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OZET

Mobil cihazlarin en iyi performansla ¢aligmasi i¢in optimize edilmis olan Android isletim
sisteminde c¢esitli gorevlerin yerine getirilebilmesi i¢in cihaz iizerine ¢esitli uygulamalar
kurulmaktadir. Ancak mobil cihazin etkinligini artirma amacli uygulamalarin yani sira ¢ok
sayida kotiiciil uygulama da gelistirilmekte ve uygulama magazalara yiiklenmektedir.
Cesitli giivenlik sirketlerinin yayinladigi raporlarda Android isletim sistemine yonelik
kotiiclil yazilim miktar1 milyonlarla ifade edilmektedir. Kullanicilarin uygulamalarin
getirebilecegi riskler ve korunma yontemleri konusunda yeterli bilgiye ve bilince sahip
olmamalar1 ise kullandiklar1 mobil cihazlara kétiiciil yazilim bulagma riskini ¢ok biiyiik
oranda artirmaktadir. Bu nedenle kétiiciil yazilimlarin kullanicilara ulagmadan once tespit
edilip engellenmeleri, mobil cihazlara yiiklenen koétiiciil yazilimlarin ise cihaza ve
kullaniciya zarar vermelerinin ve hassas verileri sizdirmalarinin 6nlenmesi biiyiik 6nem
tagimaktadir. Kotiiclil yazilimlarin mobil cihazlara yiliklenmeden once incelenerek tespit
edilmesi amaci dogrultusunda izin ve izin gruplarina dayali web tabanli Android uygulama
analiz sistemi olan ANUAS gelistirilmistir. ANUAS, statik analiz yontemlerini kullanarak
incelenen uygulamalarin manifest ve kod izinlerini ¢ikarmakta, bu izinlerden ikili ve ti¢li
izin gruplar1 olusturmaktadir. Ardindan bu izinler ile izin gruplarmin kotiiciil ve iyicil
uygulamalarda kullanilma oranlarina gore risk puanlarini hesaplamakta ve tiim ayr1 izin veya
izin grubu risk puanlarin1 toplayarak incelenen uygulamanin toplam risk puanlarini
bulmaktadir. ANUAS'm etkinligini degerlendirmek maksadiyla 3888 iyicil ve 3888 kétiiciil
uygulama ile egitilmis, ardindan 1666 iyicil ve 1666 kotiiciil uygulama ile sistem test
edilmistir. Yapilan testlerin sonucunda ANUAS en iyi dogruluk performansinda kotiiciil
uygulamalar1 %96,19 dogruluk, %95,50 hassasiyet ve %96,88 0zgiillik oraniyla tespit
etmistir.
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ABSTRACT

In Android operating system which is optimized for the best performance of mobile devices,
various applications are installed on the device to perform various tasks. However, in
addition to applications aimed at increasing the efficiency of the mobile devices, a number
of malicious applications are also being developed and installed in application stores. The
reports issued by various security companies indicate the amount of malicious software for
the Android operating system in millions. The fact that the users do not have sufficient
knowledge and awareness about the risks and protection methods that applications may bring
substantially increases the risk of infection of malicious software to the mobile devices they
use. Therefore, it is of utmost importance that malicious software is detected and blocked
before it reaches users and that malicious software installed on mobile devices is prevented
from damaging the device as well as the user and leaking sensitive data. In accordance with
the purpose of analyzing and detecting malicious applications before they are installed on
mobile devices, ANUAS, a web-based Android application analysis system based on
permission and permission groups, was developed. ANUAS extracts the manifest and code
permissions of the examined applications using static analysis methods and creates binary
and triple permission groups from these permissions. Then it calculates the risk scores
according to the usage rates of these permissions and permission groups in malicious and
benign applications and finds the total risk scores of the examined application by adding all
of the separate permission or permission group risk scores. In order to evaluate the
effectiveness of the ANUAS, it was trained with 3888 benign and 3888 malicious
applications and subsequently it was tested with 1666 benign and 1666 malicious
applications. In the tests, ANUAS detected malicious applications with 96,19% accuracy,
95,50% sensitivity and 96,88% specificity rate at its maximum accuracy performance.
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SIMGELER VE KISALTMALAR

Bu c¢alismada kullanilmis simgeler ve kisaltmalar, agiklamalari ile birlikte asagida

sunulmustur.

Simgeler Aciklamalar

ms Milisaniye

Kisaltmalar Aciklamalar

API Application Programming Interface (Uygulama
Programlama Arayiizii)

APK Android Package (Android Paketi)

ART Android Runtime (Android Calistirma Ortami)

CEO Chief Executive Officer (icra Kurulu Bagkani)

DEX Dalvik Executable (Dalvik Calistirilabilir Dosya)

ICC Inter-Component Communication (Bilesenler Arasi
Tletisim)

IPC Interprocess Communication (Islemler Arasi iletisim)

LKM Loadable Kernel Module (Yiiklenebilir Kernel
Modiilii)

OBB Opaque Binary Blob (Opak Ikili Biiyiik Nesne)

SDK Software Development Kit (Yazilim Gelistirme Kiti)

SHA Secure Hash Algorithm (Giivenli Ozetleme
Algoritmast)

SMS Short Message Service (Kisa Mesaj Hizmeti)

URL Uniform Resource Locator (Tekdiizen Kaynak
Konum Belirleyicisi)

XMPP Extensible Messaging and Presence Protocol

(Genisletilebilir Mesajlasma ve Varlik Protokolii)



1. GIRIS

Mobil cihazlarin gorevlerini yerine getirebilmesini ve son kullanicilarla etkilesime
gecebilmesini  saglamak amaciyla isletim sisteminin {izerine ¢esitli uygulamalar
kurulmaktadir. Ancak yapilan arastirmalara gére uygulama magazalarinda sunulan yiiksek
miktardaki uygulama arasinda ¢ok fazla kotiiciil yazilim da bulunmakta ve kotiiciil yazilim
miktar1 hizla artmaktadir [1, 2]. Kotiictil yazilimlar, kullanicilarin sistem iizerindeki hassas
bilgilerini ele ge¢irmek, bunlari yetkisiz kisilere gondermek, sisteme ya da sistem tizerindeki
dosyalara zarar vermek, sistem kaynaklarin1 somiirerek belirli islemler yapmak gibi
kullanicilar tarafindan istenmeyen gesitli faaliyetler ger¢eklestirerek kullanicilara dogrudan
veya dolayli olarak zarar veren yazilimlardir. Genellikle kullanicilarin bilgisi ve onay1
olmadan ya da kullanicilar1 yaniltarak kullandiklari sisteme bulasirlar ve eger sistem bir aga
bagliysa ag tlizerinden erisebildikleri diger sistemlere yayilmaya calisirlar [3]. G DATA
firmasi tarafindan 2018 yili iigiincii ¢eyrek sonu itibariyle 3,2 milyon yeni mobil kétiiciil
uygulama Ornegi tespit edildigi aciklanmigtir [4]. McAfee Labs firmasi tarafindan
yayinlanan 2019 yili birinci ¢eyrek mobil tehdit raporunda ise 2018 yili sonu itibariyle
toplamda 30 milyondan fazla mobil kétiiciil yazilim oldugu agiklanmustir [5].

Pulse Secure firmasi tarafindan yapilan arastirmaya gore gelistirilen mobil kotiiciil
yazilimlarin %97’°si Android isletim sistemini hedef almaktadir. Firma tarafindan bunun
nedeni Android'in mevcut mobil cihaz platformlar1 arasinda en disiik cihaza giris
glivenligini saglamasi olarak agiklanmigstir. Apple iOS igletim sisteminin detayli bir 6n
inceleme stireci ve sik1 hizmet sartlar1 gelistirilen kotiiciil yazilimlarin Apple 10S uygulama
magazasina girisini olduk¢a zorlastirmaktadir. Buna karsin Android agik bir ekosistemde
gelistirilmekte, resmi uygulama magazasi disinda ticiincii taraf uygulama magazalarindan da
uygulama yiliklenmesine izin vermekte ve mobil cihaz kullanicilariin ¢ok biiytlik ¢ogunlugu
tarafindan kullanilmaktadir. Bu durum kétiiciil yazilim gelistirenleri biiyiik oranda Android
isletim sistemine yonlendirmektedir [6]. F-Secure firmasi tarafindan yayinlanan raporda da
2016 y1l1 sonu itibariyle Android isletim sistemine yonelik olarak gelistirilen mobil kotiiciil
yazilim sayisinin 19 milyonu gegtigi ve gelistirilen tiim mobil kétiiciil yazilimlarin
%99’unun Android isletim sistemini kullanan cihazlar1 hedef aldig1 agiklanmistir. Firma

bunun nedeni olarak c¢ok genis bir yelpazede Android cihazi bulunmasini ve mobil



uygulamalarin dagitimi i¢in diger mobil cihaz platformlarina gore daha agik bir sistem
sunmasinit gostermektedir [7].

Android isletim sisteminde uygulamalarin ¢alisma sirasinda hangi kaynaklara
erisebileceklerini ve hangi islemleri yapabileceklerini belirlemek amaciyla izin tabanli
giivenlik politikas1 kullanilmaktadir. Uygulamanin ¢aligmasi igin gereken izinler uygulama
gelistiricileri tarafindan AndroidManifest.xml dosyast i¢inde belirtilmelidir. Android isletim
sisteminde ¢ok sayida izin olmasina ragmen izin tabanli giivenlik politikasinin daha ¢ok
insan kaynakli nedenlerle koétiiciil yazilimlara karsi giivenligi tam olarak saglayamadigi
cesitli arastirmacilar tarafindan yapilan ¢alismalarda ortaya konmustur. Ornek olarak Fang
ve digerleri yaptiklart ¢alismada izin politikast ile ilgili olarak izinlerin kabaca
boliimlenmesi, yeteneksiz izin yoneticileri, yetersiz izin dokiimantasyonu, asir1 izin talebi,
izin yiikseltme saldiris1 ve kontrol zamani kullanim zamani saldirist alanlarinda sorunlar
bulundugunu belirlemisler ve bu sorunlu alanlarla ilgili olarak literatiirde yapilan ¢aligmalari

ozetleyerek cesitli istatistikler sunmuslardir [8].

Bu tez c¢aligmasinin amaci Android isletim sisteminde bulunan izin tabanli gilivenlik
politikasin1 kullanarak kotiiciil yazilimlari mobil cihaza yiiklenmeden once inceleyip tespit
eden bir sistem gelistirmektir. Bu ama¢ dogrultusunda gelistirilen mobil uygulamalarin talep
ettikleri ve kod icerisinde kullandiklar1 izinleri ortaya ¢ikaran ve bunlar statik analiz
yontemleriyle inceleyip degerlendiren yeni bir yaklasim ortaya konmus ve bu yaklasima
dayanan web tabanli Android Uygulama Analiz Sistemi (ANUAS) gelistirilmistir. ANUAS,
mobil uygulama dosyalarinin sisteme yiiklenmesini ya da sistem tarafindan internetten
indirilmesini saglayan bir web arayiizii, inceleme faaliyetini yiiriiten bir inceleme yazilimi

ve sonuglari tutan bir veri tabanindan olugsmaktadir.

Tez galismasmin 2. boliimiinde Android isletim sistemine ve Android’e yonelik olarak
gelistirilen kotiiciil yazilimlarin 6zelliklerine iliskin genel bilgiler verilmistir. 3. boliimde
Android isletim sistemine yonelik kotiiciil yazilimlara karsi miicadele kapsaminda kotiiciil
yazilimlar tespit etme ya da kotiiciil yazilimlardan korunma amaciyla yapilan ¢alismalar
incelenmistir. 4. boélimde ANUAS’n ¢alisma mantig1, web arayiizii ve veri tabani ayrintili
bir sekilde anlatilmistir. 5. boliimde yapilan testler ve elde edilen bulgular agiklanmis ve 6.

boliimde sonug ve Onerilere yer verilmistir.



2. ANDROID ISLETIM SiSTEMIi

Bu bélimde Android isletim sisteminin tarihsel gelisimi ve mimarisi, Android
uygulamalarinin yapist ve gelistirilme siireci, Android igletim sisteminin izin tabanl

giivenlik politikas ile kullanilan giivenlik sistemlerine iliskin genel bilgiler sunulacaktir.

2.1. Android Isletim Sisteminin Tarihsel Gelisimi

Halihazirda Apple iOS ile birlikte en yaygin kullanilan iki mobil cihaz isletim sisteminden
biri olan Android isletim sistemi ilk olarak 2003 yilinda kurulan Android Inc. tarafindan
gelistirilmeye baglanmis, 2005 yilinda Android Inc. sirketi Google sirketi tarafindan satin
almmustir [9]. 5 Nisan 2007 tarihinde mobil cihazlar i¢in agik ve kapsamli bir platform
gelistirmek tizere Google’n onciiliigiinde aralarinda HTC, LG, Motorola, Samsung ve Sony
gibi cihaz {ireticileri, Sprint Nextel, T-Mobile, China Mobile ve Telecom Italia gibi ag
isletmecileri, Intel, Qualcomm, NVIDIA Corporation ve Texas Instruments gibi donanim
greticilerinin bulundugu 34 firma tarafindan Open Handset Alliance konsorsiyumu
kurulmustur [10, 11]. Linux tabanl acik kaynak kodlu bir igletim sistemi olan Android
hélihazirda 84 teknoloji ve mobil cihaz sirketinin liye oldugu bu konsorsiyum tarafindan

gelistirilmektedir [12].

Android isletim sisteminin ilk ticari siiriimii olan 1.0 siirimii T-Mobile G1 olarak da bilinen
HTC Dream telefon iizerinde 23 Eyliil 2008 yilinda piyasaya siiriilmiistiir. Android, mobil
cihaz piyasasindaki pazar payimni hizla artirarak 2010 yilindan itibaren hem Amerika’da hem
de tiim diinyada liderligi ele gecirmeye baslamistir [9, 13, 14]. IDC firmasina gére 2018
yilinda %85,1’lik pazar pay1 ile en yaygin kullanilan mobil cihaz isletim sistemi olmay1
stirdiiren Android’in gelecek yillarda pazar payini daha da artirmasi beklenmektedir [15].
Android kidemli yoneticisi Stephanie Cuthbertson 07 Mayis 2019 tarihinde Google 1/0 2019
yillik gelistirici konferansinda Android isletim sisteminin toplamda 2,5 milyardan fazla aktif
cihazda kullanilmakta oldugunu duyurmustur [16, 17]. Daha 6ncesinde Google 1/0O 2017
yillik gelistirici konferansinda ise Google CEO’su Sundar Pichai tarafindan Android isletim
sisteminin toplamda 2 milyardan fazla aktif cihazda kullanilmakta oldugu agiklanmistir [18].
Bu agiklamalar iki y1lda Android isletim sisteminin yarim milyardan fazla aktif cihaza daha

kuruldugunu ve hizla daha fazla cihaza yayilldigin1 gostermektedir.



Android isletim sisteminin halihazirdaki son ana siirimii 6 Agustos 2018’de piyasaya
cikartilan Android 9 (Pie) siirtimiidiir. 2019 yil1 Mart ayinda Android 10 (Q) Beta 1 siiriimii
test kullanicilarina sunulmaya baslanmis olup nihai siirtimiin Agustos ay1 i¢erisinde piyasaya
cikartilmasi beklenmektedir [19]. Android siiriimlerinin (her farkli API’deki ilk Android

stirtimii) ¢ikis tarihleri Cizelge 2.1’de sunulmustur.

Cizelge 2.1. Android siiriimlerinin ¢ikis tarihleri [20]

Android Siirimi Isim API Cikis Tarihi
1.0 - 1 23 Eylul 2008
1.1 Petit Four 2 9 Subat 2009
1.5 Cupcake 3 27 Nisan 2009
1.6 Donut 4 15 Eyliil 2009
2.0 5 26 Ekim 2009

2.0.1 Eclair 6 3 Aralik 2009
2.1 7 12 Ocak 2010
2.2 Froyo 8 20 Mayis 2010
2.3 Gingerbread 9 6 Aralik 2010

2.3.3 10 9 Subat 2011
3.0 11 22 Subat 2011
3.1 Honeycomb 12 10 Mayis 2011
3.2 13 15 Temmuz 2011
4.0 Ice Cream Sandwich 14 18 Ekim 2011

4.0.3 15 16 Aralik 2011
4.1 16 9 Temmuz 2012
4.2 Jelly Bean 17 13 Kasim 2012
4.3 18 24 Temmuz 2013
4.4 . 19 31 Ekim 2013

4.4W 1 KitKat 20 25 Haziran 2014

5.0 Lollipop 21 12 Kasim 2014
5.1 22 9 Mart 2015
6.0 Marshmallow 23 5 Ekim 2015

7.0 Nougat 24 22 Agustos 2016
7.1 25 4 Ekim 2016

8.0 Oreo 26 21 Agustos 2017
8.1 27 5 Aralik 2017

9 Pie 28 6 Agustos 2018

Agustos 2019°da ¢ikartilmasi
10 Q 29 beklenmektedir.

2019 yili Mayis ay1 itibariyle Android siirimlerinin siiriim numaralarina gore kullanim
oranlar1 Cizelge 2.2°de sunulmustur. Kullanim oranm1 %0,1’in altinda kalan siiriimler bu

cizelgeye dahil edilmemistir.

! Android 4.4W (API 20) siiriimii akill1 saatler gibi Android Wear cihazlarma (giyilebilir cihazlar) &zel olarak
¢ikartilmus bir siiriimdiir. Android 4.4 (API 19) siiriimiiniin lizerine giyilebilir cihaz eklentileri ilave edilmistir.



Cizelge 2.2. Android siiriimlerinin siirlim numaralarina gore kullanim oranlari [21]

Android Siiriimii Isim API Kullanim Oran
2.3.3-23.7 Gingerbread 10 %0.3
40.3-4.04 Ice Cream Sandwich | 15 %0.3

4.1.x 16 %1.2
4.2.x Jelly Bean 17 %1.5
4.3 18 %0.5
4.4 KitKat 19 %6.9
5.0 Lollipop 21 %3.0
5.1 22 %11.5
6.0 Marshmallow 23 %16.9
7.0 Nougat 24 %11.4
7.1 25 %7.8
8.0 Oreo 26 %12.9
8.1 27 %15.4
9 Pie 28 %10.4

Android siirtimlerinin siiriim adlarina gére kullanim oranlar1 Sekil 2.1°de gosterilmistir.

Ice Cream Sandwich -
Jelly Bean %3.20 %0.30 ~Gingerbread %0.30

Sekil 2.1. Android siirimlerinin siiriim adlarina gére kullanim oranlart [21]



2.2. Android Isletim Sistemi Mimarisi

Android isletim sistemi Linux ¢ekirdegi (kernel) {izerine insa edilmis ve temel olarak akilli
telefonlar, tabletler vb. dokunmatik cihazlar i¢in gelistirilmis ¢ok katmanli bir isletim

sistemidir. Sekil 2.2'de Android igletim sisteminin mimarisi sunulmustur.

UYGULAMALAR

Ana Ekran Rehber Telefon Tarayici

UYGULAMA CATISI

Etkinlik Pencere igerik Goriintiileme Bildirim
Yoneticisi Yoneticisi Saglayicilar Sistemi Yoneticisi

Paket Telefon Kaynak Konum XMPP
YoOneticisi Yoneticisi Yoneticisi YoOneticisi Servisi

KUTUPHANELER ANDROID GALISTIRMA ORTAMI

Yiizey Medya SQLite Cekirdek
Yoneticisi Catisi Kiitiphaneler

Dalvik Sanal

OpenGL|ES FreeType WebKit S
Makinesi

LINUX GEKIRDEGI

Gorlintiileme Kamera Bluetooth Flag Bellek Baglayici (IPC)
Siricisi Siiriiciisi Siricisii Siiriiciisii Siirlicusti

UsB Tus Takimi Wifi Ses Giig
Sdricisu Siriicisi Surdclist Suriuctleri Yonetimi

Sekil 2.2. Android isletim sistemi mimarisi [22]

Android isletim sisteminin en alt katmaninda mobil cihazin ekran, kamera, pil, wifi,
bluetooth, USB, ses vb. donanim bilesenleri ile iletisimi saglayan 6zellestirilmis bir Linux
¢ekirdegi bulunmaktadir. Bir {ist katmanda ¢esitli kiitiiphaneler ile Android Calistirma
Ortamu ve iistiinde uygulama catist katmani bulunmaktadir. En iist katmanda ise kullanict ile
etkilesimin gergeklestirildigi ve akilli cithazin gorevlerini yapmasini saglayan ¢agri
uygulamasi, mesajlasma uygulamasi, internet tarayici, kamera uygulamasi gibi ¢esitli
uygulamalar bulunmaktadir. Android isletim sisteminde cihaz iireticileri ya da bagimsiz

gelistiriciler tarafindan gelistirilen her uygulama, ayri bir ¢alistirma ortami 6rneginde ¢alisir,



bdylece uygulamalar birbirinden izole edilmis olur. Android isletim sisteminin 4.4 KitKat
slirimiine kadar ¢alistirma ortami olarak sadece Java sanal makinesinin optimize edilmis bir
hali olan Dalvik sanal makinesi kullanilmistir. Android 4.4 KitKat siiriimiine Dalvik sanal
makinesinin yani sira teknoloji on izlemesi maksadiyla ART ¢alistirma ortam1 da eklenmis,
5.0 Lollipop siiriimiinden itibaren Dalvik sanal makinesinin yerini ART calistirma ortami
almistir [23, 24]. Uygulamalarin bayt kodunun sik olarak kullanilan pargalarini dinamik
olarak makine koduna derleyen Dalvik’in aksine ART uygulamalarin tiim kodunu kurulum
sirasinda makine koduna derlemektedir. Bu islem galistirma etkinligini artirmakta ve giic
tiketimini azaltmaktadir. ART ayni zamanda uygulamalarin daha hizli calismasini
saglamakta, daha iyi bellek ayirma ve ¢Op toplama performansi sergilemekte ve yeni
uygulama hata ayiklama 6zellikleri sunmaktadir. Gegmisle uyumlulugu saglamak i¢in ART,
Dalvik ile ayn1 sekilde APK dosyalari igerisinde dex formatinda sunulan Dalvik bayt kodunu
kullanmaktadir [25].

2.3. Android Uygulamalari

Android isletim sisteminde calisacak uygulamalar 6nce Android Application Programming
Interface (API) kullanilarak Java dilinde yazilir, ardindan yazilan kod Java bayt kod olarak
derlenir ve .class uzantili dosyalar olusur. Daha sonra dx derleyicisi ile biitiin Java .class
dosyalar1 Dalvik bayt kod olarak derlenir, .dex formatina doniistiiriiliir ve tek bir classes.dex
dosyasinda ya da classes2.dex, classes3.dex vb. isimlendirmeyle birden fazla dex dosyasinda
toplanir. Uygulama kodunun yani sira uygulamanin kullandigi kaynaklar ile uygulamanin
caligmast icin gereken izinlerin tanimlandigi AndroidManifest.xml dosyasi tek bir APK
dosyast i¢ine toplanir. Son olarak olusturulan APK dosyasi gelistirici tarafindan imzalanarak

kullanima sunulur [26]. Sekil 2.3'te 6rnek bir APK dosyasi igerigi gosterilmektedir.

assets
lib
META-INF
res
=] AndroidManifest.xml

|| classes.dex

|| TESOUrCes.arsc

Sekil 2.3. Ornek bir APK dosyasi igerigi



Android uygulama dosyalar1 APK disinda XAPK formatinda da olabilir. XAPK dosyalari
standart bir APK dosyasinin disinda uygulamanin kullandig1 diger grafik, medya dosyalar1
ile verileri bulunduran bir OBB dosyasini, uygulama ikonunu ve manifest.json isimli bilgi
dosyasini igerirler. XAPK dosyalar1 Android isletim sisteminin resmi uygulama magazasi
olan Google Play'de desteklenmemekte olup sadece tigiincii taraf uygulama magazalarindan
indirilebilmektedir. Ayrica XAPK formati Google tarafindan desteklenmedigi igin cihaz
iizerine dogrudan Android tarafindan kurulamamaktadir. XAPK formatindaki uygulamalari
cihaza kurabilmek icin cihaz {izerine 6ncelikle XAPK yiikleyici bir uygulama yiiklenmesi

gereklidir [27, 28]. Sekil 2.4'te 6rnek bir XAPK dosyasi igerigi gosterilmektedir.

b i % G:\The Final Power Level Warrior RPG_v1.3.0f6.xapk\
Boyut

i 63451711
¥ com.boolit.thefinalpowerlevelwarrior.apk 55614 432
R icon.png 77648
| manifest.json 4896
5 i G:\The Final Power Level Warrior RPG_v1.3.0f6 xapk\Android\obb\com.boolit.thefinalpowerlevelwarrior\
Ad Boyut Paketlenmis Boyut Degistirilme Olusturulma
__§main.108.com.boolit.thefinalpowerlevelwarrior.obtﬁ 63451711 63451711 1985-12-24 11:50

Sekil 2.4. Ornek bir XAPK dosyasi igerigi

XAPK formatinin ortaya ¢ikis sebebi Google Play’in 2015 yilina kadar APK boyutu olarak
en fazla 50 MB smir1 koymasidir. Bu siir 2015 yilinda 100 MB’a yiikseltilmistir [29].
Ayrica magazaya yiiklenen APK dosyalar1 i¢in her biri en fazla 2GB olabilen iki taneye
kadar APK genisleme paketi desteklenmektedir. Bu paketler yiikleyen kisinin istedigi
herhangi bir formatta (zip, pdf, mp4 vb.) olabilir ancak yiliklendikten sonra Google Play
tarafindan .obb uzantisi ile bitecek sekilde yeniden isimlendirilirler. Bir uygulama cihaza
kurulurken Google Play genisleme paketlerini indirebilirse APK dosyasi ile birlikte indirir.
Eger indiremezse sadece APK paketini indirir ve uygulamayr kurar. Cihaza kurulan
uygulama ¢alismaya basladiktan sonra genisleme paketleri uygulama tarafindan indirilmeye
baglanir. Bu nedenle genisleme paketi kullanarak uygulama gelistirenlerin uygulama
icerisine genisleme paketini kontrol etme ve gerekiyorsa indirme kodunu eklemeleri de
gereklidir [30]. Bunun disinda Google I/O 2018 konferansinda Android uygulamalarinin

dagitimi i¢in Android App Bundle isimli yeni bir format tanitilmistir. Bu format ile 150



MB’a kadar APK uygulamalarinin tek bir paket halinde dagitimi miimkiin hale gelmistir
[31].

Android isletim sistemini kullanan cihazlara yiiklenecek uygulamalarin kullanicilara
ulastirilmasint kolaylastirmak amaciyla pek c¢ok uygulama magazasi olusturulmustur.
Android isletim sistemi i¢in bu amag¢ dogrultusunda 2008 yilinda Android Market uygulama
magazasint hizmete sunmus, 2012 yilinda Android Market’in yani sira Google Music ve
Google eBookstore magazalart Google Play ismi altinda birlestirilmistir [32]. 2019 yili
Temmuz ayi itibariyle Google Play uygulama magazasinda 2,7 milyondan fazla uygulama

bulunmaktadir [33, 34]. Sekil 2.5't¢ Google Play’deki uygulamalarin sayisinin 2009-2019

yillar1 arasindaki degisimi gosterilmektedir.
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Sekil 2.5. Google Play’deki uygulama sayisinin degisimi [34]

Google Play haricinde uygulamalar ayrica Samsung Galaxy Store gibi cihaz iireticilerinin
resmi uygulama magazalarindan da indirilebilir. Bunlarin disinda Amazon Appstore,
APKMirror, APKPure, Aptoide gibi pek cok iiglincii taraf uygulama magazasi da
bulunmaktadir [35]. Uygulamalar bu magazalardan da APK ya da XAPK formatlarinda
indirilebilir. Ayrica cihaza yliklenecek uygulama APK ya da XAPK dosyasi olarak USB,

Bluetooth vb. yontemlerle de cihaza tasinabilir ve yiiklenebilir.



10

2.4. Android Isletim Sisteminde Giivenlik

Bu boliimde oncelikle Android isletim sisteminde kullanilmakta olan izin tabanli giivenlik
politikasi, Android siirlimlerine gore bu politikanin degisimi ve izin tiirleri, ardindan Google
tarafindan Google Play uygulama magazasinda ve Android cihazlar iizerinde kullanilan

giivenlik sistemleri ve bu sistemlere iliskin problemler agiklanacaktir.

2.4.1.1zin tabanh giivenlik politikasi

Uygulamalarin ¢aligma sirasinda hangi kaynaklara erisebileceklerini ve hangi islemleri
yapabileceklerini belirlemek amaciyla Android isletim sisteminde izin tabanli glivenlik
politikasi kullanilmaktadir. Bu politikaya gore herhangi bir uygulamanin ¢alismasi igin
gereken izinler uygulama gelistiricileri tarafindan AndroidManifest.xml dosyasi iginde
<uses-permission> ya da <uses-feature> etiketleriyle belirtilmelidir. AndroidManifest.xml
dosyast igerisine talep edilen erisim izinlerinin yan sira uygulamanin paket adi, en diisiik
SDK siiriimii, en yiiksek SDK siiriimii ve hedeflenen SDK siiriimii, kullandig1 yazilimsal ya
da donanimsal kaynaklar gibi uygulamanin ¢alismasina iliskin pek ¢ok bilgi eklenebilir.
Uygulamalar tarafindan varsayilan Android izinlerinin diginda yeni izinler de bu dosya
icerisinde tanimlanabilir [36]. AndroidManifest.xml dosyasi igerisinde talep edilen izinler
bu tez calismasinda manifest izinleri olarak adlandirilacaktir. Sekil 2.6’da ornek bir

AndroidManifest.xml dosyasinin izin talebi boliimii gosterilmektedir.

<?xml version="1.0" encoding="utf-8" standalone="no"?><manifest xmlns:android=
"http://schemas.android.com/apk/res/android" android:compileSdkVersion="28" android:compileSdkVersionCodename="9"
android:installLocation="auto" package="org.videolan.vlc" platformBuildVersionCode="28" platformBuildVersionName="9">|
<permission android:name="org.videolan.vlc.permission.READ EXTENSION DATA" android:protectionLevel="normal"/>
<permission android:name="org.videolan.vlc.permission.BIND DATA CONSUMER" android:protectionlLevel="normal"/>
<uses-permission android:name="org.videolan.vlc.permission.READ EXTENSION DATA"/>
<uses-permission android:name="org.videolan.vlc.permission.BIND DATA CONSUMER"/>

<uses-permission android:
<uses-permission android:
<uses-permission android:
<uses-permission android:
<uses-permission android:
<uses-permission android:
<uses-permission android:
<uses-permission android:
<uses-permission android:
<uses-permission android:
<uses-permission android:
<uses-permission android:

name="android.permission.
name="android.permission.
name="android.permission.
name="android.permission.
name="android.permission.
name="android.permission.
name="android.permission.
name="android.permission.
name="android.permission.
name="android.permission.
name="android.permission.
name="android.permission.

VIBRATE"/>
WRITE_SETTINGS"/>
WRITE_EXTERNAL STORAGE"/>
INTERNET" />

RECEIVE_BOOT COMPLETED"/>
RECORD_AUDIO"/>
FOREGROUND_SERVICE" />
ACCESS_NETWORK STATE"/>
WAKE_LOCK"/>

MODIFY AUDIO_SETTINGS"/>
BLUETOOTH" />

SYSTEM ALERT WINDOW'"/>

<uses-permission android:
<uses-permission android:

name="com.android.providers.tv.permission.READ EPG DATA"/>
name="com.android.providers.tv.permission.WRITE_EPG DATA"/>

Sekil 2.6. Ornek bir AndroidManifest.xml dosyasinin izin talebi boliimii
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Android 6.0 Marshmallow siirlimiinden Onceki stiriimlerde herhangi bir uygulama
kurulmadan once talep edilen tehlikeli izinler gruplar halinde kullaniciya gosterilmekte ve
kullanicinin talep edilen izin gruplarina onay vermesi beklenmektedir. Android "hepsi ya da
higbiri" seklinde bir izin onay politikas1 uygulamaktadir. Kullanici izinlerin ya hepsini
onaylar, bdylece uygulama cihaza kurulur ya da kullanict izin talebini reddeder,
uygulamanin kurulumu sonlandirilir, uygulama cihaza kurulmaz. Kullanici kurulum
sirasinda izinleri tek tek secememektedir, ya hepsine birden izin vermeli ya da hepsini birden
reddetmelidir. Ayrica uygulama kurulduktan sonra verilen izinleri iptal etme imkani da

bulunmamaktadir. [37]. Sekil 2.7'de 6rnek bir kurulum sirasinda izin talebi gosterilmektedir.

. Firefox Browser for
Android

¥O Cihaz ve uygulama gecmisi v
& Kimlik v
9‘ Konum v
|§ Fotograflar/Medya/Dosyalar
ﬁ Kamera v
& Mikrofon v

» Google play KABULET

Sekil 2.7. Ornek bir kurulum sirasinda izin talebi

Android isletim sisteminin izin tabanli giivenlik politikast Android 6.0 Marshmallow
stirtimiiyle birlikte biiyiik bir degisiklige ugramistir. Bu siiriimle birlikte kurulum 6ncesinde
kullanicilardan herhangi bir izin talep edilmeden uygulamalar kurulmaya ve uygulamanin
caligmasi sirasinda belirli islemler i¢in kullanicilardan izin talep edilmeye baslanmistir [38].
Uygulama cihaz iizerindeki hassas bir kaynaga erismek istediginde Sekil 2.8a’da gosterildigi
gibi kullanicidan erisim izni istenmektedir. Kullanic1 bu pencerede erisim izni verebilir ya
da reddedebilir. Reddetmesi durumunda uygulama tekrar ayni kaynaga erigsmek istediginde
Sekil 2.8b’de gosterildigi gibi “Tekrar sorma” segeneginin de bulundugu bir pencerede

kullanicidan tekrar erisim izni istenmektedir.
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"] PowerDirector &l P°WTfDife°t°f
uygulamasinin
u.ygUIamasm.m % cihazinizdaki fotograf,
cihazinizdaki fotograf, medya ve dosyalara
medya ve dosyalara erismesine izin
erismesine izin verilsin mi?

verilsin mi?
D Tekrar sorma

REDDET {ZIN VER REDDET  iZIN VER

a b

Sekil 2.8. a) ilk izin talebi b) Sonraki izin talepleri

Android 6.0 Marshmallow siirimiiyle birlikte kullanicilardan uygulamalarin galismasi
sirasinda erigim izni talep edilmesinin yani sira uygulamalara gruplar halinde ayri ayr1 izin
verebilme ya da verilmis olan izinleri gruplar halinde ayr1 ayr iptal edebilme imkani da
kullanicilara sunulmustur [38]. Sekil 2.9a’da Android isletim sisteminin Uygulama izinleri
boliimii, Sekil 2.9b’de 6rnek olarak Kisiler kaynaginin izinleri gosterilmektedir. Uygulama
izinlerinde hangi izin grubu i¢in ka¢ uygulamaya izin verildigi, herhangi bir izin grubuna
girildiginde ise bu izin grubu i¢in hangi uygulamalara izin verildigi goriilebilir ve farklh

uygulamalar i¢in izin durumu degistirilebilir.

& Uygulama izinleri & Kisiler izinleri @)
= Call logs @® Chrome

] uyqulamaya izin veriliyc

L Drive

Depol

= < —
" Fotograflar

Kamera
@ 3 / 11 uygulamaya izin veriliyor M Gmail .
& Kigiler G Google @
— 6 / 15 uygulamaya izin veriliyor

[J *  Google Play Miizik

@ Konum

3 / 12 uygulamaya izin veriliyor

a Haritalar

0 Mikrofon

3 /10 uygulamaya izin veriliyor B Kisiler .
@ S™s O Mesajlar @

3 / 6 uygulamaya izin veriliyor
m Takvim @ PowerDirector

3/5 uygulamaya 1zin veriliyor

- -

a b

Sekil 2.9. a) Uygulama izinleri b) Kisiler izinleri
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Android isletim sisteminde varsayilan olarak tanimli izinler her APl ve her isletim sistemi
sirimiinde farklilik gostermektedir. Android gelistiricileri her APl ve isletim sistemi
giincellemesinde genellikle mevcut izinlerin {izerine pek ¢ok yeni izin eklemektedir. Tez
calismasi kapsaminda Android Studio yaziliminin bir bileseni olan Android Emulator
kullanilarak Android 2.3 (API 9) siirlimiinden Android 10 (API 29) siiriimiine kadar olan
tim stirimlerin varsayilan izinleri ve izin sayilart ¢ikarilmistir. Android Studio yazilimi
Android isletim sisteminde c¢aligmak {izere uygulama gelistirenler tarafindan kullanilmasi
maksadiyla Android gelistiricileri tarafindan piyasaya siiriilen bir yazilim gelistirme
ortamidir [39]. Android Emulator ise Android i¢in gelistirilen uygulamalarin farkli Android
ve API siirtimleri ile ¢esitli cihazlarda test edilebilmesi igin gelistirilen bir simiilasyon
bilesenidir [40]. Tez siiresi boyunca belirli araliklarla farkli Android siiriimlerinin x86
isletim sistemi imajlariyla sanal cihazlar olusturulmus, bu cihazlar c¢alistirilarak komut
satirindan "adb shell pm list permissions -g" komutu girilerek varsayilan olarak tanimli
izinler ¢ikarilmistir. Android Emulator, 2019 yili Temmuz ay1 itibariyle API 10 ve API 15-
29 arasindaki x86 imajlarin1 sunmakta olup diger imajlar sistemden kaldirilmistir. API 15
imaj1 ise sorunlu olup bu imajla kurulan sanal cihazlar ¢alistirlamamaktadir. Bu nedenle
2019 yili Temmuz ayinda yapilan son izinler ve izin sayilar1 ¢ikarma ¢aligmasinda sadece
API 10 ile APl 16-29 arasindaki siirimlerin izinleri giincellenebilmistir. Giincelleme

caligmasinda kullanilan Android Emulator sanal cihazlar1 Sekil 2.10°da gosterilmektedir.

Tur Ad Play Store Gozunirlik API Hedef CPU/ABIL Boyut Eylemler

ED Nexus 5X API10 1080 x 1920: 420dpi 10 Android 2.3.3 (Google APIs) x86 2.7 GB [ 2P R 4
ED Nexus 5X API16 1080 x 1920: 420dpi 16 Android 4.1 (Google APIs) %86 27GB | P 2 4
Et] Nexus 5X API17 1080 x 1920: 420dpi 17 Android 4.2 (Google APIs) x86 27GB | P R 4
Et] Nexus 5X API18 1080 x 1920: 420dpi 18 Android 4.3 (Google APIs) *B6 27GB | P 4
[:D Nexus 5X API19 1080 x 1920: 420dpi 19 Android 4.4 (Google APIs) %86 29GB | P 4
ED Nexus 5X API 21 1080 x 1920: 420dpi 21 Android 5.0 (Google APIs) x86 31GB | P 4
ED Nexus 5X API122 1080 x 1920: 420dpi 22 Android 5.1 (Google APIs) %86 33GB | P 2 4
Et] Nexus 5X API123 1080 x 1920: 420dpi 23 Android 6.0 (Google APIs) *B6 27GB | P 2 4
Et] Nexus 5X API 24 1080 x 1920: 420dpi 24 Android 7.0 (Google APIs) xB86 13GB [ P R 4
[:D Nexus 5X API 25 1080 x 1920: 420dpi 25 Android 7.1.1 (Google APIs) x86 12GB [ 2V i 4
ED Nexus 5X API 26 1080 x 1920: 420dpi 26 Android 8.0 (Google APIs) x86 13GB | P 4
ED Nexus 5X AP127 1080 x 1920: 420dpi 27 Android 8.1 (Google APIs) *B6 12GB | P 2 4
Et] Nexus 5X API 28 1080 x 1920: 420dpi 28 Android 9.0 (Google APIs) %86 12GB | P R 4
Et] Nexus 5X API 29 1080 x 1920: 420dpi 29 Android 9.+ (Google APIs) *B6 838 MB | P 2 4

Sekil 2.10. izinleri belirlemede kullanilan Android Emulator sanal cihazlari
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Tez ¢alismasi kapsaminda bu yolla elde edilen Android 2.3 (API19) ile Android 10 (API 29)

arasindaki Android siiriimlerinin izin sayilart Cizelge 2.3’te sunulmustur. Akademik

arastirmalar kapsaminda talep edilmesi halinde tiim siiriimlerin elde edilen tiim izinlerini ve

her bir iznin farklt Android siirlimlerindeki durumunu gosteren detayli karsilastirma

dosyalar1 arastirmacilarla paylasilabilir. Ayrica Android gelistiricileri tarafindan sunulan ve

AndroiManifest.xml dosyasi icerisinde talep edilebilecek varsayilan izinlerin bir boliimiini

gosteren manifest izinleri sayfasindan da izinlerin isimleri ve kullanim amaglarma iliskin

onemli bilgiler elde edilebilir [41].

Cizelge 2.3. Android siiriimlerinin izin sayilari

Android Stirimi Isim API Cikis Tarihi Izin Say1si
2.3 Gingerbread 9 6 Aralik 2010 151
2.3.7 10 21 Eylil 2011 252
3.0 11 22 Subat 2011 155
3.1 Honeycomb 12 10 Mayis 2011 155
3.2 13 15 Temmuz 2011 157
4.0 lce Cream Sandwich 14 18 Ekim 2011 178
4.0.3 15 16 Aralik 2011 181
4.1.2 16 9 Ekim 2012 300
4.2.2 Jelly Bean 17 11 Subat 2013 320
43.1 18 3 Ekim 2013 327
4.4.2 KitKat 19 9 Aralik 2013 383
5.0.2 Lollipop 21 19 Aralik 2014 416
51.1 22 21 Nisan 2015 439
6.0 Marshmallow 23 5 Ekim 2015 412
7.0 Nougat 24 22 Agustos 2016 472
7.1.1 25 5 Aralik 2016 469
8.0 Oreo 26 21 Agustos 2017 556
8.1 27 5 Aralik 2017 585
9 Pie 28 6 Agustos 2018 643
Agustos 2019°da ¢ikartilmasi
10 Q 29 c beklenmektedir. 734

Android isletim sisteminde talep edilebilecek izinler halihazirda Normal izinler, Tehlikeli

Izinler ve Imza izinleri olarak ii¢ ayr1 koruma seviyesine ayrilmistir. Bu koruma seviyeleri,

izinlerin potansiyel risklerini ve herhangi bir uygulama bir izin talebinde bulundugu zaman

onay verilip verilmemesi konusunda Android isletim sisteminin izleyecegi prosediirii

belirlemek amaciyla kullanilmaktadir [42].
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Normal izinler

Varsayilan koruma seviyesidir. Normal izinler diger uygulamalara, sisteme ya da kullaniciya
zarar verme ihtimali diisiikk olan, izole edilmis uygulama seviyesi Ozelliklere erisim igin
verilen izinlerdir. Bu gruptaki izinler uygulamanm kurulumu sirasinda sistem tarafindan
otomatik olarak verilir, uygulamanin kurulumu ya da ¢alismasi sirasinda kullanicidan onay
istenmez. Bu izinler Android isletim sistemi ayarlarinda Uygulama izinleri bdliimiinde
goriintliilenmez ve uygulama kurulduktan sonra iptal edilemez. Cizelge 2.4’te 6rnek olarak

normal izinlerden bazilar1 gosterilmektedir.

Cizelge 2.4. Ornek normal izinler

Izin Ad1
ACCESS_NETWORK_STATE
ACCESS_WIFI_STATE
BLUETOOTH
CHANGE_NETWORK_STATE
CHANGE_WIFI_STATE
INTERNET
NFC
RECEIVE_BOOT_COMPLETED
SET_ALARM
SET_WALLPAPER
VIBRATE

Tehlikeli Izinler

Tehlikeli izinler kullanicilarin kisisel bilgilerini i¢eren kaynaklara erismek veya kullanici
verilerini ya da diger uygulamalarin caligmasint olumsuz etkileyebilecek eylemler
gerceklestirmek i¢in gereken izinlerdir. Bu izinlerin kullanicilara zarar verme potansiyeli
olmas1 nedeniyle bu izinler sistem tarafinda otomatik olarak verilmez, kullanicinin izin
talebini onaylamasi beklenir. Kullanici talebi onaylayana kadar uygulama bu izne bagh

faaliyetini gerceklestiremez.

Android isletim sisteminde tehlikeli izinler daha kolay yonetilebilmeleri maksadiyla cesitli

izin gruplarinda toplanmistir. Ornek olarak Android 9 (Pie) (API 28) siiriimiinde 11 grup
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altinda 36 adet tehlikeli izin bulunmaktadir. Cizelge 2.5°te Android 9 (Pie) (APl 28)

stirimiinde bulunan tehlikeli izin gruplari ve izinler gosterilmektedir.

Cizelge 2.5. Tehlikeli izin gruplar1 ve izinler

[zin Grubu Adi Izin Ad1
CAR_FUEL
ARABA BILGILERI CAR_MILEAGE

CAR_VENDOR_EXTENSION
PROCESS OUTGOING_CALLS
ARAMA KAYITLARI READ CALL_LOG

WRITE_CALL_LOG

READ _EXTERNAL_STORAGE
WRITE_EXTERNAL_STORAGE
KAMERA CAMERA
GET_ACCOUNTS
KISILER READ_CONTACTS

WRITE_CONTACTS
ACCESS_COARSE_LOCATION
KONUM ACCESS _FINE_LOCATION
CAR_SPEED
MIKROFON RECORD_AUDIO

READ_CELL_BROADCASTS
READ_SMS
RECEIVE_MMS
RECEIVE_SMS
RECEIVE_WAP_PUSH
SEND_SMS
READ CALENDAR
WRITE_CALENDAR
ACCEPT_HANDOVER

ACCESS_UCE_OPTIONS_SERVICE
ACCESS_UCE_PRESENCE_SERVICE

ANSWER_PHONE_CALLS
TELEFON CALL_PHONE
READ_PHONE_NUMBERS

READ PHONE_STATE
USE_SIP
ADD_VOICEMAIL
BODY_SENSORS
VUCUT SENSORLERI USE_BIOMETRIC
USE_FINGERPRINT

DEPOLAMA

SMS

TAKVIM




17

Imza izinleri

Imza izinleri talep eden uygulama ile bu izinleri tanimlayan uygulamani ayn1 sertifika ile
imzalanmis olmasi durumunda verilen izinlerdir. Eger izni tanimlayan ve talep eden
uygulamalarin imzalandiklar1 sertifikalar eslesirse bu imzalar sistem tarafindan kurulum
sirasinda otomatik olarak verilir. Cizelge 2.6’da 6rnek olarak imza izinlerinden bazilari ve

bu izinlerin agiklamasi gosterilmektedir.

Cizelge 2.6. Ornek imza izinleri

Izin Ad1
BIND_ACCESSIBILITY_SERVICE
BIND_CARRIER_SERVICES
BIND_DEVICE_ADMIN
BIND_NFC_SERVICE
BIND_TEXT_SERVICE
CLEAR_APP_CACHE
READ_VOICEMAIL
REQUEST_INSTALL_PACKAGES

Android isletim sisteminde ¢ok sayida izin olmasina ve her siirlimde izin sayis1 daha da
artmasina ragmen izin tabanl giivenlik politikasinin daha ¢ok uygulama gelistirici ya da
kullanic1 hatalar1 gibi insan kaynakli nedenlerle kotiiciil yazilimlara karsit giivenligi tam
olarak saglayamadigi ¢esitli arastirmacilar tarafindan yapilan c¢alismalarda ortaya
konmustur. Fang ve digerleri yaptiklar1 ¢alismada izin politikasi ile ilgili olarak izinlerin
kabaca boliimlenmesi, yeteneksiz izin yoneticileri, yetersiz izin dokiimantasyonu, asir1 izin
talebi, izin yilikseltme saldiris1 ve kontrol zamani kullanim zamani saldiris1 alanlarinda
sorunlar bulundugunu belirlemisler ve bu sorunlu alanlarla ilgili olarak literatiirde yapilan
caligmalar1 Ozetleyerek ¢esitli istatistikler sunmuslardir [8]. Do ve digerleri yaptiklari
calismada SMS yoluyla ve duyulamayan ses sinyali yoluyla Android isletim sistemi
caligtiran bir cihazdan bilgi sizdirilabilecegin ortaya koymuslardir [43]. Bu ¢alismada bir
saldirgan modeli gelistirmis, Android cihazlarindan verilerin sizdirilabilecegi yollar1 tespit
etmis ve bu yollarin smirlamalarimi, gerektirdigi izinleri, kullanim amaglarini
aciklamiglardir. Ayrica hem mobil cihaz {izerindeki bir dosyanin parcalara ayrilarak SMS
yoluyla kullaniciya hissettirmeden belirli bir baska cihaza aktarilabilecegini hem de insan

kulaginin duyabilecegi 20 Hz ile 20 KHz frekans arali§i disindaki frekanslarda ses sinyali
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gondererek mobil cihazda girilen kullanict adi, sifre vb. kisa bilgilerin 6 metreye kadar
mesafede bulunan bagka bir cihaza gonderilebilecegini testlerle ortaya koymuslardir. Ustelik
ikinci yontemde higbir izin istenmesine gerek olmamaistir, bu nedenle bu yontemle yapilan

bilgi ka¢irmanin tespit edilmesi ¢ok zordur.

2.4.2. Kullanmilan giivenlik sistemleri

Google Play'e yiiklenmis uygulamalarin kotiiciil olup olmadigin tespit etmek ve kotiiciil
uygulamalar1 magazadan silmek maksadiyla 2011 yili igerisinde Google Bouncer isimli bir
giivenlik sisteminin devreye alindigr 2012 yili Subat ayinda Google yoneticisi Hiroshi
Lockheimer tarafindan duyurulmustur. Google Bouncer hem yeni yiiklenen hem de eskiden
yiiklenmis olan uygulamalar1 ve gelistirici hesaplarint Google’in bulut altyapisini kullanarak
otomatik olarak incelemeye baslamistir. Google Bouncer’in devreye alinmasiyla birlikte
Google Play’den potansiyel olarak kotiiciil yazilim indirilme miktari olarak 2011 yilinin
ikinci yarisinda ilk yarisma gore %40’Lik bir diislis gorildiigi de Google tarafindan

aciklanmustir [44].

Ancak sistemin devreye alinmasiin ardindan iki giivenlik arastirmacisinin siber saldir1 ile
Google Bouncer inceleme ortamina sizmasi sonucunda Google Bouncer’in sadece dinamik
analiz yaptigi, yliklenen uygulamalar1 bes dakika boyunca inceledigi ve internete
erismelerine izin verdigi tespit edilmistir [45]. Bu tespitler sonucunda TrendMicro giivenlik
firmasi tarafindan kotiiciil kodun gecikmeli olarak ¢alismasi ya da giincellemeyle cihaza
indirilmesi  gibi  ¢esitli saldirt  teknikleriyle Google Bouncer’in atlatilabilecegi
degerlendirilmistir. [46]. Ayrica Check Point giivenlik firmas: tarafindan Google Bouncer’
atlatarak Google Play’e yiiklenmis olan BrainTest isimli bir Android oyun uygulamasi
icerisinde kotiiciil bir yazilim bulundugu agiklanmistir. Bu uygulamanin iki stirimii Google
Play iizerinde yaymlanmuis, her iki siirim de 100 bin ile 500 bin arasinda indirilme grubunda
yer almistir, yani toplamda 200 bin ile 1 milyon arasinda cihaza bu kétiiciil uygulama
kurulmustur. Check Point firmasi uygulamanin Google Bouncer’1 atlatmak amaciyla bu
sistem tarafindan kullanilan IP adreslerini kontrol etme, zaman bombasi, dinamik kod
ylikleme, yansitma, kod karmasiklastirma gibi teknikler kullandigin1 ve cihaz {izerine
kurulduktan sonra yonetici yetkisi elde etmek amaciyla hak yiikseltme saldiris1 yaptigini

duyurmustur [47].
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Google 1/0 2017 konferansinda Google Play uygulama magazasina ve Android cihazlarina
yiiklenen uygulamalari incelemek ve kotiiciil yazilimlari tespit etmek maksadiyla Google
Play Protect isimli yeni bir giivenlik sisteminin tanitimi yapilmistir. [48, 49] Bu sistem
makine 6grenmesi tekniklerinin de yardimiyla siirekli olarak giincellenmekte ve hem Google
Play’e yiiklenen hem de Android cihazlarina kurulmus olan uygulamalar1 diizenli olarak
taramaktadir. Google Play giincellemesi ile birlikte tiim Android cihazlarina kurulan sistem
cihazlarda belirli araliklarla arka planda otomatik olarak ¢alismaktadir. Cihaza bilinmeyen
bir uygulama yiiklenmesi halinde yiiklenen uygulama kullanici ayarina bagli olarak sistem
tarafindan otomatik olarak Google bulutuna yiiklenebilmekte ve derin analiz i¢in siraya
alinabilmektedir. 2017 yil1 itibariyle sistemin diinya genelinde her giin bir milyardan fazla
cihazda elli milyardan fazla uygulamay: taradigi agiklanmistir. Google Play Protect’in bir

bileseni olarak Cihazimi Bul 6zelligi de devreye alinmistir [50].

Google Play Protect devreye alindiktan sonra Android cihazinda Google Play’in
Giincellemeler sayfasinda en iiste yerlestirilmistir. Burada cihaz iizerine yiiklenmis olan
uygulamalarin taranma sonucunu ve son taranma zamanini gostermektedir. Sekil 2.11a’da
Google Play’in Giincellemeler sayfasi gosterilmektedir. Sistem cihazda belirli araliklarla
otomatik olarak yaparken aymi zamanda kullanici tarafindan da bu boliimdeki simgeye
basilarak bir tarama baglatilabilir. Sekil 2.11b’de kullanici tarafindan baglatilmig bir tarama
gosterilmektedir. Ayrica Giincellemeler sayfasinda yer alan Google Play Protect boliimiine
basilarak ya da sistem ayarlarindan Giivenlik ve konum secilerek Google Play Protect
meniisiine ulagilabilir. Bu meniide cihazin giivenlik durumu ve son taranan uygulamalar
gortilebilir ya da Google Play Protect’in cihaza yiiklenmis olan uygulamalari taramasina
veya bilinmeyen uygulamalar1 Google bulutuna gondermesine iliskin ayarlar degistirilebilir.
Sekil 2.11c’de sistem ayarlarinda bulunan Giivenlik ve Konum meniisii, Sekil 2.11d’de

Google Play Protect meniisii gosterilmektedir.
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Google iiriin yoneticisi Andrew Ahn tarafindan yapilan agiklamaya gore yeni makine
ogrenmesi modellerinin ve tekniklerinin kullanimi sayesinde 2017 yilinda 700 bin uygulama
Google Play politikalarini ihlal ettigi icin magazadan kaldirilmistir. Bu rakam 2016 yilina
gore %70 daha fazladir. Ayrica 2017 yilinda 100 bin kétiiciil uygulama gelistiricinin hesab1
da kapatilmistir. Google Play Protect’in devreye alinmast ile birlikte Google Play’e yillik

potansiyel kotiiciil uygulama yiiklenme orani %50 oraninda azalmistir [51].

Bununla birlikte AV-Comparatives organizasyonu tarafindan yapilan mobil giivenlik
testlerinde Google Play Protect diger anti virlis yazilimlarina gore daha diisiik bir performans
sergilemigtir. AV-Comparatives giivenlik yazilimlarinin performanslarini degerlendirmek
ve karsilastirmak maksadiyla diizenli olarak testler yapan ve sonug raporlarini tiim diinyaya
iicretsiz olarak agiklayan Avusturya merkezli bagimsiz bir organizasyondur. Avrupa Birligi,
Avusturya Tirol blgesel hiikiimeti gibi kamu kurumlarmin yani sira Innsbruck Universitesi
ve diinya genelindeki ¢esitli akademik birimler tarafindan desteklenmektedir [52, 53]. Bu
organizasyon tarafindan 2019 yili Haziran ayinda yapilan testlerde once birka¢ hafta
icerisinde 3601 adet kotiictil ve gesitli uygulama magazalarindan 500 adet iyicil yazilim
toplanmistir. Toplanan tiim yazilimlar Avast, AVG, Avira, Bitdefender, F-Secure, G DATA,
Kaspersky, McAfee, Securion ve Trend Micro gibi farkli firmalarin anti viriis yazilimlari ile
birlikte Google Play Protect kullanilarak analiz edilmistir [54]. Analiz sonuglar1 Cizelge

2.7’de sunulmustur.

Cizelge 2.7. AV-Comparatives mobil giivenlik testi sonucu [54]

Yazilim Adi Gergek Pozitif Oran1 | Yanlis Pozitif Sayist
Trend Micro 100% 0
Avast, AVG, Avira, Bitdefender, F-Secure, 99.9% 0
G DATA, Kaspersky, McAfee '
Securion 99.4% 2
Google Play Protect 83.2% 28

Test sonucglarinda gercek pozitif oran1 3601 kotiiciil yazilimin dogru sekilde kotiiciil olarak
tespit edilme oranini, yanlis pozitif sayist 500 iyicil yazilimdan yanlis sekilde kotiiciil olarak
tespit edilenlerin sayisin1 gostermektedir. Test sonuglarina gore Trend Micro firmasinin
iirlinii en basarili performansi sergileyerek tiim kotiiciil ve iyicil yazilimlar1 dogru sekilde
tespit etmistir. Avast, AVG, Avira, Bitdefender, F-Secure, G DATA, Kaspersky ve McAfee

firmalarinin driinleri ise iyicil yazilimlarda %100, kotiiciil yazilimlarda %99,9 oraninda
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dogru tespit ortaya koymustur. Testlerde en kotii performanst gosteren Google Play Protect
sistemi kotiiciil yazilimlarda %83,2 oraninda dogru tespit yaparken iyicil yazilimlardan 28

adedini yanliglikla kotiiciil olarak belirlemistir.

Ayni test sonuglar1 raporunda Amazon Fire OS, LineageOS gibi Android tabanl isletim
sistemlerinde Google uygulamalarinin varsayilan olarak bulunmadigi ve dolayisiyla Google
Play Protect korumasi olmadigi da belirtilmistir. Ayrica Avrupa ve Amerika’da piyasaya
hakim olan Google Play’de diizenli ve siki bir inceleme olmasi nedeniyle buradan yanliglikla
kotiiciil yazilim indirme ihtimalinin nispeten diisiik oldugu ancak basta Cin olmak iizere
cogu Asya iilkesinde piyasada ¢ok fazla ii¢iincii taraf uygulama magazasi olmasi nedeniyle
buralarda kotiiciil yazilim bulasma ihtimalinin ¢ok daha yiliksek oldugu iddia edilmistir.
Rapora gore Cin’de 787 milyondan fazla kisi mobil cihaz kullanmakta ve bunlarin yaklagik
%75°1 igletim sistemi olarak Android kullanmaktadir. Cin’de en ¢ok kullanilan Android

uygulama magazalar1 Sekil 2.12°de gosterilmistir.

Uygulama Magazasi Pazar Payi (%) Son ay en az bir kez kullanan kigilerin Son ay ortalama ginliik kullanict
Sayisi Degisimi (%) Sayisi Degisimi (%)
1 \\ Tencent Mv Apr 5 )00 5 100 +0
» encent My 2 2 2 2
4w
2 @ Huawei App Market 2.76 26,548,000 +0.90 17,419,000  +4.80
3 PI ftware Store 2 22,458,000 2.70 23,414,000 +5,2
4 .‘\‘
360 Mobile Assistant 9.71 96,244,000 -1.70 42,768,000 -0.10
W) | 244 788
& 1
5 7 Baidu ile A tar ) 717.000 +6.7 12,144,00 )
./
6 u A A e 7 i 2,000 + 407,000 +0.50
7 o e 7.34 72,821,000 +2.50 16,020,000  +
8 PP Assistant 2.57 25,446,000 +1.00 4,784,000  +0
! China Mobile MM Store 2.02 20,031,000 +3.80 1,645,000
10 Anzhi Market .82 18,074,000 +0.40 3,470,000 -1.70

Sekil 2.12. Cin’de en ¢ok kullanilan Android uygulama magazalar1 [55]
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Cin’de Tencent My App uygulama magazasi acik bir farkla en fazla kullanilan magazayken
Huawei App Market, Oppo Software Store, 360 Mobile Assistant magazalari onu takip
etmektedir. Cin’de Google Play’in ve pek c¢ok Google hizmetinin yasaklanmis olmasi

nedeniyle Google Play magazasi bu listeye girememistir.

ESET firmasinin kétiiciil yazilim aragtirmacilarindan Lukas Stefanko’nun Google Play’deki
kotiiciil yazilimlara iliskin 2019 yili Temmuz ay1 arastirmasimna goére Google Play’den
Temmuz ayinda toplamda 205 kétiiclil uygulama toplamda 32 milyondan fazla kez
indirilmistir [56]. Ayrica 2019 yili Haziran ayida Sydney Universitesi’nin de katildig1 bir
kotiiciil yazilim arastirma g¢alismasinda Google Play iizerindeki en popiiler 10 bin
uygulamanin sahte kopyalarini tespit etmek maksadiyla ikon tasarimlarin1 ve acgiklamalari
incelemek tizere sinir aglar1 kullanilmistir. Toplamda 1,2 milyon uygulama incelenmis ve
en popiiler 10 bin uygulamaya ¢ok biiyiik benzerlik gdosteren 49608 uygulama arasindan
2040 tanesinin kotiiciil yazilim igcerdigi bulunmustur. Arastirmada ayni zamanda 1565 sahte
uygulamanin orijinal uygulamaya gore en az bes adet ilave tehlikeli izin talebinde bulundugu
ve 1407 sahte uygulamanin en az bes adet {i¢iincii taraf reklam kiitliphanesi igerdigi de

bulunmustur [57].

Kotiiclil yazilimlarin Google Play magazasina yiiklenmesini ve Android cihazlarina
bulagmasini engellemek maksadiyla Google tarafindan giivenlik mekanizmasi siirekli olarak
gelistirilmektedir. Ancak yapilan ¢alismalarda Google Play Protect sisteminin kotiiciil
yazilimlar1 tespit etme ve engelleme konusunda yeterli performansi sunamadigi, Google
Play magazasinda hala binlerce kotiiclil yazilim bulundugu ortaya konmustur. Ayrica
Android tabanli bazi mobil isletim sistemlerinde Google hizmetleri ve Google Play Protect
servisi hazir kurulu olarak gelmemektedir. Bunlarin disinda Google Play disinda pek ¢ok
uygulama magazas1 da bulunmakta ve bunlar 6zellikle Avrupa ve Amerika disinda ¢ok
yogun olarak kullanilmaktadir. Bu nedenle Android isletim sistemine yonelik olarak
gelistirilen kotiiciil yazilimlar1 tespit eden ya da bu kétiiciil yazilimlarin etkilerini azaltan,
hassas verilere erismelerini ve sizdirmalarini engelleyen giivenlik ¢oziimlerine hala ¢ok

biiyiik ihtiyag¢ vardir.
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3. LITERATURDE YER ALAN CALISMALAR

Gelistirilmis olan yazilimlara iliskin detayli bilgiler toplayabilmek ve kotiiciil yazilimlari
tespit edebilmek igin statik analiz, dinamik analiz ve ikisinin birlesimi olan hibrit analiz gibi
cesitli analiz yontemleri kullanilmaktadir. Bu bolimde Android isletim sistemindeki
uygulamalarla ilgili olarak yapilan calismalar kullandiklari analiz yontemine gore alt

boliimlerde incelenecektir.

3.1. Statik Analiz

Statik analiz yonteminde incelenen bir APK uygulamasinin AndroidManifest.xml dosyasi
veya kodu okunarak uygulama ¢alistirtlmadan gesitli bilgiler elde edilmeye ¢aligilmaktadir.

Bu boliimde statik analiz yontemini kullanan ¢aligmalar incelenecektir.

Android Permissions Demystified

Felt ve digerleri yaptiklar1 ¢alismada derlenmis Android uygulamalarinda talep edilen asir1
izinleri belirlemek lizere Stowaway adli bir ara¢ gelistirmislerdir [58]. Gelistirilen arag,
statik analiz tekniklerini kullanarak verilen bir uygulamanin yaptigi1 API ¢agrilarini bulmakta
ve ardindan bu cagrilar1 izinlerle eslestirmektedir. Her bir API ¢agrisi i¢in gereken izin ya
da izinleri bulmak icin izin haritas1 kullamilmustir. izin haritasi1 olusturmak amaciyla
Android API icerisinde bulunan otomatik test araglarindan faydalanilmis ve toplamda 1259
API ¢agrisi izinlerle eslestirilmistir. Bu yolla uygulamanin gerektirdigi en biiytik izin kiimesi

belirlenmektedir.

Calisma kapsaminda kullanmak maksadiyla 2010 yilinin Ekim ayimda en popiiler 100 ticretli
uygulama, en popiiler 764 iicretsiz uygulama ve Android Market’e yeni eklenmis 100
ticretsiz uygulama olmak tizere toplam 964 Android uygulamasindan olusan bir veri kiimesi
olusturmuslardir. Bu uygulamalardan rastgele se¢ilen 24 adedini egitim ve test i¢in, kalan
940 adedini ise analiz i¢in kullanmislardir. Yapilan analizler sonucunda uygulamalarin
yaklagik iicte birinin asir1 izin talebinde bulundugu tespit edilmistir. Asir1 izin talep eden
uygulamalarin %56's1 tek bir gereksiz izin talep ederken sadece %6’s1 dortten fazla gereksiz

izin talebinde bulunmaktadir. Bu da uygulama basina gereksiz izin talebinin ¢ok fazla
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olmadigin1 gdstermektedir. Yazarlar buradan yola ¢ikarak uygulama gelistiricilerin en az
izin ilkesine uymaya calistiklarin1 ancak API dokiimantasyonundaki yetersizlik ve hatalar
nedeniyle tam olarak yapamadiklarini degerlendirmislerdir. Yapilan analizlerde en ¢ok talep
edilen bes gereksiz izin olarak ACCESS_NETWORK_STATE, READ_PHONE_ STATE,
ACCESS_WIFI_STATE, WRITE_EXTERNAL_STORAGE ve CALL_PHONE izinleri

bulunmustur.

PScout: Analyzing the Android Permission Specification

Au ve digerleri yaptiklari ¢alismada Android izin sistemine iliskin dokiimantasyonun eksik
oldugunu iddia etmisler ve statik analiz teknikleriyle Android kaynak kodunu inceleyerek
izin gereksinimlerini ¢ikaran PScout aracini gelistirmislerdir [59]. Bu arag Android isletim
sisteminin sliriimiinden bagimsiz olarak calismakta ve Android isletim sisteminin kodunda
gecen tiim API cagrilarinin gerektirdigi izinleri bulmaktadir. Aracin ¢alismasi sonucunda

API cagrilar ile izinler arasinda bir eslesme tablosu olusturulmaktadar.

Gelistirilen aracin etkinligini degerlendirmek amaciyla Android 2.2 ile Android 4.0
arasindaki dort adet isletim siiriimii analiz edilmistir. Yapilan analiz sonucunda API ¢agrilar
ile izinler arasinda 17 218 adet eslesme bulunmustur. Ayrica API ¢agrilarinin %80°den
fazlasinin sadece bir izin gerektirdigi ve izinlerin %75 inin yirmiden daha diisiik sayida API
cagrisi tarafindan kontrol edildigi de ortaya ¢ikarilmistir. Bunun sonucunda API ¢agrilari ile

izinlerin ¢ok siki bir sekilde bagli olmadig1 sonucuna varilmistir.

Ardindan Android Market’ten indirdikleri 1260 adet uygulamayr Android 2.2 siiriimii
{izerinde incelemislerdir. Incelemede uygulamalar tarafindan talep edilen izinler ile PScout
tarafindan bulunan izinler karsilastirilmis ve 1260 uygulamadan 543 tanesinin fazladan bir
adet izin talep ettigi bulunmustur. Uygulamalarin %53’1i bir adet fazla izin talep ederken

sadece %5’1 fazladan dort veya daha ¢ok izin talep etmistir.

Dissecting Android Malware: Characterization and Evolution

Zhou ve Jiang yaptiklar1 ¢alismada Android kétiiciil yazilimlarini sistematik olarak
karakterize etmeyi amaglamislardir. Bunun i¢in ¢esitli Android uygulama marketlerinden

2010 yili Agustos ayi1 ile 2011 yili Ekim ay1 arasinda 49 farkli aileden toplam 1260 adet
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Ardindan bunlar1 kurulum yontemine,
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etkinlesme

mekanizmasina, tasidiklar1 kétiiciil yiikke ve yaptiklar islemlere gore siniflandirmiglardir.

Toplanan kotiiciil yazilimlar Android Malware Genome Project adiyla arastirmacilara

kotiiciil yazilim veri kiimesi olarak sunulmaktadir.

Yapilan galismalar soncunda veri kiimesindeki 1260 katiiciil yazilimdan 1083 adedinin

(%86,0) 1yicil uygulamalarin igerisine kdtiiciil kod eklendikten sonra yeniden paketlenerek

olusturuldugu bulunmustur. Ayrica kotiiciil yazilimlarin %36,7’sinin yOnetici seviyesi

acikliklart kullandigi, %93’linlin telefonu uzaktan ag tizerinden ya da SMS ile kontrol

edilebilen bir kole telefona cevirdigi tespit edilmistir. Bunlarin disinda 49 aileden 28

adedindeki uygulamalarin (571 uygulama, %45,3) arka planda kullanict farkinda olmadan

ticretli numaralara mesaj atabildigi ya da arama yapabildigi bulunmustur. Son olarak 27

ailedeki uygulamalarin (644 uygulama, %51,1) kullanicinin hesap bilgileri ve mesajlar1 gibi

kisisel bilgilerini topladig1 ortaya ¢ikarilmistir.

Koétiiciil yazilimlar ile iyicil yazilimlar arasinda izin talebi karsilastirmasi yapabilmek i¢in

2011 yilinin Ekim ayinin ilk haftasinda resmi Android uygulama magazasindan en poptiler

ticretsiz 1260 adet iyicil uygulama indirmislerdir. 1260 adet kétiiciil ve iyicil yazilim

tarafindan en c¢ok talep edilen izinlerin karsilastirmast Sekil 3.1a ve Sekil 3.1b'de

gosterilmektedir [60].
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Sekil 3.1. a) 1260 kétiiciil yazilimin en ¢ok talep ettigi 20 izin

cok talep ettigi 20 izin [60]

b

b) 1260 iyicil yazilimin en
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Drebin: Effective and Explainable Detection of Android Malware in Your Pocket

Arp ve digerleri yaptiklar1 ¢alismada imza tabanli koétiiciil uygulama tespit sistemlerinin
bilinmeyen kotiiciil uygulamalari tespit edememe sorununa ¢6ziim bulmaya calismiglar ve
bu amacla mobil cihaz iizerinde statik analiz yapan Drebin isimli bir yazilim gelistirmislerdir

[61]. Drebin yaziliminin ¢alisma mantig1 Sekil 3.2°de sunulmustur.

Sunucu
= Vektor
—— ; Ozelliklerin
Veri kiimesi = » Uzayina s e
Cikartilmasi o g
Model
Dénusuma
Istemci
Ozelliklerin Vektor
Uygulama —Clkaﬂllma5| » Uzayina > Siniflandirma » Aciklama
Gémme

Sekil 3.2. Drebin yaziliminin ¢alisma mantigi [61]

Drebin yazilimi 6zelliklerin ¢ikartilmasi: boliimiinde AndroidManifest.xml dosyasindan
uygulama bilesenlerini, filtrelenmis amaglari, donanim bilesenlerini ve talep edilen izinleri,
uygulama kodundan da korunan API ¢agrilarini, kullanilan izinleri, siipheli API ¢agrilarini
ve ag adreslerini ¢ikartmaktadir. Ardindan ¢ikartilan tiim 6zellikler bir vektor tlizerinde 1°e
esitlenerek gosterilmis ve benzer 6zelliklere sahip uygulamalar uzayda belirli bir bolgede

toplanmistir. Drebin vektor ve uygulama uzayr gosterimi Sekil 3.3’te sunulmustur.

> @ iyicil
(p ( X) o | hardware:: andrm.dfmrdware.wzﬁ [ 9
“ 0 | hardware :: android.hardware.telephony ) \J\{ j
- —— e \,
‘ 1 | permission:: SEND _SMS >
O | permission:: DELETE _ PACKAGES :’7 v

Sekil 3.3. Drebin vektor ve uygulama uzayi gosterimi [61]
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Ogrenme amaciyla dogrusal destek vektdr makineleri kullanilmis ve bu yontemle iyicil ve
kotiicilil uygulamalar arasinda en biiylik aralikla bir hiperdiizlem olusturulmaktadir. Daha
sonra ayrik bir sistemde olusturulan 6grenilmis tespit modeli akilli telefona aktarilmaktadir.
Gelistirilen yazilimi test etmek maksadiyla Mobile-Sandbox projesiyle toplanan 123 453
iyicil ve 5560 kotiiciil yazilim kullanilmistir. Kotiictil yazilimlar akademik calismalari
desteklemek amaciyla Drebin veri kiimesi adiyla arastirmacilarin erigsimine de agilmustir.
Toplanan uygulamalarin %66’s1 egitim, %33°l test maksadiyla kullanilmistir. Yapilan
testler sonucunda Drebin yaziliminin %1 yanlis pozitif oraniyla kétiictil uygulamalart %94

oraninda tespit edebildigi goriilmiistiir.

Mining Permission Patterns for Contrasting Clean and Malicious Android Applications

Moonsamy ve digerleri yaptiklart calismada talep edilen veya kod igerisinde kullanilan
izinlerden izin modelleri olusturmak ve bu modelleri kullanmak suretiyle kotiiciil yazilimlari
tespit etmeye calismislardir [62]. Izin modellerini belirlemek amaciyla kullanilabilecek
yontemler konusunda mevcut literatiirde eksiklikler bulundugunu degerlendirerek bu
konuyu arastrmiglardir. Oncelikle iyicil ve kétiiciil uygulama veri kiimelerindeki
uygulamalar tarafindan en gok talep edilen izinleri ve en ¢ok kullanilan izinler belirlenmistir.
Yaptiklar incelemeye gore iyicil ve kotiiciil uygulamalar tarafindan en ¢ok talep edilen

izinler Sekil 3.4'te gosterilmistir.

iyicil ve kétiiciil uygulamalar tarafindan en gok talep edilen 20 izin

iyicil uygulamalar Kotiicul uygulamalar

Talep edilen izin Frekans Talep edilen izin Frekans
INTERNET 1121(91.36%) INTERNET 1199 (97.72%)
ACCESS_NETWORK_STATE 663 (54.03%) ACCESS_COARSE_LOCATION 1146 (93.40%)
READ_PHONE_STATE 391(31.87%) VIBRATE 994 (81.01%)
WRITE_EXTERNAL_STORAGE 362 (29.50%) WRITE_EXTERNAL_STORAGE 823 (67.07%)
ACCESS_COARSE_LOCATION 236 (19.23%) READ_SMS 779 (63.49%)
VIBRATE 210(17.11%) WRITE_SMS 762 (62.10%)
WAKE_LOCK 188 (15.32%) READ_CONTACTS 680 (55.42%)
ACCESS_FINE_LOCATION 162 (13.20%) BLUETOOTH 633 (51.59%)
GET_TASKS 125 (10.19%) WRITE_CONTACTS 542 (44.17%)
SET_WALLPAPER 102 (8.31%) DISABLE_KEYGUARD 491 (40.02%)
ACCESS_WIFI_STATE 64 (5.22%) WAKE_LOCK 471 (38.39%)
RECEIVE_BOOT_COMPLETED 60 (4.89%) RECORD_AUDIO 461 (37.57%)
READ_CONTACTS 58 (4.73%) ACCESS_FINE_LOCATION 446 (36.35%)
WRITE_SETTINGS 45 (3.67%) ACCESS_NETWORK_STATE 416 (33.90%)
CAMERA 43 (3.50%) READ_PHONE_STATE 414 (33.74%)
CALL_PHONE 42 (3.42%) SET_ORIENTATION 413 (33.66%)
SEND_SMS 34(2.77%) CHANGE_WIFI_STATE 384 (31.30%)
RESTART_PACKAGES 32 (2.61%) READ_LOGS 361(29.42%)
RECEIVE_SMS 31(2.53%) BLUETOOTH_ADMIN 342 (27.87%)
RECORD_AUDIO 27 (2.20%) RECEIVE_BOOT_COMPLETED 325 (26.49%)

Sekil 3.4. lyicil ve kétiiciil uygulamalar tarafindan en ¢ok talep edilen 20 izin [62]
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Belirledikleri izinlerin karsilastirma sonucuna gore kotiictil uygulamalar toplamda 14758
adet izin isterken iyicil uygulamalar 4470 adet izin istemistir. Toplamda sadece iyicil
uygulamalarin istedigi 33 izin, sadece kotiiciil uygulamalarin istedigi 20 izin, ortak olarak
istenen 70 izin ve hi¢ istenmeyen 5 izin tespit edilmistir. Hem iyicil hem de kotiiciil
uygulamalar tarafindan en ¢ok istenen izinler INTERNET, ACCESS COARSE
LOCATION, WRITE_EXTERNAL_STORAGE ve VIBRATE izinleridir.

Moonsamy ve digerlerinin yaptiklar1 arastirmaya gore iyicil ve koétiiciil uygulamalarin en

cok kullandiklar izinler Sekil 3.5'te gosterilmistir.

iyicil ve kotiiciil uygulamalar tarafindan en gok kullanilan 20 izin
iyicil uygulamalar Kotiicul uygulamalar
Kullanilan izin Frekans Kullanilan izin Frekans
INTERNET 1029 (83.86%) INTERNET 1161 (94.62%)
WAKE_LOCK 816 (66.50%) ACCESS_COARSE_LOCATION 1125 (91.69%)
ACCESS_NETWORK_STATE 738 (60.15%) VIBRATE 954 (77.75%)
VIBRATE 608 (49.55%) WAKE_LOCK 826 (67.32%)
READ_PHONE_STATE 457 (37.25%) ACCESS_WIFI_STATE 584 (47.60%)
ACCESS_COARSE_LOCATION 372 (30.32%) ACCESS_NETWORK_STATE 519 (42.30%)
SET_WALLPAPER 126 (10.27%) READ_SMS 473 (38.55%)
ACCESS_FINE_LOCATION 116 (9.45%) WRITE_CONTACTS 426 (34.72%)
GET_ACCOUNTS 98 (7.99%) READ_PHONE_STATE 354 (28.85%)
ACCESS_WIFI_STATE 85 (6.93%) RECORD_AUDIO 319 (26.00%)
READ_SMS 82 (6.68%) SET_WALLPAPER 297 (24.21%)
RESTART_PACKAGES 65 (5.30%) ACCESS_FINE_LOCATION 199 (16.22%)
GET_TASKS 61(4.97%) GET_ACCOUNTS 178 (14 51%)
CHANGE_CONFIGURATION 55 (4.48%) GET_TASKS 124 (10.11%)
RECEIVE_SMS 37 (3.02%) RECEIVE_BOOT_COMPLETED 111 (9.05%)
FLASHLIGHT 37 (3.02%) ACCESS_CACHE_FILESYSTEM 101 (8.23%)
WRITE_CONTACTS 34 (2.77%) WRTIE_OWNER_DATA 59 (4.81%)
RECEIVE_BOOT_COMPLETED 23(1.87%) CHANGE_CONFIGURATION 2 (4.24%)
WRTIE_OWNER_DATA 12 (0.98%) READ_HISTORY_BOOKMARKS 49 (3.99%)
WRITE_SETTINGS 10 (0.81%) EXPAND_STATUS_BAR 1(3.34%)

Sekil 3.5. lyicil ve kétiiciil uygulamalar tarafindan en ¢ok kullanilan 20 izin [62]

Toplamda sadece iyicil uygulamalarin kullandigi 9 izin, sadece kotiiciil uygulamalarin
kullandig1 4 izin, ortak olarak kullanilan 28 izin ve hi¢ kullanilmayan 87 izin tespit

edilmistir.

Dogrudan frekans sayimi gibi klasik istatistiksel yontemler her bir veri kiimesinde en
popiiler olan tekil izinleri belirlemek icin faydalidir. Ancak tekil izinler yerine izin
kombinasyonlarin1 karsilastirmak daha karmasik ve zaman alici hale gelmektedir. Bu
nedenle yazarlar Android uygulamalarinin izin modellerini belirlemek amaciyla literatiirde
kullanilmakta olan mevcut istatistiksel yOntemleri model madenciligi tekniklerini

uygulayarak gelistirmislerdir. Ardindan kétiiciil ve iyicil uygulama veri kiimeleri arasindaki
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benzerlikleri ve farkliliklar1 daha iyi gézlemlemek amaciyla gelistirdikleri yontemi bu iki
veri kiimesi iizerinde uygulamislardir. ikili kiimeleme ydntemini kullanarak talep edilen ve
kullanilan izinler ve uygulamalar arasindaki iligkileri gorsel grafikler olarak ortaya
cikarmiglardir. Daha sonra bu grafiklerde belirli boélgelerde toplanan izin modelleri
kullanilarak iyicil ve koétiiclil uygulamalarin ayrilabilecegini degerlendirmislerdir. Bu
amagcla her bir veri kiimesinde hangi modellerin daha fazla 6ne ¢iktigini belirlemek i¢in
karsit izin modeli madenciligi yontemini kullanmislar ve en fazla dort elemana kadar izin
gruplari olusturmuslardir. Daha sonra iyicil uygulamalar ile kétiiciil uygulamalar arasinda
en fazla ayrim gosteren izin gruplarini belirlemisler ve bu yolla kétiiciil uygulamalar ile iyicil

uygulamalar1 ayirmay1 hedeflemisglerdir.

APK Auditor: Permission-Based Android Malware Detection System

Kabakus ve digerleri yaptiklar1 ¢galismada sunucu-istemci mimarisinde ¢alisgan APK Auditor
adli bir sistem gelistirmislerdir [63]. Gelistirdikleri sistem biinyesinde Android
uygulamalarini inceleyen bir merkezi analiz sunucusu, inceleme sonuglarini depolayan bir
veri taban1 ve son kullanicilar tarafindan uygulama analiz taleplerinin gonderildigi bir
Android uygulamasi bulunmaktadir. Merkezi analiz sunucusu son kullanicilar tarafindan
analiz edilmesi talep edilen bir uygulamanin son siiriimiinii Google Play magazasindan
indirip analiz etmektedir. Analiz igleminde, oncelikle uygulamanin AndroidManifest.xml
dosyasi igerisinde talep ettigi izinler bulunmaktadir. Ardindan bu izinlerden her birinin
kotiiciil yazilimlarda bulunma oranmi veri tabanindan sorgulanarak tespit edilmekte ve bu
orana gore her bir izin i¢in ayr1 ayri izin kotiiciil yazilim puani hesaplanmaktadir. Daha sonra
uygulamanin talep ettigi tlim izinler i¢in ayr1 ayr1 hesaplanan izin kotiiciil yazilim puanlar
toplanarak uygulama kétiiciil yazilim puani bulunmaktadir. Bu puan APK Auditor
tarafindan belirlenen bir esik degerin {izerindeyse uygulamanin kétiiciil oldugu
degerlendirilmektedir. Gelistirilen sistemde 1yicil ve kotiiciil uygulamalari belirlenmek i¢in
kullanilan esik deger egitim asamasinda lojistik regresyon yontemi kullanilarak
belirlenmistir. Merkezi analiz sunucusu sistemi gelistirmek amaciyla ayrica otomatik olarak

Google Play uygulama magazasindaki en popiiler 100 uygulamay: indirip analiz etmektedir.

Geligtirilen sistemin egitim ve degerlendirme asamalarinda contagio mobile, Drebin ve
Android Malware Genome Project veri kiimelerinden olusan toplam 6909 kétiiciil uygulama

ve Google Play magazasindan indirilen 1853 iyicil uygulama kullanilmistir. Literatiirde
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egitim ve degerlendirme asamalarinda kullanilacak uygulamalarin %70’¢ %30 olacak
sekilde ayrilmasinin tavsiye edildigi belirtilerek 6133 uygulama egitim asamasinda, 2629
uygulama ise degerlendirme asamasinda kullanilmistir. APK Auditor 2629 uygulamadan
2321 adedini dogru sekilde siiflandirmis ve %88,28'lik bir dogruluk oranina ulasmustir.

Gelistirilen sistemin mimari yapist Sekil 3.6'da gosterilmistir.
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Sekil 3.6. APK Auditor sisteminin mimari yapisi [63]

Android Koétiiciil Yazilimlar icin izin Tabanli Tespit Sistemi

Utku ve Dogru yaptiklar1 ¢alismada analiz edilecek uygulamanin manifest izinlerini
cikarmis, bu izinleri kategorilendirmis ve ardindan Naive Bayes ve KNN makine 6grenmesi
algoritmalart kullanilarak iyicil ve koétiiciil yazilimlart ayrigtirmiglardir [64]. Gelistirilen

sistemin ¢alisma mantig1 Sekil 3.7 de gosterilmistir.

Gelistirdikleri sistemi degerlendirmek amaciyla Drebin veri kiimesindeki 5555 kotiiciil
uygulama ile Google Play uygulama magazasindan indirilmis 1339 iyicil uygulamay1
yaklasik %80°1 egitim, %20’si test i¢in olacak sekilde kullanmislardir. Yapilan testlerin
sonucunda Naive Bayes algoritmasi kullanildiginda kétiiciil uygulamalar %97,29, iyicil
uygulamalar %77,72 oraninda, KNN algoritmas1 kullanildiginda kétiiciil uygulamalar
%97,74, 1yicil uygulamalar %48,90 oraninda dogru tespit edilmistir.
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Drebin veri setindeki
koticil uygulamalar Uygulama izinlerinin
| Veriseti [—®| AndroidManifestxml dosyasindan [—¥| Toplu izin listesinin olusturulmas1
¢ ¢ikanimas:
Google Play Store’ dan
indirilen iyicil uygulamalar
Bayes Y
Uygulamalarm iyicil ve koticil Uygulama izinlerinin izin listesine
’ olmak fizere etiketlenmesi gore kategorik hale doniistiirilmesi

Sekil 3.7. Utku ve Dogru’nun gelistirdigi sistemin akis semasi [64]

Android Mobil Uygulamalar icin Izin Karsilastirma Tabanli Kotiiciil Yazilim Tespiti

Arslan ve digerleri yaptiklar1 ¢alismada uygulamalarin talep ettikleri izinler ile kod

icerisinde kullandiklari izinler arasindaki farklilifa dayanarak kotiiciil uygulamalar: tespit

eden bir sistem gelistirmiglerdir [65]. Sistemin akis semas1 Sekil 3.8’de gosterilmistir.
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0 { Normal
| 0 Stipheli
() | Tkav.
5 adet excel dosyasi
olusturulur.

Sonuglan
Degerlendirme

Sekil 3.8. Arslan ve digerlerinin gelistirdigi sistemin akis semasi [65]
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Gelistirilen sistem bir yandan Apktool araci ile uygulama dosyalarint ¢ozerek
AndroidManifest.xml dosyalarint bulmakta ve talep ettikleri izinleri ¢ikarmakta, diger
yandan Dex2Jar araci ile uygulama dosyalarin1 ¢ozerek Java kodlarim1 ve kod igerisinde
kullandiklar1 izinleri bulmaktadir. Ardindan talep edilen izinler ile kod igerisinde kullanilan
izinler karsilastirilmakta ve talep edilen ancak kullanilmayan izinler siipheli durum, talep
edilmeyen ancak kullanilan izinler ise ikaz durumu olarak belirlenmektedir. Daha sonra
uygulamalarin siiphe degerleri hesaplanarak iyicil ile kotiiclil uygulamalar bu degere gore
ayristirilmaktadir. Sistemin degerlendirilmesi maksadiyla 50 kétiiciil ve 25 iyicil uygulama
kullanilmistir. Yapilan testler sonucunda sistemin kotiiciil uygulamalar1 %80 basar1 orantyla
tespit edebildigi ve u¢ degerlerin elenmesi halinde basari oraninin %97,62’ye kadar

cikabildigi bulunmustur.

Android Application Classification and Anomaly Detection With Graph-Based Permission
Patterns

Sokolova ve digerleri yaptiklar1 ¢calismada ayni kategori igerisindeki uygualmalarin benzer
islevlere sahip olacagi ve bu nedenle benzer izinler talep edecegini varsaymislardir. Buna
bagli olarak beklenen izin taleplerini degerlendirerek her bir uygulama kategorisi igin
normal davranislari karakterize eden bir metodoloji 6nermislerdir [66]. Birlikte talep edilen
izinler bir grafik olarak modellenmis ve grafik modelleri ile merkezi izinler grafik analiz
metrikleri kullanilarak elde edilmistir. Bes adimli model olusturma metodolojisi
Sekil 3.9’da gosterilmistir. Elde edilen modeller kategorileri en iyi temsil eden grafik
metriklerini se¢ebilmek maksadiyla uygulamalarin kategorilere siniflandirilma performansi

ile degerlendirilmistir.

[ 1)Birlikte talep edilen [ 2)z puaniyla | 3)Ciftleri [ 4)agirikla |5)Grafik

izin ciftleri kenar mevcudiyet filtrele metriklerini
agirhklarini ortalamasiyla hesapla
hesapla filtrele

Manifest dosyalari i i

\ J N\ A A /

Sekil 3.9. Sokolova ve digerlerinin bes adimli model olusturma metodolojisi [66]
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Onerilen metodolojiyle olusturulan kategori izin modellerinden drnek olarak kisisellestirme
kategorisinin izin modeli Sekil 3.10a’da ve fotografeilik kategorisinin izin modeli Sekil

3.10b’de gosterilmistir.
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Sekil 3.10. a) Kisisellestirme kategorisinin izin modeli b) Fotografeilik kategorisinin izin
modeli [66]

Onerilen metodolojinin degerlendirilmesi maksadiyla 2013 yilinda Google Play uygulama
magazasindan her biri 190 ile 590 arasinda olmak {izere 35 farkli kategoriden toplam 9512
iyicil uygulama toplanmistir. Toplanan uygulamalarda talep edilen izinlerden sadece
Android isletim sisteminin 4.4 siiriimiinde bulunan izinlerin kaydi tutulmustur. Uygulamalar
rastgele olarak on kiimeye ayrilmis ve dokuz kiime egitim, bir kiime test maksadiyla
kullanilmistir. Siniflandirmada hata olmamasi1 amaciyla kategorilerin uygulama sayilar1 300
olarak esitlenmistir. Ardindan Rastgele Agac, Destek Vektor Makineleri ve Naive Bayes
simiflandirma yontemleri test edilmis ve Naive Bayes yonteminin en iyi siniflandirma
sonuglarmi sagladigi tespit edilmistir. Yapilan testlerin sonucunda kategorilerin izin
modelleriyle tanimlanabilecegi ve bu modellere dayanan bir risk uyarisinin kotiictl

uygulama tespitine olanak sagladigi bulunmustur.

AndroDialysis: Analysis of Android Intent Effectiveness in Malware Detection

Feizollah ve digerleri yaptiklar1 ¢alismada Android uygulamalarinin AndroidManifest.xml

dosyasi igerisinde tanimladiklar1 ya da kod igerisinde kullandiklar1 agik veya gizli niyetlerin
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(intent) kotiiciil yazilim tespitindeki etkisini incelemek maksadiyla AndroDialysis sistemini

gelistirmislerdir [67]. Gelistirilen sistemin mimarisi Sekil 3.11°de gosterilmektedir.

| Android Uygulama Catisi |
A 4
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3 :
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Sekil 3.11. AndroDialysis sistem mimarisi [67]

Niyetler, uygulama igerisindeki etkinlikler arasinda ya da uygulamalar arasinda bilgi
paylasimini saglayan nesnelerdir. Uygulamalar alabilecekleri niyet tiirlerini niyet filtreleri
ile AndroidManifest .xml dosyas1 icerisinde belirtebilirler. Caligma esnasinda ise agik veya
gizli niyet nesneleri ile bagka uygulamaya bilgi gonderebilirler ve bir gorevi icra etmesini

isteyebilirler.

AndroDialysis sisteminde geri derleyici olarak apktool araci kullanilmistir. Bu arag ile
uygulamalarin AndroidManifest.xml dosyalar1 okunabilir hale getirilmekte ve uygulama
kodlar1 smali formatina doniistiiriilmektedir. Ardindan manifest dosyasi igerisinden izinler
ve niyet filtreleri, kod igerisinden de agik veya gizli niyet nesneleri ¢ikarilmaktadir. Bu
ozellikler akilli 6greniciye gonderilmekte, burada Bayes Aglar1 yontemi kullanilarak veri
modeli 6grenilmektedir. Calisma kapsaminda cesitli tahmin etme ve arama algoritmalar ile
testler yapilmistir. Karar verici bileseni incelenen uygulamanin o6zellikleri ile akilli
ogreniciden alinan modeli kullanarak uygulamanin iyicil ya da kétiictil oldugunu tespit

etmektedir.

Calisma kapsaminda iyicil veri kiimesi olarak kullanmak iizere Google Play’deki 27

uygulama ve 17 oyun kategorisinden toplam 1846 uygulama indirilmis ve Virustotal’de
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taratilmistir. Kotiiciil veri kiimesi olarak ise Drebin kullanilmistir. Yapilan testlerin
sonucunda kotiiciil yazilimlarin iyicil yazilimlara gore 7,5 kat daha fazla niyet filtresi
tanimladiklar1 bulunmustur, bu da kétiiclil yazilimlarin daha fazla etkinlik ¢calma ¢abasinda
olduklarinmi gostermektedir. Ayrica sadece izinler kullanildiginda %83 dogru pozitif oranina
ulagilabilirken sadece niyetler kullanildiginda %91 dogru pozitif oranina ulasilabildigi,
ikisinin birlikte kullanimiyla %95,5 oranina kadar ¢ikilabildigi tespit edilmistir. Sonugta
niyetlerin kotiiciil yazilim tespitinde izinlere gore daha etkili oldugu ve ikisinin birlikte

kullanimiyla basar1 oraninin oldukga yiikseldigi belirtilmistir.

Detecting Android Malicious Apps and Categorizing Benign Apps with Ensemble of
Classifiers

Wang ve digerleri yaptiklari ¢alismada kotiiciil uygulamalart tespit etme ve iyicil
uygulamalari belirlenmis 24 kategoriden birine otomatik olarak kategorize etme amagli bir
sistem gelistirmislerdir [68]. Oncelikle her bir uygulamadan 11 tiirdeki toplam 2 374 340
adet ozellik ¢ikarilmistir. Daha sonra sistemin tespit ve kategorize etme etkinligini artirmak
maksadiyla 6zelliklerin agirliklarini siralamak igin Destek Vektor Makineleri kullanilarak
en st siradaki 34 630 ozellik secilmistir. Ardindan Destek Vektdor Makineleri, Rastgele
Orman, K-En Yakin Komsu, Smiflandirma ve Regresyon Agaci ve Naive Bayes
yontemlerinden olusan bes smiflandiricinin birlesimi kullanilarak kotiiciil uygulamalar
tespit edilmis ve 1yicil uygulamalar otomatik olarak kategorize edilmistir. Yapilan ¢aligmaya
gore oyun uygulamalar1 ile diger uygulamalar arasinda biiyiik bir fark bulunmakta
oldugundan sistem oncelikle bir uygulamanin oyun olup olmadigini tespit etmekte ve
ardindan sonuca uygun olarak uygulamaya 8 oyun ya da 16 uygulama kategorisinden birini

atamaktadir. Gelistirilen sistemin akis semasi Sekil 3.12°de gosterilmistir.
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Sekil 3.12. Wang ve digerlerinin gelistirdigi sistemin akis semas1 [68]
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Sistemi test etmek maksadiyla Cin’in en biiyiik uygulama magazalarindan biri olan Anzhi
sitesinden 18 866 adet oyun uygulamasi, 88 461 adet oyun harici uygulama ve 8701 adet
kétiiciil uygulama kullanilmustir. Tyicil uygulamalarin gercekten iyicil olduklarindan emin
olmak i¢in uygulamalar VirusTotal ile taratilmis ve hic¢bir anti virlis yazilimi tarafindan
tespit edilmeyen uygulamalar iyicil olarak degerlendirilmistir. Tiim uygulamalarin %901
egitim, %10’u test maksadiyla kullanilmistir. Yapilan testlerin sonucunda sistem kotiiciil
uygulamalart %99,39’luk bir dogruluk oraniyla tespit edebilmis ve oyun uygulamalarini

%66,23’1ik, diger uygulamalar1 %82,93’liik bir dogruluk oraniyla kategorize edebilmistir.

Web Tabanli Android Kotiiciil Yazilim Tespit Sistemi

Kiraz yaptig1 tez ¢alismasinda Android isletim sistemine yonelik olarak gelistirilen kotiiciil
yazilimlari tespit etmek maksadiyla statik analiz yontemini kullanan web tabanli bir sistem
gelistirmistir [69]. Bahse konu sistem Once iyicil ve kétiiciil uygulamalar ile egitilmis,
ardindan test edilmistir. Iyicil uygulama veri kiimesi olusturmak maksadiyla Google Play
magazasinda bulunan en popiiler uygulamalar indirilmis ve VirusTotal taramasindan
gecirilerek gercekten iyicil olduklar: tespit edilen 1173 uygulama kullanilmistir. Kotiiciil
uygulama veri kiimesi olarak ise Drebin projesinde toplanan 5545 kétiiciil uygulamadan

yararlanilmistir. Calisma kapsaminda Android API siirtimii olarak API 16 secilmistir

Egitim asamasinda iyicil ve kotiiclil uygulamalarin AndroidManifest.xml dosyalari
igerisinde talep ettikleri izinler ¢ikarilmis ve veri tabanina kaydedilmistir. Test asamasinda
ise her bir iznin koétiiclil uygulamalarda bulunma ylizdesi bulunmus, ardindan iyicil
uygulamalarda bulunma yiizdesi kotiiciil uygulamalarda bulunma yiizdesinden ¢ikarilarak
iznin koétiiclil degeri hesaplanmistir. Sonra uygulamanin talep ettigi tlim izinlerin kdtiiciil
degerleri toplanarak uygulamanin toplam kotiiciil degeri elde edilmistir. Ayrica
VirusTotal’in API'si kullanilarak her bir uygulamanin VirusTotal veri tabaninda bulunan
sonuclart elde edilmistir. Tez calismasinda gelistirilen sistem tarafindan hesaplanan
uygulama toplam kétiiciil degeri ile VirusTotal’den elde edilen uygulama kotiiciil degerinin
ortalamasi alinarak ilgili uygulamanin nihai kotiiciil degeri hesaplanmistir. Gelistirilen

sistemin mimarisi Sekil 3.13’te sunulmustur.
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Sekil 3.13. Gelistirilen sistemin mimarisi [69]

Tez calismast kapsaminda gelistirilen sistem istemci sunucu mimarisine gore calismakta

olup uygulama yiiklemeyi ve APKPure, APK Leecher ve APK Bucket sitelerinden web

kazima ile uygulama indirmeyi desteklemektedir. Gelistirilen web uygulamasinin ¢alisma

adimlar1 Sekil 3.14’te sunulmustur.
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Sekil 3.14. Gelistirilen web uygulamasinin ¢alisma adimlari [69]

Tez caligmast kapsaminda dort farkli yontemle test yapilmistir. Birinci yontemde sadece

varsayilan olarak tanimli izinlere gore degerlendirme yapilmistir.

Ikinci ydntemde

varsayilan olarak tanimli izinlerin yani sira uygulamalarin tanimladigi yeni izinler de

kullanilmustir. Ugiincii ydntemde sadece varsayilan olarak tanimli izinlere ve VirusTotal’den

elde edilen uygulama kétiictil degerine gore, dordiincii yontemde ise varsayilan olarak

taniml1 izinlerin yani sira uygulamalarin tanimladigi yeni izinlere ve VirusTotal’den elde

edilen uygulama kotiiclil degerine gore degerlendirme yapilmistir. Test sonuglarinda en

basarili yontem %97,73’liik dogru tespit basar1 oraniyla dordiincii yontem olmustur.
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DroidDet: Effective and robust detection of android malware using static analysis along with
rotation forest model

Zhu ve digerleri yaptiklar1 ¢alismada Android kotiiciil uygulamalarini tespit etmek igin
rotasyon ormani yontemine dayanan bir yaklasim ortaya koymuslardir [70]. Gelistirdikleri
sistem Oncelikle uygulamalarin talep ettikleri izinleri, hassas API ¢agrilarini, izlenen sistem
olaylarini ve izin sayisi-smali boyutu oranlarini ¢ikarmaktadir. Ardindan ¢ikarilan 6zellikler
puanlanmakta ve 6zellik se¢imi yapilmaktadir. Temel bilesenler analizi ile birlikte rotasyon
ormani yontemi kullanilarak bir model olusturulmakta ve bu model kotiiciil uygulamalarin
tespit edilmesi maksadiyla kullanilmaktadir. Gelistirilen sistemin mimarisi ve c¢alisma

mantig1 Sekil 3.15°te gosterilmektedir.
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Sekil 3.15. Gelistirilen sistemin mimarisi ve ¢alisma mantigi [70]

Calisma kapsaminda Android resmi uygulama magazasindan 1065 adet iyicil ve VirusShare
[71] sitesinden 1065 adet kotiiciil uygulama indirilmistir. Bunlardan 600 adet iyicil ve 600
adet kotiiciil uygulama egitim amaciyla, geriye kalan uygulamalar ise test amaciyla
kullanilmustir. Yapilan testlerin sonucunda ortalamada %88,26 dogruluk, %88,40 hassasiyet
ve %88,16 duyarlilik oranlar1 elde edilmistir. Ayrica ayni sartlarda destek vektdr makineleri
yontemi kullanilarak testler de yapilmis ve rotasyon ormani yonteminin basari oranlarinin

daha yiiksek oldugu ortaya cikarilmistir.
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An Android mutation malware detection based on deep learning using visualization of
importance from codes

Yen ve Sun yaptiklari calismada Android kétiiciil yazilimlarini tespit etmek iizere uygulama
kodlar1 igerisinde gegen kelimelerin Oonem degerlerine dayanan bir yaklagim ortaya
koymuslardir [72]. Gelistirdikleri sistem oncelikle dex2jar ve jad araglarimi kullanarak apk
dosyalarini java kaynak kodlarina doniistirmektedir. Ardindan terim frekansi — ters belge
frekans1 isimli istatistik yontemi kullanilarak kodlar icerisinde gegen kelimelerin 6nem
degerleri belirlenmistir. Daha sonra SimHash ve djb2 algoritmalar1 kullanilarak
uygulamalara iligkin resimler olusturulmaktadir. Sekil 3.16°da bu sekilde olusturulmus bir

resim gosterilmektedir.

Sekil 3.16. Olusturulan bir uygulama resmi 6rnegi [72]

Uygulama resimleri olusturulduktan sonra Berkeley Al Research tarafindan gelistirilen bir
evrisimli sinir aglar1 ¢atis1 olan Caffe derin 6grenme ¢atis1 [73] kullanilarak sistem egitilmis
ve test edilmistir. Calisma kapsaminda 720 1iyicil ve 720 kotiiciil uygulama toplanmus,
bunlardan 500’er adedi egitim, 220’ser adedi ise test i¢cin kullanilmistir. Yapilan testlerin

sonucunda %92 dogruluk oranina ulasilmistir.
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3.2. Dinamik Analiz

Dinamik analiz yonteminde APK uygulamasi cihaz ya da emiilator iizerinde calistirilir ve

caligmasi sirasinda yaptigi davraniglar izlenir. Bu bolimde dinamik analizi yontemini

kullanan ¢aligsmalar incelenecektir.

TaintDroid: An Information-Flow Tracking System for Realtime Privacy Monitoring on

Smartphones

Enck ve digerleri yaptiklar1 ¢alismada hassas veri kaynaklarindan ¢ikan verileri etiketleyen,
bunlar1 sistem genelinde dinamik olarak takip ve analiz edebilen TaintDroid sistemini

gelistirmislerdir [74]. Sistemin mimarisi ve ¢alisma mantig1 Sekil 3.17'de gosterilmektedir.
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Sekil 3.17. TaintDroid sisteminin mimarisi ve ¢calisma mantig1 [74]

Sistem kisisel hassas kaynaklardan ¢ikan verilere otomatik olaak etiket atamakta, veri
uygulama degiskenleri, dosyalar ve islemler arasi mesajlarda ilerledik¢e yeni etiketler
uygulanarak takip edilmektedir. Etiket atanmis herhangi bir verinin cihazdan g¢ikmaya

calistiginda TaintDroid verinin etiketlerini, veriyi ¢ikartan uygulamay1 ve verinin hedefini

kayit altina almaktadir.
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Uygulamanin degerlendirilmesi maksadiyla konum, kamera ve mikrofon verilerini kullanan
rastgele segilmis 30 adet uygulama kullanilmistir. Yapilan testlerde bu uygulamalardan 20
adedinin hassas verileri siipheli bir sekilde isledikleri, 15 adedinin kullanici1 konumunu uzak
reklam sunucularina aktardigi ve 7 adedinin cihaz bilgilerini topladigi bulunmustur. Ayrica
sistemin yaklasik %14 oraninda bir islemci yiikiine ve yaklasik %4,4 oraninda bellek artisina
yol agtig tespit edilmistir.

MockDroid: Trading Privacy for Application Functionality on Smartphones

Beresford ve digerleri yaptiklari ¢alismada kullanicilara uygulamalarin belirli kaynaklara
erisimlerini kisitlama imkani sunan MockDroid sistemini gelistirmislerdir [75]. Bu sistem
sayesinde herhangi bir uygulama bir kaynaga erismeye calistiginda kullanicilar uygulamaya
bos veya sahte veriler verilmesini ya da kaynagin erisilemez oldugunun bildirilmesini
saglayabilmektedir. Uygulamalara bos veya sahte veriler verilebilecek kaynaklar arasinda
konum bilgisi, internet, mesajlar, takvim, rehber, cihaz bilgileri vb. bulunmaktadir. Béylece
uygulamalarin islevselliginde meydana gelebilecek kiiciik bir kayba karsilik istenmeyen veri
sizintilar1  engellenebilmekte ve cihaz telefon {tzerindeki islemleri kontrol altina

alinabilmektedir.

MockDroid sisteminin prototipi Android 2.2.1 isletim sistemi siirlimii tizerinde kurulmustur.
Sistemin uygulamalara ¢alisma esnasinda miidahale edebilmesini saglamak igin her bir
tehlikeli API cagrisi Oncesinde ¢alistirilan izin kontrol mekanizmasinda degisiklik
yapilmistir. Degistirilen izin kontrol mekanizmasi herhangi bir uygulama ¢alisma esnasinda
bir izin istediginde once kurulum sirasinda uygulamanin bu izni talep edip etmedigini
kontrol etmektedir. Ardindan izin talep edilmis olmasi halinde kullanicinin bu izinle ilgili
herhangi bir kural belirleyip belirlemedigi kontrol edilmektedir. Boylece kaynaklara erigimle

ilgili olarak uygulamalar arasinda farkli kurallar belirlenebilmektedir.

Gelistirilen uygulamanin degerlendirilmesi maksadiyla TaintDroid ¢alismasinda kullanilan
ve konum bilgisine erisim saglayan 23 adet uygulama kullanilmistir. MockDroid sistemi
aktif ve pasifken bu uygulamalarin ¢aligmalar1 incelenmistir. Yapilan incelemelerde tiim
uygulamalarin konum ve internet erisimlerinde sahte veriler verilebilmis ve uygulamalarin

islevselliginde 6nemli bir kayip gdzlenmemistir.
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These Aren't the Droids You're Looking For: Retrofitting. Android to Protect Data from
Imperious Applications

Hornyack ve digerleri tarafindan gelistirilen AppFence sistemi, TaintDroid sistemini
gelistirerek kullanicilarin 6zel olarak degerlendirdikleri bilgilerden elde edilen verileri
izlemekte ve bu verilerden yapilacak istenmeyen iletimleri engellemektedir [76]. Bunun igin
hassas verileri golgeleme ya da bu verilerin cihazdan ¢ikisini engelleme seklinde iki farkl
yaklasim sunmaktadir. ilk yaklasimda MockDroid'e benzer sekilde 6zel verilerin yerine
sahte veriler saglanarak kotiiciil yazilimlarin 6zel verileri ¢almalarini engellenmektedir.
Ikinci yaklasimda bu veriler ag iizerinden disartya cikartilmaya calisildiginda baglanti

engellenerek veriler korunmaktadir.

Calisma kapsaminda oncelikle 2010 yilinin Kasim ayinda Android Market’teki 22
kategorinin her birinden 50’ser uygulama olmak iizere toplamda 1100 uygulama
indirilmistir. Bu uygulamalarin incelenmesi neticesinde 12 adet hassas veri kaynagina
erigsmek i¢in zorunlu olan 11 adet izin belirlenmistir. Ardindan her bir izin i¢in onu kullanan
10’ar uygulama olmak iizere toplam 110 uygulamadan olusan bir alt kiime ¢ikarilmistir. Bu
uygulamalar elle yaklasik bes dakika boyunca ¢alistirilarak davraniglari incelenmistir. Daha
sonra Android isletim sistemindeki yaklasik 5000 satir kodda degisiklik yapilarak gelistirilen
AppFence sistemi Android isletim istemine eklenmistir. AppFence sistem mimarisi Sekil

3.18'de gosterilmektedir.
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Gelistirilen sistemi degerlendirmek i¢in 110 uygulamadan olusan alt kiimede bulunan 50
uygulama secilmis ve bunlar i¢in otomatik test betikleri yazilmistir. Yapilan testlerde
uygulamalarin %66’sinda herhangi bir yan etki olmadan gizlilik kontrolii saglanabildigi
ancak diger %34’linlin ise AppFence’in zorladig1 gizlilik kontrollerinin ihlalini gerektiren

islevlere sahip olduklari tespit edilmistir.

Taming Information-Stealing Smartphone Applications (on Android)

Zhou ve digerleri yaptiklart ¢alismada Android isletim sistemi iizerinde uygulamalarin
caligmasi sirasinda belirli kaynaklara erigimlerini dinamik olarak yonetebilmek amaciyla
TISSA sistemini gelistirmisler ve Android isletim sistemi igerisine eklemislerdir [77].
TISSA sistemi MockDroid ve AppFence sistemlerine benzer sekilde uygulamalarin hassas
veri kaynaklarma erisimlerine g¢alisma zamaninda miidahale etmektedir. Bu amagla
kullanicilara dort farkli segenek sunulmaktadir. Bos segeneginde erisim talep eden
uygulamaya higbir veri verilmez, talep edilen veriler yokmus gibi davranilir. Anonim
seceneginde kullanict verilerinin anonimlestirilmis hali verilir. Sahte se¢eneginde talep
edilen bilgilerin yerine sahte veriler verilir. Giivenilir se¢eneginde talep edilen bilgiler
uygulamaya aynen verilir. Ornek olarak bir uygulamanin rehbere erisiminde TISSA

sisteminin ¢alisma mantig1 Sekil 3.19'da gosterilmektedir.
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XManDroid: A New Android Evolution to Mitigate Privilege Escalation Attacks

Bugiel ve digerleri yaptiklar1 ¢alismada mobil uygulamalar arasindaki iletisimi ¢alisma
zamaninda izleyip analiz eden ve uygulamalarin kullanicilar tarafindan olusturulmus erisim
kurallara uygun davranmalarimi saglayan XManDroid sistemini gelistirmislerdir [78].
XManDroid, bilesenler arasi iletisim (ICC) yoluyla uygulamalar arasinda yapilan veri
iletisimini takip eder, inceler ve belirlenmis politikalara gore iletisime izin verilip
verilmeyecegine karar verir. Ornegin "Rehber bilgilerine erisim hakk1 olan bir uygulama ag
erisim hakkina sahip bir uygulama ile iletisim kuramaz" seklinde bir politika belirlenebilir
ve XManDroid tarafindan bu politika zorlanabilir. Bu sekilde belirli izinler verilmis iyicil
uygulamalardaki zafiyetleri kullanan kotiiclil uygulamalarin bu iyicil uygulamalar
sOmiirmesinin Oniine ge¢ilmeye calisilmaktadir. Ayni zamanda ayr1 ayr1 olarak tehlikeli
olusturmayacak izinlere sahip uygulamalarin birlikte ¢alisarak cihaz tizerinde tehlikeli
islemler yapmalari da engellenmektedir. XManDroid sisteminin mimarisi ve calisma

mantig1 Sekil 3.20'de gosterilmektedir.
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Sekil 3.20. XManDroid mimarisi ve ¢alisma mantigi [78]
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Gelistirilen XManDroid sisteminde calisma sirasinda referans izleyici bir ICC c¢agrisi
yapildiginda araya girip uygulamanin izin atamalarini kontrol eder. ICC c¢agrisina izin
vermezse islem bitirilir. izin verilmesi halinde karar verici devreye girer. Eger daha 6nce bu
ICC ¢agris1 yapilmis ve bu ¢agriya iliskin bir karar mevcutsa ayni karar tekrarlanir. Eger bir
karar mevcut degilse izinler, sistem politikasi, sistem goriiniimii bilesenlerinden gerekli
bilgiler alinir. Islem sonucunda verilen ICC ¢agrisina iliskin karar, kararlar bilesenine
eklenir. Eger karar olumluysa sistem goriiniimii giincellenir. Ayrica verilen karar referans
izleyiciye bildirilir ve referans izleyici karara gore ICC ¢agrisina izin verir ya da c¢agriy1

engeller.

Mobile malware detection through analysis of deviations in application network behavior

Shabtai ve digerleri yaptiklari ¢alismada Android isletim sistemi yliklii cihaz tizerinde
calisan ve uygulamalarin g¢alismalar1 esnasinda normal ag davranis modellerini cihaz
tizerinde ¢ikartan bir sistem gelistirmislerdir [79]. Sistem ortalama gonderilen/alinan bayt
miktarlar: ve bunlarin yiizdeleri, gonderme/alma zaman araliklart vb. uygulama seviyesi ag
ozelliklerini toplamakta, REPTree ve Karar Tablosu gibi c¢esitli makine Ogrenmesi
algoritmalarmi kullanarak uygulamalarin ag modellerini belirlemekte ve 6grenmektedir.
Ardindan 6grenilen ag modelinden yapilan sapmalar incelenerek kotiiciil yazilimlar tespit
edilebilmektedir. Gelistirilen sistemin mimarisi ve c¢alisma mantigi Sekil 3.21'de

gosterilmektedir.
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Sekil 3.21. Gelistirilen sistemin mimarisi ve ¢alisma mantig [79]
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Yapilan ¢alismada farkli tiirdeki uygulamalarin farkli ag modellerine sahip olacagi buna
karsin ayni tiire ait farkli uygulamalarin benzer ag modeline sahip olacagi iddia edilmistir.
Bu kapsamda oncelikle Facebook, Skype, Gmail ve WhatsApp uygulamalarinin ag
modelleri belirlenmis ve oldukga farkli olduklar1 gosterilmistir. Ardindan e-posta istemcisi
tirtine ait Gmail uygulamasi ile Android’in yerel e-posta istemcisinin ag modelleri
(Sekil 3.22a) ve internet tarayicisi tiiriine ait Mozilla Firefox uygulamasi ile cihazin yerel
internet tarayicisinin ag modelleri (Sekil 3.22b) belirlenmis ve benzer olduklar1 ortaya

cikartilmistir.
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Sekil 3.22. Ay tirdeki farkli uygulamalarin ag modeli karsilastirmalari ) E-posta istemci
uygulamalar1 b) Internet tarayict uygulamalari [79]

Ardindan gelistirilen sistem ile kdtiiciil uygulamalarin tespit edilebilecegini sergilemek
amaciyla ShotGun uygulamasinin iyicil hali ile Geinimi Trojan enjekte edilmis kotiiciil
halinin ag modelleri (Sekil 3.23a) ve K-9 e-posta istemci uygulamasinin iyicil hali ve kendi
yazdiklari kétiictil kod enjekte edilmis kotiiciil halinin ag modelleri (Sekil 3.23b) belirlenmis
ve karsilastirilmistir. Karsilagtirmalarda ortalama alinan ve gdnderilen bayt miktarlari,
ortalama alman ve gonderilen veri yiizdeleri, belirli siire igerisindeki alma ve gonderme
zaman araliklari, belirli siire disindaki alma ve gonderme zaman araliklar1 dikkate alinmistir.
Yapilan karsilagtirmalarin sonucunda iyicil uygulamalar ile kotiicil uygulamalarin ag
ozelliklerinde ve dolayistyla ag modellerinde biiyiik farkliliklar oldugu ve bu yontemle
kotiiciil uygulamalarin tespit edilebilecegi degerlendirilmistir. Ayrica yapilan testler
sonucunda sistemin cihaz lizerinde calismasina ragmen islemci ve bellek kullanimi

bakimindan cihaza 6nemli bir performans yiikii getirmedigi bulunmustur.
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Sekil 3.23. Ayn1 uygulamalarin orijinal ve kotiiciil kod enfekte edilmis hallerinin ag modeli
karsilastirmalar1 a) ShotGun b) K-9 e-posta istemcisi [79]



50

Detecting and classifying method based on similarity matching of Android malware

behavior with profile

Jang ve digerleri yaptiklari ¢alismada Andro-profiler isimli davranis profili belirleme sistemi
gelistirmislerdir [80]. Sistem mobil cihaz {izerinde ¢alisan bir istemci uygulamasi ile analiz
ve profil belirleme islemlerini yapan bir uzak sunucudan olusmaktadir. Istemci uygulamasi
cihaz tlizerinde bulunan incelenecek uygulamaya 6zel bilgileri sunucuya gondermektedir.
Eger sunucu bu bilgileri kullanarak uygulamay1 internette bulamazsa istemci uygulamanin
apk dosyasini sunucuya gondermektedir. Sunucu ise biitiinlesik sistem loglarini olusturmak
amaciyla kotiiciil yazilimlart bir emiilator tizerinde calistirmakta ve olusan loglari analiz
ederek davranis profillerini ¢ikarmaktadir. Ardindan agirlikli benzerlik eslestirme teknigini
kullanarak kétiiciil yazilim aileleri icin olusturulan temsili davramis profilleri ile
karsilastirmakta ve ait oldugu kotiiciil yazilim ailesine siniflandirmaktadir. Gelistirilen

Andro-profiler sisteminin mimarisi ve ¢alisma mantigi Sekil 3.24'te gosterilmektedir.
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Sekil 3.24. Andro-profiler sistem mimarisi [80]

Sistem kotiiclil yazilim karakterinin belirlenmesi maksadiyla ytiklenebilir kernel modiilii
(LKM) tarafindan saglanan sistem c¢agrilari ile bunlarin argiimanlarimi ve DroidBox [81]
tarafindan saglanan SMS, arama kaydi ve ag girdi c¢iktilar1 gibi sistem kayitlarini
kullanmaktadir. Bu kapsamda kétiiciil yazilimlarin essiz kotiiciil davranis modellerine sahip

olduklar1 ve bu davraniglarin sistem cagrilari ile belirlenebilecegi kabul edilmistir.
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Gelistirilen sistemin test edilmesi amactyla 2013 yili Ocak ile Agustos aylar1 arasinda bes
farkli kotiiciil yazilim ailesinden toplam 643 adet kétiiciil yazilim toplanmistir. Iyicil
uygulamalar olarak ayni dénemde Google Play’den indirilen yiiksek puanli 8840 adet
uygulama kullanilmigtir. Yapilan testlerin sonucunda Andro-profiler sisteminin %98
simiflandirma dogruluk oranina ulastig1 ve yeni ¢ikan kotiiciil yazilim 6rneklerini de tespit

edebildigi bulunmustur.

DroidAuditor: Forensic Analysis of Application-Layer Privilege Escalation Attacks on
Android

Heuser ve digerleri yaptiklart c¢alismada uygulama seviyesindeki hak yiikseltme
saldirilarinin 6niine gegmek maksadiyla Droid Auditor aracini gelistirmislerdir [82]. Bu arag
Android Security Modules (ASM) [83] erisim kontrol mimarisini kullanarak uygulamalarin

Android isletim sisteminin tiim katmanlarindaki davranislarini takip etmekte, davranis

analizi yapmakta ve etkilesimli davranis grafiklerini ¢ikarmaktadir. DroidAuditor sistem

mimarisi Sekil 3.25'te gosterilmektedir.
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Sekil 3.25. DroidAuditor sistem mimarisi [82]

DroidAuditor aracinin ASM, veri tabani ve istemci olmak ilizere ii¢ temel bileseni
bulunmaktadir. Cihaz iizerinde ASM catis1 dncelikle giivenlik veya gizlilik bakimidan

kritik kernel ve orta katman seviyesindeki tiim isletim sistemi bilesenlerine kancalar
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yerlestirmektedir. Cihaz iizerinde ¢alisan herhangi bir uygulama adim 1-4 arasindaki gibi
giivenlik veya gizlilik bakimindan kritik bir kaynaga erisim saglamaya ¢alistigi zaman ASM
catis1 DroidAuditor ASM bilesenine bildirim géndermektedir. Bu bilesen de bu bildirimi
sifreli bir kanal iizerinden veri tabanma iletmektedir. iletilen davranislar veri tabaninda
ayristirllmakta ve davranis grafikleri halinde saklanmaktadir. Giivenlik analistleri
DroidAuditor istemcisini kullanarak etkilesimli davranis grafiklerine ulasabilmekte ve

bunlar {izerinde sorgulama yapabilmektedir.

3.3. Hibrit Analiz

Hibrit analiz yontemi statik analiz ile dinamik analizin birlesimi olup bu yontemde APK
uygulamasi hem statik hem de dinamik analiz teknikleriyle incelenerek uygulama hakkinda
daha fazla bilgi elde edilmeye ¢alisilir. Bu boliimde hibrit analiz yontemini kullanan

calismalar incelenecektir.

Mobile-Sandbox: Having a Deeper Look into Android Applications

Spreitzenbarth ve digerleri tarafindan gelistirilen Mobile-Sandbox sistemi statik analiz
boliimiinde VirusTotal hizmetinden faydalanarak anti viriis taramasi yaptirmakta, Android
SDK igerisinde gelen aapt aracini Kullanarak AndroidManifest.xml dosyasi i¢erisinden bilgi
toplamakta ve uygulama kodunu ¢ozerek igerisinde incelemeler yapmaktadir [84].
Uygulamanin kétiiciil olmasi halinde hangi aileye ait oldugu Kaspersky tarafindan yapilan
siniflandirmaya gore belirlenmektedir. Dinamik analiz boliimiinde ise uygulama Google
tarafindan saglanan Android emiilatorii igerisinde ¢alistirilarak uygulama tarafindan Dalvik
sanal makinesinde ve yerel kiitiiphanelerde gerceklestirilen tiim islemler kaydedilmektedir.
Tiim kayitlar1 tutabilmek icin TaintDroid/DroidBox sistemi temel olarak kullanilmis ve
DroidBox’in destekledigi siirlimii yiikseltmek i¢in yama yapilmistir. Yerel kodlar takip
edebilmek amaciyla Itrace komutunun degistirilmis bir hali kullanilmistir. Ayrica
uygulamanin tiim ag iletisim trafigi PCAP logu igerisine kaydedilmistir. Uygulama ile
kullanic1  etkilesimini simiile etmek amaciyla Android SDK ile birlikte gelen
MonkeyRunner’dan faydalanilmistir. Mobile-Sandbox sisteminin dinamik analiz bileseni

Sekil 3.26°da gosterilmektedir.
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Sekil 3.26. Mobile-Sandbox sisteminin dinamik analiz bileseni [84]

Gelistirilen sistemin test edilmesi maksadiyla 2011 yili Aralik ay1 ile 2012 yili Agustos ay1
arasinda Asya’daki en Onemli uygulama magazalarindan yaklagitk 80 000 uygulama
toplanmistir. Ayrica farkli ailelerden 7500 kétiictil uygulama 6rnegi de toplanmustir.
Ardindan Asya’daki uygulama magazalarindan indirilen uygulamalar arasindan rastgele
secilen 36 000 uygulama ile kétiiciil uygulamalar arasindan rastgele segilen 4000 uygulama
kullanilarak Mobile-Sandbox sistemi test edilmistir. Test sonucunda toplamda 4641
uygulamanin kotiiciil oldugu tespit edilmis ve bunun sonucunda Asya’daki uygulama
magazalarindan indirilen uygulamalar arasindan en az 641 adedinin koétiicil oldugu

bulunmustur.

Gelistirilen Mobile-Sandbox sisteminde analiz islemlerinin oldukg¢a uzun siirmesi sistemin
olumsuz yanlarindan biridir. Sistemde ortalama 3 saniyede anti viriis kontrolii yapilmakta,
ardindan 8 — 15 saniye arasinda statik analiz tamamlanmaktadir. Dinamik analiz isleminde
emiilatorii temiz bir halde yeniden baslatmak yaklasik 2 dakika, analiz edilecek uygulamay1
kurmak dosya boyutuna bagli olarak 2 — 6 dakika aras1 ve uygulama ile MonkeyRunner
betiklerinin ¢alistirilmasi istenen kullanici olay1 sayisina bagli olarak 6 — 10 dakika arasi

zaman almaktadir. Ardindan 10 saniyede tiim log ve ag dosyalar1 analiz edilmektedir.
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A Permission Verification Approach for Android Mobile Applications

Geneiatakis ve digerleri yaptiklar1 c¢alismada gereginden fazla izinlere sahip iyicil
uygulamalarin kotiiciil yazilimlar tarafindan sOmiiriilebilecegini, saldirganlarin bu yolla
kotiiciil faaliyetlerini gizleyebileceklerini ve saldiri tespit sistemlerini atlatabileceklerini
degerlendirmislerdir [85]. Buna bagli olarak uygulamalarin asiri izin taleplerini tespit etmek
maksadiyla Android isletim sisteminin kaynak koduna miidahale etmeyi gerektirmeyen,
uygulamalarin yeniden paketlenmesine dayanan bir yaklagim gelistirmislerdir. Bu
yaklasimda incelenen uygulamanin AndroidManifest.xml dosyasinda talep ettigi izinler
statik analizle, bu izinlerin ¢alisma esnasinda kullanimi dinamik analizle belirlenmektedir.
Bu amagla Dexpler araci kullanilmistir. Dexpler, Bartel ve digerleri tarafindan gelistirilen,
Android mobil uygulamalarini analiz etmek, degistirmek ve yeniden paketlemek icin
kullanilan Soot gercevesi tabanli bir aractir [86]. Bu c¢ergevede herhangi bir Android
uygulamasi uygun sekilde tasarlanmig bir analiz siiriiciisiine girdi olarak verilebilmektedir.
Bunun sonucunda uygulamanin ¢6ziilmiis kodu statik incelemeye tabi tutulabilmekte ve
gereksinimlere gore uygulamaya yeni islevler eklenebilmektedir. Incelenmek istenen
uygulama once Dexpler ile Jimple formatina doéniistiiriilmekte, boylece Soot cercevesinin
kullanimi1 miimkiin hale gelmektedir. Ardindan uygulama kodu igerisine kiigiik izleme kod
parcaciklar1 yerlestirilmekte ve uygulama yeniden paketlenip imzalanmaktadir. Calisma
tarafindan Onerilen izin dogrulama yaklasimmin ¢alisma mantigi Sekil 3.27'de

gosterilmektedir.
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Sekil 3.27. Calisma tarafindan onerilen izin dogrulama yaklasimi [85]
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Oncelikle Soot/Dexpler aracit uygulamay1 analiz eder ve ¢alistirilan ydntemleri izlemek
amaciyla uygulamanin igerisine kii¢iik izleme kod parcaciklart ekler (1). Uygulama her
calistiginda tiim yontemler kaydedilir (2), uygulamanin AndroidManifest.xml dosyasi ile
yontem kayitlar1 analiz edilir (3, 4) ve sonucunda rapor olusturulur (5). Bdylece
uygulamanin tiim talep edilen izinleri kullanip kullanmadigi belirlenir. Bu yontemle
incelenen uygulamalarin manifest dosyasinda talep ettigi izinler, statik kod analizi
sonucunda tespit edilen izinler ve dinamik analiz sonucunda tespit edilen izinler
belirlenmekte ve karsilastirilmaktadir. Bu islem sonucunda uygulamanin fazla izin talebinde

bulunup bulunmadigi belirlenmektedir.

Gelistirilen yaklasimin degerlendirilmesi maksadiyla Google Play magazasinda bulunan
farkli kategorilerden her biri kendi kategorisinde ilk 500 igerisinde olan toplam 265
uygulama indirilmistir. Bu uygulamalar hem gerg¢ek mobil cihaz hem de Android 4.2.2
stirimiinii ¢alistiran Android emiilatorii lizerinde analiz edilmistir. Uygulamalarla ilgili
calisma zamani bilgilerini ortaya ¢ikarabilmek maksadiyla uygulamalar Android Monkey
test paketiyle 1500 farkli olay kullanilarak otomatik olarak c¢alistirilmistir. Yapilan
islemlerin sonucunda incelenen uygulamalarin %87'sinin kullanmadig: halde fazladan izin

talebinde bulundugu belirlenmistir.

An Android Behavior-Based Malware Detection Method using Machine Learning

Chang ve digerleri yaptiklar ¢calismada makine 6grenmesi tekniklerini kullanarak davranig
tabanli olarak kotiiciil yazilim tespit etmeyi saglayan bir yontem ortaya koymuslardir [87].
Calisma kapsaminda DroidBox isimli Android uygulama kum havuzu aracini gelistirmigler
ve bu araca mobil cihaz iizerinde c¢alisan uygulamalara anlamli sirada tiklamay1 saglayan
Robotium isimli bir goriintli tanimlama otomatik tetikleme programi eklemislerdir. Caligma
kapsaminda gelistirilen sistemin mimarisi Sekil 3.28a'da, tetikleme isleminin g¢alisma

mantig1 Sekil 3.28b’de gosterilmektedir.
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Sekil 3.28. a) Gelistirilen sistemin mimarisi b) Tetikleme isleminin ¢alisma mantig1 [87]

On isleme adiminda incelenecek olan uygulamanin AndroidManifest.xml dosyasindan
uygulama adi ve ana etkinlik ismi alinmaktadir. Ardindan uygulamanin orijinal imzast
silinmekte, tetikleyici ve uygulama ayni anahtar kullanilarak imzalanmakta ve bunlar
Android emiilatdriine yliklenmektedir. Veri izleyici boliimiinde DroidBox statik 6n kontrolii
tamamladiktan sonra test ¢alistirict ¢alisma kapsaminda ¢alisma kapsaminda gelistirilen
Robotium test paketini ¢alistirmaktadir. Hedef uygulama tetikleyici tarafindan otomatik
olarak yiriitilmekte ve belirlenen olaylar gerceklestirilmektedir. Robotium test paketi
cihazin ekrani lizerinde gosterilen diigmeler, girdi/cikt1 alanlart vb. gorsel ogeleri
tanimlayabilmekte ve bunlara iligkin olarak dnceden belirlenmis bir anlamli sirada tiklama,

yazma vb. islemler yapabilmektedir.

Karar modelinde ¢esitli makine 6grenmesi teknikleriyle testler yapilmistir. Bu tekniklerde
veri olarak uygulamanin ¢alismasi sirasinda elde edilen dosya okuma/yazma, kripto
kullanimi, ag islemleri, baslatilan hizmetler, bilgi sizintilari, telefon aramalar1 ve mesajlari
vb. bilgiler ile APK izinleri kullanilmaktadir. Calisma sonucunda dogruluk oraninin %97’ye

kadar ¢ikt1g1 ve yanlis pozitif oraninin %4’{in altinda oldugu bulunmustur.
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An in-depth analysis of Android malware using hybrid techniques

Kabakus ve Dogru tarafindan gelistirilen mad4a isimli yazilim statik analiz isleminde
incelenen uygulamanin AndroidManifest.xml dosyas1 igerisinde talep edilen izinleri
cikarmakta ve ¢Ozlilmiis uygulama kodu igerisinde bulunan API ¢agrilarini bulup bunlar
PScout II tarafindan saglanan ilgili izin gruplariyla eslestirmektedir [88]. Yazilimin statik

analiz isleminin ¢calisma mantig1 Sekil 3.29°da gosterilmistir.
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Sekil 3.29. mad4a yaziliminin statik analiz islemi [88]

Dinamik analiz bolimiindeyse kullanici olaylarini simiile etmek maksadiyla Android SDK
tarafindan saglanan monkey aracina dayanan MonkeyRunner kullanilarak emiilatdrde
incelenen uygulama lizerinde 500 adet rastgele olay uygulanmis ve calisma esnasinda
uygulamanin GPS ve ag davranislari izlenmistir. Yazilimin statik analiz isleminin ¢calisma

mantig1 Sekil 3.30°da gosterilmistir.
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Calismanin degerlendirilmesi amaciyla Google Play uygulama magazasindan bilgileri
alinan ve APKPure sitesinden indirilen 2999 iyicil uygulama ile Android Malware Genome
Project, Drebin ve daha kiigiik boyutlu diger kotiiciil uygulama veri kiimelerinden toplam
2809 kotiiciil uygulama kullanilmigtir. Calisma sonucunda incelenen iyicil uygulamalar ile
kotiiciil uygulamalarin izin talepleri, API ¢agr1 sayilari, APl cagrilarmma goére izin

kullanimlar1 ve ag davranislari arasindaki farkliliklar bulunmustur.
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4. ANDROID UYGULAMA ANALIZ SISTEMI (ANUAS)

Bu boliimde tez caligmasi kapsaminda gelistirilen ANUAS’1n sirasiyla ¢aligma mantigi,

arayiizleri ve veri tabani yapisi anlatilacaktir.
4.1. Calisma Mantig1

ANUAS yiiklenen ya da indirilen apk dosyalarini AndroidManifest.xml dosyalari igerisinde
talep ettikleri izinler (bundan sonra manifest izinleri olarak adlandirilacaktir) ile ¢oziilmiis
kaynak kodlar1 igesinde buluna izinleri (bundan sonra kod izinleri olarak adlandirilacaktir)
incelemek ve bu izinlerden ¢ikarimlar yapmak suretiyle incelenen apk dosyalarinin kotiiciil
olup olmadigini tespit etmeye calisan JSF ve Spring catilar1 kullanilarak Java dilinde
gelistirilmis web tabanli bir sistemdir. Sistemin ¢aligmasi egitim ve analiz olmak iizere
birbirine paralel yiiriitiilebilen iki asamadan olugmaktadir. Sistemin egitim asamasinin

caligma mantig1 Sekil 4.1°de gosterilmistir.

Sekil 4.1. Sistemin egitim agsamasinin ¢alisma mantigt
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Bir uygulamayi analiz etmeden iyicil-kotiiciil durumunu dogrudan sisteme vermek suretiyle
sistemin egitimi sadece sistem yoneticileri tarafindan yapilabilir. Egitim asamasinda
oncelikle incelenecek apk dosyasinin SHA-256 6zet degeri hesaplanir ve veri tabaninda
sorgulanarak uygulamanin daha 6nceden veri tabanina eklenmis olup olmadigi kontrol
edilir. Eger incelenecek uygulama veri tabaninda mevcutsa yeniden egitim ayar1 kontrol
edilir. Yeniden egitim ayar1 kapaliysa uygulamanin veri tabaninda mevcut oldugu ve
uygulama bilgileri yoneticiye bildirilir ve baska islem yapilmaz. Eger uygulama mevcut
degilse ya da yeniden egitim ayar1 agiksa oncelikle apktool programi kullanilarak uygulama

¢oziiliir.

Apktool programi APK formatindaki Android uygulamalarini dosya yapisini koruyarak
cozebilme ve ¢oziilmiis hallerinde baz1 degisiklikler yapildiktan sonra yeniden olusturabilme
yeteneklerine sahip bir tersine miihendislik aracidir [89]. Apk dosyasini ¢ozme islemiyle
coziilen apk dosyasi igerisindeki AndroidManifest.xml dosyasini okunabilecek metin
formatina getirerek orijinal haline doniistlirebilmektedir. Kaynak kodlarini ortaya ¢ikarmak
icinse apk dosyasi igerisindeki .dex dosyalar1 baksmali islemine tabi tutulmakta ve assembly
diline yakin olan smali formatinda kodlar elde edilmektedir [90]. Apktool programinin bir
apk uygulamasini ¢ézme adimlari orijinal haliyle Sekil 4.2a’da ve Tiirkge’ye c¢evrilmis

haliyle Sekil 4.2b’de gosterilmistir.

D:\>java -jar apktool_2.4.0.jar d test.apk D:\>java -jar apktool_2.4.0.jar d test.apk
I: Using Apktool 2.4.0 on test.apk I: Test.apk uzerinde Apktool 2.4.0 kullaniliyor
I: Loading resource table. I: Kaynaklar tablosu yukleniyor..
I: Decoding Androi dManifest.xml with resources. .. I: Androidvanifest.xml kaynaklar ile cozuliyor. ..
I: Loading resource table from file: 1l.apk I: Kaynaklar tablosu dosyadan yikleniyor: 1.apk
I: Regular manifest package... I: Duzenli manifest paketi.
I: Decoding file-resources... I: Dosya kaynaklari cozu]uyor
1: Decoding values */* XMLs... I: */* XMLlerdeki degerler t_:ozu]uyor...
I: Baksmaling classes.dex... I: Classes.dex coziluyor...
I: Baksmaling classes2.dex... I: Classes2.dex coziluyor...
I: Baksmaling classes3.dex... I: Classes3.dex coziluyor...
I: Baksmaling classes4.dex... I: Classes4.dex coziliyor...
I: Copying assets and libs... I: varliklar ve kituphaneler kopyalaniyor...
I: Copying unknown files... I: Bilinmeyen dosyalar kopyalaniyor...
I: Copying original files... I: Orijinal dosyalar kopyalaniyor...
a b

Sekil 4.2. a) Apktool programinin apk ¢6zme adimlar1 (Orijinal) b) Apktool programinin
apk ¢ozme adimlari (Tiirkge)

Apktool programiyla ¢oziilmiis 6rnek bir apk uygulamasi klasorii Sekil 4.3a’da, ¢oziilmiis
ornek bir smali dosyalari klasorii Sekil 4.3b’de ve ¢oziilmiis 6rnek bir smali kod dosyasi

Sekil 4.3c’de gosterilmistir.
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» COMP » DISK2 (D:) » test » smali » android » arch » lifecycle

|| ComputableliveData$l.smali
|| ComputableLiveData$2.smali
|| ComputableLiveDatas$3.smali
| ComputableliveData.smali
|| GeneratedAdapter.smali

|| LifecycleSEvent.smali

|| LifecycleSState.smali

|| Lifecycle.smali

|| Observer.smali

|| OnlLifecycleEvent.smali

[ |Rsmali |

|| ReflectiveGenericLifecycleObserver.smali

a b

small 3

el

.class public Lio/fabric/unity/android/FabricInitializer;
.super Ljava/lang/Object;
.source "FabricInitializer.java"

# annotations
.annotation system Ldalvik/annotation/MemberClasses;
value = {
Lio/fabric/unity/android/FabricInitializer$Caller;
}

.end annotation

# static fields

.field private static AUTOMATIC:Ljava/lang/String; = "Automatic"
.field private static MANUAL:Ljava/lang/String; = "Manual"
.field private static savedContext:Landroid/content/Context;

# direct methods
.method static constructor <clinit>()V

.locals 5
const-string v0, "Fabric|SafeDK: Execution> Lio/fabric/unity/android/FabricInitializer;-><clinit>()V"
invoke-static {v0}, Lcom/safedk/android/utils/Logger;->d(Ljava/lang/String;)I

22 const-string v0, "io.fabric.sdk.android"

invoke-static {v0}, Lcom/safedk/android/internal/DexBridge;->isSDKEnabled (Ljava/lang/String;)2
move-result vl

Sekil 4.3. a) Apktool ile ¢oziilmiis 6rnek bir apk uygulamasi klasoérii  b) Apktool ile
¢Oziilmiis 6rnek bir smali dosyalar1 klasorii  ¢) Apktool ile ¢oziilmiis 6rnek bir
smali kod dosyas1

Uygulama apktool programi ile ¢oziildiikten sonra ¢oziilmiis apk klasoriinde bulunan
AndroidManifest.xml dosyasinda talep edilen izinler okunarak uygulamanin manifest
izinleri ¢ikarilir. Eger izin ad1 veri tabaninda mevcut degilse yeni izin olarak veri tabanina
ve kod izni arama listelerine eklenir. Manifest izinleri sabit oldugundan ve zamanla
degismeyeceginden manifest izinleriyle ilgili islemler sadece uygulama veri tabaninda zaten

mevcut degilse yapilir.

Daha sonra ayni klasorde bulunan smali klasorlerindeki tiim .smali dosyalar: taranarak izin
adlart aranir ve bulunan izinlerle uygulamanin kod izinleri ¢ikarilir. Dosyalardaki izin adlari
aranirken veri tabanmin Izinler tablosunda bulunan izin adlari ile egitim asamasinda
uygulamalar tarafindan tanimlanan yeni izin adlar1 kullanilir. Sekil 4.4’te smali kod dosyasi

igerisindeki 6rnek bir izin gosterilmistir.
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.method public hasEnrolledFingerprints()Z
.locals 3
.annotation build Landroid/support/annotation/RequiresPermission;
value = "android.permission.USE FINGERPRINT"
.end annotation

Sekil 4.4. Smali kod dosyasi igerisindeki 6rnek bir izin

Apk uygulamalariin apktool ile ¢6ziilmesi sonucunda ¢ok sayida smali dosyasi olusmakta
ve bu dosyalarda tiim satirlarda tiim izin adlarin1 aramak ¢ok uzun siirmektedir. Ornek olarak
WhatsApp Messenger_v2.19.203.apk dosyasinin apktool ile ¢6ziilmesi sonrasinda smali
klasorii icerisinde 677 alt klasor altinda 12 253 adet .smali dosyasi olugsmustur ve bu
dosyalarda bos satirlar hari¢ toplam 2 344 095 adet satir bulunmaktadir. Kod izni gegen her
satirda . ve “ isaretleri bulunmasi gerekmektedir. Ornek uygulamanin smali dosyalarinda bu
iki isaretin de bulundugu toplam 21 878 adet satir bulunmakta ve bu satirlarin sadece 144
adedinde bir izin ad1 gegmektedir. Android 9 (SDK 28) siirlimiinde ise 643 adet izin
tanimlidir. Uygulamalarin tanimladiklar1 yeni izinlerin de eklenmesi halinde toplamda
binlerce izin ad1 olmaktadir. Uygulama kodunda yer alan ve . ile “ isaretlerinin bulundugu
binlerce satirin her birinde binlerce izin adin1 aramak ¢ok fazla vakit almaktadir. Bu nedenle

ANUAS’1n kod izinlerini arama algoritmasinda anahtarlama kullanilmistir.

Bu yonteme gore Android izinlerinin bastan ilk noktaya kadar olan kisimlari ile birincil
anahtarlar, bastan ikinci noktaya kadar olan kisimlart ile ikincil anahtarlar olusturulmaktadir.
Ornegin “android.permission.INTERNET” izni igin birincil anahtar “android", ikincil
anahtar “android.permission” seklindedir. Tarama yapilirken 6nce . ve * isaretlerinin oldugu
satirlar aranmakta, satir bulunmasi halinde satirda birincil anahtarlar aranmakta, birincil
anahtar bulunmas1 halinde bulunan birincil anahtarin ikincil anahtarlar1 satirda aranmakta,
ikinci anahtar bulunmasi halinde bulunan ikincil anahtarin tiim izin adlar1 satirda aranmakta
ve izin ad1 bulunmas1 durumunda bulunan izin adi eger daha nce eklenmemisse kod izinleri
kiimesine eklenmektedir. ANUAS’ta bir uygulamanin .smali dosyalar1 ayn1 anda 50 is
parcacigi olusturularak es zamanli olarak bu yonteme gore taranir ve ¢cok daha kisa stirede
uygulamanin kod izinleri bulunur. Ornek olarak Android 9 (SDK 28) siiriimiinde tanimli 643
adet izin adindan olusturulan birincil ve ikincil anahtarlar ve bu anahtarlara bagli izin sayilari

Cizelge 4.1’de sunulmustur.



Cizelge 4.1. Android 9 (SDK 28) siirtimii izinlerinin arama anahtarlari

Birincil Anahtarlar

Ikincil Anahtarlar

Izin Sayis1

android.intent 1
android android.permission 461
android.server 1
com.android 22
com com.breel 1
com.google 157
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ANUAS’1n kod izinlerini arama gorevi kodu Sekil 4.5te gosterilmistir.

while ((dosyaSatiri = tamponluOkuyucu.readlLine()) != null) ﬂ
if (dosyaSatiri.contains(".") && dosyaSatiri.contains("\"") ) {

tumForDonguleri:
for(String geciciBirincilAnahtar : Dosyalslemci.birincilAnahtarlar)
if(dosyaSatiri.contains(geciciBirincilAnahtar + ".")) {

geciciTkincilAnahtarlarKumesi = Dosyalslemci.ikincilAnahtarlar.
get(geciciBirincilAnahtar);
for(String geciciIkincilAnahtar : geciciIkincilAnahtarlarKumesi)
if(dosyaSatiri.contains(geciciIkincilAnahtar + ".")) {
geciciIkincilAnahtarIzinAdlarilistesi = Dosyalslemci.tumIzinAdlari.
get(geciciBirincilAnahtar).
get(geciciTkincilAnahtar);
for(String izinAdi : geciciIkincilAnahtarIzinAdlarilistesi)
if(dosyaSatiri.contains(izinAdi)) {
DosyaIslemci.kodIzinlerineEkle(izinAdi);
break tumForDonguleri;

Sekil 4.5. Kod izinlerini arama gérevi kodu

Android SDK siiriimlerinin degismesine ya da uygulamalarin yeni izinler tanimlamasina
bagli olarak aranmas1 gereken izinler degisebilir. Bu nedenle yeniden egitim durumunda
sadece uygulamanin veri tabaninda mevcut olanlarin digindaki yeni kod izni eslesmeleri ve

yeni izin gruplari veri tabanina eklenir.

Tim manifest ve kod izinleri ¢ikarildiktan sonra uygulamayi veri tabanina ekleme siireci
baslar. Bu siirecte uygulama bilgileri ve uygulama-izin eslesmeleri veri tabanina eklenir.
Ardindan manifest ve kod izinlerinden ikili ve {i¢lii izin gruplar1 olusturulur, bunlar veri
tabaninda sorgulanir, veri tabaninda bulunmayan yeni izin gruplari veri tabanina eklenir.

Sistemin analiz asamasinda egitim asamasi ile ayni sekilde oncelikle incelenecek apk

dosyasinin SHA-256 6zet degeri hesaplanir ve veri tabaninda sorgulanarak uygulamanin
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daha Onceden veri tabanina eklenmis olup olmadigi kontrol edilir. Eger incelenecek
uygulama veri tabaninda mevcutsa yeniden analiz ayar1 kontrol edilir. Yeniden analiz ayari
kapaliysa uygulamanin veri tabaninda mevcut oldugu ve uygulama bilgileri kullaniciya
bildirilir ve baska islem yapilmaz. Eger uygulama mevcut degilse ya da yeniden analiz ayari
aciksa oncelikle apktool programi kullanilarak uygulama ¢oziiliir. Uygulama ¢oziildiikten
sonra ¢ozilmils apk klasoriinde bulunan AndroidManifest.xml dosyasinda talep edilen
izinler okunarak uygulamanin manifest izinleri ¢ikarilir, bunlardan veri tabanina eklenmis
olanlarin izin numaralar1 bulunur. Uygulama yeniden analiz ediliyorsa manifest izin
numaralar veri tabanindan alinir. Ardindan ayni1 klasérde bulunan smali klasorlerindeki tiim
.smali dosyalar1 taranarak izin adlari aranir, bulunan izinlerle uygulamanin kod izinleri
c¢ikarilir ve bu izinlerin izin numaralar1 bulunur. Sistemde analiz edilecek izin numaralarinin

belirlenmesi isleminin ¢aligma mantig1 Sekil 4.6’da gosterilmistir.

| BASLAT Q—l
Uygulamay: kullanicidan al SHA-256 dzetini Uygulama
hesapla ve veri — veri tabaninda ——
Uygulamanin ’ Bvet
L+ indirilecesi adresi _,Uygillil;illl‘layl tabaninda ara meveut mu?
kullanicidan al
Hayir
Cikarilan izinlerden Yenid
veri tabaninda Manifest Haym cniden Apktool ile
9y — -~ egitim .
olanlarin izin izinlerini ¢ikar = uygulamayi ¢6z
numaralarini bul Bk 1 .
Kod izlinlerini Moot i et -
S <—numaralarini veri Evet analiz
¢ l tabanindan oku a1k mu?
Hayir
Cikarilan
izinlerin izin —— PUANLANDIRMA ISLEMINE BASLA | | BITIR |
numaralarmi bul

Sekil 4.6. Analiz edilecek izin numaralariin belirlenmesi isleminin ¢alisma mantigi

Incelenen uygulamanin izinlerini belirleme ve izin gruplarini olusturma islemi bittikten
sonra puanlandirma stireci baglamaktadir. ANUASta incelenen her uygulama igin,

e Tekil manifest izinleri puani,

e Tekil kod izinleri puani,

e ikili manifest izin gruplar1 puan,

e Ikili kod izin gruplar1 puani,
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e Uclii manifest izin gruplari puan1 ve

e Uclii kod izin gruplar1 puan1 olmak iizere alt1 farkli risk puan1 hesaplanmaktadir.

Puanlandirma i¢in Oncelikle incelenen uygulamanin talep ettigi veya kod igerisinde
kullandig: her bir iznin ya da izin grubunun koétiiciil uygulamalarda bulunma orani (KO) ve
iyicil uygulamalarda bulunma oran1 (I0) belirlenir. Ornek olarak manifest izinleri puani
hesaplanirken bir iznin kotiiciil uygulamalarda bulunma orani, bu izni talep eden kotiiciil
uygulama sayisinin veri tabanindaki tiim kotiiciil uygulamalarin sayisina bolimiiyle elde
edilir (Es. 4.1). Ayn sekilde iyicil uygulamalarda bulunma orani, bu izni talep eden iyicil
uygulama sayisinin veri tabanindaki tiim iyicil uygulamalarin sayisina boliimiiyle elde edilir

(Es. 4.2).

KO (izin) = Talep eden kétiiciil uygulama sayis1 / Toplam kétiiciil uygulama sayist  (4.1)
[0 (izin) = Talep eden iyicil uygulama sayis1 / Toplam iyicil uygulama sayisi (4.2)

Bir iznin kétiiciil ve iyicil uygulamalarda bulunma oranlar belirlendikten sonra bu iznin risk

puani (RP) su esitlikle hesaplanir:
RP (izin) = KO (izin) - 10 (izin) (4.3)

Bu esitlige gore herhangi bir iznin kotiiciil uygulamalarda bulunma orani arttikca risk puani
artmakta, iyicil uygulamalarda bulunma orani arttik¢a risk puani azalmaktadir. Incelenen
uygulamanin tekil manifest izinleri puan1 hesaplanirken talep ettigi tiim izinler igin KO, 10
ve RP degerleri bulunur, ardindan uygulamanin toplam risk puan1 (TRP) su esitlikle

hesaplanir:

n

TRP (Uygulama) = ) RP(izin(i)) (4.4)
i=1

Tekil manifest izinleri puant hesaplanirken bu esitlikte n uygulamanin talep ettigi izin
sayisin1 gostermektedir. Es. 4.4’e gore tekil manifest izinleri puanini bulmak i¢in 6nce talep

edilen tiim izinlerin risk puanlar1 hesaplanir, ardindan tiim risk puanlar1 toplanarak
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uygulamanin toplam risk puani hesaplanir. Sistemde bir uygulamanin tekil manifest izinleri

puaninin hesaplanmasi isleminin ¢alisma mantig1 Sekil 4.7°de gosterilmistir.

Toplam 1yicil Toplam kétiiciil Uygulamanin
BASLAT uygulama sayism veri—> uygulama sayisiu veri—>  manifest izin
tabanindan sorgula tabanindan sorgula numaralari listesini al
Siradaki Talep eden Toplam kétiiciil uygulama Talep eden
manifest katiiciil uygulama —— sayisma bol, KO degerini——— 1yicil uygulama
1znini al say1si bul hesapla sayisiu bul
IEvet I
Ba.gka Iznin RP degerini KO degerinden 10 Toplam 1yicil
manifest e o .
s <+<—uygulamanim TRP+——degerini ¢ikararak iznin+———uygulama sayisina bél,
1zni var T e ¢ T
I degerine ekle RP degerim hesapla IO degerini hesapla
Hayir

Sekil 4.7. Tekil manifest izinleri puaninin hesaplanmasi isleminin ¢alisma mantigi

Kod izinleri puanlart hesaplanirken uygulamanin kod igerisinde kullandig1 bir iznin KO
degeri, izni kod i¢erisinde kullanan kétiiciil uygulama sayisinin veri tabanindaki tiim kotticiil
uygulamalarin sayisina béliimiiyle elde edilir. Aym sekilde iznin 10 degeri, izni kod
icerisinde kullanan iyicil uygulama sayisinin veri tabanindaki tiim iyicil uygulamalarin

sayisina boliimiiyle elde edilir.

Ikili ve {i¢lii izin gruplar1 hesaplanirken ise izin yerine bu izinlerden olusturulan izin
gruplarinin talep edilme/kod igerisinde kullanilma oranlar1 dikkate alinir. Ornegin 6 adet
manifest izni olan bir uygulamanin 15 (6*5 / 2) adet ikili manifest izin grubu vardir.
Uygulamanin ikili manifest izin gruplari puanini bulmak i¢in 6ncelikle 15 adet ikili manifest
1zin grubunun risk puanlar1 hesaplanir. Her bir izin grubu icin gruptaki iki izni de talep eden
kotiiciil ve iyicil uygulamalarin sayisi dikkate alinir. Ardindan izin gruplarimin risk puanlari
toplanarak uygulamanin ikili manifest izin gruplar1 puani bulunur. Baska bir 6rnek olarak
30 adet kod izni olan bir uygulamanin 4060 (30*29*28 / 6) adet ii¢lii kod izin grubu vardir.
Uygulamanin {i¢lii kod izin gruplart puanini bulmak i¢in 6ncelikle 4060 adet {i¢lii kod izin

grubunun risk puanlar1 hesaplanir. Her bir izin grubu i¢in gruptaki ii¢ izni de kod igerisinde
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kullanan kétiiciil ve iyicil uygulamalarin sayisi dikkate alinir. Ardindan izin gruplarmin risk
puanlar1 toplanarak uygulamanin i¢lii kod izin gruplari puani bulunur. Sistemde bir
uygulamanin ii¢lii kod izin gruplar1 puaninin hesaplanmasi isleminin ¢alisma mantigr Sekil

4.8’de gosterilmistir.

Toplam 1yicil Toplam kotiiciil Uygulamanmn kod ~ Uglii kod izin
BASLAT uygulama sayismi veri— uygulama sayisim veri—> izin numaralar1 —>  gruplarn
tabanindan sorgula tabanindan sorgula listesini al olustur
Siradaki Gruptaki tiim 1zinleri Toplam koétiiciil uygulama Gruptaki tiim izinleri
kod izin —kodda kullanan kétiiciil — sayisma bél, KO degerini— kodda kullanan iyicil
grubunu al uygulama sayisi bul hesapla uygulama sayisi bul
IEvet
Baska Grubun RP degerini KO degerinden IO Toplam iyicil
kod 1zin o "
<«<— uygulamanm TRP «——degerini ¢ikararak grubun+——uygulama sayisina bol,
grubu degerine ekl RP degerini hesapl. 10 degerini hesapl
9 g e egerini hesapla egerini hesapla
var mi?
Hayir

Sekil 4.8. Uglii kod izin gruplar1 puaninin hesaplanmas isleminin ¢alisma mantig

ANUAS’ta incelenen uygulamanin talep ettigi veya kod igerisinde kullandig1 her bir iznin
ya da izin grubunun Kkotiiciil ve iyicil uygulamalarda bulunma oranlar1 HashMap eslesme
tablosu yapist kullanilarak bellekten sorgulanmaktadir. HashMap<anahtar, deger> yapisi
Java dilinde en popiiler Map araylizii uygulamalarindan biri olup O(1) yani sabit zamanda
istenen degere ulasabilmeyi saglamaktadir [91]. Sistemin gelistirilmesi asamasinda en hizl
yontemin belirlenmesi maksadiyla bellekten ve veri tabanindan sorgulama arasindaki
performans farki incelenmistir. Bunun i¢in 6nce veri tabaninda UclulzinGruplari tablosuna
test amaciyla yerlestirilen 5 000 000 adet iclii izin grubunun grup elemanlar1 ve
ManlyiSayisi degerleri toplu olarak sorgulanarak bir eslesme tablosu igerisine konmustur.
Bu iglem ortalama olarak yaklasik 41 saniyesi veri tabanindan sorgulama, 10 saniyesi sonug
kiimesini eslesme tablosu igerisine yerlestirme olmak {izere toplamda 51 saniyede
tamamlanmistir. Ardindan rastgele 10 000 adet {i¢li izin grubu belirlenmis ve bu izin
gruplarinin ManlyiSayisi degerleri tek tek hem bellekte bulunan eslesme tablosundan hem

de veri tabanindan sorgulanmustir. Yapilan test ayni eslesme tablosu kullanilarak ve her
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seferinde yeniden rastgele 10 000 adet tglii izin grubu segilerek 20 defa tekrarlanmistir.

Yapilan testlerin sonucu Cizelge 4.2°de gosterilmistir.

Cizelge 4.2. Sorgulama testleri sonuglari

T Eslesme Tablosundan Veri Tabanindan
est No . ..
Sorgulama Siiresi Sorgulama Siiresi

1 9ms 162853 ms

2 6 ms 153349 ms

3 5ms 131440 ms

4 5ms 119080 ms

5 5ms 109164 ms

6 5ms 92494 ms

7 5ms 93904 ms

8 5ms 80525 ms

9 5ms 70680 ms

10 5ms 60321 ms

11 5ms 54418 ms

12 5ms 49241 ms

13 6 ms 52610 ms

14 6 ms 40593 ms

15 5ms 37782 ms

16 5ms 35356 ms

17 5ms 31483 ms

18 7ms 32388 ms

19 6 ms 28324 ms

20 6 ms 27858 ms

Ortalama 6 ms 73193 ms

Cizelgeden de goriilebilecegi ilizere izin ya da izin gruplarmin kotiicil ve iyicil
uygulamalarda bulunma oranlarini veri tabanindan sorgulama islemi her testte daha kisa
slirede tamamlanmaktadir. Ancak yine de bellekteki eslesme tablosundan sorgulama ile veri
tabanindan sorgulama arasinda oldukca biiyiik bir hiz farki bulunmaktadir. Bu nedenle
ANUAS ta bellekteki eslesme tablosundan sorgulama yontemi tercih edilmistir. Bu yonteme
gore veri tabanindaki izinler, ikili izin gruplart ve {gli izin gruplar tablolarinin
ManlyiSayisi, ManKotuSayisi, KodlyiSayisi ve KodKotuSayisi siitunlarindan her biri i¢in
degeri sifirdan biiyiik olan satirlar1 kapsayan birer eslesme tablosu olusturulmustur.

Olusturulan tablolar ve bunlar1 olusturma isleminin kodu Sekil 4.9°da gosterilmistir.
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private static void izinSayilariEslesmeTablolariniOlustur() {|
long tekilIzinTablolariniOlusturmaBaslangicZamani = System.currentTimeMillis();

tekilIzinManIyiSayilari = VeriTabaniIslemci.tureGoreIzinlerinTalepEdilmeSayilariniOlustur("IYICIL");
tekilIzinManKotuSayilari = VeriTabaniIslemci.tureGoreIzinlerinTalepEdilmeSayilariniOlustur("KOTUCUL");
tekilIzinKodIyiSayilari = VeriTabaniIslemci.tureGoreIzinlerinKullanilmaSayilariniOlustur("IYICIL");
tekilIzinKodKotuSayilari = VeriTabaniIslemci.tureGoreIzinlerinKullanilmaSayilariniOlustur("KOTUCUL");

System.out.println("TEKIL IZIN ESLESME TABLOLARINI OLUSTURMA SURESI: "
+ (System.currentTimeMillis() - tekilIzinTablelariniOlusturmaBaslangicZamani) + " ms");

long ikiliIzinGrubuTablolariniOlusturmaBaslangicZamani = System.currentTimeMillis();

ikiliIzinGrubuManIyiSayilari = VeriTabaniIslemci.tureGoreIkiliIzinGruplarininTalepEdilmeSayilariniOlustur("IYICIL");
ikiliIzinGrubuManKotuSayilari = VeriTabaniIslemci.tureGoreIkiliIzinGruplarininTalepEdilmeSayilariniOlustur("KOTUCUL");
ikiliIzinGrubuKodIyiSayilari = VeriTabaniIslemci.tureGoreIkiliIzinGruplarininKullanilmaSayilariniOlustur("IYICIL");

ikiliIzinGrubuKodKotuSayilari = VeriTabaniIslemci.tureGoreIkiliIzinGruplarininKullanilmaSayilariniOlustur("KOTUCUL");

+ (System.currentTimeMillis() - ikiliIzinGrubuTablolariniOlusturmaBaslangicZamani) + " ms");

long ucluIzinGrubuTablolariniOlusturmaBaslangicZamani = System.currentTimeMillis();

ucluIzinGrubutianIyiSayilari = VeriTabaniIslemci.tureGoreUcluIzinGruplarininTalepEdilmeSayilariniOlustur("IYICIL");
ucluIzinGrubutianKotuSayilari = VeriTabaniIslemci. tureGoreUcluIzinGruplarininTalepEdilmeSayilariniOlustur("KOTUCUL");
ucluIzinGrubuKodIyiSayilari = VeriTabaniIslemci.tureGoreUcluIzinGruplarininKullanilmaSayilariniOlustur("IYICIL");
ucluIzinGrubuKodKotuSayilari = VeriTabaniIslemci. tureGoreUcluIzinGruplarininKullanilmaSayilariniOlustur("KOTUCUL");

System.out.println("UCLU IZIN GRUBU ESLESME TABLOLARINI OLUSTURMA SURESI: "
+ (System.currentTimeMillis() - ucluIzinGrubuTablolariniOlusturmaBaslangicZamani) + " ms");

Sekil 4.9. Olusturulan eslesme tablolari

Tekil izinlere iligkin eslesme tablolarinda anahtar olarak izin numarasi, ikili izin gruplarina
iliskin eslesme tablolarinda anahtar olarak “Izinl Numarasi,izin2 Numaras1”, iiclii izin
gruplarma iliskin eslesme tablolarinda ise anahtar olarak “izinl Numarasi,izin2
Numarasi,izin3 Numaras1” kullanilmigtir. Tiim tablolarda deger olarak ise iznin/izin
grubunun kétiiciil/iyicil uygulamalarda talep edilme/kod icerisinde kullanilma sayilari

kullanilmustir.

Incelenen uygulamaya iliskin alti farkli puan hesaplandiktan sonra daha dénceden belirlenen
esik degerler ile karsilastirilarak uygulamanin kotiiciil olup olmadigi degerlendirilir. Analiz
edilen uygulamalarin veri tabanina kaydedilmesi ayari1 agiksa uygulama bilgileri,
uygulamanin tanimladig1 yeni izinler, talep ettigi ya da kod igerisinde kullandig1 yeni izin

gruplar1 ve uygulama-izin eslesmeleri veri tabanina eklenir.

4.2. Sistem Arayiizleri

ANUAS’1n arayiizlerini gelistirmek i¢cin PrimeFaces JSF Kkiitliphanesi kullanilmistir.
PrimeFaces Java ekosisteminde en popiiler arayiiz kiitiiphanelerinden biri olup Lufthansa,
BMW, Ford, Cisco, Siemens, Symantec vb. gibi diinyaca tinlii pek ¢ok sirket tarafindan
kullanilmaktadir [92]. ANUAS ta analiz edilecek APK dosyasi kullanici tarafindan sisteme
yiiklenebilir ya da sisteme dosyanin indirilebilecegi bir web baglantis1 verilerek APK
dosyasinin sistem tarafindan indirilmesi saglanabilir. APK yiikleme arayiizii Sekil 4.10'da

sunulmustur.
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ANUAS
Android Uygulama Analiz Sistemi

EY APK Yikleme | £4 URL'den APK Indirme | -~ APK Arama

Taramak istediginiz APK dosyasini seciniz veya gri alana siiriikleyip birakiniz.

+ APK Dosyasini Sec

Gazl Oniversitesi - Fen Bilimler| Fnstitis0 - Teknolojl Fakitesi - Bilgisayar Mohendisiki

Sekil 4.10. APK dosyasi yilikleme arayiizii

APK yiikleme arayiiziinde analiz edilecek APK dosyasinin segilebilecegi bir dosya segme
diigmesi mevcuttur. Kullanicilar tarafindan bu diigme kullanilarak ayn1 anda tek bir APK
dosyasi segilebilmektedir. Secilen dosya otomatik olarak sisteme yiiklenir ve analiz
edilmeye baglanir. APK yiikleme arayiizii ayni zamanda siiriikle-birak o6zelligini de
desteklemektedir. Dosya se¢me diigmesinin bulundugu koyu gri alana siiriikklenip birakilan
APK dosyalari otomatik olarak sisteme yiiklenir ve analiz edilmeye baslanir. Ayrica sadece
APK dosyalarinin yiiklenebilmesi amaciyla dosya uzantist kontrolii ve sadece 150 MB’a
kadar olan dosyalarin yiiklenebilmesi amaciyla dosya biiyiikliigii kontrolii de mevcuttur.
Dosyanin yiiklenmesi ya da analiz edilmesi sirasinda kullanicilarin sayfayr degistirmelerinin
engellenmesi amaciyla tiim sayfa BlockUI gizli penceresi ile kaplanmakta ve pencere

tizerinde Sekil 4.11 ve Sekil 4.12'de gosterildigi gibi durum kullaniciya bildirilmektedir.

APK Yiikleme ‘ URL'den APK Indirme /4 APK Arama

Taramak istediginiz APK dosyasini seciniz veya gri alana siiriikleyip birakimz.

+ APK Dosyasini Seg

BiP Messenger_v3.14.3.apk 40.4 MB [ x

APK dosyasi ytkleniyor. Litfen bekleyiniz.

Sekil 4.11. APK dosyasi yiikleniyor bildirimi



APK Yiikleme ’ URL'den APK Indirme /~ APK Arama

Taramak istediginiz APK dosyasini seciniz veya gri alana siiriikleyip birakiniz.

4+ APK Dosyasini Seg

. APK dosyasi yiiklendi, analiz edilmeye baslandi. Lutfen bekleyiniz.

Sekil 4.12. APK dosyasi yiiklendi bildirimi
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URL’den APK indirme arayiiziinde analiz edilecek APK dosyasinin indirilebilecegi web

baglantisinin yazilacagi bir girdi alani ile indirme ve analiz islemini baglatma diigmesi

mevcuttur. Sistem kullanicilar tarafindan bu diigme kullanilarak ayni anda tek bir apk

dosyasinin indirilme ve analiz islemi baslatilabilmektedir. URL’den APK indirme arayiizii

Sekil 4.13'te sunulmustur.

Y APK Yikleme | k4 URL'den APK indirme | ° APK Arama

ANUAS
Android Uygulama Analiz Sistemi

Taramak istediginiz APK dosyasinin URL'sini giriniz.

URL: Temizle Indir ve Tara

Gazl Universitesi - Fen Bilimleri Enstitisi - Teknolojl Fakiltesi - Bilgisayar Mhendisligi

Sekil 4.13. URL’den APK indirme arayiizii

URL alanma analiz edilecek APK dosyasinin indirilebilecegi web baglantisinin girilmesi

gerekmektedir. Kullanicilar bu web baglantisin1 ¢esitli APK indirme sitelerinden

bulabilmektedir. Ornegin Sekil 4.14’te gosterildigi gibi APKPure sitesinde APK indirme

sayfasinda bulunan buraya tiklayin yazisinin {izerine gelinip baglanti kopyalanabilir, bu
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yolla indirilen APK dosyasinin indirme baglantisi elde edilebilir ve ardindan bu baglanti
ANUAS’1in URL’den APK indirme arayiiziinde bulunan URL alanina girilebilir.

[ DL\DUFE £R OYUNLAR @ ENGLISH #= KONULAR jgg URUNLER
Ha Derg! Twit
Indiriliyor..
XAPK dosyasi nasil yiikle

Sekil 4.14. APK indirme sayfasinda bulunan indirme baglantisi

APKPure sitesinde bulunan indirme baglantilart indirilen APK dosyasimin adinin
icermemektedir. Ornegin Twitter _v7.93.2-release.50_apkpure.com.apk dosyasmin gegici

indirme baglantis1 su sekildedir:

https://download.apkpure.com/b/apk/Y29tLnR3aXR0ZXIuYW5kecm9pZF8xNzkzMjA1MF8z
ZTZjNzg2MA?_fn=VHdpdHRIcI92Ny45My4yL XJIbGVhc2UuNTBFYXBrcHVyZS5jb20uY X
Br&k=70550097a9565cf9e16c9438e7c4227t5d2f8c1b&as=34e35¢c16b7f35d0721523a026
e94cccabd2ce993& p=Y29tLnR3aXR0OZXIuYW5kcm9pZA&c=1%7CNEWS_AND_MAGA
ZINES%7CZGV2PVR3aXR0ZXIIMKMIMjBIbmMuJnQ9YXBrnM9MzI1MzI1Mjkmdm49N
y45My4yL XJIbGVhc2UuNTAMdmMIMTc5MzIwNTA&hot=1

Bu baglantiya tiklandiginda Sekil 4.15°te gosterildigi gibi istek yonlendirmesi yapilmakta
ve Sekil 4.16°da gosterildigi gibi yonlendirilen siteden gelen cevabin igerisinde bulunan
Content-Disposition baslik alaninin filename kisminda indirilen dosyanin adi yazmaktadir.
ANUAS verilen URL adresinden yapilan yonlendirmeleri takip edebilmekte ve son ulasilan

web sayfasindan gelen cevabin icerisinden indirilen APK dosyasinin adini alabilmektedir.
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© Progrss Telrk Fddie Web Debugger i D . ]

File Edit Rules Tools View Help

.....

() ¥sReplay X~ b Go | § Stream il Decode | Keep: All sessions ~ &5 Any Process 33 Find [&] Save | 08 (3) @ Browse ~ < Clear Cache T TextWizar
# Result  Protocol Host URL

31 302  HTTPS download.apkpure.com  /b/apk/Y29tLnR 3aXROZXIuYW SkcmSpZF8xNzkzMjA IMF82ZTZjNzg2MA? _fn=VHdpdHRIcI92Ny45My4yLXJIbGVhc...
@2 200 HTTP Tunnel to  d-25.winudf,com:443

d-25.winudf.com /b/apk/Y29tLnR 3aXROZXIuYW Skam9pZF8xNzkzMjA IMF82ZTZjNza2MA?_fn=VHdpdHRId92My45My4yLXIbGVhc. ..

Sekil 4.15. APKPure web sitesinden APK dosyasi indirme trafigi

Transformer ||Headers | Textview | SyntaxView | ImageView | HexView | WebView

Response Headers
HTTP/1.1 200 OK
Cache
Cache-Control: max-age=86400
Date: Mon, 15 Jul 2018 22:19:19 GMT
Expires: Tue, 16 Jul 2019 22:19:19 GMT
X-Cache-Status: HIT
Entity
Content-Disposition: attachment; filename="Twitter_v7.93.2-release.50_apkpure.com.apk”
Content-Length: 32532529
Content-Type: application/vnd.android.package-archive
ETag: "d7f9fb2c37d8ebb8a015103e89bf180e”
Last-Modified: Mon, 29 Apr 2019 21:30:24 GMT
Miscellaneous
Accept-Ranges: bytes
Server: openresty
Transport
Connection: keep-alive

Sekil 4.16. APKPure web sitesinden APK dosyas1 indirme cevabi

APK yiikleme arayiiziinde oldugu gibi URL’den APK indirme arayiiziinde de analiz
edilecek APK dosyasinin indirilmesi ya da analiz edilmesi sirasinda kullanicilarin sayfayi
degistirmelerinin engellenmesi amaciyla tiim sayfa BlockUI gizli penceresi ile kaplanmakta

ve pencere lizerinde Sekil 4.17 ve Sekil 4.18'de gosterildigi gibi durum kullaniciya
bildirilmektedir.

APK Yiikleme | URL'den APK Indirme J° APK Arama

Taramak istediginiz APK dosyasinin URL'sini giriniz.

URL: https://download.apkpure.com/b/apk/Y29tLnR3aXROZXIuYW Skcm9pZF8xNzkzMjA1IMF82ZTZjNzg2MA?_fn=VHdpdHRIcI92Ny45My4yL XJIbGVhc2UuNTBfYXBrcHVy. Temizle Indir ve Tara

I % APK dosyasi indiriliyor. Liitfen bekleyiniz.

Sekil 4.17. APK dosyasi indiriliyor bildirimi



74

APK Yikleme | URL'den APK Indirme J° APK Arama

Taramak istediginiz APK dosyasinin URL'sini giriniz.

URL: https://d-25.winudf.com/b/apk/Y29tLnR3aXROZXIuYWSkem9pZF8xNzkzMJAIMF82ZTZiNzg2MA?_fn=VHdpdHRIcI92Ny4 5My4yLXJIbGVhc2UuNTBfYXBrcHVyZS51bz Temizle Indir ve Tara

| # APK dosyasi indirildi, analiz edilmeye baslandi. Litfen bekleyiniz.

Sekil 4.18. APK dosyas1 indirildi bildirimi

ANUAS’a yiiklenen ya da sistem tarafindan indirilen APK dosyalar: analiz edildikten sonra
Sekil 4.19 ve Sekil 4.20'de gosterildigi gibi sonug penceresinde analiz edilen uygulamaya
iliskin bilgiler ile birlikte uygulamanin kétiiciil ya da iyicil oldugu kullaniciya bildirilir.

5 £ )
APK Yiikleme ‘ URL'den APK Indirme [ /-~ APK Arama

APK Analiz Sonucu
APK Adi BIiP Messenger_v3.14.3

Manifest 1zin Sayisi 42 Kod Izin Sayisi 28
APK Manifest Adi  com.turkcell.bip

L. Manifest Tekll Izin Puani -2,31 Kod Tekli 1zin Puani -7,78

MD5 Ozeti 23D8A7DCS553A37CE6B6895BD8905ADS0

Manifest Ikili 1zin Grubu Puam  -30,55 Kod Ikill 1zin Grubu Puani  -46,67
Dosya Boyutu 40.39 MB (42362331 B) & %

Manifest Ucld 1zin Grubu Puani  -231,27 Kod Ugld 1zin Grubu Puami  -179,57
Analiz Suresi 2 dk 48 sn (168011 ms)

Sekil 4.19. APK analiz sonucu (lyicil)

2 S N
APK Yiikleme | URL'den APK indirme | /- APK Arama
APK Analiz Sonucu

APK Adi 00e22cd46231f1f930e5a7ceb0f1a4f7cf600102db85e55c9e 31da95dae55ade

Manifest Izin Sayisi 24 Kod Izin Sayisi 18
APK Manifest Adi  com.nocito.nocitokobe

Manifest Tekll 1zin Puani 1,31 Kod Tekli 1zin Puani -3,08
MDS Ozeti 77FFC4069366D79DSEF1043D25764187

Manifest Ikili izin Grubu Puani 17,58 Kod Ikill 1zin Grubu Puani  -7,78
Dosya Boyutu 3.80 MB (3989893 B) : 5

Manifest Ucld 1zin Grubu Puani 115,48 Kod Ugld 1zin Grubu Puani  -11,81
Analiz Sures! 5sn (5120 ms)

Sekil 4.20. APK analiz sonucu (Kétiiciil)

4.3. Veri Tabam Yapisi

ANUAS’ta veri tabani olarak PostgreSQL Server yaziliminin 11.5.1 siirimii kullanilmistir.

Sistemin veri tabani yapisi Sekil 4.21'de sunulmustur.
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2 public.Uygulamalar

& UygulamaNo: serial N
1 public.UygulamaManifestIzinleri " | &= ManifestAdi: text ‘\\\ £l public.UygulamaKodIzinleri
£ UygulamaNo: integer 2 &3 DosyaAdi: text { £ UygulamaNo: integer
& IzinNo: integer &4 lyicilmi: boolean & IzinNo: integer
£ UygulamaManifestIzinleri_pkey &4 ManlzinSayisi: integer 2 UygulamaKodIzinleri_pkey
&3 KodIzinSayisi: integer
&9 Ozet: text

&3 Boyut: integer
4 Uygulamalar_pkey

. |E2 public.Izinler £ public.UclulzinGruplari

£ public.IkiliIzinGruplari A - ; |~ . i

— gl IzinNo: serial £ 1zinl: integer
&: ii::; :::g:: '// = IzinAdi: text A
a : & ManlyiSayisi: integer £ 1zin3: integer
& ManlyiSayisi: integer &9 ManKotuSayisi: integer & ManlyiSayisi: integer
& ManKotuSayisi: integer & KodlyiSayisi: integer & ManKotuSayisi: integer
= KodlyiSayisi: integer &5 KodKotuSayisi: integer £ KodlyiSayisi: integer
B KodKotuSayisi: integer  Izinler_pkey & KodKotuSayisi: integer
£ IkillzinGruplari_pkey % Izinler_IzinAdi_key 2 UclulzinGruplari_pkey

Sekil 4.21. Veri taban1 yapisi

Izinler tablosunda her farkli izin adi siradaki izin numarasi atanarak ayri bir satir olarak
kaydedilmektedir. izin numaras1 tablonun birincil anahtar1 olarak belirlenmis olup izin
adinin da tekil olmas1 zorunlu hale getirilmistir. Tabloda ayrica her bir iznin manifest ya da
kod izni olarak kag¢ adet iyicil ya da kétiiciil uygulama tarafindan kullanildiginin kaydim
tutmak amaciyla ManlyiSayisi, ManKotuSayisi, KodlyiSayisi ve KodKotuSayisi siitunlari
bulunmaktadir. API seviyesi 28'e (Android 9 Pie) kadar olan Android isletim sistemlerinde
varsayilan olarak tanimli olan tiim izinlerin birlesimi olan 706 adet izin varsayilan olarak
tabloya eklenmistir. Bu izinler, Android Emulator yaziliminda farkli Android siiriimlerinin
x86 igletim sistemi imajlartyla olusturulan sanal cihazlar ile komut satirindan "adb shell pm
list permissions -g" komutu girilerek elde edilmis ve ardindan birlestirilmistir. Ayrica egitim
asamasinda kullanilan uygulamalarin AndroidManifest.xml dosyalarinda tanimladiklar

yeni izinler de tabloya eklenmektedir. Ornek tablo icerigi Sekil 4.22'de sunulmustur.

IzinNo IzinAdi ManlyiSayisi ManKotuSayisi KodlyiSayisi KodKotuSayisi

[PK] integer text integer integer integer integer
223 android.permission.INTERACT_ACROSS_USERS 22 0 97 0
224 android.permission.INTERACT_ACROSS_USERS_FULL 46 0 0 0
225 android.permission.INTERNAL_DELETE_CACHE_FILES 0 0 0 0
226 android.permission.INTERNAL_SYSTEM_WINDOW 7 7 5 0
227 android.permission.INTERNET 3844 3724 3597 1280
228 android.permission.INVOKE_CARRIER_SETUP 1 0 2 0
229 android.permission.KILL_BACKGROUND_PROCESSES 125 93 16 0

Sekil 4.22. 1zinler tablosu veri 6nizlemesi
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Uygulamalar tablosunda her uygulama siradaki uygulama numarasi atanarak ayri bir satir
olarak kaydedilmektedir. Uygulama numarast tablonun birincil anahtar1 olarak
belirlenmistir. Tabloda uygulama numaralar1 disinda uygulamalarin manifest ve dosya
adlari, iyicil ya da kotiiciil olma durumlari, manifest ve kod izni sayilari, SHA-256 6zetleri
ve Dbayt olarak dosya boyutlar1 tutulmaktadir. Uygulamalarin manifest adlari
AndroidManifest.xml dosyasinda bulunan "package" bilgisinden alinmaktadir. Iyicil ya da
kétiiciil olma durumu lyicilmi siitununda dogru ya da yanlis degeri ile tutulmaktadir. Tyicil
uygulamalar igin bu siituna dogru, kétiiciil uygulamalar igin yanhs yazilmaktadir. Ornek

tablo igerigi Sekil 4.23'te sunulmustur.

UygulamaNo ManifestAdi DosyaAdi lyicilmi ManizinSayisi KodizinSayisi Ozet Boyut

[PK]integer  text text boolean integer integer text  integer
3885 com.arungruang.bliuntung Uygulamalar-is 00110 Beli Untung_v1.7.4 true 1 19 9C8.. 13897457
3886 com.facebook.work Uygulamalar-is 00111 Workplace by Facebook_v231.0.0.43.113 true 61 30 9C2.. 43420753
3887 com.microsoft.teams Uyguiamalar-is 00112 Microsoft Teams_v1416_1.0.0.2019072402 true 46 39 2A2.. 48814094
3888 com.facebook.workchat Uyguiamalar-ls 00113 Workplace Chat by Facebook_v224.1.0.18.117 true 55 63 FB4.. 46785058
3889 com.perfectiove 00002d74a9faa53f5199c910b652ef09d3a7f6bd42b693755a233635¢3ffb0f4  false n 1 000.. 238808
3890 tp5x.WGt12 0000764713b286cfe7e8e76c7038c92312977712d9c5a86d504be54f3c1d025a  false n 1 000.. 139335
3891 beelon.android.alarm 00088e191503bbfbd5c56a789a71e8c718e42ead22ec73c760ee2ded89e02b2e  false 4 0 000. 407515
3892 com.depositmobi 000a067df9235aea987cd1e6b7768bcc1053e6400267¢c5b1f0deefc18beSdbel  false 1 0 000.. 3366203

Sekil 4.23. Uygulamalar tablosu veri 6nizlemesi

IKililzinGruplari tablosunda iki elemanl: izin gruplarini olusturan izinlerin numaralari ile
birlikte her bir izin grubundaki izinlerin manifest ya da kod izni olarak birlikte kag adet iyicil
ya da kotiiciil uygulama tarafindan kullanildiginin kaydini tutmak amaciyla ManlyiSayisi,
ManKotuSayisi, KodlyiSayisi ve KodKotuSayisi siitunlar1 bulunmaktadir. lzinler
tablosunun birincil anahtart olan izin numarasi IkililzinGruplari tablosunun 1zinl ve 1zin2
stitunlarinda yabanci anahtar olarak kullanilmaktadir. Izinl ve Izin2 siitunlart birlikte
IKililzinGruplari tablosunun birincil anahtari olarak belirlenmistir. Ornek tablo igerigi Sekil

4.24'te sunulmustur.
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Izin1 Izin2 ManlyiSayisi ManKotuSayisi KodlyiSayisi KodKotuSayisi

[PK]integer [PK]integer integer integer integer integer
28 227 3798 2540 3570 966
28 460 3150 1074 2922 29
28 469 2760 1945 3431 247
28 537 2732 54 808 0
227 460 3157 1497 2893 37
227 469 2788 2589 3348 278
227 537 2732 272 801 0
460 537 2692 231 767 0

Sekil 4.24. IkililzinGruplari tablosu veri 6nizlemesi

UclulzinGruplari tablosunda ii¢ elemanl: izin gruplarini olusturan izinlerin numaralari ile
birlikte her bir izin grubundaki izinlerin manifest ya da kod izni olarak birlikte kag adet iyicil
ya da kotiiciil uygulama tarafindan kullanildiginin kaydini tutmak amaciyla ManlyiSayisi,
ManKotuSayisi, KodlyiSayisi ve KodKotuSayisi siitunlari bulunmaktadir. Izinler
tablosunun birincil anahtar1 olan izin numarasi UclulzinGruplari tablosunun Izinl, 1zin2 ve
1zin3 siitunlarinda yabanci anahtar olarak kullanilmaktadir. Izinl, Izin2 ve Izin3 siitunlar
birlikte UclulzinGruplari tablosunun birincil anahtari olarak belirlenmistir. Ornek tablo

icerigi Sekil 4.25'te sunulmustur.

Izin1 I1zin2 Izin3 ManlyiSayisi ManKotuSayisi KodlyiSayisi KodKotuSayisi
[PK]integer [PK]integer [PK]integer integer integer integer integer

28 40 227 2300 1607 2282 260

28 227 460 3150 1073 2891 28

28 227 469 2760 1944 3336 242

28 227 537 2732 54 800 0

28 460 469 2399 798 2721 16

28 460 537 2692 13 764 0

227 460 469 2406 1166 2698 18

227 460 537 2692 231 758 0

Sekil 4.25. UclulzinGruplari tablosu veri 6nizlemesi

UygulamaManifestlzinleri tablosunda uygulamalarin numaralar1 ile manifest izinlerinin
numaralar1 eslestirilerek uygulamalarin manifest dosyalarinda hangi izinleri talep
ettiklerinin kaydi tutulur. Uygulamalar tablosunun birincil anahtar1 olan uygulama numarasi

UygulamaManifestlzinleri tablosunun UygulamaNo siitununda, Izinler tablosunun birincil
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anahtar1 olan izin numarasi ise UygulamaManifestlzinleri tablosunun IzinNo siitununda
yabanct anahtar olarak kullanilmaktadir. UygulamaNo ve IzinNo siitunlar1 birlikte
UygulamaManifestlzinleri tablosunun birincil anahtar1 olarak belirlenmistir. Ornek tablo

icerigi Sekil 4.26'da sunulmustur.

UyguiamaNo IzinNo

4 [PKlinteger  [PK]integer
1 1 28
2 1 40
3 1 149
4 1 227
5 1 325
6 1 460
7 1 469
8 1 537
9 1 707
10 2 28
1" 2 40
12 2 227

Sekil 4.26. UygulamaManifestlzinleri tablosu veri dnizlemesi

UygulamaKodlzinleri tablosunda uygulamalarin numaralari ile kod izinlerinin numaralari
eslestirilerek uygulamalarin kod igerisinde hangi izinleri kullandiklarinin kayd: tutulur.
UygulamaManifestlzinleri tablosu ile ayn1 yaprya sahiptir. Ornek tablo igerigi Sekil 4.27'de

sunulmustur.

UygulamaNo IzinNo

4 [PKlinteger  [PK]integer
1 1 10
2 1 17
3 1 28
4 1 40
5 1 110
6 1 149
7 1 195
8 1 227
9 1 270
10 1 325

Sekil 4.27. UygulamaKodlzinleri tablosu veri 6nizlemesi
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5. TESTLER VE BULGULAR

Bu bolimde ANUAS’1n performansin1 degerlendirmek maksadiyla yapilan egitim ve test
faaliyetlerinde kullanilan koétiictil ve iyicil uygulama veri kiimeleri, yapilan testler ve

bunlarin sonucunda elde edilen bulgular anlatilacaktir.

5.1. Kotiiciill Uygulama Veri Kiimesi

ANUAS’in egitim ve test asamalarinda kotiiciil uygulama veri kiimesi olarak Drebin
projesinin kotiiciil veri kiimesi kullanilmistir. Mobile-Sandbox projesiyle 2010 yili1 Agustos
ay1ile 2012 yil1 Ekim ay1 arasinda 123 453 adet iyicil uygulama ve toplam 179 farkl kotiiciil
yazilim ailesinden 5560 adet kotiictil uygulama toplanmis, kotiiciil uygulamalar akademik
caligmalar1 desteklemek amaciyla Drebin veri kiimesi adiyla erisime agilmistir [61, 84].
Drebin kétiiciil uygulama veri kiimesi Tiirkiye’den Gazi Universitesi, Abant Izzet Baysal
Universitesi, Bilkent Universitesi, Erzurum Teknik Universitesi, Hacettepe Universitesi,
Sabanci Universitesi, Siileyman Demirel Universitesi, TUBITAK Siber Giivenlik Enstitiisii
de dahil olmak iizere diinya ¢apinda pek ¢ok {iniversitede yapilan ¢alismalarda kullanilmigtir

[93].

Drebin veri kiimesi igerisinde 5560 kotiiciil uygulama olmakla birlikte bunlardan 6 adedi
bozuk ya da standart APK formatina uymayan dosyalardir, dolayisiyla bu uygulamalarin
manifest ya da kod izinleri ¢ikarilamamaistir. Bu nedenle bu 6 uygulama kétiiciil uygulama
veri kiimesinden ¢ikarilmis ve kalan 5554 uygulama ANUAS’ 1n egitim ve test asamalarinda
kullanilmistir. Bu uygulamalarin kétiiciil olma durumlarinda bir degisiklik olup olmadigim
kontrol etmek maksadiyla tim uygulamalar VirusTotal API kullanilarak taratilmistir.
VirusTotal, 2004 yilinda kurulmus ve 2012 yilinda Google tarafindan satin alinmis,
halihazirda 70’ten fazla anti virlis yazilimi1 ve URL/etki alani kara listeleme hizmetini
kullanarak kullanicilar tarafindan yiiklenen dosyalar1 veya girilen URL adreslerini tarayan
iicretsiz cevrimigi bir web giivenlik hizmetidir. Giiniimiizde Fortune 500 sirketleri,
hiikiimetler ve lider giivenlik sirketleri, akademik arastirmacilar ve pek ¢ok son kullanici
tarafindan kullanilmakta olup 500 000’den fazla kayith kullanicis1 bulunmaktadir [94, 95].
VirusTotal hizmeti literatiirdeki pek ¢ok akademik ¢alismada da kullanilmustir.
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VirusTotal, kullanicilara gelistirdikleri uygulamalarin igerisine VirusTotal hizmetini
biitiinlestirebilmeleri icin API destegi saglamaktadir. Ucretsiz API destegi ticari olmayan
tiriinlerde kullanilabilmekte olup dakikada 4 adede kadar sorguya ve en fazla 32 MB’a kadar
dosya yiiklemeye izin verilmektedir. Ucretli API destegiyle ise ¢ok daha fazla sorgu
yapabilme, sorgulanan dosyalara iligkin tiim bilgileri alabilme, 6zeti gonderilen bir dosyay1
VirusTotal’den indirebilme ve 200 MB’a kadar dosya yiikleme gibi ek imkanlar
saglanmaktadir [96]. Bu tez ¢alismasi kapsaminda gegici bir siire i¢in edinilen VirusTotal
Akademik API destegiyle giinde 20 000 adede kadar sorgu yapabilme ve 200 MB’a kadar
dosya yiikleme imkani elde edilmistir. Ardindan Java programlama dili kullanilarak
VirusTotalde Taratma Uygulamasi adli bir uygulama gelistirilmis, Drebin veri kiimesindeki
5554 kotiiclil uygulamanin SHA-256 6zetleri VirusTotal’e gonderilerek yeniden tarama
talep edilmis ve ardindan tiim uygulamalar i¢in rapor alinmistir. Bu g¢alismada veri
kiimesindeki tiim uygulamalarin daha dnceden taratilmis oldugu tespit edilmis, bu nedenle
higbir uygulama VirusTotal’e yiiklenmemistir. Alinan raporlar sonucunda veri kiimesindeki
tlim uygulamalarin en az 3, en fazla 55, ortalama 33 adet olmak iizere VirusTotal hizmetinde
bulunan anti viriis yazilimlarimin bir kismi tarafindan kétiiciil olarak tespit edildigi
gorlilmiistiir. Taratma isleminden sonra literatiirdeki baska akademik ¢alismalara benzer
sekilde uygulamalarin %70’inin egitim, %30 unun test i¢in kullanilmasina karar verilmis,

bu kapsamda rastgele se¢ilen 3888 uygulama egitim, 1666 uygulama test i¢in kullanilmistir.

5.2. Tyicil Uygulama Veri Kiimesi

Tez calismast kapsaminda ANUAS i egitim ve test asamalarinda kullanilacak iyicil
uygulama veri kiimesi olarak Drebin koétiiclil veri kiimesi ile esit sayida iyicil uygulama
kullanilmasina ve koétiiciil veri kiimesi ile benzer sekilde iyicil uygulamalarin toplamda 3888
adedinin egitim, 1666 adedinin test i¢in ayrilmasina karar verilmistir. Iyicil uygulama veri
kiimesini olusturmak maksadiyla Java programlama dili kullanilarak APKPure Apk Indirme
Uygulamasi gelistirilmistir. Bu uygulama ile 2019 yili Temmuz ay1 igerisinde APKPure
uygulama magazasinda bulunan 49 adet uygulama kategorisinin her birinden yaklasik olarak
esit sayida uygulama toplanmistir. APKPure uygulama magazasinin oyun kategorileri Sekil

5.1a’da, uygulama kategorileri Sekil 5.1b’de gdsterilmistir.
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Sekil 5.1. a) Oyun kategorileri b) Uygulama kategorileri

APKPure Apk indirme Uygulamasi ile oncelikle her uygulama kategorisinde en gok
indirilen uygulamalarin indirme baglantilari toplanmis ve ardindan Uygulamalar-Finans
kategorisi haricindeki her bir kategoriden en fazla 150 MB boyutlu 130’ar adet uygulama
indirilmistir. APKPure uygulama magazasinda Uygulamalar-Finans kategorisinde en fazla
150 MB boyutlu sadece 105 uygulama bulunmasi nedeniyle sadece bu uygulamalar
indirilebilmistir. Ardindan indirilen tim uygulamalar gelistirilen VirusTotalde Taratma
Uygulamasi kullanilarak taratilmis, VirusTotal hizmetinde bir tane bile anti viriis yazilimi
tarafindan kotiiciil olarak tespit edilen uygulamalar kétiiciil kabul edilerek iyicil uygulama
veri kiimesinden ¢ikarilmistir. Taratma sonucunda eksik kalan kategoriler i¢in siradaki
dosyalar indirilmis ve taratilmistir. Bu islemler sonucunda toplamda 6362 adet APK ya da
XAPK dosyasi indirilmis ve taratilmig, bunlardan 2295 adedi VirusTotal veri tabaninda
bulunmamasi nedeniyle VirusTotal’e yiiklenmistir. Tiim dosyalardan 526 adedinin aslinda
kotiictil oldugu tespit edilmis, geriye kalan 5836 dosyadan her kategoride en ¢ok indirilen
5554 adedi iyicil veri kiimesi olarak kullanilmistir. Iyicil veri kiimesinin olusumu ayrmtili

olarak Cizelge 5.1'de gosterilmistir.

Cizelge 5.1. lyicil veri kiimesinin olusumu

Indirilen|Kaétiiciil| Tyicil | Kullamlan | Egitim igin| Test igin

Kategori Apk Apk | Apk | Toplam |Kullanilan | Kullanilan

Sayis1 | Sayis1 |Sayisi| Apk Sayisi | Apk Sayisi | Apk Sayist
Oyunlar-Aksiyon 130 15 115 113 79 34
Oyunlar-Arcade 130 15 115 114 80 34
Oyunlar-Bulmaca 130 10 120 114 80 34
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Cizelge 5.1. (devam) lyicil veri kiimesinin olusumu

Oyunlar-Egitici 130 11 119 113 79 34
Oyunlar-Eglencelik Bilgi Oyunlari 130 7 123 114 80 34
Oyunlar-Kagit 130 14 116 113 79 34
Oyunlar-Kelime 130 10 120 114 80 34
Oyunlar-Klasik 130 10 120 114 79 35
Oyunlar-Kumarhane Oyunlari 131 17 114 114 80 34
Oyunlar-Macera Oyunlari 140 26 114 114 80 34
Oyunlar-Masa Oyunlari 130 13 117 114 79 35
Oyunlar-Miizik 130 16 114 114 80 34
Oyunlar-Rol Oyunu 130 13 117 113 79 34
Oyunlar-Simiilasyon 130 15 115 114 80 34
Oyunlar-Spor 130 14 116 114 80 34
Oyunlar-Strateji Oyunlar 130 11 119 114 80 34
Oyunlar-Yaris 130 11 119 114 80 34
Uygulamalar-Aligveris 130 7 123 114 79 35
Uygulamalar-Araglar 130 11 119 113 79 34
Uygulamalar-Arkadaglik 130 10 120 114 80 34
Uygulamalar-Cocuk Yetistirme 130 9 121 114 79 35
Uygulamalar-Egitim 130 7 123 114 80 34
Uygulamalar-Eglence 133 19 114 114 80 34
Uygulamalar-Etkinlikler 130 5 125 114 80 34
Uygulamalar-Ev 130 8 122 114 80 34
Uygulamalar-Finans 105 10 95 94 67 27
Uygulamalar-Fotografeilik 133 19 114 114 80 34
Uygulamalar-Giizellik 130 10 120 113 79 34
Uygulamalar-Haberler ve Dergiler 130 11 119 114 79 35
Uygulamalar-Haberlesme 130 9 121 114 80 34
Uygulamalar-Haritalar ve Navigasyon 130 8 122 114 80 34
Uygulamalar-Hava Durumu 130 15 115 113 79 34
Uygulamalar-is 130 2 128 113 79 34
Uygulamalar-Karikatiir 130 8 122 114 80 34
Uygulamalar-Kisisellestirme 130 12 118 114 80 34
Uygulamalar-Kitaplar ve Referans 130 10 120 114 80 34
Uygulamalar-Kitapliklar ve Kisa Sunum 130 7 123 114 80 34
Uygulamalar-Miizik ve Ses 130 8 122 113 79 34
Uygulamalar-Otomobil ve Araglar 130 6 124 113 79 34
Uygulamalar-Saglik ve Fitness 130 9 121 114 80 34
Uygulamalar-Sanat ve Tasarim 130 13 117 114 79 35
Uygulamalar-Seyahat ve Yerel 130 10 120 114 80 34
Uygulamalar-Sosyal 130 10 120 114 79 35
Uygulamalar-Spor 130 9 121 113 79 34
Uygulamalar-Tip 130 6 124 114 80 34
Uygulamalar-Verimlilik 130 8 122 114 80 34
ggg:rlﬁgl?l?{’;hdeo Oynaticilar ve 130 9 121 114 80 34
Uygulamalar-Yasam Tarzi 130 9 121 114 80 34
Uygulamalar-Yeme I¢gme 130 4 126 113 79 34
TOPLAM 6362 526 | 5836 5554 3888 1666
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5.3. Egitim Asamasi

Egitim asamasinda iyicil uygulama veri kiimesindeki her kategoriden rastgele segilen
79-80 uygulamadan olusan toplam 3888 iyicil uygulama ve Drebin koétiiciil uygulama veri
kiimesinden rastgele se¢ilen 3888 kotiiciil uygulama kullanilmistir. Bu dosyalar ¢oziilerek
manifest ve kod izinleri ¢ikarilmis, ardindan veri tabanina eklenmistir. Egitim asamasindan
once varsayilan olarak 706 adet izin ad1 veri tabanina eklenmistir. Egitim asamasinda 3888
iyicil ve 3888 kotiiciil uygulama veri tabanina eklendikten sonra bu uygulamalarin
AndroidManifest.xml dosyalarinda toplamda 2906 adet yeni izin tanimladiklar1 ve bu
izinlerin veri tabanina eklendigi, Izinler tablosunda toplamda 3612 adet izin bulundugu
gortilmistiir. Yeni tanimlanan 2906 adet izinden 2794 adedinin sadece iyicil uygulamalarda,
86 adedinin sadece kétiiciil uygulamalarda, 26 adedinin ise her iki tiirdeki uygulamalarda
ortak olarak bulundugu tespit edilmistir. Bu durum yeni tanimlanan izinlerin ¢ok biiyiik
cogunlukla iyicil uygulamalar tarafindan tanimlandigini gostermekte olup bunun iyicil
uygulamalar ile kdtiiclil uygulamalarin toplanma zamanlarinin oldukc¢a farkli olmasindan
kaynaklanabilecegi degerlendirilmektedir. Egitim agamasinda ayn1 zamanda lzinler
tablosuna varsayilan olarak eklenen 706 adet izinden 251 adedinin 7776 uygulamanin higbiri
tarafindan manifest izni olarak talep edilmedigi ya da kod igerisinde kullanilmadig tespit
edilmigstir. Egitim asamasinda iyicil ve kotiiciil uygulamalar tarafindan talep edilen ve

kullanilan izinlere iliskin istatistikler Cizelge 5.2'de gosterilmistir.

Cizelge 5.2. Talep edilen ve kullanilan izin istatistikleri

Iyicil Uygulamalar |Kétiiciil Uygulamalar

En fazla izin talep eden uygulamanin talep ettigi izin 212 38

say1st

Hig izin talep etmeyen uygulama sayisi 21 17
Ortalama talep edilen izin sayisi 14,71 11,79

En fazla izin kullanan uygulamanin kullandig1 izin 285 21

say1st

Hig izin kullanmayan uygulama say1s1 70 1462
Ortalama kullanilan izin sayisi 21,67 3,10

Bu istatistiklere gore en fazla izin talep eden uygulamalarin talep ettikleri izin sayilar
arasinda biiyiik bir fark olsa da ortalamada iyicil uygulamalar ve kotiiciil uygulamalar
birbirine yakin sayida izin talep etmektedir. Ancak hig izin kullanmayan uygulama sayisi ve

ortalama kullanilan izin sayis1 bakimindan iyicil uygulamalar ve kotiiciil uygulamalar
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arasinda biiyilik bir fark oldugu goériilmektedir. Bu sonuca gore kotiiciil uygulamalarin kod
icerisinde iyicil uygulamalara gore ¢ok daha az kod ismi bulundurdugu ve bunun Drebin
veri kiimesindeki uygulamalarin toplanma zamanina ya da kotiiciil uygulamalarin kodlarini

ve amaglarini gizlemeye ¢alismalarina bagli olabilecegi degerlendirilmektedir.

ANUAS’ta kullanilan sorgulama yontemine gore veri tabanindaki Izinler tablosunun
ManlyiSayisi, ManKotuSayisi, KodlyiSayisi ve KodKotuSayisi siitunlarindan her biri igin
degeri sifirdan biiylik olan satirlar1 kapsayan birer eslesme tablosu olusturulmaktadir.
Eslesme tablolarimin biiyiikliiklerini géstermek amaciyla Izinler tablosunun ManlyiSayisi,
ManKotuSayisi, KodlyiSayisi ve KodKotuSayisi siitunlarindaki degerlerin dagilimi Cizelge

5.3’te sunulmustur.

Cizelge 5.3. Izinler tablosundaki izinlerin talep edilme/kullaniima durumu

Toplam izin Say1s1: 3612 ManlyiSayisi| ManKotuSayisi | KodlyiSayisi |[KodKotuSayisi
Degeri 0 olan satir sayisi 437 3382 3148 3536
Degeri 0’dan biiyiik olan satir sayisi 3175 230 464 76

Cizelgeye gore iyicil uygulamalar AndroidManifest.xml dosyalarinda 3175 adet farkli izin,
katiiciil uygulamalar ise 230 adet farkli izin talep etmislerdir. Kod izinlerine bakildiginda ise
tyicil uygulamalarin kod icerisinde 464 adet farkli izin, kotiiciil uygulamalarin 76 adet farklh
izin kullandiklar1 goriilmektedir. Bu durumda tekillzinManlyiSayilari eslesme tablosu 3175,
tekillzinManKotuSayilari eslesme tablosu 230, tekillzinKodlyiSayilari eslesme tablosu 464
ve tekillzinKodKotuSayilari eslesme tablosu 76 adet izin numarasi-deger eslesmesi

icermektedir.

Egitim asamasinda kullanilan iyicil ve kdtiiciil uygulamalar tarafindan en fazla talep edilen
onar izin Cizelge 5.4'te sunulmustur. Cizelgede adet ilgili izni talep eden iyicil ya da kotiiciil
uygulama sayisini, yiizdelik oran ise ilgili izni talep eden 1yicil/kdtiiciil uygulama sayisinin
toplam 1yicil/kétiiciil uygulama sayisina gore yiizdesini ifade etmektedir. Bu ¢izelgede ve
sonraki c¢izelgelerde izin adlarin1 yazarken c¢izelgelerin daha okunakli olmasini saglamak
amaciyla android.permission ile baslayan izin adlarindaki android.permission ifadesi
silinmistir. Ornek olarak android.permission.INTERNET izni ¢izelgelerde sadece

INTERNET seklinde yazilmastir.
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Cizelge 5.4. En fazla talep edilen onar izin

IYICIL UYGULAMALAR KOTUCUL UYGULAMALAR
Frekans Frekans
Izin Ad1 Adet Yiizdelik Izin Adi Adet Yiizdelik
Oran Oran
INTERNET 3844 | 9%98,87 | |INTERNET 3724 | %95,78
ACCESS NETWORK_STATE |3799 | %97,71 | |READ_PHONE_STATE 3459 | %88,97
WAKE_LOCK 3159 | %81,25 \Q/R'TE—EXTERNAL—STORAG 2611 | %67,16

WRITE_EXTERNAL_STORAG 2796 | %7191 | |JACCESS_NETWORK_STATE | 2547 | %65,51

E

com.google.android.c2dm.permis 0 0
sion.RECEIVE 2732 | %70,27 | |[SEND_SMS 2116 | %54,42
ACCESS_WIFI_STATE 2301 | %59,18 EECEIVE—BOOT—COMPLETE 1853 | %47,66
com.google.android.finsky.permis

sion.BIND_GET_INSTALL_RE {2136 | %54,94 | |ACCESS_WIFI_STATE 1695 | %43,60
FERRER_SERVICE

VIBRATE 1959 | %50,39 | |RECEIVE_SMS 1513 | %38,91
READ_EXTERNAL_STORAGE| 1947 | %50,08 | |WAKE_LOCK 1513 | %38,91
com.android.vending.BILLING | 1919 | %49,36 | |READ_SMS 1488 | %38,27

Cizelgeye gore android.permission.INTERNET izni hem iyicil hem de kétiiciil uygulamalar
tarafindan en fazla talep edilen izindir. Ayrica ACCESS NETWORK STATE, WAKE
LOCK, WRITE_ EXTERNAL_STORAGE, ACCESS_WIFI_STATE izinleri de talep
edilme oranlar1 farkli olsa da her iki tiirdeki uygulamalar tarafindan en fazla talep edilen

onar izin arasindadir.

Bunlarin disinda com.google.android.c2dm.permission.RECEIVE, com.google.android.
finsky.permission.BIND_GET_INSTALL_REFERRER_SERVICE, VIBRATE, READ_
EXTERNAL_STORAGE ve com.android.vending.BILLING izinleri sadece iyicil
uygulamalarda en fazla talep edilen on izin arasindadir. READ_PHONE_STATE,
SEND_SMS, RECEIVE_BOOT_COMPLETED, RECEIVE_SMS ve READ_SMS izinleri

ise sadece kotiiciil uygulamalarda en fazla talep edilen on izin arasinda bulunmaktadir.

Egitim asamasinda kullanilan iyicil ve koétiiclil uygulamalar tarafindan kod igerisinde en

fazla kullanilan onar izin Cizelge 5.5'te sunulmustur.
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Cizelge 5.5. Kod igerisinde en fazla kullanilan onar izin

IYICIL UYGULAMALAR KOTUCUL UYGULAMALAR
Frekans Frekans
zimn Ad1 Adet Yiizdelik Zim Adl1 Adet Yizdelik
Oran Oran
ACCESS_NETWORK_STATE | 3710 | %95,42 | |INTERNET 1280 | %32,92

ACCESS_FINE_LOCATION 3688 | %94,86 | |ACCESS_NETWORK_STATE | 1091 | %28,06
ACCESS_COARSE_LOCATION| 3673 | %94,47 | |ACCESS_COARSE_LOCATION| 1056 | %27,16
INTERNET 3597 | %92,52 | READ_PHONE_STATE 1044 | %26,85

WRITE_EXTERNAL_STORAG
E

3478 | %89,45 | |ACCESS_FINE_LOCATION 1043 | %26,83

0 com.android.launcher.action.INST 0
UPDATE_DEVICE_STATS 3159 | %81,25 ALL_SHORTCUT 804 | %20,68

android.provider.Telephony.SMS

com.google.android.providers.gsf.

3131 | %80,53 570 | %14,66

permission.READ_GSERVICES _RECEIVED

WAKE_LOCK 2933 | %75,44 | |com.google.android.maps 527 | %13,55
9om.googIe.android.c2dm.permiss 2622 | %6744 | I\VIBRATE 448 | %1152
ion.SEND ' ’
CAMERA 2616 | %67,28 | |[ACCESS_WIFI_STATE 397 | %10,21

Cizelgeye gore iyicil uygulamalar ile kotiiciil uygulamalar tarafindan kod igerisinde en fazla
kullanilan onar iznin kullanim oranlar1 arasinda biiyiik bir fark bulunmaktadir. Cizelge
kotiiciil uygulamalarda kod igerisinde kullanilan izinler olarak belirli izinlerde yogunlasma
olmadigin1 gostermektedir. Buna karsin kullanim oranlar1 arasinda biiyiik bir fark olsa da
ACCESS_NETWORK_STATE, ACCESS_FINE_LOCATION, ACCESS_COARSE_
LOCATION, INTERNET izinleri her iki tiirdeki uygulamalar tarafindan kod igerisinde en

fazla kullanilan onar izin arasindadir.

Bunlarin disinda WRITE _EXTERNAL STORAGE, UPDATE DEVICE STATS, com.
google.android.providers.gsf.permission.READ_GSERVICES, ¥WAKE_LOCK, com.
google.android.c2dm.permission.SEND ve CAMERA izinleri sadece iyicil uygulamalarda
en fazla kullanilan on izin arasindadir. READ_PHONE_STATE, com.android.launcher.
action.INSTALL_SHORTCUT, android.provider.Telephony.SMS_RECEIVED, com.
google.android.maps, VIBRATE ve ACCESS WIFI STATE izinleri ise sadece kotiiciil

uygulamalarda en fazla kullanilan on izin arasinda bulunmaktadir.

Egitim agsamasinda 7776 uygulamanin veri tabanina eklenmesinden sonra IkililzinGruplari
tablosunda toplamda 183 353 adet izin grubu olusmustur. Ikili izin gruplarina iliskin eslesme

tablolarinin biiyiikliiklerini gostermek amaciyla IkililzinGruplari tablosunun ManlyiSayisi,
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ManKotuSayisi, KodlyiSayisi ve KodKotuSayisi siitunlarindaki degerlerin dagilimi Cizelge

5.6’da sunulmustur.

Cizelge 5.6. Ikili izin gruplarmnin talep edilme/kullanilma durumu

Toplam Grup Sayisi: 183353 ManlyiSayisi| ManKotuSayisi | KodlyiSayisi |[KodKotuSayisi
Degeri 0 olan satir sayist 38494 177170 130439 182506
Degeri 0°dan biiyiik olan satir sayis1 | 144 859 6183 52914 847

Cizelgeye gore egitimden sonra ikililzinGrubuManlyiSayilari eslesme tablosu 144 859,
ikililzinGrubuManKotuSayilari eslesme tablosu 6183, ikililzinGrubuKodlyiSayilari
eslesme tablosu 52 914 ve ikililzinGrubuKodKotuSayilari eslesme tablosu 847 adet izin

numaralari-deger eslesmesi icermektedir.

Egitimde kullanilan iyicil ve kotiiciil uygulamalar tarafindan en fazla talep edilen onar adet

ikili izin grubu Cizelge 5.7'de sunulmustur.

Cizelge 5.7. En fazla talep edilen onar adet ikili izin grubu

IYICIL UYGULAMALAR KOTUCUL UYGULAMALAR
Frekans Frekans
izin Grubu Elemanlari Yiizdelik izin Grubu Elemanlari Yiizdelik
Adet Adet
Oran Oran
ACCESS_NETWORK_STATE . INTERNET o
INTERNET 3798 | %9769 | |READ_PHONE_STATE 3436 | %88,37
INTERNET
INTERNET . .
WAKE_LOCK 3157 | %81,20 \éVRITE_EXTERNAL_STORAG 2589 | %66,59

ACCESS_NETWORK_STATE ACCESS_NETWORK_STATE

WAKE, LOCK 3150 | %81,02 | ||\ TEoNET 2540 | %65,33
INTERNET READ_PHONE_STATE
WRITE_EXTERNAL_STORAG | 2788 | %71,71 | |WRITE_EXTERNAL_STORAG | 2535 | %65,20
E E

ACCESS_NETWORK_STATE

WRITE_EXTERNAL_STORAG | 2760 | %70,99 ACCESS_NETWORK_STATE

0
READ_PHONE_STATE 2456 | %63,17

E

ACCESS_NETWORK_STATE INTERNET

com.google.android.c2dm.permiss| 2732 | %70,27 SEND SMS 2005 | %51,57
ion.RECEIVE -

INTERNET ACCESS_NETWORK_STATE

com.google.android.c2dm.permiss| 2732 | %70,27 | |WRITE_EXTERNAL_STORAG | 1945 | %50,03
ion.RECEIVE E
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Cizelge 5.7. (devam) En fazla talep edilen onar adet ikili izin grubu

WAKE_LOCK
com.google.android.c2dm.permiss| 2692 | %69,24 gEQDD—SPugNE—STATE 1887 | %48,53
ion.RECEIVE -
WAKE_LOCK INTERNET
WRITE_EXTERNAL_STORAG | 2408 | %61,93 | |RECEIVE_BOOT_COMPLETE | 1847 | %47,51
E D

READ_PHONE_STATE
ACCESS_NETWORK_STATE 0 ~ = 0
ACCESS_WIFI_STATE 2300 | 9%59,16 I;ECEIVE_BOOT_COMPLETE 1817 | %46,73

Cizelgeye gore ACCESS NETWORK STATE — INTERNET, INTERNET — WRITE_
EXTERNAL_STORAGE ve ACCESS_NETWORK_STATE — WRITE_EXTERNAL _

STORAGE izin gruplart her iki tiirdeki uygulamalar tarafindan en fazla talep edilen onar

ikili izin grubu arasindadir.

Egitimde kullanilan iyicil ve kotiicil uygulamalar tarafindan kod igerisinde en fazla

kullanilan onar adet ikili izin grubu Cizelge 5.8'de sunulmustur.

Cizelge 5.8. Kod igerisinde en fazla kullanilan onar adet ikili izin grubu

IYICIL UYGULAMALAR KOTUCUL UYGULAMALAR
Frekans Frekans
Izin Grubu Elemanlari Yiizdelik [zin Grubu Elemanlari Yiizdelik
Adet Adet
Oran Oran
ACCESS_COARSE_LOCATION 0 ACCESS_COARSE_LOCATION 0
ACCESS_FINE_LOCATION 3671 | %94,42 ACCESS_FINE_LOCATION 983 | %25,28
ACCESS_FINE_LOCATION 0 ACCESS_NETWORK_STATE 0
ACCESS_NETWORK_STATE 3630 | %693,36 INTERNET 966 | %24,85
ACCESS_COARSE_LOCATION o INTERNET 0
ACCESS_NETWORK_STATE 3618 | %93,06 READ_PHONE_STATE 908 | %23,35
ACCESS_NETWORK_STATE 0 ACCESS_NETWORK_STATE 0
INTERNET 3570 | %91,82 READ_PHONE_STATE 866 | %22,27
ACCESS_FINE_LOCATION ACCESS_COARSE_LOCATION
INTERNET 3520 | %90,53 INTERNET 773 | %19,88
ACCESS_COARSE_LOCATION o ACCESS_FINE_LOCATION o
INTERNET 3513 | %90,35 INTERNET 703 | %18,08
ACCESS NETWORK STATE
= — ACCESS COARSE LOCATION

9 _ _ 0
\éVRlTE_EXTERNAL_STORAG 3431 | %88,25 ACCESS_NETWORK_STATE 700 | %18,00
ACCESS FINE LOCATION

= — ACCESS FINE LOCATION

0 _ _ 0

\é\/R”—E_EXTERNAL_STORAG 3418 | %87,91 ACCESS_NETWORK_STATE 678 | %17,44
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Cizelge 5.8. (devam) Kod igerisinde en fazla kullanilan onar adet ikili izin grubu

ACCESS_COARSE_LOCATION

WRITE_EXTERNAL_STORAG | 3408 | %87,65 ACCESS_COARSE_LOCATION

0
READ_PHONE_STATE 658 | %16,92

E
INTERNET

ACCESS_FINE_LOCATION
\éVRITE_EXTERNAL_STORAG 3348 | %86,11 READ_PHONE_STATE 637 | %16,38

Cizelgeye gore iyicil uygulamalar ile kotiiclil uygulamalar tarafindan kod igerisinde en fazla
kullanilan onar ikili iznin kullanim oranlar1 arasinda da biiyiik bir fark bulunmaktadir. Buna
karsin kullanim oranlar1 arasinda biiyiik bir fark olsa da ACCESS COARSE LOCATION
— ACCESS_FINE_LOCATION, ACCESS_FINE_LOCATION — ACCESS_NETWORK _
STATE, ACCESS_COARSE_LOCATION — ACCESS_NETWORK_STATE, ACCESS_
NETWORK_STATE — INTERNET, ACCESS_FINE_LOCATION — INTERNET ve
ACCESS_COARSE_LOCATION — INTERNET izin gruplar: her iki tiirdeki uygulamalar

tarafindan kod igerisinde en fazla kullanilan onar ikili izin grubu arasindadir.

Egitim asamasinda 7776 uygulamanin veri tabanina eklenmesinden sonra UclulzinGruplari
tablosunda toplamda 9 899 256 adet izin grubu olusmustur. Uglii izin gruplarma iliskin
eslesme tablolarmin biiytikliiklerini gostermek amaciyla UclulzinGruplari tablosunun
ManlyiSayisi, ManKotuSayisi, KodlyiSayisi ve KodKotuSayisi siitunlarindaki degerlerin

dagilimi Cizelge 5.9°da sunulmustur.

Cizelge 5.9. Uglii izin gruplarinin talep edilme/kullanilma durumu

Toplam Grup Sayisi: 9 899 256 ManlyiSayisi| ManKotuSayisi | KodlyiSayisi |[KodKotuSayisi

Degeri 0 olan satir sayist 3892123 9812 521 5576 792 9893 788

Degeri 0’dan biiyiik olan satir sayisi| 6 007 133 86 735 4 322 464 5468

Cizelgeye gore egitimden sonra uclulzinGrubuManlyiSayilari eslesme tablosu 6 007 133,
uclulzinGrubuManKotuSayilari eslesme tablosu 86 735, uclulzinGrubuKodlyiSayilari
eslesme tablosu 4 322 464 ve uclulzinGrubuKodKotuSayilari eslesme tablosu 5468 adet izin

numaralari-deger eslesmesi igermektedir.

Egitimde kullanilan iyicil ve kétiiciil uygulamalar tarafindan en fazla talep edilen onar adet

ti¢lii izin grubu Cizelge 5.10'da sunulmustur.
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Cizelge 5.10. En fazla talep edilen onar adet tiglii izin grubu

sion.BIND_GET_INSTALL_REF
ERRER_SERVICE

INTERNET

IYICIL UYGULAMALAR KOTUCUL UYGULAMALAR
Frekans Frekans
Izin Grubu Elemanlar1 Adet Yiizdelik izin Grubu Elemanlari Adet Yiizdelik
Oran Oran
ACCESS_NETWORK_STATE INTERNET
INTERNET B 3150 | %81,02 | |READ_PHONE_STATE 2526 | %64,97
WAKE_LOCK \éVRITE_EXTERNAL_STORAG
'IAI\\ICEI'CE%?SI\SI E.II\_I ETWORK_STATE ACCESS_NETWORK_STATE
2760 | %70,99 | |[INTERNET 2449 | %62,99
\éVRITE_EXTERNAL_STORAG READ PHONE_STATE
ACCESS_NETWORK_STATE ACCESS_NETWORK_STATE
INTERNET 0 INTERNET 0
com.google.android.c2dm.permiss 2732 | %7027 WRITE_EXTERNAL_STORAG 1944 | %50,00
ion.RECEIVE E
ACCESS_NETWORK_STATE ACCESS_NETWORK_STATE
WAKE_LOCK . READ_PHONE_STATE o
com.google.android.c2dm.permiss 2692 | %669,24 WRITE_EXTERNAL_STORAG 1917 | %49,31
ion.RECEIVE E
e
— . .| 2692 | %69,24 | READ_PHONE_STATE 1871 | %48,12
com.google.android.c2dm.permiss SEND SMS
ion.RECEIVE -
INTERNET INTERNET
WAKE_LOCK . READ_PHONE_STATE o
WRITE_EXTERNAL_STORAG 2406 | %61,88 RECEIVE_BOOT_COMPLETE 1812 | %46,60
E D
CVC,:AC}EES SL—O'\IEIIWORK—STATE ACCESS_WIFI_STATE
- 2399 | %61,70 | |INTERNET 1636 | %42,08
\éVRITE_EXTERNAL_STORAG READ_PHONE_STATE
ACCESS_NETWORK_STATE ﬁ\ICTCEERSI\?ﬁETWORK—STATE
0, 0
ACCESS_WIFI_STATE 2300 | %59,16 RECEIVE BOOT COMPLETE 1630 | %41,92
INTERNET D - -
ACCESS_NETWORK_STATE ACCESS_NETWORK_STATE
INTERNET READ_PHONE_STATE
com.google.android.finsky.permis | 2136 | %54,94 RECEIVE BOOT COMPLETE 1619 | %41,64
sion.BIND_GET_INSTALL_REF b - -
ERRER_SERVICE
ACCESS_NETWORK_STATE
WAKE_LOCK ACCESS_NETWORK_STATE
com.google.android.finsky.permis | 2109 | %54,24 | |ACCESS_WIFI_STATE 1607 | %41,33

Cizelgeye gore ACCESS NETWORK_STATE — INTERNET — WRITE_EXTERNAL _
STORAGE ve ACCESS_NETWORK_STATE — ACCESS WIFI_STATE — INTERNET
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izin gruplart her iki tiirdeki uygulamalar tarafindan en fazla talep edilen onar ii¢lii izin grubu

arasindadir.

Egitimde kullanilan iyicil ve kotiiciil uygulamalar tarafindan kod igerisinde en fazla

kullanilan onar adet ti¢lii izin grubu Cizelge 5.11'de sunulmustur.

Cizelge 5.11. Kod igerisinde en fazla kullanilan onar adet {i¢lii izin grubu

IYICIL UYGULAMALAR KOTUCUL UYGULAMALAR
Frekans Frekans
Izin Grubu Elemanlari o deli [zin Grubu Elemanlari 5o deli
z ubu Adet Yiizdelik z ubu Adet Yizdelik
Oran Oran

ACCESS_COARSE_LOCATION ACCESS_NETWORK_STATE
ACCESS_FINE_LOCATION 3617 | %93,03 | [INTERNET 760 | %19,55
ACCESS_NETWORK_STATE READ_PHONE_STATE
ACCESS_COARSE_LOCATION ACCESS_COARSE_LOCATION
ACCESS_FINE_LOCATION 3512 | %90,33 | |ACCESS_FINE_LOCATION 700 | %18,00
INTERNET INTERNET
ACCESS_FINE_LOCATION ACCESS_COARSE_LOCATION
ACCESS_NETWORK_STATE | 3503 | %90,10 | |ACCESS_NETWORK_STATE 632 | %16,26
INTERNET INTERNET
ACCESS_COARSE_LOCATION ACCESS_COARSE_LOCATION
ACCESS_NETWORK_STATE | 3496 | %89,92 | |ACCESS_FINE_LOCATION 627 | %16,13
INTERNET ACCESS_NETWORK_STATE
ﬁggggg—E&QREgéﬂ?éLmN ACCESS_COARSE_LOCATION
WRITE EXTERNAL STORAG 3406 | %87,60 | |ACCESS_NETWORK_STATE 614 | %15,79
E - — READ_PHONE_STATE
ACCES FRE LODATIN
WRITE EXTERNAL STORAG 3388 | %87,14 | |ACCESS_NETWORK_STATE 591 | %15,20
E - - READ_PHONE_STATE
ﬁggggg—ﬁg¢®%E§kosqrAA¥§ N ACCESS_COARSE_LOCATION
WRITE EXTERNAL STORAG 3380 | %86,93 | |ACCESS_FINE_LOCATION 585 | %15,05
E - - READ_PHONE_STATE
ﬁ\ICTCI:EEI?ShSI E.Il\.l ETWORK_STATE ACCESS_COARSE_LOCATION

3336 | %85,80 | [INTERNET 581 | %14,94
\éVRITE_EXTERNAL_STORAG READ_PHONE_STATE
/IBI\\IC_II_CEEQS'\SIE_IIZ_INE_LOCATION ACCESS_FINE_LOCATION

3309 | %85,11 | |ACCESS_NETWORK_STATE 561 | %14,43
\é\IRITE_EXTERNAL_STORAG INTERNET
ﬁ\ICTCEiS,\SIEg()ARSE—LOCATION ACCESS_FINE_LOCATION

3306 | %85,03 | [INTERNET 509 | %13,09
\éVRITE_EXTERNAL_STORAG READ_PHONE_STATE
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Cizelgeye gore iyicil uygulamalar ile koétiiciil uygulamalar tarafindan kod igerisinde en fazla
kullanilan onar ii¢lii iznin kullanim oranlar1 arasinda da biiyiik bir fark bulunmaktadir. Buna
karsin kullanim oranlar1 arasinda biiyiik bir fark olsa da ACCESS COARSE LOCATION
— ACCESS_FINE_LOCATION — ACCESS_NETWORK_STATE, ACCESS_COARSE _
LOCATION — ACCESS_FINE_LOCATION — INTERNET, ACCESS_FINE_LOCATION
— ACCESS_NETWORK_STATE — INTERNET, ACCESS_COARSE_LOCATION —
ACCESS_NETWORK_STATE — INTERNET izin gruplar1 her iki tiirdeki uygulamalar

tarafindan kod igerisinde en fazla kullanilan onar iiglii izin grubu arasindadir.

5.4. Analiz Asamasi

Analiz agsamasinda iyicil uygulama veri kiimesindeki her kategoriden rastgele secilen 34-35
uygulamadan olusan toplam 1666 iyicil uygulama ve Drebin kotiiciil uygulama veri
kiimesinden rastgele segilen 1666 kdtiiciil uygulama kullanilmistir. Tiim uygulamalar tek
tek ¢oziilerek manifest ve kod izinleri ¢ikarilmis, bu izinlerden veri tabaninda olanlarin izin
numaralari belirlenmis, ardindan uygulamayi puanlandirma islemine baglanmistir. Her bir
uygulama i¢in tekil manifest izinleri puani, tekil kod izinleri puani, ikili manifest izin
gruplari puani, ikili kod izin gruplari puani, tiglii manifest izin gruplari puani ve ti¢lii kod

izin gruplart puani hesaplanmustir.

ANUAS’1n puanlara gore analiz performansini degerlendirmek amaciyla karmasiklik
matrisi kullanilmistir. Karmasiklik matrisi bir sistem ya da algoritma tarafindan yapilan
tahminlerin ya da siniflandirmalarin basarist hakkinda bilgi saglayan bir dl¢giim aracidir.
Matriste gergek durum ile sistemin verdigi sonug karsilastiriimaktadir. ANUAS’ta analiz
edilen uygulamanin koétiiciil olup olmadigr sorusuna gore kullanilan karmasiklik matrisi

Cizelge 5.12°de sunulmustur.

Cizelge 5.12. Karmasiklik matrisi

ANUAS ANALIZ SONUCU
KOTUCUL fyiciL
DURUM fyiciL | Yanls-Pozitif (YP) Dogru-Negatif (DN)




93

Cizelgeye gore gercekte kotiiciil olan bir uygulamanin ANUAS tarafindan da koétiictil olarak
tespit edilmesi dogru-pozitif bir durumdur. Uygulamanin kotiiciil olup olmadigi sorusunun
cevabi pozitiftir ve ANUAS bunu dogru sekilde tespit etmistir. Gergekte kotiiciil olan bir
uygulamanin ANUAS tarafindan iyicil olarak tespit edilmesi yanlis-negatif, gergekte iyicil
olan bir uygulamanin ANUAS tarafindan katiiciil olarak tespit edilmesi yanlig-pozitif ve
gergekte iyicil olan bir uygulamanin ANUAS tarafindan da iyicil olarak tespit edilmesi ise

dogru-negatif bir durumdur.

Sistemlerin veya algoritmalarin performansi karmasiklik matrisi ile dogruluk, hassasiyet,
ozgiilliik gibi ozelliklere gore degerlendirilebilir. Dogruluk bir sistemin yaptigi dogru
siniflandirmanin toplama boliimiidiir (Es. 5.1). Bu tez calismasinda dogruluk ANUAS’1n
¢ikardig1 analiz sonuglarinin dogru olma oranini gosterir. Hassasiyet dogru olarak belirlenen
pozitif durumlarin tiim pozitif durumlara boliimidiir (Es. 5.2). ANUAS’1n gergekte kotiiciil
olan uygulamalari kétiiciil olarak tespit edebilme basarisini gosterir. Ozgiilliik dogru olarak
belirlenen negatif durumlarin tiim negatif durumlara bolimidiir (Es. 5.3) ANUAS’n

gercekte iyicil olan uygulamalari iyicil olarak tespit edebilme basarisini gosterir.

Dogruluk = (DP+DN) / (DP+YN+YP+DN) (5.1)
Hassasiyet = DP / (DP + YN) (5.2)
Ozgiillik = DN / (DN + YP) (5.3)

Dérdiincii boliimde bir iznin veya izin grubunun kétiiciil uygulamalarda bulunma oraninin
Es. 4.1¢, iyicil uygulamalarda bulunma oraninin Es. 4.2’ye ve risk puaninin Es. 4.3’e gore
hesaplandigr agiklanmigtir. Bu esitliklere gore kotiictil uygulamalarda bir iznin/izin
grubunun talep edilme/kullanim oraninin artmasi ile birlikte risk puani da artmakta, buna
karsin iyicil uygulamalarda bahse konu iznin/izin grubunun talep edilme/kullanim oraninin
artmasi ile birlikte risk puani azalmaktadir. Bu nedenle toplam risk puani arttik¢a analiz
edilen uygulamanin kotiiciil olma ihtimali de yiikselmektedir. Buna bagli olarak esik deger
ne kadar diisiik olursa kétiiciil yazilimlarin kapsanma ihtimali o kadar yliksek olmakta ve
dolayisiyla hassasiyet artmaktadir. Buna karsin esik degerin azalmasi ile birlikte iyicil
uygulamalarin kapsanma ihtimali de azalmakta ve dolayisiyla 6zgiilliik de azalmaktadir. Bu
tez caligmasi kapsaminda analiz edilen tiim iyicil ve koétiiciil uygulamalarin puanlandiriimasi
tamamlandiktan sonra iyicil ve kétiiciil uygulama gruplart sirasiyla tiim puan tiirlerinde ayri

ayr1 karsilagtirilmistir. Karsilastirmalarda hassasiyetin ve 6zgiilliigiin %90’ 1n iizerine ¢iktig1
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degerler arasindaki aralik dikkate alinmis ve bu aralikta en yliksek dogruluga ulagilan esik

deger ya da degerler bulunmustur.

Buna gore tekil manifest izinleri puani i¢in 0,00 ile -0,60 arasinda 0,02 puanlik araliklarla
degisen esik degerlerine gore iyicil ve kdtiiciil uygulamalarin ayrimi belirlenmistir. Tekil
manifest izinleri puanlari esik degerlerinin altinda kalan iyicil uygulamalarin sayist (dogru-
negatif, 6zgiillik) ile puanlar1 esik degerlere esit olan ya da bunlarin iizerinde kalan kotiiciil
uygulamalarin sayisin1 (dogru-pozitif, hassasiyet) gosteren analiz sonuglar1 Cizelge 5.13'te

sunulmustur.

Cizelge 5.13. Tekil manifest izinleri puani analiz sonuglari

Esik Degeri Iyicil Uygulamalar Kétiiciil Uygulamalar | Dogruluk
(Puan) Adet Yiizde Adet Yiizde Yiizde
0,00 1641 %98,50 1491 %89,50 %94,00
-0,02 1640 %98,44 1498 %89,92 %94,18
-0,04 1633 %98,02 1517 %91,06 %94,54
-0,06 1632 %97,96 1526 %91,60 %94,78
-0,08 1630 %97,84 1531 %91,90 %94,87
-0,10 1630 %97,84 1534 %92,08 %94,96
-0,12 1629 %97,78 1544 %92,68 %95,23
-0,14 1629 %97,78 1550 %93,04 %95,41
-0,16 1626 %97,60 1565 %93,94 %95,77
-0,18 1626 %97,60 1569 %94,18 %95,89
-0,20 1625 %97,54 1570 %94,24 %95,89
-0,22 1622 %97,36 1574 %94,48 995,92
-0,24 1621 %97,30 1576 %94,60 995,95
-0,26 1618 %97,12 1580 %94,84 %95,98
-0,28 1616 %97,00 1580 %94,84 995,92
-0,30 1614 %96,88 1591 %95,50 %096,19
-0,32 1611 %96,70 1592 %95,56 %096,13
-0,34 1608 %96,52 1592 %95,56 996,04
-0,36 1566 %94,00 1594 %95,68 %94,84
-0,38 1562 %93,76 1601 %96,10 %94,93
-0,40 1561 %93,70 1601 %96,10 %94,90
-0,42 1544 %92,68 1603 %96,22 %94,45
-0,44 1540 %92,44 1613 996,82 %94,63
-0,46 1537 %92,26 1618 %97,12 %94,69
-0,48 1535 %92,14 1618 %97,12 %94,63
-0,50 1529 %91,78 1619 %97,18 %94,48
-0,52 1518 %91,12 1620 %97,24 %94,18
-0,54 1515 %90,94 1622 %97,36 %94,15
-0,56 1506 %90,40 1623 %97,42 %93,91
-0,58 1502 %90,16 1626 %97,60 %093,88
-0,60 1497 %89,86 1627 %97,66 %93,76




95

Cizelgede yer alan sonuglara gore dogruluk, hassasiyet ve 6zgiilliigiin degisimi Sekil 5.2°de
gosterilmistir. Buna gore esik degerinin -0,30 oldugu durumda en yiiksek dogruluk
seviyesine (%96,19) ulasilmis olup bu esik degerinde hassasiyet %95,50, 6zgiilliikk %96,88

olmustur.
Tekil Manifest izinleri Puanina Gére Dogruluk, Hassasiyet ve Ozgiilliik
99.0
98.5
98.0
975
97.0
96,5
9.0 .
95,5 Dogruluk
95,0
E o5
o
< 94,0 .
% 935 Hassasiyet
= 930
[ad
92,5
92.0 .
915 Ozgiilliik
91,0
9.5
90.0'
89,5
89,0
S 5 5 56 5 65 5 5 5 5 5 65 5 6 b6 6 6 6 6 6 6 5 bS5 S S S S S S8
a v w ow n n 2 2 B B DLW WL WL W RN 9 W = = = = = o o o o 8
228 R RE T HER BT LI PRERERERBREES R 52 2%
Esik Degerleri

Sekil 5.2. Tekil manifest izinleri puanina gore dogruluk, hassasiyet ve 6zgiilliik

Tekil kod izinleri puani i¢in 0,05 ile -1,30 arasinda 0,05 puanlik araliklarla degisen esik
degerlerine gore iyicil ve kotiiciil uygulamalarin ayrimi belirlenmistir. Tekil kod izinleri
puanlari esik degerlerinin altinda kalan iyicil uygulamalarin sayis1 (dogru-negatif, 6zgiilliik)
ile puanlar1 esik degerlere esit olan ya da bunlarin iizerinde kalan kétiiciil uygulamalarin

sayisini (dogru-pozitif, hassasiyet) gésteren analiz sonuglar1 Cizelge 5.14'te sunulmustur.

Cizelge 5.14. Tekil kod izinleri puani analiz sonuglari

Esik Degeri Iyicil Uygulamalar Kétiiciil Uygulamalar Dogruluk
(Puan) Adet Yiizde Adet Yiizde Yiizde
0,05 1648 %98,92 1497 %389,86 %94,39
0,00 1630 %97,84 1544 %92,68 %95,26
-0,05 1628 %97,72 1549 %92,98 295,35
-0,10 1626 %97,60 1553 993,22 %95,41
-0,15 1625 %97,54 1554 %93,28 %95,41
-0,20 1623 %97,42 1558 %93,52 %95,47
-0,25 1622 %97,36 1574 %94,48 %95,92
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Cizelge 5.14. (devam) Tekil kod izinleri puani analiz sonuglari

-0,30 1618 %97,12 1574 %94,48 %95,80
-0,35 1580 %94,84 1577 %94,66 %94,75
-0,40 1577 %94,66 1578 %94,72 %94,69
-0,45 1574 %94,48 1579 %94,78 %94,63
-0,50 1572 %94,36 1582 994,96 %94,66
-0,55 1569 %94,18 1585 %95,14 %94,66
-0,60 1555 %93,34 1588 %95,32 994,33
-0,65 1551 %93,10 1592 %95,56 %94,33
-0,70 1547 %92,86 1594 %95,68 %94,27
-0,75 1547 %92,86 1594 %95,68 %94,27
-0,80 1545 %92,74 1599 9%95,98 %94,36
-0,85 1541 %92,50 1604 %96,28 %94,39
-0,90 1536 %92,20 1607 %96,46 %94,33
-0,95 1532 %91,96 1609 %96,58 %94,27
-1,00 1529 %91,78 1610 %96,64 %94,21
-1,05 1517 %91,06 1611 %96,70 %93,88
-1,10 1516 %91,00 1611 %96,70 %93,85
-1,15 1515 %90,94 1612 %96,76 %93,85
-1,20 1512 %90,76 1612 %96,76 %93,76
-1,25 1506 %90,40 1615 %96,94 %93,67
-1,30 1476 %88,60 1621 %97,30 %92,95

Cizelgede yer alan sonuglara gore dogruluk, hassasiyet ve 6zgiilliigiin degisimi Sekil 5.3’te
gosterilmistir. Buna gore esik degerinin -0,25 oldugu durumda en yiiksek dogruluk
seviyesine (%95,92) ulasilmis olup bu esik degerinde hassasiyet %94,48, 6zgiillik %97,36

olmustur.
00 Tekil Kod izinleri Puanina Gére Dogruluk, Hassasiyet ve Ozgiilliik
98.5
98.0
97,5 |
97,0
96,5
96.0
95,5 .
95,0 Dogruluk
945
E 94,0
2 93,5 .
;:6_ 30 Hassasiyet
S 925
o 92,0
91.5
91,0 .
905 Ozgiilliikk
90,0
89.5
89.0
885
88.0
Lol oL oLoL L oL LS B LS b b5 b bS b b5 S b L L bbb S LS
8 B85 5888883 I I EETrEERRBBES R R
Esik Degerleri

Sekil 5.3. Tekil kod izinleri puanina gore dogruluk, hassasiyet ve 6zgiilliik
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Ikili manifest izin gruplari puani igin 0,03 ile -0,66 arasinda 0,03 puanlik araliklarla degisen
esik degerlerine gore iyicil ve kétiiciil uygulamalarin ayrimi belirlenmistir. Ikili manifest
izin gruplar1 puanlar1 esik degerlerinin altinda kalan iyicil uygulamalarin sayis1 (dogru-
negatif, 6zgiilliik) ile puanlar1 esik degerlere esit olan ya da bunlarin tizerinde kalan kotiiciil
uygulamalarin sayisini1 (dogru-pozitif, hassasiyet) gosteren analiz sonuglar1 Cizelge 5.15'te

sunulmustur.

Cizelge 5.15. ikili manifest izin gruplar1 puan1 analiz sonuglar

Esik Degeri Iyicil Uygulamalar Kétiiciil Uygulamalar | Dogruluk

(Puan) Adet Yiizde Adet Yiizde Yiizde
0,03 1644 %98,68 1489 %89,38 %94,03
0,00 1588 %95,32 1549 %92,98 %94,15
-0,03 1580 %94,84 1556 %93,40 %94,12
-0,06 1578 %94,72 1570 %94,24 %94,48
-0,09 1575 %94,54 1571 %94,30 %94,42
-0,12 1574 %94,48 1571 %94,30 %94,39
-0,15 1572 %94,36 1572 %94,36 %94,36
-0,18 1566 %94,00 1573 %94,42 %94,21
-0,21 1554 %93,28 1575 %94,54 %93,91
-0,24 1554 %93,28 1575 %94,54 %93,91
-0,27 1552 %93,16 1580 %94,84 %94,00
-0,30 1552 %93,16 1586 %95,20 %94,18
-0,33 1550 %93,04 1588 %95,32 %94,18
-0,36 1548 992,92 1588 %95,32 %94,12
-0,39 1547 %92,86 1588 %95,32 %94,09
-0,42 1542 %92,56 1592 %95,56 %94,06
-0,45 1540 %92,44 1592 %95,56 %94,00
-0,48 1539 %92,38 1594 %95,68 %94,03
-0,51 1518 %91,12 1594 %95,68 %93,40
-0,54 1510 %90,64 1595 %95,74 %93,19
-0,57 1510 %90,64 1595 %95,74 %93,19
-0,60 1510 %90,64 1595 %095,74 %93,19
-0,63 1509 %90,58 1596 %95,80 %93,19
-0,66 1499 %89,98 1597 %95,86 %92,92

Cizelgede yer alan sonuglara gore dogruluk, hassasiyet ve 6zgiilliigiin degisimi Sekil 5.4’te
gosterilmistir. Buna gore esik degerinin -0,06 oldugu durumda en yiiksek dogruluk
seviyesine (%94,48) ulagilmis olup bu esik degerinde hassasiyet %94,24, 6zgillik %94,72

olmustur.
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Sekil 5.4. Ikili manifest izin gruplar1 puanina gore dogruluk, hassasiyet ve 6zgiillitk

Ikili kod izin gruplari puan igin -3,50 ile -5,30 arasinda 0,06 puanlik araliklarla degisen esik
degerlerine gore iyicil ve kotiiciil uygulamalarin ayrimi belirlenmistir. Ikili kod izin gruplart
puanlari esik degerlerinin altinda kalan iyicil uygulamalarin sayisi1 (dogru-negatif, 6zgiilliik)
ile puanlar1 esik degerlere esit olan ya da bunlarin iizerinde kalan kdtiiclil uygulamalarin

sayisini (dogru-pozitif, hassasiyet) gosteren analiz sonuglari Cizelge 5.16'da sunulmustur.

Cizelge 5.16. Ikili kod izin gruplar1 puani analiz sonuglart

Esik Degeri Iyicil Uygulamalar Koétiiciil Uygulamalar Dogruluk
(Puan) Adet Yiizde Adet Yiizde Yiizde
-3,50 1567 %94,06 1493 %89,62 %91,84
-3,56 1566 %94,00 1531 %91,90 %92,95
-3,62 1565 %93,94 1537 %92,26 %93,10
-3,68 1563 %93,82 1541 %92,50 %93,16
-3,74 1560 %93,64 1548 %92,92 %93,28
-3,80 1554 %93,28 1560 %93,64 %93,46
-3,86 1552 %93,16 1565 %93,94 %93,55
-3,92 1550 %93,04 1566 %94,00 %93,52
-3,98 1549 %92,98 1568 %94,12 %93,55
-4,04 1549 %92,98 1569 %94,18 %93,58
-4,10 1549 %92,98 1572 %94,36 %93,67
-4,16 1549 %92,98 1575 %94,54 %93,76
-4,22 1549 %92,98 1591 %95,50 %94,24




Cizelge 5.16. (devam) ikili kod izin gruplar1 puan1 analiz sonuglar

-4,28 1543 %92,62 1595 %95,74 %94,18
-4,34 1540 %92,44 1599 9%95,98 %94,21
-4,40 1539 %92,38 1603 %96,22 %94,30
-4,46 1533 %92,02 1603 %96,22 %94,12
-4,52 1533 %92,02 1605 %96,34 %94,18
-4,58 1530 %91,84 1611 %96,70 %94,27
-4,64 1528 %91,72 1617 %97,06 %94,39
-4,70 1526 %91,60 1618 %97,12 %94,36
-4,76 1522 %91,36 1628 %97,72 %94,54
-4,82 1521 %91,30 1630 %97,84 %94,57
-4,88 1519 %91,18 1630 %97,84 %94,51
-4,94 1517 %91,06 1631 %97,90 %94,48
-5,00 1515 %90,94 1633 %98,02 %94,48
-5,06 1508 %90,52 1638 %98,32 %94,42
-5,12 1507 %90,46 1642 %98,56 %94,51
-5,18 1502 %90,16 1649 %98,98 %94,57
-5,24 1501 %90,10 1650 %99,04 %94,57
-5,30 1498 %89,92 1650 %99,04 %94,48

99

Cizelgede yer alan sonuglara gére dogruluk, hassasiyet ve 6zgiilliiglin degisimi Sekil 5.5°te

gosterilmistir. Buna gore esik degerinin -4,82, -5,18 ve -5,24 oldugu durumlarda en yiiksek

dogruluk seviyesine (%94,57) ulasilmis olup bu esik degerlerinde hassasiyet sirasiyla

%97,84, %98,98 ve %99,04, 6zgiillik sirastyla %91,30, %90,16 ve %90,10 olmustur.

Yiizdelik Oran
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Sekil 5.5. Ikili kod izin gruplar1 puanina gore dogruluk, hassasiyet ve 6zgiilliikk
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Ucglii manifest izin gruplari puani igin 0,03 ile -0,66 arasinda 0,03 puanlik araliklarla degisen
esik degerlerine gore iyicil ve kotiiciil uygulamalarin ayrimi belirlenmistir. Uclii manifest
izin gruplar1 puanlar1 esik degerlerinin altinda kalan iyicil uygulamalarin sayis1 (dogru-
negatif, 6zgiilliik) ile puanlar1 esik degerlere esit olan ya da bunlarin iizerinde kalan kotiiciil
uygulamalarin sayisini (dogru-pozitif, hassasiyet) gosteren analiz sonuglar1 Cizelge 5.17'de

sunulmustur.

Cizelge 5.17. Uglii manifest izin gruplari puani analiz sonuglar

Esik Degeri Iyicil Uygulamalar Kétiiciil Uygulamalar | Dogruluk
(Puan) Adet Yiizde Adet Yiizde Yiizde
-8,60 1562 %93,76 1490 %89,44 %91,60
-9,00 1561 %93,70 1518 %91,12 %92,41
-9,40 1556 %93,40 1525 %91,54 %92,47
-9,80 1553 %93,22 1546 %92,80 %93,01
-10,20 1552 %93,16 1548 %92,92 %93,04
-10,60 1551 %93,10 1564 %93,88 %93,49
-11,00 1550 %93,04 1566 %94,00 %93,52
-11,40 1548 992,92 1568 %94,12 %93,52
-11,80 1542 %92,56 1569 %94,18 %93,37
-12,20 1542 %92,56 1570 %94,24 %93,40
-12,60 1541 %92,50 1576 %94,60 %93,55
-13,00 1540 %92,44 1589 %95,38 %93,91
-13,40 1536 %92,20 1589 %95,38 %93,79
-13,80 1531 %91,90 1596 %95,80 993,85
-14,20 1527 %91,66 1601 %96,10 %93,88
-14,60 1525 %91,54 1603 %96,22 %93,88
-15,00 1524 %91,48 1604 %96,28 %93,88
-15,40 1521 %91,30 1605 %96,34 %93,82
-15,80 1516 %91,00 1608 %96,52 %93,76
-16,20 1510 %90,64 1613 %96,82 %93,73
-16,60 1508 %90,52 1615 %96,94 %93,73
-17,00 1508 %90,52 1620 %97,24 %93,88
-17,40 1508 %90,52 1621 %97,30 %93,91
-17,80 1499 %89,98 1629 %97,78 %93,88

Cizelgede yer alan sonuglara gore dogruluk, hassasiyet ve 6zgiilliiglin degisimi Sekil 5.6’da
gosterilmistir. Buna gore esik degerinin -13,0 ve -17,4 oldugu durumlarda en yiiksek
dogruluk seviyesine (%93,91) ulasilmis olup bu esik degerlerinde hassasiyet sirasiyla

%95,38 ve %97,30, ozgiilliik sirastyla %92,44 ve %90,52 olmustur.
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Sekil 5.6. Uglii manifest izin gruplar1 puanina gére dogruluk, hassasiyet ve 6zgiilliik

Uclii kod izin gruplari puani i¢in -10 ile -34 arasinda 1 puanhk araliklarla degisen esik
degerlerine gore iyicil ve kotiiciil uygulamalarm ayrimi belirlenmistir. Uglii kod izin gruplar
puanlari esik degerlerinin altinda kalan iyicil uygulamalarin sayisi1 (dogru-negatif, 6zgiilliik)
ile puanlar1 esik degerlere esit olan ya da bunlarin iizerinde kalan kétiiciil uygulamalarin

sayisini (dogru-pozitif, hassasiyet) gosteren analiz sonuglar1 Cizelge 5.18'de sunulmustur.

Cizelge 5.18. Uglii kod izin gruplari puani analiz sonuglar

Esik Degeri Iyicil Uygulamalar Kétiiciil Uygulamalar | Dogruluk
(Puan) Adet Yiizde Adet Yiizde Yiizde
-10 1565 %93,94 1481 %88,90 %91,42
-11 1562 %93,76 1514 %90,88 %92,32
-12 1559 %93,58 1519 %91,18 %92,38
-13 1554 %93,28 1525 %91,54 %92,41
-14 1552 %93,16 1546 %92,80 %92,98
-15 1551 %93,10 1550 %93,04 %93,07
-16 1546 %92,80 1556 %93,40 993,10
-17 1544 %92,68 1565 %93,94 993,31
-18 1543 %92,62 1569 %94,18 %93,40
-19 1543 %92,62 1569 %94,18 %93,40
-20 1540 %92,44 1569 %94,18 %93,31
-21 1534 %92,08 1575 %94,54 %93,31
-22 1534 %92,08 1589 %95,38 993,73
-23 1532 %91,96 1590 %95,44 %93,70
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Cizelge 5.18. (devam) Uglii kod izin gruplar1 puani analiz sonuglar

-24 1529 %91,78 1590 %95,44 %93,61
-25 1526 %91,60 1601 %96,10 993,85
-26 1523 %91,42 1601 %96,10 %93,76
-27 1517 %91,06 1601 %96,10 993,58
-28 1515 990,94 1603 996,22 %93,58
-29 1513 %90,82 1604 %96,28 %93,55
-30 1509 %90,58 1607 %96,46 993,52
-31 1509 %90,58 1610 %96,64 %93,61
-32 1506 %90,40 1610 %96,64 %93,52
-33 1504 %90,28 1613 9%96,82 %93,55
-34 1499 %89,98 1614 %96,88 %93,43

Cizelgede yer alan sonuglara gore dogruluk, hassasiyet ve 6zgiilliigiin degisimi Sekil 5.7°de
gosterilmistir. Buna gore esik degerinin -25 oldugu durumda en yiiksek dogruluk seviyesine

(%93,85) ulasilmis olup bu esik degerinde hassasiyet %96,10, 6zgiilliik%91,60 olmustur.
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Sekil 5.7. Uglii kod izin gruplar1 puanina gére dogruluk, hassasiyet ve dzgiilliik

ANUAS’1n alti puan tiiriine gore dogruluk, hassasiyet ve Ozgiilliik performanslarinin
karsilastirmasi Cizelge 5.19'da sunulmustur. Cizelgede TMP tekil manifest izinleri puanini,
TKP tekil kod izinleri puanini, IMP ikili manifest izin gruplar1 puanini, IKP ikili kod izin
gruplar1 puanmi, UMP ii¢lii manifest izin gruplar1 puanin1 ve UKP ii¢lii kod izin gruplari

puanini ifade etmektedir.
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Cizelge 5.19. Puan tiirlerine gore dogruluk, hassasiyet ve 6zgiilliik kargilastirmasi

TMP TKP iMP KP UMP UKP
En yiiksek dogruluk %96,19 | %95,92 | %94,48 | %94,57 | %93,91 | %93,85

%97,84
En yiiksek dogrulukta hassasiyet 295,50 | %94,48 | %94,24 | %98,98
%99,04

%91,30
En yiiksek dogrulukta 6zgiilliik 296,88 | %97,36 | %94,72 | %90,16
%90,10

Ozgilliigin en az Dogruluk | %93,88 | %93,67 | %93,19 | %94,57 | %93,91 | %93,55
%90 kabul edilmesi | Hassasiyet | %97,60 | %96,94 | %95,80 | %699,04 | %97,30 | %96,82
halinde Ozgiillik | %90,16 | %90,40 | %90,58 | %90,10 | %90,52 | 990,28

%95,38

0
%97 30 %96,10

%92,44

0
969052 %91,60

Cizelgeye gore ANUAS’1n analiz asamasinda en yiiksek dogruluk performansi %96,19
oraniyla tekil manifest izinleri puanina gore degerlendirme yapildiginda elde edilmistir. Bu
dogruluk oraninda %95,50 hassasiyet ve %96,88 6zgiillik performansina ulagilabilmistir.
Alt1 puan tiirii arasinda sonraki en yiiksek dogruluk performansi ise %95,92 oraniyla tekil
kod izinleri puanina gore degerlendirme yapildiginda elde edilmistir. Bu dogruluk oraninda
%94,48 hassasiyet ve %97,36 Ozgiillik performansina ulasilabilmistir. Bu durum
uygulamalarin kod izinlerinin incelenmesi neticesinde sistemin en yiiksek dogruluk
performansina ¢ok yakin bir dogruluk performansi elde edilebildigini ve iyicil uygulamalar
ile kotlicil uygulamalarin ayrilmasinda kod izinlerinin de faydali olabilecegini
gostermektedir. Ikili ve {iclii izin gruplarmin dogruluk performansina bakildiginda ise
oranlarin tekil izin puanlariyla oldugu kadar yiiksek olmamasina karsin yine de %93,85 ile

%94,57 araliginda oldugu ve oldukga yiiksek bir performans sergilendigi goriilebilmektedir.

Karmagiklik matrisine gore hassasiyet ile Ozgiilliik arasinda bir denge bulunmaktadir.
Hassasiyet arttikca 6zgiilliikk azalmakta, yani kotiictil uygulamalar1 dogru tespit etme orant
arttik¢a 1yicil uygulamalar1 yanliglikla kotiiciil olarak tespit etme ihtimali de artmaktadir.
Tersi durumda 6zgiilliik arttik¢a hassasiyet azalmakta, yani iyicil uygulamalar1 dogru tespit
etme orani arttikca kotiiciil uygulamalar1 yanlislikla iyicil olarak tespit ederek gdzden
kagirma ihtimali de artmaktadir. Buna bagli olarak ANUAS’ta 6zgiilliigiin %90’a kadar
diisiiriilmesi, yani analiz edilen her on 1yicil uygulamadan birinin yanlislikla koétiiciil olarak
siiflandirilmas1 ihtimali géze alinmasit halinde hassasiyet oranlarinin durumu da
incelenmistir. Buna gore 6zgiilliikk en az %90 olarak kabul edildiginde en yiiksek hassasiyet

performanst %99,04 oraniyla ikili manifest izin gruplari puanina gore degerlendirme
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yapildiginda elde edilmistir. Bu hassasiyet oraninda %94,57 dogruluk ve %90,10 6zgiilliik
performansina ulasilabilmistir. Bu durum 6zgiilliik oranina bagl olarak izin gruplarindan
faydalanmanin sistemin hassasiyet performansini yiikseltebildigini gostermektedir.
Ozgiilliigiin en az %90 olarak kabul edilmesi durumunda diger bes puan tiiriiniin hassasiyet
performanslart %95,80 ile %97,60 araliginda, dogruluk performanslart ise %93,19 ile

%93,91 araliginda degigmektedir.
Bu tez ¢alismasi kapsaminda gelistirilen ANUAS ile Android isletim sistemine yonelik
kotiiciil uygulamalart statik analiz yontemlerini kullanarak tespit etmeye dayali diger

caligmalarin karsilagtirmasi Cizelge 5.20°de sunulmustur.

Cizelge 5.20. ANUAS ile diger statik analiz ¢aligmalarinin karsilagtirmasi

Caligmanin Adi Calismanin Ozellikleri Ku}l(%:irﬁll:i;/erl C];ﬂalssgrnrin
. . 123 453 iyicil
Enrgkg(' E?;eack::\ée Manifest ve kaynak kod uygulama, %71 yanlig pozitif
Detectign of dosyalarindan uygulamanin Drebin veri orantyla %94
Android Malware cesitli ozelliklerini ¢ikarma ve | kiimesi (5560 kotiiciil uygulama
in Your Pocket bunlar1 bir vektore yerlestirme | kdtiiciil tespit orani
uygulama)
1853 iyicil
o uygulama, Drebin
oo | T silen i o, i
Permission-Based . N . . Malware Genome | %88,28 tespit
. izinlere gore analiz, makine . : -
Android Malware v . . Project veri dogruluk orani
. ogrenmesi kullanarak esik N .
Detection System deger belirleme kiimeleri (6909
kotiiciil
uygulama)
Android Kétiiciil Tal_ep edll_en 1zm1e_r1 glk_arma, 1339 iyicil _ 9697 29 kétiicil,
.. .| buizinleri kategorilendirme, uygulama, Drebin S
Yazilimlar i¢in Izin . AN %77,72 iyicil
. Naive Bayes ve KNN veri kiimesi (5555 .
Tabanli Tespit . . I uygulama tespit
. . algoritmalar ile uygulamalar1 | kotiiciil
Sistemi orant
ayristirma uygulama)
Android Mobil o s e
Uygulamalar igin | Talep edilen izinler ile kod | 25 iyicil ézg,?zi;?mcul,
Izin Karsilastirma igerisinde kullanilan izinleri uygulama, 50 oot Iy .
uygulama tespit
Tabanlh Kotiiciil cikarma ve karsilastirma kotiiciil uygulama
Yazilim Tespiti orant
. . .. Sadece izinlerle %
ﬁgg{os[i)s'ac:f's' Talep edilen izinler ile niyet $845|;¥T‘§;| Drebin 83, sadece
An dr)(/)i d Intent filtrelerini ¢ikarma, kod VZE kﬁme,si (5560 niyetlerle %91,
Effectiveness in icerisindeki acik ve gizli niyet Ktiicil ikisi birlikte %95,5
. nesnelerini bulma dogru pozitif tespit
Malware Detection uygulama) orant
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Cizelge 5.20. (devam) ANUAS ile diger statik analiz ¢alismalarinin karsilastirmasi

Detecting Android
Malicious Apps

Uygulamalardan Destek
Vektor Makineleri kullanilarak

107 327 iyicil

o e
and Categorizing | belirlenen ozellikleri gikarma, | uygulama, 8701 u/"99ué ?nlzotteus"“ii
Benign Apps with | siniflandirma yontemlerinin kotiiciil o¥2?m P
Ensemble of birlesimi kullanilarak uygulama
Classifiers uygulamalar1 siniflandirma
o 1173 iyicil
Wb Taba | T e o |
Android Kétiiciil ) z & % | Drebin veri %97,73 dogru tespit
. Virustotal’de sorgulama, .
Yazilim Tespit o . kiimesi (5545 orani
. . makine 6grenmesi kullanarak e o
Sistemi : . . kotiiciil
esik deger belirleme
uygulama)
DroidDet: Effective | Uygulamalarin talep edilen
it ionln b At soes i | o0 26 o
Y uygulama, 1065 | %88,40 hassasiyet ve

android malware
using static analysis

sayisi-smali boyutu orani
ozelliklerini ¢ikarma, rotasyon

kotiiciil

%88,16 duyarlilik

along with rotation | ormani yontemiyle model uygulama oran

forest model olusturma ve karsilastirma

An Android Uygulama kodu igerisinde

mutation malware | gegen kelimelerin 6nem 790 ivicil

detection based on | degerlerini belirleme, bu y

. X = uygulama, 720 <

deep learning using | degerlerden uygulama Kotiicil %92 dogruluk orani

visualization of resimlerini olusturma, derin U ltl:ma

importance from O0grenme ile egitme ve test Y9

codes etme
En yiiksek dogruluk
performansi %96,19
(%95,50 kotiiciil

0
Tez Calismasi 5554 iyicil yy_gylama, /696,88
g 2 o iyicil uygulama

(Izin ve Izin Talep edilen izinleri ¢ikarma, uygulama, tespit orant)

Gruplarmma Dayali | izinlerden izin gruplari Drebin veri p

Android Koétiiciil olusturma, sunucuda izinlere kiimesi (5554

. i . . e o Ayrica %99,04

Yazilim Tespit ve izin gruplarma gore analiz | kdtiiciil b

Sistemi) uygulama) kotiiciil uygulama,
%90,10 iyicil
uygulama tespit ve
%94,57 dogruluk
orant

Cizelge 5.20 incelendiginde tez ¢aligmasi kapsaminda gelistirilen izin ve izin gruplarina
dayali Android kétiiciil yazilim tespit sistemi ANUAS’ i diger ¢aligmalarin 6nemli bir
boliimiinden daha yiiksek dogruluk, hassasiyet ve oOzgiilliik sonuglarina ulagabildigi
goriilecektir. Bu durum gelistirilen sistemin kotiiciil yazilimlarn tespit etme konusunda
literatiirdeki diger ¢alismalarla Kkarsilastirildiginda Onemi bir basarim sagladigini

gostermektedir.
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6. SONUC VE ONERILER

Android diinyasindaki kotiiciil yazilimlarla ilgili pek ¢ok arastirmaci ve giivenlik sirketi
tarafindan yapilan aragtirmalara gore halihazirda hem resmi uygulama magazalarinda hem
de ticiincii parti uygulama magazalarinda sunulan milyonlarca uygulama arasinda ¢ok fazla
kotiiciil yazilim da bulunmakta ve hem kétiiciil yazilim miktar1 hem de kotiiciil yazilim ailesi
sayis1 giinden giine hizla artmaktadir. Bununla birlikte gelistirilen kotiiciil yazilimlar siirekli
olarak daha karmasik ve daha yetenekli hale getirilmektedir. Buna karsin Android isletim
sistemi izin tabanli giivenlik politikas1 uygulamakta, ancak bu politika kullanicilara biiyiik
sorumluluk yiliklemesi nedeniyle giivenligi tam olarak saglayamamaktadir. Bu nedenle
mobil cihazlarda giivenligi saglamak amaciyla kétiiciil yazilimlar1 cihazlara yiiklenmeden

once tespit eden giivenlik ¢oziimlerine biiylik ihtiyag¢ vardir.

Bu kapsamda bu tez calisgmasinda analiz edilen bir uygulamanin koétiiciil ya da iyicil
oldugunu tespit etmek iizere web tabanl bir sistem olan ANUAS gelistirilmistir. ANUAS
analiz edilecek uygulama tarafindan talep edilen izinlerin ve uygulama kodunda kullanilan
izinleri ¢ikarmakta ve bu izinlerden ikili ve ti¢lii izin gruplari olusturmaktadir. Ardindan
¢ikarilan izinler ile bunlardan olusturulan izin gruplarinin koétiiciil/iyicil uygulamalarda talep
edilme/kullanim oranlarini bulmakta, bu oranlari kullanarak her bir iznin/izin grubunun risk
puanin1 hesaplamaktadir. Sonugta uygulamanin talep ettigi veya kod igerisinde kullandigi
tiim izinlerin ve izin gruplarinin risk puanlarinin toplanmasiyla analiz edilen uygulamanin
toplam risk puanini hesaplamakta ve bu puana gore uygulamayi iyicil ya da kétiiciil olarak

siniflandirmaktadir.

Bu yaklasimla gelistirilen ANUAS oncelikle 3888 iyicil ve 3888 katiiciil uygulama ile
egitilmis, daha sonra 1666 iyicil ve 1666 kétiiciil uygulama ile test edilmistir. Testlerin
sonucunda ANUAS’1n tekil manifest izin puanina gore degerlendirme yapildiginda %96,19
oraniyla en yiiksek dogruluk performansimi gosterdigi tespit edilmistir. Bu dogruluk
oraninda %95,50 hassasiyet ve %96,88 6zgiilliik performansina ulasilabilmistir. Bu tez
caligmas1 kapsaminda kod izinlerinin iyicil ve kotiiciil uygulamalarin ayrilmasinda ne kadar
basarili olabilecegi de incelenmistir. Kod izinleri dogruluk performanslarina bakildiginda en
yiiksek performans 995,92 oraniyla tekil kod izinleri puanina gore degerlendirme

yapildiginda elde edilmistir. Bu dogruluk oraninda %94,48 hassasiyet ve %97,36 6zgiillikk
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performansina ulasilabilmistir. Bu dogruluk orani tekil manifest izinlerine gore
degerlendirme yapildiginda elde edilen orana olduk¢a yakin olup kod izinlerinin de

uygulamalarin siiflandirilmasinda oldukga etkili olabilecegini gostermektedir.

Bu tez calismasi kapsaminda ayrica manifest ve kod izinlerinden elde edilen iki veya {i¢
elemanlt izin gruplariin iyicil ve kotiiciil uygulamalarin ayrilmasinda ne kadar basarili
olabilecegi de incelenmistir. izin gruplarma gére yapilan degerlendirmelerin dogruluk
performanslarina bakildiginda oranlarin tekil izin puanlariyla oldugu kadar yiiksek
olmamasina karsin yine de %93,85 ile %94,57 araliginda oldugu ve oldukga yiiksek bir
performans sergilendigi goriilebilmektedir. Bununla birlikte hassasiyetin arttirilmasi
maksadiyla 6zgiilliigiin %90’a kadar disiiriilmesi halinde en yiiksek hassasiyet performansi
%99,04 oraniyla ikili manifest izin gruplar1 puanina gore degerlendirme yapildiginda elde
edilmistir. Bu hassasiyet oraninda %94,57 dogruluk ve %90,10 6zgiillik performansina
ulagilabilmistir. Bu durum 6zgiilliik oranina bagli olarak izin gruplarindan faydalanmanin
sistemin hassasiyet performansini yiikseltebildigini ve iyicil uygulamalar ile koticiil

uygulamalarin siiflandirilmasinda izin gruplarinin da faydali olabilecegini gostermektedir.

Bu tez caligmasi kapsaminda gelistirilen ANUAS’ta halihazirda mobil uygulamalarin
AndroidManifest.xml dosyalarindan sadece izin talepleri c¢ikarilmaktadir. Gelecekte
yapilacak c¢aligmalar kapsaminda oncelikle manifest dosyasi igerisinde bulunan amaglar,
donanim talepleri gibi diger alanlarin da incelenmesi ve iyicil/kdtiiciil uygulamalarin
smiflandirilmasindaki etkinliklerinin arastirilmasi planlanmaktadir. Ayrica uygulama
kodlar1 igerisindeki izin adlar1 disinda API ¢agrilari, yontem isimleri gibi diger 6geleri de
inceleyerek kod analizinin etkinliginin arttirilmasina ¢alisilacaktir. Bunlarin disinda hem
izin gruplariyla elde edilen performanslarin yiikseltilebilme olanaklar1 hem de hesaplanan
altt farkli puan tiriiniin ayr1 ayr1 yerine birlikte degerlendirilmesiyle daha yiiksek
performanslar elde edilip edilemeyecegi arastirilacaktir. Boylece daha detayli incelemeler

yaparak statik analiz performansinin yiikseltilmesi hedeflenmektedir.

ANUAS halihazirda sadece statik analiz yapabilmektedir ancak giiniimiizde gelistirilen
kotiiciil yazilimlarin gittikce daha karmagsik hale gelmesine bagli olarak bunlarin sadece
statik analiz ile tespit edilebilmesi giin gegtikce daha da zorlagmaktadir. Bu nedenle
ANUAS’a dinamik analiz yetenegi de kazandirilmas1 ve bdylece hibrit analiz yapabilen bir

yapiya kavusturulmasi planlanmaktadir. Ayrica sisteme makine 6grenmesi ve derin 6grenme
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tekniklerinin de katilmasiyla sistemin 6grenen ve kendisini siirekli gelistiren bir hale
getirilmesi diisiiniilmektedir. Kotiiciil uygulamalarin tespit edilmesi konusunda g¢alisma
yapacak arastirmacilara bu hususlar1 dikkate alarak statik analiz, dinamik analiz, makine
o0grenmesi ve derin 6grenme tekniklerini harmanlayarak analiz yapan sistemler gelistirmeye

caligmalar1 Onerilmektedir.

Son olarak kullanicilarin sistemi kullanimin1 kolaylastirmak amaciyla mobil cihazlar tizerine
kurulacak ve kullanicilarin cihaz iizerinden ANUAS’a dosya ya da indirme baglantisi

gondermelerini saglayacak bir mobil uygulama gelistirilmesi planlanmaktadir.
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