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OZET

Yakin alan iletisim (Near Field Communication, NFC) teknolojisi otomatik tanimlama
teknolojileri arasinda giderek biiyliyen bir teknolojidir. Son yillarda bilgi teknolojisi
topluluklari, tibbi cihaz iireticileri ve saglik sirketleri teknolojiyi kendi ihtiyaglarina
uyarlamak i¢in daha fazla ¢aligma yapmaktadir. Bu ¢alismada NFC teknolojisi tanitilarak
yapilmis olan aragtirmalar, saglik sektoriinde kullanimi agisindan NFC teknolojisinin
potansiyelini incelemek {izere gozden gecirilmis ve saglik sirketlerinde mevcut NFC
teknolojisi kullanim durumu, gesitli saglik sirketleri ve organizasyonlarindan 6rneklerle de
incelenmistir. Ayrica hastanelerde sunulan yemek meniisiiniin hastanin alerji durumuna gore
belirlenebilmesi i¢in hasta kimliginin NFC 6zellikli mobil cihaz ile okunmasi, hastanin alerji
durumuna uygun yemek meniisiiniin hazirlanmasi ve hastane veri tabaninda alerji kaydi
olmayan hastalarin alerji durumlarimin giincellenebilmesi i¢in bir uygulamanin
gerceklestirilmesi saglanmistir. Bu calisma, arastirmacilar ve saglik yoneticilerine NFC
teknolojisini saglik sektoriinde nasil uygulayacaklart konusunda arastirmalart listeleyen
onceki literatiiriin gdzden gegirilmesini saglamakta ve uygulamayla desteklenmektedir.
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ABSTRACT

Near Field Communication (NFC) technology is a growing technology among the automatic
identification technologies. In recent years, information technology communities, medical
device manufacturers and healthcare companies are working harder to adapt technology to
their needs. In this study, NFC technology was introduced to investigate the potential of NFC
technology in terms of its use in the health sector and the use of NFC technology in
healthcare companies has been examined with examples from various healthcare companies
and organizations. In addition, an application has been provided for reading the patient ID
with the NFC mobile device, preparing the food menu for the patient's allergy condition, and
updating the allergy status of the patients who are not registered with the hospital database
in order to determine the food menu provided in the hospitals according to the patient's
allergy status. This work allows researchers and health care providers to review the previous
literature listing research on how to apply NFC technology in the healthcare sector and is
supported by practice.
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1. GIRIS

Yakin Alan Iletisim (NFC) teknolojisi iki cihazin saniyeler igerisinde ve tek bir dokunusla
iletisimini saglayan ve hizla biiylimekte olan bir kablosuz iletisim teknolojisidir. NFC ile
cihazlar arasinda kisa menzilde iletisim kurulmakta ve iki cihaz arasindaki baglant1 sezgisel
ve giivenli bir sekilde yapilmaktadir. NFC 6zellikli cihazlar kullanicilarin ¢evreleriyle
iletisim kurmasini, uygulamalar1 tek dokunusla yiikleyebilmeyi ve karsilikli veri aktarimini
kolaylastirmay1 amaglamaktadir. NFC uyumlu bir cihaz baska bir NFC aygitinin veya bir
NFC etiketinin birka¢ santim yakinina getirildiginde iletisim gerg¢eklesmekte ve bu kisa
iletisim menzili dinlemenin zorlagmasi bakimindan ¢ok biiylik bir avantaja dontismektedir.

NFC ile mobil cihazlar i¢in pek ¢ok kategoride yeni kullanim alanlar1 olusmaktadir.

Mobil telefon iiretim sirketleri son yillarda tiriinlerine NFC donanimini giderek daha fazla
dahil ederek satisa sunmaktadir. NFC 6zellikli cep telefonlarindaki bu artis pek ¢ok sektorde
bu teknolojinin kullanimini arttirmaktadir. NFC 6zellikli cihaz sayisindaki artisla beraber
cep telefonlarinin saglik alaninda kullanimi son yillarda gittikge artmakta ve diinya
genelindeki pek ¢ok saglik kurulusu bu teknolojiyi gilinliik saglik rutinine dahil etmeye
devam etmektedir. NFC saglik alaninda hasta kaydi, vital veri toplama, hasta izleme, hastane
randevusu alma vb. pek ¢ok uygulama alanina uyarlanabilmektedir. Ayrica bu teknolojinin

tibbi cihazlar ve elektronik saglik kaydi alanlarinda da kullanimi artmigtir.

Kablosuz teknolojilerin saglik bakim ortamina déahil edilmesiyle, hasta, hasta yakini1 ve
hastane personelinin saglik yonetimini verimli bir sekilde saglamasi amaglanmaktadir. NFC
teknolojisi, saglik sektorii igin biiyiik potansiyele sahip olan son gelismelerinden biri olarak

goriilmektedir.

Giinlimiiz kosullarinda pek ¢ok insan besin alerjilerinden kaynakli sikintilar yasamakta ve
ileri diizey besin alerjisi durumunda ciddi ve bazen hayati olabilecek sonuglar ortaya
cikabilmektedir. Ozellikle kiiciik cocuklar, hastalar ve yaslilar besinlerini secebilme
yeteneklerinin smirliligindan dolay1 besin alerjilerine karsi daha savunmasizdir. Saglik
alanina giincel teknolojilerin dahil edilmesiyle etkin bir saglik sisteminin gelistirilmesi ve

olas1 besin alerjilerinin tespit edilmesi saglanabilmektedir.
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Son zamanlarda, ilag alerjilerini onlemek igin gesitli kablosuz teknoloji uygulamalari
gelistirilmis ve yakin alan iletisimi teknolojisinin, 6zellikle saglik hizmetlerinin kalitesini ve
hasta giivenligini artirdigi gosterilmistir. Yapilan calismalar NFC’nin, saglik alaninda
kullanilan cihazlar, ilaglar ve hastalarin tanimlamasi ve izlenmesi i¢in giiclii bir yetenege
sahip oldugunu gostermektedir. NFC teknolojisinin saglik alanma dahil edilmesiyle
kazanilan tanimlama ve takip yeteneginin ozellikle ilag etkilesimini ve ilag alerjisini

saptamada 6nemli bir potansiyel olusturdugu yapilan ¢alismalarda goriilmiistiir.

Bu tez ¢alismasinda daha 6nce yapilan ¢aligmalardan farkli olarak, ¢esitli saglik problemleri
nedeniyle hastanede yatmakta olan ve besin alerjisi bulunan hastalar i¢in hastane
yemeklerinde bulunan alerjenlerin hastanin alerji durumuyla karsilagtirilmasi, hastanin alerji
durumuna uygun yemek meniisiiniin olusturulmasi ayrica hastanin alerji durumun
giincellenmesi i¢cin NFC mobil cihaz, hasta NFC etiketi ve mobil NFC uygulamasi ile
entegre edilmis bir ¢ergeve kullanarak yeni bir ¢dziim sunulmaktadir. Yapilan literatiir

taramasina gore, bu Onerilen sistem tiirliniin ilk 6rnegidir.

Sistem kapsami, hasta etiketinin okunarak bireysel alerji bilgisinin yemek icerikleriyle
etkilesimini tespit etmeye, kisiye 6zel meniiniin olusturulmasini saglayarak hemsire ve
ascilya gondermeye, hasta kaydinda olmayan bir alerjinin tespit edilmesi durumunda alerji
bilgisini veri tabaninda giincellemeye ve hastanin hastanede kalis siiresince yasayacagi

yemek sikintisin1 ¢6zmeye odaklanmaktadir.

Besin alerjisi olan hastalarin yemek igeriklerindeki alerjenlerle etkilesimini 6nleme ihtiyact,
hastanin kendini glivende duyma ihtiyaci, uygun yemek meniisiiniin olusturulmasi i¢in
harcanan zamani azaltma ihtiyaci, kullanimi kolay bir sistem gereksinimi, hasta
mahremiyetini veya giivenligini tehlikeye atmayan giivenli bir teknolojiye olan ihtiyag, diger
tibbi cihazlara miidahale etmeden c¢alisan uygun bir teknolojiye duyulan ihtiyag

uygulamanin gelistirilmesi yoniinde motive etmistir.

Sistem, Mifare Ultralight etiketleri ile tanimlanmis dort hasta, hemsire/hasta bakict
tarafindan kullanilan Android platformlu Samsung A7 model akilli telefona yiiklenmis bir
mobil uygulama ve mobil uygulamaya bagli web ara yiizii ile veri tabaninin tasarlanmasiyla

hayata geg¢irilmistir.

Bu tez caligmasi giris ve sonu¢ kisminin disinda ii¢ ana béliime ayrilmistir. Tezin sonuglari

sonuglar boliimiinde anlatilmistir.
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Tezin ikinci boliimiinde, NFC teknolojisi tanitilmis, NFC teknolojisini meydana getiren
unsurlar, teknoloji temelleri, donanimsal mimari, ¢alisma sekilleri ele alinmig ve bu
teknolojinin daha iyi anlasilabilmesi i¢in ilgili teknolojiler hakkinda bilgiler verilmistir.
Daha sonra bu teknolojinin teknik detaylari, NFC teknolojisi ile ilgili diizenlemeler
incelenmis, bu teknolojinin gelismesi ve yayginlagmasi i¢in ¢aligmalar yapan standart
gelistirme kuruluslart tanitilmistir. Ayni bolimde ayrica bu teknolojinin hangi alanlarda
kullanilabilecegi gruplandirilarak incelenmis ve kullanicilarin hayatlarina getirecegi

kolayliklar {izerinde durulmustur.

Tezin {igilincii bolimiinde daha 6nce NFC teknolojisinin saglik alaninda kullanimi {izerine
yapilan arastirmalar detayli literatiir taramasi yapilarak incelenmis ve uygulama 6rneklerine
gore smiflandirilmistir. Ayrica NFC'min saglik sektoriindeki mevcut ve potansiyel
uygulamalar1 da mevcut vaka incelemeleri kullanilarak gézden gecirilmistir. Daha sonra
NFC’nin saglik sektoriine katacagi potansiyel faydalar ve bu teknolojinin kullanimindaki
engeller sunulmustur. Tezin bu boliimiiniin arastirmacilara saglik sektoriinde NFC kullanimi

konusunda rehberlik etmesi hedeflenmektedir.

Tezin dordiincti boliimiinde ¢esitli gidalara alerjisi bulunan ve zorunlu olarak hastanede
kalmas1 gereken bireylere alerji durumlarina uygun yemek meniisiiniin sunulabilmesi igin
hasta kimliginin NFC’li mobil cihaz ile okunmasi ve hastanin alerji durumuna uygun yemek
meniisiiniin hazirlanmasini ve ayrica alerji kayd: olmayan hastalarin alerji durumlarinin
giincellenebilmesini saglayan bir uygulama i¢in 6nerilen ¢ergeve tartisilmakta ve uygulama

icin konsept kanit1 ve fizibilitesi gosterilmektedir.






2. NFC TEKNOLOJIiSi NEDIiR?

NFC teknolojisi, iki NFC 6zellikli cihaz arasinda kisa menzilli, yiiksek frekansli, diisiik bant
genisliginde baglant1 saglayan bir kablosuz iletisim teknolojisidir. NFC cihazlar1 arasindaki
iletisim, baslangicta radyo frekans tanimlamasi (RFID) tarafindan kullanilan 13.56 MHz
frekansinda gerceklesmektedir. RFID, birka¢c metreyi askin alici ve aktarma kapasitesine

sahip olmasina ragmen, NFC ¢ok yakin mesafede ¢alismaktadir [1].

Giliniimiizde akilli telefonlar, iletisim ihtiyacinin saglamasiyla birlikte pek ¢ok cihazin
islevini de yerine getirme potansiyeline sahiptir. Pek ¢ok akilli telefon fotograf makinesi,
video oynatici, miizik calar, navigasyon vb. cihaz Ozelliklerini tasimaktadir. Akilli
telefonlarin sunmus oldugu olanaklar giin gectik¢e artmakta ve 6zellikle sosyal aglar ile
iletisim kurmak ve mobil cihazin 6deme yapabilmesi i¢in saglanacak olan ilave islevsellikler
ilgi cekmektedir. NFC bahsedilen 6zellikleri yerine getirebilme potansiyeli nedeniyle dikkat

ceken bir teknoloji olmugtur.

NFC uygulamalari, NFC 6zellikli bir mobil cihazin bagka bir NFC 6zellikli cihaza (etiket,
okuyucu, mobil cihaz) dokundugunda otomatik olarak baslatilacak sekilde tasarlanmistir.
NFC teknolojisiyle iletisim kurulurken mobil cihazda herhangi bir diizenleme veya
yapilandirma yapmaya gerek kalmamakta, cihazin belli bir mesafeden yaklastiriimasi

iletisim igin yeterli olmaktadir.

NFC teknolojisinin kablosuz aygitlara dahil edilmesiyle, kablosuz baglanti i¢in ek bir
secenek saglanmaktadir. Bu durumda NFC bir baglanti teknolojisi olmakla birlikte bir
etkinlestirme cihazi olarak da kullanilabilmektedir. NFC, bluetoothlu cihazlari etkinlestirme
gorevini yaparak baglanti i¢in gereken yapilandirma basamaklarinin atlanmasini

gergeklestirebilmekte ve direk baglantiy1 saglayabilmektedir [2].

2.1. NFC Teknolojisinin Tarihsel Gelisimi

NFC teknolojisi 2002'de ortaya ¢ikmasina ragmen, Uluslararasi Standartlar Organizasyonu
(ISO) tarafindan 2003 yilina kadar kabul edilebilir bir standart olarak onaylanmamuistir [3].
2004 yilinda Sony, NXP ve Nokia tarafindan, NFC teknolojisi ile ilgili ¢aligmalari

standartlastirmayi, uygulama gelistirmeyi ve birlikte ¢alisabilirligi saglamak ic¢in ¢oziimler
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sunan ve kar amaci giitmeyen bir kurulus olan NFC Forum kurulmustur [4]. 2006 yilinda
NFC etiketleri standart bir forma gelmistir. NFC 6zellikli cihazin yine NFC &zellikli bir
ctikete yaklastirilmasiyla, etiketin i¢erdigi bilgiler cihaza aktarilabilmektedir [5]. Geleneksel
poster formatinin dijital verileri iceren NFC etiketlerle donatilmis oldugu akilli poster
uygulamalar1 2006 da standartlagtirilmis ve NFC teknolojisini diger teknolojilerden bir adim
one c¢ikarmigtir[6]. Subat 2006’da, ilk NFC ozellikli cep telefonunu olan Nokia 6131
iretilmistir[5]. Google 2010 yilinda Samsung tarafindan tiretilen ilk android NFC telefon
olan Nexus S modelini duyurmustur. [7]. 2012 de Sony ve Samsung firmalar1 kendi
markalarina ait programlanabilir NFC etiketlerini gelistirmislerdir. 2015 yilinda Apple'in
iPhone 6 ve 6+ stirlimlerine NFC 6zelliginin eklenmesiyle teknoloji farkindaligi saglanmis

ve NFC teknolojisinin kabul orani artmistir.

2.2. NFC Teknolojisi ve Yakin Teknolojiler

Kavramsal olarak NFC, kablosuz iletisim, mobil cihazlar, mobil uygulamalar, RFID iletisimi
ve akilli kartlar gibi gesitli teknolojilerin etkilesimiyle olusturulmustur [1]. NFC
teknolojisinin daha iyi anlasilabilmesi i¢in evrimsel gelisimdeki en ilgili teknolojilerin
incelenmesi ve mevcut kablosuz teknolojilerle benzerlik ve farkliliklarinin anlagilmasi
gerekmektedir. Bu kisimda evrimsel gelisimdeki en ilgili teknolojilerden barkod (karekod)
ve RFID hakkinda bilgi verilecek ve daha sonra NFC teknolojisinin diger kablosuz

teknolojilerle karsilastirilmasi anlatilacaktir.

2.2.1. NFC ve barkod

Barkod, lizerine yazildig1 nesneye ait verileri paralel ¢izgiler arasindaki bosluklarda saklayan
ve barkod okuyucu olarak adlandirilan optik okuyucular veya 6zel yazilimlarla iizerinde
saklanan verinin gosterilmesini saglayan bir teknolojidir. Barkodlar otomatik veri toplama

gerektiren eczane ve market gibi alanlarda sik¢a kullanilmaktadir.

NFC teknolojisinde kullanilan pasif RFID etiketleri barkodda oldugu gibi iizerinde
bulundugu nesneye ait bilgileri depolamaktadir. NFC ve barkod teknolojisi
karsilastirildiginda; NFC teknolojisini kullanmak igin cihazin NFC 6zellikli olmasi
gerekmekte ancak barkodlar tiim akilli telefonlar tarafindan dogru uygulamalarla direk

kullanilabilmektedir. Kare koddaki verilerin degistirilmesi i¢in fiziksel olarak degisim
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gerekirken NFC etiketler yeniden yazilabilir 6zelliktedir ve bilgilerin giincellenmesi bu
acidan bakildiginda oldukca kolaylasmaktadir. NFC teknolojisinde iletisim modu pasif veya
aktif olabilirken, kare kodda iletisim modu sadece pasiftir. NFC daha hizli, daha kolay, daha
giivenli islemler ve secenekler sunmasina ragmen kare kodlarin pazarda bilinirligi ve
maliyetinin NFC den diisiik olmas1 NFC agisindan dezavantaj olmaktadir [3]. Ancak NFC
etiketler renkli ve resimli olarak basilabildiginden markalagsma ve gorsel bilinirlik agisindan

daha uygun olmaktadir.

2.2.2. NFC ve RFID

NFC, radyo frekansi tanimlama (RFID) teknolojisine dayalidir. NFC teknolojisi ile RFID
okuyucu yongalari cep telefonuna dahil edilerek, RFID etiketlerinin akilli telefonlar veya
diger NFC okuyucularla etkilesime girebilmesi saglanmistir. Bu nedenle NFC, RFID'in cep
telefonlarina dahil edilmesi olarak kabul edilmektedir [8]. NFC, RFID teknolojisine
dayanmasina ragmen RFID teknolojisindeki uzun menzil 6zelligini kullanmamaktadir.
RFID’in sabit 13,56 MHz frekansinda ¢alismakta ve RFID teknolojisinin saglayabildigi

uzun okuma menziline karsin NFC 4cm’lik sinirl iletisim menzilinde iletisim kurmaktadir.

NFC teknolojisinde iletisim menzilinin kisa olmasi sinyallerin istenmeyen kisilerce
dinlenmesi ve yakalanmasini zorlastirmaktadir. Bu nedenle RFID’den daha giivenli bir
teknolojidir[8]. NFC ile RFID arasindaki en dikkat ¢eken fark NFC’nin iki yonlii iletisim
kurma yetenegidir. NFC ii¢ farkli ¢aligma tiirii ile ¢ok genis uygulama alaninda
kullanilabilmektedir. NFC etiketleri sadece pasif etiketler iken RFID etiketleri aktif veya
pasif olabilmektedir[1]. RFID genellikle nesne takibi ve lojistik amagh kullanilmakta ve
RFID okuyucularin yiiksek maliyetinden dolayr ev ortaminda kullanim islevi

sunmamaktadir[3].

2.2.3. NFC ve bluetooth

NFC ve Bluetooth, cep telefonlarina dahil edilen kisa mesafeli iletisim teknolojileridir. NFC
ile standart bluetooth baglantisindan daha hizli kurulmakta, ancak daha disiik hizda
caligmaktadir. NFC ile cihazlari tanimlamak i¢in manuel yapilandirma yapmak yerine, iki
NFC cihaz1 arasindaki baglanti tek bir dokunugla hizli bir sekilde kurulmaktadir. NFC
(424kbps), bluettoth V2.1’¢ (2.1 Mbit /s) kiyasla daha yavas aktarim hizina sahiptir ve diistik
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veri aktarim hizi nedeniyle biiyiik miktardaki verilerin transferi i¢in uygun bir secenek
degildir[9]. Ancak biiyiik veri aktarimi gereken durumlarda bluetooth kullanimi igin
kullanicinin mobil cihazinda yapacagi yapilandirma siiresini elimine etmek i¢in iki bluetooth
cihazi birbirine baglayarak bluetooth teknolojisindeki manuel yapilandirma sorununu
ortadan kaldirabilmekte ayrica bluetooth teknolojisinin uzun sinyal araligini kullanarak

cihazlarin birbirinden uzaklasmasini saglayabilmektedir.

2.2.4. NFC ve WIFI

Wi-Fi (Wireless Fidelity) , NFC gibi iki yonli veri aktarimini destekleyen bir iletisim
teknolojisidir. Wi-Fi ile ihtiya¢ duyulan her yerde bir ag olusturulabilmekte ve pek ¢ok kisi
ayn1 anda aga katilabilmektedir. NFC, 6zel veri aktarimi i¢in tasarlanmis bir teknoloji iken,

Wi-Fi ise grup iletisiminin saglanmasi i¢in tasarlanmis bir teknolojidir[3].

2.3. NFC Cihazlar1 ve NFC’nin Donanimsal Temelleri

NFC teknolojisinin daha iyi anlasilabilmesi i¢cin NFC teknolojisinde kullanilan cihazlarin
(NFC etiketi, NFC okuyucu ve NFC mobil cihazlar) ag¢iklanmasi ve NFC 6zellikli mobil

cihazin donanimsal yapisinin incelenmesi gerekmektedir.

2.3.1. NFC etiketleri

NFC etiketleri aktif NFC cihazlariyla (NFC okuyucu, NFC 6zellikli mobil cihaz) iletisim
kurmak i¢in kullanilan pasif cihazlardir. Her NFC etiketinin merkezinde bir NFC yongasi
bulunmaktadir. NFC etiketler kii¢iik depolama alani ve bir antenin bagli oldugu yongadan
olusmaktadir. NFC etiketler bir gii¢ kaynagina sahip olmayan cihazlardir ve bir manyetik

alan araciligiyla bir NFC cihazi tarafindan ¢aligtirilabilmektedir[10].

NFC etiketler, kartvizitler, akill1 posterler, bilek bantlari, yemek meniileri, otobiis duraklari,
giinliik rutin igleri hizlandirma islevlerine programlanabilmekte ve gémiilebilmektedir. NFC
etiketler 6zellikle reklamcilik ve pazarlama sektoriindeki bilgi dagitiminda ve iirlin ve
hizmetlerin tanitiminda son derece faydalidirlar. NFC 6zellikli bir cihaz tarafindan etiketlere
dokundugunda tanimlanmis gorevler baslatilabilmekte, farkli cihazlar arasindaki

yapilandirmalar tek dokunusla yapilabilmekte ve uygulamalar baslatilabilmektedir [2].



2.3.2. NFC okuyucu

Bir NFC okuyucu daima kendi gii¢ kaynagina sahip aktif bir cihaz olarak ¢aligsmakta ve diger
bir NFC cihaziyla ¢ift yonli bilgi aktarimi yapabilmektedir. Bir mobil cihaz gémiili NFC
donanimiyla bir okuyucu olarak ¢alisabilecegi gibi harici NFC okuyucular da
bulunmaktadir. NFC 6zellikli mobil bir cihaz NFC etiketine dokundugunda okuma/yazma
islevlerini yerine getirebilmektedir. NFC 6zellikli mobil cihazda gomiili bir NFC okuyucu
sadece kapaliyken, bekleme ve ugak modlarinda pasif bir cihaz olarak ¢alismakta diger tiim
durumlarda her zaman aktif cihaz olarak c¢alisarak kendi gii¢ kaynaginin olusturdugu
manyetik alan1 kullanmaktadir[1]. Harici okuyucular genellikle bir NFC mobil cihazdan veri

okumak i¢in kullanilmaktadir.

2.3.3. NFC mobil cihaz

NFC o6zellikli bir mobil cihaz NFC teknolojisinde en 6nemli cihazdir. NFC &zellikli bir
mobil cihaz ¢esitli entegre devrelerden (ICs)olusmakla birlikte temel olarak NFC ara yiizd,
giivenli eleman (SE) ve bir NFC ana denetleyicisinden olusmaktadir[1, 11].

NFC ara yiizii; NFC cihazlartyla baglantiyr saglayan ve temassiz 6n ug¢ olarak adlandirilan
dijital 6n ugtan, cihazlardan alinan verilerin aktarilmasini saglayan NFC antenden ve NFC
islemlerini ve NFC antenini etkinlestirmek i¢in NFC denetleyici adi1 verilen entegre bir
devreden olusmaktadir. NFC denetleyici ayrica aktarilan sinyallerin analog dijital

dontistimiinii de saglamaktadir.

Giivenli eleman (SE); NFC 6zellikli bir cep telefonunda, harici NFC cihazlariyla giivenli
veri aktarimimi gergeklestirmektedir. Giivenli eleman (SE) , NFC denetleyicisine tekli tel
protokolii (SWP-Single Wire Protokol) veya NFC kablolu arabirim NFC-WI (Wired
Interface) ile baglanmakta ve her mobil cihazda en az bir SE bulunmaktadir. SE kullanimi
ile kredi karti, pasaport gibi degerli bilgilerin giivenli bir ortamda aktarilmasi

hedeflenmektedir.

Ana Denetleyici; herhangi bir NFC mobil cihazin en 6nemli bilesenidir. Ana Bilgisayar
Denetleyici Arabirimi (HCI), NFC denetleyicisi ve ana denetleyiciyi birlestirme gorevini

yapmakta, NFC denetleyicisinin ¢alisma modlarini belirlemektedir. Ana denetleyici ile
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gonderilen ve alinan veriler igslenmekte ayrica NFC denetleyicisi ile SE arasinda bir baglanti
kurulmaktadir. Ana denetleyici ayrica giivenli eleman ile veri aligverisi yapabilmekte ve

kontrol edebilmektedir [1, 11, 12].

2.4. Giivenli Eleman (SE- Secure Element) Coziimleri

Giivenli bir eleman, mobil uygulamalar i¢in gereken hassas bilgileri saklamak iizere
gelistirilen, tamamen giivenlik amagh 6zel bir yazilima sahip olan her bir uygulama igin
aralarinda etkilesim olmaksizin ayr bir bellek saglayan 6zel bir islemcidir[13]. Giivenligin

gerektigi, hassas verilerin korundugu uygulamalar i¢in SE gereklidir.

Pek ¢ok durumda SE dogrudan mobil cihazda dahili olarak bulunmasma ragmen, NFC
tabanli sistemlerde giivenligi saglamak i¢in, pek cok SE alternatifi bulunmaktadir. SE,
donanimsal olarak bulundugu yere gore ¢ikarilabilir SE, akilli kart (6zellikle UICC), akilli
microSD Kkart1 ve ¢ikarilamayan SE (gomiilii giivenli eleman (eSE)) olarak ve iki kategoriye
ayrilmaktadir[13]. NFC ozellikli bir cep telefonuyla kullanilmak iizere gelistirilen SE
alternatiflerinden piyasada en ¢ok kullanilanlar, mobil telefona gémiilii SE (embedded),
SIM/UICC tabanli SE ve SD kart temelli SE’dir.

2.4.1. Gomiilii giivenli eleman (SE) ¢oziimii

SE’nin donanimsal olarak mobil cihaza gomiilii oldugu, cihaz iireticisi merkezli bir
yaklagimdir. Gomiilii giivenli eleman ¢6ziimii SE’nin dogrudan akilli telefonun bir pargasi
oldugu ve NFC’nin giivenlik avantajlarim1 kazanmak ic¢in ekstra bir donamima gerek
kalmadig1 pratik bir ¢6ziimdiir. Bu modelde SE akilli telefonun bir pargast oldugu icin,
fiziksel olarak kaldirilamamakta ve kopyalanamamaktadir. SE’nin mobil cihaz kullanicisi
tarafindan kisisellestirilmesi ve mobil cihaz degisikliginde kisi bilgilerinin kaldirilmasi
gerekmektedir. SE'nin el cihazina gomiilii oldugu gbz oniine alindiginda; SE'nin kullanim

omrt, telefonun kullanim dmriine bagli olmaktadir.

2.4.2. UICC/SIM Kkart tabanh giivenli eleman ¢oziimii

UICC/ SIM tabanli SE, mobil ag operatoérii (MNO) merkezli ve SE’nin tiim kontroliiniin
MNO’da oldugu bir yaklasimdir. Bu durumda yeni bir uygulama saglayicisinin
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uygulamasint SE'ye yiikklemek istemesi durumunda MNO ile iletisime girmesi
gerekmektedir. UICC/SIM tabanli SE ¢6zlimii, herhangi bir akilli telefon ile ¢alisabilmekte
ve gerekli glivenli ortami1 saglamak icin pratik bir ¢6ziim sunmaktadir. Ancak, ¢ok sayida
akilli telefonla ¢alismasi NFC ozellikli uygulamalari dagitan servis saglayicilarin kart
sahipleri telefon degistirdiginde miisterileri kaybetme riskini ortadan kaldirmas: bakimindan
avantaj iken [1], birinin kartt potansiyel olarak c¢almasi ve baska bir akilli telefonda
kullanmas1 agisindan dezavantaj olabilmektedir [2]. Ayrica UICC tabanli SE ¢6ziimiinii

kullanmak i¢in NFC ve SWP yeteneklerine sahip bir telefon gerekmesi dezavantajdir[13].

2.4.3. SD kart tabanh giivenli eleman ¢oziimii

Cikarilabilir bir SMC (secure momory card) bir hafiza kart1 ve bir akilli kartin birlesimidir.
Boylece, bir SMC bir akilli kart ile ayni yiiksek giivenlik seviyesini saglamaktadir [1].
Cikarilabilir bir depolama aygitin1 SE olarak kullanmak i¢in i¢inde NFC yongasi olan veya
telefondaki NFC denetleyicisiyle arabirim olusturabilen bir SD kartin satin alinmasi
gerekmektedir[3]. Piyasadaki pek ¢ok akilli cihazin metalik bir yuvaya sahip olmasi ve NFC
sinyallerinin metaller arasindan gegememesi sebebiyle SD kart tabanli akilli giivenli eleman
¢ozlimiinii destekleyen cihaz sayisi sinirlidir[3]. Ancak NFC uygulamalarini kullanmak i¢in
mobil operatérden izin alma gereksiniminin ortadan kalkmasi, NFC uygulamalarini
bagimsiz bir sekilde kullanmak isteyen pek ¢ok kurulus i¢in tercih edilme sebebi olmustur.
Ayrica kullanicinin cep telefonunu degistirmesi durumunda SE ¢ikarilip yeni cihaza

takilacagindan yeniden kisisellestirilmesi gerekmemektedir.

2.4.4. Yazihm tabanh giivenli eleman ¢6ziimii

Yukarida belirtilen donanimsal SE ¢6zlimleri ile birlikte baz1 yazilim tabanli SE ¢oziimleri
de bulunmaktadir. Ornegin, Inside Secure (SE), bulut tabanli bir NFC SE ¢6ziimiine sahiptir,
boylece telefonda fiziksel bir SE kullanim gereksinimi ortadan kalkmaktadir (Sekil 2.16).
Bir tiiketici tarafindan bir islem gergeklestirdiginde, sifreli veriler bulutta bulunan SE'den
cekilmektedir [14].
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2.5. NFC lletisim Modlar1

Iki NFC &zellikli cihazin birbiriyle nasil iletisim kurdugunu belirleyen aktif iletisim modu
ve pasif iletisim modu olmak tizere iki iletisim modu bulunmaktadir[2]. NFC teknolojisinde
iletisim bir baglaticidan gonderilen bir sinyal ile baslayip baslaticidan baslangic sinyalini

alip yanitlayan bir hedef cihazin yanitiyla tamamlanmaktadir.

2.5.1. Aktif iletisim

Aktif modda c¢alisirken, baslatict ve hedefin her ikisi de gii¢ kaynaklarina sahiptir ve her
cihaz kendi RF alanini olusturmaktadir. Aktif modun kullanilmasinin avantajlari, yiiksek
iletim hizina sahip olmas1 (1MBit/sn’nin iizerinde) ve daha uzun mesafelerde ¢calismanin (20
cm’ye kadar) teorik olarak miimkiin olmasidir. Carpigsmalar1 6nlemek i¢in sadece gonderen
cihaz bir elektromanyetik alan yaymakta, alict cihaz dinlerken kendi alanim

kapatmaktadir[15].

2.5.2. Pasif iletisim

Pasif modda ¢alisirken, sadece iletisimi baglatan cihaz (baslatici) enerji vermek i¢in hedefe
RF enerjisi gondermektedir. Hedef, baslaticiya veri gondermek icin bu enerjiyi modiile
ederek cevap vermekte ancak kendi RF alanini olusturamamaktadir. Her iki yonde de
kodlama, 1SO14443 veya FeLiCa ile uyumlu olarak yapilmakta ve pasif mod ile NFC

cihazlarinin temassiz akilli kartlarla iletisim kurmasi saglanmaktadir[15].

2.6. NFC Calisma Modlanr

NFC aygitlariin kullanim durumuna ve hangi tiir verinin aktarilacagina bagl olarak NFC

forum tarafindan desteklenen ii¢ calisma modu bulunmaktadir. Bunlar;

Okuma / Yazma Modu (Reader/Writer Mode)
Esler Arasi Iletisim Modu (Peer to Peer Mode)
Kart Emiilasyon Modu (Card Emulation Mode)’dur.

Sekil 2.1’de NFC ¢alisma modlar1 gosterilmistir.
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Okuyucu/Yazici Mod \  & _—
Esler Arasi iletisim Modu ]:D :

Kart Emilasyon Modu

Sekil 2.1. NFC ¢alisma modlar [16]

Bu ¢alisma modlar1 ISO / IEC 18092, NFC IP-1 ve ISO / IEC 14443 temassiz akilli kart
standartlarina dayanmaktadir[17]. NFC Forum; okuyucu / yazici ¢alisma modunda; Kayit
Tiirti Tanim1 (RTD-Record Type Definition) ve NFC Veri Degisim Bicimi (NDEF- NFC
Data Exchange Format), Esler arasi modda; uygulamayr RF katmanina baglamak ig¢in

mantiksal baglant1 kontrol protokolii (LLCP) standartlarini tanimlamistir.

NDEF, NFC Forum uyumlu cihazlar ve NFC Forum tarafindan tanimlanmis etiketler
arasinda bilgi aligverisi yapmak i¢in tanimlanan ortak bir veri formatidir[18]. NFC 6zellikli
iki cihaz veri aktarimi igin yaklastirildiginda veya mobil cihaz NFC etiketine
dokunduruldugunda veriler NFC Forum tarafindan tanimlanmis bir standart olan NDEF

biciminde degistirilerek iletisim saglanmaktadir.

NFC Forum, NDEF veri formatini temel alan standart kayit tiplerinin (RTD) tanimlanmasina
yonelik format ve kurallari belirtmekte ve boylece kullanicilarin yeni uygulamalar i¢in kayit
bigcimlerini verimli bir sekilde tanimlamalari saglanmaktadir. NFC forum tarafindan
tanimlanmig ve her kaydin igerigini belirten metin, URI, akilli poster ve genel kontrol olmak

tizere dort adet 6zellikli kayit tiirti bulunmaktadir [19].

NFC Forum Esler arasi iletisim modunu gelistirmek i¢cin LLCP (Mantiksal Baglanti
Denetimi Protokolii) ve iki NFC 6zellikli cihaz arasinda mesaj gondermek veya almak i¢in

bir uygulama seviyesi protokolii olan SNEP (basit NDEF degisim protokolil) standartlarini
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kullanmaktadir [2]. LLCP, iki yonlii bir iletisimi igeren herhangi bir NFC uygulamasi igin
gereklidir [11].

2.6.1. Okuma/yazma modu

NFC ozellikli cihazlarin ¢evrede bulunan cgesitli nesnelere yerlestirilmis ve NFC forum
tarafindan tanimlanmis olan etiket tiirlerini okuyabildigi bir iletisim tiirtidiir [16]. 1SO 14443
ve FeliCa standartlartyla uyumludur. Bir etiket icerigi okunurken NFC cihazi ¢ogunlukta
okuyucu olarak hareket etmekte ve aktif modda calismaktadir. Pasif etiket icerisindeki bilgi
NFC okuyucunun (baglatici) yaydigi manyetik alan ile etkinlestirilerek okunmaktadir.
Yazma islemi ancak etiket yazmaya kars1 korumali degilse gergeklestirilebilmektedir. Bir
etikete veri yazmak i¢in, bir etiket yazicisi uygulamasinin mobil cihazda yiikli olmasi

gerektirmektedir[3]. Bu ¢alisma modu tarafindan desteklenen uygulamalardan bazilari,

e Akilli Poster Uygulamalar1
e Uzaktan Siparis Verme Uygulamalari

e Sosyal aglarda bildirim yapma amagli konum tabanli hizmetlerdir.

2.6.2. Esler arasi calisma modu

Bu ¢alisma modu ile iki NFC etkin cihaz arasinda veri aligverisi yapilabilmektedir. Bu
aktarim tiirtinde her iki cihaz da aktif cihazdir. Bu aktarim tiiriiyle kartvizit, fotograf, miizik
gibi veriler her hangi bir yapilandirma gerekmeden tek dokunusla aktarilabilmekte ve
bluetooth veya WiFi baglanti kurulum parametreleri paylagilabilmektedir. Esler arasi
caligma modu, ISO / IEC 18092 standardinda standartlastiriimistir[16]. Bu modun NFCIP-1
ve LLCP olmak iizere tanimlanmis iki standardi bulunmaktadir. NFCIP-1, baslatict ve hedef
cihazlarin, haberlesmeye baglamadan 6nce tanimlandig baslatici-hedef (istek/cevap) modeli
saglayan bir standarttir. LLCP, esler aras1 uygulamalar i¢in bir temel saglamakta ve NFCIP1
protokoliiniin sagladigi temel islevleri gelistirmektedir[1, 11]. Bu mod tarafindan

desteklenen uygulamalardan bazilar1 sunlardir;

e Karsilikli veri degisimi
e Para aktarimi

e Sosyal ag bilgilerinin tek dokunusla aktarimi.
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2.6.3. Kart 6ykiinme modu

Kart dykiinme modunda, NFC 6zellikli bir mobil cihaz; bankamatik karti, kredi kart1, erisim
kartlar1, sadakat kart1 vb. temassiz bir akilli kart gibi davranmaktadir. Bu ¢alisma modunda
NFC 6zellikli mobil cihaz okuyucunun RF alanindan gerekli giicii alan pasif bir cihaz
ozelliginde caligmaktadir. ISO / IEC 14443 Tip A ve Tip B ve FeliCa haberlesme ara
yiizleriyle ve mevcut akilli kart altyapisi ile uyumlu olmasindan dolayir 6nemli bir ¢alisma
modudur. Bir mobil cihazda birden fazla akilli kart uygulamasi depolanabilmektedir[1]. Bu

mod tarafindan desteklenen uygulamalardan bazilar1 sunlardir;

e Odeme uygulamalar

e Miisteri sadakat avantaj1 uygulamalari
e Mobil bilet uygulamalari

e Giris kontrolii uygulamalari

e Kimlik/ pasaport uygulamalari.

2.7. NFC Standartlar1 ve Standardizasyon Kuruluslar:

NFC teknolojisinde akilli kartlar, mobil telefonlar, okuyucular, etiketler gibi ¢esitli unsurlar
birlikte galismaktadir. Bahsedilen unsurlarin erisim durumlari, giivenlik konulari ve birlikte
calisabilirliginin saglanmasi i¢in ¢esitli yonetim organlarinca standartlar tanimlanmaktadir.
Cizelge 2.1°’de NFC teknolojisinde kullanilan veya NFC teknolojisine katkisi olan bazi

standartlar ve NFC teknolojisiyle ilgisi aktarilmustir.
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Cizelge 2.1. Standartlar ve NFC teknolojisine katkilar1 [20]

Standard Konusu | NFC ile Ilgisi
EMVCo Odeme | Odemeleri kabul eden veya ddeme kart1 olarak hareket
eden NFC sistemleri i¢in kurallar saglamakta ve seviye
1 ara yiiz modiillerinin uyumlulugunu ele almaktadir.
FeliCa Temassiz | Sony tarafindan gelistirilen ve Oncelikle Hong Kong,
akilli kart | Japonya ve Singapur'da kullanilan FeliCa, JIS-X6319-4
ile uyumlu temassiz RFID akilli kart sistemidir ve ayn1
zamanda NFC Forum sartnamesine uyum igin bir kosul
olarak dahil edilmistir.
GlobalPlatform Giivenli | NFC sistemlerinde islemleri korumak i¢in kullanilan
eleman | 6geleri giivenli hale getirmek i¢in ¢oklu uygulama
mimarisini belirtmektedir.
ISO/IEC 10373-6 | Yakimlik | Yakinlik kartlarina ve nesnelere 6zgii test yontemlerini
Karti tanimlamaktadir.
ISO/IEC 14443 Yakinlk | Odeme, tasima, tanimlama vb uygulamalarda, nesneler
kart ve okuyucular i¢in en ¢ok kullanilan standardi
tanimlamaktadir. NFC Forum Tip 2 ve Tip 4 Etiketler
ISO / IEC 14443 serisine dayanmaktadir.
ISO/IEC 15693 Vicinity | Yakinlik kartlarina kiyasla bir metreye kadar daha uzun
Kart bir mesafede okunabilen temassiz  bir kart
tanimlamaktadir.
ISO/IEC 18092 NFC Yakin Alan Iletisimini tanimlamakta ve ISO / IEC 14443
Arayliz ve | ve FeliCa'nin boliimlerini icermektedir.
Protokolii
MIFARE Temassiz | NFC ile uyumlu temassiz bir akilli kart formatin1 ifade
akilli kart | etmekte ve ISO / IEC 14443 A'nin cesitli diizeylerine
dayanan tescilli teknolojileri icermektedir.
NFC Forum NFC NFC uygulamalarinda birlikte calisabilirlik sartlarini
spesifikasyonlar1 | Cihazlar1 | tanimlamaktadir.

NFC ekosistemindeki bazi paydaslar NFC teknolojisinin gelisimine katkida bulunmak igin
standartlar olusturmakta veya standart gruplarinda calismaktadir NFC ekosisteminde
bulunan ve NFC teknolojisine katki saglayan bazi standardizasyon kuruluslari asagida

aciklanmaktadir:

NFC Forum; NFC teknik ozellikleri gelistirme, cihazlar ve hizmetler arasinda birlikte

caligabilirligi saglama ve NFC teknolojisi hakkinda piyasay1 egiterek NFC teknolojisinin
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kullanimini1 tesvik etme gorevlerini lstlenmektedir. 2004 yilinda kurulmus olup, NFC
ekosistemindeki paydaslarin birlikte g¢alisabilirligi icin ¢aba sarf eden ve 180’den fazla
sirketi aym1 ¢at1 altinda toplayan bir kurulustur. Forum, NFC teknolojisindeki teknik

ozellikleri gelistirmekte ve tlriinler i¢in spesifikasyonlar yayilamaktadir.

NFC Forumu ayrica NFC ekosistemi genelinde paydaslarin kullanimina yonelik evrensel bir

sembol olan N-Mark markasini olusturmustur[21].

Global Platform; giivenli yonga iizerindeki uygulamalarin yonetimini standartlastirmakta ve
akilli kartlarin ve cihazlarin giivenlik gerekliliklerini tanimlamaktadir. NFC teknolojisinde
kullanilan giivenli eleman (SE), global platform akilli kart spesifikasyonlarina gore

uretilmektedir[22].

Smartcard Alliance; akilli kart teknolojisinin anlasilmasi, benimsenmesi, kullanimi ve

yayginlastirilmasi igin ¢alisan ¢ok sektorlii bir kurulustur [2].

SIMAlliance; 2000 yilinda kurulmus olup kablosuz aglara erisebilen tiim cihazlarda giivenli
mobil hizmetlerin olusturulmasini, kullanilmasini ve yonetilmesini saglamak i¢in
kurcalamaya kars1 dayanikli bir giivenli donanim bileseninin temel roliinii desteklemektedir.
SIMalliance, giivenli baglant1 hizmetlerinin diinya ¢apinda dagitimini kolaylagtirmakta ve
hizlandirmaktadir [23].

The World Wide Web Consortium (W3C); World Wide Web standartlar1 i¢in kurulan
uluslararasi standart organizasyonudur. W3C protokoller ve kilavuzlar gelistirip tasarim

ilkeleri tanimlayarak world wide web potansiyelini arttirmayi hedeflemektedir [24].

Mobey Forum; finansal sektor odakli ve mobil teknolojinin finansal hizmetlerde

kullanilmasini tesvik etme odakli ¢alisan kiiresel forumdur.

2.7.1. NFC teknolojisinde kabul edilmis standartlar

NFC teknolojisi i¢in ISO/IEC ve ECMA tarafindan tanimlanmis olan diinya ¢apinda kabul
edilmis iki standart bulunmaktadir: Yakm Alan Iletisim Arayiizii ve Protokolii (NFCIP);
NFCIP1 ve NFCIP2 olarak iki farkli sekilde standartlagtirilmistir.
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NFCIP-1, ISO / IEC 18092, ECMA 340 ve ETSI TS 102 190'da standartlastirilmig aktif ve
pasifiletisimi tanimlayan bir standarttir. NFCIP1 ile RF iletisim sinyal ara yiizii ve 106, 212,
424 kbps'lik veri hizlar1 i¢in gerekli baglatma kosullar1 ayrintili olarak tanimlamaktadir. NFC
Ozellikli iki cihaz arasinda iletisimin saglanmasi i¢in(okuma/yazma modu ve birebir iletisim
modu) etiket verisinin okunmasi, verinin okuyucuya aktarimi bu standart ile

tanimlanmaktadir [1].

NFCIP-2, var olan arayiiz standartlar1 arasinda baglant1 saglamakta, ISO/IEC 14443 ve
ISO/IEC 15693 6zelliklerini bir araya getirmektedir[1]. NFCIP-2 standard, {i¢ olas iletisim
modundan birini tespit edip se¢meyi ve sonraki davranislarin segilen iletisim modunda

belirtilen standarda uygun olmasini saglamaktadir [25].

2.8. NFC Ekosistemi

Bir NFC eckosisteminde mobil cihazlar, akilli kartlar, yari iletkenler, NFC etiketler,
okuyucular, cihaz ve yonga tireticileri ile tiiketici kullanimina ydnelik cihazlar iireten
iireticiler bulunmaktadir. Ayrica, mobil operatorler (MNO), finansal kurumlar, servis
saglayicilar, sertifikasyon ve standart kuruluslari, iriin pazarlayicilar ve uygulama
gelistiricileri de ekosistemin paydaslaridir [2]. Sekil 2.2” de NFC ekosistemindeki paydaslar

gosterilmistir.
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Sekil 2.2. NFC ekosistem paydaslart [11]
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2.8.1. Paydaslar
NFC ekosistemindeki is dinamiklerini anlamak i¢in ilgili paydaglarin rollerinin

tanimlanmasi gerekmektedir. Bu boliimde NFC ekosisteminde bulunan en 6nemli paydaslar

tanitilmaktadir.

Servis Saglayicilar (SP); Mobil uygulamalari diizenleyerek tiiketiciye dagitma ve SE' de
saklanan uygulamalar1 yonetmekle sorumludur. Biletleme uygulamalari, 6deme
uygulamalari, sadakat uygulamalar1 vb. uygulamalar servis saglayicilar tarafindan
yonetilmektedir. Bankalar, finansal kurumlar, ulagtirma sirketleri, diger kurumsal sirketler
ve NFC tarafindan etkinlestirilmis 6deme, biletleme gibi alanlarda hizmet vermek isteyen

diger hizmet saglayicilar servis saglayici olabilmektedir.

Mobil Ag Operatérii (MNO); NFC ekosisteminde, GSM sebekesinin veri aktarimini

saglamasindan sorumlu olan paydastir ve ekosistemin en 6nemli katilimcilarindan biridir.
Guvenli elemanin UICC tabanli olmasi durumunda MNO, NFC ekosisteminin SE

diizenleyicisi olarak oldukga aktif bir rol almaktadir [26].

Giivenilir Servis Yoneticisi (TSM); Mobil Ag Operatorleri (MNO), servis saglayicilar,

biletleme kurumlar1 ve diger yayin organlar1 gibi birden fazla paydas arasinda giivenilir bir

ugtan uca baglant: sistemi saglayarak koordinasyonu saglamaktadir [3].

TSM ile mobil operatdr aglari servis saglayicilar tarafindan kullanilarak temassiz hizmetler
giivenli bir sekilde yonetilmekte ayrica TSM, servis saglayicilar ve mobil operatdrler
arasindaki stiregelen is iliskilerine ait sézlesme ve diizenlemeleri kolaylastiran ticari bir araci

olarak hareket etmektedir [27].

TSM unsurunun ekosisteme dahil edilmesiyle her bir aktoriin giivenli bir sekilde iletisim
kurmasi saglanmaktadir. TSM kullanimu ile servis saglayicilar i¢in genellikle MNO'larla tek
bir irtibat noktasi sunulmasi saglanarak is modellerindeki karmasikligin azalmasi da
gerceklesmektedir [1]. TSM kullanilmadiginda her aktoriin birbirleriyle iletisim halinde
olmas1 gerekmekte ve bu durum olduk¢a karmasik bir ortamin olusmasina neden

olmaktadir[11]. TSM’nin merkezi otorite roliinii oynamasiyla karmasikliklar ortadan

kalkmaktadir.
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2.9. NFC is Modelleri

NFC ekosisteminde basarinin saglanmasi paydaslar arasindaki iligkilerin acikga
tanimlanmasina baglidir[28]. NFC teknolojisi ile ilgili pek ¢ok ¢alisma yapilmis olmasina
ve bir¢ok is modeli Onerisi ve spesifikasyonlar1 yayinlanmasina ragmen hangi is modelinin
en iyi oldugu ve tiim paydaslarin yeterince tatmin edilebilecegi bir is modeli konusunda ortak
bir kaniya varilmamistir. NFC Forum, GlobalPlatform, GSMA ve EMVCo, Mobey Forum

NFC ekosistemi ve is modelleri tizerine galisan 6nemli birliklerdir [1].

Giivenli elemanin sahibi olan paydas NFC ekosistemine hakim olmaktadir. Bu nedenle is
modelleri SE tiirtine (gémiili, SIM, SD) ve hangi tarafin SE'yi yayinladigina bagh olarak

onemli dl¢iide degismektedir.

Mobey Forum tarafindan tanimlanmus isbirlik¢i model, ikili model ve bagimsiz model olmak
iizere temel ii¢ is modeli bulunmaktadir. Isbirlikci modelde ana paydaslar olan giivenli
eleman iireticileri, servis saglayicilar1 ve diger paydaslar ortak bir cercevede bulunmaktadir.
Ikili modelde giivenli elaman iireticisi ve servis saglayici bir anlasma igerisinde
bulunmaktadir. Bagimsiz modelde ise servis saglayici ve gilivenli eleman iireticisi ayni

paydas oldugundan herhangi bir igbirligi bulunmamaktadir [26].

2.10. NFC Uygulamalari

NFC teknolojisi piyasada en c¢ok odeme islemleri i¢in kullanilabilecek bir teknoloji
olmasindan dolay1 dikkat ¢ekmektedir. NFC 6deme sistemlerinde pek ¢ok kartin bir arada
toplanmasin1 saglayarak bir 6deme araci olarak kullanilmaktadir. Pek ¢ok satict ve sirket
o0deme igslemlerinde NFC teknolojisinin kullanimi iizerine ¢alisma yapmaktadir. Mastercard
gelistirdigi NFC’li Paypas uygulamasi, Visa kart PayWave destegi ile NFC’li temassiz
ddemenin 6niinii agmistir. Ulkemizde Turkcell firmasi tarafindan gelistirilen cep-T-ciizdan

uygulamast NFC teknolojisine katki sunmaktadir.

NFC teknolojisi ile ucak bileti mobil telefonda saklanabilmekte ve sadece mobil cihaz ile
havaalan1 gecisleri saglanabilmektedir. Yolcu havaalaninda beklerken akilli posterdeki
bilgiyi alabilmekte etiketteki yonlendirmelerle daha fazla bilgi sahibi olabilmektedir. Yolcu

bir bilgi noktasindan (kiosk), acil durum numaralari, ugus bilgileri, konum bilgisi ve
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navigasyon hizmetlerini NFC tabanli servis ve uygulamalar1 ile tek bir noktadan
alabilmektedir. Ayrica havaalani aktarimlarindaki taksi/otobiis iicretlerini NFC 6zellikli

mobil cihaz ile 6deyebilmektedir.

NFC teknolojisinde mobil cihaz araba anahtar1 olarak kullanilabilmekte, aracin koltuk ayar1
yapilabilmekte, araca binince istenilen miizigin c¢almasi saglanabilmektedir. Bir NFC
otopark uygulamasi ile mobil cihaz park yeri, park stiresi gibi bilgileri depolayan ve daha

sonra gerekli park ticretini 6deyen bir cihaza doniisebilmektedir.

NFC, ofis giris cikiglarinda bir tanimlama karti olarak kullanilabilmekte, personeller
arasinda veya ofise gelen miisteriler ile kartvizit paylasimini saglayabilmekte ve ofisteki

diger NFC’li cihazlara (yazici, tarayici, fax) veri aktarimi saglayabilmektedir.

NFC ozellikli mobil cihaz ile magazadaki iirtinler incelenerek {iirtin ile ilgili daha fazla
bilgiye (iiretim yeri, son tiiketim tarihi, igerigi) ulasilabilmekte, mobil cihaza indirim
tanimlanabilmekte ve mobil cihaz bir 6deme aract olarak kullanilarak indirimler

kullanilabilmektedir.

NFC ile etkinlik mekanlarina giris igin bilet tasima gereksinimi ortadan kalkmakta ve sosyal
sitelere (facebook, twitter) yer bildirimi yapilabilmektedir. Cep telefonu mobil clizdan olarak

kullanilarak herhangi bir eglence bileti alinabilmektedir.

NFC cihazlarinin etkilesim kurabilmesi i¢in ¢ok yakin olmasi gerekmekte bu durum da uzun
mesafede veri aktarimi gerektiren durumlarda NFC’nin yetersiz kalmasina sebep olmaktadir.
Bu nedenle NFC’nin diisiik veri aktarim yetenegi ve kisa mesafe 6zelligiyle bluetooth, WiFi
gibi mobil veri servislerini etkinlestirmek ve gereken yapilandirma stiresini elimine etmek

icin kullanildig1 pek cok calisma senaryosu bulunmaktadir.

NFC teknolojisi temelli uygulamalar pek ¢ok alanda kullanim potansiyeline sahip olmasiyla
birlikte NFC Forum tarafindan giiniimiiz ve yakin gelecekteki kullanim durumu goz 6niinde
bulundurularak; hizmet baslatma, esler aras1 veri aktarim, 6deme ve biletleme uygulamalari

olmak iizere ii¢ kategoriye ayrilmistir [29].
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2.10.1. Hizmet baslatma

Bu senaryoda NFC, RFID ile ayni sekilde calismaktadir. NFC 6zellikli cihaz bir etiketten
verileri okuyarak etiket igeriginin yonlendirmesine gore etiket verisini farkli sekilde
kullanabilmektedir. Bu durumda etiket transponder olarak gérev yapmakta ve kapali bir cep
telefonu da etiket olarak kullanilabilmektedir. Etiket verisi bir metin, yonlendirilecek bir
URL adresi veya okunacak herhangi bir bilgi olabilmektedir. Bu tiir uygulamalarin en 6ne
cikan uygulamalar1 akilli poster ad1 verilen dijital bilgilerin fiziksel poster tizerine eklendigi
ve mobil cihaz tarafindan okunabildigi uygulamalardir. Akilli posterler ile kullanicinin
geleneksel posterlere gore daha fazla bilgi edinebilmesi, postere dokunarak ilgili web
baglantisinin  saglanmasi, telefona indirim kuponu tanimlanmasi vb. 0&zellikler

gerceklestirilebilmektedir.

Akalli posterlerde kullanicilarin etiketleri okumak igin cihazlarini nereye yaklastiracaklarini
gosteren noktanin fark edilir 6zellikte olmasi gerekmektedir. Bu nedenle akilli posterler
tasarlanirken etiketin tamamlayict metinler veya gorsellerle tasarlanmasi gerekmektedir.
NFC Forum tarafindan tanimlanmis olan N-Mark logosu NFC uygulamalarinda kullanilan
global bir sembol olmasina ragmen son kullanicilar tarafindan ¢ok fazla bilinmemektedir.

Akilli posterler pek ¢ok alanda kullanim yeri bulmustur. Turizm alaninda tanitim ve
navigasyon hizmetlerinde kullanilabilmekte ve basili brosiirlerin kullanimini azaltmaktadir.
Miizelerde sergi eserlerine ait bilgilerin bir posterde tanimlanmasiyla sadece tek bir
dokunusla eserler hakkinda video, metin, fotograf gibi ekstra bilgilere erisim imkani

saglanabilmektedir.
Akilli poster uygulamalarinin yani sira; akilli etiket uygulamalari, saglik uygulamalari,

sosyal medya uygulamalari, egitim alanindaki uygulamalar da hizmet baslatma uygulamalari

arasinda dokun ve baglan olarak yaygin bir sekilde kullanilmaktadir.

Hizmet baslatma uygulamalar: risk faktorleri

Akillr posterler halka agik alanlarda oldugundan kurcalanma gibi bazi tehditlere maruz
kalabilmektedir. NFC etiketler konfigiirasyon sirasinda yeniden yazilmaya kapatilmadigi
stirece etiket verileri degistirilerek yeniden yazilabilmektedir. Bu durum kotii amacgh

yazilimlarin istem dis1 girislerine sebep olabilmekte ve farkli yonlendirmeler yaparak kisinin
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ilgisinin olmadig1 {icretli servislere iiyeligi yapilabilmekte veya sms, arama gibi farkl
yonlendirmeler yapabilmektedir. Kisisel bilgilerden hangilerinin uygulama tarafindan
kullanildigr ve kim tarafindan toplandigina dair bilgilendirilme ve onay durumunun
olmamas1 durumunda gizlilige dair riskler olusabilmektedir. Bu nedenle kullaniciya bu
bilgilerin sunuldugu bir onay formunun sunulmasi saglanmalidir. Herhangi bir web
baglantisinda da olabilen verilerin gizli amaglara sahip ikincil uygulamalarda kullanilmasi
riski akilli poster etiketlerinde de bulunmaktadir. NFC bir yakinlik teknolojisi oldugundan
kisi etikete mobil cihazi ile etikete yeterince yaklasmasi durumunda istemeden akilli poster

icerigini etkinlestirebilmektedir.

2.10.2. Esler arasi veri aktarim ve cihaz eslestirme

Bu senaryoda, NFC 6zellikli iki aktif cihaz arasinda veri aktarimi i¢in dogrudan baglanti
kurulmaktadir. Veri miktar1 ¢ok biiyiikk degilse NFC baglantisiyla veri aktarimi direk
yapilabilmekte ancak biiyiik miktarda veri aktarimi gereken durumlarda NFC , Wi-Fi veya
Bluetooth  baglantist  kurmak i¢in goriinmez bir etkinlestirme aract olarak

kullanilabilmektedir.

Bir kullanicinin bluetooth ve NFC 6zellikli mobil cihazindaki bir veriyi (fotograf, ses,
metin), bluetooth araciligiyla, NFC ve bluetoothlu bir cihaza (yazici, ses sistemi ) aktarmak
istemesi durumunda mobil cihaz NFC 6zellikli cihaza dokunur ve cihaz ekraninda bluetooth
eslestirmesine onay verilip verilmedigini gosteren bir bildirim alinir. Onay verilmesiyle iki
cihaz arasinda bluetooth eslestirmesi NFC teknolojisi kullanilarak yapilmis olur ve veri NFC
ozellikli cihaza bluetooth iizerinden aktarilir. Boylece kullanici bluetooth eslestirmesi igin
gereken manuel konfigiirasyonlar1 yapmak zorunda kalmadan daha biiyiik miktarlardaki veri

aktarimini gergeklestirebilmektedir.

Esler aras1 veri aktarim uygulamalarn risk faktorleri

NFC o6zellikli bir cihazla (yazici, tarayici, ses sistemi) veri aktarimi yapilirken orijinal pasif
NFC etiketlerinin kotii amachi yonlendirmeler yapan etiketlerle degistirilme riski
bulunmakta ve bu durumda kullanicinin aktardig: veri, hedef cihaz disinda baska bir cihaza

aktarilabilmektedir.
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Iki cihaz arasinda veri aktarimi1 yapilirken génderen, alictya sdz verilen icerik yerine zararli
icerik paylasimi yapabilmekte ve gonderenin igeriginin alicit tarafindan daha sonra
paylasilmas1 iizerinde herhangi bir kontrolii bulunmamaktadir. Aktarilan veri

ongoriilemeyen bir sekilde depolanabilmekte ve igerigi islenebilmektedir.

2.10.3. Odeme ve biletleme

Bu senaryoda mobil cihaz seyahat bileti, sadakat kuponu veya iicret 6deme araci olarak
birden ¢ok islevde kullanilabilmektedir. Bdylece mobil cihazlarin insanlarin bugiin
clizdanlarinda tasidiklar1 sayisiz kredi karti, sadakat karti, on 6demeli biletler ve diger
kartlarin yerini almas1 kaginilmaz olmustur. NFC teknolojisinin 6demede kullanilmasiyla
tiim kartlarin tek bir cihazda toplanmasi ve fiziksel kart tasima zorunlulugunun ortadan

kalkmasi kolayligin1 saglanmaktadir.

Ozellikle bankalar ve mobil sebeke operatdrleri, NFC 6zellikli cep telefonlarinda deme ve
biletleme uygulamalar1 tizerine pek ¢ok uygulama gelistirmislerdir. NFC okuyucu altyapisi,
islem yOnetimi ve giivenligin saglanmasiyla NFC 6zellikli cihazlar, glinimiizde kullanilan
kredi kartlariin yerine 6demede kullanilabilmektedir. NFC 6zellikli 6deme ve biletleme

islemleri geleneksel 6deme yontemlerinden daha kolay ve daha az maliyetlidir[29].

Odeme ve biletleme uygulamalari risk faktorleri

Cihazlarin yakinhigma ragmen, cihazlarin yasal sahipleri tarafindan tespit edilmeksizin
dinleme riski bulunmaktadir. Sadakat uygulamalarinda sirketler kullanicinin satin alma
aligkanliklarini izleyerek, hedeflenen reklamlar i¢in profil bilgilerini dagitabilmekte ve
kullanicini izni olmadan {i¢iincii taraflarla paylagabilmektedir. Veri ihlali yapilarak sadakat
sisteminin {iyeleri hakkinda topladigi ve sakladigi veriler kullanicinin kimlik hirsizlig

kurbani haline gelmesine sebep olabilmektedir.
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3. NFC TEKNOLOJISININ SAGLIK ALANINDA KULLANIMI

NFC teknolojisi diger kablosuz teknolojilerle karsilastirildiginda daha diisiik gii¢ tiiketimi
ve daha iyi kullanilabilirlik saglamas1 nedeniyle, saglik kuruluslarinda, tibbi cihazlarda ve
evde saglik hizmetlerinde pek ¢ok alanda kullanilmaktadir. NFC teknolojisi, saglik
bakiminda nispeten yeni bir teknolojidir. Hasta giivenligini tehlikeye atabilecek olasi
hatalardan kaginmak, tanimlamayi otomatiklestirmek, personel ve hasta verimliligini

saglamak vb. pek ¢ok alanda NFC kullanim 6rnekleri bulunmaktadir.

Bu béliimde NFC’nin saglik alaninda kullanimu literatiir arastirmasi ve vaka uygulamalari

olarak iki kategoride incelenmis; literatiir arastirmalart da kendi igerisinde siniflandirilmistir.

3.1. Literatiir Arastirmasi

Bu boliimde NFC’nin saglik alaninda kullanimin1 arastiran makaleler incelenmis ve yapilan
literatlir aragtirmasina gore arastirmalar saglik izleme uygulamalari, veri yakalama
uygulamalari, hasta tanimlama uygulamalari, hastane randevu uygulamalari, ila¢ yonetim ve

tanimlama uygulamalar1 ve yonetim uygulamalar1 olmak {izere alt1 kategoriye ayrilmistir.

3.1.1. Saghk izleme uygulamalari

Son kullanicilarin veya bakicilarinin yasamsal bilgileri kaydetmek ve izlemek igin
kullanabilecekleri saglik izleme cihazlarina NFC’nin uygulanmasi NFC i¢in 6nemli oranda
biiyiime beklenen alanlardan biridir. NFC diger rakip teknolojilere kiyasla, saglik izleme
cihazlar1 ve mobil terminaller arasindaki kisa menzilli baglanti i¢in yiiksek potansiyel bir

teknoloji olarak gortilmiistiir [30].

[31]°de kullanicilarin NFC 6zellikli bir cihazla kolaylikla dokunabilecegi ve farkli saglik
bilgilerinin kablosuz olarak toplanabilecegi ve tanimlanan kullaniciyla iliskilendirilebilecegi
bir saglik izleme sistemi gosterilmistir. Sistem bir evde bakim senaryosunda aile iiyeleri
ve(ya) Dbakicilar igin tasarlanmig ve kullanici tanimlama igin NFC’nin roli
degerlendirilmistir. Bu sistemle ev ortamindaki yaslilarin ilaglarini dogru bir sekilde alip

almadiklarinin denetlenebilecegi dngdriilmiistiir.
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[30]’da kan basinci denetleyicileri, kan glikoz monitorleri, kalp atis hiz1 denetleyicileri ve
kisisel agirlik tartilart gibi tibbi sensorler ve aletler i¢in kullanimi kolay, diisiik gii¢ ve diisiik
maliyetli bir kablosuz arayiiz olarak NFC'nin saglik izleme uygulamalarinda kullanilmasi

lizerine odaklanilmistir.

[32]’de (RFID) ve Yakin Alan Iletisimi (NFC) teknolojileri, [33]’de NFC ve DTT
teknolojileri birlikte kullanilarak bir alzheimer giin merkezine uygulanmistir. Bu ¢alismalar,
alzheimer bakiminda bir tamamlayici olarak teknolojinin adaptasyonu igin bir Oneri
sunmustur. Bu c¢alisma, NFC teknolojisinin alzheimer bakimina uygulanmasinin hasta
tarafindan alinan bakim hizmetlerini ve bakicilarin giinliik aktivitelerini 6nemli Slciide
gelistirebildigini agiklamis ve mobil cihazlar ve yasamsal isaret cihazlarindan toplanan
bilgilerin hastalara daha iyi hizmet sunmak i¢in modellenmesi ve analiz edilmesi

Onerilmistir.

[34]’te kirsal alanlarda, ¢ok sayida kisinin saglik kayitlarinin kontroliinii saylayacak olan
otomatik saglik sistemi i¢in NFC ve bluetooth teknolojisi birlikte kullanilmistir. Uygulama
hasta tanimlamasimi kolaylastirma, saglik parametrelerini okumak igin sensorlerin
okunmasini otomatiklestirme, egitimli saglik yardimcisina ihtiya¢ duymadan teshis koymayi1

ve ¢ok sayida insanin saglik bakimini kolaylastirmay1 hedeflemistir.

[35]°te saglik hizmeti saglayicisinin uzaktaki hasta izleme sistemini iyilestirmesini, hasta
giivenligini artirmasini ve ¢alisma yiikiinii azaltmasini saglayabilecek; doktorlar, hastalar ve
hastaneler i¢in kullanimi kolay ve taginabilir tibbi veri saklama ve veri almay1 saglamak igin
NFC teknolojisi kullanilarak bir sistem gelistirilmistir. Gelistirilen sistem; veri toplama,
verilerin islenmesi, EMR’de saklanmasi, verileri NDEF formatindan sonra NFC
etiketlerinde saklama, NFC etiketinden veri alimi olmak iizere dort ana bilesenden
olusmustur. Sensorlerden dinamik olarak toplanan veriler, MATLAB kullanilarak EMR

olarak saklanmustir.

3.1.2. Veri yakalama uygulamalari

Elektronik veri yakalama sistemleri, klinik aragtirmalar i¢in arastirma verilerini toplamak,
belgelemek ve islemek i¢in kullanilmaktadir [36]. Bu baslik altinda saglik durumu bilgisini

iceren verileri, esnek ve mekandan bagimsiz olarak yakalama, arsivleme, analiz etme ve
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yorumlama amaciyla NFC teknolojisiyle donatilmis mobil telefonlarin kullanimini

inceleyen arastirmalar incelenmistir.

[37] ve [38]’de motor becerileri bozuk hastalarin saglik durumlarini belirlenmis bir
derecelendirme oOlgegine dayali olarak degerlendirmesini saglayan bir uygulamanin
gelistirilmesi, uygulanmasi ve degerlendirilmesi anlatilmis ve NFC teknolojisi bir yasam
kalitesi anketine uyarlanmistir. Hastalarin aktif katilimz ile birlikte daha iyi dokiimantasyon,
tedavi ve hasta bakiminda bir temel olusturabilecek INSERT 6rnegi ele alinmis ve bu drnek

teknik destek sistemlerinin hastalara sunabilecegi potansiyelleri ve olasiliklart gostermistir.

[39]’da motor noron hastaligina yakalanan hastalar i¢in kendi kendine bildirilen beslenme
takibini saglamak iizere bir beslenme izleme sistemi prototipi (NuTrack) tasarlanmistir.
Degerlendirmeler, prototipin doktorlar, evde bakim hemsireleri ve ince motor becerilerinde
sahip oldugunu gostermistir. NuTrack ile bir hastanin duygusal durumu veya hastaligin
ilerlemesinin kendi degerlendirilmesi ile ilgili veriler gibi diger verileri yakalamak icin

uygulanabilecegi sonucuna varilmstir.

[40]’da SL13A yongasma dayanan NFC sensorlerinin RFID termometre, bandaj altindaki
kan algilama, bebek bezlerindeki idrar igerigini 6l¢gmede kullanilmasi incelenmistir. Akilli
telefonun genel direngli sensorlerle donatilmig pasif NFC etiketlerini okumasi saglanarak
tele-saglik hizmetlerini kolaylastirmak igin NFC 6zellikli akilli telefonlarin nasil
kullanilabilecegi gosterilmistir. Akilli telefon bir sensére yaklagtirarak NFC sensor
verilerinin bir web sunucusuna nasil okunup iletilebilecegi gosterilmistir. Calisma, direngli
sensorler i¢in yapilmig ve pasif etiketteki mikro denetleyiciye gii¢ verilerek daha gelismis
olgiimler yapma potansiyeli dogrulanmistir. Insan dokusunun incelenmesiyle ilgili &n

deneylerin, bu tiir NFC etiketlerin insanlara implante edilebilecegini gosterdigi belirtilmistir.

[41]’de bir Olglim veya sensor cihazinin uzaktan izlenmesi ve veri toplama islemini
kolaylastirmasi i¢in genel bir NFC sensor arabirimi gelistirilmistir. Bir NFC etkin HRM
(Heart Rate Monitor) ¢alismada bir konsept uygulama olarak ele alinmis ancak bu fikrin
herhangi bir sensér veya Ol¢lim cihazi ve ¢ok sayida uygulama i¢in genisletilebilecegi

belirtilmistir. Bu caligma, manuel olarak gerceklestirildiginde sikici veya hataya neden
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olabilecek gorevleri basitlestirmek ve hizlandirmak i¢in NFC kullanimini savunarak katkida

bulunmaya c¢alismustir.

[42]’de hastaneler i¢in, NFC ve bluetooth teknolojilerini biitiinlestiren bir sistem tasarlanmis
ve gelistirilmigtir. Sistem, uzak birime yerlestirilmis NFC teknolojisini kullanarak, her
hastaya verilen akilli kartta saklanan, kisisel ve tibbi verileri hastadan toplamak igin
tasarlanmustir. Bu sistemin 6zellikle tibbi acil durumlarda ve fiziksel hasar, yagmur, deprem
ya da yangin sonucu yanlis okunmasi, hasar gérmesi ya da kaybedilmesi durumunda elle

yazilmig kagit tibbi kayitlarla ilgili sorunlari ortadan kaldiracag: belirtilmistir.

[36]’da saglik verilerini toplamak ig¢in web tabanli bir EDC sistemi incelenmis, 6rnek olarak
bir kardiyovaskiiler izleme cihazi (cardiomontm) [43]’ de galisilmis olan arayiiz ile NFC ile
uyumlu hale gelmistir. Sistem pilot deneme olarak Graz Universitesi Tip Fakiiltesi
Kardiyoloji Boliimiinde kullanilmig ve kalp yetmezligi ¢eken yatan hastalar hastanede kalis
stireleri boyunca izlenmistir. Mevcut sistemin, klinik ortamda kullanimi1 kolay, sezgisel ve
zamandan tasarruf saglayan veri edinimine olanak tanidig: belirtilmistir. Gelistirilen yontem
boylece klinik arastirma verilerini rahat ve emniyetli bir sekilde toplamaya yonelik ek bir

secenek sunmustur.

[43]’de NFC ile sagliga dair veri edinme siirecini basitlestirmek ve bir tibbi 6l¢iim cihazini
etkinlestirmek i¢in ¢ok amacli bir NFC modiilii gelistirilmistir. Calismada yalnizca tek bir
senaryo (tansiyon Ol¢limii) desteklenmistir. Prototipik olarak gelistirilmis NFC tabanli ev
izleme konseptinin kullanigliligint degerlendirmek i¢in dgrenciler cep telefonu tabanli veri
toplama ve iletim i¢cin WAP, J2ME ve NFC teknolojilerini olgiip karsilastirmis ve bu
aragtirmanin sonuglar1 ile NFC teknolojisinin ev izleme senaryolarinda hastalardan veri
edinme siireglerindeki teknik altyapr eksikligini kapatma potansiyeline sahip oldugu

varsayimi teyit edilmistir.

3.1.3. Hasta tanimlama ve elektronik tibbi kayit uygulamalari

Ozellikle merkez noktalara uzak ve gelismemis bolgelerde saglik tesisleri yetersiz
oldugundan saglik ¢alisanlar1 kisa siirede ¢ok sayida hastayr gormek ve muayene etmek
zorunda kalmaktadir. Hasta tanimlanmasinda kagit tabanli belgelendirme g¢alismalarina

alternatif olarak NFC teknolojisinin kullanimi tanimlama siiresini azaltarak verimliligi
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arttirmakta ve manuel giicii azaltmaktadir. NFC tabanli tanimlamanin kullanilmasi ile
hastalara yanlis tedavi verilmesi engellenmektedir. Hastayla dogru tibbi belge ve tedaviler
arasinda bir baglam olusturmak i¢in hasta tanimlamasinin NFC teknolojisiyle yapildigi

arastirmalar bu kisimda incelenmistir.

[44]’de NFC tabanli gergek zamanli hastane hasta yonetim sisteminin gelistirilmesi igin gok
katmanli sistem mimarisi tanimlanmistir. NFC okuyucusu (bu ¢alismada Poken), hastaneye
giren veya doktor kabinine giren kisilerin verilerini toplamak igin bir kapiin iizerine
yerlestirilmis ve her veri alindiginda veri tabanina baglanarak hemen giincellenmistir. Bu
mimarinin yonetim departmani, hemsirelik bolimii, kat hizmetleri departmani, yardim

masasl, hasta fatura, eczane departmani ve acil serviste kullanilabilecegi ongoriilmiistiir.

[45]’de kiigiik ¢ocuklarda pnomoni tespitini kolaylagtirmak igin, birden fazla saglayicida
elektronik hasta tanimlama ve izlemeye izin vermek i¢in NFC 6zellikli cep telefonlarini
kullanan araglar gelistirilmistir. Bu teknoloji ile pnomoninin ne siklikta ortaya ¢iktigini
gosteren istatistiklerin toplanmasi ve halk saglig1 acisindan 6nem tastyan diger raporlanabilir

hastaliklarin (HIV, hepatit vb.) salginlarini bildirmek i¢in kullanilabilecegi belirtilmistir.

[46]’da NFC etiketi veya bilek bantlarmin kullanimiyla hastanin dijital verilerinin bir
sunucuda tek bir dokunusla saklanmasi ve ilerlemesi saglanmistir. Bilek band1 hastaya tahsis
edilerek, hastanin NFC etiketi ile benzersiz bir kimlik numarasina sahip olmasi saglanmustir.
Doktorun NFC o6zellikli cep telefonunu el bilek bandina bastirmasi ve hastanin
rahatsizliginin / hastaliginin, danisman doktorun, daha once verilen regetelerin, yatagin vb.
tiim ayrintilarin1 alabilmesi ve daha sonra doktor tarafindan verilen yeni regetelerin sunucuda
saklanmas1 amaclanmistir. Onerilen sisteme hastanin dinamik verileri gibi ek 6zellikler

eklenebilecegi ongoriilmiistiir.

[47]’de hasta tanimlanmasi1 hedef alinmis ve senaryoda doktor, hasta, yonetici, muhasebeci
olmak iizere dort liye rol oynamistir. Hastanin hastaneyi ilk kez ziyaret etmesi durumunda
ilgili hastane gorevlisinin hasta bilgilerini doldurmasi ve hastaya NFC etiketi sagladiktan
sonra bilgilerin dogrudan sunucuya kaydedilmesi ve hasta kimligi olan etiketi hastaya teslim
etmesi saglanmistir. Hasta doktor kabinini ziyaret ettiginde, doktorun NFC &zellikli cep
telefonuyla hasta etiketini tiklamasi ve hastanin ayrintilarini  sunucudan almasi

gerceklesmistir. Muhasebecinin ayni sekilde hastanin hastaneye iliskin harcamasini kontrol
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etmesi de saglanmistir. Bu calisma ile saglik sistemini farkli teknolojik yollarla iyilestirmek
ve hasta bilgilerini kiiresellesmis bigimde doniistiirmek i¢in daha iyi bir iletisim ve gilivenli

yol saglamak amaclanmustir.

[48]’de hasta verilerini depolamak ve sorgulama amaciyla mevcut openEHR tabanli arka ug
sistemi iginde hastalar1 ve bunlara karsilik gelen EHR'leri tanimlamak ig¢in NFC
teknolojisinin kullanimi amaglanmistir. Hastalarin bilek bandina yerlestirilen kiigiik bir
giyilebilir NFC etiketi ve mobil cihazlari arka uca baglamak i¢in 6nceden hazirlanmis olan
ehr-http eklentisi kullanilmistir. Akilli telefonlar ve tabletler gibi NFC 6zellikli mobil
cihazlarin, yakinda bulunan NFC etiketlerinden EHR'yi arka ug sisteminde arayip kimligini
¢ikarmasi, bulundugu zaman ilgili verinin XML’ye seri hale getirilerek okuma yapan cihaza
geri gonderilmesi saglanmigtir. Arka planda mevcut bir EHR yoksa hasta i¢in yeni bir EHR
olusturulmasi da saglanmigtir. Uygulama NFC etkin olan Android tabanli cihazlarda
calistirilmis ancak daha genis bir yiikleme tabanina hitap etmek i¢in Apple'in i0OS ve

Windows Phone gibi diger platformlarini desteklemesi planlanmustir.

[49]’da saglik sektoriinde kalite glivencesinin gelistirilmesi ve klinik hatalarin azaltilmasi
amaciyla, NFC teknolojisini kullanan bir EMR mimarisi Onerilmistir. Elektronik tibbi
kayitlar (EMR) sistemi ile hasta kayit tutma isleminin tiim siirecinin daha kolay, daha dogru
ve daha verimli hale getirilmesi amaglanmistir. Bir EMR sistemi ile doktorlar, hasta
kayitlarini elektronik olarak girmelerini saglayan 6zel yazilimlar kullanmis ve bu yazilim ile
hasta bilgilerinin ve tibbi verilerin bir sunucuya depolanmasi saglanmistir. EMR yazilimi
ayni zamanda, hasta faturalandirma islemini kolaylastirmak icin teshis ve islem kodlarini

aktarmak gibi tibbi faturalandirma yazilimlariyla koordine edilmistir.

3.1.4. Hastane randevu alma uygulamalari

Saglik hizmetlerine olan talep arttikga iyi tasarlanmis bir randevu sistemi beklentisi daha ¢ok
artmigtir. Iyi tasarlanmis bir randevu sistemi saglik hizmetlerine zaman kaybi olmadan
ulagilmasina yardimcit olabilmekte, hasta memnuniyeti ve hekim verimliligini
arttirabilmektedir. Kagit tabanl randevu sistemlerinde yeniden planlama veya giincelleme
slireci yorucu iglemlere neden olmakta ve hasta memnuniyetsizligi olusmaktadir. Randevu
sistemlerine teknolojik yontemlerin eklenmesiyle belirtilen sorunlarin ¢dziilmesi

hedeflenmektedir [50].
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[51] ve [52]’deki NFC tabanli mobil randevu sistemi ¢alismalarinda hastanin kioskta NFC
randevu kartim1 kullanmasi ve ardindan randevu almasi saglanmistir. Randevuyu alan
hemsirenin, doktor muayenesinde yas ve hastalik tiirline gore hastaya oncelik tanimasi
saglanmistir.  Sistemin temel zayifligi, Onceliklendirmenin otomatiklestirilmedigi ve
yalnizca yas ve hastalik tiiriine gore Onceliklendiren hemsireye bagli olmasindan
kaynaklanmigtir. Ayrica randevu almak i¢in zamanlama kisitlamasi da ¢alisiimamistir. Tiim
bu eksiklikler, [51]ve [52]’deki ¢alismalar1 gelistirme yoniinde motive etmis ve [50]’da
onerilen sistem ile randevu noktasinda bulunan kiosktaki NFC kartina dokunan hastaya
randevu atamak igin, kartin takili oldugu zamani1 g6z Oniine alan bir zamanlama aralig
saglanmistir. Randevu alinmasi ve mobil yoluyla yapilan randevuyu onaylayan hastalar i¢in
15 ila 30 dakika arasinda bir zaman aralig1 verilmistir. Ayrica hastanin randevu alirken
doktorlar1 segme secenegi sunulmus, tiim randevular bir kez alindiginda, sistem her bir
hastanin yasma, profiline ve hastalik tiiriine bakmadan randevulari otomatik olarak
onceliklendirmistir. NFC okuyucunun randevu almak i¢in hastane randevusu veri tabanina
baglandigt NFC tabanli Mobil randevu sistemleri mevcut oldugundan , [51] [52],
uygulamada NFC aygiti simiile edilmis ve gergek donanim kullanilmamustir. Yani temel
olarak burada tekrar NFC bazli mobil randevu sistemi olusturmak yerine daha onceki
sisteme dayanan akilli randevu planlamasina yonelik aragtirma olarak NFC tarafi simiile
edilmistir. Gelecekte, hastanelerde NFC tabanli randevu sisteminin, bekleme siiresinin
azaltilmasi konusunda bir analiz yapmaya yonlendirilecegi belirtilmistir. Buna ek olarak
hemsire tarafindan ve ayrica eczanede ilag toplama hizmetinden sonra doktor muayenesine

nasil 6ncelik verilmesi gerektigi yoniinde ¢alisilacagi belirtilmistir.

3.1.5. ila¢ yonetim ve tammlama uygulamalari

Hemsirelikteki hatalar1 arastiran Benner'in calisma grubu, farkli ilag hatalar1 i¢in bir
taksonomi yaratmistir. Grup, ¢alismalarinda yanlis ilag dozu, ila¢ verme zamaninin yanlis
olmasi, ¢ok hizli IV orani, yanls bilesim, yanlis yonetim yolu, yanlis ilag verilmesi, bir
hastanin yanlis tanitilmasi nedeniyle yanlis ilaglar verilmesi olmak tizere yedi hata tipi tespit
etmistir [53]. NFC teknolojisi belirtilen ila¢ hatalarini1 engellemek ve hastanin giivenli bir
tedavi almasimi saglamak i¢in saglik sektoriinde dikkat ¢eken bir teknoloji olmustur.

NFC’nin ila¢ kullanim senaryolarina uyarlandig aragtirmalar bu béliimde incelenmistir.
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[54]’de Finlandiya'daki Kuopio Universitesi Hastanesi i¢in olusturulan pilot sistemde, RFID
ve NFC ile hastanelerin ila¢ tedavisinde daha az ilag hatasi veya daha az komplikasyon
tiirleri olacagi bir seviyeye nasil ulasabilecegi arastirilmis, boylece hasta giivenliginin tehdit
edilmesinin Onlenmesi amaglanmistir. Sistemin daha sonra hastanenin eczanesine
devredilecek olan otomatik ilag dagiticisina (AMD) entegre edilecegi diisiiniilmiistiir. KUH
otomatik tanimlama sisteminin bazi sorunlara sahip oldugu gériilmiistiir. Ilaclarin ilag
kutusuna nasil yerlestirilecegi sorunu ortaya ¢ikmis ve sistemin kesin harcamalarimin

arastiritlmasi gerektigi belirtilmistir.

[55]’de hastalarin saglik ocaklarina gitmeden regeteleri evden almalarini saglayacak bir
oneri sunulmustur. Calisma hastanin cep telefonu uygulamasi, doktorun PC uygulamasi,
eczanenin PC uygulamasi ve sistem yoneticisi tarafindan kullanilan merkezi bir sunucu
olmak iizere dort ana bilesenden olugmustur. Her bir ilag kutusuna ilaca gore bilgiyi
depolayan bir NFC etiketi eklenmis ve NFC’li telefona kurulu olan uygulama ile etkilesim
kurmak i¢in bir NFC etiketleri paneli olusturulmustur. G6z hastaliklarina sahip insanlar i¢in
uygulamanin, panel tizerindeki bilgileri ses olarak ¢almasi saglanmustir. Sistem kolay bir
kullanicr etkilesimi sunsa da, cep telefonunu almak ve NFC etiketlerine yakinlastirmak
gerektiginden el problemi yasayan kullanicilar i¢in ¢dziim sunmamustir. ispanya Castilla-La

Mancha’da bulunan bir saglik kurulusu bu ¢alismay1 desteklemistir.

[56]’da ilag reaksiyonlar1 ve dozundan kaynaklanan klinik hatalar1 ¢6zmek igin bir ¢oziim
sunulmustur. Ilaglar, NFC teknolojisi ve barkod ile tanimlanmis ve ila¢ tanimlandiktan sonra
potansiyel reaksiyonlari saptamak i¢in hastanin alerji profili ve elektronik saglik kayd ile
eslestirildigi farmasotik akilli bilgilendirme sistemine gonderilmistir. Calismada NSAID
alerji profiline sahip bir hasta, sistemi gergek kosullar altinda test etmesi i¢in diisliniilmiistiir.
Ilag veri taban1, mevcut ve gelecekteki tiim ilag maddelerini benimsemek ve giincel tutmak
i¢in, Ispanyol ilag birligi veritabani (PortalFarma) ile senkronize edilmistir. Devam eden

calismalarda ¢6ziimiin ilave ilag etkilesimleri ile genisletecegi belirtilmistir.

[57]’de gorme oziirlii yash kullanicilarin ilag tedavisini desteklemek igin NFC tabanli bir
¢oziim sunulmustur. Konseptin fizibilitesini gostermek i¢in BlindNFC adi verilen bir
prototip uygulanmistir. NFC etkin bir PDA ile ilag paketine dokunularak ila¢ adinin ve dozaj
bilgilerinin yiiksek sesle okunmast islevselligi saglanmistir. Ilag paketlerinin yani sira diger

glinliik fiziksel nesneleri ses mesajlar1 kullanarak etiketleme ve tanimlamanin teknolojide
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potansiyel bir deger buldugu belirtilmistir. Gelistirilen BlindNFC prototipi, Finlandiya ve
Ispanya'daki kullanic1 ¢alismalariyla degerlendirilmis ve calismalara gdrme ve diger islevsel

yeteneklerinde gesitli diizeylerde sorun yasayan 39 yash insan katilmustir.

3.1.6. Yonetim uygulamalari

Favela, hastane hemsirelerinin, tip stajyerlerinin ve hekimlerin giinliik is akisini analiz
ederek, saglik ¢alisanlarinin bilgi yonetimi igin harcadig: siirenin toplam ¢alisma siiresinin
% 20'sini olusturdugunu tespit etmistir [58]. Harcanan bu zaman hekim ve hemsirelerin hasta
ile temas siiresini azaltarak hizmet kalitesinde diislise neden olmaktadir. Saglik sektoriine
NFC teknolojisi entegre edilerek yonetim siireci otomatiklestirilebilmekte ve bilgi yonetimi

sorunlari temas yoluyla tek bir etkilesimle ¢oziilebilmektedir.

[59]’da cesitli hemsirelik gorevlerini yerine getirmek i¢cin NFC teknolojisine dayali bir
sistem sunulmustur. NFC etiketleri ve NFC mobil cihazin etkilesimiyle, bir hemsirenin dogal
bir sekilde hizmet verebilmesi ve daha karmasik gorevleri yerine getirebilmesi igin NFC
okuyucu ve dokunma etkilesim mekanizmalarinin birlestirilmesi saglanmistir. Onerilen
yaklasima dayali prototip gelistirildikten sonra, egitim modiilii ispanya'daki Ciudad Real ve
Albacete hemsirelik okullarinda yapilan bir deneyle degerlendirilmistir. Bu yaklasim
kullanilarak bir hastane tesisinde saglik alaninda farkli mekanizmalarin dahil edebilecegi

belirtilmistir.

[60]’ta hemsirelik bakim yonetimi igin NFC teknolojisi ile bir teklif sunulmustur. Basit bir
dokunusla bilgileri yonetme siiresini azaltma hedeflenmistir. Oneride, hemsireler icin recete
edilen ilaglar ve dozlar, ila¢ hazirlama, kan ve idrar testleri, farkli diyetlerin yonetimi, ¢esitli
bakim gorevleri ve kan basincinin ve sicakligin alinmasi gorevleri incelenmistir. Bilginin
gorsellestirilmesi ile bir hastane servisindeki hemgirelik bilgileri yonetimine iligkin oneri

tamamlanmustir.

[61] de hastalara ait klinik bilgileri yonetmek igin bir yaklagim sunulmustur. Yaslanmaya
yiiz tutmus ii¢ insan ile hayati isaret 6l¢timii, ilag regetesi kontrolil ve hasta kayit yonetimini
iceren {li¢ sorun i¢in tek bir ¢oziim Onerilmistir. Hepsinde, basit bir etkilesimle, bir cep

telefonunun bir etikete yaklastigi varsayilmistir. Sonuglara gore bu uygulamanin, hastaya
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tavsiyelerde bulunabilecegi ve ayn1 zamanda otomatik olarak doktorla iletisim

kurulabilecegi gosterilmistir.

3.2. NFC Vaka Uygulamalar:

Bu boliimde saglik sirketlerinde mevcut NFC teknolojisi kullanim durumu, ¢esitli saglik
sirketleri ve organizasyonlarindan ornekler incelenerek arastirilmistir. Arastirmacilar ve
saglik yoneticilerinin NFC teknolojisinin saglik sektoriinde nasil uygulanacagi konusundaki

caligmalarini netlestiren vaka 6rnekleri sunulmustur.

Giyilebilir cihazlar(etiket), hastalarin kendi basina sicaklik ve nabiz gibi hayati verileri
izlemelerine olanak tamimaktadir. Bu giyilebilir etiketler {izerindeki NFC baglantisi, bir
akilli telefon veya tablet ile sensor Olglimlerinin okunmasini ve goriintiillenmesini

saglamaktadir.

Texsas Instruments’in gelistiricileri, giyilebilir saglik ve spor uygulamalari olusturmak i¢in
tek ve iki yongali RF430 NFC aktarici ailesini gelistirmislerdir. Automated Assembly
Corporation (AAC), insan viicuduna yapisan yeni bir NFC etiketleri dizisi olan InfoSkin'i
tretmistir. Etiketlerle personelin tedavi kayitlarin1 giincellemesi ve hasta faaliyetleri igin
otomatik zamanlama olusturmasinin saglanmasi amaglanmigtir. Ayni sirket transdermal
yamalar ile ilgili potansiyel sorun olan, NFC baglantis1 yapmak i¢in gereken anten
problemini ¢ozmek i¢in bir devre yerine etiket igine yerlestirilen ve etiketi olduk¢a kolay
asan bir anten olusturma fikri {lizerinde calismistir. Gomiilii CPU saglayic1 Ingenic
Semiconductor giyilebilir saglik cihazlar1 ve endiistriyel cihazlar olusturmak igin
kullanilabilecek bir MIPS tabanli gelistirici karti piyasaya slirmiistiir. Ergonomidesign
tarafindan gelistirilen "MiniME" adl1 bir biyometrik cihaz RFID ve NFC kullanarak saglik
durumlarini izlemek igin hastanin viicuduna yerlestirilen biyometrik sensorleri kullanmistir.
MiniMe; EKG, kan basinci, kalp atis hizi, nabiz oksimetresi, viicut sicakligi, kan glikozu,
kolesterol, hemoglobin gibi c¢esitli hayati parametre diizeylerini Olgen biometrik
sensorlerden veri toplayabilmek i¢cin NFC'yi kullanmistir. Ayrica MiniMe konsepti iiriin
tasarimi 6diilii kazanmigtir. VivaLink sirketi siirekli olarak sicakligi 6lgen ve bu bilgiyi akilli
telefona kablosuz olarak gonderen FDA onayli giyilebilir bir termometre olan Fever Scout
ve kalp atis hizi (HR) ile solunum hizi (RR) verilerini toplamak i¢in EKG sensdrlerini

kullanan kablosuz giyilebilir etiket olan Vital Scout {irlinlerini piyasaya siirmistiir. Bu
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iriinlerle gercek zamanli biyometrik geri bildirim ve uygulanabilir bilgiler saglanmistir.
Belirtilen bu giyilebilir 6rneklerle birlikte AMS firmasi, deri altindaki bir implantta
kullanilabilen sensor 6zellikli bir NFC etiketini duyurmustur. Bu etiket, diyabet hastalarinin
cilt altina implant edilen kiigiik bir cihaza basitce bir NFC telefonu tutarak glikoz seviyelerini

okumalarin1 amaglamistir.

NFC’nin vital parametreleri 6lgme iizerine kullanim alanlar1 farkli sirketler tarafindan
gergeklesmistir. ABD merkezli Mayo Clinic ve Almanya'nin Fraunhofer Enstitlisii ortak
girisimle ve mobil saglik uzmani Gentag ve glikoz izleme ¢6ziimleri saglayicist NovioSense
ile birlikte, hastalarin kan sekeri diizeylerini izlemek i¢in glukometrelerin yerini alacak bir
NFC tabanli diyabet izleme sistemi gelistirmislerdir. Her sirket glikoz izlemini yapabilmek
icin farkli bir yontem sunmustur. Gentag yaklasimi, bir cilt yamasi veya kablosuz
algilayiciya dayanirken, Noviosense yaklasiminda oldukga kiigiik spiral sekilli kablosuz bir
sensor alt gozkapagma konulmus ve bir kan testi yapmadan sadece gézyasindan seker
Olgtimiinii miimkiin kilmistir. Bu sensorler ayrica sahip olduklart NFC teknolojisi ile seker
durumunun siirekli olarak akilli telefondan takip edilmesine olanak saglamistir. Gentag
sirketi ayrica hamilelik, dogurganlik, patojenler, yardimc ilaglar, alerjenler ve hatta belirli
kanser tiirleri i¢in kendi kendini test etmeyi miimkiin kilmak i¢in NFC ve immiinoassay
teknolojisini birlestiren bir teshis test platformunu sergilemistir. Isve¢ firmas1 Cypak ve
ABD merkezli Meridian Health arasindaki ortak girisim olan Impak Health, test sonuglarini
kullanicinin Android NFC telefonuna veya tabletine aktarmak icin yakin alan iletisimini
kullanan yeni bir kalp izleme cihazt RhytmTrak ve potansiyel uyku bozukluklarini
izlemelerine yardimei olacak SleepTrack’s  gelistirmislerdir. Kredi karti boyutundaki
cihazda toplanan verilerin, gerektiginde bir NFC okuyucuyla bir klinisyene, akilli telefona
veya tablete iletilebilmesi saglanmistir. Benzer sekilde, bir fitness izleme sirketi olan
FITBIT, yakilan kalori, atilan adim sayisi ve diger ayrintilarin bir bilek bandindan NFC ile
kullanicinin akilli telefonuna aktarilmasini saglayarak spor istatistiklerine erismelerine izin
vermistir. Gentag ve The Core Institute sirketleri ortak girisimle, tibbi operasyonlar ardindan
hastalarin saglik durumlarin1 kendilerinin takip edebilecegi bir tibbi kablosuz izleme kiti

gelistirmiglerdir.

NFC’nin hasta tanimlanmasinda kullanimi icin Ingiltere merkezli Tap2Tag firmasi, bir
kisinin tibbi geg¢misi ve iliskili bilgilerini aninda almak igin kullanilabilen NFC bileklik,

anahtar, kart ve cikartmalardan olusan iriin yelpazesini tanitmistir. Kullanicilar adlari,
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alerjileri, tibbi durumlari, ilaglari, doktor detaylar1, kan grubu ve organ verme tercihlerini
sirketin web sitesinden yiikleyebilmis ve bir acil durumda bir NFC telefonu ile bu bilgileri
bulut sunucusundan alabilmislerdir. Benzer sekilde HealthID firmasi, 6nemli kisisel saglik
ayrintilarini depolayan ve tibbi acil durumlarda bir NFC telefonu ile erisilebilen bileklik ve
kartlar piyasaya siirmiis ve VitaBAND Kullanicilarin tibbi ge¢misi, receteleri ve acil durum
rehberi ile programlayabilecekleri NFC 6zellikli tibbi kimlik bileziklerini satisa sunmustur.
Taiwan Mobile, yaslilara ve ozellikle alzheimer hastaligina yakalananlara kaybolmalar
durumunda yardimci olabilecek bir NFC bilezigini tanitmistir. Kablosuz iletisim uzmani
Sistelnetworks, tirettigi vWand NFC kalemiyle hasta tanimlamay1 ve alzheimer hastaligina

yakalananlara nasil yardimci olabilecegini gostermistir.

NFC’nin tibbi cihazlar1 veri almak lizere baslatmasina 6rnek olarak Plus Prevention firmasi
kan basinct monitorleri, glikoz sayaglari, viicut yag 6lgegi ve bir pedometre ile birlikte iki
akilli telefon uygulamasi bulunan TapCheck serisini tanitmistir. Bu serideki cihazlardan
gelen tiim verilerin basit bir dokunmayla herhangi bir Android NFC akilli telefonuna veya

tabletine aktarilmasi saglanmistir.

NFC’nin ev izleme senaryolarinda kullanimi i¢in Gentag ve Advanced Health & Care
sirketleri, bakim ¢alisanlari tarafindan yapilan ev ziyaretlerini izlemek igin tasarlanmis bir
NFC telefonunun diinya c¢apinda kullanilabilirligini duyurmus ve gergek zamanli gérev
listelerinin bakim gorevlilerine gonderilmesi ve varig ile ayrilma siirelerini belirlenmesi
amaclanmistir. Hollanda giivenlik ve kimlik uzman1 Nedap, Hollanda'daki 50.000'den fazla
saglik gorevlisinin gliniimiizde NFC telefonlar1 kullandigini bildirerek evde saglik hizmeti
veren hemsireler i¢in ne kadar kaldiklarin1 ve ziyaret ettikleri her hasta icin yaptiklarimi
tamamen otomatik bir konseptte kaydedip aktarmayi saglayan bir ¢oziim sunmustur. Benzer
bir ¢alisma Fransa'da da uygulanmustir. Ingiltere merkezli Advanced Health & Care ile
calisan Fransiz sirketi Cosy Phone, bakim calisanlar1 ve ofis personeli arasinda gercek
zamanli iletisim ve bilgi aktarimi saglamak i¢cin NFC 6zellikli telefon ve etiketleri kullanan

bir uygulama gelistirmistir.

NFC’nin ilag kullanim senaryolarinda kullanimini tesvik etmek i¢in Harvard Tip Fakiiltesi,
Brigham Kadin Hastanesi (BWH), hemsirelerin her hastanin ilacini izlemesini ve
yonetmesini kolaylastirmak amaciyla bir NFC sistemi gelistirmistir. {lacin uygulanmasinda

hemsireler, NFC’li tableti hastanin bilek bandindaki etiketleri, ilaglar1 ve kimlik belgesini
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okumak i¢in kullanmistir. Tablet lizerinde galisan uygulama hasta i¢in hangi ilag ve dozajin
dogru olup olmadigini kontrol etmis ve hangi ilaglarin hastaya verildigini ve kim tarafindan
yapildigin1 kaydetmesi saglanmistir. Fransa'da eczaneler Nice Universitesi Hastanesi
tarafindan gelistirilen NFC Pharma adli bir uygulamay1 test etmektedir. Uygulama,
tilketicilerin saglikli beslenme gereksinimlerini ve diger ilaglar1 detaylandiran bir saglik
profili olusturmasina olanak tanimistir. Bu uygulama ile hastanin ilaglara NFC ile dokunarak
ila¢ etkilesimleri veya diger potansiyel riskler hakkinda bilgi alabilmesi saglanmistir.
Finlandiya'daki VTT Technology tarafindan gelistirilen bir demo uygulamasi olan HearMe,
gorme ve isitme engelli kullanicilarin bir ilact kullanmadan 6nce ilacin adin1 ve eczacinin
kaydettigi doz talimatlarint duymasint saglamistir. Gema Touch kullanicilarin ilaglarini
izlemelerine yardimci olmak i¢in tasarlanmis NFC 6zellikli ¢ikartmalar iceren bir kit
satmaktadir. Information Mediary Corporation (IMC), hastanin regeteli ilaglara uymama
sorununa ¢oziim getiren Medic’i tanitmistir. Akilli ambalaj uzmanlart IMC tarafindan
gelistirilen Medic ECM, aktif hasta girisi olmadan herhangi bir blister ambalaj formati i¢in

ila¢ kullanimini izlemektedir.

Sony Corporation, NFC uyumlu akilli telefonlar ve NFC 6zellikli saglik cihazlar1 arasindaki
uygulamalar arasinda iletisimi saglayan, Windows, Linux ve Android de dahil olmak {izere
birgok isletim sistemi i¢in tcretsiz olarak kullanilabilen bir NFC saglk kitaplig
gelistirmistir [62] . Omron, Terumo ve A & D gibi sirketler, Sony ¢6ziimiinii, pedometre,

kan glikoz sayaglar1 gibi cihazlariyla birlestirmislerdir.

NFC Forum Yakin Alan lletisimi teknolojisini kullanan cihazlar arasinda kisisel saglik
verilerinin degisiminde acik olarak tanimlanmis bir standart gereksinimine ¢6ziim saglamak
icin kigisel saglik aygitlart iletisim teknik spesifikasyonunu (PHDC) yayimlamistir. Bu
spesifikasyonun amaci, kablosuz kan basinci denetleyicileri, agirlik tartilar1 ve glikoz
sayaglarindan alinan verilerin doktorlar tarafindan izlenmesi amaciyla harici bilgisayar
sistemlerine 1iletilmesi i¢in standart bir yol olusturulmasi ve birlikte calisabilirligin

saglanmasidir [63].

3.3. NFC’nin Saghkta Kullaniminin Avantajlari

NFC teknolojisinin saglikta kullaniminin diger kablosuz iletisim teknolojilerine gére birgok

avantaji1 bulunmaktadir. NFC bilgi aligverisi i¢in iki yonlii iletisim saglamaktadir. Yani her
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iki cihaz da tek yonlii iletisimi tesvik eden bluetoothtan farkli olarak ayni anda veri gonderip
alabilmektedir [64].

NFC teknolojisi ISO/IEC 14443°¢ dayali temassiz akilli kart ve Felica teknolojileriyle
uyumlu oldugundan var olan temassiz akilli kart teknolojisi alt yapisiyla

kullanilabilmektedir.

Saglik alaninda kullanilabilirlik agisindan bakildiginda, kablolu baglantilarin gii¢ tiiketimi,
hantal olmasi, zamanla hijyen problemi olusturmasi, yipranmasi, ihtiya¢ duyuldugunda
kaybolabilmesi vb. sorunlar kablosuz iletisim teknolojilerinin daha ¢ok tercih edilmesine

sebep olmustur.

NFC'nin bluetootha kiyasla ¢ok disiik gii¢ tiiketimi gerektirmesi sagladigi en biiyiik
avantajlardan biridir. NFC diisiik gii¢ tiikketimi nedeniyle bluetoothdan daha kisa menzilde
caligmaktadir. Bluetooth, 10 metreye kadar veri aktarirken NFC yaklasik 10 cm'lik bir
alanda veri aktarimi yapabilmektedir. Bu kisa mesafe dezavantaj gibi goriinse de gilivenlik
acisindan bilinmeyen baglantilarin kurulmasi olasiligini azaltmaktadir. Ayrica, bluetoothun
aksine NFC durumunda iki cihaz arasinda manuel olarak eslestirme yapma problemi ortadan
kalkmakta ve iki cihaz arasinda saniyenin onda biri siirede baglanti gergeklesmektedir.
Dolayisiyla NFC, bluetooth ve Irda gibi diger kablosuz teknolojilere kiyasla daha hizlidir.
Ayrica bu teknolojilere kiyasla diisiik fiyat avantaji saglamaktadir [47]. Ozellikle siirekli
calisan ve c¢ok sayida kullanilan saglik izleme cihazlar1 g6z oniline alindiginda belirtilen

avantajlarindan dolay1 NFC diger kablosuz teknolojilere kiyasla daha iyi bir ¢6zliimdiir.

NFC saglik cihazlar1 arasinda veri iletisimi ve aktarimi sirasinda bluetoothun uzun bir sinyal
aralig1 avantajini kullanarak iki cihazi hizl bir sekilde baglayabilmekte, ardindan sinyalleri
bluetootha gevirerek ve iki cihaz arasindaki baglantiy1 koparmadan daha da uzaklagmalarini
saglayabilmektedir[35].

NFC, agirlik, tansiyon gibi seyrek Ol¢limlerde 6l¢im sonuglarinin direk olarak bir mobil
cihaz ile alinip saklanmasini saglayabilmektedir. Nabiz izleme gibi ger¢ek zamanli izleme
gerektiren uygulamalarda ise yogun veri aktarimi gerektiginden, iki cihaz arasinda bluetooth

iletisimi saglamak icin tetikleme araci olarak kullanilabilmektedir.
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NFC, kagida dayali belgeleme calismalarini ortadan kaldirarak hasta tanimlanmasini
hizlandirmakta, verimliligi artirmakta ve manuel giicli azaltmaktadir. Hastanin hastaneye
gelirken Onceden tanimlanmis etiketini yaninda getirmesi yeterli olmaktadir. Etiket
icerisinde hasta tanimlama bilgileri, gériintiileme sonuglari, alerji listeleri vb. hastaya ait her
tirlii bilgi bulunabileceginden hastanin agir dosyalar1 yaninda tasimasi gerekliligi ortadan
kalkmakta, hasta kayit siireci hizlanmakta ve saglik personelinin kagit tabanli siireci

atlatarak hasta ile daha fazla ilgilenmesine olanak taninmaktadir [44].

NFC teknolojisini kullanmanin diger 6nemli avantajlari, NFC standartlarinin mevcut veri
aligverisi formatlarmi ve iletisim protokollerini kapsamasi, herhangi yeni bir altyap:

gerektirmemesi ve akilli telefonlarda veya PC'lerde veri yedekleme yapabilmeleridir [44].

RFID cihazlarinin tibbi cihazlar etkileyebilecegini iddia eden arastirmalar olmasina ragmen
Christe ve meslektaslarinin yapmis oldugu ¢aligsmalar, diisiik gii¢ diizeylerinde yakin alan ve
uzak alan antenlerinin tibbi ekipmani degistirmediklerini gostermistir [65]. Ayrica birgok
cep telefonunun yaydigi radyasyon giictiniin gémiilii bir NFC/RFID okuyucunun radyasyon

gliciinden 6nemli derecede yiiksek oldugu belirtilmistir [45].

NFC sezgisel bir iletisim yetenegi sundugundan hastalarin ve saglik yardimi gorevlilerinin
egitim gereksinimi azalmakta ve kullanicilarin cep telefonu kullanmalar1 gerekse de nasil
kullanilacagini bilmelerine gerek kalmamaktadir [55]. Yaslilar, motor becerilerinde
bozukluk olan ve bakima muhtag olan hastalar i¢in bu 6zellik ¢ok biiyiik kolaylik

saglamaktadir.

NFC, enerji tasarrufu agisindan viicuda implant edilmis tibbi cihazlar i¢in ¢ok uygundur.
Viicutta yillarca kalacak olan implante edilmis cihazlar yalnizca gerektiginde
etkinlestirilebilmekte ve kablosuz olarak gii¢ aktarilabilmektedir [66].

NFC’ye sahip bir aygita herhangi bir goriintii biriminin yerlestirilmesine gerek kalmayacagi
icin kii¢iik tibbi ekipmanlar olusturmak i¢in NFC kullanilabilmektedir. Ekipmana NFC

ozellikli bir cihazla dokunulup okumalar gériintiilenebilmektedir [67].
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3.4. NFC'nin Saghkta Kullaniminin Dezavantajlari

NFC i¢in maksimum veri aktarim hizi, 424 Kbit’tir ve bu diisiik veri aktarim hizi
gorilintiileme ve molekiiler teshis gibi biiyiik miktarda veri aktarimi gerektiren cihazlar igin
direk kullanima uygun olmamaktadir. NFC’nin 10 cm’lik iletisim alami giivenlik
saglamasiyla birlikte mesafeden dolay1 alternatif teknolojilere kiyasla (6rn. bluetooth 10 m

mesafe) dezavantaj da olabilmektedir.

Hastane ortaminda NFC’li pasif etiketlerin kullanilmasi durumunda kullanilacak olan harici

okuyucu bluetooth teknolojisine kiyasla daha fazla gii¢ tiikketimine neden olmaktadir [45].

NFC, veri aktarimi i¢in radyo dalgalar1 kullandigindan cihazlar arasinda iletisim kurulurken
haberlesmenin dinlenmesi, veri bozulmasi, veri eklenmesi ve veri degistirilmesi seklinde

kategorilere ayrilan giivenlik saldirilar1 olabilmektedir [67].

NFC cihazlarinin kullanilmasi kisinin mahremiyetini etkileyebilmektedir. Belli bir
mesafeden NFC etiketinin kimligi okunabilmekte ve ayni telefon daha sonraki bir zamanda

etiketi okudugunda kisinin giris ve ¢ikis saatini belirleyebilmektedir [68].
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4. ALERJIK MENU UYGULAMASI

4.1. Alerji Nedir?

Bazi besinler ve i¢eriklerinde bulunan katki maddelerinin viicutta normalin disinda durumlar
olusturmasi ‘besin asir1 duyarlhiligi’ olarak adlandirilmakta ve bu duyarhilik fizyolojik ve
immiinolojik mekanizmalarda olusabilmektedir. Fizyolojik viicut mekanizmalarinda olusan
asir1 duyarlilik durumu ‘besin intoleransi’ olarak, immiinolojik mekanizmalarla olusan agir1

duyarlilik durumu ise ‘besin alerjisi’ olarak adlandirilmaktadir[69].

Besin alerjisi bagisiklik sisteminin besinlere karsi verdigi anormal yanit olarak ortaya
cikmaktadir. Bazi hastalarda alerji hafif diizeyde ve sadece yasam kalitesini azaltici
(kizariklik,lirtiker, burun akintist vs) etki yaparken, bazi hastalarda hayati tehlikelere yol
acabilecek agir reaksiyonlara (anafilaksi) neden olabilmektedir. Alerji kisinin bagisiklik

tepkisine gore deri, sindirim sistemi, solunum vb. pek ¢cok organda goriilebilmektedir[70].

Alerjinin en kotii tablosu olarak da adlandirilan anaflaksi; aniden baslayan, hizla ilerleyen,
viicudun tiim mekanizmalarina etki edebilen ve hayat kaybina neden olabilen acil bir saglik

problemidir[71].

Glinlimiizde anafilaktik reaksiyonlarin en 6nemli nedenleri besin alerjileridir. Anafilaktik
sok geciren hastalarin korunma 6nlemlerinin ¢ok dikkatli bir sekilde alinmasi1 gerekmekte

ve bu nedenle anafilaksi bir halk saglig1 sorunu olarak kabul edilmektedir[70].

Her toplumda beslenme aliskanliklarina gore besin alerjisine sebep olan gidalar
degismektedir. Ulkemizde siklikla inek siitii, yumurta aki, findik, fistik, ceviz, mercimek,
bugday, et ve daha az siklikla soya, nohut ve balik alerjiye neden olabilmektedir. Ancak

tiiketilen her besinin alerjik reaksiyon gelistirebilme ihtimali bulunmaktadir [72].

Alerji problemi olmayan kisilerde herhangi bir rahatsizliga yol agmayan alerjen maddeler
solunum, agiz, temas ya da enjeksiyon yoluyla viicuda girebilmekte ve alerjik bireylerde
duyarlilik olusturabilmektedir. Ozellikle daha nce anafilaksi gegmisi olan ve tan1 almis
hastalar alerjiye sebep olan besinleri diyetlerinden ¢ikarmak zorunda kalmaktadir. Cok az

miktarda temas bile zaman zaman anafilaksiye neden olabilmektedir. Bu hastalarin
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besinlerini kendi kontrollerinde iiretmeleri, ambalajli gidalar1 detayl bir sekilde okumalari
veya disarda yemek yenilmesi gerektiginde direk yemegi yapan asei ile irtibata gecilip

detayh bir sekilde igerik bilgisi vermesi saglanmalidir.

Detayli sorgulamalara ragmen zaman zaman yanlis bilgi verilebilmekte, asc1, garson vb. igin
onemsiz olan kiiciik bir detay (stit alerjili bireye pilav icerigindeki az miktardaki tereyagini

sOylemek gibi) hastanin anaflaktik soka girmesine sebep olabilmektedir.

Bu boéliimde, gida alerjisi bulunan ve zorunlu olarak hastanede kalmasi gereken hastalarin
hastanede kalis siiresi boyunca alerjik durumlarina uygun olarak otomatik yemek meniisii
olusturulmasi ve alerjik kaydi olmayan hastalarin program araciliiyla alerji durumlarinin

kaydedilmesi amag¢lanmastir.

Calismada yemeklerdeki alerjenlerin hastanin alerji durumuyla karsilastirilmasi, uygun
menii segeneginin olusturulmasi ve hastanin alerjilerinin giincellenmesi i¢in NFC 6zellikli
bir akilli telefon uygulamasini igeren bir sistem ¢ergevesi dnerilmistir. Bu uygulama, yemek
servisi Oncesinde ilgili hasta bakic1 veya hemsirenin kullanabilecegi sekilde tasarlanmistir.

Uygulama ile hastanin alerji durumuna uygun yemek meniisii segeneginin olusturulmasi ve
uygun meniiniin hazirlanip hastaya sunulmasi saglanarak hastanin hastane ortaminda yemek
sikintist yagsamast probleminin ¢6ziilmesi ve var olan yemekleri siiphe duymadan
tilketebilmesi amaclanmaktadir. Bu ¢6ziim ile olasi ciddi alerjik sorunlarin engellenmesi,

saglik hizmet kalitesinin ve hasta giivenliginin artmas1 amaclanmaktadir.

Benzersiz kimligi olan bir NFC etiketi iceren bileklik giyen hasta ve hasta etiketini NFC’1i

mobil cihazi ile okuyan hemsire uygulamadaki aktorlerdir.

4. 2 Uygulama Fonksiyonlari

Uygulama ara yliziinde alerjik menii olusturma ve hasta alerji bilgisi giincelleme olmak

iizere iki temel fonksiyon bulunmaktadir.

Menii olusturma fonksiyonu, sunulacak yemek meniisiiniin etiketi okunan hastanin alerji

durumuna uygun olarak olusturulmasini saglamaktadir.
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Glincelleme fonksiyonu, bilinmeyen veya kaydedilmemis bir alerji durumunda hastanin

alerji bilgisini veri tabaninda giincelleyerek uygun meniiniin olusturulmasini saglamaktadir.

4.2.1. Menii olusturma fonksiyonu

Menii olusturma fonksiyonu; hastanin bilegindeki etiketten kimligini okumak ve hastane
sunucusuna (veri tabani) gondermek; veri tabaninda gerekli karsilagtirmayi yapmak;
karsilagtirma sonucundaki uygun yemek meniisiiniin etiketi okuyan hemsireye ve hastane
sunucusu aracilifiyla ilgili hastaya 6zel olarak hazirlanmak {izere as¢inin ekranina

gonderilmesi asamalarindan olusmaktadir.

Bu kisimda sistem ii¢ asamada ¢alismaktadir:

Birinci asamada, hasta etiketinin ikinci asamada kullanilmak {izere okunmasi saglanmakta,
Ikinci asamada, benzersiz kimlik, hastane veri tabanindan gerekli bilgileri almak icin

referans olarak kullanilmakta;

Ucgiincii asamada, olusturulan meniiniin geribildirimi yapilmaktadir.

Birinci asama (etiketin okunmasi)

Etiketin okunma evresi uygulama cercevesinin baslangi¢ noktasidir. Hasta, hastane veri
tabanindaki bilgilere karsilik gelen ve benzersiz bir kimligi olan NFC etiketli bir bilek band1
giymektedir.

Hemsire/hastabakici, kablosuz bir baglanti yoluyla hastane veri tabanina baglanan bir akill
telefonu tagimaktadir. Mobil telefon NFC o6zellikli ve Onerilen AlerjikMeni uygulamasina

sahiptir.

Etiketin okunma asamasinda is akis1 asagidaki gibidir:

1. Hemsire akilli mobil telefonunda gomiilii olarak bulunan NFC okuyucuyu kullanarak
hastanin NFC etiketini okur.
2. NFC uygulamasi, hastanin alerji durumuna uygun yemek meniisiiniin hazirlanmasi

i¢cin okunan benzersiz kimligi hastane sunucusuna gonderir.
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Sekil 4.1°de etiket okuma asamasi gosterilmektedir.

Hasta

etiketi 'e ey S
% 4 Hasta

. I/

1 etiketini oku
™

E) \

Hemsire -,

~—_

Sekil 4.1. Etiket okuma asamasi

ikinci asama (bilgi alma)

Bu asama birbirine kablosuz ag ile bagl olan, NFC uygulamasin1 i¢eren bir akilli telefon
tarafi ve hastane sunucusu ve veri tabanimi igeren bir sunucu olmak iizere iki ¢alisma
kismindan olusmakta ve hastaya uygun meniiniin olusturulmasini saglamaktadir. Hastane

sunucusu, NFC uygulamasi ile hastane veri tabani arasindaki baglanti1 olarak ¢calismaktadir.

Hastane veri tabaninda, ad, soyad ve alerjiler gibi hasta bilgileri, alerjen listeleri, yemek
isimleri ve igerikleri ayrica giinliik olarak olusturulmus yemek meniileri bulunmakta ve veri
tabaninda gilincellemeler yapilabilmektedir. Bu yolla, hastane veri tabani, gerekli verileri

saglamak i¢in giivenilir bir kaynak olarak ¢aligmaktadir.

Bu asamadaki is akis1 agagidaki gibidir:

1. Hemsirenin hastaya ait bileklikteki etiketi mobil cihaziyla okumasiyla NFC
uygulamasi, hastanin benzersiz kimlik numaralarint kablosuz baglanti yoluyla
hastane sunucusuna gonderir (birinci asama).

2. Hastane sunucusu, benzersiz kimligi alir ve islenecek hastane veri tabanina

aktarir.
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3. Hastane veri tabani benzersiz kimligi alir ve daha sonra benzersiz kimligi
parametre olarak kullanarak sorgulari ¢alistirir.

4, Sorgular, hastanin alerji durumuna gére uygun meniiniin olusturulabilmesi i¢in
hastane veri tabaninda (hasta verileri, yemek icerikleri ve alerjen maddeler,
giinlin meniisii) tarama yapar.

5. Hastane veri tabani, gelen sorulari cevaplar hastane sunucusuna sonug gonderir.

Ozetle, bu asama, akill1 telefon tarafi ile sunucu tarafi arasindaki baglantiy1 ve ayn1 zamanda,

hastane veri tabaninda yer alan benzersiz kimlikler siirecini agiklamaktadir (Sekil 4.2).

Sunucu tarafi

e
[=———=3
——
Hastane Hastane
Sunucusu Veritabam

Cep telefonu tarafi

/
N\
NN NN AN AN AR AR

Sekil 4.2. Bilgi alma asamasi

Uciincii asama (geribildirim)

Geribildirim, gergevenin son asamasidir. Hastane sunucusu, hastane veri tabanindan cevap
alarak raporu (uygun meniiyii), NFC uygulamasi1 web ara yiizii izerinden as¢iya ve mobil
uygulamayi tetikleyen ilgili hemsireye gondermektedir (Sekil 4.3). Olusturulan yemek
meniisiiniin uygulama araciligiyla iletilmesiyle siire¢ tamamlanmaktadir. Asci tarafindan
olusturulup gonderilen menii hasta odasinda ilgili hemsire tarafindan tekrar
karsilagtirllmakta ve hastaya yanlislikla uygun olmayan meniiniin sunulmasi olasiligt

minimize edilmektedir.
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Sekil 4.3. Geribildirim asamasi

Menii olusturma fonksiyonu genel islem basamaklari

Menii olusturma fonksiyonunun gergeklesmesi i¢in tanimlanmis islem basamaklar1 asagida

genel olarak siralanmistir:

N

Etiketin okunmasi

Etiket sahibi hastanin veri tabanindaki alerji bilgisinin alinmast

Herhangi bir alerji yok ise giinlin meniisiiniin gdnderilmesi

Hasta bilgisinde herhangi bir alerji durumu varsa ilk olarak giiniin meniisiindeki alerji
durumuna uygun olabilecek se¢eneklerin gozden gegirilmesi. (Uygulamada oncelikli
olarak standart meniideki uygun yemekler Onerilmektedir. Giiniin meniisii ana
yemek, corba, tatli olarak siralanmakta ve menii bilesenlerinden hastaya uygun
olanlar veya degismesi gerekenler bulunabilmektedir. Menii secenegindeki ana
yemek hastaya uygunken c¢orba ve tatli uygun olmayabilmektedir. Bu durumda
program Oncelikli olarak giiniin meniisiindeki ana yemek, ¢corba ve tatli se¢eneklerini
hastanin alerji durumuyla karsilastirmakta ve uygun secenegin bulunmasi
durumunda ilgili alan i¢in (6rnegin ¢orba) veri tabaninda bir daha arama yapmayarak
giinlin mentsiindeki c¢orbayr direk olarak Onerilen meniideki corba alanina
yazmaktadir. Alerji durumuna uygun olmayan diger menii igerigini (ana yemek ve
tatl1) alternatifiyle degistirmektedir.)

Glinlin meniisii seceneginde hastanin alerji durumuna uygun olmayan meni icerigi

icin ( ana yemek, corba, tatl1) igeriklerin hasta alerjenleriyle karsilagtirilmasi. (Ana
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yemek i¢in alerjenler ana yemek listesindeki igeriklerle, corba secenegi i¢in ¢orba
listesindeki igeriklerle, tatli i¢in tatl listesindeki igeriklerle karsilagtirilmaktadir.)
6. Hastanin alerji durumuna uygun menii olusturulmasi (ana yemek, ¢orba, tatli olarak).
7. Menii se¢eneginin hemsire ve asc1 tarafindan goriintiilenmesi

8. Kisiye 0zel olarak meniiniin hazirlanmas1 ve hastaya sunulmast

4.2.2. Giincelleme fonksiyonu

AlerjikMenii uygulamasi, hastane veri tabaninda hasta alerjisi bilgilerini giincelleme
olanagmna da sahiptir. Bu uygulama ile bir hemsirenin yeni bir alerji gézlemlemesi veya
hastanin veri tabaninda alerji kaydimin olmamasi durumunda hastanin alerji bilgisinin
glincellenmesi saglanabilmektedir. Bu 6zellik ile hastanin hastane veri tabanindaki alerji

bilgilerinin siirekli giincel olmas1 amaglanmaktadir.

Uygulamada hasta bilgisi ancak NFC okutulduktan sonra alinabildigi i¢in hasta bilgilerini
glincelleme meniisii etiket okutulduktan sonra aktive olmaktadir. Giincelleme meniisiine
tiklandiginda, hasta i¢in ek alerjen madde tanimlanabilmektedir. Fakat ekranlar aras1 gegiste
NFC verisi kayboldugundan (yeni ekran yiiklenirken cihazin NFC okuyucusunu dinlemeye
bastan baslamasi gerektiginden) dnce tekrar etiket okutularak, menii ve butonlarin aktive
edilmesi daha sonra alerjen segilerek giincelleme yapilmasi gerekmektedir. Sag tstteki geri
don butonuyla tekrar etiket tarama ekranmma doniilebilmektedir. Giincellenme

fonksiyonundaki sistem {i¢ asamali olarak ¢aligmaktadir:

1. Hasta etiketini okuma
2. Hasta bilgilerini (alerji durumu)girme

3. Bilgiyi hastane veri tabaninda bulunan hasta kayitlarinda yayinlama(giincelleme).

Her asamanin kendi islevi olmasina ragmen, birbirine baghdir. Ilk asamada, hasta etiketi
okutulmakta, ikinci asamada agilan ekranda ilgili hasta i¢in a¢ilan alanda gézlemlenen alerji
secenegi secilerek giincelle butonuna basilmakta ve {igiincii asamada benzersiz kimlige ait

yeni tanimlanmis olan alerji bilgisi veri tabanina gonderilmektedir.
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Etiket okuma asamasi

Bu agamadaki akis1 agagidaki gibidir:

1. Hemsire akilli mobil telefonunda gomiilii olarak bulunan NFC okuyucuyu kullanarak
hastanin NFC etiketini okur.
2. NFC uygulamast, hastanin alerji durumunun giincellenebilmesi igin alerji bilgilerinin

girilebildigi bir ara yiiz agar.

Aleriji bilgilerini girme asamasi

Bu evre, hemsire/hastabakic1 tarafindan fark edilen ya da hastanin sonradan ortaya
cikabilecek olasi alerji durumlarinin veri tabanina eklenmesi i¢in kullanilmaktadir. Hemsire,
kablosuz bir baglant1 yoluyla hastane veri tabanina bagli bir akilli telefonu tagimaktadir.
Akalli telefon bir NFC okuyucu ile entegre ve alerjileri giincellemek i¢in tasarlanmis bir NFC
uygulamasina sahiptir. Bu asamada NFC uygulamasi okunan etikete bagli hastaya yeni
alerjinin tanimlanabildigi bir arayliz agarak se¢imi alabilmekte ve hastane sunucusuna

(veritabani) gondermektedir.

Bilgivyi vayinlama

Bu kisimda hastane veri tabaninda hastanin alerji durumunu giincellemektedir. Giincelleme
fonksiyonundaki islemler menii olusturma islevinin ikinci asamasina benzemektedir.
Ikisinde de akilli telefon tarafi ve sunucu tarafi olmak iizere iki kistm bulunmaktadir. Ancak,
NFC uygulamasi, giincelleme fonksiyonunda menii olusturma islevinde oldugu gibi hastane
veri tabanindan bilgi almak i¢in benzersiz kimlikleri kullanmamakta bunun yerine, alerji

bilgilerini hastane veri tabaninda dogru yere yerlestirmek i¢in kullanmaktadir.

Giincelleme fonksivonu ana islem basamaklari

Giincelleme fonksiyonunun gergeklesmesi igin tanimlanmis islem basamaklari asagida genel

olarak siralanmustir:



49

1. Hemsire akilli telefonuyla NFC okuyucuyu kullanarak hastanin NFC etiketini okur
ve hasta bilgisini gilincelle butonuna basar.

2. NFC uygulamasi, hastanin etiketinden okunan benzersiz kimlik bilgilerini saklar ve
alerji durumunun seg¢ildigi bir ara yiiz agar.

3. Hemsire NFC uygulamasinda gozlenen alerji tiiriinii seger.

4. Hemgire, bilgileri hastane veri tabanina gondermek i¢in giincelleme diigmesini tiklar.

5. Hemgire giincelleme diigmesine basarsa, NFC uygulamasi, hastanin alerji tanimini
kablosuz baglant1 yoluyla hastane sunucusuna génderir.

6. Hastane sunucusu alerji tanimini alir ve daha sonra bunlari islenecek hastane veri
tabanina aktarir.

7. Hastane veri tabani, alerji tanimlamasini alir ve bilgileri hastane veri tabaninda dogru
yere eklemek igin sorgulart benzersiz kimlikleri parametre olarak kullanarak
calistirir.

8. Son olarak, veri tabani basariyla giincellerse, Sunucu NFC uygulamasina bir basari

mesaj1 gonderir.

4.3. Uygulama Araclari

Bu boliimde, alerjikMenii uygulamasinda kullanilan araglar agiklanmaktadir.

4.3.1. NFC etiketleri

Uygulamada ISO 14443-3a NXP Mifare Ultralight (ultralightc), NFC Forum type2 etiket
kullanilmistir. Bu etiket 137 byte veri depolama kapasitesine sahiptir ve 13.56 MHZ frekans
araliginda caligmaktadir. Uygulamada dort hasta 6rnek olarak ele alinmis ve her hastaya bir
etiket tanimlanmistir. Her etiketin, hasta tanimlanmasi i¢in kullanilan benzersiz bir kimligi

bulunmaktadir.

4.3.2. Dahili NFC okuyucuya sahip mobil telefon

Bu uygulamada Android 6.0.1 siiriimlii dahili NFC okuyucu 6zelligine sahip bir Samsung
A7 model akilli telefon kullanilmistir. Bu akilli telefon ile uygulama i¢in olusturulan
Android NFC uygulamasmin yiiklenmesi ve NFC etiketlerinin benzersiz kimliklerinin

okunabilmesi saglanmaktadir.



50

4.3.3. MySQL

MySQL Ozellikle web sunucularinda sikca kullanilan, veri tabani gerektiren hemen hemen
her ortamda rahatlikla kullanilabilen, ASP, PHP gibi bir¢ok web programlama dili ile

uyumlu giiclii bir veri taban1 yonetim sistemidir.

Uygulamada veri tabani araci bir hastane veri tabaninin yemekhane kisminin kiigiik bir
boliimiinii taklit eden bir veri tabani olusturmak i¢in kullanilmistir. Tasarlanmis veri tabani
uygulamanin ihtiyaclari i¢in gerekli tiim verileri igermektedir. Veri tabaninin igerdigi veriler

asagida siralanmaktadir:

Hasta bilgileri (hasta adi, soyadi, alerji durumu),

Siit alerjisi alerjen bilesenleri(siit, yogurt, krema, peynir, tereyagi, margarin)

Gliiten alerjisi alerjen bilesenleri (bugday, ¢avdar, arpa, yulaf, kepek, un, irmik, bulgur,
nisasta, ekmek)

Balik alerjisi alerjen bilesenleri (balik, susi, surimi, havyar)

Yumurta alerjisi alerjen bilesenleri (yumurta, yumurta aki, yumurta sarisi, mayonez,
emiilgator)

Ana yemek listesi(yemek adi, igerdigi tiim bilesenler),

Corba listesi (¢orba adi, icerdigi tiim bilesenler),

Tatl listesi (tath adi, igerigindeki tiim bilesenler),

Giiniin mentisii (yemek adi, corba adi, tatli adi) verilerini igermektedir.

Alerjen grubu (siit alerjisi, yumurta alerjisi, gliiten alerjisi, balik alerjisi)

4.3.4. Cordova

Cordova, yazilan HTML, CSS ve JS kodlarini1 mobil uygulama olarak ¢ikt1 veren, tamamen
iicretsiz, agik kaynak kodlu ve Apache tarafindan gelistirilmis bir aragtir. Cordova ile cross
plotform mobil uygulamalar gelistirilebilmektedir. Yani tek bir kodla ~ Android, i0S,
Windows Phone ve BlackBerry uygulamasi gelistirilebilmekte ve bu 6zellik ile diger native
uygulamalara gore avantaj olusturmaktadir. Ancak performans acisindan bakildiginda
biiyiik captaki projelerde hibrit uygulamalar native uygulamalara gore geride kalmaktadir.

Uygulamanin, Android uygulamasi olarak olusturulabilmesi i¢in Android SDK yiiklenerek



51

uygulama yetenegi genisletilmis ve hastanede yatan hastalar icin alerjilerine uygun yemek

meniisii olusturulmasi i¢in bir mobil NFC uygulamasi gelistirilmistir.

4.3.5. PHP

PHP, web gelistirme i¢in kullanilan genel amagli komut dosyas1 dilidir. Bu uygulamada PHP
uzak veri tabanindaki verileri(MySQL), android cihaza baglamak i¢in bir web servisi olarak
calismaktadir Boylece, PHP komut satirlar1 kullanilarak sorgular veri tabanina

gonderilmekte ve yanit android uygulamasina aktarilmaktadir.
4.4. Uygulamanin Modellenmesi

Bu kisimda, alerjik hastalar i¢in yemek igeriklerinin tespit edilmesi ve dogru hastaya dogru
yemek meniisiiniin sunulabilmesini saglamak ve hastanin alerji durumunu giincellemek igin

gelistirilmis olan NFC uygulamasi agiklanmaktadir.

4.4.1. Mobil uygulama ara yiizii

NFC’li uygulama i¢in kullanict hemsire veya hastabakicidir ve uygulama
hemsire/hastabakici mobil telefonuna yiiklenmektedir. Resim 4.1’de uygulamanin

yiiklendigi akilli telefondaki goriintiisti gdsterilmektedir.

37 4z
Uygulamalar

SN

YouTube Alerjen Hasta NFC Tools TagWriter
Menu

CRONS

WhatsApp. Shazam Investing SIM Menu

El feneri LG TV Peel Remote  Yapi Kredi
Remote forLG TV Mobil

Resim 4.1. Mobil uygulama ara yiizii
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Mobil uygulamaya girildiginde Resim 4.2 deki ekran agilmakta ve hasta etiketinin

okunmasi beklenmektedir.

A 2 [ ) B 7 .l 32%2 2303

Alerjen

Alerjik Hasta Yemek Mendisi Olusturma ve
Alerji Bilgisi Giincelleme Programi

Etiket Taramasi Bekleniyor

Resim 4.2. Mobil uygulama ana ekrani

Etiket okunduktan sonra hastaya uygun yemek secenegi sunulmakta ve giincelleme eger

istenirse bu agsamada yapilabilmektedir.

Ik denememizde okunan etikette Ali Can adli hasta tamimlanmistir ve hastanin alerji
kaydinda higbir alerji bulunmamaktadir. Bu durumda sistem giiniin meniisiinii hig

degistirmeden hastaya onermektedir (Resim 4.3).
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B O 4E.4M34%m 22:11

Alerjen Temizle

Alerjik Hasta Yemek Menisi Olusturma ve
Alerji Bilgisi Guncelleme Programi

Hasta ismi: Ali Can

Giiniin Mentisu
Ana Yemek: Peynirli Makarna

Corba : Yogurt Corbasi
Tath: Profiterol

Tavsiye Meniisii
Ana Yemek: Peynirli Makarna

Corba : Yogurt Corbasi
Tath: Profiterol

Hasta Bilgisi Glncelle

Resim 4.3. Herhangi bir alerjisi olmayan hastaya giliniin meniisiiniin tavsiye edilmesi

Resim 4.3’deki ekranda ‘Hasta Bilgisi Giincelle’ secenegi secilerek mobil uygulama

izerinden veri tabani giincellenebilmektedir.

Ornegimizde daha once alerji kaydi olmayan ve NFC etiketinde {"userid":"7"} olarak
tanimlanmis olan Ali CAN adli hastaya yumurta alerjisi tanimlamak istenmis ve ¢ikan

ekranda (Resim 4.4) alerjenler kismi agilarak (Resim 4.5) yumurta alerjisi se¢ilmistir.



B T Ll 30% = 23:13
Alerjen ptal

Hasta Alerjen Bilgilerini Gincelle

Hasta ismi: Ali Can

Hasta Kimlik No: 7

Eklemek istediginiz Alerjeni Segin

Alerjenler : v

Hasta Bilgisi Giincelle

Resim 4.4. Alerji giincelleme ana ekrant

Gluten Alerjisi

Siit Alerjisi

Yumurta Alerjisi

Balik Proteini

Resim 4.5. Hasta alerji ekleme se¢im ekrani
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Ali CAN adli hastaya yumurta alerjisi tanimlamasi yapildiktan sonra Resim 4.4’deki
ekrandan hasta bilgilerini giincelle secenegi tiklanarak bilginin veri tabanina aktarilmasi

saglanmis ve bilgilerin giincellendigi bilgisi ekrana aktarilmistir (Resim 4.6).

® T Ll 29%Q 23:18

Alerjen Geri

Hasta Alerjen Bilgilerini Glincelle

Bilgiler Glincellendi

Resim 4.6. Alerji durumunun veri tabaninda giincellenmesi

Giincelleme yapildiktan sonra hasta etiketi tekrar okutuldugunda sistem hastanin alerji
durumundan yumurtaya alerjisi oldugunu tespit ederek yumurta alerjisi alerjen bilesenlerini
(yumurta, yumurta aki, yumurta sarisi, mayonez, emiilgator) giiniin meniisiinde bulunan
peynirli makarna, yogurt corbasi ve profiterol igeriginde aramaktadir. Giinlin yemegi

secenegindeki igerik bilgileri asagidaki gibidir:

Peynirli makarna igerigi: Peynir, makarna
Yogurt Corbast Igerigi: Piring,un,yogurt,tuz
Profiterol icerigi: Su, Un, Margarin, Yumurta, Siit, Seker, Vanilya,Kakao

Sistem yumurta alerjen bilesenlerini yemek, corba ve tath secenekleri icerisinde aramakta
ve giinlin meniisiinden (ana yemek, ¢orba, tatl1) uygun olan segcenegi hastaya tavsiye olarak
yazmaktadir. Uygulama ile hastanin alerjisine uymayan se¢enek alerji durumuna uygun bir
secenekle degistirilmekte ve tavsiye menii sunmaktadir. Testimizde sistem hastaya

iceriginde yumurta bulunan profiterol yerine siitla¢ 6nermistir (Resim 4.7 ).
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Alerjen Temizle

Alerjik Hasta Yemek Meniisi Olusturma ve
Alerji Bilgisi Giincelleme Programi

Hasta ismi: Ali Can

Giiniin Meniisii
Ana Yemek: Peynirli Makarna

Corba : Yogurt Corbasi
Tatli; Profiterol

Tavsiye Meniisii
Ana Yemek: Peynirli Makarna

Corba : Yogurt Corbasi
Tatli: Siitlag

Hasta Bilgisi Giincelle

Resim 4.7. Hastaya alerjisine uygun meniiniin sunulmasi

4.4.2. Web ara yiizii

Web ara yiizii lizerinden yetkili kisiler eriserek yeni hasta tanimlayabilmekte, alerjen
gruplarma bilesen ekleyebilmekte, giinliik yemek meniisii olusturabilmekte, yemek ve
yemek icerigi ekleyebilmektedir. Ayrica as¢i web arayiizli lizerinden hazirlayacagi

yemekleri kontrol etmektedir. Resim 4.7°de web ara ylizii gosterilmistir.
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AlerfitMeru

@ Ozet

Meniiler

» Menduleri Listele

» Menu Ekle

Yemekler

» Yemekleri Listele

» Yemek Ekle
Alerjenler

» Alerjen Listele

» Alerjen Ekle
Hastalar

» Hasta Listele

» Hasta Ekle

Resim 4.8. Alerjikmenii uygulamasi web ara yiizii

Uygulamada dort hasta tanimlamasi yapilarak ve NFC uygulamasina etiketlerin benzersiz
kimliklerini saklamak igin Android 6.0.1 siiriimlii bir Samsung A7 model akilli telefon

kullanilmastir.

Bilgi alma asamasinda NFC uygulamasi ve PHP arasindaki baglanti, hasta etiketi
okunduktan hemen sonra baslatilmakta ve benzersiz kimlikler PHP'ye gonderilmektedir.
PHP, hastanin alerji durumu ve alerjiye sebep olabilecek igeriklere ait sorgularini ¢alistirmak
icin etiket verisini MySQL'e (hastane veri bankasi) gondermektedir. Sorgu, hastanin
alerjisinin olup olmadigini ya da yemeklerde potansiyel bir alerjen bilesenin olup olmadigini
kontrol etmek igin hastane veri tabaninda tarama yapmaktadir. Sorgu ¢alistirildiktan sonra,
MySQL sonuglart PHP'ye gondermekte son olarak da PHP sorgu sonuglarini analiz ederek
NFC mobil uygulamasina gondermektedir. Sekil 4.5’te NFC mobil uygulamasi, PHP ve
MySQL arasindaki baglant1 gosterilmistir.
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Cep telefonu tarafi Sunucu tarafi

Hasta
etiketini oku

MysQL

Sekil 4.4. NFC mobil uygulamasi, PHP ve MySQL arasindaki baglanti
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5 SONUCLAR

Bilgi ve iletisim teknolojisi ve tibbi teknolojilerdeki ilerlemelerle birlikte, neredeyse tiim
diinyada, saglik sektoriinde farkli alanlarda 6nemli finansal kaynaklar tahsis edilmistir. Bu
egilime bagli olarak saglik hizmeti sunuculari arasinda biiyiik bir rekabet ortam1 olusmustur.
Teknolojik gelismelerle birlikte tibbi hizmetlerin verimli bir sekilde ve uygun bir maliyetle

halka arz edilmesi hedeflenmistir.

Yapilan aragtirma ve uygulama 6rneklerine bakildiginda saglik sektoriinde mobil cihaz ile
veri aktarim senaryolarnin arttigi goriilmektedir. NFC, cihazlar arasinda olusturdugu
giivenli iletisim kanali nedeniyle saglik sektoriindeki aktorler arasinda kablosuz iletisim igin
tercih edilir olmustur. Saglik sektoriinde NFC’nin kullanimi ile sunulan hizmetlerin iyilesti-
rilmesi, verimliligin arttirilmasi, medikal hatalarin azaltilmasi, masraflarin azalmasi, hasta
kayitlarinin kolaylagtirilmasi, hasta konforunun artmasi, personel yiikiiniin azaltilmasi

saglanmaktadir.

NFC’nin insan viicudundaki implante cihazlar i¢in pil kullanimi gereksinimini ortadan
kaldirmasi, tibbi sensorlerin daha kiiciik hale gelmesini saglamasi, termometre, glukometre
gibi harici sistemler ile dogrudan iletisim kurabilmesi gibi saglayacagi islevsellikler

kullanim alanini arttiracaktir.

Bu tez calismasinda, alerjik hastalarin hastanede kalis siiresi boyunca diyetlerine uygun
olarak beslenebilmeleri, dogru hastaya dogru yemek meniisiiniin sunulmasinin saglanmasi,
hastane yemek iceriklerinin tespit edilmesi ve hastaya uygun olmayan alerjen i¢eren yemek
seceneginin hastanin meniisiinden ¢ikarilarak alternatif sunulmasi saglanmaktadir. Ayrica
hastanin daha 6nceden kaydedilmemis olan alerji durumu da giincellenebilmekte ve hasta
meniisii alerji durumuna gore diizenlenebilmektedir. Uygulama, hemsire/hastabakici
tarafindan yemek sunumu Oncesinde ilgili as¢inin hastanin alerji durumuyla ilgili
bilgilendirilmesini ve alerjisine uygun meniiniin sunulmasini saglamaktadir. Bu uygulama
ile hastalarin diyetlerine uygun olan ancak emin olamadiklar1 i¢in yemekten imtina ettikleri
yemekleri giivenle yemeleri saglanmakta, diyetlerine uygun meniiler olugturulmakta ve olasi
saglik sorunlarinin engellenmesi saglanarak saglik hizmet kalitesini arttirmaktadir.
Uygulamanin yeniligi, hastanin gizliligini ve glivenligini tehdit etmeden veya tibbi cihazlarla

elektromanyetik parazit olusturmadan hastanin alerji durumuna uygun meniiniin
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olusturulmasi ve alerjik etkilesimlerin 6nlenme siirecinin hizlandirilmas: i¢in kullanimi
kolay bir kullanici ara yiiziine sahip NFC 6zellikli bir akilli telefon kullanilmasidir. Literatiir

taramasina gore, bu onerilen sistem tiiriiniin ilk 6rnegidir.

Yapilan literatiir taramalart NFC teknolojisinin saglik sektoriinde ¢ok farkli senaryolarda
kullanilabilecegini gostermesine ragmen, gelistirilen uygulamalarin ¢ogunlukla prototip
seviyesinde kaldigr goriilmektedir. Akademik caligmalarda alternatif, yenilik¢i ¢oziim
onerilerinin artmasiyla teknolojinin agiklarinin daha iyi arastirilmasi saglanacak ve NFC
teknolojisinin piyasadaki drnek sayisinda artis olacaktir. Sthhi alanda NFC kullaniminin
kolayligi ve diger avantajlarinin goriilmesiyle pek cok ticari firma NFC’nin saglik
sektoriinde yaratacagi avantaj ve saglayacagi kazancgtan dolayi teknolojiye daha ¢ok yatirim
yapacaktir. Saglik sektoriinde kablosuz teknolojilerin kullaniminin artmasiyla saglik kalitesi

ve maliyet kazanci konusunda artis olacagi asikardir.
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