


ORGANIZASYONLAR ARASI SiBER TEHDIT BiLGi PAYLASIMI
DEGERLENDIRMELER VE ONERILER

Ali Melih KANCA

YUKSEK LISANS TEZi
BILGi GUVENLIGI MUHENDISLiGi ANA BiLiM DALI

GAZIi UNIVERSITESI
FEN BIiLIMLERI ENSTITUSU

HAZIRAN 2021



ETiK BEYAN

Gazi Universitesi Fen Bilimleri Enstitiisi Tez Yazim Kurallarima uygun olarak

hazirladigim bu tez ¢alismasinda;

Tez i¢inde sundugum verileri, bilgileri ve dokiimanlari akademik ve etik kurallar
cercevesinde elde ettigimi,

Tiim bilgi, belge, degerlendirme ve sonuglar1 bilimsel etik ve ahlak kurallarina uygun
olarak sundugumu,

Tez calismasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak kaynak
gosterdigimi,

Kullanilan verilerde herhangi bir degisiklik yapmadigima,

Bu tezde sundugum calismanin 6zgiin oldugunu,

bildirir, aksi bir durumda aleyhime dogabilecek tiim hak kayiplarini kabullendigimi beyan

ederim.

Ali Melih KANCA
08/06/2021



ORGANIZASYONLAR ARASI SIBER TEHDIT BILGI PAYLASIMI
DEGERLENDIRMELER VE ONERILER
(Yiiksek Lisans Tezi)

Ali Melih KANCA

GAZI UNIVERSITESI
FEN BiLIMLERI ENSTITUSU
Haziran 2021

OZET

Siber uzaydaki varliklar1 hedef alan saldirilar, tehditler veya ihlaller, organizasyonlarin karsilastig
zorluklarin baginda gelmektedir. Bu zorluklarin asilabilmesi, siber tehditlerin tespit edilmesi ve
onlenmesi i¢in bu tehditler hakkinda bilgilere ihtiya¢ vardir. Siber tehditlerin paylasimi konusunda
isbirligi, olasi tehditlerle miicadelede biiyiik 6neme sahiptir. Bu tez calismasinda; iilkemizde siber
tehdit bilgisi paylasimina iligkin gerceklestirilen c¢aligmalar incelenmis, iilkemizde siber tehdit
bilgisi paylasim calismalarinin artirilmasi, Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi ve
Rehberindeki isbirligi ¢alismalarinin genisletilmesi ve Ulusal Siber Giivenlik Stratejisi ve 2020-
2023 Eylem Planinda yer alan bilgi paylasim c¢aligmalarinin artirilmas1  gerektigi
degerlendirilmistir. Ayrica tehdit bilgisi paylasimina iliskin ABD, AB ve Ingiltere’de olmak iizere
en yaygmn kullanilan diinya yaklasimlari incelenmis, tilkemizde siber tehditlere dair giincel
bilgilerin gergek zamanli olarak paylasilmasi amaciyla organizasyonlar (kurumlar, birimler veya
sirketler) arasinda bir igbirligi platformunun olusturulmasi onerilmistir. Ayrica organizasyonlarin
gelismis siber tehditleri Onleyebilmesi igin siber tehdit bilgilerine duyulan ihtiyaglarin
belirlenebilmesi ve biinyelerindeki eksikliklerin giderilebilmesi amaciyla Zack Bilgi Boslugu
(ZBB) modelinden faydalanilmig ve analizler yapilmistir. Organizasyonlarin gelismis siber
tehditleri onlemede faydalanabilecekleri hususlar1 belirlemek icin ise Maslow’un Ihtiyaglar
Hiyerarsisinden (MIH) yararlanilarak &neriler ve isbirligi platformu gelistirilmistir. Ayrica ZBB ve
MIH analizleri ile siber tehdit bilgisine yonelik bakis agisimin gelistirilmesine katki saglannustir.
Sonug olarak; bu tez kapsaminda incelenen ve sonugta siber tehdit bilgi paylagimi konusunda
organizasyonlar i¢in dnerilen isbirligi modeli ile paydaslar arasinda deneyimlerin paylasilabilecegi
bir ekosistem olusturulabilecek, siber tehditlerle topyekiin miicadele edilmesi kolaylasacak ve en
onemlisi bu alanda yapilacak olan Ar-Ge galigmalarinin kapsaminin gelistirilmesi ile daha kapsamli
tirtinlerin gelistirilmesi saglanabilecektir. Bu tez kapsaminda Onerilen hususlar ile siber giivenlik
kapasite ve yetenek gelistirilmesinde daha kapsamli ¢alismalar yapilabilecek, potansiyel ve yeni
tehditler kapsamli olarak arastirilabilecek, gelismis tehditleri engelleyebilecek {iriinlerin
gelistirilmesine  katki saglanabilecek ve sonucta siber vatanin savunulmasina katkilar
saglanabilecektir.
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ABSTRACT

Cyber attacks, threats or breaches targeting entities in cyberspace are among the main challenges
faced by organizations. Information about cyber threats is needed to overcome these difficulties
and to detect and prevent these threats. Cooperation in sharing the cyber threats is great importance
in combating possible threats. In this thesis; the studies on cyber threat information sharing in our
country were examined. It was evaluated that the cyber threat information sharing activities of our
country’s institutions should be increased, the cooperation and collaboration activities should be
improved, expanded and included not only in the guidelines but also included in the national
strategies and action plans. In addition, the most widely used world approaches to sharing threat
information, the USA, the EU and UK were examined. As a result, it was suggested that a
collaboration platform for organisations (institutions, units or companies) should be developed and
cyber threat information or intelligence (CTI) is shared in this platform among those in real time. In
addition, the Zack Knowledge Gap (ZKG) model was used for analyzing and determining the
needs of CTlIs in order for organizations to prevent advanced cyber threats and eliminating the
deficiencies in their structures. By making use of Maslow’s Hierarchy of Needs (MHN),
recommendations and suggestions based on CTIs were made to determine the points that
organizations or countries can benefit in preventing advanced cyber threats. Moreover, new models
were proposed, new analysis were made, and evaluatoins and suggestions were presented. It can be
concluded that the results of ZKG and MHN analyses might help to improve our perceptions and
perspective to CTls. As a result; with the cooperation model, which is examined within the scope
of this thesis and proposed to be created in our country on CTI sharing, an ecosystem where
stakeholders can share experiences and threats will be created, and it will be easier to combat cyber
threats collectively and securely. It will be also possible to develop better products, strategies,
plans, defence mechanisms, and R&D studies against cyber attacks more than before. With the
issues proposed within the scope of this thesis, cyber security capacity and skill development can
be increased, potential threats can be investigated comprehensively and handled easily, better
prevention and protection can be achieved for advanced threats in homelands.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, acgiklamalar1 ile birlikte asagida

sunulmustur.

Kisaltmalar Aciklamalar

AB Avrupa Birligi

ABD Amerika Birlesik Devletleri

APT Gelismis Kalic1 Tehditler (Advanced Persistent Threat)
BTK Bilgi Teknolojileri ve Iletisim Kurumu

C2 Komuta & Kontrol (Command & Control)

CERT Computer Emergency Response Team

CERT.FI Finland Computer Emergency Response Team
CERT.EE Estonian Computer Emergency Response Team

CIF Collective Intelligence Framework

CIS Center for Internet Security

CISCP Cyber Information Sharing & Collaboration Program
CISP Cyber Information Sharing Program

CRIT Collaborative Research Into Threats

CSIRT Computer Emergency Response Team

CTA Siber Tehdit Ittifak1 (Cyber Threat Alliance)

CTI Cyber Threat Information

CTX Cyber Threat XChange

DDoS Hizmet Reddi Saldirilar1 (Denial-of-Service Attack)
DHS United States Department of Homeland Security
ECS Enhanced Cybersecurity Services

ENISA European Union Agency for Cybersecurity

FIRST Forum of Incident Response Teams

FS-ISAC Financial Services Information Sharing & Analysis Center
loT Nesnelerin Interneti (Internet of Things)

ISAC Information Sharing and Analysis Center

ISAO Information Sharing and Analysis Organization

ITU International Telecommunication Union



Kisaltmalar

ITU-IMPACT
MHN
MISP
MITM
MiH
NATO
NCCIC
OTX

PPP
SCADA
SiP SOME
SOME
STIX

STB
TAXII

TI

TIP

TTP
TUBITAK
USOM
ZBB

ZKG

Xii

Aciklamalar

ITU Multilateral Partnership Against Cyber Threats
Maslow's Hierarchy of Needs

Malware Information Sharing Platform

Ortadaki Adam Saldiris1 (Man-In-The-Middle)
Maslow’un Ihtiyaglar Hiyerarsisi

North Atlantic Treaty Organization

National Cybersecurity Communications Integration Center
Agik Tehdit Degisimi (Open Threat Exchange)
Kamu Ozel Ortaklig1 (Public Private Partnership)
Merkezi Denetim ve Veri Toplama

SOME Iletisim Platformu

Siber Olaylara Miidahale Ekibi

Structured Threat Intelligence eXpression

Siber Tehdit Bilgisi

Trusted Automated Exchange of Indicator Information
Giivenilir Taniticilar (Trusted Introducers)

Threat Intelligence Platform

Tactics Techniques & Procedures

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
Ulusal Siber Olaylara Miidahale Merkezi

Zack Bilgi Boslugu

Zack Knowledge Gap



1. GIRIS

Bilgi ve iletisim teknolojilerinin ve internetin son yillarda biiyiik bir hizla gelisme
gostermesi ile birlikte bu teknolojiler hayatimizda o6nemli bir yer edinmekte ve
yasamimizin bir pargast haline gelmektedir. Kurum/kuruluslar ve organizasyonlar ise
gelisen teknolojiye kayitsiz kalmamakta, sunduklari hizmetleri siber ortama tasimakta ve
bilisim teknolojileri vasitasiyla faaliyetlerini gergeklestirmektedir. S6z konusu bilisim
teknolojileri, kuruluslarin yani sira elektrik, su ve haberlesme gibi hayatin devamliliginin
saglanmasinda ¢ok dnemli paya sahip olan kritik altyap1 sektorlerinde de yaygin bir sekilde
kullanilmaktadir. Buna bagli olarak, sunulan hizmetlerin ve kritik altyapi sistemlerinin
bilisim teknolojilerine bagimli hale gelmesi ile birlikte dijital verinin kullanimi ve dijital

veri hacmi de artmaktadir.

Teknolojideki gelismeler, internet kullanim orani ve dijital verinin hacmi arttikca, siber
alandaki giivenlik riskleri artmakta ve bu riskler giderek kiiresellesmektedir. Akill
telefonlara, Nesnelerin Internetini olusturan internete bagl cihazlara ve bilgisayar
sistemlerine yonelik artan bagimlilik nedeniyle siber giivenlik kavrami ise giderek énem
kazanmaktadir. Kritik bilisim altyapilarini ve sistemlerini hedef alan siber tehditler, tilkeler
ve kuruluslar i¢in en biiylik zorluklardan biri haline gelmistir. Siber giivenligin saglanmasi
ve kritik bilisim altyapilariin korunmasi, ilkelerin giivenliginin ve ekonomik refahinin
saglanmasinda ¢ok onemli bir role sahiptir. Ayrica organizasyonlarin gerceklestirdikleri
faaliyetlerin devamliliginin saglanmasi ve itibarmin korunmasi agisindan Onem arz
etmektedir. Boylesine gelisen ve biiyiliyen siber tehditlere karsi daha giiglii tedbirlerin
alinmasi gerekmekte, iilkelerin ve kuruluslarin ise bu tehditlere yonelik kapasitelerini
giiclendirmesi gerekmektedir. Bu c¢ercevede, ana vatanimizin bir pargasit olarak
algilamamiz gereken “iilke verilerimizin veya varliklarimizin”, {ilkemize ait bilisim
sistemlerinin, altyapilarinin ve tiim kurum ve kuruluslar ile vatandaglarimiza ait varliklarin,

kisaca Siber Vatanin korunmasi ve giivenliginin saglanmasi 6nem arz etmektedir.

Siber uzaydaki varliklarin, altyapilarin, sistemlerin ve verilerin gizliliginin ve glivenliginin
saglanmas1 amaciyla ¢esitli tedbirler alinmaktadir. Bu tedbirlerin alinabilmesi ve dogru
becerilerin uygulanabilmesi i¢in ise siber tehditler hakkinda bilgi sahibi olunmasi

gerekmektedir. Olas1 saldirilarin gergeklesmeden dnlenebilmesi amaciyla siber tehditlerin



taninmast, etkiledigi sistemlerin belirlenmesi ve bu tehditlerin olast etkileri hakkinda bilgi
edinilmesi gerekmektedir. Bu kapsamda, siber tehditlere yonelik dogru tedbirlerin
uygulanabilmesi amaciyla siber tehditler ve tehdit aktorleri hakkinda bilgi edinilmesine

imkan taniyan siber tehdit bilgilerine ihtiya¢ duyulmaktadir.

Bunun yani sira, siber uzaydaki tehdit yelpazesi giderek genislemekte, yeni saldir1 aktorleri
ve yontemleri ortaya ¢ikmaktadir. Bu tehditlere yonelik giivenlik tedbirlerinin alinmasi i¢in
tehditlere dair en giincel bilgilerin hizli bir sekilde elde edilmesi gerekmektedir. Bunun
yaninda, siber tehditlere yonelik bilgilerin tek bir kaynaktan elde edilebilmesi miimkiin
olamamakta, organizasyonlar diger paydaslarin bilgi ve birikimlerine ihtiya¢ duymaktadir.
Gelisen tehdit ortami1 ve tehdit bilgilerine duyulan ihtiyacin artmasi siber giivenlik
calismalarinin 6nemli bir bileseni olan bilgi paylasimi ve isbirliginin 6énemini daha da

artirmaktadir.

Bu kapsamda, Siber Vatanin topyekiin savunulabilmesi, siber tehditlerle daha etkin
miicadele edilebilmesi amaciyla organizasyonlardaki siber tehdit bilgisi kapasitesi ile
yeteneklerin gelistirilebilmesi ve beslenen kaynaklarin zenginlestirilmesi igin siber
giivenlik ekosisteminin olusturulmasi ve siber tehditlere karsi elde edilen bilgi, deneyim ve
tecriibenin diger paydaslarla paylasilmasi gerekmektedir. Siber tehditlere dair bilgilerin
diger paydaslarla paylasilarak her paydasin savunma kapasitesinin artirabilecegi ve
Tiirkiye’de siber giivenlik alaninda dayanikliligin giiclendirilebilecegi
degerlendirilmektedir. Bu baglamda bu tez caligmasinda, Tirkiye’de siber tehdit bilgisi
yonetimi ile tiim aktorlerin paylagima deger katacagi igbirliginin siber tehditleri dnlemede

onemli rol oynayacag1 savunulmustur.

Bu c¢alismada, Tirkiye’de siber tehdit bilgisi paylasimi konusunda gergeklestirilen
caligmalar analiz edilmis, tehdit bilgisi paylasiminda diinya genelinde kullanilan modeller
arastirilarak en yaygin modeller incelenmistir. Diger iilkelerde de benzer bilgi paylasim
modelleri bulunmakla birlikte, hazirlanan bu yiiksek lisans tezinde en yaygin kullanilan ve

islevselligi ile 6n plana ¢gikan paylasim modelleri ¢alisma kapsamina dahil edilmistir.

Calisma kapsaminda iilke 6rnekleri de incelenerek, organizasyonlar arasinda tehdit bilgisi

paylagiminin gelistirilmesi gerektigi degerlendirilmis ve Tiirkiye’de organizasyonlar



arasinda siber tehdit bilgisi paylasim platformlarinin olusturulmasina dair kavramsal

cergeve ortaya konulmustur.

Bu ¢ergevede bu tez ¢alismasi kapsaminda;

e Siber tehdit bilgisinin tanimi ve tiirleri, tehdit bilgilerinin siber gilivenligin
saglanmasma yonelik katkilari, tehdit bilgisi paylasiminda kullanilan modeller,
standartlar ve protokoller {izerine diinyada gergeklestirilen galigmalar hakkinda fikir
sahibi olunabilmesi amaciyla literatiir taramasi1 gergeklestirilmistir.

e Siber tehdit bilgi paylasiminda en yaygin kullanilan ve Avrupa Birligi (AB) ve
Amerika Birlesik Devletleri (ABD)’nde yer alan 3 model incelenmistir. AB ve
ABD’de konu kapsaminda yayimlanmis kaynak cesitliliginin daha fazla olmasi, diger
iilkelere kiyasla tehdit bilgilerinin paylasimi konusunda gergeklestirilen ¢aligmalarin
yer aldigi dokiiman ve raporlara daha fazla erisim imkani olmasi sebebiyle AB ve
ABD’de yer alan modeller ¢calisma kapsaminda degerlendirilmistir.

e Zack Bilgi Boslugu ve Maslow’un Ihtiyaclar Hiyerarsisi analizinden faydalanilarak
iilkemizde tehdit bilgisi paylasimina yonelik gerceklestirilen calismalar incelenmistir.
Bu cercevede, Tirkiye’de tehdit bilgilerinin paylasimi konusunda yapilan ¢aligsmalar,
Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi ile Rehberi ve iilkemizde su ana kadar
yayimlanan Ulusal Siber Giivenlik Stratejisi ve Eylem Planlar1 incelenmis, Tiirkiye’de
isbirliginin gelistirilmesine yonelik oneriler sunulmustur.

e Ayrica organizasyonlarin gelismis siber tehditleri onleyebilmesi igin gerceklestirmesi
gereken calismalarin belirlenebilmesi ve bu konudaki eksikliklerin giderilebilmesi
amactyla oneriler sunulmustur.

e Organizasyonlarin tehdit bilgisi paylasimi konusunda biinyelerindeki eksikliklerin
belirlenmesi i¢in Zack Bilgi Boslugu analizi gergeklestirilmistir. Bu yoOntem
cergevesinde, organizasyonlarin biinyelerindeki stratejik bosluklar belirlenmis ve bu
bosluklarin doldurulmasina yonelik neriler belirtilmistir.

e Organizasyonlarin gelismis siber tehditleri onleyebilmesi amaciyla gergeklestirmesi
gereken calismalar {izerine Maslow’un Ihtiyaclar Hiyerarsisinden faydalanilmistir. Bu
kapsamda, organizasyonlarin bilinen siber saldirilarin yani sira siber uzaydaki gelismis
siber saldirilar1 da engelleyebilecek yetenege sahip olmasimin gerektigi

degerlendirilmis, organizasyonlarin mevcut siber tehdit bilgilerini zenginlestirmesi ve



bu bilgileri diger paydaslarla paylasarak kapasitesini artirmasi1  gerektigi
degerlendirilmistir. Bu sayede, yapay zeka ve Gelismis Kalic1 Tehditler (APT) temelli

gelismis tehditleri tespit edebilme yetenegine sahip olunabilecegi degerlendirilmistir.

Bununla birlikte, siber tehdit bilgisi, tiirleri ve paylasimina iliskin diinyada gerceklestirilen
calismalar hakkinda bilgi sahibi olunabilmesi amaciyla literatiirdeki ¢alismalar
incelenmistir. Literatiirde genel itibariyla; siber saldirganlarin daha inovatif ve gelismis
yontemler kullanmaya baslamasi ile siber tehditlerin tespitinin ve engellenmesinin daha
zor hale geldigi ve tehdit bilgilerinin ise siber tehditlerin engellenmesinde
organizasyonlara biiyiik katki sagladigi belirtilerek siber tehdit bilgi paylasim modelleri,
bilgi paylasimi igin kullanilan standartlar ve protokollere yer verilmistir. Ayrica siber
tehdit bilgi paylasim ekosistemine katilim saglanmasinin saglayacagi avantajlardan
bahsedilmektedir. Literatiir ¢alismasi sonucunda elde edilen bilgiler 6zetle asagida

sunulmustur:

e Thomas ve arkadaglar tarafindan 2018 yilinda gergeklestirilen ¢alismada [1], siber
saldirilarin artisin1 engellemek i¢in yeni yontemler gelistirilmesi gerektigi belirtilerek,
siber tehdit bilgisinin faydalart ve olusturabilecegi riskler, siber tehdit bilgisinin
otomotize bir sekilde islenmesinin ortaya koydugu zorluklar, siber tehdit bilgisi
paylasiminda insan rolii, kiiltiirel ve dilsel zorluklar, eyleme gecirilebilir siber tehdit
bilgisi i¢in tehdit bilgisinin barindirmas: gereken ozellikler ve tehdit bilgisi
paylagiminda kullanilan 3 yaygin paylasim modeli incelenmistir. Bu modeller, direkt
bilgi paylasimina imkan sunan “peer to peer”, yayimlanan olaylarin paydastan ortak
havuza iletildigi “peer to repository” ve bu modellerin birlesiminden olusan “hibrid”
modelden olusmaktadir.

e Jasper tarafindan 2016 yilinda yapilan diger bir ¢alismada [2] ise ABD Siber Tehdit
Bilgisi Paylasim Cerceveleri, federal hiikiimet yapilari, goniillii programlar ve siber
tehdit bilgisi paylasiminda karsilasilan zorluklar ele almmustir. ABD I¢ Giivenlik
Bakanligi (DHS) biinyesinde siber giivenlige dahil olan merkezi bir birim olarak
hizmet veren Ulusal Siber Giivenlik ve Iletisim Entegrasyon Merkezinde (NCCIC)
siber giivenlik bilgilerinin analiz edildigi, zamaninda ve eyleme gegirilebilir tehdit
bilgilerinin paylasildigi ve miidahale, azaltma ve kurtarma cabalarmin koordine
edildigi belirtilmektedir. Ayrica DHS’nin, ¢esitli géniilli bilgi paylasim programlari
yiiriittiigii Siber Bilgi Paylasimi ve Isbirligi Programmin (CISCP), federal hiikiimet ve



kritik altyap1 sektorleri kuruluslari arasinda siber tehdit, olay ve giivenlik agig1
bilgilerini gercek zamanl olarak paylastig, bir diger bilgi paylasim programi Gelismis
Siber Giivenlik Hizmetleri’nin ise ABD merkezli kamu ve 6zel kuruluslara yonelik
gelismis bir yaklagimla koruma ve savunma sagladigi vurgulanmaktadir.

Nenekazive ve Zubeida [3] ise konuyla ilgili olarak siber giivenlik ekipleri tarafindan
tehdit bilgilerinin paylasim araglar1 ve standartlar1 araciligiyla paylasildigini, bu tehdit
bilgisi paylasim standartlarinin uyumlu bir sekilde benimsenmesi ile siber gilivenlik
caligmalarinda biiyiik fayda saglanacagini, ortak standartlarin benimsenmemesinin ise
kuruluslar ile sektdr, ulusal ve uluslararas1 Bilgisayar Olaylarma Miidahale Ekipleri
arasindaki siber tehditlerle ilgili etkili iletisimi zayiflatmaya neden olabilecegini
raporlamstir.

Conti ve arkadaslar1 tarafindan 2018 yilinda yapilan ¢alismada [4]; siber tehdit
bilgisinin temel zorluklar1 ve sundugu firsatlar ele alinmistir. Saldirganlarin daha
inovatif ve akillica yontemler kullanmaya baglamasi ile birlikte saldir
yontemlerindeki ilerlemelerin, saldirganin ve saldirinin varig noktasinin taninmasint
zor bir konu haline getirdigi, ayrica siber suglularin zararli kodlarinda gelismis
gizlenme yontemleri kullanmasinin genel giivenlik degerlendirme tekniklerini daha az
verimli hale getirdigi vurgulanmistir. Ayrica gelismis siber saldirilara yonelik
algilama, akil yiiriitme, 6grenme ve hareket etme i¢in yapay zekd ve makine 6grenimi
tekniklerinin uygulanmasi gerektigi vurgulanmus, giivenlik uygulayicilari ve analistleri
icin giincel bilgiler saglamak i¢in bu yontemlerin bir kombinasyonun gerekli oldugu
belirtilmistir.

Abu ve arkadaglari tarafindan 2018 yilinda yapilan c¢alismada [5]; hem
organizasyonlarin hem de siber tehdit bilgisi saglayicilarinin hangi bilgilerin siber
tehdit bilgisi olarak kabul edildigine dair tam bir anlayisa sahip olmadigi, bu nedenle
siber tehdit bilgisini tamimlamak i¢in daha fazla arastirmaya ihtiya¢ duyuldugu
belirtilmistir. Bu ¢alismada ayrica tehdit bilgisi veri beslemeleri, tehdit bilgisi
standartlar1 ve tehdit bilgisi paylasiminda kullanilan araclar1 igeren mevcut siber tehdit
bilgisi iirlin ve hizmetleri de tanimlanmistir. Bunun yaninda, siber tehdit bilgisi
paylagiminda karsilasilan sorunlar ve zorluklar ele alinmistir. Caligmada ayrica siber
tehdit bilgisi potansiyelini tam olarak kullanmak icin arastirma ve gelistirme
caligmalarinin gerektigi, tehdit verilerini dogrulamak ve iiyeler arasinda paylasilan
tehdit verilerinin yeterli kalitede olmasini saglamak i¢in topluluk tiyeleri arasinda bir

girisim bulundugu, MITRE gibi bir aragtirma ve gelistirme merkezinin tehdit paylasan



paydaslar arasindaki birlikte calisabilirlik sorununu ¢6zmek i¢in tehdit bilgisi
paylasimi standartlar1 (STIX, TAXII, CybOX gibi) gelistirdigi vurgulanmastir.
Murdoch ve Leaver tarafindan 2015 yilinda yapilan calismada [6] ise; ingiltere’deki
sirketler ve devlet kurumlarinin gilivenli bir topluluk aracilifiyla yeni riskler ve
giivenlik agikliklar1 hakkindaki bilgileri paylastigi bir isbirligi platformu olan Siber
Giivenlik Bilgi Paylasim Ortaklig1 (CISP) incelenmis, giiven ve anonimlik ihtiyacini
karsilamanin zorluklar1 ve bir siber giivenlik paylasim girisimine katilmanin motive
edici unsurlari ele alinmistir. Ayrica siber giivenlik bilgilerini paylagsmaya motive eden
ii¢ ana faktoriin ise; tehditlerin engellenmesine yonelik diger paydaslara yardimet
olunmasi, paydaslar tarafindan sayginligin kabul edilmesi ve ayni sektorde faaliyet
gosterenlerin ortak bir tehdide karst savunmalarmma yardimci olunmast oldugu
belirtilmistir.

Vazquez ve arkadaslari tarafindan 2012 yilinda yapilan c¢alismada [7], bilgi
paylagimint iyilestirmeye yonelik yaklasimlari belirlemek igin siber savunma
isbirliginin dort yonii incelenmistir. Bu hususlar; bilgi paylasimina yonelik tesvikler ve
engeller, isbirligine dayali risk yonetimi ve bilgi degeri algisi, veri aligverisinin
gelistirilmesine yonelik prosediirel modellerin aragtirilmasi ve siber savunma verileri
icin paylasim mekanizmalarinin otomatize edilmesi seklinde siralanmistir. Calismada
ayrica siber savunma verilerinin paylasimi i¢in igbirligine dayal iligkiler ve giivenilir
iliskiler kurma becerisinin gerektigi, ancak siber savunma igbirliginin belirli zorluklar
sundugu, isbirligi platformlar ile ilgili olarak net bir ortak anlayisa ulasildiginda, veri
paylasimint iyilestirmeye yonelik prosediir modellerinin, bir kurulusun risk
modellerini bilgi paylasim modelleriyle entegre etmesine yardimci olacagi, tehdit
seviyesi, Ongoriilen etki, risk metodolojisi ve risk yonetimi agisindan karsilikli
yardimlagsmanin, igbirligi agiin etkinligini artirmaya yardime1 olacagi belirtilmistir.
Liu ve arkadaglar tarafindan 2019 yilinda yapilan caligmada ise [8]; siber tehdit
bilgisinin paylasildigi ekosistem, bilgi paylasimi icin kullanilan standartlar,
protokoller ve bilgi paylasim modelleri incelenmistir. Ayrica siber tehdit bilgisinin ilk
olarak 2013 yilinda Gartner tarafindan tanimlandigi ve tehdit bilgisinin
organizasyonlardaki biiyiik miktardaki tehdit verilerinin islenmesini kolaylastirabildigi
belirtilmigtir. Tehdit bilgisinin, tehditlerin savunulmasinda pratik ve eyleme
gegirilebilir, arastirilan ve yorumlanan bilgi oldugu ve saldirganin kimligi, saldir
yaklagimlari, dnceden baslatilan saldirilar, saldirt hedefleri, hedeflenen sistemlerin

giivenlik aciklar1 ve olasi ¢oziimler gibi birgok faktorii icerebilecegi vurgulanmistir.



Ayrica genel olarak, tehdit bilgisi paylasimi siirecinin ti¢ modelle tanimlanabildigi,
bunlarin ise; “Peer to peer, Esler Arasi”, “Source-subscriber, Kaynak — Paydas
(Kaynaktan diger paydaslara bilgi akis1)” ve “Hub-and-spoke, Merkez — Paydas
(Paydaglardan saglanan tehdit bilgilerinin tliim paydaslarla paylasilmasi)” seklinde
siralandigl  vurgulanmistir. Bunun yani sira, geleneksel tehdit bilgisi paylasim
yontemleri gogunlukla esler arasi ve kaynak-paydas modellerine dayanirken, “merkez-
paydas” modelinin ise gelecek nesil tehdit bilgi paylasim sistemlerinin gelistirilmesi
icin genis ¢apta kabul gordiigi belirtilmistir.

Kokkonen ve arkadaslar tarafindan 2016 yilinda yapilan ¢alismada [9]; risk diizeyine
gore kuruluslar arasinda durumsal farkindalik bilgisinin paylasilmasina yonelik model
gelistirilmistir. Bu model kullanilarak daha yiiksek risk seviyelerine sahip dogrudan
baglantilarin  azaltilabildigi, daha giivenli bilgi paylasim topluluklarinin
olusturulabildigi vurgulanmistir. Calismada ayrica durumsal farkindalik bilgilerinin
paylagiminin, kuruluslar i¢in son derece 6nemli oldugu, tehditlere karsi erken uyari
icin gerekli oldugu, bununla birlikte paylasilan bilgilerin kotiiye kullanilma ihtimalinin
bulundugu ve bu tiir bilgilerin paylagilmasinin riskli olabilecegi belirtilmistir.

Win ve arkadaslar1 tarafindan yapilan ¢alismada [10], siber tehdit bilgisinin tanimu,
siber tehdit bilgisi saglayan baz1 6zel kuruluslar ve siber tehdit bilgisi kullanimindaki
baz1 zorluklar incelenmistir. S6z konusu calismada; operasyonel, taktik ve stratejik
olmak iizere 3 farkli diizeyde siber tehdit bilgisi tiirliniin bulundugu belirtilmistir.
Ayrica siber tehdit bilgisi kullaniminda karsilasilan zorluklar ise; tehdit verisinin asiri
yiiklenmesi, tehdit verisi kalitesi, 6zel ve yasal sorunlar olarak siralanmustir.

Mutemwa ve arkadaslar1 tarafindan 2017 yilinda yapilan ¢alismada [11] ise; farkli
paydaslarin baglamsal ve eyleme gecirilebilir siber tehdit bilgisini sorunsuz ve igbirligi
icinde bir araya getirmesini, analiz etmesini ve zamaninda paylagmasimi tesvik
edebilecek ve etkinlestirebilecek kavramsal bir siber tehdit bilgisi paylasim modeli ve
platformunun olusturulmasi ele alinmistir. Ayrica AlienVault, ThreatQ ve ThreatView
tehdit bilgisi paylasim platformlar1 incelenmistir. Calismada ayrica tehdit bilgisinin
paylasiminin stratejik, taktiksel ve operasyonel seviyelerde de gergeklesebileceginden,
uygun bir paylagim modelinin formiile edilmesi ve bunlar tarafindan kabul edilmesinin
onemli oldugu, bunun yani sira paydaslar arasinda paylasilmasi gereken bilginin,
cogunlukla reaktif operasyonlarda yararli olan bilgiden daha yiiksek diizeyde olmasi

gerektigi, ilgili tehdit bilgisinin baglamsal ve eyleme gecirilebilir olmas1 gerektigi ve



siber saldirilara ve siber suglara kars1 proaktif ve 6ngoriicli yanitlar saglamasi gerektigi
belirtilmistir.

e Zibak ve Simpson tarafindan yapilan ¢alismada [12]; paydaslarin siber giivenlikle
ilgili bilgi paylasim faydalari ve risklerine yonelik tutumlarinin kesfedilmesi
hedeflenmistir. Calismada; bilgi paylasimi ile performans arasinda bir baglant1 kuran
deneysel verilerin eksik oldugu, tiim siirecler gibi bilgi paylasiminda da insan ve
finansal kaynaklara ihtiya¢ duyuldugu, sektorler arasi siber giivenlik bilgilerinin
iiretimi, paylasimi ve bu paylasimi otomatiklestirmek icin sistemlerin olusturulmasi
amaciyla daha fazla kaynak ayrildig1 ifade edilmistir. Ayrica bilgi paylasimina yonelik
deneysel destegin yetersizliginin iki 6nemli konuyu vurguladigi, birincisinin 6zel
sektor kuruluslarinin rekabet, sorumluluk ve yatirim getirisi gibi ¢esitli nedenlerden
dolay1 bilgi paylasimima bazen ihtiyatli davrandigr veya bilgi paylasim cabalarina
katilmaya isteksiz oldugu, ikincisinin ise bilgi paylasim g¢abalar1 ve teknolojisi i¢in
degerlendirme yoOntemlerinin olmamasiin eksikliklerinin tespit edilmesini ve

giderilmesini engelledigi belirtilmistir.

Sonu¢ olarak bu tez calismasinda, bilgi paylasimi ile {ilkemizdeki siber giivenlik
kapasitesinin ve direncinin artacagi degerlendirilmis ve ulusal literatiire yeni bir bakis agisi
kazandirilmas: hedeflenmistir. Bu ¢ercevede, ABD’deki Siber Tehdit Ittifaki'na benzer
sekilde tlilkemizde organizasyonlar arasinda bilgi paylasim platformunun olusturulmasi

onerilmistir.



2. SIBER TEHDIT BILGISi VE BIiLGI PAYLASIMI

Giliniimiizde bilgi teknolojilerinin kullanimi biiyiik bir hizla yayginlasmaktadir. Geleneksel
iletisim yontemlerinin yerini elektronik cihazlara, fiziksel nesnelerin ise yerini siber
alandaki cihazlara biraktig1 siber uzayda birbirine bagl cihaz sayisi, kullanici sayist ve
tiretilen veri miktar1 her gegen giin artmaktadir. Gelisen teknoloji ile birlikte siber uzayda
ortaya ¢ikan tehditler de artmaktadir. Siber uzaydaki varliklarin korunabilmesi ve siber
tehditlerle etkin bir sekilde miicadele edilebilmesi igin siber tehdit bilgisine ihtiyag
duyulmakta, bu bilgilere sahip olunabilmesi i¢in ise diger paydaslarla isbirligi yapilarak

paydaslarin bilgi birikiminden ve deneyimlerinden faydalanilmasi gerekmektedir.
2.1. Siber Uzay ve Siber Giivenlik

Son yillarda yeni bir kavram olarak ortaya ¢ikan ve ¢ok sayida imkani insanlarin
kullanimina sunan siber uzay veya siber alan kavrami, internet, telekomiinikasyon aglar1 ve
bilgisayar sistemlerini de i¢ine alan, birbirine bagl bilgi teknolojileri altyapilarinin oldugu
kiiresel bir alan seklinde tanimlanabilmektedir. Siber uzayin sunmus oldugu kolayliklar ve
imkanlar siber uzaym smirlarimi her gegen giin artirmaktadir. Buna bagl olarak siber
uzaymn sinirlarinin genislemesi ve bilisim teknolojilerinin kullaniminin artmasi ile dijital
veri hacmi de artmaktadir. Bununla birlikte, birgok kurulusun sistemlerinin internete bagl
olmasi ve kritik servislerin bilisim sistemleri araciligiyla sunulmasi, bu teknolojilerin
getirmis oldugu kolaylik ve imkanlarla birlikte yeni giivenlik tehditlerinin de ortaya
cikmasina neden olmaktadir. Ayrica yeni teknolojilerin gelismesi ve dijital veri hacminin
artmast ile dijital veriye yonelik tehditler de artmaktadir. Nitekim “Son yillarin 6nemli
tartigma konularindan biri olan dijital veri mahremiyeti konusu, 6nemini artirarak ve ulusal
bir nitelik kazanarak dijital veri egemenligi soylemine evrilmeye baslamistir. Dijital veriye
bagka aktorler tarafindan miidahale edilebilmesi ise bu durumun ulusal giivenlige yonelik
tehdit algisim1 ortaya koymaktadir” [13]. Bu sebeple, bilisim sistemlerinin siber
giivenliginin saglanmasi konusu son yillarda olduk¢a 6nemli bir konu haline gelmistir.
Siber ortamin tehlikelerinin farkinda olan iilkeler ise siber tehditleri onemli tehdit
unsurlarindan biri olarak kabul etmekte, bu konuya ulusal giivenlik stratejilerinde yer
vermekte ve buna uygun siber giivenlik stratejileri ve politikalar gelistirmekte ve

uygulamaktadir.
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Siber giivenlik kavrami, “biitiinliik, gizlilik ve erisilebilirlik prensipleri 1s1ginda siber
uzayda kurum, kurulus ve kullanicilarin varliklarin1 korumak amaciyla kullanilan araglar,
politikalar ve onlemleri, risk yonetimi yaklasimlari, eylemler, egitimler, uygulamalar ve
teknolojilerin biitiinii” olarak ifade edilmektedir [14]. Uluslararasi Telekomiinikasyon
Birligi (ITU) ise siber giivenligi; “kurum, kurulus ve kullanicilarin bilgi varliklarini
korumak amaciyla kullanilan yontemler, politikalar, kavramlar, kilavuzlar, risk yonetimi
yaklasimlari, faaliyetler, egitimler, en iyi uygulama deneyimleri ve kullanilan teknolojiler
biitiinii” seklinde tanimlamaktadir [15]. Siber giivenlikte temel amag bilgiyi korumak ve
sistemlerin devamliligini saglamaktir. Siber saldirt ve olaylarin tespit edilerek engel
olunmasi ve bilisim sistemlerinin saldiri/olay Oncesi duruma dondiiriilmesi de siber

giivenligin amag ve hedefleri arasinda yer almaktadir.

Bilgisayar sistemlerini veya aglari1i bozmak veya islevsiz hale getirmek igin
gerceklestirilen faaliyetler olarak tanimlanabilen siber saldirilarda ise siber saldirganlar
siber ortamdaki fiziksel veya sanal yapiyi, yazilim, donanim ve altyap1 sistemlerini hedef
almaktadir. Boylelikle kamu bilisim sistemleri, kritik altyapr bilisim sistemleri hedef
almabilmekte, bilisim sistemleri {izerinden sunulan hizmetlerin aksamasina neden
olunabilmektedir. Nitekim diinyada yasanan bazi siber saldirilarda bunun &rnekleri
yasanmistir. 2007 yilinda Estonya’daki kamu kuruluslarina ait internet sitelerine ve
bankacilik sistemine yonelik DDoS (Dagitilmis Hizmet Reddi Saldirilart) saldirilar
gerceklestirilmis ve bu sitelerin sunucular1 hizmet veremez hale gelmistir. 2008 yilinda ise
Giircistan kamu internet siteleri DDoS saldirilar1 ile hedef alinmis ve bu siteler de belirli

bir siire hizmet verememistir.

2011 yilinda Iran’nin Natanz sehrindeki niikleer yakit zenginlestirme tesisini hedef alan
siber saldirida ise “Stuxnet” adi verilen zararli yazilim kullanilmistir. Zararli yazilimin
hedefi enerji iretim ve dagitiminin kontroli, su ve dogal gaz sistemleri gibi kritik
altyapilarin kontrol edilmesi ve izlenmesinde kullanilan Denetleme Kontrol ve Veri
Toplama Sistemi (Supervisory Control and Data Acquisition, SCADA) olup, saldir
sonucunda niikleer calismalar sekteye ugratilmistir. 2015 yilinda ise Ukrayna’nin Ivano-
Frankivsk bolgesinde elektrik tesislerinin hedef alindigi ve 700 bin kisinin saatlerce

elektriksiz kalmasina neden olan siber saldir1 yaganmustir.
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2017 yilinda meydana gelen “WannaCry” saldirisinda ise 99 iilkedeki 230 bin bilgisayar
WannaCry fidye yazilimi ile hedef alinmigtir. Hedef alinan bilgisayardaki dosyalar
sifrelenerek kullanicilardan sifrenin ¢oziilmesi karsiliginda para talep edilmistir. Saldiridan
Ispanya'daki telekom sirketi Telefonica, enerji sirketi Iberdrola, Ingiltere Ulusal Saglik
Servisi, Rusya Icisleri Bakanligi, Rusya Acil Durum Bakanlig1 gibi kuruluslar etkilenmis
ve buradaki sistemler {izerinden sunulan hizmetlerde aksamalar yasanmistir. 2017 yilinda
“Notpetya” ad1 verilen bir fidye yazilimi ile Ukrayna basta olmak iizere diinya genelindeki
pek cok bilgisayar hedef alinmistir. Sonug olarak, siber glivenligin saglanmasi konusu son
yillarin en 6nemli konularindan biri haline gelmistir. Bu kapsamda, 6zellikle son yillarda
bilisim sistemlerinin siber giivenligini saglamaya yonelik ¢esitli 6nlemler alinmakta ve
gerek maddi olarak gerekse insan giicli olmak {izere altyapi ve kapasiteyi artirici tedbirler

alinmaya baslanmistir [16].

Ote yandan, APT, DDoS saldirilar, botnet saldirilari, fidye yazilimlari, oltalama saldirilari,
Man-In-The-Middle (MITM) saldirilari, casus yazilim saldirilari, giinlimiizde siber

saldirganlar tarafindan yaygin kullanilan siber saldir1 tiirleri olarak karsimiza ¢ikmaktadir.

APT saldirilari, yiiksek diizeydeki sistemlerden bilgi elde edilmesi amaciyla
gerceklestirilen ve yaygin bilinen tekniklerin kombinasyonundan olusan sofistike siber
saldint tiirleridir. APT saldirilari, belirli bir hedefe yonelik kalict saldirilar olup, birkag
adimda gerceklestirilmektedir. APT saldirilar1 temel olarak casusluk ve veri hirsizligi
amaciyla gergeklestirilmektedir. APT’lerin gelismis teknikler kullanmasi ve bilinmeyen
giivenlik agikliklarindan yararlanmasi sebebiyle mevcut algilama yontemleri igin bir zorluk
teskil etmektedir. Bu baglamda, APT saldirilarinin tespiti edilmesi zor olabilmekte ve uzun
stirebilmektedir. Bu saldir tiirleri ¢ok zor tespit edilebilmesi sebebiyle dnemli hasarlara ve

mali kayiplara neden olabilmektedir [17].

Banka veya ¢evrimigi aligveris sitesi gibi giivenilir bir aracidan gelen iletilere benzeyecek
sekilde tasarlanmis olan elektronik posta iletilerinin kullanimi ile kurbanlarin hedef
alindigi saldirilar ise oltalama saldirilart olarak tanimlanmaktadir. Bu mesajlar ile
genellikle kullanicilardan hesap bilgilerini dogrulamasi istenmekte ve kullaniciyr tuzaga
diistirebilmek amaciyla genellikle bir aciliyet duygusu barindiran ifadeler kullanilmaktadir.

Hedef alinan kisiler bu mesajlar1 giivenilir bir kaynaktan gelmis sekilde algilamaktadir.
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Oltalama saldirilar1, insanlarin kullandigr sistemleri dogrudan hedeflemek yerine,
sistemleri kullanan kisileri hedef almaktadir. Oltalama yontemleri ile bilingsiz kullanicilar
hedefleyerek biiyiik zararlara sebep olabilen oltalama saldirilart siber saldirganlar

tarafindan yaygin bir sekilde kullanilmaktadir.

DDoS saldirisi ise bir bilgi islem veya bellek kaynaginin g¢alismasinin engellenmesi
amaciyla gergeklestirilen ve bant genisliginin tamamini kullanarak sistemin cevap
vermesini engellemeyi hedefleyen siber saldir1 tiirli olarak tanimlanabilmektedir. DD0S
saldirist ilk olarak Khan C. Smith tarafindan 1998 yilinda gergeklestirilmistir. Bu saldirt
tirtinde hedef alinan sistemin ¢okertilmesi veya yavaslatilmasi ile kullanilamaz hale
getirilmesi amaglanmaktadir. DDoS saldirilari, hedef sistemi kapasitesinden fazla dis
iletisim isteklerine maruz birakmakta ve sistem istek trafigine cevap veremeyecek konuma
gelmektedir. Bu saldirilarin, servisin ¢okmesine sebep olanlar ve servisin asiri
yavaglamasina neden olanlar seklinde olmak {izere iki genel formu bulunmaktadir. Siber
saldirganlar, ag baglantili bir sistemin giivenlik agikliklarin1 kullanmamakta, ancak
kullanilabilirligine karst saldirilar gergeklestirmektedir. 2007 yilinda Estonya’da, 2008
yilinda Giircistan’da  gerceklestirilen siber saldirilar, DDoS saldirilarina  6rnek

gosterilebilmektedir.

Koétii amacglh botnetler, bir operatoriin uzaktan yonetilmesi ile “Bot” adi verilen giivenligi
ihlal edilmis bilgisayarlardan olusan bir agdir. Botlar 6nceden tanimlanmis bazi islevleri
otomatik bir sekilde gerceklestirmek igin tasarlanmistir. Botnet’ler, DDoS saldirilari,
oltalama saldirilar1 ve kotii amagli yazilim yayma gibi bir¢ok saldiriya imkan sagladigi i¢in

onemli ve biiyliyen bir tehdit olusturmaktadir.

Fidye yazilimi (Ransomware) saldirisi, hedef alinan bilgisayardaki verilerin sifrelenmesi
veya bilgisayarin kilitlenmesi amaciyla kotii amagh kod kullanan bir kotii amagh yazilim
tirtidiir. Siber saldirganlar, fidye yazilimi ile verileri kullanicilar i¢in erigilemez hale
getirmekte ve dosyalarin sifrelerinin ¢6ziilmesi i¢in kullanicidan para talep etmektedir.
2017 yilinda gerceklestirilen “WannaCry” ve “NotPetya” saldirilari, bu saldirt tiiriinde
gergeklestirilen saldirilar olarak gosterilebilmektedir. Fidye yazilimi ile kullanici 6deme

yapmadig stirece kullanicinin bilgisayariin devre dis1 birakilmas1 amaglanmustir.
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Casus yazilimlar, hedef alinan kisilerin bilgisayarlarina gizlice yliklenen kotii amagh kod
siift seklinde tanimlanabilmektedir. Bu yazilimlar ile kullanicilarin davranislar sessizce
izlenebilmekte, webde gezinme aliskanliklar1 kaydedilebilmekte ve hedefin kullanici

sifreleri elde edilebilmektedir.

MITM saldirist ise agda iki baglant1 arasindaki iletisimin dinlenmesi ile gesitli verilerin ele
gecirilmesi veya veriler ilizerinde degisikligin yapilmasina imkan taniyan bir saldiri
yontemi olarak tanimlanmaktadir. MITM saldirisi, taraflar arasinda akan gergek verileri ve
verilerin kendisinin gizliligini ve biitiinligiinii hedeflemektedir. MITM saldirilarinda

taraflar arasindaki iletisim kesilebilmekte veya yaniltici bir iletisim olusturulabilmektedir.

2.2. Siber Tehdit Bilgisi

Siber tehditlerin ¢esitliligi, sayilar1 ve niteligi arttikga bu tehditlerin tespit edilmesi ve
engellenmesi daha zor hale gelmektedir. Siber ortamin tehlikelerinin farkinda olan
organizasyonlar kurumsal siber giivenligini korumaya yonelik caba gdstermekte, basta
kritik altyapr sistemleri olmak tizere varliklarini ve verilerini siber risklere, tehditlere ve
saldirllara karst korumak ig¢in ¢oziimler ireterek uygulamaya koymaktadir. Gelisen

tehditlere kars1 giivenlik stratejilerini stirekli olarak yenilemektedir.

Siber tehditler, bir veya daha fazla agikligin somiiriilmesi ile gilivenlik ©nlemlerini
asabilecek, sistemlere yetkisiz erisimde bulunulabilecek, sistem yapisim1 bozarak
kullanilamaz hale getirebilecek tehditler olarak tanimlanmaktadir [18]. Bir baska tanimda
ise siber tehditler, birbirine bagli aglara yonelik tehditler olarak tanimlanmaktadir [19].
Diger bir kaynakta ise; yetkisiz erisim saglanmasi, tahribat olusturulmasi, bilginin
degistirilmesi veya ifsa edilmesi faaliyetleri ile bilgi sistemleri tizerinden organizasyonel
stireclerini, varliklarini, kisileri veya bir ulusu etkileyen potansiyel olaylar veya durumlar

olarak tanimlanmaktadir [20].

Siber tehditlerin tespit edilmesi, simiflandirilmasi ve gerekli tedbirlerin alinmasi, siber
saldirilarin 6nlenmesinde 6nemli bir rol oynamaktadir. Bununla birlikte, siber uzaydaki
siber saldirilarin 6zellikleri ve karmasikligi, giivenlik analistleri, olay miidahale ekipleri ve
siber tehdit aktorleri arasinda Onemli bir miicadeleye sebep olmaktadir. Giivenlik

analistleri ve olay miidahale ekipleri, savunma c¢abalarin1 gergeklestirmeden Once siber
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saldirilart tespit edebilmek amaciyla dogru becerilere ihtiyag duymaktadir. Gerekli
kontrollerin gelistirilmesi, kapsamli bir tehdit analizi gerektirmektedir [21]. Bu gergevede,
organizasyonlar siber ortamdaki tehditlere yonelik varliklarini korumak amaciyla siber
tehdit bilgisine ihtiya¢ duymaktadir. Cok sayida saldir1 ile basa ¢ikabilmek, saldiri
ozelliklerini derinlemesine incelemeden ve buna karsilik gelen akilli savunma eylemlerini

gerceklestirmeden miimkiin olamamaktadir. [3]

Siber tehdit bilgisi (STB) ise siber uzaydaki zararli olaylarin azaltilmasina yardimci olan
bilgiler ve tehdit aktorleri hakkinda bilgiler olarak tanimlanmaktadir. Siber tehditlerin
tanimlanabilmesi ve bu tehditlerin tespit edilebilmesi igin gerekli olan tehdit bilgisi ile
siber saldirganlarin amaglari, motivasyonlari, yontem ve metotlar1 hakkinda bilgi sahibi
olunabilmekte ve bu bilgiler organizasyonlarin tehdit risklerini belirlemesine yardimeci

olmaktadir.

Siber tehdit bilgisi, toplanan verilerin analiz edilerek saldirganlarin diisiincelerini,
amaglarini, motivasyonlarini, yontem ve metodlarini tespit etme amaci tasimaktadir. Siber
saldirganlar tarafindan kullanilan komuta kontrol sunucusuna ait IP adresi, oltalama
saldirisinda kullanilan e-posta veya bir zararli aktivitede bulunan saldirgan ve saldir
teknigi hakkinda bilgi siber tehdit bilgisine ornek olarak verilebilmektedir. Siber tehdit
bilgisi; indikatorler, taktikler, teknikler ve prosediirler (TTPs), giivenlik uyarilari, tehdit

bilgisi raporlari ve arag konfigiirasyonlari bilegenlerinden olugsmaktadir [22].

Siber tehdit bilgisinin baslica amaci, kurum ve kuruluslarin tehdit risklerini tespit
etmelerine yardimci olmaktir. Bu saldirilara 6rnek olarak; sifirinci giin saldirilari, APT ve
zararli kod saldirilar1 Ornek olarak gosterilebilmektedir. Bu tiir saldirilar kurum ve

kuruluslarin sistemlerine ciddi zararlar verebilmektedir.

Siber tehdit bilgisinin kullanimi, bir organizasyonun giivenlik agikliklarina odaklanarak,
degerli bilisim varliklarinin korunmasimi saglamakta, ayn1 zamanda bir organizasyonun
kotii niyetli bir aktoriin her zaman bir adim 6niinde olmasina imkan tanimaktadir. Ayrica
bir organizasyonun sofistike saldirganlarin yapisini anlamasma ve sistemlerini daha iyi
savunabilmek amaciyla bilingli kararlar almasina olanak tanimaktadir. Hizli hareket eden
bir siber saldiriya karsi saldir1 hakkinda zaman kaybetmeksizin bilgi elde edilmesi

saldirilarin 6nlenmesinde 6nemli bir paya sahip olmaktadir.
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Siber tehdit bilgisi, siber saldirganlarin teknik, taktik ve prosediirleri hakkinda bilgi
sunabilmekte, saldirganlarin olusturduklari/olusturabilecekleri tehditlere karsi ek bilgiler
verebilmekte, alinmasi gerekli savunma mekanizmalar1 ve alinabilecek 6nlemler hakkinda
fikir verebilmektedir. Bu kapsamda, tehdit olusturabilecek noktalara dogru c¢oziim
Onerilerinin sunulmasi, benzer ihlallerin ger¢eklesmemesi adina alinacak dnlemlerin daha

bilingli yapilandirilabilmesi miimkiin olabilmektedir.

Organizasyonlarca siber tehdit bilgisinin etkin kullanimi ile yetenekli tehdit aktorleri
belirlenebilmekte, siber tehdit ortami hakkinda giincel bilgiye sahip olunabilmektedir.
Ayrica bu bilgiler i¢ ve dis paydaslarla paylasilabilmektedir [23]. Siber giivenlik
ekosistemi i¢in ¢ok 6nemli olan siber tehdit bilgisi ile olas1 veri kayiplar1 6nlenebilmekte,
giivenlik onlemleri yonlendirilebilmekte (Hackerlar tarafindan kullanilan oriintiiler tespit
edilmekte ve gerekli Onlemlerin alinmasina yardimci olmakta) ve diger paydaslar

bilgilendirilerek siber tehditlerle topyekiin miicadele edilebilmektedir.

Bunun yaninda, siber saldirilarla miicadelede karsilasilan bazi zorluklar bulunmaktadir. Bu
zorluklardan biri ise siber suglular tarafindan istismar edilebilecek noktalarin ve sistem
acikliklarmin belirlenmesi gerektigidir. Siber saldirganlar hedef aldiklar1 kurbanlari
aldatmak i¢in yaygin yontemlere ilave olarak son yillarda daha akilli ve asina olunmayan
yontemleri tercih etmektedir [4]. Siber tehdit bilgisi ile olas1 siber saldirilarinin tespit
edilebilmesi, sistemlere yonelik zararli girisimlerin izlenebilmesi, olasi1 bir veri ihlalinin
erken tespit edilmesi, ek ihlallerin tespit edilerek olusabilecek zararlarin en aza

indirgenmesi kolaylasacaktir.

Bunun yani sira, gelecekteki ve mevcut saldirilar ile miicadele edebilmek ve bu saldirilara
organizasyonlar1 hazir hale getirebilmek amaciyla reaktif koruma yerine proaktif yaklagim
benimsenmesi bir zorunluluk haline gelmistir. Mevcut siber giivenlik mekanizmalari
genellikle reaktif niteliktedir. Etkin bir savunma saglanabilmesi icin siber gilivenlikte
reaktif yaklasim yerine proaktif bir yaklasim benimsenmesi gerekmektedir. Proaktif
yaklagim, potansiyel tehditlerin arastirilmasini ve bir giivenlik agiginin istismar edilmeden
once bir ¢oziim uygulanmasini gerektirmektedir. Bu kapsamda ele alindiginda, siber tehdit
bilgisi ile beslenmis bir proaktif yaklasim gilivenlik ekiplerine karar vermede yardimeci

olabilecektir [24].
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Bunun yaninda, gelismis saldirilarin belirlenebilmesi i¢in yeni savunma yaklasimlarinin
gelistirilmesi gerekmektedir. Saldirilar baslamadan once tespit edilemese de tehditler
onceden analiz edilebilmektedir. Siber tehdit bilgisi derin tehdit analizine yardimci
olabilmekte, aktif tehdit analizi yaklasimlar1 ile gelismis saldir1 yontemleri hakkinda bilgi
edinmeye yardimci olmaktadir. Saldirganlarin davraniglart siber tehdit bilgileri ile

belirlenebilmekte ve siber giivenlik sistemleri 6zellestirebilmektedir [8].

Ayrica yapilan bazi arastirmalarda giivenlik uyarilarini takip etmenin oldukga zor oldugu,
ayni zamanda bu aragtirmada giivenlik ekipleri tarafindan zararli yazilim uyarilarina karsi
harcanan zamanin biiyiik bir kisminin bilgi hatasi nedeniyle harcandigi belirtilmektedir. Bu
aragtirmadan da anlagildig1 lizere bilgi hatasi kurumlara hem personel tedariki hem de
biitce yapilandirmasi agisindan fazlasiyla zarar verebilmektedir. Bu problemleri ¢ozmek

veya azaltmak igin de siber tehdit bilgisinin kullanim1 6nem teskil etmektedir.

Sonug olarak, siber tehdit bilgisi ile benzer ihlallerin ger¢eklesmemesi adina alinacak
Onlemler daha bilingli yapilandirilabilmekte, gerekli savunma mekanizmalar1 ve
alinabilecek Onlemler hakkinda fikir edinilmekte, saldirganlarin teknik, taktik ve
prosediirleri anlasilabilmektedir. Tehdit olusturabilecek noktalara dogru ¢6ziim
onerilerinin ~ gelistirilmesi ve toplanan verilerin analiz edilerek, saldirganlarin
olusturduklar1 veya olusturabilecekleri tehditlere karsi ek bilgiler elde edilmesi, hedeflenen

saldirilara karg1 kullanilan 6nlemlerin gelistirilmesine yardimci olmaktadir.

Ayrica siber tehdit bilgisi sayesinde; zararli IP adresleri ve domainler ile zararli
girisimlerin izlenebilmesi, Olas1 oltalama saldirilarinin tespitinin kolaylasmasi, verilerin
toplanip analiz edilmesi ve olas1 benzer durumlar i¢in 6nlem alinmasi ve kurum tizerindeki
zararinin en aza indirgenmesi, Veri kaybi veya sizintistnin hangi cihazlar iizerinde
gerceklestigi veya gerceklesmekte oldugu bilgisinin elde edilmesi miimkiin olabilmektedir.
Siber tehdit bilgisinin organizasyonlara saglayacagi avantajlar Cizelge 2.1.°de

listelenmistir.
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Cizelge 2.1. Siber tehdit bilgisinin avantajlar

Siber Tehdit Bilgisinin Avantajlari

= Siber tehditlere iliskin giincel bilgiye sahip olunabilmekte

= Siber tehditler ve tehdit aktorleri (Motivasyonlarini, yontem ve metodlar1 vb.)
hakkinda bilgi edinilmekte

= Tehdit riskleri belirlenebilmekte

» Hangi varliklarin risk barindirdigi  belirlenebilmekte (Zafiyetler, gilivenlik
agikliklar)

» Giivenlik 6nlemleri yonlendirilebilmekte

» Sistemlere yonelik zararli girisimler izlenebilmekte

= Olas1 veri ihlallerinin erken tespit edilmesi saglanabilmekte

» Proaktif yaklasim benimsenebilmekte

* Yeni savunma yaklagimlari gelistirilebilmekte

» Personel ve biitce, teknoloji harcamalari, emek ve zaman kaybi azaltabilmekte

Diger taraftan, yapilan bir arastirmaya gore organizasyonlarm %5,9’nun siber tehdit
bilgisine sahip olmadigi, bununla birlikte bircok organizasyonun kendi sistemlerini
yetersiz buldugu, yine organizasyonlarin %40,5’inin ise kendi siber tehdit bilgisi
programlarini olgunlastirdigi sonucu ortaya ¢ikmistir. Sekil 2. 1.’de arastirmada yer alan

organizasyonlarin siber tehdit bilgisi kapasitelerine iliskin sayisal veriler belirtilmistir.

40,5%

14,1% 13,6% 13,2% 12,7%
5,9%

Maturing Emerging Immature Fully Mature Mature No Program

Sekil 2.1. Organizasyonlarin siber tehdit bilgisi kapasitesi [25]

Tehditlerle ilgili bilgilere sahip olan organizasyonlarin daha bilingli karar verebilecegi
degerlendirilmekte olup, organizasyonlarin siber tehdit bilgisi programlarinda; zafiyetleri

belirleyen, giivenligi destekleyen ve 7/24 izleyen bir sistemin olmasi, potansiyel sorunlarin
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takip edilmesi i¢in kara listeye alinmis web sitelerine ve kotii niyetli aktorlere yonelik
verilerin bulunmasi1 gerekmektedir. Ayrica saldirganlarin sistemlere nasil girdigi, ne
istedigi, nasil elde ettigini ortaya koyan en son arastirmalara sahip olunmasi gerekmektedir
[25]. Yapilan bir diger calismada ise veriihlallerin %80’inin siber tehdit bilgisi ile
engellenebilecegi ya da hasarinin en aza indirebilecegi sonucu ortaya c¢ikmistir. Siber
tehdit bilgisi ¢ozlimleri eyleme gegirilebilir ¢oziimler olup, ger¢cek zamanli Onlemler

alinabilmekte ve olas1 saldirilara karsi hazirlikli olunabilmektedir.

Diger taraftan, organizasyonlarda giivenlik ekipleri tarafindan bilginin islenmesi amaciyla
taktiksel, operasyonel ve stratejik bilgi olmak iizere farkli bilgiler kullanilmaktadir.
Taktiksel bilgi, olay miidahale prosediirleri igin Oneriler tizerine kurulmustur ve
kuruluslarin giivenlik pozisyonlarini artirmada 6nemli bir rol oynamaktadir. Taktiksel
bilgi, tehdit aktorleri tarafindan kullanilan teknikler, taktikler ve prosediirlerle ilgili

materyallerden olugmaktadir.

Stratejik bilgi ise siber saldir1 gruplarinin ve saldirganlarin ortak belirli 6zelliklerine iliskin
bilgiler seklinde tanimlanmaktadir. Stratejik bilgi, taktiksel bilgiden olusturulan bilgi
tabani tlizerine insa edilmis olup, glivenlik ekiplerinin 6nemli kararlar almalaria yardimci
olmak i¢in kullanilabilmektedir. Stratejik bilgi, saldirmin kaynagina yonelik aksiyon
alinmasini1 saglamaktadir. Stratejik tehdit bilgisi, tist diizey karar vericileri tehdit ortami
hakkinda bilgilendirmek amaciyla kullanilmaktadir. Bu nedenle, stratejik bilgi trtinleri

teknik terminoloji yerine is riski konularina odaklanmaktadir.

Operasyonel bilgi ise siber saldir1 belirtilerini hizli, verimli ve zamaninda tespit etmeyi
amaglamaktadir. Operasyonel bilgi genellikle bir kurulusa karsi yapilmasi muhtemel
operasyonlarin ayritilariyla ilgili olup, bilinen saldirilarin ayrintilarinin incelenmesiyle

elde edilen bilgidir [26].

2.3. Siber Tehdit Bilgisinin Sahip Olmasi Gereken Ozellikler

Siber tehdit bilgisi ¢Oziimiiniin benimsenmesi ve siirdiiriilmesi igin minimum bazi
gerekliliklerin bulunmas1 gerekmektedir. Oncelikle siber tehdit bilgisi ¢oziimlerinin
kullanilabilmesi i¢in plan, strateji ve insan ve teknoloji kaynagi gerekmektedir. SANS

Enstitiisii tarafindan yapilan ve sirketlerin tehdit bilgisini nasil benimsedigini ve
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kullandigin1 inceleyen bir ankette, ankete katilan sirketlerin %57’sinin siber tehdit
bilgisinin entegrasyonu ve kullanimi i¢in iyi tanimlanmis bir planin, organizasyonlar igin
en iyi uygulamayi temsil ettigine inandiklar1 bildirilmistir. Arastirmada ayrica tehdit
bilgisinin benimsenmesi ile ilgili bosluklarin ve gegici ¢oziimlerin tanimlanmasinin 6nemli
oldugu ve sirketlerin uygulama cabalarina rehberlik edecek uygun nitelikli uzmanlar

bulmaya 6nem vermeleri gerektigi vurgulanmaktadir.

Bunun yani sira tehdit bilgisi ¢6ziimiinlin, mevcut giivenlik altyapisiyla sorunsuz bir
sekilde biitiinlesmesi ve tehdit bilgisi ¢oziimiiniin tehdit bilgisinin alinmasi, analizi ve
uygulanmasi ile iliskili siire¢lerin ¢ogunun otomatiklestirmesi gerekmektedir. SANS
Enstitiisii’nilin bir raporunda, algilama ve olay miidahale siireclerini kolaylastirmak igin
otomasyonun Onemi vurgulanmaktadir. Raporda, otomasyonun giivenlik analistlerine
onemli gorevlere daha fazla zaman ayirmalarma imkan verdigi ve tehdit bilgisini
operasyonellestirmeyle ilgili idari yonlere daha az zaman ayirmalarina olanak tanidig
belirtilmektedir. Raporda ayrica otomasyonun tutarlilik saglanmasina yardimci oldugu ve
ayni1 zamanda kalan siire¢ verimsizliklerinin ortadan kaldirilmasinda yenilik¢iligin tesvik

edildigi belirtilmektedir.

Bunun yam sira, siber tehdit bilgilerinin uygulanabilir olmas1 icin; giiven, itibar, ilgi
diizeyi, anonimlik, zamanlilik ve verilerin birlikte caligabilirlik 6zelliklerini tagimasi
gerekmektedir. Avrupa Ag ve Bilgi Giivenligi Ajanst (ENISA); uygunluk, zamanlilik,
dogruluk, biitlinlik ve analiz edilebilirlik olmak iizere bes kriteri karsilayan

uygulanabilir/eyleme gegirilebilir siber tehdit bilgisi tanimlamaktadir [27].

Uygunluk, bilginin igeriginin ilgi diizeyini gostermekte olup, elde edilen tehdidin sistem
icin bir risk olarak tanimlandigini belirtmektedir. Bununla birlikte, uygunluk, eksiksizlik
ve giiven ile bir biitlin olarak degerlendirilebilmektedir. Zira bilginin temin edildigi paydas
glivenilir degilse veya bilgi eksikse, soz konusu bilgi ilgili kabul edilmeyebilmektedir.
Zamanlilik, giincel bilgileri zamaninda paydaglarla paylagsmak ve temin etmeyi ifade
etmektedir. Bazi1 siber saldirilar saniyeler icinde gerceklestirilebilmektedir. Hizli bir bilgi
paylasim siireci, siber tehdit bilgisi paylasiminin 6nemli bir 6zelligidir. Tehdit ortami hizla
degismekte ve bu nedenle siber tehdit bilgisi hizli bir sekilde degerlendirilmelidir. Bilgi
paylasiminin hizli bir sekilde gergeklestirilmesinin 6nemi, bilginin degerinin ¢ok kisa

stirede yok olmasi halinde anlasilabilmektedir. Bir paydasin, bir e-posta igerisinde yer alan
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bir kotli amagh bir baglanti hakkinda bir gosterge tespit etmesi halinde ve bu bilgiyi
giivenilir bir platformda birkag saniye i¢inde paylagmasi halinde diger paydaslar tarafindan

tehdidin engellenerek riskin azaltilabilmesi miimkiin olabilecektir.

Bunun yani1 sira, bir siber tehdit bilgisi paylasim isbirligi olusturmak, paydaslar arasinda
kapsamli bir giiven iliskisi gerektirmektedir. Giiven konusu, siber tehdit bilgisi paylasim
ckosisteminde temel bir 6zellik olup, bilgi paylasim ekosistemindeki en zor 6zellik olarak
kabul edilmektedir [1]. ENISA tarafindan, gizli verilere yetkisiz paydaslarca erisim
saglanmamasi, bilginin dogru kullanilmasi ve paylasilan bilgilerin inandirict ve giivenilir
olmas1 olmak {izere ii¢ giiven iliskisi belirlenmistir. Ayrica paydaslarin, bir tehdit paylagim
toplulugunun giivenilir birer {iyeleri olabilmesi i¢in itibarlarin1 korumalar1 gerekmektedir.
Itibar, yiiksek kaliteli ve eyleme gecirilebilir siber tehdit bilgileri paylasilarak ve siber
tehdit paylasim politikalarina uyarak zaman iginde olusturulmaktadir. Giivenilirligi
artirmak i¢in, paydaslarin siirekli olarak siber tehdit bilgisi paylasmasi, gesitli kaynaklari
iliskilendirmesi ve paylasilan bilgi ile ilgili olarak toplulugun sorularini yanitlamasi

gerekmektedir [28].

Diger taraftan, organizasyonlarda uygulanabilir olmayan tehdit gostergeleri nedeniyle, bir
analist tarafindan tiim verilerin degerlendirilmesi gerekebilmektedir. Bu nedenle, isbirligi
ekosisteminde paydaslar tarafindan 6lgeklenebilir bir uygunluk diizeyi filtresi kullanilmasi
gerekmektedir. “Veri uygunlugu, veri kalitesinin 6nemli bir faktoriidiir.” [29]. Paydaslarin,
envanterlerini bilerek sistemleri ile hangi siber tehdit bilgisinin ilgili oldugunu

degerlendirmesi ve tanimlamas1 gerekmektedir.

Ayrica organizasyonlarin, siber tehdit bilgisini yalnizca giivenilir paydaslarla paylagarak
ve/veya igerigi anonimlestirerek paydaslarin gizliligine oncelik vermesi gerekmektedir.
Anonim paylagim, bir paydasin heniiz kendi sisteminin ihlal edildigini aciklamak
istemedigi, ancak bilgiyi diger paydaslarla paylasmak istedigi durumlarda
kullanilabilmektedir. Zira paydaslar, itibarlarina zarar verebilecegi korkusuyla ihlallerle

ilgili bilgileri paylagsma konusunda isteksiz olabilmektedir [30].

Siber tehdit bilgisinin anonimlestirilmesi, giivenlik zafiyeti kapatilmadan once kritik
bilgilerin ortaya c¢ikmasim1i ve paydaslara karsi kullanilmasini Onleyebilmektedir.

Anonimlik olmamas1 halinde, kotii niyetli paydaslar tarafindan kapatilmamis giivenlik
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zafiyetleri, zafiyet barindiran paydaslara yonelik kullanilabilmektedir. Siber tehdit
bilgilerinin anonimlestirilmesi halinde kotii niyetli kisiler tarafindan ele gegirilen verilerin
¢Ooziimlenmesi zaman alacak ve bu zaman dilimi igerisinde paydaslar s6z konusu
zafiyetlere yonelik gerekli tedbirleri alabilecektir. Anonimligin saglanmasi ile paydaslar
arasinda paylasilan bilgiler anonimlestirilecek ve boylece Ortadaki Adam (Man in the
Middle) saldirilarina karsit s6z konusu bilgiler korunabilecektir. Siber tehdit bilgisinin

anonimligi icerik, meta veriler ve veri aktarimi dahilinde olusturulmasi gerekmektedir.

Bunun yaninda, organizasyonlar siber tehdit bilgilerin paylasmak istemekte ancak siber
tehdit bilgisi paylasimi i¢in kiiresel olarak yaygin bir format bulunmamaktadir. Bu sebeple,
paylasilan veri formatlarinin paydaslarin sistemleriyle uyumlu olmasi gerekmekte ve tim
paydaslar tarafindan ortak bir format {izerinde anlasmaya varilmasi gerekmektedir. 2014
yilinda yapilan bir ENISA ¢alismasina gore, topluluk tarafindan benimsenen 53 farkli bilgi
paylasim standardi bulunmaktadir [1].

2.4. Siber Tehdit Bilgisi Paylasiminda Kullanilan Standartlar ve Platformlar

Siber tehdit bilgilerinin paylasilmasi amaciyla bir¢ok standart kullanilmaktadir. Bu
standartlarin kullanilmasi ile tiim paydaglar arasinda ayni dilin konusulmasi saglanmakta,
siber tehdit bilgisinin herkes tarafindan anlasilabilir ve kullanilabilir olmasi miimkiin
olmaktadir. Bu standartlara; Structured Threat Intelligence eXpression (STIX), Trusted
Automated eXchange of Indicator Information (TAXII), Incident Object Description
Exchange Format (IODEF), Collective Intelligence Framework (CIF) 6&rnek
verilebilmektedir [11].

Organizasyonlarin ve giivenlik uzmaninin tehdit bilgisi verilerini toplama ve bu verilerin
nasil islenecegini belirleme konusunda artan bir ilgisi bulunmaktadir. Ancak, tehdit bilgisi
araclarinin  yardimi olmadan bu tehdit verileri yOnetilemez veri akisi haline
gelebilmektedir. Bu nedenle, tehdit bilgisi paylasiminin yonetilmesine yardimc olabilecek

araglar gelistirilmistir.

Siber tehdit bilgisi paylasiminda, yetenekli, genis kullanima sahip olan ve MITRE
tarafindan gelistirilen STIX ve TAXII protokolleri bulunmaktadir. MITRE Corporation,

siber tehdit bilgilerini standartlastirilmis ve yapilandirilmis bir sekilde aciklamak ve
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isbirligi yapmak i¢in STIX ve TAXII standartlarini gelistirmistir. Bugiin itibariyle STIX,
tehdit bilgisi verilerini tanimlamak igin fiili standart olarak kabul edilmekte ve tehdit
bilgisi paylasim platformu tarafindan yaygin olarak kullanilmaktadir. Ayrica ENISA, AB
iye devletleri i¢in STIX/TAXII standartlarini tavsiye etmektedir [1].

STIX standardi, siber tehdit bilgisinin tanimlanmasi, elde edilmesi, karakterize edilmesi ve
standardize edilmesi amaciyla gelistirilmis olup, yapilandirilmis siber tehdit bilgilerinin
tanimlanmasi, genisletilebilir, otomatiklestirilebilir ve giivenlik ekipleri tarafindan
okunabilir bir formatta temsil edilmesi i¢in yapilandirilmis bir dildir. STIX, siber tehdit
bilgisi konseptinin anlagilabilmesi ve yonetebilmesi amaciyla olusturulmus bir standart
olup, bilgisayar tabanli saldirilarin daha iyi anlasilabilmesi, daha hizli ve efektif bir sekilde

yanit liretilebilmesi adina kolaylik saglamaktadir.

STIX yapilandirilmis tehdit bilgisine yonelik ortak bir mekanizma saglamakta olup,
gozlenebilir etkenler, indikatorler, siber olaylar, siber aktorlerin taktikleri, teknikleri ve
prosediirleri (6riintii, zararli yazilim, zararli kod parcaciklari, siber 6liim zincirleri, araglar,
altyapilar ve hedefler vb.), istismar edilen hedefler (zafiyetler ve zayifliklar vb.), eylem
pratikleri (siber olaya yanit verme veya zafiyet giderme), Siber saldir1 kampanyalar1 ve

siber tehdit aktorleri bilgilerini igermektedir [31].

TAXII ise siber tehdit bilgilerinin platformlar arasinda otomatik olarak paylasilmasi igin
kullanilabilen ve MITRE tarafindan gelistirilen bir standarttir. Temelde, kuruluslarin
yapilandirilmis siber tehdit bilgilerini glivenli ve otomatik bir sekilde paylasmasina olanak
tanimaktadir. TAXII, organizasyonlarin/kuruluslarin ortaklariyla bilgi paylagsmalarina
yardimct olmak amaciyla siber tehdit bilgisi aligverisi i¢in bir dizi 6zellik olarak

tanimlanmaktadir [32].

TAXII, organizasyonda eyleme gecirilebilir siber tehdit bilgilerinin paylagilmasini
saglayan acik kaynakli bir protokol ve hizmet belirtimidir. TAXII, giivenli ve otomatik bir
sekilde sistemler arasinda sifreleme, kimlik dogrulama, adresleme, uyar1 ve sorgulama gibi
yeteneklerle birlikte siber tehdit bilgi mesajlariin  tasinmasi i¢in ortak, agik

spesifikasyonlar saglayarak tehdit verilerinin hassasiyetini ele almaktadir.
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Kuruluglar arasinda tehdit bilgilerinin paylagimini saglayan hizmetler ve mesaj aligverisi
gruplart TAXII standardinda tanimlanmustir ve bilgi treticileri, tiikketiciler ve gelistiriciler
tarafindan kullanilmas1 amag¢lanmistir. Siber tehdit bilgilerinin birden ¢ok paylasim ortagi
ve toplulukla otomatik olarak genis bir sekilde paylasma kabiliyeti TAXII tarafindan
miimkiin kilinmaktadir. TAXII, otomatik bir paylasim altyapisinin pargasi olabilecek
hizmetleri ve mesaj aligverislerini tanimlamakta ve ayn1 zamanda birden fazla paydasla
etkilesim kurmak amaciyla kullanilabilecek tek bir hizmet ve miisteri setini miimkiin
kilmaktadir. Bu sayede altyapt ve prosediirlere yeterli sayida yatirim yapilmasin

saglamaktadir.

TAXII standardi ile siber savunma topluluklar1 i¢inde ve arasinda tehdit bilgilerinin
zamaninda ve giivenli bir sekilde paylasilmasi ve etkin siber tehdit bilgisi kiimelerinin
saglam, giivenli ve yliksek hacimli bir sekilde alisverisi saglanmaktadir [33]. Bu standart
ile daha fazla kurulusun tehdit bilgilerinin daha hizli ve giivenli bir sekilde paylasilmasi

miimkiin hale gelmektedir.

TAXII standardinda; siber tehdit bilgi paylasimi daha hizli saglanmakta, tanimli hizmetler
ve mesaj aligverisleri gibi biiyiik Ol¢lide manuel olarak ylriitiilen isler otomatize hale
gelmekte, siber giivenlik alaninda ¢aligsan kisiler tehdit verilerini gergek zamanli olarak
alabilmektedir. Ayrica TAXII standardinda tehdit paylasim topluluklarina katilmanin
onlindeki teknik engeller azaltilarak daha fazla kurulusun bu isleve katilmasi

saglanmaktadir.

Diger taraftan, cesitli siber tehdit bilgisi paylasim standartlart mevcut olmasina ragmen
mevcut durumda organizasyonlar kurumsal, sektorel, ulusal ve uluslararasi diizeylerde
calisan Bilgisayar Giivenligi Olay Midahale Ekipleri (CSIRT) tarafindan yaygin olarak
benimsenen tek bir standart veya standartlar kiimesi bulunmamaktadir. Bu durum, ¢esitli
kuruluslar ve CSIRT ekipleri arasinda iletisim agisindan birlikte galisabilirlik sorununu
ortaya cikarmaktadir. Ortak standartlarin benimsenmemesi, kuruluslar ve kuruluslar ile
sektor, ulusal ve uluslararasi CSIRT ekipleri arasindaki siber tehditlerle ilgili etkili

iletisimi zayiflatmaya neden olabilmektedir.

Tehdit bilgisi paylasim standartlarinin uyumlu bir sekilde benimsenmesi, siber giivenlik

cabalar1 i¢in biiyiikk fayda saglayacaktir. CSIRT ekipleri tipik olarak STIX, TAXII ve
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CybOX gibi siber tehdit bilgi paylasim standartlar1 ve protokollerine sahiptir. Johnson ve
arkadaslarina gore, standartlastirilmis veri formatlar1 ve tagima protokolleri, otomasyonu
etkinlestirdikleri ve kuruluglar arasinda makine hizinda bilgi paylasimina izin verdikleri

icin birlikte ¢alisabilirlik i¢in 6nemli yapr taslaridir [3].

Tehdit Bilgisi Platformu (TIP) ise organizasyonlarin savunma eylemlerini desteklemek i¢in
ger¢ek zamanli olarak birden fazla kaynaktan gelen tehdit verilerini bir araya getirmesine,
iliskilendirmesine ve analiz etmesine yardimci olan yeni bir teknoloji disiplini olarak
tanimlanmaktadir. Tehdit Bilgisi Platformlari, ¢esitli dahili ve harici kaynaklar (sistem
giinliikleri ve tehdit bilgisi beslemeleri gibi) tarafindan tiretilen veri miktarini ele almak ve
giivenlik ekiplerinin kuruluglariyla ilgili tehditleri tanimlamasina yardimci olmak igin
gelistirilmistir. Tehdit Bilgisi Platformlari, birden ¢ok kaynaktan ve formattan ice veri
aktararak, bu wverileri iliskilendirerek ve ardindan bir kurulusun mevcut giivenlik

sistemlerine aktararak, proaktif tehdit yonetimini otomatik hale getirmektedir [34].

Tehdit bilgisi platformlari, tehdit aktdrlerinin varligini tespit ederek, saldirilarint engelleyip
miicadele ederek veya altyapilarim1 bozarak kuruluslarin saldirganlara karsi avantaj elde
etmesini miimkiin kilmaktadir. Tehdit bilgisi i¢in taktiksel kullanim durumlari arasinda
giivenlik planlama, izleme ve tespit, olay yaniti, tehdit kesfi ve tehdit degerlendirmesi yer

almaktadir.

Ayrica Tehdit Bilgisi Platformlari ile siber tehdit bilgileri diger paydaslar ve topluluklarla
paylasilabilmektedir. Tehdit Bilgisi Platformlari, giivenlik ekiplerinin tehdit bilgilerini
kendi giivenilir ¢evreleri arasinda paylagsmalarini, giivenlik uzmanlariyla arayiiz
olusturmalarin1 ve esgiidiimli karst Onlemlerin uygulanmasi konusunda rehberlik
almalarmi miimkiin kilmaktadir. Tam Ozellikli Tehdit Bilgisi Platformlari, gilivenlik
analistlerinin bu taktik ve stratejik faaliyetleri olay yaniti, giivenlik operasyonlar1 ve risk
yonetimi  ekipleriyle eszamanli olarak koordine etmesini saglarken, giivenilir

topluluklardan veri toplamaktadir [35].

Bunun yani sira, organizasyonlarin TIP ¢6ziimlerini gelistirirken ve iletirken spesifik
gerekliliklerine ve ihtiyaclarina odaklanmast  gerekmektedir. ~Organizasyonlarin
gerekliliklerini kaydetmeleri ve teknoloji platformlar: tarafindan farkli siber aktivitelerin

nasil saglanacag lizerinde ¢alismasi gerekmektedir.
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Ayrica TIP gelistiricilerinin iriinlerin son kullanicilara daha etkili, tehdit siralamasi
yapabilme ve alaka diizeyi belirleme konusunda yardimci olabilecek analiz yeteneklerinin
gelistirilmesine odaklanmasi gerekmektedir. Bu iiriinler i¢in esnek ve kullanilabilir gliven

modelleme islevlerini saglamas1 gerekmektedir.

Diger taraftan, siber tehdit bilgisinin paylagimi i¢in kullanilan platformlara ise Malware
Information Sharing Platform (MISP), IBM X-Force Exchange, AbuseHelper, Cyber
Threat XChange (CTX), Open Threat Exchange (OTX) ve Collaborative Research into
Threats (CRITs) 6rnek gosterilmektedir.

MISP, hedefli saldirilarin, tehdit bilgisinin, finansal dolandiricilik bilgilerinin ve giivenlik
ac1g1 bilgilerine iliskin tehdit gdstergelerinin paylasilmasi, depolanmasi ve iliskilendirmesi
amaciyla kullanilan bir tehdit bilgisi platformu olarak tanimlanmaktadir. MISP, bir diger
tanimda ise kotii amacl yazilim 6rnekleri, olaylar, saldirganlar ve bilgi hakkinda teknik ve
teknik olmayan bilgilerin depolanmasina izin veren etkili bir tehdit gostergesi ve

gostergelerden olusan bir veritabani olarak tanimlanmaktadir.

MISP platformunda, siber giivenlik gostergelerinin depolanmasi, paylasilmasi, isbirligi
yapilmasi, kotli amagh yazilim analizi islemleri ile birlikte ayn1 zamanda kritik altyapilara,
kurulusglarina veya insanlara yonelik saldirilarin, dolandiricilik faaliyetlerinin veya

tehditlerin tespit edilmesi ve dnlenmesi amaciyla tehdit bilgileri kullanilmaktadr.

MISP platformunda, farkli MISP platformlar1 arasinda olaylarin otomatik olarak
senkronize edilmesine ve her kurulusun paylasim politikasini karsilamak amaciyla gelismis
filtreleme islevlerinin sunulmasina yonelik islevler sunulmaktadir. Ayrica olaylar ve
olaylarin korelasyonlar1 arasinda inceleme yapilmasi amaciyla grafiksel bir arayiiz imkam
sunulmakta, analistlerin olaylara katkida bulunmalarina yardimei olmak amaciyla gelismis

filtreleme islevleri ve uyart listesi sunulmaktadir [36].

IBM X-Force Exchange, tehdit bilgisi kullanilmasi, paylasilmasi ve bunlara yanit verilmesi
amaciyla kullanilan bir bulut platformu olarak tanimlanmaktadir. En son kiiresel giivenlik
tehditlerinin hizli bir sekilde belirlenmesi, islem yapilabilir bilginin bir araya getirilmesi ve

sektordeki paydaslarla isbirligi yapilmasina olanak tanimaktadir.
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IBM X-Force Research platformu fiizerinden tehdit bilgisi igerigi saglanarak g¢esitli
kaynaklardan gelen giivenlik sorunlar1 izlenmekte ve analiz edilmektedir. IBM X-Force,
misterilerine, arastirmacilara ve genel olarak topluma en son gilivenlik risklerini daha 1yi

anlamalarina ve ortaya ¢ikan tehditlerden daha 6nde olmalarina yardime1 olmaktadir.

S6z konusu platform araciligiyla; ¢cok sayida tehdit bilgisine erisim saglama, tehdit bilgisi
paylasilmasi, tehditlerin hizli bir sekilde durdurulmasi i¢in entegre ¢6ziim sunulmasi,
sonuglarin diizenlenmesi ve acgiklanmasi i¢in kullanimi kolay arayiiz imkani, izleme
listelerinin  kullanilarak gegerli gostergelerin  kontrol edilmesi konularinda islev

sunulmaktadir [37].

AbuseHelper, olay bildirimlerini otomatik olarak islemek amaciyla CERT.FI ve CERT.EE
tarafindan  ClarifiedNetworks ile baslatilan acik kaynakli bir proje olarak
tanimlanmaktadir. S6z konusu arag, Bilgisayar Olaylarina Miidahale Ekibi (CERT)
ekipleri i¢in ¢ok ¢esitli yiiksek hacimli bilgi kaynaklarini takip etme ve iyilestirme igin

gelistirilmistir.

2012 yilinda kurulan Open Threat Exchange (OTX) platformu, siber saldirilar1 yonetmek
i¢in ticari ve acik kaynak ¢ozlimleri gelistiricisi olan AlienVault tarafindan gelistirilmistir.
OTX platformu, virisler, kotii amagli yazilimlar ve diger siber saldirilar hakkinda bilgi
paylasan bilgisayar korsanlarina karst miicadele edilebilmesi amaciyla olusturulmustur.
140 iilkede giinde 19 milyondan fazla potansiyel tehdidi paylasan 80.000°den fazla
katilimeisi bulunmaktadir. OTX platformu bulut tabanl bir platform olup, bilgi paylagima,
viriisler, kotli amagli yazilimlar, izinsiz giris tespiti ve giivenlik duvarlart gibi giivenlikle
ilgili ¢ok c¢esitli sorunlar1 kapsamaktadir. Otomatik araclar sayesinde, katilimcilar

tarafindan paylasilan veriler toplanmakta, dogrulanmakta ve yaymlanmaktadir.

Collaborative Research into Threats (CRIT) ise tehdit savunmasi yapan analistler ve
giivenlik uzmanlar1 i¢in birlesik bir ara¢ olusturmak {tizere diger acik kaynakli
yazilimlardan yararlanan agik kaynakli bir kotii amagh yazilim ve tehdit deposu olarak
tanimlanmaktadir. CRIT, 2010 yilindan bu yana gelistirilmekte olup, giivenlik topluluguna
tehdit verilerini analiz etmek ve iizerinde ¢alismak i¢in esnek ve agik bir platform sunmay1

hedeflemektedir.
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Bunun yani sira, etkili bir tehdit bilgisi ¢Oziimiiniin birden fazla veri akisindan
faydalanmasi1 gerekmekte, tam 6zellikli bir tehdit bilgisi ¢6ziimiiniin, verilerini kisitli bir
kaynak kiimesinden iiretilmemesi gerekmektedir. Ornegin, ThreatTrack firmasi ¢alisani
Corlette’e gore, liriinlerinin 80’den fazla farkli paylagim ortagindan bilgi topladigi, bunlar
arasinda; acik kaynakli yaymlar, ortaklardan toplu yayinlar, tehdit aktorleri hakkinda
bilgiler, kotli amagli yazilimlarin davranis analizi, e-posta listeleri, biiltenler, sosyal medya

ve tehdit bilgisi kiitiiphaneleri gibi kaynaklarin bulundugu belirtilmektedir.

Tehdit bilgisi saglayicisinin tim bu verileri topladiktan sonra, islem yapilabilir hale
getirmek i¢in gereken baglami saglamak amaciyla bilgileri iyilestirmesi ve dogrulamasi
gerekmektedir. Potansiyel tehdit bilgisinin bircok kaynagi karmasik oldugundan, gelen tiim

ham verilerin iletilmeden 6nce yeniden dogrulanmasina dikkat edilmesi gerekmektedir.

2.5. Siber Tehdit Bilgisi Paylasim

Yeni siber saldir1 modellerinin belirlenebilmesi ve gelismis siber saldirganlarin hizina ayak
uydurabilmek i¢in yeni savunma yaklagimlarinin gelistirilmesi 6nem arz etmektedir. Siber
tehditlerle etkili bir sekilde miidahale edebilmek amaciyla siber ortamdaki tehditlere iliskin
gerekli bilgilerin zamaninda elde edilmesi ve islenmesi gerekmektedir. Ancak
organizasyonlar sahip olduklar siber tehdit bilgisi ile belirli nicelik ve nitelikteki tehditleri
tespit edebilmektedir. Bu kapsamda, organizasyonlar siber ortamda diger paydaslarin bilgi
birikimine, deneyimlerine ihtiya¢ duymakta ve isbirligi ¢abalarini genisletmektedir. Zira
siber tehdit bilgisinin islevselligi, tehdit bilgilerinin paydaslar arasinda paylasilmas: ile

maksimize edilebilmektedir [8].

Siber tehdit bilgisi paylasimi, paydaslar arasinda durumsal farkindaligi artirmak amaciyla
yeni bir metot olarak ortaya ¢ikmistir. Tehdit bilgisi paylasimindaki temel amag, yeni
tehditler ve zafiyetlere yonelik paydaslar arasinda durumsal farkindaligi olusturmak,
artirmak ve hizli bir sekilde yeni tedbirlerin alinmasini saglamaktir [1]. Cizelge 2.2°de
organizasyonlarda kurumsal siber glivenligin saglanmasi i¢in siber tehdit bilgi paylasimina
duyulan ihtiyaclar ve siber tehdit bilgi paylasiminin organizasyonlarin kurumsal siber
giivenligine saglayacagi avantajlar listelenmistir. Organizasyonlar, sahip olduklar1 siber
tehdit bilgilerini paylastik¢a siber tehditler hakkinda en giincel bilgiye sahip olabilecek ve

siber tehditlere yonelik ger¢ek zamanli 6nlemler alabilecektir.
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Cizelge 2.2. STB paylasimina duyulan ihtiya¢ ve STB’nin avantajlari

STB Paylasiminin Faydalar1

STB Paylasimima Duyulan ihtiyag

Bilgi, deneyim ve tecriibe paylasimi
saglanabilmekte

Siber  tehditlere  karst1  topyeki(in

miucadele edilebilmekte

Siber tehditler hakkinda en giincel
bilgiye sahip olunabilmekte

Tehditleri

saldirilarla  birlikte

algilama, Ongoérme ve

micadele etme

yetenekleri gelistirilebilmekte
Gergek zamanli 6nlemler alinabilmekte

Tehditlere karsi hiz  ve zaman

kazanilabilmekte

Kaynaklar zenginlestirilebilmekte
Durumsal farkindalik artirilabilmekte
Etkilesim ve fikir paylasimi
saglanabilmekte

Erken uyari ve miidahale yetenegi

kazanilabilmekte

Dijital ekosistemin direnci
artirilabilmekte

Paydaglarla ~ giivenilir ~ baglantilar

kurulabilmekte

Paydaglar arasinda giiven duygusu

artirilabilmekte

Itibar kayiplari ve marka hasarlar

engellenebilmekte

Siber tehdit bilgilerinin elde edilmesinin

zor olmasi, Uzman bilgisine ihtiyag
duyulmasi, uzun ve zahmetli g¢alisma

stirecine ihtiya¢ duyulmasi

Tehditler hakkinda yeterli bilgiye sahip
olunamamasi

Tehditler hakkinda en giincel bilgilerin
elde edilememesi

Siber tehdit bilgilerinin ¢ok hacimli
ve/veya karmasik olmasi

Fazla is yiiki gerektirdiginden zaman
ayrilamamasi

Farkli raporlar tizerinden siber tehdit

bilgisi olusturmanin gii¢ olmasi
Yamalar1 6nceliklendirmenin zor olmasi

Incelenmesi gereken ¢ok fazla uyarmin

bulunmasi

Zararin  ve ek ihlallerin  tespit

edilmesinin zor olmasi

Yanlis degerlendirilmis bilgiler elde

edilebilmesi

Dogrulanmamis bulgularin hatali
alarmlara neden olmasi

Elde edilen bilgilerin  giivenilir

oldugundan emin olunamamasi
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Cizelge 2.2.°de goriildiigi iizere, siber tehdit bilgisi gelisen tehdit Oriintiilerinin
belirlenmesi ve saldirilarin Onlenebilmesi bakimindan 6nemli bir ara¢ olarak ortaya
cikmakta olup, organizasyonlar elde edecekleri siber tehdit bilgisi ile siber tehditlere
yonelik gerekli onlemleri alabilecektir. Kapsamli ve standartlastirilmis bilgi paylasimi ise
organizasyonlara siber tehditlerle daha etkin miicadele edilmesine olanak saglamakta ve

siber saldirilar heniiz ger¢eklesmeden engellenebilmektedir.

Ote yandan, tehdit bilgisi paylasiminda dikkat edilmesi gerekilen bazi hususlar
bulunmaktadir. Efektif bir siber tehdit bilgisi paylagimi giivenilir olmali, siirdiiriilebilir
olmali ve hizli bir sekilde 6zellestirilebilmeli, dogru etiketleme yapilmali, anonim olmal,
gliven saglamali ve gizli olmahidir [1]. Ayrica paylasim agiin otomatize olmasi ve sektor
bazli spesifik paylasim gruplarinin olusturulmasi gibi dikkat edilmesi gerekilen bazi
hususlar bulunmaktadir. Otomatize veri analizi, isbirligi ve siber tehdit bilgisi paylasima,
siber saldirilarla miicadelede ¢ok 6nemli bir role sahiptir. Otomatize siber tehdit bilgisi
paylagiminin amaci, paylasim siirecini basitlestirmek ve hizlandirmak, dokiimante etmek,
degerlendirmek ve giivenlik bilgilerinin diizeltilmesini saglamaktir
[1]. Otomatiklestirilmemis paylasim yontemleri, gilivenlik agikliklart hakkinda bilgi
aligverisinde yaygmn olarak kullanilan yaklasimlardir. Sekil 2.2°de gorildiigii iizere
otomatize olmayan tehdit bilgisi paylasimi; e-postalar, telefon ¢agrilari, web portalleri,

paylasilan veritabanlar1 ve veri beslemeleri lizerinden gergeklestirilmektedir.
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Sekil 2.2. Otomatize olmayan STB paylasimi [1]
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Ancak otomatize olmayan veri isleme siire¢leri yogun emek ve zaman kaybina neden
olmakta ve bilgilerin 6nemini yitirmesine sebep olmaktadir. Yeni tehditlerin iglenmesi
esnasinda hata oranmin artmasi veya ilgi dilizeyine gore filtreleme yapilabilmesi
nedenleriyle otomatize olmayan sistemler siber tehdit bilgisi paylasiminin etkinligini

azaltabilmektedir.

Moriarty tarafindan yapilan ¢alismada, siber tehdit bilgisi paylasiminin iki 6nemli bileseni
iki adimda tanimlanmistir. Siber tehdit bilgisi paylasimi, ilgili ve eyleme gecirilebilir
olmali, tehdit paylasim modeli ise hizli, 6lgeklenebilir ve otomatize olmalidir [38]. Siber
tehdit bilgisi verilerinin otomatize bir sekilde degerlendirilmesi, organizasyon iginde
tretilen alarmlarla ve organizasyon disindan temin edilen bilgilerin etkin bir sekilde
kullanilabilmesi amaciyla Onem teskil etmektedir. Otomasyon, siber tehdit bilgisi

paylasiminda kilit rol oynamaktadir [39].

Ponemon Institute tarafindan yapilan aragtirmada ise; katilimcilarin %39’u otomatize
olmayan ve hizli olmayan paylasim islemlerinin katilimcilarin tam paylagimini
engelledigini, %24’ ise hizli olmayan ve otomatize olmayan paylasim islemlerinin

tiimiiyle paylasimi engelledigini belirtmistir [40].

Bunun yami sira, siber alanda ayni sektordeki farkli organizasyonlar genellikle ayni
aktorler tarafindan hedef alinmaktadir. Siber suglara kars1 karsilikli yardim saglanmasi ve
miimkiin oldugunca bu saldirilarin tekrarlanmasimin 6nlenmesi icin tehdit gostergeleri
hakkindaki bilgi paylasim aglarmin genisletilmesi gerekmektedir. Bu sebeple,
organizasyonlar, finans, akademi, otomotiv, elektrik gibi sektor bazli spesifik paylasgim
gruplar1 olusturulabilmektedir. Bu paylasim gruplari, sektor bazli spesifik zafiyetleri

azaltmaya c¢aba gostermektedir [1].

Bunun yaninda organizasyonlar, diger paydaslarla daha ¢ok baglanti saglamaya ve diger
paydaslarin bilgi ve deneyimlerinden yararlanmaya caba gostermektedir. Nitekim
Shackleford tarafindan yapilan bir aragtirmada, paydaslarin %56’sinin siber tehdit bilgisini
tedarikcilerden aldig1, %54 iiniin genel siber tehdit bilgisi paylagimlarindan yararlandigi,

%53 liniin ise agik kaynaklardan tedarik ettigi belirlenmistir [41].
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Ayrica Siber tehdit bilgisi cogunlukla ulusal diizeyde paylasilmakta ancak uluslararasi bilgi
aligverisleri 6zellikle diinya ¢apinda faaliyet gosteren daha biiyiik kuruluslar arasinda ivme
kazanmaktadir. Nitekim aralarinda ABD, AB, Japonya ve Giiney Kore’nin de bulundugu
bazi hiikiimetler bilgi paylasimini artirmak ve genisletmek amaciyla cesitli ¢aligmalar
gerceklestirmektedir [42]. Ozellikle devlet destekli siber saldirganlar tarafindan hedef
alinan organizasyonlar kamuyla yakin bir isbirligi ve paylasima ihtiyag duymaktadir [43].
ENISA’ya gore AB’deki 80 kurulus ve organizasyon ve 50’den fazla ulusal ve kamu
CSIRT ekibi siber tehdit bilgisi paylasimma dahil olmaktadir [1]. Ingiltere’deki Cyber
Information Sharing Platform (CISP) girisimi ise giivenlik olaylari hakkinda bilgi
paylasimi saglamak amaciyla pek ¢ok paydasi barindirmaktadir [6].

Diger taraftan, organizasyonlar1 tehdit bilgisi paylasimina tesvik eden bazi unsurlar
bulunmaktadir. Bauer ve Eeten’e gore bir organizasyon bir siber saldirinin kurbani
oldugunda, itibar kaybi ve bunun sonucunda ortaya c¢ikan marka hasart nedeniyle,
paydaslart siber giivenlige ve siber tehdit bilgisi paylasmaya daha fazla yatirim yapmaya
tesvik edebilmektedir [44]. Basariyla savunulan bir ag, hizmetin ¢alisma siiresine ve

stirekliligine katkida bulunabilmektedir.

Murdoch ve Leaver’a gore paylasima katilma, paydas itibari ve ortak amag¢ olmak iizere
siber giivenlik ekiplerini siber gilivenlik bilgilerini paylasmaya motive eden ii¢ ana faktor
bulunmaktadir. Ayrica paydaslarin gelecekteki bir siber tehdidi 6nlemeye yardimci olmasi
amaciyla paydaslarla ilgili bilgileri paylasmak isteyebilecegi, sektdrde diger paydaslar
tarafindan sayginligi kabul edilen bir paydas olmak isteyebilecegi ve ayni sektorde calisan
paydaglarin kendilerini ortak bir tehdide kars1 savunmalarina yardimer olmak i¢in bilgi

paylasabilecegi belirtilmektedir [6].

Ayrica paydaglar arasinda sayginligin artmasi, paydaslari daha fazla katkida bulunmaya ve
itibarlarini artirmaya tesvik etmektedir. Ancak bir paydasin sayginligin artmasi ile birlikte
anonim kalmasi da olanaksiz hale gelmektedir. Anonim bilgi paylasimlari, bir paydasla
iliskilendirilememesi sebebiyle itibara katkida bulunamamakta ve paylasilan bilgi
kaynaginin saygin olup olmadigina yonelik karar vermeyi zorlastirmaktadir. Bu nedenle,
belirtilen sorunun {stesinden, paylasilan bilginin diger alici paydaslar tarafindan
puanlanmasi ile gelinebilmektedir. Bu kapsamda, bilgi paylasimina agik, giivenli ve

standartlara dayali bir yaklasim saglanmasi, organizasyonlarin paylasim modellerine
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katilim saglamasina ve kritik aglarin giivenliginin siber tehditlere yonelik korunmasina

imkan tanimaktadir [6].

Bununla birlikte, organizasyonlar, isletmeler ve uzmanlar arasinda etkin bilgi paylasiminin
olmas1 gerektigi kadar verimli olmadig1 vurgulanmakta, kamu kurumlari, 6zel isletmeler
ve hatta endiistri uzmanlari tarafindan yonetilen ¢ok iyi girisimlerin oldugu dogru olsa da,
ortak bir bilgi paylagim standardi olmadigindan bu bilgileri paylasmanin ¢ok zor olabildigi
vurgulanmaktadir [45]. Ayrica 6zel sektér kuruluslari rekabet, sorumluluk ve yatirim
getirisi gibi ¢esitli nedenlerden dolay1 isbirligi ¢alismalarina katilim saglama konusunda
bazen ihtiyatli davranmakta veya bilgi paylasim cabalarina katilmaya isteksiz olmaktadir.

Bu sebeple siber giivenlik bilgi paylasimina katilim1 tegvik etmek zor olabilmektedir.

Ote yandan, siber tehdit paylasimi konusunda cesitli zorluklar bulunmaktadir. ihtiyac
duyulan siber tehdit bilgisinin elde edilmesinin zor olmasi, yanlis degerlendirilmis bilgiler
elde edilebilmesi, bu kapsamda uzman bilgisine ihtiya¢ duyulmasi, uzun ve zahmetli
calisma siirecine ihtiya¢ duyulmasi, fazla is yiikii gerektirdiginden sirketlerin ve/veya
kurumlarin siber tehdit bilgisini iiretmek i¢in zaman ayirmamasi veya ayiramamasi, saldiri
tespit sistemleri tarafindan iiretilen raporlar arasinda genel bir benzerlik olmayisi ve her bir
saldir1 tespit sisteminin ¢iktisinin farkli veri modeli barindirmasi, farkli raporlar iizerinden
siber tehdit bilgisi olugturmanin giigliigii, dogrulanmamis bulgularin hatali alarmlara neden
olmasi, yamalar1 6nceliklendirmenin zor olmasi, incelenmesi gereken ¢ok fazla uyarinin
bulunmasi, zarar1 ve ek ihlalleri tespit etmenin zor olmasi ve Yyoneticilerin teknik

problemler hakkinda bilgisinin bulunmamasi belirlenen zorluklar arasinda yer almaktadir.

Bu kapsamda, siber tehdit bilgisi olusturmada kullanilan manuel adimlarin otomatize
edilmesi ve standartlastirilmasi, ayrica uzman bilgisine gereksinim duyulmaksizin
kolaylikla siber tehdit bilgisi iiretebilme yeteneginin kullanicilara kazandirilmasina yonelik

mekanizmanin olusturulmasina ihtiya¢ duyulmaktadir.

Bunlarin yaninda, paydaslar arasinda dilsel ve Kkiiltiirel farkliliklar bulunabilmektedir.
Paydaslar farkli c¢alisma alanlarinda faaliyet gosterebilmekte ve farkli dilleri
konusabilmektedir. Bu da bilginin kalitesi tizerinde olumsuz etki olusturmaktadir [46].
Siber tehdit bilgisi paylagimi kiiresel olarak gerceklestirilmekte ve paydaslar arasinda

kiiltiirel ve dilsel engellere sebep olabilmektedir. Paylasim modelinde ortak bir paylasim
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dili tamimlanmali ve Kkiiltiirel yonleri anlasilmalidir. Ayrica ayni dilin konusulmasi,
paydaslart  bilgi paylasimma tesvik edebilmekte ve bilgi paylasim siirecini
hizlandirabilmektedir [47]. Bunun yani sira, ¢eviride bazi temel 6zellikler kaybolabilmekte
ve siber tehdit bilgilerinin kalitesini ve ilgi diizeyini diisiirebilmektedir. Zira paylasim
dilinin paydas tarafindan anlagilamamasi1 durumunda zaman alici bir gevirinin baglatilmasi

gerekebilmektedir.

Bununla birlikte, siber tehdit bilgisi isbirligi bazi giivenlik risklerini barindirmaktadir.
Haustein ve arkadaslari, bir olayla ilgili organizasyon i¢i bilgilerin ifsasinin bir paydasin
itibarina zarar verebilecegi endiselerini dile getirmektedir [48]. Ayrica pek ¢ok
organizasyon, markalarini olumsuz etkileyebilecek bilgileri paylasmaktan kaginmakta, bazi
sirketler ise saldir1 bilgilerinin ifsa edilmesinden kaynaklanabilecek itibar zedelenmesi
korkusu nedeniyle bilgi paylasmakta tereddiit edebilmektedir. Bunun yani sira, bir rakip
tarafindan elde edilen siber tehdit bilgisinin sistemlerine heniiz yama uygulamamis
paydaslara saldirmak i¢in kullanilabilecegi vurgulanmaktadir [49]. Buna ilave olarak siber
tehdit bilgisini rakiplerle paylagmak, tcretsiz bilgi edinmeyi tesvik edebilmekte, bu
cercevede paydaslarla veya topluluklarla bilgi paylasilmamasina yol agabilmekte, giiven

ihlal edilebilmekte ve olumsuz tanitim marka itibarini etkileyebilmektedir. [48]

Ote yandan, ¢ok sayida siber tehdit bilgisi kaynagmnin olmasi sebebiyle ¢ok sayida veri
akis1 olabilmekte, siber saldirtya karsi savunma yapilabilmesi amaciyla paydaslarin ilgili,
eyleme gecirilebilir tehdit bilgisine zamaninda erismesi ve bu dogrultuda hareket etmesi
onem teskil etmektedir. Ponemon Enstitiisii tarafindan 2016 yilinda yapilan ve 1000
katilimcinin katilim sagladigi bir ankete gore, katilimcilarin %70’ tehdit bilgisinin eyleme
gecirilebilir bilgi saglamak i¢in c¢ok hacimli veya karmasik oldugunu belirtmistir.
Katilimcilarin %80’inin tehdit bilgisi platformunun kurulmasinin organizasyonun tehdit
bilgisini otomatiklestirmesine yardimci olabilecegini diisiindiigli, %354 linlin ise tehdit
bilgisi potansiyelini tam olarak kullanmak i¢in nitelikli bir tehdit analisti kadrosuna sahip

olmasinin gerektigini ifade etmistir [5].

Siber tehdit bilgisi paylagiminda karsilasilan diger bir sorun ise tehdit verisinin kalitesidir.
Ponemon Ensititiisii tarafindan yapilan c¢aligmada, katilimcilar tarafindan tehdit bilgisi
beslemelerinin %70’inin iglenmemis oldugu ve kalite acgisindan giivenilir olmadigini

belirtilmistir. Siber tehdit bilgisi saglayicisinin, tehdit bilgisinin de§erinin artirmasina ve
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eyleme gecirilebilir hale getirilmesine yardimci olmak amaciyla verileri zenginlestirmesi

gerekmektedir.

Sonug itibariyla, standart veri yapilar1 ve tagima protokolleri, birlikte g¢alisabilirligin
onemli elementleridir. Yaygin formatlarin ve protokollerin kullanilmasi, bilgi paylagiminin
otomatize hale gelmesine imkan saglayabilmekte ve hiz kazandirabilmektedir. Bununla
birlikte, belirli formatlarin ve protokollerin benimsenmesi, énemli zaman ve kaynaklar
gerektirebilmekte ve paydaslar tarafindan farkli yapilarin veya protokollerin gerekmesi
halinde bu yatirimlarin degeri 6énemli dl¢iide azaltilabilmekte, yeni imkan ve kabiliyetlerin

kazandirilmasina gerek duyulabilmektedir.

2.6. Siber Vatan ve Bilgi Paylasimi

Insanlik tarihinin ilk zamanlarinda savaslar kara ve denizlerde gerceklesmis, 20. yiizyilin
basindan itibaren hava, 1950’lerden itibaren ise uzay yeni harp alanlar1 olarak ortaya
cikmustir. Geleneksel olarak konvansiyonel harbin kara, hava, deniz ve uzay olmak tizere 4
boyutu bulunmaktadir. Teknolojinin gelismesi ve kara, deniz, hava ve uzayda bilisim
sistemlerinin kullaniminin artmasi ile birlikte siber uzayin 6nemi daha da artmis, siber
uzay, kara, hava, deniz ve uzaydan sonra harbin besinci boyutu olarak ortaya ¢ikmustir.
Siber uzay, internet, telekomiinikasyon aglari, bilgisayar sistemleri ve gomiilii islemciler
ve denetleyicileri iceren ve birbirine bagl bilgi sistemleri altyapilar1 agindan olusan bilgi

ortamindaki kiiresel alan olarak tanimlanmaktadir [50].

Siber uzay gilinlimiizde dijital ¢agda harbin ayrilmaz bir pargasi haline gelmis ve
geleneksel harbin yerini siber savaglar almaya baslamistir. Degisen tehdit ortama, {ilkelerin
ve uluslararas1 giivenlik organizasyonlarinin da giindemine girmis, bu yonde strateji
gelistirilmeye baslanilmistir. Nitekim siber uzay ve siber savas gibi konular NATO’nun da
giivenlik stratejileri kapsamina alinmistir. NATO, 2016 Varsova Zirvesi’nde siber uzayi,
kara, deniz, hava ve uzay gibi bir harekat alani olarak tanimlamistir [51]. Ayrica,
NATO’nun yeni giivenlik konseptinde miicadele edilmesi gereken Oncelikli alanlar
icerisinde yer alan “siber giivenlik alaninda {iye iilkelerin daha fazla isbirligi igerisinde
olmas1 gerektigine ve diger uluslararasi kuruluslar ve ortak iilkelerle oldugu kadar sanayi

ve akademi ile igbirliginin gelistirilecegine” vurgu yapilmistir [52].
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Siber uzay, internet ve internete bagl bilgi sistemlerini kapsamakta olup, son donemde
ortaya cikan Nesnelerin Interneti gibi teknolojiler ile birlikte siber uzayin smirlari
bilgisayarlarla smirli kalmayarak daha da genislemistir [53]. Siber ortam ve bilisim
sistemlerinin kullanim oram gittik¢e artmakta ve biiyiik bir dijital doniisiim yasanmaktadir.
Mevcut teknolojilerin yami sira yapay zeka, Nesnelerin Interneti, blokzincir ve 5G
teknolojilerin hayatimiza girmesi ile birlikte dijital doniligiim siirecinde biiyiik ilerlemeler
kaydedilmistir. Pek c¢ok iilke ve organizasyon, bu doniisiime cevap vermeye, gelisen yeni
yetenekleri etkinlestirmeye, bu yeteneklerle organizasyonlarin ihtiyaglarini desteklemeye
ve gelismelerin gerisinde kalmamaya, teknolojinin imkanlarindan en {st diizeyde

yararlanmaya gayret gostermektedir.

Dijitallesmenin ve siber alanin boyutlarinin genislemesi ile birlikte giiniimiizde
egemenliklerin dijital diinyada siber saldirilara maruz kaldigi goriilmektedir. Giivenlik
kavrami geleneksel yapisindan farkli olarak sanal diinyada da etkisini gostermekte ve siber
uzayda kullanilan siber silahlar da konvansiyonel silahlar gibi yeni bir unsur olarak
kullanilmaya baslanmistir. Nitekim siber uzayda, bilisim sistemlerindeki verilere erisim
saglanmasi, kisisel veya kurumsal bilgilerin ¢alinmasi, yayilmasi veya bilgi sistemlerinin
calisamaz hale gelmesi ile neticelenebilecek saldirilar yasanabilmektedir. Ayrica hayatin
devamliliginin saglanmasi i¢in biiylik oneme sahip kritik altyapt sektorlerinin hedef
alindig1 saldirilar ile elektrik sebekelerinin, su dagitim/aritma tesislerinin, elektronik
haberlesme ve finans altyapisinin ¢alisgamaz hale gelmesine neden olabilecek ve
toplumuzun tiim kesimlerini etkileyebilecek sonuglar ile karsilasabilmektedir. Bu sebeple,
devletlerin kritik altyap1 sektorleri basta olmak iizere siber alandaki varliklarin1 korumasi,

onemli bir glivenlik unsuru haline gelmistir.

Giliniimiizde siber uzayin savunulmasina yonelik pek cok caba gosterilmekte, bu ¢abalar
ortaya konulan stratejiler, politikalar ve doktrinler ile desteklenmekte, ayrica 6ne siiriilen
yeni kavramlar ile siber uzayin onemi vurgulanmaktadir. Son zamanlarda ortaya ¢ikan
“Siber Vatan” kavrami ise siber tehditlerden korunmasi agisindan biiylik 6nem teskil
etmektedir. “Vatan” veya “Yurt” kelimesi sozliikte bir halkin tizerinde yasadigi, kiltiiriini
olusturdugu toprak pargasi olarak ifade edilmektedir. Vatan kelimesi ayrica “yerlesmek,
bir yeri yurt edinmek, kendini bir seye alistirmak” anlamindaki ‘“vatn” kokiinden
tiiremekte, ayn1 zamanda “kisinin dogdugu, yerlestigi, barindig1 ve yasadigi yer” anlamina

gelmektedir. Bununla birlikte, literatiirde “Siber Vatan” kavramina iliskin yapilmis heniiz



36

bir tanim bulunmamaktadir. Siber alanda yaganan gelismeler ve gelisen siber tehdit ortami
g6z Oniline alindiginda “Siber Vatan” kavramina iligkin “bir iilkeye ait bilgi, iletisim
altyapisi ve sistemlerinin bulundugu, kamu kurumlarina, sirketlerine ve vatandaslarina ait
verilerinin tretildigi, depolandigi, islendigi veya iletildigi siber ortam” seklinde bir tanim
yapilabilecegi degerlendirilmektedir. Siber ortamda bulunan ve ilkemize veya
vatandaglarimiza ait olabilecek her bilisim sistemi, veri veya siber varlik Siber Vatanin

birer parcasi olarak degerlendirilebilmektedir.

Siber Vatanin, ana vatanin bir par¢asi oldugu géz oniinde bulundurularak “Siber Vatan”
kavraminin dogru anlasilmas1 gerekmektedir. Siber Vatan1 da ana vatan kavraminda
oldugu gibi algilamamiz, Siber Vatani korumamiz, iilkemize ait bilisim sistemlerini ve
altyapilarini, bilgi varliklarini, iilkemizdeki tiim kuruluslar ve vatandaslarimiza ait verilerin
giivenligini saglamamiz gerekmektedir. Bu gercevede, oncelikle Siber Vatanin sinirlari
belirlenmeli ve bu smirlarinin korunmasi igin ¢alismalar gerceklestirilmelidir. Bu dijital
siirlar icerisinde yer alan tiim varliklarin bilinmesi ve bu varliklarin Siber Vatan kavrami
kapsaminda savunulmasi, siber uzayi kullanan tiim kullanicilarda ise bu farkindaligin
olusturulmasi, tiim kullanicilarin siber ortamdaki varliklarin1 korumaya yonelik en fiist
diizeyde hassasiyet goOstermesi, verilerine ve varliklarina sahip ¢ikmast ve dijital

siirlarimizin topyeklin korunmasi gerekmektedir.

Ayrica siber uzayda, geleneksel komsularimizdan farkli olarak tiim diinya ile komsu
oldugumuzun farkinda olunmasi, gelisen tehdit ortam1 ve riskler belirlenerek Siber Vatan
kavrami c¢ercevesinde siber savunma stratejilerinin gelistirilmesi, siber varliklarimizi
koruyacak stratejilere, teknolojilere, altyapilara, merkezlere, araglara, platformlara, insan
kaynagina ve egitimlere odaklanilmasi, kamu-6zel-akademi arasinda igbirligi

caligmalarinin gergeklestirilmesi gerekmektedir.

Ote yandan, i¢inde bulundugumuz bilisim ¢aginda ekonomik, sosyal, kiiltiirel ve teknolojik
alanlardaki hizli degisimler geleneksel giivenlik anlayisinda da bazi degisimlere neden
olmus, siber ortamdaki tehditlere yonelik gerekli giivenlik 6nlemlerinin alinmast ve Siber
Vatandaki varliklarin korunmasi ihtiyaci ortaya ¢ikmistir. Bu kapsamda, Siber Vatanda
giivenligin saglanmasi amaciyla yapilmasi gereken caligsmalarin belirlenmesi ve bu
dogrultuda gerekli onlemlerin alinmasi gerekmektedir. Bu ¢ergevede, Siber Vatanda tehdit

bilgisi paylasimi konusunda gerceklestirilmesi gerekilen ¢alismalarin belirlenebilmesi ve
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bu konudaki eksikliklerin tespit edilebilmesi amaciyla Maslow’un ihtiyaglar Hiyerarsisi ve

Zack Bilgi Boslugu analizinde faydalanilmistir.

Amerikali psikolog Abraham Maslow tarafindan 1943 yilinda gelistirilen Maslow’ un
Ihtiyaglar Hiyerarsisinde, insanlarmn temel gereksinimlerini karsiladiktan sonra giivenligini
saglamaya yonelik caba gosterdigi, giivenlik konusunun temel gereksinimlerden sonra
insanlar icin bir ihtiyac olarak ortaya ciktigi One siiriilmektedir. Insanlarin belirli
kategorilerdeki ihtiyaglarim1 karsiladiktan sonra daha iist ihtiyaglari karsilama arayisina
girdigini belirten Maslow’un Ihtiyaclar Hiyerarsisi, fizyolojik gereksinimler, giivenlik
gereksinimi, sevgi, gereksinimi, saygmlik gereksinimi ve kendini gerceklestirme
gereksinimi asamalarindan olusmaktadir [54]. Sekil 2.3.’te Maslow’un Ihtiyaclar

Hiyerarsisinde yer alan asamalar belirtilmistir.

/ Kendini Gergeklestirme

\

/ Saygmlik
/ S\evgi/Aidiyet
/ G\iivenlik
/ Fiziksel ihtiyaglar
/ \

/ \
L LY

Sekil 2.3. Maslow’un ihtiyaglar Hiyerarsisi [54]

Bu hiyerarside insanlar, temel gereksinimlerini sagladiktan sonra giivenlik gereksinimlerini
karsilamaya ¢abalamaktadir. Bireylerin gilivenli bir ortamda yasama istekleri bir ihtiyag¢
olarak karsimiza ¢ikmakta, bireyler hayatta kalabilmek amaciyla temel gereksinimlerini
karsiladiktan sonra giivenli bir hayat siirdiirebilmeyi hedeflemektedir. Maslow
Hiyerarsisinde ilk iki basamak sosyal bir varlik olan insan i¢in olmazsa olmazlar arasinda
yerini almaktadir. Hiyerarside iist basamaklara ¢ikildikga fiziksel ihtiyaglar yerini sosyal

ihtiyag ve isteklere birakmaktadir.
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Maslow’un Ihtiyaglar Hiyerarsisi, Siber Vatan kavrami kapsaminda degerlendirildiginde,
Siber Vatanda yiiriitiillen faaliyetlerin glivenli ve kesintisiz bir sekilde siirdiirebilmesi
amaciyla Siber Vatan i¢in gerekli olan temel gereksinimler karsilandiktan sonra bu alanda
giivenligin saglamasi ve siber tehditlere yonelik Siber Vatanin iginde yer alan varliklarin
korunmast  gerektigi  degerlendirilmektedir. ~ Ayrica  Siber Vatanin  topyeki{n
savunulabilmesi ve tehditlerle daha etkin miicadele edilebilmesi amaciyla giivenlik
caligmalar1 ile birlikte Siber Vatandaki diger paydaslarla isbirligi ¢alismalarinin
gelistirilmesi gerektigi diisiiniilmektedir. Sekil 2.4.’te Maslow’un Ihtiyaglar Hiyerarsi

analizi kapsaminda Siber Vatanda ger¢eklestirilmesi gerekilen ¢aligsmalar belirtilmistir.

/ Isbirligi
(Bilgi paylagim
mekanizmalart)

/ Giivenlik
/ (Siber giivenlik)
/ Temel Gereksinimler

(Arag, envanter, sistemler,
yazilim, donanim vb.)

\

Sekil 2.4. Siber Vatana dair Maslow’un Ihtiyaglar Hiyerarsisi analizi

Bu g¢ercevede, Siber Vatanda yer alan bilisim sistemlerindeki giivenlik acikliklarina
odaklanilabilmesi ve siber saldirganlarin saldirilar1 hakkinda bilgi elde edilebilmesi igin
siber tehdit bilgisine sahip olunmasi, bu bilgilerin diger paydaslarla paylasilmasi ve bu
bilgiler dogrultusunda savunma c¢abalarinin gergeklestirilmesi gerekmektedir. Ayrica
benzer sektorleri hedef alan tehdit aktorleri genellikle benzer saldirt metotlarini
kullanmaktadir. Bu ¢ercevede, ayn1 sektorde faaliyet gosteren paydaslarin kendilerini ortak
bir tehdide kars1 savunmalari, birden fazla kaynaktan gelen siber tehdit bilgisinin analiz
edilerek mevcut bilginin artirilmasi ve tehditlerin yayilmasinin 6nlenmesi amaciyla Siber
Vatanda tehdit gostergeleri hakkinda bilgi paylasiminin gergeklestirilmesi ve bilgi
paylasim aglarinin genisletilmesi gerekmektedir. Siber Vatanda bilgi paylasimini artiracak
isbirligi mekanizmalarinin ve siber giivenlik ekosisteminin olusturulmasi, Siber Vatanin

savunulmasi bakimindan 6nem teskil etmektedir.
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Sonug itibartyla, Siber Vatan kapsaminda olmazsa olmazlardan olan arag, yazilim,
donanim, envanter vb. gibi temel gereksinimler karsilandiktan sonra giivenlige
odaklanilmasi, Siber Vatandaki varliklarin ve smirlarin belirlenmesi ve Siber Vatanin
topyekun korunmasi gerekmektedir. Bu kapsamda, politika ve stratejilerin gelistirilmesi,
gerekli teknoloji ve altyapilara yatirim yapilmasi ve bu alanda insan kaynaginin artirilmast
gerekmektedir. Ayrica Siber Vatani korurken, siber giivenligin en 6nemli unsurlarindan
biri olan igbirligi ¢alismalarina odaklanilmasi ve isbirligini tesvik edecek siber giivenlik
ekosisteminin olusturulmast ve kamu-0zel-akademi arasinda isbirligi caligmalarinin

artirilmasi gerekmektedir.

Nitekim Ulkemizin 2020-2023 déneminde bagta kritik altyapilarimiz olmak iizere siber
uzaydaki varliklarimizin siber tehditlerden korunmasina yonelik gergeklestirilmesi
hedeflenen calismalar, Ulastirma ve Altyap:1 Bakanlig1 tarafindan yayimlanan 2020-2023
Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda belirlenmistir. Ulkemizin 2020-2023
donemi siber gilivenlik stratejisi; “siber gilivenligin, ulusal giivenligin ayrilmaz bir pargasi
oldugu ve siber giivenlik alaninda belirlenen hedeflere ulasilabilmesi gerektigi ve kritik
altyapilar araciligiyla verilen hizmetlerin kesintisiz ve etkin olarak sunulmasinin esas

oldugu” maddeleri temel alinarak belirlenmistir [55].

2020-2023 donemi strateji ve eylem planinda, “kritik altyapilarin siber giivenliginin
saglanmasi, yerli ve milli teknolojik kabiliyetlerin gelistirilmesi, proaktif siber savunma
anlayisinin gelistirilmesi, yeni nesil teknolojilerin giivenliginin saglanmasi, toplumumuzun
tiim kesimleri tarafindan siber uzayin giivenle kullanilmasi, siber giivenlik farkindaliginin
artirilmasi, paydaslarla bilgi paylasimi ve isbirliginin gelistirilmesi, siber suglarin en aza
indirgenmesi, internet ve sosyal medyada dogru ve giincel bilgi paylasiminin saglanmasina

yonelik mekanizmalarin gelistirilmesi” kapsaminda stratejiler belirlenmistir [55].

Ulkemizin 2020-2023 dénemi igin hazirlanan strateji planinda da yer alan ve siber
giivenligin saglanmasi i¢in yapilmasi gereken onemli ¢alismalardan biri olan isbirligi ve
paydaglarla bilgi paylasimi konusu, siber giivenligin saglanmasi i¢in temel ilkelerden
birisidir. Siber tehditlerin dinamik yapisina uyum saglayabilmek ve tehditlerin gerisinde
kalmamak amaciyla yeni savunma yaklagimlarmin gelistirilmesi gerekmektedir. Siber

giivenlik ekosisteminde tiim paydaslar kendi siber giivenligini saglamak adina gesitli
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caligmalar gerceklestirmektedir. Ancak paydaslar sahip olduklar1 bilgiler ile belirli

kapasitedeki tehditlere yonelik 6nlem alabilmektedir.

Ote yandan, tehdit bilgisi paylasimi konusunda Siber Vatanda gerceklestirilen
caligmalardaki eksikliklerin belirlenebilmesi, “Siber Vatanda ne yapildigi”, “Siber Vatanda
ne yapilmasi gerektigi” ve “Siber Vatanda neler yapilabilecegi” hususlarinin analizinin

gerceklestirilebilmesi amaciyla Zack Bilgi Boslugu yaklasimindan faydalanilmistir.

M. Zack’e gore [56, 57];

e Bilgi stratejisine sahip olan bir organizasyon, bilgi stratejisine sahip olmayan diger
organizasyonlara kiyasla farkli degerler iiretebilmekte olup, organizasyonlar bilgi
kaynaklarin1 ve yeteneklerini stratejik olarak degerlendirmek i¢in bilgi stratejilerini
genis bir sekilde kavramsallagtirmalidir.

e Bir organizasyonda hedeflenilen stratejik bilginin elde edilmesi amaciyla stratejik bilgi
cergevesi hazirlanmali veya analizi yapilmalidir.

e Bilgiye dayali kaynaklarinin ve yeteneklerinin stratejik bir degerlendirmesini
gerceklestiren bir organizasyon, hangi bilginin gelistirilmesi veya edinilmesi
gerektigini belirlemeli ve mevcut bilgi kategorilerinin stratejik gereksinimleriyle ne
6l¢iide uyumlu oldugunu degerlendirmelidir.

e Ayrica organizasyonlar biinyelerindeki sorunlar1 belirleyemediginde ve stratejilerine
yonelik hangi sorular1 soracagini bilmediginde bilginin nasil ydnetilecegini
bilememektedir. Organizasyonlar, bilmedikleri hususlarla ilgili bilgi sorunlarini
tanimalarina ve bunlara yanit vermelerine yardimer olacak bilgi yonetimi kilavuzlarina

ithtiya¢ duymaktadir.

1999 yilinda gelistirilen Zack Bilgi Boslugu analizinde [56];

e Bir organizasyonun “yapabilecekleri” ve “yapilmasi gerekilenler” arasinda nasil bir
denge kurdugu detaylandirilmaktadir. Zack, organizasyonun “bildigi” ve “bilmesi
gerekenler” arasindaki farki bilgi boslugu olarak tanimlarken, “yapmasi gerekenler”
ve “yapabilecekleri” arasindaki farki ise stratejik bosluk olarak tanimlamaktadir.

(Sekil 2.5)



41

e Bir organizasyonun yapmasi gerekenler ile yapabilecekleri arasinda bir bosluk oldugu
distintildiigiinde, organizasyonun bilgi giivenligi stratejisini yiiriitmek i¢in de bilmesi
gerekenler ile bildikleri arasinda bir bosluk bulunabilmektedir.

e Organizasyonlar bilgiye dayali kaynaklarinin ve yeteneklerinin stratejik bir
degerlendirmesini yaptiktan sonra hangi bilginin gelistirilmesi veya edinilmesi
gerektigini belirleyebilmektedir.

a _ N

. : . Organizasyonunuz bildikleriyle neler
. Organizasyonunuz ne biliyor? yapabilir?

/2 ™

P < Zack Bilgi Boslugu .
___ Bilgi bosl H AR IS ——%Sttkblk
,,,,,,,,,, 1 glosugu . Analizi | . |

|
Organizasyonunuz bildikleriyle ne |
yapmalidir? |

Organizasyonunuz ne bilmelidir?
J

Sekil 2.5. Zack Bilgi Boslugu analizi [56]

Zack Bilgi Boslugu yaklagimi kapsaminda gerceklestirilen analiz neticesinde belirlenen ve
Siber Vatanda yapilan caligmalar ve yapilmasi gerekilen caligmalar Cizelge 2.3.’te

listelenmistir.

Cizelge 2.3. Siber Vatana dair Zack Bilgi Boslugu analizi

Siber Vatanda Yapilan Calismalar Yapilmasi Gerekilenler

= 2013-2014, 2016-2019 ve 2020-2023

Ulusal Siber Giivenlik Stratejisi ve  gelistirilmesi

Siber giivenlik ekosisteminin

Eylem Planlar1 = Siber tehdit bilgilerinin paylasildig
= USOM ve SOME’lerin kurulmasi isbirligi mekanizmalarinin olusturulmasi
= USOM’un siber tehditlere iliskin = Isbirligine yonelik farkindaligin

bildirim, duyuru ve ikaz faaliyetleri artinlmas1  ve  igbirligi  kiiltiirliniin
= Siber  Giivenlik  Kiimelenmesinin gelistirilmesi

olusturulmasi = Paydaslarin igbirligine tesvik edilmesi ve
= Bilgi ve Iletisim Giivenligi Tedbirleri  desteklenmesi

Genelgesi ve Rehberinin yayimlanmasi
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Siber Vatan i¢in Zack Bilgi Boslugu analizi gerceklestirildiginde, Siber Vatanda ne
yapilabilecegi, ne yapilmasi gerektigi ve ne yapildigi arasinda stratejik bosluk bulundugu
degerlendirilmis olup, Siber Vatanda tehdit bilgilerinin paylasilmasina yonelik paydaglar
arasinda igbirligini artiracak ¢alismalarin gercgeklestirilmesi ile bu stratejik boslugun

giderilebilecegi degerlendirilmistir.

Ulkemizde siber giivenlik ¢alismalar1 Ulastirma ve Altyap: Bakanligi koordinasyonunda
yiiriitiilmekte olup, Ulusal Siber Giivenlik Stratejisi ve Eylem Planlar1 hazirlanmaktadir.
Bu eylem planlarinda siber giivenlik ekosisteminin gelistirilmesine yonelik kamu-6zel
sektor-akademi arasinda isbirliginin artirtlmasina yonelik eylem maddeleri bulunmaktadir.
Ayrica siber giivenlik ekosisteminin gelistirilmesi amaciyla 2017 yilinda Siber Giivenlik
Kiimelenmesi olusturulmus olup, kiimelenmede iilkemizde siber gilivenlik firmalar
arasinda isbirliginin giliclendirilmesi hedeflenmistir. Bunun yaninda, BTK biinyesindeki

USOM araciligiyla siber tehditlere iliskin bilgi paylasimi yapilmaktadir.

Gergeklestirilen analiz neticesinde, siber tehdit bilgilerinin paylasimi konusunda
ilkemizde siber giivenlik ekosisteminin gelistirilmesi gerektigi degerlendirilmistir.
Ulkemizde siber tehdit bilgilerinin paylasimina yénelik USOM araciligiyla bilgi paylasim
faaliyetleri gergeklestirilmekle birlikte, iilkemizde Ozellikle siber giivenlik firmalari
arasinda siber tehdit bilgilerinin paylasildig: bir igbirligi mekanizmas1 bulunmamaktadir.

Ayrica bu konuda farkindalik ve kiiltiir eksikligi bulunmaktadir.

Sonug itibariyla, gerceklestirilen analizler neticesinde tlilkemizde siber tehdit bilgilerinin
paylasildigi isbirligi platformunun olusturulmasi O6nerilmekte olup, o6nerilen isbirligi
platformu ile Siber Vatanda tehdit bilgilerinin paylasildigi isbirligi mekanizmasi

noktasindaki stratejik boslugun giderilebilecegi degerlendirilmektedir.
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3. ORNEK MODELLER VE ULKEMIZDEKI CALISMALAR

Siber saldir1 tekniklerinin gelismesi ve bu saldirilarin arkasindaki motivasyonlarin artmasi
ile birlikte bu tehditlerle miicadele edilmesi gittikge zorlagsmaktadir. Organizasyonlar ise
tehditlere iliskin bilgi ve tecriibelerini artirmay1 hedeflemekte ve siber tehditlere yonelik
etkin siber savunma metodolojilerinin gelistirilebilmesi amaciyla diger paydaslarin bilgi

birikiminden faydalanmay1 hedeflemektedir.

Bu cercevede ABD, AB ve Ingiltere’de siber tehdit bilgilerinin paylasiimasina ydnelik
isbirligi mekanizmalar1 bulunmakta olup, tezin bu béliimiinde ABD, AB ve Ingiltere’de
bulunan ve en yaygin modeller olan 3 model incelenmistir. ABD’de siber giivenlik
firmalar1 arasinda bilgi paylasimi gerceklestirilmesi amaciyla olusturulan Siber Tehdit
Ittifak1 (Cyber Threat Alliance), AB’de Kamu Ozel Isbirligi Modeli, Ingiltere’de ise Siber
Giivenlik Bilgi Paylagim Ortakligi (Cyber Security Information Sharing Partnership-CISP)
faaliyet gostermektedir. Bu boliimiin son kisminda ise tilkemizde siber tehdit bilgilerinin

paylasimina yonelik gergeklestirilen ¢alismalar ve siber giivenlik ekosistemi incelenmistir.
3.1. Amerika Birlesik Devletleri’ndeki Calismalar

Amerika Birlesik Devletleri’'nde g¢esitli siber tehdit bilgisi paylasim diizenlemeleri
bulunmakta olup, bu paylasim toplulugu diizenlemelerinden bir tanesi Bilgi Paylasimi ve
Analiz Merkezi (ISAC)'dir. ISAC, kritik altyapilara yonelik siber tehditler hakkinda bilgi
toplanmasi ve 6zel sektor ve kamu arasinda bilgi paylagimi saglanmasi amaciyla kar amaci
giitmeyen bir kurulus olarak faaliyet gostermektedir. Merkez, siber tehditler, glivenlik
aciklar1 ve siber olaylarla ilgili bilgileri analiz etmekte ve zaman kaybetmeksizin
paylagsmaktadir. Bu merkezler aracilifiyla en iyi glivenlik uygulamalar1 paylasilmakta ve
giivenlik planlamas1 ve felaket miidahalesi yoluyla dayaniklilik gili¢lendirilmektedir. Pek
cok Bilgi Paylasimi ve Analiz Merkezinin 7/24 esasi ile tehdit uyaris1 ve olay raporlama

yetenekleri bulunmaktadir [2].

Bilgi Paylasimi ve Analiz Merkezi kapsaminda belirli sektorlerdeki siber giivenligi
artirmak ve paydaslar arasindaki esnekligi gelistirmek amaciyla sektér bazinda spesifik

bilgi paylasimi topluluklari olusturulmustur. Havacilik, iletisim, acil hizmetler, denizcilik,
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finans, saglik, niikleer, petrol ve dogalgaz, ulasim ve su gibi cesitli sektorlerde bilgi

paylagimi topluluklart bulunmaktadir.

Bir baska paylasim toplulugu diizenlemesi ise Bilgi Paylasimi ve Analiz Organizasyonu
(ISAO)’dur. 2015 yilinda ABD’de yayimlanan 13691 sayili Baskanlik Emri ile siber
giivenlik tehdit bilgilerinin 6zel sektor iginde ve 6zel sektor ile hiikiimet arasinda
paylasiminin gelistirilmesi amaciyla Bilgi Paylasimi ve Analiz Organizasyonlarinin

olusturulmasi tesvik edilmistir [58].

ISAQO, siber tehdit bilgilerinin toplanmasi, analiz edilmesi ve paylasilmasi amaciyla
olusturulmus bir gruptur. ISAO, ISAC’den farkli olarak yalnizca kritik altyap1 sektorleri ile
baglantili olmayip sektorler arasi kiigiik isletmeler gibi topluluklar arasinda organize
edilmis bilgi paylasim faaliyetlerine esnek bir yaklasim sunmaktadir. Bilgi Paylagimi ve
Analiz Organizasyonlari; seffaflik, kapsayicilik, uygulanabilirlik ve esneklik olmak iizere 4

temel standardi benimsemektedir [59].

ABD’de yer alan bir diger bilgi paylasimi diizenlemesi ise DHS biinyesinde yiiriitiilen
Siber Bilgi Paylasim ve Isbirligi Programi (CISCP)’dir. S6z konusu program kapsaminda
kritik altyapt sektorlerinde giivenilir kamu-6zel ortakliklar1 araciligiyla eyleme
gecirilebilir, ilgili ve zamaninda bilgi paylasimi gerceklestirilmektedir. CISCP ile
paydaglarin siber giivenlik risklerini yonetmelerine yardimci olunmakta ve siber giivenlik
olaylarinin proaktif olarak algilanmasi, 6nlenmesi ve yanit verilmesi amaglanmakta, siber
giivenlik direncinin olusturulmas: hedeflenmektedir. CISP programi kapsaminda paydaslar
arasinda; gosterge biiltenleri, analiz raporlari, ortak analiz raporlari, kotii amagli yazilim ilk
bulgu raporlari, kotli amagli yazilim analiz raporlari ve ortak gosterge biiltenleri

paylasilmaktadir [59].

Ayrica DHS, ABD'nin kritik altyapilarinin siber tehditlere karsi korunmasi amaciyla
faaliyet gostermektedir. DHS'nin i¢inde, siber giivenlige dahil olan cesitli ortaklar
grubunun caligmalarin1 koordine ettigi ve senkronize ettigi merkezi bir konum olarak
hizmet veren Ulusal Siber Giivenlik ve Iletisim Entegrasyon Merkezi (NCCIC)
bulunmaktadir. 13 federal departman ve ajans ile birlikte 16 06zel sektdr kurulusu,
merkezde diizenli olarak baglanti saglamakta, 100’den fazla 6zel sektor kurulusu ise

merkez ile rutin olarak isbirligi yapmaktadir. NCCIC, siber gilivenlik bilgilerini analiz
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etmekte, zamaninda ve eyleme gecirilebilir tehdit bilgilerini paylasmakta ve miidahale,

azaltma ve kurtarma c¢abalarini koordine etmektedir [2].

DHS tarafindan yiiriitiilen bir baska gontllii bilgi paylasim programi ise Gelismis Siber
Giivenlik Hizmetleri (ECS) programidir. Bu program, ticari hizmetleri ve yetenekleri kamu
tehdit bilgileriyle tamamlayarak, ABD merkezli kamu ve 6zel kuruluslara yonelik gelismis

bir yaklasimla koruma ve savunma saglamaktadir [2].

Diger taraftan, ABD’de kamu-6zel sektor igbirligi ile gerceklestirilen bilgi paylagim
diizenlemelerinin yan1 sira siber tehdit bilgilerinin 6zel siber giivenlik firmalar1 arasinda
paylasildign  Siber Tehdit Ittifaki platformu faaliyet gdstermekte olup, bu platform
kapsaminda ABD’deki siber giivenlik sirketleri arasinda giincel siber tehdit bilgileri

paylasilmaktadir.

3.1.1. Siber Tehdit ittifak:

Siber ortamdaki kayiplarmin engellenebilmesi ve/veya en aza indirgenebilmesi igin
ABD’de siber giivenlik firmalar1 arasinda giincel tehdit bilgilerinin paylagilmasi amaciyla
Siber Tehdit ittifaki olusturulmustur. 2014 yilinda olusturulan ve 2017 yilinda ise bagimsiz
bir organizasyon olarak yeniden yapilandirilan Siber Tehdit ittifaki, Fortinet, McAfee, Palo
Alto Networks ve Symantec firmalar1 arasinda siber tehdit bilgilerinin ger¢ek zamanli

olarak paylasilmasi amaciyla kurulmustur.

Gelismis tehdit paylasimi igin teknoloji, kaynak ve personel platformu olarak tanimlanan
Siber Tehdit Ittifaki mekanizmasinda; bilgi paylasimini tesvik etmek igin paylasim
algoritmasinin ve platformunun yonetilmesi, yeni tiye aliminin desteklenmesi, Siber Tehdit
Ittifakinin misyon ve hedeflerinin desteklenmesi igin tanitim faaliyetleri, biitge denetim ve
Siber Tehdit ittifaki platformunun ve altyapisinin gelistirilmesi ve giivence altina alinmasi

kapsaminda c¢aligma alanlar1 bulunmaktadir.

Ayrica Siber Tehdit Ittifakindaki paydaslar, Siber Tehdit Ittifaki komitelerine ve calisma
gruplarina diizenli katilim yoluyla dogrudan birbirleriyle etkilesime girebilmekte,
fikirlerini paylasabilmekte ve kendi ¢aligmalar1 ve meslektaslarinin ¢alismalar1 hakkinda

daha derin i¢goriiler elde edebilmektedir. Bu diizenli igbirligi araciligiyla agda insa edilen
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giiven, Siber Tehdit Ittifakinin {iyelerinin bir tehdit, diisman veya faaliyet modeli hakkinda
daha fazla bilgiye ihtiya¢ duydugu zamanlar igin sektdr ¢capinda uzmanlar grubu olarak

islev gormesine olanak tanimaktadir [60].

Siber Tehdit Ittifaki iiyeleri, 6nceden belirlenmis alanlara iliskin ilgili bilgileri STIX
paketleri formatinda Siber Tehdit Ittifaki platformuna yiiklemektedir. Tiim STIX 2.0
paketleri en az bir gdzlemlenebilir bileseni icermektedir. Siber Tehdit ittifaki platformunun
STIX 2.0 gonderim formatini kullanmasi, gosterge ve baglam verilerinin daha kolay
paylagilmasin1 ve daha iyi okunabilirligini miimkiin kilmakta, bu sayede siber aktorleri

caydirma ve paydaslarin daha iyi korunmasini saglamaktadir.

Siber Tehdit Ittifaki platformu, iiyelerin ihtiyaglarini karsilayan yiiksek kaliteli, eyleme
gegirilebilir tehdit bilgisinin paylasimini tesvik etmek i¢in tasarlanmistir. Platform, tiim
paylasilan bilgilere deger tabanli bir algoritma uygulamakta, algoritma zamanlilig1 ve ilgili
baglam1 degerlendirmekte ve puanlamaktadir. Puanlar, Siber Tehdit Ittifakinin iiyeleri

arasinda bu verilerin verimliligine gore verilmektedir.

Platformda iletim esnasinda her pakette toplam bir puan degeri belirlenmekte, her paket
diger iiyelerin dogrulama amacl gonderdikleri bildirimlerle iliskilendirilmekte ve bir
tiyenin ortalama giinliik puani belirlenmektedir. Bu paketler; dosya, URI, alan adlar1 ve IP
adreslerini igermektedir [61]. Paylasilan bilgiler, kalitesine gore otomatik olarak
puanlanmakta ve tlyeler, tehdit bilgisini yalnizca yeterli kalitede girdi sagladiklar takdirde
yayimlayabilmektedir. Her pakete gonderim sirasinda bir toplam puan degeri atanmakta ve
karsilikli dogrulama i¢in diger iiyelerin gonderimleri ile iliskilendirilmektedir. Tim
paketler bilgiyi paylasan iiyeye atfedilmekte, ancak etkilenen tiizel kisinin verileri
anonimlestirilmektedir. Ayrica tyeler, yeni veya ilave bilgi eklerken diger tiyeler
tarafindan daha 6nce sunulan bilgileri dogrulayarak daha fazla puan almaktadir. Siber
Tehdit Ittifakinin puanlama sistemi, Siber Tehdit Ittifaki {iyelerinin deger verdigi bilgilerin

sunulmasina Oncelik vermektedir.

Bir iiyenin ortalama toplam giinliik puani, belirlenen minimum degerden biiyiikse, bu
durum o iiyenin saygin/itibara sahip oldugunu gostermektedir. Saygin olan iiyeler, diger
tiyelerin gonderilerini temin edebilmek amaciyla bilgi paylasan iiye, tehdit aktoriiniin adi

ve gonderim tarihi olmak tizere ¢esitli filtreler olusturabilmektedir. Ortalama olarak, tiyeler
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ayda yaklasik 5 milyon gozlemlenebilir tehdit (%60 dosya, %40 agda gozlemlenebilir
formatinda) paylasmaktadir. STIX 2.0 paketlerinde ayda yaklasik 5.000.000
gbzlemlenebilir tehdit paylasiimaktadir.

Bunun yaninda, Siber Tehdit Ittifaki platformunda paylasilan STIX paketlerinin en az bir
adet Siber Oliim Zinciri (Cyber Kill Chain) fazi igcermesi gerekmektedir. Siber Oliim
Zinciri ise siber saldirinin asamalarini belirlemek ve 6nlemek i¢in kullanilan metodolojidir.
Siber saldirganlar siber saldirilar1 gergeklestirmeden Once motivasyonlarina ydnelik
hedefleri ile ilgili bilgi toplamaktadir. Bu kapsamda, siber saldirilarin analiz edilebilmesine
yonelik ¢esitli modeller bulunmaktadir. Bu modellerden biri olan ve Locheed Martin
firmas1 tarafindan gelistirilen Siber Oliim Zincirinde, bir siber saldirmin 7 asamada
gergeklestirildigi  belirtilmektedir. Bu asamalar, kesif (reconnaissance), silahlanma
(weaponization), iletim (delivery), somiirme (exploitation), yiikleme (installation), komuta
& kontrol (command & control) ve eylem (actions on objectives) asamalarindan

olusmaktadir.

Kesif asamasinda, siber saldirganlar hedef sistem ile ilgili bilgi toplamakta olup,
saldirganlar tarafindan hedef sisteme sizilmasi i¢in yontemler arastirilmaktadir. Silahlanma
asamasinda, saldirgan tarafindan bulunan zafiyetlerin somiiriilmesi i¢in yontem
belirlenmekte ve hedef sistemde hangi saldirn vektoriiniin  kullanilacagina karar
verilmektedir. Iletim asamasinda ise saldirgan tarafindan kullanilacak zararli yazilim hedef
sisteme iletilmektedir. Somiirme asamasinda, saldirgan tarafindan belirlenen giivenlik
zafiyeti somiriilmekte ve saldirganin kullanacagi zararli yazilimin hedef sistemde
caligmast amaglamaktadir. Yiikleme asamasinda, saldirgan tarafindan kullanilan zararl

yazilimin sisteme yiiklenmesi hedeflenmektedir.

Komuta & kontrol asamasinda ise hedef sistem uzaktan kontrol edilmektedir. Hedef sistem
ile komuta & kontrol sunucusu araciligiyla baglanti kurulmakta olup, saldirgan tarafindan
hedef sisteme erisilmektedir. Siber Oliim Zinciri’nin son asamasi olan eylem asamasinda,
sisteme erisim saglayan siber saldirgan tarafindan belirlenen hedeflere ulasmak igin veri
¢ikarma, silme veya baska bir sisteme saldirma gibi ¢esitli eylemler gergeklestirilmektedir.
Ayrica, asil hedefine ulagabilmek icin gergeklestirdigi tiim eylemler bu basamakta

degerlendirilmektedir [62].
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Kiiresel dijital ekosistemin siber giivenlik kapasitesinin gelistirilmesi amaciyla faaliyet
gosteren Siber Tehdit Ittifakinin mevcut durumda 31 iiyesi bulunmakta ve katkida bulunan,

bagl tiyeler ve kurucu liyeler olmak iizere ii¢ tiir liye i¢cermektedir [61]. Siber Tehdit

Ittifak1 iiyeleri Cizelge 3.1.’de listelenmistir.

Cizelge 3.1. Siber Tehdit Ittifaki iiye listesi [61]

Check Point Software Technologies McAfee
Kurucu Uyeler Cisco Palo Alto Networks
Fortinet
NTT Security Dragos
Rapid7 IntSights
Symantec Juniper Networks
) SK Infosec NEC Corporation
Bagli Uyeler
Sophos Anamoli
Avast Eleven Paths
Scitum Security Scorecard
Tehtris Verizon
AlienVault Radware
SonicWall ReversingLabs
Katklgijsrlunan K7 Computing Netscout
OneFirewall Panda
SecureBrain Wmware

Siber Tehdit ittifakinda paydaslarin plaftorma anlamli bir katki yapmasi beklenmektedir.
Bagli iyeler ittifakin operasyonlarina katilmakta, Yonetim Kurulunda yer almaya hak
kazanmakta ve tehdit bilgisi paylasmakta ve almaktadir. Katkida bulunan iyeler ise Siber
Tehdit ittifaki platformuna daha az mali katki saglamakta, iiyelik iicreti, iiyenin kiiresel
yillik gelirine bagl olarak degismektedir. Katkida bulunan iyeler, tehdit bilgisi
paylasmakta ve almakta ancak Yonetim Kurulunda yer almaya veya Siber Tehdit
sahip olmaya hak

Ittifakinin ~ daimi  komitelerinde belirlenmis bir katilimciya

kazanamamaktadir. Uyelerin sahip olduklari roller Cizelge 3.2."de belirtilmistir.
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Cizelge 3.2. Uyelerin sahip olduklar1 roller [61]

Roller Katkida Bagh Kurucu
Bulunan Uye | Uyeler Uyeler
Bilgi paylagimi ve CTA platformundan bilgi N N N
alma, bilgi paylasim faaliyetlerine katilma
Koti niyetli siber faaliyetlerin engellenmesi + + +
CTA Yonetim Kurulunda temsil edilebilme - + +
CTA Yonetim Kurulu'nda garantili, siiresi
o e . . . - - +
siirli olmayan bir tiyelik elde edilmesi

Siber Tehdit Ittifaki ve iiyeleri, kotii niyetli aktorlerin araclarmin ve altyapisinin genel
etkinligini azaltmak amaciyla isbirligi yapmakta ve siber olaylara yanit vermektedir.
Uyeler siber tehdit bilgisi paylasmakta, ortakliklar kurmakta ve dijital ekosistemin genel
giivenligini ve dayanikliligin1 artiran politikalar1 tesvik etmektedir. Bu kapsamda, iiyeler
Siber Tehdit Ittifak1 platformu iizerinden bilgi paylasimimin yani sira ayn1 zamanda Erken
Paylagim programi araciligiyla aragtirma bulgularini ve analizleri de paylagsmaktadir. Genel
olarak Siber Tehdit Ittifaki iiyeleri haftada 3-4 erken paylasim bilgisi almaktadir. Aralik
2019 ayinda Siber Tehdit ittifaki tarafindan yapilan ankette, katilimcilarin biiyiik bir
cogunlugunun erken paylasim programinin iiyeligin onemli bir avantaji oldugunu
vurgulamistir. Paydaslar tarafindan gergeklestirilen 300°den fazla erken paylasim, siber
tehditlere yonelik onlemlerin zamaninda uygulanmasin1 saglamis ve yeni siber giivenlik

tehditlerinin daha fazla arastirilmasini kolaylagtirmistir.

Ayrica Siber Tehdit Ittifaki platformu tarafindan, CERT, ISAC, kar amac1 giitmeyen emsal
kuruluslar ve Siber Tehdit ittifaki iiyeligine uygun olmayan diger kuruluslarla gesitli
ortakliklar kurulmaktadir. Siber Tehdit ittifaki platformuna 2020 yilinda OneFirewall,
Anomali ve Security Scorecard olmak tizere 3 yeni paydas eklenmistir. Eyliil ayinda ise
100 milyon paylasilan gozlemlenebilir tehdide ulasildigi ve Aralik ayinda ise bu sayinin
140 milyona ulastigi vurgulanmaktadir. 2018 yilindan beri diger Siber Tehdit Ittifaki
iyeleriyle onceden paylasilan 350°den fazla iiye bloga ve tehdit raporuna ulagilmistir. 2020
yilinda ayrica “Finansal Hizmetler Bilgi Paylagimi ve Analiz Merkezi (FS-ISAC)”, “Bilgi
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Teknolojileri ISAC”, “CSIRT Asobancaria (Latin Amerika'daki finans kurumlarini temsil
etmekte)”, “Tayvan CERT” ve “Internet Giivenligi Merkezi (CIS)” dahil olmak iizere
katkida bulunan bes miittefikle isbirligi kurulmustur. Ayrica Siber Tehdit Ittifaki olarak

“No More Ransom” girisimine katilim saglanmistir [63].

Ayrica Siber Tehdit Ittifaki platformundaki tehdit bilgisi bircok benzer kurulustan gok
daha zengin olup, gelecekteki paylasimlar igin veri iyilestirilmesi yapilmaktadir. Siber
Tehdit Ittifak1 ayrica kalite kontrolleri gergeklestirmekte ve veriler hakkinda platoformdan
geri bildirim alinmaktadir. Platform iizerinden saglanan verilerden 8.500 adet yeni 6rnek
secilmekte ve bunlar Siber Tehdit ittifaki iiyelerine gonderilmektedir. Bu yeni drnekler
diizenli olarak degerlendirilmekte ve iyelerin ihtiyaglar1 ile uyumlu olmalar
saglanmaktadir. Ileriye doniik olarak ise Siber Tehdit ittifaki platformuna génderilen meta

verilerin zenginlestirilmesi igin ¢alismalar ger¢eklestirilmektedir [64].

Siber Tehdit ittifakinda ayirca siber giivenligi giiglendirmek amaciyla fidye yazilimi ve
kotii  amach yazilimlar hakkinda raporlar yayimlanmaktadir. Diger paylasim
programlarinin aksine Siber Tehdit Ittifaki platformunda her iiyenin bilgi paylasmasi
gerekmektedir. Her paydasin, giinde en az 1.000 par¢a benzersiz kotii amagli kod
paylagsmasi gerekmekte ve platformda uyumlulugun saglanmasi amaciyla iiyelerden geri

bildirim saglanmaktadir.

Diger taraftan, Siber Tehdit Ittifakinda tiim potansiyel iiyeler kapsamli bir inceleme
stirecinden gegmekte, bu kapsamda tiim paydaslarin ABD’de is yapmaya uygun olmasinin
gerekmesi, platforma bilgi saglamak i¢in tiim iiyelerin tehdit bilgisine sahip olmasinin
gerekmesi, tiim tyelerin tehdit bilgisini platformda paylasma ve platformdan tedarik etme

teknik kapasitesini korumasi gerekmesi sartlarini yerine getirmesi gerekmektedir.

3.2. Avrupa Birligi Kamu Ozel Isbirligi Modeli

Siber tehditlerin dogru sekilde ele alinmasi igin igbirligi, diyalog ve tiim paydaslarin
kapasitesinin gelistirilmesi dnem teskil etmektedir. Ulusal siber giivenlik stratejisinin ortak
hedefi “isbirligi” olan AB’de ise siber giivenligi artirmak amaciyla igbirligi ile bilgi ve

farkindalik olusturma calismalar1 Bilgi Paylasim ve Analiz Merkezleri (Information
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Sharing and Analysis Center-ISAC) ve Kamu Ozel Ortakligi (PPP) aracilifiyla
gerceklestirilmektedir.

Bilgi Paylasim ve Analiz Merkezleri, “siber tehditler hakkinda bilgi toplamak i¢in merkezi
bir kaynak saglayan ve 6zel ve kamu sektorii arasinda iki yonli bilgi paylagimina izin
veren kar amaci giitmeyen kuruluslar” seklinde tanimlanmaktadir. Bir¢ok AB iiye
devletinde ISAC veya benzeri girisimler mevcut olup, s6z konusu merkezler temel
nedenler, olaylar ve tehditler hakkinda bilgi paylasiminin yan1 sira deneyim, bilgi ve analiz
paylagimi agisindan igbirligi i¢in bir platform olusturmaktadir. Havacilik, finans, enerji,
saglik ve denizcilik gibi alanlarda olusturulan bilgi paylasim merkezleri, Avrupa'da ilk

olarak finans ve enerji sektoriinde olusturulmustur [65].

AB’deki Kamu - Ozel Ortaklig1 ise iki veya daha fazla kamu ve 6zel sektor arasinda uzun
vadeli bir anlagma, dayanigsma ve isbirligi ortaklig1 olarak tanimlanmaktadir [66]. ENISA
tarafindan 2017 yilindan yayimlanan raporda; AB’de yer alan kamu 6zel sektor isbirligi
modelinde 27 adet iiye devletin bir isbirligi modeline sahip oldugu belirtilmektedir.
Raporda AB’de; “Avusturya, Belgika, Bulgaristan, Hirvatistan, Cekya, GKRY,
Danimarka, Estonya, Fransa, Finlandiya, Almanya, Yunanistan, Macaristan, Italya,
Irlanda, Litvanya, Letonya, Liiksemburg, Malta, Hollanda, Polonya, Portekiz, Romanya,
Slovenya, Slovakya, Ispanya ve Ingiltere’de s6z konusu isbirligi modelleri bulundugu
belirtilmektedir [66].

AB Kamu Ozel Ortakliginda paydaslar arasinda deneyim paylasimi ve giivenilir
baglantilar kurulmas1 gibi ¢aligmalar hedeflenmistir. Sekil 3.1’de AB Kamu Ozel
Ortakliginda hedeflenen ¢aligmalar belirtilmistir.
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' Bilgi ve Deneyim Paylagimi Siber Ekosistemde Direncin Artirilmasi
|
Isbirligi Modeli
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|
Paydaslar Arasinda Giivenin Paydaslar Arasinda Giivenilir ve ‘
Giiclendirilmesi Dogrudan Iletisim Kurulmast
!

Sekil 3.1. AB Kamu Ozel Ortaklig1 Isbirligi Modeli [66]

AB Kamu - Ozel Ortaklig1 isbirligi modelinde ayrica;

e Paydaslar arasinda sinerji olusturma imkani saglanabilmektedir.

e Paydagslar tarafindan desteklendigi icin paylasilan bilgilerin kaliteli ve verimli olduguna
dair giliven saglanabilmektedir.

e Bilgi, deneyim ve en iyi uygulamalar paydaslarla paylasilabilmektedir.

e Siber ekosistemde siber tehditlere yonelik diren¢ saglamaya yardimci olunmaktadir.

e Paydaglar arasindaki giivenin artmasi, farkli paydaslarla tanismaya olanak taninmasi ve
bu sayede kriz aninda daha iyi bilgi ve proaktif tutum elde edilmesi saglanabilmektedir.

e Diger paydaslarla dogrudan ve giivenilir baglantilar kurulabilmektedir.

Ayrica bahse konu igbirligi modelinde 6zel sektdr temsilcilerinin daha fazla biit¢eye sahip
olma imkan1 bulmasi, kamunun sektordeki bilgi ve giiveninden faydalanilmasi, isbirligi
modelinde paylasilan bilgilerin kaliteli oldugu konusunda giivenin saglanmasi hususlari,
ozel sektor temsilcililerini bu isbirligi modeline katilmaya tesvik etmektedir. Isbirligi
mekanizmasinin kamuya olan yararina bakildiginda ise, sektoriin daha iyi anlasilabilmesi,
0zel sektor paydaglar1 arasinda sinerjinin olusturulabilmesi ve 6zel sektor deneyimlerini ve

tecriibelerinden faydalanilabilmesi konular1 6n plana ¢ikmaktadir [66].
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3.3. Ingiltere Siber Giivenlik Bilgi Paylasim Ortakhg

Ingiltere’de siber tehdit bilgisinin paylasilmas1 amaciyla Siber Giivenlik Bilgi Paylasim
Ortakligr (CISP) faaliyet gostermektedir. 2013 yilinda olusturulan CISP, “siber tehdit
bilgilerini gercek zamanli olarak, gilivenli, gizli ve dinamik bir ortamda paylagmak,
durumsal farkindaligi artirmak ve Ingiltere’deki is diinyas: iizerindeki etkisini azaltmak
icin kurulmus ortak bir endiistri ve hiiklimet girisimi” olarak tanimlanmaktadir. CISP,
sektorler ve kuruluslardan tiyelerin, giivenli ve dinamik bir ortamda ger¢ek zamanli olarak

siber tehdit bilgilerini paylagmalarina olanak tanimaktadir [67].

CISP, genis bir lirlin yelpazesi tiretmekte olup, séz konusu iriinler arasinda; ulusal ve
uluslararasi ortaklar da dahil olmak iizere siber tehditlere dair uyarilar ve Oneriler, ortak
temalara iliskin en iyi uygulama ve rehberlik belgeleri, tehdit egilimlerine iliskin {i¢ aylik

raporlar, kétii amagli yazilim ve kimlik avi e-posta analizi bulunmaktadir [68].

S6z konusu girisim ile giivenli bir ortamda sektdr ve kamu arasinda etkilesim, siber
tehditlere kars1 erken uyar1 saglama, diger kullanicilarin deneyimlerinden, hatalarindan,
basarilarindan 6grenme ve tavsiye alma yeteneginin kazanilmasi ve organizasyon aglarim

korumak i¢in gelismis bir yetenek kazanilmasi amaclanmaktadir.

CISP toplulugu, kuruluslarin karsilastigi en son siber giivenlik bilgilerini, haberleri ve
tehditler1 paylagsmak ve bunlarla ilgili isbirligi yapmak i¢in giivenli, sinirl erisimli bir
¢evrimigi igbirligi ortami kullanmaktadir. CISP platformunda katilimi tesvik etmek ve
iiyelerin hassas siber giivenlik bilgilerini paylagmalarini kolaylastirmak i¢in anonimlik ve

bir bilgi isleme modeli tanimlanmustir.

Bilgi isleme modeli, igerigin kirmizi, sari, yesil veya beyaz olarak isaretlenebildigi bir
“trafik 15181” protokoliine dayanmaktadir. Paydasin paylastigi bir bilgi pargasina atadigi
renk, topluluktaki diger {iyelerin bilgileri nasil daha fazla paylasabilecegini
tamimlamaktadir. Ornegin, kirmizi olarak isaretlenmis bir bilgi, paydasin paylasmayi
belirledigi paydas grubunun disinda paylasilamamakta iken yesil olarak isaretlenmis bir

bilgi ise paydaslar ile paylasilabilmektedir [6].
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2014 yil1 itibariyla 777 kurulusun ve 2.223 kisinin topluluga katildig1 CISP, Ingiltere’de
siber giivenlik uyarilarini ¢ok sayida kurulusa hizli ve etkili bir sekilde dagitmanin bir yolu

olarak da kullanilmaktadir [6].

3.4. Ulkemizdeki Siber Giivenlik Cahsmalar1 ve EKosistemi

Ulkemizde siber giivenlik ¢alismalar1 2012 yilinda hiz kazanmaya baslamistir. 11/6/2012
tarthli ve 2012/3842 sayili “Ulusal Siber Giivenlik Calismalariin Yiiritiilmesi,
Yoénetilmesi ve Koordinasyonuna iliskin Karar” baslikli Bakanlar Kurulu Karari ile Siber
Gilivenlik Kurulu kurulmasi kararlastirilmistir. Siber Giivenlik Kurulu’na “siber giivenlikle
ilgili alinacak Onlemleri belirlemek, hazirlanan plan, program ve rapor, usul, esas ve
standartlar1 onaylamak ve bunlarin uygulanmasi ve koordinasyonunun saglanmasi”
gorevleri verilmistir [69]. Bunun yaninda, s6z konusu Karar ile Ulastirma ve Altyapi
Bakanligi’'nin siber giivenlikle ilgili gorevleri belirlenmistir. Karar kapsaminda; “siber
giivenlikle ilgili politika, strateji ve eylem plam1 hazirlanmasi, bilgi ve veri giivenliginin
saglanmasina yonelik usul ve esaslarin hazirlanmasi, farkindalik olusturma ve egitim

caligmalarinin gergeklestirilmesi” gorevleri Ulastirma ve Altyapr Bakanligi’na verilmistir
[69].

Akabinde 06/02/2014 tarihinde yayimlanan 6518 sayili kanun ile 5809 sayili Elektronik
Haberlesme Kanunu’na ilave edilen ek fikralar ile Bilgi Teknolojileri ve iletisgim

Kurumu’na siber giivenlik ile ilgili yeni gorevler verilmistir.

Siber Giivenlik Kurulunca 2012 yilinda gergeklestirilen toplantida ise “Ulusal Siber
Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” kabul edilmis ve Bakanlar Kurulu'nun
20/06/2013 tarihli ve 28683 sayili karar1 ile Resmi Gazetede yayimlanarak uygulamaya
konulmustur. “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plami” ile kamu
kurum ve kuruluslarinca bilgi teknolojileri lizerinden saglanan hizmetlerin ve sistemlerin
giivenliginin saglanmasi, kritik altyapilara ait bilisim sistemlerinin giivenliginin saglanmasi

hedeflenmistir. S6z konusu eylem planinda 29 alt eylem maddesine yer verilmistir.

Ayrica “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani”nda yer alan “Ulusal
Siber Olaylara Miidahale Merkezinin (USOM) Kurulmast ve Sektorel ve Kurumsal Siber
Olaylara Miidahale Ekiplerinin (SOME) Olusturulmasi” baslikli eylem maddesi uyarinca,
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iilkemizde siber giivenlik olaylarina miidahalede ulusal ve uluslararasi koordinasyonun
saglanmas1 amaciyla Bilgi Teknolojileri ve iletisim Kurumu biinyesinde USOM

kurulmustur [70].

Tiirkiye’ nin ikinci Ulusal Siber Giivenlik Stratejisi ve Eylem Plani ise 2016 yilinda kabul
edilmistir. Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem Plani, “Siber Savunmanin
Giiclendirilmesi ve Kiritik Altyapilarin Korunmasi”, “Siber Suglarla Miicadele”,
“Farkindalik ve Insan Kaynag1 Gelistirme”, “Siber Giivenlik Ekosisteminin Gelistirilmesi”
ve “Siber Giivenligin Milli Giivenlige Entegrasyonu” olmak iizere 5 ana hedeften

olusmaktadir.

Tiirkiye’de 2018 yilinda yapilan degisiklikle birlikte Siber Giivenlik Kurulu
Cumhurbagkanligi’na baglanmis, ayrica Dijital Dontisim Ofisi olusturulmustur. Bilgi
giivenligini ve siber giivenligi artirict projeler gelistirme gorevi verilen Dijital Doniisiim

Ofisi biinyesinde Siber Giivenlik Daire Bagkanligi kurulmustur.

2019 yilinda ise siber tehditlerin etkisiz kilinmasi ve kritik tiirdeki verilerin giivenliginin
saglanmasi amaciyla “2019/12 Sayili Cumhurbaskanligi Bilgi ve Iletisim Giivenligi
Tedbirleri Genelgesi” yayimlanmistir. 21 ana maddeden olusan Genelgede, kritik verilerin
saklanmasindan ag giivenligine, bulut depolama hizmetlerinden sosyal medya
uygulamalarina, TEMPEST giivenliginden mobil cihaz giivenligine, kripto sistemlerinden
giivenli yazilim gelistirmeye ve endiistriyel kontrol sistemlerinden e-posta sistemlerine

kadar pek ¢ok konuda tedbirler yer almaktadir.

Ayrica Genelge kapsaminda, Cumhurbagkanligi Dijital Donilisim Ofisi Bagkanligi
koordinasyonunda kamu kurum ve kuruluslar ile kritik altyap1 niteliginde hizmet veren
isletmelerde uygulanmak {izere farkli giivenlik seviyelerini igeren “Bilgi ve Iletisim
Giivenligi Rehberi’nin hazirlanacagi ifadesi yer almaktadir. Bu kapsamda, Dijital
Déniisiim Ofisi tarafindan Bilgi ve letisim Giivenligi Rehberi hazirlanmis olup, 2020
yilinda yayimlanmistir. S6z konusu Rehberde, uygulama ve veri giivenligi, taginabilir
cihaz giivenligi, Nesnelerin Interneti, kisisel veri giivenligi, anlik mesajlasma giivenligi,
bulut bilisim gilivenligi, kritik altyapi giivenligi gibi pek ¢ok konudaki tedbirler
detaylandirilmigtir [71].
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Son olarak iilkemizdeki 3. Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 “Ulusal Siber
Giivenlik Stratejisi (2020-2023)” Ulastirma ve Altyapt Bakanligi tarafindan hazirlanarak
Aralik 2020 ayinda yayimlanmustir. Siber alandaki varliklarin siber tehditlerden korunmasi
ve siber tehditlerin azaltilmasina yonelik ¢alismalarin gergeklestirilmesi amaciyla
hazirlanan eylem plani, “Kritik altyapilarin korunmasi ve mukavemetin artirilmasi, ulusal
kapasitenin gelistirilmesi, organik siber giivenlik agmin olusturulmasi, yeni nesil
teknolojilerin giivenligi, siber suglarla miicadele, yerli ve milli teknolojilerin gelistirilmesi
ve desteklenmesi, siber giivenligin milli giivenlige entegrasyonu ve uluslararasi isbirliginin

gelistirilmesi” olmak tizere 8 ana stratejik hedef dogrultusunda hazirlanmistir [55].

2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 kapsaminda; “Kritik
altyapilarin siber giivenliginin korunmasi, proaktif siber savunma anlayiginin gelistirilmesi,
siber suglarin en aza indirgenmesi ve caydiriciligin artirilmasi, siber olaylara hazirlik
seviyelerinin artirilmasi, SOME ekiplerinin olgunluk seviyelerinin gelistirilmesi, siber
glivenlik alaninda en giincel teknolojik imkanlara sahip olunmasi, yerli ve milli teknolojik
imkanlarin gelistirilmesi, yeni nesil teknolojilerin giivenliginin saglanmasi, siber giivenlik
farkindaliginin artirilmasi, kurum ve kuruluslarda kurumsal bilgi giivenligi kiiltiiriiniin
olusturulmasi, kurum ve kuruluslar arasinda veri paylasiminin giivenli sekilde saglanmasi,
kaynag1 ve hedefi yurt i¢i olan veri trafiginin yurt iginde kalmasimin saglanmasi ve bilgi

paylastmi  ve isbirligini saglayacak mekanizmalarin  gelistirilmesi”  ¢aligmalar

hedeflenmektedir [55].

3.4.1. Ulusal Siber Olaylara Miidahale Merkezinin ¢alismalari

Ulkemizde, kamu kurumlar1 ve ozel sektdr arasinda isbirliginin saglanmasi ve siber
tehditlere yonelik hizli aksiyon alinmasi, Siber tehditlerin hedef alabilecegi alanlarla hizli
koordinasyon kurulmasi ve isbirligi saglanmasi amaciyla 2014 yilinda USOM ve SOME
ekipleri olusturulmustur. USOM, siber tehditleri 6nlemek amaciyla alarm, uyari ve duyuru
faaliyetleri yiirtitmekte, Kritik durumlarda yerinde olaya miidahale etmektedir. USOM
ayrica siber giivenlik tehditlerine yonelik alarm, wuyari, duyuru faaliyetleri

gergeklestirmektedir.

Bunun yani sira, USOM biinyesinde faaliyet gdsteren ve Kurumsal ve Sektorel olmak

tizere 2 tiir SOME olusturulmustur. Kurumsal SOME’ler “kurumlara dogrudan ya da
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dolayli olarak yapilan veya yapilmasi muhtemel siber saldirilara karsi gerekli dnlemleri
alma veya aldirma, bu tiir olaylara kars1 miidahale edebilecek mekanizmay1 ve olay kayit
sistemlerini kurma veya kurdurma ve kurumlarinin bilgi gilivenligini saglamaya yonelik

caligmalar1 yapmak veya yaptirmakla” gorevlendirilmistir.

Kurumsal SOME’lerin Bakanliklar ve Miistakil Kamu Kurumlarinda faaliyet gosterdigi
belirtilirken, Sektérel SOME’lerin ise finans, enerji, ulasim, haberlesme vb. gibi kritik
altyap1 sektorlerinde faaliyet gosterdigi ifade edilmektedir. Sekil 3.2.°de Kurumsal ve
Sektorel SOME’lerin faaliyet gosterdigi kuruluslar belirtilmistir.

» Bakanliklar
» Mistakil Kamu

Kurumsal
Kurumlari
SOME o )
* Bilgi Isleme Sahip
et Kamu Kurumlari

%

LS

ULUSAL SIBER OLAYLARA MUDAHALE MERKEZI

« Kritik Kamu Hizmetleri

N « Finans

Sektorel * Enerji
SOME  Ulastirma

* Su Yonetimi
e Haberlesme

Sekil 3.2. Ulusal Siber Olaylara Miidahale Merkezi organizasyonu [72]

USOM ile Kurumsal ve Sektérel SOME’ler arasinda; uyari ve bilgilendirmelerin
paylasilmasi, koordinasyon ve iletisim ¢alismalar1 gergeklestirilmektedir. Sektorel
SOME’lerin siber olay Oncesi/esnasi/sonrasinda olmak iizere ¢esitli gorevleri
bulunmaktadir. Siber olay dncesinde; sektor igi siber giivenlik kriterlerinin belirlenmesi,
sektorel siber olay miidahale prosediiriiniin olusturulmasi, USOM tarafindan yayimlanan
duyuru ve bildirilerin sektore aktarilmasi, siber saldir1 uyarisi ve gilivenlik acgigi

duyurusunun yayimlanmasi faaliyetleri icra edilmektedir.

Siber olay esnasinda, kendisine bagli olan Kurumsal SOME’lere ve USOM’a siber olayla

ilgili bilgilendirme mesaj1 gonderilmesi, siber olay sonrasinda ise; siber olay bildirim
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formlarmin Kurumsal SOME tarafindan doldurulmasini, USOM’a iletilmesini saglamakta,
siber olaydan elde edilen, olayin 6nlenmesine yonelik bilgi ve tecriibelerin, sektdrdeki
diger Kurumsal SOME’ler ile paylasilmasi ¢alismalarii gerceklestirilmektedir. Cizelge
3.3.”te USOM’un hizmet alanlar1 belirtilmistir.

Cizelge 3.3. USOM’un hizmet alanlar1 [72]

Organizasyon Kuruldugu Kurum/Kurulus Hizmet Alani

USOM BTK Ulusal siber ortam

Kritik sektorii diizenleyici ve
denetleyici kurumlar

Sektorel SOME Diizenleyici ve denetleyici Kritik altyap1 sektorii
kurumlar kuruluncaya kadar
ilgili Bakanlik
Kamu kurum, kuruluslar1 ve Kamu kurum, kuruluslar1 ve
Kurumsal SOME kritik altyap1 sektorlerindeki kritik altyap1 sektorlerindeki
0zel kurumlar 0zel kurumlarin siber ortamlari

Diger taraftan, BTK tarafindan 2017 yilinda USOM ile SOME’ler arasinda siber tehdit,
zafiyet ve saldirilarm giivenli/hizli bir bigimde paylasimim saglayan SIP (SOME lletisim
Platformu) Projesi hayata gegirilmistir. Halihazirda 1.970 kayith siber giivenlik uzmani
SIP sistemini kullanmakta olup, USOM’a kamu kurumlari, uluslararasi kuruluslar,
aragtirma merkezleri ve Universiteler, 6zel sektdr gibi paydaslardan ulasan bildirimler
ilgililere iletilerek gerekli tedbirlerin alinmasi saglanmaktadir. USOM ayrica “Forum of
Incident Response Teams (FIRST)”, “Trusted Introducers (TI)” ve “ITU-IMPACT”
kuruluslarina tiyedir [73].

3.4.2. Siber giivenlik ekosistemi

2013-2014 ve 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planlarinda iilkemizde

siber giivenlik ekosisteminin gelistirilmesine yonelik eylem maddeleri bulunmaktadir.
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Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinda 14 ve 27 numarali eylem

maddelerinde kamu-ozel sektor igbirligi konusuna deginilmistir.

Bunun yaninda, Internet Gelistirme Kurulu biinyesinde sektorde yer alan biitiin kurum ve
kuruluslarin katilim sagladig1 Siber Giivenlik Inisiyatifi olusturulmustur. Bu cercevede,
biitiin paydaslarin goriislerinin toplanmasi, kurumlar arasi fikir aligverisi ve isbirliginin
saglanmas1 yoluyla ortak fikirler c¢ikarilmasi ve bu calismalarin Ulastirma ve Altyapi
Bakanligi’na sunulmasi hedeflenmektedir. Bu kapsamda; bilinglendirmeyi artirma,
farkindalik yaratma, koruma tedbirlerini olusturma ve raporlar ve kilavuzlar yayimlanmasi

faaliyetleri yiiriitiillmektedir [74].

Ayrica lilkemizde 2017 yilinda siber giivenlik alaninda isbirliginin artirilmasi amaciyla
Siber Giivenlik Kiimelenmesi olusturulmustur. Tiirkiye Siber Giivenlik Kiimelenmesi,
2017 yilinda iilkemizde siber giivenlik ekosisteminin gelistirilmesi amaciyla ilgili tiim
kamu kurum/kuruluslar, 6zel sektdr ve akademi temsilcilerinin katilimlariyla kurulan ve
Cumhurbagkanligi Savunma Sanayii Baskanligi ve Dijital Dontisiim Ofisi Bagkanliginin
destegi ve koordinasyonu ile yliriitiilen platform seklinde tanimlanmaktadir. Siber giivenlik
kiimelenmesi, siber giivenlik alaninda organizasyonlarin kiimeler olusturarak ortak
hedefler dogrultusunda isbirligi yapmasi, farkli alanlarda faaliyet gGOsteren
organizasyonlarmn ortak paydada bulusmasini ifade etmektedir. Isbirligi modelinde benzer
ilgi alaninda olan organizasyonlar arasinda bir iletisim ve etkilesim kurulmasi1 miimkiin

olabilmektedir [74].

S6z konusu Kiimenin hedeflerinin belirlenmesi ve yonetilmesi Danisma Kurulu vasitasiyla
gerceklestirilmektedir. Danisma Kurulu, Sanayi ve Teknoloji Bakanligi, Ulastirma ve
Altyapr Bakanligi, Dijital Dontisiim Ofisi Baskanligi ve Savunma Sanayi Baskanlig: iist
diizey temsilcilerinin katilimiyla olusturulmustur. Kiimelenmeye iilkemizde siber giivenlik

alaninda iriin/hizmet gelistiren firmalar {iye olabilmektedir.

Bahse konu Kiime, “pazara erisim, inovasyon, yetenege erisim, etkilesim ve teknolojik
istiinliik” olmak iizere 5 ana hususta faaliyetlerini siirdiirmektedir. Kiimelenme ile;
tilkemizdeki siber giivenlik firmalarinin sayisinin artirilmasi, siber giivenlik ekosisteminin
standartlarinin  gelistirilmesi, tlyelerin gelisimine destek olunmasi, {yelerin {irlin ve

hizmetlerinin markalasmasina yardimci olunmasi, tyelerinin ulusal ve kiiresel pazarda
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rekabet giiciiniin artirilmasi, siber giivenlik alanindaki insan kaynagi sayisinin artirilmasi,

ve siber giivenlik bilincinin gelistirilmesinin hedeflendigi belirtilmektedir [75].

Kiimelenme kapsaminda; “paydaslar arasinda iletisimin artirilmasi amaciyla etkinlikler
diizenlenmesi, iiye firmalarin {iriin ve hizmetlerinin kataloglandirilmasi, yerli iriinler i¢in
tesvik mekanizmalarinin olusturulmasi, liyelerinin tanitiminin yapilmasi, egitim, yarigma
gibi etkinlikler diizenlenmesi, teknolojik ve sektorel haber ve biiltenlerin paylasiminin
yapilmasi, danmismanlik  yapilmasi, teknoloji  yol haritasinin  olusturulmasi,
ulusal/uluslararas1 konferans, egitim, seminer vb. etkinlikler diizenlenmesi” ¢aligmalar

yiriitilmektedir [75].

Haziran 2020 ay1 itibariyla 150 tiyesi bulunan Kiimede, Tirkiye’de yerli triinlerin
gelistirilmesinin artirilmast ve yerli trlinlerin kiiresel 6lgekte rekabet edebilecek diizeye
gelebilmesi amaciyla caligmalar yiiriitiilmektedir. Bu kapsamda, iyelerin pazardaki
faaliyetlerinin artirilmast i¢in {iye firmalarin tanitimini artirmaya yonelik c¢alismalar
gergeklestirilmekte ve cesitli fuarlara katilim destekleri saglanmaktadir. Ayrica siber
giivenlik ekosisteminin gelistirilmesi ve sektordeki tiim paydaslarin katiliminin saglanmasi
icin gesitli etkinlikler diizenlenmekte olup, ulusal ve uluslararasi konferanslar ve zirveler
ile sektoriin birbiriyle ve farkli sektorlerle olan etkilesimi saglanmaktadir. Kiimelenme ile
tiyelerin miisterek hareket edebilmeleri igin ¢esitli calisma gruplar1 olusturularak sektoriin

ilgi duydugu alanlarda ¢alismalar gerceklestirilmektedir [75].

Sonug itibariyla, tehdit bilgisi paylasimi konusunda ABD ve AB’de ornek isbirligi
modelleri bulunmaktadir. Ulkemizde de siber giivenlik alaninda isbirliginin artirilmasina
yonelik cesitli calismalar gerceklestirilmektedir. USOM araciligiyla tehdit bilgilerinin
paylasimi gerceklestirilirken, Siber Giivenlik Kiimelenmesinde ise iilkemizdeki siber
giivenlik firmalar1 arasinda isbirligi yapilarak firmalarin iriinlerinin markalasmasina

yardimci olunmaktadir.

Ayrica llkemizde tehdit bilgisi paylasimi  konusunda da ¢esitli caligsmalar
gerceklestirilmekte olup, Ulusal Siber Giivenlik Stratejisi ve Eylem Planlari, Bilgi ve
Iletisim Giivenligi Tedbirleri Genelgesi ve Rehberinde bu calismalara deginilmistir.

Calismanin 4. Boliimiinde bu ¢alismalar analiz edilerek 6nerilerde bulunulmustur.
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4. TURKIYE’DE TEHDIT BILGIiSI PAYLASIM CALISMALARI VE
DEGERLENDIRMELER

Ulkemizde siber tehditlerle etkin bir sekilde miicadele edilebilmesi amaciyla tehdit
bilgilerinin ~ diger  paydaslarla  paylasilmasina  yonelik  gesitli  ¢alismalar
gerceklestirilmektedir. Ulkemizde siber giivenlik ¢alismalar1 kapsaminda halihazirda 3
adet Ulusal Siber Giivenlik Stratejisi ve Eylem Plami hazirlanmistir. Ayrica Bilgi ve
Iletisim Giivenligi Tedbirleri Genelgesi ve Rehberi hazirlanarak yaymmlanmistir. Bu
calismalar kapsaminda iilkemizde siber tehdit bilgilerinin paylagilmasina yonelik ¢esitli
hiikklimler yer almaktadir. Eylem planlar1 kapsaminda iilkemizde siber giivenlik
ekosisteminin olusturulmasina yonelik hususlara yer verilmektedir. Genelge ve Rehberde
ise USOM tarafindan yayimlanan bildirimler dogrultusunda ilgili kuruluslarin gerekli

tedbirleri almas1 gerekmektedir.

Bu boliimde, lilkemizde yayimlanan Ulusal Siber Giivenlik Stratejileri ve Eylem Planlari
ile birlikte Bilgi ve iletisim Giivenligi Tedbirleri Genelgesi ve Rehberi, tehdit bilgisi
paylasimi kapsaminda incelenmistir. Eylem Planlari, Genelge ve Rehbere iliskin Zack
Bilgi Boslugu ve Maslow’un Ihtiyaclar Hiyerarsisi analizleri gerceklestirilmistir. Zack
Bilgi Boslugu analizi gergeklestirilerek Eylem Planlari, Genelge ve Rehberde tehdit
bilgisi paylasimi konusundaki stratejik bosluklar belirlenmistir. Bu kapsamda, Eylem
Planlari, Genelge ve Rehberde; bilgi paylasimi konusunda yer verilen hususlar, yer
verilen hususlar ile neler yapilabilecegi, yer verilmesi gerekilen hususlar ve yer verilmesi
halinde neler yapilmasi gerekilen hususlar ele alinmistir. Maslow Hiyerarsisi analizinde
ise Eylem Planlari, Genelge ve Rehberde tehdit bilgisi paylasimi konusunda yer verilmesi

gerekilen ¢alismalar belirlenmistir.
4.1. Bilgi ve iletisim Giivenligi Genelgesi ile Rehberinin Incelenmesi

Ulkemizde siber ortamdaki risklerin bertaraf edilmesi ve kritik verilerin giivenliginin
saglanmasi amaciyla 2019 yilinda “Bilgi ve Iletisim Giivenligi Tedbirleri” baslikli Genelge
hazirlanmis olup, 06/07/2019 tarihli ve 30823 sayili Resmi Gazetede yayimlanarak
yiiriirliige girmistir. 21 maddeden olusan Genelgede; kritik verilerin depolanmasi, mobil
uygulamalar ve sosyal medya {izerinden gizlilik dereceli haberlesme ve veri paylagimi

yapilmamasi, yerli uygulamalarin tercih edilmesi, TEMPEST giivenligi, yerli ve milli
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kripto sistemlerinin gelistirilmesi ve kullanilmasi, gilivenli yazilim gelistirilmesi, siber
tehdit bildirimleri ile ilgili gerekli tedbirlerin alinmasi, endiistriyel kontrol sistemlerinin
internete kapali konumda tutulmasi, kamu e-posta sistemlerinin giivenli olacak sekilde
yapilandirilmasi, yurt i¢inde degistirilmesi gereken yurt igi iletisim trafiginin yurt disina
cikarilmamasi ve kritik veri iletisiminde radyolink haberlesmesinin kullanilmamasina

iliskin tedbirler yer almaktadir.

Genelgede ayrica siber tehdit bildirimlerine iligkin 14 nolu “Kurum ve kuruluglar siber
tehdit bildirimleri ile ilgili gerekli tedbirleri alacaktir.” maddesine yer verilmistir [76].
Ancak bu madde haricinde siber tehdit bildirimleri ve bu bildirimlerin paylasilmasina
yonelik maddeye yer verilmemistir. Bu madde kapsaminda kurum ve kuruluslardan,
USOM tarafindan paylasilan bildirimleri ve tehdit raporlarinda yer alan siber tehdit
bildirimlerini takip etmeleri ve bu bildirimlere yonelik gerekli tedbirleri almasinin

beklendigi degerlendirilmektedir.

Ayrica Genelge kapsaminda, kurum ve kuruluslar ve kritik altyapr isletmecilerinde
uygulanmak tizere Cumhurbaskanligi Dijital Doniisiim Ofisi koordinasyonunda “Bilgi ve
Iletisim Giivenligi Rehberi” hazirlanacag: belirtilmistir. Bu cergevede, “Bilgi ve Iletisim
Giivenligi Tedbirleri” konulu 2019/12 sayili Cumhurbaskanligi Genelgesi kapsaminda
Cumhurbagkanligi Dijital Doniisiim Ofisi koordinasyonunda paydaslarin katilimiyla Bilgi

ve Iletisim Giivenligi Rehberi hazirlanmis ve 2020 yilinda yayimlanmustir.

Bilgi giivenligi risklerinin azaltilmas: ve kritik verilerin giivenliginin saglanmas1 amaciyla
asgari giivenlik tedbirlerinin belirlenmesi ve bu tedbirlerin uygulanmasi i¢in yiiriitiilecek
faaliyetlerin tanimlanmasi1 amaciyla hazirlanan Rehberde; “ag ve sistem giivenligi,
uygulama ve veri giivenligi, tasinabilir cihaz ve ortam giivenligi, Nesnelerin Interneti
cihazlarmin gilivenligi, personel giivenligi, fiziksel mekanlarin giivenligi, kisisel verilerin
giivenligi, anlik mesajlasma giivenligi, bulut bilisim giivenligi, kripto uygulamalarinin
giivenligi ve sikilastirma tedbirleri” konu basliklarindaki teknik tedbirlere yer verilmistir
[76].

Rehberde ayrica siber tehdit bildirimlerine iliskin hususlara “Ag ve Sistem Giivenligi”
baghgr altindaki “Siber Gilivenlik Olay Yonetimi” bashiginda deginilmistir.

Bu baslik altinda; siber olaylara miidahale planlarinin hazirlanmasi, siber olay yonetimi
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kapsaminda gorev alacak personelin belirlenmesi, siber tehdit bildirimlerinin yonetilmesi,
siber olaylarin raporlarinin standardize edilmesi ve yayinlanmasi, iiclincli taraflardan
alman siber olay yonetim hizmetleri, SOME personeli i¢in periyodik siber olay
tatbikatlarinin yapilmasi ve siber olay yonetimi puanlama ve onceliklendirme basliklar

olmak iizere alinmas1 gereken 8 adet siber gilivenlik tedbiri belirlenmistir.

“Siber Tehdit Bildirimlerinin Y 6netilmesi” maddesinde kurumlardan, siber olaylarin tespiti
icin gerekli altyapilart1 olusturmast ve USOM ve diger siber tehdit istihbarat
kaynaklarindan temin edilen bildirimler dogrultusunda gerekli Onlemleri almasi
beklenmektedir. “Siber Olaylarin Raporlarinin Standardize Edilmesi ve Yayinlanmasi”
maddesinde ise siber olaylarin kuruma potansiyel etkileri géz oniinde bulundurularak
puanlanmasi ve olaylarin giderilmesi igin hazirlanan aksiyon planinda 6nceliklendirme igin

risk temelli bir model kullanilmas1 gerektigi belirtilmektedir.

Bilgi ve Iletisim Giivenligi Rehberinde siber tehdit bilgilerinin paylasiimasi konusunda ise
USOM tarafindan kurumlara siber tehdit bildirimlerinin iletilecegi, kurumlarin bu bilgiler
dogrultusunda onlem alacagi ve kurum/kuruluslarin yasanan siber olaylart USOM’a ve
Sektorel SOME’lere bildirecegi hususlarima deginilmistir. Bu ¢ergevede, siber tehdit
bilgilerinin paylasilmasmna yonelik USOM {izerinden bilgi paylasimi yapilacagi,

kurumlarin ise yasanan siber olaylara dair bildirimde bulunacagi anlagilmaktadir.

Bu ¢ercevede, Bilgi ve iletisim Giivenligi Tedbirleri Genelgesi ve Rehberi incelendiginde,
siber tehdit bilgilerinin paylagilmasina yonelik caligmalarin detaylarina yer verilmedigi,
yalnizca USOM iizerinden paylasilan siber tehdit bildirimlerine deginildigi

degerlendirilmektedir.

Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi ve Rehberinde yer verilen hususlar, yer
verilmesi gereken hususlar, yer verilen hususlar ile neler yapilabilecegi ve neler yapilmasi
gerekildigi hususlarinin belirlenebilmesi ve bu konudaki stratejik boslugun belirlenerek
giderilebilmesi amaciyla Zack Bilgi Boslugu analizinden yararlanilmistir. Bilgi ve Iletisim
Giivenligi Tedbirleri Genelgesi ve Rehberinde siber tehdit bilgilerine yonelik bilgi
paylasimi konusunda yer verilmesi gerekilen hususlarin belirlenebilmesi i¢in ise Maslow

Hiyerarsisinden yararlanilmistir.
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Sekil 4.1.’de Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi ve Rehberinde tehdit bilgisi
paylasimi  konusundaki bilgi bosluklarinin ve stratejik bosluklarin giderilmesi igin

gergeklestirilmesi gerekilen ¢alismalar belirtilmistir.

e Neler Yapilabilir N

( Yer Verilen Hususlar - Cesitli isbirligi mekanizmalari olusturulabilir \

- Kurum ve kuruluglarin siber tehdit
bildirimleri ile ilgili gerekli tedbirleri almasi

- USOM 1iizerinden siber tehdit bildirimlerinin
paylasilmasi

- Siber olaylara dair USOM ve SOME!'lerin
bilgilendirilmesi

- Paydaslar arasinda giivenilir baglantilar
olusturulabilir

- Deneyim ve tecriibe paylasgimi artirilabilir

- Kurumlarin siber tehdit bilgilerinin ve
kapasitelerinin artirilmasi saglanabilir

- Durumsal farkindalik artirilabilir

L Bilgi boslugu i { Zack Bilgi Boslugu ~I Stratejik bogluk
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, v { Analizi |
| |
Yer Verilmesi Gereken Hususlar Neler Yapilmahdir

- Tehdit bildirimlerinin zamaninda

- Siber giivenlik igbirligi ekosisteminin
paylasilmasi saglanmali \

olusturulmasinin saglanmasi

- Kurum ve kuruluslarin isbirligi ekosistemine | - Kurumlarin elde ettikleri bilgiler 1513inda
dahil olmasinin ve aralarindaki etkilesimin gerekli tedbirleri zamaninda almasi saglanmali
artirilmasinin saglanmasi - Kurumlarin zayif olduklar1 yonlere gerekli
. - Isbirligine katilimin tegvik edilmesi ve yatirimlari yapmasi saglanmali (Arag, |
\desteklenmesi teknoloji vb.) /

-

Sekil 4.1. Genelge ve Rehberin Zack Bilgi Boslugu yaklasimi agisindan analizi

Analiz neticesinde, Genelgede ve Rehberde siber tehdit bilgilerinin paylasilmasina yonelik
igbirligi konusunun detaylica ele alinmadigi, bu konuda stratejik bosluklarin bulundugu
degerlendirilmistir. Zack Bilgi Boslugu analizinde belirlenen bilgi boslugunun
doldurulabilmesi i¢in iilkemizde siber giivenlik isbirligi ekosisteminin olusturulmasinin
saglanmasi, paydaslarin bu ekosisteme dahil olmasinin saglanmasi, isbirligine katilimin
tesvik edilmesi ve paydaslar arasinda etkilesimin artirilmasinin saglanmasima yonelik
hususlarin Genelge ve Rehberde yer verilebilecegi degerlendirilmektedir. Bu ¢alismalarin
yapilmasi ile birlikte, kurumlarin siber tehdit bilgilerinin ve kapasitelerinin artirilmasinin
saglanabilecegi, cesitli isbirligi mekanizmalarinin olusturulabilecegi, bu sayede deneyim
ve tecriibe paylasiminin artirilabilecegi, paydaslar arasinda giivenilir baglantilar
olusturulabilecegi ve durumsal farkindaligin artirilabilecegi diisiiniilmektedir. Siber

giivenlik isbirligi mekanizmalarinin olusturulmasi halinde ise paydaslar tarafindan tehdit
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bildirimlerinin zamaninda paylasilmasi, paydaslarin elde ettikleri bilgiler 1s18inda gerekli
tedbirleri zamaninda almasi, kurumlarin zayif olduklar1 yonlere gerekli altyapi, teknoloji,
personel vb. gerekli yatirnmlari yapmasi gerekmektedir. Bu sayede paydaslarin siber
giivenlik kapasitesinin artacagi ve paydaslarin igbirligi sayesinde yeni savunma stratejileri
gelistirebilecegi diistiniilmektedir. Boylelikle Zack Bilgi Boslugundaki stratejik boslugun

doldurulabilmesi miimkiin olabilecektir.

Bilgi ve Iletisim Giivenligi Genelgesi ve Rehberine iliskin Maslow Hiyerarsisi analizi
gerceklestirildiginde ise; Rehberde ve Genelgede Oncelikli olarak kurum ve kuruluslarin
temel siber giivenlik Onlemlerini almasinin saglanmasina yer verilmesi gerektigi
degerlendirilmektedir. Ikinci basamakta ise USOM’un tehdit bildirimlerini kuruluslarla
paylagmasi, kuruluslarin ise yasanan siber olaylari ve tespit ettikleri tehdit bilgilerini
USOM ile paylasmasi gerektigi degerlendirilmektedir. Ugiincii asamada ise siber giivenlik
igbirligi agmin genisletilmesi, spesifik bilgi paylasim mekanizmalarinin olusturulmasi
gerektigi, son basamakta ise paydaslarin bu isbirligi mekanizmalarima katilmasinin
saglanmas1 gerektigi degerlendirilmektedir. Sekil 4.2.’de Maslow’un Hiyerarsisi analizi

kapsaminda Genelge ve Rehberde yer verilmesi gerekilen hususlar belirtilmistir.

Paydaslarin isbirligine katiliminin
saglanmasi

Isbirligi ekosisteminin
olusturulmasi

Siber tehdit bildirimlerinin
gergeklestirilmesi

Temel siber giivenlik 6nlemlerinin
alinmasinin saglanmasi

Sekil 4.2. Genelge ve Rehberin Maslow Hiyerarsisi yaklasimi agisindan analizi

Maslow Hiyerarsisi kapsaminda ele alinan basamaklardan ilk iki basamaktaki hususlara
Genelgede ve Rehberde yer verildigi goriilmektedir. Bunun yaninda, Maslow Hiyerarsisi
kapsaminda ele alinan son iki basamaktaki hususlara ise Genelgede ve Rehberde yer

verilmedigi, bu kapsamda tlilkemizde isbirligi ekosisteminin olusturulmasi ve paydaslarin
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da bu igbirligine katiliminin saglanmasina yonelik ¢alismalarin gerg¢eklestirilmesinin, Siber
Vatandaki varliklarin korunabilmesi ve kurum ve kuruluglarin siber giivenlik kapasitesinin

artirilabilmesine biiyiik katki saglayacagi degerlendirilmektedir.

4.2. Ulusal Siber Giivenlik Stratejisi ve Eylem Planlarinin incelenmesi

Ulkemizde Ulastirma ve Altyapi Bakanlig1 tarafindan 2013-2014, 2016-2019 ve 2020-
2023 donemlerine yonelik Ulusal Siber Giivenlik Stratejisi ve Eylem Planlar
hazirlanmistir. 2013-2014 donemi Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda
USOM’un kurulmasi ve Sektérel ve Kurumsal SOME ekiplerinin olusturulmasi
maddelerine yer verilmis ve USOM kurulmustur. Ulusal Siber Giivenlik Stratejisi ve 2016-
2019 Eylem Planinda ise “Siber Giivenlik Ekosisteminin Gelistirilmesi” maddesine yer
verilmistir. Bu eylem maddesi kapsaminda ise kamu, 6zel sektdr, sivil toplum kuruluslart
ve diger paydaslarin koordineli katkisiyla gereksinimlerin belirlenmesi ve uygulamaya
konulmasina iliskin ¢aligmalarin gergeklestirilmesi hedeflenmistir. Ayrica ulusal siber
giivenlik ekosistemi igerisinde iyi drneklerin yayginlastirilmasi, danismanlik hizmetlerinin

verilmesi, aciklik, tehdit ve faydali uygulamalarin paylasilmasi amaglanmaistir.

2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda ise siber olaylara
miidahalenin olay Oncesi, esnasi ve sonrasini kapsayan biitliinsel bir siire¢ oldugu
belirtilerek proaktif siber savunma anlayisinin gelistirilmesi gerektigi belirtilmektedir.
Ayrica ulusal giivenligi tehdit edici bir unsur olan siber tehditlerin tespitinin zorlastig1 ve
bu tehditlere karsit koymak icin tehditlerin analiz edilmesi ve giivenlik ekiplerinin
yetkinliklerinin gelistirilmesi gerektigi vurgulanmaktadir. Bu kapsamda, iilkemizde siber
giivenlik alaninda g¢alisanlarin bilgi ve tecriibe paylasimina katilmasina olanak taniyacak
isbirligi ¢alismalarinin gelistirilmesi amaciyla 2020-2023 Ulusal Siber Glivenlik Stratejisi
ve Eylem Planinda “Organik Siber Gilivenlik Agmin Gelistirilmesi” maddesine yer
verilmistir. Bu madde kapsaminda, siber saldir1 yontemlerine yonelik bilgilerin tek bir
kaynaktan temin edilmesinin miimkiin olmamasi sebebiyle siber giivenlikte kaynaklarin
cesitlenmesi gerektigi belirtilmektedir. Bu kapsamda iilkemizde, ulusal ve uluslararasi
diizeydeki paydaslarla bilgi paylasimi ve isbirligini saglayacak mekanizmalarin
gelistirilmesi saglanarak USOM ve SOME’lerin kapasitelerinin artirtlmast ve USOM’un

paydaslari ile olan bilgi aligverisinin ve etkilesiminin gelistirilmesi amaglanmaktadir [55].
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2013-2014, 2016-2019 ve 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Planlari
incelendiginde ise 2016-2019 donemi i¢in hazirlanan eylem planinda genel gercevede siber
giivenlik ekosisteminin olusturulmasina deginildigi, 2020-2023 doénemi i¢in hazirlanan
eylem planinda ise iilkemizde paydaslarla bilgi paylasimi ve isbirligini saglayacak
mekanizmalarin gelistirilmesi amaciyla calismalar gergeklestirilecegi ve USOM’un
paydaslar ile bilgi aligverisinin ve etkilesiminin gelistirilecegi vurgulanmaktadir. Siber
tehdit bildirimlerinin paylasilmasina yonelik isbirligi mekanizmalarinin olusturulmasi
hususu 6nceki eylem planlarinda yer almazken, 2020-2023 donemi i¢in hazirlanan eylem
planinda bu konuya yer verilmistir. Ancak bu konuda belirtilen eylem maddesine ait alt

eylem maddelerine ve uygulama adimlarina ise yer verilmemistir.

Eylem planlarinda yer verilen hususlar, yer verilmesi gereken hususlar, yer verilen
hususlar ile neler yapilabilecegi ve neler yapilmast gerekildigi hususlarinin
belirlenebilmesi ve bu konudaki stratejik boslugun belirlenerek giderilebilmesi amaciyla
Zack Bilgi Boslugu analizinden yararlanilmistir. Ayrica eylem planlarinda siber tehdit
bilgilerine yonelik bilgi paylasimi konusunda yer verilmesi gerekilen hususlarin

belirlenebilmesi i¢in ise Maslow Hiyerarsisinden yararlanilmistir.

Bu kapsamda, eylem planlarina iligkin Zack Bilgi Boslugu analizi gergeklestirildiginde,
daha once Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi ve Rehberine yonelik
gergeklestirilen Zack Bilgi Boslugu analizinde belirlenen bilgi boslugunun, 2020-2023
eylem planina eklenen “Organik siber gilivenlik aginin olusturulmasi” maddesi ile
giderildigi, bunun yaninda bilgi paylasimi ve isbirligini saglayacak mekanizmalarin
gelistirilmesi maddesi ile stratejik boslugunun da giderilmesine yonelik ¢aligmalara yer

verildigi degerlendirilmektedir.

Sekil 4.3.’te Ulusal Siber Giivenlik Stratejisi ve Eylem Planlarinda tehdit bilgisi paylasimi
konusundaki bilgi bosluklarinin ve stratejik bosluklarin giderilmesi i¢in gerceklestirilmesi

gerekilen caligmalar belirtilmistir.
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/ Neler Yapilabilir \

{
[

Yer Verilen Hususlar - Spesifik bilgi paylasim topluluklar

- Siber giivenlik ekosisteminin olusturulmasi olusturulmast saglanabilir

(2016-2019 Eylem Plani) - Erken uyari sistemleri olusturulabilir, erken

- Organik siber giivenlik aginin olusturulmasi paylasim yetenegi kazandurilabilir

(2020-2023) - Hizli bir sekilde 6nlem alinmasi saglanabilir
- Bilgi paylasimi ve igbirligini saglayacak | - Siber giivenlik ekosisteminin gelistirilmesi
mekanizmalarin gelistirilmesi (2020-2023) saglanabilir, etkilesim ve giiven artirilabilir

- Tespit ve algilama yetenekleri artirilabilir

o N

L Bilgi boslugu ? { Zack Bilgi Boslugu 4$ Stratejik bogluk
v ‘ Analizi

Neler Yapilmahdir

- Tehdit bildirimlerinin zamaninda
paylasilmasi desteklenmeli

- Tedbirlerin hizl1 bir sekilde alinmasi

Yer Verilmesi Gereken Hususlar -
saglanmali

- Siber giivenlik firmalar1 arasinda isbirligi
mekanizmalarinin gelistirilmesi

- Paydaslarin yeni savunma stratejileri

gelistirmesi saglanmali

- Paydaslarin igbirligine tesvik edilmesi - Paydaslarin zayif yonlerine gerekli

yatirimlar1 yapmasi (Teknoloji vb.) saglanmali

- Gelismis saldirilarin engellenmesine /
AN odaklanilmali 4

Sekil 4.3. Siber Giivenlik Eylem Planlarinin Zack Bilgi Boslugu analizi

Eylem planlarinda organik siber giivenlik agmin olusturulmasi ile bilgi paylasimi ve
isbirligini saglayacak mekanizmalarin gelistirilmesi hususlarina yer verilmektedir. Bunun
yaninda, lilkemizde siber tehdit bilgilerinin paylasilmasina yonelik isbirligi ¢aligmalariin
genisletilmesi ve yapilan caligmalar ile yapilmasi gereken ¢aligmalar arasindaki boslugun
giderilebilmesi amaciyla 2020-2023 eylem planinda siber giivenlik firmalar1 arasinda
igbirligi mekanizmalarinin gelistirilmesi, paydaslarin isbirligine tesvik edilmesi, isbirligi
icin  gerekli altyapilarin  olusturulmasina  yonelik maddelerin  eklenebilecegi
degerlendirilmektedir. Boylelikle Siber Vatanda spesifik bilgi paylasim topluluklarinin
olusturulabilecegi, erken uyari sistemlerinin olusturulabilecegi, tehditlere yonelik erken
paylasim yetenegi kazanilabilecegi, siber tehditlere yonelik hizli bir sekilde Onlem

alinabilecegi, siber giivenlik ekosisteminin gelistirilmesinin saglanabilecegi, etkilesim ve
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giivenin  artirillabilecegi, paydaslarin  kendi kapasitelerini  artiracak  ¢aligmalar
gerceklestirmesinin saglanabilecegi dusiiniilmektedir. Eylem planlarinda yer verilmesi
gerecken hususlar kisminda ise siber tehdit bildirimlerinin zamaninda paylasilmasinin
saglanmasi, gerekli tedbirlerin hizli bir sekilde alinmasinin saglanmasi, paydaslarin yeni
savunma tedbirleri gelistirmesinin saglanmasi, paydaslarin gelismis saldirilarin tespitine
odaklanmasinin saglanmasi ve paydaslarin savunma politikalarina ve zayif yonlerine
yonelik gerekli yatirnmlar1 yapmasinin (Arag, teknoloji vb.) saglanmasi hususlarinin yer
almas1 gerektigi degerlendirilmektedir. Bdylelikle, paydaslarin gelismis siber tehditleri
engellemeye yoOnelik kapasitelerini gelistirebilecegi ve siber tehdit bilgilerinin elde
edilmesine  yonelik  organizasyonlardaki  stratejik  boslugun  doldurulabilecegi

degerlendirilmektedir.

Eylem planlarina iliskin Maslow’un Ihtiyaclar Hiyerarsisi analizi gergeklestirildiginde ise;
eylem planlarinda siber giivenlik alaninda isbirliginin gelistirilmesi amaciyla oncelikle
siber giivenlik ekosisteminin olusturulmas: gerektigi degerlendirilmektedir. Sonraki
asamada ise siber tehdit bilgilerinin paylasilmasina yonelik isbirligi mekanizmalarinin
olusturulmas: gerektigi degerlendirilmektedir. Son asamada ise Siber Vatanda paydaslar
arasinda etkilesimin artirilmasi ve siber giivenlik direncinin artirilmasi amaciyla spesifik
isbirligi mekanizmalarinin olusturulmasi gerektigi degerlendirilmektedir. Sekil 4.4.’te
Maslow’un Hiyerarsisi analizi kapsaminda Eylem Planlarinda yer verilmesi gerekilen

hususlar belirtilmistir.

Spesifik isbirligi
mekanizmalarinin olusturulmasi

Siber giivenlik isbirligi aginin
olusturulmasi

Siber gilivenlik ekosisteminin
olusturulmasi

Sekil 4.4. Siber Giivenlik Eylem Planlarinin Maslow Hiyerarsisi analizi



70

2020-2023 Ulusal Siber giivenlik Stratejisi ve Eylem Planinda isbirligi mekanizmalariin
olusturulmasina yonelik yer verilen hususlar ile Maslow Hiyerarsisinin ilk iki
basamagindaki ¢caligmalara yer verildigi degerlendirilmekte olup, bu kapsamda hiyerarsinin
son basamaginda yer alan spesifik isbirligi mekanizmalarinin olusturulmasina yonelik

caligmalarin gerceklestirilmesi gerektigi degerlendirilmektedir.

4.3. Degerlendirmeler

Siber tehdit bilgisi, siber tehditlerin tespit edilmesi, degerlendirilmesi, izlenmesi ve bu
tehditlerle miicadele edilebilmesi noktasinda organizasyonlara yardimci olmaktadir. Bilgi

paylagimi yapan organizasyonlar;

e Kendi giivenlik seviyelerini artirdig1 gibi diger organizasyonlarin giivenlik seviyelerini
de artirmaktadir.

e Karsi karsiya kalinan siber tehditleri daha kapsamli anlayabilmesi i¢in bilgi paylasimi
toplulugunun bilgisinden, deneyimlerinden ve kapasitelerinden yararlanmalidir.

e Diger paydaslarin bilgisinden faydalanarak giivenlik seviyelerini artirmaktadir.

e Savunma yeteneklerini artirmakta, paylasilan bilgileri kullanarak etkilenen sistemleri
tanimlayabilmekte, koruyucu Onlemler alabilmekte, algilama yeteneklerini
gelistirebilmekte ve tehdit ortamindaki gozlenen degisikliklere dayanarak olaylara
daha etkili bir sekilde miidahale edebilmekte, mevcut bilginin olgunlasmasina
yardimc1 olmakta, mevcut bilgiler, paylasilan bilgiler ile iliskilendirilebilmekte ve

bilginin degeri artabilmekte ve tehditleri hizli bir sekilde tespit edebilmektedir.

Ulkemizdeki durum genel olarak degerlendirildiginde ise;

e Siber giivenlik alanindaki isbirligini gelistirmeye yonelik g¢esitli g¢aligmalar
yiirlitiilmektedir.

e Siber giivenlik ekosisteminin gelistirilmesi amaciyla gergeklestirilen calismalarindan
biri olan Siber Giivenlik Kiimelenmesinde iilkemizdeki siber gilivenlik firmalarinin
sayisinin artirilmasi, iiyelerinin gelisimine destek olunmasi, bu alandaki insan kaynag:

sayisinin artirilmasi ve siber giivenlik bilincinin gelistirilmesi hedeflenmektedir.
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2019 ve 2020 yillarinda yayimlanan Bilgi ve Iletisim Giivenligi Genelgesi ve
Rehberinde, siber tehdit bilgilerinin paylasilmasina yonelik bir igbirligi mekanizmasi
olusturulmasi konusuna yer verilmemistir.

2013-2014, 2016-2019 ve 2020-2023 donemleri i¢in hazirlanan Ulusal Siber Giivenlik
Stratejisi ve Eylem Planlarinda ise siber giivenlik ekosisteminin olusturulmast,
iilkemizdeki bilgi ve tecrilbbe paylasimina imkan verecek isbirligi c¢alismalarinin
gelistirilmesi ve bilgi paylasimi ve isbirligini saglayacak mekanizmalarin gelistirilmesi
hususlaria yer verilmis olup, bu maddelere dair alt eylem maddeleri ve uygulama
adimlarima ise deginilmemistir.

2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Planina kadar eylem planlarinda
yer verilmeyen tehdit bilgilerinin paylasilmasina yonelik isbirligi mekanizmalarinin
gelistirilmesi hususuna ise bu eylem planinda yer verilmis, ancak konuya iliskin
detaylara deginilmemistir.

Gergeklestirilen incelemelerde, iilkemizde tehdit bilgilerinin paylagilmasina yonelik
isbirligi mekanizmalarinin olusturulmasina iliskin ¢alismalara, Bilgi ve Iletisim
Giivenligi Tedbirleri Genelgesi ve Rehberinde yer verilmemis olup, yalnizca 2020-
2023 eylem planinda yer verilmistir. Eylem planinda yer verilen bu calismalarin ise
heniiz uygulamaya konulmadigi degerlendirilmektedir. Ulkemizde tehdit bilgisi
paylasimma yonelik igbirligi mekanizmasi olusturulmas1 konusunda stratejik
bosluklarin bulundugu diisiiniilmektedir.

Nitekim Siber Vatanda yapilan ¢aligmalara yonelik gerceklestirilen Zack Bilgi
Boslugu analizinde tehdit bilgilerine yonelik bilgi paylasgimi konusunda stratejik
bosluk bulundugu belirlenmistir. Maslow Hiyerarsisi analizi neticesinde ise Siber
Vatanda isbirligi caligmalarinin artirilmasi gerektigi degerlendirilmistir.

Bilgi ve Iletisim Giivenligi Genelgesi ve Rehberine iliskin Zack Bilgi Boslugu analizi
ve Maslow Hiyerarsisi incelendiginde ise Genelgede ve Rehberde, iilkemizde siber
giivenlik igbirligi ekosisteminin olusturulmasinin saglanmasi1 ve paydaslarin bu
isbirligine katiliminin saglanmasina yonelik calismalara yer verilmesi gerektigi
degerlendirilmistir.

Ulusal Siber Giivenlik Stratejisi ve Eylem Planlarina iliskin Zack Bilgi Boslugu
analizi ve Maslow Hiyerarsisi incelendiginde ise 2020-2023 eylem planinda, Genelge
ve Rehberde belirlenen stratejik bosluklarin giderildigi, ancak bu ¢alismalarin heniiz

uygulamaya konulmadigi, bu kapsamda 2020-2023 dénemi eylem planinda spesifik
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igbirligi mekanizmalarinin olusturulmasina yonelik maddelere yer verilmesi gerektigi
degerlendirilmistir.

Sonug olarak, iilkemizde bilgi paylasim mekanizmalarinin olusturulmas: konusundaki
eksikliklerin giderilmesi, bu yondeki ¢alismalarin artirilmasi ve Siber Vatanda isbirligi
konusundaki farkindaligin ve paylasim kiiltiiriiniin =~ gelistirilmesi ~ gerektigi
degerlendirilmektedir.

Bu kapsamda, iilkemizde tehdit bilgilerinin hizli bir sekilde paylasildigi, paydaslarin
birbirleriyle etkilesime gecebildigi, diger paydaslarin bilgi ve deneyimlerinden
faydalanabildigi ve genis yelpazede organizasyonun katilim sagladigi isbirligi

mekanizmalarinin gelistirilmesi gerektigi degerlendirilmektedir.

Sekil 4.5.°te, iilkemizde olusturulmasi Onerilen bilgi paylasim platformunun gerekgeleri

belirtilmistir.

Bilgi paylasim platformunun olusturulmasi

Siber Vatandaki stratejik boslugun doldurulmasi

Genelge ve Rehberdeki isbirligi ¢aligmalarinin genisletilmesi

Eylem Planindaki igbirligi hedeflerinin hayata gecirilmesi ve
desteklenmesi

Sekil 4.5. Isbirligi mekanizmasinin olusturulmasinin gerekgeleri

Sonug olarak;

Siber Vatanda siber tehditlere iliskin bilgi paylasimi konusundaki stratejik boslugun
doldurulabilmesi, Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi ve Rehberinde
genisletilmesi gereken bilgi paylasimi konusunun genisletilebilmesi, 2020-2023
donemi eylem plan1 kapsaminda hedeflenen isbirligi mekanizmalar1 olusturulmasina
iliskin ¢alismalarin hayata gec¢irilmesi ve bu konudaki ¢alismalara katki sunabilmesi
amaciyla iilkemizde siber giivenlik firmalar1 arasinda bilgi paylasimina imkan

tantyacak isbirligi platformunun olusturulmasi 6nerilmektedir.
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Ulkemizde de ABD ve AB’deki mekanizmalara benzer sekilde siber giivenlik
firmalar1 arasinda isbirligi platformunun olusturulmasinin, Siber Vatanin siber
giivenliginin saglanmasi ve Siber Vatandaki her paydasin siber giivenlik kapasitesinin
artmasi agisindan faydali olacagi diistiniilmektedir.

Onerilen bilgi paylasim platformu ile Siber Vatanda, Genelge ve Rehberde ve Eylem
Planlarinda belirlenen isbirligi mekanizmasi olusturulmasi noktasindaki stratejik
bosluklarin giderilebilecegi degerlendirilmektedir.

Ayrica 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda yer alan bilgi
paylasimi ve isbirligini saglayacak mekanizmalarin gelistirilmesi konusundaki

caligmalarin hayata gecirilecegi ve bu ¢aligmalara katki saglanacag diistintilmektedir.
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5. ORGANIZASYONLAR ICiN ANALiZ VE DEGERLENDIRMELER

Siber uzayda meydana gelen ve gizlilik ihlaline neden olabilen sofistike tehditler,
organizasyonlarin  karsilastigit  en  biiyllk  zorluklarin  basinda  gelmektedir.
Organizasyonlarin bu tehditlerle miicadele edebilmesi i¢in bu tehditleri tanimasi ve bu
kapsamda onlem almasi gerekmektedir. Siber tehdit bilgileri, siber tehditlerle miicadelede
organizasyonlara biiyiilk katki saglamakta, tehditlerin anlasilmasimna ve saldirganlarin

davraniglarinin belirlenmesine yardimc1 olmaktadir.

Ancak, siber saldirganlarin yapisinin anlasilabilmesi, siber varliklarin daha iyi
korunabilmesi ve yeni savunma stratejilerinin ve yaklasimlarinin gelistirilebilmesi igin
tehditler hakkinda daha fazla bilgi edinilmesi gerekmektedir. Bu baglamda, siber uzayda
igbirligi ¢alismalarmin gerceklestirilmesi ve diger paydaslarin bilgi ve tecriibelerinden
faydalanilmas1 gerekmektedir. Bu kapsamda tilkemizde tehdit bilgilerinin paylasilmasi
amaciyla siber giivenlik sirketleri arasinda bilgi paylasim platformunun olusturulmasi

Onerilmistir.

Bu kapsamda, organizasyonlarin gelismis siber tehditleri onleyebilmesi amaciyla siber
tehdit bilgilerine duyulan ihtiyaclarin belirlenebilmesi ve biinyelerindeki doldurmasi
gereken  eksikliklerin  giderilebilmesi amaciyla Zack Bilgi Boslugu analizi

gergeklestirilmistir.

Bu yontem ¢ercevesinde, organizasyonlarin siber tehdit bilgilerinin paylasimi konusunda
bilinyelerindeki stratejik bosluklar belirlenmis ve bu bosluklarin doldurulmasina yonelik
yapilmasi gereken calismalar belirtilmistir. Organizasyonlarin gelismis siber tehditleri
Onleyebilmesi amaciyla gergeklestirmesi gereken calismalarin belirlenebilmesi i¢in

Maslow’un Ihtiyaclar Hiyerarsisinden faydalanilmistir.
5.1. Analiz 1 - Zack Bilgi Boslugu Analizi

Calismanin 2. boliimiinde M. Zack tarafindan one siiriilen Zack Bilgi Boslugu yontemine

deginilmistir. Bu boliimde ise organizasyonlarin tehditlerle miicadelede biinyelerinde hangi
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bilginin gelistirilmesi veya edinilmesi gerektigini belirleyebilmesi i¢in Zack Bilgi Boslugu

analizinden faydalanilmistir.

Bu analizde, bilgi temelli kaynaklarinin ve yeteneklerinin stratejik bir degerlendirmesini
yapmis olan bir organizasyonun hangi bilginin gelistirilmesi veya edinilmesi gerektigini
belirleyebilecegi One siiriilmektedir. Bir organizasyon biinyesindeki bilgi boslugunu ve
stratejik boslugu belirlediginde, hangi bilginin gelistirilmesi veya elde edilmesi gerektigine

karar verebilmektedir.

Bu kapsamda, organizasyonlarda tehdit bilgilerine duyulan ihtiyaglarin belirlenebilmesi ve
eksikliklerin giderilebilmesi amaciyla Zack Bilgi Boslugu yonteminden faydalanilmistir.
Bu baglamda, temel seviyede siber tehdit bilgisine sahip olan bir organizasyon oldugu
varsayilarak organizasyonun sahip oldugu bilgiler, bilmesi gerekilenler, bilinenlerle neler

yapilabilecegi ve neler yapilmasi gerektigi hususlart incelenmistir.

Organizasyonlarin bilinen ve geleneksel siber tehditleri dnleyebilmesi i¢in en azindan
temel seviyede siber tehdit bilgisine sahip olmasi gerektigi degerlendirilmektedir. Sahip
olunan bu bilgiler ile tehditlere yonelik miicadele edebilecektir. Organizasyonlarin
gelismis siber tehditleri bertaraf edebilmesi icin ise siber tehditler, siber tehdit aktorleri,
saldirt gruplar1 ve saldirganlarin 6zelliklerine (Saldirganlarin taktikler, teknikler ve
prosediirleri vb.) iligkin daha fazla bilgiye sahip olmas1 gerekmektedir. Organizasyonlarin
mevcut tehdit bilgisi kapasitesini gelistirmesi ve daha fazla bilgi elde edebilmesi i¢in
yayimlanan siber giivenlik zafiyetleri, gilivenlik uyarilari, glivenlik yamalar1 ve tehdit

raporlarini takip etmesi gerekmektedir.

Cizelge 5.1.’de organizasyonlarin Zack Bilgi Boslugu analizi kapsaminda dikkate almasi

gereken hususlar belirtilmistir.
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Cizelge 5.1. Organizasyonlar i¢in Zack Bilgi Boslugu analizi

Organizasyon ne biliyor?

Organizasyonunuz ne bilmelidir?

= Temel diizeyde siber tehdit bilgisi
(Indikatérler, kétiiciil yazilim tiirlerinin
karakteristigi, kara listedeki IP adresleri ve
alan adlari, giivenlik uyarilari, tehdit bilgisi

raporlar1 ve arag¢ konfigiirasyonlari bilesenleri
vb.)

Bilgi boslugu

= Zenginlestirilmis siber tehdit bilgisi
(Siber tehditler, siber tehdit aktorleri, saldirt
gruplarinin ve saldirganlarin 6zelliklerine dair
bilgiler, saldirganlarin taktikler, teknikler ve
prosediirleri vb.)

* Yaymmlanan siber giivenlik zafiyetleri,
giivenlik uyarilari, glivenlik yamalar1 ve tehdit

raporlart takip edilmeli ve bu bilgiler elde

Stratejik bosluk . .
oo | edilmeli

Organizasyonunuz bildikleriyle neler yapabilir?

Organizasyonunuz bildikleriyle ne yapmalidir?

= Geleneksel siber tehditler tespit edilebilir

= Bu  bilgiler 1s1iginda tehditler bertaraf
edilebilir

= Veri kaynaklar1 ¢esitlendirilebilir, farkli veri
kaynaklar1 incelenebilir

= Farkli veri kaynaklarindan elde edilen veriler
analiz edilebilerek  mevcut  bilgiler
zenginlestirilebilir

=  Mevcut bilgileri paylasarak diger paydaslarin
kapasitelerinin artmasi saglanabilir

= Elde edilen bilgilerden yararlanilarak hangi
bilgi varliklarinin  ve sistemlerinin risk
altinda oldugu belirlenebilir

= Durumsal farkindalik artirilabilir

= Flde edilen bilgiler 1s18mnda gelisen tehdit
oriintiileri belirlenebilir

= Zararl girisimler izlenebilir

= Saldirganlarin teknik, taktik ve prosediirleri
anlagilabilir

= Tehdit olusturabilecek noktalara dogru
¢Oziim Onerileri sunulabilir, onlemler daha
bilingli yapilandirilabilir

= Gelecekteki gelismis tehditler igin tehdit

analizinde ileri goriis kazanilabilir

» [sbirligi ekosistemine katilim saglanmali

= Sahip olunan tehdit bilgileri paylasilmali

» [sbirligi caligmalar1 genisletilmeli

= Diger paydaslarin bilgi ve birikiminde
faydalanilmali

= Elde edilen bilgiler ile yeni savunma
stratejileri gelistirilmeli

= Saldirlara  karst  kullanilan  &nlemler
gelistirilmeli

= QGelismis saldirilara yonelik gercek zamanh
onlemler alinmali

= Saldirilarin  kaynagmma  yonelik  aksiyon
alinmali

= Proaktif bir yaklasim  benimsenmeli,
potansiyel tehditler arastirilmali

=  Muhtemel saldirilar hakkinda taktik ve teknik
yontemler kesfedilmeli

» [s siiregleri ve giivenlik politikalarimi
destekleyen  bilgi  paylasim  hedefleri
belirlenmeli Savunma teknolojilerine,
giivenlik ekiplerine ve savunma programlarina
iliskin yatirimlar planlanmali

= Biit¢e yapilandirmalar1 yapilmali
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Gergeklestirilen analiz neticesinde, organizasyonlarin mevcut siber tehdit bilgisi
kapasitesini zenginlestirerek biinyelerindeki bilgi boslugunu, bilgi paylasimi yaparak ve
tehditler hakkinda diger paydaglarla birlikte miicadele ederek stratejik boslugu

doldurabilecegi degerlendirilmektedir.

Organizasyonlar;

e Biinyelerindeki mevcut bilgiler ile veri kaynaklarimi ¢esitlendirilerek ve farkli veri
kaynaklarini inceleyerek mevcut siber tehdit bilgisi kapasitesini zenginlestirilebilir.

e Sahip olduklar1 bu bilgileri zenginlestirerek Zack Bilgi Boslugu analizinde yer alan
bilgi boslugunu giderebilir.

e Siber tehditler ve siber tehdit aktorleri hakkinda daha fazla bilgiye sahip olabilir.

e Hangi bilgi varliklarinin ve sistemlerinin risk altinda oldugunu belirleyebilir, tehdit

olusturabilecek noktalara dogru ¢6ziim 6nerileri sunabilir.

Organizasyonlarin Zack Bilgi Boslugu analizindeki stratejik boslugu giderebilmesi i¢in ise;

e Siber tehditler hakkinda daha fazla bilgiye erisilmelidir.

e Diger paydaglarla isbirligi yapilmali, paydaslarin bilgi ve deneyimlerinden
faydalanilmali, sahip olunan tehdit bilgilerini paydaslarla paylasarak igbirligine katki
saglanmali, isbirligi calismalari genisletilmelidir.

e Elde edilen bilgiler ile gelismis siber tehditlerin 6nlenebilmesi igin yeni savunma
stratejileri gelistirilmeli, saldirilara kars1 kullanilan 6nlemler gelistirilmeli, gelismis
saldirilara yonelik gercek zamanli onlemler alinmali, saldirilarin kaynagina yonelik
aksiyon alinmali, proaktif bir yaklasim benimsenmeli, potansiyel tehditler
arastirilmali, muhtemel saldirilar hakkinda taktik ve teknik yontemler kesfedilmelidir.

e I siiregleri ve giivenlik politikalarmi1 destekleyen bilgi paylasim hedefleri
belirlenmeli, savunma teknolojilerine, giivenlik ekiplerine ve savunma programlarina

iliskin yatirimlar planlanmali ve biitce yapilandirmalar1 yapilmalidir.

Bu sayede, organizasyondaki ilave Oneri, dogrulama ve diizeltmeler paylasilarak
gostergelerin iyilestirilebilmesi saglanabilecek, gelisen tehdit ortintiileri belirlenebilecek ve

tehdit olusturabilecek noktalara dogru ¢6ziim onerileri sunulabilecektir.
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5.2. Analiz 2 — Maslow’un Ihtiyaclar Hiyerarsisi Analizi

Organizasyonlarin siber tehdit bilgilerinin paylasildigi bir ekosisteme dahil olmasi ile
birlikte, mevcut bilgisinin artmasi ve olgunlasmasi, diger paydaslarin bilgisinden
faydalanarak giivenlik seviyelerinin artmasi, tehditleri algilama yeteneklerinin gelismesi ve
koruyucu onlemler igin giivenlik stratejilerinin gelistirilmesi miimkiin olabilecektir. Bu
cergevede, organizasyonlar siber tehdit bilgisinin 6nemini kavramali, siber tehdit bilgisinin
organizasyonlara saglayacag faydalara odaklanmali ve bir paylasim modeline katilmasi

halinde elde edebilecegi avantajlarin farkina varmasi gerekmektedir.

Bu kapsamda, organizasyonlar tarafindan siber tehdit bilgisi kapasitesinin gelistirilmesi
amaciyla yerine getirilmesi gerekilen faaliyetlerin analizinin gergeklestirilebilmesi
amactyla Maslow’un Ihtiyaglar Hiyerarsisinden faydalanilmistir. Maslow’un fhtiyaclar
Hiyerarsisinde kullanmis oldugu metodoloji, organizasyonlarin siber tehdit bilgisine olan
ihtiyaclari, gelismis siber tehditlerin engellenmesi amaciyla yapmasi gereken faaliyetler ve
organizasyonlara saglayacagi avantajlar baglaminda incelendiginde Sekil 5.1.’de yer alan

asamalar olusmaktadir.

Kendini Gergeklestirme

Sayginlik Gelismis Saldirilarin Tespiti Ongbriileme-
yen

Tehditlerin

Sevgi/Aidiyet STB Paylagimi1 Enaellenmesi
Giivenlik STB'nin Zenginlestirilmesi

Geleneksel

- Tehditlerin
) Engellenmesi

Fiziksel Ihtiyaclar STB'ye Sahip Olunmasi

Sekil 5.1. Organizasyonlar i¢in Maslow’un Ihtiyaclar Hiyerarsisi analizi



80

Organizasyonlar igin siber uzayda ortaya ¢ikan tehditlerin engellenmesi Oncelikli
faaliyetlerden birisidir. Bu baglamda organizasyonlar, oncelikli olarak gelencksel ve
bilinen siber tehditleri tespit ederek, bu tehditlerin ortadan kaldirilmasina odaklanmalidir.
Sonraki asamada ise bilinmeyen ve ongoriilemeyen gelismis siber tehditleri tespit etmeye

caba gostermelidir.

Gergeklestirilen Maslow’un Ihtiyaglar Hiyerarsisi analizinde, Maslow TIhtiyaglar
Hiyerarsisine benzer sekilde organizasyonlarda siber giivenlik baglamindaki temel
gereksinimlerin karsilanmasinin ardindan giivenlik c¢alismalarini artiracak c¢alismalara
agirlik verilmesi gerekmektedir. Siber tehdit bilgisine sahip olunmasi siber tehditlerle
miicadelede temel olusturmakta olup, organizasyonlarin bu tehditlerle miicadele
edebilmesi amaciyla Oncelikle temel diizeyde siber tehdit bilgisine sahip olmasi
gerekmektedir. Bu sayede, siber tehditlere karsi gerekli tedbirlerin alinabilmesi, tehdit
raporlart veya tehdit bilgisi platformlar1 araciligiyla yayimmlanan tehdit verileri

dogrultusunda bilinen siber tehditlerin engellenebilmesi miimkiin olabilecektir.

Ikinci asamada ise tehditlerle miicadelenin etkin bir sekilde vyiiriitiilebilmesi amaciyla
mevcut yeteneklerin artirilmast  ve siber giivenlik kapasitesinin  gelistirilmesi
gerekmektedir. Bu cercevede, sahip olunan veya elde edilen siber tehdit bilgilerinin
zenginlestirilmesi ve farkli kaynaklardan gelen verilerin analiz edilmesi ile eyleme
gecirilebilir siber tehdit bilgisinin elde edilmesi gerekmektedir. Organizasyonlarin siber
tehdit bilgisi veri kaynaklarint ¢esitlendirmesi, farkli tehdit bilgisi raporlarini incelemesi,
giivenlik uyarilarint takip etmesi, bu konuda gerekli biitge ve envanter yatirimlarini
gerceklestirmesi ve personel kaynagi saglamasi gerekmektedir. Bu sayede, siber giivenlik
kapasitesi artirilarak ve siber tehdit bilgisi yetenekleri zenginlestirilerek ongodriilemeyen

diger tehditlerin tespit edilmesi miimkiin olabilecektir.

Uciincii asamada ise Maslow Hiyerarsisine benzer sekilde bir &nceki basamaktaki
minimum gereksinimleri sagladiktan sonra siber diinyadaki diger paydaslarla etkilesime
gecilmeli ve igbirligi calismalar1 gerceklestirilmelidir. Gergek diinyada sosyal c¢evreler
olusturuldugu gibi siber diinyada da organizasyonlarin etkilesimde bulunma, diger
paydaslarin bilgi birikiminden faydalanma ihtiyaclart bulunmaktadir. Ayrica siber

giivenligin temel unsurlarindan biri de diger paydaslarla isbirligi yapilmasi olup,
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organizasyonlarin siber diinyada etkilesimde bulunmasi ve paydaslarla tecriibe paylagimi

yapmasi gerekmektedir.

Paydaslarla siber tehditlere yonelik bilgi, deneyim ve tecriibe paylasimi yapilmasi tim
paydaslarin siber giivenlik kapasitesinin artmasina katki saglayacaktir. Bu asamada,
organizasyonlar tarafindan bilgi paylasim caligmalarina katilim saglanmasi ve diger
paydaslarin tesvik edilmesi, siber tehditlere iliskin bilgilerin zamaninda paydaslarla
paylasmasina katki saglayacaktir. Bu kapsamda, paydaslar arasinda veri, bilgi, deneyim
paylasimina imkan taniyacak altyapmin olusturulmasi, siber tehdit bilgisine sahip olan
organizasyonlar arasinda bilgi paylasilmasina olanak taniyacak bir isbirligi platformunun
olusturulmasi faydali olacaktir. Bu sayede her bir paydasin siber giivenlik kapasitesinin

artmasi ve siber tehditlerle topyekin miicadele edilmesi miimkiin olabilecektir.

Dordiincili asamada ise; organizasyonlarin gelismis siber saldirilart ve/veya tehditleri tespit
etmesine odaklanmasi gerekmektedir. Organizasyonlar bilgi paylasimi platformu sayesinde
diger paydaslardan da elde ettigi bilgiler dogrultusunda kapasitelerini daha da artirabilecek
ve siber tehditlere iliskin daha fazla bilgi sahibi olabilecektir.

Bu sayede, geleneksel siber saldirilarin yani sira APT ve yapay zeka temelli, daha gelismis
saldirilarin engellenmesi miimkiin olabilecektir. Zira siber aktorler her gecen diin daha da
dinamik bir yapiya biriinmekte ve siirekli olarak taktik, teknik ve prosediirlerini
degistirebilmektedir. Bu kapsamda, organizasyonlar, elde ettikleri siber tehdit bilgisi ile
gelismis tehditleri bertaraf edebilecektir. Ayrica bu sayede, reaktif savunmadan proaktif
korumaya gecilmesi saglanabilecek ve bilinmeyen siber tehditlere yonelik organizasyonlar

tarafindan gerekli 6nlemlerin alinmasina yardimci olunabilecektir.

Sonug olarak, organizasyonlarin siber tehditlerin 6nlenmesine yonelik kurumsal
stratejilerini ve politikalarin1 daha efektif bir sekilde belirleyebilmesi, siber giivenlik
problemlerini tespit etmesi ve bu problemlere yonelik ¢6ziim olusturabilmesi ve siber

saldirilarin kaynagina yonelik aksiyon alabilmesi miimkiin olabilecektir.
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5.3. Zack Bilgi Boslugu ve Maslow’un Ihtiyaclar Hiyerarsisi Analizlerinin Birlikte
Degerlendirilmesi

Calismanin bu béliimiinde, organizasyonlarin Maslow’un Ihtiyaclar Hiyerarsisi analizinde
belirtilen galismalar1 gerceklestirdik¢e Zack Bilgi Boslugu analizinde belirlenen bilgi
boslugunu ve stratejik boslugu doldurup dolduramadigmmin belirlenebilmesi amaciyla
Maslow’un Ihtiyaglar Hiyerarsisi ve Zack Bilgi Boslugu analizleri birlikte

degerlendirilmistir.

Zack Bilgi Boslugu analizi kapsaminda, organizasyonlarin gelismis siber tehditleri
engelleyebilmesi i¢in zenginlestirilmis Siber tehdit bilgisine sahip olmasi, diger paydaslarla
isbirligi yaparak kapasitesini gelistirmesi ve biinyelerinde bulunan bilgi boslugunu ve

stratejik boslugu gidermesi gerektigi degerlendirilmistir.

Maslow’un Thtiyaglar Hiyerarsisi analizi kapsaminda ise organizasyonlarin siber tehditlerle
etkin bir sekilde miicadele edebilmesi ve gelismis saldirilari 6nlemeye odaklanmasi
amaciyla siber tehditler ve tehdit aktorleri hakkinda daha fazla bilgi sahibi olabilmesi ve bu
bilgileri zenginlestirmesi icin diger paydaslarla isbirligi yaparak kapasitesini gelistirmesi

gerektigi degerlendirilmistir.

Organizasyonlar igin ele alman Zack Bilgi Boslugu analizi ile Maslow Ihtiyaglar
Hiyerarsisi birlikte degerlendirildiginde ise Maslow Hiyerarsisinin ilk iki basamaginda yer
verilen organizasyonlarin sahip olduklar1 siber tehdit bilgisini farkli veri kaynaklarini
analiz ederek zenginlestirmesi ve geleneksel ve bilinen siber tehditleri engelleyebilecek
kapasiteye ulagmasi ile Zack Bilgi Boslugu analizinde belirlenen bilgi boslugunu

doldurabilecegi degerlendirilmektedir.

Maslow’un TIhtiyaclar Hiyerarsisinin 3. ve 4. basamaklarinda belirtilen ve isbirligi
yapilarak gelismis siber tehditlerin tespit edilmesine yonelik kapasiteye sahip olunmasi ile
Zack Bilgi Boslugu analizinde belirlenen stratejik boslugun doldurabilecegi
degerlendirilmektedir. Sekil 5.2.’de Maslow’un Ihtiyaglar Hiyerarsisindeki basamaklarda
yer alan caligmalar1 gergeklestirdik¢e Zack Bilgi Boslugu analizinde belirlenen bosluklarin

giderilebilecegi belirtilmektedir.
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Orgamzasyonlarm bildikleri Gelismis Saldirilarin Tespiti
ile yapmasi gerekenler Strateiik |
ratejik |
Bosluk
Organizasyonlarin bildikleri STB Pepben [ oFlux |
ile yapabilecekleri 7
Organizasyonlarin bilmesi STB'nin Zenginlestirilmesi
gerekenler Bilgi
o . 1 Boslugu
Tganizasyoniarin STB'ye Sahip Olunmasi
bildiKleri { R

Sekil 5.2. Zack Bilgi Boslugu ve Maslow Hiyerarsisinin birlikte degerlendirilmesi

Sonug¢ olarak, Maslow Hiyerarsisi analizinde belirtildigi iizere, organizasyonlarin sahip
olduklar1 bilgileri zenginlestirerek biinyelerindeki bilgi boslugunu, diger paydaslarla
isbirligi yapmak suretiyle kapasitelerini artirarak biinyelerindeki stratejik boslugu
doldurabilecegi degerlendirilmektedir. Organizasyonlar, biinyelerindeki bilgi boslugunu ve
stratejik boslugu doldurarak sahip olunan siber tehdit bilgisi ile siber giivenlik ¢alismalari

kapsaminda ihtiya¢ duyulan bilgi kapasitesini artirabilecektir.

Ormek olarak bir {iniversitenin siber giivenlik ¢aligmalar1 incelendiginde, Zack Bilgi
Boslugu analizi ile iniversite biinyesindeki siber tehditlerin tespiti ve bilgi paylagimi
konusundaki bilgi boslugu ve stratejik bosluk belirlenebilmektedir. Zack Bilgi Boslugu
analizi gergeklestirilerek bilgi boslugu ve stratejik bosluk belirlendiginde, hangi bilginin

gelistirilmesi veya elde edilmesi gerektigine karar verilebilmektedir.

Ayrica Maslow Hiyerarsisi analizi kullanilarak iiniversitenin gelismis siber tehditleri tespit
etme ve engellemeye yonelik gerekli kapasiteye sahip olmasi i¢in gergeklestirmesi gereken
calismalar belirlenebilmektedir. Universitenin, sahip oldugu bilgileri farkli kaynaklardan
elde ettigi bilgiler dogrultusunda zenginlestirmesi ile geleneksel ve bilinen siber tehditleri
engelleyebilecek kapasiteye ulasabilecektir. Bu sayede biinyesindeki bilgi boslugunu

giderebilecektir.
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Bunun yaninda, gelismis siber tehditlerin tespit edilmesi ve engellenmesi amaciyla
tiniversite biinyesindeki tehdit bilgilerinin zenginlestirilmesi ve siber tehditler hakkinda
daha fazla bilgi edinilmesi amaciyla diger paydaslarla isbirligi c¢alismalari
gergeklestirilmelidir. Boylelikle, siber tehditler ve siber tehdit aktdrleri hakkinda daha
fazla bilgiye sahip olunabilecek ve muhtemel saldirilar hakkinda bilgi sahibi
olunabilecektir. Bdylelikle, organizasyonlarin  biinyelerindeki  stratejik  boslugu
doldurabilecegi ve gelismis saldirilar1 engelleyebilecek yetenege sahip olabilecegi

degerlendirilmektedir.

Sonug olarak, iiniversite tarafindan Maslow Hiyerarsisinde yer alan ¢aligmalarin yerine
getirilmesi siber tehdit bilgisi kapasitesini artiracak, diger paydaslarla isbirligi yaparak
sahip oldugu bilgileri zenginlestirebilecektir. Bu sayede, liniversite biinyesinde bulunan ve
Zack Bilgi Boslugu analizinde belirlenen bilgi boslugu ve stratejik bosluk giderilebilecek,

siber tehditlere kars1 daha hazirlikli olunabilecektir.

5.4. Siber Tehdit Bilgisi Paylasim Modeli Onerisi

Ulkemizde siber tehditlere, siber olaylara ve giivenlik zafiyetlerine iliskin bilgi paylasimi
USOM vasitastyla gercgeklestirilmektedir. Bunun yani sira, iilkemizde USOM tarafindan
gerceklestirilen ¢aligmalarin yani sira Savunma Sanayi Baskanligi, BTK, TUBITAK gibi
kurumlar ile birlikte Siber Giivenlik Kiimelenmesi gibi organizasyonlar tarafindan siber

giivenlik ekosisteminin gelistirilmesi amaciyla ¢aligmalar yiiriitilmektedir.

USOM tarafindan, siber tehditleri 6nlemek amaciyla alarm, uyar1 ve duyuru faaliyetleri
yuriitilmektedir. USOM tarafindan siber tehditlere yonelik gerceklestirilen bilgilendirme
faaliyetlerine, kamu kurumlar1 ve kritik altyap1 sektorlerinde faaliyet gosteren kuruluslar
dahil olmaktadir. Ayrica s6z konusu yapida USOM’dan SOME’lere ve SOME’lerden
USOM’a olmak iizere ¢ift yonlii paylasim yapilmaktadir.

Diger taraftan, literatiirde tehdit bilgisi paylasiminda kullanilan modeller incelendiginde
genellikle 3 paylasim modelinin yaygin olarak kullanildigi belirlenmistir. Tehdit bilgisi
paylasimi, paydaslar arasinda genellikle “Peer-to-peer, Esler Aras1”, “Peer-to-hub, Kaynak

— Paydas (Merkezi kaynaktan diger paydaslara bilgi akis1)” ve “Hibrid” olmak tizere 3
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sekilde gergeklestirilmektedir [1]. S6z konusu paylasim modelleri, Sekil 5.3., Sekil 5.4. ve
Sekil 5.5.’te belirtilmistir.

| Paydas —— Paydas

N 4 N S

Sekil 5.3. Paydastan paydasa paylasim modeli [1]

Paydas |
~ Paydas Kaynak Paydas

Paydas |

Sekil 5.4. Kaynaktan paydasa paylasim modeli [1]

Paydas

Paydas — Paydas Kaynak Paydas — Paydas

Paydas

Sekil 5.5. Hibrid paylasim modeli [1]
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Bunun yaninda, Ming Liu ve arkadaslari tarafindan yapilan c¢alismada ise siber tehdit
bilgisi paylasim siirecinin ii¢ modelle tanimlanabildigi ifade edilmekte, belirtilen
modellerin; “Peer to peer, Esler Aras1”, “Source-subscriber, Kaynak — Paydas (Kaynaktan
diger paydaslara bilgi akis1)” ve “Hub-and-spoke, Merkez — Paydas (Paydaslardan
saglanan tehdit bilgilerinin tiim paydaslarla paylasilmasi)” oldugu vurgulanmaktadir.
Ayrica “hub and spoke” modelinin, gelecek nesil tehdit bilgisi paylasim sistemlerinin
gelistirilmesi i¢in genis capta kabul gordiigii belirtilmektedir [8]. “Peer to peer - Esler
Aras1” modelinde, paydaslar tehdit bilgilerini bazi standartlara ve anlagmalara gore
birbirleriyle paylasmakta, “Source-subscriber” modelinde paydaslar tek bir ireticiden
paylasilan tehdit bilgisini almakta, “Hub-and-spoke” modelinde ise merkezi bir birimin,
birden ¢ok isbirlik¢iden saglanan tehdit bilgilerini aldig1 ve analiz ettigi, akabinde islenen

tehdit bilgilerinin paydaslarla paylasildig: ifade edilmektedir.

Tiirkiye’deki USOM ve SOME’ler vasitasiyla yiiriitiilen paylasim modeli “Source-
subscriber” paylasim modeli ile benzerlik gostermektedir. Ulkemizde organizasyonlar
arasinda olusturulmasi 6nerilen paylasim modelinin ise Wagner ve arkadaslar1 tarafindan
belirtilen “hibrid paylasim” modeline benzer sekilde olusturulmasinin daha etkin bir bilgi
paylasim imkani sunacagi diisiiniilmektedir. Sekil 5.6.’da hibrid paylasim modeline benzer

sekilde olusturulmasi 6nerilen paylasim modeli belirtilmistir.

‘/.

~ ‘ Paydas v.

AN _l A
IS VSN 4
— ‘ ——
| .
Merkezi
Paydas 4—% Paylasim <+—» Paydas
o 4 | ‘\., o /
v ' " <«

g
Y ‘ Paydas ;

N /

Sekil 5.6. Onerilen paylasim modeli
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Tiirkiye’de olusturulmasi Onerilen paylasim modelinde, her paydasin merkezi paylagim
kaynag1 ve diger paydaslarla ¢ift yonlii bilgi aligverisi yapabilmesi Onerilmektedir. Bu
paylasim modelinde, diger paylasim modellerinden farkli olarak diger paydaslarla
dogrudan baglantilar kurulabilmesi, tehditlere yonelik hizli aksiyon alimabilmesi,
organizasyonlarin diger paydaslarin bilgi, deneyimleri ve c¢aligmalar1 hakkinda bilgi
edinebilmesi hedeflenmistir. Ayrica 6zellikle ayn1 veya benzer sektordeki paydaslar
arasinda isbirligi ve bilgi paylasiminin artirilmasi, belirli sektorleri hedef alan tehditlerin

daha kolay engellenebilmesi ve tehdit bilgisi kapasitesinin gelistirilmesi amaglanmustir.

Ayrica onerilen paylagim platformunda, hangi bilginin hangi paydasla paylasilacaginin
kontrol edilmesi ve platformda anonim bilgi paylasimina imkan veren bir islevsellik
saglanmasinin faydali olacagi diisiiniilmektedir. Onerilen modelde bir organizasyonla ilgili
bir giivenlik zafiyetinin tespit edilmesi halinde, giivenlik risklerinin en aza indirilmesi
amaciyla bu bilgilerin her paydasla paylasilmasi yerine yalnizca ilgili paydas ile
paylasilmasina olanak saglanabilmektedir. Boylece bir organizasyon tarafindan sadece bir
organizasyonu ilgilendiren bir zafiyet tespit edildiginde, herhangi bir giivenlik riski

olusturmayacak sekilde sadece ilgili organizasyonla bu bilgiler paylasilabilecektir.

Bununla birlikte, Onerilen paylasim platformunda tehditlerin hizli bir sekilde
algilanabilmesi ve paylasilabilmesi amaciyla paydaglar arasinda ortak bir dilin kullanilmasi
onerilmektedir. Ayrica paylasilan bilgilerin paydaslarla bu ortak dil iizerinden standart bir
formda paylasilmas1 ve igeriginde belirli seviyedeki bilgileri barindirmasi gerektigi
degerlendirilmektedir. Ilave olarak, her paydasin paylasilan tehditlere yonelik gerekli
onlemleri hizli bir sekilde alabilmesi, zaman kayiplarmin Onlenebilmesi ve miisterek
caligmalarin Oniine gegilebilmesi i¢in platformda paydaslarla paylasilan tehdit bilgilerinin
yaninda bu tehditlere yonelik ¢6ziim oOnerilerinin de paylasilmasinin faydali olacag:

diistiniilmektedir.

Ote yandan, o&nerilen modele hangi organizasyonlarm katiim saglayacaginin
belirlenebilmesi ve organizasyonlarin tehdit bilgisi diizeyinin belirlenebilmesi amaciyla bir
olgunluk modeli 6nerilmektedir. Bu modele gore, tehdit bilgilerinin paylagilmasina yonelik
paylasim yeteneklerini tamamlayan organizasyonlarin platforma dahil edilmesi gerektigi

degerlendirilmektedir.
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Bu kapsamda, organizasyonlarin igbirligi platformuna dahil olabilmesi i¢in bir olgunluk
modeli gelistirilmistir. Bu olgunluk modelinin, organizasyonlar tarafindan siber tehdit
bilgisi paylasim ¢abalarinin olgunluk diizeyinin degerlendirilmesi ve sistematik ve asamali
bir sekilde daha yiiksek olgunluk diizeylerine gecilmesi igin bir ¢er¢eve olarak
kullanilabilecegi degerlendirilmektedir. Bir organizasyonun siber tehdit bilgisi paylagim
kapasitesi ve ¢abasi genisledik¢e daha yiiksek bir olgunluk diizeyine dogru ilerlenecek ve
organizasyonun elde edecegi kazanimlar artacaktir. Sekil 5.7.’de onerilen olgunluk modeli

ve seviyeleri belirtilmistir.

Olgunluk Seviyesindeki STB Kapasitesi Seviye 4

Paylasim Asamasindaki STB Kapasitesi Seviye 3

Gelisen STB Kapasitesi Seviye 2
Temel Seviyede STB Kapasitesi Seviye 1

Sekil 5.7. Olgunluk modeli

Olgunluk modelinin birinci seviyesi sistematik olmayan bir sekilde, yayimlanan tehdit
raporlart lizerinden siber tehdit bilgisinin edinildigi baglangic asamasini ifade etmektedir.
Bu seviyede organizasyonlar, herhangi bir isbirligi platformuna katkida bulunmadan sahip
olunan mevcut bilgileri kullanmaktadir. Organizasyonlarin bu seviyede gelismis siber
tehditleri tespit edebilecek kapasiteden yoksun oldugu ve tehdit raporlari {izerinden elde
ettigi bilgiler dogrultusunda bilinen siber tehditleri tespit edebilecek kapasiteye sahip

oldugu varsayilmaktadir.

Ikinci seviyede ise organizasyonlar, sahip olduklar1 siber tehdit bilgilerini farkli
kaynaklardan gelen bilgiler ile zenginlestirmektedir. Bu seviyeye ulasan organizasyonlar,
siber tehdit bilgilerini geleneksel bilgi kaynaklarindan manuel olarak toplamakta ve bu
bilgileri analiz etmektedir. Organizasyonlar bu asamada Siber tehdit bilgisi raporlarim
inceleyerek ve giivenlik uyarilarmi takip ederek siber tehdit bilgisi veri kaynaklarimi

cesitlendirmektedir. Bu seviyede, mevcut siber tehdit bilgisinin zenginlestirilerek
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ongoriilemeyen diger tehditlerin tespit edilmesine imkan veren kapasiteye sahip

olunabilmektedir.

Uciincii seviyeye ulasan organizasyonlar ise diger paydaslarla paylasima aktif olarak
katilacak kapasiteye sahip olmakta ve belirledikleri tehdit bilgilerini paylasmaktadir. Bu
seviyede diger paydaslarla etkilesime gegilmekte ve isbirligi yapilmaktadir. Bu seviyede
organizasyonlar, diger paydaslarla paylasim gergeklestirebilecek diizeyde tehdit bilgilerine

sahip olmakta ve siber giivenlik kapasitesini gelistirmektedir.

Dordiincii seviyedeki organizasyonlar ise paylasim modeli araciligiyla elde ettikleri bilgiler
ile gelismis siber saldirillart ve/veya tehditleri engelleyebilecek kapasiteye sahiptir.
Organizasyonlar bilgi paylasimi platformu sayesinde siber kapasitelerini daha da
artirmakta ve daha etkin siber tehdit bilgisine sahip olmaktadir. Bu sayede, geleneksel
siber saldirilarin yan1 sira APT ve yapay zeka temelli daha gelismis saldirilarin

engellenmesine yonelik kapasiteye sahip olunmaktadir.

Sonug itibariyla, onerilen isbirligi modelinin bir platforma doéniistiiriilmesi ve paydaslarin
anlamli bir katki saglayabilmesi amaciyla yeterli diizeyde siber tehdit bilgisi tiretebilmesi
ve bunlar1 paydaslarla paylasabilmesi gerektigi degerlendirilmistir. Organizasyonlarin
tehdit bilgisi kapasitelerini gelistirerek olgunluk seviyelerini artirmasi ve platforma katki
sunabilecek seviyeye gelmesi gerekmektedir. Bu kapsamda, onerilen isbirligi platformuna
dahil olunabilmesi i¢in organizasyonlarin en az 3. seviyede olgunluk seviyesine sahip
olmas1 gerektigi, heniiz 3. seviyeye ulasmayan organizasyonlarin ise 3. seviyeye geldikten

sonra platforma dahil edilmesinin gerektigi degerlendirilmistir.
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6. SONUC

Siber tehditlerle miicadele edilebilmesi igin; gelisen siber tehditlere yonelik gerekli
tedbirlerin gercek zamanli ve hizla alinmasi, bilgi paylasimi ve isbirliginin saglanmasi,
deneyim ve en iyi uygulamalarin paylasilmasi ve paylasilan verilerin degerlendirilmesi
onem arz etmektedir. Bu tez calismasi1 kapsaminda, siber tehdit bilgisi paylasimi ile ilgili
olarak diinyadaki 6nemli iilke ¢alismalar1 incelenmis, lilkemizde tehdit bilgisi paylasimi
konusunda gergeklestirilen ¢aligsmalara yonelik analizler ger¢eklestirilmis, model Gnerileri

yapilmis, elde edilen bulgular paylasilmig ve onerilerde bulunulmustur.

Bu ¢alisma kapsaminda;

e Siber tehdit bilgilerinin paylagilmasina yonelik en yaygin kullanilan iilke modelleri
incelenmis, tilkemizde tehdit bilgisi paylasimi konusunda gergeklestirilen calismalar
Maslow’un Ihtiyaclar Hiyerarsisi ve Zack Bilgi Boslugu analizinden faydalanilarak
degerlendirilmis, mevcut durum analizleri gerceklestirilmis ve oneriler sunulmustur.

e Ulusal Siber Giivenlik Stratejisi ve Eylem Planlar1 ile Bilgi ve Iletisim Giivenligi
Tedbirleri Genelgesi ve Rehberi ilk kez Maslow’un Ihtiyaglar Hiyerarsisi ve Zack
Bilgi Boslugu metodu ile analiz edilmistir.

e Organizasyonlarin gelismis siber tehditleri Onleyebilmesi ic¢in tehdit bilgilerine
duyulan ihtiyaglarin belirlenebilmesi ve gerceklestirilmesi gerekilen calismalarin
belirlenebilmesi i¢in Zack Bilgi Boslugu analizi ve Maslow un Ihtiyaclar Hiyerarsisi
analizinden faydalanilmis ve model onerilerinde bulunulmustur.

e Ulkemizde organizasyonlar arasinda bilgi paylasim platformunun olusturulmasi
onerilmis ve Onerilen paylasim platformunu daha anlasilir hale getirmek i¢in 6rnekler
sunulmustur.

e Siber Tehdit Ittifaki ile AB iilkelerindeki bilgi paylasim caligmalar1 incelenmis, bu
paylasim platformunun katkilar1 somutlastirilmis ve bu katkilarin ulusal siber giivenlik
ekosistemine faydalar1 gozden gecirilmistir.

e Ilgili organizasyonlarin istifade edebilecegi degerlendirmeler yapilmis ve oOneriler

sunulmustur.
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Tez kapsaminda yapilan incelemelerdeki tespitlerimiz asagida sunulmustur:

ABD ve AB’de siber tehditlere iliskin organizasyonlar arasi bilgi paylagiminin
gerceklestirildigi isbirligi modelleri bulunmaktadir.

Ulkemizde organizasyonlar acisindan bakildiginda, siber giivenlik sirketleri arasinda
tehdit bilgisinin paylasildig1 bir isbirligi mekanizmas1 bulunmamaktadir.

Ulkemizde, USOM tarafindan siber tehditlerin dnlenmesi amaciyla alarm, uyar1 ve
duyuru faaliyetleri ytriitiilmekte, tehdit bilgisi paylasimi ise kamu kuruluslarindaki ve
sektorde  olusturulan SOME’ler ile kullanilan bir platform iizerinden
gerceklestirilmektedir.

Ulusal Siber Giivenlik Stratejileri ve Eylem Planlar1 kapsaminda (yayimlanan eylem
planlart incelendiginde), bu konunun agik olarak degerlendirildigi bir ¢alismaya

rastlanmamustir.

Tez kapsaminda yapilan incelemelerdeki degerlendirmelerimiz ve Onerilerimiz asagida

sunulmustur:

Siber Vatanda yiiksek seviyeli koruma saglanabilmesi ve savunma direncinin
artirtlmasi i¢in igbirliginin gerekli oldugu ve bu calismalarin gelistirilmesi gerektigi
degerlendirilmistir.

Organizasyonlarin  birbirleriyle etkilesime girebilecegi ve bilgi ve deneyim
paylasabilecegi bir platform olusturulmasinin faydali olacagy, isbirliklerini artiracagi
ve saglanan isbirligi ile gelismis veya Ongoriilemeyen siber tehditlerin tespit
edilebilecegi degerlendirilmistir.

Ulkemizde Siber Tehdit Ittifakina (CTA) benzer sekilde siber giivenlik
organizasyonlar1 arasinda bilgi paylasiminin gergeklestirildigi isbirligi platformu
olusturulmalidir.

Siber tehdit bilgisi paylasimi konusunda 6nerilen hususlarin, organizasyonlarin hem
verileri degerlendirme hem de tehditlerle ortaklasa miicadele etmelerine katki
saglayacak 6nemli bir boslugu doldurabilecegi degerlendirilmektedir.

Isbirligi platformu ile organizasyonlarin bilgi paylasim ¢aligmalari genisletilerek siber
olaylarin analizi ve kotli amagli yazilim analizleri hakkinda bilgi toplanmasi,

depolanmasi, dagitilmasi ve paylasilmasinin miimkiin olabilecegi ongoriilmektedir.
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Onerilen paylasim platformu ile;

¢ Organizasyonlarin siber giivenligine 6nemli dl¢iide katki saglanacagi,

e Mevcut lirlinlerin iyilestirilebilecegi veya yeni {irlin gelistirmenin oniinii agacagi,

e Paydaglar arasinda miisterek Ar-Ge c¢alismalar1 gergeklestirilerek yerli ve milli
siber glivenlik iiriinlerin gelistirilebilecegi,

e Yapay zekd ve makine Ogrenmesi gibi teknolojiler kullanilarak yeni analiz
yontemlerinin gelistirilebilecegi

ongoriilmektedir.

Ulkemizde tehdit bilgisi paylasiminda faaliyetleri bulunan ilgili kiimelenmelerin,

organizasyonlarin veya kurumlarin bu ¢alismadan faydalanabilecegi ve ¢aligmanin bu

kuruluslara katki saglayabilecegi diistiniilmekte olup, Siber Giivenlik Kiimelenmesi

gibi  olusumlara tehdit bilgisi paylasimi  konusunda fikir  verebilecegi

degerlendirilmektedir.

Onerilen paylasim platformu bir iilke modeli olmayip, siber giivenlik firmalari

arasinda  igbirliginin  saglanmast amaciyla  olusturulan  Siber  Giivenlik

Kiimelenmesinde uygulanabilecegi degerlendirilmektedir.

Siber Giivenlik Kiimelenmesinde halihazirda paydaslar arasinda dogrudan bilgi

paylagiminin hedeflenmedigi degerlendirilmekte olup, Kiimelenme biinyesinde tehdit

bilgisi paylasim ¢alismalarinin gelistirilmesinin faydali olacagi degerlendirilmektedir.

Isbirligi mekanizmasina katilan her paydasin siber giivenlik kapasitesinin ve

yetkinliginin artacagr gerceginden hareketle isbirligi konusunda farkindaliin

arttirtlmasi ve organizasyonlarin igbirligine tesvik edilmesi yerinde olacaktir.

Bu tez calismasi kapsaminda, organizasyonlar i¢in Onerilen paylasim modelinde, her

paydasin merkezi paylasim kaynagi ve diger paydaslarla c¢ift yonli bilgi aligverisi

yapabilmesi onerilmekte olup, calismada ayrica;

Diger paylasim modellerinden farkli olarak diger paydaslarla dogrudan baglantilar
kurulabilmesi, tehditlere yonelik hizli aksiyon alinabilmesi, organizasyonlarin diger
paydaslarin  bilgi, deneyimleri ve c¢aligmalar1 hakkinda bilgi edinebilmesi

hedeflenmistir.
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e Aym veya benzer sektordeki paydaglar arasinda oOzellikle isbirligi ve bilgi
paylasiminin artirilmasi, belirli sektorleri hedef alan tehditlerin daha kolay
engellenebilmesi ve tehdit bilgisi kapasitesinin gelistirilmesi amaglanmustir.

e Paylasim platformunda;

e Hangi bilginin hangi paydasla paylasilacaginin kontrol edilmesi, bir paydasa 6zgii
giivenlik risklerinin sadece ilgili paydasla paylasilmasi ve platformda anonim bilgi
paylasimina imkan veren bir islevsellik saglanmasinin bilgi paylagiminin efektif bir
sekilde gerceklestirilmesine katki saglayacagi degerlendirilmistir.

e Tehditlerin hizli bir sekilde algilanabilmesi ve paylasilabilmesi icin paydaslar
arasinda ortak bir dilin kullanilmasi, ayrica zaman kayiplarinin ve miisterek
caligmalarin Oniine gegilebilmesi i¢in paylasilan tehdit bilgilerinin yaninda ¢6ziim
oOnerilerinin de paylasilmasinin faydali olacagi degerlendirilmistir.

e Hangi organizasyonlarin bulunacagi veya katilim saglayacaginin belirlenebilmesi
ve paydaglarin tehdit bilgisi kapasitelerinin Ol¢iilebilmesi amaciyla bir olgunluk
modeli onerilmigtir.

e Olgunluk modelinin, tehdit bilgisi paylasim ¢abalarinin olgunluk diizeyinin
degerlendirilmesi ve sistematik ve asamali bir sekilde daha yiiksek diizeylere
gecilmesi icin bir c¢ergeve olarak kullanilabilecegi degerlendirilmistir. Bir
organizasyonun siber tehdit bilgisi paylasim kapasitesi ve ¢abasi genisledik¢e daha
yiiksek bir olgunluk diizeyine dogru ilerlemesi ve organizasyonun elde edecegi

kazanimlarin bu sayede artirilmasi hedeflenmistir.

Diger taraftan, bu calismanin Tiirkiye’deki siber giivenlik ¢alismalarmma katki
saglayabilmesi, tehdit bilgisi paylasimi konusundaki ¢alismalarin hayata gecirilebilmesi
amaciyla gelecek arastirmacilar i¢in onemli bir kaynak olabilecegi diisiiniilmekte olup,
gelecek arastirmacilar igin Oneriler ile dikkat edilmesi gereken hususlar asagida

sunulmustur:

e (Calismanin konuyla ilgili arastirmacilar, kurum/kuruluslar veya organizasyonlar
tarafindan degerlendirilebilecegi, 6nerilen platformun denenmesi i¢in agik bir platform
olusturulabilecegi ve diger arastirmacilarla paylasilabilecegi degerlendirilmektedir.

e Bu calisma tehdit bilgisi paylasiminda kullanilan en yaygin modeller referans alinarak

hazirlanmis olup, gelecekteki arastirmacilar tarafindan caligmanin kapsaminin
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genisletilerek diinya genelinde kullanilan diger modellerin ve ¢alismalarin da incelenip
iyilestirilebilecegi degerlendirilmektedir.

Calismada incelenen Siber Tehdit Ittifakinnn ABD’deki siber giivenlik firmalari
arasinda olusturulmus bir bilgi paylasim platformu olmasi sebebiyle konuya dair yasal
diizenlemeler ¢alisma kapsamina alinmamistir. Bu sebeple, gelecekteki calismacilar
tarafindan konuyla iligkili yasal diizenlemelerin de ¢alisma kapsamina alinabilecegi
degerlendirilmektedir.

Siber Vatan terminolojisi analiz edilerek tehdit bilgisi paylasimina bakis agisinin
genisletilebilecegi degerlendirilmektedir.

Tiirkiye’de siber giivenlik alaninda hazirlanacak olan gelecek caligsmalarda, bu tez
calismasinda sunulan sonuglarin dikkate alinabilecegi, 6zellikle 2020-2023 Ulusal
Siber Giivelik Stratejisi ve Eylem Planmin alt eylem maddelerinin olusturulmasi
asamasinda bu ¢alismada analiz edilen ve Onerilen hususlarin degerlendirilebilecegi
distiniilmektedir.

Ayrica Onerilen modelin kapsamli olmasi ve tehdit bilgisi paylasiminin ¢ok yonlii
olmas1 sebebiyle olusabilecek giivenlik risklerini de dikkate alarak kapsamli bir bilgi
paylasim platformu olusturulmasi faydali olacaktir.

Ulkemizde USOM’un bu konuya en fazla katki saglayan merkez oldugu ve USOM
yapisi igerisinde Kurumsal ve Sektérel SOME’ler oldugu bilinmektedir. Bu yapilanma
icerisinde, farkli SOME yapilar1 i¢in bu tez kapsaminda 6nerilen modelin kullanilmasi
faydali1 olacaktir.

Siber tehdit istihbarat1 veya bilgisi toplama, siber tehditlere yonelik alinacak dnlemler
acisindan ¢ok Onemlidir. Siber tehdit bilgilerinin toplanmasi, degerlendirilmesi ve
paylasilmast i¢in yapay zeka ve makine Ogrenmesi gibi yeni teknolojilerin
gelistirilmesi ve kullanilmasinin faydali olacag: diisiintilmektedir.

Ulkemizde Ulusal Siber Giivenlik Stratejisi ve Eylem Planlarmin yayimlanmadan
once Hizmet Kalitesi-Bosluk Modeli, Karar Verme Modeli ve Bilgi Boslugu Karar
Teorisi gibi farkli analiz araglariyla test edilmesi, olugsabilecek stratejik, taktiksel veya
operasyonel bilgi bosluklarinin veya stratejik bosluklarin onceden tespit edilerek

giderilmesine katki saglayabilecektir.
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