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OZET

Bu ¢aligma ile kurumlarin bilgi giivenligini saglamaya yonelik yapmis oldugu c¢aligmalarin ve bu
dogrultuda hazirlamis olduklar1 bilgi giivenligi politikalarinin kurumsal bilgi giivenliginin
saglanmasi agisindan mevcut durumunun tespit edilmesi amaglanmistir. Kurumlarin sahip oldugu
verilerin kritiklik diizeyleri ve is siireclerinde bilgi sistemleri kullanilma yogunlugu degiskenleri
belirlenerek, bu degiskenlere gore kurumlarin sahip oldugu bilgi giivenligi politikalarinin
etkinliginin istatistiksel agidan anlamli diizeyde bir farklilik gosterip gostermeyecegi konusu iizerine
odaklanilmistir. Kamu kurumlarinin bilgi giivenligi politikalarinin analiz edilmesi amaciyla kritiklik
durumlarina gdre orneklem yontemiyle secilen kamu kurumlarinda bilgi teknolojileri/giivenligi
alaninda farkli branslarda 121 calisanin katilimiyla anket ¢aligmasi gerceklestirilmistir. Veri toplama
araci olarak arastirmaci tarafindan 55 soruluk bir anket hazirlanmistir. Hazirlanan anket ii¢ boliimden
olugsmaktadir. Anketin birinci boliimiinde katilimcilarin demografik bilgilerini anlamaya yonelik
sorular, ikinci boliimiinde katilimeilarin gérev aldigi kurumun kurumsal yapisini anlamaya yonelik
sorular ve son bdliimiinde ise bilgi giivenligi politikalarinin etkinligini 6lgmeye yonelik hazirlanan
48 sorudan olusan 5°1i likert tipi sorular yer almaktadir. Elde edilen veriler bilgisayar ortaminda SPSS
28.0 istatistik paket programi aracilifiyla c¢oziimlenerek karsilastirmalar yapilmistir. Gegerlik
giivenirlik analizi sonucu Cronbach Alpha (o) gilivenirlik katsayisi anketin tliimii i¢in ,96 olarak
hesaplanmigtir. Verilere uygulanan Kolmogorov-Smirnov ve Shapiro-Wilk normallik testleri
sonucunda p anlamlilik degeri 0,05 anlamlilik degerinin iizerinde oldugu igin verilerin normal
dagildigr hipotezi kabul edilerek normal dagilan veriler i¢cin uygulanan parametrik testler tercih
edilmistir. Verilerin analizi i¢in tanimlayici istatistiksel analizler ve ii¢ ya da daha fazla grup
karsilagtirmasi igin tek yonlii varyans analizi teknigi kullanilmigtir. Arastirma sonucunda, anketteki
tiim sorular degerlendirildiginde kurumlarin bilgi giivenligi politikalarmin %77,80 oraninda etkin
oldugu ve kurumlarin sahip oldugu verilerin kritiklik diizeyleri ve is siireclerinde bilgi sistemleri
kullanilma yogunluguna goére kurumlarin bilgi giivenligi politikalarinin etkinligi arasinda istatistiksel
acidan anlamli diizeyde farklilik oldugu goriilmiistiir. Ayrica kurumlarin sahip oldugu verilerin
kritiklik diizeyleri arttikca bilgi giivenligi politikalarinin etkinliginin arttig1 sonucuna varilmistir.
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ABSTRACT

With this study, it is aimed to determine the current situation of the studies carried out by the
institutions to ensure information security and the information security policies they have prepared
in this direction in terms of ensuring corporate information security. By determining the variables of
the criticality level of the data owned by the institutions and the intensity of using information
systems in business processes, it has been focused on whether the effectiveness of the information
security policies of the institutions will show a statistically significant difference according to these
variables. In order to analyze the information security policies of public institutions, a survey was
conducted with the participation of 121 employees from different branches in the field of information
technologies / security in public institutions selected by sampling method according to their
criticality. A 55-question questionnaire was prepared by the researcher as a data collection tool. The
prepared questionnaire consists of three parts. In the first part of the questionnaire, there are questions
to understand the demographic information of the participants, in the second part there are questions
to understand the institutional structure of the institution where the participants work, and in the last
part, there are 5-point Likert type questions consisting of 48 questions prepared to measure the
effectiveness of information security policies. The obtained data were analyzed using the SPSS 28.0
statistical package program in the computer environment and comparisons were made. As a result of
the validity and reliability analysis, the Cronbach Alpha (o) reliability coefficient was calculated as
.96 for the entire questionnaire. As a result of the Kolmogorov-Smirnov and Shapiro-Wilk normality
tests applied to the data, since the p significance value was above the 0.05 significance value, the
hypothesis that the data were normally distributed was accepted and parametric tests applied for the
normally distributed data were preferred. Descriptive statistical analyzes were used for data analysis
and one-way analysis of variance technique was used for comparison of three or more groups. As a
result of the research, when all the questions in the questionnaire were evaluated, it was seen that the
information security policies of the institutions were effective at the rate of 77.80% and there was a
statistically significant difference between the effectiveness of the information security policies of
the institutions according to the criticality levels of the data owned by the institutions and the intensity
of the use of information systems in business processes. In addition, it has been concluded that the
effectiveness of information security policies increases as the criticality levels of the data owned by
the institutions increase.
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1. GIRIS

Bilgi giivenligi kavrami kisisel bilgisayarlardan kurumsal ve ulusal g¢aptaki tiim bilgi
sistemlerine ve kritik altyapilara uzanan genis bir ¢ercevede bilgi sistemlerini kapsayan bir
giivenlik yonetimi anlayisidir (The United Nations Economic and Social Commission for
Asia and the Pacific [UNESCAP], 2008). Kamu kurumlarinin sahip oldugu kurumsal
bilgilerin giivenligini saglamalar1 ulusal bilgi gilivenliginin saglanmasi noktasinda temel
teskil etmektedir. Dolayisiyla kamu kurumlarinin bilgi giivenligi kiiltiirii yaklagimlari,
yiriitmiis olduklar1 ¢alismalar ve bu dogrultuda almis olduklari 6nlemler ciddi 6nem arz

etmektedir.

Kurumsal bilgiler kurumlar igin hayati bir 6nem tagimaktadir. Kurumsal bilgi, kurumlarin
faaliyetleri ve gereksinimleri dogrultusunda yapilan sistematik arastirma ve gelistirme
calismalarmin sonucu olusmaktadir (Ozdemir, 2019). Kurumlarin sahip olduklar1 kurumsal
bilgilerini koruyamamasindan kaynakli olarak yasayacaklar1 sorunlar kurumlarin
biiytikliiklerine ve faaliyet alanlarina gore ciddiyetini arttirmaktadir. Kurumsal bilgi kayba,
kurumlar i¢in ciddi maddi ve manevi kayiplara neden olabilmektedir. Bu nedenle kurumlarin
kurumsal bilgilerini korumak i¢in 6ncelikle sahip oldugu bilgilerin ve bu bilgilerin yer aldigt,
olustugu, isletildigi ve iletildigi her bilgi varligimin farkinda olmasi gerekmektedir.
Kurumsal bilgi varliklarinin belirlenmesi, bu varliklara iligkin risk degerlendirme
caligmalarinin yapilmasi, tespit edilen risklere iligkin etkin bir risk yOnetimi siireci
isletilmesi kurumsal bilgi giivenligi yonetim stirecini olusturan 6nemli adimlardir. Bu siireg
gerek sistemler, gerek teknolojik altyapilar, gerek insan gerek ise egitim gibi bir¢ok farkli
faktoriin bir araya getirilerek yonetildigi zorlu bir siirectir. Kurumlar s6z konusu ¢aligmalara
baslarken ilk olarak bilgi giivenligini saglamaya yonelik yapacaklar1 her tiirlii faaliyete
iliskin kurallar1 ortaya koymali ve dokiimante etmelidir. Bilgi giivenliginin saglanmasi
amaciyla yapilmasit gereken caligmalarin planlama, uygulama ve stirekli iyilestirme
asamalar1 icin ihtiya¢ duyulan kurallarin yazili olarak hazirlanmasi gerekmektedir. Bu
dogrultuda politika, prosediir, kilavuz, talimat gibi pek ¢ok yol gosterici nitelikteki dokiiman
hazirlanabilmektedir. Bu dokiimanlarin temelini bilgi giivenligi politikas1 olusturmaktadir.
Bilgi giivenligi politikasinda, bilgi giivenliginin saglanabilmesi ve belirlenen hedeflerin
amacina ulagabilmesi i¢in yapilmasi gerekenler ifade edilmektedir. Kurum yoénetimi
tarafindan kurumun amacina uygun ve bilgi giivenligi hedeflerini ortaya koyan nitelikte bir

bilgi giivenligi politikas1 olusturulmali ve desteklenmelidir.



Bilgi giivenliginin saglanmasi kapsaminda hazirlanan tim dokiimanlarin amact; bilgi
giivenliginin ii¢ temel unsuru olan gizlilik, biitiinliik ve erisilebilirligin saglanarak kurumun

sahip oldugu kurumsal bilgilerin giivenligini saglamaktir.

Diinyada ve buna paralel olarak iilkemizde bilgi giivenligi yonetim siireclerine yonelik
standart, yasal diizenleme ve diger ilgili calismalar yapilmaktadir. S6z konusu ¢alismalar
kurumlar i¢in sahip olduklar1 kurumsal bilgilerinin giivenligini saglamalar1 ve bu kapsamda
bilgi giivenligi politika dokiimanlarin1i hazirlama noktasinda esas teskil etmektedir. Bu
calismalarin basinda Uluslararasi Standardizasyon Orgiitii (ISO: International Organization
for Standardization) tarafindan yayinlanan ve diinya genelinde kabul gormiis bir standart
olan ISO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) Standardi (Standart) gelmektedir.
Standart, bir BGYS kurulmasi, uygulanmasi, siirdiiriilmesi ve siirekli iyilestirilmesi igin
sartlar1 ortaya koymak amaciyla hazirlanmigtir. Bilgi gilivenligi politika dokiimaninin

hazirlanmas1 Standardin 6ncelikli giivenlik maddelerinin basinda gelmektedir.

Ulkemizde Ulastirma, Denizcilik ve Haberlesme Bakanlhigi! (UDHB) tarafindan 2017
yilinda, kamu kurumlar1 arasinda veri aligveriglerinde kullanilan web servislerin internet
ortamindan degil de internet ortamindan izole KamuNet (Kamu Sanal Ag1) adi verilen ag
iizerinden saglanmasina yonelik KamuNet Agma Baglanma ve KamuNet Aginin
Denetimine iliskin Usul ve Esaslar Hakkinda Teblig (Teblig) yaymlanmistir. Teblig’de
KamuNet’e dahil olmak igin asgari gereksinimler belirtilmektedir. Bu gereksinimlerin
basinda KamuNet’e dahil olacak kamu kurumlarinin ISO 27001 uyumlu bir BGY'S kurarak

tiim stirecler ile ilgili politika ve diger ilgili dokiimanlarini olusturmasi ifade edilmektedir.

Ulastirma ve Altyap1 Bakanligi (UAB) tarafindan donemsel olarak yayinlanan Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani’nda (Plan) da kamu kurumlarinda BGYS siireclerinin
etkinlestirilmesi ve BGYS’nin yayginlagtirilmasina yonelik ifadeler yer almaktadir. 2013-
2014 Planm “Kamu Bilgi Giivenligi Programi1” maddesi kapsaminda “bilgi ve iletisim
sistemlerinde bulunan giivenlik zafiyetleri, sistemlerin hizmet dis1 kalmasi ve kotiiye
kullanilmasimin engellenebilmesi amaciyla donemin UDHB koordinasyonuyla Tiirkiye
Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) Bilisim ve Bilgi Giivenligi ileri
Teknolojiler Arastirma Merkezi (BILGEM) Siber Giivenlik Enstitiisii (SGE) tarafindan

! Bakanligin adi, Cumhurbagkanligi Hiikiimet Sistemi ile birlikte "Ulastirma ve Altyap1 Bakanligi" olarak
degistirilmistir.



‘Kamu Kurumlarinin Uymasi Gereken Asgari Bilgi Giivenligi Kriterleri’” dokiimani
hazirlanmistir (TUBITAK BILGEM SGE, 2013). Bilgi giivenligi kriterlerinin yer aldig
dokiimanda, tiim kurumlar tarafindan bilgi giivenligi politika dokiimaninin yaymlanmasi
gerektigi acikga ifade edilmektedir. Kamu kurumlarinin uymasi gercken asgari bilgi
giivenligi kriterleri belirlenirken ISO 27001 ve ISO 27002 standartlari temel alinmistir.

Diger 6nemli calisma ise Cumhurbagkanligi Dijital Dontlisiim Ofisi (CB DDO) uhdesinde
hazirlanan ve yaymnlanan Bilgi ve lletisim Giivenligi Rehberi’dir (Rehber)
(Cumhurbagkanligi Dijital Doniisiim Ofisi Baskanligi [CB DDO], 2020). S6z konusu
Rehber, 6 Temmuz 2019 tarihli Cumhurbaskanlig1 Bilgi ve Iletisim Giivenligi Tedbirleri
Genelgesi  (Genelge) uyarinca hazirlanarak Temmuz 2020°de  yayinlanmigtir
(Cumhurbaskanligi, 2019). Genelge’de tiim kurumlarin Rehber’e uygun hareket etmesi
gerektigi vurgulanmistir. Rehber’de kurumlarin yiirtittikkleri BGYS ¢alismalarina rehber
uygulama siirecinin entegre edilmesi ve yiiriitilen risk degerlendirme faaliyetlerinde
Rehber’de tanimlanan tedbirlerin uygulanmasi gerektigi ifade edilmektedir. Rehber’de yer
alan tedbirlerde, bilgi giivenligi politikasi ve bu kapsamda gerekli olan diger ilgili
dokiimanlarin hazirlanmas: gerektigi ve dokiimanlarda asgari olarak nelerin yer almasi

gerektigi belirtilmektedir.

Kurumsal bilgi giivenligi insan faktori, egitim, teknoloji gibi birgok faktoriin etki ettigi tek
bir ¢at1 altinda yonetilmesi zorunlu olan karmagik siireclerden olugsmaktadir. Bilgi glivenligi
yalnizca bilgi sistemlerinin giivenligini icermemektedir. Bu nedenle bilginin iyi bir sekilde
giivence altina alinmasi ve etkin bir sekilde yonetilmesi dnemlidir (Thakur ve digerleri,
2016). Bilgi giivenligine yonelik giivenlik risk ve agikliklar1 bilgi sistemlerini yoneten
kimselerden kaynaklanabilecegi gibi sistemdeki yazilim, donanim, vb. unsurlardan da
kaynaklanabilmektedir (Ozdemir, 2019). Bilgi sistemlerinin donanim, yazilim, insan
faktorii, veriler ve dig ortamin etkileri gibi tiim parcalarimin giivenligi g6z Oniinde
bulundurulmalidir (Tvrdikova, 2008). Genel olarak bilgi giivenliginin saglanmas1 insan
faktorli etkiler ve bilgi sistemlerinin giivenligi olarak iki ana hususun birlikte

degerlendirilmesi olarak ele alinabilmektedir.

Kurumlar tarafindan bilgi gilivenligi alaninda ytiriitiilen faaliyetlerin incelenmesi amaciyla
hazirlanan ¢aligmalara bakildiginda, bilgi giivenligi kapsamina giren ve kurumlarin bilgi

giivenligi politikalarinda yer alan temel giivenlik konularindan bilhassa egitim ve farkindalik



faaliyetleri ekseninde insan faktoriine yogunlasilarak bilgi giivenligi farkindaliginin tespit
edilmesine odaklanildig1 gériilmektedir. Ozdemir (2019) galismasinda; kamu calisanlarinin
bilgi giivenligi farkindaliklarin1 ortaya koymayir amaglamis olup bu dogrultuda yiiriittigt
caligmanin sonucunda kamu c¢alisanlarinin orta seviyede bilgi glivenligi farkindaligina sahip
oldugunu ifade etmistir. Kapanoglu (2016) calismasinda; dgretmenlerin interneti giivenli
kullanim durumlarini ve bilgi giivenligi farkindalik diizeylerini belirlemeyi amaclamis ve
Ogretmenlerin bilgi giivenligi farkindalik diizeylerinin orta diizeyde oldugu sonucuna
varmistir. Benzer sekilde Solmaz (2020) calismasinda, devlet iiniversitelerinin egitim
fakiiltelerinde 6grenim goren 0gretmen adaylarinin siber giivenlik farkindalik diizeylerini
incelemistir. Arastirmada 6gretmen adaylarinin siber bilgi giivenligi farkindaliklar1 ve dijital
vatandaslik diizeylerinin ortalamanin {istiinde bir seviyede oldugu sonucuna ulagilmis ve
bilgi ve iletisim teknolojilerinin her alanda kullanildigr ¢agimizda gelecek nesilleri
yetistirecek Ogretmen adaylarinin dijital vatandaslik diizeyleri ve siber bilgi giivenligi
farkindalik seviyelerinin daha da arttirilabilmesi igin egitim fakiiltelerinde 6gretmen
adaylarinin bu agidan desteklenmeleri gerektigini vurgulamistir. Tuygun (2019)
caligmasinda, BGYS sertifikasina sahip olan kamu kurumlarinda kurum personelinin sistem
hakkindaki diislincelerini incelemeyi amaglamistir. Calismanin sonucunda BGYS ekip
iiyelerinin, ISO 27001 siireclerinin etkin bir sekilde yonetilebilmesi i¢in gereken teknik
yeterlilik, egitim ve sayisal ¢okluk noktasinda takviye ihtiyaglar1 oldugu yoniinde goriis
bildirdiklerini ifade ederken, teknik ekip iiyelerinin ise teknik yeterlilikler ve sayisal
yeterlilik konusunda goriis birliginde olmadiklarini ifade etmistir. Henkoglu (2015)
caligmasinda, Ankara’da bulunan 5 devlet 10 vakif tiniversitesinde hassas bilgi varliklar ve
kisisel verilerin korunmasina iliskin hususlar1 degerlendirmistir. Calisma sonucunda, yasal
diizenlemelerin yeterli ve Onleyici nitelikte olmadigi, iiniversitelerde kisisel verilerin
korunmasina yonelik politikalarin bulunmadigi, mevcut politika ve kurallar iginde kisisel
verilerin korunmasina iliskin maddelere yer verilmedigi ve kisisel verileri isleyen personele
veri korumaya iliskin bilin¢lendirme egitimi verilmedigi hususlarimi ifade etmistir. Cek
(2017) ¢alismasinda, iyi ve etkin bir bilgi giivenligi i¢in kurumsal yonetisimin bir pargasi
olarak bilgi giivenligi yonetisimi kavramindan bahsederek kurumlarda bilgi giivenligi
yonetisiminin daha etkin hale getirilmesi i¢in yontem sunmustur. Calisma sonucunda,
kurumlarin bilgi glivenligi yonetisimine tiim c¢alisanlarin katilim saglamasi ile iy1 ve etkin
bir bilgi giivenligi yonetisimi olabilecegi ifade edilmis olup bu dogrultuda Onerilerde
bulunulmustur. Siskin (2020) calismasinda, Ankara’daki {iniversite kiitiiphanelerinin bilgi

giivenligi uygulamalarina ve kisisel verilerin korunmasina iligkin mevcut durumlarini tespit



etmeyi amaclamis olup calisma sonucunda, “Universite kiitiiphanelerinde bilgi giivenligi ve
kisisel verilerin yonetimine doniikk karar verme ve uygulama diizeyindeki eksiklikler
(politika, konuyla ilgili biling ve farkindalik, risk degerlendirmesi gibi konularda)
bulunmaktadir.” hipotezini dogrulamistir. Vural (2007) c¢alismasinda, ¢ogu kurumda
giivenlik egitimleri ve bilinglendirme programinin olmadigini ve olan kurumlarda ise
genellikle kullanicilar1 bilgi giivenliginin neden 6nemli oldugu konusunda egitmeyi ve

bilinglendirmeyi basaramadigini belirtmistir.

Literatiire bakildiginda, bilgi giivenligi politikalarinda yer alan ag ve sistem gilivenligi,
uygulama giivenligi, e-posta giivenligi, parola giivenligi, fiziksel giivenlik gibi temel
giivenlik konularinin kurumlar tarafindan yerine getirilme durumu noktasinda yiiriitiilmiis
olan c¢aligmalarin ve bu dogrultuda kurumlarin hazirlamis olduklar1 bilgi giivenligi
politikalarinin biitiinciil olarak ele alindigi bir calismanin bulunmadigi goriilmektedir.
Ayrica literatiirdeki bazi ¢aligmalarda da kamu kurumlarinin bilgi giivenligi ¢aligmalarinin

etkinligi konusunda arastirma yapilmasi gerekliliginden bahsedilmektedir.

Tuygun (2019) ¢alismasinda; kurumsal bilgi glivenligi yonetimlerinin veya bu sistemlerin
herhangi bir standardizasyona uyumlu hale getirilmis olmasinin, kurumsal siire¢lerde bilgi
giivenliginin tam olarak saglandigi anlamina gelmediginin agik oldugu varsayimini yapmis
ve kurumsal bilgi giivenlii yoOnetimlerinin etkinliginin sorgulanmasi gerektigini de
vurgulamigtir. Ozcan (2009) calismasinda; kurumsal bilgi giivenliginin saglanmasinda
uygulanan standartlarin kimi zaman yetersiz kalabilecegini, kurumsal bilgi giivenligi
seviyesinin gilincel durumunun belirlenmesi amaciyla i¢ ve dis ortamlardan bagimsiz uzman
kuruluslar tarafindan denetiminin yapilmasi gerektigini, kurumsal bilgi giivenliginin
yonetilmesi zor bir siire¢ oldugu ve her zaman iyilestirmelere ihtiyag duyuldugunu
belirtmistir. Cetinkaya (2008) calismasinda; bilgi giivenliginin, donanim ve yazilim ile
saglanan c¢oziimlerle saglanmakta oldugunu fakat bunun etkinliginin 6l¢iilmedigini ifade

etmektedir.

Literatiir arastirmasi sonucundan da anlasilacagi iizere, kamu kurumlarimin bilgi giivenligi
politikalarinda yer alan temel bilgi glivenligi konularinin etkinliginin biitiinsel olarak ele

alinarak analiz edilmesi hususunda bir ¢aligma yapilmasi gerekliligi bulunmaktadir.



S6z konusu ihtiyactan yola ¢ikilarak bu g¢aligmada, kamu kurumlarinin sahip olduklar
bilgilerin giivenligini saglamak adina yiiritmiis olduklar1 bilgi giivenligi calismalarinin ve
bu dogrultuda hazirladiklar1 bilgi giivenligi politikalariin, kurumsal bilgi giivenliginin
saglanmasi agisindan etkinliginin ortaya konulmasi iizerine odaklanilmistir. Etkinligin tespit

edilmesi i¢in kamu kurumu ¢alisanlart katilimi ile bir anket calismasi gergeklestirilmistir.

Anket ¢alismasinda etkinlik degerlendirilmesi yapilirken, kurumlarin sahip oldugu verilerin
kritiklik diizeyleri ve is siireclerinde bilgi sistemleri kullanilma yogunlugu degiskenleri
belirlenmis ve bu degiskenlere gore sonuglarin istatistiksel agidan anlamli diizeyde farklilik

gosterip gostermeyecegi tespit edilmeye caligilmustir.

Problem tanimi

Gliniimiizde kurumlarin sahip oldugu kurumsal nitelikteki bilgilerin giivenliginin
saglanmas1 kurumlar i¢in ¢ok daha 6nemli hale gelmistir. Kamu kurumlar1 sahip olduklari
bilgilerin giivenligini saglamak adma belirli ¢aligmalar yiiriitmektedir. Gerek yasal
zorunluluk gerekse ihtiyagtan dolay1 bilgi giivenligi yonetim sistemi ve buna temel teskil
eden bilgi giivenligi politikalar1 birgok kamu kurumu tarafindan olusturulmus olup buna
yonelik c¢alismalar siirdiiriilmektedir. Ancak bu kapsamda yiiriitilen calismalarin ve
hazirlanan bilgi giivenligi politikalarinin kurumsal bilgi giivenligini saglama konusunda
etkinligi bilinmemektedir. Bu ¢aligma ile kamu kurumlarinda halihazirda bulunan bilgi
glivenligi politikalart analiz edilerek kurumsal bilgi giivenligini saglama konusundaki

etkinligi degerlendirilecektir.

Arastirmanin amaci

Bu calisma ile kamu kurumlariin bilgi giivenligi alaninda yiiriitmiis oldugu caligmalarin,
almig oldugu kararlarin ve hazirlamis oldugu politikalarin ulusal bilgi giivenliginin 6nemli
bir pargasi olan kurumsal bilgi giivenliginin saglanmasi agisindan etkinliginin analiz etmek

amaclanmustir.

Bu temel amag dogrultusundan olusturulan arastirma sorulart asagida belirtilmistir.

1. Kamu kurumlarinin bilgi giivenligi politikalarinin etkinligi ile ilgili mevcut durum nedir?



Kamu kurumlarinin sahip oldugu verilerin kritiklik diizeyi ile sahip olduklar1 bilgi
giivenligi politikalarinin etkinligi arasinda istatistiksel agcidan anlamli bir fark bulunmakta
midir?

Kamu kurumlarinin is siire¢lerinde bilgi sistemleri kullanim yogunlugu ile sahip olduklar1
bilgi giivenligi politikalarinin etkinligi arasinda istatistiksel agidan anlamli bir fark

bulunmakta midir?

Arastirmanin amacindan yola ¢ikilarak belirlenen yokluk ve varlik hipotezleri asagida

verilmistir:

Kurumlarin sahip oldugu verilerin kritiklik diizeyleri i¢in;

HOa: Kamu kurumlarimin sahip oldugu verilerin kritiklik diizeyi ile bilgi gilivenligi
politikalarinin etkinligi arasinda istatistiksel acidan anlamli diizeyde bir farklilik
bulunmamaktadir.

H1la: Kamu kurumlarinin sahip oldugu verilerin kritiklik diizeyi ile bilgi giivenligi
politikalarinin etkinligi arasinda istatistiksel acidan anlamli diizeyde bir farklilik

bulunmaktadir.

Kurumlarin is siirelerinde bilgi sistemleri kullanim yogunlugu i¢in;

HOp: Kamu kurumlarinin is siireclerinde bilgi sistemleri kullanim yogunlugu ile bilgi
giivenligi politikalarinin etkinligi arasinda istatistiksel agidan anlamli diizeyde bir
farklilik bulunmamaktadir.

H1p: Kamu kurumlarinin is siirelerinde bilgi sistemleri kullanim yogunlugu ile bilgi
giivenligi politikalarin etkinligi arasinda istatistiksel agidan anlamli diizeyde bir

farklilik bulunmaktadir.

Arastirmanin onemi

Bu ¢alisma, yasa koyuculara ve bilgi giivenligi alaninda diizenleme ve/veya denetleme

yetkisine sahip olan ilgili otoritelere, yiiriitecekleri calismalarda 1sik tutmasi ve ilgili

otoritelerce yapilan mevcut diizenlemelerin, atilan adimlarin ve alinan kararlarin ne derece

yerinde, yeterli ve etkin oldugunun degerlendirilmesinin yapilabilmesi agisindan 6nemlidir.

Calisma ile kamu kurumlarinin bilgi giivenligi politikalarinda yer alan temel glivenlik



konularina iliskin kurumlarin yiiriitmiis oldugu ¢alismalarin mevcut durumu tespit edilmeye
calisilmis olup anlamli farkliliklar olusturan hususlar ortaya koyularak degerlendirmede

bulunulmustur.

Arastirmadaki varsayimlar

Arastirmada asagida belirtilen varsayimlar kabul edilmistir:

1. Arastirmaya katilan katilimcilarin ankete verdikleri yanitlar katilimcilarin gergek
goriislerini yansitmaktadir.

2. Arastirmaya Orneklemi olusturan kamu kurumlarimin bilgi islem/bilgi sistemleri birimi
calisanlar1 ve/veya bilgi teknolojileri/giivenligi projelerinde gorev alan calisanlar
katilmistir.

3. Orneklem alman her bir kamu kurumu evreni yeterince temsil edebilecek durumdadir.

Arastirmanin kapsami ve smirliliklan

Arastirma; arastirma evrenini olusturan kamu kurumlarindan uygun 6rneklem yontemiyle
secilen 6 kamu kurumunu kapsamaktadir. Arastirma kapsamindaki kamu kurumlarinda
anket c¢alismasi uygulanmistir. 121 katilimci ankete katilim saglamistir. Bu nedenle

uygulanan anket ¢aligmasi, ankete katilim saglayanlarin sayist ile sinirlidir.

Tanimlar

e [SO 27001 Bilgi Giivenligi Yonetim Sistemi Standardi: ISO 27001, bilgi giivenligi
alaninda diinya ¢apinda genel kabul gérmiis bir standarttir (Disterer, 2013). ingiliz
Standartlar Enstitiisii (BSI: British Standards Institute) tarafindan 1995 yilinda BS—7799
standardinin ilk kismi1 olan BS7799—-1, 1999 yilinda ise ayni standardin ikinci kismi olan
BS7799-2 Ingiliz standard olarak yaymlanmistir (Vural, 2007). Yillar iginde standartta
birtakim revize ¢aligmalar1 yapilmis olup 2005 yilinda ISO 27001 adiyla yayinlanmistir.
Standardin 2017 versiyonu giincel olan versiyonudur. Standart, bir BGY S’nin kurulmasi,
uygulanmasi, siirdiiriilmesi ve siirekli iyilestirilmesi i¢in sartlari ortaya koymak amaciyla
hazirlanmistir  (Turk Standardlar1 Enstitisit [TSE], 2013). Kuruluslar, Standart

kapsaminda sertifika alabilmek icin bilgi glivenliginin saglanmasina yonelik Standart



metninde belirtildigi sekilde BGYS siireclerini olusturmaktadir. ISO 27001, kuruluslarin
bilgi giivenligi hedeflerini bir diizen esliginde gergeklestirmeleri igin bir altyapi
sunmaktadir. Kuruluslar, giivenlik gereksinimlerini tutarli, tekrarlanabilir ve
denetlenebilir bir sekilde ele almak i¢in ISO 27001 uygular (Nicho ve Muamaar, 2016).
Standart, “Planla - Uygula - Kontrol Et - Onlem Al” (PUKO) déngiisiinii esas almaktadur.
PUKO déongiisiinde Planla asamas1; BGY S’ nin kurulmasi asamasidir. BGYS kapsaminin
belirlenmesi, amag ve hedeflerin ortaya konmasi, siireclerin, prosediirlerin gelistirilmesi,
politikalarin olusturulmasi, risk analizlerinin yapilip degerlendirilmesi adimlarini
icermektedir. Uygula asamasi; BGYS’nin isletilmesi asamasidir. BGYS politikasi,
kontroller, siiregler ve prosediirlerin gergeklestirilip isletilmesidir (Marttin ve Pehlivan,
2010). Kontrol et asamas1; BGY S’nin izlenmesi ve gdzden gegirilmesi asamasidir. izleme
ve gozden gecirme prosediirleri gelistirilmeli ve yiiriitilmelidir (Kilig, 2019). BGYS
politikalarinin, tanimlanmuis is siireclerinin, alinan 6nlemlerin degerlendirilmesi; i¢ tetkik
faaliyetlerinin gerceklestirilmesi ve sonuglarin raporlanmasi adimlarindan olusmaktadir.
Onlem al asamasi; BGYS’nin siirekliliginin saglanmasi ve iyilestirilmesi asamasidir.
Yonetimin gdzden gecirme sonuclarina dayali olarak, diizeltici ve Onleyici faaliyetlerin
gergeklestirilmesidir (Marttin ve Pehlivan, 2010).

ISO 27002 Bilgi Giivenligi Kontrolleri i¢in Uygulama Prensipleri Standardi:_BGYS
uygulamasina iliskin bir kilavuz ve uygulama rehberi olan ISO 27002, ISO 27001"
tamamlayici bir standarttir (Hsu ve digerleri, 2016). BSI tarafindan BS 7799-1 adiyla
yayinlanmis olan bu standart, Temmuz 2007’ye kadar ISO 17799:2005 adiyla
kullanilmistir. Temmuz 2007°de ISO 27002:2005 olarak adlandirilmistir. Yillar i¢inde
revize caligmalar1 yapilarak 2022 yilinda giincel halini almistir. Bu standart, en iyi
uygulamalar1 temel alan bir dizi standarttir ve organizasyonlara bilgi giivenligi
programlarini uygularken ve ydnetirken uymalar gereken kurallari temin eder (Ozbek,
2012). ISO 27001, bilgi giivenligi yonetim siirecini tanimlarken, ISO 27002’de ise ISO
27001°de yer alan oOnlemlerin detayli agiklamalari ve uygulamalari yer almaktadir
(Ozbilen ve Caglar, 2020).

Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1: 28447 sayili “Ulusal Siber Giivenlik
Calismalarmin Yiiriitiilmesi, Y6netilmesi ve Koordinasyonuna iliskin Karar” geregince
ulusal siber giivenligin saglanmasi i¢in politika, strateji ve eylem planlarimi hazirlama
gorevi donemin UDHB’ye verilmistir (Bakanlar Kurulu, 2012). Plan, 2013-2014, 2016-
2019 ve 2020-2023 willarin1 kapsayacak sekilde donemsel olarak hazirlanmaktadir.

Yayinlanan her yeni strateji, bir onceki donemde hayata gecirilen stratejilerde elde edilen
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kazanimlar1 bir {ist seviyeye tasgimayr amaglamaktadir. Siber tehditlerde ortaya c¢ikan
egilimler, teknolojik gelismeler, ulusal beklentiler ve uluslararasi uygulamalar dikkate
alarak strateji hedefleri belirlenmektedir. 2020-2023 Plani’nin ilk eylem maddesi olan
“Siber Giivenlik Diizenlemelerinin Gergeklestirilmesi ve Denetimlerin Yapilmasi”
baslig1 altinda tanimlanan uygulama adimlarindan dordiincii uygulama adiminda “Kamu
kurumlarinca BGYS’nin uygulanmasinin yayginlastirilmasi” hususu ifade edilmistir.
Uygulama adiminin 6l¢tim kriteri olarak “ISO 27001°e uyum belgesi alan kamu kurumu
sayisinin artirilmasi” kriteri belirlenmistir.

Kamu Kurumlarinin Uymasi1 Gereken Asgari Bilgi Giivenligi Kriterleri: “Kamu
Kurumlarim Uymasi Gereken Asgari Bilgi Giivenligi Kriterleri” (Asgari BG Kriterleri)
dokiimani, “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani1”nin (Ulastirma,
Denizcilik ve Haberlesme Bakanligi [UDHB], 2013) 6’nc1 ana eylem maddesi olan
“Kamu Bilgi Giivenligi Programi” kapsaminda UDHB koordinasyonuyla TUBITAK
BILGEM SGE tarafindan hazirlanmistir (TUBITAK BILGEM SGE, 2013). Dokiimanda
yer alan kriterler {ilkemizdeki tiim kamu kurumlarmi kapsamaktadir. Oncelikli olarak
kritik bilgi sistemi bulunan ve bulunmayan kurumlar olarak kamu kurumlar1 siniflara
ayrilmistir. Bu kapsamda kamu kurumlan tarafindan alinmasi gereken bilgi giivenligi
kriterleri belirlenmistir. Doklimanda bahsedilen ve tiim kamu kurumlarinin almasi
gereken asgari bilgi gilivenligi kriterlerinin basinda bilgi giivenligi politika
dokiimanlariin hazirlanmasi gelmektedir.

KamuNet Agina Baglanma ve KamuNet Aginin Denetimine Iliskin Usul ve Esaslar
Hakkinda Teblig: KamuNet; kamu kurum ve kuruluglar1 tarafindan 6zel ag ile internet
ortamindan yalitilmis sekilde hizmet, islem ve veri trafiginin aktarilacagy, fiziksel ve siber
saldirilara kars1 daha giivenli kapali devre, kamu sanal ag1 altyapisidir (UDHB, 2017).
KamuNet agina dahil olunmasi amaciyla “Kamu Kurum ve Kuruluslarinin KamuNet’e
Dahil Edilmesi ile Ilgili 2016/28 Sayili Basbakanlik Genelgesi”, 03.12.2016 tarih ve
29907 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir (Basbakanlik, 2016).
KamuNet projesi ile kamu kurum ve kuruluslar1 arasindaki veri iletisiminin internete
kapali, fiziksel ve siber saldirilara kars1 daha giivenli sanal bir ag {izerinden yapilmasi;
siber giivenlik risklerinin minimize edilmesi, mevcut ve kurulacak olan giivenli kapali
devre ¢oziimlere standart saglanmasi, ortak uygulamalar i¢in uygun alt yapimin tesis
edilmesi amaglanmaktadir (UDHB, 2015). 2017 yilinda KamuNet’e dahil olacak kamu
kurum ve kuruluslari icin KamuNet’e baglanma ve bu KamuNet’in denetimi i¢in usul ve

esaslarin yer aldigi diizenleme yapilmistir. Kamu kurumlarinin birbirleriyle giivenli



11

iletisim sagladiklar1 KamuNet’e iliskin 21.06.2017 tarih ve 30103 sayili Resmi Gazete'de
“KamuNet Agma Baglanma ve KamuNet Aginin Denetimine Iliskin Usul ve Esaslar
Hakkinda Teblig” yayinlanarak yiiriirlige girmistir (UDHB, 2017). Tebligin, kamu
kurumu yiikiimliiliikleri ve asgari gereksinimlerin yer aldigi ikinci boliimii 4. maddesi a
bendi uyarinca KamuNet baglantis1 yapacak tiim kamu kurumlarinin birimleri ve
sistemlerini kapsayacak sekilde BGYS kurmasini ve isletmesini zorunlu kilinmigtir
(Tuygun, 2019). Bu baglamda KamuNet’e dahil olacak kamu kurumlari ISO 27001
uyumlu BGYS kurma ve bu kapsamdaki faaliyetlerinin ISO 27001’e¢ uyumlulugunu
belgelendirmek adina galigmalar yiiriitmektedir. Bu ¢aligmalar kapsaminda da kurumlar,
temel olarak bilgi giivenligi politika dokiimanlarini olusturmaktadir.

Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi: 2019 yilinda tiim kamu kurum ve
kuruluslart ve kritik altyapr isletmeleri i¢in asgari olarak uyulmasi gereken bilgi ve
iletisim giivenligi tedbirlerini ele alan diizenleme hazirlanmistir. 06.07.2019 tarih ve
30823 sayili Resmi Gazete'de Bilgi ve Iletisim Giivenligi Tedbirleri konulu 2019/12 sayili
Cumhurbagkanligi Genelgesi yayimmlanmistir (Cumhurbaskanligi, 2019). Genelge’de
bilgi sistemleri ortaminda bulunan milli gilivenligi tehdit edecek kritik diizeydeki
bilgilerin gizliliginin, biitiinliigiiniin ve erisilebilirliginin saglanmasina yonelik
alinabilecek en temel tedbirlerden bahsedilmektedir. Tiim kamu kurum kuruluslar1 ve
kritik altyap1 isletmelerinin yeni kurulacak bilgi sistemlerinin Genelge kapsaminda
hazirlanmas1 6ngoriilen Rehber’de ifade edilen hususlara uygun olarak olusturulmasi ve
halihazirda bulunan sistemlerini kademeli olarak s6z konusu Rehber’e uygun hale
getirilmesi gerektigi ifade edilmektedir.

Bilgi ve Iletisim Giivenligi Rehberi: 06.07.2019 tarih ve 2019/12 sayili Cumhurbaskanlig
Genelgesi uyarica CB DDO tarafindan hazirlanan “Bilgi ve Iletisim Giivenligi Rehberi”,
24 Temmuz 2020 tarihinde yayinlanmistir. Rehber, bilgi ve iletisim gilivenligi alaninda
tilkemize o6zgiin ilk referans dokiiman olma niteligi tagimaktadir (CB DDO, 2020).
Rehber’de yer alan tedbirlere, tim kamu kurum kuruluslar1 ve kritik altyap1 isletmelerinin
yeni kurulacak ve halihazirda bulunan bilgi sistemlerinin uymasi zorunludur. Kurumlar
Rehber’de belirtilen giivenlik seviyelerine gore, mevcut bilgi sistemlerini Rehber’de yer
alan yol haritasina uygun olarak kademeli olarak tedbirlere uyumlu hale getirecektir. Bilgi
ve iletisim giivenligi alaninda ulusal bir doniisiimiin temel tasi olarak tasarlanmistir
(Klynveld Peat Marwick Goerdeler [KPMG], 2020). Rehber’de ihtiyaglar, gelisen
teknoloji ve degisen sartlar goz onlinde bulundurularak Rehber’in giincellenecegi bu

bakimdan yasayan bir dokiiman niteliginde oldugu ifade edilmektedir. Rehber’de, 15
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alan ve 62 ana bagslik altinda siniflandirilmis olan toplam 659 tedbir ve denetim maddesine
uyulmast zorunlu kilmmistir (Gozel, 2020). Rehber’de kurumlarin rehber uygulama
stirecini, yuriittikkleri BGY S’ye entegre etmesi gerektigi ve bilgi giivenligi risk yonetimi
faaliyetleri kapsaminda rehberde tanmimlanan tedbirleri uygulamasi gerektigi
anlatilmaktadir. Rehber uyum ¢aligmalar1 kapsaminda kurumlar, sahip olduklar bilgi
varliklarim1 belirleme, bilgi varliklarimin kritiklik derecelerini tespit etme ve bu
dogrultuda tedbir almaya yonelik caligmalarimi stirdiirmektedir. Rehber’de yer alan
tedbirlere iliskin kurumlar tarafindan politika ve diger ilgili dokiimanlarin olusturulmasi
gerektigi de ifade edilmektedir.

Bilgi Giivenligi Yonetimi Rehberi: TUBITAK BILGEM Yazilim Teknolojileri Arastirma
Enstitiisii (YTE) tarafindan hazirlanan “Bilgi Giivenligi Yonetimi Rehberi” (BGYR)
Ocak 2021°de yaymlanmistir (TUBITAK BILGEM YTE, 2021). TUBITAK BILGEM
YTE “Dijital Olgunluk Modeli” kapsaminda yer alan yetkinlikler ve séz konusu
yetkinlikler kapsaminda yer alan dijital kabiliyetler dikkate alinarak yol gosterici olarak
kullanilmak iizere oncelikle “Isletim ve Bakim Yetkinligi”ne iliskin olarak “Isletim ve
Bakim Rehberi” hazirlanmis ve 2017 yilinda yaymlanmistir (TUBITAK BILGEM YTE,
2017). “Isletim ve Bakim Yetkinligi” altinda hazirlanan rehberlerden birisi de BGYRdir.
BGYR, BGYS’nin kurulumu ve isletilmesi sirasinda yapilmasi veya gozden gegcirilmesi
gereken hususlar ve uygulanmasi gereken faaliyetler konusunda kurumlara yol gésterici
nitelikte bir dokiimandir. BGYR’de, kamu kurumlarinda bilgi teknolojileri yonetim
standartlarina uyum konusunda ciddi bir agik oldugu bu nedenle s6z konusu rehberin
kamu kurumlarina 6nemli bir katki saglayacaginin 6ngoriildiigii ifade edilmektedir.
BGYS kapsaminda hazirlanan biitiin bilgi giivenligi politikalarina altyap1 olusturan temel

bir bilgi glivenligi politikasinin olusturulmasi gerektigi de vurgulanmistir.
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2. KAVRAMSAL CERCEVE

Arastirma, bilgi giivenligi kavramindan hareketle bilgi glivenligi ve kurumsal bilgi giivenligi
kavramlarina 6ncelik vermekte ve kurumsal bilgi giivenliginin 6nemine deginerek kurumsal
bilgi gilivenliginin saglanmasina yonelik politikalari, bu kavramlar iizerinden incelemeye

calismaktadir.

2.1. Bilgi Giivenligi ve Unsurlari

Bilgi, modern toplumda Kilit bir unsurdur. Bilgi ve bilisim giivenligi konusuna gelindiginde
ise giiniimiizde en degerli gii¢ unsurlarinin basinda geldigini sdylemek olanaklidir (Ozbilen
ve Caglar, 2020). Bu nedenle bilginin iyi bir sekilde giivence altina alinmasi ve etkin bir
sekilde yonetilmesi 6nemlidir (Thakur ve digerleri, 2016). Daha onceleri genellikle fiziksel
ortamlarda tutulan bilgi, glinlimiizde dijital ortamlara da tasinmistir. Fiziksel ortamlarda
tutulan bilginin korunmas i¢in fiziksel dnlemlerin alinmasi yeterli olabilecekken, dijital
ortamlarda muhafaza edilen bilginin korunmast i¢in fiziksel 6nlemlerin yani sira daha farkli

onlemlerin de alinmas1 gerekmektedir.

Bilginin fiziksel ortamlardan dijital ortamlara gegmesi ile bilginin korunmasinin yani sira
giiniimiizde bilgi giivenligi kavrami Onemli hale gelmistir. Bilgi giivenligi bilginin
korundugu ve saklandig1 bilgi sistemlerinin ve sistemin igerdigi bilginin yetkisiz erisimine,
kullanimina, ifsa edilmesine, degistirilmesine, incelenmesine, hasar verilmesine veya yok
edilmesine kars1 korunmasi ve buna iliskin tedbirlerin biitiinii olarak tanimlanabilir. Kisisel
bilgisayarlardan kurumsal ve ulusal captaki tiim bilgi sistemlerine ve kritik altyapilara
uzanan genis bir ¢ergevede bilgi sistemlerini kapsayan bir giivenlik yonetimi anlayisidir
(UNESCAP, 2008). Giivenlik, bilgi sistemi tasarimi ve gelistirilmesinin 6nemli bir
parcasidir. Bilgi sistemleri giivenligi sadece bilgi teknolojileri gilivenliginin yonetimi ile
coziilemez ¢linkii bilgi teknolojileri bilgi sistemlerinin sadece bir parcasini olusturmaktadir.
Bilgi sistemlerinin donanim, yazilim, insan faktorii, veriler ve dis ortamin etkileri gibi tim

parcalarinin giivenligi g6z 6niinde bulundurulmalidir (Tvrdikova, 2008).

Bilgi giivenligi unsurlar1 genel kabul goérmiis haliyle gizlilik, biitiinliik ve erisilebilirlik diger

bir ifadeyle kullanilabilirlik olarak degerlendirilmektedir.
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Gizlilik; 6nemli ve hassas bilgilerin istenmeyen bicimde yetkisiz kisilerin eline gegmesi
Onlenmesi ve sadece erisim yetkisi verilmis kisilerce erisilebilir oldugu garanti altina
alimmasi, biitlinliik; bilginin bir kisminin veya timiiniin yetkili olmayan kisilerce
degistirilmesinin, silinmesinin ve bozulmasinin 6nlenmesi, erisilebilirlik; bilgi veya bilgi
sistemlerinin siirekli kullanima hazir ve erisilebilir olmasi seklinde tanimlanmaktadir (Ersoy,
2012). Bunlar genel kabul goérmiis bilgi glivenligi unsurlar olarak degerlendirilirken, bazi
calismalarda bu unsurlara destek olan ilkelerden de bahsedilmektedir. Ornegin bir calismada
(Canbek ve Sagiroglu, 2006), belirli bir eylemin gergeklestirilmesinden kimin ya da neyin
sorumlu oldugunun belirlenmesi olarak sorumluluk ilkesinin bilgi giivenligine katki
saglayan bir ilke oldugundan bahsedilmektedir. Bilgi giivenliginin goz Oniinde
bulundurulmasi gereken diger ilkeleri ise kayit altina alma, kimlik tespiti, giivenirlik ve inkar

edememe (sayisal imza yoOntemiyle gonderici ve alici arasindaki islemler) seklinde

siralanabilir (Tekerek, 2008).

S6z konusu unsurlar ve temel ilkeler ¢ergevesinde gerek ulusal gerek uluslararas: diizeyde
bilgi gilivenligine dair politika araclar1 gelistirilmekte ve ¢esitli politika Onerileri hayata

gecirilmektedir.

2.2. Kurumsal Bilgi Giivenligi ve Onemi

Bilgi kurumun diger 6nemli varliklar1 gibi kurum i¢in degeri olan ve bu nedenle uygun
olarak korunmasi1 gereken varliktir. Giiniimiizde kurum ve kuruluslarin degeri, sahip
olduklar bilgi ile ol¢lilmektedir. Kurumlar i¢in bilgi bu denli 6nemli bir hal almisken

bilginin bulundugu her ortamin korunmasi ve glivenliginin saglanmasi gerekmektedir.

Gilinlimiizde hizla gelisen bilisim teknolojileri, bilginin iletilmesinde, saklanmasinda ve
paylasilmasinda sagladigi olanaklar ile hem kisisel kullanicilara, hem de kurumlara ¢ok
biiyiik fayda ve avantajlar saglamaktadir (Acilar, 2009). Bilgi ve iletisim teknolojilerindeki
gelismeler, vatandaslarin bilgiye olan taleplerini artirmakta ve bu durum kamu kuruluslarini
yeni arayislara ve yoOntemlere sevk etmektedir (Kiristk ve Sezer, 2015). Bu nedenle
kurumlarin is siireclerini gerceklestirirken bilisim teknolojilerini kullanmalar1 kaginilmaz
olmaktadir. Kurumlar i¢in bilgi giivenliginin saglanmas1 adma fiziksel giivenlik
onlemlerinin alinmasinin yani sira bilisim teknolojilerini kullanmanin neden olabilecegi

bilgi giivenligi risklerine yonelik de 6nlem alinmasi gerekliligi dogmaktadir. Kurumun bilgi
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islem sistemine yapilacak bir saldir1 ciddi miktarda para, zaman, itibar ve degerli bilgi
kaybina sebep olabilmektedir (Dayioglu, 2002). Kurumlar sahip olduklari bilisim
teknolojilerinin yasanabilecek saldirilara karsi korunakli hale gelmesi adina Onlemler
almaktadir. Bir bilgi giivenligi olayinin meydana gelmesi, verilen hizmetlerin seviyesini
diistirebilmektedir veya hizmetlerin kullanilabilir olmamasina neden olabilmektedir

(Szczepaniuk ve digerleri, 2020).

Bilisim teknolojileri giivenligi i¢erisine, donanim, yazilim, bilgi ve iletisimi kapsayan bilgi
sistemlerinin gizlilik, giivenlik, biitiinlik ve her zaman calisir vaziyette olmasinin
saglanmasi girmektedir (Onwubiko ve Lenaghan, 2007). Sadece teknik 6nlemlerle (giivenlik
duvarlari, atak tespit sistemleri, antiviriis yazilimlari, anticasus yazilimlar, sifreleme, vb.)
bilgi giivenliginin saglanmasi miimkiin degildir (Mural, 2007). Kurumsal bilgi giivenligi
insan faktorii, egitim, teknoloji gibi bircok faktoriin etki ettigi tek bir ¢at1 altinda yonetilmesi
zorunlu olan karmasik siire¢lerden olugmaktadir. Bilgi giivenliginin saglanmasi yalnizca
bilgi teknolojileri birimine ait bir is olarak goriilmemelidir. Oysa ki bilgi giivenligi;
teknoloji, siire¢ ve insan faktorlerinin beraber degerlendirilmesi gereken ve bu ii¢ faktore

gore olusturulmasi gereken bir kavramdir (Cek, 2017).

Bu nedenle de kurumsal bilgi giivenligi kiiltiiriinlin olusturulmasi1 énemlidir. Cogu bilgi
giivenligi tedbiri, teknik diizeyde olup, bilgi giivenligi yonetimi gilivenlikle ilgili teknik
caliganlara birakilmig olsa da bilgi giivenligi agirlikli olarak yonetimi ilgilendiren bir
konudur (Woodhouse, 2007). Yo6netimin bu konudaki destekleyici tutum ve davranislar ve
calisanlarin 6zverileri ile bilgi giivenligi kiiltiirii olugsmakta olup bu sayede bilgi giivenligi
caligmalar1 amacina ulasabilmektedir. Bir kurumda calisanlarin giivenlik gerekliliklerini
karsilamadig1 durumda, bilgi giivenligi politikasinin uygulanmasi basarisiz olabilmektedir

(Angraini ve digerleri, 2019).

Kurumsal bilgi giivenligini saglamadaki temel amag; veri biitiinliigiiniin korunmasi, yetkisiz
erisimin engellenmesi, Mmahremiyet ve gizliligin korunmasi ve Sistemin devamliliginin
saglanmasidir. Kurumsal bilgi giivenligi, bilginin iiretildigi, islendigi ve saklandigi her
ortamda saglanmak zorundadir. Bunun i¢in mevcut yazilimlar, donanimlar, ortamlar ve
insan kaynaklar1 dikkate alinmalidir (Mural ve Sagiroglu, 2008). Kurumsal bilgi
giivenliginin saglanmasi i¢in kurumlarin bilgi varliklarin1 tespit ederek zafiyetlerini

belirlemesi ve istenmeyen tehdit ve tehlikelerden korunmak amaciyla gerekli giivenlik
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analizlerinin yapilarak Onlemlerin alinmasi gerekmektedir. Kurumlar, yetersiz bilgi
giivenligi politikalart nedeniyle bu tiir istenmeyen tehdit ve tehlikelerin kurban

olabilmektedir (Algahtani, 2017).

2.3. Bilgi Giivenligi Politikalar:

Politika bir kurallar biitiiniidiir ve sistemin davranis seklini belirten bir durumdur (Can ve
Unalir, 2010). Bilgi giivenligi politikas1 ise bilgi varliklarinin nasil kullanilmas1 gerektigine
iliskin kurallar biitiintidiir. Bilgi giivenliginin temel unsurlarindan hareketle ihtiya¢ duyulan
cok cesitli alanlarda politika gelistirilmesi ihtiyaci kaginilmazdir. Birbirine bagl bilgi
sistemleri ve aglar, kurum ve kuruluslar1 sahip olduklari bilgilerin korunmasi i¢in belirgin
onlemler alinmasi gerektigi ihtiyact gibi 6nemli bir duruma itmektedir. "Giivenlik kiiltiirii"
is rekabetinin ¢cok onemli bir parcasi haline gelmistir ve glivenlik politikasi is yonetiminin
onemli bir bilesenidir (Luma ve Abazi, 2019). Kurum ve kuruluslar, isleyisleri ve refahi igin
hayati 6nem tasiyan c¢ok miktarda bilgi tretir, kullanir, saklar ve iletir. Bilgilerin
gerektiginde gizli tutulmasi, gerektiginde ve gerektiginde erisilebilir olmasi ve degisiklik ve
biitiinliik kaybindan korunmasi gereklidir. Kurum ve kuruluslarin bilgi ve teknoloji
kullanicilarinin standartlarini, siirlarii ve sorumluluklarini tanimlayan bir bilgi giivenligi
politikas1 olusturmasi; bilgi ihlallerine yonelik tehditleri ele almak i¢in temel bir yaklasimdir
(Bhaharin ve digerleri, 2019). Bilgi giivenligi politikasi; bilginin gizliligini, biitiinliigiinii ve
erisilebilirligini korumak amaciyla olusturulmus kontrollerin uygulanmasi sirasinda
uyulmas1 gereken prensiplerin belirtildigi dokiimandir. Giivenlik politikalar1 kurum veya
kuruluslarda kabul edilebilir giivenlik seviyesinin tanimlanmasma yardim eden, tiim
calisanlarin ve ortak ¢alisma icerisinde bulunan diger kurum ve kuruluslarin uymasi gereken
kurallar biitiinidiir (Kalman, 2003). Bilgi giivenligi politikasinda ve bu kapsamda
olusturulan 1ilgili dokiimanlarda, kurum tarafindan belirlenen hangi eylemin onaylanmis
veya onaylanmamis oldugu yazili hale getirilmektedir. Her kurum ve kurulusun yapisi farkl
oldugu i¢in dogas1 geregi giivenlik politikalar1 farklilik gostermektedir. Ancak kurumsal
bilgi giivenligi politikalari, genellikle calisanin sorumluluklarini, giivenlik denetim
araclarini, amag¢ ve hedeflerini kurumsal bilgi varliklarinin yonetimini, korunmasini,
dagittimm ve Onemli islevlerin korunmasini diizenleyen kurallar ve uygulamalarin

aciklandigr genel ifadeleri igermektedir.
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Bilgi giivenligi politikalarinin temel amaci; ¢alisanlarin ve ilgili taraflarin uymasi gereken
bilgi giivenligi sartlarinin gergevesini ¢izmek ve yazili kurallart belirlemektir. Bilgi
giivenligi politikalarinin diger alt amaglari ise her kurum kendi ¢alisanlariin bilgi giivenligi
farkindalik seviyesini artirmak, bilgi giivenligi teknik ve idari tedbirlerini almak, ilgili
taraflarla yapilacak anlagsmalar i¢in gizlilik hiikiimlerini belirlemek, kurum itibarini
korumak, kurumun ana ve destekleyici is faaliyet en az kesinti ile devam etmesini saglamak
ve ¢alisanlarinin bilgi giivenligi gereksinimlerine uygun sekilde hareket etmesi konusunda
yol gosterici olmaktir. Bunun yani sira bilgi giivenligi politikalarinin kurumlara getirdigi
birtakim faydalar da bulunmaktadir. Can ve Akbas (2014) caligmalarinda bilgi giivenligi
politikalarinin kurum ¢alisanlarin1 ve tgilincli taraflart yasal sorumluluktan kurtardigi,
kuruma ait gizli bilgilerin, yetkisiz kisilerin eline ge¢mesi, ortaya ¢ikarilmasi ve
degistirilmesi durumlarina kars1 kurumu korudugu ve kurumun bilisim kaynaklarinin bosa

kullaniminin ve israfinin engelledigini ifade etmektedir.

Kurumlar is siirecleri ve ihtiyaglari dogrultusunda kurum yapisina uygun olarak giivenlik
politikalarin1 olusturmali ve iist yonetimin bu konudaki destegini almalidir. Ust yonetimin
destegi, kurumda bilgi giivenliginin saglanmasinda gereken kararliliginin gosterilecegini
ifade etmekte ve kurum c¢alisanlarmin bilgi giivenligine daha c¢ok Onem vermesini
saglamaktadir (Oztiirk, 2008). Bilgi giivenligine yonelik yapilan caligmalarin amacina
ulagabilmesinde {ist yonetimin destekleyici tutum ve davraniglar1 6nem arz etmektedir. Bilgi
giivenligi politikas1 temel politika niteliginde hazirlanmalidir. Diger giivenlik politikalar
temel bilgi giivenligi politikasina uyumlu olmali ve ondan beslenmelidir (TUBITAK
BILGEM YTE, 2021).

Alshaikh ve digerleri (2015) calismalarinda bilgi giivenligi politika gelistirme modeli ortaya
koymustur. Onerilen model gelistirme, uygulama ve bakim ve degerlendirme asamalarindan
olugsmaktadir. Her asama yapilmasi gereken adimlar1 anlatmaktadir. Politika gelistirme
asamas1 temel olarak politika gelistirme ekibinin kurulmasi, kurum dis paydaslarinin
belirlenmesi, rol ve sorumluluk atamalar1 adimlarindan olusmaktadir. Temel adimlari
takiben kurumun giivenlik gereksinimlerinin belirlenmesi, mevcut giivenlik politika ve
prosediirlerinin degerlendirilmesi, politika bilesenlerinin belirlenerek taslak politika
dokiimaninmn olusturulmas: ve gdzden gecirilmesi adimlari yer almaktadir. Onerilen
modelde gelistirilen bilgi glivenligi politikasinin uygulama ve bakim asamasinda, politikanin

caligsanlara ve dis paydaslara duyurulmasi, hangi kanallardan erisilebileceginin belirlenmesi,
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politika hakkinda yeterli farkindaligin saglanmasi ve politikanin uygulanmasi igin gerekli
faaliyetlerin yiirtitiilmesi adimlar1 ifade edilmektedir. Politikanin son asamasi olan
degerlendirme asamasinda ise politikanin giincelliginin saglanmasi adina diizenli araliklarla
gbzden gecirilmesi, politika hakkinda calisanlar ve dis paydaslardan geri bildirim alinmasi,
politikanin bu dogrultuda olgunlastiriimasi ve bilgi glivenligi olaylarinin degerlendirilmesi

ve risk degerlendirme yaklasiminin gézden gegirilmesi adimlarindan bahsedilmektedir.

Bilgi giivenligi politikalarinin olusturulmas1 ve politikalarin uygulamaya doniismesi
asamasinda, tiim yonleri ile birlikte degerlendirme yapilmadigi miiddetge, bilgi giivenliginin

saglanmasinda basariya ulagilmasi s6z konusu degildir (Henkoglu ve Yilmaz, 2013).

Bilgi giivenligi politikas1 agik ve anlasilir bir dille yazilmalidir. Kurum c¢alisanlart ve dis
paydaslar tarafindan net bir sekilde anlasilabilir olmas1 ve gizli nitelikte bilgilere politika
dokiimaninda yer verilmemesi gerekmektedir. Iyi bir giivenlik politikasi, kullanicilarin isini
zorlagtirmamali, kullanicilar arasinda tepkiye yol agmamali, kullanicilar tarafindan

uygulanabilir olmalidir (Vural, 2007).

Bilgi giivenligi politika dokiimani temel olarak asagida belirtilen bagliklara sahip olmalidir

(InstantSecurityPolicy, 2010):

e Genel Agiklama: Politikanin ele alacagi konu hakkinda temel bilgi saglar.

e Amag: Politikaya neden ihtiya¢ duyuldugunu belirtir.

e Kapsam: Politikanin neleri ve kimleri i¢ine aldigin1 belirtir.

e Hedef Kitle: Politika kapsaminda belirtilen esaslara uyulmasi amaciyla ilgili tavsiyeleri
ve bildirimleri igerir.

e Politikalar: Politika dokiimaninin ana kismini olusturan ve uyulmasi gereken esaslari
maddeler halinde ifade eden kurallardir.

e Tanimlar: Teknik terimlerin agiklandig1 tanimlar bolimiidiir.

e Versiyon: Politika dokiimaninin giincellenmesi gerektigi durumlarda ilgili degisiklerin

yansitilabilmesi i¢in dokiiman versiyon numarasidir.

Temel bilgi giivenligi politikasi ile uyumlu olarak belirli bir konu 6zelinde olusturulmus ve
konu ile ilgili detayl bilgiler iceren diger politika dokiimanlar1 da olusturularak ana catiy1

olusturan bilgi giivenligi politikas1 desteklenmelidir. Kurumlarin farkli yapilarda olmasi
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geregi ile bu dogrultuda hazirlanabilecek ilgili destekleyici politikalar kurum 6zelinde
degisiklik gdsterebilmektedir. Cizelge 2.1’de kurumlar tarafindan hazirlanabilecek

destekleyici politikalar agiklamalar ile verilmektedir.

Cizelge 2.1. Hazirlanabilecek destekleyici politikalar ve agiklamalari

Politika Ad1 Aciklama

E-posta Kullanim Politikas1 E-postalarin  dogru kullanimi igin kurallar tamimlayan
politikadir. Calisanlarin e-posta kullanirken dikkat etmesi
gereken hususlari icermektedir.

Parola Politikas1 Parola yoOnetimi i¢in kurallar tamimlayan politikadir.
Parolalarin  giivenliginin saglanmas1 ve giicli parola
olusturulmast i¢in dikkat edilmesi gereken hususlari
igcermektedir.

Erisim Kontrol Politikas1 Calisanlarin ag ve hizmetlere, sistemlere, uygulamalara ve
bilgi varliklarina erisimlerine iliskin kurallar tanimlayan
politikadir. Ayricalikli erisim haklarinin yonetimi, gizli
kimlik bilgilerinin ydnetimi, kullanici erigim haklarimin
yonetimi ve gozden gecirilmesi, ag ve hizmetlere erigim,
sistem ve uygulamalara erisim gibi konular1 igermektedir.
Erisim kontrol politikasinin hedefi dogru kiginin, dogru
bilgiye dogru zamanda ulagsmasidir (Aktas, 2020).

Uzaktan Erisim ve Calisma Kurum hizmetlerine ve bilgi varliklarina uzaktan erisim ve
Politikas1 calisma gerektigi durumlarda calisanlarin uymasi gereken
kurallar1 tanimlayan politikadir. Uzaktan erigim yonteminin
nasil olacagt ve dikkat edilmesi gereken konular
igermektedir.

Internet Kullanim Politikasi Calisanlarin internet kullanimina iligkin uymasi gereken
kurallar1 tammlayan politikadir. Internet hizmetinin uygun
olmayan kullaniminin 6niine ge¢mek, internet giivenligini
saglamak, yasal yiikiimliiliiklere uyum saglamak adina dikkat
edilmesi gereken konular icermektedir.

Mobil Cihaz Kullanim Politikasi | Mobil cihazlarin kullanimina yoénelik kurallar tanimlayan
politikadir. Tasinabilir veri depolama ortamlari, diziistii
bilgisayarlar, akilli telefon, tablet gibi {izerinde bilgi
barindiran  cihazlarin  giivenli  kullamim  esaslarim

igermektedir.
Kabul Edilebilir Kullanim Calisanlarin kurum varliklarin1 kullanirken uymasi gereken
Politikas1 kurallar1 tamimlayan politikadir. Son kullanic1 politikalari

olarak da ifade edilebilmektedir. Kabul edilebilir kullanim
politikasi, kurum bilgi ve iletisim varliklarinin ig amaglarina
uygun kullanilmasi igin gerekli kurallar belirler (Eskiyoriik,

2008).
Tedarikgi liskileri Giivenligi Tedarikgiler tarafindan temin edilen mal veya yerine getirilen
Politikas1 hizmetlerin saglanmasinda bilgi giivenligi gereksinimlerinin

karsilanmas1 amaciyla tedarik¢ilerin  uymasi  gereken
kurallar1 tanimlayan politikadir.
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Cizelge 2.1. (devam) Hazirlanabilecek destekleyici politikalar ve agiklamalari

Fiziksel ve Cevresel Giivenlik
Politikasi

Kurumlarin kars1 karsiya kalabilecegi fiziksel ve cevresel
giivenlik ihlallerini 6nlemek amaciyla uyulmasi gereken
kurallar1  tamimlayan politikadir. Calisma odalarimin
giivenligi, sistem odasi, kritik bilgi isleme yerleri gibi
alanlarin fiziksel (gilivenli giris-¢ikis kontrolleri, fiziki
kontroller vb.) ve ¢evresel (yangin, sel, deprem vb. ¢evresel
tehditlere yonelik kontroller) giivenligini saglamaya yonelik
kurallar1 igerir.

Temiz Masa Temiz Ekran
Politikasi

Calisma esnasinda veya disinda; kurum varliklarini
korumaya yonelik ¢aligma masalarinda, ofis ve odalarda,
bilgisayar ekrani ve diger donanimlarin kullaniminda
uyulmasi gereken kurallari tanimlayan politikadir. Calisma
esnasinda veya disinda bilginin zarar gormesi riskini
azaltmaya yonelik kurallar1 kapsamaktadir.

Yedekleme ve Is Siirekliligi
Yonetimi Politikasi

Sel, deprem, yangin gibi cevresel tehditler, sistem ve
donanim arizalari, insan kaynakli hatalar gibi durumlarin
yasanma ihtimaline kars1 yapilmasi gerekenlere iliskin
kurallar1 tanimlayan politikadir. Yedekleme sistemi,
yedeklenecek veri miktari, yedekleme sikligi, is siirekliligi
plani, olas1 senaryolar, tatbikat ve test siirecleri gibi hususlari
igermektedir.

Risk YoOnetimi Politikasi

Risklerin tespit edilmesi, degerlendirilmesi ve islenerek
kabul edilebilir seviyeye diisiirmek veya tamamen ortadan
kaldirmak ic¢in yapilmasi gereken hususlart tanmimlayan
politikadir. Bilgi giivenligi risk yonetimi, risklerin kurumun
hedeflerine ulagabilmek i¢in her seviyede risklerini belirli bir
yontemle sistematik olarak tespit etmesi, degerlendirmesi,
risklerin etkilerini azaltmak ic¢in O6nlemler almasi ve bu
stirecin etkin islemesini saglayacak sekilde izlenmesidir
(Altinpulluk, 2016).

Ihlal Olay Y®&netimi Politikasi

Bilgi giivenligi ihlal olaylarimin tespit edilmesi ve
yonetilmesinde izlenecek adimlar1 tanimlayan politikadir.
Ihlal olaylarmin bildirilmesi, siirecte yer alan kisilerin
sorumluluklari, olaylarin raporlanmasi ve degerlendirilmesi
gibi ihlal olaylarinin tespiti ve yonetilmesine iliskin kurallar
kapsamaktadir.

Bilgi Siniflandirma ve Etiketleme
Politikas1

Bilginin 6nem derecesine gore smiflandirilmasi ve
simiflandirma diizeyine uygun sekilde etiketlenmesi ve bu
dogrultuda giivenlik Onlemlerinin alinmasi i¢in gereken
Kurallar1 tanimlayan politikadir. Amag varliklar i¢in uygun
korumanin saglanmasi ve Bilgi kaynaklarinin uygun koruma
seviyesine sahip olduklarmin garanti edilmesidir (Vural,
2007).

Ag ve Sistem Giivenligi
Politikas1

Ag ve sistem giivenligi politikalari, giivenli bir agda olmasi
gereken unsurlart  tanimlayan ve kurumlarin  bilgi
giivenliginin saglanmasi i¢in ilgili yonergeleri igceren yazili
metinlerdir (Can ve Akbas, 2014). Ag ve sistem giivenliginin
saglanmasi ve yonetimi i¢in gereken kurallar tanimlar.
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Cizelge 2.1. (devam) Hazirlanabilecek destekleyici politikalar ve agiklamalari

Gelistirme ve Destek Siirecleri
Politikasi

Yazilim gelistirme, temin, destek ve test siireglerinin
yonetimi i¢in uyulmasi gereken kurallar1 tanimlayan
politikadir. Giivenli yazilim gelistirme, sistem kabul testleri,
sistem degisiklikleri, yazilim paketlerindeki kisitlamalar,
sistem giivenlik testleri gibi hususlara iliskin kurallar
kapsamaktadir.

Zararl Yazilimlardan Korunma
Politikas1

Bilgisayar viriisleri, solucanlar, casus yazilimlar gibi kotii
niyetli yazilimlardan korunmak i¢in kurallar1 tanimlayan
politikadir.

Olay Kaydetme ve izleme
Politikas1

Kullanic1 hareketleri, hatalar, kural disiliklar ve bilgi
giivenligi olaylarim1 kaydetmek, saklamak ve diizenli olarak
izlemeye yoOnelik kurallar1 tanimlayan politikadir.

Techizat Giivenligi Politikas1

Uzerinde bilgi barindiran, bilgi islemeye yarayan veya
aracililk eden cihaz ve donanimin; fiziksel ve ¢evresel
tehditlere karsi korunmasina yonelik kurallari tanimlayan
politikadir. Techizatin giivenliginin saglanmasina, elden
¢ikarilmasina, yeniden kullanimina iligkin  hususlari
igermektedir.

Degisiklik ve Kapasite Yonetimi
Politikas1

Bilgi sistemlerinin giivenli isletimi i¢in kurallar1 tanimlayan
politikadir. Bilgi sistemleri altyap1 kaynaklarinin izlenmesi,
kapasite planlamalarinin yapilmasi, degisiklik siireclerinin

tasarlanmas1 ve yoOnetilmesine iliskin hususlar ele
alinmaktadir.
Bilgi Sistemleri Edinim, Yeni temin edilecek Dbilgi sistemleri i¢in giivenlik

Gelistirme ve Bakim Politikas1

gereksinimlerini veya var olan sistemlerin iyilestirilmelerine
yonelik kurallar1 tanimlayan politikadir.

Varlik imha Politikasi

Bilgi varliklariin imhasma iligkin kurallar1 tanimlayan
politikadir. Kullanirm Omriinii dolduran, bundan sonra
kullanilmayacag1 bilinen bilgi teknolojileri varliklariin
imhas1 sirasinda dikkat edilecek unsurlar bu politika
ierisinde yer alir (TUBITAK BILGEM YTE, 2021).

Bilgi Transfer Politikasi

Bilgi transferi esnasinda uyulmasi gereken giivenlik
kurallarin1 tanimlayan politikadir. Bilgi smiflandirmasina
uygun olarak bilginin hangi yollarla transfer edilebilecegine
dair hususlari igermektedir.

Insan Kaynaklar1 Y6netimi
Politikas1

Kurumun mevcut c¢alisanlarina yonelik bilgi giivenligi
sorumluluklarimi tamimlayan politikadir. Istihdam 6ncesi,
calisma esnasi ve sonrasinda uyulmasi gereken kurallari
igermektedir.
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3. YONTEM

3.1. Arastirmanin Modeli

Arastirmada yontem olarak, olgu ve olaylar1 nesnellestirerek gézlemlenebilir, dlgiilebilir ve
sayisal olarak ifade edilebilir bir sekilde ortaya koymaya yarayan (Gurbetoglu, 2018) nicel
arasgtirma yontemi kullanilmistir. Arastirmada kamu kurumlarmin bilgi giivenligi
politikalarmin kurumsal bilgi glivenliginin saglanmasi agisindan etkinligine iliskin mevcut
durumunun ortaya konulmasi amaclandigindan, hali hazirda var olan bir durumun var
oldugu haliyle betimlenmesinde kullanilan (Karasar, 1999) betimsel tarama modeli
kullanilmistir. Bu kapsamda mevcut durumun analiz edilebilmesi i¢in anket ¢alismasi
yapilmigtir. Arastirmaya katilan katilimcilara arastirmaci tarafindan hazirlanan anketin

uygulanmasi ile nicel veriler elde edilmistir.

3.2. Arastirmanin Evreni ve Orneklemi

“Elektronik Kamu Bilgi Yonetim Sistemi’nde (KAYSIS) yer alan bakanliklar ve bu
bakanliklar ile bagli/ilgili/iliskili kurumlar arastirma evrenini olusturmaktadir. Adalet
Bakanligi, Aile ve Sosyal Hizmetler Bakanligi, Calisma ve Sosyal Giivenlik Bakanligi,
Cevre, Sehircilik ve Iklim Degisikligi Bakanligi, Disisleri Bakanligi, Enerji ve Tabii
Kaynaklar Bakanhigi, Genglik ve Spor Bakanligi, Hazine ve Maliye Bakanhig, igisleri
Bakanligi, Kiiltlir ve Turizm Bakanligi, Milli Egitim Bakanligi, Milli Savunma Bakanligi,
Saghik Bakanligi, Sanayi ve Teknoloji Bakanligi, Tarim ve Orman Bakanligi, Ticaret
Bakanligi ve Ulastirma ve Altyapt Bakanligi ve bu bakanliklar ile bagli/ilgili/iligkili
kurumlar arastirma evrenini olusturan kurumlardir. Arastirma evreninin genis olmasi

sebebiyle drneklem alma yoluna gidilmistir.

Orneklem, evrene genelleme yapmaya olanak verecek bigimde evrenden belli sayida bireyin
secilmesiyle olusan katilmci grubudur (Iftar, 1999). Arastirmada olasilikli 6rneklem
yontemlerinden biri olan kiime Ornekleme yontemi kullanilmistir. Kiime Ornekleme
yonteminde, oncelikle evreni olusturan birimler degil bu birimlerin bagli bulundugu kiimeler
ele aliir (Ankara Universitesi, 2012). Kiime 6rnekleme teknigi, evrene giren biitiin
bireylerin listelenemedigi ancak evrenin kendiliginden alt gruplara ayrilmis oldugu ve bu alt

gruplara giren bireylerin listelenebildigi durumlarda son derece kullanislidir (Earl, 2004).



24

Kiime 6rnekleme yontemiyle secilen kurumlar, kritik altyap: sektorlerini diizenleyen ve bu
kapsamda olmayan kurumlar olacak sekilde gruplara ayrilmistir. Evren hacmi ¢ok biiyiik ve
birimler genis bir cografi alana yayilmis oldugunda 6rneklemin evrendeki birimlerden rassal
secim yontemi yaparak degil de, bu birimlerden olusturulan gruplardan rassal se¢im yapmak
suretiyle olusturulmasi daha etkili olabilir (Ozmen, 1999). Kiime 6rneklemesinde 4 olasi

durum vardir (Kapanoglu, 2016).

Bunlar;

e Pratikte uygulamasi zor olsa da esit sayida eleman igeren kiimeler olusturarak, her bir
kiimeden esit sayida 6rnek eleman secilebilir.

e Degisen sayida eleman igeren kiimeler olusturularak, her bir kiimeden esit sayida 6rnek
eleman secilebilir.

e FEsit sayida eleman igeren kiimeler olusturularak, her bir kiimeden degisen sayida 6rnek
eleman segcilebilir.

e Degisen sayida eleman igeren kiimeler olusturularak, her bir kiimeden degisen sayida

ornek eleman segilebilir (Tiirkiye Odalar ve Borsalar Birligi [TOBB], 2013).

Bu arastirmada, degisen sayida eleman igeren kiimeler olusturularak, her bir kiimeden
degisen sayida drnek eleman sec¢ilmistir (Kapanoglu, 2016). CB DDO Rehber’de (2020)
kritik altyapr “isledigi bilgi/verinin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda
can kaybina, biiyiik 6lcekli ekonomik zarara, ulusal gilivenlik aciklarina veya kamu
diizeninin bozulmasina yol agabilecek biligim sistemlerini barindiran altyapilardir.” seklinde
tammlanmistir. Asgari BG Kriterleri’nde (TUBITAK BILGEM SGE, 2013) kamu
kurumlarim kritik bilgi sistemleri? barindiran kritik kamu kurumlar1 ve barindirmayan
kurumlar diger kurumlar olmak iizere siiflandirilmistir. Sektérel SOME Kurulum ve
Yonetim Rehberi’nde (SOME Rehberi) kritik kamu hizmetleri® ifade edilmektedir (UDHB,
2014).

2 Bir bilgi sisteminin bozulmasi veya yetkisiz erigimle karigtirilmasi halinde;

a. Enerji, su, acil yardim hizmetleri, gida tedariki ve benzeri hayati hizmetlerin durmasi sonucunda can kaybi
olugmasi veya bazi bolgelerin bosaltilmasi,

b. Para piyasalarinin durmasi, ulasgtirma sistemlerinden birinin durmasi veya diger nedenlerle ulusal
ekonominin ciddi diizeyde zarara ugramasi,

c. Ulusal giivenligin sekteye ugramasi

s6z konusu oluyorsa o bilgi sistemi kritiktir. (TUBITAK BILGEM SGE, 2013)

3 Kritik Kamu hizmetleri; vatandagin giindelik hayatinda siklikla etkilegsimde bulundugu niifus, tapu, vergi,
ticaret, sosyal giivenlik, saglik (acil servis, tibb1 hizmetler, kan ve organ bankacilig1 ve halk sagligi), gida,
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Orneklem belirlenirken kritik altyap: sektdrlerini diizenleyen ve bu kapsamda olmayan
kurumlara Rehber’de ve SOME Rehberi’nde yer alan tanimlardan ve Asgari BG

Kriterleri’nde yapilan siniflandirmadan yola ¢ikilarak karar verilmistir.

S6z konusu smiflandirmaya gore arastirma evrenini olusturan 17 kamu kurumundan 12’si
kritik altyap1 sektorlerini diizenleyen kamu kurumlari, 5’1 ise bu kapsamda olmayan kamu
kurumlar1 olacak sekilde gruplandirilmistir. Bu dogrultuda; aragtirma evrenini olusturan
kurumlardan kritik altyap1 sektorlerini diizenleyen kamu kurumlarindan 4 tane, bu kapsamda
olmayan kamu kurumlarindan 2 tane segilerek oransal olarak esit bir dagilim gosterecek

sekilde orneklem belirlenmistir.

Orneklem olarak secilen toplam 6 kamu kurumunda, bilgi islem/bilgi sistemleri birimi
calisanlarindan olusan veya bilgi teknolojileri/glivenligi projelerinde gorev alan 121

katilimci arastirmaya katilim saglamistir.

3.3. Calisma Grubu

Arastirmaya katilan kamu kurumlarinin bilgi islem/bilgi sistemleri birimi c¢alisanlarindan
veya bilgi teknolojileri/giivenligi projelerinde gorev alan ¢alisanlardan olusan 121 katilimci

arastirmanin ¢alisma grubunu olusturmaktadir.

3.4. Veri Toplama Araci

Arastirmanin en Onemli asamalarindan biri de veri ve bilgi toplama yontem ve aracinin
secilmesidir (Odabasi, 1999). Arastirma verilerinin toplanmasi i¢in anket tekniginden
yararlanilmigtir. Anket; bireylerin demografik 6zelliklerini, tercihlerini belirlemek i¢in ya da
bir konu, durum, olay hakkinda bilgi toplamaya yonelik ¢esitli sorularin bir araya
getirilmesiyle olusturulan veri toplama aracidir (Metin, 2014). Kamu kurumlarinin bilgi
giivenligi politikalarinin kurumsal bilgi gilivenliginin saglanmast agisindan etkinliginin
analiz edilebilmesi icin 55 sorudan olusan bir anket gelistirilmistir. Literatlir taramasi

yapilmis ve hali hazirda bilgi giivenligi politikas1 bulunan kurumlarin politikalari, CB DDO

giivenlik (polis, jandarma, sahil giivenlik), yollar ve kopriiler, barajlar, maas ve adli islemlerin yapildig: ve
kayitlarinin bulundugu kritik sistemlerden sunulan servislerdir (UDHB, 2014).
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Rehber, Rehber’e iliskin 2019 yilinda yayinlanmis olan Genelge, ISO 27001 BGYS
Standard1 EK-A kontrol maddeleri ve TUBITAK BILGEM YTE tarafindan Ocak 2021°de
yayinlanan BGYR incelenerek anket sorulari hazirlanmistir. Her politikada ortak olan ve
kurumlarin yapisina gore degismeyecek nitelikte olan hususlar belirlenerek sorular
hazirlanmistir. Anket ii¢c boliimden olusmaktadir. Anketin birinci boliimiinde katilimeilardan
demografik bilgiler istenmektedir. Demografik bilgiler; cinsiyet, yas, egitim diizeyi, gorev
yapilan kurumda ¢alisma siiresi ve ¢alisma alani bilgilerinden olusmaktadir. Anketin ikinci
boliimiinde kisilerin gorev yaptiklar1 kurumun yapisin1 anlamaya yonelik sorulardan olusan
kurumsal bilgiler yer almaktadir. Kurumsal bilgiler; kurumun hizmet verdigi sektor bilgisi
ve kurumun is siireglerinde bilgi sistemleri kullanim yogunlugu bilgisinden olugsmaktadir.
Anketin {giincli bolimiinde ise “Bilgi Giivenligi Politikalarinin Etkinligi” bagliklh
“Kesinlikle Katiliyorum”, “Katiliyorum”, “Ne Katiliyorum Ne Katilmiyorum”,
“Katilmiyorum” ve “Kesinlikle Katilmiyorum” dereceli 5°1i likert 6lgegi kullanilarak
hazirlanan sorular yer almaktadir. “Bilgi Giivenligi Politikalarinin Etkinligi” sorulari; 48
maddeden olusmaktadir. Anket Google Formlar web uygulamasi aracilifiyla gevrimici
olarak olusturulmustur. “Bilgi Gilivenligi Politikalarinin Etkinligi” anketinin 17 alt ana
baslhigr vardir. Alt ana basliklara iliskin ankette yer alan soru sayisi Cizelge 3.1°de

verilmektedir.

Cizelge 3.1. Anket alt ana bagliklarina iligkin soru sayilari

Numara | Alt Ana Basliklar Anket Soru Sayis1
1 Bilgi Giivenligi Politika Dokiimani 4
2 Bilgi Giivenligi Organizasyonu ve Sorumluluklar 6
3 Farkindalik ve Egitim 2
4 Varlik Yonetimi 2
5 Risk Yonetimi 2
6 Parola Giivenligi 4
7 E-posta Giivenligi 1
8 Ag, Sistem ve Erisim Giivenligi 9
9 Uygulama Giivenligi 3

10 | Isletim Giivenligi 3
11 Is Siirekliligi Y®6netimi 1
12 Tedarikgi Iliskilerinde Bilgi Giivenligi 2
13 Fiziksel Giivenlik 2
14 Temiz Masa Temiz Ekran 1
15 Tagiabilir Cihaz ve Ortam Giivenligi 4
16 Insan Kaynaklari Giivenligi 1
17 Bilgi Giivenligi Ihlal Olay Y&netimi 1

TOPLAM 48
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3.5. Uzman Goriisii Alma

Ankette yer alan maddeler alaninda uzman 2 istatistik¢i ve bilgi giivenligi, sistem yonetimi
ve yazilim gelistirme alanlarinda uzman 3 teknik Kisiyle incelenmistir. Yazim yanlis1 ve
dilbilgisi hatalar1 giderilmistir. Alan uzmanlarinin goriisleri alinarak gegerlik ve kullaniglilik
icin gerekli goriilen diizeltmeler yapilmigtir. Anket sorularin agik ve anlasilir olmasina
dikkat edilmistir. Katilimcilarin sorular iizerinde farkli anlamlar ¢ikarabilmesinin Oniine

gecilebilmesi i¢in anket sorularina itina gosterilmistir.

3.6. Verilerin Toplanmasi

Anket Google Formlar web uygulamasi aracilifiyla ¢evrimigi olarak olusturulmustur.
Anketin uygulanarak verilerin toplanmasi; Agustos - Eyliil 2021 tarihleri arasindaki 1 aylik
stirede gerceklestirilmistir.

3.7. Verilerin Analizi

Gecerlik - guvenirlik

Verilerin analiz edilmesinden Once veri toplama araci olarak kullanilan anketin giivenilir
olup olmadiginin tespit edilmesi i¢in gegerlik giivenirlik testleri yapilmistir. Glivenirlik, ele
alinan dl¢lim aracinin benzer sartlarda benzer girdilerle yapilan degisik 6l¢limlerde benzer
sonuglart vermesidir (Islamoglu ve Almagik, 2016). Likert tipi ol¢iimlerde dlgegin ic
tutarhiligini belirlemede Cronbach Alpha yontemi kullanilir (Kilig, 2019).

0,00<0<0,40 ise dlgek gilivenilir degildir.

0,40<0<0,60 ise dlgek diislik giivenilirliktedir.

0,60<0<0,80 ise dlgek oldukca glivenilirdir.

0,80<0<1,00 ise dlgek yliksek derecede giivenilir bir 6lcektir.

Arastirmada uygulanan anket i¢in gecerlik giivenirlik analizi sonucu Cizelge 3.2°de

verilmektedir.
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Cizelge 3.2. Anket gegerlik - gilivenirlik analizi

Giivenirlik Katsayisi
Cronbach's Alpha Madde Sayisi
,960 48

Cronbach Alpha (a) gilivenirlik katsayisi anketin tiimii i¢in ,96 olarak hesaplanmistir. Bu

sebeple; anketin yiiksek derecede giivenilir oldugunu sdylemek miimkiindiir.

Normallik testi sonuclari

Anketten elde edilen verilerin dagilim normalliginin belirlenmesi amaciyla Kolmogorov-
Smirnov ve Shapiro-Wilk normallik testleri uygulanmistir. Bunun yani sira basiklik
(kurtosis) ve carpiklik (skewness) katsayilar1 da hesaplanmistir. Anketten elde edilen
verilere uygulanan basiklik ve carpiklik katsayilarinin -2, +2 arasinda oldugu goriilmiistiir.
Bu sebeple verilerin normal dagilim gosterdigi varsayilmistir (Mallery ve Darren, 2010).
Verilere uygulanan Kolmogorov-Smirnov ve Shapiro-Wilk normallik testleri sonucunda ise
p degeri 0,05 anlamlilik degerinin {izerinde oldugu i¢in verilerin normal dagildig1 hipotezi
kabul edilmis olup arastirma verilerinin analiz edilmesinde normal dagilim gdsteren veriler

icin uygulanan parametrik testler tercih edilmistir.

Uygulanacak veri analiz testleri

Katilimeilarin demografik ozellikleri i¢in frekans ve ylizde gibi tanimlayici istatistiksel
analizler kullanilmistir. Katilimcilarin cinsiyetlerine gore ankete verilen cevaplarin
farklilasip farklilasmadiginin belirlenmesi amaciyla iki grup arasinda karsilagtirma
yapilmasinda kullanilan bagimsiz gruplar t testi uygulanmistir. Verilere uygulanan normallik
testi sonucunda verilerin normal dagildig1 hipotezi kabul edilerek normal dagilan veriler i¢in
uygulanan parametrik testlerden ii¢ ya da daha fazla grup karsilastirmasi i¢in katilimcilarin
yas, egitim dilizeyi, gorev aldiklar1 kurumda calisma siireleri ve calisma alanlari,
kurumlarinin sahip oldugu verilerin kritiklik diizeyleri ve kurumlarinin is siireglerinde bilgi
sistemleri  kullanim  yogunluguna gore ankete verilen cevaplarin farklilagip
farklilagsmadiginin belirlenmesi amaciyla tek yonlii varyans analizi (ANOVA) teknigi

uygulanmistir. Kurumlarin sahip oldugu verilerin kritiklik diizeyleri ve is siire¢lerinde bilgi
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sistemleri kullanim yogunlugu bagimsiz degiskenlerine gore ankete verilen cevaplarin p
anlamlilik degeri <0,05 oldugu igin istatistiksel agidan anlamli farkliliklar bulunmaktadir.
Ancak arastirmanin temel amacinin kurumlarin bilgi giivenligi politikalarinin etkinliginin
incelenmesi oldugu i¢in anketi dolduran katilimcilarin kisisel goriis ve nitelikleri ile ilgili
olmamasindan dolay1 beklenildigi lizere diger bagimsiz degiskenler i¢in ankete verilen
cevaplarin p anlamlilik degeri 0,05’in {iizerinde oldugundan anlamli bir farklilik
gorilmemistir. Bu nedenle Kurumlarin sahip oldugu verilerin kritiklik diizeyleri ve is
stireglerinde bilgi sistemleri kullanim yogunlugu bagimsiz degiskenleri i¢in uygulanan
ANOVA teknigi sonrasinda anlamli farkliliklar tespit edildikten sonra varyanslarin
homojenligi testi uygulanmistir. Varyanslarin homojenligi testi sonrasi varyanslarin esit
oldugu kabul edilerek ve hangi gruplar arasinda anlamli farkliliklar oldugunun anlasilmasi
amaciyla ¢oklu karsilagtirma post hoc testlerden Tukey HSD testi uygulanmistir. Elde edilen

verilerin analizinde SPSS 28.0 istatistik paket programi kullanilmistir.
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4. ARASTIRMA BULGULARI

Bu boliimde, ankete katilim saglayan katilimcilara iligkin demografik oOzelliklere ve
aragtirma amacina yonelik belirlenen arastirma sorularina ait toplanan verilerle ilgili

bulgulara ve degerlendirmelere yer verilmistir.

4.1. Demografik Ozellikler

Calisma grubuna ait cinsiyet, yas, egitim diizeyi, gorev yapilan kurumda ¢alisma siiresi ve
caligma alan1 bagimsiz degiskenlerine ait frekans ve ylizde degerleri bu boliimde ¢izelgeler

halinde verilmistir.

Cizelge 4.1. Cinsiyete gore dagilim

Bagimsiz Degisken N Yiizde (%)
Kadin 42 34,70
Cinsiyet Erkek 79 65,30
Toplam 121 100,00

Cizelge 4.1 incelendiginde katilimeilarin %34,70’ini (N=42) kadmlarin ve %65,30’unu
(N=79) erkeklerin olusturdugu goriilmektedir.

Cizelge 4.2. Yasa gore dagilim

Bagimsiz Degisken N Yiizde (%)
21-30 31 25,60
31-40 54 44,60
Yas 41-50 27 22,30
50 yas lizeri 9 7,40
Toplam 121 100,00

Cizelge 4.2°de arastirmaya katilan katilimecilarin yas gruplarina bakildiginda, %25,60’1
(N=31) 21-30 yas grubunda, %44,60°1 (N=54) 31-40 yas grubunda, %22,30’u (N=27) 41-50
yas grubunda ve %7,40°1 (N=9) 50 yas grubundadir.
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Cizelge 4.3. Egitim diizeyine gore dagilim

Bagimsiz Degigken N Yiizde (%)
Lise ve alt1 1 0,80
On Lisans 3 2,50
Egitim Diizeyi Lisans . 63 52,10
Yiiksek Lisans 42 34,70
Doktora 12 9,90
Toplam 121 100,00

Cizelge 4.3’te goriilecegi iizere, katilimcilarin %0,80°1 (N=1) lise ve alt1 6grenim diizeyine
sahip, %2,50’si (N=3) 6n lisans, %52,10’1 (N=63) lisans, %34,70°1 (N=42) yiiksek lisans ve
%9,90°1 (N=12) doktora 6grenim diizeyine sahiptir.

Cizelge 4.4. Caligma siiresine gore dagilim

Bagimsiz Degisken N Yiizde (%)
1 y1l ve daha az 8 6,60
2-5 yil 26 21,50
. 6-10 yil 49 40,50
Galigma Stresi 11-14yy11 21 17,40
15 yil ve iizeri 17 14,00
Toplam 121 100,00

Cizelge 4.4’te katilimcilarin goérev yaptiklar kurumdaki ¢alisma siiresine bakildiginda,

%6,60"1 (N=8) 1 yil ve daha az, %21,50 (N=26) 2-5 y1l, %40,50’si (N=49) 6-10 y1l, %17,40’1

(N=21) 11-14 y1l ve %14°i (N=17) 15 y1l ve lizeri ¢aligma siiresine sahiptir.

Cizelge 4.5. Calisma alanina gore dagilim

Bagimsiz Degisken N Yiizde (%)
Yazilim Gelistirme 28 23,10
Yazilim Kalite ve Test 2 1,70
Mobil Uygulama Geligtirme 4 3,30
Ag ve Sistem YOnetimi 14 11,60
Bilgi Giivenligi/Siber Giivenlik 33 27,30

Calisma Alanm Veri Taban1 Yonetimi 7 5,80
Bilgi Islem Teknik Destek 6 5,00
Bilgi Teknolojileri Denetimi 3 2,50
Bilgi Teknolojileri Proje Yonetimi S) 4,10
Diger 19 15,70
Toplam 121 100,00
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Cizelge 4.5’te goriilecegi tizere, katilimcilarin %23,10’u (N=28) yazilim gelistirme, %1,70’1
(N=2) yazilim kalite ve test, %3,30’u (N=4) mobil uygulama gelistirme, %11,60’1 (N=14)
ag ve sistem yonetimi, %27,30’u (N=33) bilgi giivenligi/siber giivenlik, %5,80’1 (N=7) veri
tabani yonetimi, %5,00’1 (N=6) bilgi islem teknik destek, %2,50’si (N=3) bilgi teknolojileri
denetimi, %4,10°u (N=5) bilgi teknolojileri proje yonetimi alanlarinda g¢aligmaktadir.

%15,70’1 ise (N=19) ¢alisma alanin1 diger olarak isaretlemistir.

4.2. Kurumsal Yap1 Ozellikleri

Katilimcilarin gorev aldiklart kurumlarin kurumsal yapilarini anlamaya yonelik olarak
sorulan sorulara iliskin elde edilen verilerin frekans ve yilizde degerleri bu bélimde

cizelgeler halinde verilmektedir.

Cizelge 4.6. Kurumun sahip oldugu verilerin kritiklik diizeyine gore dagilim

Bagimsiz Degisken N Yiizde (%)
. Diistik 17 14,00
53%3 u\?eiallzrlfn Orta 36 29,80
Kritiklik Diizeyi |1 oksek 33 27,30
Cok Yiiksek 25 20,70
Toplam 121 100,00

Cizelge 4.6°da arastirmaya katilan katilimcilarin gorev aldiklar1 kurumun sahip oldugu
verilerin kritiklik diizeylerine bakildiginda %8,30’unun (N=10) ¢ok diisiik, %14,00’1nin
(N=17) disiik, %29,80’inin (N=36) orta, %27,30’unun (N=33) yiiksek ve %?20,70’inin
(N=25) cok yiiksek oldugu goriilmektedir.

Cizelge 4.7. Is siireglerinde bilgi sistemleri kullanim yogunluguna gore dagilim

Bagimsiz Degisken N Yiizde (%)
Kurumun Is Cok Disiik 8 6,60
, . ... | Diisiik 15 12,40
Sureglerinde Bilgi 5 1) 22 18,20
Sptemlennin— Visek 44 36,40
Yogunlugu Cok Yiiksek 32 26,40
Toplam 121 100,00
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Cizelge 4.7°de katilimcilarin gorev aldiklart kurumun is siireclerinde bilgi sistemleri
kullanim yogunluguna bakildiginda %6,60’1mnin (N=8) ¢ok diisiik, %12,40’min (N=15)
diisiik, %18,20’sinin (N=22) orta, %36,40’1nin (N=44) yiiksek ve %26,40’1inin (N=32) ¢ok
yiiksek oldugu goriilmektedir.

4.3. Anket Sorular1 Ortalama ve Standart Sapma Degerleri

Anket sorularina katilimcilar tarafindan verilen cevaplarin ortalama ve standart sapma

degerleri Cizelge 4.8’de verilmistir.

Cizelge 4.8. Anket sorulari ortalama ve standart sapma degerleri

Alt Ana Baslik SNO{)U Anket Sorulari Ort | Ss

1

Bilgi giivenligi politikast acik ve anlasilir bir dilde
yazilmigtir.

Bilgi giivenligi politikasi bilgi giivenligi
2 | gereksinimlerine uygun sekilde hareket etmem | 3,95 | 0,96
konusunda yeterince yol gostericidir.

Bilgi giivenligi politikas1 tiim ¢alisanlarin erisebilecegi
bir alanda tutulmaktadir.

Bilgi giivenligi politikas1 kapsaminda diger dokiimanlar
4 (politika, prosediir, form, is siireci ve talimat) | 4,20 | 0,69
olusturulmustur.

Bilgi giivenliginin saglanmasi konusunda koordinasyonu
5 saglayacak  bir  bilgi  giivenligi  koordinasyon | 4,14 | 0,76
kurulu/y&netimi vardir.

Yonetim, bilgi sisteminin kurum amaglarina uygun
6 calismasini ve islevlerini dogru bir sekilde yerine | 3,92 | 0,81
getirmesini saglayacak tedbirleri almaktadir.

Yiriitillen ¢alismalarda gorevler ayrilig1 ilkesine uygun
davranilmaktadir.

Is stireclerinde gorevler ayriligi ilkesinin
8 | uygulanabilmesi i¢in yeterli sayida ve nitelikte personel | 3,03 | 1,24
bulunmaktadir.

Bilgi giivenliginin saglanmasi agisindan en az yetki ve

4,16 | 0,77

Bilgi Giivenligi
Politika
Dokiimanm 3

4,23 10,76

Bilgi Giivenligi
Organizasyonu 7
ve
Sorumluluklar

3,31 1,26

¥ | bilmesi gereken prensibine uygun hareket edilmektedir. 371|111

10 B.1.1g1. guveqllgl caligmalar1  iyi  bir  sekilde 367 | 0,96
yonetilmektedir.

11 Gergeklestirilen bilgi giivenligi farkindalik ¢aligmalari 352 | 1.03

yeterli ve amacina uygundur.

Yonetim, bilgi teknolojileri alaninda g¢alisan ve bilgi
giivenligi organizasyonunda yer alan personelin giincel
12 | bilgi giivenligi konularindan haberdar olmasi adina | 3,08 | 1,17
personel gelisimini destekleyici tutum ve davraniglar
ortaya koymaktadir.

Sahip olunan bilgi varliklarina iliskin envanter
tutulmaktadir ve giincelligi saglanmaktadir.

Farkindalik ve
Egitim

Varlik Yonetimi 13 3,33 | 1,19
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Varlik Yonetimi

14

Bilgi wvarliklarinin gizlilik degerlerine iligkin bilgi
siniflandirmasi (gizli, ¢ok gizli vb.) yapilmaktadir.

3,92

0,99

Risk YoOnetimi

15

Sahip olunan bilgi varliklarina iliskin etkin bir risk
degerlendirme caligsmasi yapilmaktadir.

3,19

1,17

16

Risklere karst tamimlanan diizeltici ve
faaliyetler yeterli seviyededir.

tyilestirici

3,58

0,94

Parola
Giivenligi

17

Sistem, parolami belirli uzunluk ve karmasiklikta
olusturmak icin beni zorlamaktadir.

4,28

0,93

18

Sistem, parolam belirli araliklarla degistirmem i¢in beni
zorlamaktadir.

4,14

1,09

19

Sistem, oOnceden kullandigim parolalar1  tekrar

kullanmama izin vermemektedir.

4,29

0,96

20

Sahip oldugum kullanic1 adi1 ve parola gibi bilgilerin
gizliligi tarafimca yeterli bir sekilde saglanmaktadir.

4,40

0,74

E-posta
Giivenligi

21

E-posta giivenligine iligkin ¢oziimler (spam korumasi,
zararli  baglantilara  erisimin  engellenmesi  vb.)
uygulanmaktadir.

4,31

0,70

Ag, Sistem ve
Erisim
Giivenligi

22

Kurum agima bagh sahip oldugum cihazlarda antiviriis
programi ¢aligmaktadir.

4,39

0,86

23

Yetkisiz erisimler de dahil olmak tizere i¢ agi, dis
tehditlerden korumak i¢in giivenlik onlemleri (gilivenlik
duvari vb.) alinmaktadir.

4,33

0,72

24

Kurumsal uygulamalara erisim saglarken kimlik
dogrulama mekanizmasi kullanilmaktadir.

4,35

0,87

25

Kritik sistemlere erisimde c¢oklu kimlik/¢ok faktorli
dogrulama mekanizmalar1 (MFA, 2FA) kullanilmaktadir.

3,26

1,33

26

Son kullanic1 aktiviteleri (log, denetim izi) giivenlik
zafiyetleri ve bilgi sizdirmalarina karsi kayit altina
alinmaktadir.

4,17

0,82

27

Kurum agmdan giivenilir olmayan sitelere erigim
kisitlanmaktadir.

4,32

0,82

28

Kurum agina uzaktan erisim yalnizca giivenli uzaktan
baglanti saglayan sistemler (VPN vb.) iizerinden
gerceklestirilmektedir.

3,72

1,32

29

Kurum aginin saldirilara karsi korunabilmesi igin gerekli
giivenlik ¢oziimleri (IPS, IDS, DDoS, WAF vb.)
kullanilmaktadir.

4,28

0,72

30

Diizenli olarak sizma testi ve giivenlik denetimleri
gerceklestirilmektedir.

3,34

1,24

Uygulama
Giivenligi

31

Baglant1 yaptigim sistemde uzun siire aktif olmadigim
durumda baglantimin sona erdirilmesi i¢in oturum zaman
asimu siiresi ¢ozlimii uygulanmaktadir.

4,25

0,77

32

Kurum biinyesinde gelistirilen uygulamalarda gilivenli
yazilim gelistirme yasam dongiisii siiregleri  ve
modellerinden faydalanilmaktadir.

3,69

0,92

33

Uygulama giivenligi i¢in onlemler (sql injection, xss
saldirilarinin 6nlenmesine yonelik caligsmalar, insan robot
davraniglarini birbirinden ayirt etmeye yarayan captcha
coziimleri vb.) alinmaktadir.

3,95

0,86

Isletim
Giivenligi

34

Bilgi giivenligini etkileyen kurum is siiregleri, bilgi
isleme olanaklar ve sistemlerdeki degisikliklere iliskin
planlama ve test ¢aligmalar1 yapilmaktadir.

3,22

1,17
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Cizelge 4.8. (devam) Anket sorulari ortalama ve standart sapma degerleri

35 Yiriitilen c¢alismalarda gelistirme, test ve {iretim 388 | 1.00
Isletim ortamlar1 mantiksal olarak birbirinden ayrilmistir. ' '
Giivenligi Yiriitilen caligmalarda bilgi giivenligi gereksinimleri
36 | .. N P . 3,48 | 1,13
i¢in etkin bir test siireci isletilmektedir.
Olas1 felaket durumlarinda veya is akisini engelleyecek,
Is Siirekliligi aksatacak her tiirlii senaryonun gerceklesmesi halinde,
. 37 oo TP 4 . »13,81]1,01
Y onetimi bilgi gilivenligi siirekliliginin saglanmas1 igin gerekli
Onlemler alinmaktadir.
Tedarik¢iler ve iiclincli taraf calisanlart ile gizlilik
Tedarikgi 38 anlagmalari yapilmaktadir. 4,18 10,74
Mliskilerinde Tedarikgiler tarafindan saglanan hizmetlerde bilgi
Bilgi Giivenligi | 39 | giivenligi riskleri olusturabilecek durumlara karsi | 4,04 | 0,88
dikkatli davranilmaktadir.
40 Kurum binasinda  fiziksel  giivenlik  6nlemleri 424 | 0,79
Fiziksel almmaktadir.
Giivenlik Belirli alanlara giris ve cikislarda elektronik kap,
41 | turnike, goriintii/ses kayitlar1 gibi fiziksel giivenlik | 4,34 | 0,73
onlemleri uygulanmaktadir.
Bilgisayar monitorlerinde, calisma masast iistlerinde,
Temiz Masa 42 bilgisayar kasalarinda giivenlik ihlaline neden olacak 402 | 0.98
Temiz Ekran nitelikte parola, gizli bilgi, belge vb. bulundurulmamasi | ’
konusunda 6zen gosterilmektedir.
43 Kritik bilgi barindiran ve yok edilmesi gereken ortamlar 376 | 1.09
(belge, disk vs.) icin imha kurallar1 igletilmektedir. ' '
Is ihtiyaglari igin tasinabilir bellek kullanilmas1 gerektigi
durumlarda giivenlik tedbirleri (kurum tarafindan
. 44 | yetkilendirilmis ve kurum envanterine kaydedilmis, | 3,59 | 1,33
Tasinabilir . - 9 .
. parola ile erisim saglanan tagmabilir bellek vb.)
Cihaz ve Ortam
Giivenlizi uygulanmaktadir.
& Mobil cihazlar iizerine yazilim kurulumuna yonelik
45 3,79 11,12
kisitlamalar uygulanmaktadir.
Sahip oldugum kisisel cihazim ile kurum agina
46 | baglanmam gerektigi durumda gerekli giivenlik | 4,14 | 0,89
tedbirlerini uygulamaktadir.
. Bilgi varliklarinin amacma uygun kullanilmadig
Insan durumlarda yasanmas: muhtemel bilgi giivenligi ihlal
Kaynaklari 47 yas . U8l suventist 1Aty 3 941 0,90
- os olaylarindan dolay1 devreye girebilecek bir disiplin
Giivenligi L
siireci olusturulmustur.
Bilgi Giivenligi oo e
ihlal Olay 48 Bilgi guvephg'l ihlal Qlaylarma zamaninda ve uygun 3.89 | 0,82
Yénetimi karsilik verilebilmektedir.

4.4. Katihma Bilgileri Analiz Sonuclar

Katilimcilarin cinsiyetlerine gore ankete verilen cevaplarin farklilasip farklilasmadiginin
belirlenmesi amaciyla bagimsiz gruplar t testi uygulanmistir. Ankete verilen cevaplarin
katilimcilarin yas, egitim diizeyi, gorev aldiklari kurumda calisma siireleri ve g¢alisma

alanlariin; bagl olduklart kurumlarin sahip oldugu verilerin kritiklik diizeyleri ve is
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stireclerinde bilgi sistemleri kullanim yogunluguna gore farklilasip farklilasmadiginin
belirlenmesi amaciyla ANOVA tekniginden yararlanilmigtir. Ancak arastirmanin temel
amacinin kurumlarin bilgi giivenligi politikalarinin etkinliginin incelenmesi oldugu igin
anketi dolduran katilimcilarin kisisel goriis ve nitelikleri ile ilgili olmamasindan dolay1
beklenildigi iizere bu degiskenlere iliskin elde edilen sonucglarda anlamli bir farklilik

goriilmedigi tespit edilmistir.

Cinsiyet icin bagimsiz gruplar t-testi sonuclari

Cizelge 4.9°da katilimcilarin anketin tiimii i¢in elde ettikleri ortalama puanlar, puanlar
arasindaki karsilastirmay1 gosteren t degeri ve p anlamlilik degeri sunulmustur. Cizelgede
de belirtildigi iizere cinsiyet degiskenine iliskin anketin timii i¢in elde edilen sonuglara
bakildiginda p anlamlilik degeri 0,05’in iizerinde oldugundan anlamli bir farklilik

goriilmedigi tespit edilmistir.

Cizelge 4.9. Cinsiyet i¢in bagimsiz gruplar t-testi sonuglari

Cinsiyet N Ort. Ss Sd t p
Kadin 42 3,79 0,59 119 -1,473 0,926
Erkek 79 3,95 0,56

Yas icin ANOVA sonuclar

Cizelge 4.10°da katilimcilarin anketin tiimii i¢in elde ettikleri ortalama puanlar, ortalama
puanlar arasindaki farkin anlamli olup olmadiginin belirlenmesi i¢in yapilan ANOVA
sonuclar1 ve p anlamlilik degeri sunulmustur. Cizelgede de belirtildigi lizere yas degiskenine
iliskin anketin tiimii i¢in elde edilen sonuglara bakildiginda p anlamlilik degeri 0,05’in

tizerinde oldugundan anlamli bir farklilik goriilmedigi tespit edilmistir.
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Cizelge 4.10. Yas i¢in ANOVA sonuglar1

Grup Frekans (f) Ortalama Standart Sapma
21-30 31 3,80 0,54
Yas 31-40 54 4,01 0,55
41-50 27 3,78 0,67
50 yas iizeri 9 3,84 0,43
Toplam 121 3,89 0,57
Kareler Toplami SS rbestl Ik Kareler Ortalamasi F p
erecesli
Gruplar Arasi 1,333 3 0,444 1,346 | 0,263
Grup I¢i 38,623 117 0,333
Toplam 39,956 120

Egitim icin ANOVA sonuclari

Cizelge 4.11°de katilimcilarin anketin tiimii i¢in elde ettikleri ortalama puanlar, ortalama
puanlar arasindaki farkin anlamli olup olmadiginin belirlenmesi i¢in yapilan ANOVA
sonuglar1 ve p anlamlilik degeri sunulmustur. Cizelgede de belirtildigi lizere egitim diizeyi
degiskenine iliskin anketin tiimii i¢in elde edilen sonuglara bakildiginda p anlamlilik degeri

0,05’in iizerinde oldugundan anlamli bir farklilik goriilmedigi tespit edilmistir.

Cizelge 4.11. Egitim icin ANOVA sonuglari

Grup Frekans (f) Ortalama Standart Sapma
Lise ve alt1 1 4,00 -
On Lisans 3 427 0,64
Egitim Diizeyi Lisans 63 3,90 0,54
Yiiksek Lisans 42 3,86 0,61
Doktora 12 3,81 0,61
Toplam 121 3,89 0,57
Kareler Toplam1 | Serbestlik Derecesi | Kareler Ortalamasi F p
Gruplar Arasi 0,567 4 0,142 0,417 | 0,796
Grup Ici 39,389 116 0,340
Toplam 39,956 120

Calisma siiresi icin ANOVA sonuclari

Cizelge 4.12’de katilimcilarin anketin timii i¢in elde ettikleri ortalama puanlar, ortalama
puanlar arasindaki farkin anlamli olup olmadiginin belirlenmesi i¢in yapilan ANOVA

sonuclar1 ve p anlamlilik degeri sunulmustur. Cizelgede de belirtildigi iizere ¢alisma siiresi
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degiskenine iliskin anketin timii i¢in elde edilen sonuglara bakildiginda p anlamlilik degeri

0,05’in lizerinde oldugundan anlamli bir farklilik goriilmedigi tespit edilmistir.

Cizelge 4.12. Calisma siiresi igcin ANOVA sonuglari

Grup Frekans (f) Ortalama Standart Sapma
1 yil ve daha az 8 3,94 0,71
2-5 yil 26 3,87 0,46
Caligsma Siiresi 6-10 y1l 49 3,89 0,49
11-14 y1l 21 3,95 0,84
15 yil ve iizeri 17 3,85 0,54
Toplam 121 3,89 0,57
Kareler Toplami | Serbestlik Derecesi | Kareler Ortalamasi F p
Gruplar Arasi 0,126 4 0,032 0,092 | 0,985
Grup Ici 39,830 116 0,343
Toplam 39,956 120

Calisma alanm icin ANOVA sonuclari

Cizelge 4.13’te katilimcilarin anketin tiimii igin elde ettikleri ortalama puanlar, ortalama
puanlar arasindaki farkin anlamli olup olmadiginin belirlenmesi i¢in yapilan ANOVA
sonuclar1 ve p anlamlilik degeri sunulmustur. Cizelgede de belirtildigi lizere ¢alisma alan
degiskenine iliskin anketin tiimii i¢in elde edilen sonuglara bakildiginda p anlamlilik degeri

0,05’in tizerinde oldugundan anlamli bir farklilik goriilmedigi tespit edilmistir.

Cizelge 4.13. Calisma alani1 i¢in ANOVA sonuglari

Grup Frekans (f) | Ortalama Standart
Sapma
Yazilim Gelistirme 28 3,88 0,53
Yazilim Kalite ve Test 2 3,63 1,04
Mobil Uygulama Gelistirme 4 4,20 0,61
Ag ve Sistem YOnetimi 14 4,01 0,64
Calisma Alan1 | Bilgi Giivenligi/Siber Giivenlik 33 3,95 0,58
Veri Tabam1 YoOnetimi 7 3,85 0,26
Bilgi Islem Teknik Destek 6 3,76 0,65
Bilgi Teknolojileri Denetimi 3 3,88 0,39
Bilgi Teknolojileri Proje Yonetimi 5 3,90 0,19
Diger 19 3,74 0,70
Toplam 121 3,89 0,57
Kareler Toplami | Serbestlik Derecesi | Kareler Ortalamasi F p
Gruplar Arasi 1,363 9 0,151 0,435 | 0,913
Grup Ici 38,594 111 0,348
Toplam 39,956 120
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4.5. Arastirma Sorularina iliskin Bulgular

4.5.1. Birinci arastirma sorusuna iliskin bulgular

Anket sonuglar1 degerlendirilirken; “Kesinlikle Katiliyorum” secenegi 5, “Katiliyorum”
secenegi 4, “Ne Katiliyorum Ne Katilmiyorum” se¢enegi 3, “Katilmiyorum” segenegi 2 ve
“Kesinlikle Katilmiyorum” secenegi 1 olacak sekilde tiim secenekler icin katsayilar

belirlenmistir.

Cizelge 4.14. Bilgi giivenligi politikalarinin etkinligine iliskin sonuglar

Alt Ana Bagliklar Anket Soru Katsay1 Yiizde

Sayisi Ortalamasi Orani

1. Bilgi Giivenligi Politika Dokiimani 4 4,13 82,70
2. Bilgi Giivenligi Organizasyonu ve Sorumluluklar 6 3,63 72,60
3. Farkindalik ve Egitim 2 3,30 66,00
4. Varlik Yonetimi 2 3,62 72,50
5. Risk Yonetimi 2 3,38 67,70
6. Parola Giivenligi 4 4,27 85,55
7. E-posta Giivenligi 1 4,31 86,20
8. Ag, Sistem ve Erigim Giivenligi 9 4,01 80,36
9. Uygulama Giivenligi 3 3,96 79,27
10. isletim Giivenligi 3 3,52 70,53
11. s Siirekliligi Yonetimi 1 3,81 76,20
12. Tedarikgi iligkilerinde Bilgi Giivenligi 2 4,11 82,20
13. Fiziksel Giivenlik 2 4,29 85,80
14. Temiz Masa Temiz Ekran 1 4,02 80,40
15. Tagmabilir Cihaz ve Ortam Giivenligi 4 3,82 76,40
16. Insan Kaynaklar1 Giivenligi 1 3,94 78,80
17. Bilgi Giivenligi hlal Olay Y®onetimi 1 3,89 77,80
Toplam 48 3,89 77,80

Cizelge 4.14°te, anketin alt ana bagliklari, her ana basliga ait anketteki soru sayisi, her alt
ana bagliktaki sorular i¢in katilimeilar tarafindan verilen cevaplarin katsay1 ortalamalari ve
bu ortalamalarin yiizde oranlar1 verilmistir. Ornek olarak ¢izelgeden; ag, sistem ve erisim
giivenligine iliskin ankette 9 soru soruldugu, bu sorulara iligkin katilimcilar tarafindan
verilen cevaplarin katsayilarinin ortalamasinin 4,01 oldugu ve bu degerin %80,36’ya karsilik

geldigi ¢ikarilabilmektedir.

Cizelge 4.14 biitiiniiyle degerlendirildiginde, anketteki tiim sorular icin Kkatsayi

ortalamasinin 3,89 oldugu goriilmektedir. Buna bagl olarak, segilen 6rneklem kiimesinde
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yer alan kamu kurumlarinin bilgi giivenligi politikalarinin %77,80 oraninda etkin oldugu
sOylenebilir. Ayrica, en etkin olan giivenlik konularinin 4,31 katsayisi ve %86,20 orani ile
e-posta giivenligi ve 4,29 katsayis1 ve %85,80 orani ile fiziksel giivenlik oldugu ve en az
etkin olan gilivenlik konularinin 3,30 katsayis1 ve %66,00 orani ile farkindalik ve egitim ve

3,38 katsayis1 ve %67,70 orani ile risk yonetimi oldugu goriilmektedir.

4.5.2. ikinci arastirma sorusuna iliskin bulgular

Katilimcilar tarafindan ankette yer alan sorulara verilen cevaplarin katsay1 ortalamalarinin,
kamu kurumlarinin sahip oldugu verilerin kritiklik diizeylerine gore istatistiksel agidan
anlamli diizeyde farklilik gosterip gostermediginin belirlenmesi amaciyla ANOVA

tekniginden yararlanilmistir.

Cizelge 4.15. Kurumun sahip oldugu verilerin kritiklik diizeyi ANOVA sonuglari

Grup Frekans (f) Ortalama Oran (%) Standart Sapma
Kurumun Cok Diisiik 10 3,6104 72,20 0,48473
Sahip Oldugu Diisiik 17 3,6728 73,40 0,43829
Verilerin Orta 36 3,8137 76,20 0,53944
Kritiklik Yiiksek 33 3,9122 78,20 0,61387
Diizeyi Cok Yiiksek 25 4,2575 85,00 0,55309
Total 121 3,8957 77,80 0,57703
Kareler Toplam1 | Serbestlik Derecesi | Kareler Ortalamasi F p
Gruplar Arasi 5,182 4 1,296 4,322 | 0,003
Grup Ici 34,774 116 0,3
Toplam 39,956 120

Cizelge 4.15’te; kurumun sahip oldugu verilerin kritiklik diizeyleri gruplari, her grup icin
ankete ka¢ katilimcinin yer aldigin1 gosteren frekans degeri, katilimcilar tarafindan verilen
cevaplarin katsayr ortalamalari, standart sapma degerleri, kareler toplami, serbestlik

derecesi, kareler ortalamasi, test istatistigi (F degeri) ve anlamlilik degeri (p) verilmistir.

Cizelge 4.15’teki frekans degerlerine bakilacak olursa, ankete kurumun sahip oldugu
verilerin kritiklik diizeyi ¢ok diisiik olan 10 katilimci, diisiik olan 17 katilimci, orta olan 36
katilimci, yliksek olan 33 katilimci ve ¢ok yiiksek olan 25 katilimcinin katilim sagladig:
goriilmektedir. Katilimcilar  tarafindan  verilen cevaplarin  katsay1r  ortalamalar
degerlendirildiginde, ¢ok diisiik olan grubun 3,6104, diisiik olan grubun 3,6728, orta olan
grubun 3,8137, yiiksek olan grubun 3,9122 ve cok yiiksek olan grubun 4,2575 ortalama
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katsay1 degerlerine sahip oldugu ve yiizde oranlarinin sirastyla %72,20, %73,40, %76,20,
%78,20 ve %85,00 oldugu goriilmektedir. Boylece kurumun sahip oldugu verilerin kritiklik
diizeyi arttikca katsayr ortalamalar1 degerlerinin de arttifi, dolayisiyla bilgi giivenligi

politikalarinin etkinliginin arttig1 sdylenebilmektedir.

Cizelge 4.15’te gorildiigi tizere p anlamlilik degeri 0,003 olarak hesaplanmistir. Bu
durumda p<0,05 oldugu i¢in gruplar arasinda istatistiki agidan anlamli farkliliklar bulundugu
belirlenmistir. Hangi gruplar arasinda anlamli farkliliklar bulunduguna iligskin bilgiler

Cizelge 4.16°da verilmistir.
Boylece “Hla: Kamu kurumlarinin sahip oldugu verilerin kritiklik diizeyi ile bilgi giivenligi
politikalarinin  etkinligi arasinda istatistiksel ac¢idan anlaml diizeyde bir farklilik

bulunmaktadir.” hipotezi kabul edilmistir.

Cizelge 4.16. Kurumun sahip oldugu verilerin kritiklik diizeyi Tukey HSD sonuglari

K?mmun Sahip Oldugu Verilerin Kritiklik Ortalama Fark 0
Diizeyi

Diistik -0,06238 0,999
. ... |Orta -0,20324 0,837
Gok Distk 151 ek -0,30183 0,547
Cok Yiiksek -,64708* 0,017
Cok Diisiik 0,06238 0,999
Disiik Orta -0,14086 0,906
Yiiksek -0,23945 0,587
Cok Yiiksek - 58471* 0,008
Cok Diisiik 0,20324 0,837
Orta Diisiik 0,14086 0,906
Yiiksek -0,09859 0,945
Cok Yiiksek -,44384* 0,019
Cok Diisiik 0,30183 0,547
. Diisiik 0,23945 0,587
Yaksek o 0,09859 0,045
Cok Yiiksek -0,34525 0,129
Cok Diisiik ,64708* 0,017
Cok Diisiik ,58471* 0,008
Yiiksek Orta ,44384* 0,019
Yiiksek 0,34525 0,129
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Cizelge 4.16’ya bakilacak olursa, ¢cok diisiik ile ¢cok yiiksek grubu i¢in p degeri 0,017 oldugu
goriilmekte ve p<0,05 oldugu icin iki grup arasinda anlamhi farklilik oldugu
degerlendirilmektedir. Benzer sekilde, diisiik ile ¢ok yiiksek grubu (p=0,008) ve orta ile ¢ok
yiiksek grubu (p=0,019) arasinda da p<0,05 sart1 saglandig1 i¢in anlamli farklilik oldugu
degerlendirilmektedir. Diger grup eslestirmeleri i¢in p<0,05 sart1 saglanmadigi i¢in anlamli
farklilik bulunmamaktadir. Ornegin yiiksek ile ¢ok yiiksek grubu igin p degeri 0,129 oldugu
goriilmekte, boylece iki grup arasinda anlamli farklilik olmadigi degerlendirilmektedir.

Cizelge 4.16°da anlamli farklilik olan gruplar * isareti ile ifade edilmistir.

Cizelge 4.16’da anlamli olarak farklilik bulunan grup eslestirmeleri i¢in ortalama fark
degerlerine bakilacak olursa, ¢ok diisiik ile ¢ok yiiksek arasinda ortalama fark degeri
0,64708, diisiik ile ¢cok yiiksek arasinda 0,58471 ve orta ile ¢ok yiiksek arasinda 0,44384
olacak sekilde biiyiikten kii¢iige siralanmaktadir. Boylece ¢ok diisiik ile ¢ok yiiksek grubu
arasindaki ortalama fark degeri digerlerinden daha yiliksek oldugu i¢in farklilik diizeyinin
digerlerinden daha anlamli oldugu degerlendirilmektedir. Benzer sekilde diisiik ile ¢ok
yiiksek gruplari arasindaki farklilik diizeyi de orta ile ¢ok yiiksek gruplar arasindaki farklilik

diizeyinden daha anlamli oldugu degerlendirilmektedir.

Calismanin temel amac1 dogrultusunda belirlenen 17 alt ana baslik kapsaminda olusturulmus
olan sorulara yonelik elde edilen bulgulardan, kurumlarinin sahip oldugu verilerin kritiklik
diizeyleri bagimsiz degiskenine gore anlamh farklilik gdsterenler; bu boliimde cizelgeler
halinde alt ana baslig1 ve alt ana bagliga iliskin sorular ifade edilmek tizere belirtilmistir. S6z
konusu sorulara yonelik elde edilen verilerden, bagimsiz degiskenin gruplari arasinda
anlamli farklilik gosterenler c¢izelgelerde * isareti ile ifade edilmistir. Anlamli farklilik
gosteren sorulara iligkin kurumlarin sahip oldugu verilerin kritiklik diizeyleri bagimsiz
degiskeninin gruplar1 arasinda kareler toplami, serbestlik derecesi, kareler ortalamasi, test

istatistigi (F degeri) ve anlamlilik degeri (p) verilmistir.

Cizelge 4.17°de “Bilgi Giivenligi Organizasyonu ve Sorumluluklar” alt ana basliginda yer
alan “Yiiriitiilen ¢calismalarda gorevier ayriligi ilkesine uygun davramimaktadir.” ve “Ig
stireglerinde gorevler ayrilig ilkesinin uygulanabilmesi icin yeterli sayida ve nitelikte

’

personel bulunmaktadir.” sorularina iliskin p degerinin 0,000 oldugu goriilmekte ve
dolayisiyla p<0,05 oldugu i¢in bagimsiz degiskenin gruplar1 arasinda anlamli farkliliklar

oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik bulunan grup eslestirmeleri i¢in
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ortalama fark degerlerine bakilacak olursa Ornegin “Yiiriitiilen ¢alismalarda gorevier
ayriligt ilkesine uygun davranilmaktadir.” sorusu igin ¢ok diisilk grubunun sirasiyla ¢ok
yiiksek grubu ile 3,00000, yiiksek grubu ile 2,49697, orta grubu ile 2,24444 ve diisiik grubu
ile 1,03529 ortalama fark degerlerinin biiyiikten kiiciige dogru siralandig1 goriilmektedir.
Boylece ¢ok diisiik grup ile ¢ok yiiksek grup arasindaki ortalama fark degeri, diger gruplar
aras1 karsilagtirma sonu¢ degerlerinden daha yiiksek oldugu i¢in bu iki grup arasindaki
farklillk  diizeyinin digerlerinden daha anlamli oldugu degerlendirilmektedir. “Is
stireglerinde gorevler ayriligi ilkesinin uygulanabilmesi icin yeterli sayida ve nitelikte
personel bulunmaktadir.” sorusu icin ¢ok diisikk grubunun sirasiyla ¢ok yiiksek grubu ile
2,68000, yiiksek grubu ile 2,13333, orta grubu ile 1,88333 ve diisiik grubu ile 0,97647

ortalama fark degerlerinin biiyiikten kiiclige dogru siralandig1 goriilmektedir.

Cizelge 4.17. Bilgi giivenligi organizasyonu ve sorumluluklar i¢in analiz sonuglari

ok - . ok
Yirttiilen Grup D(i.:'lsiik Disiik Orta Yitksek ngsek
caligmalarda Cok Diisiik - -1,03529* | -2,24444* | -2,49697* | -3,00000*
gorevler ayriligi Diisiik 1,03529* - -1,20915* | -1,46168* | -1,96471*
ilkesine uygun Orta 2,24444* | 1,20915* - -0,25253 | -,75556*
davranilmaktadur. Yiiksek 2,49697* | 1,46168* | 0,25253 - -0,50303
Cok Yiiksek 3,00000* | 1,96471* | ,75556* 0,50303 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arasi 89,549 4 22,387 25,835 | 0,000
Grup I¢i 100,517 116 0,867
Toplam 190,066 120
Is stireclerinde ok - . ok
ggrevle(r; ayrilig Grup D(i:isiik Disiik Orta Yiiksek ngsek
ilkesinin Cok Diigiik - -0,97647 | -1,88333* | -2,13333* | -2,68000*
uygulanabilmesi Diigiik 1,03529* - -1,20915* | -1,46168* | -1,96471*
igin yeterli sayida Orta 2,24444* | 1,20915* - -0,25253 | -,75556*
ve nitelikte Yiiksek 2,49697* | 1,46168* | 0,25253 - -0,50303
crersonel | ok Yiksek | 2,68000% | 1,70353% | ,79667% | 054667 :
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 67,074 4 16,768 16,654 | 0,000
Grup I¢i 116,794 116 1,007
Toplam 183,868 120

Cizelge 4.18’de “Farkindalik ve Egitim” alt ana bashiginda yer alan “Yonetim, bilgi
teknolojileri alaminda ¢alisan ve bilgi giivenligi organizasyonunda yer alan personelin
gtincel bilgi giivenligi konularindan haberdar olmast adina personel gelisimini destekleyici

’

tutum ve davramiglar ortaya koymaktadir.” sorusuna iliskin p degerinin 0,000 oldugu
goriilmekte ve dolayisiyla p<0,05 oldugu i¢in bagimsiz degiskenin gruplari arasinda anlamli

farklilhik oldugunu soylemek miimkiindiir. Anlamli olarak farklihik bulunan grup



45

eslestirmeleri i¢in ortalama fark degerlerine bakilacak olursa ¢ok diisiik grubunun sirastyla
cok yiiksek grubu ile 2,52000, yiiksek grubu ile 2,25455, orta grubu ile 2,02222 ve diisiik
grubu ile 1,03529 ortalama fark degerlerinin biiylikten kiigiige dogru siralandigi
goriilmektedir. Bu sebeple kurumlarin sahip oldugu verilerin kritiklik diizeyleri arttik¢a s6z

konusu alt ana bagslik altinda yer alan soruya iligkin etkinligin arttig1 degerlendirilmektedir.

Cizelge 4.18. Farkindalik ve egitim baslig1 i¢in analiz sonuglari

Yonetim, bilgi Cok - .. Cok
teknolojileri Grup Diisik | Dusik Orta Yiksek |y cek
alaninda ¢aligan
ve bilgi giivenligi Cok Diisiik - -1,03529* | -2,02222* | -2,25455* | -2,52000*
organizasyonunda
yer alan L
personelin giincel Diisiik 1,03520% - -,98693* | -1,21925% | -1,48471*
bilgi giivenligi
konularindan Orta 2,02222% | ,98693* . 0,23232 | -0,49778
haberdar olmas1
adina personel
gelisimini Yiiksek 2,25455* | 1,21925* | 0,23232 - -0,26545
destekleyici
tutum ve
davraniglar ortaya Cok Yiiksek 2,52000* 1,48471* 0,49778 0,26545 -
koymaktadir.
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arasi 63,071 4 15,768 18,272 | 0,000
Grup Ici 100,103 116 0,863
Toplam 163,174 120

Cizelge 4.19°da “Varlik Yonetimi” alt ana basliginda yer alan “Sahip olunan bilgi
varliklarina iligkin envanter tutulmaktadwr ve giincelligi saglanmaktadir.” sorusuna iliskin
p degerinin 0,000 oldugu goriilmekte ve dolayisiyla p<0,05 oldugu i¢in bagimsiz degiskenin
gruplar1 arasinda anlamli farklilik oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik
bulunan grup eslestirmeleri i¢in ortalama fark degerlerine bakilacak olursa c¢ok diisiik
grubunun sirasiyla ¢ok yiiksek grubu ile 2,76000, yiiksek grubu ile 2,64848, orta grubu ile
2,35556 ve distik grubu ile 1,03529 ortalama fark degerlerinin biiyiikten kiiclige dogru
siralandigi goriilmektedir. Bu sebeple kurumlarin sahip oldugu verilerin kritiklik diizeyleri
arttikga s6z konusu alt ana bashk altinda yer alan soruya iliskin etkinligin arttig

degerlendirilmektedir.
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Cizelge 4.19. Varlik yonetimi baslig1 i¢in analiz sonuglari

.Sa.hip olunan Grup D(l'.:i(s)l'lik Diistik Orta Yiiksek Yl'l(';lgskek
p11g11<y arhklartma Cok Diisiik h T1,03529% | -2,35556* | -2,64848* | -2,76000*
tluifﬂr‘:llafggﬁ evi: Diisiik 1,03529% - -1,32026* | -1,61319% | -1,72471*

giincelligi Orta 2,35556* | 1,32026* - -0,29293 | -0,40444

. Yiiksek 2,64848* | 1,61319% | 0,29293 - -0,11152
saglanmaktadir. =

Cok Yiiksek 2,76000% | 1,72471% | 0,40444 | 0,11152 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p

Gruplar Arast 86,357 4 21,589 29,550 | 0,000
Grup Igi 84,750 116 0,731
Toplam 171,107 120

Cizelge 4.20°de “Risk Yonetimi” alt ana bagliginda yer alan “Sahip olunan bilgi varliklarina
iliskin etkin bir risk degerlendirme ¢alismast yapilmaktadir.” sorusuna iliskin p degerinin
0,000 oldugu goriilmekte ve dolayisiyla p<0,05 oldugu icin bagimsiz degiskenin gruplari
arasinda anlamli farklilik oldugunu séylemek miimkiindiir. Anlamli olarak farklilik bulunan
grup eslestirmeleri icin ortalama fark degerlerine bakilacak olursa ¢ok diisiik grubunun
sirastyla ¢ok yiiksek grubu ile 2,68000, yiliksek grubu ile 2,34545, orta grubu ile 2,35556 ve
diisiik grubu ile 0,74118 ortalama fark degerlerinin biiylikten kiiciige dogru siralandigi
goriilmektedir. Bu sebeple kurumlarin sahip oldugu verilerin kritiklik diizeyleri arttik¢a s6z

konusu alt ana baslik altinda yer alan soruya iligkin etkinligin arttig1 degerlendirilmektedir.

Cizelge 4.20. Risk yonetimi basligi i¢in analiz sonuglari

Sahip olunan Cok o " Cok
bilgi Vgr 1iklarma Grup Diisiik Diisiik Orta Yiiksek Yitksek
iligkin etkin bir Cok Diisiik - -0,74118 | -2,35556* | -2,34545* | -2,68000*
risk Diisiik 0,74118 - -1,61438* | -1,60428* | -1,93882*
degerlendirme Orta 2,35556* | 1,61438* - 0,01010 -0,32444
caligmast Yiiksek 2,34545* | 1,60428* | -0,01010 - -0,33455
yapilmaktadir. Cok Yiiksek 2,68000* | 1,93882* 0,32444 0,33455 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arasi 86,988 4 21,747 32,238 | 0,000
Grup I¢i 78,252 116 0,675
Toplam 165,240 120

Cizelge 4.21°’de “Ag, Sistem ve Erisim Giivenligi” alt ana bashgmnda yer alan “Kritik
sistemlere erisimde c¢oklu kimlik/cok faktorlii dogrulama mekanizmalari (MFA, 2FA)
kullanmilmaktadir.” sorusuna iligskin p degerinin 0,000 oldugu goriilmekte ve dolayisiyla
p<0,05 oldugu icin bagimsiz degiskenin gruplari arasinda anlamli farklilik oldugunu
sOylemek miimkiindiir. Anlamli olarak farklilik bulunan grup eslestirmeleri i¢in ortalama

fark degerlerine bakilacak olursa ¢ok diisiik grubunun sirasiyla ¢ok yiiksek grubu ile
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2,92000, yiiksek grubu ile 2,55758, orta grubu ile 2,13333 ve diistik grubu ile 0,91765
ortalama fark degerlerinin biiylikten kiigiige dogru siralandig1 goriilmektedir. “Son kullanict
aktiviteleri (log, denetim izi) giivenlik zafiyetleri ve bilgi sizdirmalarina karsi kayit altina
alinmaktadir.” sorusuna iliskin p degerinin 0,038 oldugu goriilmekte ve dolayisiyla p<0,05
oldugu icin bagimsiz degiskenin gruplar1 arasinda anlamli farklilik oldugunu sdylemek
miimkiindiir. Anlamli olarak farklilik bulunan grup eslestirmeleri i¢in ortalama fark
degerlerine bakilacak olursa yiiksek ile ¢ok yiiksek grup arasinda 0,63030 ortalama fark
degerinin oldugu goriilmektedir. “Kurum agina uzaktan erisim yalnizca giivenli uzaktan
baglanti saglayan sistemler (VPN vb.) iizerinden gerceklestirilmektedir.” ve “Diizenli

’

olarak sizma testi ve giivenlik denetimleri gergeklestirilmektedir.” sorularina iliskin p
degerlerinin 0,000 oldugu goriilmekte ve dolayisiyla p<0,05 oldugu i¢in her iki soru i¢in de
bagimsiz degiskenin gruplari arasinda anlaml farklilik oldugunu sdylemek miimkiindiir.
“Kurum agina uzaktan erisim yalnizca giivenli uzaktan baglanti saglayan sistemler (VPN
vb.) tizerinden gerceklestirilmektedir.” sorusuna iligkin anlamli olarak farklilik bulunan grup
eslestirmeleri i¢in ortalama fark degerlerine bakilacak olursa ¢ok diisiik grubunun sirasiyla
cok yliksek grubu ile 3,40000, yiiksek grubu ile 3,16364, orta grubu ile 2,77222 ve diisiik
grubu ile 0,97647ortalama fark degerlerinin biiyiikkten kiigige dogru siralandigi
gorilmektedir. “Diizenli olarak sizma testi ve giivenlik denetimleri gercgeklestirilmektedir.”
sorusuna iligkin anlamli olarak farklilik bulunan grup eslestirmeleri i¢in ortalama fark
degerlerine bakilacak olursa ¢ok diislik grubunun sirastyla ¢ok yliksek grubu ile 3,02000,
yiiksek grubu ile 2,57879, orta grubu ile 2,06111 ve diisiik grubu ile 0,75882 ortalama fark
degerlerinin biiylikten kiigtige dogru siralandig1 goriilmektedir. Dolayisiyla kurumlarin sahip

oldugu verilerin kritiklik diizeyleri arttikca s6z konusu alt ana baslik altinda yer alan Cizelge

4.21°de verilen sorulara iliskin etkinligin arttig1 degerlendirilmektedir.



48

Cizelge 4.21. Ag, sistem ve erisim giivenligi baslig1 i¢in analiz sonuglari

Kritik sistemlere Grup Gok Diisiik Orta Yiiksek G ok
erisimde coklu Diisiik Yiiksek
kimlik/¢ok Cok Diisiik - -0,91765 | -2,13333* | -2,55758* | -2,92000*
faktorli Diisiik 0,91765 - -1,21569* | -1,63993* | -2,00235*
dogrulama " " "
mekanizmalart Orta 2,13333 1,21569 - -0,42424 -,78667
(MFA, 2FA) Yiiksek 2,55758* 1,63993* 0,42424 - -0,36242
kullanilmaktadur. Cok Yiiksek 2,92000* | 2,00235* ,18667* 0,36242 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 91,472 4 22,868 22,094 | 0,000
Grup Ici 120,065 116 1,035
Toplam 211,537 120
Son kullanici Cok s i Cok
aktiviteleri (log, Grup Diisiik Diisitk orta Yiksek | yiisek
denetim izi) Cok Diisiik - -0,03529 0,17222 0,23030 -0,40000
gitvenlik Diisiik 0,03529 - 0,20752 | 0,26560 | -0,36471
zafiyetleri ve
bilgi Orta -0,17222 -0,20752 - 0,05808 -0,57222
kS‘Zd‘rmala““a Yiiksek -0,23030 | -0,26560 | -0,05808 - -,63030*
ars1 kayit altina
almmmaktadir. Cok Yiiksek 0,40000 0,36471 0,57222 ,63030* -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 6,755 4 1,689 2,626 | 0,038
Grup Ici 74,601 116 0,643
Toplam 81,355 120
Kurum agina uzaktan Cok - . Cok
erisimgya Inizea Grup Diisiik Diisiik Orta Yiksek Yitksek
giivenli uzaktan Cok Diisiik - -,97647* | -2,77222* | -3,16364* | -3,40000*
baglant1 saglayan Diisiik ,97647* - -1,79575* | -2,18717* | -2,42353*
sistemler (VPN vb.) Orta 2,77222* | 1,79575* - -0,39141 | -,62778*
uzerinden Yiiksek 3,16364* | 2,18717* 0,39141 - -0,23636
gergeklestirilmektedir. Cok Yiiksek 3,40000* | 2,42353* | ,62778* | 0,23636 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 139,321 4 34,830 58,829 | 0,000
Grup Ici 68,679 116 0,592
Toplam 208,000 120
o Grup D%‘;Ek Diisiik Orta | Yiiksek Yglgskek
D‘iﬁ:ﬁl‘vg"aﬁiﬁ{ﬁ?a Cok Diigiik - 2075882 | -2,06111* | -2,57879* | -3,02000
denetfi;mleri Diisiik 0,75882 - -1,30229* | -1,81996* | -2,26118*
erceklestirilmektedir. Orta 2,06111* | 1,30229* - -0,51768 -,95889*
gereertes Yiiksek 257879 | 1,81996* | 0,51768 - -0,44121
Cok Yiiksek 3,02000* | 2,26118* ,95889* 0,44121 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 103,120 4 25,780 36,335 | 0,000
Grup Ici 82,302 116 0,709
Toplam 185,421 120

Cizelge 4.22°de “Uygulama Giivenligi” alt ana bashiginda yer alan “Kurum biinyesinde
gelistirilen uygulamalarda giivenli yazilim gelistirme yasam dongiisii stiregleri ve
modellerinden faydalanilmaktadir.” sorusuna iliskin p degerinin 0,016 oldugu goriilmekte

ve dolayisiyla p<0,05 oldugu i¢in bagimsiz degiskenin gruplar1 arasinda anlamli farklilik
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oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik bulunan grup eslestirmeleri igin
ortalama fark degerlerine bakilacak olursa orta grup ile ¢ok yiiksek grup arasinda 0,79889

ortalama fark degerinin oldugu goriilmektedir.

Cizelge 4.22. Uygulama giivenligi baslig1 i¢in analiz sonuglari

Kurum biinyesinde Grup Gok Diisiik Orta Yiiksek Cok
gelistirilen Disiik Yiiksek
uygulamalarda Cok Diisiik - -0,02353 | 0,43889 | 0,19394 | -0,36000
glivenli yazihm Diisiik 0,02353 - 0,46242 | 021747 | -0,33647
gf’hs?r.r.ne..yasam. Orta -0,43889 | -0,46242 - -0,24495 | -79889*
ongusu sur C(}lel‘l
ve modellerinden Yiiksek -0,19394 | -0,21747 | 0,24495 - -0,55394
faydalanilmaktadir. Cok Yiiksek 0,36000 | 0,33647 | ,79889* | 0,55394 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Aras 10,071 4 2,518 3,188 | 0,016
Grup I¢i 91,615 116 0,790
Toplam 101,686 120

Cizelge 4.23te “Isletim Giivenligi” alt ana bashginda yer alan “Bilgi giivenligini etkileyen
kurum iy stiregleri, bilgi isleme olanaklari ve sistemlerdeki degisikliklere iliskin planlama ve
test ¢calismalart yapilmaktadir.” sorusuna iligkin p degerinin 0,000 oldugu goriilmekte ve
dolayistyla p<0,05 oldugu i¢in bagimsiz degiskenin gruplari arasinda anlamli farklilik
oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik bulunan grup eslestirmeleri i¢in
ortalama fark degerlerine bakilacak olursa ¢ok diisiik grubunun sirastyla ¢ok yiiksek grubu
ile 2,92000, yiiksek grubu ile 2,40606, orta grubu ile 2,16111 ve diisiik grubu ile 0,85882
ortalama fark degerlerinin biiyiikten kiiclige dogru siralandig1 goriilmektedir. “Yiiriitiilen
calismalarda bilgi giivenligi gereksinimleri icin etkin bir test siireci isletilmektedir.”
sorusuna iliskin p degerinin 0,015 oldugu goriilmekte ve dolayisiyla p<0,05 oldugu igin
bagimsiz degiskenin gruplar1 arasinda anlaml farklilik oldugunu séylemek miimkiindiir.
Anlaml1 olarak farklilik bulunan grup eslestirmeleri i¢in ortalama fark degerlerine bakilacak
olursa orta grup ile ¢ok yiiksek grup arasinda 0,87667 ortalama fark degerinin oldugu

goriilmektedir.
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Cizelge 4.23. Isletim giivenligi baslig1 i¢in analiz sonuglari

Bilgi Cok . - Cok
gﬁvenlgigini Grup Disik Diisiik Orta Yiksek | 20
etkileyen kurum Cok Diisiik - -0,85882 | -2,16111* | -2,40606* | -2,92000%
is stirecleri, bilgi
isleme -
Diisiik 0,85882 - -1,30229*% | -1,54724* | -2,06118*
olanaklar1 ve
sistemlerdeki Orta 216111% | 1,30229* : 0,24495 | -75889*
degisikliklere
ﬂwkl\?ffgg”“ Yiiksek 2,40606* | 1,54724* | 0,24495 - -0,51394
gahsmalan Cok Yiiksek 2,92000% | 2,06118* | ,75889* | 0,51394 -
yapilmaktadir.
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 89,610 4 22,402 34,481 | 0,000
Grup I¢i 75,366 116 0,650
Toplam 164,975 120
Yiriitiilen Cok - .. Cok
calismalarda Grup Diisiik Diisiik Orta Yiiksek Yiksek
bilgi giivenligi Cok Diisiik - 068824 | 1,01667 | 0,67576 | 0,14000
gereksinimleri Diisiik -0,68824 - 0,32843 | -0,01248 | -0,54824
icin etkin bir Orta -1,01667 | -0,32843 - -0,34091 | -,87667*
test siireci Yiiksek -0,67576 | 0,01248 | 0,34091 - -0,53576
igletilmektedir. Cok Yiiksek -0,14000 | 0,54824 ,87667* 0,53576 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 15,443 4 3,861 3,227 | 0,015
Grup Igi 138,788 116 1,196
Toplam 154,231 120

Cizelge 4.24’te “Bilgi Giivenligi Thlal Olay Y&netimi” alt ana bashiginda yer alan “Bilgi
giivenligi ihlal olaylarina zamaninda ve uygun karsilik verilebilmektedir.” sorusuna iliskin
p degerinin 0,013 oldugu goriilmekte ve dolayisiyla p<0,05 oldugu i¢in bagimsiz degiskenin
gruplari arasinda anlamli farklilik oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik

bulunan grup eslestirmeleri i¢in ortalama fark degerlerine bakilacak olursa orta grup ile ¢ok

yiiksek grup arasinda 0,65667 ortalama fark degerinin oldugu goriilmektedir.

Cizelge 4.24. Bilgi giivenligi ihlal olay yonetimi baslig1 i¢in analiz sonuglari

Cok - . Cok
Bilgi giivenligi Grup Diisiik Diisiik Orta Yiksek Yiiksek
ihlal olaylarina Cok Diisiik - 0,35882 0,71667 0,48182 0,06000
zamaninda ve Diisiik -0,35882 - 0,35784 0,12299 -0,29882
uygun karsilik Orta -0,71667 | -0,35784 - -0,23485 | -,65667*
verilebilmektedir. Yiiksek -0,48182 | -0,12299 0,23485 - -0,42182
Cok Yiiksek -0,06000 0,29882 ,65667* 0,42182 -
Kareler Toplam Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arasi 8,343 4 2,086 3,303 | 0,013
Grup I¢i 73,260 116 0,632
Toplam 81,603 120
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4.5.3. Uciincii arastirma sorusuna iliskin bulgular

Katilimcilar tarafindan ankette yer alan sorulara verilen cevaplarin katsay1 ortalamalarinin,
kamu kurumlarinin is siireglerinde bilgi sistemleri kullanim yogunluguna gore istatistiksel
acidan anlamli diizeyde farklilik gosterip gostermediginin belirlenmesi amaciyla ANOVA

tekniginden yararlanilmistir.

Cizelge 4.25. Bilgi sistemleri kullanilma yogunlugu ANOVA sonuglari

. Grup Frekans (f) Ortalama Oran (%) Standart Sapma
;‘;2“11‘:;; (Ife Cok Diisiik 8 3,7474 74,80 0,42716
Bgilgi Diisiik 15 3,5764 71,40 0,50553
Sistemlerinin Orta 22 3,5644 71,20 0,61677
Kullamlma Yiiksek 44 3,9295 78,40 0,49548
Yogunlugu Cok Yiiksek 32 4,2637 85,20 0,50967
Total 121 3,8957 77,80 0,57703
Kareler Toplami Serbestll_k Kareler Ortalamasi F p
Derecesi
Gruplar Arasi 8,503 4 2,126 7,84 | <0,001
Grup I¢i 31,453 116 0,271
Toplam 39,956 120

Cizelge 4.25°te; kurumun is siireclerinde bilgi sistemlerinin kullanilma yogunlugu gruplari,
her grup i¢in ankete ka¢ katilimcinin yer aldigini gosteren frekans degeri, katilimcilar
tarafindan verilen cevaplarin katsayi ortalamalari, standart sapma degerleri, kareler toplami,
serbestlik derecesi, kareler ortalamasi, test istatistigi (F degeri) ve anlamlilik degeri (p)

verilmistir.

Cizelge 4.25’teki frekans degerlerine bakilacak olursa, ankete kurumun is siireglerinde bilgi
sistemlerinin kullanilma yogunlugu c¢ok diisiik olan 8 katilimei, diisiik olan 15 katilimci, orta
olan 22 katilime1, yliksek olan 44 katilime1 ve ¢ok yiiksek olan 32 katilimcinin katilim
sagladig1r goriilmektedir. Katilimcilar tarafindan verilen cevaplarin katsayir ortalamalari
degerlendirildiginde, ¢ok diisiik olan grubun 3,7474, diisiik olan grubun 3,5764, orta olan
grubun 3,5644, yiiksek olan grubun 3,9295 ve cok yiiksek olan grubun 4,2637 ortalama
katsay1 degerlerine sahip oldugu ve yiizde oranlarinin sirastyla %74,80, %71,40, %71,20,
%78,40 ve %85,20 oldugu goriilmektedir. Cok diisiik, diisiik ve orta gruplarinda kurumun is
stireclerinde bilgi sistemlerinin kullanilma yogunlugu diizeyi arttik¢a katsay1 ortalamalari
degerlerinin sirasiyla artmadigi goriilmektedir. Boylece kurumun is siireglerinde bilgi

sistemlerinin kullanilma yogunlugu diizeyi arttikga bilgi gilivenligi politikalarinin
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etkinliginin her zaman arttig1 sdylenemez. Ancak orta diizeyden itibaren kurumun is
stireclerinde bilgi sistemlerinin kullanilma yogunlugu diizeyi arttik¢a katsay1 ortalamalari

degerleri arttig1 icin bilgi giivenligi politikalarinin etkinliginin arttig1 soylenebilir.

Cizelge 4.25’te gorildigl iizere p anlamlilik degeri <0,001 olarak hesaplanmistir. Bu
durumda p<0,05 oldugu icin gruplar arasinda istatistiki agidan anlaml farkliliklar bulundugu
belirlenmistir. Hangi gruplar arasinda anlamli farkliliklar bulunduguna iliskin bilgiler

Cizelge 4.26°da verilmistir.
Boylece “HI1b: Kamu kurumlarinin is siireglerinde bilgi sistemleri kullanim yogunlugu ile
bilgi giivenligi politikalarimin etkinligi arasinda istatistiksel agidan anlaml diizeyde bir

farkhilik bulunmaktadir.” hipotezi kabul edilmistir.

Cizelge 4.26. Bilgi sistemleri kullanilma yogunlugu Tukey HSD sonuglari

Kurumun Is Siireclerinde Bilgi

Sistemleri Is(ullangilma Yogun%ugu Ortalama Fark P
Diisik 0,17101 0,944
Orta 0,18300 0,914
Cok Disiik 5 ok 2018205 0,893
Cok Yiiksek -0,51628 0,096
Cok Diisiik -0,17101 0,944
Diisik Orta 0,01199 1,000
Yiiksek -0,35306 0,163
Cok Yiiksek _68728* 0,000
Cok Diisiik -0,18300 0,914
orta Diisik 20,01199 1,000
Yiiksek ~0,36506 0,062
Cok Yiiksek ~,69928* 0,000
Cok Diisiik 0,18205 0,893
) Diisiik 0,35306 0,163
Yiksek Orta 0,36506 0,062
Cok Yiiksek -0,33422 0,051
Cok Diisiik 0,51628 0,096
) Diisik 68728* 0,000
Cok Yiksek 5 69928* 0,000
Yiiksek 0,33422 0,051
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Cizelge 4.26’ya bakilacak olursa, diisiik ile ¢ok yiiksek grubu ve orta ile ¢ok yiiksek grubu
icin p degeri 0,000 oldugu goriilmekte ve p<0,05 oldugu i¢in ikiserli gruplar arasinda anlamli
farklilik oldugu degerlendirilmektedir. Diger grup eslestirmeleri i¢in p<0,05 sarti
saglanmadig1 icin anlaml1 farklilik bulunmamaktadir. Ornegin yiiksek ile cok yiiksek grubu
icin p degeri 0,051 oldugu goriilmekte, boylece iki grup arasinda anlamli farklilik olmadig:
degerlendirilmektedir. Cizelge 4.26’da anlamli farklilik olan gruplar * isareti ile ifade

edilmistir.

Calismanin temel amaci dogrultusunda belirlenen 17 alt ana baglik kapsaminda olusturulmus
olan sorulara yonelik elde edilen bulgulardan, kurumlarin is siireglerinde bilgi sistemleri
kullanim yogunlugu bagimsiz degiskenine gére anlamli farklilik gosterenler; bu bélimde
cizelgeler halinde alt ana bagligi ve alt ana bashigina iliskin sorular ifade edilmek iizere
belirtilmistir. S6z konusu sorulara yonelik elde edilen verilerden, bagimsiz degiskenin
gruplart arasinda anlamli farklilik gosterenler cizelgelerde * isareti ile ifade edilmistir.
Anlamli farklilik gosteren sorulara iliskin kurumlarin is siireglerinde bilgi sistemleri
kullanim yogunlugu bagimsiz degiskeninin gruplar1 arasinda kareler toplami, serbestlik

derecesi, kareler ortalamasi, test istatistigi (F degeri) ve anlamlilik degeri (p) verilmistir.

Cizelge 4.27°de “Bilgi Giivenligi Organizasyonu ve Sorumluluklar” alt ana bagliginda yer
alan “Yénetim, bilgi sisteminin kurum amaglarina uygun ¢alismasint ve islevlerini dogru bir
sekilde yerine getirmesini saglayacak tedbirleri almaktadir.” sorusuna iliskin p degerinin
0,022 oldugu goriilmekte ve dolayisiyla p<0,05 oldugu icin bagimsiz degiskenin gruplari
arasinda anlamli farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik
bulunan grup eslestirmeleri icin ortalama fark degerlerine bakilacak olursa c¢ok diisiik
grubunun sirastyla ¢ok yiiksek grubu ile 2,93750, yiiksek grubu ile 2,43182, orta grubu ile
1,84091 ve diisiik grubu ile 0,55000 ortalama fark degerlerinin biiyilikten kiigiige dogru
siralandig1 goriilmektedir. Boylece ¢ok diistik grup ile ¢ok yiiksek grup arasindaki ortalama
fark degeri, diger gruplar arasi karsilastirma sonug¢ degerlerinden daha yiiksek oldugu i¢in
bu iki grup arasindaki farklilik diizeyinin digerlerinden daha anlamli oldugu
degerlendirilmektedir.  “Yiiriitiilen ¢aliymalarda gorevier ayriligi ilkesine uygun
davramilmaktadir.” ve “Is siireclerinde gorevier ayrihig ilkesinin uygulanabilmesi icin
veterli sayida ve nitelikte personel bulunmaktadir.” sorulart i¢in p degerinin 0,000 oldugu
goriilmekte ve dolayistyla p<0,05 oldugu i¢in bagimsiz degiskenin gruplar1 arasinda anlaml

farkliliklar oldugunu sdylemek miimkiindiir. Her iki soru i¢in de anlamli olarak farklilik
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bulunan grup eslestirmeleri icin ortalama fark degerlerine bakilacak olursa c¢ok diisiik
grubunun sirastyla ¢ok yiiksek grubu ile 2,46875, yiliksek grubu ile 2,09091, orta grubu ile
1,65909 ve diisiik grubu ile 0,55000 ortalama fark degerlerinin biiyiikten kiiclige dogru
siralandig1 goriilmektedir. “Bilgi giivenliginin saglanmast agisindan en az yetki ve bilmesi
gereken prensibine uygun hareket edilmektedir.” sorusuna iligkin p degerinin 0,035 oldugu
goriilmekte ve dolayistyla p<0,05 oldugu i¢in bagimsiz degiskenin gruplar arasinda anlamli
farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik bulunan grup
eslestirmeleri igin ortalama fark degerlerine bakilacak olursa ¢ok diisiik grup ile ¢cok yiiksek

grup arasinda 0,86364 ortalama fark degerinin oldugu goriilmektedir.
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Cizelge 4.27. Bilgi glivenligi organizasyonu ve sorumluluklar i¢in analiz sonuglari

Y 6netim, bilgi Cok - " Cok
sisteminin Grup Diisiik Diisiik Orta Yiiksek Viiksek
kurum Cok Diisiik - -0,55000 | -1,84091" | -2,43182" | -2,93750
amaglarina
uygun . . .
calismasini ve Diisiik 0,55000 - -1,29091 -1,88182 -2,38750
iglevlerini dogru
bir sekilde Orta 1,84091" 1,29091" - -0,59091 | -1,09659"
yerine
getirmesini Yiiksek 2,43182" 1,88182" 0,59091 - -0,50568
saglayacak
aﬁ?fﬁgfﬂr Cok Yiiksek 2,93750° | 2,38750° | 1,09659" | 0,50568 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 7,294 4 1,823 2,978 | 0,022
Grup I¢i 71,037 116 0,612
Toplam 78,331 120
Cok - . Cok
Viiriitilen Grup Diisiik Diistik Orta Yiiksek Yiksek
¢aligmalarda Cok Diisiik - -0,55000 -1,65909" | -2,09091" | -2,46875"
gorevler ayrilig Diisiik 0,55000 - -1,29091" | -1,88182" | -2,38750"
ilkesine uygun Orta 1,84091" | 1,29091" - -0,59091 | -1,09659"
davranilmaktadir. Yiiksek 2,43182" 1,88182" 0,59091 - -0,50568
Cok Yiiksek 2,93750" 2,38750" 1,09659" 0,50568 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 99,927 4 24,982 32,149 | 0,000
Grup Igi 90,139 116 0,777
Toplam 190,066 120
Is siireclerinde Cok - . Cok
gorevler ayrilig Grup Diisiik Dusiik Orta Yiksek Yiiksek
ilkesinin Cok Diisiik - -0,55000 | -1,65909" | -2,09091* | -2,46875
“y?;’i'j”ﬁ;'ges' Diisiik 0,55000 - -1,10909° | -1,54001" | -1,91875"
sayl}(lla ve Orta 1,65909" 1,10909" - -0,43182 -,80966"
nitelikte Yiiksek 2,09091" 1,54091" 0,43182 - -0,37784
| N N -
e Cok Yiiksek 246875 | 1,91875° | ,80966° | 0,37784 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 67,794 4 16,949 16,938 | 0,000
Grup Ici 116,073 116 1,001
Toplam 183,868 120
Bilgi Cok - - Cok
giivenliginin Grup Diisiik Disiik Orta Yiksek Yiiksek
saglanmasi Cok Diisitk - 0,65000 | 1,11364 | 0,52273 | 0,25000
agisindan en az Diisiik -0,65000 - 0,46364 | -0,12727 | -0,40000
yetki ve bilmesi -
gereken Orta -1,11364 -0,46364 - -0,59091 -,86364
prensibine Yiiksek -0,52273 0,12727 0,59091 - -0,27273
hareket .
e o Cok Yiiksek | -0,25000 | 040000 | ,86364" | 0,27273 .
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arasi 12,458 4 3,114 2,688 | 0,035
Grup Ici 134,418 116 1,159
Toplam 146,876 120
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Cizelge 4.28’de “Farkindalik ve Egitim” alt ana basliginda yer alan “Ger¢eklestirilen bilgi
giivenligi farkindalik ¢calismalari yeterli ve amacina uygundur.” sorusuna iligkin p degerinin
0,035 oldugu goriilmekte ve dolayisiyla p<0,05 oldugu icin bagimsiz degiskenin gruplari
arasinda anlamli farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik
bulunan grup eslestirmeleri i¢in ortalama fark degerlerine bakilacak olursa ¢ok diisiik grup
ile orta grup arasinda 1,17045 ortalama fark degerinin oldugu goriilmektedir. “Yonetim, bilgi
teknolojileri alaminda ¢alisan ve bilgi giivenligi organizasyonunda yer alan personelin
giincel bilgi giivenligi konularindan haberdar olmasi adina personel gelisimini destekleyici

1

tutum ve davramislar ortaya koymaktadir.” sorusuna iliskin p degerinin 0,000 oldugu
goriilmekte ve dolayistyla p<0,05 oldugu i¢in bagimsiz degiskenin gruplari arasinda anlamli
farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik bulunan grup
eslestirmeleri i¢in ortalama fark degerlerine bakilacak olursa ¢ok diisiik grubunun sirasiyla
cok yiiksek grubu ile 2,43750, yiiksek grubu ile 2,20455, orta grubu ile 1,65909 ve diisiik
grubu ile 0,68333 ortalama fark degerlerinin biiyiikten kiicige dogru siralandigi

goriilmektedir.
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Gergeklestirilen Cok - .. Cok
bﬂgi gl'ivsenligi Grup Diisiik Disiik Orta Yiksek | yiingek
farkindalik Cok Diisiik - 0,45833 1,17045" 0,53409 0,50000
calismalari Diigiik 0,45833 - 0,71212 0,07576 0,04167
yeterli ve Orta -1,17045" | -0,71212 - -0,63636 | -0,67045
amacina Yiiksek -0,53409 -0,07576 0,63636 - -0,03409
uygundur. Cok Yiiksek -0,50000 | -0,04167 0,67045 0,03409 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arasi 10,850 4 2,712 2,682 | 0,035
Grup I¢i 117,299 116 1,011
Toplam 128,149 120
Yonetim, bilgi ok - .. ok
teknolojiler;g Grup D(i;isiik Disiik Orta Yiiksek Yu(';ksek
alaninda ¢aligan
ve bilgi giivenligi Cok Diisiik - -0,68333 | -1,65909" | -2,20455" | -2,43750"
organizasyonunda
yer alan - . . .
personelin giincel Diisiik -0,68333 - -,97576 -1,52121" | -1,75417
bilgi giivenligi
komularmdan Orta 1,65009" | ,97576" - 054545 | -77841"
haberdar olmast
adina personel
gelisimini Yiiksek 2,20455" | 1,52121" | 0,54545 - -0,23295
destekleyici
tutum ve
davraniglar ortaya Cok Yiiksek 2,43750" | 1,75417" 778417 0,23295 -
koymaktadir.
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arasi 65,138 4 16,284 19,269 | 0,000
Grup I¢i 98,036 116 0,845
Toplam 163,174 120

Cizelge 4.29’da “Varlik YoOnetimi” alt ana bashginda yer alan “Sahip olunan bilgi

varliklarina iliskin envanter tutulmaktadir ve giincelligi saglanmaktadir.” sorusuna iliskin

p degerinin 0,000 oldugu goriilmekte ve dolayistyla p<0,05 oldugu i¢in bagimsiz degiskenin

gruplar1 arasinda anlamli farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak

farklilik bulunan grup eslestirmeleri icin ortalama fark degerlerine bakilacak olursa g¢ok

diisiitk grubunun sirastyla ¢ok yliksek grubu ile 2,68750, yiliksek grubu ile 2,70455, orta

grubu ile 1,70455 ve diisiik grubu ile 0,68333 ortalama fark degerlerinin biiylikten kiiciige

dogru siralandig goriilmektedir.
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Cizelge 4.29. Varlik yonetimi baslig1 i¢in analiz sonuglari

. Cok - .. Cok
b~18a-hlp cl)l lL(jlnan Grup Diisiik Diistik Orta Yiiksek Viiksek
.1.g11<.v arlt artma Cok Diisiik - -0,68333 | -1,70455° | -2,70455" | -2,68750"
tuskin envanter Diisiik -0,68333 - -1,02121° | -2,02121° | -2,00417"
tutulmaktadir ve = = = =
iincelligi Orta 1,70455° | 1,02121 - -1,00000° | -,98295
£ Yiiksek 2,70455° | 2,02121° | 1,00000" - -0,01705
saglanmaktadir. = = = *
Cok Yiiksek 2,68750° | 2,00417 98295 -0,01705 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 95,935 4 23,984 37,010 | 0,000
Grup Igi 75,172 116 0,648
Toplam 171,107 120

Cizelge 4.30°da “Risk Yonetimi” alt ana basliginda yer alan “Sahip olunan bilgi varliklarina
iliskin etkin bir risk degerlendirme ¢alismast yapilmaktadir.” sorusuna iliskin p degerinin
0,000 oldugu goriilmekte ve dolayisiyla p<0,05 oldugu icin bagimsiz degiskenin gruplari
arasinda anlamli farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik
bulunan grup eslestirmeleri icin ortalama fark degerlerine bakilacak olursa c¢ok diisiik
grubunun sirastyla ¢ok yiiksek grubu ile 2,46875, yliksek grubu ile 2,45455, orta grubu ile
1,88636 ve diisiik grubu ile 0,48333 ortalama fark degerlerinin biiyiikten kiigiige dogru
siralandig1 goriilmektedir. “Risklere karsi tanmimlanan diizeltici ve iyilestirici faaliyetler
veterli seviyededir.” sorusuna iliskin p degerinin 0,029 oldugu goriilmekte ve dolayisiyla
p<0,05 oldugu icin bagimsiz degiskenin gruplar1 arasinda anlamli farkliliklar oldugunu
sOylemek miimkiindiir. Anlamli olarak farklilik bulunan grup eslestirmeleri i¢in ortalama
fark degerlerine bakilacak olursa ¢ok diisiik grup ile orta grup arasinda 1,15909 ortalama

fark degerinin oldugu goriilmektedir.
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Sahip olunan Cok o . Cok
bilgi Vgrhklarlna Grup Diisiik Disiik orta Yiksek Yiiksek
iligkin etkin bir Cok Diigiik - -0,48333 | -1,88636" | -2,45455" | -2,46875"
risk Diigiik -0,48333 - -1,40303" | -1,97121" | -1,98542"
degerlendirme Orta 1,88636" | 1,40303" - -0,56818 | -0,58239
caligmasi Yiiksek 2,45455" | 1,97121" 0,56818 - 0,01420
yapilmaktadir. Cok Yiiksek 2,46875" | 1,98542" 0,58239 0,01420 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arasi 82,588 4 20,647 28,977 | 0,000
Grup I¢i 82,652 116 0,713
Toplam 165,240 120
Risklere karst Cok - . Cok
tammlanans Grup Disiik Diisiik Orta Yiksek | 5o
diizeltici ve Cok Diisiik - 0,58333 1,15909" 0,61364 0,59375
iyilestirici Diigiik 0,58333 - 0,57576 0,03030 0,01042
faaliyetler Orta -1,15909" | -0,57576 - -0,54545 | -0,56534
yeterli Yiiksek -0,61364 | -0,03030 0,54545 - 0,01989
seviyededir. Cok Yiiksek -0,59375 | -0,01042 0,56534 0,01989 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arasi 9,287 4 2,322 2,804 | 0,029
Grup I¢i 96,052 116 0,828
Toplam 105,339 120

Cizelge 4.31’de “Parola Giivenligi” alt ana bashginda yer alan “Sahip olunan bilgi

varliklarina iliskin etkin bir risk degerlendirme ¢alismasi yapilmaktadir.” sorusuna iligkin

p degerinin 0,035 oldugu goriilmekte ve dolayistyla p<0,05 oldugu i¢in bagimsiz degiskenin

gruplar1 arasinda anlamli farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak

farklilik bulunan grup eslestirmeleri icin ortalama fark degerlerine bakilacak olursa gok

yiiksek grup ile orta grup arasinda 0,58239 ortalama fark degerinin oldugu goriilmektedir.

Cizelge 4.31. Parola giivenligi baglig1 i¢in analiz sonuglari

Sahip oldugum Cok - .. Cok
kullzﬁnm aci ve Grup Diisiik Disiik Orta Yiiksek Yiiksek
parola gibi Cok Diisiik - 0,30000 0,36364 0,13636 | -0,21875
bilgilerin Diisiik 0,30000 - 0,06364 | -0,16364 | -0,51875
gizliligi Orta -0,36364 | -0,06364 - -0,22727 | -,58239"
tara}l)flmcia( 'fiteﬂi Yiiksek -0,13636 | 0,16364 0,22727 - 0,35511
1r §eK1de k Y"k k * -
saglanmaktadr. Cok Yiikse 0,21875 0,51875 ,58239 0,35511
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arasi 5,516 4 1,379 2,682 | 0,035
Grup I¢i 59,641 116 0,514
Toplam 65,157 120

Cizelge 4.32°de “Ag, Sistem ve Erisim Giivenligi” alt ana basliginda yer alan “Kurum agina

bagli sahip oldugum cihazlarda antiviriis programi ¢alismaktadir.” sorusuna iligkin p
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degerinin 0,035 oldugu goriilmekte ve dolayistyla p<0,05 oldugu i¢in bagimsiz degiskenin
gruplar1 arasinda anlamli farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak
farklilik bulunan grup eslestirmeleri igin ortalama fark degerlerine bakilacak olursa ¢ok
yiiksek grup ile orta grup arasinda 0,57670 ortalama fark degerinin oldugu goriilmektedir.
“Yetkisiz erisimler de dahil olmak iizere i¢c agi, dis tehditlerden korumak icin giivenlik
onlemleri (giivenlik duvart vb.) alinmaktadwr.” sorusuna iligskin p degerinin 0,018 oldugu
goriilmekte ve dolayisiyla p<0,05 oldugu i¢in bagimsiz degiskenin gruplari arasinda anlamli
farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik bulunan grup
eslestirmeleri i¢in ortalama fark degerlerine bakilacak olursa ¢ok yiiksek grup ile orta grup
arasinda 0,56534 ortalama fark degerinin oldugu goriilmektedir. “Kritik sistemlere erisimde
coklu kimlik/cok faktorlii dogrulama mekanizmalart (MFA, 2FA) kullaniimaktadir.”
sorusuna iliskin p degerinin 0,000 oldugu goriilmekte ve dolayisiyla p<0,05 oldugu i¢in
bagimsiz degiskenin gruplari arasinda anlamli farkliliklar oldugunu séylemek miimkiindiir.
Anlamli olarak farklilik bulunan grup eslestirmeleri i¢in ortalama fark degerlerine bakilacak
olursa ¢ok diisiikk grubunun sirasiyla ¢ok yiiksek grubu ile 3,00000, yiiksek grubu ile
2,31818, orta grubu ile 1,70455 ve diisiik grubu ile 0,55000 ortalama fark degerlerinin
biiylikten kii¢lige dogru siralandig1 goriilmektedir. “Son kullanici aktiviteleri (log, denetim
izi) giivenlik zafiyetleri ve bilgi sizdirmalarina karst kayit altina alinmaktadir.” sorusuna
iliskin p degerinin 0,007 oldugu goriilmekte ve dolayisiyla p<0,05 oldugu i¢in bagimsiz
degiskenin gruplar1 arasinda anlaml farkliliklar oldugunu séylemek miimkiindiir. Anlamli
olarak farklilik bulunan grup eslestirmeleri i¢in ortalama fark degerlerine bakilacak olursa
cok yiiksek grubu ile yiiksek ve orta gruplari arasinda 0,63920 ortalama fark degerinin
oldugu goriilmektedir. “Kurum agina uzaktan erisim yalnizca giivenli uzaktan baglanti
saglayan sistemler (VPN vb.) iizerinden gerceklestirilmektedir.”” sorusuna iliskin p degerinin
0,000 oldugu goriilmekte ve dolayisiyla p<0,05 oldugu i¢in bagimsiz degiskenin gruplari
arasinda anlamli farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik
bulunan grup eslestirmeleri i¢in ortalama fark degerlerine bakilacak olursa ¢ok diisiik
grubunun sirasiyla ¢ok yiiksek grubu ile 3,40625, yiiksek grubu ile 3,11364, orta grubu ile
2,06818 ve diisiik grubu ile 0,55000 ortalama fark degerlerinin biiylikten kii¢iige dogru
siralandigr goriilmektedir. “Kurum agimin saldirilara karsi korunabilmesi igin gerekli
giivenlik ¢oziimleri (IPS, IDS, DDoS, WAF vb.) kullanilmaktadir.” sorusuna iligkin p
degerinin 0,003 oldugu goriilmekte ve dolayistyla p<0,05 oldugu icin bagimsiz degiskenin
gruplar1 arasinda anlamli farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak

farklilik bulunan grup eslestirmeleri igin ortalama fark degerlerine bakilacak olursa ¢ok
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yiikksek grubu ile orta grup arasinda 0,59659, yiiksek grup arasinda 0,57386 ortalama fark
degerinin oldugu gorilmektedir. “Diizenli olarak sizma testi ve giivenlik denetimleri
gerc¢eklestirilmektedir. ” sorusuna iliskin p degerinin 0,000 oldugu goériilmekte ve dolayisiyla
p<0,05 oldugu icin bagimsiz degiskenin gruplar1 arasinda anlamli farkliliklar oldugunu
sOylemek miimkiindiir. Anlamli olarak farklilik bulunan grup eslestirmeleri i¢in ortalama
fark degerlerine bakilacak olursa c¢ok diisiikk grubunun sirasiyla ¢ok yiiksek grubu ile
2,93750, yiiksek grubu ile 2,32955, orta grubu ile 1,67045 ve diisiik grubu ile 0,35833

ortalama fark degerlerinin biiyiikten kii¢iige dogru siralandig1 gériilmektedir.
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Cizelge 4.32. Ag, sistem ve erisim giivenligi baslig1 i¢in analiz sonuglari

Kurum agima Cok - .. Cok
bagh sahip Grup Diisiik Diistik Orta Yiiksek Viiksek
oldugum Cok Diisiik - -0,02500 0,42045 0,07955 -0,15625
cihazlarda Diisiik -0,02500 - 0,44545 0,10455 -0,13125
antiviriis Orta -0,42045 -0,44545 - -0,34091 -,57670"
programi Yiiksek -0,07955 -0,10455 0,34091 - 0,23580
caligmaktadir. Cok Yiiksek 0,15625 0,13125 ,57670" 0,23580 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 7,552 4 1,888 2,690 | 0,035
Grup Ici 81,407 116 0,702
Toplam 88,959 120
Yetkisiz Gru Gok Diigiik Orta Yiiksek Gok
erisimler de P Diisiik s Yiiksek
dahil olmak Cok Diisiik - 043333 | 0,40009 | 0,22727 | -0,15625
lizere i¢ ag1, dis
tehditlerden Diisiik 0,43333 - -0,02424 | -0,20606 | -0,58958
korumak igin
giivenlik Orta -0,40909 0,02424 - -0,18182 -,56534"
Onlemleri
(giivenlik duvar Yiiksek -0,22727 0,20606 0,18182 - 0,38352
vb.)
alinmaktadir. Cok Yiiksek 015625 | 0,58958 | ,56534° | 0,38352 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 6,079 4 1,520 3,109 | 0,018
Grup Ici 56,698 116 0,489
Toplam 62,777 120
Kritik sistemlere Cok - .. Cok
erisimde ¢oklu Grup Diisiik Diisiik Orta Yiiksek Yiiksek
kimlik/¢ok Cok Diisiik - -0,55000 -1,70455" | -2,31818" | -3,00000"
faktorlii Diisiik -0,55000 - -1,15455" | -1,76818" | -2,45000"
dogrulama Orta 1,70455° | 1,15455" - -0,61364 | -1,29545
mekanizmalari Yiiksek 2,31818" | 1,76818" | 0,61364 - ,68182"
MFA, 2FA i . . N N N
ku(llanllmakta C)hr Cok Yitksek 3,00000° | 2,45000" | 1,29545° | 68182
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 101,887 4 25,472 26,947 | 0,000
Grup Igi 109,650 116 0,945
Toplam 211,537 120
Son kullanici Cok - .. Cok
aktiviteleri (log, Grup Disik | Dustk Orta Yiksek | visek
denetim izi) Cok Diisiik - 0,24167 0,42045 0,42045 | -0,21875
gitvenlik Diisiik 0,24167 - 0,17879 | 0,17879 | -0,46042
zafiyetleri ve "
bilgi Orta -0,42045 -0,17879 - 0,00000 -,63920
sizdirmalarina Yiksek -0,42045 -0,17879 0,00000 - ,63920"
kars1 kayit altina . N N
alinmaktadir. Cok Yiiksek 0,21875 0,46042 ,63920 ,63920 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 9,165 4 2,291 3,682 | 0,007
Grup Ici 72,191 116 0,622
Toplam 81,355 120
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Kurum agima uzaktan Cok - . Cok
erisimgyalnlzca Grup Diisiik Diistik Orta Yiksek Viiksek
giivenli uzaktan Cok Diisiik - -0,55000 | -2,06818" | -3,11364" | -3,40625"

baglanti saglayan Diisiik -0,55000 - -1,51818" | -2,56364" | -2,85625"
sistemler (VPN vb.) Orta 2,06818" | 1,51818" - -1,04545" | -1,33807"
{izerinden Yiiksek 3,11364" | 2,56364" | 1,04545 - 0,29261
gergeklestirilmektedir. Cok Yiiksek 3,40625" | 2,85625" | 1,33807" | 0,29261 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arasi 153,927 4 38,482 82,552 | 0,000
Grup Igi 54,073 116 0,466
Toplam 208,000 120
Kurum aginin ok - .. ok
saldlrllaragkarsl Grup D(i;isiik Diisiik Orta Yiiksek ngsek
korunabilmesi Cok Diisiik - 0,36667 | 040909 | 038636 | -0,18750
ioin gjﬁlﬁh Diisiik 0,36667 - 004242 | 001970 | -0,55417
Qézﬁmleﬁ (IPS, Orta -0,40909 | -0,04242 - -0,02273 | -,59659"
IDS, DDOS, Yiiksek -0,38636 | -0,01970 | 0,02273 - ,57386"
WAF vb.) - N .
tullanmaktadir. Cok Yiiksek 0,18750 | 0,55417 59659 57386 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 8,018 4 2,004 4,238 | 0,003
Grup Igi 54,858 116 0,473
Toplam 62,876 120
o Grup D%;’Ek Diisiik Orta Yiiksek Yglfsik
Diizenli olarak sizma ™= fgea : 10,35833 | -1,67045 | -2,32955" | -2,93750"
tostive t‘.éuren.hk Diisiik 20,3583 - 131212° | -1,97121° | -2,57917
gergekfer;‘fir'g‘rfgl'( edic. Orta L67045" | 1,31210° - | -65800" [ -1,26705°
Yiiksek 2,32955" | 1,97121° | 65909 - 60795
Cok Yiiksek 2,93750" | 2,57917" | 1,26705° | 60795 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 107,625 4 26,906 40,119 | 0,000
Grup Igi 77,797 116 0,671
Toplam 185,421 120

Cizelge 4.33’te “Uygulama Giivenligi” alt ana bashiginda yer alan “Baglanti yaptigim

sistemde uzun stire aktif olmadigim durumda baglantimin sona erdirilmesi i¢in oturum

zaman agimi stiresi ¢oziimii uygulanmaktadr.” sorusuna iligkin p degerinin 0,008 oldugu

goriilmekte ve dolayistyla p<0,05 oldugu i¢in bagimsiz degiskenin gruplar1 arasinda anlaml

farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik bulunan grup

eslestirmeleri i¢in ortalama fark degerlerine bakilacak olursa ¢ok yiiksek grup ile orta grup

arasinda 0,73011 ortalama fark degerinin oldugu goriilmektedir. “Kurum biinyesinde

gelistirilen uygulamalarda giivenli yazilim gelistirme yasam dongiisii stiregleri ve

modellerinden faydalanilmaktadir.” sorusuna iliskin p degerinin 0,022 oldugu goriilmekte

ve dolayisiyla p<0,05 oldugu i¢in bagimsiz degiskenin gruplar1 arasinda anlamli farkliliklar

oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik bulunan grup eslestirmeleri i¢in
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ortalama fark degerlerine bakilacak olursa ¢ok yiiksek grup ile orta grup arasinda 0,78977

ortalama fark degerinin oldugu goriilmektedir.

Cizelge 4.33. Uygulama giivenligi baslig1 i¢in analiz sonuglari

Baglanti Cok - . Cok
yaptigim Grup Diisiik Diisiik Orta Yiksek Yitksek
sistemde uzun Cok Diisiik . 0,36667 | 0,63636 | 0,29545 | -0,09375
siire aktif
olmadigim Diisiik 0,36667 : 026970 | 007121 | -0,46042
durumda
baglantimin sona Orta 10,63636 | -0,26970 . 0,34091 | -73011°
erdirilmesi i¢in
oturum zaman Yiiksek 0,29545 | 007121 | 0,34091 . 0,38920
asimi suresi
cozumu Cok Yiiksek 0,09375 | 0,46042 | ,73011" | 0,38920 -
uygulanmaktadir.
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Aras 7,856 4 1,964 3,605 | 0,008
Grup Igi 63,202 116 0,545
Toplam 71,058 120
Kurum biinyesinde Grup Gok Diisiik Orta | Yiiksek Cok
gelistirilen Digiik Yiiksek
uygulamalarda Cok Diisiik - 0,33333 | 0,72727 | 0,40909 | -0,06250
glivenli yazihm Diisiik 0,33333 - 0,39394 | 0,07576 | -0,39583
C%?hs.t.“?‘e..yasam. Orta -0,72727 | -0,39394 - -0,31818 | -,78977"
ongusu sur eglerl
ve modellerinden Yiksek -0,40909 -0,07576 0,31818 - 0,47159
faydalanilmaktadir. Cok Yiiksek 0,06250 0,39583 78977 0,47159 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 9,478 4 2,369 2,981 | 0,022
Grup Igi 92,208 116 0,795
Toplam 101,686 120

Cizelge 4.34’te “Isletim Giivenligi” alt ana bashiginda yer alan “Bilgi giivenligini etkileyen
kurum iy stiregleri, bilgi isleme olanaklari ve sistemlerdeki degisikliklere iliskin planlama ve
test ¢alismalart yapilmaktadir.” sorusuna iliskin p degerinin 0,000 oldugu goriilmekte ve
dolayisiyla p<0,05 oldugu icin bagimsiz degiskenin gruplari arasinda anlaml farkliliklar
oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik bulunan grup eslestirmeleri igin
ortalama fark degerlerine bakilacak olursa orta grup ile ¢ok ytiksek grup arasinda 1,07670,
yiikksek grup arasinda ,68182, diisiik grup arasinda 1,22121 ve ¢ok diisiik grup arasinda
1,70455 ortalama fark degerinin oldugu goriilmektedir. “Yiiriitiilen ¢alismalarda bilgi
glivenligi gereksinimleri icin etkin bir test siireci isletilmektedir.” sorusuna iligkin p
degerinin 0,007 oldugu goriilmekte ve dolayisiyla p<0,05 oldugu i¢in bagimsiz degiskenin
gruplar1 arasinda anlamli farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak

farklilik bulunan grup eslestirmeleri i¢in ortalama fark degerlerine bakilacak olursa orta grup
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ile ¢cok yiiksek grup arasinda 0,92898, yiiksek grup arasinda ,84091, ¢ok diisiik grup arasinda

1,39773 ortalama fark degerinin oldugu goriilmektedir.

Cizelge 4.34. Isletim giivenligi baslig1 icin analiz sonuclari

Bilgi Cok o . Cok
giivenligini Grup Diisiik Disiik Orta Yiksek |y isek
etkileyen kurum Cok Diisiik ; -0,48333 | -1,70455" | -2,38636" | -2,78125"
ig siiregleri, bilgi
isleme Diisiik -0,48333 - -1,22121" | -1,90303" | -2,29792"
olanaklar1 ve
sistemlerdeki Orta 1,70455° | 1,22121" - -68182" | -1,07670"
degisikliklere
iliskin planlama Yiiksek 2,38636" | 1,00303" | ,68182" - 0,39489
ve test
gahismalan Cok Yiiksek 2,78125" | 2,29792" | 1,07670" | 0,39489 -
yapilmaktadir.
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 94,437 4 23,609 38,825 | 0,000
Grup Igi 70,538 116 0,608
Toplam 164,975 120
Yirttilen Cok - .. Cok
calismalarda Grup Diisiik Diistik Orta Yiiksek Viiksek
bilgi giivenligi Cok Diisiik - 045833 | 1,39773° | 055682 | 0,46875
gereksinimleri Diisiik 0,45833 - 093939 | 0,09848 | 0,01042
igin etkin bir Orta -1,39773" | -0,93939 - -,84091° | -,92898"
test siireci Yiiksek -0,55682 | -0,09848 | ,84091° - 0,08807
isletilmektedir. Cok Yiiksek -0,46875 | -0,01042 | ,92898° | 0,08807 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 17,645 4 4,411 3,746 | 0,007
Grup Igi 136,586 116 1,177
Toplam 154,231 120

Cizelge 4.35’te “Tedarikgi Iliskilerinde Bilgi Giivenligi” alt ana bashginda yer alan
“Tedarikgiler tarafindan saglanan hizmetlerde bilgi giivenligi riskleri olusturabilecek

’

durumlara karsi dikkatli davranmilmaktadir.” sorusuna iliskin p degerinin 0,025 oldugu
goriilmekte ve dolayistyla p<0,05 oldugu i¢in bagimsiz degiskenin gruplar: arasinda anlamli
farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak farklilik bulunan grup
eslestirmeleri i¢in ortalama fark degerlerine bakilacak olursa orta grup ile ¢ok yiiksek grup

arasinda ,76705 ortalama fark degerinin oldugu goriilmektedir.
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Cizelge 4.35. Tedarikei iligkilerinde bilgi giivenligi bagligi i¢in analiz sonuglari

Tedarikgiler Cok s i Cok
tarafmgan Grup Diisiik Diisiik Orta Yiksek Yiiksek
saglanan Cok Diisiik - 0,05000 0,70455 0,22727 -0,06250
hizmetlerde bilgi Diisiik 0,05000 : 0,65455 | 0,17727 | -0,11250
giivenligi riskleri
olusturabilecek Orta -0,70455 -0,65455 - -0,47727 -,76705"
d“mé?liizlli‘arsl Yiiksek -0,22727 | -0,17727 | 0,47727 - 0,28977
davranilmaktadir. Cok Yiiksek 0,06250 0,11250 ,76705" 0,28977 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 8,496 4 2,124 2,891 | 0,025
Grup Ici 85,207 116 0,735
Toplam 93,702 120

Cizelge 4.36°da “Fiziksel Giivenlik” alt ana bashiginda yer alan “Belirli alanlara giris ve
ctkislarda elektronik kapi, turnike, goriintii/ses kayitlart gibi fiziksel giivenlik énlemleri
uygulanmaktadir.” sorusuna iliskin p degerinin 0,005 oldugu goriilmekte ve dolayisiyla
p<0,05 oldugu i¢in bagimsiz degiskenin gruplar1 arasinda anlamh farkliliklar oldugunu
soylemek miimkiindiir. Anlamli olarak farklilik bulunan grup eslestirmeleri i¢in ortalama
fark degerlerine bakilacak olursa orta grup ile ¢ok yiiksek grup arasinda 0,62216 ortalama

fark degerinin oldugu goriilmektedir.

Cizelge 4.36. Fiziksel giivenlik basligi i¢in analiz sonuglari

Belirli alanlara Cok - . Cok
airis ve Grup Diisiik Diisiik Orta Yiksek Yiksek
¢ikislarda Cok Diisiik - 0,10833 | 046591 | 0,19318 | -0,15625
elektronik kapi,
trnike, Diisiik 0,10833 - 0,35758 | 0,08485 | -0,26458
goriintii/ses Orta -0,46591 | -0,35758 - -0,27273 | -62216"
kayitlar1 gibi
fiziksel giivenlik Yiiksek -0,19318 -0,08485 0,27273 - 0,34943
Onlemleri Cok Yiiksek 0,15625 | 0,26458 | ,62216" | 0,34943 -
uygulanmaktadir.
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 7,494 4 1,874 3,886 | 0,005
Grup Ici 55,927 116 0,482
Toplam 63,421 120

Cizelge 4.37°de “Insan Kaynaklar1 Giivenligi” alt ana bashginda yer alan “Bilgi
varliklarimin  amacina uygun kullaniimadigi durumlarda yasanmasi muhtemel bilgi
giivenligi ihlal olaylarindan dolay: devreye girebilecek bir disiplin siireci olusturulmugtur.”
sorusuna iliskin p degerinin 0,007 oldugu goriilmekte ve dolayisiyla p<0,05 oldugu igin
bagimsiz degiskenin gruplar arasinda anlamli farkliliklar oldugunu séylemek miimkiindiir.

Anlamli olarak farklilik bulunan grup eslestirmeleri i¢in ortalama fark degerlerine bakilacak
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olursa orta grup ile ¢ok yiiksek grup arasinda 0,75284 ortalama fark degerinin oldugu

goriilmektedir.

Cizelge 4.37. insan kaynaklar giivenligi baslig1 igin analiz sonuglar

Bilgi Cok - .. Cok
varliklarmim Grup Diisiik Diisiik Orta Yiiksek Yiksek
amacina uygun Cok Diisiik - 0,70833 | 0,78409 | 0,53409 | 0,03125
kullanilmadig:
durumlarda
yasanmasl Diisiik 0,70833 - 0,07576 -0,17424 -0,67708
muhtemel bilgi
giivenligi ihlal Orta -0,78409 -0,07576 - -0,25000 -,75284"
olaylarindan
dolay1 devreye Yiiksek -0,53409 | 0,17424 | 0,25000 - 0,50284
girebilecek bir
Oi‘;ﬂﬁ;‘f;ﬂr Cok Yiiksek -0,03125 | 0,67708 | ,75284" | 0,50284 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arast 10,963 4 2,741 3,713 | 0,007
Grup Igi 85,632 116 0,738
Toplam 96,595 120

Cizelge 4.38’de “Bilgi Giivenligi ihlal Olay Yénetimi” alt ana bashginda yer alan “Bilgi

giivenligi ihlal olaylarina zamaninda ve uygun karsilik verilebilmektedir.” sorusuna iligkin

p degerinin 0,002 oldugu goriilmekte ve dolayistyla p<0,05 oldugu i¢in bagimsiz degiskenin

gruplar1 arasinda anlamli farkliliklar oldugunu sdylemek miimkiindiir. Anlamli olarak

farklilik bulunan grup eslestirmeleri i¢in ortalama fark degerlerine bakilacak olursa orta grup

ile ¢ok yiiksek grup arasinda ,80966, ¢ok diistik grup arasinda ,96591 ortalama fark degerinin

oldugu goriilmektedir.

Cizelge 4.38. Bilgi giivenligi ihlal olay yonetimi baslig1 i¢in analiz sonuglari

Cok - .. Cok
Bilgi giivenligi Grup Dk | DUk orta Yiksek | yiikgek
ihlal olaylarina Cok Diisiik - 0,44167 ,96591" 0,57955 0,15625
zamaninda ve Diistik 0,44167 - 0,52424 0,13788 -0,28542
uygun karsilik Orta -,96591" | -0,52424 - -0,38636 | -,80966"
verilebilmektedir. Yiiksek -0,57955 | -0,13788 0,38636 - 0,42330
Cok Yiiksek -0,15625 0,28542 ,80966" 0,42330 -
Kareler Toplami Serbestlik Derecesi Kareler Ortalamasi F p
Gruplar Arasi 10,849 4 2,712 4,447 | 0,002
Grup Ici 70,754 116 0,610
Toplam 81,603 120
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5. SONUC VE ONERILER

Kamu kurumlarinin bilgi giivenligi ¢aligmalar1 kapsaminda olusturdugu bilgi giivenligi
politikalarinin etkinliginin incelenmesi amaciyla yapilmis olan bu ¢alismada, farklh
kurumlarda ¢alisan katilimcilara uygulanan anket ile katilimcilarin kurumlarinin bilgi
giivenligi politikalarinda ele alinan temel hususlarin uygulamadaki etkinlik durumlarinin
kurumlarin yapilarina gore degisiklik gosterip gostermedigi arastirilmistir. Bu kapsamda
calismada, kurumlarin sahip oldugu verilerin kritiklik diizeyi ve kurumlarin is siireglerinde
bilgi sistemleri kullanim yogunlugu bagimsiz degiskenlerine gore bilgi giivenligi

politikalarinin etkinlik diizeyinin degisip degismedigi incelenmistir.

Arastirma evrenini 17 kamu kurumu olusturmaktadir. Bu kurumlardan uygun 6rneklem
yontemiyle secilen 6 kamu kurumu arastirmanin orneklemini olusturmaktadir. Secilen
orneklemin arastirma evrenini temsil edebilmesi agisindan yaklasik %35 gibi yiiksek bir

oranda orneklem iizerinde anket ¢alismasi gerceklestirilmistir.

Calisma, temel bilgi giivenligi konularmin biitiinsel olarak ve arastirma kapsaminda
belirlenen degiskenler bazinda ele alinarak analiz gerceklestirilen ilk ¢aligma olmasi ve yasa
koyuculara ve bilgi giivenligi alaninda diizenleme ve/veya denetleme yetkisine sahip olan

ilgili otoritelere yiiriitecekleri ¢caligmalarda 151k tutmasi bakimindan 6nemlidir.

Calisma kapsaminda gergeklestirilen anket sonuglarina uygulanan istatistiki analiz
yontemleri neticesinde elde edilen bulgulara dayanarak varilan arastirma sonuglari asagida

aciklanmustir.

Birinci arastirma sorusuna iliskin elde edilen bulgular degerlendirildiginde; secilen
orneklem kiimesinde yer alan kamu kurumlarinin bilgi giivenligi politikalarinin %77,80
oraninda etkin oldugu sdylenebilmektedir. Ayrica, en etkin olan giivenlik konularinin
%86,20 orani ile e-posta giivenligi ve %85,80 orani ile fiziksel giivenlik oldugu; en az etkin
olan giivenlik konularimin %66,00 orani ile farkindalik ve egitim ve %67,70 orani ile risk

yonetimi oldugu sonucuna varilmaistir.

Ozdemir (2019) ve Kapanoglu (2016) tarafindan yapilan galismalarda da farkindalik ve

egitim konularmin orta seviyede etkin oldugu sonucuna varildig1 ifade edilmektedir. Bu
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baglamda c¢alisma sonuglar1 (%66 oraninda etkin) ile ilgili arastirma sonuglarinin uyumlu

oldugu degerlendirilmektedir.

Ikinci arastirma sorusuna iliskin elde edilen bulgular degerlendirildiginde; ¢ok diisiik, diisiik,
orta, yliksek ve ¢ok yiiksek gruplari i¢in bilgi glivenligi politikalarinin etkinlik oraninin
strastyla 9%72,20, %73,40, %76,20, %78,20 ve %85,00 oldugu belirlenmistir. Boylece
kurumun sahip oldugu verilerin kritiklik diizeyi arttik¢a, bilgi glivenligi politikalariin
etkinliginin arttig1 soylenebilmektedir. Kurumun sahip oldugu verilerin kritiklik diizeyi
acisindan ele alindiginda, ¢ok diisiik ile ¢ok yiiksek grubu (p=0,017), diisiik ile ¢ok yiiksek
grubu (p=0,008) ve orta ile ¢ok yiiksek grubu (p=0,019) arasinda p<0,05 sart1 saglandigi igin
istatistiksel acidan anlamli farklilik oldugu belirlenmistir. S6z konusu grup eslestirmeleri
icin ortalama fark degerleri sirasiyla 0,64708, 0,58471 ve 0,44384 olarak hesaplanmistir. Bu
baglamda ¢ok diisiik ile ¢ok yiiksek grubu arasindaki ortalama fark degerinin digerlerinden
daha yiiksek oldugu i¢in farklilik diizeyinin digerlerinden daha anlamli oldugu, benzer
sekilde diistik ile ¢cok yiiksek gruplar1 arasindaki farklilik diizeyinin de orta ile ¢ok yiiksek

gruplar arasindaki farklilik diizeyinden daha anlamli oldugu sonucuna varilmistir.

CB DDO tarafindan yayimlanan Bilgi ve Iletisim Giivenligi Rehberi’nde (2020) kurumlarimn
sahip olduklar1 varlik gruplarinin  kritik diizeylerine gore giivenlik tedbirleri
seviyelendirilmigtir. Kritiklik diizeyi yiiksek olan varlik gruplarina daha ileri seviyeli
tedbirler uygulanmasi zorunlu tutulurken, diisiik olanlar i¢in daha diisiik seviyedeki
tedbirleri uygulanmasi zorunlu tutulmustur. Bu baglamda arastirma sonucunda; kurumun
sahip oldugu verilerin kritiklik diizeyi arttikca, bilgi giivenligi politikalarinin etkinliginin

artt131 tespiti ile Rehber’de benimsenen yaklagimin uyumlu oldugu degerlendirilmektedir.

Ugiincii arastirma sorusuna iliskin elde edilen bulgular degerlendirildiginde; ¢ok diisiik,
diistik, orta, yiiksek ve ¢ok yiiksek gruplart igin bilgi giivenligi politikalarinin etkinlik
oraninin sirasiyla %74,80, %71,40, %71,20, %78,40 ve %85,20 oldugu belirlenmistir.
Boylece kurumun is siireglerinde bilgi sistemlerinin kullanilma yogunlugu arttikca, bilgi
giivenligi politikalarinin etkinliginin her zaman arttifi sdylenemez. Ciinkii sonuglardan
gortldiigli lizere ¢ok diistik, diisiik ve orta gruplan icin etkinlik ylizdeleri bu kaideyi
bozmaktadir. Ancak orta diizeyden itibaren, kurumun is siireclerinde bilgi sistemlerinin
kullanilma yogunlugu arttik¢a, bilgi gilivenligi politikalarinin etkinliginin  arttig1

sOylenebilmektedir. Kurumun is siireglerinde bilgi sistemlerinin kullanilma yogunlugu
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acisindan ele alindiginda, diisiik ile ¢ok yiiksek grubu (p=0,000) ve orta ile ¢cok yiiksek grubu
(p=0,000) arasinda p<0,05 sartt saglandig1 ic¢in istatistiksel agidan anlamli farklilik
bulundugu, diger grup eslestirmeleri i¢in p<0,05 sart1 saglanmadig1 i¢in anlamli farklilik

bulunmadigi sonucuna varilmistir.

Literatiirde yer alan benzer ¢alismalarda (Ozdemir, 2019; Kapanoglu, 2016; Solmaz, 2020;
Tuygun, 2019; Henkoglu, 2015; Cek, 2017; Siskin, 2020; Vural, 2007) daha ¢ok egitim ve
farkindalik faaliyetleri vb. ekseninde insan faktorlii etkiler {izerine odaklanildigi
goriilmekteyken, bu caligmada bilgi gilivenligi politikalarinda yer alan ag ve sistem
giivenligi, uygulama giivenligi, e-posta giivenligi, parola giivenligi, fiziksel giivenlik gibi
temel giivenlik konularinin kurumlar tarafindan yerine getirilme durumu noktasinda
yiiriitiilmiis olan ¢aligmalar ve bu dogrultuda kurumlarin hazirlamis olduklar1 bilgi giivenligi

politikalar1 tim yonleriyle ele alinmigtir.

Calisma sonuglari; ilgili otoritelerce yapilan mevcut diizenlemelerin, atilan adimlarin ve
alinan kararlarin ne derece yerinde, yeterli ve etkin oldugunun degerlendirilmesine katki

saglamaktadir.

Arastirma sonuglarina dayanarak ilgili arastirmacilara veya konuyla ilgilenen kisilere su

Onerilerde bulunulabilir:

e Kurumlarim bilgi giivenligi politikalarinin etkinlik degerlendirmeleri sonuglarina gore
kamu kurumlarina, arastirma ile etkinlik konusunda yetersiz oldugu ortaya ¢ikarilan bilgi
giivenligi konularinin etkinliginin saglanmasi1 i¢in 1ilave c¢alismalar yapmalari
onerilmektedir.

e Kurumlarca bilgi giivenligi politikalarinda ele alinan konularin bir kismi etkin bir sekilde
uygulanirken bir kisminin etkin bir sekilde uygulanmadig goriilmektedir. Politikalarin
etkin bir sekilde uygulanip uygulanmadiginin yetkili bir otorite tarafindan
denetlenmesinin politikalarin etkin bir sekilde uygulanmasina katki saglayacagi
diisiiniilmektedir. Cumhurbagkanligi Bilgi ve lletisim Giivenligi Tedbirleri
Genelgesi'nde, kamu kurumlarinin CB DDO tarafindan ¢ikarilan Bilgi ve Iletisim
Giivenligi Rehberinde yer alan usul ve esaslara uymalar1 zorunlu tutulmus olup kurumlar
tarafindan bu kapsamda gergeklestirilen ¢alismalarin denetime tabi tutulacag:i ifade

edilmistir. Arastirma kapsaminda gercgeklestirilen anket c¢alismasinin, s6z konusu
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denetimlerin gergeklestirilmesi sonrasi tekrarlanmasi ve elde edilen sonuglarin Rehber’in
kurumlarin yiiriitmekte oldugu bilgi giivenligi c¢alismalarina sagladigi katkilarin
degerlendirilmesi agisindan karsilastirilmasi 6nerilmektedir.

Aragtirmada bilgi giivenligi politikalar1 temel giivenlik konularint igerecek sekilde
biitiinsel olarak ele alinmustir. Spesifik bir giivenlik konusuna iliskin sonuglar elde
edilmek isteniyorsa, anketteki alt basliklar nezdinde ayrica bir arastirma yapilmasi
onerilmektedir.

Arastirmada uygulanan anketin, arastirma konusunda teknik ve mesleki bilgiye sahip
katilimcilar tizerinde gergeklestirilmesinin, daha anlamli sonuglarin elde edilmesine katki
sagladig1 degerlendirilmektedir. Ancak ankete ilave olarak verilerin toplanmasi igin

goriisme tekniginden faydalanilmasi 6nerilmektedir.
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EK-1. Anket formu

Kamu Kurumlarimmin Bilgi Giivenligi Politikalarimin Kurumsal Bilgi Giivenliginin
Saglanmasi A¢isindan Uygulanabilirlig¢inin ve Etkinliginin Analiz Edilmesi Konulu
Anket Calismasi

Degerli Katilimcilar,

Bu anket; Gazi Universitesi Fen Bilimleri Enstitiisii Bilgi Giivenligi Miihendisligi Ana Bilim
Dalinda gergeklestirilen “Kamu Kurumlarmin Bilgi Giivenligi Politikalarmin Kurumsal
Bilgi Giivenliginin Saglanmast Agisindan Uygulanabilirliginin ve Etkinliginin Analiz
Edilmesi” konulu yiiksek lisans tezinin bir pargasidir. Anket, halihazirda bilgi giivenligi
politikas1 olan kamu kurum ve kuruluslarinda gorev yapan bilgi islem/bilgi sistemleri birimi
calisanlar1 veya bilgi teknolojileri/giivenligi projelerinde gorev alan kisiler tarafindan
cevaplandirilacaktir. Elde edilecek veriler kisisel degerlendirmeye tabi tutulmayacak, sadece
bilimsel amagla kullanilacak olup, degerlendirmelerde kisi ad1, kurum ad1 ya da kurum adin1
gosterecek tanimlamalara kesinlikle yer verilmeyecektir.

Arastirmanin bulgular bilimsel amagh olarak kullanilacagi icin katilimcilarin anketi dogru
yanitlamalari bu acidan Onemlidir. Anketin uygulanmasi i¢in gerekli etik kurul izni
alinmistir. Anketin cevaplanma stiresi ortalama 10 dakikadir.

Calismamiza katkilariniz i¢in ve kiymetli zamaninizi ayirdiginiz i¢in tesekkiir ederiz.

Samime MERAL

Gazi Universitesi, Fen Bilimleri Enstitiisii
Bilgi Giivenligi Miihendisligi Ana Bilim Dali

Bu caligmaya tamamen goniilli olarak katiliyorum, istedigim zaman yarida birakip
cikabilecegimi biliyorum ve verdigim cevaplarin bilimsel amagli olarak kullanilmasini kabul
ediyorum.

Onay Veriyorum [ ]


mailto:samime.meral@gazi.edu.tr
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EK-1. (devam) Anket formu

BOLUM I - DEMOGRAFIK BILGILER

Liitfen her soru igin size en uygun segenegi isaretleyiniz.

1.
2.
3.

Cinsiyetiniz: Kadin [ ] Erkek [ ]

Yasimz: 18-20 [ ] 21-30[] 31-40[ ] 41-50 [ ] 50 yas tistii [ ]

Egitim Diizeyiniz: Lise ve alt1 [ ] On Lisans [ ] Lisans [ ] Yiiksek Lisans [ ]
Doktora [ ]

Gorev Yaptigimiz Kurumda Calisma Siireniz: 1 yil ve dahaaz [ ] 2-5 y1l [ ] 6-10
yil [ ] 10-14 yail [ ] 15 y1l ve lizeri [ |

Gorev Yaptiginiz Kurumda Calisma Alanimiz:

Birden fazla alanda ¢alisma durumunuz var ise liitfen sizi tamimlamaya en uygun

alani seciniz.

Yazilim Gelistirme [ ] Yazilim Kalite ve Test [ ] Mobil Uygulama Gelistirme [ ] Ag
ve Sistem Yonetimi [ | Bilgi Glivenligi/Siber Giivenlik [ ] Veri Taban1 Yo6netimi [ |
Bilgi Islem Teknik Destek [ ] Bilgi Teknolojileri Denetimi [ ] Bilgi Teknolojileri
Proje Yonetimi [ ] Diger [ |
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EK-1. (devam) Anket formu

BOLUM II - KURUMSAL YAPIYA ILiSKIN BILGILER

1. Kurumunuzun Sahip Oldugu Verilerin Kritiklik Diizeyini Se¢iniz:

Asagida, Cumhurbaskanhg Dijital Déniisiim Ofisi Bilgi ve Iletisim Giivenligi
Rehberi’nde yer alan kritik altyapr tanimi bulunmaktadr. Kurumun sahip oldugu
verilerin kritiklik diizeyine, soz konusu Rehberde belirtilen kritik altyapilara ait
verilerin Kurumda barindirilma oranina gore karar verilebilir.
“Kritik Altyapr: Isledigi bilgi/verinin gizliligi, biitiinliigii veya
erigilebilirligi bozuldugunda can kaybina, biiyiik 6l¢ekli ekonomik
zarara, ulusal giivenlik agiklarina veya kamu diizeninin bozulmasina
vol agabilecek bilisim sistemlerini barindiran altyapilardir.”

Cok Diisiik [ ] Diisiik [ ] Orta [ ] Yiiksek [ ] Cok Yiiksek [ ]

2. Kurumunuzun Is Siireclerinde Bilgi Sistemlerinin Kullanilma Yogunlugunu
Sec¢iniz:

Cok Diistik [ ] Diisiik [ ] Orta [ ] Yiiksek [ ] Cok Yiiksek [ ]
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BOLUM III - BiLGi GUVENLIGI POLITIKALARININ ETKINLIiGI
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Liitfen gorev aldiginiz kurumu goz oniinde bulundurarak, her soru igin size en uygun
segenegi isaretleyiniz.

No

Maddeler

Kesinlikle

Katilhyorum

Katihyorum

Ne Katiliyorum

Ne Katilmiyorum

Katilmiyorum

Kesinlikle

Katilmiyorum

Bilgi giivenligi politikast acik ve anlagilir bir
dilde yazilmistir.

Bilgi giivenligi politikas1  bilgi  giivenligi
gereksinimlerine uygun sekilde hareket etmem
konusunda yeterince yol gostericidir.

Bilgi giivenligi politikas1 tiim ¢alisanlarin
erigebilecegi bir alanda tutulmaktadir.

Bilgi giivenligi politikas1 kapsaminda diger
dokiimanlar (politika, prosediir, form, is siireci,
talimat vb.) olugturulmusgtur.

Bilgi gilivenliginin  saglanmasi1  konusunda
koordinasyonu saglayacak bir bilgi giivenligi
koordinasyon kurulu/yonetimi vardir.

Yonetim, bilgi sisteminin kurum amaclarina
uygun ¢alismasini ve islevlerini dogru bir sekilde
yerine  getirmesini  saglayacak  tedbirleri
almaktadir.

Yiriitilen c¢aligmalarda bilgi  gilivenliginin
saglanmasi agisindan gorevler ayrilif: ilkesine

uygun davranilmaktadir.
Is siireglerinde gorevler ayriigi ilkesinin
uygulanabilmesi i¢in yeterli sayida ve nitelikte
personel bulunmaktadir.

Bilgi giivenliginin saglanmasi1 acgisindan az yetki
ve bilmesi gereken prensibine uygun hareket
edilmektedir.

10

Bilgi giivenligi c¢alismalart 1iyi bir sekilde
yonetilmektedir.

11

Gergeklestirilen  bilgi  giivenligi  farkindalik
caligmalar1 yeterli ve amacina uygundur.
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12

Yonetim, bilgi teknolojileri alaninda ¢alisan ve
bilgi giivenligi organizasyonunda yer alan
personelin giincel bilgi giivenligi konularindan
haberdar olmasi adina personel gelisimini
destekleyici tutum ve davramiglar ortaya
koymaktadir.

13

Sahip olunan bilgi varliklarina iliskin envanter
tutulmaktadir ve giincelligi saglanmaktadir.

14

Bilgi varliklarinin gizlilik degerlerine iliskin bilgi
smiflandirmas1t  (gizli, ¢ok  gizli  vb.)
yapilmaktadir.

15

Sahip olunan bilgi varliklarina iligkin etkin bir
risk degerlendirme ¢alismasi yapilmaktadir.

16

Risklere kars1 tanimlanan diizeltici ve iyilestirici
faaliyetler yeterli seviyededir.

17

Sistem, parolami belirli uzunluk ve karmasiklikta
olusturmak igin beni zorlamaktadir.

18

Sistem, parolami belirli araliklarla degistirmem
i¢in beni zorlamaktadir.

19

Sistem, onceden kullandigim parolalar1 tekrar
kullanmama izin vermemektedir.

20

Sahip oldugum kullanici adi ve parola gibi
bilgilerin gizliligi tarafimca yeterli bir sekilde
saglanmaktadir.

21

E-posta giivenligine iliskin ¢ozlimler (spam
korumasi, zararli  baglantilara  erigimin
engellenmesi vb.) uygulanmaktadir.

22

Kurum agmna bagli sahip oldugum cihazlarda
antiviriis programi ¢aligmaktadir.

23

Yetkisiz erisimler de dahil olmak iizere i¢ ag1, dis
tehditlerden korumak ig¢in gilivenlik Onlemleri
(glivenlik duvari vb.) alinmaktadir.

24

Kurumsal uygulamalara erisim saglarken kimlik
dogrulama mekanizmasi kullanilmaktadir.

25

Kritik sistemlere erisimde c¢oklu kimlik/cok
faktorlii dogrulama mekanizmalar1 (MFA, 2FA)
kullanilmaktadir.

26

Son kullanic1 aktiviteleri (log, denetim 1izi),
giivenlik zafiyetleri ve bilgi sizdirmalarina karsi
kayit altina alinmaktadir.

27

Kurum agindan giivenilir olmayan sitelere erisim
kisitlanmaktadir.

28

Kurum agma uzaktan erisim yalnizca giivenli
uzaktan baglanti saglayan sistemler (VPN vb.)
tizerinden gerceklestirilmektedir.
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29

Kurum aginin saldirilara karst korunabilmesi i¢in
gerekli giivenlik ¢oziimleri (IPS, IDS, DDoS,
WAF vb.) kullanilmaktadir.

30

Diizenli olarak sizma testi ve giivenlik
denetimleri gergeklestirilmektedir.

31

Baglanti yaptigim sistemde uzun siire aktif
olmadigim durumda baglantimin sona erdirilmesi
icin  oturum zaman asimi siiresi ¢Oziimii
uygulanmaktadir.

32

Kurum biinyesinde gelistirilen uygulamalarda
giivenli yazilim gelistirme yasam dongiisi
stiregleri ve modellerinden faydalanilmaktadir.

33

Uygulama giivenligi i¢in 6nlemler (sql injection,
xss saldirilarinin 6nlenmesine yonelik ¢aligmalar,
insan robot davranislarini birbirinden ayirt
etmeye yarayan captcha ¢oziimleri vb.)
alinmaktadir.

34

Bilgi giivenligini etkileyen kurum is siirecleri,
bilgi isleme olanaklar1 ve sistemlerdeki
degisikliklere iligskin planlama ve test ¢aligmalari
yapilmaktadir.

35

Yiiriitiilen ¢aligmalarda gelistirme, test ve iiretim
ortamlar1 mantiksal olarak birbirinden ayrilmigstir.

36

Yiriitilen  caligmalarda  bilgi  gilivenligi
gereksinimlert i¢in etkin bir test siireci
isletilmektedir.

37

Olas1 felaket durumlarinda veya is akisim
engelleyecek, aksatacak her tiirlii senaryonun
gerceklesmesi  halinde,  bilgi  giivenligi
strekliliginin saglanmas1 i¢in gerekli Onlemler
alinmaktadir.

38

Tedarikgiler ve tigiincii taraf ¢calisanlari ile gizlilik
anlagmalar1 yapilmaktadir.

39

Tedarikgiler tarafindan saglanan hizmetlerde bilgi
giivenligi riskleri olusturabilecek durumlara kars1
dikkatli davranilmaktadir.

40

Kurum binasinda fiziksel giivenlik Onlemleri
alinmaktadir.

41

Belirli kritik alanlara giris ve ¢ikislarda elektronik
kap1, turnike, goriintii/ses kayitlar1 gibi fiziksel
giivenlik 6nlemleri uygulanmaktadir.

42

Bilgisayar monitorlerinde, c¢alisma masasi
iistlerinde, bilgisayar kasalarinda  gilivenlik
ihlaline neden olacak nitelikte parola, gizli bilgi,
belge vb. bulundurulmamasi konusunda 6zen
gosterilmektedir.
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43

Kritik bilgi barindiran ve yok edilmesi gereken
ortamlar (belge, disk vb.) i¢in imha kurallari
isletilmektedir.

44

Is ihtiyaclar i¢in tasmabilir bellek kullanilmasi
gerektigi durumlarda giivenlik tedbirleri (kurum
tarafindan yetkilendirilmis ve kurum envanterine
kaydedilmis, parola ile erisim saglanan taginabilir
bellek kullanilmasi vb.) uygulanmaktadir.

45

Mobil cihazlar iizerine yazilim kurulumuna
yonelik kisitlamalar uygulanmaktadir.

46

Sahip oldugum kisisel cihazim ile kurum agina
baglanmam gerektigi durumda gerekli giivenlik
tedbirleri uygulanmaktadir.

47

Bilgi varliklarinin amacina uygun kullanilmadigi
durumlarda yaganmasi muhtemel bilgi giivenligi
ihlal olaylarindan dolay1 devreye girebilecek bir
disiplin siireci olusturulmustur.

48

Bilgi giivenligi ihlal olaylarina zamaninda ve
uygun karsilik verilebilmektedir.
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