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OZET

Siber giivenlik zafiyetleri ¢ok sayida akilli sistemde artarak goriinmeye devam etmektedir.
Akillr sistemlerin bir alt subesi sayilabilecek, akilli araglar ise neredeyse tekerlek
iizerindeki yazilimlara donilismiislerdir. Araglarda calisan kod satir1 sayisini ve siber
fiziksel sistemlerin artmasi, beraberinde atak yiizeyinin artmasini da getirmistir. 1990’
yillardan sonra tiretilen araglarin neredeyse tamami akilli ara¢ sinifina girmektedir. Akill
araglardaki siber zafiyetlerin tespit ve degerlendirilmesi i¢in yeterli yOntem
bulunmamaktadir. Baska bir zorluk ise, siber riskler genellikle arsivlenmesidir. Istatistiksel
verinin az oldugu durumlarda uzmanlardan alinan goriislerinin degerlendirilmesi daha
uygun olabilmektedir. Bu tezde akilli araglar i¢in, aralikli tip-2 bulanik mantik temelli siber
giivenlik risklerin degerlendirilmesi i¢in bir model Onerilmektedir. Model CORAS adi
verilen sekilsel risk iligki tekniginin {izerine, her bir olaym olma olasiliginin uzmanlardan
aralikli olarak alman olasilik degerlerini nihai bir degere yakinsayan bir teknik olarak
gelistirilmigtir.  Teknigin temelinde bir akilli aragta istenmeyen nihai olayin
gergeklesmesine giden alt olaylar kabaca modellenmis, CORAS teknigi ile birbirleri
arasindaki iligkiler belirlenmistir. Daha sonra birbirini takip eden olaylarin, nihai olaya
varan olasiliklar1 hesaplanabilir hale gelmistir. Risk haritasi 6nce sentetik degerlerle
denenmis daha sonra uzman goriislerine dayanarak toplanan bilgiler, yeni tiiretilen bu
yontemde uygulanarak test edilmistir. Sonug¢ olarak; risk hesaplamasini yapabilmek igin,
hesaplanacak istenen istenmeyen olayin olusma olasilig1 degerlerine ulasilmistir.
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ABSTRACT

Cyber security vulnerabilities continue to increase in many intelligent systems. Smart
vehicles which can be considered as a sub-branch of smart systems, have become almost
software on a wheel. The number of lines of code running on vehicles and the increase in
cyber-physical systems have brought an increase in attack surface. Almost all of the
vehicles produced after the 1990s can be classified as smart vehicles. There are not much
method to detect and evaluate cyber vulnerabilities and risks in smart vehicles. Another
challenge is that cyber risks are often not archived. In cases where statistical data are
scarce, it may be more appropriate to evaluate the opinions of experts. In this thesis, we
propose a model for smart cars to calculate the cyber security risks based on interval type-2
fuzzy sets. The model was developed on the formal risk relationship technique called
CORAS, a technique that converges the probability values of the probability of each event
occurring as intervals from experts to a nearest final value. Based on the technique, the
sub-events leading to the undesired event occurring in smart cars are roughly modeled.
Then, the fuzzy probabilities of several events to the final event became computable. The
given risk map was first tested with synthetic values and then the information gathered on
the basis of expert opinions was tested using this newly derived method. Finally, it became
possible to calculate the probability of the occurance of the unwanted incident specified to
calculate the risk value as in input.
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1. GIRIS

Giliniimiiz diinyasinda siber fiziksel sistemler, bu sistemlerin siber zafiyetleri ve ataklar
sonucu ortaya c¢ikabilecek felaketler ciddi sayilara ulagsmistir. Donanimlarin adeta kole
durumunda oldugu, tiim yiikiin yazilimlar tarafindan karsilandigi, yazilim tanimli diinyaya
dogru ilerlenmektedir. Siber risklerin kayitlari, operasyonel risklere nazaran daha az
tutulmaktadir. Bu alanda siber risk analizleri yapilmasi gerekliligi dogmustur. Bu riskleri
belirlemede kullanilacak veri tabanlar1 kisithdir. Eksik bilgi ile isleme, 6grenen sistemlerle
analiz ve alternatif yontemlerle bu riskler gdzden gegirilmeli ve yonetilmelidir. Uretim
asamasina gelmeden kritik donanim ve yazilim sistemlerinin, daha tasarim asamasinda
siber riskleri degerlendirilmeli ve yonetilmelidir. Uretim asamasindan sonra, drnegin bir
kalp pili disiiniildiginde, bu risklerin azaltilmasi veya bertaraf edilmesi ¢cok zor ve
maliyetli olacaktir. Ciddi can kayiplari, tasarim asamasinda yapilacak siber risk analizleri

sayesinde, iiriinler piyasada yayilmadan 6nce Onlenebilir.

Akillr sistemlerin bir alt subesi sayilabilecek, akilli ara¢ sistemleri; son dénemde bu
alandaki gelismelerle beraber 6nemli hale gelmistir. Ozellikle hibrit, elektrikli ve otonom
kabiliyeti olan araglarda, milyonlarca satir kod calistiriyor olmasi, atak yiizeyi denilen
“ataga maruz kalma ihtimalini” artirmaktadir. Akilli araglardaki siber risklerin
modellenmesi amaci ile ¢ok sayida agik kaynak verinin olmadigi diistiniilmektedir. Arag
iireticilerinin ellerinde bazi atak kayitlarinin oldugu bilinmektedir. Ancak bu veriye erisim,
mahremiyet ve kurumlarin itibar kayiplar1 sebebi ile akademik g¢aligmalar icin bile olsa
zordur. Bu doktora tezinde, akilli araglarin kabaca temel siber risklerin haritalarinin
cikarildiktan sonra, uzman goriislerine dayanan ve bu goriisler arasi farklarin daha hassas
bir sekilde modellenmesine yardimci olan, akilli araglar i¢in aralikli tip-2 bulanik mantik
temelli siber giivenlik risk analizi modeli Onerilecektir. Bulanik mantik, 6zellikle
belirsizliklerin modellenmesinde basaris1 yiiksek ve birgok miihendislik alaninda
kullanilagelmektedir. Uzman goriislerinden alinan bilgilerin degerlendirilmesinde ve
belirsizliklerin giderilmesinde faydali olacag: diisiiniilmiistiir. Ozellikle ayn1 uzman kisinin
kendi goriisleri arasindaki farkliliklar1 ve ayni soru igin farkli uzman kisilerin verdigi

cevaplar arasindaki belirsizligi modellemede basarili olacagi diisiiniilmektedir.
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Ozet olarak, risk degeri gibi bir belirsizligin tahmin edilmesinde, bulanik mantik temelli
aralikli tip-2 bulanik kiimelerin kullanilmasinin uygun olacagt diistinlilmiistiir. Bu
calismada siber riskler akilli araglar i¢in ele alinmistir. Ancak rahatlikla bir SCADA
sistemine, niikleer enerji lretim tesisine veya bir medikal cihazin tasarim ve iiretimine
uygulanabilecektir. Risk yonetimi hemen hemen her alanda bulunmaktadir. Ancak siber
risk yonetimi yeni bir konudur. Bu konuda yapilan calismalar baslangic diizeyde ve

yetersizdir. Bu ¢alisma ile bu alana katki saglanmas1 amaglanmistir.

Bu tezde Lund ve arkadaglar1 tarafindan 6nerilen, sematik bir risk isleme dili olan CORAS
teknigi, akilli araclarin risklerini kabaca sematik olarak tahmin edilmesinde kullanilmistir.
Bu teknik, istenmeyen bir siber olayin, o olay1 etkileyen tiim alt olaylar1 ile beraber sekilsel
olarak modellenmesine ve eger miimkiinse bunlara ait olan ihtimal degerlerinin
matematiksel toplamlarin1 modellemistir. Calismada agirlikli olarak bilgisayar aglar1 ortam
olarak sec¢ilmistir. Bu doktora tezinde ise; bir siber fiziksel sistem olan, akilli ara¢ ortamina
uygulanabilirligini incelenmistir. Ikinci olarak, dogas1 geregi bulanik halde olan veriler
toplanmis, Gelismis Aralik Yaklasimi modeli ile aralikli tip-2 bulanik kiimeler (AT2BK)
kurulmustur. Daha sonra aritmetik islemler uygulanmistir, en sonunda elde edilen degerler
hala bulanik durumda oldugu i¢in, net ihtimal degerine ulasmak i¢in tekrar durulastirma
islemi, Karnik ve Mendelin gelistirdikleri yontemlere gore yapilmistir. Sonug¢ olarak
CORAS semasinda elde edilen ve en sonraki istenmeyen olay i¢in beklenen risk degeri
tahminlenmeye calisilmistir. Bu ¢alismanin, sekilsel modelle matematiksel modeli
birlestiren ve CORAS teknigini genisletmesi bakimindan faydali olacag: diisiiniilmektedir.
Ayni zamanda onlarca bulanik kiime uygulama alanlarina ilave olarak akilli araclardaki

siber glivenlik risk modelleme alan1 da eklenmis olacaktir (Lund, Solhaug, ve Stelen,
2010).

Bu doktora tezinde giris boliimiinden sonra sirasi ile metot ve materyaller boliimii
icerisinde tip-1 bulanik kiimeler, aralikl1 tip-2 bulanik kiimeler, gelismis aralikli yaklagim,
coklu karar verme ve aritmetik islemler ve durulastirma ic¢in gelismis Karnik-Mendel
algoritmalarindan bahsedilecektir. Ugiincii boliimde konu ile ilgili literatiirde 6nerilen
caligmalar, dordiincii boliimde tip-2 aralikli kiimeler ile CORAS tekniginin biitlinlestirmesi
ve son boliimde ise 6rnek bir uygulama ile uzmanlardan alinan bulanik gercek degerlerin

¢cozlimlenmesi denemesi yapilacaktir.



Tezde aragtirmamiza 151k tutacak su sorunlarin cevaplarini bulmaya calisilacaktir;

Siber Risk Hesaplama yontemleri nelerdir?

Siber Risk hesaplamasi akilli araglarda nasil yapilabilir?

Akalli araglarda olusan siber risk istatistikleri nelerdir?

Bir akilli aragta olugabilecek herhangi bir siber zafiyet ve neticesindeki istenmeyen
durum, bu durumu etkileyecek alt olaylar ile beraber gosterimi yapilabilir mi?

Akilli araglarda veya yakin sistemlerde siber risklerle ilgili istatistik bilgileri
bulunabilir mi?

Akillr araglarda istatistik temelli olmayan risk hesaplama yaklagimi gelistirilebilir mi?
Bulanik mantik nedir? Kullanim alanlar1 ve yontemgesitleri nelerdir?

Bulanik mantik istenmeyen olaylarin hesaplanmasinda kullanilabilir mi?

CORAS teknigi nedir? CORAS teknigi Bulanik mantik ile birlestirilebilir mi?

Bir siber olayin ger¢eklesme olasilig1 hesaplanabilir mi?

Bu olasilik degerleri nasil elde edilebilir?

Nihai istenmeyen olayin toplam olasilik degeri elde edilebilir mi?

Uzmanlara sorarak risk etki degeri ve olasiliklar hesaplanabilir mi?

Uzmanlarin cevap verdikleri sorular arasindaki belirsizlik giderilebilir mi?

Ayni siber olay i¢in farkli uzman goriigleri arasindaki tutarsizliklar giderilebilir mi?
Toplam risk degeri nasil hesaplanabilir?

Risk degeri hesaplamada, olasilik degerleri ile risklerin etki degerleri nasil

kullanilabilir?

Doktora tezine konu olacak bu arastirma sorularini neticesinde asagidaki acilardan

endiistriye katkist olacagini diistiniilmektedir;

Risk yonetimi hemen hemen her c¢alisma igerisinde bulunmaktadir.(iiretim,
miihendislik, yatirim, yonetim.. gibi),

Otomotiv endiistrisi gelismekte ve daha fazla yazilim temelli araglar trafikte seyir
etmektedir,

Tasarim {iretim ya da satis sonrasi agamalarinda bir takim siber zafiyetler kaynakl
risklerin yonetilmesi gerekmektedir,

Bir akilli aracin siber risklerini bulmak, ihtimallerini bulmak ve etki degerleri ile

beraber toplam risk katsayisini ¢ikarilmasi bir¢ok arastirmaci, iiretici ve finans



kurumlariin isine yarayabilecektir,

e Bunun igin eski istatistik verileri kullanabiliriz, ancak siber olaylar, ¢esitli sebeplerle
(itibar kayb1 vb), kayit edilmedigi bilinmektedir,

e Aragclar i¢in siber olaylarin oldugu bilinmesine ragmen veri sikintisi ¢ekilmektedir,

e [statistikten bagimsiz bir sekilde, uzmanlara her bir ana olay ve alt olaym olma
olasilig1 sorulabilir,

e Kesin ifade edilemeyen cevaplarin siddeti, farkli skalalarda nasil yonetilebilir?

Calisma yapilirken deneklere sorulan sorularda iki 6nemli nokta dikkati ¢ekmektedir;
a. Kisilerin kendi cevaplar1 arasindaki belirsizlikler

b. Kisiler arasi belirsizlikler

Ayrica ¢alismada bahsi gegen siber ataklarin hepsinin sonug doguracagi belli bir yiizde ile
farz edilmistir. Elbette baz1 siber ataklarin basarisiz olacagi kesindir. Ancak deneklerden
istenen oran ic¢inde bu basarisiz ataklarin orani da yiizdesel olarak alinmis olacaktir. Bu
durumda verileri istatistiksel yontemlerle degerlendirmek icin ¢ok sayida denek ve soru
setine ihtiya¢ duyulacag: diisiiniilmektedir. Hem durumlarin bulanikligi hemde az veri ile
islem yapma yetenekleri sebebi ile bulanik mantigin daha dogru bir yaklasim olacagi
diistintilmiistiir. Deneklerden belli bir yiizde ile en kiiciik ve en biiyiik degerler istenecegi
icin, aralikli tip-2 bulamik kiimelerin en uygun veri modelleme yontemi olacagi

diistilmistiir.

Bulanik mantik ve AT2BK yontemi ile kisiler arast ve ayni kisinin farkli sorular arasinda
verdigi cevaplar arasindaki tutarsizlik da giderilmis ve ortalama bir degere yakinsanmis

olacaktir.

Bu ¢alisma ile; CORAS teknigi ile Bulanik Mantik (BM) teknikleri birlestirilmistir. Ayni
zamanda bir alanda sentetik ve uygulamali olarak test edilmis olacaktir. Bulanik kiimeler
alaninda bir bagka degerlendirme yontemi gelistirilmistir. Risk degerlendirme alanina katk1
yapilmis ve Ozgiin bir yontem Onerilmis olacaktir. Siber gilivenligin bir alt dali

sayilabilecek, siber fiziksel sistemler i¢in bir risk analiz yontemi gelistirilmis olacaktir.



Calismada siras1 ile birinci bdliimde girig, temel yontemler ve literatiire katki, ikinci
boliimde literatiir arastirmasi ve temel kavramlar, {i¢iincii boliimde teze temel teskil eden
aralikli tip-2 bulanik CORAS tekniginin 6nermesi, dérdiincii boliimde bu teknigin yapay
olarak iiretilmis rakamlarla denenmesi, son boliimde ise sonuglarin degerlendirilecegi ve
gelecek c¢aligmalara 151k tutan tartismalarin olacagi boliim olacak sekilde bir akis

izlenecektir.






2. LITERATUR ARASTIRMASI

Bu bolimde temel tanimlar, onceki akademik ve deneysel calismalar, alternatif risk

degerlendirme yontemleri gibi temel ¢alismalar anlamina gelebilecek basliklar islenecektir.
2.1. Akilh Sistemler

Giiniimiizde sistemler, ihtiyaglar dogrultusunda akilli sistemlere doniismektedir ve bu
doniisiimiin hiz1 her gegen giin artmaktadir. Bu trendin Onlimiizdeki donemde devam
etmesi beklenmektedir. Akilli bina, Akilli Fabrika, Akilli Sirket, Akilli Hastane, Akilli
Belediye, Akilli (dijital) Devlet vs. akilli sistemlere 6rnek olarak verilebilir. Nesnelerin
interneti kavrami ile, Onceleri internete bagli bulunmayan elektronik cihazlar da artik
internete bagli duruma gelecektir. Bu gelismelerin dogal sonucu olarak biiylik veri
kavraminin daha ¢ok giindemde olmasi beklenmektedir. Buna bagli olarak yiiksek hacimli
verinin getirdigi risklerin degerlendirilmesi ve yonetimi ihtiyaci ortaya ¢ikacaktir. Bu
veriler yapay zeka ve biiylik veri degerlendirme yontemleri ile daha dogru sonuglar
cikaracak sekilde degerlendirilebilecektir. Akilli araglar bir siber fiziksel sistem olarak,

akilli sistemlerin bir alt subesi seklinde gosterilebilir (Sekil 2.1).

Sistemler

Akilh
Sistemler

Siber Fiziksel
Sistemler

Akl Araclar

Sekil 2.1. Akilli araglar sistem uzay1 ven semast

2.2. Akill Ara¢ ve VANET Kavram

Akilli araglarda CAN (Controller array network) adinda bir veri yolu ile 145 veya daha

fazla aktuator, 4000 c¢esitten fazla sinyal veya veri, 75 ten fazla sensor bulundugu



bilinmektedir (Technology Quarterly, 2003). Bu sensorler arasinda ornek olarak radar,
sonar, kamera, termometre, yagmur sensoril, lastik basin¢ sensorii vb. yer almaktadir.
“Akill1 ara¢” bat1 iilkelerinde (ABD ve Avrupa) siiriiciisiiz ilerleyebilen sistemler olarak
tanimlanirken, dogu iilkelerinde daha c¢ok aracin seyriiseferinin ara¢ i¢i bilgi sistemleri
tarafindan gilivenlik ve konfor icin desteklendigi teknolojiler olarak adlandirilmaktadir. Bu
tezdeki yaklagima dogu ekoliiniin tarifi daha uygun olarak degerlendirilmektedir. Bu
duruma her otonom aracta bir akilli sistemdir. Dolayisiyla akilli arag ifadesi siiriiciilii veya
stiriciisiiz tiim ¢agdas araclar1 kapsamaktadir. Akilli sistemlerdeki artis egiliminden araglar
ve arac altyapilari da nasibini almistir ve standart aragtan, tamamen siiriiciisiiz otonom
araca dogru giden bir skalada, araclar da akilli hale gelmistir/gelecektir. 2030 yilina kadar
tamamen siiriiclisliz bir aracin (seviye 5 otonom) trafikte seyir etemesi beklenmemektedir.
Ancak bu hedefe giden yolda araglarin iginde ¢ok sayida sistem ve bu sistemlerin birbirleri
ile iletisiminden bahsedebiliriz (V2X). Mobil Ad-Hoc aglarin bir alt subesi olan arag
altyapr etkilesiminin kurdugu aglara VANET (Vehicular Ad-Hoc Networks) sistem

siniflandirmasi Sekil 2.2°deki ven semasinda gosterilmistir.

Mobil Ad-Hoc
Aglar [MANET]

kil Arag Aflan

{VANET)

Sekil 2.2. Ad-Hoc aglar igindeki akilli arag ve aglarin siniflandirilmasi

Akillr araglarda bulunan baslica akilli sistemler asagida verilmistir. Bu sistemlerin daha
genis bir smifina Sekil 2.3’den ulasabilmektedir. Bu 6zellikler esasen aracin zafiyetler
bulunabilecek akilli yiizekleri yani atak alabilecek yazilim ve donanim bulunduran

parcalardir.



Bas Usti
Gosterge

Serit Dizeltme Eglence Sistemi

Ig Isiklandirma i i
cls Otomatik Internet Kabin Cevre

Baglantisl  /Batarya Yénetim Kontrol

Sistemi
Hava Yastigi Elektronik Ucret
e Toplama Sistemi

ve Etiketi

Aktif Kabin Sesi
Bastirma

Kaza Kaydedici
Ebeveyn

Denetimleri Uyarlanabilir
Seyir Kontrolui
Motor Kontrol Otomatik Fren i
Elektronik Tork 7 ‘
Kontorll ~_
Elektronik ) o

Denge Kontrolu
(ESP)  ~__

Uyarlanabilir On
Aydinlatma

Silecek Kontrolii

s ___—— Seyir Sistemi
= __Giivenlik Sistemi

——  Yokus Kalkis

—— Aktif Egzoz Kontrolii
Koltuk Posizyon - Giriiltii Bastirici

Kontroli

Elektrikli Hidrolik 5
Direksiyon
(EPS)

TS Akf Rejeneratif Fren

Suspansiyon Sistemi
Bosta Aktif T:treglm Anahlarsm Giri Serit Degng.tlrme
Galigtirma/ Kontroli 2 Uyansi Kilittenme

purdurm Onleyici Fren
Lastik Basing  Sistemi (ABS)
Kontrol

Elektronik Valf
Zamanlamas
Silindir Devre
Digi Birakma
OBD Il Kor Nokta iletim Kontrolii Park Senorii ve
Baglantisi Uyarisi Sistemi

Sekil 2.3. Akilli araglar iizerindeki atak yiizeyleri

2.3. Akilll Araclarin Zafiyetleri ve Siber Ataklar

Akillr araglarla yapilabilecek bir¢ok atak tiirii olup, bu ataklarin biiyiik cogunlugu bilisim
sistemlerine yapilan ataklara benzemektedir. Bu ataklardaki temel amaglar; araca fiziksel
erisim saglamak, aracin ana bilgisayarina ulagmak, aracin anahtarin1 kopyalamak, araca

uzaktan yazilim yiiklemek vb sayilabilir. En ¢ok bilinen ataklar sunlardir;

Bilgi sistemine/agina giris ataklari: Aracin ic¢indeki bilgilendirme ve eglence sistemine
internet baglantis1 lizerinden yapilan ataklardir. Bu ataklar sayesinde aracin CAN veri
yoluna kolayca ulagmak miimkiin oldugu i¢in, saldirganlarin sikga tercih ettigi bir yoldur.
CAN veri yoluna ulastiktan sonra aragta yapmak istedikleri eylemleri Can verisi

enjeksiyonu ile devam ettirirler.

Can veri yolu ataklari: CAN veri yolu aragta neredeyse her yere ulasabilen bir ana yol
gibidir. Normal sartlarda buraya okumak veya yazmak miimkiin degildir. Once saldirgan
kendine bir arayiiz bulur, daha sonra yetkilerini artirarak CAN veriyolu i¢ine paket
enjeksiyonu yapar. Bu sayede ara¢ i¢inde ulasamayacagi sensOr verisi, ulagsamayacagi

aktuator kalmamaktadir.
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Sybil atagi: Ozellikle akilli ara¢ aglarma, bilisim sistemlerinden miras kalan bir atak
tirtidiir. Bu atak tiirlinde kagak olarak aga dahil olmus habis bir diiglim, yanlis mesajlar

yayarak agin stabilitesini kendi lehine olacak sekilde bozar.

Man in the middle atagi: Yine bilisim sistemlerinden miras kalan bir atak tiiriidiir. Burada
saldirgan iki haberlesme diigiimii arasina girerek, kritik bilgileri ele gegirir ve kendi

amagclari i¢in bu bilgileri kullanir.

Teshis araglart iizerinden ataklar: Araglarin servis ihtiyact oldugunda teshis amaclh
kullanilan ve iireticiler tarafindan servislere verilen gelismis cihazlar, saldirganlar i¢in iyi
bir gecis kapisi olabilir. Bu cihazlar ilizerine yiiklenecek bir kotiiclil yazilimin, servise
gelen her araca ve hatta aractan servis cihazina bulasmasi miimkiindiir. En tehlikeli

ataklardan sayilan bu atak tiirii, zor olmasina ragmen etki degeri en yiiksektir.

OBD atagi: Araglarin veriyoluna arag icinden baglanmaya yarayan bir veriyolu ve soket
tiirli olan OBD, on board display anlamina gelmekte ve genellikle teshis ve sorun giderme
amaci ile kullanilmaktadir. Ancak bu baglanti kaba kuvvet atagi ile aracin bazi
parametlerini ele gecirme ve aracin icindeki akilli pargalar1 sOmiirme amaci ile

kullanilabilmektedir.

Uzak baglanti atagi: Modern araglarin ¢ogunda, servis amacglh yada internete baglanmak
i¢in araylizler bulunur. Bu araylizler iizerinden saldirgan araca uzaktan ulasabilir ve bir dizi

atak senaryosunu deneyebilir.

Kisa mesafe baglanti atagi: Bluetooth baglantist gibi baglant1 tiirlerini kullarak ara¢ agina

baglanmak, ya da baz1 komutlar1 gondermek miimkiin olabilir.

Servis Durdurma Ataklar: (DOS): Aragta bulunun servislere ¢ok sayida istek gondererek,
servisin doymasini ve hizmet veremez duruma diigmesine sebep olan ataklardir. Bilisim
alanindaki en tehlikeli ataklardan birisi sayilan servis durdurma ataklari (DOS), akilli

araclar ve genelde akilli sistemler i¢in ¢ok zararl ataklardir.
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Komut enjeksiyonu: Arag igerisindeki ornegin can veriyoluna ayni formatta ancak baska

amaca hizmet eden komutlarin eklenmesi ve bdylece yetki artirrmindan tiim araca zarar

vermeye kadar bir dizi saldir1 ger¢eklestirmeye yarayan atak tiirtidiir.

Cizelge 2.1. Akill araglardaki atak tiirleri, etkilenen yiizeyler ve sonuglari

Atak tlirti

Atagin nasil gerceklestigi
(Hangi Arayiiz veya bolge
iizerinden gerceklestigi, atak
vektorii)

Atak sonucu ne oldugu
(Burasi etkilenen arag
parcalar1 olmali, attack
surfaces)

Hiz Gostergesi i¢in hatali bilgi
enjeksiyonu

Ana kontrol Modiilii (BCM
listening), Hiz Paketlerini
kesme,Yanlis Bilgi Gonderme

Arag hizinin yanlig
goriinmesi

Confidentiality

TCU listening

Arag i¢i konugmalar
dinlenerek gizli bilgilerin
tespit edilmesi

Enjeksiyonu

Bluetooth ile Zararli Yazilm | Bluetooth Fren sistemi ile

Enjeksiyonu haberlegebilecek yazilimlar
yiikleme

Bluetooth Ile Zararli Yazilim | Bluetooth Hiz géstergesinin manuple

Enjeksiyonu edilmesi

Bluetooth Ile Zararli Yazilm | Bluetooth Hava yastig1 inaktif edilmesi

Enjeksiyonu

Bluetooth Ile Zararli Yazihm | Bluetooth Yakit gostergesinin manuple

edilmesi

Mobil Aglar iizerinden ile
Zararli1 Yazilim Enjeksiyonu

Telematik Control Unitesinin
Ele gecirilmesi

Arag yazilim saldirilarina
kars1 savunmasiz kalir

Zararli Yazilim Enjeksiyonu

OBD-II port iizerinden Ile Fiziksel Baglant1 Yolcularin pencereleri acip
Zararl Yazilim Enjeksiyonu kapatmasini engellemek
OBD-II port iizerinden Ile Fiziksel Baglant1 Fren sistemine miidahale

edilmesi

OBD-II port iizerinden ile
Zararli Yazilim Enjeksiyonu

Fiziksel Baglanti

Arag hiz1 arttirimi ve
azaltimi

OBD-II port iizerinden ile
Zararli Yazilim Enjeksiyonu

Fiziksel Baglanti

Motor devrinin manuple
edilmesi

OBD-II port iizerinden Ile Fiziksel Baglanti Hava yastiklariin inaktif

Zararli Yazilim Enjeksiyonu edilmesi

OBD-II port iizerinden Ile Fiziksel Baglanti Yakit degerlerinin mantiple

Zararl Yazilim Enjeksiyonu edilmesi

CAN Paket Eneksiyonu Can Agma Ulagma Motor devrinin arttirilmasi,

CAN Paket Eneksiyonu Can Agma Ulasma Motorun devre dist
birakilmasi

CAN Paket Eneksiyonu Can Agina Ulasma Gaz pedalina basma
oraninin manuple edilmesi

CAN Paket Eneksiyonu Can Agina Ulasma Motor igindeki yakit

miktarmin degistirilmesi
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Cizelge 2.1.(devam) Akilli araglardaki atak tiirleri, etkilenen yiizeyler ve sonuglari

CAN Paket Eneksiyonu Can Agina Ulagma Kullanicidan bagimsiz hiz
artirtlmasi veya azaltilmasi
CAN Paket Eneksiyonu Can Agina Ulagma Hava yastig1 inaktif edilmesi

Tekrar saldirilar1 (Replay
Attack)

Belirli islevler etkinlestiginde
CAN agin1 kesip ayni islevleri
yeniden etkinlestirmek i¢in
gonderme

I¢ ve Drs 1siklarin devre dist
birakilmasi

Tekrar saldirilari (Replay
Attack)

Belirli iglevler etkinlestiginde
CAN agin1 kesip ayni islevleri
yeniden etkinlestirmek icin
gonderme

Arag kapilarimin kilitlerinin
inaktif edilmesi

Uzaktan saldirt (Remote
Attack)

Ag kesif ve bilgi toplama

Bu saldin tiirii, tipik olarak
aracin davranigini
degistirmek icin CAN
veriyolunda mesajlar liretme
girigimlerini igerir.

Kalic1 Degisiklik Atagi
(Persistent vehicle alteration)

Koti amagh yazilim

Aracin hizlandirilmasi ve
yavaglatilmast

Kalic1 Degisiklik Atagi
(Persistent vehicle alteration)

Yetkisiz yazilim yiikleme

Aracin hizlandirilmasi ve
yavaglatilmast

Calinma Ortadaki Adam Saldirisi (Man | Anahtarsiz uzaktan aracin
In The Middle Attack) calistirilabilmesi

Calinma Yetersiz Tasarim Planlama ve | Anahtarsiz uzaktan aracin
Adaptasyon sonucu caligtirilabilmesi

Calinma Yonetim cihaz ve sistemlerinin | Anahtarsiz uzaktan aracin
yetkisiz olarak kullanimi calistirilabilmesi

Gozetim Bilgi Sizmasi Arag i¢i dinleme

Gozetim S1zan Bilginin Kotiiye Arag i¢i dinleme
kullanilmasi

Uzaktan saldir1 (Remote
Attack) ara¢ fonksiyonlarindan

Bu saldiri, telematik ya da
bilgi-eglence ile ilgili harici
fonksiyonel araytizlerdeki
giivenlik agiklarindan
yararlanir.

Fren sistemine mudahale
edebiilme

Uzaktan saldirt (Remote
Attack) ara¢ fonksiyonlarindan

Bu saldiri, telematik ya da
bilgi-eglence ile ilgili harici
fonksiyonel arayiizlerdeki
giivenlik agiklarindan
yararlanir.

Arag i¢i gostergelerde
manuplasyon

Yerel saldir1 (Remote Attack)
arag¢ fonksiyonlarindan ve
teshis arayiizlerinden

Arag i¢indeki donanimlarin
firmware updatelerindeki
aciklar kullanilarak yapilan
saldin tiirtidiir.

Fren sistemine mudahale
edebiilme




Cizelge 2.1.(devam) Akilli araglardaki atak tiirleri, etkilenen yiizeyler ve sonuglari

Yerel saldir1 (Remote
Attack) arag
fonksiyonlarindan ve teshis
arayiizlerinden

Arag igindeki donanimlarin
firmware updatelerindeki
aciklar kullanilarak yapilan
saldir tlriidiir.

Arag i¢i gostergelerde
manuplasyon

Kalic1 Degisiklik Atagi
(Persistent vehicle

Donanim Manipiilasyonu

Aracin yakit ve hiz
gOstergesinin

alteration) degistirilebilmesi
Kalic1 Degisiklik Atagi Ortadaki Adam Saldiris Aracin yakit ve hiz
(Persistent vehicle (Man In The Middle Attack) |gostergesinin
alteration) degistirilebilmesi
Kalic1 Degisiklik Atagi Mesajlarin Tekrar Aracin yakit ve hiz
(Persistent vehicle Gonderilmesi (Reply attack) | gdstergesinin
alteration) degistirilebilmesi

Kalic1 Degisiklik Atag
(Persistent vehicle
alteration)

Donanim Manipiilasyonu

Arabanin kilit sisteminin
devre dis1 kalmasi

Kalic1 Degisiklik Atagi
(Persistent vehicle
alteration)

Ortadaki Adam Saldirisi
(Man In The Middle Attack)

Arabanin kilit sisteminin
devre dis1 kalmasi

Kalic1 Degisiklik Atagi
(Persistent vehicle
alteration)

Mesajlarin Tekrar
Gonderilmesi (Reply attack)

Arabanin kilit sisteminin
devre dis1 kalmasi
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Akilli araglara uygulanan bazi atak tiirleri Cizelge 2.1°de verilmistir. Bu c¢izelgede ikinci
stitunda daha once bahsedilen atak yiizeyi ya da atak vektorleri verilmistir. Son siitunda ise
bu atak gerceklestiginde muhtemel olabilecek sonuglar ve aragtaki degisiklikler ifade
edilmeye calismistir. Daha genis bir liste yapilabilir, ancak ataklar, atak vektorleri ve

sonuclar bu tezin konusu olmadigindan bu kadari ile yetinilmistir.

2.4. Akill Araglardaki Giivenlik Teknolojileri Uzerine Yapilan Analiz Calismalarn

Rhim ve arkadaslar1 (2011), arac-altyap: aglarinda giivenlik mekanizmalarini ¢alismislar
ve Ozellikle yol kenar1 iinitesi ile araclar arasindaki iletisim gilivenligini gelistirmeye
yonelik calismalar yapmislardir. Raya ve Huabaux (2007) yilinda bir makalelerinde bazi
kripto uygulamalarimi denemislerdir. Wolf ve Gendrullis (2012), Hossain ve Mahmud
Wolf ve
Gendrullis, (2012). Nilsson ve Larson (2008) yaptiklart bir ¢aligmada giivenlik modiilii

(2012) ana yazilim (firmware) gilincelleme giivenligi lizerine calismislar

gelistirme konusuna odaklanmislardir. Bununla beraber, siber zafiyet analizi ve riskleri ile

dogrudan ilgisi olmayan, ancak zafiyetlerin goriilebilecegi teknolojilerden olan PKE (Pasif
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Anahtarsiz Girig Sistemi) (Francillon ve arkadaslari 2011) ve TPM (Lastik Basincini
Yoneten sistem) gibi (Ishtiaq Roufa ve arkadaslari (2010) araglar1 “akill’” yapan o6zellikler
tizerine ¢ok sayida calisma vardir (Francillon ve arkadaslar1 2011) Ishtiaq Roufa ve
arkadaslar1 2010). Bu teknolojilerin her birisi zafiyetlerin olusmasinda ilave bir vektor

olarak karsimiza ¢ikmakta ve degerlendirilmesi gerekmektedir.

Bu calismalar; bir baska bakis acisi ile ara¢ i¢i ve ara¢c disi olarak iki sinifta
degerlendirebilir. Her iki sinifta da birer alt sinif olarak, yazilim ve donanim teknolojileri,
ic ve dig aglar, veri iletim yollar1 ve sensor teknolojileri lizerindeki zafiyetler ve atak

vektorlerinin incelenmesi seklinde 6n plana ¢ikmustir.

2.5. Akilli Araglar Uzerindeki Deneysel Faaliyetler

Checkoway yaptig1r bir arastirmada modern otomobilin atak ylizeyini analiz etmistir.
Arastirmaya gore modern otomobiller genel olarak bilgisayarlidir ve bu nedenle saldiriya
kars1 potansiyel olarak savunmasizdir. Onceden fiziksel olarak arag igi erisimi gerektiren
tehdit modeli hakli olarak gergek¢i goriilmiiyordu. Ancak erken donem sayilabilecek bu
caligmada yazar, siber ataklara dikkat cekmis, iceriden ya da disaridan olmasini
onemsememistir. Bir baska deyisle, aracin icine nasil erisildigini Onemsemeyerek
zafiyetlere odaklanmistir. Makale bu bakimdan ¢ok kez elestirilse de deneysel olarak ilk
orneklerden sayilabilir. Bu makalede amag, sistematik olarak dig saldirilar1 analiz ederek
bu acikliklarin kapatilmaya calisilmasidir. Modern bir otomobilde ataklar genis bir
vektorel perspektifte olabilir (servis esnasinda kullanilan araglar, CD ¢alarlar, Bluetooth ve
hiicresel radyo dahil). Ayrica Checkoway, kablosuz iletisim kanallari, uzak mesafe arag
kontrolii, konum takibi, kabin i¢i ses sizintisina izin verme ve hirsizlik gibi faaliyetlerin
gerceklesme ihtimalini artirdigini yapilan calismada tartismistir. Ek olarak makalede,
otomotiv ekosisteminin bu tiir sorunlara yol agan yapisal 6zellikleri ve bunlar1 hafifletmede

pratik zorluklar vurgulanmistir (Checkoway ve arkadaglar1 2011).

Teknikler ortalama bir sedan iizerinde denenerek, bir otomotiv tehdit modeli ¢er¢evesinde,
nasil atak yapilabilecegi orneklerle anlatilmistir. Gelecekteki otomotiv giivenligi i¢in

somut, pragmatik tavsiyeler sentezlemis ve temel zorluklar gosterilmeye galigiimistir.
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Akillr araglarin en 6nemli pargalarindan olan ECU ve CAN pargalar iizerinde Kim ve
Arkadaslar1 bazi deneysel faaliyetler yiiriitmiisler ve RSU (yol kenari {initesi) ile arag
arasindaki iletisimi daha gilivenli hale getirmek icin, rastsal sayi iireteci ile kriptolu

onaylama protokolii/mekanizmasi gelistirmislerdir (Kim ve arkadaslar1 2013).

Modern otomobillerin artik sadece mekanik cihazlar olmadigini dahili arag sebekeleri
vasitasiyla koordine edilen diizinelerce dijital bilgisayar tarafindan yaygin bir sekilde
izlenip kontrol edildigini, bir makalesinde Karl Koscher ifade etmistir. Bu calismada
deneysel olarak bu sorunlart modern bir otomobil {izerinde degerlendirilmekte ve altta
yatan sistem yapisinin ne denli kirillgan oldugunu gostermektedir. Ayrica bu ¢alismada,
hemen hemen her Elektronik Kontrol Birimine (ECU) sizabilen bir saldirganin, kolayca bu
fonksiyonu nasil devre dis1 birakacagini da gostermektedir. Ek olarak hem laboratuvarda
hem de yol testlerinde bir dizi deney yaparak, ¢ok cesitli otomotiv islevlerini diisman
olarak kontrol edebilme ve siiriici girisini tamamen yok sayabilme yetenegini
sergilemistir. Ornegin; frenleri devre dis1 birakma, motoru durdurma vb. Ayrica, bir aracin
telematik biriminde kotii amagli kodu yerlestiren ve kazadan sonra varliginin kanitlarini
tamamen silecek bir saldir1 da dahil olmak iizere, bireysel zayifliklardan etkilenen
biitiinlesik saldirilar da yazida sunulmaktadir. Bu giivenlik agiklarina karsi karmagik
onlemlerle beraber, mevcut otomotiv ekosistemi hakkinda da ilave bilgiler vermistir

(Koscher ve arkadaslar1 2010).

Cho ve arkadaslar1 CAN veri yolu ataklarina karsi giivenli anahtar degisim algoritmasi
gelistirerek, sistemin savunmasina yonelik bir calisma gergeklestirmislerdir (Cho ve

arkadaglar1 2012).

Vanet’lerdeki c¢esitli atak senaryolarini ise Sharma calismis ve Ozellikle en meshur
ataklardan birisi olan Sybil atak tipini ve muhtemel sonuglarini tartismistir. Sharma bu atak
tipinin 6nlenmesine yonelik birkac¢ ¢alisma yapmistir (Sharma, 2016). Bu ¢alismanin 6ne
¢ikanlarindan Iranli bilim adamlar1 Pouyan ve Alimohammadi, sertifika servislerini ve
zaman damgalarini kullanarak kisiden kisiye (peer-to-peer) aglarda diigiimlerin birden ¢ok

kimlik bilgisi yaymasini engellemeye ¢alismistir (Pouyan ve Alimohammadi, 2014).
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Kong’un bir makalesinde benzer bir literatiir taramasi tablo halinde ozetlenmistir.
Yukarida bahsedilen bazi literatlir taramasi kisa Ozet bir tablo halinde Cizelge 2.2°de
tartistlmistir(Kong ve arkadaslar1 2006).

Cizelge 2.2. Kong'un makalesinde 6zetlenen literatiir 6zeti

Teknoloji Konusu Arastirmaci
(Rhimvd., 2011) , (Raya ve

Giivenlik Mekanizmasi, Kripto | Hubaux, 2007)

VANET Uygulamasi
Ecu ve Can igine sizma, mesaj (Kim vd., 2013),(Koscher vd.,

ECU/CAN Aglar1 | enjekte etme ve hak yiikseltme |2010),(Cho vd., 2012)
Anayazilim giincelleme, yazilim | (Wolf ve Gendrullis,
yiikleme, giivenlik modiilii 2012),(Hossain ve Mahmud,

Yazilim/Donanim | gelistirme 2007),(Nilsson ve Larson, 2008)
TMPS (Lastik basing yonetim

Diger Caligmalar | sistemi) (Ishtiag Roufa vd., 2010)
PKES (Pasif anahtarsiz giris

Diger Calismalar | sistemi) (Francillon vd., 2011)

Risk ¢aligsmalar1

Arag agina gore risk
karakterizasyonu

(Studnia vd., 2013)

Risk caligsmalari

Atak senaryosuna gore risk
karakterizasyonu

(Brooks, Sander, Deng, ve
Taiber, 2009),(Checkoway vd.,
2011)

Risk ¢aligsmalar1

Otomotiv Miihendislik
Standartlarina gore risk
degerlendirme cailggmasi

(Wolf, Scheibel, ve Gmbh,
2012a)

Risk ¢aligsmalar1

VANET giivenligi risk
degerlendirmesi

(Ren, Du, ve Zhu, 2011)

Kong’un makaledeki ilk ¢alismasinda hatali olarak Lim ve arkadaslar1 seklinde yazilmistir,
ancak bagliga bakildiginda bu ¢alisman1 Rhim ve arkadaslarina ait oldugu anlagilmaktadir.
Kiig¢iik bir maddi hatadan kaynaklandigi diisiiniilen bu referansin dogrusu burada

kullanilmustir.

2.6. Siber Riskler

Uretilen verinin artmasi ayn1 zamanda sistemlerin akilli hale gelmesi, yazilim ve donanim
teknolojilerinde bu gelisme ile ayn1 oranla gerceklesmektedir. Bu noktada {iretilen verinin
taginirken ve depolanirken ele gecirilmesi, degistirilmesi ya da hizmet sunumunun sekteye

ugratilmasi gibi riskler s6z konusudur.
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Siber olaylar ve ataklar internet oncesi kigisel bilgisayarlarin tarihi kadar eskidir. Ancak
son birka¢ yilda gergeklesen siber olaylar ve verdigi zararlar, tiim siber olaylar tarihinden

fazladir.

Siber giivenlik uzmanlar1 bu olaylara karsi tedbir almaya calisirken, siber suglular daha
yeni teknikler ve zafiyetler bulmakta ve bu zafiyetleri kullanarak sistemlere zarar vermeye

devam etmektedir.

Enerji altyapisi, su dagitim sebekesi, iletisim omurgas1 gibi kritik sistemler s6z konusu
oldugunda, operasyonel risklerin yaninda ¢ok ciddi sonucglar dogurabilecek siber riskler de

artik, risk degerlendirmelerine girmistir.

Yukarida bahsedilen, atak ylizeyinin geometrik artisi ile, akilli araclarin siber riskleri,
sonuclart itibari kisilerin can ve mal giivenligini ciddi derecede zafiyete ugratabilecek

riskler olarak degerlendirilmektedir.

2.7. Risk Analizi ve Degerlendirmeleri

Operasyonel giivenlik risk analizi ve kalite sistemlerinin bir kismi, standartlarini

giincelleyerek, siber riskleri de degerlendirme siireclerine eklemislerdir.

Literatiir arastirmasi yapildiginda, operasyonel risk analiz yontemlerini derinlemesine
calisildigr anlasilmistir. Siber risklerle ilgili de farkli ¢alismalar mevcuttur. Ancak akilli
ara¢ mimarisi nispeten yeni bir mimari oldugu i¢in, az sayida akademik ve deneysel
caligmaya rastlanmistir. Akilli araglarin siber risklerine dair sadece birka¢ makale ve

konferans bildirisinden baska bir ¢calisma bulunmamaktadir.

Araglarin siber risklerinin tespiti; 6rnegin SCADA alanma gore, araglarin mobilitesi ve
dinamik bir alan olmasi bakimindan daha karmasik bir problem olarak ortaya ¢ikmaktadir.
Ciinkii modern araglar bir kismi yakin zamanda otonom araglar dontismekle beraber, bir
cogunun i¢inde eglence sistemleri, cep telefonlarina benzer yazilim ekleme ¢ikarma,
yazilim pazarindan hareket halinde iken yeni Ozellikler eklemeye ve eglence igin

kullanilanlara benzer bir ¢ok yazilim paketi indirilebilmesi, daima mobil internet
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baglantisinin bulunmasi, akilli arag¢ aglar1 ve yol kenari lniteleri ile etkilesim halinde

bulunmalari, bu araglar1 ¢ok daha karmasik yapmaktadir.

2.8. Siber Risk Yonetimi

Cebula ve Young 2010 yilinda yaptiklari bir taksonomi galismasinda, siber risklerin
tanimin1 tanimlamislardir (Cebula ve Young, 2010). Siber risklerle ilgili ¢ogu ¢alismaya
temel teskil eden bu calisma sonucunda yazar dort ana risk smifin1 6nermistir; bunlar
insan faktori, sistem veya teknolojinin ariza yapmasi, dahili bir islemin hata yapmasi ve
harici olaydir. Daha sonra arastirmacilar bu risklerin sigortalanip sigortalanamayacagini
arastirmislardir (Biener ve arkadaslart 2015). Yine bu riskler iizerine Eling, baska bir
makalesinde siber riskleri modelleyip yonetebilecek bir yontem 6nermistir. Bu makaleye
gore, giinimiizde siber riskler, her sirketin ana giindemine girmistir. Ancak gilivenilir
verilerin ve derin analizlerin bulunmamasi nedeniyle, gerekli 6nlemleri almak zordur. Bu
durumu iyilestirmek i¢in, operasyonel bir risk veri tabanindan siber kayiplari tespit etmis
bunlar1 aktiierya bilimi tekniklerini kullanmis ve analiz etmistir. Ozellikle, iilkeye,
endiistriye, biiyiikliige ve diger degiskenlere bagli olarak tutarli risk tahminleri liretmek
icin operasyonel risk modellerini uygulayabilecegi iddia edilmistir. Ayrica, siber risklerin
yapisal olarak diger operasyonel risklerle 6zdes olup olmadigi veya farkli ozellikler
sergileyip olup olmadigini test edilebilir. Makalede tiim bunlarin uygulamalari ile elde
edilmis sonugclar, insan davraniginin siber riskin ana kaynagi oldugunu ve siber risklerin
diger operasyonel riske kiyasla ¢ok farkli olacagini gdstermektedir. Raporun sonuglari,
uygulayicilar, politika yapicilar ve diizenleyiciler i¢in bu yeni ve 6nemli risk tiiriiniin daha

iyi anlasilabilmesi i¢in yararli olabilecegi degerlendirilmistir (Eling ve Wirfs, 2015).

Macher bir makalesinde siber riskleri de degerlendiren bir HARA-tehlike analizi ve risk
degerlendirmesi- yapmis ve bunu kendi buldugu isimle tehditlerin farkinda olan anlaminda
Secure Aware Hazard Analysis and Risk Management SAHARA adinda bir yontem

onermistir (Macher, Sporer, Berlach, Armengaud, ve Kreiner, 2015).

Klimov ve Kotyashev’in bir ¢caligmasinda risk yonetim yontemi ¢alisilmig, dinamik kontrol
ve bilgi kaynag: ihlallerinin risk en aza indirgenmesine dayanan siber saldirilar kosullari
altinda otomatik sistemlerin risklerini yonetmek i¢in bir yontem gelistirmek hedeflemistir.

Yontem, hedeflenen islevsellik i¢in analitik ifadeler ve otomatik sistemlerin risk yonetimi
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tizerinde makul kararlar vermeyi saglayan risk faktorlerinin toleranslarini sunmaktadir.
Makalede asagida belirtilen formiil temel alarak bu risk hesaplamasini gelistirmislerdir

(Klimov ve Kotyashev, 2013).

Otomatik sistemlerin risk yonetimi yonteminin 6z,

R = PxY — min

formundaki riskleri en aza indirmektir. Burada P, bir saldirganin algilama siiresi i¢inde bir
siber saldir1 gerceklestirmesi ihtimalidir; Y, bir siber saldirinin etkisiyle olusacak hasarin
matematiksel beklentisidir. Elde edilen bir risk diizeyi; risk yonetimi kapsaminda, risk
faktorlerini, olas1 iki kritere gore islevselligini gergeklestirmesine imkan veren risklerden
olusur. Sonug¢ olarak bir riski istenen degerlere diisiirmek veya mevcut bilgi kaynaklari
sinirlart altindaki bir riski en aza indirmenin miimkiin olabildigini ve makul kararlar alarak

riskin yonetilebilecegini gostermislerdir (Klimov ve Kotyashev, 2013).

Kong bir makalesinde risk degerlendirme i¢in ana gergeve gelistirmeye ¢alismis ve

R=AxTxV

Formiiliinii 6nermistir. Formiil ISO/IEC 1998 ve ISO 13335 standartlarinin risk yonetimi
boliimlerinden uyarlanmistir (H.-K. Kong, Kim, ve Hong, 2016).

RSU (Yol Kenar1 Uniteleri) bilgilerine bagimlilig1 azaltarak, ele gecirilme, dolayisiyla atak
risklerini azaltmaya yonelik Rhim ve arkadaslar bir bagska makale yayinlamislardir (Rhim

ve arkadaglar1 2011).

Bir baska c¢alismada Studnia ve arkadaslari, ara¢ aglarma gore risk smiflandirmasi
yapmiglar, benzer bir calismayr Ren ve arkadaslari, 2011 yilinda risk degerlendirmesi
olarak ¢alismistir (Ren ve arkadaslar1 2011; Studnia ve arkadaslar1 2013). Bu ¢alismada
Ren ve arkadaglar1 atak agaglarini kullanarak risk analizi gelistirmisler. Atak Agaci adi

verilen yontem ise ilk defa Weiss tarafindan 1991 yilinda 6nerilmistir (Ren ve akadaslari

2011; Weiss, 1991).
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Giivenlik degerlendirme yontemleri {izerine Wolf ve Scheibel’in Otomotiv miithendisligi
standartlarin1 kullanarak degerlendirme yoOntemi c¢alismasi gibi ¢ok sayida bilimsel
arastirma mevcuttur. Risk analizi ve degerlendirme caligmalar1 boliimiimiizle dogrudan
alakali olmakla beraber hedefledigimiz tez konumuz ile dolayli baglantis1 vardir (Wolf,

Scheibel, ve Gmbh, 2012b).
2.9. Siber Risk Yonetimi Yontemleri
Risk yonetimi bu tezin konusu degildir. Ancak risk analizi konusuna kisaca deginilecektir.

Boliim 3°te bazi siber risk analiz yontemleri tizerinde kisaca durulduktan sonra, bu tezin

konusu da olan CORAS yo6ntemi iizerinde tez gelistirilecektir.
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3. METOT VE MATERYALLER

3.1. Taksonomi ve Tamimlar (Temel Tanimlar ve Terimler)

Tez igerisinde gegen ve sikc¢a kullanilan kelime ve kavramlar1 bu boliimde tanimlanacaktir.
Bu tanimlamalarin ¢ogunda Lund ve arkadaslarinin yaptigi ¢alisma esas alinmistir (Lund
ve arkadaslart 2010). Baska kaynaklardan da yararlanmak ve listeyi genisletmek

mumkuindiir.

Varlik: Lund ve arkadaglarinin hazirladigi makalede kisilerin ve kuruluslarin iizerine deger
atfettigi ve korumak durumunda hissettikleri her tiirlii varliga verilen isimdir. Siber uzayda
ise bu tanim iizerinde yazilim ve/veya donanim igeren her tiirli degerli varlik olarak
tanilandirilabilir. Bu tezin konusu Siber Fiziksel varliklardir. Tehdidin dogrudan etkiledigi
birincil varliklar dogrudan varlik, ikincil olarak etkiledigi varliklar dolayli variik olarak

adlandirilmaktadir.
Tehdit ve Tehdit Senaryosu: Tehdit bir istenmeyen olaymn potansiyel sebebi olarak
tanimlanirken, bu tehdit sebebi ile olusan ve istenmeyen bir olaya sebep olan, zincirleme

olay ve olaylar silsilesine Tehdit Senaryosu denilir.

Zafiyet: Bir tehdidin, tehdit senaryosuna girmesini saglayan zayiflik, bosluk ya da kisa
yoldur.

Istenmeyen Olay: Bir siber varlik iizerinde oldugunda zarar getirebilecegi diisiinen olay ya

da olaylar zinciridir.

Olasilik: Bir istenmeyen olayin olugma ihtimali ya da frekansidir.

Risk: Bir istenmeyen olayin olasilig1 ve bir varlik i¢in getirdigi sonuglardir.

Risk Degerlendirmesi: Riskleri tanimlama, tahmin etme, hesaplama ve degerlendirme

surecidir.
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Risk Analizi: Riskin igerigini tanimlama, tahmin etme, degerlendirme ve riski hafifletmek

icin gereken siireglerin tamamina denir.

Etki Degeri: Bir riskin olustugunda olusturacagi maddi veya gayri maddi zararin

katsayisidir.

Zarar/Kayip: Risk hafifletilmedigi ya da ortadan kaldirilmadigi durumda olusan maddi

veya gayr1 maddi kayiplarin tamamidir.

Bulanik Mantik: Aristo mantigin1 genisleten ve ifadeleri iki degil de ¢oklu olarak ifade

etmeye yarayan felsefi ve matematiksel bilimdir.

Upyelik Fonksiyonu: Bir bulanik mantik kiimesinde, kiime iiyesinin aldign degerlerin

hepsine denir.

Bulaniklagtirma: Niimerik olarak alinan alt ve {ist degerleri olan veri setinin bulanik veri

kiimesine doniistiirme islemidir.

Durulastirma: Bulanik olarak islemleri yapilmis kiime {tyelik fonksiyonlarinin belli

yontemlerle tek bir nlimerik rakama indirilmesidir.

3.2. Arastirma Yontemi ve Stratejisi

Ida Solheim yaptigi bir ¢alismada bir arastirma tezinin nasil yapilmasi gerektigi ve
icermesi gereken 6nemli 6zellikleri siralamistir (Solheim ve Stelen, 2007). Doktora tezinin
onemli bir boliimii de arastirma yontemi ve stratejisidir. Bu ¢alismadaki kullanilan yontem

ve prensipler kisaca asagida 6zetlenmistir.
3.2.1. Paydaslar
Arastirmaya paydas olan tiim taraflar1 ifade eder. Burada arastirma takimi ve lyeleri,

danigmanlar, denekler, anket hazirlayicilar ve doktora konusu 6zelinde riskleri tanimlayan

ve sahiplenenlerle beraber yazarin kendisi kast edilmektedir.
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3.2.2. Genellestirme ve genellik

Calisma oOnceki etkilendigi ¢alismalar ve yontemlerin tamaminin 6zelliklerini icermeli ve

c¢iktilart sonucu olusan yeni yontem ise yine bu 6zellikte olmalidir.

3.2.3. Saglamlik ve dogruluk

Bir aragtirma sonuglar1 ve 6nerdigi yontem bakimindan en dogru sonuclari vermeli. Bu
yontem Onerdigi matematiksel formiiller dolayisiyla her durumda uygulanabilir ve benzer

sonuglar1 elde etmelidir.

3.2.4. Anlasilabilir ve uygulanabilir olmak

Teori ve hipotezler olabildigince basit ve anlasilabilir olmali, benzer durumlarin hepsi i¢in
uygulanabilir olmalidir. Yontem risk analizcileri ve diger paydaslar tarafindan kolay
anlasilabilir ve pratik olarak uygulanabilir olmalidir.

3.2.5. Yontemin efektif olmasi

Efektif olmasindan kastedilen, yontemin bir risk analiz problemini ¢6zebilmesi,

uygulanabilir olmas1 ve 6nerdigi alanda sonug elde edebilmesidir.

3.2.6. Arac¢ kullanimim desteklemesi

Yontem; ara¢ kullanimina uygun olmasi ve desteklemesi, ¢iktilar1 araglar igin girdi
olabilmesi, arastirma esnasinda araglarin kullanimina uygun olmasi gerekmektedir.
Calismamizda basta Matlab olmak tlizere, CORAS araci, Haritalama Araci (mind map

tool), Microsoft Visio ve diger kelime islemciler kullanilmistir.
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3.3. Arastirma Siireci ve Stratejisi

3.3.1. Teknolojik eksikligin belirlenmesi

Alanda yapilmis calismalarin literatiir arastirmasi ile belirlenmesi ve eksikligin
belirlenmesi gerekmektedir. Teze girilmeden dnce Ek-6’da bulunan haritalar olusturulmus
ve siber risk analizi alaninda g¢alismanin ¢ok fazla olmadigi anlasilmistir. CORAS
yontemine ulagilmis, yontemin i¢inde sentetik rakamlar kullanildigint ve dogrudan veri
kullanimi1 goriilmiistiir. Daha sonra bu alan Bulanik Mantik ile genisletilmeye caligilmistir.
Zaman igerisinde Tran tarafindan bir yiliksek lisans tezinde Tip -1 bulanik kiimelerin
kullanildig1r ancak c¢aligmanin, Lund ve Stolenin caligmasinin genisletilmis bir siiriimii
oldugu anlasilmistir (Tran, 2017). Calisma incelendiginde Lund ve Stolenin ¢aligmasindaki
kelime araliklarinin biraz daha detaylandirildigi ve iki model arasinda yorum yapmadan bir
karsilastirma yapildigi anlagilmistir. Hem Stolen ve hem de Tran’in ¢aligmasinin,
onerdigimiz yontemin yenilik¢i ve mevcut yapilan ¢alismalardan tamamen farkli oldugu

anlasilmistir (21.05.2009, Sintef, Oslo, Noveg).

3.3.2. Arastirma stratejisi

Solheim’e gore, cogu klasik arastirma yontemlerinde siire¢, Sekil 3.1°de gosterildigi gibi,
problemin analizi ile baslayan ve siirekli degerlendirme ile devam eden ve tekrarlayan bir
stirectir. Analiz safhasinda problem tanimlanir ve bu problem i¢in ya yeni bir teori thtiyact
olup olmadigi, ya da mevcut teori ile gercek diinya arasindaki sorun tartisilmaktadir

(Solheim ve Stelen, 2007).
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v

Problemin Analizi Arasgtirma Sorular Nelerdir? Arastirma Sorular

Y

R Bu sorulara dnerilen cevaplar
Cozium Onerisi ve nelerdir?

Yenilik

Teorik Céziim/Eser/
Oneri

Aragtirma sorularina gore
goziimiin degerlendirilmesi?

Tartisma

Degerlendirme

11l

Sekil 3.1. Klasik arastirma siireci (Solheim ve Stelen, 2007'den adapte edilmistir)

McGrath’a gore arastirma delilleri toplanirken su ii¢ faktoriin goz 6niinde bulundurulmasi
gerekmektedir. Bunlar; yayginlik, hassasiyet ve gergekgilik olarak sayilabilir (McGrath,
1984);

e Yayginlik- Sonuglar yaygin bir kitle i¢in gegerli olmali

e Hassasiyet- Olgiimler hassas yapilmali

e  Gergekgilik- Sonug bizim istedigimiz gergek durumla, ya da igerikle dogrudan alakali

olmali

3.3.3. Teori

Zima teoriyi tanimlarken, mantiksal gerekcelendirme ve matematiksel ifadelerle problem
¢oziimiinli 6neren yontem olarak tanimlanmistir. Zima’ya gore teori, ilgili dnermelerin
sistemidir ve li¢ ana Ozelligi saglanmalidir; (a) tutarli ve celiskilerden uzak, (b) gercek
diinya hakkinda bilgi verici climle ve formiillerle ifade edilmis ve gerceklerle test edilmis
(c) hipotezde kullanilan varsayim ve kavramlarin birer terclimesi sayilabilecek, bazi
yazisma kurallar1 icermelidir. Bu tezde bu tanimlara uygun bir model olusturmaya

caligilacaktir (Zima, 2007).
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3.3.4. Literatiir arastirmasi

Literatiir arastirmasi konunun evvelinde calismis diger ¢alismalar1 anlamak ve teorinin
sekillenmesi i¢gin gereken bosluklar1 bulmak icin gereklidir. Literatiir aragtirmasi daha konu
belirlenmeden yapilmis olup, tez yazilirken buradan istifade edilmistir. Konu
belirlendikten sonra zaman zaman geriye doniilerek literatiir arastirmasi tekrar yapilmistir.
Buna goére calisma basligt ve hedefleri tekrar giincellenerek, tekrarlayan bir siireg
izlenmistir. Ek-6’de gosterilen zihin haritalar1 ile hangi konunun kimin tarafindan ¢alistig
tespit edilerek, haritada ilgili yerlere konmustur. Boylece siber risk analizi konusunda ¢ok
derinlemesine c¢aligmalarin  olmadigr sonucuna varilmigtir. CORAS sematik ve
matematiksel bir risk analiz yontemidir. Genellikle bilisim sistemleri ekseninde
orneklendirilmistir. Ancak ¢alismalarda kullandiklar1 verilerin yapay olmasi sebebi ile,
tamamlayici bir degerlendirme yontemine daha ihtiya¢ duyulmustur.Bu noktada yaygin bir
uygulama alani olan ve ¢ok sayida sistemde kendini ispatlamis bulanik mantik teorisine
basvurulmustur. Belirsizlikleri modellemede 6zellikle aralikli tip-2 bulanik mantik
yontemlerinin ve kiitiiphanelerinin olgunlastigi anlasilmistir. Aralikli Tip-2 Bulanik
kiimeler ise benzer sekilde kontrol miihendisligi ve diger alanlarda kullanilmistir. Sonug
olarak literatiir arastirmasi, her ikisinin de temel teorilerini ve matematiksel modellerini
icerecek sekilde yapilmistir. IOS tabanli Macintosh bilgisayara kurulabilen, SimpleMind
Lite yazilimu ile literatiirdeki ¢calismalar siniflandirilmaya calisilmis ve arastirmaya muhtag

alan tespit edilmistir.
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makale ve bildirilerin ekran goriintiisii (EK-6’da yiiksek ¢oziiniirliiklii stirimi

Sekil 3.2. SimpleMind Lite yazilimi ile akilli arag¢ giivenligi komsulugunda yazilmis
bu teze ek olarak verilecektir.)



28

3.3.5. Mantiksal akil yiiriitme

Bilindigi gibi iki tiir akil yiiriitme mantig1 vardir; (a) tiimden gelim, (b) time varim.
Tiimden gelim yukaridan asagiya dogru olur. Yani kurulan hipotezler ve teoriler, sonuglar
dogru ciktig1 takdirde, dogru kabul edilmektedir. Tiime varim ise, Once deney ve
gozlemlerin yapilmasi sonucunda hipotezlerin ve sonu¢ olarak teorinin kurgulanmasi
anlamina gelir (Trifts, 2019). Bu ¢alismada tiimdengelim yontemi ile kurulan aralikli tip-2
bulanitk CORAS ihtimal (risk) hesaplama yonteminin, dnce sentetik, daha sonra bir

uygulama ile dogrulanmasi esas alinmistir.

3.3.6. Anket calismasi ve deney

Anket calismas1 34 adet denege, bir web uygulamasi {lizerinden soru seti hazirlanarak
sorulmustur. Evvela sistem deneme cevaplarla test edilmis, dokiimantasyona uygun oldugu
anlasildiginda ¢evrim i¢ine agilmistir. Calismada kullanilan sorular EK-1°de, cevaplar ve

kisilerin anonimlestirilmis isimleri EK-2’de verilmistir.

3.4. Siber Risk Analizi Yontemleri

Siber riskleri tespit edebilmek igin belli bash risk analiz yontemleri gelistirilmistir.
Cogunlugu bir model 6neren bu risk analiz yontemleri genellikle tehdit ile istenmeyen
olaylarin arasindaki kritik noktalar ve sonuglar1 incelerler. Kisaca bu modeller; Bilgi
Giivenligi Yonetim Sitemi, STS aract yontemi, Atak Agact YoOnetimi, Atak Savunma
Agac1 yontemi, DREAD Risk Hesaplama yontemi ve bu teze konu olan CORAS Siber
Risk modelleme yontemidir. CORAS yontemi kapsamlica digerleri ise kisaca tanimlanarak

gecilecektir.

3.4.1. BGYS (ISO 27001) bilgi giivenligi yonetim sistemi

Uluslararas1 Standart Organizasyonu tarafindan olusturulmus ve kurumlar igerisindeki
kiymetli bilginin gizliligini ve yasam dongiisiinii yonetmeye ¢alisan bir kalite yonetim
sistemidir. Bu standardin “planlama” sathasindaki risk analizi boliimii, bir siber fiziksel

sitemin siber risk analizi s6z konusu oldugunda uygulanabilir. Bu tezin temel
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tekniklerinden olan CORAS teknigi, ISO27001°de kabul edilmis, Planla, Uygula, Kontrol

Et, Onlem Al asamalarinin planlama sathasina tekabiil etmektedir.

3.4.2. STS arac1

Sosyo-teknik sistemler i¢in aktdr ve hedef odakli bir giivenlik gereksinimi modelleme dili
olan STS-Modelleme Dili, modelleme ve analiz destek aracidir. insan ve organizasyon
arasindaki riskler modellemeyi amaglar. STS-Aract (a) sosyo-teknik sistemleri
etkilesimleri konusunda giivenlik ihtiyact olan etkilesimli aktorler kiimesi olarak
modellemesi ve (b) sistem i¢in giivenlik gereklilikleri tiiretmesi konusundaki gereksinim
analistlerini ve gilivenlik tasarimcilarini nasil destekledigini gosterir. Bu arag, belirli bir
STS- modelleme dilinin iyi olusturulmus olup olmadigmni kontrol etmeye, giivenlik
gereklilikleri arasinda herhangi bir uyusmazlik olup olmadigini kontrol etmeye ve
aktorlerin varligini tehdit eden olaylarin tehdit izini hesaplamayi kolaylastiran bir dizi
otomatik akil yiiriitme teknigini biitiinlestirir. Once STS-ML tarafindan desteklenen
modelleme ve akil yiirlitme faaliyetlerini, ardindan e-Devlvd.anindan giivenli bir sosyo-
teknik sistemin tasarimini bir dizi egzersizle gostermektedir. Daha ¢ok iligkiler, roller ve
varliklar arasindaki etkilesimi gostermeyi amaclamaktadir (Paja, Dalpiaz, ve Giorgini,
2014).

3.4.3. Atak yiizeyi

Bir bilgisayar ya da ag ortamindaki zafiyet vektdrlerinin tamaminin toplami o sistemin
atak yilizeyini belirlemektedir. Bir bakima sistemlerin siber saldirilara maruz kalma
ihtimalini gdsteren bir ifadedir. Yazilim kullaniminin arttig1 sistemlerde atak yiizeyi de

artis gostermektedir.

Modern sistemlerin ¢ogu artik “yazilim tanimli” sistemlere dogru kaymaktadir. Donanim
elemanlar1 birer kole kaynaga doniismekte ve tiim is siirecleri yazilim iizerinden
donmektedir. Ornegin; aglardaki anahtarlama islemleri 6nceleri devre anahtarlama yolu ile
daha donanim agirlikli calisirken, artik ayn1 donanimin iizerinde farkli etki alanlari
olusturmaya olanak verebilecek, paket anahtarlamaya gecilmistir. Ayni sekilde radyo
iletisiminde, sayisal telsiz sitemlerine gegilmis, yazilim tanimli sistemlere gecilmis,

neredeyse gorevler yazilim seviyesinde yapilmaya baslanmaistir.



30

Akillr araglarda da ciddi derecede yazilim ve kod artis1 yasanmasi sebebi ile artik araclar
“tekerlek {tizerindeki bilgisayarlar” olarak adlandirilmaya baslanmis ve zafiyetler

bakimindan siber risklere karsi ¢cok daha agik bir duruma gelmistir.
3.4.4. Atak Agaci ve Atak-Savunma agaci

Atak agaci analizi, 20 yildan fazladir bilinen ve ger¢egi modellemek i¢in olayin
asamalarinin kirtlimin1 yapmaya yarayan bir tekniktir (Ingoldsby, 2013). Miihendislik
caligmalarina uygunlugu bu alanda ¢ok kullanilmasina sebep olmustur. Atak agaci denilen
grafiksel, matematiksel bir karar destek sistemidir. Sekil 3.3’de en basit hali ile bir atak

agacinin hedef temelli olarak gosterimi goriilmektedir (Ingoldsby, 2013).

Ana Amag

Ara Amag #1 Ara Amag #2 Ara Amag #3

6" Amag #“D Q\" Amag #1 b An Aman; #2a All Ama(; #3a Alt Amag #3b

Sekil 3.3. Hedef temelli basit atak agaci yapisi (Kordy, Mauw, Radomirovi¢, ve
Schweitzer, 2014)

Atak agaclarina istenirse VE ya da VEYA mantiksal kapilar1 ile istenen sartlarin

saglandig1 durumlarin analizi de yapilabilmektedir.

Atak-Savunma agaci, atak agaci yontemine ilave olarak, savunma noktalarini da risk
agacinda gosteren bir yontem olarak Kordy tarafindan onerilmistir (Kordy ve arkadaslari
2014). Buradaki en temel iki Ozellik; ayrintilandirma ve karsi tedbirlerin gosterimidir

(Sekil 3.4).
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Ana Amac,'
m m
énlem #1a énlem #1b Gnlem #2a ) Onlem #2b
(Raporlama) (Kiliteleme) ‘ (izleme) (kuwetl;end\rme
A
v Y
Alt Amag #1a Glt Amag #19 Glt Amag #29 Alt Amag #2b

Sekil 3.4. Atak-Savunma agaci ve karsi tedbirlerin gosterimi (Kordy ve arkadaglart 2014)

3.4.5. DREAD risk hesaplama yontemi

Microsoft tarafindan gelistirilen bu yontem ingilizce; Damage Potential (zarar potansiyeli),
Reproducability (tekrarlanabilirlik), Exploitability (somiiriilebilirlik), Affected User
(etkilenen kullanicilar) ve Discoverabilitiy ( agiga c¢ikma kolayligi) kelimelerinin bas
harflerinden olusmustur. Bu yontemrisk hesaplamasinda bilisim sistemleri ve giivenlik
cihazlar i¢in niimerik bir risk rakamini olusturmay1 hedeflemistir. Teknik daha gelismis
teknikler sebebi ile yine Microsoft tarafindan 2008’den sonra kullanimi terk edilmistir

(Microsoft, 2007).

3.4.6. STIX yontemi

Bir agik kaynak projesi olarak Github.io igerisinde baslayan proje, ¢cok sayida paydasin
katilimi ile genislemis ve sekilsel bir tehdit analiz yontemine doniigmiistiir. Kurum ve tiim
paydaslart i¢in standartlastirilmis ve yapisal bir tehdit analiz yontemini onermektedir.
“Oliim zinciri” adm verdikleri ve ataklarm ¢oklu adimlarmni anlayip yonetmeye yarayan

bir yontemdir ( Standardizing Cyber Threat Intelligence, 2019).

3.4.7. CORAS yontemi

Ik olarak Ketil Stdlen ve arkadaslari tarafindan ortaya atilan bu teknik, istenmeyen siber

olaylarin olasiliklarin1 hesaplama {lizerine hem sematik hem de matematiksel bir ¢alisma
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ortaya koymustur. CORAS dili, 6zelde yazilimsal ve donanimsal siber risklerin
modellenmesi i¢in kurgulanmistir. ISO 31000 Risk Yonetim Standarlar ile bunun kdkeni
sayllan AS/NZS 4360 standartlarinin bilisim sistemleri i¢in modellenmis halidir. Temelde
bir istenmeyen olayin iizerine etki eden tiim olaylar aginin ve bunlarin olasiliklarinin
matematiksel toplam1 oldugunu iddia etmektedir. Varlik, zayiflik, tehdit, etkilenen faktor,
etki, olasilik, istenmeyen olay, risk ve onlem gibi siber risk yonetiminin taksonomisine
katkida bulunur ve ayni zamanda bu kavramlar1 kullanmaktedir. Ayrica ISO 27001 ve

diger kalite standartlarinda, PUKO (planla-uygula-kontrol et- énlem al) dongiisiiniin

planlama safthasina denk gelmektedir (Lund ve arkadaslar1 2010).

CORAS 8 adimdan olusan bir degerlendirme yontemi ile varlik tabanli tehdit analizini

yapmay1 hedefler. Bu adimlar Sekil 3.5‘te gosterilmistir.

Risk diyagramlari kullanarak
risk degerlendirme
Tehdit diyagramlari

kullanarak risk
Tehdit diyagramlan tedavisi

kullanarak risk tanimlama
Tehdit diyagramlan
" kullanarak risk tahmini
Varlik diyagramlan
kullanarak hedef tanimi
iyilestirme
Hedef

taniminin

Analiz igin hazww onaylanmasi
Hedefin

musteri
sunumu

Sekil 3.5. CORAS yonteminin 8 adimi1 (Lund ve arkadaslar1 2010)

Varlik tehdit ve zafiyet tabanli ve genel olarak savunmaya yonelik iiretilmis olan yontemin

basit bir risk haritas1 asagidaki sekilde gosterilmistir.

e Ehs
#}‘ ZAAFIYET ISTENMEYEN Takip eden istenmeyen
OLAY olay
Hacker A (Olasilik Degeri=A * A1)
Olasilik (&) Olasilik (A1)

Varligin zarar gérmesi

Varlik

Sekil 3.6. Basit CORAS diyagrami
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Sekil 3.6°daki Takip eden istenmeyen olaymn olma olasihig, ilk Istenmeyen olayin olma

olasiligi ile bu olay ger¢eklestiginde diger olayin olma olasiligi ile ¢arpimidir.

olasilik = Ax A1

olarak ifade edilebilir.

Bagka bir ifadeyle CORAS, istenmeyen bir nihai olayin iizerine etki eden tiim olaylarin
toplami, alt olaylarin olasiliklarinin toplamina esit oldugunu iddia etmis ve sematik bir dil

ile gosterme yontemidir.

® — ¢ S

F ZAAFIYET ISTENMEVEN
Hacki N OLAY \\_\_‘_} Takip eden istenmeyen olay "
acker A I S
Olasilik () " Olasilik Degeri(C)=(A * AT)+(B*B1) ‘

Olasilik (A1)

Varlik

Varligin zarar gérmesi

—3¢

@j[ ISTENMEYEN
Virus B OLAY

®)

Sekil 3.7. Istenmeyen olaya etki eden iki alt olay ve olasilik hesab1

CORAS diyagramlarinda birbirini takip eden olaylarin ihtimal hesabi ii¢ sekilde etkilesime
girebilir; (a) hari¢ tutan (birbirini dislayan) (b) bagimsiz (c) dahil tutan. Birbirini takip
eden olaylar eger nihai istenmeyen olay iizerinde azaltic1 bir etki yapiyorsa “hari¢ tutan”
diye tarif edilir. Aksi halde artiric1 etki yapiyorsa, yani destekliyorsa, “dahil tutan™ olarak
adlandirilir. Istatistiksel olarak bagimsiz iliskiler icin ise “bagimsiz” ifadesi kullanilabiliriz.
Teorinin kolay anlagilabilmesi ve tezin karmasikligini azaltmak i¢in olusturdugumuz
modellerde “bagimsiz” yani birbiri iizerine etkisi olmayan olaylar zinciri oldugunu var

saytlmistir (Lund ve arkadasalar1 2010).

CORAS dilinde ayrica, “sebep olan” ve “zarar veren” iki ana etkilesim bulunmaktadir.
Tezin 6nerdigi yontemi basitlestirmek adina, sebep olan etkilesimi kullanilacak ve nihai

olaya giden alt olaylarin istatistiksel olarak bagimsiz olduklar1 varsayilacaktir (Lund ve
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arkadasalar1 2010). Ayrica bagimli degiskenler veya durumlarda s6z konusu olabilir. Bu
durumda; “i¢leyen” veya “diglayan” iki tip bagimli degiskenden bahsedilebilir. iki olay
arasinda, eger birinin gerceklesmesi digerinin olusma ihtimalini azaltiyorsa igleyen,
digerinin olusma ihtimalini dislayan bagimli degiskenler séz konusudur. I¢leyen bagimli
degiskende iki olayin ¢6ziim kiimesinin kesisimi s6z konusu oldugundan, bu farkin olasilik
hesaplamasinda diisiiriilmesi gerekmektedir. Benzer sekilde diglayan bagimli degiskeninin
bulunmasi durumunda bu farkin olasilik hesabmna eklenmesi gerekmektedir. Bu tezin
konusu model olusturmak iizerine odaklandig i¢in, teorinin ispatinda hesaplama kolaylig

sagladig i¢in, bagimsiz degiskenler oldugu faz edilecektir.

Sekil 3.7 de risk haritas1 gosterilen basit CORAS diyagrami i¢in;
e Bir A istenmeyen olaymin olma olasiligi Paolsun,

e Herhangi bir B olayinin olma olasiligi da Pg olsun,

A ve B olaylar1 oldugunda, bir sonrasi istenmeyen olaym (C) olasilik hesabi, “bagimli

icleyen” olarak hesaplandiginda gosterim asagidaki sekilde saglanacaktir;

P :PAxPAl+PB><PBl—(PA><PA1><PBxPBl)

A ve B olaylariin birbirinden bagimsiz oldugu varsayilirsa;

(PAxPAleBxPBl):O

ifade edilebilir. Sonug olarak ;
P.=P,.P, +F;.F;
seklinde ifade edilebilir.

Tezin temelini teskil edecek ihtimal hesaplari, yonteme odaklanmak ve kolaylik saglamak

icin timi bagimsiz degisken oldugu varsayilarak ¢aligmalar yapilmistir.
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Etki

Varlik
Hacker gets .
01 access to server | high ‘

Hacker Confidentiality

Olasilik ngz of information
Virus creates PN\ )
back door to high 9
Tehdit ‘

server
Integrity of server

N»M

Server hi =
high
goes down

Computer Virlts protection Availability
virus not up fo date '\ of server

Tehdit senaryosu istenmeyen
Zayiflik Y Y
olay

0.2

G

Sekil 3.8. Ornek CORAS tehdit diyagrami (Lund ve arkadaslar1 2010)

Sekil 3.8 de CORAS teknigi ile olusturulmus bir tehdit ve istenmeyen olaylar zinciri ve
bunlarin arasindaki iliski gosterilmistir. Linkler arasindaki olasilik degerleri, “baglayan
olay” oldugunda “baglanan olaymn” olma olasiligin1 gosteren niimerik ihtimal degerleridir.
Genellikle 0 ile 1 arasinda bir degerdir. Yiizdesel olarak hesaplamalar yapildiginda % 0’a
yakin bir degerle % 100’e yakin bir degerde hesaplamalarin yapilmasi uygun olmaktadir.
Sematik bir anotasyon ile Tehdit Diyagramlar1 kurar ve toplam olasilig1 tahmin etmeyi

amagclar.

Coras Tasarim araci: Sekil 3.8’de CORAS kitabindan alinmis bir tehdit diyagrami vardir.

Burada bahsedilen isaretlemelerin bir¢ogu kullanilmastir.

CORAS tekniginin pekistirilmesi amaci ile CORAS tasarim araci gelistirilmistir (EK-5).
Bu arag ile tiim varlik, zafiyet ve istenmeyen olaylar, ihtimal degerleri ile birlikte (eger
biliniyorsa) modellenebilmektedir. Farkli alanlarda risk analizinin yapilabilmesi i¢in, risk

analizinin tiim bilesenlerini barindirir.
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Basit CORAS risk haritalar1 i¢in asagidaki hazir anotasyonlar kullanilabilir;

= Basic Coras
B Threat Scenario
# Direct Asset
* Indirect Asset
" Human Threat Accidental
¥ Human Threat Deliberate
“ Non-Human Threat
A Risk
*Treatment Scenario
* Unwanted Incident

G\."ulnerability

Sekil 3.9. CORAS araci i¢inde kullanilan sekil alemanlari

Varliklar1 ve istenmeyen olaylar1 asagidaki link tipleri ile birbirine baglayarak basit

CORAS haritalar1 olusturulmaktadir (Sekil 3.10);

= Connections
" Harm
7 Impacts
“ Initiates
" Leads To
“ Treats

“"VulnerabilityTarget

Sekil 3.10. CORAS araci i¢inde kullanilan link elemanlar

3.5. Bulanik Kiimeler

Aristo Mantigina gore durum iki degiskenle ya varlik ya da var olmama durumu ile ifade
edilebilir. Ikili (Binary) adi da verilen bu mantikta, durumlar ya 0 ya da 1 dir. Baz1
durumlarda bu sifir ve bir arasinda ¢ok sayida farkli durum gruplanmalari olabilir. Ornegin
“Hava Nasi11?” sorusunun cevabi, sicak veya soguk olabilir (Aristo Mantig1). Ancak bazi
durumlarda bu anlatimi daha detaylandirmak ve ara kademeler koymak istenebilir. Ya da
durumun kendisi dogal olarak ara durumlar {iretmis olabilir. Bu durumda sorunun cevabi,
cok soguk, soguk, normal, sicak ve ¢ok sicak olarak 5 kademeleri olarak ifade edilebilir.
Buna benzer kisilere 6zgii kanaatlerin farklilastigi durumlar “bulanik durumlar” ve ifade

tirtine “bulanik mantik” denir. Bu durum cevabin minimum ve maksimum degerleri
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oldugu durumlarda da gegerlidir. Ornegin yapilacak bir ankette ; “orta yas nedir?” diye
sorulacak olunsa cevaplar asagidaki sekilde olacaktir Ornek 3.1.

Cizelge 3.1. Ornek bulanik kiime

Orta yas nedir? Cevap

Denekl 30-60 yas araligidir.
Denek?2 35-55 yas araligidir.
Denek3 35-45 yag araligidir.
Denek4 40-60 yas araligidir.
Denek5 45-55 yag araligidir.

Goriildugii gibi, sorunun cevabi farkli araliklarda ve farkli odaklarda 6beklesmektedir ve
kesin bir cevap yoktur. Ancak istatistiksel ve bulanik mantik durulastirma yontemleri ile
bu aralik degerleri niimerik sabit rakamlara indirgenmesi miimkiin olabilecegi

distiniilmektedir. Bu doktora ¢alismasinin temel ¢iktisi bu olacaktir.

Bir ¢esit ¢cok degerli kiime kurami1 olan bulanik kiime kuraminda, kiimedeki her bir birey,
klasik c¢ift degerli kiime kuramlarinda oldugu gibi iiye ya da iiye degil olarak degil, bir
dereceye kadar liye olarak goriilmektedir. Bulanik kiime degisik tiyelik derecesinde 6geleri

olan bir topluluktur.

Zadeh, bulanik kiime elemanlarinin {iyelik derecelerini gostermek i¢in [0.0, 1.0]

Araligindaki gergel sayilarin kullanilmasini 6nermistir (Zadeh, 1965).

ae

oh R e o :3'-""1{;I N

Sekil 3.11. (a) Basit kiime tiyeligi  (b) Bulanik kiime tiyeligi

Sekil 3.11-a’da a; A kiimesinin bir iiyesi iken, b iiyesi degildir. Sekil 3.11-b’de ise A

bulanik kiimesinin a iiyesi iken, b tiyesi degildir. ¢ iiyesi ise belli bir dereceye kadar tiyedir.
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Bu iiyelik derecesi bulanikligin temel sebebidir. C’nin iiyeligi a ve b elemanlarinin durumu
gibi net degildir. ¢’nin belli bir derecede iiye olma durumuna Uyelik Fonksiyonu (UF)

denir.

3.5.1. Tip-1 bulanmik kiimeler

Klasik kiime teorisinde, elemanlarin evrensel kiimenin alt kiimesi olan A gibi bir kiimeye
ait olmalar1 veya ait olmamalar1 kesin sinirlarla belirlidir. Bir elemanin A kiimesine ait
olmasi 0-1 tiyelik fonksiyonuyla gosterilir. Eger bir eleman A kiimesinin elemaniysa tiyelik
fonksiyonu degeri 1’e esittir. Fakat belirsizligin ve kesinsizligin oldugu diinyamizda
olaylarin iki degerli 0-1 mantikla agiklanmasi tam olarak dogru bir yaklasim degildir. Bu
nedenle Zadeh klasik kiime kavraminin gercek diinyada, 6zellikle insanlari iceren kismen
karmasik sistemlerle ugrasirken yetersiz kalmasindan yola ¢ikarak, niteliklerin (kiime
elemanlarinin) ikili liyelik fonksiyonuyla ifade edilen klasik kiimeler yerine, dereceli
tiyelik fonksiyonlariyla ifade edildigi bulanik kiimeler tanimlamasini 6nermistir (Zadeh,
1965). Belirsizligi daha iyi ele alabilmek i¢in bulanik kiimeler Zadeh tarafindan 6nerilen
tip-n bulanik kiimeler kavramiyla genellestirilmistir. Bulanik kiimeler tip-n bulanik
kiimelerin 6zel bir hali olup (n=1) tip-1 BK’ler olarak da adlandirilmaktadirlar (Zadeh,
1965).

Sekil 3.15’te, orta yas i¢in girilen her bir cevapta normal bir dagilim goriilmektedir, bu gibi
durumlarda “Birinci Dereceden Bulanik Kiime” denir. Zadeh bu durumu dereceli iiyelik
fonksiyonlar1 ile ifade ederek tek bir cevap yerine, dereceli bir cevap skalast onermistir.
Her bir cevap yine kendi iginde, kendisini olusturan bir bulanik cevaplar manzumesi
icermesi durumunda bu durum sonsuz sayida liyelik derecesine dogru gitmekte yani n’ince
dereceden bulanik kiimelere doniismektedir. Bu durumda kiimeler iiyelik derecelerinin

derinligine gore Tip-N bulanik kiime diye ifade edilir.

“Temel Kiime Teorisine” dayanan bu durumlar1 gosterebilmemiz i¢in bazi tanimlamalar ve

varsayimlar yapilmasi gerekecektir.

Tanimlarin matematiksel ifadeleri asagidaki sekilde olacaktir.
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Tamm 3.1: X evrensel kiimesindeki bir bulantk A kiimesinin iiyelik fonksiyonu VX € X
(X)X > [0,1] seklinde tanimlanir. Evrensel kiime kesikli ise A bulanik kiimesi Es.

3.1’deki gibi gosterilir.

A:{m(&)+uA(Xz)+m+ﬂA(Xi)}:{iﬂA(Xa)} (3.1)

Ha (Xi) , X; elemanin A kiimesine aitlik derecesini ifade etmektedir. Eger evrensel kiime

stirekli ve sonsuz ise A bulanik kiimesi Es. 3.2’deki gibi gosterilir.

A:{L ”AT(X)} (3.2)

Es. 3.1°de gosterilen “+” isareti cebirsel toplam isareti degildir, kiime elemanlarin
birlesimini gostermektedir. Aynmi sekilde Es. 3.2’de gosterilen integral isareti de siirekli

deger alan elemanlarin birlesimini gostermektedir.

Sekil 3.12°de bir kiimeye ait elemanlarin iiyelik fonksiyonlarinin kesikli ve stirekli formda

gosterimi verilmistir.

A”A(X) A#A(X)

L
(a) (b)

Sekil 3.12. (a) Kesikli bulanik kiime (b) Siirekli bulanik kiime

Tanim 3.2: Bulanik kiimelerde 6nemli kavramlardan iki tanesi alfa («) kesmesi ve giiglii

alfa («*) kesmesidir. X evrensel kiimesinde bir bulanik kiime A ve a € [0,1] olmak tizere
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a kesmesi ve a* kesmesi sirastyla Es. 3.3 ve Es. 3.4°te gosterilmistir (Klir ve Yuan, 1995;
Ross, 2010).

A, ={xeX|u,(x) 2 a} (3.3)

A, ={xeX|u,(x)>a} (34)

a kesmesiyle (giiglii kesmesiyle (")) A bulanik kiimesi elemanlarinin tiyelik dereceleri «

ya esit yada biiylik (¢ *dan biiyiik) olan A, ( A .) kesin kiimesine doniismektedir.

Tanim 3.3 : X evrensel kiimesindeki bir bulanik A kiimesinin 6zii, destegi, sinir1, gegis
noktalar1 ve yiiksekligi Es. 3.5-Es. 3.9 ve Sekil 3.9°da gosterilmistir (Klir ve Yuan, 1995;
Ross, 2010).

Oz(A)={XEX‘yA(x):1} (3.5)
Destek (A) = {x e X |, (x)> O} (3.6)
Slnlr(A):{XeX ‘0<,uA(X)<1} (3.7)
GegisNoktalarl(A)={Xe X ‘ ,uA(X)=0,5} (3.8)
Yiikseklik (A) =sup{, (x)} (3.9)
‘ﬂA(X)
.
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
HszrH HszrH >
1 {Destek | |

Sekil 3.13. Bulanik kiimelerde 6z, destek, sinir, gecis noktalar1 ve yiikseklik
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Tamm 3.4 : X evrensel kiimesinde bir bulantk A kiimesinin konveks olmast i¢in Es.

3.10°da verilen sart1 saglamasi gerekir (Klir ve Yuan, 1995; Ross, 2010).

pa (A% + (L= 2) %, ) 2 min (1, (%), 0 (%)) VX, %, € X, 2€[0,1] (3.10)

Tamm 3.5: X evrensel kiimesinde bir bulanmik A kiimesinin normal olmas: i¢in Es.

3.11°de verilen sart1 saglamasi gerekir (Klir ve Yuan, 1995; Ross, 2010).
sup 41, (x) =1 (3.12)

Supremum degeri, fonksiyonun maksimum degerini gosteremedigimiz durumlarda
kullanilir. 1 degeri fonksiyonun bir tiyesi olmadigr durumlarda, maksimum ifadesi yerine

supremum (sup) degeri kullanilabilir.

Tanim 3.6: Z bulanik sayisinin X evrensel kiimesinde bir bulanik alt kiime olabilmesi igin
konveks ve normal olmasi gerekir. Gergcek sayilar kiimesinde tanimlanan bulanik sayilar
cesitli bulanik kiime tipleri igerisinde 6zel dneme sahip altkiimelerdir. Bulanik sayilar,
verilen gercek sayilya yaklagik sayilarin kiimesi oldugu ig¢in belirsizligin oldugu
mithendislik uygulamalarinda ve karar vermede siklikla kullanilmaktadir. Bulanik sayilar
iyelik fonksiyonlarinin sekillerine gore isimlendirilmektedir. Literatiirde ¢ok sayida tiyelik
fonksiyonu tanimlanmakla birlikte islem yiikiiniin az olmasi nedeniyle en fazla kesikli,
licgen, gauss ve yamuk fonksiyonlar kullanilmaktadir. (Sekil 3.14)’de tiggensel bulanik
saymin gosterimi verilmistir. Uggensel bulanik say1 igin iiyelik fonksiyonu Es. 3.12’de

tanimlanmistir (Ross, 2010).

Y (x)

A\ J

[ m u

Sekil 3.14. Uggensel bulanik kiime
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0 x<|
~ (x=1)/(m=1) I<x<m
Hr (X) = (u=x)/(u-m) m<x<u (312)
0 X>Uu

Tamm 3.7: Insanlarin kararlarindan, hislerinden ve algilarindan etkilenen sistemlerin
sayisal degerlerle modellenmesi oldukc¢a zordur. Bu nedenle ¢ok karmasik olan diisiinme
ve karar verme siireglerinde, kesin degerler yerine insan diisiince sistemine ¢ok yakin olan
dilsel degiskenler ve dilsel etiketlerin kullanilmas1 gerekmektedir. Dilsel degiskenler,
degerleri kesin say1 yerine kelimeler, dogal veya yapay dilde climleler olan degiskenlerdir.
Kesin sayilar yerine kelimeler ya da cilimlelerin kullanilmasiyla daha az kesinligin
icerilmesi saglanmaktadir. Ornegin yas degiskenini ele aldigimizda “Ali genctir” ifadesi
“Ali 25 yasindadir” ifadesine gore daha az kesindir. “Ali genctir” ifadesinde “gen¢” yas
dilsel degiskenin dilsel etiketidir (Klir ve Yuan, 1995; Zadeh, 1975).

Bir dilsel degisken (x, T(x), X, G, M) fonksiyonuyla tanimlanabilir. Burada x dilsel
degiskenin admi; T(x), x degiskeninin etiket kiimesini ve X evrensel kiimeyi
gostermektedir. G sdzdizimsel kuraldir ve T(x) kiimesinde yer alan etiketleri iiretir. M
anlamsal kuraldir ve her A etiketin (bulanik kiime) anlamimi gosterir. M(A) ise X
uzayindaki bir bulanik kiimeyi gosterir. Ornegin x = “yas” degiskeni olsun. Bu degiskenin
T(x) etiket kiimesi ise “gen¢”, “orta yasl” ve “yasli” dilsel etiketlerinden olusabilir. Dilsel
terimler temel degisken olan yasa gdre atanan bulanik sayilarla ifade edilirler. Yas icin

9% ¢

tanimlanan “gen¢” “orta yasli” ve yash” etiketlerinin gosterimi Sekil 3.15°de verilmistir.



[ T(x) Dilsel degisken |

(x) Yas

[ Etiketler ] 4| Geng

Orta yash

Yash

[ (X)Evrensel kiime ]

20 30 35
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(G)Yas

Temel degisken

Sekil 3.15. Yas dilsel degiskeni igin, alt ve {ist sinirlarinin gosterimi (Klir ve Yuan, 1995)

Tamm 3.8: Bulanik kiimelerde dilsel etiketler tiyelik dereceli dilsel esiklerle degistirilebilir.

Dilsel atom © = Ix He (X)/X ile ilgili dilsel esikler Es. 3.13-Es. 3.17°de verilmistir (Klir ve

Yuan, 1995; Ross, 2010).
[0 (9)]
" way A2
cok"®@=0° = I .
[0 (9)]
"cok cok" @ =0@* = J’ﬂ@—
X
"fazla" © =0 = | [0 ()]
X

"gok az" © =0 = | [0 (;)]0'5

"oldukca az" @ =@°"

(3.13)

(3.14)

(3.15)

(3.16)

(3.17)

Es. 3.13-Es. 3.15 verilen dilsel esikler daraltma olarak adlandirilir. Daraltma elemanin

kiimeye ait olma derecesini azaltmaktadir. Uyelik derecesi 0,9 olan bir eleman “¢ok” dilsel

esigiyle degistirilse iiyelik derecesi 0,81°e esit olmaktadir. Bu durumda %10’luk bir

azalma vardir. Uyelik derecesi 0,1 olan bir eleman “cok” dilsel esigiyle degistirilse iiyelik

derecesi 0,01°¢ esit olmaktadir. Bu durumda azalma %90’dir. Es. 3.16-Es. 3.17 verilen
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dilsel esikler genisletme olarak adlandirilir. Genisletme elemanin kiimeye ait olma
derecesini arttirmaktadir. Uyelik derecesi 0,81’e esit bir eleman “cok az” dilsel esigiyle
degistirilirse iiyelik derecesi 0,9’a esit olmaktadir. Bu durumda iiyelik derecesinde %11°lik
bir artis olur. Bulanik kiimelerde tanmimlanan bir diger operasyonda yogunlagtirma
operasyonudur. Yogunlastirma operasyonu iiyelik derecesi 0,5’den kiigiik olan elemanin
iiyelik derecesini azaltmakta, iiyelik derecesi 0,5’den biiyiilk olan elemanin {yelik
derecesini attirmaktadir. Es. 3.18’de yogunlastirma operasyonunun tanimi verilmistir. Bu

operasyon, UF’lar1 arasinda bir nevi ayristirma yapmay1 saglamaktadir.

2415 (%), 0< 4, (x)<0,5 (3.18)
: .

"Yogunl, "O=
guniasma {1_2[1_%)()()]2’ 0,5£,u®(x)£

Bulanik kiimelerin kesisim durumu:

Tamm 3.9: X; ve X,, X evrensel kiimesinde tanimlanmis tip-1 bulanik kiimeler ve bu

kiimelerin tyelik fonksiyonlart sy (X) ve iy (X) ile gosterilsin (Klir ve Yuan, 1995;

Ross, 2010).

X, ve X, kiimelerinin kesisimi X,(1X, ve iiyelik fonksiyonu :”xlnxz(x) Es. 3.19’daki

gibi tanimlanir.

®:[0,1]x[0,1] »[0,1]

Ky 1, (X):®(/‘x1(x)uux2 (X)) vxe X (3.19)
Bulanik kiimelerin birlesim durumu:

Tamm 3.10: X, ve X,, X evrensel kiimesinde tanimlanmus tip-1 bulanik kiimeler ve bu

kiimelerin iiyelik fonksiyonlart s (X) ve uy (X) ile gdsterilsin (Klir ve Yuan, 1995;

Ross, 2010).
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X, ve X, kiimelerinin birlesimi X;UX, ve iiyelik fonksiyonu :uxluxz(x) Es. 3.20°de

tanimlanir.

®:[0,2]x[0,2] > [0,1]

t, (X) =@y, (%), 11y, (X)] ¥xEX (3.20)

Bulanik kiimelerin tiimleyeni:

Tamm 3.11: X,, X evrensel kiimesinde tanimlanmig tip-1 BK ve bu kiimenin tiyelik

fonksiyonu s, (x) ile gosterilsin (Klir ve Yuan, 1995; Ross, 2010).

X, kiimesinin tiimleyeni —X, ve tiyelik fonksiyonu Es. 3.21°deki gibi tanimlanir.

N:[0,1] >[0,1]

15, (X)=N(p (x)) ¥xeX (3.21)

Bir fonksiyonun tiimleyen olabilmesi i¢in asagida verilen sartlar1 saglamalidir. Bu

ozellikler VX, y €[0,1] igin:

(AL(N)) N(0)=1 ve N(1)=0
(A2(N)) Eger x<y ise N(y)<N(x)Vxye[0]]

Eger bulanik tiimleyen asagida verilen iki 6zelligi de sagliyorsa, katidir.

(A3(N)) N ’nin siirekli bir fonksiyon olmasi
(A4(N)) Eger x<y ise N(y)<N(x) vxy €[0,1]

Eger bulanik tiimleyen (AS5(N)) 6zelligini sagliyorsa

(AS(N)) N(N(x))=x ¥xe[0,1]
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Bulanik tiimleyene kuvvetli bulanik tiimleyen denir. N (X) =1-x ve N(x)=+1- x?

kuvvetli bulanik tiimleyenlerdir.
3.5.2. Tip-2 bulanik kiimeler

Tip-1 BK’lerde bir elemanin bir kiimeye ait olma derecesini belirten iiyelik fonksiyonu
degeri [0,1] araligindaki kesin bir degere esittir. Sekil 3.16-a’da X = X' noktasinda bir u’
degeri bulunmaktadir. Sekil 3.16-a’da gosterilen iiyelik fonksiyonlar1 degerleri saga sola
kaydirilarak Sekil 3.16-b’de gosterilen bulaniklastirilmis tip-1 BK elde edilmektedir. Sekil
3.16-b’de X =X" noktasinda u’ dikey ekseniyle gri alanin kesismesiyle birden fazla u
olusmaktadir. Bu degerlerin esit olarak agirliklandirilmalart gerekmemektedir. Bu nedenle
tiim bu degerlere bir dagilim atanabilir. Tanim kiimesinde verilen tiim elemanlar i¢in bu
islem yapildiktan sonra 3 boyutlu olan tip-2 iiyelik fonksiyonu elde edilmektedir. Tip-1
BK’ler ve tip-2 BK’ler Zadeh tarafindan oOnerilen tip-n bulanik kiimelerin dereceleri

sirastyla 1 ve 2 olan 6zel halleridir (Mendel, 2017; Mendel ve John, 2002).

Tip-2 BK’ler belirsizligi ele almada tip-1 bulanik kiimelere gore daha etkindir; ¢iinkii tip-2
bulanik kiimeler tip-1 BK’lere gore daha fazla parametreyle agiklanmaktadir. Fakat, bu

durum hesaplama zorlugu ve anlagilma gigliigiinii de beraberinde getirmektedir (M
Mendel ve John, 2002).

LN

(@) (2)

Sekil 3.16. (a) Uggensel Tip-1 iiyelik fonksiyonu (b) Bulaniklastirilmis iiggensel Tip-1
iiyelik fonksiyonu

Bu boliimde kullanilacak olan semboller ve agiklamalar1 Cizelge 3.2°de verilmistir.
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Cizelge 3.2. Tip-2 BK'yi tanimlamada kullanilan semboller ve agiklamalari

Sembol Aciklama

X Birincil degisken

u Ikincil degisken

A Tip-2 bulanik kiime

J, Birincil iiyelik derecesi
u;(xu) (f,(u)/u) | ikincil dyelik derecesi

Tamm 3.12 :Xe X ve Uel, g[O,l] iken A bir tip-2 BK, UA(X,U)’de bu kiimenin tip-2

tiyelik fonksiyonu olmak iizere, tip-2 BK A, Es. 3.22°de tamimlanmistir (Mendel, 2017;
Mendel ve John, 2002).(Jerry M Mendel, 2017)

Az{((x,u),yz\(x,u)ﬂwex, VUeJXg[O,l]} (3.22)
0< g5 (x,u) <1 dir.
Tip-2 BK A, ayn1 zamanda Es. 3.23 deki gibi ifade edilebilir.

A= Lex LM 3, [0.] (3.23)

(x.u)

[] simgesi siirekli deger alan X ve u’larm birlesimini gostermektedir. Eger evrensel kiime

kesikli formda tanimlanirsa |] simgesi yerine 2> simgesi kullanilmalidir.

Tanimda verilen 0<y;(xU)<1 kisitlamast tip-1 BK’lerde verilen 0<;(x)<1’de
verilen kisitlamayla aynidir. Belirsizlik ortadan kalktigi zaman tip-2 BK tip-1 BK’ya

dontismektedir ve U 25 (X) ’e esit olmaktadir.
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Tamm 3.13: Xe X veVueJ, C [0,1] olmak tizere x in her bir degeri igin (X = X') ikincil

tiyelik fonksiyonu degeri (X,U) ekseninin dikey kesitine esittir (Mendel, 2017; Mendel

ve John, 2002).

My (x=x"U)= 1, (X)) = j %Jx.g[o,l] (3.24)

ueldy.

Es. 3.24 Yardimuyla tip-2 BK A Es. 3.35’deki gibi

A={{x u; (x))|vxe X} (3.25)

ya da Es. 3.26’daki gibi tanimlanabilir.

A:LX ﬂA)EX) :Lx UUGJ fx(u)/u}/x J, c[0] (3.26)

Tamm 3.14 : ikincil iiyelik fonksiyonuna ait tanim kiimesi X’in birincil iiyeligi olarak

isimlendirilmektedir. Es. 3.26’da J,, X’in birincil tiyelik fonksiyonudur. Burada VXe X
igin J, =[0,1] dir. Es. 3.26’da f,(u) ikincil fonksiyonun biiyiikliigiinii gdsteren ikincil

derecedir (Mendel, 2017; Mendel ve John, 2002).

X ve J, kesikli degerlere sahip ise A Es. 3.27°deki gibi ifade edilir.

My My
={Z f. (ulk)/ulk}/>(1+...+{z f. (uNk)/uNk}/xN (3.27)
P =}
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Es. 3.27°de “+” simgesi elemanlarin birlesimini gostermektedir. X degeri N tane kesikli

degere sahiptir ve her bir J, degeri M, tane kesikli degere sahiptir.

Ornek : Sekil 3.13-a’da x ve U kesikli deger alan degiskenler olmak iizere tip-2 iiyelik

fonksiyonu  u; (x,u) dikey kesit gdsterim sekli verilmistir. X ={1,2,3,4,5} ve

U={0,0,2,0,4,0,6,0,8} dir. Sekil 3.13-b’de Xx=2’de tip-2 iiyelik fonksiyonu

gosterilmektedir (Mendel, 2017; Mendel ve John, 2002).

X=2"de ikincil tiyelik fonksiyonu
#;(2)=0,5/0+0,35/0,2+0,35/0,4+0,2/0,6+0,5/0,8dir.  Birincil iiyelikler ise

3,,3,,9,,3,={0,0,2,0,4,0,6,0,8} ve J,={0,6,0,8] *dir.

A (x.u) N (x.u)

Sekil 3.17. (a) 3 boyutlu tip-2 iyelik fonksiyonu (b) noktasinda tip-2 liyelik
fonksiyonunun dikey kesit gosterimi (Jerry M Mendel ve John, 2002)

Tamim 3.16: Tip-2 BK’nin birincil tiyeliklerindeki belirsizlik, Belirsizligin Kapladigi Alan
(BKA) olarak adlandirilan smirli bir alan olusturur. BKA tiim birincil iiyeliklerin

birlesimidir (Mendel, 2017; Mendel ve John, 2002).

BKA(A) =3, (3.28)

xeX
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BKA kavrami sadece tip-2 BK’lerin iiyelik fonksiyonundaki belirsizlige odaklanmayip
ayn1 zamanda tip-2 iyelik fonksiyonlarinin ikincil dereceleri i¢in uygun destek araligi
saglamaktadir. Ayrica BKA tip-2 BK’lerin 3 boyutlu grafik yerine 2 boyutlu grafikle

gosterilmesini saglar.

Tanmim 3.17: X ve U kesikli evrensel kiimeler Aa N elemana sahip gomiilii tip-2 BK olup

J ,J J ) ’den kesinlikle bir tane eleman kapsamaktadir. U,U,,...,Uy ikincil

degiskenler ve ilgili ikincil {iyelik dereceleri fX1 (Ul), fX2 (u2 ) Yeoos fXN (UN ) olmak {izere AE

goémiilii tip-2 BK Es. 3.29’de tanimlanmistir ( Mendel, 2017; Mendel ve John, 2002).

A:ZN:[fxi (u)/u /% ued, <[01] (3.29)

i=1

Tip-2 bulamk A kiimesindeki A, gdmiilii tip-2 BK’lerin sayist [1\', M, kadardir. X ve U

kesikli evrensel kiimeler i¢in, N elemanh gémiilii tip-1 BK, A,, Es. 3.30’da tanimlanmugtir.

A=Yulx ued, c[0]] (3:30)

A, kiimesi Es. 3.31’de ki A, kiimesinin tim birincil {iyeliklerinin birlesimidir ve toplam

sayist [[', M, kadardur.

Teorem 3.1. Sekil 3.18’de BKA gri alan ile gosterilmistir. U, ekseninde bulunan her bir

nokta diigiim olarak adlandirilsin. U; ekseni boyunca her bir diiglim

N

n = _H M, (3.31)

j=1, j=l

tane gomiilii tip-2 BK kapsar (Mendel, 2017; Mendel ve John, 2002).
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Teorem 3.2. Aej, j. gomiilii tip-2 BK, Es. 3.32°de ki gibi tanimlansin (Mendel, 2017;
Mendel ve John, 2002).

Al E{(uij, f, (uij )),izl,...,N} (3.32)

Tip-2 BK, tiim gomiilii tip-2 BK’lerin birlesiminden olusur.

A=Y A (3.33)

n=][M™, (3.34)

éu._ +1t2 +1t3 +1t4 +1t5 Ale

-
()

Sekil 3.18. Kesikli u ve x eksenlerinde BKA (Mendel ve John, 2002)
3.5.3. Aralikh tip-2 bulanik kiimeler

Tip-2 BK’lerde ikincil iiyelik fonksiyonu birden ¢ok deger alabilmektedir ve bu degerlere
bir dagilim atanabilir. Diizgiin dagilim atandig1 takdirde ikincil iiyelik fonksiyonlarinin
degeri bire (1’e) esit olup tip-2 BK’ler aralikli tip-2 BK’ler olarak adlandirilir. Dubois ve
Parade , Gehrke, Walker ve Walker, araliklit BK’nin aralikli tip-2 BK’ya denk oldugunu
gostermislerdir. Bu nedenle bu bdliimde aralikli tip-2 BK ile aralikli BK’nin gosterimi

aynidir. Bu boélimde aralikli tip-2 BK’lerle ilgili temel tanimlar verilmistir (Dubois ve
Prade, 2005; Gehrke, Walker, ve Walker, 1996).
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Tanmim 3.18.: Tip-2 BK’da ,UA(X,U)zl V x,u oldugu takdirde A', aralikli tip-2 BK
olarak adlandirilir (Mendel, John, ve Liu, 2006).

. j 1/(xu) J,<[01] (335)

Tanim 3.19: x'€ X ve Vuel, g[O,l] olmak ftizere x’in her bir degeri i¢in (X= X')

ikincil tyelik fonksiyonu degeri 4 (X,U) ekseninin dikey kesitine esittir (Mendel ve

arkadagslari, 2006).

My (X=X ,U)= gz (X J. 1/u J, <[01]]

A ZLX”A' (x)/x:LX “J 1/u}/x 3, <[0.] (3.36)

Ornek: X ve U kesikli deger alan degiskenler olmak iizere aralikli tip-2 iiyelik fonksiyonu
ty(xu)  dikey kesit gosterimi  Sekil  15-a’dadir. X ={12,3,4,5} ve

U ={0,0,2,0,4,0,6,0,8} "dir (Mendel ve arkadaslari, 2006).

EREAENEREs
(a)

Sekil 3.19. (a) 3 boyutlu aralikli tip-2 tiyelik fonksiyonu 2.derece iiyelik fonksiyonlar1 1°e
esitlenmis (b) noktasinda aralikli tip-2 tliyelik fonksiyonunun dikey kesit
gosterimi (Jerry M Mendel vd.., 2006)
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Tanim 3.20: BKA bir alandir ve alt ve iist sinirlart belirlidir. Aralikli tip-2 BK i¢in alt ve
iist smurlart tip-1 tiyelik fonksiyonudur ve bunlar alt ve st iiyelik fonksiyonlar: olarak
adlandirilmistir. Es. 3.37 ve Es. 3.38’de BKA’nin alt ve iist siirlan ile ilgili alt ve {ist
tiyelik fonksiyonlar1 tantmlanmistir (Mendel ve arkadaslar1 2006).

ty (X)=BKA(A") wxeX (3.37)
I, (x)=BKA(A') wxeX (3.38)

Aralikli tip-2 BK’ler igin J, = [&‘A' (X),ﬁA. (X)], vx e X

Tanim 3.21.: X ve U kesikli evrensel kiimeler i¢in, N elemanli gémiilii aralikli tip-2 BK

Ae' Es. 3.39’da verilmistir (Mendel ve arkadaslari, 2006).

N

A :Z[llui]/xi u eJ, c[01] (3.39)

i=1

Aralikli tip-2 bulanik A' kiimesinde Ae' gomiilii kiimelerin sayis1 [T, M, kadardir. X ve U

kesikli evrensel kiimeler i¢in, N elemanl gémiilii tip-1 BK’s1 A, Es. 3.40° da verilmistir.
N

A=ulx uel c[0]] (3.40)
i=1

A, kimesi Es. 3.39’daki Ae' kiimesinin tiim birincil iiyeliklerinin birlesimidir ve toplam

sayist [1, M, kadardir. Sekil 3.20’de gomiilii tip-1 BK’s1 gosterilmektedir.
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Sekil 3.20. Aralikli tip-2 bulanik kiime i¢in BKA alt, iist {iyelik fonksiyonlar1 ve gomiilii
tip-1 bulanik kiimenin gosterimi

Teorem 3.3: X ve U kesikli olup, aralikli tip-2 BK’s1 A', tiim gomiilii aralikli tip-2
BK’lerin birlesiminden olusur (Mendel ve arkadaslar1 2006).

A =Z/¥'j (i=123...,n,) (3.41)
j=1

A =ZN:[1/ui‘]/xi u' J, <[01] (3.42)

ve

n, = ﬁ M, (3.43)

i=1

Sonug¢ 3.1: Aralikl tip-2 BK’lerin ikincil dereceleri 1’e esit oldugu i¢in Es. 3.41 ve Es.

3.42’de tanimlanan A' ve &'j kiimeleri Es. 3.44-Es. 3.46’daki gibi tanimlanabilir (Mendel

ve arkadaslar1 2006).

A =1/ BKA(A' ) (3.44)

{13 (), B (X)) Wxe X,

[HA' (X), Hy (X)] Vx e X

BKA(A'):_HZAAQ = (3.45)

ve

N
A =>ullx ulel c[0]] (3.46)
i
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Es. 3.45’in ilk satirinda yer alan ifade de kesikli ve n, tane eleman (fonksiyon)

icermektedir, ikinci satirdaki ifadede evrensel kiime siireklidir ve Vxe X 1, (X)— M (X)

aralifinda sonsuz sayidaki elemani icermektedir.

Ispat: Her bir gémiilii aralikl tip-2 BK, Ae'j 1/ A} seklinde ifade edildiginde Es. 3.44, Es.

3.47°deki gibi ifade edilebilir.

Na

Al :2(1/&1):1/2(%)51/ BKA(A') (3.47)

i=1

M (X) ve U (X) A} kiimesinin N, tane elemanlarindan ikisi olup alt ve iist sir

fonksiyonlaridir. Bu nedenle BKA(A' ) kesikli evrensel kiimelerde Es. 3.45’in ilk satirinda

yer alan ifadeyle, siirekli evrensel kiimelerde ise Es. 3.45’in ikinci satirinda yer alan

ifadeyle agiklanabilir.

Tamm 3.21: A' ve B' aralikh tip-2 BK’ler olmak {izere bu kiimelerin birlesimi, kesisimi
ve A" aralikli tip-2 BK’sinin tiimleyeni sirasiyla Es. 3.48-Es. 3.50’de verilmistir (Mendel
ve arkadaslar1 20006).

AUB' =1/ g5 (X)v s (X): By (X)v B (X)) (3.48)
ANB =1/ g (X) A g (%), By (X) 1 B (X)) (3.49)
A =1[1- 7, (x).1- 1 (x)] (3.50)

Buraya kadar Bulanik Kiimelerin tanimlari, matematiksel olarak ifadeleri, aritmetik
islemler anlatilmistir. Bu boliimden sonra bir bulanik kiimenin olusturulma asamalari,

esnasinda kullanilan yontemler ve veri isleme siirecini kisaca izah edilmektedir.
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3.5.4. Gelismis aralikh kiime yaklasimi

Gelismis Aralikli Kiime Yaklasiminin yapisi, aralikli kiime yaklasimina ¢ok enzemektedir.

Sekil 3.21ve Sekil 3.22°de gosterildigi gibi veri bolimii ve bulanik kiime bolimii

igermektedir.
v VERITOPLAMA
A

On Elemeler
1-Koti veri elemesi
2-Avkir veri islemesi |«
3-Tolerans limiti isleme

h

4-Anlamh Aralik isleme

Veri Araligi 1 Veri Aralidi n i
(Subje 1) (Subje n) i
i

If______________________f————-—-————————-____—______________________________ir _________________ !
i Veri Aralidi 1 Veri Araligi m 5
| | [ |

Olasilik Dagihm

] 1
| |
1 1
! Kriterleri :
i 3 y A i
1 ]
i . . i
: Veri Istatistiksel Veri Istatistiksel !
l Hesaplamalar 1 e Hesaplamalar m i
1 1
] 1
' l, _____________ :
S, Sy

Sekil 3.21. Veri seti
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Bulanik Kime Tip-1 Bulanik
Belirsizlik Kime Modelini
Olciilerini Kur Seg

} )

Belirsizlik Olgiilerini Tip1
Bulanik Kiime Modeline Gére
Hesapla

I

S; Tip 1 Bulanik Kiime Modelinin
e=—=) |  Parametleri igin Genel
Formdilleri Hesapla

4

Veri Araliklar | Belirsizligin Kapladigi Alani
(BKA) olugtur

{@"b"), i=1,....m}
1" A" [a™ o™
& 13

GOmli Tip-1 Bulanik Kiimeyi | |Gémull Tip-1 Bulanik Kiimeyi
Hesapla -1 Hesapla - m

| |

Kabul ediimeyen tablolan sil

I

Aralikh Tip-2 Bulanik Kimeyi
hesapla

L

Matematiksel Modeli Hesapla

Aralikh Tip-2
Bulanik Kiime
Kelime Modeli

Sekil 3.22. Bulanik kiime seti

Adim 1. Aralik tanimlama:

Aralikli tip-2 BK’ler olusturmak icin ilk olarak 0<a®” <b®™ <10 ve b® —a® <10 sartim
saglayan aralikli degerler dikkate alinir ve bunun disindakiler reddedilir. Bu adimda n adet

olan aralikli son nokta sayisi, n' adete indirgenir.

Adim 2. Aykiri veriyi igleme:

Box ve Whisker testleri (Kutu Biyik grafigi) 6nce a®ve b® iizerine sonra L =b® —a®
lizerine uygulanarak Q, (.25),Q,(.75), IQR,,Q,(.25),Q,(.75) degerleri, adim-1’deki veriye

gore ise IQR, degeri hesaplanir. Sonug olarak sadece
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Es.Hata! Basvuru kaynagl bulunamadi.-Hata! Basvuru kaynag: bulunamadi.’de

verilen sartlar1 saglayan aralikli degerlerin kalmasina miisaade edilir;

a® €[Q,(.25)-15IQR,,Q,(.75)+151QR ] (3.51)

b® €[Q,(:25)-1.5IQR,,Q,(.75) +1.5IQR, | (3.52)

Bu islemden sonra n' adet olan son noktalarin sayisi, n" adet son nokta sayisina indirgenir.
Daha sonra Q,(.25),Q,(.75) ve IQR, degerleri kalan n" araliklarina gore hesaplanir ve

sadece Es. 3.53te verilen sart1 saglayan aralikli sayilarin kalmasina miisaade edilir:

L9 €[Q, (:25)-1.5IQR,,Q, (.75)+15IQR, ] (3.53)

Bu islemden sonra n™ adet olan aralik son nokta sayis1t m' adet aralik son nokta sayisina
indirgenir. Burada gelismis aralikli kiimeden farki, aralikli kiime yaklasiminda, bu ii¢ test

eszamanli olarak yapilmaktadir.
Adim 3. Tolerans limiti isleme:

Normal dagilimin 6zelligi kullanilarak bir tolerans limit degeri belirlenir ve bu limit
degerlerin disinda kalan degerler elemine edilir. Bunu gergeklestirmek igin ilk olarak a®
ve b" daha sonra L =b"” —a® degerleri igin tolerans degerleri belirlenir Es. 3.54-

3.55’te verilen sartlar1 saglayan araliklar bir sonraki islem i¢in dikkate alinir.

a® e[m, —ko,,m, +ka, | (3.54)

b® e[m, —koy,m, +kay | (3.55)

Es.3.54 ve 3.55 belirtilen m_, m, degerleri a®” ve b® degerlerinin ortalamalarini, o,

o, degerleri a® ve b degerlerinin standart sapmalarim, k katsayis ise istatistikte

kullanilan giiven seviyesine karsilik gelen katsayidir. Bu katsay1 eger giiven seviyesi % 95

e karsilik gelen bir katsay1 ise bu sart1 saglayan verinin oran1 % 95°dir. Bu yaklagimda son
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noktalarin normale ¢ok yakin dagildigi kabul edilmektedir. Bu adim m'olan aralik son
nokta sayisini m* aralikli son nokta sayisina indirger. Kalan veriden m_ ve o, degerleri

hesaplanir ve Es.3.56’da verilen sart1 saglayan aralikli veriler dikkate alinir.

LV e[m -K'o,,m_+K'o, ] (3.56)

Es. belirtilen kK" =min(k,k,,k;) esitligi ile bulunur. Bu esitlikte k; katsayisi giiven seviyesi
% 95 saglayan ve[m_—k,o,m,_+k,o, |degerinin % 95’ini igerecek sekilde belirlenir. K,

ve Kk, degerleri E$.3.57,3.58 yardimi ile hesaplanir.

k,=m_ /o, (3.57)

k,=(10-m )/ o, (3.58)

k,degeri m_—k'c, 20 sartim ve K,degeri de m +k'oc, <10 sartimi saglar. Bu
kisitlamalar L degerinin ¢ok kiiciik ve ¢ok biiyiik oldugu durumlarini elemine eder. Bu

adim ile m" aralik son noktalart m"aralik son noktalarina indirgenmis olur.

Gelismis aralikli yaklasimda, 6nceki model olan aralikli yaklasim modelindeki tolerans

limitlerine ek olarak su iki noktada yenilik getirmistir:

a- Araliklarm kaldirilmas: igin, L™ degerinin testi ile a®ve b®™ degerlerinin testi
birbirinden bagimsiz olarak gerceklestirilmistir.
b- k degerini elde etmek icin fazladan iki sinirlama daha getirilerek L degerinin gok

kiiciik ve ¢ok biiyiik degerleri elenmistir.
Adim 4. Mantikli Aralik Isleme:
Liu ve Mendel tarafindan yapilan ¢alisma mantikli aralik isleme adiminda sadece

araliklarin ¢akismamasini degil ayn1 zamanda asir1 derecede uzun araliklarin olmamasini

da saglar. Sekil 3.23’de bu durum gosterilmektedir (Wu, Mendel, and Coupland, 2012).
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Sekil 3.23. Mantikl1 aralik testi

Aralikli yaklagimda, Mantikl araliklar a0 < & <po olmali. Gelismis aralikli yaklasimda ise

a*<a® < &*<p® <p=* araliklar olmalidir.

Liu ve Mendel tarafindan yapilan c¢alismada esik degeri olan ¢&*degerini Es.3.59

kullanilarak hesaplanir.

o {(mbaj - maof)i O'aO'b\/|:(ma —m, )2 + Z(Of —abz)ln(aa/ab )}} 259)

2 2
(o2-07)

Liu ve Mendel tarafindan yapilan ¢alismada a® <&* ve b" <&* sartim saglayan
araliklar dikkate alinmaktadir. Sekil incelendiginde &*degeri p(am)ve p(b(i))normal
dagilimlarinin kesisim noktasi oldugu goériilmektedir. Diger bir degisle, p(a(i)): p(b(i)): t

oldugu durumda & *degeri elde edilmektedir. Bu esitligin sadece bir ¢oziimii olmadigi

ayrica Es. 3.60’da belirtilen iki farkli ¢oziimiiniin de oldugu goriilecektir:

3.60
b(i)=b*=mb—(§*—mb)=2mb—§* ( )

{a‘” =a*=m_ —(£*-m,)=2m, —&*
Es.3.60’da tanimlanan m,ve m, degerleri Adim 3’den sonra arta kalan aralikli sayilarin

sag ve sol son noktalarinin ortalamalarini temsil etmektedir. Es.3.61’de tanimlanan sarti
saglayan araliklar dikkate alinarak aralikli tip-2 BK’lerin elde edilmesinde nihai olarak

kullanilacaktir.

2m, —&*<a® < Ex<p® <2m —£* (3.61)
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Aralikli Yaklasimda onerilen mantikli aralik isleme ile karsilastirildiginda, a®” nin alt

limitlerine, b®™ nin st limitlerine, kisitlamalar eklenmis olmakta buda gerekli araliklarin
genisliginin kontrol edilmesini saglar. Bu islem sonrast m" adet olan aralikli sayr m adete

indirgenir.

Dy

bMF

Sekil 3.24. (a) Sol omuz tipi BKA (b) igsel tip BKA (c) Sag omuz tipi BKA

Bu dort adimdan sonra aralikli tip-2 bulanik kiimelerin olusturulmasi agsamasina gegilir.
Aralikl1 tip-2 bulanik kiimelerin olusturulmasi i¢in
Sekil Sekil 3.24°de gosterilen 3 farkh tipteki belirsizligin kapladig alan (BKA) cesitleri

dikkate alinir.

Aralikli tip-2 bulanik kiimelerin olusturulmasi i¢in agsagida tanimlanan adimlar izlenir;

1. m adet olan aralikli saymin alt ve iist degerlerine ait ortalama degerler Es.3.62-3.63

kullanilarak elde edilir.

m==>a" (3.62)
m i=1

m, = 1Zb“’ (3.63)
miz

2. lgsel tip BKA’nin modellenebilmesi igin c” ve d© Es.3.64-3.65 kullanilarak

bulunur.
c®=p» _5831a®, j=12..m (3.64)
d®=p"-0,172a" -8,29, i=12,..,m (3.65)

S, ve S, c Ve d degerlerinin standart sapmasini gostermektedir.
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Belirtilen 4 farkli kural kullanilarak BKA tipi belirlenir.

S S :
Eger m, <5,831m, —t,, ,—=, m <0,171m +8,29—-t, ,— ve m >m, ise BKA
g r | o, l\/ﬁ 1 ) l\/ﬁ r r
tipi igsel tipdir.
Eger m, >5831m —t _ —¢ ve m <0,17lm +8,29—t _ % ise BKA tipi sol

a,m-1 \/a a,m-1 ﬁ

omuz tip BKA’dur.

Eger m, <5,831m, -t % ve m, >0,171m, +8,29 -t ise BKA tipi sag

a,m—lﬁ a,m 1\/—

omuz tip BKA’dir.
Eger ilk 3 kural saglanmamis ise herhangi bir BKA s6z konusu degildir.

Ik @i¢ kuralda verilen t,, , istatistik de kullamlan Student-t dagilim istatistigi olup «

gliven diizeyini m-1 serbestlik derecesini belirtmektedir.

4.

Adim 3’de BKA tipi belirlendikten sonra herbir m aralikli say1 [a®,b®] Cizelge de
verilen formiiller yardimi ile ilgili parametreleri {a,(v'l’F,b(')} olan gomiilii tip-1

BK’lere doniistiiriiliir.

Cizelge 3.3. BKA tipine gore My, Oye, 8ye Ve by degerleri

BKA Tipi Mye Ve Oy degerleri Ay Ve Dye degerleri
H(x) m. - aye +bye a _a_—l_b_b__a
1F——- MF 2 b2 \/5
S Due — Qe by a+b b
o b x 2\/6 \/_
Igsel tip BKA
A u(x) 2a,,- +bye 3 a+b b-a
11 MF = MF T T, T
. 3 2 s
[ _
! _ Our _—bMF Qe b = a+b \/E(b—a)
A b X V2 STy T g
Sol omuz tipi BKA
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H(x) m aye 20y N a+b b-a
1 —— = e
‘ MF 3 MF 2 \/E
i . Cp = Bye — e p _atb b-a
e by M x 32 MET 9 J2
Sag omuz tipi BKA

Adm 5. b}l >10 ve/veya b}l <al. olan gomiilii tip-1 BK’ler elemine edilir. Bu

adimdan sonra m adet olan gomiilii tip-1 BK sayis1 m” adete indirgenir.

Adim 6. m" adet gomiilii tip-1 BK kullanilarak aralikli tip-2 BK ve bu kiimeye ait
parametreler belirlenir. Eger BKA tipi i¢csel BKA ise {Q‘MF By C e @y s EMF,(_:MF,yp, p}
parametreleri, eger BKA tipi sag veya sol omuz tip BKA ise {QMF19MF’5MF’5MF}

parametreleri hesaplanmalidir. Bu parametreler Es.3.66-3.72°de verilen esitlikler yardim

ile elde edilir.

aye = min {ag | (3.66)
e = maks{aj; | (3.67)
b = min_{b; | (3.68)
by, = maks {b} } (3.69)
i=l..m
o a4 po
= MM (3.70)
2
Cye=min_{cfL | (3.71)
i=1,...m
Cye = Maks {c | (3.72)
i=1..m

( Ly p) degerlerinin bulunmas i¢in ilk olarak tiim gomiilii tip-1 BK’lerin sol ayaklar ile

sag ayaklarinin farkli kesisimleri alinir, daha sonra [EMF,Q MF] araliginda elde edilen

kesisim degerlerinden en disiik yiikseklige sahip kesisim degeri secilir. Bu nokta p ve x,

degerlerini verir.

3.5.5. Aralikh tip-2 kiimelerin temel aritmetik islemler



64

Bulanik maktik temelli aralikli tip-2 kiimelerde ¢alismalar yapildiginda birbirine etki eden
olaylarin toplam olasiliklarinin hesaplanmasi gerekmektedir. Bu hesaplamalarda bir
olasiligin digeri ile ¢arpilmasi ve iki carpiminda toplanmasi gerekligi gibi ¢ok sayida

aritmetik igslem gerekmektedir.

Bu aritmetik islemlerin matematiksel tanimlar1 agagida verilmistir. Cok sayida aritmetik
islem ihtmali bulunmaktadir ancak burada onerilen teknigin ispati i¢in kullanilmak iizere

gerektigi kadar artitmetik islem agiklanmistir.

Bulanik girdilerle yapilan bir aritmetik islemin sonucu, yine bulanik olacaktir. Bir sonraki

boliimde ise, bu bulanik islemlerin durulastirilmasi i¢in gereken algoritmalar verilecektir.

X evrensel uzayda tanimlhi  bir arahkhh  tip-2  kiime A :<AU,A")=

((aﬁ,a}fz,a};,aﬂ;Hl(AU),HZ(A“)),(aij,ai;,ag,aij;Hl(AL),HZ(AL))) olarak verilmis ve

Sekil *de gosterilmistir. ,‘i aralikl tip-2 BK, alt ve st g6liimii tip-1 BK ile gosterilir.

> X

Sekil 3.25. Aralikli tip-2 bulanik kiime olan ,&1 nin, list yamuk iiyelik fonksiyonu Aiu ve
alt yamuk tiiyelik fonksiyonu A"

Sekil 3.25°de gosterilen A aralili tip-2 BK, 1< j<2, H,(A’)e[01] ve H,(A")e[0,1]
sartlarini sagladiginda H; (AU ) aiLéH) elemanlarinin {ist gomiilii tip-1 yamuk BK’sina ait

tiyelik itiyelik derecesini, benzer sekilde Hj(AL) ifadesi de a;,, elemanlarinmn alt

gomilii tip-1 yamuk BK’sina ait tiyelik derecesini gostermektedir.

A ve A iki farklt aralikli tip-2 BK olsun.
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A=A A)=((a a5 a ol Hy (AY) H, (A7), (@l b, al ali Hy (A) H, (A1)
i (A, ~L):((a‘;1 2l . a5y Hy (A ),HZ(A;’)),(agl,agz,ag,a;;Hl(AZL),HZ(AQL)))

Bu iki kiime iizerinde toplama, ¢ikarma ve carpma aritmetik islemleri Es. 3.73-3.75’te

tanimlanmastir.

Avh=(RA) (A A=

U U. i
a11+a21’a12+a22’a13+a23’a14 +a24’m|n(Hl

1§ 3
— [

S~—" —
I T

L =

—_ —

t 1

— e

—_ =
> 5

—_

—_
T T
N N
>~
! 2
-

SN— <
= ~—~—
I -
> I

—_— [

1

— 1

N— c
N—
N—

~

w

~

w

~—

Bl + a5, + ap,  + g, aj +ag;min(H,
A-h= (R A)- (R A)-
(afl_agl’afz_agzvag_agsvai_alsz;min(Hl( ~U)’Hl( A ))'min(H2< ~U)’H2(A2 ))) (3.74)
(aiLl_alevaiLz_agz’aié_a;31a1L4_a2L4;min(H1( ~L)le( ~L)),min(H2( ~L)’Hz( ~L)))

AxA, = (A A )x(A AY) =
(a xcab, @y xay,ay e smin (Hy (AY),
(alleale,aiLzxasz,alLaxa2L3,aljxa2L4;min(Hl( ~L),Hl( ~L)),min(Hz( ~L),HZ( ~L)))

N —
I
-
—_—
13
c
~
SN —
3
>
—_
T
N
—_—
13
c
~—~—
T
N
—_—
,\?>l
L
v
;/
—~
w
\l
U1
~

Bolme islemi bu doktora tezindeki matematiksel islemlerde kullanilmayacagindan ele

alimamustir.

3.5.6. Gelismis Karnik-Mendel algoritmalari

Calismanin en onemli boliimlerinden birisi de bulaniklastirilmis veri setlerinin ve kiime
tiyelik derecelerinin, durulastirilmasidir. Bilinen birka¢ durulastirma ydntemi mevcuttur
ancak bu tezde en yaygin ve gelismis yontem olan gelismis Karnik-Mendel algoritmalari

(GKMA) kullanilacaktir.
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Sag ve sol degerlerini antek yolu ile topladiktan sonra veritabanimiza kaydedebilir ve

operatdrleri kullanarak bu degerleri durulastirilabilir.

Sol degerlerimiz (minimumlar) = Y,

Sag degerlerimiz (maksimumlar) = Y, olsun;

Y, icin GKMA hesaplamasi asagidaki prosediirlere gore yapilir:

1-x (X =12,...., N) artan bir dizi olarak siralanir. Siralanmis X degerlerini degistirmeden
ayni isimle adlandirilmaya devam edilir (siralt degerler X, < X, <...< X ). Her bir agirlik (
W, ) degerlerine karsilik gelen (X, ) degerleri eslestirilir ve ilgili indeks numaralarini X; ile

ayni olacak sekilde diizenlenir.

2-k degeri en yakin tam say1 N degerine k = [N /2.4] saglayacak sekilde hesaplanir ve

Es.3.76-3.78 kullanilarak a,b ve Yy degerleri bulunur:

aziﬁ_i+i§i_i (3.76)
i=1 i=k+1
b:iwi +i W, (377
i=1 i=k+1
a
== 3.78
y=1 (3.78)

3- X <Y< Xy k'e[L, N —1] saglayan k'degerleri bulunur.

4-k'=k durumu kontrol edilir, eger esitse algoritma durdurulur ve Y, degeri Y degerine

esitle ve devam et, k degerini artik L olarak adlandir. k'# k ise devam edilir.

5- sdegerini s=sign(k'—k) kullanilarak bulunur ve a',b' ve y' degerleri Es.3.79-3.80

yardimui ile hesaplanr.

max(k,k")
a'=a+s > x(W-w) (3.79)
i=min(k k)+1
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max(k,k’)
b'=b+s > x(W-w) (3.80)
i=min(k, k)+1
al
= 3.81
y'=i (3.81)

6- Yy degeri y'degerine esitlenir (y = y') . Benzer sekilde; a=a',b=Db",k =k"esitlemeleri

yapilir ve 3. Adima tekrar geri doniliir.

y, icin GKMA hesaplamasi asagidaki prosediirlere gore yapilir:
1-x (X =12,...,N ) artan olarak siralanir. Siralanmis X degerlerini degistirmeden ayni
isimle adlandirmaya devam edilir (sirali degerler X, < X, <...< X, ). Her bir agirlik (w,)

degerlerine karsilik gelen (X ) degerlerini eslestir ve ilgili indeks numaralarini X ile aynm

olacak sekilde diizenlenir. k'>k oldugu durumda Es.3.82-3.83 dogru olacaktir:

a'=a+si§(v‘vi—wi) (3.82)

i=k+1

b'=b+si(v‘vi—wi) (3.83)

i=k+1

k>k"' oldugu durumda Es.3.84-3.85 dogru olacaktir:

a':a+szk: X (W, —w.) (3.84)
b':b+szk: (W, —w.) (3.85)

2-k degerini en yakin tam say1r N degerine k =[N /1.7] saglayacak sekilde eslestir ve

Es.3.86-3.87 kullanilarak a,b ve Y degerleri hesaplanir:

a:_zklii_i +_ZN: XW; (3.86)



b=2k:_i+§NlWi (3.87)

(3.88)

3- X <Y <X, k'e[L,N —1] saglayan k'degerleri bulunur.

4-k'=Kk durumu kontrol edilir, eger esitse algoritma durdurulur ve Y, degeri Y degerine

esitlenir ve devam edilir, k degeri artik R olarak adlandir. k' k ise algoritma devam eder.

5- sdegeri s=sign(k'—k) formiilii yardimi ile bulunur ve a',b' ve y' degerleri Es.3.89-

3.90 yardimu ile hesaplanir.

max(k,k")

a'=a-s > X(W-w) (3.89)
i=min(k k)+1
max(k,k")

b'=b-s Z (v‘vi—\Lvi) (3.90)
i=min(k,k)+1

al
=z 3.91
y'=i (3.91)

6- Yy degerini y'degerine esitle (y = y') Benzer sekilde; a=a',b=Db",k =k"esitlenir ve 3.

Adima tekrar geri doniiliir.

Boylece dongii tiim elemanlar igin ¢evirildikten sonra ilgili veritabani i¢in durulastirilmis

degerlerin elde edilmesi beklenebilir.
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4. ARALIKLI TiP-2 BULANIK CORAS TEKNIGi

Bulanik Mantigin CORAS teknigi ile kullanildigi tek calisma, Tran tarafindan 2017 yilinda
yapilan yiiksek lisans tezidir. Bu doktora tezinin hazirlandig1 siralarda yayinlanan tezin
sahibi Tran bu c¢alismayi, Stolen’in ¢iktilarint dogrulamak ve yorumsuz olarak bir
karsilagtirma yapmak i¢in ¢alistigini ifade etmistir. Ayrica tip-2 ve aralikli kiime yaklasimi
yerine Tip-1 bulanik kiimeler ile yontemini ispatlamaya g¢alismistir. Sonug olarak bu tezin
konusu ile dogrudan bir bagi bulunmadigi anlasilmistir. Ayrica Tran, g¢aligmasinda
yonteme odaklandig1 ig¢in, yine sentetik verilerle calismis ve herhangi bir sonug
yaymlamadan, degerlendirmeyi okuyucuya birakmistir. Tran c¢alismasinda kelime
degerlerine karsilik gelen tip-1 bulanik kiime iiyelerini bulaniklastirip, 6nerdigi yontemden
sonra iki ayr1 deneyde durulastirarak Stolen’in kitabindaki kelimesel araliklar
dogrulamaya calismistir. Ancak hangi yontemin dogru ve daha hassas oldugu yoniinde
geribildirim verilmemistir. Bu bakimdan yontemin gecerliligi konusunda gergek verilerle

test edilmesi gereklidir (Tran, 2017)

Beckers ve arkadaslar1 yaptiklar1 bir caligmada ISO 27001 bilgi yOnetim sistemini,
CORAS teknigi ile karsilastirip uyumlu hale getirmislerdir (Beckers ve arkadaslari
2014).0zellikle bilgi ydnetim sisteminin asamalarindan olan, icerigi belirleme, riskleri
tanimlama ve riskleri yonetme sathalar1 igin CORAS teknigi ile entegrasyonu ve

uyumlulugu 6ngdrmiislerdir.

Boliim 3°te 6zetlendigi gibi, CORAS teknigi sekilsel olarak siber risklerin birbirlerini olan
etkilerini haritalamak ve aralarindaki iliskiyi 6zetlemek igin kullanilmistir. Her bir
olasiligin, ister gercek diinyadan toplansin, ister arastirma yontemleri ile toplansin, belli bir
minimum ve maksimun degeri oldugu varsayillmistir. Bu minimum ve maksimum degerli,
her bir adim i¢in bilinmeyen bulanik degerleri iiretecektir. Ancak ayni1 deger igin belli
saylda denege sorular soruldugunda karsimiza bir dagilim ¢ikacaktir. Bu dagilim en genel
hali ile bir “Gaus Dagilim1”dir. Daha sonra ististiksel yontemlerle ve boliim 3 te bahsedilen
aritmetik islemler yapilarak, olusturulan tiim risk haritasinin sonundaki istenmeyen olayin
olusma ihtimali yiizdesel olarak bulunabilir.

Aralikli Tip-2 Bulanik Coras teknigi, CORAS haritalarindan miras olarak aldig1 risk

iliskilerini, aralikli girdiler ile 6nce bulanik kiimelerin olusturuldu ve sonra aritmetik
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islemlerin yapildigi, nihayet durulastirma ile net ihtimal degerlerinin hesaplandigi bir

yontemolarak bu ¢alismada onerilmistir. Sekil 4.2° de goriildiigi gibi,

DILSEL
DEGISKENLER

wﬁ\f

RISK HARITASI VERI (min, max)

A 4

Y

Gelismis
Aralikh
Kiime

Yaklagimi

AT2BK
h 4 *
Gelismis
CORAS Karnik
TEKNIGI Mendel
Algoritmalari

ARALIKLI
BULANIK CORAS

Riskin clasihig

Sekil 4.1. Aralikli tip-2 bulanik CORAS tekniginin olusturulmasi

Ancak buldugumuz kiime hala bulanik verilerden olusan bir kiime olacaktir ve grafigi
cizildiginde bir BKA olusturacaktir. BKA gelismis karnik mendel algoritmalar ile
durulastirildiginda bu alani isaret eden tek bir degere, yani “merkez” (centroid) degerine

ulasilacaktir.

En genel hali ile teknigin kullanilmasindaki adimlar Sekil ‘deki gibi kisaca;

1- Istenmeyen olayn tespit edilmesi

2- Istenmeyen sonug olarak doguracak geriye dogru tiim olaylarin birbiri {izerlerindeki
etkilerinin sematik olarak gosterilmesi (CORAS Teknigi ile gelistirilen CORAS

aracinmi kullanilacaktir).



71

3- Her bir olay ve bu olay oldugunda sonraki olusacak olayin anotasyonla gosterilmesi

a. A olayi, A olayr oldugunda X olay1 oluyorsa, A olayr oldugunda X olaymin olma
olasilig1 A1l seklinde yazilabilir.

4- 1lgili Matlab kiitiiphanelerindeki toplama ve carpim formiilleri bu haritaya gdre
giincellenmeli ve nihai sonuglar elde edilmedir.

5-  Sonug olarak bir grafik ekranda tiim bu BKA’ler her adim i¢in ayr1 ayr1 gosterilebilir.

6- Tamamini ifade eden bulanik kiime, Gelismis Karnik Mendel algoritmalarinin ilgili

kiitiiphaneleri ¢alistirilarak durulastirma islemi yapilir, merkez (centroid) degeri bulur.

~N
*ADIM 1- AGIN OLUSTURULMASI VE CORAS DIAGRAMININ KURULMASI
. *CORAS araci kullanilarak olusturulabilir
AGI OLUSTUR
v,
eHer bir agdaki adimin ihtimal degerleri:
e Aralikh olarak alinmasi durumunda Aralikli Tip-2 Bulanik Kiime
o »Tek deger olarak alinirsa TiP-1 Bulanik Kiime
NEREEREEEORET *Etki degeri (opsiyonel olarak gelecek hesaplamalar icin toplanabilir) y
~
*ADIM 4- ARITMETIK iSLEMLER
R *En sondakiistenmeyen olayin olma ihtimal degerine ulasim
HESAPLAMALAR
v,
~
*ADIM 5- AGIN TAMAMI iCiN CORAS TEKNIGi iLE TOPLAM RiSKi OLUSTURMA
RSN  oKisilerden bagimsiz bir olasilik tahmini icin Aralikh Tip-2 Bulanik kiime kullanacaktir
Kii ileQlasihk
HL;:IE plarr:'la = J
~
*ADIM 6- RiSK DEGERI (NUMERIK)
Karnik Mendel *GKMA ile durulastirma
yonetemiile
durulastirma J
~
*ADIM 7- OLASILIK DEGERINE ULASIM
*Secimli olarak istenirse, bu olasilik zararile carpilarak niimrik bir risk maliyeti degerine
OLASILIK DEGERI ulagilabilir
v,

Sekil 4.2. Aralikli tip-2 bulanik CORAS c¢aligma akisi
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5. DENEYSEL CALISMA VE TARTISMA

Bu tezin ana amaci, kiime teorisi, siber giivenlik risk yonetimi, mantik teorisi ve CORAS
yontemlerini kullanarak, akilli araglar i¢in, belirsiz riskleri belirli hale getirecek bir teknik
onermektir. Bu maksatla sekilsel ve iligkisel bir risk degerlendirme yontemi olan CORAS
teknigini, akilli araglar i¢in kurgulayip, sonrasinda toplam olasilik oranlarin1 bulmaktir.
Bunu yaparken, konunun uzmanlarindan, anket caligmasi ile elde ettigimiz bulanik
olasiliklari, yukarida bahsedilen yontemlerle once bulanik kiimelere doniistiiriilecektir.
Daha sonra risk haritasindan kaynaklanan aritmetik islemler bolim 3’te gosterildigi gibi
uygulanacaktir. Ardindan elde ettigimiz bulamik aralikli tip-2 kiimeleri, durulastirma
yaparak net bir risk degerine ulasilmasi hedeflenmektedir. Aritmetik islemler neticesinde
eger, bulanik kiime olusmuyorsa, bu durumda bulanikligin ayak izi olmadigi anlamina
geliyor ki bu da anket sonucunda alinan degerlerin kendi iclerinde ve birbirlerine karsi
ilgili olmadigi, yani aralikli tip-2 bulanik kiime ulusturamadigi anlamina gelecektir. Bir
bagka ifade ile, bu bilgilerin tutarsiz oldugu ve degerlendirmeye alinmamasi gerektigi
anlasilacaktir. Eger BKA olusursa, gercekten bir belirsizligin varoldugu ve bu belirsizligin
neticesinde yapilan islemler sonucunda net bir alan olusacak, yani durulastirma sonrasi

niimerik risk degeri gercege yakin bir sonugla elde edilmesi beklenmektedir.

Uvygulamanin adimlari

Jotform.com portali araciligi ile EK1’deki soru seti, EK2’de listesi bulunan konu

uzmanlarina sorulmustur. % ihtimal degerleri olarak alt ve iist limitleri s6z konusu

sorudaki olay i¢in istenmistir. Tim denekler girildiginde, gelismis aralikli yaklasim ve

Karnik Mendel algoritmalarinin matlab kiitiiphanelerine uygulanmis sonucunda;

a- Tim sorular i¢in bulanik kiimeler

b- Tiim hayati kayipla sonuglanan siber riskler bulanik kiime olarak

c- Tiim konfor kaybina sebep olan siber riskler bulanik kiime olarak

d- Tum hayati kayipla sonuglanan siber riskler durulastirilmis niimerik bir rakam olarak
muhtemel olasilig

e- Tiim konfor kaybina sebep olan siber riskler durulastirilmis niimerik bir rakam olarak
muhtemel olasiliklar

elde edilmis olunacaktir.
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5.1. Uygulama Altyapisi

Uygulama altyapis1 sentetik veri ve gergek saha verilerinin kullanimi

sematik olarak 6zetlenmistir.

asagidaki sekilde

Risk Haritasinin CORAS ARACI Risk Haritasinin CORAS ARACI
Gikanlmasi Cikanlmasi
A
Sentetik Verilerin Anket Verilerinin
Uretilmesi Elde edilmesi Jotform.com
h 4
Geligtirmis Aralikh Geligtirmis Aralikh
Yaklagim metodu ile Yaklagim metodu ile
Aralikh Tip-2 Bulamk Aralkh Tip-2 Bulamk
Kimelerin Kimelerin
olusturulmasi olusturulmasi
A 4
. . MATLAB . .
Aritmetik Islemler KUTUPHANELERI Aritmetik Islemler
MATLAB_
KUTUPHANELERI
¥ A 4
Gelismis Kamik Geligmis Karnik
Mendel Mendel
Algoritmalan ile Algoritmalan ile
durulagtirma durulastirma
h 4 h 4
Grafik gikti Grafik gikti
Skalar gikti Skalar gikti

Sekil 5.1. Arastirma altyapisinin, sentetik veri ve saha verisi i¢in 6zeti

5.2. Uygulama A: Sentetik Verilerle Yontemin Test Edilmesi

Bu teknigin birlestirilmesi i¢in once sentetik rakamlarla olusturulan bir veritabanindan
denemeler yapilmistir. Olusturulacak CORAS risk haritasina goére her adimdaki olmasi
ihtimal olayin bir maksimum birde minimum degeri anket yolu ile toplanmistir. Teorinin

kolayca anlatimi1 ve modelin gosterimi amaglanmustir.
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Bunun i¢in izlenen adimlar agagidaki sekildedir;
l.adim —CORAS teknigi kullanilarak araclardaki 6liimle sonuglanabilecek kazayr doguran

risklerin olasilik haritas1 ¢ikarildi.

2.adim- Bu risk haritasindaki Bulanik Kiimelerde “kelime” anlamina gelen anotasyonlar

yapilmistir (A,B,A1,B1,...).

3.adim- Bir anket setine, matlab igerisindeki rastgele say1 liretecinde kullanilmak tizere 1
anket cevabi yazar tarafindan verilmistir. Burada her soru i¢in minimum ve maksimum
degerlerin girilmesi saglanmistir. Boylece girdi olarak bulanik ve ikinci derece aralikli
kiimeler elde edilmistir. Zadeh’nin 6nerdigi yontemlerin kullanilabilmesi i¢in, 2. Derece

UF=1 varsayilmustir.

4.adim- Matlab fonksiyonu kullanilarak bu randomize tek satir cevaplardan 30 set (satir)
Ilgili Matlab rastgele say1 iirete¢ kodu icin, su kisa kod pargas1 kullanilmustur;

function [aralikli_sayi]=aralikli_sayi_ureteci(a,b,c)

fori=1:c

r = (b-a).*rand(100000,1) + a;

rassal_sayi=randi([1,100000],2,1);

r=r(rassal_sayi,1);

aralikli_sayi(i,:) = [min(r) max(n)];

end

end

toplam 30 denek oldugu varsayildi, 30 sira minimum ve maksimum degeleri ilgili risk

haritas1 i¢in, EK-3’teki sentetik veri tabani tiiretilmistir.

5.adim- Matlab kiitiiphanesinde ilgili veri taban1 excel olarak okutulup ve ¢alistirilmistir.

Sonug olarak her bir olasilik icin asagidaki bulanik kiimeler birer birer ve en son da da

durulagtirilmis merkezi degere (centroid) ulagilmistir.

1.Adimda bahsedilen Aralikli tip-2 bulanik kiimeler ile 6rnek CORAS diyagraminin

calistirilmast;
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Bir akilli aragtaki istenmeyen olay “Hayat Kayb1” oldugu varsayilmistir. Bu istenmeyen

olaya etki eden siber ataklarin birbirlerini etkileyecek sekilde iligski agi, CORAS araci ile

asagidaki sekilde hazirlanmis ve Sekil 5.2° de gdsterilmistir.

—=

Park Senséri

A

e
iy

Lastik Basing Yonetim

Sistemi

Uzun Mesafe Veri lletimi
(intemet)

Arag i Eglence Sistemi
E

M
ICAN veriyoluna izinsiz /f\

erisim

ECUye izinsiz erigim
[-]

E
Fren Sisteminin
Galigmamas:

[-]

Motor Giictinde /™

[-]

I
Yalat Seviyesinin Hatal
Gosterimi

o)

L]

E
Arag Hiznin Dramatik
artigfazalig

]

Kaza Sonucu Hayat

Kaybi (Clasii hessbina
konu istenmeyen olay)

[.]

Sekil 5.2. Hayat kayb1 ile sonuglanan siber ataklarin CORAS risk analiz haritasi

Sekil 5.2°deki iliski ihtimal ag1 ve sonucunda yapilan hesaplamalar Sekil 5.3’deki BKA

sonuglarini ayr1 ayr1 her bir dilsel degisken ve sonug degeri i¢in gostermistir.
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A B C D E
1 1 'Y 1 1 1
0.5 ‘“ 0.5 i 0.5 A 0.5 M 0.5 /—\
0 0 0 0 0 “
0 0.5 1 0 0.5 1 0 0.5 1 0 0.5 1 0 0.5 1
Al B1 C1 D1 E1l
1 1 1 1 1 ¥
0.5 M 0.5 ﬂ 0.5 ’ih 0.5 m 0.5
0 0 0 0 0
0.5 1 0 0.5 1 0 0.5 1 0 0.5 1 0 0.5 1
J K L M N
1 1 1 I 1 1
0.5 J 0.5 A 0.5 " 0.5 0.5 A
0 0 0 0 0
0 0.5 1 0 0.5 1 0 0.5 1 0 0.5 1 0 0.5 1
(0] P R T
1 1 1 1 1
0.5 m 0.5 A 0.5 ’h 0.5 A 0.5
0 0 0 0 0
0 0.5 1 0.5 1 0 0.5 1 0 0.5 1 0 0.5 1
U Sonuc
1 1
0. 5} m 0.5 &
0 0
0 0.5 1 0 0.5 1

Sekil 5.3. Sentetik veri tabaninin ilgili matlab aralikli tip-2 bulanik CORAS yo6ntemi ile
analiz edilmesi ve sonug degeri

Hesaplama i¢in gereken yalanci kodlar agagidaki sekilde ifade edilebilir;

[AA]zAxAl
[BB]= BxB1
[CC]=C><C1
[DD]: Dx D1
[EE]: ExEl

[CAN]=[AA]+[BB]+[CC]+[DD]+[EE]
[ECU]=[CAN]xJ

[Mul _brake] =[CAN|xM +[ECU |xO
[Los _Eng]=[CAN]xK +[ECU]xN
[Inc_ fuel|=[CAN]x L

[Dec _speed]|=[Inc_ fuel|xP+[Loss _Eng]xT
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[sonuc]=[Mul _brake]x R +[Loss _Eng]xS +[Dec _speed |xU

Sekil 3.25-b’den hatirlanacak olursa; digsal bulanik kiime (Yamuk) ve gomiilii bulanik
kiime arasinda kalan BKA koordinatlarmin (Sekil 5.4), X eksenini kestigi koordinatlar

matlab kiitiiphanesi ¢iktilar1 ile asagidaki sekilde gosterilebilir.

Sekil 5.4. Aralikli tip-2 bulanik kiimenin x ekseni degerleri ve tliyelik fonksiyonlari

Bulanikligin ayak izi ve bu izi olusturan degerlerin tiim kelimeler i¢in degerleri Cizelge
5.1°de verilmistir.



Cizelge 5.1. Konfor

kaybi1

kelimelerin BKA koordinat degerleri

risk haritas: icin, sentetik olarak iiretilen
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verilerin, tim

X Eks. |A Al |AA B Bl |[BB |C Cl CC |CAN |D

awe 0,07 0,15 |0,01 0,19 10,48 10,09 |0,19 |0,20 0,04 /10,21 |0,18
Svr 0,09 0,20 |0,02 0,22 10,59 10,13 |0,24 |0,24 0,06 /10,34 |0,25
Cve 0,11 0,23 /0,03 0,23 0,69 |0,16 |0,24 |0,27 0,06 |0,45 |0,32
BMF 0,13 0,28 |0,04 0,26 /0,80 10,20 |0,29 |0,31 0,09 /0,63 |0,40
dwe 0,10 0,19 /0,02 0,22 10,62 10,24 ]0,23 |0,25 0,06 |0,35 [0,24
p 0,10 0,22 |0,02 0,23 /0,64 /0,14 |0,24 |0,26 0,06 {0,39 |0,28
p 0,10 0,22 |0,02 0,23 0,64 10,14 |0,24 |0,26 0,06 0,39 |0,28
By 0,11 0,25 /0,03 0,23 0,66 10,15 |0,24 |0,27 0,07 /10,43 |0,30
BKA |0,47 0,68 0,47 0,54 10,32 10,32 0,84 0,48 0,48 0,32 |0,52
X Eks. [ D1 DD |Dec Speed |E El |ECU |EE |Inc Fuel |J K L

awe 0,18 0,03 /0,03 0,17 10,21 10,01 |0,04 |0,06 0,07 /10,45 0,30
Cve 0,25 0,06 |0,07 0,29 10,24 10,03 |0,07 |0,11 0,09 /10,48 |0,32
Cve /0,32 0,10 |0,10 0,39 10,25 10,05 |0,10 | 0,15 0,11 /0,50 |0,34
BMF 0,40 0,16 |0,17 0,52 10,27 10,09 |0,14 0,22 0,14 10,55 |0,35
Ay |0,24 0,06 |0,06 0,35]0,23 10,03 |0,08 |0,11 0,09 0,47 |0,32
p 0,28 0,08 /0,08 0,35]0,24 10,04 ]0,09 10,13 0,10 /0,49 |0,33
p 0,28 0,08 /0,08 0,35 10,24 10,04 |0,09 0,13 0,10 0,49 |0,33
Dy 0,30 0,09 |0,10 0,38 10,25 10,05 |0,10 |0,14 0,12 /10,50 |0,33
BKA |0,52 0,52 /0,32 0,33]0,88 10,32 0,33 0,32 0,68 |0,74 |0,40
X Eks. | Loss Eng | M Mul_breake | N ) P R S T ) Sonuc
ave 0,10 0,21 |0,05 0,22 10,22 10,29 |0,31|0,31 0,17 |0,13 |0,05
Sve 0,17 0,22 /0,08 0,28 10,29 10,34 |0,38 |0,38 0,19 /10,18 |0,11
Cve 0,24 0,23 |0,12 0,30 10,34 10,34 |0,42 0,42 0,19 /10,18 |0,17
BMF 0,38 0,24 10,18 0,34 10,40 10,40 |0,47 | 0,47 0,22 |0,22 |0,30
aye 0,17 0,22 |0,09 0,27 10,29 10,30 |0,39 |0,39 0,17 10,17 |0,11
p 0,20 0,23 |0,10 0,29 10,31 10,34 ]0,40 | 0,40 0,19 /0,18 |0,14
p 0,20 0,23 |0,10 0,29 10,31 10,34 |0,40 |0,40 0,19 10,18 |0,14
Dy 0,23 0,23 |0,12 0,31/0,32 /10,37 [0,41]0,41 0,22 10,19 |0,16
BKA |0,32 0,75 /0,32 0,8510,42 10,97 |0,50 | 0,50 1,00 /10,82 |0,32

Burada hemen fark edilecek olursa, p degeri iki yazilmis gibi gériinmektedir. Aslinda yine

bir yamuk olan gomiilii bulanik kiimenin 2. ve 3. degerleri birbirine esit oldugu icin, her iki

p degeri bir biri iistiine ¢akisir ve bir liggen olusturmaktadir.
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BKA ise tiim bu bulanik kiimelerin ayr1 ayr1 ve sonu¢ degeri i¢in durulastirilmis ihtimal
degerini vermektedir. Tiim BKA’larin durulastirilarak elde edilen degere ‘“Merkez”

(Centroid) denir.

Bu adimdansonra merkezi degeri (Centroid) hesaplanabilir. Sonug¢ olarak elde edilen
merkezi deger; 0.1587°dir. Bu durumda % 15,87 oraninda hayat kaybi ile sonug¢lanacak
siber ataga maruz kalma olasilig1 var denilmektedir. Bir baska ifadeyle her 100 ataktan
yaklagik 16 tanesi hayat kaybi ile sonuglanabilecek olaylar zincirini tetiklemektedir

denilebilir.

Gelecek boliimde bu konuda daha gergekei bir caligmaya ulasabilmek ve akademiye katki
saglamak amaciyla, konunun uzmanlarindan olusan bir topluluga iki ayr1 olasilik haritast
icin, sorular sorularak bir arastirma anteki yapilmis (EK-1 ve EK-2) ve ayni teknik

denenerek ger¢eklenmeye galigilmistir.

5.3. Uygulama B: Anket Verileri Ile Elde Edilen Verilerin Degerlendirilmesi

Kisaca deney akis1 ve izlenmesi gereken adimlar asagidaki sekilde gdsterilmistir;
l.adim —CORAS teknigi kullanilarak araglardaki 6liimle sonuglanabilecek kazayr doguran

risklerin olasilik haritasi ¢ikarilmistir.

2.adim- Bu risk haritasindaki Bulanik Kiimelerde ‘“kelime” anlamina gelen dilsel

degiskenler anotasyonlar yapildi (A, B, Al, B1, ...).

3.adim- Anketle konu uzmanlarindan toplanan verilen veritabani olarka gdsterildi. Burada
her soru i¢in minimum ve maksimum degerlerin girilmesi saglandi. Boylece girdi olarak
bulanik ve ikinci derece aralikli kiimeler elde edilmis oldu. Zadeh’nin Onerdigi

yontemlerin kullanilabilmesi igin, 2. Derece UF=1 varsayilmistir.

4.adim- Matlab kiitiiphanesinde ilgili veri tabani excel olarak okutuldu ve ¢alistirildi.
Sonug olarak her bir olasilik i¢in asagidaki bulanik kiimeler birer birer ve en son da da

durulagtirilmis merkezi degere (centroid) ulagilmistir.
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1.Adimda bahsedilen Aralikli tip-2 bulanik kiimeler ile 6rnek CORAS diyagraminin

calistirilmasi;

Bir akilli aragtaki istenmeyen olay “Hayat Kaybi” oldugu varsayilmistir. Bu istenmeyen
olaya etki eden siber ataklarin birbirlerini etkileyecek sekilde iligski agi, CORAS araci ile
hazirlanmis ve Uygulama A’daki harita kullanilmistir (Sekil 5.2).

Uygulamanin sahada uygulanmasi anlamina gelecek bir veritabani elde edebilmek icin, 34
kisiden olusan, otomotive ve elektronik miithendisligi, yada otomotiv ve siber giivenlik gibi
alanlarda ortak tecriibeleri olan uzman odak gruba EK-1’de bulunan genis soru seti
sorulmus ve tablo halinde tiim olasiliklar i¢in en diisiikk ve en yiiksek ihtimallerinin

degerleri toplanmustr.

Ayni olan siber olaylar, ankette tek soru olarak sorulmustur. Tiim sorular bu iki risk
haritasindaki tiim hesaplamalar igin gereken bulanik araliklari (olasilik degerlerini)

icermektedir.

Bu hali ile veriler degerlendirmeye alinmistir. Sekil 5.2°de verilen harita ve ilgili
algoritmalar ile hesaplamalar yapildiginda, aritmatik islemler yine benzer sekilde

olacaktir.Bu bakimdan yalanci kodlarin tekrarina gerek duyulmamistir.
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A Al B B1 C
1 1 1 1 1
0.5 0.5 A 0.5 0.5 A OSJ
0 0 0 0 0
0 0.5 I 0 0.5 I 0 0.5 I 0 0.5 I 0 0.5 1
C1 D D1 E E1l
1 1 1 1 1
st \ Jos A ost A\ Josif st /\
0 0 0 0 0
0 0.5 1 0 0.5 1 0 0.5 1 0 0.5 1 0 0.5 1
J K L M N
1 1 1 1 1
OSJ 0.5 A 0.5 A OSA 0.5 ll
0 0 0 0 0

(0] P R S T
1 1 1 1 1
0.5 A 0.5A 0.5 0.5 A 0.5 &
0 0 0 0 0
o 05 1 0 05 1 0 05 1 0 05 1 0 05 1
U SONUC
!
0.5 A 0.5
0 0
0o 05 1 0 05 1

Sekil 5.5. Deney veri tabaninin ilgili matlab aralikli tip-2 bulanik CORAS yontemi ile
analiz edilmesi ve Sonug degeri (Hayat Kayb Riski Igin)

Sonug olarak Sekil 5.5°de tek tek gosterilen BKA’lar, bunlar1 takip eden nihai Merkezi
Deger (Centroid) degeri hesaplanmistir: 0,2375. Bu hesaplamaya gore tiim risk haritasinin
thtimal degerleri % 23.75 ihtimalle hayat kaybi ile sonuglanacak siber ataklara maruz

kalacaktir.

Tiim bu veriler bu merkezi degere ulagsmak igin yapilmistir ve sadece bir istenmeyen olay

icin olasilik hesaplanabilmistir.

Belirsizligin kapladigi alan ve X ekseni degerleri asagidaki Cizelge 5.2°de verilmistir.



Cizelge 5.2. Hayat kaybi risk haritasi i¢in, saha verilerinden elde edilen, tiim kelimelerin

BKA koordinat degerleri

X CA

Eks. |A Al |AA B Bl |[BB |[C |C1 CC [N D
0,2 0,0 (0,3 0,1 0,0

avr (0,00 3) 0,00 0 9 0,00 |6 0,56 9 0,15 {0,10
0,3 0,0 (04 0,2 0,1

Sve 0,00 1 0,00 7 3 0,03 |0 0,70 4 0,32 |0,18
0,3 0,1 {04 0,2 0,1

Cve |0,06 1 0,02 1 3 0,05 |2 0,70 5 0,39 (0,18

_ 0,3 0,1 {04 0,2 0,2

bwe [0,13 7 0,05 7 6 0,08 |7 0,84 3 0,68 |0,25
0,2 0,0 10,3 0,2 0,1

dye 0,00 5 0,00 8 9 0,03 |1 0,56 2 0,25 (0,15
0,3 0,0 {04 0,2 0,1

p 0,00 1 0,00 9 3 0,04 |1 0,70 5 0,35 (0,18
0,3 0,0 {04 0,2 0,1

p 0,01 1 0,00 9 3 0,04 |1 0,70 5 0,36 (0,18
0,3 0,1 {04 0,2 0,1

by 0,06 7 0,02 1 6 0,05 |2 0,84 8 0,51 (0,21
1,0 0,5 1,0 0,5 0,5

BKA [1,00 0 1,00 3 0 0,53 |9 1,00 9 0,52 (0,97

X Dec_Spee EC Inc_Fue

Eks. |D1 DD |d E |E1 |U EE |I J K L
0,0 0,0 10,2 0,0 0,1

awr 0,46 5 0,01 3 6 0,03 |1 0,03 8 0,21 (0,22
0,1 0,1 (04 0,0 0,2

Sve 0,60 1 0,05 2 0 0,07 |5 0,09 3 0,24 10,27

B 0,1 0,1 (04 0,0 0,2

Cve 0,60 1 0,08 7 0 0,09 |7 0,11 3 0,26 |0,27

_ 0,1 0,2 (0,5 0,1 0,2

bwe 0,74 8 0,24 6 4 0,18 |4 0,22 7 0,30 0,33

B 0,0 0,1 (0,2 0,0 0,2

avr 0,46 7 0,04 2 6 0,05 |3 0,06 1 0,24 |0,25
0,1 0,1 (04 0,0 0,2

p 0,60 1 0,07 4 0 0,08 |6 0,10 3 0,24 10,27
0,1 0,1 (04 0,0 0,2

p 0,60 1 0,07 4 0 0,08 |6 0,10 3 0,24 10,27
0,1 0,1 (05 0,0 0,2

bye 10,74 6 (013 7 |4 [012|9 |015 [5 0,26 |0,29
0,9 0,5 1,0 0,5 0,9

BKA [1,00 7 0,39 2 0 0,52 |2 0,52 9 0,66 | 0,94
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Cizelge 5.2. (devam) Hayat kaybi risk haritast i¢in, saha verilerinden elde e dilen, tiim
kelimelerin BKA koordinat degerleri

X Loss_En Mul_break SONU

Eks. |9 M e N |O |P R |S T |U C
0,1 0,3 /10,3 0,4 0,2

ave 0,04 3 10,03 8 |6 |0,06|7 (0,08 1 0,36 /0,02
0,1 04 |04 0,8 0,3

Se 0,11 8 10,09 4 |4 1014|7 0,29 7 10,50 /0,13

3 0,1 0,4 |04 1,0 0,4

Cve 10,14 8 10,11 9 |5 |0,15(/0 (0,40 7 10,60 0,22

_ 0,2 0,5 |05 1,0 0,6

bwe 0,30 2 10,24 2 |2 |0,22|0 |0,55 3 10,74 0,59

3 0,1 0,4 10,3 0,6 0,3

dvr 0,08 3 10,05 7 |8 0,084 0,26 8 10,46 0,07
0,1 04 |04 0,9 0,4

p 0,12 8 10,10 8 |5 (0,147 10,35 2 1055|018
0,1 04 |04 1,0 0,4

p 0,12 8 10,10 8 |5 (0,140 10,35 2 1055/0,18
0,2 0,5 |05 1,0 0,5

by |0,19 2 0,17 0 |2 1]0,21|0 |0/48 1 10,64 (0,35
1,0 0,3 |09 1,0 0,6

BKA |0,39 0 10,52 9 |4 0900 |0,67 1 (0,65/0,39

Bu degerler anket verileri olmadan, gercek sistemlerden elde edilen degerlendirilse, bu

olasilik belli bir standart sapma ile gercek degere yakin bir degeri ifade edebilecektir.

Risk hesaplanmasinda kullanilabilecek bu deger bulunduktan sonra bu olasiligin maliyeti

ile carpilarak, risk i¢in gercek bir degere ulasmak s6z konusu olabilir.

Haritanin sihhati, iligki agimin dogrulugu ve veritabanindaki ham verilerin gercege yakin

olmasi ¢ikan olasilik sonucunu gergege yaklastiracaktir.

5.4. Uygulama C: Anket Verileri Ile Alinms Verilerin Konfor Diisiikliigiine Sebep
Olan Siber Risklerin Degerlendirilmesinde Kullanilmasi

Uygulama adimlar1 Uygulama B ile aynidir. Ancak bu kez risk haritas1 degismistir;
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Arag Ici Sicaklign 7]
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E
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[-]

Sekil 5.6. Aralikl1 tip-2 bulanik CORAS teknigi i¢in konfor kayb1 risk haritasi

Uygulamanin sahada uygulanmasi anlamina gelecek bir veritabani elde edebilmek i¢in, 34
kisiden olusan, otomotive ve elektronik miithendisligi, yada otomotiv ve siber giivenlik gibi
alanlarda ortak tecriibeleri olan uzman odak gruba EK-1’de bulunan genis soru seti
sorulmus ve tablo halinde tiim olasiliklar i¢in en diisiikk ve en yiiksek ihtimallerinin
degerleri toplanmistir. Bu hali ile veriler degerlendirmeye alinmistir.Sekil 5.6’da verilen
harita ve ilgili algoritmalar ile hesaplamalar asagidaki sekilde yapilmistir. Sonuclar Sekil

5.7°deki gibi ¢iktilar saglamistir.

Bu haritaya gore aritmetik islemler asagidaki sekilde olacaktir;

[AA]:AxAl

[BB]: Bx Bl

[CC]szC1

[DD]: DxD1

[EE]: ExE1l
[CAN]=[AA]+[BB]+[CC]+[DD]+[EE]

[ECU]=[CAN]xJ
[Los_Eng]=[CAN]xK +[ECU]xN
[ fuel]=[CAN]xL

[hvac] =[CAN]xJ2
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[heat] =[hvac]x Z
[noise]=[E]xM2

[sonuc]=[ fuel |xT 2+ [noise]xT1+[Loss _Eng]xZ2+[heat]xZ1

seklinde yazilabilir.
A Al B B1 C
1 1 1 1 1
05& 0.5 A o.sm 0.5 OSM
0 0 0
o 05 1 0 05 1 0 05 1 0 05 1 0 05 I
C1 D D1 E E1l
1 1 1 1 1
ost A\ Jos| ost N\ Joslf\ st |
0 0 0 0 0
0 05 1 0 05 1 0 05 1 0 05 |1 0 05 1
1 J 1 K 1 L 1 N 1 M2
0.5 A 0.5 i\ osJ 0.5 % 0.5 ZA
0 0 0 0 0
o 05 1 0 05 1 0 05 1 0 05 1 0 05 I
J2 T1 T2 V4 71
1 1 1 1 1
05‘[‘& 0.5 ZXX 0.5 /\ 0.5 0.5 /'
0 0 0 0 0 ,
o 05 1 0 05 1 0 05 1 0 05 1 0 05 I
1 72 1SONUC
S BEIAN
0 0
0 05 1 0 05 I

Sekil 5.7. Deney veritabaninin ilgili matlab aralikli tip-2 bulanik CORAS yontemi ile
analiz edilmesi ve sonug degeri (konfor kayb1)

Sonug olarak ortaya asagidaki gibi BKA’lar ve bunlan takip eden nihai Merkezi Deger
(Centroid ) ortaya ¢ikacaktir (Sekil 5.7).

Merkezi Deger: 0,3276 olarak hesaplanmistir. Bu durumda bu akilli aracin % 32.76

ihtimalle, konfor kaybina sebep olabilecek ataklar maruz kalacag ifade edilebilir.

Yukarida grafigi verilen BKA’larin te degerleri verilmistir:
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Cizelge 5.3. Konfor kaybi risk haritasi i¢in, saha verilerinden elde edilen, tiim kelimelerin

BKA koordinat degerleri

xEks. [A  |A1l |AA B Bl |BB |C Cl |CC |CAN|D

avr [0,00|0,25|0,00 0,00|0,39|0,00 |0,16|0,56|0,09 |0,15|0,10

Cvr  [0,00/0,31|0,00 0,07(0,43/0,03 |0,20/0,70 |0,14 |0,31|0,18

Cvr [0,06(0,31|0,02 0,11|0,43|0,05 |0,22|0,70|0,15|0,38 (0,18

EMF 0,13 /0,37 |0,05 0,17 (0,46 0,08 |0,27|0,84 (0,23 | 0,64 (0,25

dwr |0,00|0,25|0,00 0,08(0,39|0,03 |0,21|0,56 (0,12 |0,25|0,15

Y 0,00|0,310,00 0,09|0,43/0,04 |0,21|0,70|0,15|0,34|0,18

p 0,01/0,31|0,00 0,09(0,43/0,04 |0,21|0,70|0,15 |0,34|0,18

By 0,06 |0,37|0,02 0,11|0,46|0,05 |0,22|0,84|0,18 |0,48 |0,21
BKA |1,00|1,00|1,00 0,53(1,00/0,53 |0,59|1,00|0,59 |0,52|0,97
xEks. |D1 |DD |E El |EE |ECU |fuel |heat|hvac|J) J2

avwr 0,46 (0,05 0,03 0,25|0,01/0,03 |0,03|0,01|0,01|0,18|0,10

Sv¢ ]0,60(0,110,12 0,32(0,04|0,07 |0,08|0,04|0,04|0,22|0,14

Cvwe [0,60[0,11(0,17 0,32|0,06|0,09 |0,10|0,07|0,07 |0,23|0,18

EMF 0,74/0,18 | 0,26 0,38(0,10|0,18 |0,18|0,16 |0,16 | 0,28 |0,25

dve 0,46 0,07 |0,12 0,25|0,03 /0,05 |0,06|0,03|0,04|0,19|0,14

p 0,60/0,11|0,14 0,32(0,05|0,08 |0,08|0,05|0,05|0,23|0,16

p 0,60/0,11|0,14 0,32(0,05|0,08 |0,09|0,05|0,05 |0,23|0,16

By 0,7410,16 0,17 0,38|0,06|0,12 |0,13|0,09|0,09 |0,26 |0,18
BKA |1,00|0,97|0,52 1,00|0,52|0,52 |0,52|0,52|0,52|0,84|0,56

x Eks. |K L Loss Eng|{M2 |N noise |T1 [T2 |Z Z1 |Z2 |Sonuc
awr  ]0,21(0,210,05 0,27(0,80|0,01 |0,42|0,25|0,67 |0,67|0,67 |0,05
Cvr  |0,24]0,24|0,14 0,41(0,95|0,05 |0,60|0,43 (0,87 |0,93|0,75|0,20
Cvwe  [0,27(0,25|0,19 0,48|1,00/0,08 |0,78|0,43|1,00|1,00|0,78|0,32
BMF 0,31/0,29|0,38 0,56 (1,00|0,15 |0,98|0,60 1,00 |1,00|0,88|0,75
dve |0,23/0,23(0,10 0,44|0,88|0,05 |0,63|0,25|0,75|0,73|0,68|0,13
p 0,25|0,25|0,16 0,46|0,99/0,07 |0,69|0,43|0,98 |0,98|0,76|0,25
p 0,25|0,25|0,16 0,46 |1,00/0,07 |0,69|0,43|1,00|1,00|0,76|0,26
By 0,26 /0,26 | 0,25 0,50(1,00/0,09 |0,74|0,60|1,00|1,00(0,82|0,43
BKA |0,55|0,74|0,52 0,57(1,00/0,52 |0,40|1,00 (1,00 |1,00|0,86 0,40

Tiim bu veriler bu merkezi degere ulagsmak icin yapilmistir ve sadece bir istenmeyen olay

i¢in olasilik hesaplanabilmistir.
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Bu degerler antek degilde, gergek sistemlerden elde edilen degerlendirilse, bu olasilik belli

bir standart sapma ile neredeyse gergek degeri ifade edecekti.

Risk hesaplanmasinda kullanilabilecek bu deger bulunduktan sonra bu olasiligin maliyeti

ile carpilarak, risk i¢in gercek bir degere ulasmak s6z konusu olabilir.

Haritanin sihhati, iliski aginin dogrulugu ve veritabanindaki ham verilerin gergege yakin

olmas1 ¢ikan olasilik sonucunu gercege yaklastiracaktir.
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6. SONUCLAR VE GELECEK CALISMALAR

CORAS diyagramlarinda, teoriye odaklanilmak ve sadelik adina, akilli aracin kendisi ve
icindeki akilli pargalar varliklar (assets) olarak kabul edilmis ve gosterilmeye gerek
duyulmamstir. Elbette varligin olmadig1 yerde risk de yok sayilir. Ancak gosterimlerin
karmasiklasmamasi i¢in bu varliklar CORAS diyagramlarinda gosterilmemistir. Risk

hesaplamalarinda;

R= olasilik x mali deger (zarar)

Formiilii ile nihai zararin maliyeti de belirlenebilir ve risk analizlerinde bunlar

gosterilebilir. Ancak bu ¢alisma da ¢alismanin odagini dagitacagi i¢in ihmal edilmistir.

CORAS risk haritalar goriildiigii gibi tiim bir akilli aracin risklerini modellememistir. Eger
istenirse ¢ok daha karmasik ve ara¢ lizerindeki tiim atak yiizeylerini kapsayan bir risk
haritas1 gelecek calismasi olarak yapilabilir. Bu calisma bashi basina bir risk haritasi

caligmasi olacaktir.

Bu ¢aligma sadece akilli araglar i¢in degil, akilli parca tasiyan, insansiz hava araglarindan,
kalp piline, uydulardan kol saatlerine kadar tiim sistem ve cihazlar i¢in yapilabilir. Calisma
yeterli istatistiksel veriler elde edilmesi durumunda, ankete dayali neticeler ile test
edilebilir, genisletilebilir, ya da gilincellenebilir. Buna ilave olarak makine 6grenmesi ve
derin 6grenme teknikleri ile yapay zeka eklenebilir, ya da yapay zeka ile modelin glirbiiz

ve glivenilir olmasi saglanabilir.

Calismada gelismis aralikli yaklasim (GAY) ve Mendel ve Wu tarafindan gelistirilen,
gelismis Karnik Mendel algoritmalart (GKMA) ve bu algoritmalar igindeki optimize
edilmis veri eleme yontemleri kullanilmistir (Outlier process, barrier calculation vb
gibi).Buradaki yontemler teknolojiye, subjeye ve siirece gore, efer yeterli sayida ve
olgunlukta ¢aligsma yapilirsa geri besleme ile tekrar hesaplanabilir. Bu durumda otomasyon
ve mithendislik sistemleri i¢in aykir1 sayilabilecek verilen belki de risk analiz sistemlerinde

normal sayilabilecektir.



90

Calismada; hayat kaybina sebep olan siral1 olaylarin, olasilik hesaplar1 sonucu elde edilen
ve belirsizligin kapladig1 alan olarak belirtilen toplam olasilik degeri bir miktar yiiksek
cikmig goriinmektedir. Neredeyse her 5 ataktan birisi Oliimle sonuglanmis gibi

goriinmektedir. Bunun ¢ok sayida sebebi olmakla beraber en 6nemli sebepleri sunlardir:

a-Risk haritasinin miikemmeli yansitmamasi; burada risk haritast sadece yOntemi
ispatlamak i¢in deneysel olarak kullanilmistir. Bazi denekler tiizerinde denense de
istenmeyen olaylarin tamamin1 ve buna etki eden alt faktorlerin tamami haritada
gosterilmemektedir. Bu bakimdan bu degerin gercekten uzak (ve yiiksek ) ¢ikmasi normal
olarak gorilmiistiir. Benzer bir durum Konfor Kaybi haritasinda da gerceklestirmistir.
Gergekten tiim konfor kaybina sebep olan alt olaylar haritalansa idi daha dogru bir sonuca

yaklagmak miimkiin olabilecektir.

b- Deneklerin sorular verdigi cevaplar incelendiginde araliklarin ya ¢ok yakin ya ¢ok uzak
oldugu ve genel olarak 6zensiz oldugu goriilmiistiir. Olasilik rakamlarinin, dolayistyla

riskin yiiksek goriinmesindeki ikincil temel faktor olarak diisiilmektedir.

Ayrica 3. boliimde bahsedilen CORAS iliski tiirlerinden “sebep olan” iliski tiiriiniin
bagimsiz olaylar zinciri ile olasilik hesab1 yapilmistir. Bagka bir ¢alismada sebep olan
iliski tiirtinde ancak bu kez istatistiksel olarak birbirinden bagimli (dahil eden veya harig

tutan) verilerle de hesaplanarak daha ger¢ekci sonuclara yaklasilacaktir.

Yine 3. boliimde anlatilan, tolerans isleme limitleri giiven seviyesi % 95 degilde daha
diisiik yada daha yiiksek bir limit olarak islenebilir ve verinin esnekligi ile oynanarak en
uygun rakamlar, saha verileri ile karsilagtirilabilir. Sonucta gercek diinyaya en yakin

tolerans isleme limiti, bu alan i¢in standart kabul edilebilir.

Gelecekte denek sayist artirilarak, sorularin kalitesi ve sorulma sekli artirilabilir. Ven
semasinda bahsedilen birbirini destekleyen ve birbirini dislayan olasilik durumlarimin
tamamin1 iceren soru seti hazirlanabilir. Ozellikle birbirini dislayan istenmeyen olaylarin

olasiliklarinin hesabi, nihai olasilik hesabini1 daha hassaslastirmaya yardimci olacaktir.

Bu calismada risk yonetiminin en temel 6gelerinden olan, “olasilik” odakli bir ¢aligma

yapilmistir. Bu amaglara deneklere sec¢ilmis olaylarin olma olasiliklar1 aralikli olarak
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sorulmustur. Benzer bir caligma gelecekte, frekans temelli olarak da yapilabilir.
Senaryonun kurgulanmasinin ardindan, senaryo frekans modeli CORAS benzeri
haritalarla ¢ikarilabilir ve benzer bir probabilistik yontem buraya da uygulanabilir.
Olasilikla ters orantili olark diisiiniilebilecek frekans degerinin de benzer sonuglar

iiretecegi diistinlilmektedir.

Bu teknik; otomotiv sirketlerin ellerinde bulundugu diisiiniilen atak veritabanlar1 (attack
profile) elde edilerek genisletilebilir ve mevcut yontemle kasilastirilabilir. Alternatif
olarak akilli araglarin haricinde Ornegin operasyonel riskler alaninda degerlendirilip

sonuglar dogrulanabilir.

Doktora sonrasi ¢aligmalarda, olasilik degerinin yaninda risk maliyeti de benzer bir
yontemle hesaplanabilir. Ayrica risk haritalar1 daha karmasik hale getirilebilir. Farkli
istatistiksel veri isleme yontemleri kullanilarak, daha saglikli veri iizerinde calisilmasi
saglanabilir. Ayrica derin 6grenme ve yapay sinir aglart kullanilarak yonteme geri
bildirim anlamina gelecek girdiler ile karnik mendel algoritmalar1 ve tolerans limitleri

daha da olgunlastirilabilir.

Sonu¢ olarak; bu doktora tezinde yapilan calismalar; akilli araglar alanindan, akill
sistemler alanina dogru genisletilebilir. Bununla beraber uygulama alani1 ayn1 kalmakla
beraber, alternatif risk yonetim yontemlerine yayginlastirilabilir. Buradaki risk yonetim
yontemleri operasyonel risklerin belirlenmesi amaci ile verinin eksik oldugu ve kisiler
arast anket sonuclarinin farklilastigi durumlarda rahatlikla kullanilabilecektir. Risk
yonetim yaklasimlari ¢ok sayida olmakla beraber en dogru risk yonetim yaklasimi i¢in bu

calismalarin dogrulanarak yonetim sistemlerine doniismesi yapilabilecektir.
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Ek-1. Anket soru tablosu

Her iki risk haritasinin hazirlanmasi i¢in olusturulmus birlesik soru veritabani
A-Bir akilli aracin, park sensoriiniin siber ataga maruz kalarak ele gec¢irilme ihtimali, diger

sensor ve aksamlart géziiniizlin 6niine getirdiginizde sizce % en az ve en ¢ok kagtir?

Al- Park Sensoriiniin ele gecirildigini var sayalim. Buradan CAN Bus (Controller Area

Network) sistemine sizmasi ihtimali nedir?

B-Araclardaki TPM, Lastik Basing Yonetim sensoriinlin (sisteminin), siber ataga maruz

kalarak ele gecirilme ihtimali % en az ve en ¢ok kagtir?

Bl-Lastik Basing Sisteminin ele geg¢irildigini diisiinelim, sizce buradan CAN Bus

(Controller Area Network) sistemine sizmasi ihtimali nedir?

C-Baz1 araglarda internet-data baglantis1 da vardir. Sizce bu baglantinin, diger akilli
parcalara gore (park sensorii, uydu baglantisi vb.) ele gecirilme (hacklenmesi) ihtimali

sizce % en az ve en ¢ok kagtir?

C1- Internet baglantisinin uzaktan ele gecirildigini diisiinelim. Sizce atak eden kisinin

buradan CAN Bus (Controller Area Network) sistemine sizmasi ihtimali nedir?

D- Bazi akilli araglara uydu baglantis1 da bulunur. Sizce bu uydu baglantisinin, diger akilli

parcalara gore atak alarak ele gegirilmesi ihtimali nedir?

D1-Uydu baglantisin1 ele gecirildigi durumda, CAN Bus’a ulasma (ele gegirme ve
sOmiirme) ihtimali nedir?
E-Ara¢ i¢i eglence sisteminin ele gegirildigini diisiinelim. Sizce buradan CAN BUS

(Controller Area Network)'e sizilmasi olasilig1 % en az ve en ¢ok kagtir?

El-Arag I¢i Eglence Sistemini ele gegiren bir kisi, CAN Bus (Controller Area Network)

sistemine sizmasi ihtimali nedir?

J-Bu kez CAN Bus’in ele gecirildigini diisiinelim. Sizce atak eden kisi, ECU(ler)e ulabilir

mi? % kac ihtimalle en az ve en ¢ok ulasabilir.?

K-Bu kez CAN Bus’1n ele gegirildigini diisiinelim. Sizce Ara¢ motorunda bir gii¢c azaltma

yapilabilme ihtimali % kagtir Minimum ve Maksimum rakam giriniz?
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Ek-1. (devam) Anket soru tablosu

L-Bu kez CAN Bus’m ele gecirildigini diisiinelim. Yakit seviyesini farkli gosterebilirler
mi?
M- CAN Bus’in ele gecirildigini diisiinelim. Sizce atak eden kisi fren sistemini ¢aligsmaz

hale getirebilirmi?

N-Aracin ECU’siine ulasildigim1 farz edelim, Sizce Ara¢ motorunda bir giic azaltma

yapilabilme ihtimali % kagtir Minimum ve Maksimum rakam giriniz?

O- Aracin ECU’sline ulasildigini farz edelim. Sizce atak eden kisi fren sistemini ¢alismaz

hale getirebilir mi?

R- Sizce aracin fren sisteminin devre dis olma olasilig1 hangi ihtimalle can kaybina sebep

olan bir kaza ile sonuc¢lanabilir?

S- Siber atak sebebi ile motor giiciindeki bir kayip, sizce ne ihtimalle can kaybina sebep

olan bir kaza ile sonuclanabilir?

P- Yakit seviyesinin diisiik olmasinin (siber atak sebebi ile), hangi ihtimalle ara¢ hizinda

dramatik bir diisiis veya yiikselise sebep olabilir?(panik vb sebeplerle)

T-Siber atak sebebi ile motor giiciindeki bir kayip, sizce ne ihtimalle ara¢ hizinda dramatik

bir diisiis veya ylikselise sebep olabilir?(panik vb sebeplerle)

U- Ara¢ hizinda dramatik bir degisiklik sizce hangi ihtimalle can kaybina sebep olan bir

kaza ile sonuglanabilir?

M2- Ara¢ ici eglence sisteminin ele gecirildigi bir durumda, ses patlamasi yaparak

striicliniin dikkatini dagitilma ihtimali nedir?
J2- CAN Bus’1n ele gegirildigi durumda, Klima siteminin ele gegirilme ihtimali nedir?

T1-Aracin igindeki ses diizeyinin ele gegirilip kontrol edilebildigi bir durumda, netice
olarak ara¢ konforu bundan hangi aralikta etkilenir?
T2-Yakit diizeyinin yanlis gosterildigi bir durumda, aracin konforunun etkilenme ihtimali

nedir?

Z- Eger klima sistemi kotii niyetli kullanicilar tarafindan ele gegirilirse, ara¢ sicakligi

degistirebilme ihtimali nedir?
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Ek-1. (devam) Anket soru tablosu

Z1-Arag-igi ortam sicakliginin kontroliiniin ele gecirildigi durumda, bunun ara¢ konforunu

olumsuz etkilemesi ihtimali nedir?

Z2-Aracin giiclinilin ele gegirildigi durumda, bu hangi ihtimalle konfor kaybina sebep olur?

Anketin yapildig1 uygulama ve form;

https://form.jotform.com/91486740176969


https://form.jotform.com/91486740176969
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EK-2. Denek listesi ve veri tablosu

Cevap Tarihi Ad | Soyadi | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max

2019-07-03 08:59:42 En.

2019-06-21 11:34:03 Sin... 10 |20 |30 |40 |50 |60 |70 |80 |80 |90

2019-06-17 14:07:02 Er... 60 |30 |30 |10 |50 |10 |30 |20 |70 |10

2019-06-14 13:03:59 Os.. 20 |50 |20 |40 |10 |20 |20 |30 |50 |60

2019-06-13 09:48:16 Mu..

2019-06-13 09:24:24 Mu..

o
ol

95 ]100 |0 |5 95 1100 |90 |95

2019-06-13 09:10:24 Se..

2019-06-13 08:32:32 Du.. 20 |80 |15 |85 |20 |80 |15 |85 |30 |70

2019-06-13 08:19:22 Om.. 10 |40 |10 |30 |10 |30 |10 |30 [20 |40

2019-06-13 06:38:27 Me..

2019-06-12 21:53:51 Is.. 20 140 |15 |25 |40 |60 |40 |70 |70 |80

2019-06-12 21:28:59 Om.. 0 |20 |0 |20 |0 |20 [100]100 |100 |100

2019-06-12 21:19:27 Ib..

ol

20 |1 |5 5 |60 |10 |30 |5 |40

2019-06-12 21:17:06 Go..

2019-06-12 21:10:01 Y... 80 |99 |50 |70 |70 (90 |70 |90 |80 |90

2019-06-12 19:00:40 Le.. 20 |40 |10 |20 |80 |100 |60 100 |70 |100

2019-06-12 17:19:19 Ha..

2019-06-12 17:02:46 Ah.. 15 |67 |25 |99 |10 |67 |34 [99 |25 |55

2019-06-12 10:51:59 Em..

2019-06-12 09:03:45 K.

2019-06-11 20:29:46 Go.. 85 |99 |35 |95 |50 |75 |45 |50 |99 |100

2019-06-11 19:48:36 Ka.. 0 |0 0 |0 0 |0 0 |0 90 ]100

2019-06-11 18:58:11 Ah.. 85 |98 |95 |99 |50 |72 |50 |62 |98 |100

2019-06-11 17:20:52 Me.. 30 |70 |50 |80 |30 [80 |50 |80 |50 |90

2019-06-11 15:35:50 Sti....

2019-06-11 14:42:15 Me..

2019-06-11 14:41:39 Ut...

2019-06-11 12:51:52 Hi... 90 |97 |95 |98 |80 |90 |80 |85 |95 |99

2019-06-11 12:11:39 ib.. 80 |100 |50 |70 |0 (50 |50 |70 |80 |100

2019-06-11 11:32:58 Ha.. 0 |20 |100]100 |0 |5 100|100 |50 |100

2019-06-11 11:14:33 Em... 20 |50 |1 |10 |1 (20 |1 |10 |30 |70

2019-06-11 09:09:14 Me

2019-06-11 08:58:37 Ab.. 20 |80 |20 |60 |10 (50 |10 |40 |80 |90

N g Rt el IS I I Pl P ol Pl 124 Pl Pl S Gl R Pl o 120 RS PO I S [ ol Il POl S POl P

2019-06-10 22:50:10 Mii




EK-2. (devam) Denek listesi ve veri tablosu

Cl D D1 E El J K L
Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max
85 |95 |1 15 (85 |95 |1 15 (85 |95 |85 |95 |5 25 |85 |95
80 |90 |60 |70 |60 |70 |50 |60 |30 |40 |80 |90 |100|100 |30 |40
70 |10 |80 |30 |70 |30 |20 |10 |15 |5 80 |20 |60 |40 |80 |60
40 (50 |10 |15 |20 |30 |20 |50 |5 10 |10 |30 |50 |70 |60 |100
50 100 {30 |90 |30 |70 |40 |90 |50 |90 |90 |100 |90 |100 |90 |100
90 |95 |50 |50 |90 (95 |50 [50 |90 |95 |90 |95 |90 |95 (90 |95
50 |70 |50 |70 |50 |70 |20 |50 |50 |70 |30 |50 |70 |90 |50 |70
10 (10 |25 |75 |30 |70 |30 |70 |10 (10 |30 |[70 |20 (80 |30 |70
20 |40 |20 |50 |20 |50 |30 |50 |10 |30 |30 |50 |30 |40 |40 |60
10 (80 |10 (30 |1 10 (10 |30 (O 1 5 90 |50 |100 |90 |[100
80 |90 |20 |50 |20 |50 |10 |30 |10 |30 |80 |90 |90 |95 |80 |90
100(100 |50 |70 |[100|100 {20 |50 |20 |50 |100(100 |100(100 |50 |100
30 |90 |30 |80 |10 |50 |5 30 |1 10 |90 |100 |98 |99 |5 20
60 |80 |50 {80 |50 (70 |30 |50 |30 |50 |40 |70 |80 |100 (80 |100
80 |90 |70 |90 |70 |90 |60 |80 |60 |90 |70 |100 |80 |100 |90 |100
80 |100 |70 |100 |70 (100 |20 |50 |20 |50 |80 |100 |90 |100 |30 |50
20 |50 |15 |40 |5 30 |10 |50 |5 25 |10 |25 |5 20 |20 |50
15 (35 |15 (40 |10 |30 |20 |67 |34 [100 |25 |100 |34 |100 |9 67
70 |80 |50 |60 |10 |30 |20 |40 |70 |80 |60 |80 |70 |90 |80 |90
20 |50 |30 (99 |35 |70 |30 |60 |5 20 (70 |99 |80 |100 |80 (100
90 |99 |90 |95 |90 |95 |45 |75 |45 |70 |99 |100 |99 |100 |99 |100
90 |100 {90 |100 |90 (100 {90 |100 {90 |100 |90 |100 |90 |100 (90 |100
96 |100 {100|100 |100|100 |89 |92 |76 |88 |88 |9 77 |87 |67 |88
50 |90 |50 |90 |50 (90 |30 (70 |50 |90 |50 |90 |50 {90 (70 |90
53 |79 |7 17 (11 |21 |39 |67 |25 |57 |39 |67 |11 |23 |80 |95
40 |45 |2 4 2 4 20 |25 |1 2 70 |90 |80 |100 (80 |95
15 |20 |45 |50 |15 (20 (50 (55 (15 |20 (90 |95 |90 |95 |90 |95
99 199,990 (99 |95 (99 |95 |97 |95 |97 |98 |99 |70 |85 |99 |99
80 |100 {80 |100 |80 |100 |80 |100 |80 |100 |80 |100 |20 |50 |20 |50
100({100 |20 |50 (2100|100 {100|100 [100(100 |100(100 |100(100 |100]|100
70 1100 |1 30 |70 |100 |50 |100 |50 |100 |50 |70 |50 |100 |99 |100
60 |80 |40 |60 |80 (100 |80 [100 |80 |100 |60 |100 |60 |100 (80 |100
80 |90 |80 |90 |80 |90 |30 |40 |30 |40 |10 |20 |20 |30 |30 |40
25 |60 |90 [100 |90 (100 |20 |35 |1 2 95 |100 |90 |100 |95 |100

102



EK-2. (devam) Denek listesi ve veri tablosu

M N 0] R S P T U
Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max
45 |65 |38 |50 |38 |50 |85 |100 |0 15 |0 5 1 5 75 100
90 |100 |44 |47 |47 |53 |60 |70 |40 |50 |30 |40 |50 |60 |40 |50
100 |90 |28 (44 |44 |56 |70 (30 |40 |30 |60 |60 |100|70 |70 |70
50 |90 |38 |56 |25 |44 |50 |60 |50 |80 |60 |80 |60 |90 |40 |90
90 |100 |45 |50 |45 |50 |80 |90 (20 |40 |20 |40 |20 |40 |20 |50
0 |5 90 |95 |0 5 50 |50 |20 |25 |0 5 90 |95 |50 |50
50 |70 |36 |50 |36 |50 |20 |30 (50 |70 |20 |30 |50 |70 |50 |70
30 |70 |21 |50 |21 |50 |40 |60 |20 |80 |20 |80 |20 |80 |40 |60
30 |40 |21 |57 |21 |43 |60 |100 |5 20 |5 10 |20 |30 |20 |40
0 |5 48 |95 |0 5 75 |95 |1 5 1 5 25 |35 |25 |35
80 |100 |40 |50 |40 |50 |80 |95 (80 |95 |60 |80 |80 |90 |80 |95
20 |50 |67 |67 |13 |33 |50 [100 |0 50 |20 |50 |20 |50 |50 |100
1 2 97 198 |1 2 60 |99 |1 2 10 |30 |10 |25 |1 2
80 |100 |45 |50 |40 |50 |70 |90 |50 |80 |20 |30 |40 |70 |10 |30
90 |100 |45 |50 |45 |50 |80 |100 (80 |100 |70 |100 |80 |100 |80 |100
80 |100 |40 |50 |40 |50 |50 |80 (30 |50 |20 |50 |20 |50 |20 |50
5 10 |33 (83 |8 17 |25 |75 |5 15 |10 (40 |10 |20 |25 |75
5 55 |26 |75 |4 25 |40 |85 |5 35 |15 |50 |25 |78 |25 |90
40 |50 |57 |64 |29 (36 |70 |100 |20 |40 |0 5 60 |80 |40 |60
80 |100 |40 |50 |40 |50 |50 |100 (20 |100 |10 |100 |80 |100 |20 |100
99 |100 |45 |50 |45 |50 |99 |100 (45 |75 |50 |70 |80 |90 |45 |65
20 |50 |45 |50 |45 |50 |90 |100 |50 |80 |10 |20 |90 |100 |90 |100
98 |100 |48 |50 |48 |50 |100 100 [100 |100 |77 |89 |89 |95 |96 |100
60 |90 |35 |53 |29 |47 |60 |90 (30 |70 |50 |90 |40 |80 |50 |70
79 |93 |40 |48 |45 |52 |33 |77 |33 |67 |8 19 |17 |29 |11 |27
5 15 |47 |50 |47 |50 |5 10 |2 3 1 2 3 10 |50 |[100
2 3 47 |50 |47 |50 |2 3 1 2 1 2 4 5 3 4
95 |99 |38 |47 |52 |53 |0 99 |0 99 |20 |45 |20 |45 |0 99
20 |50 |20 |50 |20 |50 |50 |100 |50 |100 |20 |50 |20 |50 |80 |100
100 {100 |25 |50 |50 |50 |80 |[100 |0 20 |0 0 100 {100 |0 50
50 |70 |50 |50 |43 |50 |70 |100 |70 |82 |42 |75 |70 |99 |51 |100
80 |100 |40 |50 |40 |50 |90 |100 (20 |40 |10 |30 |10 |30 |O 20
0 |5 57 |86 |0 14 |40 |50 |40 |50 |20 |30 |20 |25 |30 |40
5 25 |72 |80 |4 20 |80 |100 |75 |90 |5 10 |5 10 |75 |95
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EK-2. (devam) Denek listesi ve veri tablosu

M2 J2 T1 T2 Z Z1 Z2

Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max
85 (95 |5 25 |75 |100 |5 15 |85 |[100 |85 |100 |85 |100
60 (70 |30 |40 |70 |80 |30 |40 |70 |80 |60 |70 |40 |50

40 |40 |40 |40 |50 |50 |30 (40 |70 |50 |100 (90 |80 |80

20 (30 |50 |60 |60 |90 |10 |20 |10 |15 |60 |90 (50 |100
50 (90 |70 |90 |70 |100 |30 |70 |80 |100 |80 |100 (60 |90

0 5 50 (50 |90 |95 |O 5 90 (95 |90 |95 |90 |95

50 (70 |50 |70 |50 |70 |50 |70 |50 |70 |50 |70 |50 |70

40 |60 |40 |60 |50 |50 |20 (80 |40 |60 |40 (60 |30 |70

10 |20 |30 |50 |20 (30 |30 |40 |30 |70 |30 |60 |30 |60

60 (80 |0 100 |90 (100 |0 1 99 |100 |95 |100 |60 |80

50 (60 |50 |60 |40 |50 |50 |60 (80 |100 |80 |100 {80 |100
50 [100 |0 50 |50 |100 |0 0 50 |100 |50 (100 |0 50

30 (80 |1 2 30 |80 |60 |80 |98 |99 |45 (85 |98 |99

2 10 |70 |90 |20 |40 |20 (40 |70 |90 |60 |90 |60 |90

80 [100 |80 |100 |70 |100 |60 |80 |90 |100 |60 |90 (80 |100
30 (80 |20 |40 |80 |100 |80 |100 (80 |100 |80 |100 (20 |50

10 |50 |10 |40 |40 |75 |20 |45 |50 |80 |50 |80 (40 |75

33 (99 |10 |49 |15 |75 |5 51 |15 |67 |21 |67 |51 |90

80 (90 |20 |40 |70 |100 |0 5 90 [100 |80 |100 |70 |80

20 [100 |50 |90 |50 |100 |5 40 |60 |100 |80 |[100 |75 |90

45 |75 |50 |75 |45 |55 |45 |75 |35 |55 |55 |60 |70 |85

90 (100 {90 |100 (90 |100 |20 |50 |90 |100 |90 |100 {90 |100
78 |89 |67 |77 |67 |88 |88 |92 |78 |88 |78 |94 |93 |96

70 (90 |40 |70 |50 |90 |40 |60 |60 |90 |40 |90 (50 |90

11 |26 |7 15 |19 (29 |3 11 |19 (29 |19 |33 |23 |41

20 (80 |20 |80 |90 |100 |80 |95 |70 |95 |80 |90 (80 |95

80 (85 |6 7 80 |90 |60 |75 |90 |95 |90 |95 |90 |95

70 |90 |95 |97 |O 0 0 45 195 |97 |90 |97 |85 |95

0 50 |50 |75 |50 |75 |50 |75 |75 |100 |75 |100 |50 |75

100 | 100 |50 |100 |50 (100 |0 0 100 [100 {50 |100 |100 |100
81 (99 |30 |70 |1 50 |75 |90 |87 |[100 |1 47 190 |100
0 10 |40 |60 |40 |100 |0 5 80 |100 |80 |100 (40 |100
25 (30 |10 |20 |40 |70 |20 |30 |5 10 |20 (25 |20 |25

5 10 |75 |100 |5 15 |75 |[100 |75 |100 |75 |100 |75 |100

104
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EK-3. Matlab rastgele say1 lireteci ile hazirlanmis sentetik veri tablosu

A B C D E Al Bl

Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max

Denekl |12 |15 |21 |21 |21 |23 |11 |23 |20 |42 |22 |23 |52 |61

Denek2 |9 |10 |21 |25 |32 |33 |24 |37 |26 |32 |17 |24 |56 |66

Denek3 |10 |11 |21 |23 |15 |32 |26 |37 |33 |42 |20 |26 |70 |73

Denek4 [5 |14 |21 |23 |29 [30 |14 |35 |28 |46 |16 |19 |65 |70

Denek5 |7 |13 |22 |23 |20 |24 |20 |37 |22 |33 |24 |27 |58 |75

Denek6é [5 |14 |20 |24 |19 [30 |24 |26 |46 |48 |18 |25 |60 |60

Denek7 |11 13 |20 |24 |16 |21 |32 |35 |34 |45 |24 |26 |56 |67

Denek8 [6 [12 |20 |23 |26 |33 |28 |32 |34 |37 |17 |29 [62 |74

Denek9 |9 14 123 |24 |20 |27 |20 |28 |34 |41 |21 |21 |54 |80

Denek10(9 |11 |21 |23 |20 [33 |36 (39 |22 |46 |26 |29 |53 |75

Denek11 |13 |14 |20 |24 |17 |22 |30 |40 |23 |36 |24 |27 |50 |67

Denek12 (10 |11 |22 |25 |27 |27 |33 |39 |27 |39 |20 |25 |53 |55

Denek13 | 7 10 |21 |22 |22 |35 |26 |34 |27 |47 |16 |26 |54 |75

Denek14 (9 |14 |20 |22 |28 |29 |20 |29 |20 |26 |17 |18 |76 |77

Denek15/10 |13 |22 |25 |21 |24 |14 |19 |35 |39 |20 |27 |69 |78

Denek16 | 8 12 120 |22 |21 |30 |21 |30 |29 |44 |17 [25 |52 |59

Denekl17|7 11 |21 |25 |15 |23 |25 |29 |28 |40 |19 |26 |57 |60

Denek18 |7 9 22 |24 |21 |21 |11 |34 |20 |21 |20 |25 |64 |73

Denek19 | 7 12 122 |25 |21 |21 |19 |37 |20 |42 |19 |28 |55 |75

Denek20 (12 |13 |21 |23 |24 [29 |38 |39 |28 |46 |16 |28 |51 |75

Denek21|6 |7 24 124 123 |24 |15 |31 |25 |45 |19 |28 |51 |70

Denek22 (11 |14 |22 |23 |27 [34 |12 |27 |38 |39 |18 |20 |55 |70

Denek23 | 6 14 124 |24 |30 |30 |11 |19 |25 |47 |15 |27 |54 |64

Denek24 (10 |12 |20 |25 |18 |33 |13 |24 |29 |46 |16 |22 |60 |71

Denek25|6 |8 21 |24 |24 |31 |10 |12 |21 |44 |23 |28 |73 |77

Denek26 | 8 11 |22 |23 |17 |21 |29 |33 |40 |49 |25 |28 |57 |67

Denek27|8 |9 20 |24 |23 |24 |38 |39 |25 |45 |16 |30 |52 |67

Denek2g8 (10 |12 |21 |21 |18 |20 |21 |34 |31 |33 |16 |22 |66 |79

Denek29 |5 |7 23 |25 |18 |25 |20 |31 |43 |49 |20 |25 |68 |74

Denek30|6 |7 24 124 122 |31 |29 |39 |27 |33 |19 |21 |55 |70




EK-3. (devam) Matlab rastgele say1 iireteci ile hazirlanmis sentetik veri tablosu

C1 D1 El K L M N
Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max
22 (23 |11 |23 |20 |28 |7 10 |41 |58 |33 |34 |22 |22 |20 |36
22 |29 |24 |37 |26 |30 |9 12 |47 |49 |31 |32 |20 |21 |27 |31
22 |28 |26 |37 |22 |23 |6 11 |49 |56 |33 |35 |21 |22 |27 |37
22 |30 |14 |35 |23 |24 |9 14 |43 (49 |31 |34 |20 |24 |33 |39
25 |27 |20 |37 |22 |29 |8 10 |41 (49 |35 |35 |22 |25 |16 |34
25 |27 |24 |26 |26 |27 |5 5 42 |47 |33 |34 |20 |21 |32 |33
21 (28 |32 |35 |20 |27 |6 11 |51 |57 |32 |32 |22 |23 |37 |40
27 |28 |28 |32 |24 |29 |12 |14 |50 |54 |31 |33 |20 |21 |27 |33
22 |30 |20 |28 |23 |26 |5 9 52 |53 |33 |33 |23 |24 |17 |30
20 |24 |36 |39 |21 |26 |6 7 45 |50 |31 |35 |20 |25 |37 |39
24 |28 |30 |40 |24 |25 |11 |14 |48 |58 |31 |35 |22 |24 |24 |32
20 |21 |33 |39 |22 |26 |8 13 |47 |54 |32 |35 |21 |24 |24 |38
24 |25 |26 |34 |22 |29 |11 |14 |56 |59 |32 |34 |20 |22 |26 |27
26 |29 |20 |29 |20 |24 |11 |13 |45 |57 |33 |35 |21 |23 |17 |19
23 (27 |14 |19 |25 |29 |8 14 |44 |45 |31 |33 |24 |24 |16 |36
22 |24 |21 |30 |22 |26 |6 12 |40 (42 |31 |34 |23 |23 |18 |21
22 (24 |25 |29 |21 |24 |8 12 |53 |55 |[32 |33 |20 (24 |17 |17
22 |30 |11 |34 |21 |27 |9 12 |55 (58 |31 |34 |21 |22 |20 |25
22 (28 |19 |37 |20 |21 |8 11 |43 |56 |31 |34 |22 |24 |28 |36
24 |28 |38 |39 |23 |28 |5 6 43 |48 |30 |33 |24 |25 |19 |35
25 (29 |15 |31 |21 |27 |13 |14 |42 |50 |31 (34 (21 |22 |19 |30
21 |27 |12 |27 |28 |29 |12 |13 |41 |50 |31 |32 |20 |25 |24 |35
23 |24 |11 |19 |21 |24 |11 |14 |47 |52 (32 |34 (21 (24 |19 |26
20 |29 |13 |24 |21 |22 |11 |14 |46 |48 |32 |32 |20 |22 |24 |40
27 (30 |10 |12 |21 |27 |6 8 54 |57 |34 |35 (24 |25 |15 |19
25 |29 |29 |33 |23 |30 |11 |13 |47 |50 |31 |34 |23 |23 |15 |16
28 |29 |38 |39 |26 |26 |7 10 |46 |56 |31 |35 |20 |20 |16 |37
22 |29 |21 |34 |26 |26 |8 10 |56 (59 |32 |34 |23 |25 |33 |38
23 (28 |20 |31 |28 |30 |9 12 |46 |47 |31 |33 |24 |25 |28 |39
22 |26 |29 |39 |23 |24 |9 13 |42 (46 |32 |35 |23 |24 |23 |35
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EK-3. (devam) Matlab rastgele say1 iireteci ile hazirlanmis sentetik veri tablosu

0] P R S T U
Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max
25 (33 |26 |42 |23 |26 |36 |36 |10 |21 |14 |22
25 |29 |30 |31 (20 |31 |32 |45 |21 |24 |20 |22
21 (39 |41 |42 |24 |25 |32 |48 |12 |16 |13 |23
27 |32 |26 |36 (30 |32 |31 |34 |14 |21 |21 |24
24 |35 |35 |35 (21 |30 |49 |49 (23 |24 |19 |19
22 |26 |42 |45 |28 |31 |42 |48 |14 |14 |11 |17
24 |31 |40 |41 |24 |32 |42 |50 |12 |23 |23 |24
26 |35 |33 |42 |21 |33 |34 |35 |22 |22 |12 |18
30 (39 |28 |30 |26 |28 |34 |39 |22 |23 |18 |18
20 |35 |31 |41 (34 |36 |32 |50 |14 |16 |13 |21
35 (39 |30 |35 |21 |34 |32 |43 |11 |23 |21 |21
30 |38 |29 |44 |29 |38 |34 |45 |22 |24 |17 |18
21 (39 |26 |28 |23 |26 |35 |47 |16 |19 |15 |21
23 |29 |27 |29 |23 |24 |39 |42 |13 |24 |20 |22
27 (40 |39 |44 |31 |36 |39 |44 |21 |22 |11 |12
27 |34 |27 |35 |27 |27 |38 |49 |12 |17 |13 |14
24 |30 |32 |43 |26 |39 |36 |41 |13 |25 |15 |18
36 (38 |28 |33 |29 |39 |33 |38 (13 |15 |17 |19
33 |36 |36 |37 |20 |36 |45 |48 |18 |21 |10 |18
23 |36 |34 |43 |28 |31 |37 |46 |22 |24 |14 |24
37 (40 |26 |30 (39 |39 |38 |47 (19 |19 |11 |22
21 |37 |31 |36 (34 |34 |46 |49 |14 |17 |19 |25
38 (38 |38 |45 |26 |38 |30 |49 |12 |25 |12 |23
27 |37 |33 |41 |23 |23 |34 |34 |15 |21 |23 |24
23 |28 |28 |35 |29 |38 |37 |48 |11 |13 |12 |12
33 (38 |35 |41 |38 |38 |33 |47 |24 |24 |16 |21
30 (31 |40 |41 |23 |32 |31 |33 |21 |24 |10 |24
24 |36 |31 |33 (22 |26 |38 |40 |16 |21 |14 |23
25 |37 |30 |38 |27 |31 |47 |50 |16 |22 |19 |23
25 |29 |26 |27 |27 |38 |39 |43 |16 |23 |14 |15
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EK-4. Matlab kiitiiphaneleri
Asagidaki linkten indirilebilir

https://www.mathworks.com/matlabcentral/fileexchange/29006-functions-for-interval-

type-2-fuzzy-logic-systems



https://www.mathworks.com/matlabcentral/fileexchange/29006-functions-for-interval-type-2-fuzzy-logic-systems
https://www.mathworks.com/matlabcentral/fileexchange/29006-functions-for-interval-type-2-fuzzy-logic-systems
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EK-5. Coras Yazilimi

Coras yazilim1 asagidaki linkten indirilebilir;

http://coras.sourceforge.net/coras tool.html



http://coras.sourceforge.net/coras_tool.html
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EK-6 Literatiir arastirmasi i¢in yapilmis haritalar: konu hakkinda yazilmis temel
makalelerin siniflandirilmasi

*Dijital kopya olarak verilmistir.
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