


AYKIRI VERI YONELIMLI FAYDA TEMELLI BUYUK VERI
ANONIMLESTIiRME MODELI

Yavuz CANBAY

DOKTORA TEZi
BILGIiSAYAR MUHENDISLIiGi ANA BIiLIiM DALI

GAZi UNIVERSITESI
FEN BILIMLERI ENSTITUSU

AGUSTOS 2019



Yavuz CANBAY tarafindan hazirlanan “AYKIRI VERT YONELIMLI FAYDA TEMELLI BUYUK
VERI ANONIMLESTIRME MODELI™ adli tez ¢alismas: asagidaki jiiri tarafindan OY BIRLIGI ile
Gazi Universitesi Bilgisayar Miihendisligi Ana Bilim Dalinda DOKTORA TEZI olarak kabul
edilmistir.

Danmisman: Prof. Dr. Seref SAGIROGLU
Bilgisayar Miihendisligi Ana Bilim Dali, Gazi Universitesi /\/\/‘

Bu tezin, kapsam ve kalite olarak Doktora Tezi oldugunu onayliyorum

ikinci Danisman: Dr. Yilmaz VURAL

Bilgisayar Miihendisligi Ana Bilim Dali, KVKK

Bu tezin, kapsam ve kalite olarak Doktora Tezi oldugunu onayliyorum o,
Baskan: Prof. Dr. Kemal BICAKCI

Bilgisayar Miihendisligi Ana Bilim Dali, TOBB ETU

Bu tezin, kapsam ve kalite olarak Doktora Tezi oldugunu onayliyorum

Uye: Prof. Dr. Suat OZDEMIR
Bilgisayar Miihendisligi Ana Bilim Dali, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Doktora Tezi oldugunu onayliyorum

Uye: Dr. Ogr. Uyesi Murat AYDOS
Bilgisayar Miihendisligi Ana Bilim Dali, Hacettepe Universitesi

Bu tezin, kapsam ve kalite olarak Doktora Tezi oldugunu onayliyorum M M

Uye: Dr. Ogr. Uyesi Biilent TUGRUL

Bilgisayar Miihendisligi Ana Bilim Dali, Ankara Universitesi : ﬁzs Z' !J
Bu tezin, kapsam ve kalite olarak Doktora Tezi oldugunu onayhyorum =7 — N

Uye: Dr. Ogr. Uyesi Uraz YAVANOGLU

Bilgisayar Miihendisligi Ana Bilim Dali, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Doktora Tezi oldugunu onayliyorum

Tez Savunma Tarihi: 28/08/2019

Jiiri tarafindan kabul edilen bu tezin Doktora Tezi olmasi i¢in gerekli sartlar1 yerine getirdigini

onayliyorum.

Prof. Dr. Sena YASYERLI

Fen Bilimleri Enstitiisii Miidiirii



ETiK BEYAN

Gazi Universitesi Fen Bilimleri Enstitiisii Tez Yazim Kurallarina uygun olarak hazirladigim

bu tez ¢alismasinda;

Tez i¢inde sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik kurallar
cercevesinde elde ettigimi,

Tiim bilgi, belge, degerlendirme ve sonuglari bilimsel etik ve ahlak kurallara uygun
olarak sundugumu,

Tez calismasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak kaynak
gosterdigimi,

Kullanilan verilerde herhangi bir degisiklik yapmadigima,

Bu tezde sundugum calismanin 6zgiin oldugunu,

bildirir, aksi bir durumda aleyhime dogabilecek tiim hak kayiplarini kabullendigimi beyan

ederim.

Yavuz CANBAY
28/08/2019



AYKIRI VERI YONELIMLI FAYDA TEMELLI BUYUK VERI
ANONIMLESTIRME MODELI
(Doktora Tezi)

Yavuz CANBAY

GAZI UNIVERSITESI
FEN BiLIMLERI ENSTITUSU
Agustos 2019

OZET

Veri mahremiyeti, mahremiyet seviyesi ile veri faydasi arasindaki en iyi dengeyi bulmaya
calisan, zor ve giincel bir problemdir. Her ne kadar ilk bakista veri sahiplerinin
mahremiyetini korumak olarak anlasilsa da, sadece bununla sinirli olmayip verinin fayda
boyutunu da veri mahremiyeti koruma siirecine dahil eder. Veri faydasi, veri mahremiyeti
stirecindeki en dnemli unsurlardan biri olup, mahremiyeti korunmus veri tizerinde yapilacak
analizlerin ve gelistirilen modellerin dogrulugunu dogrudan etkiler. Veri mahremiyeti
kapsaminda, toplam veri faydasini diisiiren veri grubu olarak tanimlanan aykir1 verilerin
mahremiyet koruma siirecinde yonetilmesi gerekir. Literatiirde veri mahremiyeti
kapsaminda aykir1 verileri dikkate alan ve bunlar1 yoneten ¢esitli calismalar mevcuttur.
Ancak bu ¢alismalar, aykir1 verileri kismen veya tamamen veri kiimesinden ¢ikardigi veya
aykari verilerin degerini degistirdigi icin hem veri faydasi hem de veri giivenilirligi agisindan
yeterli ¢oziim sunamamaktadir. Bu tezde, aykir1 verileri yoneterek toplam veri faydasini
arttiran geleneksel mimari tabanli iki yeni anonimlestirme modeli (u-Mondrian ve u-Canon),
Mondrian modelinden daha {istiin yeni bir anonimlestirme modeli (Canon) ve biiyiik veri
mimarisinde SMondrian modeline aykir1 veri konsepti uygulayarak daha yiiksek veri faydasi
sunan yeni bir anonimlestirme modeli (Su-Mondrian) ilk defa 6nerilmis, gelistirilmis,
uygulanmis ve test edilmistir. Elde edilen test sonucglarina gore; DM, GCP ve AECS
metrikleri i¢in u-Mondrian modelinin Mondrian modeline gore sirasiyla %15,30-%49,75,
%16,02-%44,50 ve %13,76-%48,98 araliklarinda daha yiiksek veri faydasi sundugu; u-
Canon modelinin Canon modeline gore ise sirastyla %15,30-%49,08, %5,18-%32,43 ve
%13,76-%48,99 araliklarinda daha yiiksek veri faydasi sundugu, Canon modelinin
Mondrian modeline gore GCP metrigi icin %43,01-%45,47 araliginda daha yiiksek veri
faydasi sundugu ve son olarak Su-Mondrian modelinin SMondrian modeline gére DM, GCP
ve AECS metrikleri i¢in sirastyla %25,55-%33,12, %22,83-%29,16 ve %09,29-%17,29
araliklarinda daha yiiksek veri faydasi sundugu goriilmiistiir.
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ABSTRACT

Data privacy is a difficult tradeoff problem between privacy and utility. Although it is
understood as preserving the privacy of data owners at first glance, it has the utility
dimension of data in privacy preserving processes. Data utility directly affects the accuracy
of the analysis and models which are made and developed on the privacy preserved data. In
the context of data privacy, outliers are defined as the data group that reduces total data
utility and they need to be managed in the privacy preserving processes. In the literature,
there exist various studies which focus on outliers and outlier management. Because these
studies remove outliers partially or completely from the dataset or change the real values of
outliers, they do not present sufficient solutions in terms of data utility and data reliability.
In this thesis, two traditional architecture based anonymization models (u-Mondrian and u-
Canon) which propose to increase total data utility by managing outliers, a new
anonymization model (Canon) which is better than Mondrian and a new big data based
anonymization model (Su-Mondrian) which manages outliers and presents higher data utility
than SMondrian were proposed, developed, applied and tested. According to the
experimental results, for DM, GCP and AECS metrics, it was seen that u-Mondrian presents
higher data utility than Mondrian in the ranges of %15.30-%49.75, %16.02-%44.50 and
%13.76-%48.98; u-Canon presents higher data utility than Canon in the ranges of %15.30-
%49.08, %5.18-%32.43 and %13.76-%48.99 respectively; Canon presents higher data utility
than Mondrian in the range of %43.01-%45.47 for GCP metric and finally Su-Mondrian
presents higher data utility than SMondrian in the ranges of %25.55-%33.12, %22.83-
%29.16 and %9.29-%17.29 for DM, GCP and AECS metrics respectively.
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1. GIRIS

Bu béliimde tezde ele alinan mevcut problem hakkinda bilgi verilmis, tezin amaci, kapsami,

literatiire katkisi, Gnemi ve yapisi alt bagliklarda sunulmustur.

Elektronik bilgi toplumunun hizla gelismesiyle beraber, saglik, egitim, finans, niifus,
yonetim gibi pek ¢ok alanda tiretilen verinin miktar1 ve boyutu artmaktadir. Bu duruma
paralel olarak veriden deger iiretmek igin islenmesiyle beraber paylasilmasi da giin gectikge
artan bir ihtiya¢ haline gelmektedir. Paylasilan veriler igerisinde; saglik verileri, ticari
veriler, demografik veriler, konum bilgileri, maas bilgileri, epostalar, fotograflar ve videolar

gibi kisisel ve hassas bilgileri i¢erebilir [1].

Glinlimiizde pek ¢ok kurum (veri sorumlusu) hizmet verdigi muhataplarina (miisteri, hasta,
kullanici, firma vb.) ait ¢esitli verileri toplamakta ve depolamaktadir. Veri sorumlulari,
gorevlerini yerine getirmek ve muhataplarina daha iyi hizmet sunmak (model ve Oriintii
cikarmak, planlamalar yapmak, politikalar olusturmak, karar verme mekanizmalari
gelistirmek vb.) amaciyla topladiklar1 bu verileri islemektedir. islenen verilerden yiiksek
seviyede deger lretilmesi i¢in verinin c¢esitli kisi, kurum ve kuruluslarla paylasilmasi
gerekir. Ancak bu veriler igerisinde bireyi dogrudan veya dolayl olarak tanimlayabilecek
cesitli kisisel veriler de yer alabilecegi igin, boylesi bir durumda bu tiir verilerin yeterli

diizeyde korunmasi sarttir.

Veri paylasimindaki en yaygm yontemlerin baginda yayinlama gelmektedir [2].
Yaymlanacak veri kiimesi herhangi bir mahremiyet koruyucu 6nlem alinmadan paylasilirsa,
saldirganlar ¢esitli saldir1 yontemlerini kullanarak veri sahiplerinin kimliklerini ifsa edebilir.
Mahremiyet koruyucu onlemlerin yiiksek seviyede alinmasit durumunda ise veriden elde
edilecek fayda diistik olur [3]. Bu gerekgelerden dolay1 veri mahremiyeti ile faydasi arasinda

bir dengenin saglanmasi 6nemlidir.

Veri mahremiyeti, mahremiyet seviyesi ile veri faydasi arasindaki en iyi dengeyi bulmaya
calisan zor bir problemdir [4,5]. Veri mahremiyeti her ne kadar veri sahiplerinin
mahremiyetinin korunmasi olarak anlasilsa da, sadece bununla sinirli olmayip verinin fayda

saglama 6zgiirligiinii de veri mahremiyeti koruma siirecine dahil eder.



Veri faydasi, veri mahremiyeti koruma siirecindeki en 6nemli unsurlardan biri olup,
mahremiyeti korunmus veri iizerinde yapilacak analizlerin ve gelistirilecek modellerin
kalitesini ve dogrulugunu dogrudan etkiler. Veri faydasm etkileyen faktorlerden en
onemlileri asagida listelenmistir [6-8];

e Mahremiyet seviyesi,

e Kullanilan algoritmanin optimallik durumu ve

e Aykar verilerdir.

Mahremiyet seviyesi ile veri faydasi arasindaki iligki ters yonliidiir. Yani mahremiyet
seviyesinin yiiksek oldugu durumda veri faydasi diisiik, mahremiyet seviyesinin diisiik
oldugu durumda ise veri faydasi yiiksektir. Veri mahremiyetini saglamak i¢in optimal bir
algoritmanin kullanilmasi her ne kadar yiiksek veri faydasi sunsa da, veri mahremiyetinin
zor bir problem olmasindan dolayi verinin biiyiimesi halinde kabul edilebilir bir zamanda bu
probleme ¢6ziim bulunamayacagi bir gergektir. Aykiri veriler ise fayda odakli bir yonetim

anlayisi olmasi halinde veri faydasini arttiran 6nemli bir unsurdur.

Orijinal bir veri kiimesinin %100 veri faydast sundugu kabul edilirken, bu veri iizerinde
uygulanacak anonimlestirme islemi sonrasi veride bilgi kayb1 meydana gelir. Bu kaybin
olabildigi kadar diisiik seviyede tutulmasi halinde ise, anonim veri {izerinde olusturulacak

modellerin ve yapilacak analizlerin dogrulugu da yiiksek seviyede saglamis olur [9].

Veri mahremiyetinde, veri faydasini olumsuz etkileyen veriler aykiri veri olarak tanimlanir
[10-12]. Aykir veriler, yiiksek seviyede anonimlestirmeye sebep olduklari i¢in bilgi kaybini
arttirmakta ve boylece veri faydasini olumsuz etkilemektedir. Bu sorunu ¢6zmek igin aykiri
verilerin anonimlesme siirecinde yonetilmesi gerekir. Literatiirde aykirt veri yonetiminde
kullanilan ¢esitli yaklagimlar mevcuttur. Ancak bu yaklagimlar, aykiri verileri kismen veya
tamamen veri kiimesinden ¢ikardigi icin veri faydasi agisindan yeterli ¢6ziim

sunamamaktadir [7,13,14].

Ayrica, biiyliik veri mahremiyetinde de aykir veriler 6nemli bir sorun olmasina ragmen,
biiyiik veri alaninda aykir verileri yoneterek veri faydasini arttirmayir amaglayan herhangi
bir yaklasim ve modelin literatiirde gelistirilmedigi goriillmekte ve bundan dolayr da

anonimlestirilmis biiyiik verilerin kisith veri faydasi sundugu degerlendirilmektedir.



Bu tezde, aykir verileri yoneterek tamamindan fayda elde edilmesini saglayan, geleneksel

mimari tabanli iki yeni anonimlestirme modeli (u-Mondrian ve u-Canon), literatiirde siklikla

kullanilan bir anonimlestirme modeli olan Mondrian’dan daha iistiin yeni bir anonimlestirme

modeli (Canon) ve biiyiik veride aykir1 verileri yoneterek tamamindan fayda elde edilmesini

saglayan yeni bir anonimlestirme modeli (Su-Mondrian) olmak {izere toplam 4 farkli model

ilk defa 6nerilmis, gelistirilmis, uygulanmis ve test edilmistir.

Veri mahremiyetinde, mahremiyet seviyesini koruyarak aykiri veri yonetimi ile veri

faydasini miimkiin olabildigi kadar yiliksek seviyeye ¢ikarmak bu tezin ana amacidir. Bu

kapsamda, tezin diger amaglari ise asagida listelenmistir;

Geleneksel mimari tizerinde, aykir1 verileri yoneterek bu verilerin tamamindan fayda
elde edilmesini saglayan Mondrian tabanli yeni bir anonimlestirme modeli (u-
Mondrian) gelistirmek, uygulamak ve test etmek,

Gelencksel mimari tizerinde, Mondrian anonimlestirme modeline alternatif ve ondan
daha iistiin bir model (Canon) gelistirmek, uygulamak ve test etmek,

Canon anonimlestirme modeline aykirt veri konsepti uygulayarak Canon modelinden
daha yiiksek veri faydasi sunan yeni bir model (u-Canon) gelistirmek, uygulamak ve
test etmek ve

Biiyiik veri mimarisi lizerinde, aykir1 verileri yoneterek tamamindan fayda elde etmeyi
saglayan yeni bir anonimlestirme modeli (Su-Mondrian) gelistirmek, uygulamak ve test

etmektir.

Bu tez kapsaminda, veri mahremiyetinde veri faydasini arttirmak i¢in aykiri veri konsepti

[8,13,15] uygulanmustir. Bu tezin detayli kapsami ise asagida liste halinde sunulmustur;

Mahremiyet koruma modellerinden biri olan k-Anonimlik modeli tercih edilmistir,
Yari-tanimlayici olarak sadece sayisal 6znitelikler dikkate alinmustir,

Mondrian modeli genisletilmek tizere kullanilmistir,

Veri faydasini Olgmede siklikla tercih edilen DM, GCP ve AECS metrikleri
kullanilmigtir ve

Biiyiik veri isleme ana ¢atisi olarak Apache Spark tercih edilmistir.

Bu tez kapsaminda yapilan incelemeler ve gerceklestirilen calismalar dogrultusunda,

literatiire sunulan katkilar maddeler halinde asagida verilmistir;



Mondrian modeline ilk defa aykir1 veri konsepti uygulanarak, daha yiiksek veri faydasi
sunan u-Mondrian modeli gelistirilmis, uygulanmis ve test edilmistir,

Veri uzayini pargalamada VP-tree yapisini kullanan ve Mondrian modelinden daha
yiiksek veri faydasi sunan Canon modeli 6nerilmis, uygulanmis ve test edilmistir,
Canon modeline aykir1 veri konsepti uygulanarak, daha yiiksek veri faydasi sunan u-
Canon modeli 6nerilmis, uygulanmis ve test edilmistir,

Biiyilik veri mimarisinde aykir1 veri konseptini uygulayan ilk model olan Su-Mondrian
modeli 6nerilmis, uygulanmis ve test edilmistir,

Aykir1 veri yonetimi ile veri faydasi arasindaki iliskiyi gostermek adina ilk defa
kapsamli karar kurallar1 olusturulmustur,

Anonimlestirmede, aykiri verilerin ve normal verilerin belirlenmesinde kullaniimak
iizere ilk defa hem yogunluk hem de yakinlik tabanli yeni hibrit bir yaklagim 6nerilmis,

gelistirilmis ve uygulanmastir.

Bu tezin yapisi maddeler halinde asagida verilmistir;

Birinci boliimde, tezde ele alinan problem, tezin amaci, kapsami, onemi ve literatiire
katkis1 hakkinda bilgiler verilmistir,

Ikinci béliimde, veri mahremiyeti, mahremiyet koruma siireci ve mahremiyet problemi
geleneksel veri ve biiyiik veri i¢in ayr1 ayr1 degerlendirilmis, biiylik veri mimarisi ve
teknolojileri sunulmus, veri mahremiyetine yonelik tehditler ve koruma modelleri
hakkinda bilgi verilmistir,

Uciincii  boliimde literatiirde siklikla kullanilan anonimlestirme modelleri ve
algoritmalar1 verilmis, bilgi metrikleri agiklanmis, aykir1 veri, normal veri ve veri
faydasi icin literatiirde yapilan genel tanimlar sunulmus, veri mahremiyeti kapsaminda
aykir1 verilerin belirlenmesi ve yonetimi agiklanmis, genel bir literatiir taramasi
sunulmus ve kullanilan veri kiimeleri tanitilmistir,

Dérdiincii boliimde, tezde onerilen u-Mondrian modeli gelistirilmis, uygulanmis ve
basari ile test edilmistir. Bu model i¢in kabul edilen aykir1 veri ve normal veri tanimlari
sunulmus, veri faydasin1 degerlendirmede kullanilan karar kurallar1 ve dnerilen modelin
icerdigi katmanlar agiklanmistir. Adult ve Diyabet veri kiimeleri kullanilarak 6nerilen

model test edilmis ve elde edilen sonuglar sunulmustur,



Besinci bolimde, Mondrian modelinin dezavantajlarin1 gidermek adina Canon isimli
yeni bir anonimlestirme modeli gelistirilmis, uygulanmis ve basar ile test edilmistir.
Adult veri kiimesi kullanilarak énerilen model i¢in elde edilen sonuglar sunulmustur,
Altinc1 bolimde, Canon modeline aykiri veri konsepti uygulayarak veri faydasini
arttirmay1 amaglayan u-Canon isimli yeni bir model 6nerilmistir. Bu model i¢in kabul
edilen aykir1 veri ve normal veri tanimlar1 sunulmus, veri faydasini degerlendirmede
kullanilan karar kurallar1 ve 6nerilen modelin igerdigi katmanlar agiklanmistir. Adult
veri kiimesi kullanilarak onerilen model basari ile test edilmis ve elde edilen sonuglar
sunulmustur,

Yedinci bolimde, biiyiikk veri mimarisi tabanli aykirt veri yonelimli fayda temelli
anonimlestirme modeli (Su-Mondrian) onerilmis, uygulanmig ve test edilmistir. Bu
modelde kabul edilen aykir1 veri ve normal veri tanmimlart sunulmus ve icerdigi
katmanlar a¢iklanmistir. Adult veri kiimesi kullanilarak yapilan deneyde 6nerilen model
basari ile test edilmis ve elde edilen sonuglar sunulmustur.

Sekizinci boliimde ise tez ¢aligmasinin sonuglart degerlendirilmistir.






2. VERI MAHREMIYETI

Bu boliimde geleneksel veride ve biiyiik veride mahremiyet kavrami, mahremiyet koruma
slireci ve mahremiyet problemi agiklanmig, mahremiyeti hedef alan tehditler ve mahremiyet

koruma modelleri hakkinda detayli bilgi verilmistir.

2.1. Geleneksel Veri

Geleneksel veri, bilinen klasik sistemlerle islenebilen ve literatiirde normal veri ve kiigiik
veri gibi isimlerle de anilan veri sinifidir. Klasik veri tabanlarinda tutulabilen ve geleneksel
programlama paradigmalari ile islenebilen her tiirlii veri bu kapsamda degerlendirilmektedir

[16].

2.2. Geleneksel Veride Mahremiyet

[lk olarak “Mahremiyet Hakk1” baslikli makale [17] ile literatiire giren ve “yalmz birakilma
hakk1” olarak tanimlanan mahremiyet kavrami, giiniimiizde yasalarla korunan, temel ve
zorunlu bir ihtiya¢ haline gelmistir. Mahremiyet; toplumdan topluma, kiiltiirden kiiltiire,
iilkeden tilkeye hatta bireyden bireye degisiklik gosterebilen ¢ok yonlii ve degisken bir
kavramdir. Bilisim alaninda insanlarin mahremiyetinin korunmasi, bireyin kendi sinirlarini

belirledigi gercek ve sanal ortamlarda birey olabilme hakki olarak tanimlanabilir.

Veri mahremiyeti literatiirde, “bilgisel segici kontrol” [18] ve “muhataplarin bilgilerinin
dogru kullanim1 ve muhatabin hangi bilgisinin kiminle ve ne derecede paylasiimasina karar
verme mekanizmasi” [19] olarak tanimlanmistir. Bu tanimlara ek olarak asagida sunulan

tanimlar da konuyu daha 1yi anlamaya yardimci olacaktir;

e Veri lizerinde uygulanacak herhangi bir metot, teknik veya arka plan bilgileri ile veri

sahiplerinin kimliklerinin miimkiin oldugu 6l¢iide ifsa olmasinin engellenmesi,

e Veriden bir ya da daha fazla kisiye dogrudan veya dolayli olarak miimkiin oldugu 6lgiide

erisilememesi,

e Verinin kiminle, hangi seviyede ve ne amagla paylasilacagina dair sinirlarin

belirlenmesinde veri sahibinin segici kontrolii veya



e Veriden veri sahibine ulagsmay1 kolaylastiran herhangi bir iligkinin miimkiin oldugu

Olgiide ortadan kaldirilmasidir.

Veri mahremiyeti giiniimiizde arastirmacilar tarafindan ¢alisilan 6nemli konulardan biridir.
Hassas bilgiler igeren verilerin yayinlanmasi ile ortaya ¢ikacak mahremiyet ihlali endiseleri,
bu endiselerin olabildigince giderilmesi adina arastirmacilari bu alana sevk etmis ve ¢éziim
aranan onemli problemlerden biri haline getirmistir. Her ne kadar bu endiselerin giderilmesi
adina ¢esitli ¢ozlimler gelistirilse de bu endiselerin tamamen giderilmesi miimkiin
olamayacagi gibi; gelisen ve ilerleyen teknolojilerle birlikte arka plan bilgilerinin artmasi,
bliylik verilerin olusturulmasi, zeki sistemlerin gelistirilmesi, veriden farkli ¢ikarilmalarin
yapilmasinin saglanmasi, saldir1 sekillerinin degismesi vb. gibi pek ¢ok sebepten dolay1 da
mahremiyet ihlali endiselerinin arttig1 gdzlemlenmektedir [20]. Ancak bu tiir endiselerin
artmasi verinin ekonomiye kazandirilmasi, veriden deger iiretilmesi, verinin arastirmacilara
ve bilim insanlarina agilmasi ve veri giidiimlii ekonomilerin olusturulmas: konusunda bir
engel degildir. Ciinkii veriden deger iiretilmesi toplumlarin gelismesine yardimer bir faktor
olurken, ayn1 zamanda iiretilen bu degerler dijitallesmis toplumlarin en 6nemli ¢iktis1 olarak

goriilebilir [21].

Veri mahremiyeti ilk bakista her ne kadar veri sahiplerinin mahremiyetini korumak olarak
degerlendirilse de sadece bununla simirli olmayip verinin fayda saglama 6zgiirliigiiniin de
veri mahremiyeti koruma siirecine dahil oldugu bilinmelidir. Veri tabani sistemlerinde
mahremiyet endiselerine bagli olarak kurumun veya kisinin kendi kullanimina agik olan
verinin toplumlara fayda saglama ozgiirligii kisithdir. Mahremiyeti korunan ve fayda
potansiyeline sahip verilerin 6zgiirce paylasilmasi, toplumlarin her alanda ilerlemesine

yardimci olacak 6nemli bir faktordiir.

Veri paylasimindaki en yaygin yontemlerin basinda veri yayilama gelmektedir [2,22]. Veri
sorumlulariin paylasim amaciyla yayinladiklar veriler icerisinde yer alabilecek hassas
bilgiler, bu verilerin yeterli diizeyde korunmasini gerektirir. Yayimnlanacak veri kiimesi
herhangi bir mahremiyet koruyucu onlem alinmadan paylasilirsa; saldirganlar tarafindan
farkli saldir1 yontemleri kullanilarak bu verilerin sahipleri ifsa edilebilecegi gibi, kanuni
yaptinmlara maruz kalinabilir, kisiler bundan zarar gorebilir veya istenmeyen

olumsuzluklarla da karsilasilabilir. Gerek veriden elde edilecek potansiyel faydanin ortaya



cikarilmast gerekse de mahremiyet ifsalarinin olabildigi kadar engellenmesi amaciyla

mahremiyet koruyucu yaklagimlara her zaman ihtiyag vardir.

Veri mahremiyetini korumada kullanilan ve en basit yontem olarak kabul edilen
kimliksizlestirme; tekil-tanimlayici olarak nitelendirilen ve bireyi dogrudan tanimlayan
Ozniteliklerin (kimlik numarasi, pasaport numarasi, adi soyadi vb.) yaymlanan veriden
cikarilmasi olarak tanimlanir. Kimliksizlestirme, her ne kadar mahremiyet koruyucu bir
yaklasim olsa da yeterli seviyede bir koruma saglayamadigi Sweeney tarafindan yapilan
arastirmada [23] gosterilmistir. Sweeney yaptigi bu ¢alismada, kimliksiz saglik verilerini oy
verileri ile cinsiyet-posta kodu-dogum tarihi 6znitelikleri lizerinde eslestirerek Amerika
niifusunun %87’sinin kimlik bilgilerinin ifsa edilebilecegi gostermistir. Benzer baska bir
olayda ise 2006 yilinda AOL firmas1 650 bin kullanicisina ait 20 milyon arama sorgusu
verisini kullanic1 kimligi ve IP numaras: bilgilerini silip kimliksizlestirerek yayinlamus,
ancak birkag giin icerisinde bu sorgularin kimlere ait oldugu arastirmacilar tarafindan tespit

edilmistir [24,25].

Yukarida belirtilen 6rnek durumlar dikkate alindiginda, kimliksizlestirme yonteminin veri
mahremiyetini tam olarak koruyamadigi ve bundan dolayr mahremiyet koruyucu yeni
yaklagimlara ihtiya¢ duyuldugu arastirmacilar tarafindan tespit edilmistir. Bu kapsamda
literatiirde k-Anonimlik [6], /-Cesitlilik [24] ve #-Yakinlik [26] gibi daha gii¢lii mahremiyet

koruma modellerinin gelistirildigi goriilmektedir.

Veri mahremiyeti, mahremiyet seviyesi ile veri faydasi arasindaki bir denge problemidir.
Yani veri mahremiyetinin tamamen karsilandigr bir durumda veri faydasindan, veri
faydasinin tamamen karsilandig1 bir durumda ise veri mahremiyetinden séz edilemeyecegi
icin, verinin mahremiyeti ile faydasi arasinda bir dengenin kurulmasi dnemlidir. Ancak
boylesi bir dengeyi saglamak literatiirde zor bir problem olarak karsimiza ¢ikmaktadir

[5,27].

Veri mahremiyetini saglama, verinin alinmasindan mahremiyetinin  korunarak
yayinlanmasina kadar gecen siire¢ icerisindeki asamalardan biridir. Bu kapsamda, veri
mahremiyeti koruma siirecini iyi anlamak ve bu siiregteki taraflari ve bu taraflarin rollerini
iyi degerlendirmek gerekir. Devam eden bdliimde geleneksel veride mahremiyet koruma

stireci detaylandirilmistir.
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2.2.1. Geleneksel veride mahremiyet koruma siireci

Verinin alinmasindan mahremiyetinin korunarak yaymlanmasina kadar gegen siireg, bir veri
mahremiyeti koruma siirecini temsil eder. Bu siireg, gerek ilgili varliklar1 gerckse de bu
varliklarin rollerini ve sorumluluklari altinda gergeklesen islemleri barindirmaktadir. Veri
mahremiyeti koruma siirecindeki ilgili varliklar; veri sahipleri, veri toplayicilar (yayincilar)

ve veri alicilar olmak {izere lige ayrilmakta bunlar asagida agiklanmaktadir [8].

Veri sahipleri; paylasilan verideki mahremiyeti korunmasi gereken kisi, kurum ve
kuruluslardir. Gerek gesitli yasal zorunluluklardan gerekse de kendi agik rizalar1 ile verilerini
giivenilir kabul ettikleri veri toplayicilara iletir. Bu veri iletimi i¢in veri sahipleri ile veri
toplayicilar arasinda gerek yasal gerekse de farkli teknik giiven alt yapilarinin olugturulmasi

gerekir.

Veri toplayicilar; veri sahiplerinden cesitli yontemlerle topladiklart verileri depolayan,
kullanan ve anonimlestirerek veri alicilari ile paylasan kisi, kurum veya kuruluslardir.
Anonimlestirme agamasinda mahremiyet seviyesi ile veri faydasi arasindaki dengeyi

saglamakla ylikiimliidiir.

Veri alicilar ise; paylasilan anonim verileri kendi amaglar1 dogrultusunda kullanan ve
giivenilir olmadig kabul edilen {iglincii taraflardir. Saldirganlarin veri alicis1 gibi davranip
veri lizerinde ifga saldirilar1 yapabilme ihtimali oldugu i¢in, veri alicilar giivenilir olmayan

varliklar olarak kabul edilir.

Genel bir veri mahremiyet koruma siireci, bu siirecteki varliklar ve iistlendikleri roller Sekil

2.1°de gosterilmistir.
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Sekil 2.1. Geleneksel veride mahremiyet koruma siireci [8]
2.2.2. Geleneksel veride mahremiyet problemi

Veri mahremiyeti problemi, verinin mahremiyet seviyesi ile faydasi arasindaki dengeyi

saglama problemi olarak tanimlanir. Bu problem, Istatistiksel ifsa Kontrolii (Statistical



12

Disclosure Control - SDC) [28], Mahremiyet Korumali Veri Madenciligi (Privacy
Preserving Data Mining - PPDM) [15,29] ve Mahremiyet Korumali Veri Yayini (Privacy
Preserving Data Publishing - PPDP) [2,9] gibi farkli arastirma gruplarinca ¢alisilan genis bir
konudur. Bu problemin ¢6ziimiinde arzu edilen sonug her ne kadar veri mahremiyetinin ve
faydasmin yiiksek olmasi olsa da, bdylesi bir durum pratikte miimkiin olmadig1 gibi;
mahremiyetin en diisiik oldugu yerde fayda en yiiksek iken mahremiyetin en yliksek oldugu
yerde fayda en diisiiktiir. Dolayisi ile veri mahremiyeti ile faydasi arasinda bir denge bulmak

Onemlidir.

Veri mahremiyeti probleminin NP-Zor bir problem oldugu [5,30-39] numarali ¢aligmalarda
ortaya konulmustur. Mahremiyeti korunacak veri sayisindaki artis arama uzayimdaki
thtimallerin sayisini lissel olarak arttiracagi i¢in, anonimlestirme karmasiklik sinifi agisindan
NP-Zor sinifina girmektedir. Veri sayisinin yani sira verinin boyutunun artmast ile de veri
mahremiyeti probleminin NP-Zor bir problem oldugu [27,35,40] c¢alismalarinda
gosterilmistir. Boylesi bir problemi ¢dzmek i¢in ¢esitli kisitlar altinda optimale yakin ve

kabul edilebilir ¢éziimler aranir.

Veri mahremiyeti ile veri faydasi arasindaki iliski bir dengeyi temsil etmekte olup bu denge
matematiksel olarak Es. 2.1°de ve bu dengeyi gosteren bir denge egrisi de Sekil 2.2°de
sunulmustur. Min ve Max ifadeleri sirasiyla %0 ve %100’l temsil etmek tizere; verilen
sekilde gosterilen A noktast (Mahremiyet,, .., Fayda,,;,) noktasmni, B noktasi
(Mahremiyet,,;n, Fayda,,.,) noktasmni, C noktast (Mahremiyet,qr, Faydamay)
noktasini ve D noktasi ise (Denge;, Denge;) noktasini temsil etmektedir. Burada A ve B
birbirine zit iki noktayi, C idealde hedeflenen ancak pratikte miimkiin olmayan noktay1 ve
D ise denge egrisi iizerinde aranacak denge noktasini temsil etmektedir. D noktasi bu egri
iizerinde asagi-yukar1 hareket ettirilerek hedeflenen mahremiyet seviyesine ve veri faydasina

ulasilabilir.

Mahremiyet,,;,, Fayda < (Denge;, Denge;
( Yelmin y max) . ( geé; g ])’ (mins i,j Smax) (2.1)
(Denge;, Dengej) < (Mahremiyetqx, Fayda,;,)

Veri mahremiyeti problemini ¢ozmek igin literatiirde cesitli yaklasimlara rastlamak

miimkiindiir [35,41-43]. Bu yaklasimlar optimale yakin ¢oziim irettikleri igin kabul
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edilebilir ¢oziimler olarak karsimiza ¢ikmakta ve her bir ¢éziimiin sundugu veri faydasinin
degerlendirilmesi ise yine literatiirde mevcut bulunan g¢esitli bilgi metrikleri ile

yapilmaktadir.
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Sekil 2.2. Veri mahremiyeti - veri faydas: denge egrisi [3]

2.3. Biiyiik Veri

2012 yilinda Gartner tarafindan literatiire sunulan biiyiik veri kavrami, “daha 1yi sezgi, karar
verme ve siire¢ otomasyonunu miimkiin kilan maliyet etkin, yenilik¢i bilgi isleme bigimleri
talep eden yiiksek hacimli, yiiksek hizli ve/veya ¢ok ¢esitli bilgi varliklar1” [44] olarak
tanimlanmistir. Bilyiik veri kavrami igin yapilan diger tanimlar ise asagida sunulmustur;

e Depolama, yonetim ve analiz i¢in siradan veri taban1 yazilim araglarinin yeteneklerinin
gerisinde kaldig1 veri kiimesi [45],

e Yiiksek hizda toplama, kesif ve analiz sayesinde ¢ok ¢esitli verinin ¢ok biiyiik
hacminden ekonomik olarak deger elde etmek icin tasarlanan yeni nesil teknolojiler ve
mimariler [46],

o Geleneksel veri isleme uygulamalar1 veya genel veri tabani yOnetim araglar
kullanilarak y6netilmesi zor olan biiyiik ve karmasik veri koleksiyonu [47],

e Farkli formatlarda ve farkli kaynaklardan ¢ok yiiksek hizlarda iiretilen biiyiik miktardaki
verilerdir [48].
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Biiyilik veri, giinlimiizde gerek akademik alanlarda gerekse cesitli sektor ve kurumlarda
onemli ve popiiler konulardan biri haline gelmistir. Yeni teknolojilerden sistemlere,
yazilimlardan donanimlara, programlama modellerinden tasarimlara kadar pek ¢ok farkliligi
iceren bliyiik veri kavrami, iilkelerin artik en ¢ok yatirim yaptiklar1 alanlardan biridir.
Sagliktan egitime, tlilke yonetiminden istihbarata kadar pek ¢ok alanda ele alinan biiyiik veri
kavrami; politika belirleme, strateji gelistirme, se¢cim yOnetimi, gelecek planlama, tahmin ve

analiz yapma gibi gesitli alanlarda da biiyiik firsatlar sunmaktadir.

Biiyiik veri, geleneksel sistemlerin sinirlarini asan ve kabul edilebilir bir stirede islenemeyen
karmasgik verilerin yonetimi, analizi, depolanmasi, anlamlandirilmas: ve gorsellestirilmesi
gibi konularda karsilasilan zorluklarin asilmasi amaciyla ortaya ¢ikan bir kavramdir [49-51].
Hacim (volume), hiz (velocity) ve ¢esitlilik (variety) bilesenleriyle ortaya ¢ikan biiyiik veri
kavrami, zamanla degisen problemlerin ¢ozliimii i¢in deger (value), dogruluk (veracity),
degiskenlik (variability) ve zafiyet (vulnerability) gibi pek ¢ok bilesene de sahip olmustur

[51-57]. Bu bilesenler bazilar1 asagida kisaca aciklanmistir;

e Hacim: verinin depolama biriminde kapladigi alan1 temsil eder. Terabaytlarca sensor
verisi, petabaytlarca sosyal medya resmi, milyarlarca satir ve binlerce siitundan olusan
gigabaytlarca arama verisi hacim bileseni i¢in 6rnek olarak verilebilir. Dijitallesen
diinyada, farkli teknolojilerin gelistirilmesi, yeni platformlarin olusturulmasi ve ayrica
kurum ve kuruluslarin verinin degerli bir varlik oldugunu anlamalarindan dolayi tiretilen
ve toplanan verinin hacmi her gegen giin artmaktadir.

e Hiz: verinin belirli periyotlardaki tiretim frekansina karsilik gelir. Her 60 saniyede; 100
binden fazla tweet’in atilmasi, 700 binden fazla facebook durum giincellenmesinin
yapilmasi, 170 milyondan fazla e-postanin atilmasi hiz bileseni i¢in 6rnek olarak
verilebilir. Yiiksek hizda iiretilen biiyiik veriler i¢in gelistirilen veri isleme teknikleri
toplu (batch), akan (streaming) ve ger¢ek zamanli (real time) olarak ii¢ farkli grupta ele
alinmaktadir. Toplu isleme, belirli periyotlar arasinda toplanan verinin toplu olarak
islendigi; akan veri isleme, cesitli kaynaklar tarafindan siirekli olarak {iretilen verinin
herhangi bir zaman kisitlamasi olmadan ve zaman gecikmesine toleransli olarak
islendigi; ger¢ek zamanl isleme ise gercek zamanli olarak gelen verinin anlik olarak
islenip bir aksiyonun ortaya konuldugu veri igleme teknikleridir.

e (esitlilik: veri kaynaklarinda iiretilen verinin formu olarak tanimlanir. Yapisal, yapisal
olmayan ve yari-yapisal olmak iizere {li¢ kategoride siniflandirilir. Bir veri taban1 tablosu

veya excel dokiimani yapisal; resim, miizik, metin gibi dokiimanlar yapisal olmayan;



15

xml, rdf ve html gibi yapilar ise yari-yapisal olarak drneklendirilebilir.

e Deger: biiylik veriden elde edilecek faydayr temsil eder. Verinin islenmesinden sonra
kuruma veya organizasyona bir deger katmasi beklenir. Ornegin; Saglik Bakanlig1’nin
kendi biinyesindeki biiyiik saglik verilerini anlik olarak analiz etmesi ile bir salgin
hastalig1 daha ortaya ¢ikmadan tespit edebilmesi kuruma ve lilkemize katabilecek bir
degerdir. Bu sekilde, verinin islenmesi sonucu insanlarin veya kurumlarin faydalarina
olabilecek ¢iktilarin yani degerin iiretilmesi beklenir.

e Dogruluk: verinin dogrulugunu ve giivenilirligini belirtir. Veriye yetkisiz kisilerce
yapilabilecek miidahaleler verinin dogrulugunu ve biitiinliiglinii bozar. Dolayisiyla
boylesi veriler lizerinde yapilacak analizlerin sonuglari da giivenilir olmayacaktir.
Ancak, verinin dogrulugunu koruyarak o veriden liretilecek degerin de giivenilir olacagi
kabul edilebilir.

e Degiskenlik: verinin igerisindeki ¢esitli tutarsizliklar veri iizerinde yapilacak analizlerin
basarisi1 dogrudan etkiler. Ornegin; veri kiimesinde giiriiltii veya aykir1 verilerin
bulunmasi durumunda yapilacak analizlerin basaris1 diisiik olacaktir. Dolayisiyla
giiriiltiilerin temizlenmesi veya aykir1 verilerin onarilmas: gibi 6n islemler sayesinde
veri lizerinde yapilacak analizlerin daha dogru olmas1 saglanabilir.

e Zafiyet: biiyiikk veriler hassas bilgiler icerebileceginden dolayr bdylesi verilerin
dogrudan yayinlanmasi veriyi ifsa saldirilaria kars1 korumasiz birakir. Bu durumu
onlemek amaciyla bu tir verilerin mahremiyetinin korunmasi ve yeterli seviyede

mahremiyet 6nlemlerinin alinmasi 6nemlidir.

Biiyiik veri, literatiirde ¢esitli kriterlere gore siniflandirilmistir. Bu siiflandirmanin temel
amaci, birden fazla kriterin bir araya gelerek olusturdugu biiylik veri analitik siirecinde
arastirmacilara yol gostermektir. Bu siniflandirmalardan bazilar1 Cizelge 2.1°de belirtilmis
olup, verilen ¢izelge incelendiginde biiyiik veri analitigi slirecinde islenecek verilerin boyutu
ve kapsami daha iyi anlasilacaktir. Biiyiik verinin {iretilmesinden tiiketilmesine kadar gecen
stirecte, verinin kaynaginin ve liretilme frekansinin ne olabilecegi, hangi formatta olusacagi,
tipinin ne olacagi, hangi tiirde analiz edilecegi, isleme metodolojisinin ne olacagi ve bu
veriyi kimlerin tiiketecegi gibi sorular i¢in verilebilecek muhtelif cevaplar verilen bu
cizelgede belirtilmistir. Burada dikkat edilmesi gereken en 6nemli husus, biiyiik veri analitik
stirecini dogru olarak planlamak ve yonetmektir. Biiyiik veri ile geleneksel veri aradaki farki

tam olarak ortaya koymak adina yapilan karsilagtirma ise Cizelge 2.2’de verilmistir.
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Cizelge 2.1. Biiyiik verinin ¢esitli kriterlere gore siniflandiriimasi [58]

Kriter Siiflar
Web ve sosyal medya, makine iiretimi veriler, insan tiretimi
Veri Kaynagi veriler, dahili kaynaklar, islemsel veriler, biyometrik veriler, veri

saglayict kaynakli veriler, veri liretici kaynakli veriler

Veri Frekansi

Istege bagly, siirekli, gercek zamanli, zaman serileri

Veri Formati

Yapisal, yapisal olmayan, yar1 yapisal

Veri Tipi

Meta, ana, gecmis, islemsel

Analiz Tura

Gergek zamanli, toplu islem, akan veri

Isleme Metodolojisi

Tahminsel analiz, analitik (sosyal ag analizi, konum tabanli analiz,
Oznitelik tanima, metin analizi, istatistiksel algoritmalar,
uyarlama, konusma analizi), sorgu ve raporlama

Veri Tiketiciler

Insan, is siirecleri, diger kurumsal uygulamalar, diger veri depolar

Cizelge 2.2. Geleneksel veri ile biiyiik verinin karsilastirilmasi [16]

Kriter

Geleneksel Veri Biiytik Veri

Hacim

KB, MB, GB TB, PB

Veri liretim orani

saatlik, giinliik anlik, saniyelik, dakikalik

Veri yapisi yapisal yapisal, yapisal olmayan veya yar1 yapisal
Veri kaynagi merkezi tamamen dagitik

Veri entegrasyonu | kolay Zor

Veri depolama iliskisel veri taban1 | HDFS, NoSQL

Veri erisim

interaktif

toplu veya yakin gergek zamanl

Biiyiik veri analitigi bir siire¢ oldugu i¢in, verinin tiretilmesinden tiiketilmesine kadar gegen

bu siirecte bir is akisi takip edilir. Biiyiik veri islemede izlenebilecek ornek bir is akis1 Sekil

2.3’de gosterilmistir [59]. Verilen sekle gore, biiyiik veri analitiginde yapilacak ilk is verinin

ilgili kaynaktan veya kaynaklardan planlanan ise gore toplanmasidir. Sonraki i adimlarinda

ise sirastyla, toplanan verinin tek bir veri deposuna alinmasi, veri deposuna tutulan verinin

iceriginin kesfedilmesi, islenmeye hazir bir formata getirilmesi, farkli kaynaklardan veri
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kiimeleri toplanmigsa bu verilerin birlestirilmesi ve {izerinde hedeflenen analiz ve analitik

islemlerinin yapilarak sonuclarin elde edilmesi ve yorumlanmasidir.

Veri toplama Veriyi alma On Islem

A 4

Sonuglarin

elde edilmesi Analiz Entegrasyon

Sekil 2.3. Biiyiik veri islemede is akis1 [59]

Biiytik veri mimarisi dagitik bir yapidan olusur. Boylesi bir yapida temel isleri yerine getiren
bir ana diiglim ve hesaplama ve dagitik depolama islerinden sorumlu birden fazla alt diigiim
bulunur. Efendi ve kéle mimarisine dayali olan bu mimaride, ana digiim veri kiimesini
pargalara ayirip veri digimlerine iletir. Veri digiimleri ise kendi tizerindeki veri
parcalarinda paralel olarak verilen isleri yapar. Bu mimaride yer alan sistemler, tim
diiglimlerde ayn1 yazilim, donanim ve ag teknolojisi yapisina sahip olan homojen yapilardir.
Bu sistemlerde yiiksek hizli ag iizerinden veri transferi yapilirken, standart ag {izerinden
ilgili haberlesmeler saglanir [60]. Omek bir dagitik sistem mimarisi Sekil 2.4’de

gosterilmistir.

Biiytik veri analitigi yapmak i¢in ¢esitli teknik ve teknolojilere ihtiya¢ duyulur. Bu ihtiyaglar
kapsaminda hangi teknik ve teknolojilerin kullanilacagina dogru karar vermek gerekir. Aksi
halde, analitik siirecinin dogru bir sekilde yonetilememesi ve beklenen ¢iktilarin elde
edilememesi gibi sonuglar ortaya ¢ikabilir. Biiyiik veri teknolojileri, hizmet ettigi alana 6zgii
cesitli smiflara ayrilmaktadir. Cizelge 2.3’de biiyiik veri analitiginde kullanilan cesitli

teknolojiler ve bunlarin kullanildig ¢esitli alanlar gosterilmektedir.



18

Ana DUgliim

Veri DUguma

Veri DUgumi Veri DUgumii

oo ow

| | Standart ag ‘

Yiksek hizli ag

Sekil 2.4. Ornek bir dagitik sistem mimarisi [60]

Cizelge 2.3. Farkli alanlar i¢in kullanilan biiyiik veri teknolojileri [61,62]

Alanlar Teknolojiler
is zekast Microsoft, Aws, Domo, Looker, GoodData, Information
3 Builders, MicroStrategy, Atscale, Birst
Gorsellestirme Tableau, Sap, Google Cloud, Celonis, Qlik, Plotly, Chartio

Makine Ogrenmesi

Azure, Aws, Goole Cloud, Gamalon, DataRobot, Element,
Versive, Bonsai, Weka, Keras, Mahout, Mllib

Platform-Lokal

Cloudera, Hortonworks, MapR, IBM Infosphere, BlueData

Platform-Bulut

Aws, Azure, Google Cloud, IBM Infosphere, Treasure Data,
Altiscale, Cazena, CenturyLink, Databricks

Veri Tabani-NoSQL

Google Cloud, Aws, Oracle, Azure, MongoDB, DataStax,
RedisLabs, Cassandra, Apache Hbase, Nifi, MongoDB, Flume

Veri Transferi

Talend, Pentaho, Alteryx, Trifacta, Tamr, Paxata, StreamSets

Veri Entegrasyonu

Sap Data Services, Informatica, Mulesoft, Enigma, Segment

Veri Y Onetimi

Informatica, SailPoint, Collibra, Alation, Okera

Ana cgat1

Hadoop HDFS, Hadoop MapReduce, Spark

Sorgu

Spark SQL, Apache Drill, Flink, Hive, Pig, SlamData

Akan Veri YoOnetimi

Spark, Flink, Apex, Kafka, Storm, Beam, Druid

Biiytik veri islemede yapilacak en oOnemli tercih hangi veri isleme anagatisinin

kullanilacagina karar vermektir. Hadoop ve Spark, biiyiik veri analitiginde en ¢ok kullanilan

anacat1 teknolojileridir. Bu anagatilardan, hangisinin neye gore tercih edilmesi gerektigi ele
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alinan probleme baglidir. Ornegin; akan veri iizerinde bir analitik uygulamas: yapilmasi
durumunda Spark Hadoop’a gore daha avantajli iken, diskte tutulan bir veriyi islemede
Hadoop Spark’a gore daha avantajli olabilir [63,64]. Hadoop ve Spark anacatilar1 asagida

kisaca agiklanmistir.

Hadoop: biiyiik veri analitiginde kullanilan, giivenilir, hizli, hata toleransli, 6lgeklenebilir ve
dagitik hesaplamaya imkan saglayan bir acik kaynak anacati sistemidir. Hadoop Dosya
Sistemi (Hadoop File System - HDFS) olarak adlandirilan bir dosya sistemi ile dagitik bir
programlama modeli olan MapReduce yapilarini kullanir. Biiyilik veri kiimelerini kiigiik
pargalara bolerek her bir parganin bulundugu diiglim lizerinde islenmesini saglar. Bilgisayar
kiimeleri arasinda biiyiik verilerin dagitik ve paralel islenmesine imkan taniyarak bir tek
makineden yerel igslemleri yiiriiten binlerce makineye isleri 6l¢eklendiren bir yapidir [65-

67]. Hadoop anagatisinin sahip oldugu temel bilesenler Sekil 2.5’de gdsterilmistir.

Ambari (Yonetim ve Gozetleme)

Pig Mahout
(Komut (Makine
Yazimi) Ogrenmesi)

Oozie

(is akist & Ul

Zamanlama) (NosQL

Veritabani)
MapReduce Sqoop/Rest/

(Dagitik Isleme) ODBC
(Veri

Zookeper YARN Entegrasyonu)
(Koordinasyon) Kaynak Yénetimi)
HDFS
(Dagitik Depolama

Sekil 2.5. Temel Hadoop bilesenleri [68]

HDFS: dagitik dosya sistemi olup, uygulamalarda kullanilan tiim giris ve ¢ikis verilerini
depolayan yapidir. Temel mimarisi efendi-kdle Oriintiisiine dayanmakla beraber, bir ana
diigim (NameNode) ve c¢ok sayida kole diigliimden (DataNode) olusur. Ana diigiim,
paylasilan dosya sistemi i¢in st bilgi yapisini saklayarak giris ve ¢ikis islemleri i¢in kole
diiglimii yonlendirir. Sistemdeki diigiimlerin ¢okmesi halinde sistemin devamliligini
saglamak amaciyla ana diiglim kullanilarak ¢oken diigiimler tekrardan aktif hale getirilir.

Veri ¢ok sayida parcalara boliinerek farkli diigimlere dagitilir ve kopyalar halinde tutulur.



20

Herhangi bir diiglimde tutulan veride sorun olugmasi halinde otomatik olarak mevcut

kopyalardan alinarak iglemlerin devamlilig1 saglanir [66].

MapReduce: Hadoop i¢in gelistirilen ve dagitik mimariye uygun bir programlama modelidir.

Bu modelde, veriyi islemek i¢in kullanict tanimli Map ve Reduce olarak adlandirilan iki

fonksiyon mevcuttur. Map fonksiyonu HDFS’te tutulan verileri anahtar/deger ikililerine

doniistiirirken bu anahtar/deger ikilileri Reduce fonksiyonuna ileterek yapilacak islem icin

ilgili stireg isletilir [67,69]. Genel bir MapReduce paradigmasi Sekil 2.6’da sunulmustur.

Verilen sekilde, renkler anahtarlari kutular ise veri degerlerini géstermekte olup, HDFS’de

dagitik olarak tutulan veriler Map fonksiyonu ile anahtar/deger ikililerine doniistiiriilerek

siralanmis ve Reduce fonksiyonunda ise ayni anahtarlara sahip veriler gruplandirilmistir.

Giris Verisi
(HDFS)

Map Reduce

EE-O-EN

Cikis Verisi
(HDFS)

EE-Q-HN
In-Q-uE
BE-@-EE
BE-O-HE

;
;

In-O-ul

Sekil 2.6. MapReduce tabanli 6rnek bir sistem mimarisi [67,68]

Diger Hadoop bilesenleri ise asagida kisaca agiklanmistir [70,71];

HBase: siitun tabanli dagitik bir veri tabanidir. Biiyiik veri kiimelerine gercek zamanli
olarak rasgele erisime, okuma ve yazmaya olanak saglayan bir uygulamadir.

Hive: bir veri ambar1 olup, arastirmacilara biiyilk veri kiimeleri iizerinde sorgu
yapabilme imkani tanir.

Mabhout: 6l¢eklenebilir makine 6grenmesi ve veri madenciligi algoritmalarini saglayan
kiitiiphanedir.

Pig: biiyiik veriyi kesfetmede kullanilan komut yazim dilidir.

Sqoop/Rest/ODBC: yapisal bir veri deposundan Hadoop’a veri aktarmak i¢in kullanilir.
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e QOozie: bagimsiz Hadoop isleri i¢in is akis1 zamanlayicisidir.
e Zookeper: dagitik uygulamalar i¢in koordinasyon hizmeti sunar.
e Ambari: Hadoop kiimelerinin yonetimi ve izlenmesini saglar.

e YARN: kaynak yonetimini saglayan yapidir.

Spark: bilgisayar kiimeleri iizerinde biiyiikk boyutlu veri analitigi yapilmasina imkan
saglayan, hizli, etkili, hata toleransli, 6l¢eklenebilir ve genel amaglh bir bliyiik veri isleme
anagatisidir [72]. Genel olarak toplu islemlerin, iteratif algoritmalarin, interaktif sorgularin
ve akan verilerin iglenmesi i¢in tasarlanmistir. Veriyi gecici bellekte tutarak isledigi igin
yiikksek hizlarda islem kapasitesi sunar. Gegici bellekte tutulan, Esnek Dagitilmis Veri
Kiimesi (Resillient Distributed Dataset — RDD) ad1 verilen ve pek cok hesaplama diigiimii
arasinda dagitilmig parcalarin bir koleksiyonu olan kayit dosyalari iizerinde islem
yapilmasini saglar [73]. Biiyiik veri kiimelerini pargalara bolerek veri diiglimlerinde isler ve
kopya tabanli calisarak mevcut islenen veride herhangi bir bozulmasa olmasi halinde
kopyasini kullanarak islemlerin devam etmesini saglar. Klasik MapReduce yapisini kendi
mimarisi i¢in genisleterek dagitik islem yapilmasina imkén tanir. Genisletme iglemini {i¢
sekilde yapar. Ilki; kat1 bir Map-Reduce isleminden ziyade ¢evrimsiz yonlii ¢izge yapisini
kullanarak ara sonuglarin diske yazilmasi gerektigi durumlarda bu islemi islem hattinin
sonuna ekler. Ikincisi; cesitli doniisiim islemlerini kullaniciya sunarak islemlerin daha kolay
yapilmasini saglar. Ugiincii ise, diigiimler arasi bellekte islem yapilmasini destekledigi icin

ara sonuclarin da bellekte tutulmasina imkan tanir [74].

Sekil 2.7°de sunulan temel Spark bilesenleri asagida aciklanmistir [72-75];

e Spark Core: gorev zamanlayicisi, hafiza yonetimi, hata onarimi, depolama sistemleri ile
etkilesim gibi pek c¢ok temel fonksiyonlart icerir. Aym1 zamanda RDD’lerin
tanimlandig1, degistirildigi ve olusturuldugu pek cok uygulamalar1 barindirir.

e SparkSQL: yapisal veri iizerinde sorgu yapmay1 saglayan, Hive tablolari, Parquet ve
JSon gibi veri kaynaklarin1 destekleyen bir aractir.

e Spark Streaming: akan veriler lizerinde analitik islemlerinin yapilmasina imkan saglar.

e MLib: Makine 6grenmesi uygulamalari i¢in sunulan bir kiitiiphanedir. Siiflandirma,
regresyon analizi, kiimeleme gibi cesitli makine 6grenmesi algoritmalarini igerir.

e (GraphX: ¢izge tabanli paralel hesaplamalarin yapilmasina, cesitli c¢izgelerin

olusturulmasina ve bu ¢izgeler iizerinde doniisiimlerin uygulanmasina imkan saglar.
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Kiime Yoneticileri: kiime igerisindeki diigiimleri yoneten yapilardir. Basit uygulamalar
icin Standalone Scheduler yoneticisi yeterli olabilirken; biiyiik capli uygulamalarda
kaynak ve iglemci kullanim1 gibi durumlari optimize etmesinin getirdigi avantajlardan

dolay1 YARN veya Mesos tercih edilebilir.

Spark SQL Spark Stream Mlib GraphX
(sQL Sorgu) (Akan Veri) (Makine Ogrenmesi) | (Cizge)
Spark Core
(Ana Yonetim)

Standalone Scheduler YARN Mesos
(Kaynak Yonetimi) (Kaynak Yonetimi) (Kaynak Yonetimi)

Sekil 2.7. Temel Spark bilesenleri [72]

Spark tabanli bir sistem mimarisi Sekil 2.8’de gosterilmistir. Verilen sekle gore, HDFS’de
dagitik halde tutulan veri kiimesi RDD yapisina gevrilerek gegici bellege alinir. Burada
cesitli dontisiim islemleri uygulanarak veri istenilen formata getirilir. Sonrasinda herhangi
bir aksiyon islemi uygulanarak istenilen sonuglar elde edilir ve gerek duyulmas: halinde

bellekteki RDD yapilart HDFS’e geri yazilir.

Donlstim Aksiyon

Cikis Verisi
(HDFS)

Girig Verisi
(HDFS)

Sekil 2.8. Spark tabanli 6rnek bir sistem mimarisi [76]
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2.4. Biiyiik Veride Mahremiyet

Biiyiik veri mahremiyeti, biiylik verinin mahremiyet seviyesi ile faydasi arasindaki dengeyi
bulmaya yonelik zor bir problemdir [8,13]. Biiyiik verinin islenmesi, paylasilmasi ve
anlamlandirilmas1 sirasinda ortaya ¢ikabilecek mahremiyet ihlallerinin engellenmesine
yonelik ¢oziimler bulmaya c¢alismak, oldukca kapsamli ve biitiinsel bir bakis agis1 gerektirir.
Biiylik veride mahremiyet problemi, sadece biiyiikk veri sahiplerinin mahremiyetini
korumay1 degil ayn1 zamanda biiyiik verinin sunacagi faydayi da icerir. Geleneksel veride
oldugu gibi, biiylik veride de mahremiyet seviyesi ile veri faydasi arasinda bir dengenin
bulunmasi 6nemlidir. Ciinkii biiyiik veride de mahremiyet dnlemlerinin gereginden fazla
alimmasi durumunda veri faydasi en diisiik seviyesine ulagirken, veri faydasinin en iist
seviyede saglanmasit durumunda ise mahremiyet ihlallerinin yasanma ihtimali en fiist
seviyeye ¢ikar. Diger zorluklar da dikkate alindiginda, biiyiik veri mahremiyeti probleminin
ideal ¢6ziimii i¢in probleme 6zgii varsayimlar altinda optimale yakin ¢oziimler tizerinde

calisilmasi gerektigi goriilebilir.

2.4.1. Biiyiik veride mahremiyet koruma siireci

Biiyiik veride mahremiyet koruma siireci, biiyiik verinin elde edilmesinden mahremiyetinin
korunarak yayinlanmasina kadar gecen siireci temsil etmekte olup, gerek gesitli varliklar
gerekse de bu varliklarin rollerini ve sorumlulugu altinda gergeklesen islemleri
barindirmaktadir. Genel bir bilyikk veri mahremiyet koruma siireci Sekil 2.9°da
gosterilmistir. Bu siirecteki varliklar; biiylik veri sahipleri, biiyiik veri toplayicilar

(yaymcilar) ve biiylik veri alicilar olmak {izere iige ayrilmakta olup asagida agiklanmustir.

Biiyiik veri sahipleri, paylasilan biiyiik verideki mahremiyeti korunmasi gereken kisi, kurum
ve kuruluslardir. Biiylik veri sahipleri, gerek yasal bildirimler gerekse de c¢esitli
gerekliliklerden dolayr sahip olduklar: verilerini biiyiik veri toplayicilara iletir. Bu veri

iletimi i¢in ¢esitli gliven ve teknik mekanizmalarinin olusturulmasi gerekir.

Biiyiik veri toplayicilar, biiyiik veri sahiplerinden ¢esitli yontemlerle topladiklari verileri
dagitik olarak depolayan, dagitik olarak kullanan, dagitik olarak anonimlestirip biiyiik veri

alicilart ile paylagan ve biiytik veri isleme alt yapisina sahip kisi, kurum veya kuruluslardir.
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Dagitik veriler iizerinde dagittk mimariye uygun olarak gelistirilen anonimlestirme

tekniklerini uygulayarak veriyi anonim hale getirirler.
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Sekil 2.9. Biiyiik veride mahremiyet koruma siireci
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Biiyiik veri alicilart ise, paylasilan biiylik anonim veriler lizerinde belirledikleri amag
dogrultusunda analitik islemlerini gerceklestiren, biiyiik veri isleme alt yapisina sahip ve
giivenilir olmadig1 kabul edilen ii¢lincii taraflardir. Saldirganlarin da biiyiik veri alicis1 olarak
davranip veri lizerinde ¢esitli saldirilar yapabilme ihtimali oldugu i¢in, bu varliklar giivenilir

olarak kabul edilmez.

2.4.2. Biiyiik veride mahremiyet problemi

Bu boliimde [77] numarali kaynak 1s1ginda; biiyiik veride mahremiyet-fayda problemine
biiyiikk veri bilesenleri dikkate alinarak yeni bir bakis a¢is1 kazandirilmaya calisilmis ve

asagida sunulmustur.

Yapisal formdaki biiylik veriler igin, bu bilesenlerden bazilarmin veri mahremiyeti

kapsaminda iligkilendirilmesi Sekil 2.10°da gosterilmis olup asagida agiklanmistir;

e Hacim: fretilen veri sayisinin artmasi daha yiiksek hacimli veriler {izerinde analiz
yapilmasima olanak saglar. Bundan dolayi, mahremiyet seviyesi sabit olarak kabul
edildiginde, veri hacminin artmasi ile beraber veri faydasi da artar.

e Hiz: veri faydasinin 6mriinii dogrudan etkiler. Veriler, belirlenen periyotlarla toplanarak
toplu halde islenebilecegi gibi, akan veya ger¢cek zamanli olarak da islenebilmektedir.
Bu durumda, ii¢ farkli yaklasimdan toplu veri islemede veri dmrii digerlerine gore daha
uzun olacagi i¢in en yiiksek veri faydasi sunan grup olarak degerlendirilebilir.

e Cesitlilik: farkli kaynaklardan toplanan verilerin bir araya getirilmesi ile daha anlaml
analitikler yapilarak daha iyi sonuglar elde edilebilir. Ancak, kisiyi tanimlayic1 yeni
bilgilerin mevcut veri kiimesine eklenmesi kisi hakkinda daha detayli c¢ikarimlar
yapilmasina imkan saglayacagi i¢in bu durumda mahremiyet riski de artacaktir.

e Dogruluk: biitiinliigli korunmus ve giivenilir kabul edilen biiyiik veri kiimesinin
anonimlestirilmesi sonrasi elde edilecek veri faydas1 da gegerli ve kabul edilebilirdir.
Ancak yetkisiz kisilerin veriye erigerek veriyi degistirmesi, anonimlestirilen veriden
anlamli sonuglarin elde edilmesini dogrudan etkileyecegi i¢in bu durumda verinin
sunacagi faydanin giivenilirligi de sorgulanacaktir.

e Deger: yiiksek veri faydasi sunan anonim bir veri kiimesinden yiiksek seviyede deger

iiretildigi kabul edilir. Bundan dolayi, verinin mahremiyetini korurken ayni1 zamanda
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yiiksek fayda sunmasini da saglamak, biiyiik anonim veriden elde edilecek degerin de
yiiksek seviyede olmasina imkan tanir.

e Degiskenlik: veride bulunmas1t muhtemel giiriiltii ve aykir1 veri gibi ¢esitli tutarsizliklar
anonim verinin sunacagi faydayr distiriir. Veri faydasimi arttirmak adina bu tiir
tutarsizliklarin listesinden gelebilecek cesitli yaklagimlara ihtiyag duyulur.

e Zafiyet: biiyiik veri kiimeleri hassas bilgiler i¢erebileceginden dolayi, ifsa saldirilarini

engellemek i¢in ¢esitli mahremiyet koruyucu 6nlemlere bagvurulmasi gerekir.

Hacim Cesitlilik
A A
Veri Faydasi Mahremiyet Riski
a) b)
Hiz Deger
A A
Akan veya
Gergek [~
Zamanh |
|
Toplu [+ —
|
|
L s N
Veri Faydasi Veri Faydasi
c) d)
Degiskenlik
A
Veri Faydasi
e)

Sekil 2.10. a) Hacim-veri faydasi iligkisi, b) Cesitlilik-mahremiyet riski iliskisi, ¢) Hiz-veri
faydasi iligkisi, d) Deger-veri faydasi iliskisi, e) Degiskenlik-veri faydasi
iliskisi
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2.5. Veri Mahremiyetini Hedef Alan Tehditler

Arka plan bilgileri ile veri baglama (eslestirme) yontemleri, veri mahremiyetine yonelik
tehditlerin basinda gelir [2]. Yayinlanan veriler ile halka agik veya 6nceden edinilmis arka
plan bilgilerinin baglanmasiyla yapilan veri eslestirmeleri sonucunda istenmeyen ifsalar
meydana gelebilir. Arka plan bilgisine sahip bir saldirgan, sahip oldugu bilgiler ile
yayinlanan veriler arasinda kayit, hassas 6znitelik veya tablo diizeyinde baglant1 kurarak
cesitli saldirilar diizenleyebilir [78,79]. Bu saldirilar sonucunda kimlik [80-82], hassas
Oznitelik [36,83] ve iiyelik ifsalarinin [84] yasandigi rapor edilmistir. Mahremiyeti hedef

alan tehditlerden bazilarina asagidaki paragraflarda yer verilmistir.

Arka plan bilgileri: mahremiyet saldirilarinin ve ihlallerinin yasanmasinda 6nemli rol
oynayan arka plan bilgileri, ¢esitli kurum ve kuruluslarca yayinlanan verilerden, sosyal ve
sanal ortamlardan, basili ve gorsel yayinlardan, gergek diinyadaki iliskilerden ve diger pek
cok yollardan elde edilebilen bilgilerdir. Bu bilgiler yayinlanan veri kiimeleriyle

eslestirildiginde ¢esitli mahremiyet ihlalleri yasanabilir [85].

Kimlik ifsasi: arka plan bilgisine sahip bir saldirgan, kimlik bilgileri igeren veri kiimeleri ile
yayinlanan kimliksiz verileri yar1 tanimlayicilar diizeyinde eslestirerek mahremiyet ifsasi
gerceklestirebilir. Boylelikle saldirgan, kimliksiz yayinlanan veri igerisindeki kurbana ait

hassas bilgileri 6grenerek kurbanin kimligini hassas bilgileriyle birlikte ifsa edebilir [4].

Hassas 0znitelik ifsasi: arka plan bilgisine sahip bir saldirgan, yaymlanan verideki hassas

Ozniteliklerin homojen dagilimina bagli olarak kurbanin hassas bilgilerini ifsa edebilir [24].

Uyelik ifsast: bir saldirgan, paylasilan veri kiimesinde kurbana ait verilerin oldugunu
ogrendiginde yayinlanan veriye gore c¢ikarimlar yapabilir. Yayimnlanan veride kurbanin
bulundugunu bilen bir saldirgan kurbanin bu veriyi yayinlayanla iliskisini ortaya koyarak

tiyelik ifsas1 gerceklestirebilir [84].

2.6. Veri Mahremiyeti Koruma Yaklasim ve Modelleri

Sifreleme ve anonimlestirme, veri mahremiyetini korumada kullanilan iki temel yaklagim

olup asagida agiklanmistir [9,86].
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Sifreleme; hassas veriyi gizleme adina kullanilan, verinin gizlilik ve biitlinliik ilkelerini
korumasini saglayan, yiiksek seviyede veri mahremiyeti sunan bir yaklagimdir. Maliyetli bir
islem olmasi ve veri faydasi sunmamasindan dolayr mahremiyet korumali veri yayinlama

yaklagimlarinda kullanilmaz [86].

Anonimlestirme; siklikla kullanilan fayda temelli bir mahremiyet koruma yaklasimidir. Veri
sahibinin kimliginin tespit edilmesini zorlastirmak amaciyla, veri lizerinde genellestirme ve
baskilama gibi teknikler kullanarak paylasilan verileri ifsa saldirilarina kars1 korur [87].
Paylasilan veriler genel olarak tablo formunda verilerdir. Anonimlestirilecek tablolarda yer
alan Oznitelikler tam-tanimlayici, yari-tanimlayici, hassas ve hassas-olmayan olmak iizere
dort farkli sinifta incelenir [9]. Tam-tanimlayicilar; kimlik numarasi, ad-soyad, pasaport
numarasi vb. gibi kisiyi dogrudan tanimlayan bilgilerdir. Dogrudan tanimlama o6zelligi
olmayan Ozniteliklerin bir araya gelmesiyle veri sahibinin kimligini tanimlayabilme
potansiyeline sahip olan 6znitelik grubuna ise yari-tanimlayici denilmektedir. Yas, cinsiyet
ve posta kodu 6zniteliklerinin olusturdugu 6znitelik grubu bu sinifa 6rnek olarak verilebilir.
Kisinin mahremiyetini ifsa etme potansiyeline sahip olan veriler ise hassas 6znitelik sinifina
girmektedir. Hastalik, etnik kdken, maas vb. bilgiler hassas Ozniteliklere 6rnek olarak
verilebilir. Yukaridaki siniflandirmalar disinda kalan diger kamuya agik Oznitelikler ise

hassas olmayan 6znitelikler olarak siniflandirilabilir.
Cizelge 2.4’de anonimlestirilecek 6rnek bir veri kiimesi, Cizelge 2.5’de bu veri kiimesi i¢in
ozniteliklerin siniflandirilmasi, Cizelge 2.6’da ise anonimlestirme sonrasi elde edilen 2-

anonim veri kiimesi ve bu veri kiimesinde olusan eslenik siniflar1 gosterilmektedir.

Cizelge 2.4. Anonimlestirilecek ornek bir veri kiimesi

TC No Yas | Boy | Gelir Hobi Hastalik

1111111111 | 30 | 185 | 3000 | Futbol Grip

2222222222 | 25 | 190 | 3500 | Tenis Diyabet

3333333333 | 65 | 175 | 4000 | Yiizme Kanser

4444444444 70 180 | 4500 | Miizik | Bas agrist
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Cizelge 2.5. Anonimlestirme i¢in 6zniteliklerin siniflandirilmasi

Tam Tanimlayici Yar1 Tanimlayici Hassas Olmayan Hassas
TC No Yas | Boy | Gelir Hobi Hastalik
1111111111 30 | 185 | 3000 Futbol Grip
2222222222 25 | 190 | 3500 Tenis Diyabet
3333333333 65 | 175 | 4000 Yiizme Kanser
4444444444 70 | 180 | 4500 Miizik Bas agrisi

Cizelge 2.6. Eslenik siniflarin ve anonimlestirme operatorlerinin gosterilmesi

Yas Boy Gelir Hobi Hastalik
25-30 185-190 | 3*** | Futbol Grip
Eslenik Smif 1
25-30 185-190 | 3*** | Tenis Diyabet
65-70 175-180 | 4*** | Yiizme Kanser
Eslenik Sinif 2

65-70 175-180 | 4*** | Miizik | Bas agrist

Cizelge 2.6°da gosterilen 2-anonim veri kiimesi i¢in, anonimlestirme sonrasi iki tane eglenik
sinif elde edilmis, yas ve boy 6znitelikleri i¢in genellestirme operatorleri uygulanirken, gelir
Ozniteligi icin ise baskilama islemi uygulanmistir. Anonimlestirmede siklikla kullanilan

genellestirme ve baskilama operatorleri asagida daha detayli agiklanmustir.

Genellestirme: Verinin anlamsal biitiinligiinii koruyarak daha az detay sunacak sekilde
yeniden ifade edilmesini saglayan yapidir [88,89]. Bu detay azaltma islemi sayisal ve
kategorik degerler igin farkli uygulanir. Ornegin sayisal bir deger bir iist seviyedeki deger
araliklart ile genellestirilirken, kategorik bir deger ise bir iist seviyedeki baska bir kategorik
deger ile ifade edilebilir. Cizelge 2.6’da yas ve boy 6znitelikleri i¢in bir genellestirme islemi

uygulanmustir.
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Baskilama: karakter maskeleme islemi olarak bilinen bu operator, kayit, deger veya 6znitelik
seviyesinde yapilabilir [90,91]. Cizelge 2.6’da gelir 6zniteligi i¢in bir baskilama islemi

uygulanmustir.

Cizelge 2.7. Ornek veri tablosu A [26]

Posta Kodu | Yas | Maas Hastalik
47677 29 | 3000 Mide Ulseri
47602 22 4000 Gastrit
47678 27 5000 Mide Kanseri
47905 43 6000 Gastrit
47909 52 11000 Grip
47906 47 8000 Bronsit
47605 30 7000 Bronsit
A7673 36 9000 Zatiirre
47607 32 | 10000 Mide Kanseri

Anonimlestirme kapsaminda belirtilen 6znitelik siniflarint dikkate alan ve anonimlestirme
operatorlerini  kullanarak mahremiyet koruma gereksinimlerini kargilayan gesitli
mahremiyet koruma modellerine ihtiyag vardir. k-Anonimlik, I-Cesitlilik, t-Yakinlik ve o-
Mevcudiyet literatiirde bilinen ve yaygin olarak kullanilan temel mahremiyet koruma

modelleri olup asagida kisaca agiklanmistir.

k-Anonimlik: bir verinin en az k-1 tane veriden ayirt edilememesini saglayan mahremiyet
koruma modelidir. Kimligi ifsa edilmek istenen kisinin yani kurbanin yari tanimlayicilarinin
degeri bilinse bile, o kisinin kaydi diger k-1 tane kayittan ayirt edilemez [6]. Bu sekilde kayit
baglama saldiris1 olarak da bilinen kimlik saldiris1 engellenmis olur. Ik bakista basit bir
problem olarak goériinmesine ragmen optimum k-Anonimligi saglamanin NP-Zor bir
problem oldugu c¢esitli ¢alismalarda [5,30,34,92] ispatlanmis ve gerek optimal gerekse de
yakin optimal ¢oziimler gelistirilmeye ¢alisilmistir. Cizelge 2.7’ de sunulan A tablosunun 3-

anonim versiyonu Cizelge 2.8’de gosterilmektedir.



Cizelge 2.8. A tablosunun 3-anonim versiyonu [26]

Posta Kodu Yas Maas Hastalik
476** 2* [3000-5000] Mide Ulseri
A476** 2* [3000-5000] Gastrit
476** 2* [3000-5000] Mide Kanseri
4790* >40 | [6000-11000] Gastrit
4790* >40 | [6000-11000] Grip
4790* >40 | [6000-11000] Bronsit
476** 3* [7000-10000] Bronsit
A76** 3* [7000-10000] Zatiirre
476** 3* [7000-10000] Mide Kanseri

Cizelge 2.9. A tablosunun 3-Cesit versiyonu [26]

Posta Kodu | Yas Maas Hastalik
476** 2* | [3000-5000] Mide Ulseri
476** 2* [3000-5000] Gastrit
476** 2* [3000-5000] Mide Kanseri
4790* >40 | [6000-11000] Gastrit
4790* >40 | [6000-11000] Grip
4790* >40 | [6000-11000] Bronsit
476** 3* | [7000-10000] Bronsit
A476** 3* | [7000-10000] Zatiirre
476** 3* | [7000-10000] Mide Kanseri
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I-Cesitlilik: k-Anonimlik, kimlik ifsas1 saldirilarina kars1 koruma saglarken hassas verilerin

ifsasina kars1 bir koruma saglayamaz. Machaanavajjhala ve ark. [24], k-Anonimlik

modelinin bu sorununu vurgulayarak hassas Ozniteliklerin de mahremiyetini koruyan I-

Cesitlilik modelini 6nermistir. |-Cesitlilik modeli, hassas verilerin ifsa edilmesini miimkiin
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olabildigi kadar engellemek amaciyla hassas verilerin gesitliliginin en az | sayida olmasini
garanti eder. Cizelge 2.7°de sunulan A tablosunun 3-Cesit versiyonu Cizelge 2.9’da

gosterilmektedir.

t-Yakinlik: I-Cesitlilik, gii¢lii bir mahremiyet modeli olmasina ragmen, Li ve ark. [93] ¢arpik
veri dagilimina sahip veri kiimelerinde |-Cesitlilik modelinin yetersiz oldugunu gostermis
ve t-Yakinlik modelini Onermistir. |-Cesitlilik, hassas degerler arasindaki anlamsal
yakinliklara ve hassas degerlerin dagiliminin genel dagilimdan onemli Ol¢lide farkl
olmasina bagli olarak yapilabilecek muhtemel garpiklik saldirilarina karsi mahremiyet
korumasinda yetersiz kalir. Ornegin, bir hassas verinin tiim tablodaki oran1 %35 iken, bir
eslenik sinifi igerisindeki orani %50 ise bu durumda ciddi bir mahremiyet ihlali ortaya
cikabilir. t-Yakinlik yontemi, yari-tanimlayicilar iizerindeki herhangi bir gruptaki bir hassas
Ozniteligin dagilimmi tiim tablodaki Ozniteliklerin dagilimma yakin olmasini gerektirir
[9,93,94]. Cizelge 2.7°de sunulan A tablosuna, t-Yakinlik modeli uygulanmasi sonucu elde
edilen muhtemel bir tablo Cizelge 2.10°da gosterilmektedir.

Cizelge 2.10. A tablosunun 0,278-Yakinlik versiyonu [26]

Posta Kodu Yas Maas Hastalik
A767* <40 | [3000-10000] Mide Ulseri
A767* <40 | [3000-10000] Mide Kanseri
A767* <40 | [3000-10000] Zatiirre
4790* >40 | [6000-11000] Gastrit
4790* >40 | [6000-11000] Grip
4790* >40 | [6000-11000] Bronsit
4760* <40 [4000-10000] Bronsit
4760* <40 | [4000-10000] Gastrit
4760* <40 | [4000-10000] Mide Kanseri

0-Mevcudiyet: arka plan bilgisine sahip bir saldirgan, yayinlanan anonim veride kurbana ait

verilerin de oldugunu bilmesi durumunda énemli bir mahremiyet ihlali gergeklesebilir. Arka
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plan bilgisine sahip bir saldirgan tiyelik bilgisini de kullanarak veri baglama yontemleriyle
yapacagi saldirilar ile kimlik ifsas1 gergeklestirebilir. kK-Anonimlik, I-Cesitlilik ve t-Yakinlik
modelleri kimlik ve Oznitelik ifsalarina karsi koruma saglarken tiyelik ifsalarina karsi
koruma saglayamaz. Bu problemi ¢6zmek adina Nergiz ve ark. [84] o-Mevcudiyet modelini
onermistir. Onerilen bu modeldeki temel yaklasim, yayinlanan veri kiimesinin saldirganin
arka plan bilgisini temsil eden genel veri kiimesinin alt kiimesi olarak modellenebilmesidir.
Ormnegin, Cizelge 2.8’de gosterilen 3-Anonim A tablosu Cizelge 2.11°de belirtilen R
tablosunun bir alt kiimesi olsun. Her ikisi de iki farkli anonim veri kiimeleri olmalarina
ragmen, R tablosunda yer alan C kisisinin A tablosunda yer alma ihtimali %75 olarak
hesaplanabilir. Dolayisiyla burada 6=(dmin, Omax) olacak sekilde bir aralik belirlenerek

olasiligin bu aralikta tutulmasi saglanir.

Cizelge 2.11. 4-Anonim harici R tablosu

Posta Kodu Yas Maas Cinsiyet
A 476** [29-43] [3000-6000] Erkek
B | 476%* [29-43] [3000-6000] Erkek
C AT6** [29-43] [3000-6000] Erkek
D | 476%* [29-43] [3000-6000] Erkek
E ATH** [30-40] [7000-11000] Kadin
F | 47%%* [30-40] [7000-11000] Kadimn
G AT*** [30-40] [7000-11000] Kadin
H | 47 [30-40] [7000-11000] Kadim
I A78** [32-55] [3000-5000] Erkek
J 478%* [32-55] [3000-5000] Erkek
K A78** [32-55] [3000-5000] Erkek
L | 478** [32-55] [3000-5000] Erkek

Yukarida verilen bilgiler 1s1ginda, bu ¢alisgmada mahremiyet koruma modeli olarak k-
Anonimlik se¢ilmistir. Bu modelin uygulanmasi diger mahremiyet koruma modellerine gore

daha kolay ve islem maliyeti diisiiktiir. Ayrica, bu tezde 6nerilen modeller literatiirdeki ilk
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modeller oldugu igin, k-Anonimlik modelini uygulamanin daha uygun olacag:

degerlendirilmektedir.

2.7. Bolimde Sunulan Katkilar

Bu boliimde sunulan katkilar agsagida listelenmistir;
e Geleneksel veride; mahremiyet kavrami, mahremiyet koruma siireci ve mahremiyet
problemi hakkinda bilgi verilmistir,
e Biiyiik veride; genel mimari ve teknolojiler, mahremiyet kavrami, mahremiyet koruma
stireci ve mahremiyet problemi hakkinda bilgi verilmistir,
¢ Biiyiik veri bilesenleri mahremiyet acisindan degerlendirilmistir,

e Mahremiyet tehditleri ve korunma yaklasimlar1 6zetlenmistir.
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3. MATERYAL VE METOT

Bu boéliimde, literatiirde siklikla kullanilan gesitli anonimlestirme modelleri ve algoritmalari
tanitilmis, bu tez galismasinda kullanilan Mondrian anonimlestirme modeli sunularak bu
modelin st sinir problemi agiklanmig, siklikla kullanilan bilgi metrikleri sunulmus, veri
faydasi ile aykir1 veri ve normal veri tamimlar1 verilmis, aykirt ve normal verilerin
belirlenmesinde kullanilan yaklasimlar sunulmus Ve yapilan literatlir taramasina yer

verilmistir.

3.1. Anonimlestirme Model ve Algoritmalari

Literatiirde pek ¢ok anonimlestirme modelleri ve algoritmalari mevcuttur [9]. Bunlardan
siklikla kullanilanlar asagida kisaca tamitilmis ve karsilagtirilarak bu calismada hangi

modelin neden segildigi belirtilmistir.

MinGen [88]: optimal genellestirmeyi belirlemek igin muhtemel tiim genellestirmeleri
sorgulayan bir anonimlestirme algoritmasidir. Verinin satir veya siitun seviyesinde
biiylimesi halinde algoritmanin efektif olmayacagi belirtilmistir. k-Anonimligi saglamak

amaciyla genellestirme ve baskilama operatorlerini kullanir.

Incognito [95]: k-Anonimligi saglamak i¢in muhtemel tiim genellestirmeleri sorgulayan bir
anonimlestirme algoritmasidir. Verinin satir veya siitun seviyesinde biiyiimesi halinde arama
uzay1 da iissel olarak artacagi icin zaman karmasiklig agisindan etkin bir yaklasim olmadigi

raporlanmustir.

Flash [96]: k-Anonimligi saglamada kullanilan optimal bir algoritmadir. Tam genellestirme
kafesinde asagidan yukariya dolasarak bu kafeste yollar olusturur ve bu yollar1 k-Anonimligi
saglama adina kontrol eder. Optimal ¢6ziimii bulmaya ¢alistig1 i¢in yiiksek boyutlu ve genis

veri kiimleri i¢in uygun bir ¢6ziim olmadig1 belirtilmistir.

Datafly [41]: genis veri kiimeleri {izerinde k-Anonimligi saglamak i¢in gelistirilen ilk yakin
optimal algoritmadir. Yari-tanimlayici grubunun biyiikligi kadar bir dizi treterek bu
dizideki elemanlarin kombinasyonlarinin k tekrarlamadan daha az olacak sekilde ag-gozlii

olarak genellestirilmesini saglar. Genellestirme ve baskilama operatdrlerini uygular.
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Bottom-up Generalization (BUG) [42]: minimal k-Anonimligi saglamak igin gelistirilen bir
algoritmadir. Algoritma ilk olarak orijinal veride k-Anonimligi ihlal eden veriden baglar ve
her bir asamada arama metrigine dayanarak bir genellestirme islemi uygular. Bir seviyedeki
veri eger bir list seviyeye genellestirilecek ise ayni1 agagta ve seviyedeki diger veriler de bir

iist seviyeye genellestirilir. Genellestirmesi ve baskilama operatorlerini uygular.

Top-down Specialization (TDS) [43]: bir tablodaki degerleri yukaridan asagiya dogru
Ozellestirerek anonimlestirir. Tiim orijinal veri kiimesini alt seviyelerde kiiciik parcalar
haline getirerek anonim gruplar olusturur. k-Anonimligi ihlal eden herhangi bir 6zellestirme

kalmayana kadar siire¢ devam eder. Genellestirme ve baskilama operatdrlerini kullanir.

Mondrian [35]: minimal k-Anonimligi bulmaya ¢alisan ve ¢ok boyutlu genellestirme yapan
bir algoritmadir. Yukaridan asagiya dogru islem yaparak tiim veriyi kii¢iik pargalar haline
getirir ve sonrasinda genellestirir. Veri pargalama i¢in KD-tree yapisim1 kullanir. Gerek
anonimlestirme i¢in bir hiyerarsi yapist kullanmamasi gerekse de veri uzayini parcalayarak
birbirine olabildigi kadar yakin veri gruplari olusturmasindan dolayi diger algoritmalara gore
daha ¢ok tercih edilir. Yiiksek veri faydasi sunmasi ve zaman kKarmasikliginin diisiikk olmasi

en onemli avantajlaridir.

Cizelge 3.1. Anonimlestirme model ve algoritmalarinin karsilastiriimasi

Model/Algoritma Optimallik Veri Boyutu Islem Yonii S]?rgig'liesi
MinGen [88] Optimal Tekli Asagidan-yukariya Hiyerarsik
Incognito [95] Optimal Tekli Asagidan-yukariya Hiyerarsik

Flash [31] Optimal Tekli Asagidan-yukariya Hiyerarsik
Datafly [41] Optimale Yakin Tekli Asagidan-yukariya Hiyerarsik
BUG [42] Optimale Yakin Tekli Asagidan-yukariya Hiyerarsik
TDS [43] Optimale Yakin Tekli Yukaridan-asagiya Hiyerarsik
Mondrian [35] Optimale Yakin Coklu Yukaridan-asagiya Parcali
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Cizelge 3.1’de 7 farkli anonimlestirme model ve algoritmasinin karsilagtirilmasina yer

verilmistir. Bu tez kapsaminda, Mondrian modeli tercih edilmis, gerekgeleri ise asagida

sunulmustur;

Optimale yakin bir ¢oziim sunmasindan dolayr kabul edilebilir bir zamanda ¢6ziim
liretmesi,

Cok boyutlu anonimlestirmeyi destekledigi igin yiiksek veri faydasi sunmasi,

Veri uzaymi KD-tree yapisi ile pargali olarak bolmesinden dolay1 genellestirme igin
taksonomi agacina gerek duymamasi,

Taksonomi agaci kullanmamasindan dolay1 taksonomi agaci tabanli yaklasimlara gore
daha yiiksek veri faydasi sunmasi ve

Yakin optimal bir ¢6ziim olmasindan dolay1 biiyiik veri kiimeleri i¢in uygulanabilir

olmasidir.

3.2. Mondrian Anonimlestirme Modeli ve Ust Simir Problemi

Mondrian, literatiirde siklikla kullanilan ve yiiksek veri faydasi sunan bir anonimlestirme

modelidir. Bu tez caligmasinda, Mondrian modelinden faydalanildigi i¢in bu model asagida

detayli olarak agiklanmis ve bu modelin iist sinir problemi sunulmustur.

3.2.1. Mondrian Anonimlestirme Modeli

Mondrian modeli, 6znitelik uzayinda temsil edilen veri kiimesini yatayda ve dikeyde

yinelemeli bir sekilde bolerek alt veri gruplari olusturur ve bu alt veri gruplarina

genellestirme operatoriinii uygulayarak anonimlestirir. Mondrian modelinin algoritmasi

Sekil 3.1’de sunulmus olup ¢alisma adimlar ise sirasiyla asagida listelenmistir;

© o~ w bdE

Oznitelik uzaymda temsil edilen veri kiimesi i¢in bir boyut sec,

Segilen boyuttaki verilerin frekansini hesapla,

Frekanslarin medyani bulunarak bdlme degerini belirle,

Bo6lme degerine gore veriyi sol ve sag alt grup olarak iki pargaya bdl,

Sol veya sag alt gruplarda boliinecek eleman varsa Adim 1’e git ve

Boéliinecek eleman yoksa olusturulan tiim alt gruplari genellestirerek anonim veriyi elde

et.
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1: function Mondrian{Veri, k)
2 if k < |Veri| < | then

3 return Genellestir(Veri)

d: else

5 dim = Boyut _Sec(veri)

i [ = FrekansKumesi(veri, dim)

T splitVal = Ortancayi_Bul( f=)

B lhs = parca € Veri : parca.dim < splitVal

9 rhs = parca € Veri : parcadim > splitVal

10k return Mondrian(lhs, k) U Mondrian(rhs, k)
11: end if

12: end function

Sekil 3.1. Mondrian algoritmast

O(nlogn) zaman karmasikligina sahip olan Mondrian algoritmasi, iki ana asamadan olusur.
[k asamada 6znitelik uzayinda temsil edilen veri kiimesi KD-tree agaci ile alt gruplara
boliiniirken, ikinci asamada ise bu alt gruplardan her birine genellestirme islemi uygulanarak

anonim veri kiimesi elde edilir.

KD-tree agaci [97], veri uzaym alt gruplara ayirmada kullanilan ve 6zellikle en yakin
komsuluk bulma problemlerinde arama maliyetini diisiirmek i¢in tercih edilen ikili bir agag
yapisidir. Veri uzaymi yinelemeli olarak iki parcaya boler ve irdelenecek herhangi bir veri
noktas1 kalmayana kadar bu islemi tekrarlar. Boyut (eksen veya 6znitelik) tabanli ¢alisan bir
yap1 olup, segilen herhangi bir boyuttaki verilerin frekanslariin medyanin1 bularak bu
degere gore veriyi yatayda veya dikeyde boler. Bir KD-tree yapisinda diigiimlerde tutulan
bilgiler agagidaki gibidir;

e Boliinecek boyut,

e Bolme degeri,

e Bolme degerinden kiigiik ve esit verileri igeren sol alt agag isaretgisi ve

e Bolme degerinden biiyiik verileri igeren sag alt isaretcisidir.

Mondrian modelinde kullanilan KD-tree yapisinin ¢alisma prensibi k=2 i¢in asagida drnek
bir durum iizerinde gosterilmistir. Sekil 3.2’de gdsterilen iki boyutlu 6rnek bir veri kiimesi
ele alinsin. Sekil 3.3’de ise, 6rnek veri kiimesi i¢in Se¢ilen boyutlara ve belirlenen bolme
degerlerine gore sirasiyla 1, 2 ve 3 numaral ¢izgilerle verinin alt gruplara boliinmesi

gosterilmistir.
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Sekil 3.3. Veri kiimesinin KD-tree ile ilk boliinmesi

Mondrian modeli, veri uzaymi pargalamak ve arastirmacilara esneklik saglamak igin Strict
ve Relaxed olmak tizere iki farkli bolme stratejisi sunar. Bu stratejiler k=2 igin, Sekil 3.4’de
ornek bir veri {izerinde gosterilmis olup asagida agiklanmistir;

e Strict bélme: veri uzayinin birbiriyle kesismeyen alt uzaylara bolinmesidir. Sekil
3.4.b’de x ekseni dikkate alinarak yapilan bélme isleminde; ayn1 X degerine sahip 2, 3
ve 4 numarali veriler ile 1 numarali veri sol gruba, 5 ve 6 numarali veriler ise sag gruba
atanir. Ancak y ekseni i¢in halen bir bolme oldugundan dolayi ikinci bir béle islemini
de gergeklestirerek 2 ve 3 numarali verileri sol gruba, 1 ve 4 numarali verileri ise sag
gruba atar. Bu sekilde ii¢ alt veri grubu elde edilmis olur.

e Relaxed bolme: veri uzayimin birbiriyle kesisen alt uzaylara boliinmesidir. Sekil 3.4.c’de
X ekseni dikkate alinarak yapilan bélme isleminde; ayni X degerine sahip 2, 3 ve 4

numarali verilerden 2 ve 3 ile 1 numarali veriler sol gruba, 4, 5 ve 6 numarali veriler ise
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sag gruba atanmistir. Boliinecek daha fazla alan kalmadigi igin ikici bir bdlme

yapilamamakta ve dolayisiyla iki alt veri grubu elde edilmektedir.

v

A A

R, R’ R,

(5]

e

|
|
________ - (s) (3]
yo ‘E yo
: ‘
|

(o) | o)

]
X X

b) c)

v
v

Sekil 3.4. a) ki boyutlu &rnek veri kiimesi, b) Strict bolme stratejisi, ¢) Relaxed bdlme
stratejisi

Relaxed stratejisi genellikle tek bir yari-tanimlayict olmasi halinde tercih edilirken, birden
fazla yar1 tanimlayic1 olmasi halinde ise Strict stratejisi tercih edilir. Tiim bu stratejiler,
segilen mevcut boyutlar {izerinde islem yaparak verileri her biri minimum mahremiyet
seviyesini saglayacak sekilde farkli sayida eleman igeren alt gruplara pargalamaktadir.
Boylesi bir durumda, belirlenen mahremiyet seviyesinden daha fazla veri ayni gruba atandigi
icin veriden elde edilecek muhtemel fayda da diisiik olacaktir. Ust sinir problemi olarak

bilinen bu sorun sonraki baslikta detayli olarak aciklanmustir.

3.2.2. Ust simir problemi

Mondrian modeli veri uzayin Strict ve Relaxed olmak tizere iki farkli stratejiye uygun

olarak boler. Strict bolme stratejisinde birbiriyle kesismeyen ¢ok boyutlu alanlar olusurken,
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Relaxed bolme stratejisinde ise birbiriyle kesisen ¢ok boyutlu alanlar olusur. Bu bolmeler
sonucu olusan alt gruplar igin; d boyutu ve m ise bir noktanin ilgili alandaki kopya sayisini
gostermek tlizere, bu gruplarin maksimum st st Strict bolme  stratejisinde
2d(k — 1) + m iken Relaxed bolme stratejisinde ise 2k — 1 olmaktadir. Ancak bu sinirlar
eslenik smiflarin biiytikligiinii belirlerken, en onemli dezavantaji ise potansiyel veri

faydasini diisiirmesidir. Bu problem literatiirde iist sinir problemi [98] olarak bilinmektedir.

Ust smir problemini matematiksel olarak daha iyi agiklayabilmek amaciyla asagida gesitli

tanimlar ve sekiller sunulmustur.

Eslestirme fonksiyonu: V' bir veri uzayi, v ise bir veri noktast ve v € V olmak iizere; V
izerinde birbirleriyle kesismeyen {R, R5, ..., Ry } alt uzaylar1 olusturarak v’yi ilgili alt uzaya
atayan fonksiyon bir eslestirme fonksiyonudur. Sekil 3.5°de, R uzayinda bulunan veriler bir

eslestirme fonksiyonu ile R; ve R, alt uzaylarina eslestirilmistir.

R . R1 O Rz

® @

X X

Sekil 3.5. Eslestirme fonksiyonu i¢in 6rnek bir gosterim

Sinir: V bir veri uzayr ve m ise V flizerindeki veri noktalarini ilgili {Rq, R, ..., Ry} alt
uzaylarina eslestiren bir eslestirme fonksiyonu olsun. {R4, R,, ..., Ry} igerisindeki her bir R;
icin; R;’nin eleman sayis1 R;’nin sinirini temsil eder. Ornegin; Sekil 3.6’da R, ve R, alt

uzaylarinin sinirlar sirasiyla 3 ve 2 olarak belirlenir.

Ust Sinur: R;’nin smiri t; Ve T = {t4, ty, ..., ty} ise {Ry, Ry, ..., Ry} nin sinurlar kiimesi olsun.
T igerisindeki maksimum t; degeri, R igin {ist sinir olarak kabul edilir. Ornegin; Sekil 3.6°da
gosterilen alt uzaylar i¢in, R{’nin siirt R,’den daha biiylik oldugundan dolay1 R’nin iist

sinir1 3 olur.
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Ust Sinir Problemi: V bir veri uzay, V’nin iist sinir1 ¢ ve k-Anonimlik parametresi k olmak
lizere, eger k < t ise bu durum iist sinir problemi olarak tanimlanir. Ornegin; Sekil 3.6’da
gosterilen durum dikkate alindiginda, k=2 i¢in, tist sinir 3 oldugundan dolay1 2 < 3 oldugu

gortiliir ve bu durumda tist sinir problemi ortaya ¢ikar.
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Sekil 3.6. Ornek bir smir gsterimi

Ust siir problemi icin drnek bir senaryo su sekilde gosterilebilir. Sekil 3.7.a’da iki boyutlu
ornek bir veri kiimesi sunulmustur. Bu veri kiimesine Relaxed bdlme stratejisi uygulanmasi
durumunda, k=3 i¢in muhtemel bir bélme sonucu olusacak yap1 Sekil 3.7.b’de gdsterilmistir.
Verilen bu sekilde R, ve R, olusan alt veri uzaylarini temsil etmekte Ve bu alt uzaylarin her
biri i¢in alt ve st limitler mevcut stratejiye gore 3 ve 5 olmaktadir. k=3 i¢in, Ry uzayinin 5
ve R, uzaymin ise 4 veri noktasina sahip oldugu goriilmektedir. Bu durumda, R; uzayindaki
herhangi 2 nokta ile R, uzayindaki herhangi 1 noktanin veri faydasi sunmadigi ve

dolayisiyla toplam veri faydasimi diisiirdiigii goriilmektedir.

Yukarida Orneklendirilen iist sinir problemi icin; Sekil 3.7.b’de gosterilen R; ve R,
alanlariin siirlar1 detayli bir sekilde incelenirse, veri kiimesinden daha yiiksek veri faydasi
saglamak i¢in bu alanlarin siirlarinin optimize edilebilecegi acik¢a goriilebilmektedir. Sekil
3.7.c’de sunulan fayda duyarli bir bolme yaklasiminda ise daha uygun bir bélme islemi

gergeklestirilmis ve veriden elde edilebilecek fayda arttirilmistir.

Verilen sekilde sunulan her iki bolme yaklasimi karsilastirildiginda; Sekil 3.7.b’deki
pargalama igin veri faydast DM metrigi cinsinden 6lgiiliirse; DM = 52+42=41 olarak elde
edilirken; Sekil 3.7.c’deki pargalama igin ise; DM = 32+32+32=27 olarak bulunur. Daha
diisik DM degerinin daha yiiksek veri faydasi sundugu bilindigi i¢in, Sekil 3.7.c’deki

parcalama diger parcalamaya kiyasla veri faydasi agisindan daha uygundur.
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Sekil 3.7. a) iki boyutlu 6rnek veri kiimesi, b) Veri kiimesine relaxed bolme yaklasimimin
uygulanmasi, ¢) Veri kiimesine fayda duyarli bir bdlme yaklagiminin uygulanmasi

Yukarida verilen 6rneklendirmeye bakildiginda, Mondrian modelinin tist sinir problemi veri
faydasi agisindan tizerinde durulmasi gereken Onemli bir problem olarak karsimiza

cikmaktadir.

Mondrian modelini problem 6zelinde veri faydasini arttirmak i¢in kullanan ve Mondrian’in
varyasyonlarini Oneren g¢esitli ¢aligmalar [98-103] Cizelge 3.2’de gosterilmistir. Bu
caligmalardan sadece Tang ve ark. [98] Mondrian modelinin iist sinir problemine deginmis
ve bu problemi Relaxed bdlme stratejisi kapsaminda ¢ozmek amaciyla Mondrian
algoritmasindan esinlenen yeni bir algoritma 6nermis ve test etmistir. Adult veri kiimesinin
ve DM metriginin kullanildig1 calismada, onerilen algoritmanin Strict Mondrian, Relaxed
Mondrian ve Bottom-up algoritmalarina gore daha yiiksek veri faydasi sundugu

raporlanmistir.
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Cizelge 3.2. Mondrian modelini iyilestiren ¢aligmalar

I fo ) . . Ust Smir
lyilestirme Iyilestirme Bolme k Degerini Veri Dagilimini s
Calisma Kapsam Hedefi Yaklagim Stratejisi Garantileme Dikkate Alma _Problemml
Dikkate Alma
[98] PPDP Ust Sinir Esnek bolme Relaxed Hayir Hayir Evet
. Oznitelik -
[99] PPDP Oznitelikler agarhiklandirma Mevcut degil Hayir Hayir Hayir
[100] PPDP Oznitelikler Elf.s'k ven Mevcut degil Hayir Hayir Hayir
yonetimi
[102] PPDP Oznitelikler Veri degisimi Mevcut degil Hayir Hayir Hayir
Bolme . -
[103] PPDM yaklasimi Entropi Mevcut degil Hayir Evet Hayir
Bolme En az kare _.
[103] PPDM yaklagimi sapmast Mevcut degil Hayir Hayir Hayir
Bolme T o
[103] PPDM yaklasimi Belgisizlik Mevcut degil Hayir Hayir Hayir
Yogunluk ve
Bu tez PPDP Ust Smir Yakinlik Tabanlh Relaxgd ve Evet Evet Evet
¢aligmasi Bélme Strict

Her ne kadar iist sinir problemi sadece Tang ve ark. [98] tarafindan ele alinsa da, 6nerdikleri
model ile ilgili degerlendirmelerimiz asagida maddeler halinde sunulmustur;
1. Onerdikleri model sadece Relaxed bolme stratejisi icin uygulanabilir olup, Strict bdlme
stratejisi dikkate alinmamustir,
2. Onerdikleri model sadece eslenik siniflarin biiyiikliigiinii iyilestirmeyi dikkate almus,
veri dagilimimi dikkate alan herhangi bir yaklagim sunulmamustir,

3. Onerdikleri model igin iist stnirinin k+1 oldugu raporlanmustir.

Bu tez kapsaminda iist sinir problemi i¢in sunulan ¢6ziim Onerileri ise ilerleyen boliimlerde

verilmistir.
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3.3. Bilgi Metrikleri

Anonimlestirme algoritmalari mahremiyet problemine belirli seviyelerde ¢éziim sunarken,
rettikleri anonim verinin kalitesini 6l¢mek igin ¢esitli dlgeklere ihtiyag duyulur. Bilgi
metrikleri, veri mahremiyetinde anonim verinin kalitesini veya faydasini1 6l¢gmede kullanilan
temel olgeklerdir. Literatiirde ¢ok sayida bilgi metrigi mevcut olup bunlardan bazilart
asagida Ozetlenmis ve bu calismada hangi metrigin neden secildigine dair gerekceler

verilmistir.

Bilgi kaybr metrigi (ILoss) [104]: bir v degerinin genel bir v, degerine genellestirilmesi
sonrast olusan bilgi kaybini1 Olcen metriktir. Tiim orijinal veri degerlerinin taksonomi
agacinda tutulmasini gerektirir. v, ’nin alt agacindaki elemanlarim sayisi |vg |, |D4| ise v, nin
A Ozniteligi igerisindeki domain degerlerinin sayis1 olmak iizere, v, icin olusan bilgi kaybi

Es. 3.1°de verilmistir;

|Ug|_1

3.1
| Dal ¢4

ILoss(vg) =

Genellestirilmis bir r verisi i¢in, A dzniteliginin ceza degerini gosteren bir agirlik w; olmak

tizere, r verisinin bilgi kayb1 Es. 3.2’deki gibi hesaplanir;

ILoss(r) = Z (w; * ILoss(vg)) (3.2)

Vg er

Tiim veri kiimesi i¢in toplam bilgi kaybr ise Es. 3.3 kullanilarak hesaplanir;

ILoss(T) = z ILoss(r) (3.3)

TreT

En az bozulma metrigi (MD) [31]: genellestirilen veya baskilanan her bir veriye bir ceza
degeri atayan metriktir. Ornegin; 10 adet veri igin, herhangi bir 6zniteligi bir {ist seviyeye

genellestirmenin cezas1 10 birim olarak hesaplanir.
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Eslenik smiflar ortalamasi (AECS) [35]: eslenik siniflarinin ortalama biiyiikligiinii 6lgen
bilgi metrigidir. T tablosundaki veri sayisi |T|, EC eslenik sinif, |EC| eslenik siniflarin
sayisini Ve K ise k-Anonimlik parametresini gostermek iizere; AECS metrigi Es. 3.4°de

gosterildigi gibi hesaplanir;

IT|

AECS(T) = TARY

(3.4)

Ayirt edilebilirlik metrigi (DM) [105]: veri kiimesi icerisindeki her bir veriye diger
verilerden ayirt edilememe durumu iizerine bir ceza puani atayan metriktir. Eger bir veri,
|T[qid]| biytkligiinde bir gid grubuna ait ise, bu veri igin ceza degeri |T[qid]| olurken,
ilgili gruba ait ceza ise |T[gid]|? olarak hesaplanir. Genellestirilmis bir T tablosuna ait tiim

ceza degeri ise Es. 3.5’deki gibi hesaplanir;

DM(T) = ) ITlgidi] (35)

qid;

Global kesinlik cezasi (GCP) [106]: eslenik siniflar igerisindeki elemanlarin birbirine olan
yakinliklarini 6lgen bir metriktir. G bir eslenik sinif, A eslenik simiftaki sayisal bir yari-
tanimlayici 6znitelik olmak {izere G’nin NCP (Normalized Certainity Penalty) degeri Es.
3.6°daki gibi hesaplanir;

max§ — min§

NCP,(G) = (3.6)

max, — miny

Bir eslenik smif igerisindeki tiim yari-tanimlayicilar icin NCP degeri asagidaki gibi

hesaplanir;

d
NCP(G) = Z w; « NCP, () (3.7)

=1

T anonim tablosu igerisindeki tiim eslenik siniflar i¢in, N toplam kayit sayisi olmak {izere,

bu tablonun GCP degeri Es. 3.8’de gosterildigi gibi hesaplanir;
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YgerlT| * NCP(G)

dx*N (38)

GCP(T) =

Bu tez kapsaminda kullanilan Mondrian modeli eslenik siniflar1 dikkate alan bir model
oldugu i¢in, eslenik siniflarin gesitli 6zelliklerini 6lgen DM, GCP ve AECS metrikleri bu tez

calismasinda kullanilmustir.

3.4. Veri Mahremiyeti Kapsaminda Aykiri Veri ve Normal Veri Tamimlari

Aykirt veri ve normal veri tanimini veri mahremiyeti kapsaminda degerlendirmeden once
veri madenciligi kapsaminda degerlendirmek, ilgili tanimin her iki alanda da kolay ayirt

edilmesini saglayacaktir.

Aykirt veri ve normal veri kavramlart veri madenciligi kapsaminda degerlendirildiginde;
aykir1 veri, bulundugu kiime icerisinde diger verilere gore farkli davraniglar sergileyen veri
grubu olarak nitelendirilirken; normal veri ise normal davranis sergiledigi kabul edilen veri
grubu olarak nitelendirilir [107-109].

Aykir1 veri ve normal veri kavramlari veri mahremiyeti kapsaminda degerlendirildiginde
ise; aykirt veri tim veriden elde edilecek toplam veri faydasini disiirdigii igin veri
kiimesinden ¢ikarilan veri grubu iken; normal veri ise tamamindan fayda elde edilen veri

grubu olarak literatiirde tanimlanmustir [7,8,13,14,110-112].

Veri mahremiyeti kapsaminda aykir1 veri ve normal veri i¢in yapilan ve yukarida sunulan

genel tanimlar asagidaki gibi ifade edilebilir;

Aykari veri; V veri kiimesi, v € V ve Fayda() ise mahremiyet a¢isindan veri faydasini 6lgen

bir fonksiyon olmak tizere; eger Fayda(V) < Fayda(V — v) ise v aykir1 veridir.

Normal veri; V anonim veri kiimesi ve v € V olmak iizere; eger v aykir1 veri degil ise normal

veridir.

Her ne kadar yukarida belirtilen tanimlar aykir1 veri ve normal veri i¢in genel tanimlar olsa

da, bu tanimlar1 saglamak sarti ile uygulamaya 6zgii giincellenmis yeni tanimlarin da



48

olusturulmasi gerekebilir. Ciinkii uygulama 6zelinde kullanilacak olan algoritmalar, bu
algoritmalarin kullandig1 anonimlestirme operatdrleri ve aykiri veri tespitinin hangi agamada
yapildig1 uygulamadan uygulamaya farklilik gosterebilecegi icin, bu gerekgelerden Otiirii

aykir1 veri ve normal veri kavramlar1 da farkli olarak ele alinabilir.

Literatiirde veri mahremiyeti kapsaminda aykir1 veri igin yapilan ¢esitli tanimlar asagida
verilmistir;

e Belirli bir esik degerinden daha yiiksek degere sahip veri grubu [113],

e Diger verilere uzakligi bir esik degerinden daha yiiksek olan veri grubu [7,14,112],

e Tamamen baskilanan veri grubu [8,13,102,110,114],

e Mahremiyet kriterini ihlal eden veri grubu [115] ve

e Diger verilere gore yogunlugu bir esik degerinden daha diisiik olan veri grubudur [116].

3.5. Veri Mahremiyeti Kapsaminda Veri Faydas1 Tanimi

Anonimlestirmede veri faydasi, anonim verinin orijinal veriye olan yakinlig1 olarak ifade
edilebilir [9]. Bu yakinlik ne kadar fazla olursa, anonim veri lizerinde gelistirilecek olan
modelin dogrulugu ve basarisi, orijinal veri iizerinde gelistirilecek olan modelin dogrulugu
ve basarisina o kadar yakin olur. Bir veri kiimesinin orijinal halinin %100 veri faydasi
sundugu kabul edilirse, anonimlestirme sonrasi orijinal veriye kiyasla kayipli bir veri kiimesi

elde edilecegi i¢in anonim veri orijinal veriye gore daha diisiik veri faydasi sunacaktir.

Anonimlestirme kapsaminda veri faydasi asagidaki sekilde tanimlanabilir;

Veri faydasi: V orijinal veri kiimesi, V/, anonim veri kiimesi, Yakinlik(x,y) ise X ile y’nin
birbirine yakinligini dlgen bir fonksiyon ve u > 0 olmak tizere; u = Yakinlik(V,V,) i¢in,

V,’nin sundugu veri faydasi u olarak kabul edilir.

Literatiirde yer alan genel bilgi metrikleri yukarida verilen Yakinlik() fonksiyonu olarak
kullanilabilir. Bu tezde kapsaminda, tercih edilen Mondrian modeli dogrudan eslenik
siiflart dikkate aldigindan dolayi, veri faydasini 6lgmek icin eslenik siniflarin gesitli

ozelliklerini degerlendiren DM, GCP ve AECS metrikleri bu tez kapsaminda kullanilmistir.
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DM metrigi eslenik siiflarin biiyiikligiinii, AECS metrigi eslenik smiflar icerisindeki
ortalama eleman sayisin1 ve GCP metrigi ise eslenik siniflardaki elemanlarin birbirine olan
yakinliklarmi dlger. Cesitli uygulamalar igcin DM ve AECS ile oOlgiilen veri faydasi yeterli

olabilirken, bu tez kapsaminda GCP metrigi de dikkate alinmistir.

3.6. Veri Mahremiyeti Kapsaminda Aykir1 Verilerin Belirlenmesi ve Yoénetimi

Literatiirde, veri mahremiyeti kapsaminda aykir1 verilerin belirlenmesi i¢in uzaklik tabanli
[7,14,112], taksonomi agac1 tabanli [8,13,102,110,111,114] ve yogunluk tabanli [116] ¢esitli
yaklagimlar mevcuttur. Uzaklik tabanli yaklasimlarda, 6znitelik uzayinda temsil edilen
veriler tizerinde bir uzaklik fonksiyonu kullanilarak; taksonomi agaci tabanli yaklagimlarda
en ist seviyede genellestirilen veya baskilanan veriler bulunarak; yogunluk tabanli
yaklagimlarda ise yogunlugu belirli bir esik degerinden diisiik olan veriler bulunarak aykir
veriler belirlenir. Her bir yaklasim kendi igerisinde detayli yontem ve teknikleri

barindirabilir.

Taksonomi agaci, herhangi bir 6znitelik degerinin alt-tist iligkisini gosterdigi i¢in 6zellikle
genellestirme ve 6zellestirme gibi anonimlestirmenin alt asamalarinda siklikla kullanilan bir
yapidir. Taksonomi agacinin kullanici tanimli olmasi, aykiri verilerin olugmasinda en
belirgin faktor olmasi ve veri dagilimini dikkate almamasi en 6nemli dezavantajlarindandir.
Uygulamadan bagimsiz, veriyi ve dagilimini dikkate almayan taksonomi agacglarinin
kullanim1 veriden elde edilecek fayday: da diisiirecektir. Klasik yaklagimlarda aykir: veriler
veri kiimesinden c¢ikarilirken, bazi yaklasimlarda bunlardan fayda elde etme yoluna

gidilmistir.

Mahremiyet risklerini arttiran ve veri faydasimi olumsuz etkileyen aykirt verilerin

anonimlesme siirecinde yonetilmesi gerekir. Aykirt verilerin yonetilmesi amaciyla

literatiirde kullanilan mevcut yaklasimlar asagida maddeler halinde verilmistir;

1. Aykin verilerin anonimlestirme Oncesi tespit edilerek tamaminin yayimlanacak veri
kiimesinden ¢ikarilmas1 [113],

2. Aykin verilerin anonimlestirme sonrasi tespit edilerek tamaminin yayinlanacak veri

kiimesinden ¢ikarilmasi [115],
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3. Aykir1 verilerin anonimlestirme sonrast tespit edilerek global aykiri verilerin
yayinlanacak veri kiimesinden ¢ikarilmasi ve yerel aykiri verilerin en yakin normal veri
gruplarina eklenmesi [7,14,112],

4. Aykir1 verilerin anonimlestirme sonrasi tespit edilerek fayda elde edilebilecek
olanlarmin yeniden kullanimi ve fayda elde edilemeyecek olanlarin ise yayinlanacak
veri kiimesinden ¢ikarilmasi [8,13,110],

5. Aykari verilerin anonimlestirme 6ncesi tespit edilerek tamamindan fayda elde edilmesi
[116] ve

6. Aykiri verilerin anonimlestirme sonrasi tespit edilerek degerlerinin degistirilip yeniden
kullanilmasidir [114].

Yukarida belirtilen 1, 2 ve 3 numaral1 yaklagimlarda sadece mahremiyetin korunmasi; 4, 5
ve 6 numarali yaklagimlarda ise mahremiyetin korunarak veri faydasinin arttirilmasi
amaclanmistir. Ayrica, 6 numarali yaklasimda aykiri veri degerlerinde veri degisimi
yapildig1 i¢in verinin gilivenilirligi konusunda da ¢esitli sorunlarin 6n plana ¢iktig

degerlendirilmektedir.

3.7. Yerel Aykirilik Faktorii Algoritmasi

Yerel Aykirilik Faktorii (Local Outlier Factor - LOF) algoritmasi [117], literatiirde aykir
veri tespitinde siklikla kullanilan bir algoritmadir. Verilere yogunluklarina goére aykirilik
skoru atayarak, belirlenen bir esik degerinden yiiksek skora sahip olanlarin aykiri, diisiik
olanlarin ise normal veri olarak kabul edilmesini saglar. Hesaplama maliyeti en iyi durumda

O(nlogn) en kotii durumda ise O(n?)’dir.

Sekil 3.8’de sunulan LOF algoritmasinin genel adimlar sirasiyla su sekildedir;

Tiim veriler arasindaki uzakligin hesaplanmasi,

k. en yakin komsuya olan uzakligin hesaplanmasi,

k en yakin komsuluk kiimesinin olusturulmasi,

k en yakin komsuluktaki verilere toplam erisim uzakliginin hesaplanmasi,

yerel erisilebilirlik uzakliklarinin (LRD) hesaplanmasi ve

o a k~ w bdh

LOF degerlerinin hesaplanmasidir.
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1: function LOF(Veri, k)
2 for all veri € Veri do
3 Uzaklil:(veri, Veri) = Uzaklik_Hesapla(veri, Veri)
4: i U zaklik(veri) = k_EnY akin Komsuyall zaklik _Bul{veri, Veri, k)
B: i_EnYakinKume(veri) = EnY akinVerileri_ Getir ([ zaklik{veri, Vert), k_Uzaklil:(veri))
6: for all eleman € k_EnY akin Kume(veri) do
T: topla(veri) = topla(vert) + Erisiml zakligi(eleman, veri)
: end for
0 LRD(veri) = |k_EnY akin Kume(veri)|/topla{veri)
10: end for
11: for all veri € Veri do
12: LOF(veri) = topla( LRD(k_EnY akinKume(veri)) / LRD(veri) /|k_EnY akin Kume(veri)|
13: end for

14: end function

Sekil 3.8 LOF algoritmas1

Bu tez kapsaminda LOF algoritmasinin tercih edilmesinin sebepleri agsagida listelenmistir
[117];
1. Tim verilere bir aykirilik skoru atayarak kullaniciya esneklik saglamasi,
Hesaplama maliyetinin uygun olmasi,
Tek bir parametre gerektirdigi i¢in parametre karmasikliginin az olmasi,

2
3
4. Dogrudan aykiri veri tespitine yonelik olarak gelistirilmis olmasi,
5. Hem global hem lokal aykiriliklar: tespit edebilmesi ve

6

Veri yogunlugu hakkinda bir 6n kabul yapmamasidir.
3.8. Literatiir Taramasi

Bu béliimde, biiyiik veride mahremiyet koruma ile aykirt veri tespiti ve yonetimi iizerine

yapilan ¢alismalar incelenmis ve 6zetlenmistir.
3.8.1. Biiyiik veri mahremiyeti ile ilgili yapilan giincel cahismalar

Literatiirde, biiylik veri mahremiyeti konusunu ele alan gesitli ¢alismalar mevcuttur. Bu
caligmalardan giincel olanlar; 6nerdikleri yontemler, kullandiklar teknik ve yaklagimlar,
kullandiklar veri kiimeleri ve performans degerlendirme kriterleri agisindan incelenmis ve

Ozetleri ise asagidaki paragraflarda sunulmustur.

Biiyiik veri kiimelerinin anonimlestirmesi i¢in hibrit bir yaklasimin 6nerildigi [118] numarali

calismada, TDS ve BUG algoritmalar1 MapReduce yapisina uygun olarak gelistirilmistir.
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Onerilen yaklasimin mevcut yaklasimlara kiyasla alt-aga¢ anonimlestirme tekniginin
Olgeklenebilirligini ve etkinligini onemli derecede arttirdigi gézlemlenmistir. Adult veri
kiimesi kullanilarak Hadoop {izerinde yapilan deneylerde, ¢alisma zamani ve K
parametresine gore elde edilen sonuglar i¢in 6nerilen metodun merkezi TDS ve BUG

algoritmalaria gore daha performansl oldugu raporlanmaistir.

Biiytik oOlgekli veri kiimelerini anonimlestirmek igin Ol¢eklenebilir iki asamali TDS
yaklagiminin onerildigi [87] numarali ¢alismada, TDS yaklasimi MapReduce yapisina
uygun olarak Hadoop tizerinde gelistirilmis ve Adult veri kiimesi ile test edilmistir.
Anonimlestirme islemi iki asamaya boliinmiis olup, ilk agsamada orijinal veri kiimeleri kiigiik
gruplara boliinerek paralel olarak anonimlestirilmis ve ara sonugclar elde edilmistir. Ikinci
asamada ise, bu ara sonuglar birlestirilerek tutarli k-anonim veri kiimeleri elde etmek icin
¢oziimler iiretilmistir. Onerilen yaklasim, merkezi TDS algoritmasi ile karsilastirilmis ve
daha iyi sonuglar elde edildigi belirtilmistir. Performans kiyaslamalarinda ¢alisma zamani,
veri biyiikliigli, k parametresi, bilgi kaybi ve boliinen alt grup sayisi gibi parametreler

dikkate alinmistir.

Biiyiik veri mahremiyetini saglamak igin 6l¢eklenebilir ¢ok boyutlu bir anonimlestirme
yaklasimi  [52] numarali ¢alismada sunulmustur. MapReduce yapisini  kullanan
Olceklenebilir bir algoritma Onerilmistir. Birden fazla MapReduce isi tasarlanmis ve veri
kiimeleri iizerinde ¢ok boyutlu anonimlestirme i¢in koordine edilmistir. Hadoop iizerinde
Adult veri kiimesi ile yapilan deneylerde, her 6znitelik i¢in degisim katsayis1 hesaplanmistir.
Calisma zamani ve veri biiyiiklii§iine gore yapilan performans degerlendirmesinde,

literatiirdeki cesitli tekniklere gore yiiksek performans elde edildigi raporlanmistir.

Biiyiik veri anonimlestirme i¢in hiicre genellestirme problemi [119] numarali ¢alismada ele
alimmustir. Hassas degerlerin ve ¢oklu hassas 6zniteliklerin anlamsal yakinligini kullanarak
bir yakinlik mahremiyet modelinin 6nerildigi bu ¢aligmada, hiicre genellestirme problemi
yakinlik-duyarli kiimeleme problemi olarak modellenmistir. Belirtilen problemi ¢6zmek
adma iki asamal1 bir kiimeleme yaklasimi onerilmistir. Olgeklenebilirligi saglamak adina
MapReduce yapisina uygun bir model Hadoop iizerinde gelistirilmistir. Adult veri
kiimesinin kullanildig1 ¢calismada, ¢alisma siiresi, veri sayist ve diiglim sayisi parametreleri

dikkate alinarak bir performans degerlendirmesi yapilmistir.
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Biiyiik veride ¢evrimdist anonimlestirmenin degerlendirildigi [120] numarali ¢alismada,
anonimlestirme sistemlerinin giivenlik ve hiz gereksinimleri belirtilerek anonimlestirmede
kullanilan popiiler teknikler agiklanmistir. Telekomiinikasyon verilerinin kullanildigi bu

calismada, gelistirilen anonimlestirme yaklasimi Apache Storm iizerinde uygulanmustir.

Biiylik veri anonimlestirme i¢in k-anonimlik mahremiyet modelinin kullanildig:r [121]
numarali ¢alismada, biiylik verinin 6l¢eklenebilirlik problemini ¢6zmek i¢in MapReduce
yapisina uygun iki asamali bir TDS modeli gelistirilmistir. Hadoop tizerinde Adult verisi
kullanilarak yapilan deneysel ¢aligmalarda, parca sayisi ve ¢aligma siiresi performans kriteri

olarak belirlenmistir.

k-Anonimlik mahremiyet koruma modeli i¢in Hadoop iizerinde TDS algoritmasinin
MapReduce yapisi ile gelistirildigi [49] numarali ¢alismada, bilyiik veri mahremiyeti ve
bunun 6lgeklenebilirligi tartistimistir. Onerilen yaklasimda ilk olarak biiyiik veri kiimesi
kiiciikk gruplara boliinerek anonimlestirilmis, sonrasinda ise bu anonim veri kiimeleri

birlestirilerek tek bir veri kiimesi haline getirilmistir.

Hassasiyet tabanli biiyiik veri anonimlestirme isleminin yapildigi [122] numarali calismada,
¢ok boyutlu hassasiyet tabanli anonimlestirme adi verilen bir metot Hadoop iizerinde
gelistirilmistir. Adult veri kiimesinin kullanildigi bu ¢alismada, k-Anonimlik modeli

uygulanarak eslenik sinifi orani ve veri sayisi parametrelerine gore bir analiz yapilmustir.

Biiyiik veri anonimlestirme islemi igin genellestirme yaklasiminin temel alindigir [53]
caligmasinda, yerel Kayit tabanli mekanizma adi verilen bir mahremiyet koruma modeli
onerilmistir. Onerilen yapiy1 test etmek admna biiyiik veri igin bir mahremiyet metrigi
gelistirilmistir. Bir ag simiilatériinden toplanan veri lizerinde yapilan islemlerde veri sayisi,
caligma stiresi, kullanici sayisi ve Onerilen metrik dikkate alinarak analiz islemleri

yapilmistir.

Biiyiik veride anonimlestirme i¢in Hadoop tizerinde k-Anonimlik ve I-Cesitlilik modellerini
uygulayan MapReduce tabanli algoritmalarin gelistirildigi [123] numarali ¢alismada,
PokerHand ve sentetik veri kiimeleri analiz edilerek anonimlestirme islemi

gergeklestirilmistir. Bilgi kaybi, k ve | parametreleri dikkate alinarak gergeklestirilen
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deneylerde basarili sonuglar elde edildigi belirtilmis, literatiirdeki iki farkli algoritmaya

kiyasla onerilen yaklasimin daha performansli oldugu raporlanmustir.

MapReduce tabanli yerel hassas 6zetleme metoduna dayali yeni bir yaklasim [124] numarali
caligmada &nerilmistir. Iki veri kaydimin arasindaki anlamsal uzaklig1 elde etmek igin yeni
bir anlamsal uzaklik metrigi gelistirilmis ve Ozyinelemeli yigmsal k-iiyeli kiimeleme
algoritmasi kullanilmistir. Hadoop iizerinde Adult verisi ile yapilan deneylerde, ¢alisma
sliresi, veri sayisi, bilgi kaybi, diigiim sayis1 gibi parametreler dikkate alinarak performans

degerlendirmeleri yapilmuistir.

Biiyiik veride anonimlestirme islemlerinin Apache Spark teknolojisi tabanli yapilabilecegi
ilk defa [125] numarali ¢alismada ele alinmis ve bu teknoloji lizerine gergeklestirilecek

anonimlestirme islemlerinde nasil bir yol izlenecegi rapor edilmistir.

Biiyiik veri bilesenlerinin mahremiyet kapsaminda degerlendirilmesi ve mahremiyet-fayda
probleminin biiyiik veriyi de kapsayacak sekilde genisletilmesi ilk defa [77] numarali
caligmada ele alimmustir. Ayrica bu c¢alismada biiyiik veride mahremiyet tehditleri ve
mahremiyet koruma modelleri de irdelenmis olup mahremiyet korumali veri yayinlama

geleneksel veri ve biiyiik veri kapsaminda karsilastirilmistir.

Mahremiyet korumali biiyiik veri yayinlama i¢in dlgeklenebilir k-Anonimlik modelinin
uygulandigr [126] numarali ¢alismada, veri kiimesi Oncelikle kiigiik eslenik simiflara
boliinmekte sonrasinda ise mahremiyet seviyesini saglamak i¢in birlestirilmektedir. Apache
Pig platformunun kullanildig1 bu ¢aligmada, Adult ve Pokerhand veri kiimesi ile test

yapilmis ve GCP metrigi ile ¢alisma zamanina gore performans degerlendirmesi yapilmigtir.

Biiyiik veride anonimlestirme i¢in Slgeklenebilir I-Cesitlilik modelinin uygulandig1 [127]
numarali ¢aligmada, PokerHand veri kiimesi kullanilarak testler yapilmis ve 6nerilen model
literatiirdeki diger modellerle karsilastirilarak daha yiiksek performans sergiledigi
raporlanmistir.  GCP metrigi ve c¢alisma zamani performans degerlendirmelerinde

kullanilmastir.

Mahremiyet korumali biiyiikk veri yayinlama kapsaminda yukarida verilen literatiir

incelendiginde;
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1. Testlerde genel olarak Adult veri kiimesinin kullanildigi,

2. Biiyiik veri isleme teknolojisi olarak Hadoop anagatisinin tercih edildigi ve bu platform
iizerinde modellerin gelistirildigi,

3. Mahremiyet seviyesi, bilgi kaybi, ¢alisma zamani, diigiim sayis1 ve veri boyutu gibi
kriterlere gore performans degerlendirmelerinin yapildigi,

4. k-Anonimlik ve I-Cesitlilik mahremiyet koruma modellerinin uygulandigy,
goriilmiis olsa da;

1. Biiyiik veri mahremiyetinde aykir1 verilerin etkisini inceleyen bir ¢caligmanin olmadig
ve
2. Biiyiik veri mahremiyetinde aykir verileri yoneterek veri faydasini arttiran bir modelin

heniiz 6nerilmedigi tespit edilmistir.

3.8.2. Veri mahremiyeti kapsaminda aykiri verilerin belirlenmesi ve yonetimi ile ilgili

yapilan calismalar

Aykirt verilerin anonimlestirilmis kategorik veriler tizerindeki etkisini inceleyen [14]
numarali ¢alismada, aykir veriler belirli uzaklik dlgiitlerine gore yerel ve global olarak ikiye
ayrilmistir. Veri anonim hale getirildikten sonra tiim aykir1 veriler belirlenmis ve bu aykiri
veriler yerel ve global olmak tizere iki sinifa ayrilmistir. Bu islemden sonra veri kiimesi
global aykir1 verilerden temizlenmis, yerel aykirt veriler ise kendilerine en yakin normal
verilerin oldugu gruplara atanmustir. Yapilan testlerde Adult veri kiimesinden

faydalanilmistir.

Aykart verilerin gizlenebilir ve gizlenemez olarak ikiye ayrildigi [7] numarali ¢alismada,
mevcut veriler igerisine gizlenemeyen aykiri veriler veri kiimesinden ¢ikarilmis, gizlenebilir
olan aykiri veriler ise giincellenen veri havuzundan ¢esitli verilerin alinmasiyla I-Cesitlilik
sartin1 saglamada kullanilmistir. Onerilen model sayesinde aykiri verileri igeren veri
kiimelerinin duisiik bilgi kayiplartyla anonim hale getirilebildigi raporlanmustir.
Gergeklestirilen ¢aligmada niifus istatistik verileri kullanilmig, uzaklik tabanli aykir1 veri

tespiti yapilmis ve bilgi kayb1 metriginden faydalanilmistir.
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Veri kiimesindeki aykir1 verilerin fark edilebilirlik saldirisi ile mahremiyetinin ifsa
edilebileceginin belirtildigi [112] numarali ¢alismada, aykir1 veriler yerel ve global olarak
iki sinifa ayrilmistir. Global aykir1 veriler veri kiimesinden ¢ikarilmis, yerel aykir1 veriler ise
normal veri igerisine aktarilarak yeniden diizenlenen gruplar olusturulmustur. k-Anonimlik
mahremiyet koruma modelinin uygulandigi bu c¢alismada, niifus istatistik verileri

kullanilmis ve bilgi kayb1 metrigi ile kiyaslamalar yapilmistir.

Veri kiimesindeki aykirt verilerin ¢ikarilmasi yerine bu verilerden fayda elde edilmesinin
saglanmasi [8,13,110] numarali ¢alismalarda agiklanmis, aykir1 verilerin kendi igerisinde
anonimlestirilerek elde edilecek veri faydasinin arttirilabilecegi belirtilmistir. Adult ve
Demografik veri kiimelerinin kullanildigi ¢alismalarda, onerilen model sayesinde aykiri
verilerden miimkiin olabildigince fayda elde edilmesi tizerinde durulmustur. k-Anonimlik ve
I-Cesitlilik modelleri uygulanarak basarili sonuglar elde edilmistir. Ortalama eslenik sinif
biiyiikliigii, ortalama aykir1 veri eslenik sinif biiylikligii, veri sayisi ve simif sayist gibi

kriterlere gore degerlendirmeler yapilmistir.

k-Anonimlik standardin1 bozan kayitlarin aykirt veri olarak tanimlandigi [102] numaral
calismada, bu kayitlarin anonimlestirilebilmesi i¢in baska kayitlarla yer degistirilmesini
oneren yeni bir anonimlestirme modeli gelistirilmistir. Census veri kiimesinin kullanildigi
bu calismada, kayip metrigi kullanilarak Onerilen modelin sundugu veri faydasi
degerlendirilmistir. Onerilen model, cesitli varyasyonlari ile karsilastirilmis ve test sonuglari

raporlanmistir.

Aykir1 verilerin anonimlestirme standardini ihlal eden veri grubu olarak nitelendirildigi
[113,115] c¢alismalarinda ise, aykir1 veriler veri faydasi sunmadigi gerekgesi ile veri

kiimesinden ¢ikarilmstir.

[116] numarali ¢alismada, aykir1 veriler yogunluk tabanli bir yaklasimla belirlenerek
bunlardan fayda elde edilmeye c¢alistlmistir. LOF algoritmast kullanilarak veriler
yogunluklarina gore skorlanmis ve bir esik degerinden diisiik yogunluga sahip veriler aykiri
veri olarak kabul edilmistir. Aykir1 veriler kendi iglerinde iteratif bir sekilde ayrigtirilarak
veri faydast miimkiin olabildigi kadar arttirilmaya calisilmistir. Anonimlestirme igin
Mondrian algoritmasimin kullanildigi bu c¢aligmada testlerde Adult veri kiimesinden

faydalanilmistir. DM ve AECS metrikleri performans degerlendirmesinde kullanilmistir.
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Aykirt verileri irdeleyen yukaridaki mahremiyet koruma yaklagimlarindan elde edilen

cikarimlar agagida listelenmistir;

1. Onerilen modellerin test edilmesi igin genel olarak Adult veri kiimesinin kullanildig,

2. k-Anonimlik ve I-Cesitlilik modellerinin tercih edildigi,

3. Bilgi kaybi, kayip metrigi, DM ve AECS gibi metriklerinin kullanildigi,

4. Aykin verilerin tamaminindin fayda iireten ¢esitli caligmalar olsa da bu ¢aligmalarin
farkli yaklasimlarla giincellenmesi gerektigi ve

5. Veri yer degisimi yapilarak veri giivenilirliginin azaltildig1 degerlendirilmektedir.
3.9. Kullanilan Veri Kiimelerinin Tanitilmasi

Tez kapsaminda yapilan testlerde, literatiirdeki anonimlestirme ¢aligmalarinda defakto-
standart olarak kullanilan ve UCI Makine Ogrenmesi Deposunda bulunan Adult veri kiimesi
[128] tercih edilmistir. EKsik veri yonetimi kapsaminda Adult veri kiimesi igerisinde bulunan
18680 adet eksik veri, veri kiimesinden ¢ikarilmistir. Bu veri kiimesi hakkinda 6zet bir bilgi

Cizelge 3.3’de sunulmustur.

Cizelge 3.3. Adult veri kiimesi 6zet bilgisi

Ozellik Agiklama

Veri sayisi 48842

Oznitelik say1st 14

Oznitelik karakteristigi Kategorik ve niimerik
Sinif sayisi 2

Eksik veri igeren veri sayisi 18680

Eksik veri igermeyen Veri sayisi 30162

Ikinci olarak tercih edilen veri kiimesi ise UCI Makine Ogrenmesi Deposunda bulunan ve
diyabet hastalarina ait olan Diyabet veri kiimesidir [128]. Eksik veri iceren 6 Oznitelige ait
veriler, veri kiimesinden ¢ikarilmistir. Bu veri kiimesi hakkinda 6zet bir bilgi Cizelge 3.4’de

sunulmustur.
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Cizelge 3.4. Diyabet veri kiimesi 6zet bilgisi

Ozellik Aciklama

Veri sayist 101766

Oznitelik sayis1 55

Oznitelik karakteristigi Kategorik ve niimerik
Smif Sayisi 2

Eksik veri igeren 6znitelik sayisi 6

Eksik veri igermeyen Oznitelik sayis1 | 49

3.10. Boliimde Sunulan Katkilar

Bu boliimde sunulan katkilar asagida listelenmistir;

e Literatiirdeki anonimlestirme modelleri ve algoritmalar1 karsilagtirilmis ve Mondrian
anonimlestirme modeli ile bu modelin iist sinir problemi sunulmustur,

e Literatiirde siklikla kullanilan cesitli bilgi metrikleri 6zetlenmistir,

e Veri mahremiyeti kapsaminda literatiirdeki aykiri veri ve normal veri tanimlari
verilmistir,

e Literatiirdeki aykiri veri belirleme ve yonetim yaklagimlari 6zetlenmistir,

e Yogunluk tabanl aykiri veri tespit algoritmasi olan LOF aciklanmustir,

e Literatiirdeki biliyiik veri anonimlestirme ¢aligsmalari ile veri mahremiyeti kapsaminda
aykirt verileri dikkate alinan ¢alismalar 6zetlenmis ve

e Son olarak bu tezde kullanilan veri kiimeleri tanitilmistir.
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4. ONERILEN AYKIRI VERi YONELIMLI FAYDA TEMELLI
ANONIMLESTIiRME MODELI: U-MONDRIAN

Bir onceki boliimde, Mondrian anonimlestirme modeli ve bu modelin iist sinir problemi
tanitilmis, literatiirde veri mahremiyeti kapsaminda kabul edilen aykir1 veri tanimlarina ve

bu verilerin nasil yonetildigine dair bilgiler verilmistir.

Bu bilgiler 1s1g1inda, bu béliimde ise Mondrian anonimlestirme modeline aykirt veri konsepti
uygulayarak veri faydasini arttirmay1 amaglayan ve u-Mondrian (utility-aware Mondrian)
olarak isimlendirilen yeni bir anonimlestirme modeli Onerilmis, gelistirilmis ve test
edilmistir. Onerilen model igin aykir1 veri konsepti kapsaminda olusturulan ve kabul edilen
aykir1 veri ve normal veri tanimlar1 sunulmustur. Aykir1 veri yonetiminin veri faydasi
iizerindeki etkisini degerlendirmek i¢in karar kurallar1 yapisindan faydalanilarak veri faydasi
karar kurallar1 olusturulmustur. Onerilen modelde aykiri verilerin belirlenmesi icin
yogunluk ve yakinlik tabanli hibrit yeni bir yaklasim Onerilmis, gelistirilmis ve
uygulanmistir. Ayrica aykirt verilerin yonetilmesi i¢in kullanilan aykiri veri yonetim
yaklagimi agiklanmistir. Son olarak, yapilan deneysel ¢alismalarda, gesitli veri kiimeleri,
bolme stratejileri, k degerleri ve fayda metrikleri dikkate alinarak onerilen model test edilmis

ve dogrulanmustir.
4.1. Onerilen Model i¢in Kabul Edilen Aykir1 Veri ve Normal Veri Tanimlar

u-Mondrian modeli Mondrian modeline aykirt veri konsepti uygulayarak veri faydasi odakl
genislettiginden dolay1, u-Mondrian modeli kapsaminda aykir1 veri ve normal veri tanimlari

icin yapilan kabuller agsagida verilmistir;

Normal veri; V bir veri kiimesi, vy € V bir alt kiime, k < |v;| < p olmak lizere, v, kiimesi

icerisinde birbirine en yakin k adet veri normal veridir.

Aykir1 veri; V bir veri kiimesi, vy € V bir alt kiime, k < |vy| < p olmak lizere, v kiimesi

icerisinde normal veri haricinde kalan veri grubu aykir veridir.
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4.2. Aykir1 Veri Yonetiminin Veri Faydasina Etkisini Ol¢mek I¢in Veri Faydas1 Karar

Kurallarimin Olusturulmasi

Bu tezde Mondrian modeline aykiri veri konsepti uygulanarak veri faydasi odakli
tyilestirilmeye calisildigr i¢in, aykir1 veri yonetimi ile veri faydasi arasindaki iligkinin
gosterilmesi gerekmektedir. Bu kapsamda, DM, AECS ve GCP metrikleri dikkate alinarak

olusturulan karar kurallar1 asagida tanitilmistir.

V orijinal veri kiimesi, N normal veri kiimesi, O aykir1 veri kiimesi ve V = N U O olmak
lizere; U aykir1 veri yonetimi yapilmadan 6lgiilen veri faydasini, U’ aykir1 veri yonetimi
yapildiktan sonra Olgiilen veri faydasini, N; i. iterasyondaki normal veri kiimesini, n
durdurma kriteri saglandig1 andaki iterasyon sayisini, O, iSe n. iterasyondaki aykiri veri
kiimesini ve ES ise eslenik sinif sayisini temsil etsin. Bu durumda, aykir1 veri yonetimi ile
veri faydasi arasindaki iligki, karar kurali yapis1 kullanilarak gosterilebilir. DM, AECS ve

GCP metrikleri dikkate alinarak olusturulan A, B ve C karar kurallar1 asagida tanitilmistir.

DM metrigine gore olusturulan A karar kurali asagida verilmistir;
U=DM(V),

U' =Y, DM(N;) + DM(0,),

olmak tizere, olusturulan A karar kurali Es. 4.1’de gosterilmektedir;

_ { l,eger U' < U (4.1)

0,diger durumlarda

AECS metrigine gore olusturulan B karar kurali asagida verilmistir;

_ v
T ES(W)’

. 14
U = Y, ES(N)+ES(0p) ’

olmak {iizere, olusturulan B karar kurali Es. 4.2’de gosterilmektedir;

_{ l,eger U' < U

0,diger durumlarda (4.2)
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GCP metrigine gore olusturulan C karar kurali ise asagida verilmistir;
U= GCP(V),

U' =Y, GCP(N;) + GCP(0,),

olmak {iizere, olusturulan C karar kurali ise Es. 4.3’ de sunulmustur;

_ { l,eger U' < U (4.3

0,diger durumlarda

A, B ve C karar kurallarinin her biri igin; kural ¢iktisinin 1 olmasi veri faydasinin arttigini,
0 olmasi ise veri faydasinin ayni kaldig1 veya azaldigini gostermektedir. Dolayisiyla bu karar

kurallar1 kullanilarak 6nerilen modellerin sundugu veri faydasi degerlendirilebilir.
4.3. Onerilen Modelde Aykir1 Verilerin Belirlenmesi ve Yonetilmesi

u-Mondrian modelinde aykiri veri ve normal verilerin belirlenmesi igin, bu verilerin
tanimlart ile ilgili yapilan kabullere uygun bir yaklagimin kullanilmasi gerekir. Bu boliimde,
yapilan kabullere uygun olarak gelistirilen aykir1 veri belirleme yaklasimi arkasindaki
metodolojilerle beraber tanitilmis ve agiklanmuis, ve ayrica 6nerilen modelde aykirt verilerin

yonetilmesinde kullanilan aykirt veri yonetim yaklasimi sunulmustur.
4.3.1. Aykin verilerin belirlenmesinde yeni bir hibrit yaklasim onerisi

u-Mondrian modelinde, 6znitelik uzayinda temsil edilen veri kiimesinin KD-tree ile alt
uzaylara boliinmesi sonucu elde edilen ve eleman sayilart minimum Kk ve maksimum p olan
alt veri gruplarinin her birinde; birbirine en yakin k adet veri normal veri, arta kalan veriler
ise aykiri veri olarak kabul edilmektedir. Bir veri grubu igerisinde birbirine en yakin k adet
veriyi igeren grubun tespit edilmesi kombinasyonel bir arama uzay1 gerektirdigi i¢in, girdi
sayisinin artmasi ile beraber arama uzayi da iissel olarak artacaktir. Bu tiir problemlere
polinomsal zamanda kabul edilebilir ¢6ziimler tiretmek igin yakin optimal ¢dziimlere ihtiyag

duyulur.

Anonimlestirme kapsaminda, birbirine en yakin k adet veriyi igeren alt veri grubunun tespit
edilmesi i¢in ilk defa yogunluk ve yakinlik tabanli hibrit bir yaklagim bu bolimde onerilmis,

gelistirilmis ve uygulanmistir. Yogun bir bolgenin seyrek bir bolgeye gore birbirine daha
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yakin veri noktalarini igerdigi bilinmektedir. Bundan dolay1, yogunluk tabanl bir yaklagim
kullanilarak birbirine daha yakin veri noktalar1 belirlenebilir. Onerilen bu hibrit yaklasimda

kullanilan baz1 tanimlar asagida verilmistir.

Yogunluk tabanli referans noktasi: V bir veri kiimesi, yogunluk_skorlama() verileri
yogunluklarina gore skorlayan bir fonksiyon olmak tizere; max(yogunluk_skorlama(V))
fonksiyonuyla elde edilen maksimum yogunluga sahip veri noktasi yogunluk tabanli
referans noktasi olarak kabul edilir. Bu tanim Es. 4.4’de matematiksel olarak ifade

edilmistir;

max(yogunluk_skorlama(V)), eger ust_simir > k

yok,  diger durumlarda. (4.4)

ref={

k-1 en yakin komsu (NN*~1): V veri kiimesi icerisinde yogunluk tabanl bir referans noktasi
ref, v € V ve x ile y noktalari arasindaki uzakligi 6l¢en bir fonksiyon uzaklik(x, y) olmak
tizere; min(uzaklik(ref, v)) fonksiyonu kullanilarak tespit edilen minimum uzakliga sahip
k — 1 adet veri noktast, ref i¢in k — 1 en yakin komsu olarak kabul edilmektedir. Bu tanima

ait matematiksel ifade Es. 4.5°de sunulmustur.

min(uzaklik(ref, (V —ref)))* 1, eger list_smur > k

Yok, diger durumlarda. (4.5)

NNk = {

Onerilen hibrit yaklasimda, oncelikle LOF algoritmas: kullanilarak veri kiimesindeki
noktalar yogunluklarina gore skorlanir. LOF algoritmasi ile elde edilen bu skorlar verinin
yogunlugu ile ters orantilidir. Yani LOF skoru biiyiik olan veri noktasinin yogunlugu az,
LOF skoru kiigiik olan veri noktasinin yogunlugu ise fazladir. Bu sekilde LOF algoritmasi

yogunluk_skorlama() fonksiyonu olarak kullanilabilir.

Her bir noktanin yogunluk skoru belirlendikten sonra, birbirine en yakin noktalarin
belirlenmesi i¢in maksimum yogunluga (minimum LOF skorlaria) sahip k adet verinin
tespit edilmesi gerekir. Ancak, veri kiimesinde farkli yogunlukta veri gruplart olmasi
halinde, LOF algoritmas1 lokal yogunluklar1 dikkate aldigindan dolay1 benzer yogunluk
skorlarini farkli gruplardaki elemanlara atayabilir. Bu durumda sadece yogunluk tabanli bir

yaklasimi uygulamanin yeterli olmadig1 goriilmektedir.
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Bu durum i¢in 6rnek bir senaryo su sekilde verilebilir. Bir veri kiimesinde X ve Y olmak
tizere farkli yogunluklarda iki veri grubu bulunsun. Bu veri kiimesine LOF algoritmasinin
uygulanmasi sonrasi X ve Y kiimelerindeki verilere benzer yogunluk skorlari atanabilir. Bu
durumda, birbirine en yakin k adet veriyi i¢eren grubu belirlerken sadece LOF skorlarinin
dikkate alinmasi halinde hem X kiimesinden hem de Y kiimesinden elemanlar segilmis
olabilecegi i¢in, gercekte birbirine uzak veri noktalart bu gruba dahil olabilir. Ancak
birbirine en yakin k adet verinin ya X kiimesinden ya da Y kiimesinden se¢ilmesi daha tutarli

bir yaklasim olacaktir.

Bu sorunu ¢6zmek igin 6nerilen yaklagimda ilk olarak, LOF skoru minimum yani yogunlugu
maksimum olan veri noktasi referans noktast olarak kabul edilir. Sonra, bu nokta ile alt
gruptaki diger veriler arasindaki uzaklik bir uzaklik fonksiyonu yardimi ile hesaplanir.
Referans noktasina uzakligi minimum olan k-1 adet veri noktas tespit edilerek en yakin k-1
komsu bulunmus olur. Bu sekilde referans noktasi da dahil olmak tizere, birbirine en yakin

k adet veriyi igeren grup belirlenir.

Alt veri uzaylarinda aykiri veri ve normal verilerin belirlenmesi matematiksel olarak su

sekilde ifade edilebilir;
V veri uzaymin birbiriyle kesismeyen alt uzaylari {Rq, R, ..., Ry} olsun. {Ry,R,, ..., Ry}
icerisindeki her bir R; i¢in, R; igerisindeki aykir1 veriler ve normal veriler Es. 4.6 ve Es.
4.7°de gosterildigi gibi belirlenir;
Normal; = {ref; U NN}~1} (4.6)
Aykiri; = {R; — Normal;} 4.7)
Her bir R; alt uzayinda normal veri ve aykir1 veriler belirlendikten sonra tiim V' veri kiimesi

icerisindeki normal veri kiimeleri ve aykir1 veri kiimeleri Es. 4.8 ve Es. 4.9’da gosterildigi

gibi olusturulur;

N
Normal = U Normal; (4.8)

=1
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Aykiry = UAykmi (4.9)
i=1

Yukarida 6nerilen hibrit yaklasimi1 daha iyi agiklayabilmek igin asagida 6rnek bir senaryo

gosterilmistir.

Iki boyutlu diizlemde temsil edilen drnek bir veri kiimesi Sekil 4.1’de gésterilmektedir. Bu
veri kiimesine k=3 i¢in KD-tree yapisinin uygulanmast durumunda elde edilen alt veri
gruplar1 Sekil 4.2°de verilmistir. Verilen sekilde her bir alt veri grubuna LOF algoritmasinin
uygulanmasiyla elde edilen LOF skorlar1 kullanilarak belirlenen referans noktalari, Sekil
4.3’de 1 ve 8 numara ile gosterilen veriler olarak kabul edilsin. Sekil 4.4°de, 1 numarali
referans noktasina en yakin veriler 2 ve 3; 8 numarali referans noktasina en yakin veriler ise
7 ve 9 numaral veriler olur. Sekil 4.5°de, 1, 2 ve 3 numarali verileri igeren grup ile 7, 8 ve
9 numarali verileri igeren grup normal veri olarak kabul edilirken, arta kalan 4, 5 ve 6

numarali veriler ise aykir1 veri olarak kabul edilir.

QG

v

Sekil 4.1. 1ki boyutlu 6rnek veri kiimesi
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Sekil 4.2. k=3 i¢in veri uzaymin KD-tree yapisi ile par¢alanmasi
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v

X

Sekil 4.3. Alt veri uzaylarinda LOF skorlarina gore referans noktalariin belirlenmesi

09

v

X

Sekil 4.4. k=3 igin referans noktalarina en yakin k-1 komsuluklarin bulunmasi
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Sekil 4.5. Aykir1 veri ve normal verilerin belirlenmesi

4.3.2. Aykir veri yonetimi

u-Mondrian modelinde aykir1 veri yonetimi, aykirt veri kiimesinin yinelemeli olarak yeni alt
kiimelere boliinmesi ve herhangi bir alt kiimenin ¢ikarilmadan tamaminin kullanilmasiyla
gerceklestirilir. Aykirt veri kiimesinin yinelemeli olarak boliinmesi, bu verilerin kendi

icerisinde daha iyi ayrigtirtlmasini saglayarak veri faydasina olumlu katki saglar.

Onerilen modelde kullanilan aykir1 veri yonetim yaklasimi Sekil 4.6°da gosterilmektedir. Bu
yaklagim [110] numarali ¢alismadan alinmis ve uyarlanarak 6nerilen modelde kullanilmistir.
Uyarlama iglemi elde edilen son aykir1 veri kiimesinin silinmeden tekrar kullanilmasi ile

saglanmistir.

Sekil 4.6’da gosterilen aykir1 veri yonetim yaklasiminda, ilk olarak veri kiimesindeki aykiri
veriler ve normal veriler belirlenir. Bu veriler dikkate alinarak mevcut veri kiimesi; normal
veri kiimesi (normal data set - NDS) ve aykir1 veri kiimesi (outlier data set - ODS) olmak
tizere ikiye boliiniir. Mevcut iterasyondaki NDS; kiimesi NDSt kiimesine eklenirken, ODS;
kiimesi ise sorgulanacak yeni veri kiimesi olarak kabul edilir. Devaminda, ODS; kiimesi igin
yukarida aciklanan siire¢ devam ettirilerek yeni NDSj+1 ve ODS i+1 alt kiimeleri olusturulur.
Bu siire¢ bir durdurma kriteri saglanana kadar devam eder. Bu sekilde ODS kiimesinde

herhangi bir eleman kalmadan aykir1 verilerin tamami NDSt kiimesine aktarilmis olur.
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NDSt={}
v

—7/ Veri Kiimesi /

L 2
Aykin Verileri Belirle

v
Veri Kiimesini Bo61
v
ODS;, NDS;

Durdurma kriteri

sagland1 m1? NDS=NDSrU ODS;

Hayir

NDSt=NDStU NDS;

v

— ODS;

Sekil 4.6. u-Mondrian modelindeki aykirt veri yonetim yaklagiminin akig diyagrami

4.4. Onerilen Anonimlestirme Modeli: u-Mondrian

Mondrian modeli, KD-tree ve Genellestirme olmak tizere iki asamadan olusur. KD-tree
asamasinda, veri kiimesi ¢esitli kisitlar altinda alt gruplara boliiniirken, olusturulan bu veri

gruplari ise Genellestirme asamasinda anonimlestirilir.

Sekil 4.7°de matematiksel ifadesi verilen Mondrian modeli su sekilde ¢alisir; X, D boyutlu
bir veri kiimesi olsun. {lk asamada, X’e KD-tree yapis1 uygulanarak {P;, P,, ..., P} € X alt
veri gruplari elde edilir. Ikinci asamada ise {P;, P, ..., Pr} € X icerisindeki her bir P; alt veri

grubu gen() fonksiyonu ile genellestirilerek X¢ anonim veri kiimesi olusturulur.

u-Mondrian ise, klasik Mondrian modeline aykirt veri konsepti uygulayarak genisleten ve

toplam veri faydasini arttirmayi1 amaglayan bir anonimlestirme modelidir. Bu kapsamda u-
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Mondrian modeli, Mondrian modelindeki KD-tree ve Genellestirme asamalar1 arasina
“Aykir1 Veri Belirleme” asamasini ekleyerek Mondrian’1 genisletir. Bu agamanin amact
Mondrian modeline aykir1 veri konsepti uygulayarak birbirine daha yakin ve k adet veri
iceren eslenik siniflar olusturup veri faydasini arttirmaktir. u-Mondrian modelinde, KD-tree
ve Aykir1 Veri Belirleme asamalari iteratif bir sekilde ¢alistirilarak veri faydasi miimkiin

olabildigi kadar arttirilir.

Girdi: veri kiimesi X = {x, x5, ..., xy }; Xy € R?, k-Anonimligin k parametresi
Baslangic deger atamasi: veri = X
1) KD-tree uygula:
Yinele:
e Boyutseg; boyut = {d € D, d = maxgyq(veri,D)}

o Frekans hesapla; fyoyue = {{f1, fo, ., fu} = caley(veri, boyut) }
e Medyan bul; u = {m € veripyyy, m = med(fpoyue)}
o Veriyi bol; lhs = {l € veri, lyoyye < U}
rhs = {l € veri, lpoyyut > U}
¢ Durdurma kriteri saglanana kadar; veri = lhs ve veri = rhs i¢in tekrarla
Donder:
o {P,P,,..,Pr} € X parcalarin1 donder
2) Genellestir: {P;,P,, ..., P;} € X igerisindeki her bir P; i¢in;
Yinele:
o Genellestir; P = gen(P))
Doénder:
e {PE, P, .., PE} € XS anonimlestirilmis veri parcalarmi donder
Cikt1: X% anonim veri kiimesi

Sekil 4.7. Mondrian modelinin matematiksel gosterimi

Sekil 4.8’de matematiksel ifadesi verilen u-Mondrian modeli su sekilde ¢alisir; X, D boyutlu
bir veri kiimesi olsun. ilk asamada, X e KD-tree yapisinin uygulanmast ile {Py, P,, ..., Py} €
X alt veri gruplar elde edilir. Ikinci asamada, {Py, P,, ..., Py} € X igerisindeki her bir P; icin,
aykir1 veriler ve normal veriler belirlenir. Aykirt veriler AykiriKiimesi’nde tutulurken,
normal veriler ise NormalKiimesi’nde tutulur. AykiriKiimesi iteratif bir sekilde islenerek
elde edilen normal veriler NormalKiimesi’ne eklenir ve bdylece fayda saglayan kiime
olusturulur. Ugiincii asamada ise, {Py, P,, ..., Pr} € NormalKiimesi igerisinde her bir P; alt

veri grubu gen() fonksiyonu ile genellestirilerek X¢ anonim veri kiimesi olusturulur.
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Girdi: veri kiimesi X = {xq, x,, ..., xy}; Xy € R?, k-Anonimligin k parametresi
Baslangic deger atamasi: veri = X
1) KD-tree uygula:

Yinele:

e Boyutseg; boyut = {d € D, d = maxgyq(veri,D)}

e Frekans hesapla; fpoyue = {{fl,fz, ., fu} = calcs (veri, boyut) }
e Medyani bul; u = {m € veriyoyyr, m = med(fpoyur)}
o Veriyi bol; lhs = {l € veri, l oy < U}
rhs = {l € veri, lyoyur > U}
e Durdurma kriteri saglanana kadar; veri = lhs ve veri = rhs igin tekrarla
Donder:
o {P,P,, .., Pr} € X parcalarin1 donder
2) Aykar verileri belirle: {P;,P,, ..., Pr} € X i¢in
Yinele:
e Her bir v € P, noktasini skorla; skor = {{sl,sz, v, SR} = LOF(Pi)}
e ref; € P, referans noktasini belirle; ref; = {g = P;{min(skor)}}
e ref/nin k—1 en yakin komsulugunu bul; NN¥7' = {x:(k—1) =
argmin||x — ref;||}
o Normal veriyi belirle; normal; = ref; U NNj!
e Aykir veriyi belirle; aykirt; = P; — normal;
e normal;’i NormalKimesi’ne ekle
o aykiry’y1 AykiriKiumesi’ne ekle
Degerlendir:
e Eger AykiriKime = @ ise Adim 3’e git
degilse veri = AykiwriKime ve Adim 1’¢ git
3) Genellestir: {P;, P, ..., P} € NormalKiimesi igerisindeki her bir P; igin
Yinele:
e Genellestir; PF = gen(P)
Donder:

e {PE,Pf, ..., PE} € XC anonimlestirilmis veri parcalarmi dénder

Ciktr: X% anonim veri kiimesi

Sekil 4.8. u-Mondrian modelinin matematiksel gosterimi

Sekil 4.9’da algoritmast verilen u-Mondrian modelinin zaman karmasikligi asagida
belirtilmistir. M en distaki dongiiniin iterasyon sayisi, N veri kiimesindeki eleman sayis1 ve

k ise k-Anonimlik parametresi olmak iizere;
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En kot durum analizi:O(M * (N logN + %N 2)) olarak tespit edilmistir. KD-tree

algoritmasinin zaman karmasikligt NlogN, elde edilen parca sayisi % ve LOF algoritmasi

i¢in en kétii durumda zaman karmasikligi N2 olmak iizere; M, N’den ¢ok kiiciik oldugu igin

ihmal edilebilir durumda olup, elde edilen karmasiklik O(N;) olur.

En iyi durum analizi: O(M = (NlogN + %NlogN)) olarak tespit edilmistir. KD-tree
algoritmasinin zaman karmasikligi NlogN, elde edilen parga sayisi % ve LOF algoritmasi

icin en iyi durumda zaman karmasikligit NlogN olmak tizere; M, N’den ¢ok kiigiik oldugu

icin ithmal edilebilir durumda olup, elde edilen karmasiklik O(NZZ%W) olur.

Mondrian modelinin zaman karmasikligi O (NlogN)’dir. Her ne kadar 6nerilen u-Mondrian
modeli Mondrian modeline gére daha yiiksek zaman karmasikligina sahip olsa da, veri
faydasi agisindan Mondrian’a iistiinliik saglar. Onerilen modelde, veri faydasinm

tyilestirilmesi oncelikli oldugu icin zaman karmasiklig: ikinci planda tutulmaktadir.

1 PY, T4+

2: § « On_Islem(Veri)

3: function u_Mondrian(S)

4: while durdurma_kriteri == false do
5: D « Veriyi_Pareala(S, k)

6: for all grup € D do

T (ODS;, NDS;) «+ Aykiri_Verileri_Bul(grup, k)
8: P+ PUNDS;

9: Y« YUODS;

10: end for

11: S«Y

12: end while

13: C+—PUY
14: for all grup € C do

15: grup® + Genellestir(grup)
16: T4 « T4 U grup®
17: end for

18: Yayinla(T#)
19: end function

Sekil 4.9. u-Mondrian modelinin algoritmasi
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Sekil 4.10. u-Mondrian modelinin akis diyagrami
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u-Mondrian modeline ait akis diyagrami Sekil 4.10’da gosterilmekte olup, akistaki her adim

asagida sirastyla agiklanmastir;

1. T veri kiimesi modele girdi olarak verilir,
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8.

On islem asamasinda ozniteliklerin siiflar1 belirlenir, normalizasyon islemi yapailir,
durdurma kriteri belirlenir ve S veri kiimesi elde edilir,
S veri kiimesi KD-tree yapist ile her biri minimum k maksimum p adet veri i¢eren alt
gruplara boliinerek bu gruplar1 igeren D kiimesi elde edilir,
D kiimesi icerisindeki her bir grup i¢in;
I. Aykari veriler ve normal veriler belirlenerek NDS; ve ODS; kiimeleri olusturulur,
ii. NDS;, P kiimesine eklenir,
iii. ODS;, Y kiimesine eklenir,
Eger durdurma kriteri saglanmadiysa irdelenecek yeni veri kiimesi S =Y olur ve Adim
3’e gidilir,
Eger durdurma kriteri saglandiysa, P kiimesi Y ile birlestirilerek C kiimesi elde edilir,
C kiimesindeki her bir grup i¢in;
I. Mevcut grup genellestirilir,
ii. Genellestirilen grup T” kiimesine eklenir,

TA anonim veri kiimesi yayinlanur.

Mondrian ve u-Mondrian modellerinin  ¢alisma siireglerindeki farkint daha iyi

kavrayabilmek amaciyla olusturulan blok diyagramlar sirasiyla Sekil 4.11 ve Sekil 4.12°de

gosterilmekte olup, bu sekiller asagidaki kabuller ¢er¢evesinde olusturulmustur;

k-Anonimlik i¢in k=3 olarak belirlenmistir,

Her bir kutu bir veri noktasini temsil eder,

Siyah harig tiim renkler normal veri noktalarini temsil eder,

Siyah renkli kutular aykir1 veri noktalarini temsil eder,

Her renk veri noktalar1 arasindaki yakinligi temsil eder, yani ayni renklere sahip olan
veriler birbirine diger verilerden daha yakindir,

Genellestirme sonras1 ayni renkli kutular1 igeren her bir grup eslenik siniflar1 temsil
eder,

Bir renkten bagka bir renge sert gegis yiiksek seviyede genellestirmeyi gosterir (6rnegin;
Sekil 4.11°de Parca 1’deki mavi ve turuncu renkler yiiksek genellestirme sonrasi sariya
doniigsmektedir),

Bir renkten bagka bir renge yumusak bir gegis ise diisiik genellestirmeyi gosterir
(6rnegin; Sekil 4.12°de normal veri igerisindeki ilk mavi parca ES1°de oldugu gibi agik

maviye doniismektedir).
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Sekil 4.11°de blok diyagrami sunulan Mondrian modelinin islem adimlari asagida sirasiyla

verilmistir;

1.
2
3
4.
5

6
7.
8.
9

10.

Anonimlestirilecek veri kiimesini al,

Veri kiimesi iizerinde bir boyut seg,

Segilen boyut tizerindeki verilerin frekansini hesapla,

Bu frekanslarin medyani bul,

Medyan degerini kullanarak veri uzayim Sol Par¢a ve Sag Parca olmak iizere iki alt
gruba ayir,

Boliinebilen veri uzay1 kalip kalmadigi kontrol et,

Eger boliinebilen veri uzay1 kalmis ise Adim 2’ye git,

Eger kalmamus ise veri parcalarini elde et,

Her bir parcay1 genellestir ve eslenik siniflarini olustur ve

Tiim eslenik siniflari birlestir ve anonim veri kiimesini olustur.

Sekil 4.12°de blok diyagrami gosterilen u-Mondrian modelinin ¢alisma prensibi ise asagida

sirastyla sunulmustur;

1.

2
3
4.
5

© © N o

13.
14.

Anonimlestirilecek veri kiimesini al,

Veri kiimesi iizerinde bir boyut seg,

Secilen boyut lizerindeki verilerin frekansini hesapla,

Bu frekanslarin medyani bul,

Medyan degerini kullanarak veri uzaymi: Sol Par¢a ve Sag Parca olmak iizere iki alt
gruba ayir,

Boliinebilen veri uzay1 kalip kalmadigi kontrol et,

Eger boliinebilen veri uzay1 kalmis ise Adim 2’ye git,

Eger kalmamus ise veri parcalarini elde et,

Her bir veri parcasinda aykir1 verileri ve normal verileri belirle,

. Veri kiimesini, normal ve aykir1 olarak iki alt kiimeye ayir,
11.
12.

Durdurma kriterinin saglanip saglanmadigin1 kontrol et,

Eger saglanmamissa, normal veriyi normal kiimesine ekle, aykir1 verileri sorgulanacak
yeni veri kiimesi olarak kabul et ve Adim 1’e git,

Normal veri kiimesindeki her bir veri pargasini genellestir ve eslenik siniflari olustur ve

Tiim eslenik siniflar1 birlestir ve anonim veri kiimesini olustur.
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u-Mondrian modeli Sekil 4.13’de gosterildigi iizere, hazirlik, veri par¢alama, aykiri veri
belirleme, degerlendirme, genellestirme ve yayinlama olmak {izere toplam 6 katmanl bir
yaptya sahiptir. Hazirlik katmaninda anonimlestirilecek veri kiimesi islenmeye hazir hale
getirilir. Veri pargalama katmaninda veri kiimesi KD-tree yapisi ile alt veri gruplarina
pargalanir. Aykirt veri belirleme katmaninda aykiri veriler ve normal veriler belirlenir.
Degerlendirme katmaninda durdurma kriterinin saglanip saglanmadigi kontrol edilir.
Genellestirme katmaninda, normal veri kiimesi igerisindeki her alt grup kendi igerisinde
genellestirilerek anonim hale getirilir. Yayinlanma katmaninda ise anonim veri gruplari

birlestirilerek yayinlanir. Bu katmanlar asagida detayli olarak aciklanmistir.

Hazirhk Katmam

Orjinal Veri
Kimesi

Veri Parcalama Katmani

Aykin Veri Belirleme Katmam

Degerlendirme Katmani

Genellestirme Katmani

Yayinlama Katmani

S _4

Sekil 4.13. u-Mondrian modelinin katmanli yapist

4.4.1. Hazirhk katmani

Veri kiimesi igerisindeki ozniteliklerin smiflandirilmasi, verinin normalize edilmesi ve

durdurma kriterinin belirlenmesi bu katmanda gergeklestirilir. Bu katmanina ait algoritma

Sekil 4.14°de gosterilmekte olup, yapilan islemler asagida agiklanmistir;

e Ogzniteliklerin simflandiriimast: veri icerisindeki ozniteliklerin; tam-tanimlayici, yari-
tanimlayici, hassas ve hassas olmayan olmak iizere siniflandirildigi asamadir.

e Veri normalizasyonu: her biri farkli deger araliklarina sahip 6zniteliklerin normalize

edildigi asamadr.



77

e Durdurma kriterinin belirlenmesi: iterasyon sayisi, ¢esitli metrik degerleri veya farkli

parametreler durdurma Kriteri olarak belirlenebilir.

1: function Hazirlik(Veri)

2 T + Oznitelik_Sini flandir(Veri)
3 S + Normalize_Et(T)

4 Durdurma_Kriteri_Belirle()

5: return S

6: end funection

Sekil 4.14. Hazirlik katmani algoritmasi

4.4.2. Veri parcalama katmam

Bu katmanda, Mondrian modelinde kullanilan KD-tree yapisi ile veri kiimesi her biri
minimum k maksimum p adet veri igerecek sekilde alt gruplara pargalanir. Bu sekilde veri
uzay1 alt uzaylara boliinerek birbirine miimkiin olabildigi kadar yakin elemanlar1 iceren

gruplar olusturulur. Sekil 4.15’de veri par¢alama katmani algoritmasi gésterilmektedir.

: function Veriyi_parcala(S, k)
D« KD Tree(S,k)
return (D)

end function

B

Sekil 4.15. Veri parcalama katmani algoritmasi

4.4.3. Aykir veri belirleme katmam

Aykirt verilerin ve normal verilerin belirlendigi katmandir. Sekil 4.16’da algoritmasi
sunulan bu katman igin, veri par¢alama katmani sonrasi elde edilen her bir alt grupta sirasiyla
su islemler yapilir;

1. alt gruptaki verilere LOF algoritmasi uygulanarak LOF skorlar1 elde edilir,
2. minimum LOF skoruna sahip veri, referans noktasi olarak kabul edilir,
3. referans noktasina en yakin k-1 adet veri tespit edilir,
4. referans noktasi da dahil olmak iizere birbirine en yakin k adet veri alinarak NDS normal

veri kiimesine, arta kalan veriler ise ODS aykir1 veri kiimesine eklenir ve

5. tim alt gruplar i¢in bu islemler yapildiktan sonra NDS ve ODS geri gonderilir.



1: function Aykiri_Verileri_Bul(D;, k)
2 for all grup € D; do

3: t «+— LOF(grup)

4: referans < grup(min(t))

5: N « ENN _Bul(referans, grup)
6: NDS; « NDS;uU

T: ODS; «— grup—-U
8: end for

9: return (NDS,0DS)
10: end function

Sekil 4.16. Aykir1 veri belirleme katmani algoritmasi

4.4.4. Degerlendirme katmani

Bir durdurma kriterine bagl olarak veri pargalama, aykir1 veri belirleme, genellestirme ve
yayinlama katmanlarinin ¢alismasini kontrol eden katmandir. Belirlenen durdurma kriteri
saglanmazsa veri pargalama ve aykirt veri belirleme katmanlar1 ¢alistirilirken, bu Kriter
saglanirsa genellestirme ve yaymlama katmanina gegilir. Sekil 4.17°de bu katmana ait

algoritma gosterilmektedir.

1: while durdurma_kriteri == false do
2 devam

3

4: end while

Sekil 4.17. Degerlendirme katmani algoritmasi

4.4.5. Genellestirme katmam

Veri kiimesinin anonimlestirildigi katmandir. Aykir1 veri belirleme katmani sonrasi
olusturulan NDS kiimesi igerisindeki tiim alt veri gruplarinin anonimlestirilmesi bu agamada
gerceklesir. Anonimlestirme igin genellestirme operatoriinii kullanir. Bu katmana ait

algoritma Sekil 4.18’de gosterilmektedir.

: function Genellestir(grup)
_grup"“ «— Genellestir(grup)
return grup

end function

Sekil 4.18. Genellestirme katmani algoritmasi
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4.4.6. Yaymlama katmam

Faydasi arttirilmis olan anonim verinin yayinlandigi son katmandir. En son asamada elde

edilen T anonim veri kiimesi bu katmanda yaymlanr.

4.5. Deneysel Calismalar

Bu boéliimde, onerilen u-Mondrian modelini test etmek ve dogrulamak i¢in gerceklestirilen

deneysel ¢alismalar agiklanmis ve elde edilen sonuglar sunulmustur.

Deneysel ¢alismalar, Intel Core i3 2.3 GHz islemci ve 4 GB ram 6zelligine sahip bilgisayar
iizerinde, asagida belirtilen durumlar ¢ergcevesinde gerceklestirilmistir;
e Strict ve Relaxed bdlme stratejileri uygulanmistir,
e Adult ve Diyabet veri kiimeleri kullanilmistir,
e kdegerleri literatiirde siklikla tercih edilen degerlerden seg¢ilmistir,
e DM, GCP ve AECS metrikleri ve onceki boliimde verilen karar kurallar1 kullanilmustir,
e Iterasyon sayist durdurma kriteri olarak belirlenmis ve modelleri esit bir sekilde

degerlendirebilmek amaciyla 5’e sabitlenmistir.

4.5.1. Deney 1: u-Mondrian ve Mondrian modellerinin adult veri kiimesi ile test

edilmesi

Bu deneyde, u-Mondrian ve Mondrian modelleri Adult veri kiimesi ile test edilmis ve elde
edilen sonuglar karsilagtirilmistir. Her k degeri ve bu degerlerdeki her iterasyon igin elde
edilen metrik sonuglar1 tablolar halinde sunulmus ve karsilastirmalar1 grafiksel olarak

gosterilmistir.

Deneylerde DM, GCP ve AECS metriklerine gore elde edilen sonuglar gosterilmis ve bu
sonuglardaki degisimler igin karar kurallarinin ¢iktilar1 yorumlanmistir. Bu metriklere ek
olarak, eslenik simif sayilarini degerlendirmek igin bu smiflarin sayilarini toplayan bir ES
fonksiyonu da kullanilmistir. DM, GCP ve AECS metrikleri veri faydasi ile ters orantili iken
ES veri faydasi ile dogru orantilidir. Bu deney kapsaminda yogunluk ve yakinlik tabanli
hibrit bir aykirt veri belirleme yaklagimi kullanildigi icin GCP metrigi ile 6lgililen degerlerin
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diger metriklerle Ol¢iilen degerlere gore daha kiymetli oldugu degerlendirilmektedir. Ciinkii
GCP metrigi eslenik smiflar igerisindeki elemanlarin birbirine yakinligin1 6lgerken, diger
metrikler eslenik siniflarin boyutu ve ortalama eleman sayilar1 gibi 6zelliklerini 6lgmektedir.
Bu kapsamda eslenik smiflar igerisindeki verilerin birbirine olan yakinliklarinin

degerlendirilmesi veri faydasi agisindan daha anlamli olacaktir.

Yapilan bu deneyde elde edilen sonuglar, 6nerilen modelin Mondrian modeline gore yiiksek

veri faydast sundugunu agikca gostermektedir.

Strict Bolme Stratejisine Gore u-Mondrian ve Mondrian Modelleri icin Elde Edilen Sonuclar

Bu deneyde, Strict bolme stratejisine gore u-Mondrian ve Mondrian modelleri test edilmis
ve sonuglar1 sunulmustur. Tiim ¢izelgelerde, u-Mondrian modeli u-M ile temsil edilirken

Mondrian modeli ise M ile gosterilmistir.

Cizelge 4.1°de gosterilen sonuglar incelendiginde; k=5 i¢cin DM, GCP ve AECS metriklerine
gore Mondrian sirasiyla 207996, 3952,62 ve 6,62 degerlerini sunarken, u-Mondrian sirasiyla
150725, 2636,09 ve 5,02 degerlerini sunmaktadir. ilgili karar kurallarina gore, u-Mondrian

modelinin Mondrian modeline gore veri faydasini arttirdigi goriilmektedir.

Cizelge 4.1. k=5 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i | N o | ES | ESr | DM DMy GCP | GCPr | AECS | Model

- | 30162 0 4553 | 4553 | 207996 | 207996 | 3952,61 | 3952,61 | 6,62 M

1 | 22765 | 7397 | 4553 | 4553 | 113825 | 113825 | 1522,65 | 1522,65 | 5,00

2 | 5625 | 1772 | 1125 | 5678 | 28125 141950 642,64 | 2165,29 | 5,00

3 | 1390 382 278 | 5956 6950 148900 | 303,44 | 2468,73 | 5,00 u-M

4 295 87 59 6015 1475 150375 116,64 | 2585,37 | 5,00

5 87 0 17 6032 350 150725 50,72 2636,09 | 5,11




81

Cizelge 4.2’de gosterilen sonuglar incelendiginde; k=10 i¢in DM, GCP ve AECS
metriklerine gére Mondrian sirasiyla 425890, 6141,80 ve 13,57 degerlerini sunarken, u-
Mondrian sirastyla 301200, 4173,54 ve 10,02 degerlerini sunmaktadir. ilgili karar
kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasimi arttirdigi

goriilmektedir.

Cizelge 4.2. k=10 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i IN| ol | ES | ESr | DM DMy GCP GCPr | AECS | Model

- 30162 0 2222 | 2222 | 425890 | 425890 | 6141,80 | 6141,80 | 13,57 M

1 22220 | 7942 | 2222 | 2222 | 222200 | 222200 | 227542 | 2275,42 | 10,00

2 5840 | 2102 | 584 | 2806 | 58400 | 280600 | 1078,84 | 3354,26 | 10,00

3 1530 572 153 | 2959 | 15300 | 295900 | 506,97 3861,23 | 10,00 u-M

4 430 142 43 3002 4300 300200 | 214,26 4075,49 | 10,00

5 142 0 14 3016 1000 301200 98,05 417354 | 10,14

Cizelge 4.3’de gosterilen sonuglar incelendiginde; k=20 i¢in DM, GCP ve AECS
metriklerine gére Mondrian sirasiyla 856562, 8582,57 ve 27,29 degerlerini sunarken, u-
Mondrian sirastyla 602800, 6096,82 ve 20,08 degerlerini sunmaktadir. Ilgili karar
kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasii arttirdig

goriilmektedir.

Cizelge 4.3. k=20 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i IN | |0 | ES | ESr | DM DMy GCP GCPr | AECS | Model

- 30162 0 1105 | 1105 | 856562 | 856562 | 8582,57 8582,57 27,29 M

1 22100 | 8062 | 1105 | 1105 | 442000 | 442000 | 3189,90 3189,90 20,00

2 5960 | 2102 | 298 | 1403 | 119200 | 561200 | 1573,70 4763,60 20,00

3 1480 | 622 74 1477 | 29600 | 590800 709,29 5472,89 20,00 u-M

4 520 102 26 1503 | 10400 | 601200 457,62 5930,51 20,00

5 102 0 5 1508 1600 602800 166,31 6096,82 20,40
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Cizelge 4.4’de gosterilen sonuglar incelendiginde; k=30 i¢cin DM, GCP ve AECS
metriklerine gére Mondrian sirastyla 1267990, 10367,27 ve 40,26 degerlerini sunarken, u-
Mondrian sirastyla 904500, 7732,21 ve 32,40 degerlerini sunmaktadir. ilgili karar
kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasimi arttirdigi

goriilmektedir.

Cizelge 4.4. k=30 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

IN| | o] | ES | EST | DM DMy GCP GCPr | AECS | Model
30162 | 0 | 749 | 749 | 1267990 | 1267990 | 10367,27 | 10367,27 | 40,26 | M
22470 | 7692 | 749 | 749 | 674100 | 674100 | 385461 | 3854,61 | 30,00
5730 | 1962 | 191 | 940 | 171900 | 846000 | 2079,47 | 5934,08 | 30,00
1440 | 522 | 48 | 988 | 43200 | 889200 | 960,31 | 689439 | 30,00 | u-M
480 | 42 | 16 | 1004 | 14400 | 903600 | 720,97 | 761536 | 30,00
42 0 1 | 1005 | 900 | 904500 | 116,85 | 773221 | 42,00

Cizelge 4.5°de gosterilen sonuglar incelendiginde; k=40 i¢in DM, GCP ve AECS
metriklerine gore Mondrian sirasiyla 1725228, 11586,60 ve 54,84 degerlerini sunarken, u-
Mondrian sirasiyla 1206400, 8885,98 ve 40,01 degerlerini sunmaktadir. Ilgili karar
kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasii arttirdig

goriilmektedir.

Cizelge 4.5. k=40 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

IN| | |o] | ES | ESr | DM DMy GCP GCPr | AECS | Model
30162 | 0 | 550 | 550 | 1725228 | 1725228 | 11586,60 | 11586,60 | 54,84 | M
22000 | 8162 | 550 | 550 | 880000 | 880000 | 4479,64 | 4479,64 | 40,00
5600 | 2562 | 140 | 690 | 224000 | 1104000 | 1943,77 | 6423,41 | 40,00
1760 | 802 | 44 | 734 | 70400 | 1174400 | 1122,82 | 754623 | 40,00 | u-M
640 | 162 | 16 | 750 | 25600 | 1200000 | 733,84 | 8280,07 | 40,00
162 | 0 | 4 | 754 | 6400 | 1206400 | 604,91 | 888498 | 40,5
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Cizelge 4.6’da gosterilen sonuglar incelendiginde; k=50 i¢in DM, GCP ve AECS
metriklerine gére Mondrian sirastyla 2153108, 12664,65 ve 68,86 degerlerini sunarken, u-
Mondrian sirastyla 1505000, 9247,80 ve 50,80 degerlerini sunmaktadir. Ilgili karar
kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.6. k=50 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i IN| | o] | ES | ESr | DM DMy GCP GCPr | AECS | Model

- 30162 0 438 | 438 | 2153108 | 2153108 | 12664,65 | 12664,65 | 68,86 M

1 21900 | 8262 | 438 | 438 | 1095000 | 1095000 | 4495,13 4495,13 50,00

2 5800 | 2462 | 116 | 554 290000 | 1385000 | 2427,90 6923,03 50,00

3 1750 | 712 | 35 | 589 87500 1472500 | 1323,75 8246,78 50,00 u-M

4 550 162 | 11 | 600 27500 1500000 672,09 8918,87 50,00

5 162 0 3 603 5000 1505000 328,93 9247,80 54,00

Cizelge 4.7°de u-Mondrian ile Mondrian modellerinin ES, DM, GCP ve AECS degerleri
genel olarak gosterilmektedir. Elde edilen bu sonuglara ve karar kurallarina gére, onerilen
modelin Mondrian modeline goére tim k degerleri ig¢in veri faydasini biilyiik oranda

tyilestirdigi goriilmektedir.

Sekil 4.19, Sekil 4.20, Sekil 4.21 ve Sekil 4.22°de her iki model igin farkli k degerlerine gore
olciilen ES, DM, GCP ve AECS degerleri sirastyla gosterilmistir. Sunulan tiim bu sekillerde,
u-Mondrian modelinin Mondrian modeline gore daha yiiksek veri faydasi sundugu agikca

goriilmektedir.
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Cizelge 4.7. u-Mondrian ve Mondrian modellerinin genel test sonuglari

k ES DM GCP AECS Model
4553 207996 3952,61 6,62 Mondrian
5
6032 150725 2636,09 5,02 u-Mondrian
2222 425890 6141,80 13,57 Mondrian
10
3016 301200 417354 10,02 u-Mondrian
1105 856562 8582,57 27,29 Mondrian
20
1508 602800 6096,82 20,08 u-Mondrian
749 1267990 | 10367,27 | 40,26 Mondrian
30
1005 904500 7732,21 32,4 u-Mondrian
550 1725228 | 11586,60 54,84 Mondrian
40
754 1206400 8884,98 40,10 | u-Mondrian
438 2153108 | 12664,65 68,86 Mondrian
50
603 1505000 9247,80 50,80 u-Mondrian
—@— Mondrian u-Mondrian
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Sekil 4.19. Farkli k degerleri igin elde edilen ES degerleri
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Sekil 4.22. Farkli k degerleri i¢in elde edilen AECS degerleri

Cizelge 4.7°de sunulan sonuglara gore u-Mondrian modelinin Mondrian modeline gore veri
faydasinda yaptig1 iyilestirmeler oransal olarak Cizelge 4.8’de gosterilmistir. Bu sonuglara
gore, u-Mondrian modeli Mondrian modeline gére DM, GCP ve AECS degerlerinde
sirastyla %27,53-%30,10, %23,31-%33,30 ve %19,54-%26,87 araliklarinda daha yiiksek

veri faydast sundugu goriilmektedir.

Cizelge 4.8. u-Mondrian modelinin Mondrian’a gore veri faydasi iyilestirme oranlari

k | DM (%) | GCP (%) | AECS (%)
5 | 2753 33,30 24,16
10 | 29,27 32,04 26,12
20 | 29,62 28,96 26,43
30 | 2866 25,41 19,54
40 | 30,07 23,31 26,87
50 | 30,10 26,97 26,23
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Relaxed Bolme Stratejisine Gore u-Mondrian ve Mondrian Modelleri icin Elde Edilen

Sonuglar

Bu deneyde, Relaxed bolme stratejisine gore u-Mondrian ve Mondrian modelleri test edilmis
ve sonuglari sunulmustur. Tiim ¢izelgelerde, u-Mondrian modeli u-M ile Mondrian modeli

ise M ile kisaltilarak temsil edilmistir.

Cizelge 4.9°da gosterilen sonuglar incelendiginde; k=5 i¢in DM, GCP ve AECS metriklerine
gore Mondrian sirasiyla 223054, 6266,90 ve 7,36 degerlerini sunarken, u-Mondrian sirasiyla
150650, 4575,40 ve 5,00 degerlerini sunmaktadir. Hgili karar kurallarina gore, u-Mondrian

modelinin Mondrian modeline gére veri faydasini arttirdigi goriilmektedir.

Cizelge 4.9. k=5 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i | IN\ | |0 | ES | ESr | DM DMy GCP GCPr | AECS | Model

- | 30162 0 4096 | 4096 | 223054 | 223054 6266,90 | 6266,90 7,36 M

1 | 20480 | 9682 | 4096 | 4096 | 102400 | 102400 2396,58 | 2396,58 5,00

2 7450 | 2232 | 1490 | 5586 | 37250 | 139650 1491,73 | 3888,31 5,00

3 1280 | 952 | 256 | 5842 | 6400 146050 255,81 414412 5,00 u-m

4 640 312 | 128 | 5970 | 3200 149250 213,22 4357,34 5,00

5 312 0 62 | 6032 | 1400 150650 218,06 4575,40 5,03

Cizelge 4.10’da gosterilen sonuglar incelendiginde; k=10 i¢cin DM, GCP ve AECS
metriklerine gére Mondrian sirasiyla 444618, 9561,73 ve 14,72 degerlerini sunarken, u-
Mondrian sirastyla 300800, 7276,44 ve 10,00 degerlerini sunmaktadir. lgili karar
kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.
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Cizelge 4.10. k=10 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i | INN | 1o | ES | ESr | DM DMy GCP GCPr | AECS | Model
- | 30162 0 2048 | 2048 | 444618 | 444618 9561,73 9561,73 14,72 M

1 | 20480 | 9682 | 2048 | 2048 | 204800 | 204800 3855,32 3855,32 10,00

2 | 5120 | 4562 | 512 | 2560 | 51200 | 256000 1243,87 5099,19 10,00

3 | 2560 | 2002 | 256 | 2816 | 25600 | 281600 831,28 5930,47 10,00 u-M
4 1280 | 722 128 | 2944 | 12800 | 294400 690,87 6621,34 10,00

5 722 0 72 | 3016 | 6400 | 300800 655,10 7276,44 10,02

Cizelge 4.11°de gosterilen sonuglar incelendiginde; k=20 i¢cin DM, GCP ve AECS

metriklerine gore Mondrian sirasiyla 888678, 13938,85 ve 29,45 degerlerini sunarken, u-
Mondrian sirastyla 601600, 10413,81 ve 20,00 degerlerini sunmaktadir. ilgili karar

kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.11. k=20 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i | IN| | |0 | ES | ESr| DM | DMr GCP GCPr | AECS | Model
- | 30162 | 0 | 1024 | 1024 | 888678 | 888678 | 13938,85 | 13938,85 | 29,45 M

1 | 20480 | 9682 | 1024 | 1024 | 409600 | 409600 | 5366,97 | 536697 | 20,00

2 | 5120 | 4562 | 256 | 1280 | 102400 | 512000 | 179301 | 7159,98 | 20,00

3 | 2560 | 2002 | 128 | 1408 | 51200 | 563200 | 136024 | 852022 | 20,00 | u-M
4 | 1280 | 722 | 64 | 1472 | 25600 | 588800 | 103555 | 955577 | 20,00

5| 722 | o | 36 |1508 | 12800 | 601600 | 858,04 | 10413,81 | 20,05

Cizelge 4.12°de gosterilen sonuglar incelendiginde; k=30 i¢cin DM, GCP ve AECS

metriklerine gére Mondrian sirasiyla 1776890, 19792,51 ve 58,91 degerlerini sunarken, u-
Mondrian sirasiyla 892800, 10984,54 ve 30,05 degerlerini sunmaktadir. ilgili karar

kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.



Cizelge 4.12. k=30 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

89

i | INN | 0] | ES|EST| DM DM GCP GCPr | AECS | Model
- | 30162 | 0 |512 | 512 | 1776890 | 1776890 | 19792,51 | 19792,51 | 58,91 M
1 | 15360 | 14802 | 512 | 512 | 460800 | 460800 | 403228 | 4032,28 | 30,00

2 | 7680 | 7122 | 256 | 768 | 230400 | 691200 | 2617,72 | 6650,00 | 30,00

3| 3840 | 3282 | 128 | 896 | 115200 | 806400 | 1846,89 | 849689 | 30,00 | u-M
4] 1920 | 1362 | 64 | 960 | 57600 | 864000 | 1369,63 | 9866,52 | 30,00

5| 1362 | 0 | 45 |1005| 28800 | 892800 | 1118,02 | 10984,54 | 30,26

Cizelge 4.13’de gosterilen sonuglar incelendiginde; k=40 i¢cin DM, GCP ve AECS

metriklerine gére Mondrian sirastyla 1776890, 19792,52 ve 58,91 degerlerini sunarken, u-
Mondrian sirasiyla 1203200, 14076,81 ve 40,02 degerlerini sunmaktadir. Hgili karar

kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.13. k=40 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i IN| | [O] | ES | ESr | DM DMy GCP GCPr | AECS | Model
- | 30162 | 0 |512| 512 | 1776890 | 1776890 | 19792,52 | 1979252 | 5891 | M

1 | 20480 | 9682 | 512 | 512 | 819200 | 819200 | 697407 | 6974,07 | 40,00

2 | 5120 | 4562 | 128 | 640 | 204800 | 1024000 | 247528 | 944935 | 40,00

3 | 2560 | 2002 | 64 | 704 | 102400 | 1126400 | 181161 | 11260,96 | 40,00 | u-M
4 | 1280 | 722 | 32 | 736 | 51200 | 1177600 | 142578 | 12686,74 | 40,00

5 | 722 | 0 | 18 | 754 | 25600 | 1203200 | 1390,07 | 14076,81 | 40,11

Cizelge 4.14’de gosterilen sonuglar incelendiginde; k=50 i¢cin DM, GCP ve AECS

metriklerine gére Mondrian sirastyla 1776890, 19792,52 ve 58,91 degerlerini sunarken, u-
Mondrian sirasiyla 1505000, 16620,55 ve 50,08 degerlerini sunmaktadir. Hgili karar

kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.
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Cizelge 4.14. k=50 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i | N | |0 |ES|ESr| DM DMy GCP GCPr | AECS | Model
30162 | 0 |512 | 512 | 1776890 | 1776890 | 1979252 | 19792,52 | 58,91 M

1 | 25600 | 4562 | 512 | 512 | 1280000 | 1280000 | 1134524 | 1134524 | 50,00

2 | 3200 | 1362 | 64 | 576 | 160000 | 1440000 | 287447 | 1421971 | 50,00

3 | 800 | 562 | 16 | 592 | 40000 | 1480000 | 1107.73 | 15327,44 | 50,00 | u-M

4 | 400 | 162 | 8 | 600 | 20000 | 1500000 | 976,20 | 16303,64 | 50,00

5| 162 | 0 | 3 | 603 | 5000 | 1505000 | 316,91 | 16620,55 | 54,00

Cizelge 4.15°de, u-Mondrian ile Mondrian modellerinin ES, DM, GCP ve AECS degerleri

gosterilmektedir. Elde edilen bu sonuglara ve karar kurallarina goére, onerilen modelin

Mondrian modeline gore tiim k degerleri igin veri faydasini biiyiik oranda iyilestirdigi

goriilmektedir.

Cizelge 4.15. u-Mondrian ve Mondrian modellerinin genel sonuglari

k ES DM GCP AECS Model
4096 | 223054 | 6266,90 7,36 Mondrian
’ 6032 | 150650 | 4575,40 5,00 u-Mondrian
2048 | 444618 9561,73 14,72 Mondrian
. 3016 | 300800 | 7276,44 | 10,00 u-Mondrian
1024 | 888678 | 13938,85 | 29,45 Mondrian
2 1508 | 601600 | 10413,81 | 20,00 u-Mondrian
512 | 1776890 | 19792,51 | 58,91 Mondrian
% 1005 | 892800 | 10984,54 | 30,05 u-Mondrian
512 | 1776890 | 19792,52 | 58,91 Mondrian
@ 754 | 1203200 | 14076,81 | 40,02 u-Mondrian
512 | 1776890 | 19792,52 | 58,91 Mondrian
> 603 | 1505000 | 16620,55 | 50,08 u-Mondrian
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Sekil 4.23, Sekil 4.24, Sekil 4.25 ve Sekil 4.26°da iki model i¢in farkli k degerlerine gore
olgiilen ES, DM, GCP ve AECS degerleri gosterilmistir. u-Mondrian modelinin Mondrian

modeline gore daha yliksek veri faydasi sundugu acgikca goriilmektedir.

—@— Mondrian —@—u-Mondrian
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Sekil 4.23. Farkli k degerleri igin elde edilen ES degerleri
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Sekil 4.24. Farkli k degerleri igin elde edilen DM degerleri
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Sekil 4.25. Farkli k degerleri i¢in elde edilen GCP degerleri
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Sekil 4.26. Farkl1 k degerleri icin elde edilen AECS degerleri

Cizelge 4.15’de sunulan sonuglara gére u-Mondrian modelinin Mondrian modeline kiyasla
veri faydasinda yaptigi iyilestirmeler oransal olarak Cizelge 4.16°da gosterilmistir. Bu
sonuglara goére, u-Mondrian modeli Mondrian modeline gére DM, GCP ve AECS
degerlerinde sirasiyla %15,30-%49,75, %16,02-%44,50 ve %13,76-%48,98 araliklarinda
daha yiiksek veri faydasi sundugu goriilmektedir.
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Cizelge 4.16. u-Mondrian modelinin Mondrian'a gore veri faydasi iyilestirme oranlari

k | DM (%) | GCP (%) | AECS (%)
5 | 3246 26,99 32,01
10 | 32,34 23,90 32,06
20 | 3230 25,28 32,06
30 | 4975 | 44,50 48,98
40 | 32,28 28,87 32,06
50 | 15,30 16,02 13,76

45.2. Deney 2: u-Mondrian ve Mondrian modellerinin diyabet veri kiimesi ile test

edilmesi

Bu deneyde ise, u-Mondrian ve Mondrian modelleri Diyabet veri kiimesi ile test edilmis ve
elde edilen sonuglar karsilastirilmistir. Her k degeri ve bu degerlerdeki her iterasyon igin
elde edilen metrik sonuglar tablolar halinde sunulmus ve karsilagtirmalar1 grafiksel olarak

gosterilmistir.
Deneylerde DM, GCP ve AECS metriklerine gore elde edilen sonuglar gosterilmis, bu
sonuglardaki degisimler i¢in karar kurallarinin ¢iktilar1 yorumlanmis ve ES fonksiyonu ile

de eslenik sinif sayilar1 degerlendirilmistir

Yapilan bu deneyde elde edilen sonuglar, 6nerilen modelin Mondrian modeline gore yiiksek

veri faydasi sundugunu agikca gostermektedir.

Strict Bolme Stratejisine Gore u-Mondrian ve Mondrian Modelleri icin Elde Edilen Sonuclar

Bu deneyde, Strict bolme stratejisine gore u-Mondrian ve Mondrian modelleri test edilmis
ve sonuglar1 sunulmustur. Tim ¢izelgelerde, u-Mondrian modeli u-M ile temsil edilirken

Mondrian modeli ise M ile gosterilmistir.
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Cizelge 4.17°de gosterilen sonuglar incelendiginde; k=5 icin DM, GCP ve AECS

metriklerine gére Mondrian sirasiyla 1068636, 48485,08 ve 7,95 degerlerini sunarken, u-
Mondrian sirastyla 502625, 29901,50 ve 5,00 degerlerini sunmaktadir. ilgili karar

kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.17. k=5 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i | N o] ES | ESt | DM DMy GCP GCPr | AECS | Model
- 1101766 | 0 | 12791 | 12791 | 1068636 | 1068636 | 48485,08 | 4848508 | 7,95 | M
1| 63955 | 37811 | 12791 | 12791 | 319775 | 319775 | 15108,64 | 15108,64 | 5,00

2| 23760 | 14051 | 4752 | 17543 | 118800 | 438575 | 8319,69 | 23428,33 | 5,00

3| 8525 | 5526 | 1705 | 19248 | 42625 | 481200 | 3818,39 | 27246,72 | 500 | u-M
4| 3075 | 2451 | 615 | 19863 | 15375 | 496575 | 182628 | 29073,00 | 5,00

5| 2451 0 490 | 20353 | 6050 | 502625 | 828,50 | 29901,50 | 5,00

Cizelge 4.18’de gosterilen sonuglar incelendiginde; k=10 i¢cin DM, GCP ve AECS

metriklerine gore Mondrian sirasiyla 1752930, 64090,00 ve 15,22 degerlerini sunarken, u-
Mondrian sirasiyla 1015500, 44138,28 ve 10,00 degerlerini sunmaktadir. ilgili karar

kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.18. k=10 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i | N| ol | ES | ESt DM DMy GCP GCPr | AECS | Model
- | 101766 | 0 | 6683 | 6683 | 1752930 | 1752930 | 64090,00 | 64090,00 | 1522 | M
1| 66830 | 34936 | 6683 | 6683 | 668300 | 668300 | 23438,55 | 23438,55 | 10,00

2 | 24680 | 10256 | 2468 | 9151 | 246800 | 915100 | 12274,51 | 35713,06 | 10,00

3| 7340 | 2916 | 734 | 9885 | 73400 | 988500 | 5236,97 | 40950,03 | 10,00 | u-M
4| 2130 | 786 | 213 | 10098 | 21300 | 1009800 | 2344,11 | 43294,14 | 10,00

5| 786 0 78 | 10176 | 5700 | 1015500 | 844,14 | 44138,28 | 10,07
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Cizelge 4.19°da gosterilen sonuglar incelendiginde; k=20 i¢cin DM, GCP ve AECS
metriklerine gére Mondrian sirastyla 3254622, 83088,26 ve 29,63 degerlerini sunarken, u-
Mondrian sirastyla 2030400, 59553,39 ve 20,02 degerlerini sunmaktadir. ilgili karar
kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.19. k=20 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i | N o | ES | ESr | DM DMy GCP GCPr | AECS | Model

- | 101766 0 3434 | 3434 | 3254622 | 3254622 | 83088,26 | 83088,26 | 29,63 M

1| 68680 | 33086 | 3434 | 3434 | 1373600 | 1373600 | 32972,18 | 32972,18 | 20,00

2| 23280 | 9806 | 1164 | 4598 | 465600 | 1839200 | 15494,78 | 48466,96 | 20,00

3| 6860 2946 | 343 | 4941 | 137200 | 1976400 | 6750,56 | 55217,52 | 20,00 | u-M

4| 2020 926 101 | 5042 | 40400 | 2016800 | 2844,09 | 58061,62 | 20,00

5 926 0 46 | 5088 | 13600 | 2030400 | 1491,76 | 59553,39 | 20,13

Cizelge 4.20°de gosterilen sonuglar incelendiginde; k=30 i¢cin DM, GCP ve AECS
metriklerine gore Mondrian sirasiyla 4778192, 95088,58 ve 43,97 degerlerini sunarken, u-
Mondrian sirastyla 3046500, 69425,36 ve 30,05 degerlerini sunmaktadir. Ilgili karar
kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.20. k=30 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i|IN| ol | ES | EST | DM DMy GCP GCPr | AECS | Model

- | 101766 0 2314 | 2314 | 4778192 | 4778192 | 95088,58 | 95088,58 | 43,97 M

1| 69420 | 32346 | 2314 | 2314 | 2082600 | 2082600 | 38677,27 | 38677,28 | 30,00

2 | 23160 | 9186 772 | 3086 | 694800 | 2777400 | 18222,38 | 56899,66 | 30,00

3| 6690 2496 223 | 3309 | 200700 | 2978100 | 7968,63 | 64868,30 | 30,00 u-M

4| 1860 636 62 3371 55800 | 3033900 | 3428,60 | 68296,90 | 30,00

5 636 0 21 3392 12600 | 3046500 | 1128,46 | 69425,36 | 30,28
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Cizelge 4.21°de gosterilen sonuglar incelendiginde; k=40 i¢cin DM, GCP ve AECS

metriklerine gére Mondrian sirasiyla 6393690, 104847,97 ve 58,99 degerlerini sunarken, u-

Mondrian sirastyla 4067200, 76710,43 ve 40,07 degerlerini sunmaktadir. ilgili karar

kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.21. k=40 i¢in u-Mondrian ve Mondrian modellerinin test sonuglar1

i | N| ol | ES | ESr | DM DMy GCP GCPr | AECS | Model
- | 101766 | 0 | 1725 | 1725 | 6393690 | 6393690 | 104847,97 | 104847,97 | 58,99 | M
1| 69000 | 32766 | 1725 | 1725 | 2760000 | 2760000 | 41968,22 | 41968,22 | 40,00

2| 23280 | 9486 | 582 | 2307 | 931200 | 3691200 | 19710,62 | 61678,84 | 40,00

3| 6960 | 2526 | 174 | 2481 | 278400 | 3969600 | 898526 | 70664,10 | 40,00 | u-M
4| 1880 | 646 | 47 | 2528 | 75200 | 4044800 | 4072,89 | 74736,99 | 40,00

5| 646 0 16 | 2544 | 22400 | 4067200 | 1973,44 | 7671043 | 40,37

Cizelge 4.22°de gosterilen sonuglar incelendiginde; k=50 i¢cin DM, GCP ve AECS

metriklerine gére Mondrian sirasiyla 8037076, 113145,87 ve 74,33 degerlerini sunarken, u-

Mondrian sirasiyla 5082500, 83005,60 ve 50,26 degerlerini sunmaktadir. Hgili karar

kurallarina gore, u-Mondrian modelinin Mondrian modeline gbre veri faydasim arttirdig:

goriilmektedir.

Cizelge 4.22. k=50 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i | N| ol | ES | ESr | DM DMy GCP GCPr | AECS | Model
- | 101766 | 0 | 1369 | 1369 | 8037076 | 8037076 | 113145,88 | 11314588 | 74,33 | KM
1| 68450 | 33316 | 1369 | 1369 | 3422500 | 3422500 | 44790,48 | 44790,49 | 50,00

2| 23750 | 9566 | 475 | 1844 | 1187500 | 4610000 | 21947,84 | 66738,33 | 50,00

3| 7200 | 2366 | 144 | 1988 | 360000 | 4970000 | 10313,93 | 77052,27 | 50,00 | u-M
4| 1750 | 616 | 35 | 2023 | 87500 | 5057500 | 4224,95 | 81277,23 | 50,00

5| 616 0 12 | 2035 | 25000 | 5082500 | 1728,37 | 8300560 | 51,33
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Cizelge 4.23’de u-Mondrian ile Mondrian modellerinin ES, DM, GCP ve AECS sonuglari
gosterilmektedir. Bu sonuglara gore, 6nerilen modelin Mondrian’a gore tiim K degerleri i¢in

veri faydasini biiyiik oranda iyilestirdigi goriilmektedir.

Cizelge 4.23. u-Mondrian ile Mondrian modellerinin genel test sonuglari

k ES DM GCP AECS Model

12791 | 1068636 48485,08 7,95 Mondrian

° 20353 502625 29901,50 5,00 u-Mondrian
6683 | 1752930 64090,00 15,22 Mondrian

+ 10176 | 1015500 44138,28 10,00 u-Mondrian
3434 3254622 83088,26 29,63 Mondrian

2 5088 | 2030400 59553,39 20,02 u-Mondrian
2314 4778192 95088,58 43,97 Mondrian

% 3392 | 3046500 69425,36 30,05 u-Mondrian
1725 6393690 104847,97 58,99 Mondrian

@ 2544 4067200 76710,43 40,07 u-Mondrian
1369 8037076 113145,88 74,33 Mondrian

> 2035 5082500 83005,60 50,26 u-Mondrian

Sekil 4.27, Sekil 4.28, Sekil 4.29 ve Sekil 4.30°da farkli k degerleri igin 6lgiilen ES, DM,
GCP ve AECS degerleri gosterilmistir. u-Mondrian modelinin klasik Mondrian modeline

gore daha yiiksek veri faydasi sundugu agikca goriilmektedir.
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—@— Mondrian == u-Mondrian
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Sekil 4.30. Farkl1 k degerleri icin elde edilen AECS degerleri

Cizelge 4.23’de sunulan sonuglara gére u-Mondrian modelinin Mondrian modeline kiyasla
veri faydasinda yaptigi iyilestirmeler oransal olarak Cizelge 4.24’de gosterilmistir. Bu
sonuglara goére, u-Mondrian modeli Mondrian modeline gére DM, GCP ve AECS
degerlerinde sirasiyla %36,38-%52,96, %26,63-%38,32 ve %31,65-%37,14 araliklarinda

daha yiiksek veri faydasi sundugu goriilmektedir.
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Cizelge 4.24. u-Mondrian modelinin Mondrian'a gore veri faydasi iyilestirme oranlari

k | DM(®%) | GCP (%) | AECS (%)
5 52,96 38,32 37,14
10 | 42,06 31,13 34,22
20 | 37,61 28,32 32,42
30 | 36,50 28,17 31,65
40 | 36,38 26,83 32,07
50 | 36,76 26,63 32,37

Relaxed Bolme Stratejisine Goére u-Mondrian ve Mondrian Modelleri Icin Elde Edilen

Sonuglar

Bu deneyde, Relaxed bolme stratejisine gore u-Mondrian ile Mondrian modelleri test edilmis

ve sonuglar1 sunulmustur. Verilen tiim ¢izelgelerde, u-Mondrian modeli uM ile Mondrian

modeli ise M ile kisaltilarak temsil edilmistir.

Cizelge 4.25’de gosterilen sonuglar incelendiginde; k=5 i¢cin DM, GCP ve AECS
metriklerine gére Mondrian sirasiyla 634830, 44251,69 ve 6,21 degerlerini sunarken, u-
Mondrian sirasiyla 508830, 39704,08 ve 5,01 degerlerini sunmaktadir. lgili karar

kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.25. k=5 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i | N o | ES | ESt | DM | DMy | GCP GCPr | AECS | Model
101766 | 0 | 16384 | 16384 | 634830 | 634830 | 44251,69 | 4425160 | 6,21 M

1| 81920 | 19846 | 16384 | 16384 | 409600 | 409600 | 26291,89 | 26291,89 | 5,00

2| 17310 | 2536 | 3462 | 19846 | 86550 | 496150 | 10682,33 | 36974,22 | 5,00

3| 2440 | 96 | 488 | 20334 | 12200 | 508350 | 241953 | 39393,75 | 500 | u-M

4| 96 0 19 |20353 | 480 |508830| 310,33 |39704,08 | 5,05

50 96 0 19 |20353 | 480 |508830| 310,33 |39704,08 | 5,05




Cizelge 4.26°da gosterilen sonuglar incelendiginde; k=10 i¢cin DM, GCP
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ve AECS

metriklerine gére Mondrian sirastyla 1266198, 63888,38 ve 12,42 degerlerini sunarken, u-
Mondrian sirastyla 1016600, 59528,64 ve 10,04 degerlerini sunmaktadir. ilgili karar

kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.26. k=10 i¢in u-Mondrian ve Mondrian modellerinin test sonuglar1

i | N o] | ES | ESr DM DM+ GCP GCPr | AECS | Model
- | 101766 0 8192 | 8192 | 1266198 | 1266198 | 63888,38 | 63888,38 | 12,42 M

1| 81920 | 19846 | 8192 | 8192 | 819200 | 819200 | 39774,84 | 39774,84 | 10,00

2| 14140 | 5706 | 1414 | 9606 | 141400 | 960600 | 12420,84 | 52195,68 | 10,00

3| 5120 586 512 | 10118 | 51200 | 1011800 | 6277,55 | 58473,23 | 10,00 u-M

4 320 266 32 | 10150 3200 1015000 | 613,94 | 59087,17 | 10,00

5 266 0 26 | 10176 1600 1016600 | 441,47 | 59528,64 | 10,23

Cizelge 4.27°de gosterilen sonuglar incelendiginde; k=20 i¢cin DM, GCP ve AECS

metriklerine gore Mondrian sirasiyla 2528934, 85786,45 ve 24,84 degerlerini sunarken, u-
Mondrian sirastyla 2022400, 77304,72 ve 20,01 degerlerini sunmaktadir. Ilgili karar

kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.27. k=20 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i | N ol | ES | ESr | DM DMy GCP GCPr | AECS | Model
- 1101766 | 0 | 4096 | 4096 | 2528934 | 2528934 | 85786,45 | 85786,45 | 24,84 | M
1| 81920 | 19846 | 4096 | 4096 | 1638400 | 1638400 | 53933,34 | 53933,34 | 20,00

2| 10240 | 9606 | 512 | 4608 | 204800 | 1843200 | 9891,05 | 63824,39 | 20,00

3| 5120 | 4486 | 256 | 4864 | 102400 | 1945600 | 6518,79 |70343,18 | 20,00 | u-M
4| 2560 | 1926 | 128 | 4992 | 51200 | 1996800 | 422991 | 74573,09 | 20,00

5| 1926 0 96 | 5088 | 25600 | 2022400 | 2731,63 |77304,72 | 20,06
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Cizelge 4.28’de gosterilen sonuglar incelendiginde; k=30 i¢cin DM, GCP ve AECS

metriklerine gére Mondrian sirasiyla 5057234, 111330,67 ve 49,69 degerlerini sunarken, u-

Mondrian sirastyla 3052800, 91045,87 ve 30,01 degerlerini sunmaktadir. ilgili karar

kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.28. k=30 i¢in u-Mondrian ve Mondrian modellerinin test sonuglar1

i | N| ol | ES | ESr | DM DMy GCP GCPr | AECS | Model
- 1101766 | 0 | 2048 | 2048 | 5057234 | 5057234 | 111330,67 | 111330,67 | 49,69 | M
1| 61440 | 40326 | 2048 | 2048 | 1843200 | 1843200 | 41796,08 | 41796,08 | 30,00

2| 30720 | 9606 | 1024 | 3072 | 921600 | 2764800 | 30966,40 | 72762,48 | 30,00

3| 7680 | 1926 | 256 | 3328 | 230400 | 2995200 | 12618,39 | 85380,87 | 30,00 | u-M
4| 1926 0 64 | 3392 | 57600 | 3052800 | 5665,00 | 9104587 | 30,09

5| 1926 0 64 | 3392 | 57600 | 3052800 | 5665,00 | 9104587 | 30,09

Cizelge 4.29°da gosterilen sonuglar incelendiginde; k=40 i¢cin DM, GCP ve AECS

metriklerine gére Mondrian sirasiyla 5057234, 111330,67 ve 49,69 degerlerini sunarken, u-
Mondrian sirasiyla 4044800, 98504,34 ve 40,02 degerlerini sunmaktadir. ilgili karar

kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.29. k=40 i¢in u-Mondrian ve Mondrian modellerinin test sonuglari

i | N ol | ES | ESr | DM DMy GCP GCPr | AECS | Model
- | 101766 | 0 | 2048 | 2048 | 5057234 | 5057234 | 111330,67 | 111330,67 | 49,69 | M
1| 81920 | 19846 | 2048 | 2048 | 3276800 | 3276800 | 69093,40 | 6909341 | 40,00

2| 10240 | 9606 | 256 | 2304 | 409600 | 3686400 | 12558,20 | 81651,62 | 40,00

3| 5120 | 4486 | 128 | 2432 | 204800 | 3891200 | 847253 | 90124,15 | 40,00 | u-M
4| 2560 | 1926 | 64 | 2496 | 102400 | 3993600 | 5141,08 | 95265,23 | 40,00

5| 1926 0 48 | 2544 | 51200 | 4044800 | 3239,11 | 98504,34 | 40,12
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Cizelge 4.30°da gosterilen sonuglar incelendiginde; k=50 i¢cin DM, GCP ve AECS
metriklerine gére Mondrian sirasiyla 8163834, 128781,89 ve 71,97 degerlerini sunarken, u-
Mondrian sirasiyla 5075000, 111447,67 ve 50,24 degerlerini sunmaktadir. Ilgili karar
kurallarina gore, u-Mondrian modelinin Mondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 4.30. k=50 i¢in u-Mondrian ve Mondrian modellerinin test sonuglar1

i | N| o | ES | ESt | DM DMy GCP GCPr | AECS | Model

- | 101766 0 1414 | 1414 | 8163834 | 8163834 | 128781,89 | 128781,89 | 71,97 M

1| 70700 | 31066 | 1414 | 1414 | 3535000 | 3535000 | 68835,18 | 68835,19 | 50,00

2| 25600 | 5466 | 512 | 1926 | 1280000 | 4815000 | 31310,25 | 100145,44 | 50,00

3| 3200 2266 64 1990 | 160000 | 4975000 | 6116,56 | 106262,01 | 50,00 u-M

4| 1600 666 32 2022 | 80000 | 5055000 | 3919,89 | 110181,90 | 50,00

5 666 0 13 2035 | 20000 | 5075000 | 1265,77 | 111447,67 | 51,23

Cizelge 4.31’de u-Mondrian ile Mondrian modellerinin ES, DM, GCP ve AECS sonuglari
gosterilmektedir. Bu sonuglara gore, 6nerilen modelin Mondrian’a gore tim k degerleri i¢in

veri faydasini biiyiik oranda iyilestirdigi goriilmektedir.

Sekil 4.31, Sekil 4.32, Sekil 4.33 ve Sekil 4.34’de farkli k degerleri igin dlgiilen ES, DM,
GCP ve AECS degerleri gosterilmistir. u-Mondrian modelinin klasik Mondrian modeline

gore daha yiiksek veri faydasi sundugu agikca goriilmektedir.
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Cizelge 4.31. u-Mondrian ile Mondrian modellerinin genel test sonuglari

k ES DM GCP AECS Model
16384 634830 44251,69 6,21 Mondrian
5
20353 508830 39704,08 5,01 u-Mondrian
8192 1266198 63888,38 12,42 Mondrian
10
10176 1016600 59528,64 10,04 u-Mondrian
4096 2528934 85786,45 24,84 Mondrian
20
5088 2022400 77304,72 20,01 u-Mondrian
2048 5057234 111330,67 49,69 Mondrian
30
3392 3052800 91045,87 30,01 u-Mondrian
2048 5057234 111330,67 49,69 Mondrian
40
2544 4044800 98504,34 40,02 u-Mondrian
1414 8163834 128781,89 71,97 Mondrian
50
2035 5075000 111447 ,67 50,24 u-Mondrian
—@— Mondrian u-Mondrian
25000
20000
E’ 15000
(0]
gy
2 10000
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Sekil 4.31. Farkli k degerleri igin elde edilen ES degerleri
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Sekil 4.34. Farkli k degerleri i¢in elde edilen AECS degerleri

Cizelge 4.31°de sunulan sonuglara gére u-Mondrian modelinin Mondrian modeline kiyasla
veri faydasinda yaptigi iyilestirmeler oransal olarak Cizelge 4.32°de gosterilmistir. Bu
sonuclara gore, u-Mondrian modeli Mondrian modeline gére DM, GCP ve AECS
degerlerinde sirasiyla %19,71-%39,63, %6,82-%18,22 ve %19,16-%39,60 araliklarinda
daha yiiksek veri faydast sundugu goriilmektedir.

Cizelge 4.32. u-Mondrian modelinin Mondrian'a gore veri faydasi iyilestirme oranlari

k | DM (%) | GCP (%) | AECS (%)
5 | 19,84 10,27 19,33
10 | 19,71 6,82 19,16
20 | 20,02 9,88 19,44
30 | 39,63 18,22 39,60
40 | 20,01 11,52 19,46
50 | 37,83 13,46 30,19
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4.6. Boliimde Sunulan Katkilar

Bu boliimde sunulan katkilar asagida listelenmistir;

e Aykir1 veri yonetimi yaparak tiim aykir1 verilerden fayda iireten bir model ilk defa bu
tezde Onerilmis, uygulanmis ve test edilerek basarili sonuglar elde edilmistir.

e Anonimlestirmede aykir1 verilerin belirlenmesi i¢in yogunluk ve yakinlik tabanli hibrit
bir yaklasim ilk defa bu tezde 6nerilmistir.

e DM, GCP ve AECS metrikleri i¢in aykir1 veri yonetimine dayali kapsamli veri faydasi

karar kurallar ilk defa bu ¢alismada olusturulmustur.
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5. ONERILEN ANONIMLESTIRME MODELIi: CANON

Mondrian anonimlestirme modeli [35] Onceki boliimlerde de bahsedildigi gibi veri
mahremiyeti caligmalarinda siklikla kullanilan, hiyerarsi bagimsiz ve yakin optimal bir
¢coziimdiir. Veri uzayini alt uzaylara bolmek i¢in KD-tree yapisini ve anonimlestirme i¢in de
genellestirme operatoriinii kullanir. Hesaplama maliyetinin diisiik olmasi, hiyerarsi
yapisindan bagimsiz olarak ¢alismasi ve ¢ok boyutlu genellestirmeyi desteklemesi en 6nemli

avantajlaridir.

Mondrian modeli, yukarida belirtilen avantajlara sahip olmasma ragmen, igerisinde
kullandigi KD-tree yapisinin sahip oldugu ¢esitli dezavantajlardan da dogrudan etkilenir.
KD-tree yapisi igin literatiirde belirtilen dezavantajlar asagida listelenmistir [107,129-131];
1. Esnek olmayan veri uzayi pargalama yaklagimi kullanmast,

2. Frekans tabanli bir bélme degeri kullanmasi,

3. Yiiksek boyutlu verilerde etkin olmamast,

4. Carpik dagilim sergileyen verilerde dengesiz agag tiretmesi ve

5

. Veri dagilimindan bagimsiz bir bolme bileseni kullanmasidir.

Yukarida belirtilenden dezavantajlardan sadece 1 ve 2 numarali olanlar Mondrian modelini
etkiler. Clinkii Mondrian, KD-tree yapisini sadece veriyi pargalamak i¢in kullanmaktadir.
Belirtilen bu iki dezavantajin Mondrian modeline etkisi ise, veriden elde edilecek potansiyel
fayday1 diisiirmeleri olarak degerlendirilmektedir. Bu sorunlart miimkiin oldugu olgiide

giderip potansiyel veri faydasini arttiran yeni ¢oztiimlere ihtiyag vardir.

Bu boliimde, oznitelik uzayinda temsil edilen veri kiimesini birbirine yakin alt veri
gruplarina pargalamak i¢in VP-tree yapisini kullanan yeni bir anonimlestirme modeli
onerilmis, uygulanmis ve test edilmistir. Onerilen model, her ne kadar yaklasim olarak
Mondrian modeline benzese de veri uzaymi parcalama asamasi agisindan farklilik
gostermektedir. Ayrica bolme stratejisi olarak Mondrian modelindeki Relaxed stratejisinden

esinlenmekte olup, ayni par¢alama mantig1 ve {ist sinir degerine sahiptir.
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5.1. VP-tree Aga¢ Yapisi

Vantage-point Tree (VVP-tree) [132], metrik uzayda bir veri uzaym yinelemeli olarak iki alt
uzaya boélen ikili bir metrik agactir. Literatiirde siklikla kullanildig rapor edilen [133] bu
agac yapisi, Veri uzayindaki noktalar iizerinde tanimlanmis bir uzaklik fonksiyonu
araciligiyla veri noktalar1 arasinda bir iligki kurulmasini saglar. Belirlenen bir referans
noktasindan (vantage-point) tiim veri noktalarina olan uzaklik bir uzaklik fonksiyonu

araciligiyla hesaplanarak bu degerler tizerinden islem yapar.

VP-tree yapisinda bir diigiim asagidaki dort bilgiyi igerir;

e Referans noktasi: bolme degerini belirlemede kullanilan veri noktast,

e Yarigap: referans noktasinin sinirini belirleyen uzaklik degeri,

e Sol alt agag isaretgisi: referans noktasinin yarigapi igerisinde ve tizerinde kalan verileri
igeren sol alt agag isaret¢isi ve

e Sag alt agag isaretcisi: referans noktasinin yaricapi disarisinda kalan verileri igeren sag

alt agag isaretcisidir.

V/P-tree agacinin olusturulmasi islemleri asagida sirasiyla belirtilmistir [129,132,134-138];
1. Ogznitelik uzayinda temsil edilen veri kiimesinde bir referans noktasi se,
2. Segilen referans noktasindan tiim noktalara olan uzakliklari hesapla,
3. Bu uzakliklarin medyanini bul ve bunu bdlme degeri olarak kabul et,
4. Bolme degerinden kiiciik ve esit uzakliga sahip verileri sol alt agaca, biiyiik uzakliga
sahip verileri ise sag alt agaca atayarak veri kiimesini iki pargaya bol,
5. Boliinecek herhangi bir veri uzay1 kalmayana kadar bu islemleri ilk adimdan itibaren

tekrar et.

Asagida VP-tree yapist kullanilarak veri kiimesinin alt gruplara pargalanmasi 6rnek bir
senaryo izerinde gosterilmistir. Sekil 5.1.a’da gosterilen iki boyutlu 6rnek bir veri
kiimesinin VP-tree ile béliinmesi sonucu olusan alt veri gruplart Sekil 5.1.b’de sunulmustur.
Verilen sekilde her bir referans noktasi rasgele olarak belirlenmis ve bu degere gore veri
kiimesi alt gruplara par¢alanmistir. Bu parcalamalar sirasiyla; 8, 7, 9, 5, 6, 1, 2, 3 ve 4
numarali noktalar tizerinde yapilmistir. Elde edilen bu gruplar i¢in olusan agag yapis1 Sekil

5.2’de gosterilmis olup, siyah renkli noktalar referans noktalarini temsil etmektedir.



111

/’1\>\ //'ﬂ
s ( VA
Q é \g)l /_ N
@ Lo TETSS )
© © SN o\
y © v 7 s e
© //( R Vo
© © [\ 2 /’{/ >¢ N
oy \ R d
ﬁ \ \\_//\/\ \ ﬁ\/’ //
\\ N \ /I’7‘/
N N /7
> >
X X
a) b)

Sekil 5.1. a) Ornek iki boyutlu veri kiimesi, b) Veri kiimesinin VP-tree ile alt veri gruplarina
parcalanmasi

Sekil 5.2. Veri kiimesinin VP-tree ile par¢alanmasiyla olusan aga¢ yapisi

VP-tree yapisinda uzaklik fonksiyonu olarak Oklid, Manhattan, Minkowski, Hamming vb.
gibi farkli yapilar kullanilabilecegi i¢in, bu sayede veri uzaymi bolmede bir esneklik
saglanabilir. Gerek veri uzayini esnek bir sekilde pargalamaya imkan tanimasi gerekse de
uzaklik tabanli bir bolme degeri kullanmasindan dolay1, KD-tree igin yukarida belirtilen iki
olumsuzlugun  VP-tree yapisiyla mimkiin  oldugu dlgide  giderilebilecegi
degerlendirilmektedir. VVP-tree ile KD-tree yapilarinin karsilastirilmasi sonraki baslikta

verilmistir.



112

5.2. VP-tree ile KD-tree Yapilarimin Karsilastirilmasi

KD-tree ozellikle en yakin komsuluk arama ¢alismalarinda hesaplama maliyetini diistirmek
icin siklikla kullanilan ikili bir aga¢ yapisidir. Literatiirde, KD-tree ile VVP-tree yapilarini
karsilastiran ¢esitli ¢aligmalar [129,131,139,140] mevcuttur. Bu ¢alismalarda, VP-tree’nin
KD-tree’ye gore daha yiiksek performans sagladigi belirtilmistir. Ancak onerilen modelde
VP-tree yapisinin kullanilmasinin temel nedeni, veriler arasinda uzakliga dayali bir iliski
kurarak veri kiimesini miimkiin olabildigi kadar birbirine yakin veriler igerebilecek alt

gruplara parcalamaktir.

Mondrian modelini etkileyen dezavantajlar igin VP-tree yapisinin sundugu ¢6ziimler asagida
aciklanmistir;
1. Esnek olmayan veri uzayi pargalama stratejisi:

a. KD-tree; veri uzaymi eksen tabanli bir yaklagimla alt uzaylara boler. Segilen bir
eksen igin veri uzaymi, 0 eksende belirledigi bir bélme degerine gore sol ve sag
parca olarak iki alt kiimeye ayirir. Veri uzay: yatay veya dikey eksende boliindiigi
i¢cin eksen bagimlilig1 mevcuttur.

b. VP-tree; veri uzaym bir yaricap degerine gore alt uzaylara boler. Belirlenen bir
referans noktasinin tiim veri noktalarina olan uzakliklarinin medyanini alarak bir
yarigap degeri belirler. Bu sekilde veri uzayini bélmede eksen bagimliligini ortadan
kaldirir ve uzaklik hesaplamada Oklid, Manhattan, Minkowski. Hamming vb. gibi
farkl1 yapilar da kullanilabilecegi i¢in daha esnek bir yap1 sunar.

2. Frekans tabanli veri uzay1 bolme degeri hesaplama stratejisi:

a. KD-tree; belirlenen bir eksendeki verilerin frekansini hesaplayarak bu frekanslarin
medyanin1 bélme degeri olarak kabul eder. Ancak bdylesi bir yaklasimin veri
dagilimi g6z ard1 ettigi asikardir.

b. VP-tree; belirlenen bir referans noktasi ile diger veri noktalar1 arasindaki uzakliklari
hesaplayarak bu uzakliklarin medyanini bolme degeri olarak kabul eder. Bu sekilde

veri dagilimini miimkiin oldugu dl¢iide dikkate alir.

KD-tree ve VP-tree yapilarinin bdlme yaklagimlarinin karsilastirilmast Sekil 5.3’de
orneklendirilmistir. Sekil 5.1°’de sunulan 6rnek veri kiimesi i¢in; Sekil 5.3.a’da KD-tree
yapisiyla ve Sekil 5.3.b’de ise VP-tree yapisiyla parcalanmasi gosterilmektedir. KD-tree i¢in

verilen sekilde pargalama islemi sirasiile 1, 2, 3, 4, 5, 6, 7 ve 8 numarali ¢izgiler ile temsil
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edilirken, VVP-tree ile yapilan par¢alamada ise sirasiyla 8, 7,9, 5, 6, 1, 2, 4 ve 3 numarali veri

noktalarinin ilgili yarigaplari i¢in bélmeler yapilmistir.
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Sekil 5.3. a) Veri kiimesinin KD-tree ile pargalanmasi, b) Veri kiimesinin VP-tree ile
parcalanmasi

5.3. VP-tree Yapisimin Anonimlestirmeye Adaptasyonu

Canon modeli, veri uzayini parcalamak icin VP-tree yapisini kullanmaktadir. Sekil 5.3.b’de
gosterildigi lizere bir veri kiimesi VP-tree yapisi ile bagarili bir sekilde alt veri gruplarina
parcalanabilir. Boylesi bir yapiyr anonimlestirme kapsaminda kullanabilmek igin,
anonimlestirmenin gereksinimlerini karsilayacak ve uygulayacak sekilde giincellemek ve
adapte etmek gerekir. Bu kapsamda, Mondrian modelindeki gesitli tanimlar alinarak bu
caligma kapsaminda tekrardan tanimlanmistir. Ayrica, 6nerilen modelde bolme stratejisi
Boliim 4’de sunulan Relaxed stratejisi ile benzer oldugundan dolayi, ¢ok boyutlu parcalama

icin alt sinir limiti k tst sinar limiti ise 2k — 1 olarak kabul edilmistir.

Cok boyutlu pargalama; d boyutlu bir P veri uzaymin, referans noktasi (vantage-point)
merkez alinarak ilgili Ry, ..., R,, alanlari igerisinde bulunan ¢ok boyutlu alt veri uzaylarina

Py, ..., B, boliinmesidir.

Gegerli ¢ok boyutlu pargalama; d boyutlu P veri uzaymda r; yarigapli R; alani i¢in ¢ok
boyutlu pargalama; eger ElemanSayisi(R;.P;) =k ve ElemanSaywsu(R;.P;) =k ise

gecerlidir.
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Gerekli adaptasyonu saglayacak ilgili tanimlar verildikten sonra, yukarida sunulan gecerli
cok boyutlu parcalama isleminin VP-tree yapisina uyarlanmasi gerekir. Ciinkii VP-tree
yapist ile alt uzaylar olusturulurken, herhangi bir alt uzay i¢in muhtemel bir par¢alamanin

gergeklesip gerceklesmeyecegi kontrol edilmelidir.

Gegerli bir parcalama, dnceden belirlenen sartlarin saglanmasi durumunda gergeklesebilir.
Sekil 5.4°de k > 2 icin ornek bir gegerli bolme yapist gosterilmektedir. Bu 6rnekte R4, R,
ve R; alanlan i¢in, ElemanSayisi(R;.P;) >k ve E lemanSaylSl(Ri. Pl-) > k sartinin

saglandig1 agikca goriilmektedir.
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Sekil 5.4. Gegerli par¢alama 6rnegi
Sekil 5.4°de gosterilen gecerli parcalama Ornegi i¢in olusan VP-tree agacit Sekil 5.5°de

sunulmustur. Olusturulan agacta siyah diiglimler referans noktalarini temsil ederken,

dikdortgen kutular ile de isaretgilerin gosterdigi veri noktalar1 temsil edilmistir.

!f l

Sekil 5.5. Gegerli pargalama 6rnegi icin olusturulan VP-tree agaci
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5.4. Onerilen Anonimlestirme Modeli: Canon

Canon (Cihan Anonimlestirme), VP-tree ve Genellestirme asamalarmi iceren ve k-
anonimlik mahremiyet koruma modelini uygulayan c¢ok boyutlu bir anonimlestirme
modelidir. VVP-tree asamasinda veri uzaymi Yyinelemeli olarak alt parcalara bdlerken,
Genellestirme asamasinda ise her bir veri pargasini kendi igerisinde genellestirerek anonim

hale getirir.

Sekil 5.6’da matematiksel ifadesi gosterilen Canon modeli su sekilde ¢alisir. X, D boyutlu
bir veri kiimesi olsun. ilk asamada, X’e VP-tree yapis1 uygulanarak {P;, P,, ..., Py} € X veri
parcalar elde edilir. Ikinci asamada ise, {P;, Py, ..., Pr} € X igerisindeki her bir P;, gen()

fonksiyonu kullanilarak genellestirilir ve X% anonim veri kiimesi olusturulur.

Girdi: veri kiimesi X = {x, x5, ..., xy }; Xy € RP, k-Anonimligin k parametresi
Baslangic deger atamasi: veri = X
1) VP-tree uygula:
Yinele:
e Referans noktasi seg; vp = {x € X, x = vp_sec(veri)}
o Uzaklik hesapla; dist = {{dy, dy, ..., dy} = uzaklik (vp, veri) }
e Medyani bul; pu = {m € dist, m = med(dist)}
e Veriyi bol; Lhs = {l € veri, ly;s < u}
rhs = {l € veri, lgs > U}
e Durdurma kriteri saglanana kadar; veri = lhs ve veri = rhs igin tekrarla
Donder:
o {P,,P,,..,Pr} € X parcgalarin1 donder
2) Genellestir: {P;, P,, ..., Pr} € X igerisindeki her bir P; igin;
Yinele:
e Genellestir; P’ = gen(P))
Donder:

e {PE, P, ..., PE} € XS anonimlestirilmis veri parcalarmi dénder

Ciktr: X¢ anonim veri kiimesi

Sekil 5.6. Canon modelinin matematiksel gosterimi

Onerilen modelin algoritmas1 Sekil 5.7°de gosterilmis olup, bu algoritmanin karmasikligi

V/P-tree yapisinin kullanilmasindan dolay1 O (nlogn) olarak elde edilir.



116

1: function Canon(Veri, k)
2 if k< |Veri| < 2k then

j return Genellestir(Veri)
4: else
5: vp — VP _Sec{veri)
: dist = Uzaklilari_Hesapla(vp, veri)
T: p= Ortancayi_Bul( )
& lhs = parca € Veri : parcagiy < u
9 rhs = parca € Veri : parcagia > p
10 return Canon(lhs, k) U Canonirhs, k)
11: end if

12: end function

Sekil 5.7. Canon modelinin algoritmasi

Onerilen Canon modelinin genel bir blok diyagram Sekil 5.8°de gosterilmis olup, bu sekil

Boliim 4°de verilen kabuller ¢er¢evesinde olusturulmustur.

Sekil 5.8’de blok diyagrami gosterilen modelin c¢alisma adimlar1 asagida sirasiyla
verilmistir;

1. Anonimlestirilecek veri kiimesini al,

2. Veri kiimesi igerisinde bir referans noktasi seg,

3. Secilen referans noktasindan diger tiim noktalara olan uzakliklar1 hesapla,

4. Bu uzakliklarin medyanini bul ve bolme degeri olarak kabul et,

5. Bolme degerinden kiigiik ve esit uzakliga sahip verileri sol grupta, biiyiik uzakliga sahip

verileri ise sag gruba atayarak veri kiimesini iki parcaya bol,

6. Gegerli bolme olup olmadigi kontrol et,

7. Eger gecerli bolme varsa Adim 2’ye git,

8. Eger gecerli bolme yok ise veri pargalarini elde et,

9. Her bir veri pargasini genellestirilerek eslenik siiflarini elde et,

10. Genellestirilen eslenik siniflar1 birlestirerek anonim veri kiimesini olustur.
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5.5 Deneysel Calismalar

Bu béliimde, 6nerilen Canon modeli test edilmis, dogrulanmis ve Mondrian modeli ile veri
faydas1 acisindan karsilastirnlmigtir. Canon modeli bolme stratejisi olarak Relaxed
stratejisinden esinlendigi i¢in, test sonuglarinin Mondrian modeli ile karsilastirilmasi bu
strateji iizerinden yapilmigtir. Veri faydasini degerlendirmek i¢cin DM, GCP ve AECS
metrikleri kullanilmis ve bu metriklere ek olarak ES fonksiyonu ile de eslenik siniflarin
sayist Olgiilmistiir. Adult veri kiimesinin kullanildigi bu deneyde, yas, son agirlik, gelir,
gider ve haftalik c¢alisma saati Oznitelikleri yari-tanimlayici olarak segilmis ve bunlar

tizerinde islemler yapilmistir. kK degeri literatiirde siklikla kullanilan degerlerden segilmistir.

Canon ve Mondrian modelleri i¢in elde edilen genel sonuglar Cizelge 5.1°de gosterilmis

olup; ES, DM, GCP ve AECS i¢in elde edilen degerler grafiksel olarak sirasiyla Sekil 5.9,

Sekil 5.10, Sekil 5.11 ve Sekil 5.12°de gosterilmistir.

Cizelge 5.1. Canon ve Mondrian modellerinin genel sonuglari

k | ES DM GCP AECS Model
4096 | 223054 6266,90 7,36 Mondrian

° 4096 | 223160 | 3417,01 7,36 Canon
2048 | 444618 9561,73 14,72 Mondrian

+ 2048 | 444710 5365,65 14,72 Canon
1024 | 888678 | 13938,86 29,45 Mondrian

2 1024 | 888742 7943,42 29,45 Canon
512 | 1776890 | 19792,52 58,91 Mondrian

% 512 | 1753584 | 10961,02 57,45 Canon
512 | 1776890 | 19792,52 58,91 Mondrian

0 512 | 1776920 | 10808,74 58,91 Canon
512 | 1776890 | 19792,52 58,91 Mondrian

> 512 | 1776916 11079 58,91 Canon
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Sekil 5.9. Farkli k degerleri igin elde edilen ES degerleri
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Sekil 5.10. Farkli k degerleri igin elde edilen DM degerleri
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B Mondrian ® Canon
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Sekil 5.11. Farkli k degerleri i¢in elde edilen AECS degerleri
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Sekil 5.12. Farkli k degerleri i¢in elde edilen GCP degerleri

Sekil 5.9, Sekil 5.10 ve Sekil 5.11’de Canon ve Mondrian modellerinin ES, DM ve AECS
degerlerinin neredeyse ayni oldugu goriilmektedir. Bu durumun en 6nemli sebebi, bu
metriklerinin eslenik siniflarin sayisini, biiylikliiglinii ve ortalama eleman sayisini dlgen
metrikler olmasidir. Yani, bu metrikler eslenik siiflardaki elemanlar arasinda herhangi bir
iliskiyi gézetmekten ziyade sadece eslenik siniflari nicelik olarak degerlendirmektedir.
Bundan dolayi, veriler arasindaki niteligi degerlendiren bir dlgek olan GCP metriginin

sonucu bu modelin basarisin1 degerlendirmede 6nemli bir kriter olacaktir. Sekil 5.12°de
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gosterildigi tizere, Canon modelinin Mondrian modeline gére GCP metrigi cinsinden daha

yiiksek veri faydasi sundugu goriilmektedir. Bu sonug, 6nerilen modelin dogrulugunu ortaya

koymaktadir.

Cizelge 5.1’de sunulan sonuglara gore Canon modelinin veri faydasinda yaptigi

iyilestirmeler oransal olarak Cizelge 5.2°de gosterilmistir. Bu sonuglara bakildiginda, Canon

modelinin Mondrian modeline gore yiiksek veri faydasi sundugu ve uygulanabilir bir ¢6ziim

oldugu goriilebilir. Canon modeli Mondrian modeline gore GCP metrigi i¢in %43,01-

%45,47 araliginda daha yiiksek veri faydasi sunmaktadir.

Cizelge 5.2. Canon modelinin Mondrian’a gore veri faydasi iyilestirme oranlari

k | GCP (%)
5 | 4547
10 | 43,88
20 | 43,01
30 | 4462
40 | 45,38
50 | 44,02

5.6. Bolimde Sunulan Katkilar

Bu boliimde sunulan katkilar asagida listelenmistir;

Mondrian modeline alternatif ve ondan daha iistiin oldugu degerlendirilen yeni bir
anonimlestirme modeli 6nerilmis, uygulanmis ve test edilmistir,

Onerilen model, veri parcalama asamasinda veri dagilimini dikkate alan ilk modeldir,
Onerilen model, esnek bir parcalama yapisi sundugundan dolayr Mondrian modeline
gore daha esnektir,

Onerilen model, uzaklik tabanli bir bdlme gerceklestirdigi icin Relaxed stratejili
Mondrian modeline gore birbirine daha yakin veri gruplari olusturarak daha yiiksek veri

faydasi sunar.
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6. ONERILEN AYKIRI VERI YONELIMLI FAYDA TEMELLI
ANONIMLESTIiRME MODELI: U-CANON

Bu boliimde, Canon anonimlestirme modeline aykir1 veri konsepti uygulayarak veri
faydasini arttirmay1 amaglayan ve u-Canon (utility-aware Canon) olarak isimlendirilen yeni

bir anonimlestirme modeli 6nerilmis, gelistirilmis ve test edilerek dogrulanmistir.

Boliim 4°de sunulan aykir1 veri ve normal veri tanimlari, veri faydasi karar kurallari ve aykiri
veri yonetim yaklasimi bu bdlimde de aynen kabul edilmekte, kullanilmakta ve
uygulanmaktadir. Bundan dolay1 benzer konulari tekrarlamama adma bu bdliimde

yukaridaki hususlara ait detaylar verilmemistir.
6.1. Onerilen Modelde Aykir1 Verilerin Belirlenmesi ve Yonetilmesi

u-Canon, aykir1 veri konseptini uygulayan bir model oldugundan dolay1 yapilan kabullere
uygun bir yaklasimla aykir1 verilerin belirlenmesi gerekir. Bu modelde, aykir1 verilerin
yonetilmesi i¢in Boliim 4’de sunulan aykiri veri yonetim yaklagimi aynen uygulanmis ve
tekrar1 dnlemek amaciyla burada verilmemistir. Onerilen modelde, veri kiimesinin VP-tree
ile alt uzaylara boliinmesi sonucu elde edilen ve eleman sayilari minimum k ve maksimum
p olan alt gruplarin her birinde birbirine en yakin k adet veri normal veri, arta kalan veriler

ise aykir1 veri olarak kabul edilmektedir.

Onerilen modelde kabul edilen aykir1 veri ve normal veri tanimlar1 Boliim 4’de sunulan
tanimlarla ayn1 olup, aykir1 verilerin belirlenmesi i¢in yine ayni boliimde sunulan hibrit
¢coziimden burada da faydalanilmistir. Bu ¢6zlim iki agamadan olusmakta olup, ilk agsamada
LOF algoritmasi kullanilarak her bir alt grup icerisinde maksimum yogunluga sahip veri
noktas1 bulunmakta ve bu veri noktas1 referans noktas: olarak kabul edilmektedir. ikinci
asamada ise bu referans noktasina en yakin k-1 adet veriyi iceren grup tespit edilerek

birbirine yakin toplam k adet veri belirlenmektedir.

u-Canon modelinde aykir1 veri belirleme i¢in 6rnek bir durum asagida sunulmustur. Sekil

6.1’de gosterilen iki boyutlu 6rnek veri kiimesi ele alinsin. Bu veri kiimesine k=3 i¢in, rg
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yarigapina gore VP-tree bolinmesi sonrast veri uzayr parcalanmig ve Sekil 6.2°de

gosterildigi gibi R; ve R, olmak iizere iki alt veri grubu elde edilmistir.

A
@
@
3 ©
y ©®
©
© © ©
>
X
Sekil 6.1. Iki boyutlu drnek veri kiimesi
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Sekil 6.2. k=3 i¢in VVP-tree yapisi ile veri uzayinin pargalamasi

Sekil 6.2°de elde edilen her bir alt veri grubuna, LOF algoritmasinin uygulanmasiyla elde
edilen LOF skorlarindan minimum skora yani maksimum yogunluga sahip noktalar referans
noktalar1 olarak kabul edilsin ve bu noktalar Sekil 6.3’de yesil renk ile temsil edilen 3 ve 9

numarali veri noktalari olsun.

Sekil 6.4’de gosterildigi iizere referans noktalarina en yakin k-1 adet veri noktasi bulunarak
birbirine en yakin K adet veriyi i¢eren veri gruplari olusturulmustur. Sekil 6.5’de ise 1, 2 ve
3 numaral verileri igeren grup ile 7, 8 ve 9 numarali verileri igeren grup normal veri gruplari
olarak; 4, 5 ve 6 numarali veriler ise aykir1 veri grubu olarak kabul edilmistir. Aykir1 veri

kiimesi sonraki iterasyonlarda fayda iiretilmek tlizere tekrardan degerlendirilmektedir.
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Sekil 6.5. Aykir1 verilerin ve normal verilerin belirlenmesi
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6.2. Onerilen Anonimlestirme Modeli: u-Canon

Bu boliimde, Canon modeline aykir1 veri konsepti uygulanmasiyla elde edilen u-Canon

modeli 6nerilmis, modelin algoritmasi, akis semasi ve blok diyagrami sunulmustur.

Canon modeli, VP-tree asamasi ve Genellestirme agamasi olmak iizere iki asamaya sahiptir.
VP-tree asamasinda, veri kiimesi alt veri gruplarina pargalanirken, olusturulan bu veri
gruplar1 Genellestirme asamasinda anonim hale getirilir. u-Canon modeli, klasik Canon
modeline aykir1 veri konsepti uygulayarak toplam veri faydasini arttirmayi amaglayan bir
anonimlestirme modelidir. u-Canon modelinde, Canon modelini genisletmek i¢in VP-tree

ile Genellestirme asamalar1 arasina “Aykir1 Veri Belirleme” agamasi1 eklenmistir.

Sekil 6.6’da matematiksel ifadesi verilen u-Canon modelinin ¢alisma prensibi su sekildedir.
X, D boyutlu bir veri kiimesi olsun. ilk asamada, X’e VP-tree yapisinin uygulanmasi ile
{P;, P, ..., P} € X alt veri gruplar1 elde edilirken, ikinci asamada ise {P;, P, ..., Py} € X
icerisindeki her bir P; i¢in aykiri veriler ve normal veriler belirlenir. Aykir1 veriler
AykiriKimesi’nde tutulurken, normal veriler ise NormalKimesi’nde tutulur.
AykiriKimesi iteratif bir sekilde islenerek her bir iterasyonda elde edilen normal veriler
NormalKiimesi’ne eklenir ve bdylece fayda saglayan kiime olusturulur. Ugiincii asamada
ise, {P;, P,, ..., Pr} € NormalKiimesi igerisinde her bir P; alt veri grubu gen() fonksiyonu

ile genellestirilerek X¢ anonim veri kiimesi olusturulur.

Sekil 6.7°de algoritmasi verilen u-Canon modelinin zaman karmasikligi asagida
belirtilmistir. M en distaki dongiiniin iterasyon sayisi, N veri kiimesindeki eleman sayis1 ve

k ise k-Anonimlik parametresi olmak tizere;

En kot durum analizi: O(M * (N logN + %N 2)) olarak tespit edilmistir. VP-tree
algoritmasinin zaman karmasikligt NlogN, elde edilen parca sayisi % ve LOF algoritmasi
i¢in en kotii durumda zaman karmasikligi N? olmak iizere; M, N’den ¢ok kiiciik oldugu igin

ihmal edilebilir durumda olup, elde edilen karmasiklik O(N;) olur.
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En iyi durum analizi: O(M*(NlogN-i-%NlogN)) olarak tespit edilmistir. VP-tree

algoritmasinin zaman karmasikligt NlogN, elde edilen parca sayisi % ve LOF algoritmasi

icin en iyi durumda zaman karmagsikligt NlogN olmak iizere; M, N’den ¢ok kiiciik oldugu

icin ihmal edilebilir durumda olup, elde edilen karmasiklik 0(&;:“%]) olur.

Girdi: veri kiimesi X = {xq, x,, ..., xy}; Xy € R?, k-Anonimligin k parametresi
Baslangic deger atamasi: veri = X
1) VP-tree uygula:
Yinele:
e Referans noktasi seg; vp = {x € X, x = rasgele(veri)}
e Uzakliklart hesapla; dist = {{d;, d,, ..., dy} = uzaklik(vp, veri) }
e Medyani bul; u = {m € dist,m = med(dist)}
e Veriyi bol; Lhs = {l € veri, lgs < u}
rhs = {l € veri, lgs > U}
e Durdurma kriteri saglanana kadar; veri = lhs, veri = rhs, i¢in tekrarla
Donder:
o {P,P,,..,Pr} € X parcalarin1 donder
2) Aykin verileri belirle: {P;,P,, ..., P;} € X i¢in
Yinele:
e Her bir v € P; noktasini skorla; skor = {{81,82, v, SR} = LOF(PL-)}
e ref; € P, referans noktasini belirle; ref; = {g = P;{min(skor)}}
e refinin k—1 en yakin komsulugunu bul; NN/ ={x:(k—1)=
argmin||x — ref;||}
o Normal veriyi belirle; normal; = ref; U NNf™!
e Aykir veriyi belirle; aykirt; = P; — normal;
e normal;’i NomalKimesi’nde sakla
e aykuri;’y1 AykiriKimesi’nde sakla
Degerlendir:
o Eger AykiriKiime = @; Adim 3’e git
degilse veri = AykiriKiimesi ve Adim 1’¢ git
3) Genellestir: {P;,P,, ..., Py} € NormalKlumesi igerisindeki her bir P; i¢in
Yinele:
e Genellestir; P’ = gen(P))
Donder:
e {PE, P, ..., PE} € XS anonimlestirilmis veri parcalarmi dénder

Ciktr: X¢ anonim veri kiimesi

Sekil 6.6. u-Canon modelinin matematiksel gosterimi
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Canon modelinin zaman karmasikligi O (NlogN)’dir. Her ne kadar 6nerilen u-Canon modeli
klasik Canon modelinden daha yiiksek zaman karmasikligina sahip olsa da, veri faydasi
acisindan u-Canon modeli klasik Canon’a gore daha iistiindiir. Onerilen modelde, zaman
karmasikligimin ~ verinin  sunacagi fayda karsisinda  ikinci  planda  oldugu

degerlendirilmektedir.

1: PY. T4 0
2. § +— On Tslem({Veri)

3 function u_Canon(S)

4 while durdurma_kriteri == false do
5 D +— Veriyi_Parcala( S, k)

i for all grup € D do

T (ODS;, UDS;) + AgkiriVerileri Bul(grup, )
8 P~ PUUDS;

a: Y «—YuoDs;

10 end for

11: S+Y

12 end while

13 if durdurma _kriteri == true then

14: C+— PUY

15 for all grup € C do

16: grup® + Genellestir(grup)

17 T4 «— TA U grup®

18: end for

19 Yayinla(T4)

20); end if

21: end function

Sekil 6.7. u-Canon modelinin algoritmasi

u-Canon modeline ait akig semasi Sekil 6.8’de gosterilmekte olup, akistaki her adim asagida
sirasiyla agiklanmistir;
1. T veri kiimesi modele girdi olarak verilir,
2. On islem asamasinda dzniteliklerin siniflar1 belirlenir, normalizasyon islemi yapilir,
durdurma kriteri belirlenir ve S veri kiimesi elde edilir,
3. S veri kiimesi VP-tree yapisi ile her biri minimum k maksimum p adet veri igeren alt
gruplara boliinerek bu gruplar igeren D kiimesi elde edilir,
4. D kiimesi igerisindeki her bir grup igin;
I. Aykar veriler ve normal veriler belirlenerek NDS; ve ODS; kiimeleri olusturulur,
ii. NDS;, P kiimesine eklenir,

iii. ODS;, Y kiimesine eklenir,
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Eger durdurma kriteri saglanmadiysa irdelenecek yeni veri kiimesi S =Y olur ve Adim
3’e gidilir,
Eger durdurma kriteri saglandiysa, P kiimesi Y ile birlestirilerek C kiimesi elde edilir,
C kiimesindeki her bir grup i¢in;

I. Grup genellestirilir,

ii. Genellestirilen grup T” kiimesine eklenir

TA anonim veri kiimesi yayinlanur.

Sekil 6.9°da sunulan u-Canon modelinin blok diyagrami Boliim 4’de belirtilen kabuller

cergevesinde olusturulmus ve ¢aligma prensibi asagida sirastyla verilmistir;

1.

2
3
4.
5

© o N o

13.
14.

Anonimlestirilecek veri kiimesini al,
Bir referans noktasi seg,
Referans noktasindan tiim noktalara olan uzakliklari hesapla,

Uzakliklarin medyanini bul,

. Medyan degerini kullanarak veri uzayini Sol Parca ve Sag Parga olmak iizere iki alt

kiimeye pargala,

Boliinebilen veri uzayi kalip kalmadigini kontrol et,

Eger kalmis ise Adim 2’ye git,

Eger kalmamus ise alt ve st sinirlar1 saglayan pargalari elde et,

Her bir pargca i¢in aykirt verileri belirle,

. Veriyi normal ve aykir1 veri olarak iki alt kiimeye ayir,
11.
12.

Durdurma kriterinin saglanip saglanmadigini kontrol et,

Eger saglanmamigsa, normal veriyi normal kiimesinde sakla, aykirt verileri
sorgulanacak yeni veri kiimesi olarak kabul et ve Adim 1’e git,

Normal veri kiimesindeki her bir veri pargasini genellestir ve eslenik siniflari elde et,

Tiim eslenik siiflar1 birlestirerek anonim veri kiimesini olustur.
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Sekil 6.8. u-Canon modelinin akis diyagrami

PY, TA=(}

v

Veri Kiimesi
[T]

v

S = On_Islem(T)

c={PuUY}

v

D = Veriyi_Pargala(S, k)

v

Grupie C

v

v

Grup; e D

v

Grup®=Genellestir(Grup;)

(ODS;, NDS;) = Aykiri_Bul(Grup;, k)

v

TA={T" U Grup%}

v

P={P UNDS}

v

Y ={Y U ODS}

Dongii bitti mi?

Hayir
Dongii bitti mi?

Yaynla(T?)

S=Y

Durdurma kriteri
sagland1 m1?
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Sekil 6.9. u-Canon modelinin blok diyagrami
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Sekil 6.10°da gosterildigi tizere, u-Canon modeli hazirlik, veri pargalama, aykirt veri
belirleme, degerlendirme, genellestirme ve yayinlama olmak {izere toplam 6 katmanli bir
yaptya sahiptir. Hazirlik katmaninda anonimlestirilecek veri kiimesi islenmeye hazir hale
getirilirken, veri parcalama katmaninda veri kiimesi VP-tree yapisti ile alt veri gruplarina
ayrilir. Aykirt veri belirleme katmaninda aykir1 veriler ve normal veriler belirlenir.
Degerlendirme katmaninda durdurma kriterinin saglanip saglanmadigi kontrol edilir.
Genellestirme katmaninda, normal veri kiimesi igerisindeki her alt grup kendi igerisinde
genellestirilerek anonim hale getirilir. Yayinlanma katmaninda ise anonim veri gruplari
birlestirilerek yayinlanir. Bu katmanlardan hazirlik, aykirt veri belirleme, degerlendirme,
genellestirme ve yaymlama katmanlart Boliim 4’de sunulan u-Mondrian modeli ile ayni
yaptya sahip oldugu i¢in tekrar1 engellemek amaciyla bu boliimde verilmemis, sadece Veri

Parcalama Katmani asagida agiklanmistir.

u-Canon

7 Hazirhik Katmani

b

R~
S

Orjinal Veri
Kiimesi

g Veri Parcalama Katmani

Aykin Veri Belirleme Katmam

Degerlendirme Katmani

_—
Yayinlama Katmani Bg Anonim

kI

-

Veri Kiimesi

Sekil 6.10. u-Canon modelinin katmanli yapist

Veri pargalama katmaninda, Canon modelinde kullanilan VP-tree agaci ile veri kiimesi her
birinde minimum k maksimum p adet veri igerecek sekilde alt gruplara pargalanir. Bu sekilde
veri uzayi alt uzaylara boliinerek birbirine olabildigi kadar yakin eleman gruplari olusturulur.

Sekil 6.11°de veri pargalama katmani i¢in sunulan algoritma gésterilmektedir.
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: function Veriyi_Parcala(S, k)
D; + VP Tree(S, k)
return (D;)

end function

Sekil 6.11. Veri parcalama katmani algoritmasi

6.3. Deneysel Calismalar

Bu béliimde, onerilen u-Canon modelini test etmek icin gergeklestirilen deneyler verilmis

ve elde edilen sonuglar sunulmustur.

Deneysel ¢alismalar, Intel Core 13 2.3 GHz islemci ve 4 GB ram 6zelligine sahip bilgisayar
tizerinde gergeklestirilmistir. Adult veri kiimesi ile yapilan testlerde, farkli k degerleri igin
veri faydast DM, GCP ve AECS metrikleri ile dl¢tilmistiir. Elde edilen sonuglar tablolar
halinde sunulmus, son olarak bu sonuglart daha kolay yorumlayabilmek amaciyla grafiklerle

gosterilmistir.

Bu deneyde, durdurma kriteri iterasyon sayisi olarak belirlenmis ve bu sayr 5’e
sabitlenmistir. Tiim tablolarda klasik Canon modeli C ile u-Canon modeli ise u-C ile temsil
edilmistir. Yapilan tiim deneyler, Onerilen modelin veri faydasinda Onemli artislar

sagladigin1 gostermektedir.

Cizelge 6.1°de gosterilen sonuglar incelendiginde; k=5 i¢cin DM, GCP ve AECS metriklerine
gore Canon sirasiyla 223160, 3417,02 ve 7,36 degerlerini sunarken, u-Canon sirasiyla
150532, 2504,69 ve 5,00 degerlerini sunmaktadir. Ilgili karar kurallarina gore, u-Canon

modelinin Canon modeline gore veri faydasini arttirdigi goriilmektedir.
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Cizelge 6.1. k=5 i¢in u-Canon ve Canon modellerinin test sonuglari

i |OIN| o] | ES | ESr | DM DMy GCP | GCPr | AECS | Model

- | 30162 0 4096 | 4096 | 223160 | 223160 | 3417,02 | 3417,02 | 7,36 C

1 | 20480 | 9683 | 4096 | 4096 | 102391 | 102391 | 1220,74 | 1220,74 | 5,00

2 | 5150 | 4533 | 1030 | 5126 | 25741 128132 | 448,16 | 1668,90 | 5,00

3 | 2560 | 1973 | 512 | 5638 | 12800 140932 | 332,99 | 2001,89 | 5,00 u-C

4 | 1280 693 256 | 5894 6400 147332 267,80 | 2269,69 | 5,00

5 693 0 138 | 6032 3200 150532 235,00 | 2504,69 | 5,02

Cizelge 6.2°de gosterilen sonuglar incelendiginde; k=10 i¢in DM, GCP ve AECS

metriklerine gore Canon sirasiyla 444710, 5365,66 ve 14,72 degerlerini sunarken, u-Canon

sirastyla 300800, 347,78 ve 10,00 degerlerini sunmaktadir. ilgili karar kurallarina gore, u-

Canon modelinin Canon modeline gore veri faydasini arttirdigr goriilmektedir.

Cizelge 6.2. k=10 i¢in u-Canon ve Canon modellerinin test sonuglari

i IN| o | ES | ESt | DM DMy GCP GCPr | AECS | Model
- | 30162 | 0 | 2048 | 2048 | 444710 | 444710 | 536566 | 536566 | 14,72 c

1 | 20480 | 9682 | 2048 | 2048 | 204800 | 204800 | 211514 | 211515 | 10,00

2 | 5120 | 4562 | 512 | 2560 | 51200 | 256000 | 761,66 | 2876,81 | 10,00

3 | 2560 | 2002 | 256 | 2816 | 25600 | 281600 | 546,44 | 342325 | 10,00 | u-C
4 | 1280 | 722 | 128 | 2944 | 12800 | 294400 | 421,63 | 3844,88 | 10,00

5 | 722 0 72 | 3016 | 6400 | 300800 | 347,78 | 4192,67 | 10,02

Cizelge 6.3’de gosterilen

sonuglar incelendiginde; k=20 i¢cin DM, GCP ve AECS
metriklerine gore Canon sirasiyla 888742, 7943,43 ve 29,45 degerlerini sunarken, u-Canon

sirastyla 601600, 6306,42 ve 20,00 degerlerini sunmaktadr. ilgili karar kurallarma gore, u-

Canon modelinin Canon modeline gore veri faydasini arttirdigr goriilmektedir.
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i IN| | |o] | ES | ESr | DM DM+ GCP GCPr | AECS | Model
- | 30162 | 0 | 1024 | 1024 | 888742 | 888742 | 794343 | 794343 | 29,45 c

1 | 20480 | 9682 | 1024 | 1024 | 409600 | 409600 | 321562 | 321562 | 20,00

2 | 5120 | 4562 | 256 | 1280 | 102400 | 512000 | 1066,99 | 428261 | 20,00

3 | 2560 | 2002 | 128 | 1408 | 51200 | 563200 | 852,97 | 513558 | 20,00 | u-C
4 | 1280 | 722 | 64 | 1472 | 25600 | 588800 | 677,16 | 5812,74 | 20,00

5 | 722 0 36 | 1508 | 12800 | 601600 | 493,68 | 630642 | 20,05

Cizelge 6.4’de gosterilen sonuglar incelendiginde; k=30 i¢cin DM, GCP ve AECS

metriklerine gére Canon sirasiyla 1753584, 10961,02 ve 58,91 degerlerini sunarken, u-

Canon sirasiyla 892800, 7406,09 ve 30,05 degerlerini sunmaktadir. Hgili karar kurallarina

gore, u-Canon modelinin Canon modeline gore veri faydasini arttirdigr goriillmektedir.

Cizelge 6.4. k=30 i¢in u-Canon ve Canon modellerinin test sonuglari

i | ON| o] | ES | ESr | DM DMy GCP GCPr | AECS | Model
- | 30162 | 0 | 512 | 512 | 1753584 | 1753584 | 10961,02 | 10961,02 | 58,91 Cc
1 | 15360 | 14802 | 512 | 512 | 460800 | 460800 | 2729,79 | 2729,79 | 30,00

2 | 7680 | 7122 | 256 | 768 | 230400 | 691200 | 1820,42 | 4550,21 | 30,00

3 | 3840 | 3282 | 128 | 896 | 115200 | 806400 | 1331,40 | 5881,61 | 30,00 | u-C
4 | 1920 | 1362 | 64 | 960 | 57600 | 864000 | 850,92 | 673253 | 30,00

5 | 1362 | 0 45 | 1005 | 28800 | 892800 | 673,56 | 7406,09 | 30,26

Cizelge 6.5°de gosterilen sonuglar incelendiginde; k=40 i¢in DM, GCP ve AECS

metriklerine gére Canon sirasiyla 1776920, 10808,74 ve 58,91 degerlerini sunarken, u-

Canon sirastyla 1203200, 9071,57 ve 40,02 degerlerini sunmaktadr. Ilgili karar kurallarina

gore, u-Canon modelinin Canon modeline gore veri faydasini arttirdigi goriilmektedir.
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Cizelge 6.5. k=40 i¢in u-Canon ve Canon modellerinin test sonuglari

i IN| | 1o | ES | ESr | DM DMy GCP GCPr | AECS | Model

- 30162 0 512 | 512 | 1776920 | 1776920 | 10808,74 | 10808,74 | 58,91 C

1 20480 | 9682 | 512 | 512 | 819200 | 819200 4595,49 4595,49 | 40,00

2 5120 | 4562 | 128 | 640 | 204800 | 1024000 | 1716,31 6311,80 40,00

3 2560 | 2002 | 64 | 704 | 102400 | 1126400 | 1201,14 7512,94 40,00 u-C

4 1280 | 722 | 32 | 736 51200 1177600 843,67 8356,61 40,00

5 722 0 18 | 754 25600 1203200 714,96 9071,57 40,11

Cizelge 6.6’da gosterilen sonuglar incelendiginde; k=50 i¢cin DM, GCP ve AECS
metriklerine goére Canon sirasiyla 1776916, 11079 ve 58,91 degerlerini sunarken, u-Canon
sirastyla 1505000, 10505,04 ve 50,08 degerlerini sunmaktadir. Hgili karar kurallarina gore,

u-Canon modelinin Canon modeline gore veri faydasini arttirdigi goriilmektedir.

Cizelge 6.6. k=50 i¢in u-Canon ve Canon modellerinin test sonuglari

i N | |0 | ES | EST | DM DMy GCP GCPr | AECS | Model

- 30162 0 512 | 512 | 1776916 | 1776916 | 11079,00 | 11079,00 | 58,91 Cc

1 | 25600 | 4562 | 512 | 512 | 1280000 | 1280000 | 7568,57 7568,57 50,00

2 3200 | 1362 | 64 | 576 | 160000 | 1440000 | 1708,94 9277,52 50,00

3 800 562 | 16 | 592 40000 1480000 621,58 9899,10 50,00 u-C

4 400 162 8 600 20000 1500000 | 456,47 10355,58 | 50,00

5 162 0 3 603 5000 1505000 149,46 10505,04 | 54,00

Cizelge 6.7°de u-Canon ile Canon modellerinin ES, DM, GCP ve AECS sonugclari
gosterilmektedir. Bu sonuglara ve karar kurallarina gore, onerilen modelin Canon modeline

gore tiim K degerleri i¢in veri faydasini biiyiik oranda iyilestirdigi goriilmektedir.

Sekil 6.12, Sekil 6.13, Sekil 6.14 ve Sekil 6.15’de her iki model igin farkli k degerlerine gore
olciilen ES, DM, GCP ve AECS degerleri sirasiyla gosterilmistir. Verilen tiim bu sekillerde,
u-Canon modelinin Canon modeline gore daha yiiksek veri faydasi sundugu acikc¢a

goriilmektedir.



Cizelge 6.7. u-Canon ve Canon modellerinin genel sonuglari

7000

6000

5000

4000

3000

ES Degerleri

2000

1000

10

20

k | ES DM GCP AECS Model
4096 | 223160 | 3417,02 7,36 Canon
° 6032 | 150532 2504,69 5,00 u-Canon
2048 | 444710 5365,66 14,72 Canon
w0 3016 | 300800 4192,67 10,00 u-Canon
1024 | 888742 7943,43 29,45 Canon
2 1508 | 601600 | 6306,42 20,01 u-Canon
512 | 1753584 | 10961,02 58,91 Canon
% 1005 | 892800 | 7406,09 30,05 u-Canon
512 | 1776920 | 10808,74 58,91 Canon
@ 754 | 1203200 | 9071,57 40,02 u-Canon
512 | 1776916 | 11079,00 58,91 Canon
> 603 | 1505000 | 10505,04 50,8 u-Canon
—@— Canon u-Canon
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40
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Sekil 6.12. Farkli k degerleri igin elde edilen ES degerleri

60
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Sekil 6.13. Farkli k degerleri igin elde edilen DM degerleri
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Sekil 6.14. Farkli k degerleri i¢in elde edilen GCP degerleri
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—@— Canon u-Canon
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Sekil 6.15. Farkli k degerleri i¢in elde edilen AECS degerleri

Cizelge 6.7’de sunulan sonuglara gore u-Canon modelinin Canon modeline kiyasla veri
faydasinda yaptig1 iyilestirmeler oransal olarak Cizelge 6.8’de gosterilmistir. Bu sonuglara
gore, u-Canon modeli Canon modeline gére DM, GCP ve AECS degerlerinde sirasiyla
%15,30-%49,08, %5,18-%32,43 ve %13,76-%48,99 araliklarinda daha yiiksek veri faydasi

sundugu goriilmektedir.

Cizelge 6.8. u-Canon modelinin Canon’a gore veri faydasi iyilestirme oranlari

k | DM (%) | GCP (%) | AECS (%)
5 | 32,54 26,69 32,06
10 | 32,36 21,86 32,06
20 | 32,30 20,60 32,05
30 | 49,08 32,43 48,99
40 | 32,28 16,07 32,06
50 | 15,30 5,18 13,76
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6.4. Bolimde Sunulan Katkilar

Bu boliimde sunulan katkilar agsagida listelenmistir;

e Canon modeline aykir1 veri konsepti uygulayarak tiim aykiri verilerden fayda tireten ve
veri dagilimimin dikkate alan bir model ilk defa bu tezde 6nerilmis, uygulanmis ve test
edilerek basarili sonuclar elde edilmistir.

e Canon modeline aykir1 veri konsepti uygulayarak daha yiiksek veri faydasi sunan yeni

bir anonimlestirme modeli gelistirilmis ve basari ile test edilmistir.



141

7. ONERILEN AYKIRI VERI YONELIMLI FAYDA TEMELLI
BUYUK VERIi ANONIMLESTiRME MODELI: SU-MONDRIAN

Bu béliimde, Su-Mondrian (Spark-based utility-aware Mondrian) modeli olarak adlandirilan
ve biiyiik veri mimarisi tizerinde gelistirilen aykirt veri yonelimli fayda temelli yeni bir
anonimlestirme modeli ilk defa onerilmis, uygulanmig ve test edilerek dogrulanmistir.
Onerilen model i¢in kabul edilen aykir1 veri ve normal veri tanimlar1 verilmis, Boliim 4°de
olusturulan ve sunulan veri faydasi karar kurallar1 bu boliimde de aynen kullanilmistir. Veri
anonimlestirme ve aykir1 veri belirlemede kullanilan dagitik yaklagimlar sunulmus, 6nerilen
model detaylandirilarak akis semasi, algoritmasi ve alt katmanlar1 verilmistir. Son olarak

onerilen model test edilerek dogrulanmistir.
7.1. Onerilen Model i¢cin Kabul Edilen Aykir1 Veri ve Normal Veri Tanimlar1

Onerilen modelde, Spark tabanli Mondrian anonimlestirme modeli (SMondrian) aykir1 veri
konseptine uygun olarak veri faydasi odakli genisletildiginden dolayi, Su-Mondrian modeli

kapsaminda aykir1 veri ve normal veri tanimlari i¢in yapilan kabuller asagida sunulmustur;

Normal veri; V dagitik bir veri kiimesi, v € V bir alt kiime, k < |v;| < p olmak iizere, vy

kiimesi igerisinde birbirine en yakin k adet veri normal veridir.

Aykiart veri; V dagitik bir veri kiimesi, vy € V bir alt kiime, k < |vy| < p olmak tizere, vy

kiimesi icerisinde normal veri haricinde kalan veriler aykir1 veridir.
7.2. Onerilen Model i¢in Aykir1 Verilerin Belirlenmesi ve Yonetilmesi

Su-Mondrian, aykir1 veri konseptini uygulayan dagitik bir model oldugundan dolay1, bu
modelde aykir1 veri ve normal veri tanimlart i¢in yapilan kabullere uygun bir sekilde aykiri
verilerin belirlenmesi gerekir. Bu boliimde, yukarida belirtilen kabullere uygun dagitik bir
aykirt veri belirleme yaklasimi onerilmis, gelistirilmis ve tamitilmistir. Ayrica, belirlenen
aykirt verilerin biiylik veri mimarisine uygun olarak nasil yonetilmesi gerektigi de yine bu

boliimde verilmistir.
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7.2.1. Bityiik veri mimarisinde aykar1 verilerin belirlenmesi

Onerilen Su-Mondrian modelinde, dagitik halde tutulan veri kiimesinin KD-tree yapusi ile
pargalanmasi sonucu elde edilen, eleman sayilart minimum K ve maksimum p olan ve dagitik
olarak tutulan alt veri gruplarinda, her bir grup icerisinde birbirine en yakin k adet veri

normal veri, arta kalan veriler ise aykir1 veri olarak kabul edilmektedir.

Onerilen modelde, dagitik KD-tree yapist ile olusturulan her bir alt grup igerisinde birbirine
yakin k adet veriyi tespit etmek igin Bolim 4’de sunulan hibrit yaklasimin dagitik bir
versiyonu gelistirilmistir. Gelistirilen bu yaklasim iki asamadan olusur. ilk asamada dagitik
LOF algoritmasi kullanilarak her bir alt grup igerisinde maksimum yogunluga sahip veriler
belirlenerek referans noktasi olarak kabul edilir ve ikinci asamada ise bu referans noktalarina
en yakin k-1 adet veri tespit edilir. Bu sekilde birbirine yakin k adet veri belirlenerek bu

veriler normal veri kiimesine, arta kalan diger verileri ise aykir1 veri kiimesine atanir.

Su-Mondrian modelinde aykir1 veri belirleme icin 6rnek bir durum asagida sunulmustur. Iki
boyutlu diizlemde temsil edilen 6rnek bir dagitik veri kiimesi Sekil 7.1°de gosterilmektedir.
Bu veri kiimesine k=3 i¢in dagitik KD-tree yapisinin uygulanmasiyla veri uzayi pargalanmis
ve iki alt veri grubu elde edilmistir. Pargalanma sonrasi elde edilen veri ayrimi Sekil 7.2°de

gosterilmis olup gerceklestirilen bu parcalama mavi renkli ¢izgi ile temsil edilmistir.

Sekil 7.2°de elde edilen her bir alt veri grubuna dagitik LOF algoritmasinin uygulanmasiyla
elde edilen LOF skorlarina dayanarak, minimum LOF skoruna yani maksimum yogunluga
sahip veri noktalar1 referans noktalar1 olarak kabul edilmis ve bu noktalar Sekil 7.3’de 3 ve

7 numara ile gosterilmistir.

Sekil 7.4’de referans noktalarina en yakin k-1 adet veri noktasi1 bulunarak birbirine en yakin
verileri iceren gruplar olusturulmaktadir. 3 numarali referans noktasina en yakin veriler 1 ve
2 iken, 7 numarali referans noktasina en yakin veriler 6 ve 8 olmaktadir. Bu veri gruplari
birleserek normal veri kiimesini, arta kalan 4, 5 ve 9 numarali diger veriler ise aykir1 veri
kiimesini olusturmaktadir. Sekil 7.5’de, belirlenen normal veriler ve aykir1 veriler

gosterilmistir.
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Sekil 7.5. k=3 i¢in aykir1 verilerin belirlenmesi

7.2.2. Biiyiik veri mimarisinde aykiri veri yonetimi

Su-Mondrian modelinde aykiri veri yonetimi, dagitik aykirt veri kiimesinin yinelemeli
olarak yeni alt kiimelere bdoliinmesi ve herhangi bir alt kiimenin veri kiimesinden
cikarilmadan tamaminin kullanilmasiyla gerceklestirilir. Aykir1 veri kiimesinin yinelemeli
olarak boliinmesi, bu verilerin kendi igerisinde daha iyi ayristirilmasini saglayarak veri
faydasina olumlu bir katki saglar. Buradaki aykirt veri yonetim yaklagimi, Bolim 4’de

belirtilen yaklasimla benzer olup, tek farki dagitik veri kiimeleri tizerinde uygulanmasidir.

7.3 Onerilen Anonimlestirme Modeli: Su-Mondrian

Bu bdliimde, klasik SMondrian modeline aykir1 veri konsepti uygulayarak toplam veri
faydasini arttirmay1 amaglayan Su-Mondrian modeli tanitilmig, algoritmasi, akis semasi ve

blok diyagrami sunulmustur.

Sekil 7.6’da matematiksel ifadesi verilen SMondrian modelinin algoritmasi su sekilde
caligir. X, D boyutlu dagitik bir veri kiimesi olsun. ilk asamada X’e dagitik KD-tree yapisinin
uygulanmasi ile {P;,P,, ..., Py} € X dagitik veri parcalari elde edilir. kinci asamada ise

{Py, P,, ..., P} € X icerisindeki her bir P; i¢in genellestirme iglemini uygulanarak dagitik
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anonim veri kiimesi olusturulur.

Girdi: dagitik veri kiimesi Xppp = {x1, x5, ..., Xy }; Xy € RP, k parametresi
Baslangic deger atamasi: verigpp = X
1) Dagitik KD-tree uygula:
Yinele:
e Boyutseg; boyut = {d € D, d = maxgyq,(vVerigpp, D)}

o Frekans hesapla; fyopue = {{fl, f2, s fu} = calcg(verigpp, boyut) }
e Medyan bul; u = {m € veripyyy, m = med(fpoyur)}
o Veriyi bol; lhsgpp = {l € verirpp, lpoyur < 1}
Thsgpp = {l € verigpp, lpoyut > U}
e Durdurma  kriteri  saglanana  kadar;  verigpp = lhsgpp Ve
verigpp = lhsgpp, i¢in tekrarla
Doénder:
® {Prpp 1,Prop 2, -+» Prop 7} € X parcalarmi donder
2) Genellestir: {Prpp 1, Prpp 2, -, Prpp 1} € X igerisindeki her bir Prpp ; i¢in
Yinele:
e Genellestir; Pp, ; = gen(Prpp 1)
Doénder:
o {PgDD_l, Pg, D 2r s Pg, D_T,} € XS,p anonimlestirilmis veri pargalarini
donder
Ciktr: XS, anonim dagitik veri kiimesi

Sekil 7.6. SMondrian modelinin matematiksel olarak gdsterimi

Sekil 7.7°de matematiksel ifadesi verilen Su-Mondrian modeli ise su sekilde ¢alisir. X, D
boyutlu dagitik bir veri kiimesi olsun. X’e dagitik KD-tree yapisinin uygulanmasi ile
{P;, P, ..., Py} € X dagitik veri pargalari elde edilir. {P;, P,, ..., Pr} € X igerisindeki her bir
P; icin, aykir veriler ve normal veriler belirlenir. Aykirt veriler AykiriKtime’de tutulurken,
normal veri kiimesi NormalKime’de tutulur. Bu islem belirli bir durdurma Kkriteri
saglanana kadar devam eder. Durdurma kriteri saglandigindan sonra ise NormalKime

icerisinde bulunan tiim alt gruplar genellestirilerek anonim dagitik veri kiimesi elde edilir.
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Girdi: dagitik veri kiimesi Xgpp = {x1, X5, ..., Xy }; xy € RP, k parametresi
Baslangic deger atamasi: verigppp = X
1) Dagitik KD-tree uygula:

Yinele:

e Boyutseg; boyut = {d € D, d = maxgyqui(Verigpp, D)}

e Frekans hesapla; fpoyue = {{fl, f2s s fu} = calcg(verigpp, boyut) }
e Medyani bul; u = {m € veriyoyyr, m = med(fpoyur)}
° Verlyl bOl, thRDD = {l € veT‘iRDD, lboyut < ‘Ll}
rhsgpp = {l € verigpp, lpoyur > U}
e Durdurma  kriteri  saglanana  kadar;  verigpp = lhsgpp Ve
UeT'iRDD = thRDD’ lgln tekrarla
Donder:
® {Prpp 1,Prop 25 -+ Prop 1} € X parcgalarini donder
2) Dagitik aykir verileri belirle: {Prpp 1, Prpp 2, -+, Prop 7} € X igin
Yinele:

o SkOI’la, skor = {{Sl, So, ...,SR} = LOF(PRDD_i)}

e Referans noktasi belirle; ref; = {g = Prpp ;{min(skor)}}
e ref/nin k—1 en yakin komsulugunu bul; NNF™1={x:(k—1)=
argmin||x — ref;||}
o Normal veriyi belirle; normalgpp ; = ref; U NNf1
e Aykin veriyi belirle; aykirigpp ; = Prpp ; — normalgpp ;
e normalgpp ;’1 NormalKume’ye ekle
e aykirigpp ;'y1 AykiriKime’ye ekle
Degerlendir:
e Eger AykiriKime = @ ise Adim 3’e git
degilse verigpp = AykiriKiime ve Adim 1’e git
3) Genellestir: {Prpp 1, Prpp 2, .-, Prpp 7} € FaydaKiime igerisindeki her bir Ppp, ; i¢in
Yinele:
e Genellestir; P, ; = gen(Prpp ;)
Donder:
. {P,?DD_l, P, D.2s s P, D_T,} € X5,p anonimlestirilmis veri parcalarin
donder
Ciktr: X§pp anonim dagitik veri kiimesi

Sekil 7.7. Su-Mondrian modelinin matematiksel olarak gosterimi

Su-Mondrian modeline ait algoritma Sekil 7.8’de gosterilmektedir. Algoritmada
gerceklestirilen islemler hazirlik, veri pargalama, aykiri veri belirleme, degerlendirme,

genellestirme ve yaymlama olmak iizere 6 katmanli bir yapidan olugmaktadir. Hazirlik
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katmaninda anonimlestirilecek dagitik veri kiimesi islenmeye hazir hale getirilirken, veri
parcalama katmaninda dagitik veri kiimesi KD-tree yapisi ile dagitik alt gruplara ayrilir.
Aykar1 veri belirleme katmaninda her bir alt gruptaki dagitik aykir1 ve normal veriler hibrit
bir yaklagimla tespit edilerek ilgili kiimelere atanir. Degerlendirme katmaninda durdurma
kriterinin saglanip saglanmadigi kontrol edilir. Genellestirme katmaninda, normal veri
kiimesi icerisindeki her alt grup kendi igerisinde genellestirilerek anonim hale getirilir.

Yaymlanma katmaninda ise dagitik anonim veriler birlestirilerek yayinlanir.

1: Prop.Yrop. Tipp + 0

2 5';?;_);_; — IIU.:”'H.IEE[1"(‘1!'”{0;_}]

3: function Su_Mondrian(Srpp)

4: while durdurma_kriteri == false do

5: Dgppp + Veriyi_Parcala(Sgpp. k)

6: for all grup € Drpp do

T (ODS;, NDS;) + Aykiri_Verileri_Bul(grup, k)
Prpp + Prop UNDS;

9: Yerpp + Yrpp UODS;

10: end for

11: 5';?;_);_} —Y

12: end while

13: Crpp + PrppUYRrpD

14: for all grup e CRDD do

15: grup® « Genellestir(grup)

16: Tj"i:_lf_) D Tfi}u p Y grup®

17: end for

18: Yuginfu(TﬁlDD:]

19: end function

Sekil 7.8. Su-Mondrian algoritmasi

Su-Mondrian modeline ait akis semas1 Sekil 7.9’da gosterilmekte olup, akistaki her adim
sirastyla agagida aciklanmstir;
1. HDFS’de tutulan Trop dagitik veri kiimesi modele girdi olarak verilir,
2. On islem asamasinda dzniteliklerin siniflar1 belirlenir, normalizasyon islemi yapilir,
durdurma kriteri belirlenir ve Srpp veri kiimesi elde edilir,
3. Srop veri kiimesi KD-tree yapisi ile alt gruplara boliinerek Drpp veri kiimesi elde edilir,
4. Drop kiimesi igerisindeki her bir grup igin;
a. Aykir veriler ve normal veriler belirlenerek NDS; ve ODS; kiimeleri olusturulur,
b. NDS;, Prop kiimesine eklenir,

c. ODS;, Yrpp kiimesine eklenir,
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5. Eger durdurma kriteri saglanmadiysa irdelenecek yeni veri kiimesi Srop = Yrop Olur ve
Adim 3’e gidilir,

6. Eger durdurma kriteri saglandiysa Prop, Yrop ile birlestirilerek Crpp kiimesi elde edilir,

7. Crop kiimesindeki her bir grup i¢in;

a. Gruplar genellestirilir,
b. Genellestirilen grup T”rpp kiimesine eklenir

8. T"rop anonim veri kiimesi yaymnlanir.

Proo, Yroo, T oo = {3

Veri Kiimesi
[Trop]
Srop = On_islem(Trop) |  Crop = {Prop U Yron}
> Drop = Veriyi_Pargala(Sgpp, k) Grup; € Crop -
i Grup; € Drop Grup;®=Genellestir(Grup;)
(ODS;, NDS;) = Aykiri_Bul(Grup;, k) T"%oo = {T"rop U Grup}
Prop = {Prop U NDS;}
¢ Dongii bitti mi?
Yroo= {Yrop U ODS;}
Yayinla(Trpp)
Hayir
Dongii bitti mi?
Dur

Srop=Y RroD

Durdurma kriteri
sagland1 n1?

Sekil 7.9. Su-Mondrian modelinin akis diyagrami
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7.3.1. Biiyiik veri temelli hazirhk katmam

Ozniteliklerin siniflandirilmas1, dagitik verinin normalizasyonu ve durdurma Kriterinin
belirlenmesi bu katmanda gergeklestirilir. Bu katmana ait algoritma Sekil 7.10’da
gosterilmis olup, yapilan islemler asagida agiklanmistir;

e Ogzniteliklerin simflandiriimast: veri icerisindeki 6zniteliklerin; tam-tanimlayici, yari-
tanimlayici, hassas ve hassas olmayan olmak iizere smiflandirildigi asamadir. k-
Anonimlik modeli yari-tanimlayicilar tizerinden islem yaptigi i¢in bu asamada dagitik
veri kiimesindeki yari-tanimlayici 6znitelikler secilerek islenmeye hazir yeni bir dagitik
veri kiimesi olusturulur.

e Dagitik veri normalizasyonu: her biri farkli deger araliklarina sahip Oznitelikler
normalizasyon islemine tabi tutulur. Dagitik halde tutulan veri kiimesi min-max
yontemi ile normalize edilebilir.

e Durdurma kriterinin belirlenmesi: iterasyon sayisi, ¢esitli metrik degerleri veya farkli

parametreler durdurma kriteri olarak belirlenebilir.

1: function Hazirlik(Verigpp)

2: Trop + Oznitelik_Siniflandir(Verirpp)

3: LqRDD +— Normalize_Et [.II?U‘D}

4: Durdurma_Kriteri_Belirle()

5 return S

6: end function

7: function Oznitelik_Siniflandir(Verigpp)

8 A+ Verigpp.toDF.select(" yary — tammlagclar™ ) .rdd

9: return A

10: end function

11: function Normalize _EH(Trpp)
12: for all boyut € D do

13: min + Trpp.loDF.select(min(boyut)). first.get Double(0)

14: mazx +— Trpp.toDF. select(max(boyut)). first.get Double(0)

15: B + Trpp-teDF.map{row => ((row.getDouble(0) — min)/(mazx — min),...}
16: return B

17: end for

18: end function

Sekil 7.10. Hazirlik katmani algoritmasi
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7.3.2. Biiyiik veri temelli veri par¢alama katmani

Bu katmanda, SMondrian algoritmasinda kullanilan dagitik KD-tree agaci ile veri kiimesi
her birinde minimum k maksimum p adet veri olacak sekilde alt gruplara pargalanir. Bu
sekilde veri uzay1 alt uzaylara boliinerek birbirine olabildigi kadar yakin eleman gruplari
olusturulur. Sekil 7.11°de veri pargalama katmani igin sunulan algoritma gosterilmekte olup,

bu algoritmadaki ilgili fonksiyonlar i¢in detaylar Sekil 7.12°de gosterilmistir.

1: function Veriyi_Parcala(Sgpp. k)
2 DI?DD — KD_'TI"HH{SRDD?IE.':]

3 return (Drpp)

4: end function

5: function KD Tree(Srpp, k)

6 while bolunme == true do

7 boyut +— Boyut_Sec(Srpp)

L =g

frekans «— Frekans_Hesapla(Srpp. boyut)
medyan < Medyan_Bul( frekans)
10: (SolParcappp, SagParcarpp) + Veriyi_Bol(Srpp, medyan)
11: KD Tree(SolParcappp, k)
12: KD Tree(SagParcappp, k)
13: end while
14: return parcalarzpp

15: end function

Sekil 7.11. Veri parcalama katmani algoritmasi
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function Boyut_Sec(Sgppp)
df — S;;DD.IODF
mar = ()
dim = len(df .columns)
while i < dimdim do
gen = Boyut_Genislik(df, dim)
if mar < gen then
mar = gen
max_dim = dim
return maxrgim
end if
end while

: end function
: funection Boyul _Genislik(df, dim)

min = df.select(min(boyut)). first.get Double(0)
max = df.select(max(boyut)). first.get Double(0)
return maxr — min

: end function
: function Frekans_Hesapla(Srpp, dim)

df — S;;DD.fODF

Jrekanslar = df.select(dim).groupBu(dim).count.sort(dim)

Jrekans_kumesi = frekanslar.vdd.map( Row(z, frekans) == (x, frekans)).collect
return frekans_kumesi

: end function
5: function Medyan_Bul( frekans_kumesi)

x = frekans_kumesi.map(_.._2).sum
medyan = x/2
return medyan;, i

: end function
: function Veriyi_Bol(Sppp, medyan)

df = Sgpp.toDF

boyut = df.select(dim).sort.rdd.collect

SolParcappp + df.join(broadeast(boyut(0, medyan))).rdd
SagParcappp + df join(breadeast(boyut(medyan, son))).rdd
return SolParcagpp, SagParcagpp

36: end function

Sekil 7.12. Veri pargalama katmani alt algoritmalari

7.3.3. Biiyiik veri temelli aykir1 veri belirleme katmani

Aykir verilerin belirlenerek dagitik veri kiimesinin, normal ve aykirt olmak tizere iki alt

kiimeye boliindiigi katmandir. Sekil 7.13’de algoritmasi sunulan bu katman igin, veri

parcalama katmani sonrasi elde edilen her bir alt grupta sirasiyla su islemler yapilir;

1.

2
3.
4

alt gruptaki verilere dagitik LOF algoritmas1 uygulanarak LOF skorlar1 elde edilir,
minimum LOF skoruna sahip veri referans noktasi olarak belirlenir,

referans noktasina en yakin k-1 adet veri tespit edilir,

referans noktasi da dahil k adet veri NDSrpp normal veri kiimesine, arta kalan veriler

ise ODSrpp aykir1 veri kiimesine atanir,
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o

tim gruplar i¢in islemler yapildiktan sonra elde edilen NDSrpp ve ODSrpp Veri

kiimeleri geri gonderilir.

1: function Aykiri_Verileri_Bul(Dgpp ;. k)

2 for all grupg DD € Dypp do

3 t <« LOF(gruprpp)

4 referans < grupppp(min(t))

5: Ngpp + kNN _Bul(grupgpp,referans)
G NDSgpp +— NDSpppUNgpp

7 ODSgpp + gruprop — Nrpp

8 end for

9: return (NDSgpp. ODSppp)

10: end function

Sekil 7.13. Aykiri veri tespit katmani algoritmasi

Sekil 7.13’de verilen algoritma i¢in; yogunluk skorlama fonksiyonu olarak kullanilan LOF
algoritmasinin dagitik versiyonu Sekil 7.14°de, referans noktasina en yakin komsuluklarin

bulunmasi i¢in de gelistirilen algoritma da Sekil 7.15’de verilmistir.

1: function LOF(Verigpp)

2: komsulukppp = Range(0, numPartitions).map{outIdr =>

3 out Data = Verigpp.mapPartitionWithIndex{(inldz, iter) =>

4 {if(inldx == outldz) iter}}.collect

5: Verigpp-mapPartitions{inPart =>

6 se.broadeast(out Part). value. foreach{(idz, vec) ==

T komsuluk = EKomsuluk Hesapla(inPart, vec, minpts)

8 list.append(idx, komsuluk)}} list.iterator}

9: reduce By K ey(komsuluklariBirlestir) }reduce(_.union(.))
10: t = komsulukppp.flatMap{(outldr, komsuluk) =>
11: komsuluk.map{(inldzr, uzaklik) => (inldz, (outIdz, uzaklik))}.groupByKey()
12: a = t.eogroup(komsulukgpp). flat Map{ (outIdr, k,v) =>

13: k_Uzaklik = v.head.last. 2

14: k.head. filter(_._1 ! = outldz).map{(inldx, uzaklik) ==>

15: (inldz, (outldr, max(uzaklik, k_Uzaklik))) }groupByKey()

16: b = a.map{(idz, m) => num = m.size sum = m.map(_._2).sum (ide, num/sum)}}
17: ¢ = b.ecogroup(t).flat Map{(outIdz, k,v) => lrd = k.head

18: v.head.map{(inldz, uzaklik) => (inldx, (outldz,lrd))}.groupByKey
19: d = e.map{ (idz,r) =>
20: Ird = r.find(_._1 = idx).get. 2
21: sum = r.filter(_._.1 | = idz).map(_._2).sum
22: (idx, sum/flrd/(r.size — 1))}
23: return a
24: end function

Sekil 7.14. Dagitik skorlama fonksiyonu
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1: function kNN _Bul(Verigpp,referans)

2 df = Verigpp

3 data = Verigpp.collect()

4 data. foreach{(idz,vec) => list.append((idzr, sqdist(re ferans,vec)))})
5 normal__idr = list.sort By(x = x._2).get(x..1)[0, k]

6 normal = df. filter(ide == normal__idz).rdd

T: return normal

8: end function

Sekil 7.15. Dagitik komsuluk bulma fonksiyonu

7.3.4. Biiyiik veri temelli degerlendirme katmani

Bir durdurma kriterine bagli olarak dagitik olarak c¢alisan aykirt veri belirleme,
anonimlestirme ve yayilama katmanlarinin ¢alismasini kontrol eden katmandir. Belirlenen
durdurma kriteri saglanmazsa veri pargalama ve aykiri veri belirleme katmanlarina
gidilirken bu kriterin saglanmasi durumunda genellestirme ve yayinlama katmanlarina
gidilir. Sekil 7.16°da bu katmana ait algoritma gosterilmektedir. iterasyon sayis1 ve farkli
metrikler durdurma kriteri olarak kullanilabilecegi gibi, biiyiik veri temelli farkli yapilarin

da kullanilmasi1 mimkindir.

1: while durdurma_kriteri == false do
2 devam

3:

4: end while

Sekil 7.16. Degerlendirme katmani algoritmasi

7.3.5. Biiyiik veri temelli genellestirme katmani

Genellestirme operatoriinden faydalanilarak dagititk veri kiimesinin anonimlestirildigi
katmandir. Aykirt veri belirleme katmani sonrasi elde edilen normal veri gruplari bu
asamada anonim hale getirilir. Her bir alt veri grubunun kendi igerisinde genellestirildigi bu

katmana ait algoritma Sekil 7.17°de sunulmustur.
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1: function Genellestir(gruprpp)

2 data = gruprpp.toDF

3: min = broadeast (data.agg(min(” yar: — tamimlagpeldar™)) ). head()
4 maz = broadeast(data.agg(mazx(” yary — tammlaypelar™)) ). head()
5: gen = grupgpp.map{r => while(i < len(boyut))

fi: Array(i) = Row(min(i), max(i))}

T: Row( field.toSeq)}

8: return gengppp

9: end function

Sekil 7.17. Anonimlestirme katman1 algoritmasi

7.3.6. Biiyiik veri temelli yaymnlama Katmam

Faydasi arttirilmig olan anonim biiyiik verinin yayinlandigi son katmandir. Son agsamada elde

edilen T#zpp anonim dagitik veri kiimesi bu katmanda yayinlanr.

7.4. Deneysel Calismalar

Bu béliimde, 6nerilen Su-Mondrian modelini test etmek ve dogrulamak igin gergeklestirilen

deneysel ¢alismalar aciklanmis ve elde edilen sonuglar sunulmustur.

Onerilen model, Databricks platformu iizerinde Spark anacatis1 kullanilarak gelistirilmistir.
Literatiirdeki geleneksel veride yapilan mahremiyet ¢alismalarinda oldugu gibi biiyiik veri
anonimlestirme ¢aligmalarinda da defakto-standart olarak kullanilan Adult veri kiimesi bu
deneyde kullanilmistir. Eksik veri yonetimi kapsaminda Adult veri kiimesi igerisinde
bulunan 18680 adet eksik veri kiimesinden ¢ikarilmistir. Arta kalan veri kiimesi ise 10 defa
satir seviyesinde alt alta eklenerek c¢ogaltilmig ve testler 301620 adet veri iizerinde
yapilmistir. Yapilan deneylerde, yas, kilo, gelir bilgisi, gider bilgisi ve haftalik ¢alisma saati
Oznitelikleri yari-tanimlayict olarak sec¢ilmistir. Elde edilen sonuclar tablolar halinde
sunulmus, son olarak da bu sonuglarin daha kolay yorumlanmasi igin grafiklerle

gosterilmistir.

Deneylerde DM, GCP ve AECS metrikleri ve eslenik smif sayisini dlgmek i¢in ES
fonksiyonu kullanilmig, bu metriklerle veri faydasi oOlgiilerek ilgili karar kurallari igin

degerlendirmeler yapilmstir.
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Yapilan deneyde, durdurma kriteri iterasyon sayist olarak belirlenmis ve bu say1 5’
sabitlenmigtir. Tiim deneylerde, 6nerilen modelin SMondrian modeline gore Veri faydasinda
onemli artis gerceklestirdigi goriilmektedir. Tiim ¢izelgelerde, SMondrian kisaltilarak SM

ile Su-Mondrian ise kisaltilarak Su-M ile temsil edilmistir.

Cizelge 7.1’de gosterilen sonuglar incelendiginde; k=100 i¢cin DM, GCP ve AECS
metriklerine gére SMondrian sirasiyla 40753000, 197408,06 ve 130,23 degerlerini sunarken,
Su-Mondrian sirastyla 30150000, 179049,92 ve 100,44 degerlerini sunmaktadir. Hgili karar

kurallarina gore, Su-Mondrian modelinin SMondrian modeline gore veri faydasini arttirdigi

goriilmektedir.

Cizelge 7.1. k=100 i¢in Su-Mondrian ve SMondrian modellerinin test sonuglari

i | IN| IOf | ES [ EST | DM DMy GCP GCPr | AECS | Model
- 1301620 | 0 | 2316 | 2316 | 40753000 | 40753000 | 197408,06 | 197408,06 | 130,23 | SM
1 | 231600 | 70020 | 2316 | 2316 | 23160000 | 23160000 | 123933,45 | 12393345 | 100

2 | 54600 | 15420 | 546 | 2862 | 5460000 | 28620000 | 39398,06 | 16333151 | 100

3| 11500 | 3920 | 115 | 2977 | 1150000 | 29770000 | 10931,95 | 17426346 | 100 | Su-M
4 3000 | 920 | 30 | 3007 | 300000 | 30070000 | 3492,81 | 177756,27 | 100

5| 920 0 9 | 3016 | 80000 | 30150000 | 1293,65 | 17904992 | 102,22

Cizelge 7.2°de gosterilen sonuglar incelendiginde; k=200 i¢cin DM, GCP ve AECS
metriklerine gére SMondrian sirastyla 81431400, 239880,89 ve 260,91 degerlerini sunarken,
Su-Mondrian sirastyla 60280000, 204020,76 ve 200,08 degerlerini sunmaktadur. Tlgili karar

kurallarina gore, Su-Mondrian modelinin SMondrian modeline gore veri faydasin arttirdigi

goriilmektedir.

Cizelge 7.2. k=200 i¢in Su-Mondrian ve SMondrian modellerinin test sonuglari

i [ IN] Of | ES [ESr| DM DMy GCP GCPr | AECS | Model
- 1301620 | 0 | 1156 | 1156 | 81431400 | 81431400 | 239880,89 | 239880,89 | 260,91 | SM
1 | 231200 | 70420 | 1156 | 1156 | 46240000 | 46240000 | 135559,30 | 135559,30 | 200

2 | 55000 | 15420 | 275 | 1431 | 11000000 | 57240000 | 4999348 | 185552,78 | 200

3| 10800 | 4620 | 54 | 1485 | 2160000 | 59400000 | 11040,68 | 196593,46 | 200 | Su-M
4| 3600 | 1020 | 18 | 1503 | 720000 | 60120000 | 5661,20 | 202254,66 | 200

5| 1020 | © 5 | 1506 | 160000 | 60280000 | 1766,10 | 204020,76 | 204
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Cizelge 7.3’de gosterilen sonuglar incelendiginde; k=300 i¢cin DM, GCP ve AECS
metriklerine gore SMondrian sirasiyla 135127600, 267864,00 ve 430,27 degerlerini
sunarken, Su-Mondrian sirasiyla 90360000, 221533,22 ve 304,80 degerlerini sunmaktadir.
llgili karar kurallarina gore, Su-Mondrian modelinin SMondrian modeline gére veri

faydasini arttirdig1 gortiilmektedir.

Cizelge 7.3. k=300 i¢in Su-Mondrian ve SMondrian modellerinin test sonuglari

i IN] O] ES ESt DM DMt GCP GCPt AECS Model
301620 0 701 | 701 | 135127600 | 135127600 | 267864,00 | 267864,00 | 430,27 SM

1 | 210300 | 91320 | 701 | 701 | 63090000 | 63090000 | 117256,78 | 117256,78 300

2 69000 | 22320 | 230 | 931 | 20700000 | 83790000 | 65896,85 | 183153,63 300

3 17700 | 4620 59 990 5310000 | 89100000 | 26273,35 | 209426,98 300 Su-M

4 3000 1620 10 | 1000 900000 90000000 | 7034,22 | 216461,20 300

5 1620 0 5 1005 360000 90360000 | 5072,02 | 221533,22 324

Cizelge 7.4’de gosterilen sonuglar incelendiginde; k=400 i¢cin DM, GCP ve AECS
metriklerine gore SMondrian sirasiyla 161831200, 276947,60 ve 521,83 degerlerini
sunarken, Su-Mondrian sirasiyla 120480000, 235156,64 ve 401,00 degerlerini sunmaktadir.
Ilgili karar kurallarina gore, Su-Mondrian modelinin SMondrian modeline gore veri

faydasini arttirdig1 gortilmektedir.

Cizelge 7.4. k=400 i¢in Su-Mondrian ve SMondrian modellerinin test sonuglari

i [ N| Of [ES[EST| DM DMy GCP GCPr | AECS | Model
- [301620 | 0 | 578|578 | 161831200 | 161831200 | 276947,60 | 276947,60 | 521,83 | SM
1| 231200 | 70420 | 578 | 578 | 92480000 | 92480000 | 157965,79 | 157965,79 | 400

2 | 51600 | 18820 | 129 | 707 | 20640000 | 113120000 | 49290,27 | 207256,06 | 400

3| 13600 | 5220 | 34 | 741 | 5440000 | 118560000 | 17492,95 | 22474901 | 400 | Su-M
4| 3600 | 1620 | 9 | 750 | 1440000 | 120000000 | 6048,07 | 230797,08 | 400

5| 1620 | 0 | 4 | 754 | 480000 | 120480000 | 4359,56 | 235156,64 | 405

Cizelge 7.5’de gosterilen sonuglar incelendiginde; k=500 i¢cin DM, GCP ve AECS
metriklerine gore SMondrian sirasiyla 220892400, 292666,33 ve 691,78 degerlerini
sunarken, Su-Mondrian bu metrikler i¢in sirastyla 150750000, 249506,83 ve 512,00
degerlerini sunmaktadir. Ilgili karar kurallarina gore, Su-Mondrian modelinin SMondrian

modeline gore veri faydasini arttirdig1 goriilmektedir.
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Cizelge 7.5. k=500 i¢in Su-Mondrian ve SMondrian modellerinin test sonuglari

i INJ o | ES [ Esr DM DM~ GCP GCPr AECS | Model
301620 | O | 436 | 436 | 220892400 | 220892400 | 292666,33 | 292666,33 | 691,78 | SM

1 | 218000 | 83620 | 436 | 436 | 109000000 | 109000000 | 14038645 | 14038645 | 500

2 | 66500 | 17120 | 133 | 569 | 33250000 | 142250000 | 75272,27 | 215658,72 | 500

3| 12000 | 5120 | 24 | 593 | 6000000 | 148250000 | 18914,54 | 23457326 | 500 | Su-M

4| 4000 | 1120 | 8 | 601 | 2000000 | 150250000 | 10652,68 | 24522594 | 500

5| 1120 0 2 | 603 500000 150750000 | 4280,89 | 249506,83 | 560

Cizelge 7.6°da Su-Mondrian ile SMondrian modellerinin ES, DM, GCP ve AECS sonuglari

gosterilmektedir. Elde edilen sonuglara ve karar kurallarima gore, Onerilen modelin

SMondrian modeline gore tiim k degerleri igin veri faydasini iyilestirdigi goriilmektedir.

Cizelge 7.6. Su-Mondrian ve SMondrian modellerinin genel test sonuglari

k ES DM GCP AECS Model
2316 | 40753000 | 197408,06 | 130,23 SM

10 3016 | 30150000 |179049,92 | 100,44 Su-M
1156 | 81431400 | 239880,89 | 260,91 SM

20 1508 | 60280000 |204020,76 | 200,80 Su-M
701 | 135127600 | 267864,00 | 430,27 SM

- 1005 | 90360000 |221533,23 | 304,8 Su-M
578 | 161831200 | 276947,60 | 521,83 SM

40 754 | 120480000 | 235156,64 | 401,00 Su-M
436 | 220892400 | 292666,33 | 691,78 SM

o0 603 | 150750000 | 249506,83 | 512,00 Su-M

Sekil 7.18, Sekil 7.19, Sekil 7.20 ve Sekil 7.21°de iki model i¢in farkli k degerlerine gore

olciilen ES, DM, GCP ve AECS degerleri sirastyla gosterilmistir. Sunulan tiim bu sekillerde,

Su-Mondrian modelinin SMondrian modeline gore daha yiiksek veri faydasi sundugu agikga

goriilmektedir.
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Sekil 7.18. Farkli k degerleri igin elde edilen ES degerleri
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Sekil 7.19. Farkli k degerleri i¢in elde edilen DM degerleri
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Sekil 7.20. Farkli k degerleri i¢in elde edilen GCP degerleri
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Sekil 7.21. Farkli k degerleri icin elde edilen AECS degerleri

Cizelge 7.6’da sunulan sonuglara gore Su-Mondrian modelinin SMondrian’a gore veri
faydasinda yaptig1 iyilestirmeler oransal olarak Cizelge 7.7°de gosterilmistir. Bu sonuglara
gore, Su-Mondrian modeli SMondrian modeline gére DM, GCP ve AECS degerlerinde
strastyla %25,55-%33,12, %9,29-%17,29 ve %22,83-%29,16 araliklarinda daha ytiksek veri

faydasi sundugu goriilmektedir.



Cizelge 7.7. Su-Mondrian modelinin SMondrian’a gore veri faydasi iyilestirme oranlari

k | DM (%) | GCP (%) | AECS (%)
100 | 26,01 9,29 22,83
200 | 25,97 14,94 23,04
300 | 33,12 17,29 29,16
400 | 25,55 15,08 23,15
500 | 31,75 14,74 25,98

7.5. Bolimde Sunulan Katkilar

Bu boliimde sunulan katkilar asagida listelenmistir;
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e Aykiri veri yonetimi yaparak tiim aykir1 verilerden fayda tireten biiyiik veri temelli bir

anonimlestirme modeli ilk defa bu galismada 6nerilmis, uygulanmis ve basari ile test

edilmistir,

e Biiyiik veri anonimlestirmede, yogunluk ve yakinlik tabanli yaklagimlari birlestirilerek

aykirt verilerin belirlenmesini saglayan hibrit bir yaklagim ilk defa bu calismada

onerilmis, uygulanmis ve basari ile test edilmistir,

e SMondrian modeli igin aykir1 veri ve normal veri tanimlari ilk defa bu ¢alismada

yapilmistir.
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SONUC VE DEGERLENDIRMELER

Bu tez kapsaminda;

aykirt verileri yoneterek toplam veri faydasini arttirmay1 amaclayan geleneksel mimari
temelli iki yeni anonimlestirme modeli (u-Mondrian ve u-Canon),

veri uzayini parg¢alamak i¢cin VP-tree yapisin1 kullanan ve Mondrian modelinden daha
yiiksek veri faydasi sundugu test sonuclari ile ortaya konulan yeni bir anonimlestirme
modeli (Canon),

biiylik veri mimarisinde aykir1 veri yonetimi yaparak toplam veri faydasini arttiran yeni
bir anonimlestirme modeli (Su-Mondrian) ilk defa bu tez c¢alismasi kapsaminda

Onerilmis, basaril1 bir sekilde gelistirilmis, uygulanmis ve test edilmistir.

Elde edilen analiz sonuglari, onerilen dort farkli modelin yiiksek basarimli modeller

oldugunu, anonimlestirme ¢6ziimii olarak kullanilabileceklerini ve maksimum veri faydasi

elde etmede 6nemli modeller oldugunu gostermistir.

Tez kapsaminda elde edilen bulgular degerlendirildiginde asagidaki hususlar elde edilmistir;

1.
2.

Anonimlestirme kapsaminda aykir1 veri konseptine yeni bir bakis agis1 getirilmistir,
Onerilen u-Mondrian modeli, Mondrian modeline gére daha yiiksek veri faydasi
sunmaktadir,

Onerilen Canon modeli, Mondrian modeline gore daha yiiksek veri faydas: sunmaktadir,
Onerilen u-Canon modeli, Canon modeline gore daha yiiksek veri faydasi sunmaktadir,
Onerilen Su-Mondrian modeli, SMondrian modeline gére daha yiiksek veri faydasi
sunmaktadir,

Aykirt veri yonetimi ile veri faydasi arasindaki iligkiyi gostermek admna ilk defa
kapsamli karar kurallar1 olusturulmus ve bu kurallarin 6nerilen modellerde basar ile
kullanilabilecegi gosterilmistir,

Anonimlestirmede aykir1 ve normal veri tespitinde kullanilmak {tizere ilk defa hem

yogunlugu hem de yakinligi1 dikkate alan yeni bir hibrit yaklasim gelistirilmistir.

Tez kapsaminda elde edilen sonuclar Sekil 8.1, Sekil 8.2, Sekil 8.3 ve Sekil 8.4’de

gosterilmekte olup verilen bu sekillerde; Mondrian-R ve Mondrian-S sirasiyla Relaxed ve

Strict stratejili Mondrian modellerini, u-Mondrian-R ve u-Mondrian-S ise sirasiyla Relaxed
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ve Strict stratejili u-Mondrian modellerini temsil etmektedir.

Yapilan testlerde elde edilen ES, DM ve AECS degerlerine gore;
e Mondrian-R ile Canon modelleri birbirine yakin sonuglar tiretmektedir,
e Uu-Mondrian-S, u-Mondrian-R ve u-Canon modelleri birbirine yakin sonuglar tiretmekte

ve bu sonuglarin ise literatiirdeki mevcut sonuglardan daha iyi oldugu goriilmektedir

GCP metrigine gore elde edilen sonuglara bakildiginda ise;

e u-Mondrian-R modeli, Mondiran-R modeline gore daha yiiksek veri faydasi
sunmaktadir,

e Canon modeli Mondrian-S modeline gore daha iyi sonuglar vermektedir,

e u-Mondrian-S ile u-Canon modellerinin sundugu veri faydasi birbirine ¢ok yakin
olmakla beraber, bu modellerin gelistirilen diger modeller temel alindiginda en yiiksek

veri faydast sunan modeller oldugu goriilmektedir.

Elde edilen sonuglara gore, gelistirilen modellerin basarili ve kabul edilebilir sonuglar
verdigi, u-Canon ve u-Mondrian-S modellerinin en yiiksek veri faydasi sunan modeller

oldugu goriilmektedir.

B Mondrian-R B Mondrian-S B u-Mondrian-R = u-Mondrian-S B Canon M u-Canon
7000
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Sekil 8.1. Tez kapsaminda gelistirilen tiim modellerin ES degerlerine gore karsilastirilmasi
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Sekil 8.2. Tez kapsaminda gelistirilen tiim modellerin DM degerlerine gore
karsilastirilmasi

B Mondrian-R B Mondrian-S B u-Mondrian-R = u-Mondrian-S B Canon M u-Canon
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Sekil 8.3. Tez kapsaminda gelistirilen tiim modellerin AECS degerlerine gore
karsilastirilmasi
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Sekil 8.4. Tez kapsaminda gelistirilen tiim modellerin GCP degerlerine gore
karsilastirilmasi

Biiyilik veri mimarisi i¢in gelistirilen Su-Mondrian modeli ise klasik SMondrian modeline
gore daha yiiksek veri faydasi sunmusg ve bu alanda gelistirilen ilk model oldugu igin farkli
modeller ile karsilastirilamamasina ragmen SMondrian modeli ile karsilastirmanin da bu

asamada yeterli oldugu degerlendirilmistir.

Bu tez galismasinda gelistirilen modellerin iyilestirmesi igin yapilabilecek yeni ¢alismalara
dair degerlendirmeler asagida sunulmustur;
1. u-Mondrian modeli igin;
e aykiri veri belirlemede farkli yaklagimlar kullanilabilir,
e bolme degerinin belirlenmesi i¢in farkli yaklagimlar kullanilabilir,
e aykin verilere ek olarak normal verilerin de bir yonetim islemine tabi
tutulmasiyla veri faydasi arttirilabilir,
2. Canon modeli igin;
e Dbolme degeri belirlemede farkli yaklasimlar kullanilabilir,
o referans noktasi belirlemede daha etkin yaklasimlar kullanilabilir,
e uzakliklarin belirlenmesinde farkli fonksiyonlar kullanilabilir,
3. u-Canon modeli i¢in;

e aykir veri belirlemede farkli yaklagimlar kullanilabilir,
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e bdlme degerinin belirlenmesi igin farkli yaklagimlar kullanilabilir,
e aykir verilere ek olarak normal verilerin de bir yonetim islemine tabi

tutulmasiyla veri faydasi arttirilabilir,

4. Su-Mondrian modeli i¢in;

e biiylik veri mimarisinde aykir1 veri belirlemede farkli yaklagimlar kullanilabilir,
e bolme degerinin belirlenmesi i¢in farkli yaklasimlar kullanilabilir,
e Dbiiyiik veri mimarisine uygun bir sekilde normal verilerin de bir yonetim

islemine tabi tutulmasiyla veri faydasi arttirilabilir.

Bu tez calismasinda karsilasilan zorluklar ise agsagida verilmistir;

veri mahremiyeti konusu hassas bir konu olugu i¢in tez kapsaminda gergek verilere
ulasilmasi ve tez kapsaminda test edilmesinde zorluklar yaganmustir,

biiylik veri ortamlarinin beraberinde getirdigi teknoloji, mimari, alt yap1 ve
programlama paradigmalar1 karmasik ve zor yapilardir,

biiylik veri ortamlarinda iteratif yapiya sahip anonimlestirme modellerin gelistirilmesi
ve uygulanmasi zordur,

Mondrian modeli kapsaminda aykir1 veri ve normal veri igin gerekli tanimlar
literatiirde bulunmamaktadir,

aykirt verilerin veri faydasina etkisini 6lgmede kullanilabilecek kapsamli karar
kurallar literatiirde mevcut degildir,

Mondrian modeli kapsaminda aykir1 verilerin belirlenmesinde kullanilabilecek bir
yaklasim mevcut degildir ve

Mondrian modeline aykir1 veri konsepti uygulayan baska bir ¢alisma literatiirde

yoktur.
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