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OZET

Insansiz Hava Araclar1 (IHA) giiniimiizde yaygin olarak kullanmilmaktadir. Bu araglar
askeri alanda kullanilmasinin yaninda afet kurtarma, hassas tarim ve hobi gibi ¢esitli
amaglar i¢in de tercih edilmektedir. Kiiresel Konumlandirma Sistemi (Global Positioning
System - GPS), hassas konum ve otonom ugus yetenegi sunmasindan dolay1 bu araglar igin
onemli bir bilesendir. Teknolojinin hizla gelismesiyle birlikte bu sistemlerin sivil alanda da
kullanim1 oldukga artmustir. Ancak sivil GPS sinyali, yapisinin agik ve sifresiz olmasi
sebebiyle aldatmaca saldirilarina karsi savunmasizdir. Bu ¢aligmada, GPS aldatmacasinin
tespiti ve Onlenmesine yonelik literatiirdeki ¢alismalar incelenmistir. GPS aldatmacasi
saldirilar1 sonucunda, THAlar ele gegirilerek veya diisiiriilerek maddi kayiplara sebebiyet
verilebilmektedir. Yakin gelecekte GPS aldatmacasi saldir1 ¢esitliliginin ve tespit
yontemlerinin artacagi ongoriilmektedir. THA iizerinde bulunun Ataletsel Olgiim Birimi —
AOB (Inertial Measurement Unit - IMU) sensor verileri ve diger Kiiresel Uydu Seyriisefer
Sistemleri (Global Navigation Satellite System - GNSS) verileri karsilastirilarak optimum
tespit sistemi tasarlanmigtir. Arastirmacilar igin GPS aldatmacasi tespitine yonelik verimli
bir kaynak sunulmustur. Ilerleyen zamanda séz konusu sisteme ek olarak, GPS aldatmacasi
saldiris1 sonucunda hava araglarinin tam kontroliiniin saglanmasina yonelik c¢alismalara
devam edilecektir.
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ABSTRACT

Unmanned Aerial Vehicles (UAV) are widely used today. These vehicles are used in
military fields as well as for various purposes such as disaster recovery, sensitive
agriculture, and hobby. Global Positioning System (GPS) is an indispensable component
for UAVs. These technologies have enormous priority because they produce precise
position knowledge and autonomous flight capability. In recent years, as a result of the
rapid development of technology, the use of GPS in the civilian field has remarkably
increased. However, the civilian GPS signal is vulnerable to spoofing attacks because its
structure is clear and unencrypted. In this work, the studies in the literature regarding the
detection and prevention of GPS spoofing have been researched. As a result of GPS
spoofing attacks, the UAVs can be seized or dropped to cause material losses. It is
predicted that GPS spoofing attack variety and detection methods will increase in the near
future. The optimum detection system has been designed by comparing the Inertial
Measurement Unit (IMU) sensor data and other Global Navigation Satellite System
(GNSS) data on the UAV. This study provides an efficient source of GPS spoofing
detection for researchers. In addition to this system, studies are planned to continue on
ensuring full control of aerial vehicles after a successful GPS spoofing attack is ensured.
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1. GIRIS

IHA’lar askeri amaglarla kullanildig1 gibi felaket kurtarma, hassas tarim, trafik izleme ve
hobi amagh olarak hayatimizin bir¢ok alaninda karsimiza ¢ikmaktadir. S6z konusu hava
araglar1 tarafindan kontrol ve veri iletimi amaglariyla Radyo Frekansi, Wi-Fi, Bluetooth,
3G/4G/LTE ve GPS gibi gesitli kablosuz haberlesme teknolojileri kullanilmaktadir [1].
Kiiresel konumlandirma sistemleri IHAlar i¢in hassas konum bilgisi saglamasindan dolay1

biiyiik bir oneme sahiptir.

GPS, ilk olarak yalnizca askeri kullanimlara agik iken 1980 yilindan itibaren sivil
kullanima da agilmistir [2]. Glinlimiizde ise konum, hiz ve zaman gibi bilgilere ihtiyag
duyulan gerek endiistriyel gerekse de eglence amagh bircok uygulamada kullanilir duruma
gelmigtir. GPS sinyalleri, jamming (engelleme/kesme), spoofing (aldatmaca) saldirilar1 ve
radyo frekansi (Radio Frequency - RF) paraziti gibi g¢evresel faktorler tarafindan
etkilenmektedir. GPS aldatmacasi belirtilen etkenlerden dolayr en tehlikeli ve tespit

edilmesi en zor olan saldir1 yontemi olarak dikkat ¢ekmektedir.

GPS aldatmacasi saldirisinin en bilinen 6rnegi olarak, 2011 yilinda Amerikan Hava
Kuvvetleri’ne ait RQ-170 Sentinel insansiz hava aracinin Afganistan sinirinda disiiriilmesi
gosterilmektedir [3]. Disiiriilen hava aracina ait goriintiilerin yayimlanmasimin ardindan
[ranl1 miihendislerin GPS sisteminin zayifligindan bahsetmeleri iizerine akademik alanda
GPS sistemine yonelik bir¢ok arastirma yapilmistir. Yapilan arastirmalar sonucunda GPS

aldatmacasinin hedef hava araci lizerinde etkili oldugu kanitlanmistir.

GPS sistemi yonetiminin Amerika Birlesik Devletlerinde (ABD) olmasi ve o6zellikle sivil
alanda yapis1 geregi saldirilara karsi korumasiz olmasi sebebiyle farkli iilkeler tarafindan
cesitli kiiresel konumlandirma sistemi projeleri gelistirilmektedir. Rusya tarafindan
gelistirilen GLONASS (Global Navigation Satellite System), Avrupa Birligi tarafindan
gelistirilen Galileo, Cin tarafindan gelistirilen BeiDou ve Hindistan tarafindan gelistirilen
IRNSS (The Indian Regional Navigation Satellite System) konumlandirma sistemleri
mevcuttur. Ancak GPS disindaki sistemler, heniiz yeterli olgunluk seviyesine ulagamadigi

icin diinya genelinde agirlikl olarak neredeyse her alanda GPS kullanilmaktadir [4].



Bu tezde, yaygin kullanimindan dolayr IHA lardaki GPS sistemlerinin giivenlik zafiyetleri
arastirilmistir. Ozellikle yapisinin agik, sifresiz olmasi ve herhangi bir kimlik dogrulama
mekanizmasina sahip olmamasindan dolay1 sivil GPS sinyallerine odaklanilmistir. GPS
aldatmacas1 tespiti ve Onlenmesine yonelik literatiirdeki ¢esitli ¢alismalar incelenmistir.
Son zamanlarda hizli gelisen teknolojiyle birlikte s6z konusu sistemlere yonelik saldiri

cesitliliginin ve bu saldirilarin tespit yontemlerinin artacagi ongoriilmektedir.

GPS aldatmacasi tespiti i¢in literatiirdeki ¢alismalarda genellikle sinyal isleme, veri biti,
pozisyon ve navigasyon ¢oziimii katmanlarinda calismalar gergeklestirilmistir. IHA nmn
iizerindeki mevcut donanimlar1 kullanmasi ve herhangi bir harici donanima ihtiyag
duymandan yer kontrol istasyonu iizerinden hizli bir sekilde analiz imkani sunmasindan
dolayr pozisyon ve navigasyon seviyesindeki calismalara odaklamlmistir. AOB
sensorlerinden alanin veri ve diger GNSS sistemlerinden alinan verilerinin karsilagtirmali
analizinden hibrit bir GPS aldatmacasi tespit sistemi iizerinde g¢alismalar
gerceklestirilmistir. Ikinci béliimde literatiirde yer alan calismalar analiz edilmektedir.
Ucgiincii béliimde insansiz hava araglari; siniflari, haberlesme yontemleri ve miidahale
yontemleri agisindan incelenmektedir. Dérdiincii boliimde IHA sistemlerine yonelik
baslica siber tehditler ve alinmasi gereken 6nlemler belirtilmektedir. Besinci boliimde GPS
ve diger kiiresel konumlandirma sistemleri ile GPS’in bilinen agikliklari ve GPS
aldatmacasi tespit yontemlerinden bahsedilmektedir. Altinci boliimde GPS aldatmacasi
tespiti i¢in gergeklestirilen analiz ¢alismalari sunulmaktadir. Son béliimde ise elde edilen

sonuglar degerlendirilerek, sonraki arastirmacilar i¢in ¢calisma alanlar1 6nerilmektedir.



2. LITERATURDE YER ALAN ONCEKIi CALISMALAR

[HA’lara yonelik gergeklestirilen GPS aldatmacas: saldirilarinin tespit edilmesi ve tespit
edilen saldirilarin  engellenmesi  basta olmak lizere ¢esitli konularda makaleler

incelenmistir.

Qiao ve arkadaglar tarafindan 2017 yilinda yapilan calismada, GPS aldatmacasini tespit
etmek amaciyla dronun monocular (yiiksek zoom 6zellikli) kamera ve AOB/IMU (Inertial
Measurement Unit: Accelerometers, Gyroscopes, Magnetometers) sensdrlerinden alinan
veriler kullanilmistir. S6z konusu sensorlerden hava aracinin hiz ve pozisyon bilgisi
alinmistir. Ayrica GPS ve bir 6nceki pikselden bir sonraki pikseli tahmin etme yontemine
dayali hiz tespiti i¢in kullanilan LK (Lucas-Kanade) metotlariyla ortalama 5 saniye
icerisinde aldatmaca tespiti gergeklestirilmistir. Onerilen yontemin, yalmzca AOB’nin

kullanimindan daha etkili oldugu belirtilmektedir [5].

Su ve arkadaslar1 tarafindan 2016 yilinda yapilan ¢alismada, hata detektorii ile donatilmis
bir insansiz hava aracini, GPS aldatmacasi ile yonlendirmeye yonelik bir senaryo
belirtilmistir. GPS Ol¢limiindeki anlik degisimleri hesaplamak i¢in etkili bir ¢6zliim
saglandig1 iletilmektedir. GPS aldatmacasi saldiris1 yoluyla birlesik skaler test hata
detektorii ile donatilmis hava aracinin gercek zamanl olarak manipiile edilmesi yontemi

arastirilmistir [6].

Huang ve arkadaslar1 tarafindan 2016 yilinda yapilan ¢alismada, kurban alicisinin gergek
ve yanlis sinyaller arasinda ayrim yapamadigi ve kullaniciyr bu konuda uyaramadigi
vurgulanmaktadir. S6z konusu calismada, sinyal iliskilendirilmesinde olasi bozulmalari
izlemeye izin veren “Ratio Test” yontemi ile aldatmaca tespitinin etkinligi ve verimliligi
arastirilmistir. Ratio Test ile sinyal bozulmalarindan GPS aldatmaca saldirilarinin basaril

bir sekilde tespit edildigi belirtilmektedir [7].

Wesson ve arkadaslar1 tarafindan 2017 yilinda yapilan ¢alismada, GPS ve diger kiiresel
konumlandirma uydu sistemi alicilariyla, aldatmaca ve engelleme/kesme saldirilarinin
algilanmasini saglayan diisiik maliyetli bir teknik onerildigi belirtilmektedir. Gili¢ Bozulma

Detektorli (Power Distortion Detector) olarak adlandirilan bu teknik, alinan gii¢ ve



korelasyon fonksiyonu bozulmalarina goére sinyalleri; Cok Yollu Sarsilmis (Multipath-
afflicated), Aldatilmis (Spoofed) ve Engellenmis/Kesilmis (Jammed) olarak
siiflandirmaktadir. Saldir1 ve saldir1 dis1 senaryolarin 27 yiiksek kaliteli deneysel kayitlari
iizerinde gerceklestirilen farkl testlerde; detektor tarafindan %0,5 hata oraniyla aldatmaca
ve engelleme saldirilarinin tespit edildigi belirtilmektedir. Ayrica uygulamaya ait yazilim

kodlarmin “Github” tizerinden sunuldugu bilgisi iletilmektedir [8].

He ve arkadaslar tarafindan 2014 yilinda yapilan ¢alismada, basarili aldatmaca saldirilari
icin teorik bir model sunulmaktadir. Sinyal giiciiniin, alicinin izleme halkalarina etkisi
analiz edilerek ¢esitli nicel analizler gergeklestirilmektedir. Aldatmaca sinyalinin giicii,
gercek sinyalin giicline esit oldugunda sinyaller arasinda faz hizalanmasi1 gerceklestigi,
sonrasinda sahte sinyalin giliciinii artirarak gercek sinyalden uzaklastifi ve izleme

dongiisiinii ele gegirdigi belirtilmektedir [9].

Kerns ve arkadaslari tarafindan 2014 yilinda yapilan ¢calismada, GPS sinyal aldatmacast ile
insansiz hava araci yakalama ve kontrol teorisine yonelik uygulama analiz edilmistir.
Genisletilmis Kalman Filtresi (Extended Kalman Filter), GPS verilerini tahmin etmek
amactyla kullanilmistir. Hava araci ve aldaticinin birbirine bagli dinamikleri analiz
edilerek, GPS aldatmacas1 saldirist ile bir hava aracinin kabul edilen bir yoriingesinin
bilinmeden takip edebilecegi belirtilmistir. Sonug olarak, arazi testleriyle insansiz hava
araglarma karst GPS aldatmacasi saldirisinin hem teknik hem de operasyonel olarak

miimkiin oldugu vurgulanmaktadir [10].

Khalajmehrabadi ve arkadaslari tarafindan 2017 yilinda yapilan ¢aligmada, GPS {izerinden
zaman senkronizasyonu saldirilar1 icin TSARM (Time Synchronization Attack Rejection
and Mitigation) teknigi tanitilmaktadir. S6z konusu teknikte, anlik zaman tahmini
yapilarak saat ve alic1 sapmasimin diizeltildigi belirtilmektedir. Ayrica sayisal sonuglarin
literatiirdeki rakip yaklagimlara gére TSARM tekniginin onde oldugunu gosterdigi

vurgulanmaktadir [11].

Panice ve arkadaslar1 tarafindan 2017 yilinda yapilan ¢alismada, anomali tespiti i¢in veri
siiflandirma amaciyla makine 6grenmesinde kullanilan SVM (Support Vector Machine)
yontemiyle durum tahmini analizine dayanarak, GPS aldatmacas1 tespiti i¢in yeni bir

yaklasim getirildigi vurgulanmaktadir. S6z konusu yontemde hava araci iizerinde ilave bir
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donanima ihtiya¢ duyulmadig1 belirtilerek, analizin AOB sensérleriyle birlikte kullanilmasi
durumunda performansin artacag iletilmektedir. Calisma neticesinde, Matlab kullanilarak

GPS verileri islenmis ve 30 saniye igerisinde GPS aldatmacasi tespiti ger¢eklestirilmistir
[12].

O’Hanlon ve arkadaslar1 tarafindan 2013 yilinda yapilan calismada, iki dar bantli sivil
alicilardan, sifrelenmis GPS L1 P(Y) kod sinyalleri arasindaki korelasyonlar kullanarak,
GPS aldatmacasimin tespiti yapilmaktadir. S6z konusu alicilardan birinin aldatmacaya
maruz kalmayan, giivenli bir yerde oldugu varsayilirken diger alicinin ise aldatmaca
saldirisina maruz birakildig1 varsayilmaktadir. C/A ve P(Y) kod sinyalleri arasindaki gii¢
farkliliklar1 deneysel olarak arastirilmistir. Arastirma sonucuna gore basarili bir sekilde

aldatmaca tespiti yapildigi belirtilmektedir [13].

Psiaki ve Humphreys tarafindan 2016 yilinda yapilan ¢alismada, kurban bir GPS alicisint;
pozisyon ve saat ofseti hakkinda aldatmak i¢in kullanilabilecek bir dizi saldir1 stratejisi
anlatilmaktadir. S6z konusu stratejilerin bir kisminda sinyallerdeki anomalileri bulmak i¢in
sinyal isleme kullanilmaktadir. Ozellikle bir saldir1 tespit edildikten sonra navigasyonun
nasil kurtarilacagi sorusuyla, aldatmacaya kars1 savunma alaninda daha fazla arastirma ve

gelistirmeye ihtiyag duyuldugu belirtilmektedir [14].






3. INSANSIZ HAVA ARACLARI

Giiniimiizde IHA’lar giderek yayginlasmaktadir. Bu araglar, askeri amaglarla kullanildig
gibi oyun, hobi, is, felaket kurtarma, hassas tarim gibi bir¢ok alanda kullanilabilmektedir.
Hatta online aligveris sitesi Amazon, prime hizmeti olarak yaklasik 13 dolar karsiliginda
satilan iiriinleri IHAlar ile alicilarina ulastirmaktadir [15]. Sinirdan ilag kagirma, pokemon
go oyunu oynama ve Beyaz Saray etrafinda dolasarak goriintii alma gibi ¢esitli kullanim
ornekleri, ¢esitli zamanlarda ulusal ve uluslararasi basinin giindemine oturmustur. Yine
Iran tarafindan ele gecirilen Amerikan insansiz hava araclari durumun ciddiyetini ve bu

araglarin 6nemini gozler 6niine sermektedir [16, 17].

3.1. Insansiz Hava Araclar1 Siiflari

IHAlar gesitli 6zelliklere gore siiflandirilmaktadir. Eglence amagh olarak model ugaklar
kullanilirken, biraz daha gelismis, ucus bilgisayar1 iceren ve dnceden programlanabilen
dronlar; izleme, takip, afet kurtarma, vb. amaglarla kullanilabilmektedir. Genellikle askeri
amaclarla kullanilan ve dronlarin daha gelismisi IHA lar, askeri istihbarat faaliyetleri igin
tercih edilmektedir. Giiniimiizde artik THA sistemleri silahlarla donatilmistir. Bu sayede
istihbaratin yaninda saldir1 da yapabilmektedir. IHA’larm da icinde yer aldig1 radar, baz
istasyonu, yer istasyonu, komuta merkezi, vb. gibi sistemlerin bir araya gelmesiyle insansiz
hava sistemleri (Unmanned Aerial Systems - UAS) olusmaktadir. Sekil 3.1°de insansiz

hava araclariin kullanim amaglarina gore siniflandirilmasi sunulmaktadir [16, 17].



Insansiz Hava Sistemi (UAS)
- . ) UAS. UAV'nin
Insansiz Hava Araci (UAV) R
de icerisinde
= bulundugu
L
7 Drone Dronelarin daha radar, baz
E Ucus gelismis istasyonu, yer
N, Model Ugak bilgisayarina donammbisidar, istasyonu,
g sahiptir Genellikle askeri komuta merkezi
Sadece uzaktan - Tt 5 aths
K | edili Onceden ve istihbarat vb. gibi
(";mm; edilir programlanabilir/ | toplama amagh sistemlerin tiim
neec ml programlanamaz kullanilmaktadir bilesenlerini
programlanmaz kapsamaktadir

Sekil 3.1. insansiz hava araglarinin siniflandirilmasi [17, 18]

Askeri amaglarla Avrupa’da IHA iireticileri tarafindan olusturulan lobinin (EUROUVS)
yaptig1 siniflandirma Cizelge 3.1°de sunulmaktadir. Micro, Mini ve Close Range THA lar
genellikle teknoloji marketlerde satilan; Dji, Phantom ve benzeri markalar tarafindan
iiretilen, video ¢ekimleri gibi sosyal amaglarla kullanilan hava araglaridir. Orta Irtifa Uzun
Havada Kalis (Medium-Altitude Long Endurance — MALE) sinifi taktik, stratejik ve 6zel
gorev IHA’lar genellikle askeri amaglarla kullamlmaktadir. Ayrica, 6zel gérev THAlar

uzay arastirmalarinda da kullanilmaktadir.



Cizelge 3.1. EUROUVS IHA smiflandirmasi [16, 17]

Maksimum Maksimum Havada Veri
Kategori Kalkis Ucus Kalma/Dayanim Haberlesme
Agirhigr (kg) | Yiiksekligi (m) Siiresi (saat) Mengzili (km)
Mikro/Mini IHA Mikro 0.1 250 1 <10
Mini <30 150-300 <2 <10
Yakin Menzil 150 3000 2-4 10-30
Kisa Menzil 200 3000 3-6 30-70
Orta Menzil 150-500 3000-5000 6-10 70-200
Taktik IHA Uzun Menzil - 5000 6-13 200-500
Dayanimli 500-1500 5000-8000 12-24 >500
Orta rtifa
Uzun Havada | 1000-1500 5000-8000 24-48 >500
Kalis (MALE)
Yiiksek Irtifa
Stratejik THA Uzun Havada | 2500-12500 | 15000-20000 24-48 >2000
Kalis (HALE)
Oldiiriicii 250 3000-4000 3-4 300
Ozel Gérev IHA Tuzak 250 50-5000 <4 0-500
Stratosferik - 20000-30000 >48 >2000
Ekzosferik - >30000 - -

Ulkemizde son yillarda askeri alanda IHA lara yonelik yatirimlar artmistir. Taktik MALE
sinifinda TAI (Tirk Havacilik ve Uzay Sanayii A.S.) tarafindan ANKA, Baykar tarafindan
Bayraktar Taktik THA ve Vestel tarafindan Karayel insansiz hava araglari iiretilerek tiim
testleri basarili bir sekilde tamamlanmistir. Diinya standartlarinda yerli ve milli teknolojiler
barindiran bu sistemler Tiirk Silahli Kuvvetleri tarafindan kesif, takip ve imha gérevlerinde

aktif olarak kullanilmaktadir.

3.2. Insansiz Hava Araclar1 Haberlesme Yontemleri

[HA’larin  kontroliinii saglamak amaciyla ¢esitli kablosuz haberlesme teknolojileri
kullanilmaktadir. Kullanilan teknoloji, araglarin faaliyet alanlarina gore degisiklik
gostermektedir. Genellikle [HA’larda kullanilan kablosuz haberlesme teknolojileri
asagidaki gibidir [16]:

« Bluetooth
e Wi-Fi
« Radyo(RF)
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« 3G/4G/LTE
« Uydu (Satellite)
« GPS

Bluetooth teknolojisinin kullanildig1 araglar 20 metre civarinda kisa bir menzile ve sinirh
ucus siiresine sahiptir. Bu araglar genellikle eglence amaciyla kullanilmaktadir. Wi-Fi
teknolojisini kullanan araglar da bluetooth teknolojisine benzer bir sekilde 50 metre
civarinda kisa bir menzile ve sinirli ugus siiresine sahiptir. Yine ayni sekilde Wi-Fi

haberlesmesi kullanan araglar da eglence ve hobi igin tercih edilmektedir [16].

Radyo frekanslar lizerinden haberlesen hava araglar1 genellikle 900MHz, 1.3GHz, 2.4GHz
ve 5.8GHz frekanslarini kullanmaktadir. Ticari, hassas tarim, felaket kurtarma, video
yayini, vb. amaglarla kullanilan ve teknoloji marketlerinde en ¢ok satilan insansiz hava
araclar1 genellikle 2.4GHz ve 5.8GHz frekanslarii kullanmaktadir. Bir frekans, araci
kontrol etmek icin kullanilirken diger frekans canli video aktarimi i¢in kullanilmaktadir.
Uretici firmalarin tecriibeleri, tek frekans iizerinden hem kontrol hem de video aktarimi
yapildiginda cesitli problemler yasandigini gostermektedir. Radyo frekansi ile ¢alisan

kiiciik hava araglar 2 kilometre menzile ulagabilmektedir [16].

3G/AG/LTE teknolojisi, internet servis saglayici alt yapisini kullanan uzun menzilli bir
iletisim yontemidir. THA’larin kapasitesi ve uygun mobil tasiyict sinyallerin tespit
edilmesine bagli olarak maksimum menzil degisebilmektedir. Uydu haberlesmesi
genellikle askeri amagl olarak kullanilan yiiksek menzilli bir teknolojidir [16]. Otonom
kontrol saglamak i¢in Amerika’da askeri kullanim amaciyla olusturulmus olan GPS
(Global Positioning System) teknolojisi kullaniimaktadir. Kesif, gézetleme, takip ve saldir
gorevlerinde askeri THA’lar bu teknolojilerden aktif olarak yararlanmaktadir [1]. Sekil

3.2’de 6rnek bir insansiz hava araci haberlesme topolojisi sunulmaktadir.
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Sekil 3.2. Ornek bir insansiz hava araci haberlesme topolojisi [18]

3.3. insansiz Hava Araclarina Yonelik Miidahale Yontemleri

IHA’lar faydali ya da kotii amaglar icin kullanilabilmektedir. Kotii amaglarla kullanildig:
durumlarda, kisisel mahremiyet ve ulusal giivenlik acisindan genis bir yelpazede ihlallere
sebebiyet verilebilmektedir. IHA’larla birlikte 6zel hayatin gizliligi ile bireysel hak ve
ozgiirliiklerin korunmasina yonelik geleneksel tedbirler yetersiz kalmistir. Sosyal hayatin
yam1 sira askeri ve casusluk amaglariyla kullanilan IHA lar da baska iilkelere ait bilgilere
kesif, gozetleme ve takip gibi faaliyetlerle ulasarak devletlerarast krizlere yol

acabilmektedir [16].

K&tii amagclarla kullamlan IHA’lara karsi cesitli miidahale yontemleri gelistirilmis ve

gelistirilmeye devam etmektedir. Bu yontemler asagida belirtilmektedir [16]:

e Pasif Onlemler

e Aktif Onlemler

[HA’larin etki alanini kisitlamaya yonelik dolayli énlemler, pasif énlemler kategorisinde
yer almaktadir. Kapilari otomatik kilitleme, goriintii kaydedilmesini engellemek icin
perdeleri kapatma, insanlar1 uyararak giivenli alanlara yonlendirme gibi durumlar pasif

onlemlere 6rnek verilebilmektedir [16].

Aktif dnlemler direkt olarak bir IHA’nin islevini kismen veya tamamen kisitlamaya

yonelik girisimleri icermektedir. Belirtilen yontemler asagida sunulmaktadir [16]:
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e Miidahale Insansiz Hava Araglar

e Sinyal Engelleyici (Jammer)

e Atesli Silahlar

e FElektromanyetik/Mikrodalga Isinlar
e Ozel Yetistirilmis Yirtic1 Kuslar

e Hekleme (hacking)

Sekil 3.3’te IHA’lara miidahale yontemlerine ait goriintiiler sunulmaktadir. Kiigiik
boyutlardaki IHA larin etkisiz hale getirilmesi i¢in kullanilan yéntemlerden birisi de yirtict
kuslardir. Kartal gibi kuslar egitilerek dogal avlarina yaptiklar1 saldirtya benzer bir sekilde
IHA’lar da avlayabilmektedir (Sekil 3.3a). Bu yontem kisa vadede basaril1 gibi goriinse de
silahl1 hava araglariyla hayvanlar caydirilabilmektedir [16].

Miidahale hava araglari, yakin mesafeden hedeflenen IHA’y1 etkisiz hale getirmek
amaciyla ag atmaktadir (Sekil 3.3b). Cok yetenekli pilot bulundurma, diisme riski ve giiglii

ara¢ bulundurma ihtiyaglar1 gibi dezavantajlar1 bulunmaktadir [16].

Sekil 3.3. Insansiz hava araglarina yonelik miidahale yontemleri [16]
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[HA’lar barindirdiklarn siber giivenlik zafiyetleri vasitasiyla da hedef alinabilmektedir
(Sekil 3.3c). Heklemenin, diger miidahale yontemlerine gore maliyetsiz olmasi sebebiyle

gelecekte en ¢ok tercih edilecek yontemler arasinda olacagi degerlendirilmektedir [16].

Atesli silahlar, IHAlar karsisinda zayif etki alanina sahiptir (Sekil 3.3d). Son zamanlarda
[HA’larin ucuz maliyetli olmasi ve araglar arasinda etkilesimli aglarin kurulmasi gibi

ozellikler dikkate alindiginda atesli silahlar etkin bir ¢6ziim olmamaktadir [16].

Atesli silahlar gibi elektromanyetik/mikrodalga 1sinlar1 da zayif etki alanina sahiptir (Sekil
3.3e). Radarlar tarafindan tespit edilen IHA’larin kamera, ucus kontrol bilgisayar1 ve
sensdr gibi elektronik donanimlarini bozmak igin kullanilmaktadir. Ote yandan bu 1sinlari

kullanmak, 6zel izin gerektirebilmektedir [16].

Sinyal engelleyici (Jammer) kullanilarak IHA’larm  GPS ve radyo baglantist
engellenebilmekte ve etkisizlestirilebilmektedir (Sekil 3.3f). Engellenen IHA, sahip
oldugu ozelliklere gore baslangic koordinatlarina geri donme gibi eylemler
gerceklestirmektedir. Boylece saldirt yapan aracin faaliyetlerini engelleme ve saldirgan
operatoriin tespiti edilmesi gibi avantajlar1 bulunmaktadir. Ancak, bolgedeki diger Wi-Fi
ve GPS gibi normal kablosuz yayinlar1 etkileme, otonom ugan araglarda etkisiz olma ve

[HA lar yerlesim yerleri {izerine diisiirme gibi riskleri tasimaktadir [16].
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4. INSANSIZ HAVA ARACLARINDA SiBER GUVENLIK

Kablosuz haberlesme teknolojileri IHAlar tarafindan aktif olarak kullanmaktadir. Ayrica,
IHA, yer kontrol istasyonu ve sensor gibi bilesenleri de biinyesinde barindirmaktadir.

Bahse konu her bilesen/teknoloji birtakim tehdit ve saldirilara maruz kalabilmektedir [16].

4.1. THA Sistemlerine Yonelik Bashica Siber Tehditler

Insansiz hava araclarinin  kullandigi teknolojiler birtakim tehditleri

getirmektedir. Cizelge 4.1°de IHA sistemlerine yonelik cesitli tehdit/saldir1 gesitleri

sunulmaktadir.

Cizelge 4.1. THA sistemlerine yonelik baslica siber tehditler [16,19]

Bilesen/Teknoloji Tehdit/Saldir
Zayif Sifreleme
. Trafik Sebebiyle Yagsanan Yogunluk
Uydu Haberl
yau Haberiesmest Erisilebilirlige Yonelik Saldirlar(Sinyal Kesme,
Hizmet Engelleme, vs.)
Gizliligi ifsa Edilmis IHA'lar
Diger Radyo Haberlesme ; 5 Gizli Dlnleme. ;
Baglantilari Radyo Sinyali Kesme (Jamming) ve Hizmet

Engelleme (DoS)

Konum Gizliligi Saldirisi

Insansiz Hava Araci

GPS Aldatmacasi

Fuzzing Saldirisi

Ele Gegirme ve Etkisiz Hale Getirme

Kazan¢ Ayarlama Saldirisi

Yer Kontrol Istasyonu

Zararl1 Yazilim Enjeksiyonu

Keylogger ve Diger Veri Cikarma
Mekanizmalari

Zayif Kimlik Dogrulama

Komuta ve Kontrol Mesajlar1

teknolojidir. Kiiresel konumlandirma sistemleri de uydu haberlesme teknolojisini

Zayif Mesaj Dogrulamasi

Kontrol Kanali Sinial Enielleme

Uydu haberlesmesi biiyiikk mesafelerde kullamilan IHA’lar igin olmazsa olmaz bir

beraberinde
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kullanmaktadir. Bu teknoloji; zayif sifreleme, trafik sebebiyle yasanan yogunluk, sinyal
kesme ve hizmet engelleme gibi erisilebilirlige yonelik saldirilarla istismar

edilebilmektedir [16,19].

Ayrica, IHA’lar GPS aldatmacasi ile farkli lokasyonlara ydnlendirilmekte, yer kontrol
istasyonunda bulunan sistemler zararli yazilimlar ile kullanilamaz hale getirilmekte ve
sensorler iizerindeki veriler manipiile edilebilmektedir. Ote yandan zararli yazilimlar ile

sistemlere ait gizli bilgiler de ¢ikartilabilmektedir [16,19].

Ozetle, yukarida belirtilen bilesen/teknolojiler siber giivenligin gizlilik, biitinlik ve

erisilebilirlik ilkelerine zarar verebilecek ¢esitli tehdit ve saldirilara maruz kalabilmektedir.

Dogal afetler veya sabotaj eylemleri sonucunda haberlesme kanallarinin kesildigi acil
durumlarda internet servis saglayicilari tarafindan kurulan IHA destekli aglar ile
olusabilecek magduriyetler giderilebilmektedir. Boylece, bir IHA mobil istasyon,
yonlendirme noktast ve ug terminal olarak da kullanilabilmektedir. IHA’lar bir baz

istasyonu gorevi alarak iletisim altyapisi olugturmaktadir [16].

Benzer kritik kullanim amaglart gdz o6niinde bulunduruldugunda IHA sistemlerinde
bulunan donanim, yazilim ve haberlesme protokollerinde yer alan giivenlik zafiyetleri bir

risk olusturmaktadir [16].

4.2. THA Sistemlerine Yonelik Siber Saldirilar ve Alinmasi Gereken Onlemler

Insansiz  hava araglarma aktif ve pasif olmak iizere iki smfta saldirilar
gergeklestirilmektedir. Trafik analizi ve ortadaki adam saldiris1 pasif saldirilara 6rnek
verilebilirken, aldatmaca, yonlendirme, kanal kesme ve hizmet engelleme saldirilar1 aktif
saldirilara drnek gosterilebilmektedir. Sekil 4.1°de THA sistemlerine yonelik saldirilar

sunulmaktadir [16,20].
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Insansiz Hava Araglarina Yonelik Saldirilar

Pasif Saldirlar Aktif Saldirilar

Araya Girme (Gizlilik Degistirme (Buttinlik Uydurma (Dogruluga Engelleme
ilkesine Yonelik ilkesine Yonelik Yonelik Saldirilar) (Erisilebilirlik ilkesine

Saldirilar) Saldirilar) Yonelik Saldirlar)

+ Trafik Analizi * Yeni Bilgi Uretme * Mesaj Sahteciligi * Yonlendirme

* Ortadaki Adam Saldirisi * Meveut Bilgiyi Degistirme * [HA Aldatma * Kanal Kesme

* Zararh Yaziimlar * Mobil Cihaz Aldatma * Hizmet Engelleme Saldirisi

* GPSAldatma

Sekil 4.1. IHA sistemlerine ydnelik yapilan siber saldirilar [16,20]

Genel tehditler ve alinmasi gereken oOnlemler Cizelge 4.2°de sunulmaktadir. Siber
giivenligin gizlilik, biitiinliik ve erisilebilirlik ilkeleri gesitli saldir1 yontemleriyle zarara

ugratilmaktadir.

Cizelge 4.2. Genel giivenlik tehditleri ve alinmasi gereken 6nlemler [16,20]

Tehdit Kategori Onlem
Saldirganlar; hekleme, gizlice
dinleme, kimlik aldatmacasi ve
1 |katmanlar arasi ag saldirilar Gizlilik Tlkesine Yonelik Saldirilar Verilerin sifrelenmesi
yoluyla baglantilarin giivenligini
tehlikeye atabilmektedir.

Saldirganlar verilerin iletilmesi Mesaj dogrulama kodu
2 | ve depolanmas sirasinda verileri |  Biitiinliik ilkesine Yonelik Saldirilar gibi 6zet (hash)

degistirebilmektedir. fonksiyonlari

Saldirganlar haberlesme GO

kanallarin1 engelleyebilmekte ve
3 |aglara yonelik hizmet engelleme | Erisilebilirlik ilkesine Yonelik Saldirilar
saldirilari

dogrulama ile olay
tespit ve raporlama

gergeklestirebilmektedir. mekanizmalari

Saldirganlar IHA  sisteminde

depolanan  verilere  yetkisiz Verilere erisimde
4 |erisim  saglayabilmekte  ve| Dogruluk ilkesine Y&nelik Saldirilar kimlik dogrulama ve

verileri  degistirme yetkisi sifreleme

kazanabilmektedir.
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Kotii niyetli kisiler/saldirganlar, Cizelge 4.2°de belirtilen yontemlerle IHA sistemlerine
tehdit olusturmaktadir. Hekleme, gizlice dinleme, kimlik aldatmacasi ve ag saldirilariyla
verilerin agik metin olarak iletildigi durumlarda saldirganlar kolaylikla verilere

erisebilmektedir. Bu gibi durumlar igin veriler sifrelenmelidir [16,20].

Verilerin taginmasi ve barindirilmast sirasinda saldirganlar tarafindan araya girme
saldirilariyla veriler degistirilebilmektedir. Mesaj dogrulama kodu gibi 6zet (hash)

fonksiyonlari ile veri biitiinliigiiniin saglanmasi i¢in dnlem alinabilmektedir [16,20].

Saldirganlar haberlesme kanallarini engelleyebilmekte ve aglara yonelik hizmet engelleme
saldirilar1 gergeklestirebilmektedir. Giigli kimlik dogrulama, olay izleme (monitoring) ve

raporlama mekanizmalari ile belirtilen saldirilara kars1 6nlem alinabilmektedir [16,20].

IHA sistemlerinde depolanan verilere yetkisiz erisim saglanabilmekte, veriler yetkisiz
kisiler tarafindan degistirilebilmektedir. Verilere erisimde kimlik dogrulama ve sifreleme

mekanizmalar1 kullanilmalidir [16,20].

Siber tehditlere yonelik verilerin sifrelenmesi, mesaj dogrulama kodlarinin kullanilmasi,
olay tespit ve raporlama mekanizmalari1 ve verilere erisimde gii¢lii kimlik dogrulama gibi
cesitli tedbirlerin alinmasi gerekmektedir. Gerekli tedbirlerin alinmasi, saldirganlar icin
caydirict olmaktadir [16]. Ayrica, Cizelge 4.3’te IHA sistem giivenligini tehdit eden

detayl saldir1 yontemleri belirtilmektedir.
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Cizelge 4.3. IHA sistem giivenligini tehdit eden saldirilar [16,21]

Zararl Yazihm
Klavye Kaydedici

B
Kimlik Aldatmasi
Bilginin Ele

Gizlilik gecirilmesi(Transfer/Kayij Gapraz Katma
P Saldirisi

Protokol Tabanli Coklu Protokol
Saldirilar Saldirisi

Dinleme

Sosyal Miihendislik

Personel Zaafiyeti

Personel A Istenmeye
ks onlar

Sinyal Buttinli

Yer Kontrol istasyonu

Haberlesme Hatti

istenmeyen/Dogal
Olaylar

. Zararh Kod
IHA Sistem

Gavenligi Biitanlik Bl Ume=Cll

Degistirme Bozulmus Baglanti

Altyordam Istismari

Zararl Saldirilar Paket Yakalama,
Degistirme ve

Yeniden iletme
< Bozulma

Artan SNR

Kablosuz Tehditler

Engelleme ve Yeniden)
lletme

istenmeyen/Dogal

Olaylar Engelleme Bellek Asimi

Erisilebilirlik bl Haberlesme Kesintisi

Zararli Saldirlar DoS/DDoS Paket Yollama

Sahte Kontrol
Sinya_lvi/Kcmutlar\ Aldatma
Uretme
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IHA teknolojileri hizl1 bir sekilde gelismektedir. Bu gelisim sayesinde IHA larin kullanim
alanlar1 giderek artmaktadir. Cizelge 4.3’ten de anlasildig1 gibi teknoloji ile birlikte THA

sistemlerinin stirekli gelismesi, ¢esitli giivenlik zafiyetleri beraberinde getirmektedir [16].

Biitin bu gelismelerin sonucunda IHA’larda siber giivenlik konusu biiyilk ©6nem
kazanmistir. Literatiirde bu alandaki calismalarin az bulunmasi, heniiz ¢ok bakir bir alan
oldugunu gostermektedir. 2011 yilinda Amerikan Hava Kuvvetleri’ne ait IHA’nm Iran
tarafindan ele gecirilmesinden sonra iranli miihendisler tarafindan GPS aldatmacasi
yonteminin kullandig1 bilgisinin iletilmesiyle birlikte GPS aldatmacasi konusunda ¢esitli

caligmalar literatiire girmistir [16].

Insansiz savas ucaklari, kamikaze ve siirii IHAlar gibi teknolojilerin yapay zeka, makine
ogrenmesi, 5G ve nesnelerin interneti teknolojileriyle birlikte gelismesiyle IHA larda siber
giivenlik konusu giderek onem kazanacaktir. IHAlarin biinyesinde barmdirdig her bilesen
bir saldirt alan1 olusturmaktadir. Bu alanlara yonelik gergeklestirilebilecek tiim tehdit ve

saldirilar derinlemesine arastirma gerektirmektedir [16].

Ulkemizde yerli ve milli imkanlarla iiretilen IHA’lara yonelik gerceklestirebilecek
saldirilar goz Oniine alindiginda, siber giivenlik agisindan tiim bilesenlerin test edilmesi bir

gereklilik olarak degerlendirilmelidir [16].
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5. GPS VE DIGER KURESEL KONUMLANDIRMA SIiSTEMLERI

Bu boliimde GPS ve diger kiiresel konumlandirma sistemleri, GPS’in bilinen agikliklar1 ve

GPS aldatmacasi tespit yontemleri incelenmektedir.

5.1. GPS

GPS, Amerika Birlesik Devletleri Savunma Bakanlig1 tarafindan askeri kullanim amaciyla
tasarlanan ve uzaya gonderilen 24 adet uydudan olusan konumlandirma sistemidir. Ilk
olarak yalnizca askeri kullanimlara agik olan bu sistem, 1980 yilindan itibaren sivil
kullanima da agilmistir. Gilinlimiizde ise konum, hiz, zaman gibi bilgilere ihtiya¢ duyulan
gerek endistriyel gerekse de eglence amagli bircok uygulamada kullanilir duruma

gelmistir [2,22].

GPS sisteminin disinda Rusya tarafindan gelistirilen GLONASS, Avrupa Birligi tarafindan
gelistirilen Galileo, Cin tarafindan gelistirilen BeiDou ve Hindistan tarafindan gelistirilen
IRNSS konumlandirma sistemleri mevcuttur. Ancak GPS disindaki sistemler, heniiz yeterli
olgunluk seviyelerine ulasamadiklari i¢in diinya genelinde GPS agirlikli olarak neredeyse

her alanda kullanilmaktadir [4].

5.2. Glonass

Sovyetler Birligi doneminde devreye alinan ve Ruslarin askeri amagclar i¢in gelistirmis
oldugu konumlandirma sistemidir. 2008 yilinda sivil kullanima agilan s6z konusu sistem,
uydu aginin genisletilmesi sebebiyle kiiresel ¢apta kullanilan bir konumlandirma sistemine

doniismiistiir. GPS sistemi gibi 24 adet uydudan olugsmaktadir.

5.3. Galileo

Avrupa Birligi tarafindan ABD’nin GPS ve Rusya’nin GLONASS sistemine alternatif
olarak gelistirilen konumlandirma sistemidir. Ik uydusunun firlatihst 2005 yilinda
gergeklesirken, 2019 yili sonunda 27 aktif ve 3 yedek olmak iizere 30 uydu ile hizmet

vermesi beklenmektedir.
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5.4. Compass/BeiDou

Cin tarafindan gelistirilen konumlandirma sistemidir. Toplamda 10 adet uydu ile 2013
yilinda Cin’de kullanilmak {izere faaliyete gegmistir. 2020 yilinda 35 adet uydu ile kiiresel

olarak hizmet vermesi beklenmektedir.

5.5. IRNSS

Hindistan tarafindan gelistirilen konumlandirma sistemidir. 7 uydudan olusan sistemin

gelistirmeleri devam etmektedir.

5.6. GPS’in Giivenlik Acikliklar1 ve Olas1 Etkileri

Teknolojinin hizla gelismesinin bir sonucu olarak yaygin kullanima sahip olan GPS sistemi
maalesef sivil alanda, askeri alanda oldugu gibi yeterince giivenli degildir. Askeri
uygulamalarda GPS verileri sifreli olarak iletilirken, sivil uygulamalarda veriler agik olarak
iletilmektedir. Ayrica s6z konusu sistem, bozulmalara karsi ¢ok hassastir. Cizelge 5.1°de

GPS sisteminin bilinen agikliklar1 ve olasi etkileri sunulmaktadir.
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Cizelge 5.1. GPS’in bilinen agikliklar1 ve olasi etkileri [23]

Bozulma Kaynagi Giintimiizde Gozlenen | Olugsma Sikligi Engelleme Stratejileri
Ornekler
GPS Bandina yonelik Daha Giiglii GPS alict
Rahatsiz Edici Teknolojisi ve Alternatif
RF Paraziti Kasitsiz Emisyonlar Sik Zamanlama
Kaynaklar1 Kullanilmasi
Yiiksek Enerjili Alternatif Zamanlama
Jamming Atag: Jamming (Engelleme) Nadir Kaynaklarinin Kullanilmasi,
Erteleme
“In the wild” spoofing
observed at DEF CON Daha Giiglii GPS alict
23/24; GPS-SDR-Sim. Teknolojisi, GPS Gelistirmesi,
GPS Aldatmacast Nadir Alternatif Zamanlama

Kaynaklar1 Kullanilmasi

2016 UTC-offset error,

GPS Anomalileri January 2004 and July Nadir Alternatif Zamanlama
2001 satellite clock Kaynaklar1 Kullanilmasi
failures.

Daha Giiglii GPS alici
Teknolojisi ve Alternatif

Zamanlama
Lisansh Bitigik Kaynaklar1 Kullanilmasi,
Bant vericiler Yok N/A Lisansh Bitigik

Bant Vericilerden Bant Dis1
Birakma Emisyonlarini
Minimize Etmek

GPS Anten Kurulumlari,
Cok Yollu Parazit,
Troposferik Etkiler, Anten Kurulumu Yapan
Iyonosferik Sintilasyon, Teknisyenleri Egitmek ve
Cevresel Faktorler Giinesli Hava Durumu. Sik Alternatif Zamanlama

Kaynaklar1 Kullanilmasi

Gps aldatmacasi, tespit edilmesinin zor olmasi sebebiyle diger saldir1 ¢esitlerine gére daha

etkili sonuglar dogurmaktadir.
5.7. Insansiz Hava Araclarina Yonelik GPS Aldatmacasi Saldirilar
Insansiz hava araglarina yonelik GPS aldatmacasi saldiris1 tespit yontemleri, Bernal

tarafindan 2016 yilinda yapilan ¢ergeve niteligindeki ¢alisma neticesinde, tespit yontemleri

ve gereksinimler Cizelge 5.2°de 6zetlenmektedir.
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Cizelge 5.2. GPS aldatmacasi tespit yontemleri 6zeti [4]

- Tek
. . VA g veya Gerekli
Yontem Aciklama Sifreleme Bails/ E ag1 Coklu Katman Kapasite
Anten
Coklu Anten
Kullanilarak, Ayni1 kaynaktan
Diisiik gelenlere bos deger
Karmagiklik atamak lizere, tim Havir Bagimsiz | Cokl Sinyal Birden Fazla
Seviyesinde sahte PRN kodlarinin Y gims oxiu Isleme | Alic1 Anteni
GPS Spoofing iletildigi yonii tahmin
Engelleme eder.
Metodu
Hedef alic1, veri bit
L isareti degisikliklerini C/A kod
Veri Biti . <
Gecikme arayan C/A k.o d. Hayir Bagimsiz Tek V?r.l u_zur_llugl-ln_d a
Savunmas uzunlugundaki bit Biti ki bit kilidini
kilidini siirekli olarak izler
izler
. L Isaretli
. o Birden fazla sinyali :
Isaretli Sinyal ayirt etmek igin gercek Hayir Bagimsiz Tek -Smyal ger-gek GPS
Savunmasi . h Isleme sinyalini
sinyali isaretleme -
filtreleme
Gergek GNSS ve
Anten Tabanl spoofing sinyalleri Veri Minyatiirlesti
Ortak Tutum arasinda ayrim Hayir Bagimsiz | Coklu Biti rilmis anten
Tahmini yapmak i¢in tahmini dizisi
varig yoniinii kullanma
Korelator ¢ikis
Korelator Cikt fiagll}mlnlfl, gercek _ Korelator
g sinyalin dagitimimdan . Sinyal ¢iktisinin
Dagilimi .. st Hayir Bagimsiz Tek ; <
Analizi onemli 6lgiide sapip Isleme da}glhmlnl
sapmadigini tespit izleme
eder.
Kod ve Tasiyict N )
fzleme Spoofing saldirilarinda OZiZ}:rl:gal
Seviyesinde meydana gelen sinyal 9 Sinyal A
Sahte GPS kaldirmasi sirasinda Hayr Bagimsiz Tek Isleme ekraelliltlilrynigkt
Sinyallerinin bozulmalar izler g edir
Tespiti '
Konum
Alici Otonom | Sadece iki PRN Commi | RaIM
Biitiinliik oldugunda sahte sinyal Hayir Bagimsiz Tek Navidas Implementas
izleme (RAIM) algilar yog yonu
Seviyesi
. 2db'lik bir Alict mutlak
Mutlak Gii¢ | o irizikle, tipik ve alnan giig ve
Izlemesine ;
maksimum olasi . Sinyal gurilti
Dayali N Hayir Bagimsiz Tek .
Sahtecilik degerler arasinda Isleme taban_lm
Avrimetlist mutlak sinyal giiciinii analiz
yHmetig izler edebilmelidir
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Nzﬁ/tiafsf“on RAIM algoritmasi ile Konum IMU
Sistegmi)gle elde edilen GPS sahte Cozimii | sensorler
RAIM olgum leri ve 2_1talet1.1 Hayir Bagimsiz Tek ve | ve
Kullanlarak navigasyon sistemi Navigas | RAIM
GPS Spoofin Ol¢iimleri arasindaki yon Impleme
Alglrl)ama g tutarsizliklari izler Seviyesi | ntasyonu
iliskili GPS Spoofing saldirilar _ Sinyal
. e sirasinda meydana < Sinyal L
Sinyal Giicii . g . Hayir Bagimsiz Tek . Giicii
; gelen sinyal giiciindeki Isleme .
Izleme S 2 Izleme
ani degisiklikleri izler
Alinan Her bir Sinyal
. Uyd.u . .Alln.an. her"b!.r l.J.y-du Hayir Bagimsiz Tek -Smyal Giicii
Sinyalinin sinyalinin giiciinii Izler Isleme izleme
Giiciinii Izleme
Uydu Alinan uydu
Tanimlama sinyallerinin sayisini ve
Kodlarini ve SV ID kodlarini zaman Havir Badimsiz Tek Sinyal SN PRN
Uydu icinde izleyerek, saldiri y & Isleme Izleme
Sinyallerinin girisimlerini
Sayisini Izleme algilayabilir.
SV
diizeltme
Zaman Her uydu sinyalinin zamanlar
Araliklarini cdinimi afasmdakl Hayir Bagimsiz Tek -Smyal !
Kontrol Etme zaman araligini kontrol Isleme ara51_ndak
eder i
araliklar1
izleme
Alict Alict hareket Anten
Hareketine halindeyken sinyal Sinval hareketi
Karst Alinan giiclinde 6nemli ve Hayir Bagimsiz Tek >y ve sinyal
.. SR Isleme .
Giig anormal degisiklikler giicli
Degisimleri izlenir izleme
Alict
L1/L2 Giig L1 ve L2 bandindaki Sinval L1/L2
Seviyesi sinyal giicii Hayir Bagimsiz Tek i 1631/1’16 bandinda
Karsilagtirmasi farkliliklarini izler 3 caligmali
dir
Coklu Anten ile GPS kvorelatorle.rl,. . Coklu
spoofer't bulmak igin g Sinyal
Spoofing Ayirt Hayir Bagimsiz Coklu | alic1
¢ok sayida 1s1n ¢ikisina Isleme .
Etme anteni
uygulanir
Spoofer veri biti
PRN Kod ve sinirlarinin gergek Varig
Ve_rl Bit _ olanlara gére mevcut Hayir Bagimsiz Tek Sinyal zamani
Gecikmesi olmayan zaman Isleme | analizi ve
(TOA) gecikmelerini kontrol izleme
etme
Alict
L1/L2
L1/L2 iliskili L1 ve L2'nin bilinen bandinda
Sinyal korelasyon tepe farkini o Sinyal calisirke
Gecikmesi izler ve bu degerde ani Hayrr Bagimsz Tek Isleme n varis
TOA degisiklikler arar zamani
2
analizi ve

izleme
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Cizelge 5.2. (devam) GPS aldatmacasi tespit yontemleri 6zeti [4]

Sahte Sinyalleri
Yakalama

Kontrol degerlerinde
ani degisiklikleri izler

Korelator
Korelator Korelator ¢ikti Sinval Ciktilarin
Ciktisinin dagilimindaki Hayir Bagimsiz Tek i le¥ne mn
Dagilim Analizi dalgalanmalari izler ? Dagilim
Analizi
Konum
Diger GNSS'ler |  Diger GNSS PVT Cozimi |- oK
ile Tutarlilik ¢oziimlerini siirekli Hayir Bagimsiz Tek Navigas alict
Testi kontrol eder yog Jonanimi
Seviyesi
Mobil veya Wi-Fi Konum
Diger internet tizerinden Coziimii internet
Konumlandirma gozlemlenen konum Havir Basimsiz Tek ve Baslantis
Teknolojileri ile | teknolojisi ile pozisyon y & Navigas g1
Tutarlilik Testi ¢Oziimiiniin yon
karsilagtirilmasi Seviyesi
Ucgiincii parti kaynaklar goozr::l::l
Diger ile GPS veri ve Internet
Teknolojiler ile biitinliigiinin Hayir Aga Bagh Tek Navioas Baglantis
Tutarlilik Testi karsilastirilmasi og 1
(efemeris,almanac,time) Seil/iyesi
IMU, pusula veya statik goozr:lﬂl IEQILJJIA
Farkli Sensorler Ol¢lim araglari ve pve a
ile Tutarlilik iizerinden alinan Hayir Aga Baglh Tek Navigas sta%/ik
Testi verilerin analiz edilmesi og Sleiim
ve karsilagtirilmasi Seil/iyesi aragglarl
i GPS IS
L1C Uzerindeki | Navigasyon mesajinda icinde
Yayilmis- yayilmig-spektrum modifika
Spektrum giivenlik kodlari N Sinyal syon:
Giivenlik tarafindan {iretilen Evet Bagims1z Tek Isleme L1C veri
Kodlar1 Temelli dijital anahtarlarin kanal1
Savunma taginmasi dagitim
kodu
L1C, L2C veya GPS IS
L5(NMA) - . icinde
Uzerindeki GPS .SIVII havigasyon . modifika
. mesajina agik anahtar g Sinyal .
Konum Mesajt Lo Evet Bagimsiz Tek . syon: 2
- dijital imzalarinin Isleme .
Dogrulamast eklenmesi yeni
Temelli CNAV
Savunma mesaji
Alinan Farkli uydularin Izl\:ne
Efemerls Verisi Q'k?nl?n efemens. Hayir Bagimsiz Tek | VeriBiti | efemeris
ile Tutarlilik verileri arasindaki Karstlasti
Testi tutarsizliklar rr?lasf
[zleme
GPS Saati Farkli uydularin ahngn ) | ve zaman
. zamanlar arasindaki Hayir Bagimsiz Tek | Veri Biti
Tutarlilik Testi kargilasti
tutarsizliklar rmast
Otomatik Sinyal girigiminin
Kazang varligini algilamak igin .
Kontrolii ile Otomatik Kazanim Hayir Bagimsiz Tek IS§; Ilrgi iﬁ?n?e
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Cizelge 5.2. (devam) GPS aldatmacasi tespit yontemleri 6zeti [4]

Konum
GPSPVT PVT ¢oziimiinde (Cozimii
Coziimii ile . - ve PVT
. . normal ve tahmin Hayir Bagimsiz Tek ) .
Veri Tutarlilig edilen davramslar izler Navigas izleme
Testi ? yon
Seviyesi

Yukarida da belirtildigi lizere GPS aldatmacasi tespit yontemleri; tek veya ¢oklu anten
ihtiyaci, uygulama katmani ve gerekli kapasitelere gore siiflandirilmistir. Uygulamalar
incelendiginde biiyiilk bir cogunlugunun sinyal isleme metodolojisini kullandigi
goriilmektedir. Bunun disinda veri biti, konum ¢o6ziimii ve navigasyon seviyesinde

yontemler gelistirilmistir.

Sinyal isleme seviyesinde;

e Sinyal gecikmeleri,

e Sinyal giicii izlemeleri,

e Zaman araliklarinin kontrol edilmesi,
e Coklu anten ile aldatmaca tespiti,

e Konum mesaj1 dogrulamasi,

e Kazang kontrolii metotlari

Veri biti seviyesinde;

Veri biti gecikmesi,

Anten tabanli ortak tutum tahmini,

Alinan efemeris verisi ile tutarlilik testi

GPS saati ile tutarlilik testi

Konum ¢6ziimii ve navigasyon seviyesinde ise;

e Diger kiiresel konumlandirma sistemleri ile tutarlilik testi,

e Farkli sensorler ile tutarlilik testi
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gibi yontemler dikkat ¢ekici bulunmaktadir.
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6. IHA’LARDA GPS ALDATMACASI TESPIiT UYGULAMASI

IHA’lar, GPS aldatmacas1 saldirilariyla ele gegirilerek veya diisiiriilerek maddi kayiplara
sebebiyet verilebilmektedir. Literatiirdeki GPS aldatmacas1 tespit ¢alismalari
incelendiginde sinyal isleme, veri biti, pozisyon ve navigasyon ¢Oziimii katmanlarinda

caligmalar gergeklestirildigi gozlemlenmektedir.

Uygulamada, IHA iizerindeki mevcut bilesenlerin disinda herhangi bir ekstra donanima
ihtiyagc duymamasindan ve yer istasyonu iizerinden hizli bir sekilde analiz kabiliyetine
sahip olmasindan dolayr pozisyon ve navigasyon ¢oziimi katmaninda ¢alismalar

gerceklestirilmistir.

Pozisyon ve navigasyon ¢6ziimii seviyesinde birden fazla GPS aldatmacasi tespit yontemi
kullanilarak etkin bir sistem tasarlanmas1 amaglanmustir. Bu tezde Ataletsel Ol¢iim Birimi
(AOB) sensor verileri ve diger kiiresel konumlandirma sistemleri verileri {izerinden

saglanan konum verileri karsilastirilarak hibrit bir analiz yontemi uygulanmastir.

6.1. Uygulamada Kullanilan Donanimlar

Uygulamada bircok farkli donanimlarla uyum igerisinde ¢alismast amaciyla IHA
tasarlanmistir. “Quadrotor” olarak adlandirilan dort motora ve pervaneye sahip bir
helikopter yapilmistir. Ayrica, quadrotor’da kullanilan donanimlarin agik kaynak kodlu

olmas! tercih edilmistir. Sekil 6.1°de tasarlanan IHA ya ait goriintii sunulmaktadir.
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Sekil 6.1. Insansiz hava araci-quadrotor

6.1.1. ArduPilot mega (APM)

Ardupilot, Arduino temelli kontrol kartidir. Genellikle mikro ve mini IHA grubunda
kullanilan bu kart ile hava araclar1 otonom ucus 6zelligi kazanabilmektedir. Kart iizerinde
“ATmega2560” mikro kontrolcii bulunmaktadir. Ayrica, ivmedlcer, barometre,
manyetometre ve jiroskop gibi sensorler kart {izerinde mevcuttur. Sekil 6.2°de karta ait

goriintli sunulmaktadir.
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Sekil 6.2. ArduPilot mega (APM) [24]

Kart ilizerinde ayrica telemetri, GPS ve gilic modiilii gibi harici baglanti noktalar

bulunmaktadir. Birgok yer istasyonu ve ugus kontrol yazilimlar desteklenmektedir.
6.1.2. Telemetri modiilii
[HA havadayken yer istasyonu ile haberlesmesini saglayan modiildiir. Alict ve verici

ikilisinden olugsmaktadir. 915 MHz frekansinda faaliyet gostermektedir. 1.5 kilometre

civarinda menzile sahiptir. Sekil 6.3 te telemetri modiiliine ait goriintii sunulmaktadr.

Sekil 6.3. Telemetri modiilii
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6.1.3. GPS modiilii

GPS modiilii, hava aracinin, belirtilen konumlara ulagsmasini, otonom ugus
gergeklestirmesini ve aracin kalkis gerceklestirdigi konuma geri donmesini saglamaktadir.

Sekil 6.4°te GPS modiiliine ait goriintii sunulmaktadir.

Sekil 6.4. GPS modiilii

Genellikle hassas konum gerektiren uygulamalarda tercih edilen bu modiiliin tizerinde GPS
ile birlikte GLONASS destegi bulunmaktadir [25].

6.1.4. RC kumanda

[HA’y1 uzaktan kontrol etmeyi saglayan 6 kanalli kumandadir. Led ekrani sayesinde direkt
kumanda iizerinden THA kalibrasyonlar1 yapilabilmektedir. Sekil 6.5’te RC kumandaya ait

gorlintii sunulmaktadir.
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Sekil 6.5. RC kumanda

Ayrica, IHA {izerinde kontrol kartina baglh bir alicist bulunmaktadir. Otonom uguslarin

disinda biiyiik 6neme sahiptir.

6.2. Uygulamada Kullanilan Yazilimlar / Programlar

GPS aldatmacasi tespitinde yer kontrol istasyonu uygulamasi olan Mission Planner ve
nesne tabanli kodlamalara imkan saglayan Python programlama dili kullanilmistir. Mission
Planner uygulamasi, Python programlama dili ile uyumludur. Python ile yazilmis kodlar

Mission Planner uygulamasina aktarilarak ¢aligtirilabilmektedir.

6.2.1. Mission Planner uygulamasi

Mission Planner, ArduPilot icin tasarlanmis agik kaynak kodlu bir yer kontrol istasyonu
uygulamasidir. Suan cogu isletim sistemi tarafindan desteklenmektedir. S6z konusu

uygulamanin bazi1 6nemli 6zellikleri asagidaki gibidir [26]:

e Otomatik gorev olusturma, kaydetme ve yiikleme,
e Harita lizerinden gorsel olarak gorev yonetme,

e Gorev loglarini indirme ve analiz etme,
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e Uygun bir telemetri donanimiyla birlikte uzaktan ara¢ durumunu izleme,

e Telemetri loglarini kaydetme ve analiz etme

Sekil 6.6’da Mission Planner uygulamasina ait ekran goriintiisii sunulmaktadir.

.D ‘3‘}", { f; @ = >

Bat12:59v 0'0 A 100% EKE Vibe GPS 3D Fix

Ouck Ators Pefight Gages Sia Servo  Telemety Loge DateRlash loge Somts Mes * 1 *

£ Deoge - 110p SORBIET Ten Aces 18agey 5354 Tareienes

Sekil 6.6. Mission Planner uygulamasi arayiizii [26]

Araylizdeki “Script” sekmesi altinda Python programlama dilinde yazilmis kodlar
uygulama tizerinde calistirilabilmektedir. Bu 6zellik GPS aldatmacasi tespit yontemlerinde

kullanilmistir.

6.2.2. MAVLink protokolii

MAVLink (Micro Air Vehicle Link), ilk olarak 2009 yilinin basinda Lorenz Meier
tarafindan yayimlanan ve kii¢iik insansiz hava araclar ile yer istasyonlar1 arasinda iletisim

kurmak i¢in kullanilan mesaj tabanli bir iletisim protokoldiir [27].

Giliniimiizde binlerce gelistirici tarafindan kullanilmaktadir. Ardupilot gibi otomatik pilot
uygulamalarinda tercih edilmektedir. Mission Planner ve IHA arasindaki haberlesme bu
protokol ile gerceklestirilmektedir. MAVLink protokoliinde iletisim, Insansiz hava araci ile

yer kontrol istasyonu/kumanda arasinda mesaj basliklar1 olarak iki yonlii saglanmaktadir.
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Yer kontrol istasyonundan/kumandadan insansiz hava aracina gorev komutlar
gonderilmektedir. Insansiz hava araci ise sensor verileri ve giincel konum dahil olmak

tizere bilgilerini yer kontrol istasyonuna iletmektedir.

MAVLink mesajlar1 teknolojiye bagimsiz olarak Wi-Fi, 900MHz radyo, vb. gibi neredeyse
her baglant1 {iizerinden gonderilebilmektedir. Mesajlarin teslim edilme garantisi
bulunmamaktadir; bu, yer istasyonlarmin veya yardimci bilgisayarlarin bir komutun
yiriitiiliip yiriitilmedigini belirlemek icin sik sik arag durumunu kontrol etmesi gerektigi

anlamina gelmektedir [28§].

MAVLink protokoliine ait mesaj yapist Sekil 6.7°de ve mesaj yapisindaki degerlerin

aciklamalar1 Cizelge 6.1°de sunulmaktadir.

STX LEN SEQ 5YS COMP MSG PAYLOAD CEA CKB

Sekil 6.7. MAVLink mesaj yapisi [29]
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Cizelge 6.1. MAVLink mesaj yapist icerikleri [29]

Byte Co -
indeksi Igerik Deger Aciklama
Paket Baglama o ) ) )
0 isareti (STX) OXFE | Yeni bir paketin baslangicini igermektedir.
Yik/Veri o - - . .
1 Uzunlugu (LEN) 0-255 | Yiikiin/ Verinin uzunlugunu icermektedir.
2 Paket Sirasi 0 - 255 Paket kaybini 6nlemek i¢in paket iletim
(SEQ) sirasini icermektedir.
Sistem ID Gonderen Sistem ID: ayn1 ag iizerinde
3 L 1-255 birden fazla platform belirlemeye izin
(Kimlik) i
vermektedir.
. ) Bilesen ID: ayni1 platform {izerinde birden
4 Bilesen ID 0-2% fazla bilesen belirlemeye izin vermektedir.
. i Mesaj ID: Yiikiin ne anlama geldigini ve
> Mesaj 1D 0-255 nasil ¢oziilecegini belirtmektedir.
6 - - 0-255 . s <
(n+6) Veri (Yik) (Byte) Mesaj Verisi: mesaj ID'sine baglidir.
1 - (n+6) byte ITU X.25/SAE AS-4 hash'i:
(n+7) - | Saglama (CKA Mesaj alanlarindan hesaplanan
(n+8) ve CKB) MAVLINK_CRC_EXTRA parametresini
icermektedir.

MAVLink protokoliiniin; MAVLink 1,0 ve MAVLink 2,0 olmak fiizere iki siirlimii
bulunmaktadir. Son siiriimii daha fazla esneklik ve giivenlik saglamak amaciyla
gelistirilmistir.  Suan protokoliin yonetimi “Dronecode” ve “The Linux Foundation”

projeleri tarafindan saglanmaktadir.

6.2.3. Python programlama dili

Python nesne tabanli programlamay1 destekleyen, gelismis, genel amaglh bir programlama
dilidir. Neredeyse biitiin isletim sistemleri tarafindan desteklenmektedir. Diger
programlama dillerinin aksine Ogrenmesi kolay ve derlenmeden ¢alisabilmektedir.
Gilinlimiizde artik biiyiik sirketler de dahil olmak {izere kurumsal ortamlarda yaygin olarak
kullanilmaktadir. Belirtilen 6zelliklerinden dolayr bu uygulamada Python programlama

dili kullanilmustir.
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6.3. Test Ortamm Kurulumu
[HA’larda GPS aldatmacasi1 tespiti ¢alismalar1 ic¢in test simiilasyonu olusturulmustur.

Oncelikle Mission Planner’da kullanilmak iizere planlanan IHA simiilatérii i¢in Drone Kit-

stil paketi kurulmustur. Bu paket iizerinde solo-1.2.0, Rover-2.5.0 ve copter-3.3 gibi

araclar mevcuttur. Sekil 6.8’de simiilatoriin baslatilmasi sunulmaktadir.

Sekil 6.8. Simiilatoriin baslatilmasi

Ayrica, yer istasyonu ile ara¢ arasinda baglanti kurulmasini saglayan MAVproxy
uygulamasi kurulmustur. MAVproxy uygulamasi, dronekil-sitl ve yer istasyonu (Mission
Planner) arasinda MAVLink protokolii {izerinden baglant1 kurulmasini saglamaktadir. Bu
ozellik, cesitli kodlar gelistirilerek arayliz lizerinden test edilmesine olanak saglamaktadir.

Sekil 6.9’da MA Vproxy uygulamasinin baslatilmasi Sunulmaktadir.

ES Command Prompt - mavproxy

--out 127.8.8.1:14551

e

at from tcp:127.98.9.1:5760

Sekil 6.9. MAVproxy uygulamasinin baglatilmasi

Mission Planner’da user datagram protokolii (UDP) {izerinden 14551 portuna baglanti

saglanarak test ortami1 hazir hale getirilmistir.
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6.4. iIHA’dan Verilerin Okunmasi

GPS aldatmacasi tespit calismalarinda IHA iizerinden anlik verilerin elde edilmesi biiyiik
onem tasimaktadir. Ilk olarak IHA’ya telemetri modiilii iizerinden uzaktan baglanti
gerceklestirilmistir. Mission Planner uygulamasi ile gergeklestirilen baglanti sonucunda

hava aracindan elde edilen bazi anlik bilgiler Sekil 6.10°da sunulmaktadir.

Altitude {my) GroundSpeed (m/s)

1275 (.54

Latitude (dd)

2.00 3987

AirSpeed [m/s) Longitude (dd)

0.46 3281

Sekil 6.10. Mission Planner — Sensor verileri ekrani

Ayrica, Mission Planner uygulamasinda IHA’nmn giincel konum bilgisi Sekil 6.11°de
goriilmektedir.

Sekil 6.11. Mission Planner — Harita iizerinde IHA nin mevcut konumu
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Mission Planner uygulamasi Python programlama diliyle uyumlu ¢aligmaktadir. Uygulama

arayliziindeki “Scripts” sekmesinde Sekil 6.12°de gosterildigi gibi kodlar ¢alistirilmaktadir.

Kodlarin ¢iktist hizli bir sekilde ¢calismaktadir.

Guick Actions PreFight Gauges Status Servo
Telemetry Logs DataFlash Logs Scripts Messages

Script Status: Finished (or aborted)
Selected Scnipt: CiUsers\skulas\Desktoplacademiciylksek_lisan

Redirect Program Output
Edit Selected
Select Script

Sekil 6.12. Mission Planner — Betik calistirma ekrani

Oncelikle IHA iizerindeki AOB sensorii ve GPS modiilii iizerindeki veriler okunmaktadir.
Sekil 6.13te belirtilen Python kodu ile birer saniye araliklarla enlem, boylam, yiikseklik,
uydu sayisi, ivme ve rlizgar hizi gibi gesitli veriler ¢ekilmektedir. Elde edilen ¢iktilar

“getvalues.txt” isimli dosyaya yazdirilmaktadir.
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# -%- coding: utf-3 -*%-
import clr

i ort json

from time import sleep

clr.dddReference ("MissionPlanner™)

print 's=tart’

dosyva = open("getvalues.Txt", "w")
veri dict = dict()

veri dict["altituds = gs.alt
veri dict["latitude"] = cs.lat
veri dict["longitude"] = c=2.1lng

veri dict["g]
veri dict["g
veri dict["
veri dict["ai:
veri dict["
veri dict["v
veri dict["w3
veri dict["w3
veri dict["a
veri dict["gyr
veri dict[" = gg.distTraveled
veri dict[" _in = gce2.timeIndir
dosya.write (str(veri dict))

dozsva.close ()
sleep(l)
print 'finish

= Ccs.gpsstatus
cs.gpshdop

unt"] = ¢cs.satcount
cs8.airspeed

= gs.targetairspeed
= gs.verticalspeed

= c2.wind dir

= c2.wind wvel

[ce.ax, cs.ay ,c=s.az]
c2.gy, Cc=2.g92Z]

[

Sekil 6.13. Sensor verilerini okuyan Python kodu

Yukarida belirtilen kod calistirildiktan sonra anlik olarak ekrana yazdirmak i¢in Sekil

6.14te belirtilen kod pargasi kullanilabilmektedir.

print (i)
¥x.cloze ()
time.sleep(l)

Sekil 6.14. Sensor verilerini ekrana yazdiran Python kodu

Sonu¢ olarak THA iizerindeki veriler anlik olarak okunarak komut satir1 ekranina
yazdirilmaktadir. Sekil 6.15’te anlik sensor verileri sunulmaktadir. Anlik sensoér verileri
islenmek {izere bir metin dosyasinda ve web sunucusunda siirekli olarak tutulmaktadir.

Ozellikle hiz ve zaman verileri ile GPS konum bilgileri aldatmaca tespiti igin biiyiik dSnem
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tasimaktadir. Hiz ve zaman bilgisinden elde edilen mevcut ve muhtemel konumlar
hesaplanmaktadir. Eger belirtilen araligin disina ¢ikilmis ise aldatmaca olma olasilig
artmaktadir. GPS konum bilgisi ve diger GNSS sistemi verileri karsilastirilarak aldatmaca

tespiti yapilmaktadir.

"wind_

“wind_

Sekil 6.15. Anlik sensor verileri

6.5. AOB Verileri ile GPS Verilerindeki Anomalilerin izlenmesi

[HA’larin sahip oldugu hiz, mesafe, yon, zaman gibi veriler ile harita iizerinde mantiklx
¢ikarim yapilarak konum tespiti yapilmas: “Dead Reckoning” olarak adlandirilmaktadir.
Belirli bir zamanda konumu kesin olarak bilinen bir hava aracinin sonraki konumunun

hesaplanmasina imkan sunulmaktadir.

Mission Planner’da  AHRS_GPS_USE parametresi “0” olarak ayarlandiginda
konumlandirma i¢in GPS yerine Dead Reckoning kullanilmaktadir. Mission Planner’in son
stirimii de dahil olmak iizere cesitli siiriimlerinde gergeklestirilen analiz ¢aligmalari
neticesinde, bu 6zelligin diizgiin olarak calismadigr gézlemlenmistir. Bu ¢alismada, daha
dogruya yakin sonuglar vermesinden dolayr Thaddeus Vincenty tarafindan gelistirilen ve
diinya tizerindeki iki koordinat arasindaki mesafeyi bulmak i¢in iteratif islemler
kullanilmistir [30].
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Oncelikle GPS aldatmacas1 saldirilarii tespit edebilmek amaciyla belirli bir ugus rotasi

olusturulmustur. Sekil 6.16’da planlanan ugus rotasi sunulmaktadir.

Sekil 6.16. Planlanan ugus rotasi

Ugus rotas1 tamamlanarak Sekil 6.17°de sunulan Python betigi ile GPS iizerinden alinan
enlem, boylam, kuzeyle yapilan ag1 ve bir saniye aralikli sekilde zaman bilgisi toplanarak,

.csv uzantili olarak kaydedilmistir.

# -*- coding: utf-8 —-*-
import clr
import csv
import json
from time import sleep
clr.AddReference ("MissionPlanner")
print 'helo’
with open('C:\Users\\first\Desktop\\fligtdata.csv', 'wb') as csvfile:
spamwriter = csv.writer(csvfile, delimiter=',")
spamwriter.writerow(["lat', 'Ing', 'groundcourse', "groundspeed', 'timelInAir'])
saniye = 0
while saniye<=30000:
spamwriter.writerow([cs.lat, cs.lng, cs.groundcourse, cs.groundspeed, saniyel)
sleep (1)
saniye = saniye + 1
csvfile.flush()

Sekil 6.17. Veri toplayan Python betigi
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Daha sonra Sekil 6.18’deki gibi rotaya gore GPS’ten elde edilen enlem ve boylam

bilgilerinden konumlar ¢izdirilmistir.

=31 Enlem

—35.359

-35.360
—35.361
-35.362
-35.363
—35.364
=35.365

Boylam

—35.366

Sekil 6.18. Planlanan rota GPS konum verileri

Dead reckoning algoritmalarinda belirtildigi gibi bir noktadaki kesin konumu, hizi, agis1 ve
zamani (1 saniye aralikli) bilinen verilerden hareketle, Vincenty islemleri kullanilmisgtir.
Sekil 6.19°daki Python betigiyle ilk noktadaki GPS verisi tizerinden gerekli hesaplamalar
yapilmustir.
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[dead_1at=01
dead_long=[1
duz_lc

lonce
oncek
with

i ') as csvfile:
e .DictReader (csvfile)
for index, row in enumerate (reader):
duz_lat.append (row[' 5}

onceki_lat = float (row[' )
onceki_long = float (row[’ 1
dead_lat.append (oncek
ong.append (once
t(rowl'

float (row['
distance = hiz / 1000
origin = geopy.Point (once

if index

)

stance) .destination(origin, aci)

_lat, onceki_ 1l
tance (kilometers

on. longitude

" ", str(or t)s s ( ek aglkiz % (yen t)s T N i 1) )
“long = yeni_long
t.append (yeni_lat)
ng.append (yeni_long)
dead_lat = [float(x) for x in dead lat]
ldead long = [float(x) for x in dead long]
duz_lat = [float(x) for x in duz_lat]
duz_long = [float(x) for x in duz_long)
farklar = []
for i in range(0,len(duz_lat)):
duz_konum = (duz_lat([il, duz_long[il)
dead_konum = (dead_lat[i], dead long[il)
farklar.append (geod c(duz_konum, dead_ konum) .m)
print " : " + str(max(farklar))
indexler = farklar.index (max(farklar))
lorint " 4 str(indexler)
lprint duz lat[indexler], " ", duz long[indexler], " ", dead lat[indexler]l, " ", dead long[indexler]
jJdead = mpatches.Patch(color="' ', labe )
mpatch olor=" ', label=' "
.legend (handles=[dead,gps])
r(dead long,dead lat, )
1z_long,duz_lat, %)
149.1692022, -35.3603534), (149.169274018, -35.3602605798))

plt.show ()|

Sekil 6.19. Vincenty formiilii — tahmin edilen konum verileri

Betikte goriildiigii gibi elde edilen tahmini konum verileri, GPS’ten elde edilen veriler ile

ayni grafikte ¢izdirilmistir. Sekil 6.20°de iki konum verileri de sunulmaktadir.
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-35.359

—35.360

-35.361

—35.362

-35.363

=35.364

Enlem

mm:mmm

H

l83Sl%lllll“lil‘lllﬂ“8“%2%:%3%“3‘-‘3&‘“%“.‘!
8882822222

mmm Dead Reckoning
- GPS

Boylam

0.003

0.004 0.005

0.006

0.007

0.008 0.009

Sekil 6.20. GPS ve Dead Reckoning verileri

Aradaki farkin daha net izlenebilmesi igin Sekil-6.21°de gosterilen 4 farkli ugus plan1 daha

olusturularak gerekli hesaplamalar yapilmustir.

o028

Enlem

nnnnn

e
-

«s  Enlem

Sekil 6.21. Diger ugus plani verileri

5 ayri test sonucunda maksimum konum farklar1 hesaplanmistir. Keskin dontiiglere sahip

ucus planlarinda konum farklarinin daha fazla oldugu gozlemlenmistir. Gergeklestirilen

testlerin ortalamas1 yaklasik 18 metre olarak tespit edilmistir.
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Cizelge 6.2. Maksimum konum farki

Test Sirasi

Maksimum konum farki (metre)

RMSE (metre)

1 12.19249 7.54835
2 24.24924 17.34235
3 15.37817 9.46149
4 27.36998 14.18401
5 10.50657 5.63056

Ortalama= 17.93929

Mission Planner uygulamasi iizerinde GPS aldatmacasi senaryosu olusturmak igin
uygulamanin dinamik olarak betik ¢alistirma 6zelliginden yararlanilmistir. THA, belirli bir

ucus rotasinda ucarken GPS alicisina farkli GPS verileri yiiklenmistir. Bu durumda

[HA nin Sekil 6.22°de goriildiigii gibi farkl1 bir yone gittigi gdzlemlenmistir.

Sekil 6.22. GPS aldatmacasi uygulanmis THA
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GPS aldatmacas1 uygulanan senaryoda sahte GPS koordinatlari iletildikten sonra IHA nin
konum farki ortalama degerin {izerine ¢ikarak artmaktadir. Sekil 6.23’te aldatmacaya ait

¢izim sunulmaktadir.

-35.358

Enlem

—35.359

—35.360

—35.361

—35.362

—35.363

Boylam

-35.364

0.062 0.063 0.064 0.065 0.066 0.067 0.068 0.069 0.070

Sekil 6.23. GPS aldatmacasi konum verileri

Aldatmaca saldiris1 meydana gelmeden 6nce gozlemlenen konum farki ortalama 18 metre
civarinda seyrederken, GPS aldatmacas1 ger¢eklestirildikten sonra 18 metrenin ¢ok {lizerine
¢ikmistir. Bu ¢alismada konum farki ortalamasinin 18 metrenin {izerine ¢ikmasi anomali

olarak degerlendirilmistir.

6.6. GPS Konum Verilerinin Diger GNSS Verileri ile Karsilastirilmasi

Teknolojinin hizli gelisimi sayesinde gelismis donanimlar {iretilmektedir. GPS alici
modiilleri de bu donanimlara 6rnek verilebilmektedir. Artik gelismis bir alict modiilii GPS,
GLONASS, BeiDou ve Galileo gibi konumlandirma sistemlerini ayni anda
desteklemektedir. Boylece, GPS aldatmacasi saldirilarinin tespiti i¢in karsilagtirma imkani

saglanmaktadir.

Mission Planner uygulamasi lizerinde de GPS_GNSS_MODE parametresi sayesinde

belirtilen konumlandirma sistemlerinin test edilmesine imkan sunulmaktadir. On yiiklii
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olarak GPS ayarli olarak gelmektedir. GLONASS i¢in 64, BeiDou icin 8 degerleri

girilmektedir. Sekil 6.24’te konfigiirasyon parametreleri sunulmaktadir.

2684 000%

Flight Modes

GeoFence

Basic Tuning GPS_GNSS_MODE

Extended Tuning
Standard Params
Advanced Perams

% Bemask for what G fou GPS {3 unchecked or zem to lea
User Params

Full Parameter Tree

Planner

Sekil 6.24. Mission Planner GNSS konfigiirasyon parametresi

Belirlenen bir rotaya gore Sekil 6.25’te GPS (mavi), Glonass (turuncu) ve BeiDou (yesil)

konum verilerine ait ¢izimler sunulmaktadir.

Enlem

35361

35362

Boylam

Enlem Enlem

Boylam Boylam

Sekil 6.25. GNSS konum verileri
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Ayrica, Sekil 6.26°da ¢ kiiresel konumlandirma sistemine ait veriler tek grafik tizerinde
sunulmustur. Elde edilen veriler dogrultusunda GPS-Glonass, GPS-BeiDou ve Glonass-

BeiDou konum farklar1 metre cinsinden hesaplanmustir.

Enlem Glonass

—0.00020

=0.00025 .

—0.00030

0.00035 L]

—0.00040 .

-0.00045

Boylam

0.00485 0.00490 0.00495 0.00500 0.00505 0.00510 0.00515 0.00520 0.00525

Sekil 6.26. GPS, Glonass ve BeiDou konum verileri

GPS ve Glonass arasindaki konum farki tutarli degerlerde iken, GPS ve BeiDou konum
farki yaklasik 500 metreye kadar ulasabilmektedir. GPS aldatmacasi tespitinde diger
GNSS sistemleriyle karsilagtirma yapilmasi durumunda Glonass’in daha optimum bir

¢ozlim olacag degerlendirilmektedir.

Yukarida belirtilen GPS ve Glonass arasindaki 274 noktada hesaplanan konum farklarinin
ortalamasi 14.49 metre olarak hesaplanmistir. Maksimum konum farkinin ise 23.08 metre

oldugu gozlemlenmistir. Bu degerin {istii anomali olarak degerlendirilmistir.
6.7. Donanim Ortaminda Gergeklestirilen Test Calismalar:
Donanim ile gergeklestirilen test caligmalar1 sirasinda olasi bir kazaya sebebiyet vermemek

icin yerlesim yerlerine uzak ve tasit trafigine kapali bir alan tercih edilmistir. Sekil 6.27°de

testlerin gerceklestirildigi ortam sunulmaktadir.
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Sekil 6.27. Donanim test ortami1

Mission Planner uygulamasinda daha dnce test edilen ugus senaryolar1 uygulanmadan 2
adet ornek ucgus gilizergdht olusturularak test calismalari baslatilmistir. Sekil 6.28°de
belirtilen 6rnek senaryolara ait GPS verileri ve Vincenty islemleri ile hesaplanan tahmini

konum verileri sunulmaktadir.

- Deadecon || - Deud Reckanng
Enlem = Enlem -
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Sekil 6.28. Ornek test senaryolari

Her iki 6rnek test ugusu sirasinda da GPS ve tahmini konum verileri farkinin maksimum
18 metre civarinda oldugu gozlemlenmistir. Elde edilen veriler, Mission Planner

uygulamasinda gergeklestirilen simiilasyon ortamindaki test sonuglarina ¢ok yaklagmustir.

Daha sonra Mission Planner’in iizerinde gergeklestirilen simiilasyon ugus rotalar1 mevcut
konum verisi lizerine yazdirilarak 5 adet senaryo ger¢ek zamanli olarak test edilmistir. Test

sonucunda ulasilan maksimum konum farklarma Cizelge 6.3’te yer verilmistir.
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Cizelge 6.3. Donanim testinden elde edilen maksimum konum farki

Test Sirasi Maksimum konum farki (metre) RMSE (metre)
1 27.74992 15.28188
2 18.61970 10.54950
3 18.06145 10.25274
4 22.44271 14.18401
5 12.84935 4.90166
Ortalama= 19.94462

Ortalama 20 metre konum farki ile konum tahmini yapilarak test tamamlanmigtir. Ayrica,
diger kiiresel konumlandirma sistemleri ile gergeklestirilen testler neticesinde, GPS ve
Glonass arasindaki maksimum konum farkinin 33.17 metreye kadar ulastig
gozlemlenmistir. Analiz ¢aligmalarinda testlerin gergeklestirildigi ortam, hava durumu,

kullanilan donanimlarin duyarligr gibi etkenler de test sonuglarini etkilemistir.

Mission Planner uygulamasindaki simiilasyon ortami ve gercek zamanli test ortami
kullanilarak elde edilen verilerin yakin ¢ikmasi dikkat cekici bulunmustur. Calisma
sonucunda, kiiresel konumlandirma sistemlerini hedef alan aldatmaca saldirmin tespit
edilmesi ve Onlemesine yonelik Vincenty islemleri ile konum tahmini yapilarak ve
Glonass, BeiDou ve Galileo gibi konumlandirma sistemlerinden yararlanilarak basarili
sonuclar elde edilmistir. Ozellikle, IHA sistemlerinde GPS sinyalinin aldatilmas: veya
kesilmesi durumlarinda belirtilen yontemler kullanilarak yasanabilecek kayiplarin oniine

gecilebilecektir.
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7. SONUC VE ONERILER

Son zamanlarda IHA’lar hayatimizin birg¢ok alaninda popiiler bir sekilde kullanilmakta ve
hizli bir sekilde yayginlasmaktadir. Hassas konum ve otonom ugus gibi o6zellikler
saglamasi sebebiyle GNSS teknolojileri bu araglar i¢cin vazgecilmez bir bilesen haline
gelmistir. GPS, GLONASS, Galileo ve IRNSS gibi farkli iilkelere ait gesitli GNSS
sistemleri bulunmaktadir. Bu sistemler iginde en fazla olgunluk seviyesine GPS sistemi

ulagmistir. Bunun dogal bir sonucu olarak son yillarda sivil GPS kullanim1 artmistir.

Sivil GPS sinyali, yapisinin agik, sifresiz ve herhangi bir kimlik dogrulama mekanizmasina
sahip olmamasindan dolayr aldatmaca saldirilarina karsi zafiyet barindirmaktadir. Bu
calismada, insansiz hava araglar1 tarafindan kullanilan GPS sistemlerine yonelik

gerceklestirilen aldatmaca saldirilari ve bu saldirilari tespit etme yontemleri incelenmistir.

Literatiirde yer alan GPS aldatmacasi saldirilar1 ve tespit yontemleri taranmistir. Bu
caligmalar sinyal isleme, veri biti, pozisyon ve navigasyon ¢oziimii seviyesi olmak iizere
iic katmanda gerceklestirilmektedir. IHA  {izerindeki mevcut donanimlarla
gerceklestirilmesi ve yer istasyonu {izerinden hizli bir sekilde analiz kolaylig
saglamasindan dolayr pozisyon ve navigasyon ¢O0zimii katmani ¢alismalarina
odaklamlmistir. AOB sensér verileri ve diger GNSS verileri iizerinden alman konum
verilerinin karsilagtirmali analizinden etkili bir hibrit GPS aldatmacasi tespit sistemi

tizerinde ¢alisilmistir. Ayrica, bu tezle ile arastirmacilar igin etkili bir kaynak sunulmustur.

Analiz calismalarinda literatiirdeki GPS aldatmacasi tespiti ¢alismalarindan farkli olarak
Vincenty islemleri kullanilmistir. Calismalar neticesinde, hem simiilasyon ortaminda hem
de donanim ortaminda ger¢cek zamanli olarak tasarlanan GPS aldatmacasi senaryolarinda
basarili bir sekilde aldatmaca tespiti gerceklestirilmistir. Ayrica, kullanilan yontemler, GPS
gibi kiiresel konumlandirma sistemlerine erisim olmadigi durumlarda THA’lara otonom
ucus kabiliyeti kazandirabilmektedir. Ancak Vincenty islemlerinin daha net sonug¢ vermesi
icin kapsamli GPS aldatmacasi senaryosu Verilerine ihtiyag duyulmaktadir. ilerleyen
caligmalarda GPS aldatmacas1t veri seti olusturulmasi ve GPS aldatmacasi saldirisi
sonucunda hava araglarinin tam kontroliiniin saglanmas1 konusunda arastirmalar yapilmasi

planlanmaktadir.
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GPS aldatmacasi saldirilari ile THAlar diisiiriilerek veya ele gecirilerek maddi kayiplara
sebep olunabilmektedir. Yakin gelecekte GPS aldatmacasi saldir1 ¢esitliliginin ve tespit
yontemlerinin artacagl tahmin edilmektedir. Yapay zeka, makine o6grenmesi, 5G ve
nesnelerin interneti teknolojilerinin gelismesiyle birlikte bu alanda ¢alisma yapacak
aragtirmacilar i¢cin yeni c¢aligma alanlar1 sunulmaktadir. Kiiresel konumlandirma
sistemlerindeki yenilik¢i teknolojilerin yakindan takip edilerek c¢alismalarin daha da
artmasi ve ililkemizde yerli ve milli kiiresel konumlandirma sistemi ¢aligmalarina agirlik

verilmesi gerekmektedir.
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