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OzZET

Bu tez ¢calismasinda, oto hirsizliginin tanimi, Tlirkiye’de ve diinyadaki
boyutlari, hukuki dayanaklari, amaglari, otolarin nasil ¢alindigi, oto
hirsizlarinin motivasyonlari ve oto hirsizligini etkileyen faktorler
tartisiimisgtir. Bu konulardan baska oto hirsizliginin amaglari iginde olan
degistirme konusu lizerinde derinlemesine durulmus, bu kapsamda
sasi numarasi ve motor numarasi kimliklendirilmesi konusunda detayli
incelemeler yapilmigtir. Sonu¢ kisminda ise oto hirsizhigini

engelleyebilecek veya azaltabilecek onerilerde bulunulmustur.

Turkiye’de oto hirsizhigi, asayis olaylarinin yaklasik % 6’ sina denk
gelmektedir. Bu da azimsanmayacak bir orandir. Ayrica insanlarin
ekonomik durumlari ve oto fiyatlarinin halen ¢ok yiiksek olmasi oto

hirsizligini asayis vakalari arasinda 6nemli bir konuma getirmektedir.



Oto hirsizliginin sonuglarindan en onemlisi g¢alinan araglarin tescil
bilgilerinin (motor-sasi numarasinin) degistirilmesidir. Bu olay literatiire
degistirme (change) olarak gec¢mistir. 1998-2009 yillan arasinda
Turkiye’de bulunan on (10) adet Kriminal Polis Laboratuar tarafindan
12955 supheli ara¢ incelemesi yapilmis ve bu araglardan da 6018

tanesinin degistirilmis oldugu tespit edilmistir.

Calinan otolar irdelendigi zaman, immobilizeri olmayan araglarin daha
fazla calinmis oldugu gorulmustur. Buradan yola cikildiginda hirsizliga
karsi arag glivenlik sistemlerinin oto hirsizliginin engellenmesinde veya

azaltilmasinda yararl oldugu sonucuna varilmistir.

Bilim Kodu :708.3.026

Anahtar Kelimeler :0Oto hirsizligi, degistirme (change), oto hirsizligini
engellemek amaciyla kullanilan sistemler.
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ABSTRACT

In this study definition of auto theft, extent of this phenomenon in
Turkey and in the world, legal basis, purpose of auto theft, how the
vehicles are stolen, motivation of auto thieves and factors affecting the
auto theft are discussed. In addition, change auto- which is one of the
objectives of auto theft- is deeply discussed and to support the
discussion detailed explanation of identification chassis numbers and
engine numbers are given. In the last part preventing or reducing

measures for auto theft is mentioned.

Auto thefts make up %6 of all crimes in Turkey. This rate can not be
ignored. People having lower incomes and vehicles being high priced

make auto theft a considerable crime among other types of crimes.

One of the most important outcomes of auto theft is change in
registration numbers (chassis-engine identification numbers) of the

stolen vehicles. This phenomenon is called “changed” in the field.
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During the years 1998 to 2009, 12955 suspected vehicles were
examined in ten Forensic Police Laboratories in Turkey and 6018 were

identified as “changed”.

When stolen vehicles are thoroughly examined, it has been found that
vehicles not having an immobilizer system are more vulnerable to the
thieves than vehicles having an immobilizer system. Thus vehicle

security systems are helpful to prevent or to reduce the auto theft.

Science Code :708.3.026

Key Words : Auto theft, changed auto, prevention systems for
the auto theft.
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SIMGELER VE KISALTMALAR

Bu calismada kullaniimig bazi kisaltmalar agiklamalari ile birlikte asagida

sunulmustur.

Kisaltmalar Aciklama

ABD Amerika Birlesik Devletler
TCK Turk Ceza Kanunu

KPL Kriminal Polis Laboratuvari
EGM Emniyet Genel Mudurlagu
OEM Orijinal Uretim ekipmanlari
GM General Motors

ECM Elektronik kontrol modull
PCM Guc kontrol modulG

BCM Govde kontrol modulu

IPC Arag panel kimesi

RFID Radyo frekansli tespit sistemi
NHTSA Ulusal Otoyol Trafigi Giivenlik idaresi

VATS Oto hirsizligini engelleyici Sistem



1. GIRIS

Otomobilin icadindan gunumuize kadar yuzlerce otomobil firmasi milyarlarca
arag Uretmistir. Bu sebeple Turkiye’de ve dunyada arag sayilari ve buna

paralel olarak araglarin galinma vakalari artmaktadir.

Oto hirsizligi, dunyanin her tarafinda, hirsizlik konusu materyalin kolay
paraya cevrilebilmesi, yuksek kazang saglamasi ve hukuki yaptirimi disuk
bir su¢ olmasi nedeniyle yaygin olarak islenen bir sug¢ turtdir. Otomobil,
minibuds, kamyon gibi araglar insanlarin bazen gec¢imini sagladigi, bazen de
uzun surede kazandiklari maddi birikimlerini aktardiklari  menkul
mallardandir. insanlarin hayatinda bu kadar ©énemli yer tutan araclar
kolaylikla c¢alinabilmekte ve ciddi olgude magduriyete sebep olmaktadir.
Motorlu araglarin motor ve sasileri, atesli silahlar, elektronik aletler ve buna
benzer diger degerli esyalarin Uzerine Uretici firmalar tarafindan harf, rakam
ya da bazi Ozel isaretlerden olusan seri numaralari basiimaktadir. Bu
numaralar adli sorusturmaya konu olan egyanin kime ait oldugunun ya da

mensgeinin belirlenmesi agisindan 6nemli degere sahiptir.

Tarkiye’de motorlu araglarin hem motor hem de sasi numaralari tescil
islemleri esnasinda tanimlayici numara olarak veri tabanina ve resmi
defterlere kaydedilmekte, gerekli olan durumlarda yetkilendirilmis Kkisiler
tarafindan bu numaralardan sorgulanarak araglarla ilgili diger bilgilere
ulagilmaktadir. Calinan araglarin bir kisminda bu tanimlayici numaralar

uzerinde c¢esitli yontemlerle sahtecilik yapiimaktadir [1].

Turkiye'de calinan araglarin tanimlayici numaralarina yapilan sahtecilikler
Uzerine pek fazla galisma yapiimamistir. Bunun sebepleri irdelenecek olursa
adli bilimler enstitllerinin bu konuya uzak olmasi ve uygulama c¢alismalari
yapan kolluk kuvvetlerinin is yukunden dolayr bu konulara agirhk

verememeleri sayilabilir.



Bu tezin amaci, oto hirsizhiginin yurt disi baglantilh calismalari ile Turk Ceza
Kanununda yerini irdeleyerek, Turkiye'de ve dinyada oto hirsizlik sayilari ile
mukayese yaparak oto hirsizliginin nedenlerinden olan arag¢ tescil
numaralarinin  degistiriimesi  olgusunu  arastirmaktir. Bu baglamda
degistirmeye konu olan gasi ve motor numarasinin ne oldugu orneklerle
aciklayarak, kazinma yontemlerini, degistirme ¢esitlerini, tescil numaralarinda
yapilan degisikliklerin tespitinde kullanilan yontemleri ortaya g¢ikararak,
Turkiye’de ve dinyada oto hirsizliginin énlenmesi veya zorlastiriimasi igin
araglara eklenen sistemler belirlemektir. Bunlarla birlikte oto hirsizhiginin
Onlenmesi veya =zorlastirlmasi i¢in araglara eklenen sistemlerin
kullaniimasinin sonugclari degerlendirilerek, oto hirsizligi ve yasal olmayan
tescil numarasi degisikliklerinin 6nlenmesi amaciyla yapilmasi gerekenler

konusunda onerilerde bulunmaktir.



2. OTO HIRSIZLIGI

Trafik tescil kuruluglarinda kaydi olan veya henuz tescil ediimemis olmakla
birlikte tescil edilmeye elverisli olan motorlu araglarin hirsizhgr oto hirsizhigi

olarak degerlendirilir [2].

2.1. Turkiye’ de Oto Hirsizhginin Boyutlari

Turkiye’ de gittikge artan oto sayisiyla orantili olarak oto hirsizhigi da onemli
bir boyut kazanmaktadir. Genel anlamda bakilacak olursa, Emniyet Genel
Mudurlugu Asayis Dairesi Bagkanligi verilerine gore 2009 yilinda mala karsi
islenen sugclarin (yaklasik 356000 olay) yaklasik % 6’si oto hirsizhgidir
(yaklasik 15000 oto hirsizligi). Tarkiye capinda 2005 yilindan itibaren
irdelenecek olursa; oto hirsizligi sayisi 2005 yilindan 2009 yilina kadar
negatif bir egimle dusmektedir. Ancak buluntu ara¢ sayisi g¢alinti arag
sayisina oranla daha az dismustur [3]. Turkiye’de 2005-2009 yillari arasinda
calinan ve bulunan arag¢ sayilari Cizelge 2.1. de verilmistir. Sekil 2.1. de

grafik halinde gosterilmisgtir.

Cizelge 2.1. Turkiye’de 2005-2009 yillari arasinda ¢alinan ve bulunan arag

sayilari [3].
YIL CALINTI ARAC SAYISI BULUNTU ARAGC SAYISI
2005 30888 25280
2006 28700 22240
2007 21560 15470
2008 15755 10580
2009 14250 8890




Turkiye Son Bes Yl Verileri

40000

T 30000 -

E 20000 — I:l':;El"I"IJ[I Arag

T B Bulurtu ARa

S 10000 "Bl BL} )
|:| T T T T

20045 2006 2007 2008 20049
Yillar

Sekil 2.1. Turkiye’de 2005-2009 yillari arasinda ¢alinan ve bulunan arag
sayilari [3].

Oto hirsizligi sayisinin dismesinin gesitli nedenleri vardir. Bunlarin baslica
nedeni guvenlik birimlerinin Turkiye ¢apinda oto hirsizlik getelerine yapmis
oldugu operasyonlar neticesinde cezaevi disinda bu igi yapacak nitelikli
hirsizlarin kalmamasidir. Bunun disinda hirsizliga karsi ara¢ firmalarinin

gelistirdigi yeni yontemler ve halkin bilinglenmesinin de katkisi buyuktur.

Turkiye’de Emniyet Genel Muduarligu Trafik Dairesi Baskanliginin verilerine
gore 2009 yih sonunda yaklasik 14.000.000 tescilli ara¢ vardir [4]. Bu
araclardan Emniyet Genel Mudurlugu Asayis Dairesi Bagkanhdi verilerine
gére 1992-2009 yillari arasinda 60.158 tanesi calinmis ve henlz

bulunamamistir [3].

Emniyet Genel MudurlGgu Asayis Dairesi Bagkanhgi verilerine goére 2009

yilinda oto hirsizlik olaylarinda galinan otolarin;

e % 60’1 cadde ve sokaktan,
¢ % 20’si magdurun ikametinden,
e % 3,5'u otoparktan,

e % 3’U park ve bahgeden,



e % 3’0 igyerinden,
e % 2,3’ otoyoldan (arkadan garpip kagma olaylart)
e % 2,1'i bos araziden,

e % 6,1'i diger yerlerden

calinmigtir [3]. Yukaridaki bilgilerden anlasildigi gibi araglar genellikle
sahiplerinin gbzuinden uzak oldugu cadde ve sokaklardan calinmaktadir.
Tarkiye’de 2009 yilinda oto hirsizlik olaylarinda ¢alinan otolarin yuzdeleri ve

calindiklar yerler Sekil 2.2. de grafik olarak gosterilmigtir.
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Sekil 2.2. Turkiye'de 2009 yilinda oto hirsizlik olaylarinda ¢alinan otolarin
yuzdeleri ve galindiklari yerlerin grafik olarak gosterimi [3].



2.2. Dunyada Oto Hirsizhiginin Boyutlari

Sekil 2.3., Interpole bildirilen 2003 yilinda en fazla aracin galindigi ulkeleri
gOstermektedir. Bu grafik ABD’de (Amerika Birlesik Devletler) calinan
araclarin ondan bir sonraki Ulke olan BuylUk Britanya’dan bile 3 kat fazla
oldugunu gostermektedir. Bu istatistikler ¢gok carpici olsa da ayni zamanda
yanlis yonlendiricidir. Bu istatistikler bazi Ulkelerin diger Ulkelerden daha fazla
araca sahip oldugunu g6z 6nline almamaktadir. 215 milyon araca sahip olan
ABD’nin calinti arag¢ sayisi 3,5 milyon araca sahip isvicre’den daha fazla
olmasi daha olasidir. Bu veriler ABD’deki bir aracin isvigre’den ya da

Meksika’dan daha fazla ¢aliniyor oldugunu belli etmemektedir.
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Sekil 2.3. interpole bildirilen 2003 yilinda en fazla aracin ¢alindidi tlkeler [5].



Kesin degerleri kargilastirmanin  yaninda oranlar kargilastirmak da
mumkundur. Calinti arag sayisi her 100.000 arag¢ igin gosterilecek olsa Sekil
2.3. sasirtici bir bicimde Sekil 2.4.’e dontsmektedir. Bu agidan bakildiginda
israil  100.000 aracta vyaklasik 2000 ¢alinti oraniyla birinci siraya
oturmaktadir. isvicre ise 1800 galinti aracla ikinci olmaktadir ve ABD 540
calinti ara¢ sayisiyla 17. siraya gerilemektedir. Calinti ara¢ sayisi hemen
hemen isvigre kadar olan Japonya'yl g6z oniine alinacak olursa 100.000
ara¢c basina 100 calinti aracla isvigre’den ¢ok daha giivenli oldugunu

gOstermektedir.
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Sekil 2.4. interpol kayitlarina gére 2003 yilinda en fazla aracin galindig
ulkelerin 100000 arag basina calinti arag sayilari [5].



Sekil 2.4.’deki bu gibi 6rneklerde oranlar fazla abartili olabilir. israil, isvigre ve
Malezya da ki galinti araglar ve oranlari arasindaki bu muazzam farkin
nedenleri Uzerine daha ayrintili ¢alismalar yapiimaldir ki bu konumuzun
disindadir. Sekil 2.4, sug istatistiklerinin gapraz karsilastirmanin ne kadar zor
olduguna cok iyi bir ornek olarak gosterilebilir. Her Glkenin sug kayit sistemi
degisik ve uyumsuzdur. Ulkeler arasindaki oto hirsizligi yogunlugunu daha iyi
anlayabilmek icin kesin rakamlar yerine c¢alinma oranlarina bakmak ve

capraz kargilastirma yapmak her zaman mantikli olmayabilir [5].

interpol’'un kayitlarina tekrar bakilacak olursa 2009 yilinda 157 (lkede toplam
6222371 ara¢ calinmistir. 2009 yilinda calinan ara¢ sayisi 2008 yilindan
yaklasik 2 milyon adet fazladir. Buna karsilik 2009 yilinda bulunamayan arag
sayisi 2008 yilindan yaklasik 5000 adet azdir. En ¢ok bulunamayan arag
2007 yilindadir. Sekil 2.5. de interpol kayitlarina gére son on yilin ¢alinti arag
sayllar, Sekil 2.6. da ise de Interpol kayitlarina gére son on yilin

bulunamayan arag sayilari gdsterilmektedir [6].
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Sekil 2.5. interpol kayitlarina gore son on yilin galinti arag sayilari [6].
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Sekil 2.6. interpol kayitlarina gére son on yilin bulunamayan arag sayilari [6].
2.3. Oto Hirsizliginin Hukuki Boyutu

Oto hirsizhgi, tescil birimlerinde kaydi olan veya tescil edilmemis olmakla
birlikte tescil edilmeye elverigli olan motorlu araglarin sahibinin rizasi diginda
kendisine veya bir bagkasina yarar saglamak amaciyla alikonulmasi seklinde
tanimlanabilmektir. Bu konu ile ilgili Turkiye'deki mevzuati gozden
gegirdigimizde, 5237 sayili Turk Ceza Kanunu’nun 199 ile baslayan ve 207.
maddeye kadar devam eden duzenlemelerinin hirsizlikla ilgili oldugu
goérulmektedir. Zira oto hirsizhik buro amirliginin c¢alintt oto ya da oto
sahteciligi konusuyla ilgili iglem yaptigi suphelilerin Uzerlerinden veya
zilliyetligindeki alanlardan (ev, igyeri, araba vb.), sahte olarak duzenlenmis
surtcu belgesi, trafik tescil belgesi, motorlu arag trafik belgesi, plaka, oto
satig vekaletnamesi ya da sahte kimlikle alinmig vekaletname, sahte triptik
belgesi, icerisinde Kisinin sahtecilik sugunu isledigini gosteren bilgiler bulunan
diskler, elektronik yazicilar ¢ikabilmektedir. Bu itibarla, yasanin dorduncu
bolimunde duzenlenen “Kamu Guvenine Karsi Suglar” basghgini tasiyan
suglarin oto hirsizligi eylemleri yéninden buylk énemi bulunmakta olup

kanuni duzenlemeler asagidaki alt bolumlerde verilmigtir [1].
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2.3.1. Kamu guvenine karsi suglar kiymetli damgada sahtecilik

MADDE 199. - (1) Kiymetli damgay! sahte olarak ureten, Ulkeye sokan,
nakleden, muhafaza eden veya tedavile koyan kisi, bir yildan bes yila kadar

hapis ve adli para cezasi ile cezalandirilir.

2.3.2. Para ve kiymetli damgalari yapmaya yarayan araglar

MADDE 200. - (1) Paralarla kiymetli damgalarin Uretiminde kullanilan alet
veya malzemeyi izinsiz olarak Ureten, ulkeye sokan, satan, devreden, satin
alan, kabul eden veya muhafaza eden kisi, bir yildan dort yila kadar hapis ve

adli para cezasi ile cezalandirilir.

2.3.3. Mihiirde sahtecilik

MADDE 202. - (2) Kamu kurum ve kuruluslarinca veya kamu kurumu
niteligindeki meslek kuruluslarinca kullanilan onaylayici veya belgeleyici
muhru sahte olarak ureten veya kullanan kigi, bir yildan alti yila kadar hapis

cezasil ile cezalandirilir.

2.3.4. Resmi belgede sahtecilik

MADDE 204. - (1) Bir resmi belgeyi sahte olarak duzenleyen, gergek bir
resmi belgeyi baskalarini aldatacak sekilde degistiren veya sahte resmi

belgeyi kullanan Kisi, iki yildan bes yila kadar hapis cezasi ile cezalandirilir.

(3) Resmi belgenin, kanun hikmu geregi sahteligi sabit oluncaya kadar
gegerli olan belge niteliginde olmasi halinde, verilecek ceza yarisi oraninda

artirilir.
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2.3.5. Ozel belgede sahtecilik

MADDE 207. - (1) Bir 6zel belgeyi sahte olarak duzenleyen veya gercek bir
O0zel belgeyi bagkalarini aldatacak sekilde degistiren ve kullanan Kkisi, bir

yildan g yila kadar hapis cezasi ile cezalandirilir.

(2) Bir sahte 6zel belgeyi bu 6zelligini bilerek kullanan kisi de yukaridaki fikra

hikmune gore cezalandirilir [7].

Oto hirsizhgr eylemleri yonunden esas itibariyle onem tasiyan hukuki
dizenlemeler 5237 Sayili Turk Ceza Yasasinin onuncu bdliumunde
“‘Malvarhgina Kargi Suglar” bashgi altinda yer almaktadir. Bu maddelerde
dogal olarak oto hirsizh@l tabiri gegmemektedir. Ancak, hirsizlik, nitelikli
hirsizlik, sugun gece islenmesi, kullanma hirsizhgi, yagma, nitelikli yagma,
glveni kotuye kullanma, dolandiricilik, nitelikli dolandiricilik, su¢ esyasinin
satin alinmasi veya kabul edilmesi, bilgi vermeme seklinde isimlendirilmis
bulunan suglar oto hirsizligi eylemlerinde degisik sekil ve sartlarda ortaya
cikan sug tipleridirler. Ornegin, bir aracin cebir ve siddet kullanilarak yahut
kullaniimaksizin ele gegciriimesinde hirsizlik ve yagma suglarinin olustugu,
buna mukabil tarli hile ve desiseler ile sahislar aldatilarak aracin ele
gecirilmesi durumunda dolandiricilik sugunun, degisik suretlerle ele gegirilen
araglara sahte birtakim belgelerin tanzim edilmesi halinde de evrakta
sahtecilik ve nihayet bu aracglarin UGglncu sahislara satiimasiyla da sug
esyasinin satilmasi ve satin alinmasi sugu ile karsi karsiya kalinmaktadir.
Sugun islenis tarzina goére, kolluk kuvvetleri farkli birimlerince tahkikat
yapmaktadirlar. Ornek, yagma yoluyla ¢alinan bir otonun tahkikatinin birinci

elden gasp masasi dedektiflerince yapilmasidir [1].
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2.3.6. Malvarhgina karsi suglar hirsizlik

MADDE 141. - (1) Sahibinin rizasi olmadan bagkasina ait taginir bir mali,
kendisine veya baskasina bir yarar saglamak maksadiyla bulundugu yerden
alan kimseye bir yildan Ug¢ yila kadar hapis cezasi verilir.

2.3.7. Nitelikli hirsizhk

MADDE 142. - (1-e) Hirsizlik sugunun adet veya tahsis veya kullanimlari
geregdi acgikta birakilmis esya hakkinda, iglenmesi halinde, iki yildan bes yila

kadar hapis cezasina hukmolunur.

(2-b) Sucgun elde veya ustte tasinan esyayi ¢ekip almak suretiyle ya da 6zel

beceriyle,

(2-d) Sugun haksiz yere elde bulundurulan veya taklit anahtarla ya da diger

bir aletle kilit agmak suretiyle,

islenmesi halinde, U¢ yildan yedi yila kadar hapis cezasina hukmolunur.

2.3.8. Sugun gece vakti islenmesi

MADDE 143. - (1) Hirsizhk sugunun gece vakti islenmesi halinde, verilecek

ceza ucte birine kadar artirilir.

2.3.9. Kullanma hirsizhigi

MADDE 146. - (1) Hirsizhik sugunun, malin gegici bir stre kullanilip zilyedine
iade edilmek Uzere islenmesi halinde, sikayet Uzerine, verilecek ceza yari
oranina kadar indirilir. Ancak malin sug¢ islemek icin kullaniimig olmasi

halinde bu hikim uygulanmaz.
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2.3.10. Yagma

MADDE 148. - (1) Bir baskasini, kendisinin veya yakininin hayatina, vucut
veya cinsel dokunulmazligina yonelik bir saldiri gergeklestireceginden ya da
malvarli§i itibariyla buyUk bir zarara ugratacagindan bahisle tehdit ederek
veya cebir kullanarak, bir mali teslime veya malin alinmasina karsi
koymamaya mecbur kilan kisi, alti yildan on yila kadar hapis cezasi ile

cezalandirilr.
2.3.11. Nitelikli yagma
MADDE 149. - (1) Yagma sugunun;

a) Silahla,
c) Birden fazla kisi tarafindan birlikte,

)
)
d) Yol kesmek suretiyle ya da konut veya isyerinde,
g) Sug Orgutine yarar saglamak maksadiyla,

)

h) Gece vaktinde,

islenmesi halinde, fail hakkinda on yildan on bes yila kadar hapis cezasina

hakmolunur.
2.3.12. Guveni kotuye kullanma

MADDE 155. - (1) Baskasina ait olup da, belirli bir sekilde kullanmak Uzere
zilyetligi kendisine devredilmis olan mal Uzerinde, kendisinin veya baskasinin
yararina olarak, zilyetligin devri amaci diginda tasarrufta bulunan veya bu
devir olgusunu inkar eden kisi, sikayet Uzerine, altl aydan iki yila kadar hapis

ve adli para cezasi ile cezalandirilir.

(2) Sugun, meslek ve sanat, ticaret veya hizmet iligkisinin ya da hangi

nedenden dogmus olursa olsun, bagkasinin mallarini idare etmek yetkisinin
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gere@i olarak tevdi ve teslim edilmis esya hakkinda islenmesi halinde, bir
yildan yedi yila kadar hapis ve Ug¢ bin gune kadar adli para cezasina

hikmolunur.

2.3.13. Dolandiricilik

MADDE 157. - (1) Hileli davraniglarla bir kimseyi aldatip, onun veya
bagkasinin zararina olarak, kendisine veya bagkasina bir yarar saglayan
kisiye bir yildan bes yila kadar hapis ve bes bin gine kadar adli para cezasi

verilir.

2.3.14. Nitelikli dolandiricilik

MADDE 158. - (1) Dolandiricilik sugunun;

b) Kisinin icinde bulundugu tehlikeli durum veya zor sartlardan yararlanmak
suretiyle,

c) Kisinin algilama yeteneginin zayifigindan yararlanmak suretiyle,

i) Serbest meslek sahibi kisiler tarafindan, mesleklerinden dolay: kendilerine
duyulan guvenin kotlye kullanilmasi suretiyle,

k) Sigorta bedelini almak maksadiyla,

islenmesi halinde, iki yildan yedi yila kadar hapis ve bes bin gine kadar adli

para cezasina hukmolunur.
2.3.15. Sug esyasinin satin alinmasi veya kabul edilmesi
MADDE 165. - (1) Bir sugun islenmesiyle elde edilen esyayi satin alan veya

kabul eden kisi, alti aydan Ug¢ yila kadar hapis ve bin gune kadar adli para

cezasi ile cezalandirilir.
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2.3.16. Bilgi vermeme

MADDE 166. - (1) Bir hukuki iliskiye dayali olarak elde ettigi egyanin,
esasinda sug islemek suretiyle veya sug iglemek dolayisiyla elde edildigini
ogrenmesine ragmen, sucu takibe yetkili makamlara vakit gecirmeksizin
bildiimde bulunmayan kigi, alti aya kadar hapis veya adli para cezasi ile

cezalandirilir [7].

2.4, Oto Hirsizhiginin Amaclari

2.4.1. Gezinme amagl oto hirsizligi

Otonun kullanilma amaciyla g¢alinmasidir. Genellikle oto hirsizligini meslek
edinmemis, bu konuda amator olan gengler tarafindan heyecan amagli olarak
yapilmaktadir. Bu sekilde galinan otolar ¢odunlukla, ¢alinmasindan itibaren
24 ile 48 saat arasinda ayni sehirde terk edilmis vaziyette bulunmaktadir. Bu
otolar, kolaylikla diz kontak yapilabilen otolarla, oto sahibinin, aracin kapi
veya camini acgik bir vaziyette hatta anahtarlarini da kontak Uzerinde

birakmasi neticesinde ¢alinman otolardir.

2.4.2. Yedek parga olarak satma amacgh oto hirsizhigi

Calinan otolarin, galinmayl muteakip parcalarina ayrilarak 6zellikle ikinci el
oto malzemesi satan kisilerin araciidiyla parca olarak satiimasidir. Bazi
marka ve model aracglarin yedek pargalari ikinci el piyasasinda degerli
olmakla birlikte buatin olarak satildigi fiyatin 2-3 kati toplam karla
satilabilmektedirler.

2.4.3. Degistirme amacglh oto hirsizligi

Bu baslik 3. bolumde detayli olarak anlatiimigtir.
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2.4.4. Yurt disina kagirma amagl oto hirsizligi

Bazi organize sug¢ drgutlerinin galdiklari otolari, dizenledikleri sahte kimlik,
pasaport, plaka, tescil belgesi (ruhsat) yardimiyla yurt disina ¢ikarmalaridir.
Bu otolar gittikleri Ulkelerde bu sahte belgelerle satilmaktadir. Uluslararasi
calintt oto kagakgihgi, Interpol verilerine gore yasadigi uyusturucu

kagakgihgindan sonraki en karli ikinci kagakgilik yolu oto hirsizhgidir.

2.4.5. Miikerrer tescil yaptirmak amach oto hirsizligi

Calinan son model otolarin, sahte fatura, teknik belgesi ve imalat yeterlilik
belgesi duzenlenerek, yeni imal edilmis bir otoymus gibi tescil edilerek
satiimasidir. Kayit islemlerinde on-line sisteme gecilmesi bu tarz sahtecilik

olaylarini 6nlemis durumdadir.

2.4.6. Sahte plaka ve tescil belgesiyle satma amagh oto hirsizhigi

Calinan otolarin yaklasik % 20'si sahte plaka ve tescil belgesi (ruhsat)
kullaniimak suretiyle (glincii sahislara satiimaktadir. lyi niyetli kisiler de
gerekli tedbirleri almadiklari takdirde bu sekilde satilan araglar
alabilmektedirler.

2.4.7. Sucta kullanma amagl oto hirsizlig

Oto, gasp, soygun veya terdr suglarinda kullanilmak amaciyla da
calinabilmektedir. Calinti otolarla islenen en yaygin su¢ kapkag ve ev-isyeri
hirsizlhiklaridir.

2.4.8. Sigorta dolandiricihigi amagh oto hirsizligi

Kasko sigortasi yapilan aracglar sahibi tarafindan veya yedd-i emininde

kullanan sahis tarafindan calinti gosterilerek sigorta sirketinden degerinin
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tazmin edilmesidir. Avrupa’da ¢ok yaygin olan bu sistem hizla Turkiye'ye de
yayllmaktadir. Bu yontem sayesinde otoyu calinti gosteren sahis otoyu
parcalatmak, yurtdigina ¢ikarmak veya sahte belge ile satmak suretiyle para

kazandigi gibi sigortadan tazminat alarak kazancini ikiye katlayabilmektedir.
2.4.9. Otodan hirsizlik amagh oto hirsizhigi

Avrupa Uulkelerinde vyayginlasan bu tdr hirsizlik olaylari Ulkemizde de
go6rulmeye bagslanmistir. Calinan otolarda bulunan koltuk, konstil, direksiyon,
radyo-teyp, hava yastiklari vb. pahali pargalar ¢alindiktan sonra arag terk
olarak birakilmakta, daha sonra kasko sigortasindan hasar tazmininde
bulunulmaktadir [1].

2.5. Oto Hirsizlik Cesitleri

2.5.1. Duz kontak yaparak

Park halinde bulunan otonun camini kirarak veya anahtar uydurmak suretiyle
kapisini agip kontaga gelen kablolari sdkerek kablolari birbirlerine temas
ettirmek suretiyle yapilan hirsizlik seklidir.

2.5.2. Anahtar uydurarak

Bagka otolara ait anahtarlarin ¢alinarak otonun kilit sistemine uyarlanmasi

suretiyle yapilan hirsizliktir.
2.5.3. Ev ve igyerinden anahtar ¢galinmasi suretiyle
Evden, isyerinden ve halkin yogun olarak bulundugu yerlerde, arag

sahiplerinin araglarina ait kontak anahtarlarinin 6zel marifetlerle galinmasi

neticesi yapilan oto hirsizhgidir [1].
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2.5.4. Cekici marifetiyle

BuyuUksehirlerde gorulen bu hirsizlik olayinda park halinde bulunan arag

cekici marifetiyle sanki arizaliymig gibi yerinden kaldirilarak gétiarialmektedir.

2.5.5. Galisir vaziyetteki aracin goturiilmesi

Acil bir is icin veya bir ihtiyaci kargilamak amaciyla kisa sureli duraklama
yaparak aracini terk eden suruculeri takip eden hirsizlik elemanlari calisir
vaziyette veya kontak anahtari Uzerinde birakilan araca binerek hizla

uzaklagsmaktadirlar.

2.5.6. Arkadan garparak aracin goturiulmesi

Genelde sebeke halinde yapilan bu oto hirsizhigr yonteminde, surtcusindn
genel Ozelliklerine godre secilen seyir halindeki herhangi bir aracin
duraklamasindan veya yavaslamasindan faydalanilarak hasar vermeden
arkadan carpildiktan sonra ondeki aracin durmasindan faydalanilarak kaos
cikarilmakta ve sebeke elemanlarindan biri anahtari Uzerinde ve calisir
haldeki araci kagirmaktadir. Karayollarinin kesisim noktalarinda bu hirsizlik

olayi sik gorilmektedir [2].

2.5.7. Arag igerisinde birakilan yedek anahtar yardimiyla

Ara¢ sahipleri herhangi bir olumsuz durumda kullanmak Uzere arag
anahtarini arag igerisinde bir yere biraktigi durumlarda hirsiz kapiyl acip
arabayi ararken anahtari buldugunda araci ¢alistirip galabilmektedir.

2.5.8. Emniyeti suiistimal suretiyle

Otolar deneme maksadi ile alinmakta ve bir daha geri getiriimemektedir.
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Bunlar;

a) Otoparklardan kendi otosu gibi gostermek suretiyle,
b

Cc

)
) Kendisini otoparkgi veya kahya olarak tanitmak suretiyle,

) Otoya alici oldugunu sdyleyip deneme maksadiyla,

d) Oto kiralama sirketlerinden sahte kimliklerle kiralamak suretiyle [1].

olabilmektedir.

Emniyet Genel MudurlGgu Asayis Dairesi Bagkanhgi verilerine gore 2009

yilinda oto hirsizlik olaylarinda ¢alinan otolarin;

e % 58 diz kontak ile

e % 16’s1 anahtar uydurularak,

e % 9,5'u orijinal anahtar ile (ev ve ya isyerinden ara¢ anahtari ¢alinarak),
o % 90 arag calisirken,

e % 4,35'i yedek kontak anahtari ile

e % 3,15'i diger yollarla,

calinmistir [3]. Goéruldigu Uzere ara¢ c¢alinmasinda en fazla kullanilan
yontem duz kontaktir. Bunun sebebi ise Turkiye’de immobilizer olmayan arag
sayisinin ¢goklugudur. Sekil 2.7. de Turkiye’de 2009 yilinda galinan araglarin

calinma yerlerinin yuzdesi diyagram olarak gosterilmistir.
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O iz kontak

B Anahtas
uydurarak

O Orijinal analitar
ile
O arag cali sirken

Byedek analta
ile
O diger yollarla

Sekil 2.7. Turkiye’de 2009 yilinda ¢alinan araglarin galinma yontemlerinin
yuzdesi [3].

2.6. Oto Hirsizlarinin Motivasyonlari

Literatirde, suclularin bircogunun nasil bir hayat yasadigi ve bu hayat
tarzlarinin suglularin  suga istirak konusunda verdikleri kararlari nasil
etkiledigini gozler 6nlne seren arastirmalar mevcuttur. Bu arastirmalarda
Ozellikle maceralara yol agan sokak hayatinin &zellikleri gdzler 6nune
serilmektedir. Bu gercek Ankara il Emniyet Miidirligu personeli ile yapilan
mulakatlarda da vurgulanmakta, kolay para kazanmayi aligkanlik haline
getirmis faillerin genellikle elde ettikleri parayi1 pavyon ve gazino gibi eglence
mekanlarinda gorevli kadinlarla birlikte harcadigini ve hayatlarini bir film imis
gibi yasadiklari vurgulanmaktadir. Bir zevk pesinde kosmanin sebebi hep
hayat tarzidir. Suclularin  sorumluluklarina  aldirmamasi, gelecegi
dusunmemesi, kisa surede para kazanmasi, bu parayl harcamak igin ise
uzun bir zamani olmasi, ertesi sabah erken kalkip ise gitme kaygisi
olmamasi gibi 6zellikleri ile sug; kotl olarak algilanan durumlari énleme veya
eglenmek icin kaynak olmaya devam ettigi surece herhangi bir uyari

olmaksizin belirebilmektedir.
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2.6.1. Maddi kazang elde etme

Oto hirsizligi, hayat tarzi olarak lUks yasamayi tercih eden suglular igin yeterli
gelir saglamaktadir. Eger hirsizin uygun yetenekleri ve baglantilari varsa oto
hirsizhd1 karli bir is olabilmektedir. Oto hirsizi, otomobil pargalama
hiyerargisindeki pozisyonu ve ¢aldigi aracin markasina bagli olarak, otomobil
basina 600 TL (Tofas grubu) ile 5.000 TL (Jeep vb.) para kazanabilmektedir.
Birgogu calinti otomobilleri satarak daha c¢ok para kazanabileceklerinin

farkindadirlar.

Otomobil parcalama sektorindeki 6demelerin azalmasi durumunda hirsizlar
bizzat kendileri veya arkadaslarindan olusan sebeke ile araci pargalara
ayirmakta ve satmaktadirlar. Duzenli bir igi bulunan oto hirsizlari bulunmakla
beraber, ¢cogunluk herhangi baska iste calismamaktadirlar. Maddi kazang
elde etmek icin yapilan oto hirsizliklarinda araglar yedek parga olarak
satilmakta, degistirme yapilmakta, yurt disina kacgirilmakta, mukerrer tescil
yapilarak, sahte plaka ve tescil belgesi duzenlenerek satiimaktadir. Maddi
kazang elde etmek isteyen hirsiz g¢alinti otoyu parcalara ayiracagindan bir
oto tamircisini kullanabilir ve pargalari farkh oto pargaci dukkanlarina

satabilir. Bu durumda genellikle organize bir sug 6érgutinden bahsedilebilir.

2.6.2. iyi gériinme ve dikkat cekme

“Sol seritteki yasam”i tercih eden suglular, gérinumlerini Ust seviyede tutmak
icin kiyafet ve diger esyalar igin asiri miktarda para harcamaktadirlar.
Suglular, zengin olduklari izlenimini vermek igin disinmeden harcama
yapmaktadirlar. Ankara ilinde c¢alinti otomobillerin 7/10’'unun terk edilmis
olarak bulunmasi gezinti maksath oto hirsizhdinin yayginhgini gézler énune
sermektedir. Oto hirsizlari genellikle gezinti maksadiyla iyi goérinimla
araclari galarlar ve tipik bir bicimde kisa bir sure (3 gunun altinda) ellerinde
tutarlar. Caldiklari aracin hasarli ya da ¢ok eski olmamasina dikkat

etmektedirler. Araci galarken cami kirmamaya ve digaridan gorulebilecek bir
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hasar vermemeye dikkat etmektedirler. Kendi sahip olduklari araci
yenilemek, hasarli parcalarini degistirmek ya da ses ve goruntd sistemini
kendi aracina takmak maksadiyla oto hirsizhgr yapan hirsizlar da

bulunmaktadir.

Oto hirsizlari galdiklart otomobili kullanmak igin c¢aldilarsa genelde IUks
otomobilleri tercih etmektedir ve bu otomobiller genelde zengin bdlgede
yasayan insanlara aittir. Bu durumda hirsizin araci kullanabilmesi i¢in sasi
numarasini ve aracin belirgin bazi 6zelliklerini degistirmesi gerekecektir. Sasi
numaralarinin degistirildigi yer tespit edilebilirse yine organize bir sug¢

orgutinden bahsedilebilir.

2.6.3. Ulasim saglama

Kisa sureli ulagsim saglamak maksadiyla otomobil g¢aldigini beyan eden
hirsizlar da bulunmaktadir. Araci ¢alarak sehir igerisinde ulasim saglayanlar
ve sehirlerarasi ulasim icin kullanan hirsizlar da bulunmaktadir. Hatta
sehirlerarasi yolculuklarda birden fazla kez otomobil ¢alarak arag¢ degistirildigi
bildiriimektedir.

2.6.4. Ani yasama

Dusunmeden hareket etme kriminoloji literatirinde kisa sureli psikolojik
olusumlar olarak ortaya c¢iksa da, sokak suglularinin gevresinde saygi
uyandirmaktadir. Suglularin, 6zellikle de geng olanlarin, akranlari tarafindan
sokak kavgalarindan icki alemlerine ve curim iglemeye varan birgok
macerayi eglence olsun diye yasamalari beklenir. Birgogu suglarini risklerini
maksimize edecegi sekilde dizayn eder, boylelikle sugun yarattigi heyecan
seviyesini arttirabilir. Ornegin bir hirsiz sdyle demektedir. “O kahrolasi

arabay! insanlarin pencerelerinin dnunden ¢aldim. Yani gozlerinin d6ntinden”.
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Edlence, adrenalin, heyecan gibi kelimelerle ifade eden kelimelerin oto
hirsizlarinca kullaniimasi bu durumun bir delili olabilir. Oto hirsizlarinin
heyecana olan acliklarinin delili, arabalari ¢alma ve dikkatsizce kullanma
arzularidir. Oto hirsizlari birgok heyecan yasamaktadir. Otomobili ¢alarken,
aracli dikkatsiz ve cilginca kullanirken, sehrin belirli bolgelerinde yarislar ve
araba sovlari yaparken, heyecan yasadiklari gibi bir de polisle yasadiklari

kovalamacanin verdigi heyecan hirsizlarin bu arzularini tatmin etmektedir.

Zevk icin veya gecici gezintiler yapmak icin oto calan hirsizlar genelde
benzinleri bittigi yerde araci terk ederler ya da gegici gezinti yaptiktan sonra
gidecegi yere yakin bir mahalde araci terk ederler. Aragtaki benzin miktarina
gbre gidebilecegi maksimum alan hesaplanarak arama islemi buna gore

yapilabilir.

2.6.5. Hakkindan gelme

Sokak adaleti bazen kriminal adalet sistemini de icermektedir. Sokak
yasalari, problemle gayri resmi olarak ilgilenmekte, sokak adaleti genel bir
uygulama alani bulmaktadir. Siklikla suglular sosyal kontrolin bir sekli olarak
digerlerinin mallarini galmaktadirlar. Boylelikle kurbaninin kotl olarak
algilanan davranisina bir yanit verilmektedir. Ornegin, New York'ta
gerceklesen hirsizliklarin Ugte birinde hirsiz ve kurbanin birbirlerini sikayet
ettikleri gortlmagstur. Oto hirsizlarindan bazilarinin da kin ve intikam
duygular ile bu suglar igledigi bilinmektedir. Burada 6¢ almak igin oto
hirsizlik sugu segilmektedir; ¢lnku suglular, bu sugu islemek icin gerekili
teknik beceriye sahiptir. Ankara ilinde de caldigi araci Mamak’ta ugurumdan

asagi atan hirsizlarin varligi bildiriimektedir.

2.6.6. Baska bir sugta kullanma

Tarkiye’de oto hirsizhigi konusunda en buyuk problem olarak gorulmektedir.

Oto, gasp, soygun veya teror suglarinda kullaniimak amaciyla ¢alinmaktadir.
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Calinan ara¢ dukkan ve ev soygunlarinda calinan esyanin tasinmasi
maksadiyla kullaniimakta, igi bitince terk edilmektedir. Calinti otolarla iglenen
en yaygin su¢ kapkacgiliktir. Eger ¢alinti oto baska bir sugu gergeklestirmek
icin calindiysa, sug islenen bodlgeye yakin bir yerde calinti oto terk edilerek
bagka bir aragla olay yerinden uzaklasirlar ya da yaya olarak kacarlar. Bu

durumda sug yerine yakin bolgelerde araglar bulunmaktadir [8].

2.7. Oto Hirsizhigini Etkileyen Faktorler

Oto hirsizligi komplike bir sugtur. Bu sebeple oto hirsizligini etkileyen birgok
etken vardir. Bunlar otomobili Uretenden firmadan araci satin alan sahisa
kadar birgok kisi ve kurumu icermektedir. Asagida oto hirsizhigini etkileyen

faktorler tek tek ele alinacaktir.

2.7.1. Otomobil ureticileri

Otomobil Ureticileri aracin ¢alinmasini engellemek veya calinan aracin
bulunmasinda yardimci olacak sistemler GUzerinde pek fazla durmamaktadir.
Bunun sebebi oto hirsizligini engellemek amaciyla geligtirilecek sistemlerin
ara¢ modellerinin satigina ¢ok fazla yarar saglamayacagi dusuncesi ve
yapilacak calismalarin bosa harcanmigs gibi dusunidlmesi gosterilebilir. Bu

nedenle;

e Araclarin uretim parca seri numaralarinin tespit edilerek bir havuzda kayit
altinda tutulmamasi (Teyp, hava yastigi, benzin depo kapagdi, koltuklar,
anahtar, arag Uzerine takilan elektronik sistemler, camlar, aku, vs.),

e Uretilen araglardaki guivenlik sistemlerinin yetersiz olusu [2],

Otomobil Ureticilerinin oto hirsizligini 6nlemek veya azaltmak amaciyla

baglica eksikleri olarak sayilabilir.
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2.7.2. Arag sahipleri

Arac sahiplerinin oto hirsizhdini etkileyen baglica davranislari,

e Araclarini guvenilir kisi veya kurumlardan almamalari,

e Kasko sigortasi yaptiriimamasi,

e Alarm sistemlerini taktirmamalari veya tamir ettirmemeleri,

e Gerekli guvenlik tedbirlerini almamasi (kontak anahtarini Gzerinde

birakmak, arag belgelerini arag igerisinde birakmak, vs.),

olarak sayilabilir.

2.7.3. Guvenlik gorevlileri

Guvenlik kuvvetleri, oto hirsizliklarini engellemek veya azaltmak igin
sorumluluklarini  bazen yapmamakta veya ge¢ yapmaktadir. Bunun
sonucunda oto hirsizlik sayilari artmaktadir. Guvenlik gorevlilerinin belli bagh

inlalleri;

e Kontroller esnasinda arag, plaka ve belgelerini 6zenle kontrol edilmemesi
(gerek ilk tescilde gerekse kontrol uygulama noktalarinda),

e Calinti otolarin muracaatindan sonra zamaninda kayip g¢alinti projelerine
giriimemesi,

e lllerde oto hirsizigi ile miicadelede yeterli ve uzman personelin istihdam
edilmemesi,

e Jandarma bdlgesinde calinti oto sorgulamasinin bulunmamasi polis
uzerinden kayit ve sorgulama yapmasi,

e Oto hirsizlari veya sebekeleriyle illegal iliski kurulmasi,

e Oto hirsizlar ve sebekelerinin takibinin yeterince yapilmamasi [2],

olarak sayilabilir.
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2.7.4. Sigorta sirketleri

Sigorta sirketlerinin oto hirsizligini etkileyen belli basl uygulamalari;

e Sigorta subelerinin aracglari gérmeden kasko ve sigorta yapmalari
neticesinde perte ¢ikmig bir ara¢ kasko ettiriimek suretiyle hirsizliga veya
degistirme yapmaya yasal zemin hazirlanmasi,

e Eksperlerin oto hirsizlari ya da sebekeleri ile illegal iliski kurmalart,

e Sigorta sirketlerinin arag uretici firmalarla irtibata gegmeyerek gerekli
guvenlik tedbirlerinin aldirmamalari,

e Sigorta sirketlerinin oto hirsizlari hakkinda su¢ duyurusunda
bulunmamalari,

¢ Avrupa standartlarinda sigorta iglemlerini yapmamalari,

e Sigorta sirketlerinin s6zlesme esnasinda arag sahipleriyle riskli bdlgeler
tabir edilen yerlerle iligkin 6zel anlasma maddesi koymamalari,

e Sigorta sirketlerinin teknik kapasitelerinin yetersiz olmasi (Ornegin ikiz

aracg hirsizliginda makerrer sigorta poligesini tespit edememeleri) [2],

olarak sayilabilir.

2.7.5. Gumruk gorevlileri

GUmrik gorevlilerinin gorevleri esnasinda bilingli veya bilingsiz olarak

yaptiklari uygulamalar oto hirsizligini etkilemektedir. Bunlar;

e Turkiye'ye giris ¢ikis yapan araglari (Tescil belgeleri, plakalari, sasi ve
motor numaralari vs.) kontrol etmemeleri,

e Giris c¢lkis yapan araclarin belgelerinin tam ve dogru olarak
doldurulmamasi,

e Gumruk kapilarinda bilgisayar sorgulamasinin yapilmamasi,
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e GuUmruk kapilari yeterli teknik donanima sahip olmamasi (Konteynir ile
oto hirsizliginda xray aramasinin yapiimadigt),

e Gumruk gorevlilerinin oto hirsizlari ve sebekeleriyle illegal iligki kurmalari,

e Ulkeye giren ¢ikan araclarin giris ve cikis kayitlarinin kontrol ediimemesi
(Arag ile Turkiye'ye girenlerin aragsiz olarak cikisinda polise Dbilgi
verilmemesi, hangi kapidan girdiginin tespit edilememesi),

e thal edilen araclarda tescilinde kullanilan gimriik sahadetnamelerinin
bilgisayar ve yazili kuitum kayit defterlerinde duzenli olarak tutulmamasi,

e Gumrukler muduarliginin iglemlerinde kullandigi kiymetli evraklarin
sahtesinin yapilmasinin kolay olmasi, yeterli guvenlik sistemine sahip
olmamasi,

e Gumruk kapilariyla polis arasinda bilgisayar baglantisinin bulunmamasi
[2],

olarak sayilabilir.

2.7.6. Oto hirsizlari veya sebekeleri

Oto hirsizlarinin veya sebekelerinin oto hirsizligini etkileyen uygulamalari;

e Oto hirsizlar veya sebekeleri birgok sugta oldugu gibi ayni sugu iglemeleri
Oto hirsizlarinin son zamanlarda daha onceden farkli sug¢ isleyen
sabikalilarin (yankesicilik, gasp, hirsizlik vs.) otonun piyasada rahat
paraya c¢evrilmesi sebebiyle bu suga yonelmeleri,

e Oto hirsizh@inin munferit olarak islenen bir su¢ degil, érgutli sebeke
olarak iglenmesi (Sebeke lideri, calan, evrakgi, sahteci, hurdaci, alici,
tamirci, kaportaci vs),

e Oto hirsizlar veya sebekeleri 6zellikle sahtecilik konusunda istedikleri her

tarld belge, dokiman ve arag gereclere rahatlkla ulagabilmeleri,
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e Oto hirsizlari ve sebekeleri internetteki kendi alanlariyla ilgili siteleri
yakinen takip ederek faydalanmalari (Ornegin web sitelerinden tescili
bulunmayan plaka bilgilerine ulasarak sahtecilik yaparak.),

e Oto hirsizi ve cetelerinin birtakim trafik muamele islemleri yuruten

sahislarla birlikte calismalari [2],

olarak sayilabilir.

2.7.7. Galeriler-bayiler

Galericilerin ve bayilerin kazanglarini arttirmak amaciyla yaptiklari birtakim

uygulamalar oto hirsizligini etkilemektedir. Bunlar;

e Bazi galericinin oto hirsizlari ve sebekeleri ile birlikte hareket etmeleri,

e Guvenlik kuvvetlerine gerek kendilerine satilmak amaciyla gelen gerekse
bagka sekillerde suphelendikleri araglari bildirmemeleri,

e Piyasa degerinin ¢ok altinda gelen araglar hakkinda guvenlik kuvvetlerine
bilgi vermemeleri,

e Sozlesmelerinde alicilara ve araglara ait dogru ve ulasilabilecek bilgileri
almamalar (sahsin agik kimligi, adresi, telefonu, aracin sasi, motor,cinsi
vS.),

e Bayilerin, sifir araglara ait bilgilerin oto hirsizlari veya sebekelerinin eline
gegmesine zemin hazirlamalari (ikiz arag vs.),

e Yetkili bayilerin anahtarlari ¢gogaltmalarinda kimlik ve arag sahip bilgileri
almamalar, sigorta sirketlerine bildirmemeleri, sigorta dolandiriciligi ve oto

hirsizligi suglarina zemin hazirlamalari [2],

olarak sayilabilir.
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2.7.8. Arag kiralama sirketleri

Arag kiralama sirketlerinin oto hirsizligini etkileyen uygulamalari;

Birgok ara¢ kiralama sirketinin oto hirsizlari ve sebekeleri ile birlikte
hareket etmeleri,

Calinti aracglarin arag kiralama iglerinde kullaniimalari ve bu araglarla ilgili
guvenlik kuvvetlerine bilgi verilmemesi,

Oto hirsizlari ve sebekelerinin bagka bir oto hirsizligi igin bu isyerlerinden
arag temin etmeleri,

Arag¢ kiralayanlarin ve arag¢ bilgilerini guvenlik kuvvetlerine bildirmemesi
[2],

olarak sayilabilir.

2.7.9. Adalet sistemi

Oto hirsizh@ini adalet sistemi igerisinde bulunan kanunlar cezaevleri vb.

etkilemektedir. Bunlar;

Oto hirsizlik ve sebekelerine verilen cezalarin yetersizligi,

Cezaevlerinde bu tur sucgu igleyen Kkisilerin ayni yerlerde bulunmalari
neticesinde tahliyelerin akabinde sebeke halinde hareket etmeleri
Cezaevlerinde bu tur sug¢ isleyenlerin 1slahina yonelik caligmalarin
yapillmamasi,

5237 sayili TCK madde 146’da kullanma hirsizliginin cezasinin az ya da

hic olmamasi nedeniyle gezinti amagl oto hirsizhgi sugunu tesvik etmesi,

2].

olarak sayilabilir.
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2.7.10. Oto tamircileri veya kaportacilari

Oto tamircileri ve kaportacilarinin oto hirsizligini etkileyen uygulamalari;

e Bircok oto tamircisi ve kaportacinin oto hirsizlari ve sebekeleri ile birlikte
hareket etmeleri,

e Gerek tamir gerekse degistirme amach kendilerine getirilen supheli ya da
Uzerinde oynama yapilan araglari glvenlik birimlerine bildirmemeleri,

e Yetki belgeleri olmadan ara¢ uUzerinde tadilat, degisiklik yapmalari,
araclarin tanitim kimlik bilgilerini yok etmeleri,

e Araglara takilan LPG, muzik ve teknik donanimlarin par¢ga numaralarinin
kaydinin tutulmamasi ve bu tur bilgilerin yok edilmesi,

e Kazali ve pert araglarin Trafik Tescil Belgeleri ve plakalarinin c¢alinti

otolara uyarlanmak suretiyle yasal hale getirilmeleri [2],

olarak sayilabilir.

2.7.11. Bankalar

Bankalarin oto hirsizligini etkileyen uygulamalari;

e Ara¢ kredisi verilmesinde banka istihbarat kisimlarinin arastirma
yapmadan tasit kredisi kullandirmalari,

e Tasit ve oto kredi taleplerinde muracaatta bulunan sahislarin vermis
olduklari onayli belgelerin sahte olup olmadiginin arastiriimamasi,

e Tasit kredisi ile banka araciligi ile alinan araglarin genelde sahte kimlik,
belge duzenlenerek satin alindiktan sonra oto hirsizlarina ve sebekelerine
verilerek sahte tescil ve plaka tanzimi ile satilmasi,

e Kredi ile alinan araglarin ylksek modelli olmasi araglarin guvenlik
sistemlerinden olan immobilizer anahtara sahip olan aracglarda calinti

miracaatlarinda gerek sigorta gerekse banka tarafindan araca ait
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anahtarlarin  ¢ogaltilip ¢ogaltiimadigi  guvenlik  kuvvetlerine arag
sahiplerinin muracaatlarinda, c¢alinan araca ait anahtarlarin hem kendi
birimlerince  ve guvenlik  kuvvetlerine  bildirilip  bildirilmediginin

arastirilmamasi [2],

olarak sayilabilir.

2.7.12. Hurdacilar

Hurdacilarin oto hirsizligini etkileyen uygulamalari;

Birgok hurdacinin oto hirsizlari ve sebekeleri ile birlikte hareket etmeleri,
Calinti aracglarin yedek parca olarak satilabilmesi amaciyla araglarin
parcalanmasi ve satisa sunulmasi,

Arag pargalama ile ilgili olarak 2918 sayili kanunda belirtilen hususlarin
idari kapsamda de@erlendiriimesi, adli boyutta haklarinda iglem
yapilamamasi,

Hurda araglarin pargcalanmasinda trafikten hurdaya ayirma, noter satisi
islemleri yapiimadan araglarin pargalanmasi,

Hurdacilarda yapilan pargalama isinde bunlarin yasal kayitlarinin
tutulmadigi, Uzerinde bu sahislar tarafindan degisiklikler yapiimasi,
Hurdaya ayirma islemine araca ait motor, sasi orijinal fabrikasyon baski
yerlerinin hurdacilar tarafindan kesilerek oto hirsizlari ve degistirme isiyle

ugrasan sahislara verilmesi [2],

olarak sayilabilir.

2.7.13. Noterler

Noterlerin oto hirsizhigini etkileyen uygulamalari;
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Birgok noter ve noter katibinin oto hirsizlari ve sebekeleri ile birlikte
hareket etmeleri,

Noterlerde yapilan arag¢ satis islemlerinde Uguncu sahislar tarafindan
ibraz edilen ve gergek arag¢ sahibi adina dizenlenen kimlik ve araca ait
dizenlenmis tescil belgelerinin dogrulugunun kontrol edilmemesi,

Arag¢ sahibinin ve aracin bilgilerinin dogrulugu teyit edilmeden satig ve
devir iglemlerinin yapilimasi,

Noterliklere ait damga, muhur, personel kaselerinin agikta bulunmasi,
kaybolmasi veya ¢alinmasi halinde guvenlik kuvvetlerine bilgi veriimemesi
ve bu sebeplerden dolayi zaman zaman sebekeler tarafindan
kullaniimasi,

Noterlikte yapilan iglemlerde vergi daireleri ve guvenlik kuvvetleriyle
aralarinda yapilan iglemlerin bilgisayar agi ortaminda takibi, kontrolli ve
sorgulanma imkaninin bulunmamasi (borcu yoktur yazilarinin noterlikge
vergi dairelerinden dogrulugunun teyit edilememesi, satigi veya devri
yapilan aracin kimlik ve sahiplik bilgilerinin emniyetten alinamamasi),
Noter satis ve devirlerinde evraklarin asillarini gortp inceleyerek iglem
yapmalari, kesinlikle fotokopiden iglem yapmamalari gerekirken dikkat

etmemeleri [2],

olarak sayilabilir.

2.8. Yurtdigi Baglantili Oto Hirsizliklari

2.8.1. Ulkemizde kagak araglari millilestirme yéntemleri

Baska ilden nakil olarak gelen araclar

Yurt disindan getirilen araclara trafik tescil islemlerin yapildigi birimlerde

bulunan zayi veya kilavuz dosyalari o6grendikleri, oncelikle bu plakalara

istinaden sahte ruhsat tanzim ettikleri ve ellerinde bulunan arag bilgilerini bu
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ruhsatlara igledikleri tespit edilmistir. Daha sonra yapilan sahte tescil
belgelerini bagka bir i'e gekme belge olarak gétirdiikleri ve bunlarla ilgili
kayda alinacagi esnada noter satisi ya da noter vekaleti tanzim ettikleri,
muracaati alan ilgili birimler yénetmelik geregi karsi muhatap tescil birimine
aracin tescilinde sakinca olup olmadigini sormakta ve gelen cevabi yazilarin
olumlu olmasi halinde tescil iglemleri yapilmaktadir. Ornegin tescil
islemlerinin yogun oldugu birimlerde, iglemlerin tamamlanmasindan sonra
kayit yapan tescil biriminin Ek 9 yani aracin baska bir yerde kayda alindigina
dair belgelerin ilgili birimlere gonderilmesine ragmen tahkikat asamasinda bu
s6z konusu belgelere ulagilamadigi belirlenmigtir. Bu yontemde, bu isin ya
tescil gorevlilerince ya da trafik takip iglemlerini yapan sahislarin mevcut
yogunluklardan faydalanip dosya igerisindeki bu belgeyi yok ettikleri
distinilmektedir. ik kayit ile yasal hale gelen bu sekildeki araclarin yakin bir
zaman zarfi igerisinde baska illere nakilinin yaptirilarak aracin izlerini

kaybettirmeye calistiklari anlagiimaktadir.

Fatura ile tescil edilen araclar

Yerli dretim olan dorselerin sadece fatura ile tescil edildikleri bu agsamada
sahislar ise yabanci ulkeden beraberinde getirdikleri yabanci mensgel
dorselere cuzi miktarlar karsiliginda yerli firmalardan kendi imalatlariymis gibi
fatura kestirdikleri sase numaralarinin silindigi ve sonrasinda alinan bu
belgeyi Tescil birimlerine vererek tescil ettirdikleri gorulmuasgtur. Ancak burada
araclar ile ilgili Teknik Montaj Tadilat Belgesi ve Yetki belgelerinin Tescil
Birimlerince istenmedigi ve Karayollari Fenni Muayene istasyonlarinda ise
sO0z konusu araclarin belgeye istinaden yapilmasi gereken muayenelerine

gerekli 6zenin gosterilmedigi gorulmuastur.

Gumrik ve trafik sahadetnameleri ile tescil edilme

Yurtdisindan firma ya da kisi adina ithali yapilan araglar Gumruk

sahadetnamesi ya da trafik sahadetnamesi ile kayitlari yapiimaktadir. Bu
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belgelerin de zaman zaman sahte olarak diizenlendigi fotokopi ile gogaltildigi
ve uzerinde yazili olan sayi konu goérevli memur imzalarinin ayni sekilde
kalmak suretiyle elde olan yabanci ve kagak araglarin motor ve sasi bilgilerin
marka modellerinin bu belgelere yazilip tescil birimlerine verildigi ve bunlarin
teyidi yapilmadigindan kolaylikla ruhsat cikardiklari tespit edilmistir. Daha
sonra ilgili Gumrak Muaduarlagu ile yapilan yazigmalarda ilgi sayili yazilarda
bagka bir aracin kaydinin bulundugu ve s6z konusu asil belgelerde pert ya

da bagka konumda araglarin kayitlarin bulundugu tespit edilmistir.

Taahhitname ile tescil edilme

Bir diger yontem ise tespit edilen zayi dosyalara ellerinde bululan sahte
ruhsatlari gekme belgeli olarak gosterdikten sonra Tescil birimlerinde kayit
ettirmek istedikleri esnada Tescil Birimlerince muracaata gelenlerden
TaahhUtname istendigi ve islemlerin bu taahhdtname ye gére yapildigi ve bu

plakalara kilavuz dosya agildigi goérilmustar.

Kazali arac ile pert olarak satilan arac bilgilerinin kacak araclara uygulanmasi

Sahislar ellerindeki araglara uygun marka, model ve tipteki araglara benzer
vasitalari sigorta sirketlerinin ihalelerinden satin aldiklari, sigorta sirketinden
alinan pert araclarin tescil bilgilerine gore yurt digindan getirilen aracin motor
ve sasi numarasinin tekrar diuzenledikleri tespit edilmistir. Boylece yurt
disindan c¢alinan veya kagak olarak getirilen araglara pert arag¢ bilgilerinin

uyarlanarak yasal hale getirdikleri anlagiimistir.

2.8.2. Yurt digindan getirilen araglara yonelik yiirutiilen operasyonlar

sirasinda karsilasilan guglikler ve tespit edilen hususlar

Yapilan ¢aligmalar esnasinda yukaridaki yontemler ile yurt digindan getirilen

araclarin sahte evraklar ile tescil ettiren gruplar asagida belirtilmistir.
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Bu suclari isleyen sahislarin sistemi ¢ok iyi bildikleri gumruk gorevlisi ve
Trafik Tescil memuru zihniyeti ile galistiklar gértimastir. Ozelikle yurda girig
yapan araglarin gerek mevcut hukuki bosluklarin gerekse sistemin saglikl
islemeyiginden tutulan kayitlarin ve belgelerin sorgulanabilirliginin ve geriye
donuk takibinin elverigsiz olmasindan sistemin nasil ¢aligtigini bilen ve bu
acikliklardan vyararlanan kimselerin takip ettikleri metotlar yukarida
anlatilmaya c¢alisilmis ise de; bu sugu isleyen sahislarin nakil olan araglara
ait bilgi, belge, dosyanin 2918 Sayili Kanun gereg@i 1 yil saklandiktan sonra
imha edildigi ve ayrica Faks ile sahte evrak sucunun iglenemeyeceqi
TCK’unda faksin Resmi evrak kapsaminda olmadigindan cezai karsiliginin

bulunmadiginda bildikleri tespit edilmigtir.

Diger bir husus ise genelde yapilan trafik uygulamalarinda c¢ekici ve
dorselerin plaka trafik tescil belgeleri ve bilgisayar kayit sorgulamalarinin
yapillmadigi, yapilsa da kaydi c¢ikmayan araclarin sisteme henuz kayit
yapillmadigi ancak dizenlenen ruhsatin baz alinarak tescil kaydinin var
oldugu dusunulerek araglarla ilgili herhangi bir islem yapilmaksizin

saliverilmesidir.

Sorunlarin incelenmesinde;

e Nakil olarak bagka illere giden araclarin tescil dosyalarinin 2918 sayili
kanuna gore cikarilan Karayollari Trafik Yénetmeliginin 38. maddesine
gore 1 yiIl saklandiktan sonra imha edilmesi sebebiyle aracin dosya ve
mensgei bilgilerine ulagiimasinin imkani kalmamasi.

e Araclarin nakil gitmesi esnasinda muhatap olarak cekilen bilgilerle ilgili
faks, eposta kayit defterinin ¢cogu ilde aciklayici bilgileri ihtiva etmemesi.

e Tescil Kutuk kayit defterlerinin muntazaman iglenmedigi terkin olan plaka
ve nakil giden plaka bilgilerinin duzenli tutulmamasi.

e Gumruk kapilarinda giris ve ¢ikis yapan araglarin beyanname usuld takip

edildigi, bu evraklarin sadece belge seri numaralarindan takip edilebildigi,
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ara¢ motor ve sasi numarasi bilgilerinin ayrintili olarak tutulmasi gerektigi,
gumruk mudurlakleri tahkikati yaruten birimlere aracla ilgili olarak tasit
giris ¢ikis formunun seri numarasinin ve plakasinin verilmesi halinde bilgi
verebileceklerini, ancak bu olaylari gergeklestiren sahislarin bu belgeleri
yok ettikleri tir karnelerini ise bir sekilde igleterek ¢ikis gostermeleri.

Araglarin ¢alinti kayitlarinin kapilarda motor ve sasi bilgilerinin kontrol
edilmediginden galinti aracglarin ayni plakalarla yurda giris ¢ikis yapmalari.
ithal edilen araglarin bilgilerine tek bir birimden ulasma imkani olmadigi
bunun sebebi ise her gimruk mudurligunidn kendi kayitlarini kendisinde
muhafaza etmesinden dolayi saglikli bilgilere ulagilamamaktadir. Bilgilerin
alinmasi amaciyla aracin Ureticisi veya ithalatgisi firmalar ile irtibat
kurmak zorunda kalinmig, alinan bilgilerin ise Uretim ve satildidi ilk yer
bilgilerinden olustugu, bunun akabinde ise aracin nereden nasil hangi
gumrugu kullanip giris yaptigi ithal edilip edilmedigi bilgileri ise
ogrenilememistir. Diger bir konu alinan bu bilgilerin firmalardan alinmasi
O0zel kurum olmalari sebebiyle Resmi bilgi ve belge o6zelligi tasiyip

tasimadigi tartismaya acik kalmistir.

GUmruk Mdudurluklerine ele gecirilen araclar ilgili belgelerin dogrulugu
ibraz edildiginde ise gumruk formlarinda yazili olan satigta kullanilan
(gumrik sahadetnameleri) bu belge sayl ve numaralarindan ulagsmak
oldukga zor olmaktadir. Kargilasilan sorun, evraklarda mal mudurlugune
yatirilan paralara ait makbuzlarin tarih ve sayisi tescil subelerince
yazildigi, s6z konusu evrakin imha edildigine dair duzenlenen tutanagin
ilgili tescil birimlerine génderildigi, ancak bunlarin yazili oldugu bir defter
bilgisinin bulunmadigi anlasiimistir. imha edilen bu sahadetname
bilgilerinin defterlerde ayrintili bir sekilde saklanmasi gerekmektedir.

Yakalanan araglarin gumruge teslimatt konusunda sikintilarla
karsilasiimaktadir. GUmrik birimlerince yurt disindan getirilen araglarin
teslim alinmasi konusunda yetkili olmadiklarini beyan ettikleri, araglarin
otopark, yakit veya tamir gibi masraflarini kargilayacak herhangi bir

kaynak bulunmadigi gérulmastur [2].
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3. DEGISTIRME

Degistirmeyi tanimlayacak olursak Ulkemizde calinti, hacizli, hurda vb.
araglarin arag tescil belgelerinde yazili bulunan motor ve sasi numarasinin
yasal prosedure uygun olmayacak sekilde kotu niyetli kisilerce degistiriimesi

olarak tanimlayabiliriz.

Degistirme ile ilgili incelemeler Ulkemizde Kriminal Polis Laboratuarlari,
Jandarma Kriminal Laboratuarlari, Makine Muhendisleri Odasi ve
Universitelerin Makine Muhendisligi ve Otomotiv Boélimleri tarafindan
yapiimaktadir. Ancak bu incelemelerin buyuk kismi Kriminal Polis
Laboratuarlari tarafindan yapilmaktadir. Turkiye’de 10 il de Kriminal Polis
Laboratuari bulunmaktadir. Bunlar istanbul, Ankara, izmir, Bursa, Adana,
Antalya, Kayseri, Samsun, Diyarbakir ve Erzurum Kriminal Polis
Laboratuarlaridir. Bu laboratuarlar boélge laboratuari olup bulundugu il ve

cevresindeki illere hizmet vermektedir.

Uzerine gii¢ uygulanan aletin temas ettigi kendinden daha yumusak ylizeye
biraktigi ize, alet izi denir [9]. Araglarin motor ve sasi numaralari buyuk
oranda metal ylzey Uzerine baski yapan makineler ya da elle kullanilan
numarator aletleriyle vurularak yazildigindan, numaralar da aslinda bir tur
alet izidir. Alet izleri; baski izleri, paralel ¢izgi (kayma izleri) ve kesim izleri
olmak Uzere Ug¢ ana gruba ayrilir [9, 10]. Numaralar baski izi tarandeki alet
izlerindendir. Baski izleri temas eden ylzeylerden sert olaninin negatif
goéruntusudur [9, 11]. Bu sebeple Kriminal Polis Laboratuarlarinda araglar ve
silahlar Gzerindeki belirleyici numaralarin incelenmesi goérevi, iz inceleme

Sube Muddrlikleri altindaki Alet izleri inceleme Biiro Amirliklerine verilmistir

[9].

Ancak iz inceleme Sube Midurlikleri (lkemizde 1998 yilindan itibaren
kurulmaya baslamasi sebebiyle bu tarihten 6nce s6z konusu inceleme

Balistik Sube Muduarligu tarafindan gergeklestiriimekteydi.
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1998 yilindan itibaren kurulan iz incelemeleri subeleri 1998—2009 vyillari
arasinda Turkiye capinda 12955 ara¢ incelemis, bu araglardan 6018
tanesinin degistiriimis (motor veya sasi numarasi) oldugu tespit edilmis ve
degistiriimis oldugu anlasilan aracglardan da 3135 tanesinin orijinal motor
veya sasi numarasi tespit edilmistir. inceleme ile ilgili sayilara daha
derinlemesine bakacak olursak Kriminal laboratuarlari iz incelemeleri
subelerinde 1998-2009 vyillari arasinda incelenen araglarin yaklasik %
46’sinin degistiriimis oldugu ve degistiriimis oldugu tespit edilen araglardan
toplam arag sayisina gére % 24’GnUn orijinal sasi numarasi tespit edilmigtir.
Yani incelenen araclarin yaklasik olarak yarisinin degistirilmis oldugu tespit
edilmis ve degistiriimis oldugu tespit edilen araglarin da yaklasik olarak
yarisinin orijinal sasi numarasi tespit edilmistir [12]. Sekil 3.1. de Kriminal
Polis Laboratuarlari tarafindan 1998-2009 yillari arasinda incelenen toplam

ve degistirilmis ara¢ sayisini gosterilmistir.

14000 -
12000 1
10000 -
8000 1
6000 1
4000 1
2000 1

Sekil 3.1. Kriminal Polis Laboratuarlari tarafindan 1998-2009 yillari arasinda
incelenen toplam ve degistirilmis araclarin sayisi [12].

E.G.M. Kriminal Polis Laboratuarlari Dairesi Baskanhgi ve Kriminal Polis
Laboratuari Muaddurltkleri Kurulug, Gorev ve Calisma Yonetmeliginin 75.
maddesi (c) bendinde iz inceleme Sube Mudirliguniin gérevleri arasinda;

“Ozellikle silah ve araclar Uzerinde bulunan tanimlayici seri numaralarinin
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orijinal olup olmadigi yénunde arastirma, arsivieme ve uzmanlik faaliyetlerini
yuritmek” oldugu, Ayni ydnetmeligin 77. maddesi (c) bendinde Alet izleri
inceleme Biro Amirliginin goérevleri arasinda; “Atesli silahlar ve aragclar
uzerinde bulunanlar basta olmak Uzere, metaller Uzerinde bulunan
tanimlayici seri numaralarinin orijinalligi yonunde inceleme, arastirma

yaparak uzmanlik faaliyetlerini yarutmek” oldugu belirtiimektedir [13].

3.1. Ara¢ Tescil Numaralari

3.1.1. Sasi numarasi

insanlarin bir kimlik numarasi oldugu gibi bitin seri Uretimle (Uretilen
cihazlarin ve malzemelerin de bir seri numarasi vardir. Bu seri numarasi
uretilen malzemenin o fabrikada uretilen kaginci urin oldugunu gosterir.
Motorlu aracglarda ve romorklarda bu seri numarasina sasi numarasi (VIN)

denir.

Motorlu araglarin sasi numaralariyla tanimlanmasina, ilk kez 1954 yilinda
Amerikan otomobil Ureticileri tarafindan baglaniimistir [9, 14]. Fakat o yillarda
sasi numarasi uygulamasinda herhangi bir standart bulunmamaktaydi.
Benzer olarak numaranin hangi metotla yazilacagina ya da numara yazilan
metal plakanin ne sekilde monte edilecegine dair de tutarli bir uygulama
yoktu. Bu sebeple sasi numarasi arag Uzerinde bazen torpido gozune, bazen
konsol uUzerine, hatta kapi direkleri Uzerine bile yazilabiliyordu. Numara
bulunan plaka, bazen punta kaynakla, bazen perginle ya da vidalanarak ara¢
uzerine yerlestiriliyordu. Bu tutarsizlik sebebiyle sasi numarasinin bulundugu
plakayl sokmek ya da degistirmek zor degildi. 1968 yilinda, A.B.D.’de Uretilen
ve yurtdigsindan A.B.D.’ye ithal edilen araglarin gogunda diuzenli bir uygulama
olarak sasi numarasinin bulundugu plaka, 6n camin sol tarafina
yerlestiriimeye baslandi. Bu durumda aracin gasi numarasi 6n camindan
rahatlikla gorulebilmekteydi. 1981 yilinda otomotiv endustrisi A.B.D.'de

uretilen veya ithal edilip satisa sunulan butin otomobiller i¢in 17 haneli sasi
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numarasi vurma uygulamasini standart olarak kabul etti. Bu standarttan once

sasi numaralari 11 haneden,13 haneye kadar degisebilmekteydi [9, 15].

GuUnimuzde kullanilan sasi numaralari “I”, “O” ve “Q” harflerini igermeyen 17
haneden olusmaktadir. Ayrica “I”, “0”, “0”, “S”, “C”, “G” Tirkce harfleri de

sasi numaralarinda kullanilmamaktadir.

GUnumuzde sasi numaralari Uluslararasi Standart Kurulusu (ISO) tarafindan
1979’da yayinlanan ISO 3779 ve 1980’de yayinlanan ISO 3780 olmak Uzere
iki standarda uygun olarak verilmektedir. Avrupa Birligi ve Amerika Birlesik
Devletleri bu iki standardin kendi arasinda uyumlu fakat biraz farkli
uygulamalarini benimsemislerdir [9]. Sekil 3.2. de sasi numaralar ile ilgili

uluslararasi standartlar gosterilmistir.

Hane 1 2 3 415 J6 |7 s s 10 11 12 13 14 15 |16 |17

Standart

Diinya Uretici
Firma Kodu Arac Tanimlama Bélimii (VDS) Uriin Numarasi (VIS)
ISO 3779 (WMI)

IAvrupa Birligi &
A.B.D. -

vilda 500 aractan
fazla iiretim yapan
firma

]:')lmya BT Aracin Ozellikleri Kontrol Hanesi Model Y1l F'abnka Seri Numaras:
[Kodu Kodu

IAvrupa Birligi &
|A.B.D.-
vilda 500 aractan

laz tiretim yapan
’a'ma

DinyalUisteitiona Araem Ozelliklert Kontrol Hanesi  |Model Y1l fisbiika U Sert Numarast

[Kodu Kodu Firma Kodu

Sekil 3.2 Sasi numaralari ile ilgili uluslararasi standartlar [9].

Turkiye'de sasi numarasi Motorlu Araglarin ve Romorklarinin Zorunlu Tanitim
Levhalar ve Etiketleri, Takilma Yerleri ve Yéntemleri ile ilgili Tip Onayi
Yonetmeligine (76/114/AT) Resmi Gazete Tarihi: 24.02.2001 Resmi Gazete
Sayisi: 24328 uygun olarak araglar Gzerinde bulunmaktadir. Bu yonetmelige
gobre sasi numarasi 17 haneden olusmali ve aracin sag kisminda olmalidir
[16].
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3.1.2. $asi numarasi ornekleri

Sasi numarasi ile ilgili Turkiye'de ve Turkiye disinda uretilen 3 farkh arag igin

sasi numarasi acilimi verilmistir.

Hyundai

Guney Kore firmasi olan Hyundai on (10) yili askin suredir Tarkiye’'de Uretim
yapmaktadir. Cizelge 3.1. de Turkiye’de uretimi yapilan Hyundai marka

Accent tipi bir aracin sasi numarasinin agilimi gosterilmistir.

Cizelge 3.1. Turkiye’de Uretimi yapilan Hyundai marka Accent tipi bir aracin
sasi numarasinin agilimi [17].

N{L|u[c|n[a[1][a[P][s5][z]o]o]o]0]0]1]
1/2[3(a|s[6|7[89[10]1 12-17

N: Tiirkiye

L: Hyundai Assan Otomotiv San. Tic A.S.

H: Otomobil

4.) Arag Tipi

C=MCT

5.) Model ve Seri

L=L (Algak) M= GL (Algak-Orta) N= GLS (Orta)
6.) Govde Tipi

4= Sedan 4 Kap:

7.) Koruyucu Tutma Sistemi

1= iki tarafta aktif kemer

8.) Motor Tipi

A= Benzin 1.4 DOHC C= Benzin 1.6 DOHC V= Dizel 1.5 TCI
9.) Direksiyon Konumu

P= Sol taraf R= Sag taraf

10.) Model Yl
5= 2005 6= 2006 7= 2007 8= 2008 9= 2009 A= 2010 B= 2011 C=2012

11.) Fabrika Kodu

Z= izmit

12. —17.) Uretim Sira No
000001 — 999999

Karsan

Turkiye’de cesitli otomotiv firmalarina ait arag tiplerinde Uretim yapan bir
firmadir. J9 tipi (otoblUs-minibls), uzun yillar Peugeot patenti ile Karsan

tarafindan Uretilmis, 2000’li yillarda Peugeot'un J9 tipini Uretmekten
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vazge¢me Kkarari neticesinde Karsan firmasi tarafindan J9un patenti
alinmigtir. Sekil 3.3. de Karsan J9 bir otoblsin sasi numarasinin agilimi

gOsterilmistir.

WNLNOP240200000000%w

SINr ayirma
sermboli

IMALATCI ARAC SERI
Koo Koo NUMARASI
3 Hane 6 Hane 8 Hane

ONLNOP2402/00000000¢%%

2 YUKSEK TAVAN
T ALCAK TAVAN

O e 40 18 YOLCU

20 14 YOLCU
v 10 21 ¥YOLCU

2 DINGIL ARASI MESAFE 3300 mm
7 DINGIL ARASI MESAFE 3860 mm
1 DINGIL ARASI MESAFE 2500 mim

Sekil 3.3. Karsan J9 otobUsun sasi numarasi agilimi [18].

Honda

Japonya firmasi olan Honda yaklasik on (10) yildir Tarkiye’de Uretim
yapmaktadir. Turkiye’deki Honda fabrikasinda bugine kadar Civic ve City
tiplerinde dretim yapilmistir. Cizelge 3.2. de Japonya’'da uretilmis Honda

marka Accord tipi bir aracin sasi numarasinin agilimi gosterilmistir.
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Cizelge 3.2. Japonya’da uretilmis Honda marka Accord tipi bir aracin sasi
numarasinin agilimi [19].

JHMCN1 5 2 05 C 200001

BRI
a b cdef gh
a. Ureticl, Arag Modell ve Tipi

JHM: HONDA MOTCQR CO., LTD.

HONDA binek otomabil

b. Seri, Govde ve Motor Tipl

CN1: ACCORD DIESEL/NZ22A1
c. Govde ve Sanzuman Tipi

5: 4 kapih Sedan/5 vitesli DOz
d. Arag Sinifi (Serl)

2. 2.2 Sport

5: 2.2 Executive
e. SabitKod
f. Model Yili

4: 2004

5: 2005
g. Fabrika Kodu

C: Sailarna Fabrikasi, Japonya
h. Seri Numarasi

3.1.3. Motor numarasi

Ulkemizde tescil belgesinde sasi numarasindan bagka olarak motor
numarasi da yazmaktadir. Ulkemiz tescil belgesinde motor numarasi yazan
nadir ulkelerdendir. Avrupa Birligi Ulkelerinde ve Amerika da tescil

belgelerinde motor numarasi yazmamaktadir.

Araglar Uzerindeki motor numaralarinin sasi numarasinda oldugu gibi
ulkemizde ve dunyada bir standardi yoktur. Arac¢ ureten firmalar kendi
duzenlemelerine gére motor numarasi vurmaktadirlar. Genel olarak firmalar
motor numarasinda motorun yakit sistemi tipi, silindir sayisi, silindir hacmi ve
uretilen kaginci motor oldugu yoninde bilgileri igceren bir numaralandirma

sistemi kullanmaktadir.
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3.1.4. Motor numarasi érnekleri

Motor numarasinin motor bloguna yazilimi konusunda yukarida bahsedildigi
gibi bir standart yoktur. Asagida degisik markalara ait bir adet traktor ve bir
adet otomobile ait motor numarasi agilimi gosterilmistir.

Tark Traktor

Turkiye’de Fiat grubu blnyesinde bulunan traktér markalarina ait traktorleri
yaklasik elli (50) yildir Greten bir firmadir. Sekil 3.4. de Tirkiye’de Uretimi

yapilan New Holland marka 80 TCA tipi bir traktorin motor numarasinin

acihmi gosterilmigtir.

NMOTOR NO.

= DDD :406/(FAZI) - 939 (FAZII)

SERI NUMARAS] :
= AP35 SRR HUMARAS]

Sekil 3.4. Turkiye’de uretimi yapilan New Holland marka 80 TCA tipi bir
traktorin motor numarasinin agilimi [20].

Honda

Cizelge 3.3. de Japonya’da uretilmis Honda marka CR-V tipi bir aracin motor

numarasinin agilimi gosterilmistir.
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Cizelge 3.3. Japonya’da Uretilmis Honda marka CR-V tipi bir aracin motor
numarasinin agilimi [19].

K20A4 - 1900001

R

a b

a. Motor Tipi
K20A4: 2.0 1t DOHC VTEC Sirah Cok Noktadan
Enjeksiyonlu, Ug yollu katalitik konvertériu
motor
K20A5: 2.0 It DOHC VTEC Sirall Cok Noktadan
Enjeksiyonlu, Ug yollu katalitik konvertérsiz
moter
K24At1: 2.4 It DOHC VTEC Sirall Gok Noktadan
Enjeksiyonlu, (¢ yollu katalitik konvertérld
motor
b. Seri Numarasi

3.2. Metal Ylizeylere Numara Yazmada Kullanilan Yontemler

3.2.1. Asit dokme yontemi

Bu yéntemde genellikle balmumu ve silfiirik asit kullaniimaktadir. Oncelikle
numara yazilacak olan yuzeye balmumu iginde yazilacak numaranin sablonu
olusturulur. Numaranin yazilacagi bolgeye yerlestirilir ve Gzerine sulfurik asit
dokalar. Sdalfurik asit metali asindirirken, balmumu sulfirik asitten
etkilenmemektedir. Bu nedenle balmumunun kapladigi bolgeler de asitten
etkilenmeyecektir. Boylelikle numara yazilmak istenilen ylzey uzerinde
numara olusturulmus olur. Daha sonra balmumu sokulerek yerinden kaldirilir.
Sadece metali asindirdigindan bu yontem ile numara olusturuldugunda metal
uzerinde herhangi bir sikisma meydana gelmemektedir. Eski bir yontem olup,
gunumuzde uygulanmasina pek rastlaniimamaktadir [2, 9, 11, 2]. Resim 3.1.
de asit dokme yontemi kullanilarak yazilan bir sasi numarasi Ornegi

gOsterilmistir.
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Resim 3.1. Asit dokme yontemi kullanilarak yazilan sasi numarasi [9].

3.2.2. Nokta vurus yontemi

Nokta uglu bir alet vasitasiyla baski yapilarak numara yazilan yontemdir.
Baski yapilarak olusturuldugu icin noktalarin vuruldugu alanlarin kristal
yapilarinda sikisma ve bozulmalar olmaktadir [9, 11]. Sekil 3.2. de nokta

vurug yontemi kullanilarak yazilan bir gsasi numarasi 6rnegi gosterilmistir.

Resim 3.2. Nokta vurus yontemi kullanilarak yazilan sasi numarasi [9].

3.2.3. Pres yontemi

Pres yontemi yaygin olarak kullanilan bir yontemdir. Bu yontemde metaller
uzerinde kalip olarak olusturulmus olan rakamlar ve harfler mevcuttur.
Bunlara numarator ismi verilmektedir. Resim 3.5. de numarator aletleri
kullanarak pres yontemiyle elle vurulan motor numarasi 6rnegi ve kullanilan
numaratorler gosterilmistir. Bu numaratoérler olusturulmak istenen numaraya
gbre pres makinesine baglh iki metal parga arasina yerlestirilir. Daha sonra bu
numaratorlerin arkasina pres makinesi vasitasiyla baski yapilir ve
numaralarin metal ylzeylerde olugsmasi saglanir. Resim 3.4. de pres

yontemiyle numara yazan pres makinesi gosterilmistir. Bu yontemde baski
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sonucu metal yuzeyler Uzerinde numaralarin gekli metal sikismasina neden
olur [2, 9, 11, 21]. Resim 3.3. de pres yontemi kullanilarak yazilan gasi

numarasi gosterilmigtir.

Resim 3.3. Pres ydontemi kullanilarak yazilan sasi numarasi [9].

Resim 3.4.Pres (baski) yontemiyle numara yazan pres makinesinin
gorunumu [9].

Resim 3.5. Numarator aletleri kullanarak pres (baski) yontemiyle elle vurulan
motor numarasinin ve kullanilan aletlerin goranimu [9].
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3.2.4. Kabartma yontemi

Bu yontemde yine numarator aletleri kullanilarak ylzeye yapilan baski
sonucunda metal yuzeylerde numara olugsmasi saglanir. Pres(baski)
yontemine benzemekle birlikte kabartma yénteminde ylzeyin arka tarafina
vurulmak suretiyle numara yazilmaktadir. Yaygin bir kullanim alani yoktur. Bu
yontemde vyapilan baski, numara vurulan metal yluzeyler Uzerinde
numaralarin sekli metal sikismasina neden olur [11]. Resim 3.6. da kabartma

yontemi kullanilarak yazilan sasi numarasi gosterilmistir.

ML0008Y0T

Resim 3.6. Kabartma yontemi kullanilarak yazilan sasi numarasi [9].

GEERC

3.2.5. Lazer yontemi

Bu yontemde, lazerin delici 6zelliginden yararlaniimaktadir. Kullanilan ylzey
uzerinde harf ve rakamlar noktalar seklinde lazer vasitasiyla olusturulur. Yeni
kullanilmaya baslanan bir ydntemdir. Son zamanlarda Uretilmekte olan
Mercedes, B.M.W. ve Renault marka araglarin sasi numaralari bu yontemle
olusturulmaktadir [2, 9, 11, 21]. Resim 3.7. de lazer yontemi kullanilarak

yazilan sasi numarasi gosterilmistir.

Resim 3.7. Lazer yontemi kullanilarak yazilan sasi numarasi [9].
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3.2.6. Kazima (pantograf) yontemi

Bu yontemde anahtar yapiminda kullanilan sisteme benzer bir sistem
kullaniimaktadir. Makinenin bir tarafina numara yazilmak istenen ylzey
yerlestirilir. Diger tarafina ise yazimak istenen numaralarin sablonu
yerlestirilir. Makinenin bir ucu bu sablon Uzerinde hareket ettirilir. Bu esnada
sablonda bulunan harf ve rakamlarin aynisi diger uc¢ vasitasiyla yuzey
Uzerinde olusturulur [2, 9, 11, 21]. Resim 3.8. de kazima ydntemi kullanilarak

yazilan sasi numarasi gosterilmigtir.

Resim 3.8. Kazima yontemi kullanilarak yazilan sasi numarasi [9].

3.3. Degistirme Yontemleri

Degistirme yontemlerini genel olarak 6 bolime ayirabiliriz. Bunlar;

e Seri numarasinin kismen degistiriimesi,

e Seri numarasinin tamamen degistiriimesi,

e Bagka araca ait orijinal seri numarasini kaynakla monte ederek seri
numarasinin degistiriimesi (kaynak nakil),

e Orijinal seri numarasinin tUzerine seri numarasi monte edilerek
degistirilmesi,

e ki aragtan bir arag yapilarak seri numarasinin degistirilmesi,

e Tamir gibi gosterilen degistirme,

olarak sayilabilir.
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Bunlarin disinda kazali araglarin galinti ve ya hacizli ve yakalamali araglara
ait parcalar kullanarak tamir edilmesi de ele alinacaktir.

3.3.1. Kismi degistirme

Sasi numarasinin bir kismi kazinarak veya Uzeri kapatilarak yok edildikten
sonra Uzerine sahte numara vurulma islemidir. Bu yontemde genellikle aracin
model ve seri numarasini bildiren 10-17 haneleri yok edilip Uzerine yeni
numara vurulur. $asi numarasinin bas kismi ayni marka ve tip araglarda ayni
oldugu icin bu kismin degistirimesine gerek gorulmez. Bu yontemde
genellikle sonradan vurulan numaralar ile bastaki orijinal numaralar arasinda
derinlik, karakter, aralik, buyUklik vb. farkhliklar olur. Ancak bu durum
dikkatlice bakilmadigi surece anlasilamaz. Ancak detayli incelemeler
sonucunda anlagilabilir. Resim 3.9. da kismi degistirme yapilmig bir sasi

numarasi gosterilmigtir.

Egder sasi numarasinda kismi degistirme iglemi yapildiysa genelde motor
numarasinda da kismi degistirme iglemi yapilir. Ancak istisnai durumlarda
nakil (motor nakil) ydntemi de kullaniimaktadir.

¥

GAMERCSIEC 5000047744

Sasi numarasinin son bes hanesinde
yapilan kismi degistirme islemi ve tespit
edilen rakamlarin goriiniimii

Resim 3.9. Kismi degistirme yapilmis sasi numarasi.
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3.3.2. Tamamen degistirme

Sasi numarasinin tamami kazinarak ve ya uUzeri kapatilarak yok edildikten
sonra numaranin bulundugu yere ve ya bagka bir bolgeye numara vurulma
durumudur. Ancak seri numarasi kazindiktan sonra herhangi bir numara
vurulmama durumu da bu yontem kapsamina girer. Resim 3.10. da tamamen

degistirme yapilmis bir sasi numarasi gosterilmigtir.

Bu yontemde numara vurma iglemi yapilirsa numaranin orijinalligi konusunda
karar verilmesi ancak uzman personelin tecriibesi ile miimkiindiir. inceleme
konusunda bilgi sahibi olmayan kigiler kolaylikla bu yontemle yapilimig
araglar satin alabilirler. Bu araglar herhangi bir inceleme sonucunda
degigtiriimis oldugu tespit edildiginde araglar o anki sahiplerinden
alinmaktadir. Bu sebeple konudan habersiz 3. kisilerde magdur

olmaktadirlar.
Eger sasi numarasinda tamamen degistirme yapildiysa motor numarasinda

da kismi degistirme, tamamen degistirme ve ya nakil (motor nakil) yontemi de
kullaniimaktadir.

WDB543621335 76382

Resim 3.10. Tamamen degistirme yapilmis sasi numarasi.
3.3.3. Kaynak nakil

Bu yontem en ¢ok uygulanan yontemlerdendir. Bu yontemde kazall ve ya
hurda bir ara¢ satin alinir. Bu aracin sasi numarasinin bulundugu parca
kesilip ¢ikarilir. Motor blogu da ¢ikarilir. Daha sonra ayni marka, ayni renk ve

ayni tip vb. arag¢ ¢alinir. Calinan aracin sasi numarasinin bulundugu bdlge
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kesilip cikartilir. Ayni sekilde motorda aragtan c¢ikarilir. Elde bulunan sasi
numarasinin bulundugu parca kaynakla monte edilir. Motor da araca monte
edilir. Sasi numarasinin Uzeri boyanir. Hurda ve ya kazali olan aracin tescil
belgelerinde degistirme yapilmis aracin tescil belgesi olmus olur. Bu sekilde
kazali araci tamir edilmig gibi gosterilir. Resim 3.11. de kaynak nakil yapiimig

bir sasi numarasi gosterilmigtir.

Bu yodntemle hazirlanmis degistirme aractaki sahteciligin anlasilmasi ¢ok
zordur. CUnku c¢alinti araca aktarilan motor ve sasi numaralari orijinaldir. Bu
sekilde yapilmis bir aracin degistirme oldugunu tespit edebilmek ig¢in sasi
bdlgesinin boyasinin sokulmesi gerekmektedir. Ancak kimi zaman sasi
numarasinin etrafi genisce kesildigi icin lokal boya sdkme islemleri ile

sahtecilik anlasilamayabilir. Bunun igin genis bir bolge kontrol edilmelidir.

Resim 3.11. Kaynak nakil yapilmig sasi numarasi.

3.3.4. Orijinal seri numarasinin Uzerine seri numarasi monte edilerek

degistirme

Bu yontemde sasi numarasi ve ya motor numarasi yok edilmez. Degistirme
yapacak kigilerin elinde bulunan sahte ve ya orijinal sasi numarasi levhasi ve

ya motor numarasi levhasi degistirme yapilacak numarasinin Gzerine monte



53

edilir. Bu monte iglemi macunla, yapigkanla, boyayla vb. yontemlerle
yapilabilir. Bu yontemle yapilmig aragta s6z monte edilen numara kaldirildigi
zaman orijinal numara tespit edilir. Resim 3.12. de orijinal seri numarasinin
Uzerine seri numarasi monte edilerek yapiimis bir degdistirme ¢ (3) adet
fotografla gdsterilmistir. Resim 3.12.a° da motor numarasi inceleme oncesi
gorunumu gosterilmigtir. Resim 3.12.b> de motor numarasi inceleme sonrasi

gorunuimu gosterilmistir. Resim 3.12.¢’ de motor numarasinin Uzerine monte

edilmis motor numarasi gosterilmigtir.

Resim 3.12. Orijinal seri numarasinin tzerine seri numarasi monte edilerek
yapiimig degistirme.

3.3.5. iki aragtan bir ara¢ yapilma yéntemi

Bu yontemde 6nden veya arkadan agir kazali ve tamir edilemeyecek kadar
kot bir arag ¢ok ucuz bir miktara satin alinir. Satin alinan aragla ayni marka,
ayni tip bir ara¢ ¢alinir. Kazali aracin kazali kismi kesilip ¢ikartilir. Calinan
aragtan da kazali arag igin gerekli kisim kesilir alinir. Ve kazali araca

kaynakla monte edilir. Bu sekilde kazali araca tamir edilmig gorunumau verilir.
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Calinan aracin diger kismi ise pargalanir ve yedek parga olarak satilir. Resim

3.13. de iki aragtan bir arag yapilma yontemine ait bir 6rnek gosterilmistir.

Bu yontemle yapilmis bir aracin tespiti olduk¢a zordur. Uzman Kisilerin bu
islemi tespit edebilmesi kimi zaman 1 gunu bulabilmektedir. Bu sekilde
yapilan araglar karayolu guvenligi agisindan da ¢ok tehlikelidir. Karsilastigi

bir kazada ikiye bolunme riski ¢ok fazladir.

Son gunlerde bu yéntem en ¢ok kullanilan yéntemdir. Cinki kanunlarimizda
bu yontemle arag¢ sahteciligi yapanlara ceza ya ¢ok azdir ya da yoktur. Bu
sebeple bu isi yapanlar arasinda bu yontemin adi “yasal ¢eng” dir. Ancak bu
yontemle vyapilmis bir aracin durumdan habersiz 3. kigiler tarafindan
kullanilmasi ve bir kaza olmasi durumunda insan hayati bakimindan

sonuglari vahim olabilir.

Resim 3.13. Iki aragtan bir ara¢ yapilma yéntemi.
3.3.6. Tamir gibi gosterilen degistirme
Bu yontemde arag¢ kazali gibi gosterilip sasi numarasi silinir ve Gzeri boyanir.

Sasi parcasinin  degistigi ve numarasiz oldugu iddia edilir. Numara

vurdurmak icin tescil birimlerine basvurulur. Tescil i¢cin makine
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muhendislerinden proje c¢ikarilir. Ancak tescil i¢in kriminal inceleme de
gerekmektedir. Bu incelemede numaranin bulundugu yerin boyasi sokulur.
Ve o bolgede kazima izleri goriildigl zaman inceleme derinlegtirilir. inceleme
sonucunda numara tespit edilir. Bu yontem 3. Kkigiler tarafindan tespit

edilmesi en zor yontemdir.

3.3.7. Kazali araglarin ¢alinti, hacizli-yakalamali araglara ait parcgalarla

tamir edildi gibi gosterilmesi

Oto hirsizlar galdiklari araglari sadece degistirme yapmamaktalar. Caldiklari
ve ya hacizli-yakalamali araglari pargalayip pargalarini satmaktir. Bu
yontemle kimi zaman arabanin 2.el fiyatinin 2-3 kati arasinda para
kazanabilmektedirler. Bu sebeple son yillarda ara¢ par¢calamak ¢ok populer
olmustur. Bu yontemde calinan ve ya hacizli yakalamali olan ara¢ kesim
yapilacak yere cekilir. Birkag gun bekler. Ortalik durulduktan sonra ekip
toplanir ve araci pargalarlar. Genellikle kaporta kismi oksijen kaynagi ile
kesilerek parcalanir. Arag pargalama islemi yarim saatle iki (2) saat arasinda
gerceklestirilir. Pargcalanan araca ait parcalar satin alinan ayni marka, tip renk
vb. kazali araca takilir. Kazali aracin tamir ettirildigi iddia edilir. Kazal aracin
tescil belgeleri oldugu icin galinti ve ya hacizli yakalamali araca ait pargalarla

toplanmig arag yasal hale gelir.

3.4. Kriminal inceleme Asamalari

3.4.1 Aracin uygun bir yere alinmasi

incelemesi yapilacak arag tamircilerde bulunan kanallara benzer bir kanala
alinir. Aracin kanala alinmasinin sebebi bazi marka aracglarda motor

numarasini Ustten incelemenin mimkun olmamasidir. Bunun disinda aracin

iki aragtan bir arag yapilip yapiimadigi once alttan kontrol edilir.
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3.4.2. Fotograf ¢ekimi

Arac geldigi haliyle dnce 6nden daha sonra da arkadan fotograf gekilir. Genel
fotograflar cekildikten sonra arag motor numarasi ve sasi numarasinin ilk
halinin fotografi cekilir. Ara¢c pargalari Uzerinde uretim tarihleri varsa

onlarinda fotograflar ¢ekilir.

3.4.3. Bulgularin kaydedilmesi

Fotograf gekildikten sonra aracin bilgileri bir deftere kaydedilir. Deftere aracin
plakasi, markasi, tipi, rengi modeli, motor numarasi ve sasi numarasi gibi

bilgiler kaydedilir.

3.4.4. Kaydedilen bulgularin arag tescil bilgisi ile kargilagtiriimasi

Deftere yazilan bilgiler ruhsatla karsilastirilir. Herhangi bir farklik goralirse

incele daha da derinlestirilir.

3.4.5. Fiziki kontrol

Ara¢ sasi numarasi ve motor numarasi fiziki olarak kontrol edilir. Sasi
numarasinin bulundugu bodlgede boya, kaynak, kazinti ve ya numarada
herhangi bir farkliik olup olmadiginin kontrolu yapilir. Ayni sekilde motor
numarasinda herhangi bir kazinti ve ya etiket olanlarda etikette oynama olup
olmadigi kontrol edilir. Eger herhangi bir oynama yoksa inceleme
sonlandirilir. Motor ve sasi numarasinin orijinal oldugu deftere yazilir. Eger
numaralarda bir oynama varsa motor numarasi ve ya sasi numarasinin

bulundugu bdlgede boya varsa bdlgenin boyasi sokuldr.
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3.4.6. Kimyasal yontem

Eger numara kismi ve ya tamamen degistiriimis ise kimyasal metot uygulanir
ve numara tespit edilmeye calisilir. Kaynak nakil ise kaynak kimyasallarla

belirgin hale getirilir.

3.4.7. Fotograf ¢ekimi

Tespit edilen numaranin ve ya kaynagin fotografi cekilir.

3.4.8. Bulgularin kaydedilmesi

Tespit edilen numaralar ve bdlgede kaynak oldugu deftere kaydedilir.

3.4.9. Arag lizerindeki pargalardan ara¢ sasi numarasinin tespiti

Her ara¢ markasi kalite kapsaminda bazi pargalarini sasi numarasina
iligkilendirir. Bunlar markalara, tipe vb. gore degismekle birlikte Uretim
numarasl, sanziman numarasi, diferansiyel numarasi, direksiyon kutusu
numarasi, kabin numarasi, hava yastigi numarasi, hava yastigi beyni
numarasi, anahtar numarasi vb. olabilmektedir. Bunlardan yararlanilarak
ara¢ sasi numarasi tespit edilebilmektedir. Ancak aracin eski olmasi,
parcalarin  degismesi, fabrikalarin kayitlari duzgin tutmamasi vb.
nedenlerden bu yontem ancak yaklasik % 25 basarili olabilmektedir. Tespit

edilen parga numarasi deftere yazilir.

3.4.10. Fabrika ile yazigma

Tespit edilen par¢ca numaralari fabrikaya mail ve ya faks ile yollanir.

Fabrikadan gelen cevaba gore rapor sekillenir.
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3.4.11. Polnet sorgusunun yapilmasi

Eger elde edilen sasi ve motor numarasi varsa Pol-net Uzerinden c¢alinti arag

ve Kihbi veri tabanlarindan sorgulanir. Sorgu sonucu rapora aktarilir.

3.4.12. Rapor yazimi

Tespit edilen bulgular, resimler, Pol-net sorgusu ve fabrika cevabi rapora

aktarilir.

3.5. Seri Numarasi Restorasyon Yontemleri

Seri numarasi restorasyonunda sayllmayan baska yodntemler bulunsa da,
genel kabul goren yontemler olan “kimyasal asindirma yontemi, manyetik
partikul yontemi, elektrolitik asindirma yontemi, isitarak agindirma yontemi ve

radyografi (x-ray) yonteminin” uygulamalari anlatilacaktir [9].

3.5.1. Kimyasal agindirma yontemi

Yoéntemin uygulanmasi igin sadece uygun reaktifler ve cubuklara sarilan
pamuklara ihtiya¢g vardir. Cizelge 3.4. de belirtilen kimyasal reaktiflerden,
restorasyon yapilacak metal yuzeyin yapisina uygun olan hazirlanir. Ahsap
cubuklara sarilmig pamuklar kullanilarak hazirlanan karigim metal yuzeye
uygulanir. Metal ylzey ile uygulanan reaktif reaksiyona girer ve metal
asinmaya basglar. Uygulanan reaktifin el degebilecek sicaklikta olmasi
halinde agsinma daha hizli gerceklesecektir. Numaralar belirinceye kadar 5—
10 dakika gibi belirli araliklarla yuzeyin Uzeri ¢ubugun ucuna sarilimis
pamukla ovulmaya devam edilir. Sonu¢ alinacak sure degiskenlik
gOstermektedir. Silinmis numaralarin bulundugu bolgedeki sikismis kristal
yapilarin, normal bdlgelere goére farkh tepki vermesi sonucu, silinen
numaralar okunabilir hale gelir. Silinmis numaraya ait beliren karakterlerin

Kisa bir sire gorunlip daha sonra belirmeyecek sekilde kaybolma riski vardir.
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Bunun igin ylzey cok dikkatli bir sekilde gozlemlenmeli, beliren karakterler
hemen fotograflanmali ve not edilmelidir [9, 10, 11, 22, 23, 24, 25, 26, 27].
Kimyasal asindirma yonteminde, metalin elemental bilesimine gore
kullanilacak reaktiflerle ilgili farkl icerikte karisimlar literatirde gegmektedir.
Cizelge 3.4., 1978'de A.B.D. Ulusal Uzay ve Havacillk Kurumu Lewis
Arastirma Merkezi ile Chicago Universitesi tarafindan degisik restorasyon

yontemleri konusunda yuratulen ¢calismanin bulgularini igermektedir [9, 24].

Cizelge 3.4. Seri numarasi restorasyon calismalarinda kullanilan reaktifler

[24].
. .. S Piring
) - C
Celi . : Cinko Alasim
Celik PlkIEI;)EIL::ne) All}:;:;l ]lun Cinko Al
Frv Reaktifi: | Frv Reaktifi : Asit ferrik Asit ferrik Kromik Asit:
! ) ’ ) Kloriir: Kloriir:
. ] 20 g CrO3,
90 g CuCL, 90 g CuClL, 25 g FeCl3, 25 g FeCl;, 1.5gNa;S0y
120 mL HCL 120 mL HCL 25 mL HCT, 25 mlL HCT, 100 mL su;
100 mL s ' 100 mL su 100 mL su veva
mL su 100 mL su 25%, nitrik asit

3.5.2. Manyetik partikiil yontemi

Bu yontem sadece demir veya celikten olusan ferromanyetik metal
yuzeylerdeki numaralarin restorasyonunda kullanilabilir. Bir diger uygulama
alani da havacilik sektorunde kullanilan donanimlarin hasar testleridir.
Uygulanmasinda yuzeye manyetik akim veren cihaz, sprey zemin boyasi ve
gazyag! gibi hafif yadlarin igerisinde bulunan manyetik tozlar kullanilr.
Manyetik tozlarla kontrast olusturmasi icin beyaz renkli boya tercih edilir.
Cihaz gugli manyetik alan olusturan ve titresim yayan bir sisteme sahiptir.
Resim 3.14. de manyetik yontemde kullanilan cihaz ve malzemeler

gOsterilmistir.
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Resim 3.14. Manyetik yontemde kullanilan cihaz ve malzemeler [9].

Calisilacak yiizey yere paralel konuma getirilir. ik olarak silinen numaranin
bulundugu bdlgeye beyaz renkli sprey boya puskurtulir ve kurumasi beklenir.
Manyetik tozlarin dagilmamasi i¢cin numaranin olmasi gereken bdlgenin etrafi
cam macunu ya da daktilo temizleme hamuru gibi bir malzemeden set yapilir.
Manyetik akim veren cihazin kutuplari silinen numaranin bulunmasi gereken
yeri ortasina alacak sekilde yuzeye yerlestirilir ve akim verilir. Manyetik alan
gizgileri metalin numara vurulurken bozulan ve sikigan kristal yapilarinin
oldugu bolgelerde yogunlasir. Calisilan bolgeye igerisinde manyetik tozlar
bulunan yagh sprey sikilir. Akim verildikten sonra manyetik tozlarin
sekillenmesi beklenir. Manyetik tozlar kisa bir slre sonra kristal yapilarda
bozulma ve sikisma meydana gelen yerlerde sekillenmeye baglar, silinen
numara goruntulenir. Manyetik yontem uygulandigi yuzeye herhangi bir zarar
vermez ve tekrar uygulanabilir [9, 10, 11, 22, 23, 24, 25]. Sekil 3.5. de

manyetik yontemin ¢alisma prensibi gdsterilmistir.

Sekil 3.5. Manyetik yontemin ¢alisma prensibi [24].
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3.5.3. Elektrolit agindirma yontemi

Bu yontemin kimyasal asindirmadan farki reaktiflerle birlikte elektrik akimi
kullanilarak asindirmanin hizlandiriimasidir. Bu yolla ¢ok daha kisa surede
sonu¢ alinabilmektedir. Cizelge 3.4. de belirtilen reaktiflerden metalin
elemental bilesimine uygun olani silinmis numaranin bulundugu bdlge
Uzerine uygulanir. Daha sonra Uzerine bir adaptor vasitasiyla dusuk voltajli
elektrik verilir. Verilen akim, dolasim icin gerekli olan voltajdan biraz daha
fazla olacak sekilde ayarlanir. Buna kritik voltaj denir. Celik ytzeyler igin kritik
voltaj yaklasik 6 volt, piring yuzeyler icin 7 volt, aliminyum ylUzeyler igin de
7.5 volttur [23]. Silinmis numaranin bulundugu yuzey kablolar vasitasiyla
pozitif uca (anot) baglanir. Negatif uca (katot) da kablo vasitasiyla ucunda
elektrolitik asindirmanin kimyasal solusyonuna batiriimig pamuk bulunan
aparat baglanir. Restorasyondan sonug¢ elde edilebilmesi igin, kimyasal
solUisyonu igceren pamuk aralik vermeden tahrifatl alana suruldr. Kimyasal
solUsyon ile metalin reaksiyona girmesi saglanir. Daha sonra bolge kimyasal
kalintilardan temizlenir. Boylelikle yok edilmis olan numaralar okunabilir hale
getirilir. Fazla akim verilmesi, restore edilecek numaranin geri gelmeyecek
sekilde kaybolmasina sebep olabilir [9, 10, 11, 22, 24, 26, 27]. Sekil 3.6. da
elektrolit agindirma ydnteminin galisma prensibi gosterilmistir.

Enmot — Elekbmlue
batinalmis e

Sekil 3.6. Elektrolitik asindirma yénteminin ¢galisma prensibi [26].
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Elektrolitik asindirma yonteminde, metalin elemental bilesimine gore
kullanilacak solusyonlarla ilgili gesitli karigimlar literatirde gegmektedir.
Cizelge 3.5, 1978'de A.B.D. Ulusal Uzay ve Havacilik Kurumu Lewis
Arastirma Merkezi ile Chicago Universitesi tarafindan degisik restorasyon

yontemleri konusunda yurttulen ¢aligmanin bulgularini igermektedir [24].

Cizelge 3.5. Elektrolit asindirma yonteminde kullanila kimyasal solisyonlar

[26].
T N Piring
Celik Pik(Dékme) Aliiminyum Cinko Alasim
; Demir Alasim ’ ;
Turner Reaktifi: | Turner Reaktifi: | Ferrik Kloriir: | Asit Ferrik Kromik Asit
2.5 g CuCly, 2.5 g CuCL, 25 g Fe(Cls, Kloriir veya
40 mL HCI, 40 mL HCL, 100 mL su; veya 10% NaOH
24 mL etil alkol, | 24 mL etil alkol, veya 25% nifrik asit
30 mL su 30 mL su .
veya Gliserol
metil alkol igerismdeki
icerisine 10% hidroflorik asit
HCI

3.5.4. Isitarak agindirma yontemi

Dokme (pik) demir ylzeylerde seri numarasi restorasyonunda yuksek basari
saglayan bir yontemdir. Bu yontemle birka¢ dakika igerisinde sonuca
ulasilabilir. Calisilacagi yuzeylerin belirli bir kalinlikta olmasi gerekir. Isi direkt
olarak silinen numaranin oldugu bdlgeye uygulanir. 8 numara gibi kiguk
Olcide uga sahip oksiasetilen kaynak makinesi tercih edilen 1sitma
donanimidir [11]. Oksiasetilen kaynagi, istenilen kaynak isisina ulagsmak igin
yakici gaz olarak oksijen, yanici gaz olarak asetileni 1/1 oraninda karistirarak

kullanan kaynak taraduar [28].
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Bu yontem, isinan yuzeyin kristal yapisindaki bozulma ve sikismanin serbest
kalmasi ve baskilanan alanin gevresine gore daha fazla sismesiyle sonug
verir. Isitarak asindirma metodunun sonug¢ verecegi belirgin bir 1s1 yoktur.
Yuzeye vurulan numaranin derinligi ve metalin elemental yapisi gibi faktorler
gerekli olan isiya etki eder. Calisilan ylzey yavascga, visne kizarikligini
gegmeyecek sekilde korlagana kadar isitilir. Yuzeyin ¢atlamasini engellemek
icin, yuzey yavasca isitilir ve sonrasinda yavasga sogumaya birakilir. Bunu
yapmak icin i1s1 kaynagl kademeli olarak kisilir ya da yluzeyden yavasca
uzaklastirihir. Bu hizli soguma durumunu engeller. Bazen yuzey gerekli 1siya
ulagmadan da karakterlerin belirdigini gormek mumkun olabilir. Eger boyle bir
durumla karsilasilirsa, daha fazla 1s1 uygulamaya gerek yoktur. Isi
uygulanmasindan sonra, beliren karakterlerin Uzerindeki is ve oksidi
temizlemek icin ylzey hafifce asindirici kagitla ovulur. Béylece koyu renkli
yuzeye gore kontrast gorunum kazanirlar. Aluminyum alasiml yuzeylerde,
Isitarak asindirma yonteminin tatbikinden dugsuk oranda basari elde
edilebilmistir. Cok daha dusik miktarda 1si uygulanir. Caligilacak bdlgeye
kisa mesafe uzakliktan uygulanmasi ve asil galisilacak bdlgeye isinin bu
mesafeden iletiimesini saglamak daha iyi sonu¢ verecektir. Bu da dolayli 1si
olarak adlandirilir [9, 11, 22].

3.5.5. Radyografi (x-ray) yontemi

Rakam ve harflere ait kalintilar X-ray cihazi kullanillarak da ortaya

cikartilabilmektedir.

Metalin altina bir film konulup, isinlar ayarlandiktan sonra fotografi c¢ekilir.
Film karanhk stidyoda tabedilir. Film 1g1ga dogru tutularak gozle bakildiginda
kalintilar gorulebilir. Filmin boyutu ayarlanabilir yani kesilerek istenilen parga
kadar kullanilabilir. Filmin kalitesi sonucun basarili olmasinda etkilidir. Bu
nedenle ince taneli film olmasi tercih edilir. Makinenin ebadinin kiguk,
portatif, seyyar olmasi durumunda kullanilabilir. YUksek voltajli akim

kaynagina ihtiya¢ vardir. Aynen akciger filmi ¢eker gibi parcanin rontgeni
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cekilir. Uygulanan parga uzerinde bir delik veya yarik olmadigi sturece sonug
alinabilir. Cekim islemi yaklagik bir saat surer. Cekimler esnasinda
radyasyondan korunmak amaciyla 6zel bir elbise giymek ve ¢evre guvenligini

saglamak gerekir.

Bu yontem seyyar pargalar Uzerinde kolaylikla uygulanabilecegi halde,
arabalarin sasi numaralarinin bulundugu bolgelere yaklagsmadaki guglukler

nedeniyle uygulanmasi zordur.

Uzeri boya, macun veya lzerine metal ylizey kaynak yapilarak kapatilan
numaralarin belirlenmesinde daha basarili sonuglar elde edilebilmektedir [11,
21].
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4. OTO HIRSIZLIGINI ENGELLEYICi SISTEMLER

Ureticiler, glinimuzde fiziksel glivenlige ilave olarak elektronik glvenligin de
saglanmasi igin yeni araglara oto hirsizligina kargi koruyucu sistemler
yerlestiriyorlar. Bunlar arasinda ategleme kilidi, stutun Kilidi ve vites secme
kilidini sayabiliriz. Orijinal Uretim donanimlarina, motor immobilizerleri
(hareketi onleyici) ve hirsizliga karsi koruyucu/igerik alarm sistemleri de
dahildir. Bu her iki sistem de, arag elektroniginin bitlnlesmis bir pargasi olup

kaldiriimalart mamkun degildir.

Elektronik koruma, fiziksel korumadan ayri olup daha gelismis ikinci bir
guvenlik katmanini teskil eder. Uygun anahtar olmadan araci galistirip
kullanabilmek icin hem fiziksel hem de elektronik sistemlerin asilmasi ve
devre disi birakilmasi gerekir. Bu, acemi hirsizlarin ve “gezme-tozma igin oto
hirsizlig1 yapanlarin” yapabileceg@i bir sey dedildir. Bu islemlerin ¢ogu bilgi,
beceri ve ¢ok pahali elektronik araclar temin edilmesini ve profesyonel
prosedurlerin uygulanmasini gerektirir. Artik daha ¢ok aragta orijinal Uretim
donanimlari bulunmakta ancak dinyada hala hirsizliga karsi koruyucu ve

alarm sistemleri olmayan milyonlarca arag yer almaktadir.

1986 yilindan bu yana genel olarak piyasada bulunan belli basli 3 adet

orijinal Uretim donanimi motor hareketsizlestirici sistem bulunmaktadir:

|  General Motors (GM) PassKey | ve Il sistemleri (1986—2004);

I GM PassLock | ve Il sistemleri (1996’dan giinimuze);

Il Sifre ¢dzlcu (transponder), 1995°’den bu yana dinyada en yaygin olan

sistem. GM'un yapmis oldugu sifre ¢bzlcu sistemin sturUmu PassKey Il

olarak bilinmektedir ve 1997°de uygulanmaya baglamistir.
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Hirsizliga karsi koruyucu/igerik alarmina yonelik orijinal Gretim donanimlari,
motor hareketsizlestirici (immobilizer) sistemlerden daha az geligsmistir ve bu
sistemler 1985’e kadar pek vyayginlasamamigtir. Hirsizhga kargi
koruyucu/igerik alarmlari, igitilebilir bir alarm ve gorlnur olarak yanip sénen
isiklar, yakit/atesleme kesici veya bu Uc¢lnuin herhangi bir sekilde bir araya
getiriimesinden olugur. Bu sistemler aktiftir ve kapilarin kilittenmesi islemi ile

devreye girer.

Hirsizhga kargi engelleme amagli olarak araglara sonradan eklenen
sistemler, araclarin Uretimi sonrasinda araglara yerlegtirilir. Satici tarafindan
yerlestirilen sistemler, orijinal Uretim donanimi degildir ve aracglara sonradan
eklenen sistemler olarak degerlendirilir. Orijinal Uretim donanimlar ile
araclara sonradan eklenen sistemler arasindaki en énemli fark, ikincisine ait
bilesenlerin mevcut ara¢ elektronigine eklenmesi ve araca Uretim
asamasinda yerlestiriimis olan sistemlerin buttinlesmis bir par¢asi olmamasi
gerceginde yatar. Her ne kadar bunlar da gesitli seviyelerde koruma sagliyor
ise de, mevcut bilesenlere birisi tarafindan elenmis tim sistemler baska biri
tarafindan geri kaldirilabilir veya devre disi birakilabilir. Calindiktan sonra
bulunmus olan ve Uzerinde sonradan eklenen sistemler bulunan bir aracin
incelenmesi slrecinde, role, sensor, kablolar ve kontrol parcalarinin mevcut
ve oynanmamis oldugundan ve bir sekilde bozma, midahale veya devreden
¢clkarma iglemi yapildigina dair herhangi bir delil bulunmadigindan emin

olunmasi gerekir.

Ayrica, araglara sonradan eklenen sistemler, orijinal Uretim donanimi
immobilizer sistemlerin aksine, sistemin devreye sokulmasi (aktif sistem) igin
surucu tarafindan bir eylem gerektirir. Oysaki orijinal Uretim donanimi
immobilizer sistemlerde surlcunun herhangi bir hareket yapmasina gerek
yoktur (pasif sistem). Resim 4.1’de goruldigu gibi, arag¢ igin ilave fiziksel
koruma saglayan piyasada mevcut birgok mekanik cihaz da bulunmaktadir.
Bunlarin en dikkat c¢ekici ve populer olanlarindan bazilarini gsoyle

listeleyebiliriz;
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¢ Kilitteme gubugu ve/veya direksiyon donusuni 6nleyen metal direksiyon
kaplamasi,

e Fren pedalina basiimasini engelleyen firen pedalinin zemin ¢ubugduna
kilittenmesi,

o Vites degistirme kilidi,

e ¢ siitun bilesenlerinin korunmasi icin Ust siitunu igine alan celik Ust
yonlendirme sutunu kaplamasi veya tasmasi,

¢ Anahtarla ¢calisan bir cihaz kullanmak suretiyle frenleri kilitleyen ve hidrolik

firen hatlarina kurulmus olan servis fren kilitleme sistemi.

Bu sistemler etkili olabilir ancak aktif sistemlerdir ve aracin her park edilisinde
surtcundn fiziksel olarak kurulum yapmasi ve bunlari aktive etmesini
gerektirir. Resim 4.1.a° da fren pedal kilidi, Resim 4.1.b’ de direksiyon
cubugu, Resim 4.1.c’ de ise vites kilidi gosterilmistir.

—— g g .\iu.:m:"';';_,-
— e ]

= o =

Resim 4.1. Mekanik cihazlara érnekler [29].

4.1. immobilizer Sistemleri

Hirsizliga karsi koruyucu birgok orijinal Uretim donanimlari, yeni araglara
1985 yilina kadar, sadece ve sadece aracin korunmasi igin tasarlanmig bir
koruma sisteminden ziyade sonradan akla gelen bir fikir olarak monte
edilmisti. Bu donanimlarin ¢ogu isitilebilir alarmlardi ve birgcodu da bir
segenek olarak araca monte ediliyordu. 1985 model yilinda 6rnek olarak, 38
uretici ve 261 model Uzerinde yapilan bir arastirma 12 aracin hirsizliga karsi

engelleyici bir sistem standardina sahip oldugu ve 48 aracin istege bagh
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olarak bunlara sahip oldugu ve 201 aracin ise boyle bir sisteme sahip
olmadigini ortaya koymustur. 1986 yilinda, GM firmasi, oto hirsizligini
engelleyici sistem (VATS) veya PassKey | sistemini Corvette Uzerinde tanitti.
Bu sistemin 6nemi, sistemin arag elektroniginin entegre bir pargasi olan ilk
sistem olmasi ve motor immobilizer konsepti igerisinde devreye konulmus
olmasidir. PassKey sistemi tamamiyla pasif bir sistemdi ve ara¢ sahibi araci
terk ettiginde, atesleme anahtarina yerlestirilmis olan ve sistemin gok énemili
bileseni ara¢ surtcustinde kalmaktaydi. 1986’dan bu yana, bu sistem cesitli
GM Uurln serisi sayesinde piyasada daha ¢ok bulunur oldu ve 1994 yilina
gelindiginde GM igerisinde Uretilen araglarin % 66’sindan fazlasi PassKey ile
donatiimigti. PassKey gibi gelismis bir elektronik sistemin sagladigi
gelismeyle ara¢ guvenligine ayri bir guvenlik katmani eklenmis oluyordu.
Kapi kilidi, kilitleme sutunu, vites Kilitleyici ve korumali starter anahtar gibi bir
aracin fiziksel guvenligine ilave olarak, artik guvenligin devre digi
birakilmasini gerektiren elektronik bir bariyer s6z konusuydu. Artik bir
direksiyonun bilinen arag-gereglerle zorlanmasi s6z konusu olmayacakti.
hem fiziksel hem de bu yeni elektronik engelin asilabilmesi igin hirsizlarin

belirli bir bilgi, beceri ve uzmanlik duzeyinde bulunmalari gerekiyordu.

4.1.1. General motors passkey | ve Il sistemleri

PassKey | ve Il sistemleri, dis atesleme Kkilidi anahtar yolundaki iki adet
kontaga baglanmis ve sirf buraya yonelik olarak yapiimis bir oto hirsizhgini
engelleyici sistem kontrol mekanizmasindan olusur. Ayrica, arag¢ bilgisayari
(elektronik kontrol moduli [ECM]) bu oto hirsizligini engelleyici sistemin bir
parcasi olarak kullanilir. Anahtar (Resim 4.2.de Passkey | ve Il atesleme
anahtarina bir ornek gosterilmistir.) ategleme kilidine sokuldugunda, Resim
4.2.de gosterildigi Uzere anahtar yuzune yerlestiriimis olan direngli bir ¢ikint
(ok isareti ile gosterilmistir.), dis anahtar yolunun her iki tarafinda bulunan
kontaklara temas eder. Anahtarin dondurtlmesi ve sistemin enerji almasiyla
birlikte, oto hirsizligini engelleyici sistemin kontrol modulunden artik anahtar

yoluna yerlesmis bulunan direncli ¢ikinti araciliiyla bir sinyal gonderilir.
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Anahtar yuzundeki ¢ikintinin neden oldugu bu sinyale karsi direng, kontrol
modulu tarafindan olgulur. Eger ki diren¢ dogru ise, motor fonksiyonlarinin
serbest birakilmasi i¢cin module edilmis bir sinyal igeren bir elektronik deger,
ECM’ ye gonderilir. Eger bu sinyale karsi direng dogru degerde olmaz ise,
motor fonksiyonlari devre disi birakilir ve sistemin bir kez daha start ediimeye
calisilabilmesi igin ortalama 3 dakika gegcmesi gerekir. PassKey sisteminin en
kayda deger Ozelligi; suruclu araci terk ettigi zaman, sadece dogru sekilde
kesilmis mekanik anahtari dedil ayni zamanda direng gosteren c¢ikintiyr da
yanina almis olur, ¢linkd bu cikinti anahtar Uzerine yerlestiriimistir. Sekil
4.1’de PassKey | ve Il sisteminin bilesenleri ve c¢alisma prensipleri
gosterilmektedir. PassKey | ve Il sistemlerinin her ikisi de starter ve yakit
sistemlerine gore harekete geger ancak calismalari yoninden ufak bazi

farkliliklar bulunur. Ornek gdsterilecek olursa kilitleme stiresi gdsterilebilir.

Resim 4.2. PassKey | ve Il ategleme anahtarina bir 6rnek [29].

Elpkrtnonik Kool
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Sekil 4.1. PassKey | ve Il sistemlerinin ¢alisma prensibi [29].
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1986’da, PassKey sistemi, ara¢ koruma alaninda son derece ileri ve modern
bir teknikti. Strtcundn direksiyon sutununun kilidini agip araca enerji vermesi
icin ¢ok duzgun kesilmis mekanik bir anahtara ihtiyact oldugu gibi, bu
anahtarin motorun galisabilmesi i¢in uygun direngli ¢ikintisi olan bir anahtar
olmasi da gerekmekteydi. PassKey | ve Il sistemleri, direngli ¢ikintili anahtar
kesimlerinin 6zel olarak yetkilendirilmis saticilardan degil de, cilingirlerden
temin edilebilir hale gelmesiyle birlikte etkililigini kaybetmeye bagladi.
PassKey ile ilgili bir diger sorun da, direncgli ¢ikintilarin olasi direng
degerlerinin belirli bir sayiyla sinirli olmasi idi. Cizelge 4.1.’de goéruldugu gibi
direngli cikintilar i¢in ihtimal dahilinde olan 15 adet direng degeri vardir.
intimal dahilindeki bu 15 cikintil anahtar dizisine ve start denemeleri
arasindaki ortalama 3 dakikalik bekleme imkanina sahip olan bir hirsiz igin,
motoru c¢alistirmak ic¢in gerekli en uzun sure, sutunu devre disi biraktiktan
sonra 45 dakika olacaktir. Tecrubelere gore bu sure, ortalama sure yaklagik
22 dakikadir.

PassKey | ve Il (¢ikintill) sistemleri, 1996 yilina gelindiginde, yerini, PassLock
I, 1997°de PassLock Il ve yine 1997°de PassKey Il (sifre ¢bzucu) sistemine
biraktl. Yalnizca 2004 Corvette (C-5), PassKey Il (¢ikintil) sistemi devam
ettirdi ancak bu da, 2005 Corvette (C-6)’da anahtarsiz (mekanik anahtar yok)

elektronik atesleme sistemi ile degigtirildi.

Temel calistirma modlari

Hem PassKey Il (¢ikintili sistem) hem de PassLock sistemlerinde t¢ temel

mod vardir. Bunlar:

e Normal mod
e Midahale modu

e Arizaya-baglh mod.
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Arizaya bagl mod, sistemin sadece gecerli bir starttan sonra bir bilesende

sorun meydana geldigini tespit ettiginde baglar.

Cizelge 4.1. Oto hirsizhigini engelleyici sistemin direngli gikintilari icin s6z
konusu olabilecek 15 adet direng degeri [29].

Cikintl numarasi Direnc (1)
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885
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Kopmus veya ayrik hale gelmis bir kablo, sensér arizasi, elektronik parga
sorunu veya seri data da kesintiye neden olacak sekilde kisa devre nedeniyle
sistem bilegenlerinde bir sorun meydana gelebilir. Ara¢g kimesindeki guvenlik
1$131, sUrdcuyud bir sorun oldugunda uyarmak amaciyla yanar ve yanik olarak
kalmaya devam eder. Gug¢ kontrol modula (PCM), arizaya bagli hale gelir ve
sistem tamir edilene kadar aracin uygun kodlar veya sinyaller olmadan start
edilmesine imkan verir. Yine bu mod, ara¢ yalnizca dogru sekilde start
edildikten sonra etkin hale gelir ve dogru anahtari olan bir surdcunin
sistemde meydana gelen bir sorundan dolayr oraya c¢akilip kalmasini
engellemek amaciyla planlanmigtir. Elektronik olarak hirsizliga kargsi
koruyucu sistemi devre disi birakmanin olumsuz etkisi s6z konusudur ve bu
durum, arizali pargalar ve ariza durum duzeltilene kadar, araci hirsizliga

karsi korumasiz halde birakmaktadir.
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4.1.2. Gm passlock sistemi

1996’da, GM firmasi, Buick Skylark, Chevrolet Cavalier, Pontiac Sunfire,
Pontiac Grand Am, ve Oldsmobile Achieva’da PassLock | sistemini devreye
soktu. Bu arada, GM firmasinin hirsizhdr engelleyici sistemlerini, sistemin
bilesenine bagl olarak etiketledigini belirtmekte fayda vardir. PassKey | ve I
sistemlerinde, anahtara yerlestiriimis olan énemli bir sistem bileseni direncli
cikinti vardir. PassKey Il siteminde, anahtar basinda bir mikro transponder
(mikro sifre ¢dzucl) bulunmaktadir. PassLock sisteminde, hirsizliga karsi
koruyucu sistemin bilesenleri, atesleme Kilidi silindiri igerisinde bulunmaktadir
ve mekanik olarak kesilmis anahtar icerisinde veya Uzerinde higbir bilesen
yer almamaktadir. Atesleme anahtarina yerlestiriimis higbir 6nemli bilesenin
bulunmamasi acisindan bakildiginda PasslLock sistemindeki dezavantaj
acikgca goze carpmaktadir. Hirsizliga karsgi koruyucu bilesenlerin fiziksel
konumuna ilave olarak, PassLock | ve |l sistemleri, PassKey | ve I

sistemlerine benzemektedir.

PassLock sistemi, atesleme Kilit gekirdegine yerlestirilmis bir miknatis ve dig
atesleme Kkilidi yuvasina tutturulmus elektronik Hall etkisi sensoru ile ¢aligir.
Atesleme Kkilidi c¢ekirdegi kilit yuvasinda uygun kesilmis anahtar ile
doéndurdlduagunde, miknatis, yuvaya monte edilmis sensor Uzerinden geger
ve bu bir sinyal olusturur ve bu sinyal de, gévde kontrol modulinin (BCM)
PassLock data devresine gider, ya da bazi modellerde arag panel kimesine
gider (IPC). Ortaya c¢ikan voltaj, govde kontrol moduli veya ara¢ panel
kimesi tarafindan Olgulir. Voltaj degeri hafizada (6grenilen bir deger)
muhafaza edilen deger ile karsilastiriir. PassLock data voltaji 6grenilen
deger ile eslesirse, govde kontrol modull, gug¢ kontrol moduline bir sifre

gonderir. Bu sifre tutarsa, o zaman motor fonksiyonlari (yakit) etkin hale gelir.

Eger, bir kisi bu atesleme kilidi ¢ekirdegini zorla ¢ikarmak isterse, bu eylem,

kilit cekirdegine vyerlestiriimis olan miknatisin ¢ikarilmasiyla PassLock
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sensorunu devre disi birakir. Resim 4.3., dig atesleme Kkilidi tertibati yuvasina

tutturulmug olan PassLock sensoriniu gostermektedir.

PassLock sistemi iki adet midahale modu kullanir. Eger, direng degeri bir
start denemesinde okunmaz ise, 0 zaman arag¢ kisa mudahale moduna geger
ve bu modda ara¢ dort saniye calismaz. Uygun diren¢ degeri olmaksizin
yapilan ardisik U¢ basarisiz start denemesinden sonra, ara¢g uzun sureli
mudahale moduna gecer ve yakit enjektdoriini 10 dakika boyunca devre disi

birakir. Sekil 4.2, PassLock sistem bilesenlerini gdstermektedir.

PassLock ile donatiimis bir aragta herhangi bir sekilde atesleme Kkildi
cekirdegini dondirmek, direksiyon sttunu kilitteme mekanizmasinin
baglantisini keser(eger kilitteme sutunu ile donatilmis ise), vites secicinin
kilidini acar, starter (atesleme) anahtarini aktif hale getirir, uygun PassLock
sinyalini olusturur ve bdylece motor fonksiyonlarini etkin hale getirir. Bu
islemler, uygun sekilde kesilmis orijinal tGretim donanimi mekanik anahtarla,
sonradan yapilan pargalarin bulundugu piyasada uygun sekilde kesilmis
mekanik bir anahtarla, bagka bir sekilde uygun olarak kesilmig mekanik
anahtarla veya kilit cekirdeginin zorlanarak  dondurulmesiyle
gerceklestirilebilir. Cunkd PassLock sistemi, GM firmasinin yari-yassi plaka
kenar gubugu atesleme Kilidi tertibati ile birlestirilmistir ve bu kenar gubugu
kilit cekirdeginden (zorlamayla) ¢ikarilabilir veya merkezi kilit (anahtar yolu),
kilit yassi plakalarini, anahtar olmadan ve c¢ekirdegin c¢ikarilmasina gerek
kalmadan c¢ekirdek donusiune imkan verecek kadar zayiflatmak amaciyla

delinebilir.
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Resim 4.3. Kilit yuvasina tutturulmus PassLock sensoru ve ategleme Kkilit
tertibati [29].
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Sekil 4.2. PassLock sisteminin bilesenleri [29].

Ancak bu yontemlerin uygulanmis oldugu, atesleme kilidi bilesenlerine
verilmis ciddi fiziksel zararlara bakilarak anlasilabilir. Resim 4.4, iki adet
devre digi birakilmis sutun monteli atesleme kilidine, starter anahtarina ve
PassLock tertibatlarina (dokme sutun tasarimi) verilmis zararlari
goOstermektedir. Bu iki GM dokme sutun tertibati, ¢alindiktan sonra bulunan

¢alinan araglardan c¢ikarilmistir. Kenar ¢ubugunun, sol tertibat Kilit
cekirdeginden cikariimig olduguna ve kilit yassi plaklari ile kenar gubugunun
sag tertibat kilit cekirdeginden zorla ¢ikariimis olduguna dikkat ediniz. Tum

metodlar, kilide énemli zararlar vermistir ama hala uygun anahtar olmadan
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kilit cekirdegi rotasyonuna izin vermektedir ve aracin galistirilip surulmesine

imkan saglamaktadir.

Resim 4.4. iki adet devre disi birakilmis siitun monteli atesleme kilidine,
starter anahtarina ve PassLock tertibatlarina (dokme sutun
tasarimi) verilmis zararlar [29].

4.1.3. Transponder ve radyo frekansl tespit sistemleri

Radyo frekansh tespit sistemi (RFID) de denilen ve ara¢ hirsizhgini
engellemek amaciyla yapilmis Transponder’li sistem su anda dunyada yeni
araglara monte edilen en yaygin elektronik koruma sistemidir. Transponder
teknolojisinin araglara uygulanmasi Berlin duvarinin yikilmasindan hemen
sonra ortaya ciktiinda Rus ve eski Sovyetler birligi blogu kara borsasinda
Avrupa arabalarina olan talep c¢ok artmigti. Otomotivde, transponderli
hirsizhida kargi koruyucu sistem ilk kez, Alman sigorta firmalarinin son derece
kati 1995 yil sartlarini karsilamak amaciyla gelistiriimigtir. BMW, 1995 Ocak
ve Subat ayinda yeni transponder sistemini seri Uretimde sunmaya bagladi.
ABD’de, ulke icinde duretilen araglar 1996 yilinda sinirli bir transponder
teknolojisi kullanmaya basladi ve 1997°den itibaren secilmis Urunlerde
gelistirme saglandi. 2005 yilinda, birgok Uretici hala transponder sistemini ya
bir secenek ya da bir paket modernizasyon olarak sunmaktadir. Japon
ureticiler, bu sistemi ABD’deki Ust ug aracglara 1997°’de koymaya bagladi.
Koreli Uretici Daewoo, ABD’de aracglari 2001’e kadar transponder ile

donatmamistir.



76

Sistemin piyasada uygulanir olmasi cesitli Ulkelerin sartlarina baglanabilir.
Hyundai Ug adet transponderli araci 2002 yilinda Kanada'da sundu ama ayni
ara¢ modelleri ABD'de o kadar destek gormedi. GM Chevrolet Tahoe ve
Trailblazer'de, Ulke i¢i modellerde PassLock immobilizer sistemi konuldu,
oysaki ayni markanin ihra¢ edilen araclari Ust PassKey Il (transponder)

sistemine yukseltilmigti.

Ornek olarak, Ford transponder sisteminin (SecuriLock) dyle etkili oldugu
ortaya konuldu ki 2006 Ford Thunderbird, ABD Ulusal Otoyol Trafigi Glvenlik
idaresince (NHTSA) sart kosulan ABD Federal Motorlu Arag Hirsizhi
Onleme Standardinin parga uretim kosullarindan tamamiyla muaf tutulmustu.
Ford, muaf tutulma talebinde, mevcut durumda sistem sifresi icin 18
kentilyonda bir ihtimal oldugu ve 2003 yilinda SecuriLock transponder
sisteminin sadece okunabilir transponder teknolojisinden kriptolu teknolojiye
yukseltilmis oldugunu beyan etti. 1997 yilinda, Ford transponder sistemi, tim
Mustang ara¢ hattina standart bir cihaz olarak monte edildi ve bu, 1995
Mustang ile kargilastiriidiginda oto hirsizliklarinda %70 bir azalma
saglamisti. NHTSA'nin 2002 model yili yolcu araglari hirsizlik raporundaki
veriler, transponder donanimli Thunderbird’an 28.639 araclik bir Gretiminden
sadece 14’Unde hirsizlik oldugunu koydu, ki bu da dretilen her 1000 aragta

0,488’lik bir oto-hirsizhgr oranina karsilik gelmektedir.

Abc-Vexid RFID Modabx
Ring
Anteni
’ l'! Sarter Motern

P A

Sekil 4.3. Bir transponder sisteminin ¢galisma prensibi [29].
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Sekil 4.3. tipik bir transponder sistemi bilesenlerini gdstermektedir. Bu sistem,
ategleme Kkilidi bagina (veya yayina) vyerlestiriimis bir mikrotransponder
(verici/cevap verici), plastik icerisine konulmus ve atesleme Kilidi silindir
yuvasinin digini saran bir ring anteni (endiksiyon bobini olarak da bilinir),
genelde ring anteninin hemen yaninda direksiyon sutun tertibati Uzerinde
bulunan bir alici-verici (verici/alict) ve bir elektronik kontrol modulunden

olusur.

Uygun kesilmis mekanik anahtar ategleme kilidine sokulup donduruldigunde,
aracin elektronik pargalari enerji alir. Transponder ring anteni (enduksiyon
bobini), anahtara elektromanyetik bir enerji alani gonderir. Anahtara
yerlestiriimis olan transponder kamasinda veya kapsuldeki bir mikrokapasitor
bu enerjiyi emer ve transpondere gu¢ sadlar ve transponderin baska bir
benzeri olmayan bir sinyal gondermesini saglar. Ring anteni, gonderilmis
olan sinyali alir ve bunu alici-vericiye ve kontrol modulune gonderir. Eger,
sinyal dogru olarak taninir ve kabul edilir ise, motor fonksiyonlari etkin hale

gelir.

Her ne kadar cesitli Ureticiler konfigirasyonda bazi ufak degisiklikler yapsa
da, transponder sistemi konsepti tim uygulamalarda ayni olarak kalmaya
devam eder. 3 adet ayr tip transponder igletim sistemi vardir; tek tespitli
(veya sabit) kod, zor yanit kodu (kriptolu), ve dénen kod. Tek tespitli (veya
sabit) kodda, belirli bir araca tayin edilmis alfanumerik dijitler kimesi
kullanilir. Zor yanit kodu (kriptolu), kullanimdaki bu Ugu igerisindeki en
kompleks olanidir. Anahtar ve elektronik kontrol modulu arasindaki iletisim
her iki yonde kriptolanir (datanin iki yonla kriptolanmasi) ve kod her
kullanimda degigir. Donen kod, her bir motor startindan sonra, ara¢ kontrol
modulundn yeni bir degigsken kod Uretmesini ve daha sonra da bunu
transpondere gondermesini saglar. Avrupa trendleri, transponder ile
donatilan 73 milyon adet aragtan 45 milyonunun tek tespitli kodlu oldugunu,
24 milyonunun kriptolu kodlu oldugunu ve 4 milyonunun ise donen kodlu

oldugunu gdstermektedir.
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Resim 4.5., bir sutun monteli transponderin bilesenlerini gostermektedir.
Sekilde, Transponder ring anteni icerisine monte edilmis olan atesleme kilit
sistemi solda (L), ring anteni (C) ve alici-verici tertibati sagda (R) ile
gosterilmistir. Resim 4.6. ise atesleme kilidi etrafina tutturulmus transponder
bilesenli bir Ford sutununun bir fotografidir. Sekilde, Atesleme kilidi (L),

transponder ring anteni (C) ve transponder alici-verici (R) ile gosterilmistir.

Resim 4.5. Sttun monteli transponder siteminin bilesenleri [29].

Resim 4.6. Transponder bilesenlerinin bulundugu standart Ford direksiyon
sutunu [29].
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iki adet dnemli transponder gesidi vardir. Bunlar;

e Cam kapsul

e Plastik takozlu transponder.

Resim 4.7. her iki tip transponder ¢ipinin detayli bir goérunimuinu
sunmaktadir. plastik takozlu transponderin solda, cam kapsuil tipi transponder
sagda gosterilmistir. Resim 4.8. transponder ciplerini, anahtar baslarina
yerlestiriimis sekilde gostermektedir. Soldaki anahtar, agiimis bir anahtar
basligi igerisindeki bir Mitsubishi plastik kama transponderdir. Ortadaki
anahtar, bir GM kapsullu transponderdir. Sagdaki anahtar ise, Ford’un ilk
tasarimlarindan biridir. Anahtar deliginin, buyuk transponderin konulmasina
imkan saglamak uzere Ford anahtarinda goreli bir konumdadir. Anahtara
yerlestiriimis transponder, batarya kullanmadigindan ve sadece, ring
anteninden (enduksiyon bobini) enerji ylikselmesi oldugu déngullerde enerji
ile beslendiginden, iletisimin yayilabilecegi alan ¢ok sinirhdir, genel olarak 15

cm. dir.

Resim 4.7. iki farkli tip transponder tipi [29].
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Resim 4.8. Transponder ¢iplerininin, anahtar baslarina yerlestiriimis sekilleri
[29].

4.2. Elektronik Anahtarli ve Anahtarsiz Atesleme Sistemleri

Arag ureticileri, artik giderek mekanik olarak kesilmig bir atesleme anahtarina
ve atesleme Kkilit setine ihtiyaci ortadan kaldiracak atesleme sistemlerine
dogru yoneliyorlar. Mercedes Benz, 1998 yilinda, teknoloji 6nderligi yaparak,
arag ile iletisimi, kizil 6tesi sinyal kullanan ve salt bu amag icin tasarlanmis
olan elektronik bir anahtari (mekanik anahtar yok) devreye soktu. Bu
elektronik anahtar, gosterge paneli yuvasina takildiginda, ategleme anahtari,
elektronik anahtar ve gosterge paneline monte edilmis olan atesleme modulu
arasindaki bir data alisverisi ile aktif hale gelir. Eger ki dogru kimlik datasi

alinir ise, motor galisir ve direksiyon sutun kilidi elektriksel olarak agilir.

Erisim kontroll, surlcu vyetkilendirmesi ve ara¢ immobilizasyonu igin
anahtarsiz (ne mekanik ne de elektronik anahtar) sistem, Siemens
Automotive ve Mercedes Benz ile birlikte geligtirildi. Mercedes Benz,
Almanya’da S-Sinifi Mercedes Uzerinde 1999'da anahtarsiz giris ve atesleme
teknolojisini ilk kez tanitan firmadir. Sistem, bir secenek olarak yeni

modellerde gorulmeye devam etti ve daha da yayginlasti.
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Kapilarin agilmasi, immobilizerin yeniden aktif edilmesi ve ateslemenin etkin
kilinmasi sureglerinin tamami pasif ve otomatik olarak gerceklesmektedir.
Surbcunun yaptigr tek aktif sey, elektronik karti yaninda tasimak (bir
cuzdanda veya cantada) ve araca yaklasmaktir. Sirlcu, kapi kulpuna
dokundugunda, elektronik kart ara¢ Uzerinde bulunan bir kontrol merkezince
taranir. Burada kriptolu olarak data aligverisi olur ve eger kontrol Unitesi kart
bilgilerini tanir ise, datanin kodu ¢o6zullr edilir ve kapilar agilir. Motor bir
baslat-durdur butonuna basarak calistirilir. immobilizer de yalnizca iki tarafli
bir kriptolama sureci ile devre disi birakilir. Kontrol Unitesi, yapacag! ikinci bir
kontrolle, elektronik kart ve surtcunun her ikisinin de yolcu kompartimaninda
oldugunu tespit ettikten sonra, elektronik vites segici acilir ve atesleme etkin
olur. Araci terk ederken, motoru kapatmak, immobilizeri aktif hale gegirmek

ve vites segiciyi kilittlemek igin baglat-durdur dugmesine basilir.

2005 Chevrolet, 2004 Cadillac XLR, ve 2005 Cadillac STS benzer anahtarsiz
sistemlerle donatiimigtir. Siemens sisteminin Amerikan versiyonu Avrupa
akill kart sisteminden, bir smart kart yerine bir saat cebi kullanmasi yonuyle

farkhdir. Diger fonksiyonlarin gogu temelde ayni kalmistir.

BMW 7 Serisi de anahtarsiz elektronik kart sistemi kullanir. Japonlar, 2003
yilinda, Toyota Prius da ve 2004’te Lexus da (secilmis modeller, istege bagh)
anahtarsiz elektronik tip sistem kullanmaya basladilar. Anahtarsiz elektronik
sistemlerin gelistirimesi daha pahali modellerde 6numuizdeki yillarda
biylUmeye devam edecek ve nihayet dnumuzdeki 5 yilda ¢ogu modelde

bulunur hale gelecektir.

4.3. Alarm Sistemleri

1985 yilindan dénce, orijinal Uretim donanimi alarm sistemleri ¢ok yaygin
olarak bulunmuyordu. Ornek olarak, 1985 yilinda, incelemeye tabi tutulan
261 aragtan sadece 12 modelde orijinal Uretim donanimi alarm sistemi

standart bir techizat olarak var idi. orijinal Uretim donanimi hirsizhiga kargi



82

koruma/alarm sistemleri (igerik alarmlari olarak da bilinir), tipki ‘sonradan
eklenen parca piyasasi’ sistemleri gibi, isitilebilir bir ses, gorsel bir alarm,
yakit/elektrik kesintisi veya bu bilesenlerin bir kombinasyonunu kullanir. Bu
sistemler, kapilarin surtcu tarafindan kilitlenmesiyle hazir hale gelir.
Alarmlar, kapilarin, gévdenin veya kaportanin aciimasi ile aktif hale gelir.
orijinal Uretim donanimi igerik alarmlari, ayrica, Uretici tarafindan segilen
immobilizer donanimli araglara da kurulabilir. i¢ hareket veya sok detektérleri
ile donatilmig aracglarda bunlar genelde sonradan ekleme parga piyasasi
sistemlerinde bulunmaktadir, hareket veya cam kirilmasindaki gibi bir titresim

ile aktif hale gegmektedir.

Codu orijinal Uretim donanimi ve sonradan eklenen parga piyasasindaki
alarm sistemleri, 6zel donanimlar ve kapsamli bir bilgi olmadan da devre digi
birakilabilir. Ornek olarak, arag igerisine kirik bir kapi penceresinden
girmek(kaplyr agcmadan) ve sistemi serbest birakarak motoru calistirmak
Uzere, atesleme kilidini zorla dondurerek, ¢ikararak veya baska sekilde devre
disi1 birakarak bazi orijinal Uretim donanimi sistemlerini bozmak mumkundur.
Daha az gelismis sonradan eklenen parga piyasasi sistemleri, i¢ bilesenleri
clkararak veya bunlarin atlatimasini saglayarak, siren veya korna
baglantisini kesmek igin motor kompartimanina eriserek ya da roleleri
cikararak ve degistirerek devre digi birakilabilir. Bu prosedurler, immobilizer
ile donanmis bir araca karsi etkili olmaz (PassLock, PassKey veya

transponder).

Araglara sonradan eklenen parga piyasasi ve orijinal Uretim donanimi
alarm/hirsizliga karsi koruma sistemleri, teknoloiji ile birlikte ilerlemeye devam
eden ¢ok etkili immobilizer sistemleri ile karsilastirildiginda, oto hirsizlarina
kargl orta dizeyde bir koruma ve caydiricilik saglar. Ancak, sirf bu konu
Uzerine calisan, bilgili ve profesyonel bir hirsiz bu sistemlerin ¢odunu

atlatmak icin muhakkak bir yol bulur [29].
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4.4. Datadotdna Ara¢ Kodlama Sistemi

Otomobiller dinyada en ¢ok c¢alinan udrtnlerin basinda gelmektedir. Tum
dinyada ara¢ hirsizliginin ekonomiye verdigi zarar milyarlarca dolar
degerindedir. Goéreceli olarak ufak bir tlke olan Avustralya’da dahi yillik zarar
1 milyar dolara yakin olarak tahmin edilmektedir. Amerika Birlegik
Devletlerinde her yil 1.2 milyon ara¢ c¢alinmakta ve bu durum her vyil
ekonomiye 7,5-8 milyar dolar civarinda zarar vermektedir. Interpol global
araba hirsizhginin buayukligunid 19 milyar dolar olarak tahmin etmekte ve
organize sug¢ olarak degerlendirmektedir. Endustri verilerine goére arag
hirsizhdr otomobillerde uygulanan immobilizer, GPS izleme sistemi gibi en
son teknoloji elektronik guvenlik dnlemlerine ragmen artarak devam etmekte
ve her yil milyonlarca otomobil parcalanarak satiimakta veya sahte sasi ve
motor numaralari ile Ulke icinde veya Ulke disina satiimaktadir [1]. Yeni
teknolojilerden DataDot Teknolojisi bu soruna ¢ok degisik ve etkili bir ¢ozim
sunmaktadir; DataDotDNA, otomobilleri hirsizliga karsi korumak ve
kodlamak i¢in sunulan teknolojik ¢gozUmun adidir. Resim 4.9."da DataDotDNA

teknolojisini anlatan temsili bir resim gosterilmigtir.

Resim 4.9. DataDotDNA Teknolojisini anlatan temsili bir resim [1].



84

Bu teknolojide her araca 1.000 ila 10.000 arasinda Uzerine lazer isaretleme
metodu ile aracin sasi ve motor numaralarinin kazindigi DataDotDNA
uygulanir. Bu uygulama aracin Uretimi sirasinda yapilabilecegi gibi Uretim
sonrasi elle puskurtme metodu ile de uygulanabilmektedir. Bu uygulamanin
¢ok gabuk ve ekonomik yapilabilmesi icin DataDot Teknoloji patentli 6zel
sprey puskurtme metodunu gelistirmistir. Otomobil Ureticilerinin istekleri
dogrultusunda yine patentli robot sprey puskurtme sistemi geligtiriimis ve bu
sayede 60 saniyeden daha az bir zamanda aracin karoseri, aktarma
organlari, motoru ve diger degerli parcalari DataDotDNA ile
isaretlenebilmektedir. Resim 4.10."da DataDotDNA'nin bir otoya uygulanmasi

gOsterilmistir.

Resim 4.10. DataDotDNA’nin bir otoya uygulanmasi [1].

isaretlenen araclar iizerinde binlerce DataDotDNA yer aldidi icin bunlarin
hirsizlar tarafindan tek tek gorulup cikartilmasi pratik olarak imkansizdir.
Arag veya parga Uzerinde kalacak tek bir DataDotDNA dahi otomobilin ¢alinti
oldugunu anlamak ve gergcek kimligini ve sahibini 6grenmek igin yeterlidir.

Uygulamalari dunyanin pek ¢ok yerinde devlet ve 6zel sektdrden ¢ok guglu
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destek gérmektedir. DataDotDNA pek ¢ok buylk otomobil Ureticisi tarafindan
kullanilmakta ve bu oran her gegen gun artmaktadir.

DataDotDNA uygulamalarinin bir diger yarari bu teknolojinin uygulandigi
araglarda calinma oranin ¢ok buyuk dlgulerde azalmasidir. Bu durum gergek
piyasa verileri ile de kanitlanmistir. Arag hirsizlari DataDotDNA uygulanmig
araclari Uzerlerinde yer alan tanitici etiket sayesinde tespit etmekte ve bu
araglari calmamay: tercih etmektedir. Avustralya Milli Ara¢ Hirsizlik Arastirma
Komisyonunun yayinladigi resmi sonuglara gore DataDotDNA teknolojisini
kullanan G¢ markanin (Subaru, Holden, BMW) calinma orani uygulamaya

baglamalariyla %93'e varan oranlarda azaldi [1].

4.5. Uydu Bazh Ara¢ Takip ve Yonetim Sistemi

Uydu Bazli Arag Takip ve Yonetim Sistemi, uydu tabanlh bir arag¢ takip izleme
sistemidir. Araglara takilan bir kutu harita ve yazilimdan olugmaktadir. Araca
monte edilen GPS alicisi ile uydular aracihdiyla aracin konum bilgisi tespit
edilmekte ve bu konum bilgisi, icinde sim kart bulunan diger kutu ile GSM
sebekesi yardimiyla ve GPRS araciligiyla merkezdeki harita Uzerine
digsmektedir. Merkezdeki yazilim araciligiyla araclar bu harita Uzerinden

izlenebilmektedir.

Sistem aracin o anki konumunu 5 metre yaniimayla ve sokak detayinda
gOstermekte, istenilen zaman araligi tanimlanarak ge¢gmiste nerelere gittigini,
tanimlanilan zaman araliginda hangi hizlarla seyrettiginin goérilebilmesini
saglamaktadir. Araclarin veri gonderme sikhigi yazilm kullanilarak kolaylikla
ayarlanabilmektedir. Ayni zamanda bilgisayardan kisa mesaj gondererek
motor da durdurulabilmektedir. Bunun i¢cin montajin uygun bir sekilde
yapilmis olmasi gerekmektedir. Sistemin en blydk avantajlarindan biri
haritalaridir.  Sistem, insanlarin araclarini mekana bagh olmaksizin
izlemelerini saglamaktadir. Internet'e herhangi bir yerden baglanmak

suretiyle araglar takip edilebilmektedir. Baz istasyonlarindan gelen semt ya
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da bdlge bilgileri GSM sebekesi lzerinden kisa mesaj olarak cep telefonuna

gonderilebilmekte boylece aracin yeri kolaylikla belirlenebilmektedir.

Ayrica sistem ile cep telefonu uzaktan kumanda aleti gibi kullanilarak aracin
kornasi caldirilabilmekte ve flasorleri calistirilabilmektedir. Hatta gerekli
baglantilari yapildiginda, aracin istenilen her hangi bir bolumu kontrol
edilebilmektedir. Ornegin; uzaktan aracin motorunu bloke etmek de
mumkundur. Stopper adli Grln her tarli arabaya kolayca monte edilebilen ve
arac giivenligini oldukca arttiran bir giivenlik sistemidir. icinde bildigimiz SIM
kart takili bir GSM modulu ve buna bagli devrelerden olusan bir kutu vardir.
Araca monte edilen bu Urin sayesinde GSM kapsama alani igerisinde
bulunan araca, ara¢ ne kadar uzakta olursa olsun, cep veya sabit telefona
yapilan arama ile erigilebilmektedir. Sesli erisim monusune girilerek, aracin

guvenlik unsurlari kontrol edilebilmekte veya arag bloke edilebilmektedir.

Sistem, aractaki algilayicilar (sensorler) ile surekli irtibatta oldugundan darbe
ve hareketleri, yer ve yon degisimlerini takip etmekte, herhangi bir guvenlik
ihlali durumunda, sahsi arayarak (cep ya da sabit telefondan) haberdar
etmektedir.

Boylelikle benzin istasyonunda benzin alirken veya otobanda giderken
arkadan carparak arabayi gasp eden hirsizlari sadece cep telefonundan bir
komut vererek durdurmak mumkundur. Sisteme giden komut ile arabanin
motoruna benzin akisi kesilmekte ve araba durdurulmaktadir. Bundan sonra
ise yine cep telefonuna girilen bir komut ile arabanin hangi baz istasyonunu

kullandigi 6grenilebilmekte ve yetkili birimlere haber verilebilmektedir.

Uriiniin bir baska 6zelligi de calinmaya karsi sesli uyari vermesidir. Araca
belirli bir siddetin Ustiinde darbe olursa, ¢alinmaya calisilirsa, ara¢ yuksek
sesle konusmakta, bunu yapan kisiyi uyarmakta ve en yakindaki polise mesaj

gonderebilmektedir [1].
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4.6. Lojack ve Baitcars (Tuzak Arabalar)

Bait Cars, ABD’de kullanilan bir sistemdir ve tuzak arabalar anlamina gelir.
ABD ve Avustralya’da glvenlik gugleri bu sistemde kendileri tarafindan
yerlestirilen ve c¢alinmaya terk edilmis otolari c¢alindigi andan itibaren
izlemeye alirlar ve calindiktan sonraki asamalarda hirsizin davranisglarini
g6zlemleyebilir ve istedikleri anda da araci durdurup hirsizi yakalayabilirler.
Pahali bir sistemdir [1, 30].

ABD’de kullanilan Lojack adh drun, aragta 20 ayri yere monte edilen ve
musteriye bir glvenlik numarasinin verildigi, oto hirsizligi meydana
geldiginde sikayetcinin kendisine verilen aktivasyon kodunu polise sdylemesi
sonucu aktive edilen ve gonderdigi sinyaller neticesi aracin konum bilgilerinin
tespit edilebildigi bir sistemdir. Bu sistemle, Dearborn Polis Departmani’ndan
Tegmen Chet Merta'nin raporuna gore, 17 yil boyunca Lojack teknolojisi

sayesinde yaklasik 2 milyar $ degerinde 100.000 ara¢ bulunmustur [1].
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5. SONUG VE ONERILER

Dunyada her vyl milyonlarca ara¢ c¢alinmakta ve bircogu da
bulunamamaktadir. Amerika Birlesik Devletlerinde her yil 1.2 milyon arag
¢alinmakta ve bu durum her yil ekonomiye 7,5—-8 milyar dolar civarinda zarar
vermektedir. interpol global araba hirsiziginin biyiklagini 19 milyar dolar
olarak tahmin etmekte ve organize sug olarak degerlendirmektedir [1, 30]. Bu
devletler icin ekonomik bir kayip olmaktadir. Turkiye igin distinuldiginde ise
¢ogu yurtdisindan ithal olan otolarin ¢alinmasi, pargalanmasi veya yurtdisina
kacirilmasi Turkiye'nin 6z varliginin azalmasina, mevcut ihracat-ithalat

dengesinin olumsuz yonde etkilenmesine neden olmaktadir.

Otomobil firmalari agisindan bakildiginda, ¢calinan araglarin pargalanip yedek
parca olarak piyasaya sunulmasi sonucunda, karlarinin blayuk kismini

olusturan yedek parga satiglari azalmaktadir.

Otolari calinan insanlar mal varliklarinda azalma yasamaktadirlar. Bu, Kkigi
basina geliri yiksek olan Ulke vatandaslari igin ¢ok Uzicu olmayabilir. Ancak
Turkiye acisindan bakildiginda kisi basina dusen gelirin az olmasi, bir oto
alabilmek icin yillarca tasarruf yapiimasi gerektigi ve otolarin halen ¢ok pahali
olmasi nedeniyle Uzucl sonuglara neden olabilmektedir. Calinti veya
degistiriimis otoyu bilmeden satin alanlar igin ise durum daha vahimdir.
Cunku aracinin galinti veya degistirtmis oldugu anlasildigi zaman parasini

kaybettigi gibi vb. adli sorusturmaya da maruz kalabilmektedirler.

Yukarida sayilan sebeplerden dolayi devletler, ara¢ Uretici firmalar, arag
sahipleri, sigorta sirketleri vb. oto hirsizhigini engellemek icin onlemler
almaktadir. Ancak alinan oOnlemler oto hirsizhdini 6nlemek icin yeterli

dizeyde degildir.

Turkiye’de Emniyet Genel Mudurlugu Asayig Dairesi Bagkanhginin 2009

yiinda araglarin ¢alinma sekilleri verilerine bakilacak olursa; c¢alinma
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sekillerine gore (% 58 duz kontak yapilarak, % 16 anahtar uydurularak) 2009
yihinda ¢alinan araglarin % 74’ 4nun immobilizere sahip olmayan araglar

oldugu gorulmustar [3].

Ankara Kriminal Polis Laboratuarinda 1998-2009 yillari arasinda 2981 arag¢
incelenmisg, bunlardan 1875’ inin orijinal 992’ sinin degistiriimis oldugu tespit
edilmistir. En ¢ok incelenen aracin 468 aragla A firmasina ait oldugu ve bu
incelenen araglardan 277 tanesinin degistirilmis oldugu tespit edilmistir. A
firmasinin arag donanimlarina bakildiginda araglarinda immobilizer olmadigi
gorulmustar. En ¢ok araci incelenen ikinci firma olan B firmasinin 337 araci
incelenmis ve bu araglardan 133 tanesinin degistiriimis oldugu tespit
edilmigtir. B firmasinin ara¢c donanimlarina bakilacak olursa incelenen
araglarin yaklagik dortte birinde immobilizer oldugu gorulmustur. En az araci
incelenen firmalardan olan C firmasinin istatistiklerine bakilacak olursa; s6z
konusu yillar arasinda 32 aracinin incelendigi ve bu araglardan 10 tanesinin
degistiriimis oldugu tespit edilmigtir. C firmasinin incelenen araglarinin
donanimlarina bakilacak olursa yaklasik % 80’inin immobilizere sahip araclar

oldugu gorualmustar [31].

Bu bilgiler degerlendirilecek olursa 1998-2009 yillari arasinda incelenen
araglardan A firmasinin 277 aracinin, B firmasinin 133 aracinin ve C

firmasinin 10 aracinin degistirilmis ve ¢alinti oldugu tespit edilmistir.

Avustralya Ulusal Motorlu Ara¢ Hirsizhdini Azaltma Konsulinun 2009 yili
raporuna gore 2001/2002 yillarinda ulkedeki araglarin % 23’0 immobilizer
iken 2009 yilinda % 63’G immobilizerli duruma gelmistir. Ayni rapora gore
2009 yilinda c¢alinan araglarin % 65 immobilizere sahip olmayan araglar
oldugu belirtilmigtir [32].

Yukaridaki bilgiler, yorumlandiginda, Turkiye’de ve dunyada immobilizeri

olmayan araglarin daha fazla ve kolay ¢alindigi degerlendiriimektedir.
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Ddnya Uzerinde oto hirsizligini onlemde kullanilan yeni yontemlerden bir
tanesi de DataDotDna teknolojisidir. DataDotDNA pek ¢ok blyuk otomobil
ureticisi tarafindan kullanilmakta ve bu oran her gecen gun artmaktadir.
Avustralya Milli Arag¢ Hirsizlik Arastirma Komisyonunun yayinladigi resmi
sonuclara gore DataDotDNA teknolojisini kullanan G¢ markanin (Subaru,
Holden, BMW) calinma orani uygulamaya baslamalariyla %93'e varan

oranlarda azaldigi bildirilmigtir [1].

Ulkemizde ¢ok bilinmeyen bir yéntem olan Lojack teknolojisi ile Amerika da

17 yil boyunca yaklasik 2 milyar $ degerinde 100.000 arag bulunmustur [1].

Otolarin ¢alinmasinin engellemek amaciyla kullanilan sistemlerin yararlari
yukaridaki orneklerle acgiklanmaya calisiimistir. Yukarida goruldugu gibi
teknolojik gelismeler oto hirsizhigini azaltmada basarilidir. Bu sebeple
otomotiv firmalarinin oto hirsizhigini azaltmak amaciyla sistem gelistirmek igin

arastirma-gelistirme calismalarina 6nem vermeleri gerekmektedir.

Bu c¢aligmada oto hirsiziginin tanimi, degistirme ve oto hirsizhigini
engellemek amaciyla aracglarda kullanilan sistemlerden bahsedilmistir.
Calismalar kapsaminda c¢alinan otolarin marka model tip ve buna bagli
olarak donanimlari tzerinde durulamamistir. Bunun nedeni calinan otolarin
markalarini belitmemizin karalayici bir reklam araci olabilmesidir. Bunun
diginda c¢alinan araglarin donanimlarina gore yorum yapmamiz da bizi
yaniltabilirdi. CunkU otolarin anahtarlari evden, igyerinden vb. yerlerden
calinmasi, ¢ekici marifetiyle otolarin ¢calinmasi gibi yontemleri de oto hirsizlari
tarafindan glvenlik sistemleri mevcut olan araclarin ¢alinmasinda

kullanilabilmektedir.

Bu konuda galisma yapacak arastirmacilarin yukarida bahsedilen hususlari

g6z onunde bulundurmalari gerekmektedir.
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