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OZET

Verilerin sayisal ortamlarda saklanmasiyla beraber siber saldirilarin sayisi ve gesitliligi
cogalmis, sayisal ortamlara yonelik saldirilar ¢ok hizli bir sekilde artmistir. Saldirganlar
tarafindan bir silah olarak kullanilan zararli yazilimlara kars1 antiviriis, glivenlik duvarlari,
saldir1 tespit/dnleme sistemleri gibi ¢dziimler gelistirilmistir. Imza tabanli ¢oziimler,
onceden bilinen zararl yazilimlan tespit edebilmesinden dolayi, yeni ortaya ¢ikan zararl
yazilimlara kars1 etkisiz kalmaktadirlar. Bu nedenle zararli yazilim tespitinde davranigsal
analiz yontemleri 6nemli hale gelmistir. Bu tezde, sistemden veri sizintisi yapan
zararli/casus yazilimlara ait Internet trafiginin tespit edilmesi amaciyla makine dgrenmesi
yontemleri kullanilarak bir uygulama gelistirilmistir. Tez kapsaminda, uygulama katmani
lizerinde zararli ve normal Internet trafiklerine ait veri toplanmis ve 100 tane &znitelik
olusturulmustur. Bir kurumsal agda ger¢ek zamanli olarak 16221 tane akis verisi toplanarak;
yapay sinir aglari, derin 6grenme, karar agaci vb. ¢esitli makine 0grenmesi algoritmalari
uygulanmigtir. Farkli yontemlerle basart durumlar1 kapsamli bir sekilde incelenerek
karsilastirma yapilmistir.
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1. GIRIS

Diinya genelinde teknolojinin gelismesi, Internet kullaniminin yayginlasmas1 ve sunulan
servislerin sayisal ortama aktarilmasiyla beraber veri miktar1 ve veri ¢esitliliginde biiyiik
artis olmustur. Verilerin sayisal ortamlarda saklanmasiyla beraber de sayisal ortamlar, siber
saldirganlar i¢in 6nemli bir hedef haline gelmistir. Tiim bunlarla birlikte siber saldirilarin
sayisinda ve cesitliliginde de artis meydana gelmistir. Her gecen giin siber saldir1 sayisi
artmakta ve saldirilar daha karmasik hale gelmektedir. “AV-TEST Bilgi Teknolojileri
Giivenlik Enstitiisii” tarafindan yapilan ¢alismada; 2010 yilindan itibaren zararl yazilimlara
iligkin istatistiksel veriler paylagilmistir. Sekil 1.1°de gorildiigii gibi 2018 yili itibariyle
yaklasik 856 000 000 tane zararli yazilim tespit edilmistir [1].
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Sekil 1.1. Son 10 yilda tespit edilen zararl1 yazilim sayilari

Hedef sistemlere bulasan zararli yazilimlar, bulagtig1 sistemler hakkindaki bilgileri (i¢ IP
adresi, bilgisayar adi, MAC adresi vb.) ve/veya sistemde yer alan ¢esitli dosyalar1 (ofis
dokiimanlari, resim, video vb.) komuta kontrol sunucularina iletebilmektedir. Bununla
beraber saldirganlar, hedef sisteme uzaktan yetkisiz erisim saglamak amaciyla, hedef sistem
tizerinde bir arka kap1 (backdoor) birakabilmekte ve s6z konusu arka kap1 araciligiyla hedef
sisteme komut yollayabilmekte veya veri calabilmektedir. Kisacasi zararli yazilimlar,
saldirganlarin amaglar1 dogrultusunda tasarlanmakta ve genellikle bulastigi sistemin

haricinde bir sistem veya sistemlerle iletisim kurmaktadir.



Saldirganlar herhangi bir bireyin bankacilik bilgilerini, e-posta veya sosyal medya
hesaplarin1 hedef secebilecegi gibi bilgi calmak amaciyla sirketleri de hedef haline
getirebilmektedir. Saldirilarda bireyler, sirketler, ¢esitli organizasyonlarin yani sira devletler
de cesitli amaclar dogrultusunda hedef alinabilmektedir. Ozellikle son yillarda devletlere
yonelik gelistirilen gelismis siirekli tehditlerin (Advanced Persistent Threat — APT)
sayisinda artig goriilmektedir. APT tehditleri, bir saldirganin aga erisim saglayarak uzun stire
tespit edilmeden orada kalabildigi sofistike ag saldirilar1 olarak tanimlanmaktadir. APT
saldirilarinin amaci sisteme hasar vermekten ziyade veri c¢almaktir. Bu nedenle APT
saldirilar1 genellikle degerli veri barindiran sistemlere yonelik gerceklestirilmektedir. Yeni
nesil tehditler Web, e-posta, masaiistii/mobil uygulamalar vs. lizerinden yayilabildigi igin
cok vektorlii olmaktadir. Saldirilarla aga sizilabilmekte, ag lizerinde baska sistemlere
yayilabilmekte ve degerli veriler ¢alinabilmektedir. Bu nedenle saldirilar ayni zamanda ¢ok
asamalidir [2]. Bununla beraber son yillarda fidye yazilimlarin goériilme sayisinda artig
olmustur. Ozellikle sirketlerin hedef alindig1 fidye yazilimlar ile fidye yazilimin bulastig
bilgisayardaki dosyalar kriptolanmakta ve kriptolu dosyalarin agilmasi igin kullanicilardan

para talep edilmektedir.

S6z konusu tehditlere karsilik antiviriis, glivenlik duvarlari, saldir1 tespit/dnleme sistemleri
gibi ¢coziimler gelistirilmistir. Imza tabanli ¢dziimler, yalnizca daha énceden bilinen zararli
yazilimlar tespit edebilmesinden dolay1 yeni ortaya ¢ikan zararli yazilimlara karsi etkisiz
kalmaktadirlar. Bu nedenle zararli yazilim tespitine yonelik yapilan ¢alismalarda,
davranigsal analiz yontemleri Onemli hale gelmistir. Literatiire bakildiginda, zararh
yazilimlara ait Internet trafiginin tespit edilmesine iliskin yapilan ¢alismalar kapsaminda

yapay zeka ¢oziimlerinin siklikla kullanildig goriilmektedir.

Bu tezde makine 6grenmesi algoritmalari kullanilarak gerek onceden bilinen gerekse heniiz
tespit edilmemis zararl yazilimlara ait trafigin tespit edilmesi amaglanmistir. Bunun igin
oncelikle siber saldirilarin ne sekilde yapildigi, zararli yazilim bulasmis sistemdeki
anormallikler, literatiirde zararli yazilimlarin trafiginin tespit edilmesine yonelik daha
onceden yapilmis calismalar ve kullanilan veri setlerinin 6zellikleri incelenmistir. Bu
kapsamda arastirmalar yapildiktan sonra pcap dosya formatinda veri seti toplanmis, s6z
konusu veri seti bir Python scripti vasitasiyla filtrelenmistir. Son olarak da kullanilabilir hale
getirilen veri seti iizerinde makine Ogrenmesi algoritmalari uygulanarak sonuglari

karsilagtirilmistir.



Bu tezin ikinci boliimiinde siber saldirilar hakkinda genel bir bilgi verilmis ve ag trafigindeki
anormallik tespitine yonelik literatiir taramasma yer verilmistir. Ugilincii béliimde ag
trafigindeki anormallik tespitinde kullanilan makine Ogrenmesi yontemlerinden
bahsedilmistir. Dordiincti boliimde veri seti olusturmaya yonelik literatiirde yer alan
yontemler ve tez kapsaminda olusturulan veri seti olusturma asamasi paylagilmistir. Besinci
boliimde c¢esitli makine Ogrenmesi yontemlerinin, farkli parametrelere gore deneysel
sonuglarina yer verilmistir. Son boliimde ise tez ¢alismasinin neticesinde varilan sonug ve

gelecekte yapilabilecek ¢aligsmalar (6neriler) paylasilmistir.
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2. KURUMSAL AGLARDA SiBER SALDIRI VE ANORMALLIK
TESPITI

2.1. Siber Saldirilar

Siber saldirilar bireyler, hacker gruplar1 veya devletler tarafindan gergeklestirilmektedir ve

bu tiir saldirilarda izlenen belirli asamalar bulunmaktadir.

2011 yilinda Lockheed Martin firmasi tarafindan, diisman saldirilarin1 daha iyi tespit etmek
ve cevap vermek igin karar verme siirecine yardime1 olmak amaciyla “Siber Oliim Zinciri”
modeli olusturulmustur. Askeri alanda kullanilmak amaciyla olusturulan bu model, daha
sonradan Bilgi Teknolojilerine (BT) uyarlanmustir [3]. S6z konusu model, servis aksatma,
veri hirsizlig1 gibi zararh aktiviteleri gerceklestirmek ve hedef ag1 istismar etmek amaciyla

siber saldirilarda da kullanilmakta olup; Sekil 2.1°de gorildiigii gibi 7 asamadan

olusmaktadir [4].
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Sekil 2.1. “Siber 6liim zinciri” modeli

Yukaridaki sekilde belirtilen 6liim zincirinin 7 adimi su sekilde agiklanabilir [5]:

o Kesif: Hedef iizerinde saldiriya gegmeden Once port taramalari, acik kaynak taramalari

vb. yapilir ve hedefin giivenlik agikliklar1 tespit edilmeye calisilir.

e Silahlanma: Ikinci asamada sisteme sizmak amaciyla siber silah olusturma/edinme
evresi yer almaktadir. Silahlandirma asamasinda saldirgan, kendi istismar kodunu
(exploit) hazirlayabilir, hazir elde ettigi veya yine kendi hazirladig1 zararli yazilimi
kullanabilmektedir. Bulunan giivenlik agikligina gore saldiriyr gergeklestiren kisi/kisiler,

herhangi bir tiir dosya icerisine zararli yazilim yerlestirebilmektedir.



Iletim: Bu asamada bir 6nceki asamada edinilen siber silah, hedef dizerinde
kullanilmaktadir. Burada e-posta ekleri, web siteleri veya USB bellekler araciligiyla,
oltalama (phishing) saldiris1 siklikla kullanilmaktadir.

Somiirme: Dordiincii asamada zararli yazilim veya istismar kodu hedef sistem tizerinde
calistirilarak, sistemin istismar edilmesi amag¢lanmaktadir.

Kurulum: Sistem lizerinde arka kap1 agilabilir, ayricalikli kullanici yetkisi elde edilmeye
calisilabilir.

Komuta ve Kontrol: Sistem iizerinde kalici olmak i¢in ¢aba sarf edilir.

Eylem: Son asamada ise sistemden veri sizdirmak ve sistem hakkinda detayli bilgi
edinilerek baglant1 ve erisimi kalict hale getirmek i¢in ek yontemler uygulanir. Ayrica

sistemdeki veriler kriptolanarak fidye talep edilebilir.

Lockedheed Martin sirketine ait 6liim zinciri modeline benzer olarak; 2012 yilinda FireEye

bilinyesinde faaliyet gosteren danismanlik sirketi olan Mandiant tarafindan farkli bir “6lim

zinciri” modeli Onerilmistir. Sekil 2.3’te goritildiigii gibi bu modelde, i¢ ag aktivitelerine (i¢

ag kesfi, yanal hareketler) daha ¢ok 6nem verilmistir [4].

Kalicilik Yatayda
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Sekil 2.2. Mandiant 6liim zinciri

Bryant ve Saiedian tarafindan yapilan ¢alismada ise Sekil 2.4°te goriildiigii gibi 7 asamadan

olusan bir 6liim zinciri dnerilmistir [4].
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Sekil 2.3. Bryant 6liim zinciri



Genel olarak yukaridaki sekillerde gosterilen siber 6liim zincirleri incelendiginde, hepsinde
de saldirgan tarafindan kullanilan istismar kodu veya zararli yazilim vardir. Saldirgan hedef
sisteme zarar vermeye calisirken “kurulum” asamasinda, istismar kodunu / zararli yazilimi
kendisi de hazirlayabilmekte veya hali hazirda yayimlanmis olanlar1 da kullanabilmektedir.
Son agsamada genellikle saldirganin hedef sisteme bulastirdig: istismar kodu veya zararh
yazilim aracilig1 ile saldirganin kontroliindeki komuta kontrol sunuculari arasinda iletigim

kurulmaktadir.

Miloslavskaya tarafindan uzaktan saldir1 taksonomisi ve gostergelerine iliskin yapilan

caligmada asagida verilen gostergelere deginilmistir [5]:

e Tek bir yere giden veya tek bir yerden gelen asir1 internet trafigi

e Normalde internete kapali olan i¢ agdan Internete gikis

e Kara listede yer alan zararli Internet sitelerine yonelik asir1 trafik

e Gece saatlerinde veya hafta sonlar1 olusan Internet trafigi

e Kisa siire i¢inde, farkli lokasyonlardan, ayni ID ile login olma durumu

e Ic agdan, kurumun herhangi bir subesinin/ is ortagmin bulunmadig: bir iilkeye yonelik
olusan trafik

¢ Yanlis protokol — port eslesmeleri

e Tek bir kullanict hesabr iizerinden, kisa siire icerisinde farkli bolgelerdeki sunuculara
baglanma istegi

e Antiviriis gibi izleme sistemlerinin gergeklestirdigi asirt port engelleme girigimleri

® (ok sayida siipheli icerige sahip e-posta gelmesi

e Kisa siire i¢inde, yonetici yetkilerine sahip hesaplarda degisiklikler olmast

Yukarida belirtilen gostergeler incelendiginde, gdstergelerin tamaminin Internet trafigindeki
anormalliklerden olustugu goriilmektedir. Bu nedenle anormallik tespitinde, Internet trafigi

analiz edilirken davranigsal tabanli ¢6ziimlerin kullanilmasi gereklidir.



2.2. Siber Saldirillara Kars1 Yapilan Calismalar ve Kullanilan Anormallik Tespit
Yontemleri

Literatiirdeki anormallik tespitine yonelik gelistirilen yapay zeka temelli ¢ozlimler
incelenmistir. Incelenen ¢alismalarda, 6zellikle kullamlan veri setlerinin &zellikleri,

algoritmalar ve elde edilen basar1 oranlar1 irdelenmistir.

Zhao, Traore, Sayed, Lu, Saad, Ghorbani ve Garant, makine 6grenmesi algoritmalari ile ag
trafiginin davranigsal analizini yaparak, botnet tespitine yonelik bir ¢aligma yapmislardir
[19]. Akis karakteristiklerini siniflandirmak igin, her bir akistaki gerekli davranis bilgileri
secilerek, Oznitelikler elde edilmektedir. Veri setini egitmek amaciyla, bilinen zararl ve
zararsiz trafikler bir araya getirilmis, veri setinde iki tane sinif etiketi belirlenmistir. Egitim
asamasi bittikten sonra, olusturulan sistem, ag trafigini aktif olarak dinleyerek, tespit

asamasina ge¢mektedir.

Veri seti i¢in Oznitelikler belirlenirken, botnetlerin komuta kontrol sunucular ile iletisime
geeme siiresi ve komuta kontrol sunucularina ilettigi paket boyutlarina iliskin bilgilerin
onemsendigi goriilmektedir. Bununla birlikte paket baslik bilgilerinden elde edilebilecek IP
adresi, port ve protokol bilgileri de veri setinde kullanilmistir. Veri seti olustururken

kullanilan 6znitelikler, asagidaki tabloda belirtilmistir:

Cizelge 2.1. Botnet tespitinde kullanilan 6znitelikler

Oznitelik Aciklama

Srclp Akigtaki kaynak IP adresi

SrcPort Akistaki kaynak port

Dstlp Akistaki hedef [P adresi

DstPort Akistaki hedef port

Protocol Protokol

APL Zaman araligindaki ortalama paket boyutu

PV Zaman araligindaki paket boyutunun varyansi

PX Zaman araliginda degistirilen paket sayisi

PPS Her 1 saniyede degistirilen paket sayist

FPS Akista gdnderilen ilk paketin boyutu

TBP Zaman araliginda gonderilen iki paket arasinda gecen ortalama siire

NR Bir akistaki yeniden baglanma sayisi

FPH Tek bir adresten iiretilen akis sayisinin, belli bir zaman araliginda (1 saat)
iiretilen toplam akis sayisina orani




Veri seti olusturulduktan sonra karar agaci, bayes aglari, yapay sinir aglar1 (YSA), destek
vektor makineleri (Support Vector Machines - SVM), k en yakin komsu (k Nearest
Neighbour - KNN) siiflandiricilar: gibi gesitli makine 6grenmesi algoritmalar1 denenmis ve
calismada Azaltilmis Hata Budama Agaci (Reduced Error Pruning Tree — REPTree)
algoritmasi kullanilarak karar agaci secilmistir. REPTree algoritmasi ile siiflandirmanin

karmasikligin1 azaltmak ve giiriiltiilii verileri (noisy data) yok etmek amaglanmistir.

Calismada siniflandirma islemleri icin WEKA programi kullanilmis ve Java ortaminda bir
program gelistirilmistir. Gelistirilen program ile bir pcap dosyasindan akis bilgileri
toplanarak, parse edilmistir. Caligmada test veri seti i¢in 1 672 575 tane ag akisi
kullanilmistir. S6z konusu veri setinin yaklasik %5,8°1 zararli, geri kalan kismi1 zararsiz ag
akis1 olarak belirtilmistir. Egitim asamasinda 10-fold cross-validation teknigi kullanilmigtir.

(Calisma sonucunda asagidaki belirtilen sonuclar elde edilmistir:

Cizelge 2.2. Elde edilen sonuclar

Caligma Siiresi Dogruluk (%) TP (%) FP (%) TN (%) FN (%)
29,4 sn 99,1 98,3 <0,1 99,9 1,7

Ichino, Kawamoto, Iwano, Hatada ve Yoshiura, Linde-Buzo-Gray ve splitting
algoritmalarini kullanarak, zararli yazilimlarin olusturdugu trafikleri inceleyerek, zararli
yazilimlarin olusturdugu trafigi inceleme ve etkilerini tespit etme konusunda, bir ag
trafigindeki Ozniteliklerden hangilerinin daha etkili oldugunu belirlemeye yonelik bir

calisma yapmuslardir [20].

Kullanilan yontemin dogrulugunu 6l¢mek icin asagidaki tabloda belirtilen 36 tane 6znitelik

kullanilmagtir:

Cizelge 2.3. Zararli yazilim trafigi i¢in kullanilan 6znitelikler

Oznitelik Oznitelik

1 | Paket sayis1 19 | PSH paket say1si/ACK paket sayisi

2 | Toplam paket boyutu (byte) 20 | RST paket say1si/ACK paket sayisi

3 | Ortalama paket boyutu (byte) 21 | SYN paketlerinin TCP paketlerine orani
4 | Minimum paket boyutu (byte) 22 | FIN paketlerinin TCP paketlerine orani
5 | Maksimum paket boyutu (byte) 23 | PSH paketlerinin TCP paketlerine orani
6 | Paket boyutu standart sapmasi (byte) | 24 | ACK paketlerinin TCP paketlerine orani
7 | Ortalama iletim siiresi (saniye) 25 | RST paketlerinin TCP paketlerine orani
8 | Minimum iletim siiresi (saniye) 26 | URG paketlerinin TCP paketlerine orani
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Cizelge 2.3. (devam) Zararli yazilim trafigi i¢in kullanilan 6znitelikler

9 Maksimum iletim siiresi (saniye) 27 | SYN-ACK oranmin TCP paketlerine
orani

10 | iletim siiresi standart sapmasi 28 | FIN-ACK oranmin TCP paketlerine

(saniye) orani

11 | SYN paket sayisi 29 | PSH-ACK oraninin TCP paketlerine
orani

12 | FIN paket sayis1 30 | RST-ACK oraninin TCP paketlerine
orani

13 | PSH paket sayisi 31 | ICMP paket sayisi

14 | ACK paket sayisi 32 | UDP paket sayisi

15 | RST paket sayist 33 | 69 (UDP) portunu kullanan paket sayisi

16 | URG paket sayisi 34 | 80 (TCP) portunu kullanan paket sayisi

17 | SYN paket say1si/ACK paket sayist | 35 | 110 (TCP) portunu kullanan paket
sayisi

18 | FIN paket sayisi/ACK paket sayis1 | 36 | 443 (TCP) portunu kullanan paket
sayisi

1-10 arasindaki dznitelikler Internet uygulamasi ve zararli yazilim etkisini tespit etmek
amactyla kullanmilmaktadir. 11-32 arasindaki Oznitelikler zararli yazilim tespiti icin
kullanilmaktadir. 80 ve 443 portlar1 normal kullanicilarin kullanabilecegi portlar oldugu gibi
ayn1t zamanda bir¢ok zararli yazilimin, komuta kontrol sunucular ile iletisime gegmek
amaciyla da kullandig1 portlar olabilmektedir. Bu yiizden 34 ve 36 numaral1 6znitelikler hem
normal hem de zararli yazilim etkilerini temsil etmektedir. 69 UDP portu da normal trafik
olabilecegi gibi zararli yazilimlarin kullandigi port da olabilmektedir. Bu nedenle 33
numarali 6znitelik de hem normal hem de zararli yazilimlarin etkisini temsil etmektedir. 110
portu e-posta trafigini temsil ettigi i¢in 35 numarali 6znitelik, normal islemler olarak temsil

edilmektedir.

Balkiipii sistemlerinden toplanan Cyber Clean Center (CCC) veri setinden CCC2009,
CCC2010 ve CCC2011 olmak tizere 3 farkl veri seti kullanilmistir

Veri seti olusturulduktan sonra vektor niceleme (vector quantization) ile normal ve anormal
olmak {iizere iki tane “codebook” olusturulmustur. Vektor niceleme igin LBG ve splitting
algoritmalar1 kullanilmistir. Calismada kullanilan yontem ile {i¢ farkli veri seti i¢in %90-100

araliginda dogruluk oranlar1 elde edilmistir.

Calismada ayrica farkli 6zniteliklerden olusan iki farkli veri seti iizerinde, karar agaci ve

naive bayes algoritmalar1 denenmistir. Ik veri setinde yukaridaki tabloda belirtilen tiim
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oznitelikler kullanilmis olup; ikinci veri setinde SYN paket say1s1, SYN paket sayisinin TCP
paket sayisina orani ve ACK paket sayist kullanilmistir. Her iki durum ig¢in de CCC2010 ve

CCC2011 veri setleri denenmistir ve dogruluk oranlar1 asagidaki tabloda sunulmustur:

Cizelge 2.4. CCC2010 ve CCC2011 veri setleri igin elde edilen dogruluk oranlari

Durum (Case) | Algoritma CCC2010 veri seti (%) | CCC2011 veri seti (%)
1 Karar Agaci 99,8 89,8
Naive Bayes 73,4 60,4
2 Karar Agaci 99,9 91,1
Naive Bayes 89,0 86,4

Kumar, Viinikainen ve Hamalainen, ag tabanli saldir1 tespit sistemleri i¢in ¢esitli denetimli
makine 6grenmesi siniflandiricilarinin kullanimina yonelik bir ¢alisma yapmuslardir [21].

(Calismada, Android tabanli zararli yazilimlarin tespit edilmesine odaklanilmstir.

Veri oOnigleme sathasinda, UDP verileri silinerek, TCP verilerine odaklanilmistir. Pcap

dosyalarindan asagidaki tabloda belirtilen 10 tane 6znitelik ayiklanmistir:

Cizelge 2.5. Ag saldir1 tespit sisteminde kullanilan 6znitelikler

Oznitelik Aciklama
1 Duration Baglant siiresi
2 DP Hedef port
3 PktSent Gonderilen paket
4 PktRcv Alinan paket
5 PLBytesSent Gonderilen payload (byte)
6 PLBytesRcv Alinan payload (byte)
7 IFlagF Iletilen ilk bayrak (flag)
8 IFlagR Alnan ilk bayrak (flag)
9 UFlagsF Iletilen bayraklarin tiimii
10 UFlagR Alman bayraklarin tiimii

Calismada, WEKA platformu iizerinde J48, Random Forest, RIDOR, JRIP ve PART
algoritmalart kullanilmistir. S6z konusu algoritmalar dogruluk, egitim siiresi, ¢aligma
prensibi, popiilerlik ve verimlilik alanlarinda analiz edilmistir. Veri setinin egitimi kisminda
10-fold cross validation metodunun kullanilmasinin yani sira, egitim ve test verisi %70-%30

oraninda alinarak, egitim asamasi gergeklestirilmis ve dogruluk oranlar1 karsilastirilmistir.

10-fold cross validation yonteminin kullanildig1 deneyde asagidaki sonuglar elde edilmistir:
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Cizelge 2.6. 10-fold cross validation ile elde edilen sonuglar

Algoritma | TP -|FP | TN |FN | Precision | F1- Dogruluk | Siire
Recall (%) | (%) | (%) | (%) Olgiitii | (%) (ms)
(%) (%)

J48 99,3| 6,4 936| 0,7 93,9 96,5 98,4 30

Random 996 | 18| 982 | 04 98,2 98,8 99,4 | 660

Forest

JRIP 99,3| 50| 950 0,7 95,2 97,2 98,6 | 310

RIDOR 99,3| 6,4 936| 0,7 93,9 96,2 98,4 | 190

PART 99,1 30]970]| 0,9 97,0 98,0 98,7 150

Egitim ve test verisi %70-%30 oraninda alindiginda elde

sekilde olmustur:

edilen karmasiklik matrisi su

Cizelge 2.7. Egitim ve test verisi %70-%30 oraninda alindiginda elde edilen sonuglar

Algoritma | TP —|FP | TN |FN Precision | F1- Dogruluk | Siire
Recall (%) | (%) | (%) | (%) Olgiitii | (%) (ms)
(%) (%)

J48 994 | 50[950| 06 95,2 97,2 98,6 20

Random 99,2 29|971| 08 97,1 98,1 98,8 | 470

Forest

JRIP 990 29[971| 10 97,1 98,0 98,7 | 300

RIDOR 99,2 65[935| 08 93,8 96,4 98,2 51

PART 990] 43[957| 10 95,8 97,3 98,4 40

Azab, Alazab ve Aiash, makine 6grenmesi algoritmalart kullanilarak, zararli yazilimlar ile

komuta kontrol sunuculari arasindaki ag trafigi akisinda, botnet tespitine yonelik bir calisma

yapmuglardir [22]. Calismada, botnetin bulastig sisteme zarar vermeden 6nce tespit edilmesi

amaclanmis ve s6z konusu ¢alisma, popiiler bir botnet olan “Zeus” tizerinde uygulanmistir.

Calismada kullanilan veri seti su sayilardan olugsmaktadir:

Cizelge 2.8. Zeus zararli yazilim trafiginde kullanilan veri setindeki egtim ve test verisi

sayisi

Egitim Test
Normal HTTP Trafigi 2774 2396
Zeus v1.x 432 0
Zeus v2.x 0 144
Toplam 3206 2540

Siniflandirma i¢in kullanilan 6znitelikler asagidaki ¢izelgede sunulmustur:
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Cizelge 2.9. Botnet tespitinde kullanilan 6znitelikler

Oznitelik Agiklama
1 | MPF Iletilen paket boyutlariin ortalamasi
2 | LPF Iletilen paketlerin en biiyiik boyutlu olani
3 | STDTF Iletilen paketlerin siiresinin standart sapmasi
4 | STB Alinan paketlerin siiresinin en kiiciigli
5 | MTB Alman paketlerin siiresinin ortalamasi
6 |STDTB Alinan paketlerin siiresinin standart sapmasi
7 | SActive Minimum aktif akis sayisi
8 | Lldle Maksimum pasif akis sayisi
9 | Bpush Alman “Push” bayrak sayis1

Calismada, gereksiz ve ilgisiz 6znitelikleri filtrelemek icin korelasyon tabanli &znitelik
se¢me (Correlation-based Feature Selection - CFS) algoritmasi, siniflandirma islemi igin ise
C4.5 karar agaci algoritmasi kullanilarak; Precision, Recall ve F-Measure metrikleri

degerlendirilmistir.

Olusan karar agacinda, “LPF” ve “BPush” 6zniteliklerinin belirleyici oldugu tespit

edilmisgtir.

Bou-Harb, Lakhdari, Binsalleeh ve Debbabi, Kasim 2013’te Cisco Systems tarafindan
olusturulan bir raporda, kaynak portu “0” olan inrernet trafiginde anormal bir artis
oldugunun belirtilmesi iizerine; kaynak portu “0” olan Internet trafiklerine ydnelik,
denetimsiz makine 6grenmesi algoritmalar1 kullanarak, benzer davranislar gosteren trafikleri
kiimelemislerdir [23]. Ayrica bir dizi istatistiksel tabanli davranigsal analizler uygulanarak,
olusturulan kiimelerin stratejileri, teknikleri ve dogal davraniglari incelenmis; incelenen
trafigin herhangi bir zararli yazilim ile baglantistnin olup olmadigi hususuna yonelik

arastirma yapilmistir.

Calismada 30 GB boyutunda darknet trafigi, 1.4 milyar DNS kaydi ve 30 milyon zararli
yazilim analiz raporu kullanilmistir. Calismada belirtilen gesitli zararli yazilim 6rneklerinin,
kaynak port olarak 0’1 kullandig1 belirtilmistir. Incelenen trafikte kaynak portu 0 olup; hedef
portu 445 (Microsoft directory) olan 9000, hedef portu 22 (secure shell) olan 7000 ve hedef
portu 3389 (remote desktop) olan 5500 tane trafik tespit edilmistir. Data link, network ve

transport katmanlarinda, asagidaki tabloda belirtilen 6znitelikler kullanilmistir:
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Cizelge 2.10. Port “0” trafigi incelemesinde kullanilan &znitelikler

1 Paket iletim siiresi

2 Paket boyutu

3 Frame boyutu

4 Capture boyutu

5 Isaretli bayrak

6 IP baslik boyutu

7 IP bayraklar

8 IP bayraklari: reversed bit

9 IP bayraklari: do not fragment bit
10 IP bayraklari: more fragments bit
11 IP fragment offset

12 IP time to live

13 IP protokolii

14 TCP segment boyutu

15 TCP sequence number

16 TCP next sequence number

17 TCP acknowledgment number
18 TCP baslik boyutu

19 TCP bayraklari

20 TCP bayraklari: congestion window
21 TCP bayraklari:ECN-echo

22 Urgent flag

23 ACK flag

24 PUSH flag

25 RESET flag

26 SYN flag

27 FIN flag

28 TCP window size

29 UDP boyutu

Mirza, Awan ve Younas tarafindan yapilan bu ¢alismada, zararli ve zararsiz dosyalardan
olusan genis bir veri setinden ¢ikarilan 6znitelikler lizerinde SVM, karar agaglar1 ve karar
agaclar1 tizerinde boosting algoritmasi birlikte kullanilmistir [24]. Ayrica Amazon web

servisleri lizerinde barindirilan bulut tabanli 6lgeklenebilir bir mimari sunulmustur.

Calismada kullanilan veri seti incelendiginde, zararli yazilimlara ait dosyalarin

cogunlugunun Trojan ve reklam yazilimlarindan (adware) olustugu goriilmektedir.
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Oznitelikleri ayiklamak maksadiyla, Python tabanh bir arag gelistirilmistir. Gelistirilen arag
ile zararli dosyalar {izerinde statik analiz gerceklestirilmesine yarayan agik kaynak kodlu
“PEframe” araci (github.com/guelfoweb/peframe) birbirine entegre edilmistir. Olusturulan
sistem ile birlikte, bir dosyanin statik analizi yapilmasina miiteakip, JSON tabanli1 dosyalar
iiretilmektedir. Bununla beraber VirusTotal’in 6zel uygulama programlama arayiizii
(Application Programming Interface — API) de kullanilarak, elde edilen sonuglar

birlestirilmektedir. Test asamasinda “10-fold cross validation” metodu kullanilmustir.

Elde edilen sonuglara gore en basarili egri alt1 alan (Area Under Curve — AUC) oranini veren
algoritma, karar agac1 lizerinde uygulanan boosting algoritmas: olmustur. Elde edilen AUC

oranlar1 asagida sunulmustur:

Cizelge 2.11. Calismada elde edilen AUC oranlar1

Metot AUC (%)

Karar Agaci 97,7
SVM 98,9
Boosting 99,6

Buczak ve Guven tarafindan yapilan bu ¢alismada, saldir1 tespitine yonelik siber analiz igin
makine 6grenmesi ve veri madenciligi konularinda, bir literatiir taramasi yapilmistir [25].
S6z konusu literatiir taramasi incelendiginde, akademik yayinlarda gegen makine 6grenmesi
algoritmalari, bahse konu algoritmalarin kullanilmasiyla elde edilen sonuglarin paylasildigi
akademik makaleler ve ne tir veri setleri kullanildigina dair hususlarin yer aldigi
goriilmektedir. Incelenen makalede yer alan veri setlerine bakildiginda; bazi akademik
caligmada kullanilan veri setleri, kdd cup 99 veri seti ve Cisco tarafindan gelistirilen netflow
ag protokoliinde kullanilan 6geler vb. 6zniteliklerin bulundugu goriilmektedir. Calismada
yer verilen o6znitelikler incelendiginde; protokol, port, paket boyutlari, bayraklar (SYN,
ACK vb.), IP baglik bilgileri, iletim siireleri vb. gibi 6znitelikler goriilmektedir.

Makalenin geri kalan kismi incelendiginde; muhtelif makine 6grenmesi algoritmalari, hangi
yazarlarin hangi metotlar1 ve veri setlerini kullandigi, kullanilan algoritmalarin ¢aligma

stiresi karmasiklig1 gibi hususlara yer verildigi goriilmektedir.
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McLaren, Russell ve Buchanan tarafindan yapilan ¢alismada; zararli yazilimlarin komuta
kontrol sunuculari ile olusturduklar trafik lizerinden, siniflandirma algoritmalart ile veri

madenciligi yaklasimi kullanilarak bir analiz gerceklestirilmistir [26].

Uygulama sathasinda, ¢esitli zararli yazilimlarin trafikleri veri setine dahil edilerek; akis
tabanli ve paket tabanli olmak tlizere siniflandirma islemi yapilmistir. Smiflandirma islemi
yapilirken, her iki sekilde de karar agaci kurallar1 ¢ikarilmistir. Yalnizca TCP paketlerinin
analiz edilmesiyle, paket tabanli siniflandirma islemi sonucunda, asagidaki tabloda belirtilen

kurallar ¢ikarilmistir:

Cizelge 2.12. Paket tabanli siniflandirma islemi sonucunda elde edilen kurallar

Zararli Yazilim | Olusan Aga¢ Yapisi FP (%)
1. TCP window size> 64376
ZeUs 2. TCP window size <=64376 ve baslik uzunlugu > 30 0.0

3. TCP window size <= 64376 ve header length > 30 ve
TCP window size scale factor > 1,5
Zeus Outbound | 1. header length < 30 0,0

1. TCP window size degeri > 64887 0.0
2. TCP window size degeri <= 64887 ve hedef port <= 52 ’
1. frame uzunlugu <= 57

2. frame uzunlugu > 57 ve TCP window size degeri >
Zeus Gameover | 64245 0,0
3. frame uzunlugu > 57 ve TCP window size degeri <=
64245 ve baglik uzunlugu > 30

1. frame uzunlugu <= 57 ve kaynak port > 1055

Cutwail

Citadel 2. frame uzunlugu > 57 ve iletim siiresi > 4967 ve bashk 5,9
uzunlugu < 24
1. iletim siiresi < 0,065 ve frame uzunlugu < 59

AlienSpy 2. iletim siiresi > 0,065 ve frame uzunlugu < 72 ve FIN 51
flag <=0,5

IRCBot Eksik TCP paketleri

XxTreme RAT 1. frame uzunlugu < 59 ve iletim siiresi > 0 2,8

Yukaridaki tablo incelendiginde, “TCP windows size” ve “header length” 6zniteliklerinin
degerlerine gore olusturulan karar agacinda, Zeus zararli yaziliminin trafiginin tespit
edilmesinde, %0’lik false positive orani dikkat ¢ekici bulunmustur. Ayni sekilde Zeus
Gameover zararl yaziliminin trafiginin tespit edilmesine yonelik olusturulan karar agacinda
sadece “frame length”, “TCP window size” ve “header length” 6zniteliklerinin kullanilarak

%0’lik false positive oraninin elde edilmesi dikkat ¢ekicidir.
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Ayni ¢alismada yalnizca TCP paketlerinin analiz edilmesiyle, akis tabanli siniflandirma

islemi sonucunda, asagidaki tabloda belirtilen kurallar ¢ikarilmistir:

Cizelge 2.13. Akis tabanli siniflandirma islemi sonucunda elde edilen kurallar

Zararli Yazilim | Olusan Agac Yapisi FP (%)
Zeus Oznitelik bulunamadi

Zeus Outbound | Oznitelik bulunamadi

Cutwail 1. hedef port < 39 ve > 12 0,0

1. Alinan paket boyutu > 56 ve 80 < gonderilen paket
boyutu < 897

2. Alinan paket boyutu <= 56 ve gonderilen paket boyutu
<= 2242 ve gonderilen paket sayis1 <=2

Zeus Gameover 8,0

1. Alinan paket sayis1 = 1
Citadel 2. Hedef port <= 107 5,5
3. Gonderilen paket sayis1 >= 4
1. 784 < hedef port < 1112

AlienSpy 2. 44 < gonderilen paket boyutu <= 50 ve alinan paket 0,0
say1s1 <= 10

IRCBot Eksik veri

xTreme RAT 1. Gonderilen paket boyutu > 1043885 50,0

Yukaridaki tabloya bakildiginda, Cutwail zararli yaziliminin yalnizca “destination port”
niteligi lizerinden olusturulan karar agacinin %0’lik false positive oranina sahip oldugu;
ayrica AlienSpy zararli yazilmimim “destination port”, “IP bytes sent” ve “IP packets
received” Ozniteliklerinin yer aldig1 karar agaci lizerinden %0’ lik false positive oranina sahip

oldugu goriilmektedir.

Singh, Guntuku, Thakur ve Hota tarafindan hazirlanan makalede, Hadoop, Hive ve Mahout
gibi acik kaynak araclar1 kullanilarak; makine 6grenmesi yaklasim ile yar1 gergek zamanl

peer-to-peer botnet saldirilarinin tespit edilmesine yonelik bir ¢aligma gergeklestirilmistir

[27]. Bu makale ile;

1) Dinamik ag trafiginin 6zniteliklerini ¢ikarmaya ve ag trafigini dinlemeye yarayan Hive
araci kullanilarak; dagitik bir framework olusturmak,

2) Yar gergek zamanli olarak, peer-to-peer botnet tespitinde kullanilmak iizere, random
forest tabanli karar agact modelini olusturmak i¢cin Mahout aracinin paralel islem

giicliniin kullanim1 amaglanmustir.
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Calisma genel olarak 3 modiilden olugmaktadir:

1) Paket Onisleme igin trafik dinleme (trafik sniffer) modiilii

2) Ogznitelik seti olusturmak i¢in dznitelik ¢ikarim (feature extraction) modiilii

3) Zararh trafigi tespit etmek i¢in makine 6grenmesi modiilii

Calismanin  Oznitelik ¢ikarim modiilii incelendiginde, asagidaki tabloda yer alan

Ozniteliklerin yer aldig1 goriilmektedir:

Cizelge 2.14. Botnet saldir1 tespitinde kullanilan dznitelikler

Oznitelik Aciklama

Srcip Kaynak IP adresi
Srcport Kaynak port
Dstip Hedef IP adresi
Dstport Hedef port

Proto Protokol

Total fpackets

Iletilen toplam paket sayis1

Total fvolume

Iletilen toplam paket boyutu (byte)

Total bpackets

Gelen toplam paket sayisi

Total bvolume

Gelen toplam paket boyutu (byte)

Min_fpktl Iletilen en kii¢iik paket boyutu (byte)

Mean_fpkil Iletilen ortalama paket boyutu (byte)

Max_fpktl Iletilen en biiyiik paket boyutu (byte)

Std_fpkil Iletilen paketlerin standart sapmasi (byte)

Min_bpktl Gelen en kiiciik paket boyutu (byte)

Mean_bpkil Gelen ortalama paket boyutu (byte)

Max_bpkil Gelen en biiyiik paket boyutu (byte)

Std_bpktl Gelen paketlerin standart sapmasi (byte)

Min_fiat Iletilen iki paket arasindaki minimum siire (milisaniye)
Mean_fiat Iletilen iki paket arasindaki ortalama siire (milisaniye)
Max_fiat Iletilen iki paket arasindaki maksimum siire (milisaniye)

Std fiat Iletilen iki paket arasindaki siirenin standart sapmasi (milisaniye)
Min_biat Gelen iki paket arasindaki minimum siire (milisaniye)
Mean_biat Gelen iki paket arasindaki ortalama siire (milisaniye)
Max_biat Gelen iki paket arasindaki maksimum siire (milisaniye)
Std_biat Gelen iki paket arasindaki siirenin standart sapmasi (milisaniye)
Duration Baglanti siiresi (mikrosaniye)

Fpsh_cnt Iletilen paketlerdeki PSH flag sayis1 (UDP paketleri icin “0”)
Bpsh_cnt Gelen paketlerdeki PSH flag sayis1 (UDP paketleri i¢in “0”)
Furg_cnt lletilen paketlerdeki URG flag sayis1 (UDP paketleri igin “0”)
Burg_cnt Gelen paketlerdeki URG flag sayisi (UDP paketleri i¢in “0”)
Total bhlen Gelen paketlerin toplam baslik boyutu (byte)

Total fhlen Iletilen paketlerin toplam baslik boyutu (byte)
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Veri setinin egitimi asamasinda, botnet trafigi i¢in Conficker, Kelihos-Hlux, Zeus, Storm ve
Waledac gibi zararli yazilimlarin, pcap formatindaki trafigi kullanilmigtir. Calismanin son
boliimiinde olusturulan veri seti lizerinde random forest algoritmasi1 uygulanmis ve zararl

trafigi tespit etmede 99,8 TP orani; 0,3 FP orani elde edilmistir.

Boukhtouta, Mokhov ve Lakhdari tarafindan yapilan bu ¢alismada; derinlemesine paket
incelemesi (Deep Packet Inspection — DPI) ve flow paket basliklart kullanilarak, zararli

yazilim siniflandirma metotlarinin karsilastirmasi yapilmistir [28].

Flow-based paket basliklar1 tizerinden yapilan ¢alismada J48 (karar agaci), naive bayes,
SVM ve boosting algoritmalart gibi ¢esitli makine 6grenmesi teknikleri uygulanmustir.
Calismada kullanilan trafik 6rnegi, ¢ift yonlii (bidirectional) ve tek yonlii (unidirectional)
flow paket basliklarindan toplanan Ozniteliklerden olusmaktadir. Flow-based tespit

yaklagimi asagidaki sekilde gosterilmektedir:

Dinamik
Temiz trafik zararl yazilim
analizi
2 0
h 4 v
3 Akis
Egitim set1 nitelikler: |« Zararl trafik
cikarimi !
4 3
h 4 h 4
Dogrulama .
Siniflandiricr (« 5 Test seti

Sekil 2.4. Akis tabanli tespit yaklagimi

Yukaridaki sekilde de goriildiigii lizere, ilk asamada dinamik zararli yazilim analizinden
(ThreatTrack Sandbox flizerinde c¢aligtirilarak) zararhi trafigi iiretilerek ve normal trafik
(“WISNET - Wireless and Secure Networks Research Lab” iizerinden) dahil edilerek, akis
oznitelikleri ¢ikarilmaktadir. Elde edilen veri seti test ve egitim olmak tlizere parcalandiktan

sonra siniflandirma islemi yapilmaktadir.



20

Veri setinde kullanilan ¢ift yonlii ve tek yonlii flow 6znitelikleri incelendiginde; bir pcap
dosyasindan cesitli katmanlardan direkt olarak alinabilecek 6znitelikler oldugu gibi, hali
hazirda pcap dosyasinda yer alan Ozniteliklerin kullanilmasiyla yeni oznitelikler

(maksimum/minimum/ortalama iletim siiresi, iletim siiresinin varyansi, toplam flag sayilari

vb.) de iiretilmektedir:

Cizelge 2.15. Cift yonlii akis 6znitelikleri

1 | Akis siiresi

2 |lletilen paket sayist

3 | Gelen paket sayis1

4 | Protokol

5 |lletilen paketlerin en kiigiik iletim siiresi

6 |lletilen paketlerin en biiyiik iletim siiresi

7 |lletilen paketlerin ortalama iletim siiresi

8 |lletilen paketlerin iletim siirelerinin standart sapmasi
9 |lletilen toplam paket boyutu

10 |iletilen minimum paket boyutu

11 |lletilen maksimum paket boyutu

12 |iletilen ortalama paket boyutu

13 |lletilen paket boyutlarmin standart sapmasi
14 | Gelen paketlerin en kiiciik iletim siiresi

15 | Gelen paketlerin en biiyiik iletim stiresi

16 |Gelen paketlerin ortalama iletim stiresi

17 |Gelen paketlerin iletim siirelerinin standart sapmasi
18 | Gelen toplam paket boyutu

19 | Gelen minimum paket boyutu
20 | Gelen maksimum paket boyutu
21 | Gelen ortalama paket boyutu
22 | Gelen paket boyutlarinin standart sapmasi

Cizelge 2.16. Tek yonlii akis 6znitelikleri

Toplam paket sayisi

Akais stiresi

Minimum iletim siiresi (saniye)

[k geyrekteki paketlerin iletim siiresi

Iletim siiresinin medyani

Iletim siiresinin ortalamasi

Ucgiincii ceyrekteki paketlerin iletim siiresi

Maksimum iletim siiresi (saniye)

O |0 |No |0~ |w (N |-

[letim siirelerinin varyansi
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Cizelge 2.16. (devam) Tek yonlii akis 6znitelikleri

10 Minimum kontrol veri boyutu

11 [k ceyrekteki kontrol veri boyutu

12 Kontrol veri boyutunun medyani

13 Kontrol veri boyutu ortalamasi

14 Ucgiincii ceyrekteki kontrol veri boyutu
15 Maksimum kontrol veri boyutu

16 Kontrol veri boyutunun varyansi

17 Bos olmayan paket sayisi

18 Toplam paket boyutu (byte)

19 Minimum ethernet paketi boyutu

20 Ik ceyrekteki ethernet paketi boyutu
21 Ethernet paket boyutlarinin medyani
22 Ortalama ethernet paketi boyutu

23 Uciincii ¢eyrekteki ethernet paketi boyutu
24 Maksimum ethernet paketi boyutu
25 Ethernet paket boyutlarinin varyansi
26 Minimum IP paket boyutu

27 Ilk geyreketi IP paket boyutu

28 IP paket boyutlarinin medyani

29 Ortalama IP paket boyutu

30 Ucgiincii ¢eyreketi IP paket boyutu
31 Maksimum IP paket boyutu

32 IP paket boyutlarinin varyansi

33 Toplam ACK paket sayis1

34 Toplam PUSH paket sayisi

35 Toplam SYN paket sayisi

36 Toplam FINE paket sayis1

37 Toplam URGENT paket sayist

38 Toplam URGENT paket boyutu

39 Minimum TCP segment boyutu

40 Maksimum TCP segment boyutu

41 TCP segment boyutu ortalamasi

42 Minimum TCP window boyutu

43 Maksimum TCP window boyutu

44 Ortalama TCP window boyutu

45 Toplam bos TCP window paket sayisi

Cesitli denetimli makine 6grenmesi tekniklerinin uygulanmasi neticesinde, J48 ve boosted

J48 algoritmalarinin en iyi sonucu verdigi (%99’un iizerinde dogruluk orani) tespit

edilmistir.
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Cizelge 2.17. Elde edilen sonuglar

Algoritma Dogruluk (%) FP (%) FN (%) Precision (%)

Karar Agaci 99,5 0,2 0,2 >99,0
Boosted Karar Agaci 99,7 0,1 0,1 >99,0
Naive Bayes 64,8 - - -
Boosted Naive Bayes 64,8 - - -
SVM 93,5 4,5 1,9 -

Mimura, Otsubo, Hidehiko ve Hidema, proxy sunucu loglari tizerinde http tabanli uzaktan

erigim trojeni (Remote Access Trojan - RAT) tespitine yonelik bir ¢alisma yapmislardir [29].

Gelistirilen yontem ile proxy sunucu loglarinda yer alan;

Tarih,

Zaman,

Metot (GET, POST),

URL,

User agent bilgileri,

HTTP durum kodu (status code),

Istemciye donen nesne boyutu bilgileri

kullanilmaktadir.

Log satirlarindan 6znitelik vektorleri ¢ikarilirken, asagidaki adimlar izlenmektedir:

1)
2)
3)
4)

5)

HTTP durum kodu basarili olan satirlarin belirlenmesi

Satirlardan gerekli iceriklerin ayiklanmasi

Demet dizisine doniistiiriilecek satir sayisinin (N) belirlenmesi

Her tam Gznitelikli alan ad1 (Fully Qualified Domain Name — FQDN) i¢in, 6nceden
belirlenmis her bir say1 (N) igin log kayitlarinin demetlenmesi

Demetlerden 6znitelik vektorlerinin olusturulmasi

Olusturulan 6znitelik vektorleri asagidaki tabloda sunulmustur:
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Cizelge 2.18. Oznitelik vektorleri

Oznitelik Vektorleri

vl Istemciye en ¢ok gelen nesne boyutu (byte)

V2 Istemciye en cok gelen nesne boyutu sayis1 (v1 sayisi)

v3 Loglanan siire bilgileri icerisinde en sik gegen aralik (saniye)

v4 Loglanan siire bilgileri icerisinde en sik gegen aralik sayis1 (v3 sayisi)
V5 HTTP istekleri i¢cinde en sik gegen path uzunlugu

V6 HTTP istekleri i¢inde en sik gecen path uzunlugu sayisi (v5 sayisi)
V7 POST metodu kullanan HTTP istek sayis1

v8 User agent bilgisi uzunlugu

Oznitelik vektérlerinin belirlenmesiyle beraber olusturulan veri seti iizerinde, Random
Forest (RF) ve SVM algoritmalar1 kullanilmigtir. S6z konusu algoritmalarin kullanilmasiyla

elde edilen sonuglar, asagida gosterilmistir:

Cizelge 2.19. Elde edilen sonuglar

Algoritma Calisma Siiresi (sn) Dogruluk (%) FP Orani (%)
SVM 105 98,6 <0,1
Random Forest 35 99,2 <0,1

Yukaridaki tablo incelendiginde, dnceden belirlenen satir sayilarina (N) gore sonuglarin
degisiklik gosterdigi goriilmektedir. Say1 az tutuldukga tespit oran1 (Detection Rate - DR)
artmakla birlikte, false positive tespit sayisinin da arttigi goriilmektedir. Saymin fazla
belirlenmesi durumunda ise false positive sayisinin azalmasiyla beraber, tespit oraninin da

azaldig1 goriilmektedir. Makalede bu durum su sekilde agiklanmaktadir:

1) Sayinin az tutulmasi: durumunda, kisa vadeli davranislari analiz etmek gereklidir. Kisa
vadeli davraniglar da yeterince karakteristik davraniglar igermeyebilmektedir.

2) Saymin fazla tutulmasi durumunda, uzun vadeli davranisi analiz etmek gereklidir. Uzun
vadeli davraniglarda da karakteristik olmayan davraniglar sergilenebilmektedir. Bu
nedenle gerekli davranigsal 6zellikler tam manasiyla ¢ikarilamamaktadir. Uzun siireli

RAT aktivitelerini tespit etmek zorlasmaktadir.

Radoglou-Grammatikis ve Sarigiannidis’in yapmis oldugu bu calismada; Android mobil
cihazlarda anormal davranislar tespit etmeye yarayan bir saldir1 tespit sistemi (Intrusion
Detection System - IDS) gelistirilmistir [30]. Bahse konu IDS ile mobil cihazlarin ag trafigi

strekli olarak izlenmekte ve Cisco tarafindan gelistirilen, IP trafik bilgisini toplayan
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“NetFlow” ag protokoliiniin ¢esitli 6znitelikleri toplanmaktadir. YSA algoritmasi ile veri
akiglar1 toplanarak, bir saldir1 olup olmadig1 tespit edilmeye calisiimaktadir. Onerilen IDS

mimarisi sekli asagida gosterilmistir:

@ | Akis cikarim

> | Ag izleme modiilu

@ . modﬁlu
@Iénlendirici

v
Etiketlenmis egitim Nitelik 6n hazirhik
setl modiili

A 4
Analiz motor

modiilii

v

Alarm modiilu

Sekil 2.5. Onerilen IDS mimarisi

Yukaridaki sekilde de goriildiigii iizere, sistem genel olarak 5 asamadan olusmaktadir.

Oznitelik ¢ikarim modiiliinde, NetFlow bilgisi kapsaminda;

e Ortalama NetFlow boyutu
e Ortalama paket sayis1
e Ortalama paket boyutu

o NetFlow sliresi

Oznitelikleri kullanilmistir.

Analiz modiiliinde YSA ile siniflandirma yapilmistir. Cikt1 katmanindan ¢ikan deger, 0,5’ten
biliyiik ise “anormal”, kiigiik ise “normal” olarak smiflandirilmistir. Deneysel sonuglar

incelendiginde, yaklasik %85 dogruluk orani1 elde edilmistir.
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Boero, Marchese ve Zappatore tarafindan yayimlanmis olan bu makalede, yazilim tanimli
aglar (Software Defined Networking - SDN) yaklagimi ile elde edilen 6znitelikler ve bu
yaklasim kullanilmadan (non-SDN) elde edilen oznitelikler iizerinden SVM algoritmasi
kullanilarak, bir IDS gelistirilmistir [31]. Calisma sonucunda farkli oranlardaki egitim ve
test veri seti ile SDN ve non-SDN o&zniteliklerinin kullanilmasiyla elde edilen sonuglar
karsilastirilmistir. Non-SDN yaklasimi ile birlikte kullanilan 6znitelikler asagidaki tabloda

sunulmustur:

Cizelge 2.20. Saldir1 tespit sisteminde kullanilan 6znitelikler

Oznitelikler Aciklama

Num_Pack Paket sayisi

Tot Byte Flow Paket boyutu (byte)

Flow Duration Akis siiresi

Byte Rate Birim zamandaki byte orani

Packet Rate Birim zamandaki paket orani

Delta Mean Paketlerin ortalama iletim siiresi

Delta_Std Iletim siiresinin standart sapmas1

LE Paket uzunluklarinin entropisi

DPL Akisin toplam paket sayisina boliinen, ayn1 uzunluga sahip
paketlerin alt kiimelerinin toplam sayisi

First_Len Ik paketin uzunlugu

Max_Len En uzun paketin uzunlugu

Min_Len En kisa paketin uzunlugu

Mean_Len Ortalama paket uzunlugu

Std_Len Paket uzunlugunun standart sapmasi

SDN yaklagimi ile yukaridaki tabloda belirtilen oOzniteliklerden yalnizca 7 adedi
kullanilabilmektedir:

e Num_Pack

e Tot Byte Flow
e Flow_Duration
e Byte Rate

e Packet Rate

e First_Len

e Mean_Len
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Veri setinde kullanilmak iizere normal trafik, yazarlar tarafindan kendi laboratuvarlarindaki
agdan elde edilmistir. Zararli yazilim trafigi igin ise cesitli Internet sitelerinden botnet,
uzaktan erisim trojeni (Remote Access Trojan - RAT), trojan ve reklam yazilimlarmin
trafikleri toplanmistir. Calisma sonucunda elde edilen TP ve FP oranlar1 asagidaki tabloda

gosterilmektedir:

Cizelge 2.21. Calisma sonucunda elde edilen TP ve FP oranlari

Deney TP (%) FP (%) Smif
%33 Egitim, tim oznitelikler 99,0 1,5 | zararh
98,5 1,0 | normal
%50 Egitim, tim oznitelikler 98,9 1,1 zararl
98,9 1,1 | normal
%33 Egitim, SDN 6znitelikleri 984 13,8 | zararlt
86,2 1,6 | normal
%50 Egitim, SDN 6znitelikleri 98,4 12,4 zararli
87,6 1,6 | normal

Cuzzocrea, Martinelli, Mercaldo ve Vercelli’'nin yapmis oldugu c¢alismada, J48,
J48Consolidated, BayesNet, jRip, OneR ve REPTree algoritmalari kullanilarak, bir
sunucunun Tor trafigi kullanip kullanmadig tespit edilmeye ¢alisilmistir [32]. Ayrica pcap
dosyalarindan akis (flow) iiretmek ve bu akislardan 6znitelik ¢ikarmak i¢in gelistirilen agik
kaynak kodlu “ISCXFlowMeter” aract kullanilmistir. Veri setinde 23 tane Oznitelik

kullanilmagtir:

e fiat: iki paket arasindaki ileri yonde (forward) iletim siiresi (ortalama, minimum,

maksimum ve standart sapma degerleri)

e Diat: iki paket arasindaki geri yonde (backward) iletim siiresi (ortalama, minimum,

maksimum ve standart sapma degerleri)

e flowiar: ileri ve geri yonde gonderilen paketlerin akis iletim siiresi (ortalama, minimum,

maksimum ve standart sapma degerleri)
e active: bir akisin bosta (idle) olmadan 6nce aktif oldugu siire miktari
e idle: bir akisin aktif olmadan 6nce bosta oldugu siire miktari
e fb psec: bir akista saniyedeki byte miktari

e fp psec: bir akista saniyedeki paket sayisi



e duration: akis stiresi

Yukarida bahsedilen algoritmalar ve Oznitelikler, WEKA programi iizerinde denenerek,

asagidaki tabloda sunulan sonuglar elde edilmistir:

Cizelge 2.22. WEKA ile elde edilen sonuglar

FP F-Olgiitii |ROC

Algoritma | TP (%) [ (%) |Precision (%) |Recall (%) |(%) (%) | Smif
J48 Karar 99,9 0,7 99,8 99,9 99,9 99,9/nonTOR
Agaci 99,3] 01 99,7 99,3 99,5| 99,9|TOR
Bayes 98,2 20 99,6 98,2 98,9 99,9|nonTOR
Aglar 98,0 18 91,8 98,0 94,8 99,9|TOR
Jrip 100,0] 0,0 100,0 100,0 100,0| 100,0 |nonTOR

100,0] 0,0 99,8 100,0 99,9/ 100,0| TOR
OneR 99,7 0,0 100,0 99,7 99,9 99,9/nonTOR

100,0] 0,3 98,7 100,0 99,4| 99,9|TOR
RepTree 98,7 32 99,7 98,7 99,2| 99,9/nonTOR

98,2 19 92,3 98,3 95,1| 99,8/ TOR

Yukaridaki tabloda da goriildiigii iizere kullanilan algoritmalarin tamamindan, yaklasik %98

- %100 oraninda True Positive sonucu elde edilmistir.

Cheng, Chen, Zhang, Li ve Sang’in yapmis oldugu bu ¢aligmada, Android platformundaki
mobil ag akislari tizerinde bilgi hirsizliginin tespit edilmesi amaglanmistir [33]. Ag akislarini
siiflandirmada, Random Forest algoritmasi kullanilmis olup; zaman serileri analizinde, iki
zaman aralig1 arasindaki benzerligi 6l¢gmek maksadiyla dinamik zaman biikmesi (DTW -
Dynamic Time Warping) algoritmasindan faydalanilmistir. Caligma neticesinde %95’in
iizerinde dogruluk orani elde edilmistir. Calismada kullanilan ag akis tespiti semasi asagida

sunulmustur:
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Sekil 2.6. Ag akis tespiti semast

Verma ve Ranga, k-means kiimeleme ve kNN smiflandirma algoritmalarini kullanarak;

CIDDS-001 (Coburg Network Intrusion Detection Dataset) veri seti lizerinde ag saldir1 tespit

sistemi gelistirmeye yonelik analiz ¢alismasi1 yapmislardir [34]. S6z konusu veri seti 14 tane

nitelige sahip olmakla birlikte, bu ¢alismada 12 adedi:

Cizelge 2.23. Ag saldir1 tespit sisteminde kullanilan 6znitelikler

Oznitelik Aciklama

Src IP Kaynak IP adres

Src Port Kaynak port

Dest IP Hedef IP adres

Dest Port Hedef port

Proto Ulagim katmani protokolii ICMP, TCP, UDP)
Date first seen Akisin baglama zamani

Duration Akis siiresi

Bytes Iletilen byte miktar1

Packets Iletilen paket sayist

Flags TCP bayraklari

Class Sinif etiketi (normal, saldir1, kurban, siipheli, bilinmeyen)
Attack Type Saldir tiirii (PortScan, DoS, Bruteforce, Ping scan)
AttacklD Tekil saldir1 ID’si

Attack Description Belirlenen saldir1 parametreleri hakkinda ek bilgi.

Smiflandirma islemi gergeklestirilirken WEKA programi kullanilmis ve kNN algoritmasi

icin yukaridaki tabloda belirtilen sif etiketleri dikkate alinmistir. Siniflandirma

neticesinde, her iki algoritma i¢in de %99’un lizerinde dogruluk orani elde edilmistir.
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Cizelge 2.24. Elde edilen sonuglar

Algoritma Dogruluk (%) TP (%) | FP (%) | F1 Olgiitii (%) | Precision (%)
KNN (k=1) 99,5 100,0 | 0,0 100,0 100,0

Shah ve Issac tarafindan yapilan bu ¢alismada, agik kaynak IDS olan Snort ve Suricata
araglarinin (varsayilan konfigiirasyonlar ile) performans (CPU, bellek kullanimi, hiz) ve
dogruluk oranlarina yonelik elde edilen sonuglar karsilastirilmistir [35]. Ayrica Snort
aracinin muhtelif makine 6grenmesi algoritmalari eklentileri ile de kullanilmas1 saglanarak,
elde edilen dogruluk oranlarinin analizi ve karsilagtirilmasi yapilmigtir. Zararli ag trafigi
iiretilirken Kali Linux platformu tlizerinde, Metasploit Framework kullanilmistir. Normal ag

trafigi liretmek i¢in ise Ostinato, Nmap ve Nping araglar1 kullanilmistir.

Herhangi bir eklenti kullanmadan, ¢alisma hizi bakimindan, Suricata’nin Snort’a gére daha
iyi bir performans gosterdigi; dogruluk oran1 bakimindan ise Snort’un daha iyi sonug verdigi
tespit edilmistir. 10 Gbps bant genisligine sahip trafik iizerinde, 12 saatlik bir ¢alisma ile
Snort’un ortalama %55,2, Suricata’nin ise ortalama % 74,3 oraninda false positive alarm

iirettigi belirlenmistir.

Calismanin devaminda, yiiksek ¢ikan false positive oranlarini azaltmak maksadiyla, Snort
aract muhtelif makine 6grenmesi algoritmalar1 eklentileri ile kullanilmigstir. Ayrica asagida
belirtilen 5 farkli makine 6grenmesi algoritmalarinin her biri de tek bagina WEKA ortaminda

test edilmistir:

® Destek vektor makineleri
e Karar agaclar

® Bulanik mantik

e BayesNet

e NaiveBayes

Yukarida bahsedilen makine O0grenmesi algoritmalar1 test edilirken, 3 farkli veri seti

kullanilmuistir:

e NSA Snort IDS Alert Logs
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e DARPA IDS Dataset

e NSL-KDD IDS Da

taset

Elde edilen sonuglar asagidaki tabloda gosterilmektedir:

Cizelge 2.25. Her bir veri seti i¢in elde edilen oranlar

Veri Seti Algoritma Dogruluk (%) TP (%) FP (%)
SVM 95,6 96,8 0,7
Karar Agaci 82,0 79,2 29
Veri Seti - 1 Bulanik Mantik 92,3 945 0,2
Bayes Aglari 73,0 65,0 3,5
Naive Bayes 70,0 62,0 3,0
SVM 94,2 97,0 0,5
Karar Agaci 85,0 81,1 1,9
Veri Seti - 2 Bulanik Mantik 94,0 92,0 1,6
Bayes Aglari 71,2 63,0 51
Naive Bayes 71,0 65,0 6,0
SVM 95,4 97,3 3,1
Karar Agaci 81,2 78,0 10,0
Veri Seti - 3 Bulanik Mantik 94,0 95,0 4,0
Bayes Aglari 74,0 69,0 8,0
Naive Bayes 79,0 70,0 7,6

Yukaridaki tabloda, dogruluk oranlar1 incelendiginde, en 1yi sonucu SVM algoritmasinin

verdigi goriilmektedir. Snort aracinin SVM, bulanik mantik ve karar agaci eklentileri ile

birlikte kullanilmasiyla, asagida gosterilen sonuclar elde edilmistir:

Cizelge 2.26. Snort aracinin SVM, bulanik mantik ve karar agaci eklentileri ile birlikte
kullanilmasiyla elde edilen sonuglar

Metot FP Oram FN Orami

Snort - SVM Eklentisi 16,9 41
Snort - Bulanik Mantik Eklentisi 39,4 3,7
Snort - Karar Agaci Eklentisi 51,9 7,2

Calismada son olarak, SVM ve bulanik mantik hibrid eklentisi ve optimize edilmis SVM ile

birlikte firefly (ates bocegi) algoritmasi eklentileri kullanilarak, elde edilen sonuglar,

asagidaki tabloda sunulmustur:
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Cizelge 2.27. SVM ve bulanik mantik hibrid eklentisi ve optimize edilmis SVM ile birlikte
firefly (ates bocegi) algoritmasi eklentileri kullanilarak elde edilen sonuglar

Metot FP (%) |FN (%)
Snort - SVM ve Bulanik Mantik Hibrid Eklentisi 13,0 3,2
Snort - Optimize Edilmis SVM ve Ates Bocegi Algoritmasi Eklentisi | 8,6 2,2

Chen, Yan, Han, S. Wang, Peng, L. Wang ve Yang mobil cihazlara yonelik gelistirilen
zararli yazilimlarin tespiti {izerine bir ¢alisma gerceklestirmislerdir [36]. Calismada

kullanilan 6znitelikler asagidaki tabloda gosterilmistir:

Cizelge 2.28. Zararli yazilim tespitinde kullanilan &znitelikler

Oznitelik Aciklama

UpBytes Uplink trafik akigindaki byte miktari

DownBytes Downlink trafik akisindaki byte miktari

UpPkgNum Upstream trafik akisindaki paket sayisi

DownPkgNum Downstream trafik akisindaki paket sayisi

EveryUpBytes Uplink trafik akis paketlerindeki ortalama byte miktar1
EveryDownBytes Downlink trafik akis paketlerindeki ortalama byte miktari

Calismada WEKA programi iizerinde SVM, C4.5 karar agaci, Grading, NaiveBayes,

BayesNet ve Adaboost algoritmalar1 denenmistir.

Dengesizlik oranina (Imbalanced ratio - IR) gore yukarida belirtilen algoritmalardan elde

edilen dogruluk oranlari, asagidaki tabloda gosterilmistir:

Cizelge 2.29. Dengesizlik oranina gore elde edilen dogruluk oranlar (%)

IR Bayes Aglari SVM [C45 Grading | Adaboost | Naive Bayes
100 99,5 99,5 99,9 99,0 99,9 81,8
200 99,7 99,7 99,9 99,5 99,8 42,2
300 99,8 99,7 99,6 99,6 99,8 52,1
400 99,8 99,7 99,9 99,7 99,9 58,9
500 99,8 99,8 99,9 99,8 99,8 85,6
600 99,8 99,8 99,9 99,8 99,8 95,6
700 99,8 99,9 99,9 99,8 99,9 84,9
800 99,9 99,9 99,9 99,8 99,9 64,8
900 99,8 99,8 99,9 99,8 99,9 51,8

1000 99,9 99,9 99,9 99,9 99,9 93,5
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Wang, Yang, Wu ve Abawajy tarafindan, sistemlere zarar vermeden once saldirinin tespit
edilmesine yonelik, “two seed expanding” kiimeleme algoritmasinin kullanilabilirligi

arastirilmis ve k-means kiimeleme algoritmasi ile karsilastirilmasi yapilmistir [37]. Yapilan

caligma genel olarak 5 asamadan olusmaktadir:

e Akis (flow) toplama

e Akistan 6znitelik ¢ikarimi

e Oznitelik iizerinde veri dnisleme

® Denetimsiz 6grenme

e Kimeleme

Akis seviyesinde 14 tane 6znitelik belirlenmis olup; kullanilan 6znitelikler asagidaki tabloda

gosterilmistir:

Cizelge 2.30. Saldir tespitinde kullanilan 6znitelikler

Oznitelik

Aciklama

pkts

Toplam paket sayisi

pkt-nopayload

Yiiksiiz paket sayis1

bytes

Iletilen toplam byte miktar1

pay-bytes Tiim yiiklerdeki toplam byte miktar:
duration Akis siiresi

maxsz Maksimum paket boyutu

minsz Minimum paket boyutu

avgsz Ortalama paket boyutu

stdsz Paket boyutunun standart sapmasi
maxpy Maksiumum yiik boyutu

minpy Minimum yiik boyutu

avgpy Ortalama yiik boyutu

stdpy Yiik boyutunun standart sapmasi
flag Bayraklar (ack, fin, reset, push vb.)

Kullanilan veri seti lizerinde, yukaridaki tabloda belirtilen 6znitelikler kullanilarak asagidaki

tabloda sunulan sonuglar (F-Olgiitii) elde edilmistir:
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Cizelge 2.31. Elde edilen sonuglar

Algoritma F-Olgiitii (%)

Seed Expanding 98,0
K-means- k=1 92,1
K-means - k = 2 95,3
K-means - k =3 95,3
K-means - k =4 95,4
K-means - k =5 95,5
K-means - k = 6 95,5
K-means-k=7 96,4
K-means - k =8 96,4

Yukaridaki tablo incelendiginde, seed expanding algoritmasinin k-means algoritmasina gore

daha iyi sonuclar verdigi goriilmektedir.

Niu, Zhang, Yang, Zhu ve Ren tarafindan, mobil cihazlardaki DNS kayitlari {izerinde, APT

zararli yazilimlarinin tespitine yonelik bir ¢caligma yapilmistir [38]. Calisma kapsaminda;

® Mobil cihazlardan elde edilen yaklasik 3000.000 tane DNS kaydindan, 15 tane 6znitelik

belirlenmistir.
e Alan adinin Alexa siralamasi ve VirusTotal sonuclarma goére her bir alan adina skor
verilmistir.

e Son olarak, komuta kontrol alan adlarinin tespiti i¢in, elde edilen veri seti tizerinde global
anormal ormani (Global Abnormal Forest - GAF), yerel aykir1 faktorii (Local Outlier
Factor - LOF), kNN ve izolasyon ormani (Isolation Forest - iForest) algoritmalari

calistirllarak; elde edilen sonuglar arasinda karsilastirma yapilmistir.

Calismada belirlenen 6znitelikler asagidaki tabloda sunulmustur:
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Cizelge 2.32. APT tespitinde kullanilan 6znitelikler

Oznitelik Seti

Oznitelik

DNS istek ve cevap tabanl
Oznitelikler

Tekil kaynak IP adresi sayisi

Ayni alan admin kullandigi tekil IP adresi sayisi

Ayni iilkeye ait IP adresleri

Alan adi tabanli 6znitelikler

Alexa siralamast

Alan ad1 uzunlugu

Alan ad1 seviyesi

Zaman tabanli 6znitelikler

Istek (request) siklig

Reaksiyon stiresi

Tekrar eden desenler

Whois tabanli 0znitelikler

Kayit siiresi

Aktiflik stiresi

Giincelleme stiresi

DNS sayist

Yukarida bahsedilen algoritmalarin kullanimi neticesinde; Cizelge 2.33°te goriildiigi iizere

GAF algoritmasinin en kisa siirede ¢alistig1 ve en yiiksek genel tanima oranina sahip oldugu

gorilmiistiir:

Cizelge 2.33. Elde edilen sonuglar ve ¢alisma siireleri

Algoritmalar Genel Tanima orani (%) FP (%) FN (%) | Siire (sn)
iForest 88,3 5,2 6,5 17
LOF 76,5 16,9 10,9 973
KNN 67,4 20,0 12,6 4573
GAF (information 98,3 1,3 0,4 18
entropi ile birlikte)

GAF 93,9 5,6 0,4 15

Cao, Drabeck ve He tarafindan, zararli yazilimlarin komuta kontrol sunucularina tespit

etmek icin cesitli Oznitelik kombinasyonlariyla 8 farkli durum iizerinde Adaboost

algoritmas1 denenmistir [39]. Calismada kullanilan 8 farkli durumda kullanilan 6znitelikler

setleri su sekildedir:

e Tim Oznitelikler
o DNS 0znitelikleri

® HTTP oOznitelikleri
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e Zaman/sunucu tabanli 6znitelikler
® Basarisiz (failure) istek 6znitelikleri
e Seyrek gidilen sunucu 6znitelikleri
e Sik gidilen sunucu dznitelikleri

e Secilmis 6znitelikler (Korelasyon analizi sonucu elde edilen 6znitelikler)

Veri seti i¢in, i¢inde virus, worm, spyware, adware, trojan, backdoor vb. tiirde zararli yazilim
yer aldig1 pecap trafikleri kullanilmistir. Yukarida bahsedilen 8 durum i¢in elde edilen false

positive ve false negative oranlar1 agsagidaki tabloda sunulmustur:

Cizelge 2.34. Her bir durum i¢in elde edilen FP ve FN oranlar1

Durum FP (%) FN (%)

Tiim Oznitelikler 0,7 3,4
DNS Oznitelikleri 2,8 10,8
HTTP Oznitelikleri 3,6 10,1
Zaman/Sunucu Oznitelikleri 1,6 43
Basarisizlik Oznitelikleri 49 60,3
Seyrek Oznitelikler 1,7 6,3
Seyrek Olmayan Oznitelikler 3,7 26,2
57 tane Secilmis Oznitelik 1,6 4,0

Tabloda goriildiigli iizere en iyi sonug, Ozniteliklerin tamaminin kullanilmasiyla elde

edilmistir. Ayrica incelenen makalede, bir takim gozlemlere yer verilmistir:

Birgok zararli yazilim, periyodik trafik desenine sahiptir.
e Zararli yazilimlar, yiiksek oranda basarisiz sonuglanan trafik tiretmektedir.

e Zararli yazilim trafigi ve normal trafik, fakli zaman dinamiklerine sahip olmakla beraber,

kullanilan protokoller de genellikle farklidir.

e Normal trafikler genellikle sik ziyaret edilen popiiler web sitelerine yonelik olmaktadir.

Hodo, Bellekens, lorkyase, Hamilton, Tachtatzis ve Atkinson tarafindan, “UNB-CIC
(University of New Brunswick- Canadian Institute for Cybersecurity) Tor Network Traffic”
veri seti kullanilarak; SVM ve YSA algoritmalari ile ag trafiginin Tor trafigi olup olmadigi

tespit edilmeye ¢alisilmistir [40].


https://www.unb.ca/cic/
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Toplamda 28 tane 6znitelik belirlenerek, s6z konusu 6znitelikler {izerinde CFS algoritmasi

uygulanmis ve ¢alismada kullanilmak tizere 10 tane 6znitelik belirlenmistir. Siniflandirma

islemi yapilirken, hem 28 tane niteligin tamami, hem de CFS algoritmasiyla belirlenen 10

tane 6znitelik kullanilmis ve elde edilen sonuglar karsilastirilmistir.

Cizelge 2.35. Tor trafigi tespitinde kullanilan 6znitelikler

Oznitelik Aciklama

Source IP Kaynak IP adresi

Source Port Kaynak port

Destination IP Hedef IP adresi

Destination Port | Hedef port

Protocol Protokol

Flow Duration Akis siiresi (saniye)

Flow Bytes/s Akistaki byte miktari

Flow Packets/s Akistaki paket sayisi

Flow IAT Mean | Paketlerin ortalama iletim siiresi

Flow IAT Std Paketlerin iletim siiresinin standart sapma miktari

Flow IAT Max Paketlerin maksimum iletim siiresi

Flow IAT Min Paketlerin minimum iletim siiresi

Fwd IAT Mean | ileri yonde iletilen paketlerin ortalama iletim siiresi

Fwd IAT Std Ileri yonde iletilen paketlerin ortalama iletim siiresinin standart sapma
miktari

Fwd IAT Max Ileri yonde iletilen paketlerin maksimum iletim siiresi

Fwd IAT Min Ileri yonde iletilen paketlerin minimum iletim siiresi

Bwd IAT Mean | Geri yonde iletilen paketlerin ortalama iletim siiresi

Bwd IAT Std Geri yonde iletilen paketlerin ortalama iletim siiresinin standart sapma
miktari

Bwd IAT Max Geri yonde iletilen paketlerin maksimum iletim siiresi

Bwd IAT Min Geri yonde iletilen paketlerin minimum iletim siiresi

Active Mean Bir akisin bosta (idle) olmadan dnce aktif oldugu ortalama siire

Active Std Bir akisin bosta (idle) olmadan 6nce aktif oldugu siirenin standart
sapma miktar1

Active Max Bir akisin bosta (idle) olmadan 6nce aktif oldugu maksimum siire

Active Min Bir akisin bosta (idle) olmadan dnce aktif oldugu minimum siire

Idle Mean Bir akigin aktif olmadan 6nce bosta oldugu ortalama siire

Idle Std Bir akigin aktif olmadan once bosta oldugu siirenin standart sapma
miktari

Idle Max Bir akigin aktif olmadan dnce bosta oldugu maksimum siire

Idle Min Bir akigin aktif olmadan dnce bosta oldugu minimum siire

CFS algoritmasiyla, yukaridaki tabloda belirtilen 28 6znitelikten;

e Destination Port

e Bwd IAT Mean




e |dle Max

e Fwd IAT Min
e Source Port

e |dle Min

e Flow Bytes/s
e Flow IAT Std
e Source IP

e Destination IP

Oznitelikleri se¢ilmistir.
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Uygulanan algoritmalarla birlikte asagidaki tabloda gosterilen sonuglar elde edilmistir:

Cizelge 2.36. Her bir algoritma i¢in elde edilen sonuglar

YSA (%) |CFS-YSA (%) |SVM (%) |CFS-SVM (%)
Tespit Orani (Tor) 93,7 98,8 67,0 98,4
FP Orani (Tor) 0,2 <0,1 2,3 1,8
Tespit Oran1 (NonTor) 99,2 100,0 98,0 99,0
FP Orani1 (NonTor) 1,6 1,2 32,8 2,6
Toplam Dogruluk 99,1 99,8 94,0 88,1

Genel dogruluk oranina bakildiginda, en iyi sonucu CFS algoritmasiyla segilen 10 tane

oznitelikle birlikte YSA algoritmasinin verdigi gozlemlenmistir.

Lashkari, A.Kadir, Gonzalez, Mbah ve Ghorbani tarafindan, Android cihazlarda, yalnizca 9

tane 6znitelik kullanilarak; zararli yazilim trafiginin tespitine iliskin bir ¢alisma yapilmigtir

[41]. S6z konusu c¢alismada Random Forest, kNN, Karar Agaglari, Regresyon ve Random

Tree algoritmalarindan yararlanilmistir. Calismanin 6znitelik ¢ikarimi asamasinda, Cizelge

2.37°de gorildiigt gibi CFS algoritmasi kullanilarak, 6znitelik sayis1 9’a diistirilmistiir.

Cizelge 2.37. Calismada degerlendirilen 6znitelikler

Davranigsal Tabanli

Oznitelik

Aciklama

Duration

Akis sliresi

Byte Tabanh
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Cizelge 2.37. (devam) Caligsmada degerlendirilen 6znitelikler

Oznitelik

Aciklama

Total Forward bytes

Giden paket boyutu

Total Backward bytes

Gelen paket boyutu

Forward Header length

Giden paketlerdeki baglik boyutu

Backward Header length

Gelen paketlerdeki baglik boyutu

Paket Tabanl

Oznitelik

Aciklama

Total Foward Packets

Giden toplam paket sayisi

Total Backward Packets

Gelen toplam paket sayis1

Forward packet length (min, mean,
max, std)

Giden paket boyutlarinin minimum, maksimum,
ortalama ve standart sapma degerleri

Backward packet length (min,
mean, max, std)

Gelen paket boyutlarinin minimum, maksimum,
ortalama ve standart sapma degerleri

Zaman Tabanh

Oznitelik

Aciklama

Forward Arrival Time (min, mean,
max, std)

Giden paket iletim stirelerinin minimum,
maksimum, ortalama ve standart sapma degerleri

Forward Arrival Time (min, mean,
max, std)

Gelen paket iletim siirelerinin minimum,
maksimum, ortalama ve standart sapma degerleri

Idle Time (min, mean, max, std)

Bir akisin aktif olmadan 6nce bosta oldugu siirenin
minimum, maksimum, ortalama ve standart sapma
degerleri

Active Time (min, mean, max, std)

Bir akisin bosta olmadan 6nce aktif oldugu siirenin
minimum, maksimum, ortalama ve standart sapma
degerleri

Akis Tabanl

Oznitelik

Aciklama

Flow Packet Length (min, mean,
max, std)

Bir akis boyutunun minimum, maksimum, ortalama
ve standart sapma degerleri

Flow Forward Bytes

Bir akigtaki giden paketlerin ortalama boyutu

Flow Backward Bytes

Bir akistaki gelen paketlerin ortalama boyutu

A

b

15 Tabanli (Onerilen)

Oznitelik

Aciklama

Backward Variance Data Byte

Gelen paketlerin varyansi

Forward Variance Data Byte

Giden paketlerin varyansi

Flow FIN

FIN paketi sayis1

Idle (max, min)

Bir akisin aktif olmadan 6nce bosta oldugu siirenin
minimum/maksimum degeri

Initial Window Forward

Giden paketlerdeki ilk pencere boyutu

Initial Window Backward

Gelen paketlerdeki ilk pencere boyutu

Segment Size Forward (Max, Min)

Giden paketlerdeki maks/min segment boyutu

Segment Size Backward (Max,
Min)

Gelen paketlerdeki maksimum/minimum segment
boyutu
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Yukaridaki tabloda belirtilen 6znitelikler arasindan, calismada kullanilan 9 tane 6znitelik su

sekildedir:

Cizelge 2.38. Calismada kullanilmak tizere segilen 6znitelikler

Oznitelik Agiklama

Maximum flow packet length Bir akistaki maksimum byte miktari

Minimum flow packet length Bir akistaki minimum byte miktari

Backward variance data bytes Geri yonde iletilen toplam byte miktarinin varyansi

Flow FIN FIN paketi sayis1

Flow forward bytes Bir akigstaki ileri yonde iletilen ortalama byte miktari

Flow backward bytes Bir akistaki geri yonde iletilen ortalama byte miktari

Maximum Idle Bir akisin, aktif olmadan 6nce bosta kaldigi
maksimum siire

Initial window forward Ileri yonde ilk window iginde génderilen toplam
byte miktar1

Minimum segment size forward | ileri yonde gdzlenen minimum segment boyutu

Siniflandirma isleminin sonucunda, her bir algoritmada birbirine yakin dogruluk oranlari
gozlemlenmis ve ortalama %93 dogruluk oranina ulasilmistir. Elde edilen sonuclar asagidaki

cizelgede sunulmustur:

Cizelge 2.39. Elde edile sonuglar

Algoritma Dogruluk (%) FP (%) | Precision (%) Recall (%)

Random Forest 92,1 7,8 92,1 92,2
kNN 91,5 8,5 91,4 91,5
Karar Agaci 91,6 8,4 91,5 91,6
Random Tree 91,6 8,4 91,5 91,6
Regresyon 90,4 9,6 90,3 90,4

Kebede, Djaneye-Boundjou, Narayanan, Ralescu ve Kapp tarafindan, “Microsoft Malware
Classification Challenge (BIG 2015)” wveri seti ilizerinde, =zararli yazilimlarin
siniflandirilmasina yonelik, geleneksel makine 6grenmesi algoritmalar: ile deep learning
(derin 6grenme) mimarisinin karsilastirilmasi yapilmistir [42]. Bunun i¢in zararl yazilim
kodlar1 makine kodlarina g¢evrilmis ve her bir zararli yazilim i¢in makine kodlariyla gri

Olcekli resimler olusturulmustur.
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Yiksek seviyeli dil Diisiik seviyeli dil
nt c; push ebp
printf(‘Hello.\n"); move ebp, esp
exit(0); sub esp, 0x40
CPU makine kodu
55
88 EC

88 BC 40

h 4

Hex =» Unsigned integer 8 bit dontigiimii

Sekil 2.7. Zararh yazilim kodlarinin resme doniistiiriilmesi

Daha sonra elde edilen resimler lizerinde “Auto Encoder” modeli kullanilarak, derin

ogrenme metodu uygulanmistir. Derin 6grenme, sinir aglar1 ve temel bilesen analizi

(Principle Component Analysis — PCA) ile kNN kiimeleme algoritmasindan elde edilen

sonuglar agagida gosterilmistir:

Cizelge 2.40. Elde edilen sonuglar

Algoritma Dogruluk (%)

Derin Ogrenme (AutoEncoder modeli ile) 99,1
PCA ve kNN siniflandirici 96,6
Sinir Aglari 96,1

Bu caligmada onerilen derin 6grenme yaklasiminin, diger algoritmalara gore daha basarili

sonug verdigi goriilmektedir.

Meng, Shan, Liu, Zhao, Han, J. Wang ve H. Wang tarafindan, “Statik Zararli1 Yazilim Gen

Siralamalart Tabanlh Siniflandirma - Malware Classification Based on Static Malware Gene
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Sequences (MCSMGS)” olarak adlandirilan bir sistem gelistirilmistir [43]. S6z konusu
sistem ile “IDA Pro” programi kullanilarak; zararli yazilimlarin gen siralamalart ¢ikarilmis
ve konvoliisyonel sinir aglar (Convolutional Neural Networks - CNN) modeli ile analiz islemi
yapilmistir. Ayrica SVM algoritmasi ile de simiflandirma islemi yapilarak, elde edilen

sonuclar karsilastirilmistir. Gelistirilen sistemin semasi1 agagidaki sekilde gosterilmektedir:

PE dosyalari
N i Zararli yazilim gen
IDA ¢oziicu > 2 e s
dizilimi
\ 4
Dagitik temsil
A 4
Konvoliisyon Havuzlama 5
"y A Tam toplama
cekirdegi katmani
\ 4
Alle - 1 Alle - 2 Aile -n

Sekil 2.8. Onerilen sisteme ait sema

Veri setinde trojan ve arka kapilardan (backdoor) olusan 5647 tane zararli yazilim 6rnegi

kullanilmagtir:

Cizelge 2.41. Veri setinde kullanilan 6rnekler ve sayisi

Zararl1 Yazilim Ornek Sayisi

Backdoor.Win32.Bifrose 1422
Trojan-Downloader.Win32.Small 1074
Trojan.Win32.0Obfuscated 1828
Trojan.Win32.Agent 1323
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Veri seti egitim ve test kiimesi olarak, sirastyla %90 ve %10 oraninda ayrilmistir. Sinir
aglarimin olusturulmasi i¢in “TensorFlow Framework”, SVM algoritmasi i¢in ise “Matlab
R2013a” platformu kullanilmistir. Derin 6grenme tabanli Onerilen yaklagim ile %98

oraninda basar1 elde edilirken; SVM algoritmasi ile %94,7 oraninda basariya ulagilmistir.

Bulut ve Yavuz tarafindan, derin 6grenme yoOntemleri kullanilarak; Android isletim
sistemlerine yonelik gelistirilen zararli yazilimlarin, calistirilmasina gerek kalmadan tespit
edilmesi amagclanmistir [44]. Oznitelik olarak, mobil uygulamalarin ihtiya¢ duyduklari
izinler kullanilmis olup; bu izinler “AndoridManifest.xml” dosyasindan ¢ikarilmaktadir.
Veri seti i¢gin 3.229 tane zararsiz, 1.668 tane zararli mobil uygulama verisi kullanilmistir. Bu

verilerin %70’1 egitim, %15°1 test, %15°1 dogrulama amaci ile kullanilmistir:

Derin 6grenmenin gergeklestirilmesi asamasinda “Denoising Autoencoder (Giiriiltii Giderici
Otomatik Kodlayici - GGOK)” modeli kullanilmistir. Derin 6grenme metodu ile 6nceden
taninmayan zararli yazilimlarin, %93,67 oraniyla tespit edildigi goriilmiistlir. Ayrica elde
edilen hassasiyet (precision), geri ¢agirma (recall) ve F1 degeri, asagidaki tabloda

sunulmustur:

Cizelge 2.42. Elde edilen hassasiyet (precision), geri cagirma (recall) ve F1 degerleri

- Sonuglar
Veri Smifl — ”
Precision (%) Recall (%) F1-Olgiitii (%)
Zarars1z Uygulama 91,9 97,1 94,4
Zararli Uygulama 93,7 83,6 88,3
Agirlikli Ortalamalar 92,5 92,5 92,3

Kant, Singh ve Ojha tarafindan, CNN modeli kullanilarak, akis tabanli bir botnet
siiflandirma sistemi gelistirilmistir [45]. Derin 6grenme yontemiyle elde edilen sonuglar ile
Naive Bayes, SVM ve Random Forest algoritmalarindan elde edilen sonuglar
karsilagtirtlmistir.  Gelistirilen sistem modeli asagida gosterilmistir  Sekil 2.6’da

gosterilmistir.
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Botnet veriseti

A 4

v
A

Nitelik ¢ikarimi Agirliklar giincelle

l

h 4 _
: Hayir
Etiketle %izasyon

v Evet

Egitimi durdur

Rastgele agirliklandir >
Test <
A 4
N katman sayisina v
gore girdi desent Precision, recall ve
dogruluk
A 4

Hata hesapla

Evet

Optimizasyon Egitimi durdur

Softmax siiflandirici

Sekil 2.9. Onerilen sisteme ait akis semasi

Yukaridaki sekilde de goriildiigii lizere, botnet veri setinden 39 tane 6znitelik ¢ikarilmakta
ve etiketlendirme yapilmaktadir. Daha egitim asamasma gecilerek agirliklar
belirlenmektedir. Optimum sonug elde edilinceye kadar agirliklar giincellenerek, test verisi

ile precision, recall ve accuracy sonuglar ¢ikarilmaktadir.

Onerilen derin 6grenme metodu ile diger algoritmalardan elde edilen sonuglar asagidaki

tabloda paylagilmstir.
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Cizelge 2.43. Her bir algoritma icin elde edilen sonuglar

Algoritma Dogruluk (%) Precision (%) Recall (%)

Random Forest 71,0 77,9 65,0
Naive Bayes 83,1 80,9 82,0
SVM 89,1 92,7 95,9
CNN 93,3 94,3 91,3

Yukaridaki tabloda da goriildiigii tizere en yliksek dogruluk oranini CNN, en diistik dogruluk

oranin1 Ranfom Forest algoritmasinin verdigi goriilmektedir.

Liu ve Wang tarafindan yapilan c¢alismada, girdi olarak verilen yazilimlar, muhtelif

algoritmalarla siiflandirilmaya calisilmistir [46]. Bunun i¢in exe dosyalar “IDA Pro”

programi ile disassemble edilerek; gri tonlamali resimlere dontistiiriilmiistiir. Sekil 2.7°de

gorildiigii tizere buradan 6znitelik ¢ikarimi yapilarak siniflandirma islemi yapilmustir.

Calistirilabilir
dosyalar

IDA Pro

\ 4

Dosya ¢ozme

v

Dontistiirticti

Gr1 6l¢ekli resimler

Zararl1 yazilim
siniflandirma

A

K-means &
cesitlilik segimi

Ogrenme

A

Yerel ortalama

A 4

Doku 6znitelikler:

Sekil 2.10. Onerilen sisteme ait akis semasi

Yukaridaki sekilde de goriildiigii lizere, her bir zararli exe dosyas1 gri 6lgekli resim haline

dontstiirilmiistiir. Yani exe dosyalarinin 6znitelikleri, pikseller {izerinden ¢ikarilmaktadir.

Resim boyutlarini modifiye etmek maksadiyla “local mean” metodu kullanilmistir. Bu

metodla, gri Ol¢ekli resimler bloklara boliinmiis ve her bir blogun ortalama degeri

hesaplanmigtir (0 — 255 araliginda).
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f11 = (p11 TPyt Pyt pzs)/4 (2.1)
P - P _ f11 f12 f13

: . . F=mean( piksel) N f21 fzz f23 (2.2)
Psi =" Psne f31 f32 1:33

Bu metodla her bir resim 512x512 piksel boyutuna doniistiirilmiistiir.

Siniflandirma asamasinda, yazarlar tarafindan bagging ve k-means algoritmalar birlikte
kullanilmig ve ayrica karsilastirma amaciyla Random Forest, SVM, Karar Agaclari, k-means
ve lineer regresyon algoritmalarinin sonuglar1 da incelenmistir. Sonuglar incelendiginde, en
basarili dogruluk oraninin, k-means ve bagging algoritmalarinin birlikte kullanilarak elde

edildigi goriilmiistiir:

Cizelge 2.44. Elde edilen dogruluk oranlari

Algoritma Dogruluk Orani (%)

Bagging ve K-means 98,2
Random Forest 96,2
SVM 94,0
Karar Agaci 91,0
K-means 84,3
Lineer Regresyon 93,5

Choi, Jang, Y. Kim ve J. Kim tarafindan, faydali ve zararli yazilim dosyalarindan resimler
uiretilerek; deep learning metoduyla bir yazilimin zararli olup olmadig: tespit edilmeye
caligilmistir [47]. Olusturulan resimlerin 64 KB boyutunda olmasi saglanmis ve resimler
32x32 boyutunda piksellerden olusturulmustur. Asagidaki resimde 6rnek birer faydal ve

zararli yazilim dosyalarmin resim hali gosterilmektedir:
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Faydali dosya Zararli dosya

Sekil 2.11. Faydal1 ve zararli yazilim dosyalarinin resim halinde goriiniimii

Veri seti olarak 10 000 tane normal dosya, 2 000 tane zararl yazilim dosyasi kullanilmis ve
egitim ile test verisi %90 - %10 oranlarinda ayrilmistir. Zararl yazilim tespit sisteminin
dogruluk oranini dlgmek amaciyla “NVidia Cuda 8.0” aract kullanilmistir. Siniflandirma
asamasinda CNN modeli tercih edilmistir. Smiflandirma neticesinde %95,66 oraninda

dogruluk elde edilmistir.

Luo ve Lo’nun yapmis oldugu ¢alismada, ¢esitli muhtelif makine 6grenmesi algoritmalari
ve resim tanimlayici (image descriptor) metodlart kullanilarak; zararli yazilimlarin tespit
edilmesi amaglanmistir [48]. Bunun i¢in zararli yazilim dosyalar1 gri 6l¢ekli resimlere
cevrilmis ve resimler lizerinde deep learning, SVM ve kNN algoritmalar1 kullanilarak
siiflandirma islemi yapilmistir. Resim tanimlayici olarak ayrica global resim tanimlayicisi
(Global Image Descriptor — GIST) ve yerel ikili desen (Local Binary Pattern — LBP)

metodlar1 kullanilmistir.

Veri setinde 32 farkli zararli yazilim ailesinden yaklagik 12.000 tane zararli yazilim
kullanilmistir. S6z konusu zararli yazilimlar genellikle trojan, password stealer ve
viruslerden olugmaktadir. Veri seti, egitim ve test verisi olarak, %80’e %20 oraninda
boliinmiistiir. Cizelge 2.45’te goriildiigli lizere smiflandirma islemi neticesinde en iyi
sonucun deep learning algoritmasi ve LBP metodunun birlikte kullanilmasiyla elde edildigi

gorilmiistiir.
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Siniflandirma Metodu

Dogruluk Oran1 (%)

Deep learning + LBP 93,1
SVM + LBP 87,8
KNN + LBP 85,9
Deep learning + GIST 87,8
SVM + GIST 81,2
KNN + GIST 82,8

Shibahara, Yagi, Akiyama, Chiba ve Yada tarafindan, derin 6grenme metoduyla tekrarlayan

sinir aglart (Recurrent Neural Networks - RNN) modeli kullanilarak; dinamik zararli yazilim

analizi {izerine bir ¢alisma yapilmistir [49]. Onerilen yontem ile ag trafigi dinlenerek

Oznitelik ¢ikarimi yapilmaktadir. Daha sonra RNN modeli ile egitim ve siniflandirma

islemleri yapilmaktadir.

Nitelik
cikarimi

Sinir ag1

"|olusturulmasi

Egitim ve
smiflandirma

Smiflandirma
sonuclari

Iletisim

Sekil 2.12. RNN modeline ait sema

Oznitelik ¢ikarimi asamasinda;

e DNS, HTTP gibi uygulama protokolleri,

e Durum kodu (100, 101, 200, 201, 202 vb.),

® Dosya tiirli (Javascript, image, php, html, css ve digerleri),

e Sorgu parametreleri sayisi,

® Dizin derinligi (path depth),

e Iletilen ve alman byte miktarlari,

e HTTP metodlar1 (GET, POST, HEAD ve digerleri)

e letisim tiirii (zararli URL, faydali URL, zararli protokol, faydali protokol)

Oznitelik olarak kullanilmistir.
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VirusTotal platformundan toplanan zararli yazilim 6rnekleri {izerinde yapilan siniflandirma

islemi neticesinde;

® % 97,6 Precison (TP/(TP + FP))
® % 97,5 Recall (TP/(TP + FN))

® 95 96,9 F-measure (2xPrecisionxRecall/(Precision+Recall))

oranlar elde edilmistir.

Wang, Zhu, Zeng, Ye ve Sheng’in yapmis oldugu bu ¢alismada, CNN kullanilarak zararli
yazilimlara ait trafigin tespit edilmesi amaglanmistir [14]. USTC-TFC2016 adinda, pcap
formatinda bir veri seti hazirlanmistir. Pcap halindeki raw datalar CNN’e girdi olarak
verilmek tizere, gri 6lgekli resim dosyalarina doniistiiriilmektedir. Her bir resmin boyutu 784
(28x28 boyutunda) byte olarak ayarlanmaktadir. Dosya boyutu 784 bytetan biiylik ise resim
kirpilmakta; kiiciik ise sonlarina “0x00” eklenmektedir (“0x00” siyah rengi, “0xff” ise beyaz
rengi temsil etmektedir). Son olarak resimler idx formatina c¢evrilmektedir. Pcap

dosyalarindan olusturulan 6rnek resimler asagida gdsterilmektedir:

Cridex

Sekil 2.13. Zararl yazilimlarin resim halinde goriiniimii

Yukaridaki resimde de goriildiigii lizere zararli yazilim ve uygulama trafikleri, gorsel olarak

birbirinden ayirt edilebilmektedir.
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CNN modelinin olusturulma ve egitilme asamasinda, Google tarafindan gelistirilen
“TensorFlow” arac1 kullanilmistir. Siniflandirma neticesinde her bir uygulama ve zararl

yazilimin dogru tespit edilme oran1 ortalama %99,41 ¢ikmustir.

Kalash, Rochan, Mohammed, Bruce, Wang ve Igbal tarafindan, CNN tabanli zararli yazilim
siniflandirilmasia yonelik bir ¢alisma yapilmistir [17]. Veri seti olarak “Microsoft” ve
“Malimg” veri setleri ayr1 ayr1 kullanilmigtir. Yapilan calismada zararli yazilim 6rnekleri
binary sekliyle 8 bit 8 bit ayrilmistir. Sonrasinda elde edilen binary degerler matrise decimal

haliyle yerlestirilmis ve gri 6l¢ekli resimler elde edilmistir:

Zararli yazilim
(binary) Binary a 8 bit vektor ; W
0111000101101011 »[01100100, 10011101, SZI‘ZEE‘;:S;T%”
1000010110000100 11001010, 101...... ] ¢
1101010100..........

Sekil 2.14. Zararl yazilimlarin resim haline doniistiiriilmesi

Smiflandirma islemi sirasinda Torch kiitiiphanesinden yararlanilmistir. Microsoft veri
setinin  kullanildigr  siniflandirmada  %99,97; Malimg veri setinin  kullanildig:

siniflandirmada ise %98,52 oraninda dogruluk elde edilmistir.
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3. AG TRAFIiGINDE ANORMALLIK TESPIiTINDE KULLANILAN
MAKINE OGRENMESI YONTEMLERI

Anormallik tespitine yonelik yapilan ¢aligmalarda makine 6grenmesi algoritmalari ¢6ziim
iiretmede siklikla kullanilmaktadir [10]. Son yillarda derin 6grenme teknikleri basta olmak
lizere yapay zeka ¢Oziimleri, gelecekte karsilasabilecek karmasik problemler igin
uygulanabilir ¢oziimler olarak 6ne ¢ikmaktadir [10]. Bu bolimde, anormallik tespiti
caligmalarinda siklikla kullanilan YSA ve son yillarda kullanimi giderek yayginlasan derin
ogrenme metodu ile birlikte karar agaci, random forest, naive bayes, adaboost, KNN ve SVM

algoritmalar1 ve temel 6zellikleri sunulacaktir.
3.1. Yapay Sinir Aglarn

YSA, insan beyninden esinlenerek gelistirilen ve sinir sisteminin ¢aligsma seklini 6rnek alan
bir teknolojidir. Bir yapay sinir agi, islem elemanlar1 ve bunlar arasindaki baglanti olmak
iizere en az iki bilesene sahiptir. islem elemanlar1 ndron olarak adlandirilir ve her bir néronun
arasinda bir baglant1 vardir. Her parametrenin de onunla iligkili bir agirlik parametresi

bulunmaktadir [6, 7, 9].

2 (3

Islem elemanlar1 “girdi”, “ara”, “¢ikt’” olmak iizere toplam 3 katman halinde bir araya
gelerek bir ag olustururlar. Ara katman sayisi birden fazla olabilmektedir. Ornek bir yapay

sinir ag1, Sekil 3.1°de gosterilmistir [8]:

Giris katmani Gizli katman Cikis katmani

Sekil 3.1. Ornek bir yapay sinir ag1
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Eldeki veri seti girdi olarak aga verilir ve ara katmanlarda islenerek ¢ikt1 {iretilir. Burada,
agirlik degerlerinin dogru olarak belirlenmesi gerekir. Dogru agirlik degerlerinin bulunmasi
islemi agin egitilmesi olarak adlandirilmaktadir. Agirlik degerleri ilk basta rastgele
belirlenmektedir. Optimum deger bulununcaya kadar yani test setindeki oérneklerden dogru
ciktilar alinana kadar agirlik degerleri degistirilerek, egitim islemi yapilmaktadir [7]. Her
girdi birimi kendi aktivasyon degerini, baglanilan her bir gizli birime gonderir. Bu gizli
birimlerin her biri, kendi aktivasyon degerini hesaplar ve bu deger daha sonra ¢ikis iinitesine
aktarilir [50]. Literatiire bakildiginda ¢ok sayida yapay sinir agr modelinin gelistirildigi
goriilmektedir. Olusturulan agin bir olay1 en iyi sekilde 6grenmesi i¢in en dogru yapay sinir
ag1 modelinin secilmesi gerekmektedir. Bir yapay sinir ag1 modeli olusturulurken, asagida

belirtilen 6zellikler 6nemlidir [7]:

® Agtopolojisi
e Toplama fonksiyonu
e Aktivasyon fonksiyonu

o (Ogrenme stratejisi ve kurall
3.2. Derin Ogrenme

Y SA uzun yillardir gesitli problemlere karsi kullanilmig ve kullanilmaya devam etmektedir.
Son yillarda grafiksel islem birimlerinin (Graphics Processing Unit - GPU) gelisimiyle
birlikte makine 6grenmesi tabanli yapay zeka uygulamalarinin kullaniminda biiyiik bir artis
yaganmig Ve yapay sinir ag1 temelli derin 6grenme metodunun ortaya ¢ikmasi saglanmistir
[9, 12]. Derin 6grenme, insan beyninin, i¢giidiisel olarak deneyerek 6grenme kabiliyetinden
esinlenmigtir [12]. Derin 6grenme i¢in ¢ok sayida gQizli katmandan olusan YSA
denebilmektedir [9, 10]. Goriintii tanima, ses tanima, dogal dil isleme ve diger benzer
karmasik islemler i¢in kullanilabilmektedir [9, 11, 13, 14, 15, 18].

Bir veri setinden 6znitelik ¢ikarimi yapmak, zaman alict ve maliyetli bir islemdir. Klasik
makine Ogrenmesi yaklasimlarinda, bir girdinin 6nemli Oznitelikleri manuel olarak
secilirken; derin 6grenme yaklasiminda bu 6znitelikler, otomatik olarak belirlenir [11, 15].
Islemlerin paralel olarak yapabilmesine imkan saglayan karmasik modeller sayesinde, ok
karmasik problemler hizli ve iyi bir sekilde ¢oziilebilmektedir [11]. Derin 6grenme metodu

verilerde otomatik olarak korelasyon bulma yetenegine sahiptir ve bu yiizden yeni nesil
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saldir1 tespit sistemleri i¢in umut vaat eden bir yontemdir. Ayrica sifirinci giin (zero-day)
acikliklarina karsi da etkili bir sekilde kullanilabilmekte ve yiiksek seviyede dogruluk orani
elde edilebilmektedir [15].

Yapay sinir aglarinda oldugu gibi derin 6grenme metodu i¢in de cesitli modeller

gelistirilmistir. En sik kullanilan derin 6grenme modelleri su sekildedir [10]:

e Derin Sinir Aglar1 (Deep Neural Network - DNN)

e Konvoliisyonel Sinir Aglar (Convolutional Neural Network - CNN)
e Tekrarlayan Sinir Aglari1 (Recurrent Neural Network - RNN)

e Derin inang Aglar1 (Deep Belief Network - DBN)

DNN bir giris katmani, bir ¢ikis katmani1 ve gizli katmanlardan olusmakla beraber, diger
sinir aglari i¢in temel modeldir. CNN video ve ses uygulama alanlarinda iyi performans
gostermektedir. RNN yiiksek tanima oranlar1 saglayan dil modelleme ve el yazisi tanima
alanlarinda etkilidir. DBN ise nesne tanimlama uygulamalarinda kullanilmaktadir [10].
Yukarida belirtilen derin 6grenme modelleri arasinda, en ¢ok CNN iizerine caligmalar

yapilmistir [13].

CNN, yasayan canlilarin dogal gorsel algilama mekanizmasindan esinlenmis bir derin
O0grenme mimarisi olup; son zamanlarda resim, video, konusma ve metin isleme alanlarinda
stkca kullanilmistir [13]. CNN, karmasik islemleri modellemek ve biiylik miktarda veriye
sahip uygulamalar {izerinde 6riintii tanilamak i¢in en gii¢lii tekniklerden biridir [9]. CNN su
ana kadar ozellikle goriintii isleme alaninda en 1yi sonuglart vermis olup; anlamsal
ayristirma, arama sorgusu, climle modelleme, siniflandirma ve tahmin problemlerinde de iy1
sonuglar vermistir [17]. Bir CNN’i sifirdan egitmek; yiiksek seviyede hesaplama giici,
biiyiik miktarda bellek kaynagi ve zaman gerektirmektedir. CNN’lerin derinligi (katman
say1si) arttikga, ¢ok iyi performans gosterdigi goriilmektedir [16]. Son zamanlarda goriintii
isleme ve siniflandirma gibi alanlar basta olmak {izere bircok alanda geleneksel 6§renme
algoritmalarma gore iistiin bir performans gosteren CNN’ler, ayn1 zamanda ileri beslemeli

bir sinir agidir [17].



54

Bir veri seti lizerinde derin 6grenme metodunun uygulanmasi ve konfiglirasyonlarinin

yapilmasi i¢in ¢esitli araglar ve kiitiiphaneler gelistirilmistir. Bunlardan bir kismi1 asagida

sunulmustur:
o Keras
e Torch

e TensorFlow
e C(Caffe
e Microsoft Cognitive Toolkit

e DeepLearning4j

e Theano
e MXNet
e H20.ai

e ConvNetJS
e DeepLearningKit
e Gensim

e DeepLearnToolbox

Yukarida bahsedilen araglarin kullanim kolayligi, hiz, dokiimantasyon, arayiiz tasarimi vb.
konularda birbirlerine gore avantajlari bulunmaktadir. Bu tez ¢aligmasinda Keras araci tercih

edilmistir.

3.3. Karar Agaci

Karar agaclari, her bir verinin 6zelliklerine gore kiimelere ayrilip, ayn1 sinif etiketine sahip
verilerin ayn1 kiimede yer alarak karmasikligin minimum seviyede olmasini amaclayan
siniflandiricilardir [50]. Olusturulan karar agacinda her bir diigiim bir niteligi tanimlar. Bu
algoritma ile aga¢ diizgiin bir sekilde budanir ve tablolar olusturulur. Test verisinin sinif

etiketi bu tablolar vasitasiyla belirlenir [52].

Karar agaclarinda, verilerin sinif etiketlerini en iyi sekilde bolerek bulabilmek i¢in, “gini
index” ve “information gain” gibi ¢esitli metotlar mevcuttur. Yapilan ¢aligmalar, bu metotlar
arasinda en 1yi diye tek bir metot olmadigini, veri setine gore degisiklik gosterebilecegini

gostermistir.
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Karar agaclar1 kapsamlilik yonii ve insanlarin kolayca anlayabilecegi yoniiyle siniflandirma
icin kullanilabilecek en iyi siniflandiricilardan biridir. Karar agaclari, ayrik/kategorik

ozellikler s6z konusu oldugunda, daha iyi performans géstermektedirler [50].

3.4. Random Forest

Random forest algoritmasi 2001 yilinda Leo Breiman ve Adele Cutler tarafindan
gelistirilmis olup; biiyiik verileri dogru bir sekilde siniflandirmada kullanilan en iyi
smiflandirma algoritmlarindan biridir. Sekil 3.2’de goriildiigii tizere bu algoritma ile birden

fazla karar agaci tiretilerek; bir nevi orman olusturulmaktadir [54].
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Sekil 3.2. Birden fazla agagtan olusan karar ormani

Bu algoritmada girdi verilerinin alt kiimelerinden bir¢ok siniflandirici iiretilir ve sonrasinda,
her bir simiflandiricinin sonuglari, girdi verilerinin istenen ¢iktisini liretmek i¢in oylama

mekanizmasina dayanarak toplanir [54].

Random forest algoritmasi saldir1 tespit sistemleri, modern ila¢ kesfi, kredi derecelendirme

analizi, gen mikrodizileri, arazi analzi vb. dahil olmak iizere ¢esitli alanlarda siklikla

kullanilmaktadir [55, 56].
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3.5. Naive Bayes

Naive Bayes algoritmasi denetimli siniflandirma igin kullanilan en basit modeldir [51] ve
istatistiksel tabanli bir makine 6grenmesi algoritmasidir. Olasilik hesab1 asagidaki sekilde

yapilmaktadir:

P(@i| X)=(P(X[)P®@)[P(X) 3.1)

Burada P(X), X olaymnin olasilik hesabi, P(i) hipotezin gerceklesme olasiligi, P(X |i) ise

1 hipotezi dogrultusunda x olayinin ger¢eklesme olasiligini temsil etmektedir.

Naive Bayes smiflandiricinin en biiyiik avantaji, 6grenme i¢in kisa zaman harcanmasidir.
Ayrica, model bir iiriiniin formuna sahip oldugundan, hesaplama avantajlariyla logaritma

kullanilarak toplama doniistiirtilebilir [50].

3.6. Adaboost

Boosting algoritmasinda, giiclii bir siniflandiric1 elde etmek i¢in zayif Siniflandiricilarin
kombine edildigi herhangi bir 6grenme algoritmasinin dogrulugunu gelistirmek, temel

amagtir [52].

Adaboost algoritmasi, saldir1 tespit sistemleri ve yiliz tanima gibi bir¢ok Oriintii tanima
problemlerinde kullanilan, giiclii bir teorik temel ve kolay uygulanabilen makine 6grenme
algoritmalarindan biridir. Bu algoritma, birden fazla hipotezler igerisinde egitim 6rneklerini
yonetir [52]. Adaboost algoritmasi, yiiksek tespit orani, diisiik yanlis alarm oran1 ve diisiik

hesaplama karmagikligi ile sizma tespit yaklagimlarinda uygulanmustir [53].

3.7. KEn Yakin Komsu (KNN)

kNN, bir veri kiimesi icerisinde Ornekleri genellikle benzer o6zelliklere sahip, diger
orneklerin yakin olacagi prensibine dayanmaktadir [50, 51]. Ornekleri bir simiflandirma
etiketi ile etiketlenmis, sonra siiflandirilmamis bir 6rneginin etiketinin degeri, en yakin

komsularmin sinifin1 gézlemleyerek tespit edilebilir [50].
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kNN algoritmasinda ideal olan, farkli siniflarin 6rnekleri arasindaki mesafeyi maksimize
etmek iken, benzer siniflandirilan 6rnekler arasindaki mesafeyi minimize etmektir. Bunun
icin farkli metodlar uygulanmaktadir ve Ornekler arasindaki mesafeyi tanimlamada

kullanilan metodlardan bazilar1 asagida gosterilmistir [50].

Minkowsky

D) =%~ ) (32)
Manhattan

D(x,Y) = z| - (33)
Chebychev

D(x,y) =max", | x - | (3.4)
Euclidean

D0uy) = (1% %) (35)
Camberra

D(x,y) = Zml:% (3.6)

Kendall Sira Korelasyonu

2 L .
m(m—l) = ZSlgn(Xi _Xj)3|gn(yi - yj) (3-7)

1
=
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3.8. Destek Vektor Makineleri

Destek vektor makineleri hiper diizlem {izerindeki ayrima ve ornekler arasindaki mesafenin

maksimize edilmesine dayal1 bir istatistiksel siniflandirma yaklagimidir. Hem siniflandirma

hem de regresyon problemlerinde kullanilabilecek denetimli bir makine O6grenmesi

algoritmasi olup; daha ¢ok smiflandirma problemlerinde kullanilmaktadir [54].

Bu algoritmada her bir veri, n (6znitelik sayis1) boyutlu uzayda bir nokta olarak belirtilir ve

her niteligin degeri belli bir koordinatin degerini alir. Daha sonra iki sinifi 1yi bir sekilde

ayiran hiper diizlem bulunarak siniflandirma islemi gergeklestirilir [54].

Asagidaki sekilde iki farkli sinifa ait verilerin siniflandirilmasi goérsterilmistir [57]:

X 4

Sekil 3.3. Iki sinifin dogrusal olarak ayrilabildigi durum

Sekilde de goriildiigii iizere veriler bir dogru ile ayrilarak; belirli koordinatlar arasinda kalan

bolgeler birer sinif etiketine atanir. D dogrusu <w.x>+b=0 denklemi ile belirlenmekte olup,

w agirlik vektorli ve b de sabit say1 (bias) degeridir. D1 dogrusu <w.x>+b=1 denklemi ile

D2 dogrusu ise <w.x>+b=-1 denklemi ile belirlenir. D1 ve D2 dogrular1 arasindaki uzaklik

d ile gosterilmektedir [57].
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4. VERI SETi OLUSTURMA

Anormallik tespiti problemlerine karsi kullanilan makine 6grenmesi yontemlerinin en
onemli asamalarindan birisi veri seti olusturma kismidir. Veri setinin ger¢ek hayata uygun
olarak olusturulmasi; ¢alismanin basart oranin1 dogrudan etkilemekte ve gercek hayatta
kullanilabilirligini arttirmaktadir. Bu kapsamda veri setlerinde kullanilan veri miktar1 ve

cesitliliginin ¢ok olmasi 6nemli bir hal almaktadir.

4.1. Ag Trafigindeki Anormallik Tespitine Yonelik Yapilan Calismalarda Veri Seti
Olusturma

Kumar ve arkadaslar1 Android tabanli bir saldir1 tespit sistemi gelistirmislerdir [21]. Bu
calismada veri seti olusturmak amaciyla Facebook, Facebook Messenger, Gmail, Google
Maps, Twitter, Youtube, Chrome, Skype gibi uygulamalar ¢alistirilarak normal trafik verisi
iiretilmis ve Wireshark araci ile trafik kaydedilmistir. 30°un iizerinde antiviriis firmasinin
verilerini depolayan VirusTotal platformu iizerinden, 600 civar1 zararli yazilim Ornegi
indirilerek, zararli yazilim trafigi verisi tretilmistir. S6z konusu trafigin zararh trafikten
olusup olusmadigimni dogrulamak amaciyla; online olarak pcap dosyasini analiz eden

“NetworkTotal — www.networktotal.com” platformunda test edilmistir.

Azab ve arkadaslarinin botnet tespitine yonelik yapmis oldugu caligmada [22], veri seti
olusturulurken, sisteme bulasan zararli yazilimin veri ¢almadan once tespit edilebilmesi i¢in,
botnet trafigindeki “HTTP GET” baglantilari, pcap formatinda toplanmistir. Botnet trafigi,
Zeus’un 1 ve 2. versiyonu c¢alistirilarak elde edilmistir. Normal trafik icin ise Alexa’da en
cok ziyaret edildigi belirtilen 23 tane siteye yonelik trafik olusturulmus ve toplanmustir.
Ayrica gesitli sitelerden, farkli boyutlarda dosyalar indirilerek, ag trafigi “Wireshark™ araci
ile kaydedilmistir.

McLaren ve arkadaslar1 tarafindan zararli yazilim trafigi tespitine yonelik bir calisma
yapilmistir [26]. Bu c¢alismada, normal trafik verileri olusturulurken; Windows isletim
sistemli bir bilgisayarda, sanallastirilmis bir ag iizerinden gesitli internet adreslerine trafik
olusturularak; trafik verileri pcap formatinda kaydedilmistir. Zararl trafik verisi olarak APT
ve botnet trafik verilerinin paylasildigi Contagio veri seti kullanilmistir. Bu veri setinde pcap

formatindaki zararl trafik verileri Tshark araci ile filtrelenmistir.


http://www.networktotal.com/
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Boukhtouta ve arkadaslar1 tarafindan, ag trafigi {izerinden zararli yazilimlarin
siniflandirilmasina yonelik bir ¢aligma yapilmis ve bu ¢alismada WISNET (Wireless and
Secure Networks Research Lab) veri seti kullanilmistir [28]. Ayrica 6zel sirketlerden de
trafik verileri toplanmistir. WISNET veri setinde, zararli yazilimlar ThreatTrack sandbox
iizerinde calistirlarak, ag trafigi kaydedilmistir. Oznitelik ¢ikarimi ve etiketleme asamasinda

JNetPcap API’sinden faydalanilmistir.

Radoglou-Grammatikis ve Sarigiannidis’in yapmis oldugu ¢alismada Android tabanli bir
saldir1 tespit sistemi gelistirilmis ve CTU-13 (Czech Technical University) veri sti
kullanilmistir [30]. Bu veri setinde tiniversitedeki agindaki internet trafigi pcap formatinda
kaydedilmis ve her bir veri IRC, spam, port taramasi, DDoS, http vb. seklinde
etiketlenmistir. Zararhi trafik iretmek icin c¢esitli zararli yazilimlar iiniversite aginda

calistirilmastir.

Cheng ve arkadaslari, Android isletim sistemine sahip akilli telefonlardaki zararli ag
akiglarin1 yakalamak ve zararli uygulamalarin davraniglarin1 anlamak amaciyla bir ¢aligma
yapmis ve zararli trafik verisi olusturmak icin “Moledroid” isimli bir uygulama
gelistirilmistir [33]. S6z konusu uygulama ile kullanicilara ve telefona ait bilgilerin (rehber,
cagr1 gecmisi, kisa mesajlar, lokasyon bilgileri, telefon kimligi vb.) bir sunucuya aktarilmasi
saglanmaktadir. Bununla beraber normal veri toplamak amaciyla WeChat, Weibo,
BaiduYun gibi ¢esitli uygulamalar da telefona kurularak, uygulamalarin gonderip aldig
paketler yakalanmis ve analiz edilmistir. Akilli telefonlarin olusturdugu trafik Wireshark ile
toplanarak; siire (Unix epoch formatinda), hedef ve kaynak IP adresleri, portlar, paket
boyutlari, protokol ve TCP/IP flagleri gibi bilgiler ayiklanmistir.

Verma ve Ranga, akis tabanli bir saldir1 tespit sistemi gelistirmis ve bu ¢calismada CIDDS-
01 (Coburg Network Intrusion Detection Dataset) veri setini kullanmistir [34]. Bu veri setini
olusturmak i¢in e-posta ve web sunucularmin yer aldig kiigiik bir isletme ortami taklit
edilerek bir platform olusturulmustur. Burada bir Python scripti ile normal kullanici
davramslar (Internet’te gezinmek, e-posta gondermek/almak, dosya alisverisi yapmak vs.)
taklit edilmistir. Zararl trafik i¢in agda servis aksatma, kaba kuvvet (brute force) saldirilari

ve port taramasi yapilarak internet trafigi kaydedilmistir.
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Chen ve arkadaslari zararli yazilim trafigi tespitine yonelik bir calisma yapmislar [36] ve bu
caligmanin veri setinde kullanilmak iizere 5560 tane zararli yazilim 6rnegi, “Drebin Project”
ten temin edilmistir. Android cihazlardaki normal trafik Ornegi i¢in ise c¢esitli mobil
uygulamalar kullanilmis ve bu uygulamalarin zararli olmadigi, VirusTotal platformu
iizerinden teyit edilmistir. Zararli yazilim trafigi iretilirken, trafik kalitesini gelistirmek
maksadiyla basit servis bulma protokolii (Simple Service Discovery Protocol — SSDP),
dinamik sunucu yapilandirma protokolii (Dynamic Host Configuration Protocol — DHCP),
adres ¢oziimleme protokolii (Address Resolution Protocol — ARP), NetBIOS ad servisi
(NetBIOS Name Service — NBNS), internet grup yonetimi protokolii (Internet Group
Management Protocol — IGMP) ve sunucu mesaj blogu (Server Message Block — SMB)

paketleri dikkate alinmamustir. Trafik kaydedilirken Tcpdump aracindan faydalanilmistir.

Hodo ve arkadaslari, Tor trafigini tespit etmek icin bir ¢alisma yapmis ve bu calismada
UNB-CIC Tor-nonTor ve VPN-nonVPN veri setleri kullanilmistir [40]. Bu veri setlerinde,

kullanict hesaplari olusturularak;

e Tarama (Firefox ve Chrome tarayicilari ile HTTP/HTTPS trafikleri),
e E-Posta (Gmail),

e Chat (Skype, AIM, ICQ),

e Audio-streaming (Spotify),

e Video-streaming (Youtube, Vimeo),

e FTP (Skype dosya transferi, SFTP, FTPS),

e VoIP (Facebook, Hangouts, Skype),

e P2P (BitTorrent)

trafik verileri Wireshark ve Tcpdump araglar ile kaydedilmistir. Daha sonra Java ile
gelistirilen bir uygulama ile pcap dosyalar1 okunmus ve segilen 6zniteliklerle beraber csv

dosyalar1 olusturulmustur.

Lashkari ve arkadaslar1 tarafindan Android tabanli zararli yazilim trafigi tespitine yonelik
bir ¢alisma yapilmistir [41]. Veri setine eklemek iizere normal trafik olarak, 2015 ve 2016
yillarina ait Google Play Market’ten indirilen 1500 tane uygulamanin trafigi toplanmistir.

Bu uygulamalarin zararli olup olmadigi, VirusTotal platformu {izerinden teyit edilmistir.
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Zararl1 yazilim trafigine eklemek iizere ise Airpush, FakeAV, Penetho, Shuanet gibi 12 farkli
kategoride, 400 tane zararli yazilimin trafigi kullanilmigtir. Trafik toplanirken bir akill
telefon bilgisayara baglanmistir. Gelistirici erisimi ile USB debugging araci agilarak;
uygulama ve zararli yazilimlar ¢alistirilirken bir yandan da trafik kaydedilmistir. Symantec
firmas1 referans gosterilerek; gergek diinyada normal yazilimlarin oraninin %80, zararh
yazilimlarin oraninin %20 oldugu belirtilmis ve bu ¢caligmanin veri setinde de bu orana riayet

edilmistir.

Singh ve arkadaslar1 tarafindan botnet tespitine yonelik bir ¢alisma yapilmis ve ¢alismada
CAIDA (Center for Applied Internet Data Analysis) veri seti kullanilmistir [27]. Bu veri
setinde, pcap dosyalarini analiz etmek ve filtrelemek i¢in bir Perl scripti gelistirilerek Tshark

aracindan faydalanilmistir.

Ichino ve arkadaslari tarafindan zararli yazilimlarin trafiginin incelenmesine yonelik yapilan
calismada CCC veri seti kullanilmistir [20]. S6z konusu veri setinde, normal veri olarak bir
ic agdaki trafik verileri pcap formatinda kaydedilmistir. Zararli trafik i¢in ise balkiipii
(honeypot) trafigi kullanilmistir. Elde edilen pcap formatindaki trafik verileri incelenmis ve

filtrelenmistir.

Zhao ve arkadaslar tarafindan botnet tespitine yonelik yapilan ¢alismada The Honeynet
Project ve Lawrence Berkeley National Laboratory (LBNL) veri setleri kullanilmistir [19].
The Honeynet Project veri seti Apache, SysLog, Iptable gibi log dosyalarindan olusmaktadir.
LBNL veri setinde ise pcap formatinda, binlerce bilgisayardan elde edilen 100 saatten fazla

internet trafigi kullanilmaktadir.

4.2. Bu Tez Kapsaminda Olusturulan Veri Seti

Bu tez kapsaminda gelistirilen uygulama, Sekil 4.1°de goriildiigii iizere toplam 5 asamadan

olusmakta olup; ilk 3 asama veri toplama, 6znitelik ¢ikarimi ve etiketleme islemlerinden

olusmaktadir:
Ver1 toplama N Nitelik o Etiketleme o I}dakme ' o Siiflandirma
(pcap) cikarimi ogrenmesi

Sekil 4.1. Uygulama asamalarina ait sema
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Yukaridaki sekilde de goriildigii iizere 6ncelikle pcap formatinda veri toplanmustir.

Normal trafik verileri igin;

Bir bilgisayardan, iilkemizde ve diinyada en ¢ok ziyaret¢i toplayan ve zararl bir igerige
sahip olmadig1 teyit edilmis Internet adreslerine yonelik trafik olusturulurken; bir diger
bilgisayardan Wireshark araci ile Internet trafigi kaydedilmistir.

En cok ziyaretgi toplayan Internet adresleri Alexa platformundan elde edilmistir.
Zararh bir igerige sahip olmadig1 dogrulanmis internet adresleri ise Google tarafindan

desteklenen Directory Mozilla (DMOZ) dizin sitesinden elde edilmistir.

Zararl trafik verileri i¢in;

Veri sizintis1 yapan zararli/casus yazilimlar arastirilarak Internet’ten, hali hazirda
paylasilmis olan s6z konusu yazilimlara ait pcap dosyalar1 indirilmis ve bu calismada

kullanilmastir.

Ayrica bazi zararli/casus yazilim exe dosyalar1 da Internet’ten temin edilmistir. Exe
dosyalar1 bir bilgisayarda ¢alistirilirken, bir baska bilgisayar iizerinden Internet trafigi
kaydedilmistir.

Toplamda 12 farkli zararli yazilim ailesine ait Internet trafigi kullanilmugtur.

Toplanan veriler belirli bir filtreden gegirilerek; sinif etiketleriyle beraber veri seti olarak

kullanilacak sekilde son haline getirilmistir. Toplanan verilerin filtrelenmesi i¢in Tshark

araci kullanilarak bir Python scripti hazirlanmistir. Cizelge 4.1°de goriildiigii gibi hazirlanan

scri

pt ile pcap dosyasindan 22 tane 6zellik ayiklanmstir.

Cizelge 4.1. Python scripti ile pcap dosyalarindan ayiklanan &znitelikler

Tshark filtresi Aciklama
1 |tcp.stream TCP stream indeks numarasi
2 |udp.stream UDP stream indeks numarasi
3 |ip.src Kaynak IP
4 |ip.dst Hedef IP
5 |tcp.srcport TCP kaynak port
6 |tcp.dstport TCP hedef port
7 |udp.srcport UDP kaynak port
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Cizelge 4.1. (devam) Python scripti ile pcap dosyalarindan ayiklanan 6znitelikler

8 |udp.dstport UDP hedef port

9 |tcp.flags.syn SYN bayragi
10 |tcp.flags.ack ACK bayragi
11 |tcp.flags.fin FIN bayragi
12 |tcp.flags.push PUSH bayragi
13 |tcp.flags.urg URG bayragi
14 |tcp.flags.reset RST bayragi

Pencere boyutu

Frame uzunlugu

Veri (payload) boyutu
SSL veri boyutu

Paket gonderim zamani

15 |tcp.window size
16 |frame.len

17 |data.len

18 |ssl.record.length

19 |frame.time epoch
20 | frame.time delta
21 | http.request.method
22 | http.user_agent

Paket iletim sliresi
HTTP istek metodu
HTTP user agent bilgisi

Daha sonra, ayni script ile yukarida belirtilen Ozniteliklerden yeni &znitelikler
olusturulmustur. Oznitelik olusturma safhasinda drnek olarak, bir akistaki paketlerin frame
boyutlar1 kaydedilmis; her bir akis i¢in ortalama, minimum, maksimum, standart sapma,
medyan, varyans gibi Ozellikler ¢ikarilmistir. Cikarilan 6zelliklerle beraber ¢alismada

kullanilan tiim 6znitelikler, agiklamasiyla birlikte Cizelge 4.2’de sunulmustur:

Cizelge 4.2. Tiiretilen 6zniteliklerle birlikte veri seti aciklamalari

Oznitelik Aciklama
1 [SrclP Kaynak IP
2 |DstIP Hedef IP
3 | Src Port Kaynak Port
4 | Dst Port Hedef Port
5 |SYN SYN Bayragi
6 |ACK ACK Bayragi
7 |FIN FIN Bayragi
8 |PUSH PUSH Bayragi
9 |URG URG Bayragi
10 |RST RST Bayragi
11 |synAckOran SY-CK Orant
12 | finAckOran FI-CK Orani
13 | pushAckOran PUSH/ACK Orani
14 | rstAckOran RST/ACK Orani
15 |windowSizeToplam (TCP) | Toplam Pencere Boyutu
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Cizelge 4.2. (devam) Tiiretilen 6zniteliklerle birlikte veri seti agiklamalari

16

gidenWindowsSizeToplam

17

gidenWindowSizeOrt

18

gidenWindowSizeMin

19

gidenWindowSizeMax

20

gidenWindowSizeStd

21

gidenWindowSizeVar

22

gidenWindowSizeMed

Giden paketlerin pencere boyutlarinin toplam, ortalama,
minimum, maksimum, standart sapma, varyans ve
medyan degerleri (byte)

23

gelenWindowsSizeToplam

24

gelenWindowsSizeOrt

25

gelenWindowSizeMin

26

gelenWindowSizeMax

27

gelenWindowsSizeStd

28

gelenWindowsSizeVar

29

gelenWindowSizeMed

Gelen paketlerin pencere boyutlarinin toplam, ortalama,
minimum, maksimum, standart sapma, varyans ve
medyan degerleri (byte)

30 | frameLenToplam Toplam Frame Boyutu (byte)

31 | gidenGelenFrameOran Giden paketlerin gelen paketlerin frame boyutuna orani
32 | gidenFrameLenToplam

33 | gidenFrameLenOrt

34 | gidenFrameLenMin Giden paketlerin frame boyutlarinin toplam, ortalama,
35 | gidenFramelLenMax minimum, maksimum, standart sapma, varyans ve

36 | gidenFrameLenStd medyan degerleri (byte)

37 | gidenFrameLenVar

38 | gidenFramelLenMed

39 | gelenFramelLenToplam

40 | gelenFrameLenOrt

41

gelenFrameLenMin

42

gelenFrameLenMax

43

gelenFrameLenStd

44

gelenFrameLenVar

Gelen paketlerin frame boyutlarinin toplam, ortalama,
minimum, maksimum, standart sapma, varyans ve
medyan degerleri (byte)

45 | gelenFramelenMed

46 | bytePerSecToplam 1 saniyedeki toplam paket boyutu (byte)

47 | bytePerSecGiden 1 saniyedeki giden toplam paket boyutu (byte)
48 | bytePerSecGelen 1 saniyedeki gelen toplam paket boyutu (byte)
49 | paketSayisiToplam Toplam paket sayisi

50 | paketSayisiGiden Giden paket sayisi

51 | paketSayisiGelen Gelen paket sayis1

52 | paketSayisiPerSecToplam |1 saniyedeki toplam paket sayisi

53 | paketSayisiPerSecGiden |1 saniyedeki giden toplam paket sayisi




66

Cizelge 4.2. (devam) Tiiretilen 6zniteliklerle birlikte veri seti agiklamalari

54 | paketSayisiPerSecGelen 1 saniyedeki gelen toplam paket sayisi

55 |datalLenToplam Toplam veri boyutu (byte)

56 | gidenDataLenToplam

57 |gidenDatalLenOrt

58 | gidenDatalenMin Giden paketlerin veri boyutlarinin toplam, ortalama,

59

gidenDatal_enMax

60

gidenDatalenStd

61

gidenDatalenVar

62

gidenDataLenMed

minimum, maksimum, standart sapma, varyans ve
medyan degerleri (byte)

63

gelenDatal.enToplam

64

gelenDatalenOrt

65

gelenDatal.enMin

66

gelenDatal.enMax

67

gelenDataLenStd

68

gelenDatalenVar

69

gelenDataLenMed

Gelen paketlerin veri boyutlarinin toplam, ortalama,
minimum, maksimum, standart sapma, varyans ve
medyan degerleri (byte)

70

dataChunk

Veri yigin1 var mi (evet/hayir)

71

ssIDataLenToplam

Toplam SSL veri boyutu (byte)

72

gidenSSLDatalenToplam

73

gidenSSLDataLenOrt

74

gidenSSLDatalLenMin

75

gidenSSLDatalLenMax

76

gidenSSL DatalenStd

77

gidenSSLDatalLenVar

78

gidenSSLDatalLenMed

Giden paketlerin SSL veri boyutlarinin toplam,
ortalama, minimum, maksimum, standart sapma,
varyans ve medyan degerleri (byte)

79

gelenSSLDatalenToplam

80

gelenSSLDatalLenOrt

81

gelenSSLDatalenMin

82

gelenSSLDatal enMax

Gelen paketlerin SSL veri boyutlarinin toplam,
ortalama, minimum, maksimum, standart sapma,

83 | gelenSSLDatalenStd varyans ve medyan degerleri (byte)
84 |gelenSSLDatal enVar

85 |gelenSSLDatal enMed

86 | ssIDataChunk SSL veri yigin1 var mi (evet/hayir)
87 |duration Akis siiresi (saniye)

88 | gidenFrameTimeDeltaToplam

89

gidenFrameTimeDeltaOrt

90

gidenFrameTimeDeltaMin

91

gidenFrameTimeDeltaMax

92

gidenFrameTimeDeltaStd

93

gidenFrameTimeDeltaVar

94

gidenFrameTimeDeltaMed

Giden paketlerin iletim siirelerinin toplam,
ortalama, minimum, maksimum, standart sapma,
varyans ve medyan degerleri (Saniye)
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Cizelge 4.2. (devam) Tiretilen 6zniteliklerle birlikte veri seti agiklamalari

95 |gelenFrameTimeDeltaToplam
96 |gelenFrameTimeDeltaOrt

97 | gelenFrameTimeDeltaMin Gelen paketlerin iletim siirelerinin toplam,

98 |gelenFrameTimeDeltaMax | ortalama, minimum, maksimum, standart sapma,
99 |gelenFrameTimeDeltaStd varyans ve medyan degerleri (saniye)

100 | gelenFrameTimeDeltaVar
101 | gelenFrameTimeDeltaMed

102 | httpRequestMethod HTTP istek metodu
103 | httpUserAgent HTTP user agent bilgisi uzunlugu
104 | sinif Sinif etiketi (normal/anormal)

Yukaridaki ¢izelgede gosterilen 6zniteliklerden ilk 3 adedi (Src IP, Dst IP ve Src Port), ayirt
edici bir ozellige sahip olmadigi icin veri setinde kullanilmamistir. Sonug¢ olarak, bu
calismanin veri setinde, 100 tane 6znitelik ve normal/ anormal olmak {izere 2 tane sinif
etiketi kullanilmistir. Kullanilan veri seti, 16221 tane akis verisinden olusmaktadir.

Bunlardan 14629 adedi normal trafik, 1592 adedi ise zararl: trafik verileridir.

Calismanin son asamasinda kullanilan makine Ogrenmesi algoritmalarinin saglikli
caligabilmesi ve gergek hayatta uygulanabilirliginin olmasi i¢in veri seti gergekei ve diizgiin

dagilima sahip olarak olusturulmustur.

Normal trafik verileri icerisinde arama motorlari, DNS sorgulari, forum siteleri, dosya
yiikleme siteleri, haber siteleri, blog siteleri vb. cesitli kategorilerde Internet site trafikleri
bulundurulmustur. Son kullanicilarin siklikla kullandigi 672 tane Internet adresi ve bu

Internet adreslerine ait 676 tane IP adresine yonelik Internet trafik verisi kullanilmistir.

Zararh trafik verileri icerisinde ise trojan ve keylogger tarzi, i¢lerinde Vontime, Ramnit,
Azorult, Chithonic, Dridex, Formbook, Hancitor, Zeus, Gozi-ISFB ve Trickbot ile beraber
ismi bilinmeyen zararli yazilimlarin yer aldigi 12 farkli zararli/casus yazilima ait 67 tane

Internet adresi ve toplamda 72 tane IP adresine ait Internet trafik verisi kullanilmustir.

Ag trafigindeki anormal trafikleri tespit etme konusunda yapilan literatiirdeki ¢aligmalarda

ve bu tez ¢aligmasinda kullanilan 6znitelik sayilar1 Cizelge 4.3’°te paylasiimistir:
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Cizelge 4.3. Bu tez ¢alismasinda ve literatiirde kullanilan 6znitelik sayisi

Calisma Oznitelik Sayis1
Tez ¢alismasi 100
[19] 13
[20] 36
[21] 10
[22] 9
[23] 29
[27] 32
[28] 67
[29] 8
[31] 14
[34] 12
[36] 6
[37] 14
[41] 9
[45] 39

Yukaridaki tabloda da goriildigli lizere, bu tez i¢in olusturulan veri setinde kullanilan
Oznitelik sayisi, diger caligmalara gore daha fazladir. Bu tez kapsaminda olusturulan veri
setinde oznitelikler belirlenirken; ag trafigindeki anormal trafikleri tespit etme konusunda
yapilan literatiirdeki ¢alismalar detaylica incelenmis ve s6z konusu ¢alismalarda kullanilan
ozniteliklerden de faydalamilmustir. Literatiirde kullanilan onlarca tane niteligin
kullanilmasinin yani sira, bu tezin amaci olan sistemden veri sizintis1 yapan zararli/casus
yazilim trafiginin tespit edilmesi amact goz Oniine alinarak; literatiirde kullanilmayan yeni
ozniteliklere de yer verilmistir. Ornek olarak bir akistaki toplam paket boyutlarinin ve
toplam iletim siirelerinin minimum, maksimum, ortalama, standart sapma gibi degerlerini
kullanmak yerine; bir akistaki paketler gelen/giden olmak {izere ayrilarak; minimum,
maksimum, ortalama, standart sapma gibi degerler ayr1 ayr1 kullanilmistir. Ayrica ¢ogu
calismada yer almayan payload boyutlari, pencere boyutlar1 vb. ozniteliklere iliskin
minimum, maksimum, ortalama, standart sapma, varyans, medyan gibi degerler bu
calismada kullanilmistir. Bu tez kapsaminda incelenen literatiir calismalarinda yer almayip,
bu calismada kullanilan 59 tane 6znitelik bulunmakta olup; bu 6znitelikler Cizelge 4.4°te

sunulmustur:
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Cizelge 4.4. Bu tez kapsaminda incelenen literatlir calismalarinda yer almayip, bu ¢calismada
kullanilan 6znitelikler

Oznitelik Acgiklama
gidenWindowSizeToplam

gidenWindowSizeOrt

gidenWindowSizeMin

gidenWindowSizeMax

gidenWindowSizeStd

gidenWindowSizeVar

gidenWindowSizeMed Giden ve gelen paketlerin pencere boyutlarina iliskin

gelenWindowSizeToplam degerler (byte)

O |00 |N O (01D |W|IN |-

gelenWindowsSizeOrt

=
o

gelenWindowSizeMin

-
-

gelenWindowSizeMax

=
N

gelenWindowsSizeStd

=
w

gelenWindowsSizeVar

[EEN
NN

gelenWindowSizeMed
gidenGelenFrameOran

=
ol

=
D

gidenFrameLenToplam

Giden ve gelen paketlerin frame boyutlarina iliskin

-
\‘

gidenFramelLenMed

degerler (byte)

=
oo

gelenFrameLenVar

[EY
©

gelenFrameLenMed
bytePerSecGiden

N
o

N
=

bytePerSecGelen 1 saniyede giden/gelen paketlerin boyutlari ve

N
N

paketSayisiPerSecGiden sayilart

N
w

paketSayisiPerSecGelen
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Cizelge 4.4. (devam) Bu tez kapsaminda incelenen literatiir ¢aligmalarinda yer almayip, bu
calismada kullanilan 6znitelikler

24 | dataLenToplam

25 [ gidenDataLenOrt

26 [ gidenDatal.enMin

27 | gidenDataLenMax

28 | gidenDatalenStd

29 [ gidenDatalLenVar

30| gidenDataL.enMed

31| gelenDataLenOrt

32| gelenDatalLenMin

33| gelenDataLenMax

34| gelenDataLenStd

35| gelenDatalLenVar

36 | gelenDataLenMed

37 [ssIDataLenToplam

38 [gidenSSLDataLenToplam

39| gidenSSLDatalLenOrt

40 | gidenSSLDatalLenMin

41 | gidenSSLDatalenMax

42 | gidenSSLDatal enStd

43| gidenSSLDatalLenVar

44 | gidenSSLDatalLenMed

45 [ gelenSSLDatalLenToplam

46 | gelenSSLDataLenOrt

47 | gelenSSLDataLenMin

48 | gelenSSLDataL.enMax

49 | gelenSSLDatalLenStd

50 [ gelenSSLDatalenVar

51 [ gelenSSLDatal.enMed

52 [ dataChunk

53 [ ssIDataChunk

54 | gidenFrameTimeDeltaToplam
55 [ gidenFrameTimeDeltaVar
56 | gidenFrameTimeDeltaMed Gelen ve giden paketlerin iletim siirelerine iliskin
57 [ gelenFrameTimeDeltaToplam degerler (saniye)

58 [ gelenFrameTimeDeltaVar
59 [ gelenFrameTimeDeltaMed

Payload boyutlarina iligkin degerler (byte)

Veri y1gim1 var mu (evet/hayir)

Herhangi bir probleme kars1 kullanilan makine 6grenmesi yontemlerinde, olusturulan veri

setinde kullanilan 6zniteliklerin yani sira veri sayisi ve gesitliligi de 6nemlidir. Bu tezde
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kullanilan veri setindeki veri miktarina bakildiginda; toplam 16221 tane akis verisi
kullanildigr goriilmektedir. Kisitli bir siire icerisinde normal verilerin tamami, zararl
verilerin ise yaklasik yarisi yazar tarafindan manuel olarak olusturulmus olup; bu tiir
problemler i¢in bu tez kapsaminda olusturulan veri setinde kullanilan veri miktarinin az

oldugu degerlendirilmektedir.

Fakat diger ¢alismalarla kiyaslandiginda; bu veri seti olusturulurken, veri setinin gergekgi
ve diizgiin dagilima sahip olmasma &zen gosterilmistir. Ornek olarak normal trafik
verilerinde DNS sorgulari, forum, haber, blog, dosya yiikleme vb. sitelerin trafigi
kullanilarak g¢esitlilik bol tutulmustur. Ayrica bu tezin amaci olan sistemden veri sizintisi
yapan zararli/casus yazilimlarin Internet trafiginin tespit edilmesi hususu géz &niine
alindiginda; bir bilgisayara bulasan zararli/casus yazilimin, komuta kontrol sunucularina
veri aktarmasi ve dolayisiyla disariya aktarilan veri miktarinin fazla olmasi beklenmektedir.
Bu kapsamda, dosya yiikleme sitelerine ¢esitli boyutta ve formatta veriler yiiklenerek

Internet trafigi kaydedilmis olup; bu veriler normal olarak etiketlenmistir.

Zararl trafik verilerinde ise birbirinden tamamen farkli 12 farkli zararli yazilim ailesine ait
trafik verileri kullanilmigtir. Gerek yazar tarafindan olusturulan gerekse internetten hazir
olarak temin edilen pcap formatindaki trafik verileri, Wireshark araci ile belirli filtrelemeler
(iletilen paketlerin boyutlari, paketlerin iletim sikligi, kriptolu/kriptosuz payload olup
olmadigy, veri yigim yapilip yapilmadigi vb.) yapilarak analiz edilmis ve Internet trafiginde

bir veri sizintisinin olup olmadig teyit edilmistir.

Ag trafigindeki anormallik tespiti ¢aligmalarinda KDD, ISCX gibi hazir veri setleri,
literatiirde siklikla kullanilmaktadir. KDD veri setinde, temel TCP baglanti 6zellikleri,
baglanti icerik 6zellikleri ve iki saniyelik window i¢inde kullanilan trafik 6zelliklerinin yer
aldig1 onlarca adet Oznitelik kullanilmakta olup; saldir1 tespit sistemi calismalarinda
kullanilmaktadir. ISCX veri setlerinde ise Tor, VPN, botnet, Android vb. internet trafiklerine
yonelik veri kiimeleri almaktadir. Bu tez i¢in veri seti olusturulurken; belirtilen hazir veri
setlerinden fikir edinilmis olup; bu tezde kullanilan bir¢ok 6znitelik, hazir veri setlerinde yer

almadigi i¢in kullanilamamuistir.



72



73

5. DENEYSEL SONUCLAR

Veri seti toplandiktan sonra elde edilen veriler iizerinde cesitli makine Ogrenmesi
algoritmalar1 uygulanmistir. Algoritmalarin basarilar1 6l¢iiliirken, 10-fold cross-validation

yontemi kullanilmistir.

Bu calismada oncelik olarak, normal ve anormal trafiklerden olusan veriler arasinda,

anormal trafigin tespit edilmesi amaglanmistir.

Cizelge 5.1. Tespit durumlari

Durum Aciklama

TP Anormal Trafik, Anormal olarak tespit edildi
FP Normal Trafik Anormal olarak tespit edildi
TN Normal Trafik Normal olarak tespit edildi
FN Anormal Trafik Normal olarak tespit edildi
5.1. Basan Olgiitleri

Calismanin basar1 durumu degerlendirilirken asagidaki metrikler kullanilmistir:

TP Orani / Recall (Duyarlilik): Anormal veriler i¢inde yiizde kaginin anormal olarak tahmin
edildigi bilgisidir. Recall degerinin yiiksek olmasi FP oranmin yiiksek olmasmna yol
acabilmektedir. Yani biitiin anormal veriler tahmin edilse bile ¢ok sayida normal veri

anormal olarak siniflandirilabilir.

TP
TP +FN

Recall = (5.1)

TN Orani1 / Specificity: Normal veriler i¢inde yiizde kaginin normal olarak tahmin edildigi
bilgisidir. Yani Recall 6l¢iitiinlin tam tersidir. Bu c¢alisma i¢in bakildiginda, veri setinin
yaklagik %9011k boliimii normal verilerden olustugu i¢in TN oraninin diger dlgiitlere gore
daha yiiksek ¢ikmasi beklenmistir ve Cizelge 5.2 incelendiginde; beklenen sonucun elde

edildigi goriilmektedir.

TN

Specificity =
P Y INFP

(5.2)
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FP Orani: Normal veriler i¢inde yiizde kagimin anormal olarak tespit edildigi durumdur.
Problemlere gore degisiklik gostermekle birlikte, ¢ogu problemlerde, FP oraninin, FN
oranindan daha diisiik olmasi1 beklenmektedir. Bu ¢alisma kapsaminda degerlendirildiginde;
kullanicinin normal bir internet adresine gitmek isteyip; sistem tarafindan anormal olarak

goriilmesi neticesinde, istegin engellenmesi durumudur. Yani yanlis alarmi ifade etmektedir.

FP
FP+TN

FP Orani = (5.3)

FN Orani: Anormal veriler i¢inde yiizde kaginin normal olarak tespit edildigi durumdur.
Bazi problemlerde, FN oraninin ¢ok diisiik olmasi beklenmektedir. Bu ¢aligma igin
degerlendirildiginde, FN oraninin yiiksek olmasi, anormal bir trafigin normal olarak

goriilmesi ve sistem tarafindan engellenmemesi durumu temsil edilmektedir.

FN
N+TP

FN Orani = (5.4)

Accuracy (Dogruluk): Model tarafindan yapilan dogru tahminlerin, her tahmin sayisina

oranidir.

TP+TN

(5.5)
TP+TN +FP+FN

Dogruluk =

Precision (Kesinlik): Anormal olarak tahmin edilen verilerin, ger¢ekte yiizde kaginin
anormal oldugu bilgisi elde edilir. Precision degerinin yiiksek olmasi FN oranin yiiksek
olmasina yol agabilmektedir. Yani anormal bir veri gercekten anormal olarak tahmin

edilebilir fakat cok sayida anormal veri gozden kagirilabilir.

TP
TP +FP

Kesinlik =

(5.6)

F1 — Skoru: Precision ve Recall degerleri arasindaki tutarsizliktan dolay1r F1 Score dl¢iitii
kullanilabilmektedir. Precision ile recall degerlerinin harmonik ortalamasi alinarak F1 Score

degeri hesaplanmaktadir.
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2 x Precision x Recall
Precision + Recall

F1 — Skoru = (5.7)

5.2. Elde Edilen Sonuclar

Veri seti olusturduktan sonra YSA, derin 6grenme, karar agaci, random forest, naive bayes,
adaboost, kNN ve SVM algoritmalar1 kullanilarak siniflandirma islemleri yapilmistir. Bazi
algoritmalar iizerinde ¢esitili parametre degisiklikleri yapilarak; optimum sonuglar elde

edilmeye calisilmistir. Elde edilen sonuglar, asagidaki ¢izelgelerde sunulmustur:

Cizelge 5.2. Derin 6grenme ile elde edilen sonuglar

Siire Dogruluk | TP Orani | FP TN Orant/ | FN F1 Precision | ROC

(Sn) (%) /Recall Orani | Specificity | Oran1 | Olgiitii | (%) (%)
(%) (%) | (%) %) | (%)

6600,0 94,0 39,3 0,0 99,9| 60,6 56,1 98,2 | 99,7

Derin 6grenme ile dogruluk oran1 %94,0 olsa da bu tezin amaci olan anormal verilerin tespit
edilmesi konusunda %39,3 oraniyla basarisiz bir sonug elde edilmistir. Derin 6grenme
metodu uygulanirken Keras aracit kullanilmig ve c¢esitli katman sayilarinda sinir agi
olusturularak denemeler yapilmistir. Sinir ag1 olusturulurken cesitli sayilarda katman ve
diigiim ile beraber farkli aktivasyon fonksiyonlar1 denenmistir. Kullanilan sinir ag1 7 katman
ve her bir katmanda 50 diigiim ile olusturulmustur. Aktivasyon fonksiyonu olarak relu

fonksiyonu kullanilmis ve en iyi sonu¢ bu mimari ile elde edilmistir.

Cizelge 5.3. YSA ile elde edilen sonuglar

Siire Dogruluk | TP Orani | FP TN Orant/ | FN F1 Precision | ROC
(Sn) (%) /Recall Orani | Specificity | Oran1 | Olgiitii | (%) (%)
(%) (%) | (%) (%) | (%)
519,1 99,4 95,9 0,1 99,8 4,0 97,1 98,4 | 99,3

YSA ile de ¢esitli katman sayilarinda sinir ag1 olusturulmus ve en basarili sonucun 3
katmanli sinir ag1 ile elde edildigi; katman sayisi arttik¢a basart oraninin azaldigi
gorlilmiistiir. Anormal verileri tespit etmede %95’in {izerinde basarili bir sonug elde

edilmistir. Ayrica %0,1’°lik oranla yanlis alarm tiretilmistir.
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Cizelge 5.4. SVM ile elde edilen sonuglar

Siire Dogruluk | TP Orami | FP TN Orani/ | FN F1 Precision | ROC
(Sn) (%) /Recall Orani | Specificity | Oram | Olgiitii | (%) (%)
(%) (%) | (%) (%) | (%)
6,1 98,6 89,6 0,3 996 10,3] 930 96,8 | 94,7

SVM algoritmasi ile yaklasik %90 oraninda TP orani elde edilmis ve %0,3 ile oldukca

basarili sayilabilecek FP oranina ulagilmistir.

Cizelge 5.5. kNN ile elde edilen sonuglar

Sire | Dogruluk | TP Oran1 | FP TN Oranv/ | FN F1 Precision | ROC
(Sn) (%) /Recall Orani | Specificity | Oran1 | Olgiitii | (%) (%)
(%) (%) | (%) (%) | (%)
26,4 99,8 99,4 0,1 99,9 06| 993 99,4 | 99,7

KNN algoritmasindaki k degeri (en yakin nokta sayisi) arttikca basari oraninin azaldig
goriilmistlir. K degeri 1 olarak belirlendiginde, dogruluk, recall, TN orani, F1 ol¢iitii ve
precision oOlgiitlerinde, %99 un tlizerinde gayet basarili sonuglara ulagilmistir. %0,1 FP orani

ile oldukga basarili yanlis alarm orani (FP orani) elde edilmistir.

Cizelge 5.6. Adaboost — Karar Agaci ile elde edilen sonuglar

Siire Dogruluk | TP Oram | FP TN Orant/ | FN F1 Precision | ROC
(Sn) (%) /Recall Oran1 | Specificity | Oran1 | Olgiitii | (%) (%)
(%) (%) | (%) (%) | (%)
6,2 99,9 99,7 0,1 99,9 03] 998 999 99,9

Adaboost algoritmasi Karar Agaci ile birlikte kullanildiginda dogruluk, recall, TN orani, F1
Olciitii ve precision Olciitlerinde %100’e yakin oranlarda basarili sonu¢ elde edilmistir.

Ayrica %0,1’lik FP oran1 ile oldukg¢a diislik yanlis alarm iiretilmistir.

Cizelge 5.7. Naive Bayes ile elde edilen sonuglar

Siire Dogruluk | TP Orani | FP TN Orant/ | FN F1 Precision | ROC
(Sn) (%) /Recall Orani | Specificity | Oram | Olgiitii | (%) (%)
(%) (%) | (%) (%) | (%)
0,1 98,9 98,9 1,0 98,9 1,0 94,8 91,1 99,2
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Naive Bayes algoritmasinda 0,1 saniye ile diislik egitim siiresine ulagilmistir. Yaklasik %99

TP orani ve %1 FP oranina ulasilmis ve basarili bir sonug elde edilmistir.

Cizelge 5.8. Random Forest ile elde edilen sonuglar

Stire | Dogruluk | TP Orani | FP TN Orant/ | FN F1 Precision | ROC
(Sn) | (%) /Recall Orani1 | Specificity | Oram | Olgiitii | (%) (%)
(%) (%) | (%) (%) | (%)
3,6 99,9 99,9 0,0 100,0 0,1 99,9 100,0 | 100,0

Random Forest ile dogruluk, recall, TN orani, F1 6lgiitli ve precision dl¢iitlerinin tamaminda

neredeyse %100 oraninda basarili sonuglar elde edilmistir. Bununla beraber %0 FP orani ve

%0,1 FN oraninin elde edilmesi ile en basarili sonuglara ulasilmistir.

Cizelge 5.9. Karar Agaci ile elde edilen sonuglar

Siire | Dogruluk | TP Orani | FP TN Oranv/ | FN F1 Precision | ROC
(Sn) | (%) /Recall Orani | Specificity | Oram1 | Olgiitii | (%) (%)
(%) (%) | (%) (%) | (%)
0,9 99,9 99,7 0,1 99,9 03] 998 99,9 99,8

Karar Agaci algoritmasi ile Adaboost (Karar Agaci ile birlikte) algoritmasindan elde edilen

sonuglarin yaklasik olarak ayni oranlara sahip oldugu goriilmektedir.
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Cizelge 5.10. Tez calismasindan elde edilen sonuglar
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Yukaridaki tablo incelendiginde, her bir algoritmadan basarili sonuglar elde edildigi
goriilmektedir. Dogruluk, recall, TN, F1 6l¢iitii, precision ve ROC oranlarinin %100°e yakin,
FP ve FN oranlarinin ise %0’a yakin basarisiyla her bir Olgiitte, Random Forest

algoritmasinin en basarili sonucu verdigi goriilmiistiir.
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Her ne kadar %94’liik bir dogruluk orani elde edilse de bu tezin amaci olan anormal verilerin
tespit edilmesi konusunda derin 6grenme metodunun en basarisiz sonucu verdigi
goriilmektedir. 6600 saniye ile denenen algoritmalar arasinda en yiiksek egitim siiresine

ulasilmstir.

3 katmanli YSA ile ¢esitli metriklere gore %95,9 ile %99,3 arasinda basari elde edilmistir.
Ayrica %0,1°1lik yanlis alarm orani (FP orani) elde edilmistir. Derin 6grenme metodunun
ardindan 519,1 saniye ile en yiiksek ikinci egitim siiresine ulasilmistir. Derin 6grenme
metodundan sonra %89,6 ile en diisiik TP oran1 SVM algoritmasinda goriilmiistiir. KNN
algoritmasindaki k degeri (en yakin nokta sayisi) arttikca basari oraninin azaldig
goriilmistiir. K degeri 1 olarak belirlendiginde, ¢esitli metrikler tizerinde %99’un {izerinde
basar1 elde edilmistir. Ayrica %0,1 oraninda yanlis alarm (FP) iiretilmistir. Karar agaci
algoritmasinin tek basina ve adaboost algoritmasiyla birlikte kullanilmasi neticesinde ayni
sonuclar elde edilmis ve ¢esitli metriklere gore %99’un iizerinde bir basar1 oranina
ulasilmigtir. Ayrica %0,1 FP orani elde edilmistir. Egitim siiresi en kisa siiren Naive Bayes

algoritmasiyla da ¢esitli dl¢iitlerde yaklasik %91 - %99 araliginda basar1 elde edilmistir.

Algoritmalarin ¢alisma siireleri incelendiginde, beklendigi iizere YSA ve derin 6grenme
metodunun daha fazla siire harcadifi goriilmiistiir. Ozellikle son yillarda yapilan
caligmalarda oldugu gibi derin 6grenme metodu i¢cin GPU’larin kullanilmasiyla bu siirenin

belirgin derecede azalacagi tahmin edilmektedir.
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6. SONUC VE ONERILER

Bu tezde, makine 6grenmesi yontemleriyle sistemden veri sizintisi yapan zararli/casus
yazilimlarin uygulama katmani iizerindeki Internet trafiginin tespit edilmesi ve bu
yontemlerin uygulanmasi i¢in gercekei ve diizgiin dagilima sahip bir veri seti olusturulmasi
amaglanmistir. Bunun i¢in pcap formatinda normal ve zararli trafik verileri toplanmis, daha
sonra hazirlanan bir Python scripti ile 100 tane 6znitelikten olusan 16221 tane akis verisi

elde edilmistir.

Olusturulan veri seti lizerinde karar agaci, random forest, naive bayes, adaboost, kNN, SVM,
YSA ve derin 6grenme yontemleri denenmistir. Her bir yontem i¢in dogruluk, TP orani
(recall), FP, TN (specificity), FN, F1 6lgiitii, precision ve ROC dlgiitleri ile degerlendirme
yapilmistir. Dogruluk, recall, TN, F1 6lg¢iitii, precision ve ROC o6lgiitleri ile %100’e yakin,
FP ve FN oranlarmin ise %0’a yakin basarisiyla her bir dlgiitte, random forest algoritmasi
en basarili sonucu vermistir. Karar agaci, adaboost ve kNN algoritmalariyla da dogruluk,
recall, TN, F1 6l¢iitii, precision ve ROC 6lgiitleri ile %99 - %100 aralifinda oldukca basarili
sonuglar elde edilmistir. Ayrica FP ve FN oranlar1 incelendiginde, %1’in altinda oranlarin
elde edildigi goriilmektedir. Naive bayes, SVM ve YSA algoritmalartyla derin 6grenme
hari¢ diger algoritmalara nispeten daha diisiik oranda basarili sonuglar elde edilmistir. En
diisiik basar1 oranini ise derin 6grenme ydntemi vermistir. Ozellikle anormal veriler iginde
yiizde kaginin anormal olarak tespit edildigini gdsteren %39,3’liikk TP orani (recall) ile

oldukga diisiik bir basar1 oran1 elde edilmistir.

Bu tezde uygulanan makine 6grenmesi yontemleri arasinda, derin 6grenme yonteminin en
basarisiz sonucu vermesinin sebebinin veri sayisinin az olmasindan kaynaklandigi
degerlendirilmektedir. Kisith bir siire icerisinde normal verilerin tamami, zararl verilerin
ise yaklasik yarisi yazar tarafindan manuel olarak olusturulmus olup; bu tiir problemler i¢in
bu tez kapsaminda olusturulan veri setindeki veri miktari, derin 6grenme yontemi icin
yetersiz kalmistir. Derin 6grenme yOntemi, literatiirde milyonlarca veriden olusan veri seti
ile GPU’lar iizerinde uygulanmaktadir. Bu tezde ise 16221 tane akis verisinden olusan veri

seti ile kisisel bilgisayar lizerinde uygulanmastir.

Bu tez kapsaminda olusturulan veri seti, literatiirdeki diger ¢alismalarda kullanilan veri

setine kiyasla daha az veriden olussa da daha fazla ayirt edici 6znitelik kullanilmistir. Cesitli
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Olgiitlere gore elde edilen yiiksek basar1 oranlarinin, bu tez i¢in olusturulan 6zniteliklerden
kaynaklandig1 degerlendirilmektedir. Bu calismanin gercek hayatta uygulanabilirliginin
optimum seviyede olmasi igin, gerek normal gerekse anormal Internet trafigi verilerinin
cesitlendirilmesi onem arz etmektedir. Ayrica veri sayisinin arttirilmasiyla diger
algoritmalara gore daha diisiik basar1 oran1 elde edilen derin 6grenme metodundan da daha

basarili sonug elde edilecegi degerlendirilmektedir.

Veri setindeki veri miktarini arttirmak ve daha kisa siirede olusturmak i¢in manuel olarak
toplamak yerine literatiirdeki bazi galismalarda oldugu gibi hazirlanacak bir script ile normal
trafik verisi toplanmasiin faydali olacagi degerlendirilmektedir. Veri setinin gergekei
olmasi i¢in tiim veriler degil de haber, blog, forum siteleri, DNS sorgular1 gibi trafik verileri,
bir script ile kolaylikla toplanabilecektir. Fakat bir siteye yorum yapma, dosya yiikleme
sitelerine ¢esitli format ve boyutlarda dosya yiikleme, sitelere login olma gibi durumlarin,

bir script ile otomatize edilmesinin zor olacagi degerlendirilmektedir.

Veri setinin gercek¢i olmast ve diizgiin dagilima sahip olmasi i¢cin normal ve anormal
verilere, sirayla yaklagik %90 - %10 oraninda yer verilmistir. Bu nedenle sadece dogruluk
orani ile bir degerlendirme yapmak yanlis olacagi gibi 6zellikle bu tezin amaci olan anormal
verileri tespit etme konusunda TP oranina bakmak gereklidir. Ciinkii veri setindeki her bir
veri normal olarak etiketlense bile %90 dogruluk orani elde edilecektir. Bu tezde yiiksek
dogruluk orani ile birlikte yliksek TP orani ve diger Olgiitlere gore de bir¢ok algoritma ile
%95’1n lizerinde basar1 oranlar elde edilmistir. Bu durum da, bu tezin gayet basarili bir

sonug verdigini ve gercek hayatta uygulanabilirliinin oldugunu gdstermektedir.

Veri setinin egitilmesi siireleri incelendiginde, beklendigi iizere YSA ve derin 6grenme
yonteminin, diger yontemlere gore fazla zaman aldig1 goriilmiistiir. En diisiik egitim siiresi

ise naive bayes algoritmasiyla elde edilmistir.

Bu calismanin devam ettirilmesi durumunda, toplam akis verisi sayisinin milyonlara
ulastirilarak; gerek normal gerekse anormal verilerin ¢esitliliginin artirilmasiyla ¢ok daha
basarili sonuglar elde edilecegi ve gercek hayatta uygulanabilirliginin daha da artacagi
umulmaktadir. Ozellikle derin 8grenme metodu igin GPU’larin da kullanimiyla hesaplama

stiresinin de kisalacagi beklenmektedir.
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