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OZET

Gunumuzde bilgi teknolojilerinin getirmis oldugu olanaklar sayesinde kurumlar vermis
olduklar1 hizmetlerin birgogunu elektronik ortamda sunmaya baslamislardir. Bu
hizmetlerin dogas1 geregi bireylerin kisisel verilerine ihtiya¢ duyulmaktadir. Bu ihtiyaglar
nedeniyle bireylerin kisisel verileri kurumlarin bilgi sistemlerinde depolanmakta ve
islenmektedir. Vatandaglara etkin bir sekilde hizmet verilebilmesi amaciyla kurumlarin
sahip olduklar1 kisisel verileri aralarinda kanuna uygun bir sekilde paylasilmasina izin
verilmistir. Kurumlar arasinda veri paylasimi genellikle web servisler araciligi ile
gerceklestirilmektedir. Kurumlarin sahip olduklari yazilimlarin gelistirilmesinden sorumlu
yazilim gelistiriciler gelistirdikleri yazilimlara web servisleri entegre edebilmek ve ortaya
cikan sorunlar1 analiz edebilmek icin web servis erisimine ihtiya¢ duyarlar. Bu ihtiyag
dolayist ile igerisinde kisisel verileri barindiran web servisler yazilim gelistiricilerin
erisimine agilabilmektedir. Bu durum kisisel verileri insan faktoriine karsi savunmasiz
birakmaktadir. Ulusal ve uluslararas1 diizenlemeler geregi kisisel verilerin korunmasi
hukuki bir zorunluluktur. Bu zorunluluk sebebiyle kisisel verilerin insan faktoriine karsi
korunabilmesi i¢in bu tez kapsaminda gelistirilen bir uygulama ile web servislerden gelen
kigisel verilerin anonim hale getirilip sonrasinda anonim verileri yazilim gelistiricilere
sunarak kisisel verilerin korunmasi amaglanmistir. Gelistirilen bu uygulama ile yazilim
gelistiricilerin ¢aligmalarina devam etmeleri engellenmeden kisisel verilere erisimlerinin
oniine gec¢ilmesi amaglanmistir. Tez kapsaminda gelistirilen uygulama React ve Java
programlama dilleri kullanilarak hazirlanmis web ara yiiziinden ve kisisel verilerin
anonimlestirilmesini saglayan rest servislerinden olusmaktadir.

Bilim Kodu : 92403

Anahtar Kelimeler : Bilgi giivenligi, kisisel verilerin korunmasi, java, maskeleme,
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ABSTRACT

Thanks to the opportunities brought by information technologies, institutions have started
to offer most of their services in electronic environment. Due to the nature of these
services, individuals' personal data are needed. For this reason, personal data of individuals
are stored and processed in the information systems of the institutions. In order to provide
effective service to citizens, institutions are allowed to share their personal data in
accordance with the law. Data sharing between institutions is usually carried out through
web services. Software developers responsible for the development of the software owned
by the institutions need web service access to integrate web services into the software they
develop and to analyze the problems that arise. Due to this need, web services that contain
personal data are opened to the access of software developers. This situation leaves the
personal data vulnerable to the human factor. Protection of personal data is a legal
obligation in accordance with national and international regulations. Due to this necessity,
an application has been developed within the scope of this thesis in order to protect
personal data against human factors. This application developed anonymizes personal data
in web services. Anonymized personal data are presented to software developers, thus it is
aimed to protect personal data. With this application, it is aimed to prevent software
developers from accessing personal data without being prevented from continuing their
work. The application developed within the scope of the thesis consists of a web interface
prepared using React and Java programming languages and rest services that provide
anonymization of personal data.
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1. GIRIS

Teknolojik gelismeler ile birlikte bilgilerin elektronik ortamda aktarilmasi ve paylasilmasi
giderek artmaktadir. Ayrica paylasilan veriler disinda yeni {iretilen veriler daha g¢ok
elektronik ortamda firetilmektedir. Paylasilan bilgiler arasinda bireylere ait veriler de
bulunmaktadir. Bu bilgilerin kotii niyetli kisilerin eline gegmemesi ve korunmasi kisisel
verilerin korunmasi kanunu geregi hukuki bir zorunluluk haline gelmistir. Kurumlar hem
disardan gelecek saldiralara karst hem de igeriden gelebilecek saldirilara karsi giivenlik
onlemleri almalar1 gerekmektedir. Kurumlar sahip olduklart ve paylastiklart verilerin
glivenligi igin veri korumaya yonelik onlemler almaktadirlar. Ayrica kurumlar sahip
olduklar1 kisisel wverileri veri tabanlarinda maskeleyip saklayarak ekstra tedbirler

almaktadirlar.

Kurumlar vermis olduklar1 hizmetlerin kalitesini artirmak, vatandaslardan belge
istemeyerek vatandaglarin aldiklar1 hizmetlerdeki memnuniyetini artirmak, verilecek
hizmetin hizin1 artirmak, belgelerde yapilacak sahteciligin Oniine ge¢mek i¢in kurumlar
birbirleriyle kisisel verileri paylasmaktadir. Ornegin ehliyet alirken ikametgah belgesini
vatandaslardan degil, dogrudan Niifus ve Vatandaslik Isleri Genel Miidiirliigii sisteminden

otomatik getirilmesi gibi.

Kurumlar arasindaki veri paylasiminda genellikle web servis teknolojisi kullanilmaktadir.
Web servisten getirilen veriler anlik olarak sistemler arasinda sorgulanabilmekte bu

sebeple kisilerin en giincel verilerine kurumlar erisebilmektedirler.

Kurumlar tarafindan vatandaslarin bilgilerinin islendigi yazilimlar kullanilmaktadir.
Yazilim gelistiriciler tarafindan {iretilen bu yazilimlar aracilig1 ile vatandaslara hizmet
verilmektedir. Yazilim gelistiriciler tiretmis olduklar1 yazilimlara entegre edebilmeleri i¢in
web servislere erisim ihtiyact duyarlar. Yazilim gelistiricilere gercek verileri barindiran
web servislere erisim yetkisi vermek kisisel verileri zafiyete acik hale getirmektedir.
Ancak kurumlarmm, yazilim gelistiricilere gergek verilerin aktigi web servislere erisim
yetkisi vermesinin birkag¢ sebebi vardir;

e Kars1 kurumlarin her zaman test web servisi agmamalari,
e Baz kisilerin verilerinden kaynakli hatalar sebebiyle yazilim gelistiricilerin kisinin
gercek verileri ile test yapma ihtiyaci duymasi,



e Test web servislerinin biitiin olasiliklar1 kapsayacak nitelikte veri kiimesi icermemesi.

Bu problemin oniine gecilebilmesi igin bu tez kapsaminda bir uygulama tasarlanmistir.
Tasarlanan bu uygulama ile kurumlardan alinan ve igerisinde kisisel verileri barindiran
web servis cevap nesnesinin yapist Korunarak sadece aldigi degerlerin degistirilmesi
suretiyle kisisel veriler anonim hale getirilmistir. Kisisel verilerin igerigi degistirilirken
gelistirilen uygulama ve kullanilan yontem ile kisisel veriler degistirilmekte bdylece bir
kisiye ait veriler her zaman ayni1 degeri almaktadir. Tezin ilerleyen boliimlerinde detayli
olarak anlatilan bu yontemler ile kisisel veriler geriye dondiiriilemeyecek sekilde

tasarlanmistir.

Tasarlanan bu uygulama ile kisisel verilere kurum igerisinden gelebilecek olan tehditlere

kars1 korunmasinda ekstra bir glivenlik 6nlemi alinmis olacaktir.

Bu tez calismasi alti bdliimden olusmaktadir. Birinci boliim giris boliimdiir. Ikinci
bolimde bilgi glivenliginin 6nemi ve bu konuda yapilan calismalardan bahsedilmistir.
Uciincti boliimde tasarlanan uygulamada hangi teknolojilerin kullanildigi ve neden bu
teknolojilerin segildiginden bahsedilmistir. Doérduncl boliimde tasarlanan uygulamanin
boliimlerinde, kisisel veriler anonimlestirilirken kullanilan algoritmalardan bahsedilmistir.
Besinci boliimde tasarlanan uygulamanin kullanimina dair bilgiler yer almaktadir. Altinc
boliimde uygulamanin detayli kurulumundan bahsedilmistir. Yedinci ve son bélimde ise

tasarlanan uygulamanin kurumlara getirecegi katkilardan bahsedilmistir.



2. BILGI GUVENLIGI VE KiSiSEL VERILERIN KORUNMASI

2.1. Bilgi Giivenligi

Kurumlarin sahip oldugu bilgi varliklarimin gizliligine, biitiinliigiine ve erisilebilirligine
kars1 olusabilecek risklerin tanimlanip, bu risklere kars1 gerekli islemlerin yapilmasi olarak
tanmimlanmaktadir [1]. Kurumlarin bilgi varliklarina yetkisiz erisim, ifsa etme, kesintiye
ugratma, degistirme, inceleme, kaydetme veya imha olma gibi durumlara karsi koruma
uygulamasidir. Bilgi giivenligi amaci bilgi varliklarini korumak olan bir siiregtir.
Kurumlarin bilgi varliklarin1 korumak amaciyla olusturulmus bilgi sistemleri giivenlik
politikalar1 olmalidir. Bilgi sistemleri glivenlik politikasi, bir kurulusun bilgi varliklarini
nasil yonettigini, korudugunu ve bilgi sistemleri giivenlik altyapis1 hakkinda nasil kararlar
aldigin1 agiklayan, iyi tanimlanmis ve belgelenmis bir kilavuzlar dizisidir [2]. Kurumlar
karsilasabilecekleri risklere karst bilgilerin 6nemine, tehlikenin olabilirligine ve

gergeklestiginde etkisine gore asagidaki segeneklerden birini tercih edilirler [1].

e Riskin kabul edilmesi,
e Riskin azaltilmasi
e Riskin transfer edilmesi

e Riskin kaynaginin kaldirilmasi

BiLGI SISTEMLERI

DONANIM/YAZILIM

YONETIM

PERSOMEL

FiZiKSEL

Sekil 2.1. Bilgi giivenliginin katmanlar [3]



Bilgi giivenligi siireci iki ana unsuru icermektedir;

e Risk analizi
e Risk yonetimi

Risk analizi asamalardan olusmaktadir. Oncelikle tiim bilgi sistemlerinin envanteri
cikarilir. Her sistemin ayr1 ayr1 kurum i¢in degeri belirlenir ve kurumun riske ne kadar

maruz kalabilecegi belirlenir.

Risk yonetimi, kurumlarin riske maruziyetinin kabul edilebilir bir seviyeye indirilebilmesi
icin kontrollerin ve guvenlik dnlemlerinin secilmesini icermektedir.
Bilgi giivenliginin tanimi iki dizi parametreye dayanmaktadir [3];

e Tehditler, Zafiyet, Varliklar ve Artik risk
e Gizlilik, Biittinliik ve Erisilebilirlik

Risk

Bilgi varliklarinin veya siireglerinin zafiyetlerinden yararlanarak tehditlerin gergeklesme
olasiligina denir. Bilgi ve varliklarin korunabilmesi i¢in risk yonetimi yapilmalidir [4].
Risk yonetiminde yapilacak dort adim bulunmaktadir. Bunlar; Riskin kabul edilmesi,

azaltilmasi, transfer edilmesi ve vazgecilmesidir [5].

KAPSAMIN OLUSTURULMASI
(MADDE 5.3)

RiSK BELIRLEME (MADDE 5.4.2)

RiSK ANALIZI (MADDE 5.4.3)

RiSK DEGERLENDIRILME
(MADDE 5.4.4.)
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Sekil 2.2. Risk yonetimi [6]



Artik Risk

Risk kontrolleri ile varligin dogasinda var olan riskler azaltildiktan sonra geri kalan eylem

ve olaylarla iliskili risk veya tehlike miktaridir [7].

Varlik

Kurumlar i¢in degeri olan, korunmasi gereken seylerdir. Bilgi giivenligi 6zelinde belgeler,
veriler, veri tabanlari, yazilimlar, fiziksel bilgi teknoloji iiriinleri, itibar varlik kategorisine
girer. Kurumlar bilgi varliklarin1 korumak i¢in dncelikle varlik envanteri olusturmalari
gerekmektedir. Kurumlar bilgi varliklarin kendileri i¢in ne kadar degerli oldugunu ortaya
cikabilecek risklerden ne kadar etkileneceklerini hesaplamasi gerekir. Bu sayede kaynaklar
daha etkili bir sekilde kullanilabilir [8]. Asagidaki sekillerde varliklarin envanter
cikariminda kullanilabilecek 6rnek bir tablo ve varliklarin bilgi giivenligi i¢in degerinin

hesaplanma sekli yer almaktadir.

=
-
e
iy
I
L

Kategori
Varhk
Kullanicisi
Biitiinliik
Degeri

Sekil 2.3. Varlik envanter tablosu [8]

S m COk L

Gizlilik

Batinluk

Erigilebilirlik

Sekil 2.4. Varlik degeri tablosu [8]



Tehdit

Bir varliga zarar verme olasilig1 olan her sey tehdit olarak tanimlanmaktadir. Kurumlarin
ortaya cikabilecek veya ¢ikan tehditleri yakindan takip etmesi ve bu tehditlere karsi risk
analizi yaparak tehditleri tespit etmeleri gerekmektedir [8]. Kurumlarin sahip olduklar
bilgilere karsi olusabilecek tehditler bilgilerin degeri ile orantilidir. Bilgiler deger
kazandik¢a olusabilecek tehditlerin sayisi1 artacaktir [9]. Kurumlarin karsilasabilecekleri
tehditler asagidaki kategorilere ayrilabilir.

e i¢ kaynakli tehditler (Kurum galisanlari)

e Dis kaynakli tehditler (Saldirganlar)

e Dogal ve fiziksel tehditler (Sel, Deprem, Yangin vb.)

e Teknik i¢ tehditler (Bilgi sistemlerinde yasanabilecek teknik sorunlar)

Zafiyet

Varliklarin ve sistemlerinin dogasindaki bazi zayifliklara ve kotii niyetli kigilerce kotiiye
kullanilabilecek agikliklara denir. Bilgi giivenligini saglayabilmek icin zafiyetlerin

yonetilmesi gerekmektedir [4].

Zafiyet YoOnetimi: Kurumlarin sahip olduklar1 varliklarin zafiyetlerinin kesfedilmesi,
tanimlanmasi, bu zafiyetlerle iliskili risklerin tespit edilmesi ve degerlendirilmesi sonucu
olusabilecek risklerin diizeltilmesi ve ortadan kaldirilmasidir. Zafiyetlerin yonetilmesinde
tespit edilen riskler kurumun bilgi giivenligi politikasina aykir1 degilse kurumun riski kabul

etmesiyle zafiyet yonetimi sonuglanabilir [10].

2.1.1. Bilgi giivenligi prensipleri

Bilgiye sadece erismesi gereken kisi, kurum ve sistemlerin erisimine izin verilmesi, diger
kisi, kurum ve sistemlerin erisememesidir [7]. Kurumlarin sahip oldugu bilgilerin kotii

niyetli kisilerin eline gegmesinden dolay1 olusabilecek biiylik zararlar dolayis ile gizlilik

biiyiik 6nem tasimaktadir.



Butunlik

Verilerin yetkisiz kisilerce kotii niyetli veya kazara degistirilmemesi, yok edilmemesi veya
kaybolmamasi olarak tanimlanir [11]. Biitiinliigiin bozulmasiyla bilginin orijinalligi

kaybolacagi i¢in bilginin bir degeri kalmayacaktir.

Erisilebilirlik

Yetkili bir varlik tarafindan ihtiya¢ aninda erisilebilir ve kullanilabilir bir sisteminin
ozelligini tanimlar [11]. Bilginin gizlilik, biitiinliik ve erisilebilirlik 6zelliklerinden biri bile
saglanamadiginda bilgi varliklari risk altindadar.

2.1.2. Bilgi giivenligi standartlar

Bilgi giivenligi devamlilik gerektiren bir siiregtir kurumlarda bu siirecin saglikli
stirdiirtilebilmesi i¢in bilgi giivenligi standartlar1 gercevesinde yonetilmesi gerekir [12].
Kurumlarin bilgi giivenliginde kullanabilecekleri uygulayabilecegi g¢esitli standart tiirleri

Cizelge 2.1°de gosterilmistir.

Cizelge 2.1. Bilgi giivenligi standartlar1 [3]

ISIM KAYNAK | TARIH | GEREKLILIK
COBIT ISACA 1996 YOK
ITIL International 1989 YOK
NIS SP
800/30 NIST 2002 YOK

BT Giivenligi
ISO 1335-2 VR
(ISO 27005) ¥9net|m| icin 1996 Standart
Onergeler
ISO 15408 | Yaygin Olgiitler 1996 Sertifika
150 27001 | BS 7799-27un 2005 Sertifika
yeni versiyonu
17799 ve 7799-
ISO 27002 |l'in 2007 Standart
yeni versiyonu




Cobit (bilgi ve ilgili teknolojiler icin kontrol hedefleri)

BT yo6netimini iyilestirmek ve yonetimi kolaylastirmak amaciyla kurumlar en 1yi uygulama
cercevelerini kullanmaktalar. Bu uygulama cercevelerinden biri olan Cobit, denetim
faliyetlerini, siiregleri ve oprasyonlarin 6l¢iimii ve dokiimantasyon hazirlamada kurumlarda
neler yapilmasi gerektigine dair yonergeler sunmaktadir [13]. Ulkemiz de ise yaygin olarak
kullanilamasina BDDK’nin Bankacilik Bilgi Sistemini denetlemek amaciyla kullanilmasi
onciiliik etmistir. Cobit’in en gilincel siirlimii 5.0 siiriimiidiir. Ancak BDDK su an da
COBIT 4.1 siiriimiinii kullanmaktadir [8].

Yayinlanan bu standardin amaglar [4];

e BT yoneticilerine, kullanicilarina ve denetgilerine is hedeflerinin bilgi islem
hedeflerine doniislimiinii saglamak,

e Gerekli kaynaklari ve siirecleri diizenlemek

e BT altyapilarin etkin kullanilmasini saglamak

e Giivenlik kontrol seviyelerine karar verilmesini kolaylastirmak,

e Etkinligi denetlemek,

e Verimliligi/Efektifligi denetlemek,

¢ Bilginin bozulmamasi ve biitliinliigiiniin korunmasini saglamak

e Bilgi varliklarin1 korumaktir.

Governance of Enterprise IT

[ Governance

Management

Evolution of scope

1996 1998 2000 2005/7 2012

Sekil 2.5. Cobit tarihcesi [14]



It1] (bilgi teknoloijisi altyap: kitliphanesi)

Bilgi Teknolojileri Altyap: Kiitliphanesi (ITIL), BT organizasyonunu gelistirmek amaciyla
1989'da Birlesik Kralligin eski Merkezi Bilgisayar ve Telekomiinikasyon Kurumu (CCTA)
tarafindan olusturulmustur. Suanda, Ingiltere'nin Devlet Ticaret Odas1 (OGC) tarafindan
yonetilmekte ve BT Hizmet Yonetimi Forumu (ITSMF) tarafindan desteklenmektedir [15].
Bu standart, BT hizmet yonetimi ve ilgili siirecler i¢in kapsamli ve tutarli bir en iyi
uygulama c¢ergevesini sunmaktadir. ITIL ¢ergevesinin amaci, kuruluslarin  kendi
uygulamalarinda kullanabilecekleri yaklasimlar, islevler, rol ve siiregleri tanimlamak ve
genel olarak rehberlik etmektir [16]. ITIL’1in amaglar1 asagida siralanmistir.

e Hizmet maliyetlerini disiirmek

e Erisilebilirligi arttirmak

e Hizmet yonetimi odakli tecriibeleri toplamak ve paylasmak,

e Hizmet yonetiminde en iyi uygulamalar1 bir araya getirmek

e Olgeklenebilirligi arttirmak

e Servis giivenligi, erisilebilirligi ve stirekliligini saglamak

e Kaynaklarin verimli kullanilmasini saglamak,

e Kurumun amagclarina ulasmasinda BT ye yardimc1 olmak

Hizmet Stratefisi Hizmet Tasanmi Hizmet DOnGs0mO Hizmet Uygulamasi

* BT Hizrmeter! iCin mall » Huzrmnet katologlama
yonetm yOneUmy
* Hizmetseviyest
yonetimi

* Dediimn yonetimd * iglevier
* Mizmet varsd ve * Hizmet masasi
kurulumu yonetimi * Uygulama yonetme
* SOrUmve dapom » BT uygularmalan
yonetimi yonetmi
* Teknlk yonetim
* Olay yOnetimd
* Arza yonetimi
* lstek yonetimy
* Sorun yonetimd
* Temel sorun
¢Oz0miemess
* Kimlik yonetimd

= Ulaglabilickk yOnetimi

* Kapasite yOnetimi

¢ BT hizmet sGre kil
yonetimi

* Bigl pUvenidi ydoetinl
sisternd

* Tedarikgi yonetimd

Sekil 2.6. Itil surecleri [14]
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Nist 800-26

Kurumlarin giivenlik uygulamalarini temel aldigir bir kontrol standardidir. NIST, ABD
Ticaret Bakanlhigi Idaresi biinyesinde federal bir kurumdur. Nist, bilgi sistemleri
giivenligini iyilestirmek i¢in hem Federal kurumlar hem de ticari kuruluslar tarafindan
benimsenen ¢esitli standartlar gelistirmistir. NIST 800-3 / 26'nin amaci, federal hiikiimetin
yiriitme kurumlarini destekleyen bilgi sistemleri icin glvenlik kontrollerinin secilmesi ve
belirlenmesi i¢in kilavuzlar saglamaktir. Yonergeler, federal bilgileri isleyen, depolayan

veya ileten bir bilgi sisteminin tiim bilesenleri igin gegerlidir [17].

ISO/IEC 27001

ISO 27001, 1993 yilinda BSI (British Standarts Institution) tarafindan gelistirilmeye
baglanmis olan bu standart, ilk olarak BS 7799-1 olarak ayni yil igerisinde ilk siirimii
yayinlanmistir. 1998 yilinda BS 7799-2 isimli ikinci siirlimii yaymlanmistir. 2000 yilinda
ISO (The International Organization for Standardization) ve IEC (The Electrotechnical
Commission) kurumlar ortak bir ekip ile ISO/IEC 17799 standardin1 gelistirmislerdir.

Bu standart igerisinde bilisim giivenligi ile alakali 10 boliimden olusan 127 kontrol
maddesi yer almaktadir. Bu maddeler kurumlarda bilgi giivenliginin saglanabilmesi i¢in
gereken kurallarin olusturulmasini yardimcei olmay1 amaglamaktadir. 2005 yilinda ISO/IEC
17799 ISO/IEC 27001:2005 siiriimii olarak yaymlanmgtir. Ulkemizde TSE tarafindan
cevirisi yapilmis ve TS ISO/IEC 27001:2005 olarak Tiirk standardi olarak kabul edilmistir.

2013 yilinda son siirlimii yayinlanmuistir.

ISO/IEC 27001 standardi kurumlarda bilgi glivenligi yonetim sistemlerinin kurulmasinda
ve olusturulmasinda kontrol maddelerinin bulunmasidir. Kontrol maddelerinin ne olmasi
gerektigi konusunda detaya girmeden cevap vermektedir. ISO/IEC 27001 standardinin {i¢
temel 6zelligi bulunmaktadir bunlar; Olgilebilirlik, Tekrarlanabilirlik, Olgeklenebilirlik’dir

[8].

e Olculebilirlik: ISO/IEC 27001 standardinin {iciincii taraflar tarafindan degerlendirebilir
olmasi ozelligidir.

e Tekrarlanabilirlik: Bilgi Giivenligi Yonetim Sistemi (BGYS) ¢ok sayida kontrol
icermektedir bu kontrollere bagli kalarak istenildigi kadar tekrar edebilir. PUKO
(Planla- Uygula-Kontrol Et — Onlem Al) dongiisti stirekli tekrar edilebilir.
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Olgeklenebilme: BGYS, kurumun belirli boliimlerinde olusturulabilir daha sonra
gerekli olmasi durumunda kurumun tamami i¢in olusturulabilir. Kapsam ile ilgili
istendigi zaman degisiklik yapilabilir. Ek denetimler eklenebilir veya kurumun

ihtiyaclaria gore azaltilabilir. Bu da ISO/IEC 27001’in dl¢eklenebilir olma 6zelligidir
[8].

ISO/IEC 27001 Pilko Yaklasimi

ISO/IEC 27001 standardi kurumlardaki bilgi giivenligi yonetim sistemlerinin kurulmasinda

“Planla-Uygula-Kontrol Et-Onlem Al” ydntemi esas alinmaktadir.

Planla:  BGYS’nin  kurulmasinda, kurumun bilgi giivenligi ihtiyaglarinin
belirlenmesinde ve hedeflerinin tespit edilmesi, bilgi giivenligi politikalarinin
olusturulmasu, siireglerin ve prosediirlerin belirlenmesi planla adiminda gerceklestirilir.
Uygula: Bilgi giivenligi yonetim sisteminin olusturulmasi, Giivenlik politikalarinin,
sireclerin ve prosediirlerin isletilmesi ve denetimlerin yapilmasi bu adimda
gerceklestirilir.

Kontrol Et: Bilgi giivenligi yonetim sistemi olusturulduktan sonra giivenlik
politikalarinin  ve alman Onlemlerin etkinliginin tespit edilmesi bu adimda
gerceklestirilmektedir.

Onlem Al: Kontrol calismalar1 ve denetimler sonucu ortaya cikan eksikliklerin
giderilmesi, BGYS’nin eksikliklerinin tamamlanmasi bu adimda

gerceklestirilmektedir.

ISO / IEC 27002: 2005 (bilgi giivenligi yonetimi icin uygulama kodu)

British Standards Institute (BSI) tarafindan olusturulan BS7799-1'den yararlanilan

uluslararas1 bir standarttir. ISO / IEC 27002: 2005, kurumsal giivenlik standartlari

olusturmak ve etkili bir bilgi giivenligi yonetimi gelistirmek i¢in ortak kilavuz olarak

tasarlanmustir.

ISO / IEC 27002: 2005 standardi, asagida belirtilen 10 alanda cesitli yonergeleri ve en iyi

uygulama orneklerini icerir [3].
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e Giivenlik Politikasi

e Bilgi giivenligi organizasyonu

e Varlik yonetimi

e Insan kaynaklar1 giivenligi

o Fiziksel ve gevresel givenlik

e lletisim ve operasyon ydnetimi

e Erisim kontrolii

e Bilgi sistemleri edinimi, gelistirilmesi ve bakimi
e Bilgi giivenligi olay yonetimi

o Igsiirekliligi ve yonetimi

Uyumluluk

Hipaa

1996 yilinda Amerikan Saglik Sigortasi Tasinabilirlik ve Sorumluluk Yasasi (HIPAA),
saglik hizmeti sunucularinda saklanan hasta bilgilerinin; gizlilik, giivenlik ve elektronik

islem standartlarini belirleyen bir yasadir [18].

Bu yasaya gore;

e Yetkisiz erisimlerin ve kotiiye kullanimlarin tespit edilmesi ve engellenmesi.
e Siipheli islemlerin izlemesi.
e Bilgi teknolojilerinde ¢ikabilecek sorunlarin gidermesinde ve ag operasyonlarinda

kullanilmak tizere loglarin yonetilmesi gerekmektedir [19].

BS 25999

Is Siirekliligi Yonetim Sisteminde kullanilmak iizere uygulama kurallarmni belirleyen
standarttir. BS 25999 standardinin 2007 yilinda yayinlanan versiyonunda, kritik is

siireclerinin felaket durumlarinda sorun ¢ikmamasi i¢in bir ydnetim sistemi sunmaktadir. s



13

sirekliligi  yonetim sistemi kurumlar i¢in biiyiik etkileri olabilecek risklerin

yonetilebilmesini hedeflemektedir. BS 25999 aynm1 ISO 27001 standardi gibi risk temelli
bir standarttir [20].

I3 sOrekliliji yonetim sisteminin sirekli iyilegtiriimesi
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Sekil 2.7. Is siirekliligi yasam donguist [21]

2.2. Veri Kavramm

Veri ol¢iim veya sayim yolu ile toplanan islenmemis ger¢ek enformasyon pargacigina
verilen addir. Sayisal bir deger bildiren verilere nicel sayisal deger bildirmeyen verilere
nitel veri olarak isimlendirilmektedir [22]. Bilisim sistemlerinde elektronik olarak

toplanmis bilgi, isaret veya gostergeler anlamina gelmektedir [23].

2.2.1. Veri turleri

Glinlimiizde bilgisayarlar sorunlara ¢6ziim tiretebilmek amaciyla verilere ihtiya¢ duyarlar.
Bilgisayar programlari verileri girdi olarak kullanarak bu verileri islerler. Isleme

sonucunda son kullaniciya islenmis veri yani bilgi sunulur. Sayisal veri,

Alfanimerik/Karakter Veri olmak {izere 1¢ c¢esit veri tiiri

ve Mantiksal Veri

bulunmaktadir.
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e Sayisal Veri: Hesaplama islemlerinde kullanilan pozitif negatif ve tlim reel sayilari
kapsayacak sekilde tiim say1 tiplerine sayisal veri denilmektedir.

e Alfanimerik/Karakter Veri: Karakter veriler 6zel karakterler, harfler ve harflerin
kombinasyonundan olusan dizelere karakter verileri denilmektedir. Ornegin: “a”, “#”,
“bilgisayar” gibi.

e Mantiksal Veri: Dogru ve Yanlistan olusan bu veri tipi karar verme sureclerinde
kullanilmaktadir. [24]

2.2.2. Veriyapu turleri

Teknolojik gelismeler sayesinde genisletilebilir veri cesitliligi ortaya ¢ikmistir. Bu
cesitlilik yapisal 6zelliklerine gore yapisal, yar1 yapisal ve yapisal olmayan veriler olmak

tizere li¢ bolime ayrilmistir [23].

Yapisal veriler

Yapisal veriler onceden tanimlanmis ve etkili analizler i¢in diizenlenmis verilerdir.
Genellikle iligkisel veri tabanlarinda saklanabilen veriler yapisal verilerdir. Yapisal veriler

belirli bir veri modeline uygun tasarlandiklari i¢in analiz edilmesi kolaydir [25].

Yapisal Verilerin Ozellikleri:

e Belirli bir veri modeline uygun yapidadir.

e Satirlar ve siitunlar bigiminde saklanir.

e Veri 6geleri adreslenebilir olmasi 6zelligi ile kolay analiz edilebilir.
e Sorgusu kolay oldugu icin diger programlar tarafindan kullanilabilir.

e Ayni dzelliklere sahip veriler gruplandirtlir [23].

Yar1 Yapisal Veriler

Herhangi bir veri modeline uymayan fakat belirli bir yapida olan verilere yar1 yapisal veri

denir. Yar1 yapisal verilerin bazilar1 veri tabanlarinda saklanabilir ancak bazi yar1 yapisal
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veriler igin bu islem zor olabilmektedir. Genisletilebilir Isaretleme Dili (XML), e-postalar

ve NoSQL veri tabanlar1 yar1 yapisal verilere 6rnek verilebilir.
Yar1 Yapisal Verilerin Ozellikleri:

e Satir ve Siitun seklinde depolanmazlar.
e Verileri gruplandirmak icin etiketler kullanilir.
e Benzer varliklar birlikte gruplandirilir.

e Iyi tanimlanmis bir yapiya sahip olmadiklar1 i¢in diger programlar tarafindan kullanimi

zordur [23].

Yapisal Olmavan Veriler

Onceden tanimlanmamis veya yapilandirilmamis veri modeline sahip verilere yapisal
olmayan veri denir [25]. Belirli bir veri modeline sahip olmadiklari igin yapisal olmayan
veriler iligkisel veri tabanlari icin uygun degillerdir. Bu tiir verileri depolamak ve
yonetmek icin alternatif platformlar mevcuttur. Yapisal olmayan verilere goriintiiler

(JPEG, GIF, PNG, vb.), videolar ve sunumlar 6rnek verilebilir [23].

Yapisal Olmayan Verilerin Ozellikleri

e Herhangi bir veri modeli ve tanimlanmig bir yapis1 yoktur.

e Satir ve siitun seklinde depolanmazlar.

e Veri 0geleri adreslenemedigi i¢in kolay analiz edilemezler.

e Erisim ve sorgu yapilabilir bir yapida olmadigi i¢in diger programlar tarafindan

kullanimi zordur [23].

2.3. Hassas Veri Kavram

Ulusal ve uluslararasi diizenlemelerde kisisel verilerin islenmemesi genel bir kural olarak
kabul gormektedir ancak istisna olarak kigisel verilerin islenmesi gerekir. Bu
diizenlemelerde hassas veri adinda bir kategori olusturulmustur [26]. Hassas veriler daha

cok korunmasi gereken verilere verilen bir addir. Hassas verilerin daha ¢ok korunmasinin
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sebebi kisisel verilerin islenmesi sonucunda telafisi olmayan sonuglarin ortaya c¢ikma
riskidir [27].

Kisisel veriler ile alakali hazirlanan diizenlemelerde genel olarak ‘“hassas veri” kavrami
kullanilmaktadir bunun yaninda “6zel kategorili kisisel veriler”, “6zel kisisel veriler” ve
hatta “6zel korumaya layik olan veriler” kavramlari da kullanilmaktadir [28].

Cizelge 2.2°de hassas verileri KVKK, TCK 135. Madde, AB 95/46/EC Direktifi 8. Madde

ve AK 108 sayil1 S6zlesme 6. Madde karsilagtirmali bir sekilde gdsterilmistir.

Cizelge 2.2. Hassas veri kavrami [27]

AB 95/46/EC|AK 108 sayili
KVKKT 7.|TCK 135,
Direktifi So6zlesme
Madde Madde
8. Madde 6. Madde
Irk Irki Koken Irki, etnik koken | Irki Kdken
Siyasi
Siyasi Gortis Siyasi Gortis Siyasi Diisiince
Diisiince
Felsefi inang | Felsefi Goriis | Felsefi Inang Diger inanclar
Dernek, Vakif, )
_ Sendikal "
Sendika Sendika Uyeligi
. baglant
Uyeligi
Saglik Saglik Durumu |Saglik Durumu | Saglik Durumu
Ozel Yasam
Cinsel Yasam | Cinsel Yasam Cinsel Yasam
Ahlaki egilim
Her turlu Ceza Ceza
mahkumiyet Mahkumiyeti Mahkumiyeti

2.4. Kisisel Veri

Uluslararas1 yayinlarda kisisel veri; OECD’nin 1980 yilinda Kisisel Verilerin Siir asan
Trafigi ve Verilerin Korunmasma Iliskin Kilavuz’unda kisisel veri kavramini: “Belirli veya
belirlenebilir bir gercek kisiye ait tim veriler” seklinde tamimlamistir [29]. Avrupa
Konseyinin 1981 yilinda yaymlamis oldugu Kisisel Verilerin Otomatik Isleme Tabi

Tutulmas1 Karsisinda Sahislarin Korunmasina Dair Sozlesmesinde “Kimligi belirtilen veya
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belirlenebilen gercek kisiye ait tiim veriler” seklinde tanimlanmistir. Avrupa Birligi
tarafindan 1995 yilinda ¢ikarilan 95/46 sayili yonergede “Bir gergek kisinin belirli veya
belirlenebilir olmasi kosulu, kisiye ait bir numara ya da fiziksel, kiiltiirel, ekonomik veya
sosyal kimligini ifade eden bir veya daha fazla unsura dogrudan veya dolayli olarak

belirlenebilir olmasini ifade eder.” [30].

Kisisel veri kavramlarina baktigimizda verinin sahibinin belirli olmasi veya belirlenebilir
olmasi, gergcek kisi olmasi, her tiirlii veriyi igerebilir olmasi ve kisiye ait olmasi ortak
kavramlardir. Kisinin belirlenebilir olmasi sahip olunan veriler ile kisiyi dogrudan
gostermesi veya yapilacak calismalar ile kisiye ulagila bilinmesini ifade eder. Herhangi bir

kisiyle iligkilendirilemeyen hicbir veri kisisel olarak kabul edilemez [27].

2.4.1. Kisisel veriler ve nitelikleri

Kisisel verilerin korunmasi kanununda korunmasi amaglanan kisisel veriler, gercek kisiye
iligkin verilerdir. Kisisel verilerin korunmasindaki amag¢ kisilerin irklar1 fark etmeksizin

kisilerin 6zel hayatin gizliligi basta olmak iizere temel hak ve hiirriyetlerini korumaktir
[31].

Kisinin kimliginin belirlenebilir olmasi kisisel verilerin bir 6zelligidir. Kisilerin kimliginin
belirlenebilmesi, diger kisilerden ayirt edilmesini ve bir birey olarak tanimlanmasini
saglayan unsurlardir. Kisilerin ad, soyadi, uyrugu, dogum yeri, dogum tarihi, vatandaslik
numarasl, fiziksel 6zellikleri, fotografi ve biyometrik verileri kisinin kim oldugunun belli

olmasini saglayan verileridir [31].

Bilgi sistemlerine depolanan kisisel veriler birgok sekilde olusabilmektedir. Bunlar [32];

e Kisilerin kendileri tarafindan olusturulmus ve rizalar ile paylastiklar1 veriler (Sosyal
medya paylagimlar)

e Kigsilerin eylemlerinin kaydedilmesiyle tutulan veriler (Cep telefonlarin1 kullanirken ki
konum verileri)

e Kigsilerden goniillii veya gozlemlenerek elde edilen verilerin analizi ile ortaya ¢ikan

veriler (Kisilerin kredi puanlari gibi)
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Kisisel verileri niteliklerine gore O6zel nitekli ve genel nitelikli veriler olmak Uzere
siiflandirilabilir. Ozel nitekli veriler genel nitelikli verilere gore daha hassas bilgiler
icerdigi icin KVKK ve GDPR gibi diizenlemelerde yer almasi daha oncelikli ve 6nemlidir
[23].

e Ozel Nitelikli Veriler: KVKK/GDPR diizenlemelerinde kisiler icin risk olusturabilecek
ve daha detayli koruma gerektiren veriler olarak kategorize edilmistir. Bu kategorideki
veriler hassas veri olarak kabul edilmektedir. Etnik kokene ait bilgiler, Politik goriisler
ve dini goriisler, sendika tyeligi bilgileri, biyometrik veriler, cezai mahkumiyet ile

ilgili veriler, saglik ile ilgili bilgiler bu kapsamda degerlendiren verilerden bazilaridir.

e Cocuklara Ait Kisgisel Veriler: Hem KVKK hem de GDPR da tiim bireylerin yas ayrimi
yapmaksizin kisisel verilerini glivence altina almistir. Ancak yaslar itibari ile haklar
iizerinde daha az farkindalig1 olacagi i¢in GDPR diizenlemelerinde ¢ocuklara daha

ayricalikli ve giiclendirilmis koruma saglamaktadir.

e (Cezai Mahkumiyet ve Suclarla ilgili Kisisel Veriler: GDPR diizenlemelerinde bu tiir
verilerin islenmesi “resmi otoritenin kontrolii altinda veya igslemin veri konularimin hak
ve ozgiirliikleri i¢in uygun giivenceleri saglayacak Birlik veya Uye Devlet yasalari

tarafindan yetkilendirilmesi” sartina baglanmigtir.

e Biyometrik Veriler: KVKK/GDPR diizenlemelerinde biyometrik verileri kisiye ait
fiziksel, fizyolojik veya davramigsal Ozellikleri ile ilgili verilerin tamami olarak
tanimlanmigtir.  GDPR  biyometrik verilerin korunmasi ile ilgili diizenlemeler
icermesine ragmen her iilke kendi ihtiyaglarina gore diizenlemeler yapabilmektedir.
Biyometrik verileri bedensel 6zelliklere iliskin veriler ve davranigsal 6zelliklere iliskin
veriler olarak gruplandirabiliriz. Bedensel ozelliklere iliskin veriler parmak izi, yiiz
bilgisi gibi kisinin biyolojik 6zelligine iliskin verilerdir. Davranigsal veriler kisinin

benzersiz tanimlanmasina neden olacak davranigsal 6zelligidir.
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2.4.2. Kimligi belirli veya belirlenebilir kisi kavram

Verilerin korunmasindaki genel goriis kisisel verilerin korunmasi goriisii yaygindir ve bu
dogrultuda iilkemizdeki mevzuatta bu yonde olusturulmustur. Tiizel kisilerinde kisisel
verilerinin korunmasi gerektigini savunanlar tiizel kisilerinde aslinda gergek kisiler ile

iligkilendirilebilecegi goriisiinii savunmuslardir [33].

95/46/EC sayil1 Direktif’inin 29. maddesinde, “Koruma esaslari, tespit edilmis veya tespit
edilebilir bir kisiye iliskin herhangi bir bilgiye uygulanmalidir; bir kiginin tespit edilebilir
olup olmadigini belirlemek icin, adr gecen sahsi tespit etmek icin herhangi bir diger kisi
tarafindan veya denetleyici tarafindan kullanilabilecek makul tiim aracglar dikkate
alinmalidir; koruma esaslari, veri oznesinin artik tespit edilebilir olmadigt bir bicimde
anonimlesmis verilere uygulanmayacaktir, madde 27’nin anlami dahilindeki davranis
kurallari, verilerin anonimlesebilmesine ve veri oOznesinin tespitinin artik miimkiin
olmadig1 bir bigimde alikonma bicimlerine dair rehberlik saglamak icin yararl bir arag
olabilir.” Eldeki imkanlar kullanilarak kisinin kim oldugu tespit edilebilen biitiin bilgiler
kisisel bilgi kabul edilir [34]. Baska bir ifade ile kisilerle iligkili bilgilerin kisiyle dogrudan
tanimlamasi veya bilginin islenmesi sonucu kisiyi tanimlayacak hale gelmesine sebep

olabilecek bilgiler kisisel bilgi olarak kabul edilmektedir [34].

2.5. Kisisel Verilerin Korunmasi

KVKK/GDPR, korunmas: gereken maddi ve manevi her seyi yazili diizenlemeler ile
koruma altina almayr amaglamaktadir. Teknolojinin gelismesiyle beraber kisisel verilerin
daha kolay elde edilmesi, depolanmasi ve kullanilmasi kolaylasmistir. Bu durum kisisel
verilen kullaniminin hukuki c¢ercevede oldugu degerlendirilmis, ¢ogu zaman ise kotiiye
kullanilarak verinin sahibine zarar verildigi degerlendirilmesinde bulunulmustur.
Teknolojinin kisisel verilerin kotiiye kullanilmasini kolaylagtirmasi bagta bireyler olmak
Uzere sivil toplum kuruluslarini, hiikiimetleri, sirketleri ve uluslararasi kuruluslart 6nlem

almaya zorlamistir [27].

Kisisel verilerin korunmasi ile kisisel verilerin sahibi kisilerin korunmasi ayrimi
yapilmalidir. Bu konuda yapilan diizenlemelerin ¢ogu kisilerin temel hak ve hiirriyetini

koruma altina almaya ¢alismaktadir. Verilerin korunmasi ise hukuk diizeninde sadece ara¢



20

olarak goriilmektedir. Veri giivenligi kisilerden ¢ok verilerin korunmasini amaglamaktadir.
Verilerin korunmast kisiler ile iligkisi olgiisiinde kiginin korunmasina da hizmet etmektedir
[35]. Ornek vermek gerekirse hakkinda gizlilik karar1 c¢ikarilan vatandaslarin verilerinin

korunmasi kisinin belki de hayatinin tehlike altina girmesinin 6niine gegecektir.

KVKK/GDPR uyumlugu siirecinde kurumlar sahip olduklar1 verilerden 6ncelikli
kullanimda, hareketli ve beklemede olan verilerin iceriklerini analiz etmeleri
gerekmektedir. Analiz isleminden sonra sahip olunan kisisel verilerin korunmasi

saglayacak teknik altyapilar ve is siiregleri hayata gegirilmelidir [23].

Kisisel verilerin korunmasina yonelik alinabilecek dnlemler;

e Kisisel verilerin sifrelenmesi veya bulaniklastirilmast,

e Veri igleme sistemlerinin gizliliginin, biitiinliigiiniin, erisilebilirliginin ve esnekliginin
saglanmasi,

e Kisisel verilere erigsimlerin etkin bir sekilde denetlenmesi,

e Kigisel verilerin giivenliginin saglanabilmesi amaciyla alinan teknik ve kurumsal

onlemlerin etkinliginin diizenli olarak test edilmesi ve degerlendirilmesi [23].

2.5.1. Kisisel verilerin korunmasinin 6nemi ve amaci

Ozel hayata iliskin haklar, ATHS 8. Maddede “Ozel ve aile hayatina sayg1 hakki” baslig
altinda diizenlenmistir. Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi
gosterilmesi hakkina sahiptir. Anayasanin 20. Maddesine gore bu hak ¢ekirdek hak olarak

diizenlenmistir [36].

Anayasada 0zel hayatin ve haberlesme gizliligine dokunulmamasmin tanimi, gizliligin
kapsami agikca dilizenlenmemistir. Sadece bu haklara sadece mahkeme karar1 ile
dokunulabilecegi diizenlenmistir [37]. Ozel hayatin gizlili§ine anayasa tarafindan saglanan
glivence sayesinde kisilere yonelik ayrimciliga sebep olacak bilgilere erisilmesinin oniine

gecilecektir [38].
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2.5.2. Kisisel verilerin korunmasinda uygulanan kural ve ilkeler

KVKK’nin dordiincii ve besinci maddesinde kisisel verilerin islenme sartlar1 ve ilkeleri

diizenlenmistir. Kisilerin agik rizasi aranmaksizin kisisel verilerin islenmesinin miimkiin

oldugu haller [39];

e Kanunlarda agik¢a 6ngoriilmesi: Kanunlarda kisisel verilerin igslenmesine cevaz veren
hiikiimler bulundugu takdirde kisisel veriler iglenebilecektir.

e Fiilen kisinin rizasin1 agiklayamayacak durumda olmasi veya rizas1 hukuken gecersiz
olan kisilerin kendisi veya baskasinin hayat biitiinliigiiniin korunmasi amaciyla.

e Sozlesmelerin kurulmasi veya yiiriitiilebilmesi kaydiyla, sozlesme taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi durumunda.

e Veri sorumlusunun hukuki gereklilikleri yerine getirebilmesi i¢in zorunlu olmasi
durumunda. Ornek olarak isveren calisanina maas ddemesi yapabilmesi i¢in hesap
numarasi, medeni hali, bakmakla yilikiimli oldugu kisiler gibi bilgileri islemesi
gerekliligi.

¢ Kisinin kendisi tarafindan alenilestirilmis olmasi1 durumunda.

e Haklarin tesisi, kullanilmas1 veya korunmasi i¢in kisisel verilerin islenmesinin zorunlu
oldugu durumda. Ornegin temyiz kudreti olmayan kisilerin veya kisith kisilerin yerine
vasisinin o kisinin mali bilgilerinin tutulmasi gibi.

e Kigsilerin temel hak ve hiirriyetleri zarar gérmemesi kosuluyla, veri sorumlusunun

mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi durumunda.

Ozel nitelikli kisisel verilere iliskin KVKK 6. Maddesine gére “saglik ve cinsel hayat
disindaki kisisel veriler, kanunlarda ongériilen hallerde ilgili kisinin agik rizasi
aranmaksizin islenebilir. Saglik ve cinsel hayata iligkin kisisel veriler ise ancak kamu
saghgmin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiiriitiilmesi, saglik hizmetleri ile finansmanimin planlanmasi ve yonetimi amaciyla, sir
saklama yiikiimliiliigii altinda bulunan kigiler veya yetkili kurum ve kuruluslar tarafindan

ilgilinin acik rizast aranmaksizin islenebilir.” [39].
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2.5.3. Kisisel verileri koruma ihtiyaci

6698 sayili yasanin genel gerekcesinde, kisisel verilerin korunmasindaki ihtiyacin ne
olduguna dair bir 6n giris bulunmaktadir. Buna gore; “...Kisisel verilerin korunmasi
konusu 1980’li yilardan itibaren uluslararasi belgelerde yer almaya baslamistir. Ilk
olarak, iilkemizin de iiyesi bulundugu, Iktisadi Is birligi ve Kalkinma Tegskilati (OECD)
tarafindan 23/9/1980 tarihin- de “Kisisel Alanin ve Sumir Asan Kisisel Bilgi Trafiginin
Korunmasina Iliskin Rehber Ilkeler” kabul edilmistir. Avrupa Konseyi tarafindan, tim Uye
tilkelerde kisisel verilerin ayni standartlarda korunmast ve sinir otesi veri akist ilkelerinin
belirlenmesi amaciyla hazirlanan 108 sayili “Kisisel Verilerin Otomatik Isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi”, 28 Ocak 1981 tarihinde imzaya
acilmis ve iilkemiz tarafindan da imzalanmistir. Avrupa Konseyi ayrica, kigisel verilerin
korunmasina yonelik, tibbi veri bankalari, bilimsel arastirma ve istatistik, dogrudan
pazarlama, sosyal giivenlik, sigorta, polis kayitlari, istihdam, elektronik ©6deme,
telekomiinikasyon ve internet gibi cesitli sektorlerde uygulanacak ilkeleri belirleyen tavsiye
kararlart da kabul etmigtir. Tasarumin hazirlanmasi sirasinda, soz konusu tavsiye kararlart
goz oniine alinmakla beraber, tasarmmin “gerceve tasari” niteligi korunmustur. Tiim
sektorlerle ilgili diizenlemelere yer verilmesi halinde, Tasarimin hacminin ¢ok
genisleyecegi diisiiniilerek, soz konusu tavsiye kararlari Tasariya alinmamigtir. Bu tavsiye
kararlarinda yer alan ilkelere, ilerleyen siirecte, degisik sektorlerle ilgili yapilacak
diizenlemelerde yer verilebilecegi degerlendirilmistir. Ote yandan, Avrupa Birligi, iiye
tilkelerin kisisel verilerin korunmasina iligkin mevzuati arasinda uyum saglamak iizere, 24
Ekim 1995 tarihinde “Kisisel Verilerin Islenmesi Sirasinda Ger¢ek Kisilerin Korunmasi ve
Serbest Veri Trafigi Direktifi”ni (95/46/EC) yiiriirliige koymustur. Bu Direktifle, iiye
tilkelerdeki bireylerin kisisel verilerinin iist diizeyde korunmasi ve kisisel verilerin Avrupa
Birligi icerisinde ozgiir dolasimini saglayacak acik ve kalici bir diizenleme yapilmasi
amaglanmistir. Kigisel verilerin korunmasina yonelik uluslararasi belgeler géz oniine
alindiginda; bu konuya iligkin hazirlanacak kanunda, kisisel verilerin islenme sartlarinin,
bireylerin aydinlatilmasinin, bu alani denetleyecek ve diizenleyecek bir otoritenin
olusturulmasinin, veri giivenligine iliskin gerekli tedbirlerin alinmasinin temel ilkeler
olarak kabul edildigi goriilmektedir. Uluslararasi belgeler, mukayeseli hukuk
uygulamalart ve iilkemiz ihtiyaglari goz oniine alinmak suretiyle hazirlanan Tasariyla,
kisisel verilerin ¢agdas standartlarda islenmesi ve koruma altina alinmasi

amaglanmaktadr” denilmektedir [40]. Belirtilen metinde tilkemizde kisisel verilerin
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diizenlendigi bir yasaya olan ihtiyaci belirtmektedir. Kisisel verilerin korunmasindaki asil

amagc verinin sahibini korumaktir.

2.5.4. Kisisel veri koruma teknikleri

Gizliligin korunmasi GDPR’1n tanimina gére tanimlanmis veya tanimlanabilir ger¢ek bir
kisiye ait herhangi bir bilgi olarak tanimladig: kisisel verilerle dogrudan ilgilidir. Kisisel
verilerin korunmasinda anonimlestirme ve takma adlandirma(pseudonymization) GDPR
tarafindan Onerilen iki tekniktir. Cilinkii bu iki teknik risk diizeyini disiiriir ve kurumlarin
veri koruma yukumliliiklerini yerine getirmesinde yardimet olurlar. Bu iki teknigin temel

ozelligi birey ile veriler arasindaki baglantiy1 azaltmalaridir [41].

Anonimlestirme

Tanimlayic1 gorevi gorebilecek herhangi bir bilginin kalic1 olarak kaldirilmasidir. Bir veri
seti anonim hale getirildikten sonra bireylere o veri setinden tanimlanmasi imkansiz olmasi
gerekir [41]. Anonim verilerin paylasilmasinda yasal bir sakinca bulunmamaktadir.

Anonim veriler genellikle istatistiksel ¢alismalarda kullanilmaktadir.

Takma adlandirma (Pseudonymization)

Takma adlandirma, bir veri kaydindaki kisisel olarak tanimlanabilir bilgi alanlarinin takma
adla degistirildigi bir veri yonetimi ve kimlik gizleme prosediiriidiir. Degistirilen her alan
icin tek bir takma ad, veri kaydini daha az tanimlanabilir hale getirirken, veri analizi ve
veri isleme i¢cin uygun kalmasii saglar. Pseudonymization, kisisel verilerin gizliliginin
korumak i¢in giivenlik uzmanlarin tarafindan kullanilan ayrica GDPR tarafindan onerilen

bir tekniktir [42].

Pseudonymization teknigi uygulanmasinda ilk asamada gizlenmesi istenen veri seti
incelenir. Veri setinde yer alan kisisel veriler belirlenir. Sekil 2.8 de goriildiigi tizere veri
sahibine ulasilabilecek verilerin tespiti gerceklestirilir. Sonrasinda bu kisisel veriler
maskelenebilir, rastgele deger atanabilir veya orijinal veriye tekrar ulagilmak isteniyorsa

sifreleme teknikleri kullanilarak kisiye ait bilgiler degistirilir. Boylece verileri veri



24

sahipleri ile iligkilendiremeyecek bdylece veriler kotii niyetli kisilerin eline gegmesi

durumda kisisel verilerin glivenligi saglanmis olacaktir.

Restricted access

Identity

First nama: Alex
Last name: Ewerdf
Age: 37

Full Data

Sekil 2.8: Pseudonymization Teknigi

K - Anonimlik (K — Anonymity)

K-anonimlik, bir veri kiimesindeki bazi alanlarla, birden fazla kisinin tanimlanmasiyla,
kombinasyonlarda tekil 6zellikler gosteren kisilere ait bilgilerin belirlenmesini engellemek
icin gelistirilmistir bir yontemdir. Bir veri kiimesindeki degiskenlerden bazilarmnin bir
araya getirilerek olusturulan kombinasyonlara ait birden fazla kayit bulunmasi halinde, bu
kombinasyona denk gelen kisilerin kimliklerinin saptanabilmesi olasilig1 azaltilmaktadir.
Ornegin; Cizelge 2.3 de kisilere ait bilgiler ve sahip olduklari hastalik bilgisi yer
almaktadir. Kigilerin isim ve soy isimleri maskelenerek anonimlik saglanmaya
calisilimistir. Ancak bu sekilde yapilan anonimlestirmede tabloda ayni degerleri igeren
sadece bir kayit olmasi durumunda bu tekil kayitlar1 gercek kisiler ile iligkilendirmek
miimkiin olacaktir. Tabi ki bu kayitlarin gercek kisiler ile iliskilendirilebilmesi i¢in kisilere
ait bilgilerin oldugu veri setine bir sekilde erisim saglanmasi durumunda miimkiin
olacaktir. Ornegin; Cizelge 2.3 de 1982 yilinda dogmus cinsiyeti kadin ve posta kodu 3440
ile baslayan tek bir kayit oldugu i¢in bir sekilde kisi bilgileri elde edilmis belgeye
bakilarak o kisinin kim oldugu ve hastaliginin ne oldugu tespit edilebilecek ve kisisel
veriler korunamamis olacaktir. K-Anonimlik bu durumun 6nine gecilebilmesi icin
kullanilan bir tekniktir. K-Anonimligin nasil uygulanacagini géstermek adina Cizelge 2.3

de 1983 yilinda dogan cinsiyeti erkek olan posta kodu 3440 ile baslayan 5 farkli kayit
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bulunmaktadir. Ayn1 6zelliklere sahip 5 farkli kayit oldugu icin o kisilere ait kimin hangi

hastaliga sahip oldugunun tespit edilmesi miimkiin olmayacaktir [43].

Cizelge 2.3: K-Anonimlik Ornegi

Ad Soyad | Dogum Tarihi | Cinsiyet | Posta Kodu Hastalik Adi

* 1983 E 3440* Soguk Alginlig:
* 1982 E 3440* Hepatit-B

* 1983 E 3440* Astim

* 1980 E 3440* Bas Agrist

* 1982 K 3440* Beyin TUmoru

* 1983 E 3440* Yuksek Tansiyon
* 1983 E 3440* Bas Agrisi

* 1980 K 3440* Grip

* 1983 E 3440* Akciger Kanseri

L — Cesitlilik (L-Diversity)

K-Anonimlik modelinin bir uzantisidir. Bir veri temsilinin ayrint1 diizeyini azaltarak veri
kiimelerindeki gizliligi korumak icin kullanilan grup tabanli bir anonimlestirme bi¢imidir.
Bu azalma, bir miktar gizlilik kazanmak icin veri yonetimi veya madencilik
algoritmalarinda bir miktar etkinlik kaybma neden olabilmektedir [44]. L-Cesitlilik
yontemi K-anonimlik uygulandiktan sonra veri ihlallerinin olusabilme olasiligindan &tiirii
ortaya konulmus bir yontemdir. Ornegin; Cizelge 2.4 de kisilere ait hastalik bilgilerinin
oldugu veriler K=4 anonimlestirilmesi uygulanmistir. Yani her kayittan 4 adet olacak
sekilde anonimlestirme yapilmistir. Ancak son gruba bakildiginda posta kodu 130 ile
baslayan 30 lu yaslarinda olan kisiler uyrugundan bagimsiz olacak sekilde Kanser hastalari
olarak gruplanmistir. Bu iki bilgiye sahip olan bir kullanic1 tanidig: bir kisinin kesin olarak
kanser hastas1 oldugu bilecek boylece o kisiye ait kisisel veri ihlal edilmis olacaktir. Bu
durumun 6ntine gecilebilmesi igin K-anonimlik uygulanan her grubun igerisinde belirli bir
¢esitliligin saglanmasi savunan teknige L-gesitlilik olarak adlandirilir. Ornegin; Cizelge
2.5 de her grupta en az 3 farkli L=3 ¢esit hastaligin bulunmas1 saglanmistir. L-gesitlilik

sayesinde anonimlestirme islemi giiclendirilmistir [43].
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Cizelge 2.4: K=4 Anonimlestirme Uygulanan Veri Kiimesi

Posta Kodu | Yas | Uyruk Hastalik

130** <30 |* Kalp

130** <30 |* Kalp

130** <30 | * Viral Enfeksiyon
130** <30 | * Viral Enfeksiyon
1485* >40 | * Kanser

1485* >40 | * Kalp

1485* >40 | * Viral Enfeksiyon
1485* >40 | * Viral Enfeksiyon
130** 3* * Kanser

130** 3* * Kanser

130** 3* * Kanser

130** 3* * Kanser

Cizelge 2.5: K=4 Anonimlik ve L=3 Cesitlilik Uygulanan Veri Kimesi

Posta Kodu | Yas Uyruk Hastalik

1305* <40 * Kapl

1305* <40 * Viral Enfeksiyon
1305* <40 * Kanser

1305* <40 * Kanser ]
1485* > 40 * Kanser

1485* > 40 * Kalp

1485* > 40 * Viral Enfeksiyon
1485* > 40 * Viral Enfeksiyon
1306* <40 * Kalp

1306* <40 * Viral Enfeksiyon
1306* <40 * Kanser

1306* <40 * Kanser

Maskeleme (masking)

Kisisel verilerin belirli alanlarinin silinmesi veya maskelenmesi kisisel bilginin belirsiz
hale getirilmesi islemidir. Kurumlarin kisisel verilere erisim ihtiyaci olabilmektedir ancak
kisisel verilere erisim istismarlara neden olmamasi gerekmektedir. Ayrica, bir¢ok kurulus
uygulama gelistiricilerin kapsamli testler gerceklestirebilmeleri i¢in iiretim veya canli
verilere erisim saglamasi gerekebilmektedir. Bu gibi ihtiya¢ oldugu durumlarda verilerin
paylasilmasinda maskeleme gerekebilir. Veri taban1 yonetim sistemlerinin veri maskeleme
yetenekleri bulunmaktadir [45]. Ornek olarak Cizelge 2.5 de bulunan “Uyruk” alanmna

maskeleme islemi uygulanmustir.
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Karistirma (Fixing )

Veri seti icerisindeki degerlerin karistirilarak toplam faydaya zarar verilmeden Kkisilerin
tespit edilebilirliginin ortadan kaldirilmas1 anlamma gelir. Ornegin yas ortalamalar1 iizerine
yapilacak bir caligmada veri setindeki kisilerin yaslari bir birbirleriyle degistirilerek

verilerin karistirilmasi gibi [45].

Yaklasiklik (approximation)

Belirli kisisel verileri daha genel degerlerle saklanmasi yontemidir. Ornegin kisilerin

dogum tarihlerini 01.09.1990 yerine 09.1990 veya 1990 seklinde saklanmas1 gibi [45].

Sifreleme (encryption)

Kisisel verilerin gizli anahtar ile sifrelenmesi islemidir. Sifrelenmis veriler sadece uygun
anahtar ile okunabilir hale getirilebilir. Kuruluslar itibarlarin1 korumak i¢in giderek daha
fazla kullandiklart bir yontemdir. GDPR’da zorunlu bir teknik olmamasina ragmen
onerilen bir tekniktir [45]. Veri gonderilmesi gereken kurum bir agik anahtar olusturur ve
bunu yaymlar kuruma ait gizli anahtar sadece kendisinde bulunur. Gonderilmek istenen
veri kuruma ait agik anahtar ile sifrelenir ve karst kuruma gonderilir. Sifrelenmis veri
sadece gonderilmek istenen kurumun gizli anahtar1 ile agilabilecegi i¢in gonderilmek

istenen verinin glivenligi saglanmis olacaktir.

Gurultd ekleme (adding noise)

Giirtilti ekleme kisisel verileri iceren veri kiimesinde rastgele onemsiz degisiklikler yapma
strecidir. Gtriiltiiniin eklenmesi verileri biliyiik Ol¢lide degistirebildigi ve verilerin

giivenilirligini azaltabilecegi i¢in ¢ok sik kullanilan bir teknik degildir [45].

Tokenization

Anlaml verilerin anlamli olmayan token ad1 verilen rastgele olusturulmus karakter dizisine

doniistiiriilme islemidir. Tokenlar, ger¢ek verilere erisimde kullanilmazlar sadece gercek

verilere erisimde referans gorevi goriirler. Hassas veriler ile tokenlarin iligkileri bir veri
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tabaninda tutulmaktadir. Veri tabanindaki veriler genellikle sifreleme yoluyla ayrica

glivence altina alinmaktadir [46].

Tekniklerin karsilastirilmasi

Veri iglemede gizliligi saglayabilmek icin kullanilan teknikler kuruluslarin sahip olduklar
verilerin yapisi, boyutu ve amacina gore teknikler segilmelidir. Bir sorunun ¢dzimiinde
tiim tekniklerin kullanilmas1 miimkiin degildir. Teknikler veri giivenligi, degistirilen veri

miktar1 ve saglanan anonimlik seviyesi olmak {izere ii¢ faktore gore karsilastirilabilir [45].

Cizelge 2.6. Kisisel veri koruma teknikleri karsilagtirmasi

Teknik Veri Veri Veri
Giivenilirligi | Degisikligi | Anonimligi
Anonymization | *** ** Fkx
k-Anonymity | *** - faled
I-Diversity il - faleie
Masking falea - faled
Derivation ** ** **
Mixing *x Fhx *x
Approximation | ** ** **
Encryption falea - ol
Tokenization | *** - faleka
Adding Noise |* ikl *
(-: Yok, *: Diisiik, **: Orta, ***: Yiiksek)

2.6. Kisisel Verilerin Korunmasinda Uyulmasi Gereken ilkeler

Kisisel verilerin korunmasi konusunda referans alinmasi gereken ilk diizenleme KVKK
olmalidir. KVKK’nin 4. Maddesinde kisisel verilerin islenmesinde uyulmasi gereken
ilkeler agik¢a belirtilmistir. Bu ilkeler: Hukuka ve diirtistliik kurallarina uygun olma; dogru
ve gerektiginde giincel olma; belirli, acik ve mesru amagclar i¢in islenme; islendikleri

amacla baglantili, sinirli ve 6lgiilii olma ve ilgili mevzuatta dngoriilen veya islendikleri
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amag icin gerekli olan siire kadar muhafaza edilme seklinde diizenlenmistir [39]. Kisisel
verilerin korunmasi konusundaki ilkeler hem KVKK’dan hem de uluslar arasi

diizenlemelerden faydalanilarak incelenecektir.

2.6.1. Hukuka ve diiriistliik kurallarina uygun olma ilkesi

Kisisel verilerin islenmesinde kanun ve hukuki diizenlemelere uygun islenmesi gerekliligi
hukuka uygun olmaz ilkesinin geregidir. KVKK’nin 4. Maddesi 2-a bendinde “Hukuka ve
diiriistlik  kurallarina uygun olma” seklinde diizenlenmistir. Avrupa Konseyi
Szolesmesinin 5. Maddesinde kisisel verileri yasal olarak elde edilmesi ve islenebilmesi
konusunda diizenlemeler yapilmigtir.[47] Medeni kanunun 2.maddesinde diizenlenmis olan

dirtistlik kurali kigisel verilerin iglenmesi sirasinda da ihlal edilmemesi gerekmektedir

[48].

Bu ilke dogrultusunda Anasaya’nin 20. Maddesinde kisisel verilerin kanunda belirtilen
durumlar haricinde veya kisinin izni alinmadan kullanilamayacagi belirtilmektedir. Kanuni
bir dayanak olmadan kisisel verilerin kullanilmasi, iglenmesi veya depolanmasi bu ilkeye
aykiridir. Ayrica kisisel verilerin islenmesi veya depolanmasi 6zel hayata miidahale niteligi
tasimasindan dolayr Anayasadaki temel hak ve hiirriyetlerin sinirlandirilmasima iligskin

diizenlemelere de ayrica uygun olmasi gerekmektedir [49].

2.6.2. Amaca bagh olma

KVKK’nin 4. Madde 2-c bendinde “belirli, acik ve mesru amaglar icin iglenme”, 2-G
bendinde “islendikleri amagla baglantili olma” seklinde diizenlenmistir. 2016 /679 sayili
Genel Veri Koruma Tiizligii’niin b bendinde, kisisel verilerin “belirlenmis, agik ve kanuni
bir amaca dayali” seklinde diizenlenmistir [56]. KVKK’nin 12/4. Maddesinde kisisel
verileri isleyenlerin sahip olduklar kisisel verileri Kanunlara aykiri sekilde bagkalari ile
paylasmayacaklar1 ve islenme amaci disinda kullanamayacaklar1 diizenlenmistir. Avrupa
Konseyi Sozlesmesinin 5/b maddesinde kisisel verilerin belirlenmis kanuni islemler i¢in

kaydedilecegi ve bu amaglarina aykirt kullanilamayacagi diizenlenmistir [30].

Kisisel veriler islenirken; kanunlarda verilen yetkileri en az sekilde kullanilmas1 ve yapilan

islemlerin amacina ulasilmasinda asgari 6lgiide kisisel verilerin kullanilmasi amaca bagh
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olma ilkesine uygun olacak davranig bi¢imi olacaktir. Kisisel verilerin ilk kez islenmesi
sirasinda kisilerden alinan agik rizanin sonradan iglenme amacinin degismesi durumda

kisilerden yeniden agik riza alinmasi1 gerekmektedir.

2.6.3. Kisisel verilerin islenmesinin gerekli olmasi

KVKK’nin 4. Maddesi 2-d bendinde “ilgili mevzuatta ongoriilen veya islendikleri amag
icin gerekli olan siire kadar muhafazaedilme“ seklinde diizenlenmistir. 108 sayili Avrupa
Konseyi Sozlesmesinin 5/¢ maddesinde [30] kisisel verilerin islenmesindeki amaca gore
gerekli silireyi asmamak kaydi ve kisilerin kimliklerinin tespiti saglanabilecek sekilde

saklanabilecegi belirtilmistir [50].

Gereklilik ilkesi dogrultusunda kisisel verilere ihtiya¢ duyuldugunda toplanmasi anlamina
gelmektedir. Islenen kisisel veri ile islenme amaci arasinda mantikli bir bag olmasi
gerekmektedir [51]. islenecek kisisel verinin amaci dogrultusunda yeterli miktarda olmali

ve amacina ulasilinca kisisel veriler yok edilmelidir.

2.6.4. Kisisel verilerin dogru ve giincel olmasi (unutulma hakki)

KVKK’nin 4. Maddesinin 2. Fikrasinin “b” bendinde; “dogru ve gerektiginde giincel
olma” seklinde diizenlenmistir. Veri isleme siirecinin son asamasina kadar devam etmesi
gereken bir ilkedir. Veri sahibi kisisel verilerinin giincel tutulmasini talep etme ve kendine

ait verilerin giincelligini periyodik olarak kontol etme hakki vardir [50].

Kisisel verilerin dogru ve giincel olmasi kapsaminda kisilerin unutulma haklar1 da vardir.
Bu hak 016/679 sayili Genel Veri Koruma Tiziiginiin 17. Maddesinde [52] ve
Anayasa’nin 20. Maddesinin ikinci fikrasinda kisilerin kendilerine ait verilerin silinmesini

talep etme haklarinin oldugu belirtilmistir. Unutulma hakk: giivence altina alinmistir [50].
2.6.5. Kisisel verilerin islenmesinde olgiilii olma
KVKK’nin 4. Maddesinin 2-¢ bendinde “islendikleri amagla baglantili, sinirli ve 6l¢iilii

olma” seklinde diizenlenmistir. 108 sayili Avrupa Konseyi Sozlesmesi 5/c maddesinde

kisisel verilerin kaydedilme amacina uygun olmasi gerektigi ve asir1 olamayacagi
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diizenlenmistir  [47]. 2016/679 sayili Genel Veri Koruma Tiizligi’'nde “veri
minimizasyonu” seklinde ifade edilmistir [52]. Kisilere ait verileri hedeflenen amaclar
dogrultusunda en az sayida veri toplanmasi, veri ekonomisi olarak isimlendirilen bu ilke
geregince fazla kisisel veri islenmemeli, verisi islenen Kkisilerin verileriyle ilgili

karsilasilabilecegi risklerin en aza indirilmesi amaglanmalidir.

TCK’nin 138. Maddesinde, kisisel verilerin elde edilmesinden belirli bir siire gegctikten
sonra sistemden silinmemesi su¢ olarak diizenlemistir, kisisel verilerin gereklilikleri
ortadan kalktii zaman silinmesi veya anonim hale getirilmesi Olgiiliiliik ilkesi ile

korunmus olacaktir [53].

2.6.6. Islemenin aleni olmasi

Kigisel verilerin islenip islenmediginin kamuya agiklanmasina islemenin aleni olmasi
denir. Aleniyet ilkesi sayesinde kisiler kendilerine ait verilerin islenip islenmedigini
Ogrenebilmesi verilerini isleyenin kim oldugunu bilmesi kendine ait verileri diizelttirme,

sildirme ve itiraz etme haklarimni kullanabilir [54].

2.6.7. Tlgili kisilerin bilgilendirilmesi

KVKK’nin 10. Maddesinde “Aydinlatma Yiikiimliliigii” bashginda veri sorumlularinin
bilgilendirme yiikiimliligli diizenlenmistir. Kisisel verilerin toplanmasinda veri
sorumlusu veya yetkilendiren kisiler veri sorumlusunun ve varsa kanunu temsilcisinin
kimligi, kisisel verinin islenme amacini, islenecek olan kisisel verilerin kimlerle neden
paylasilabilecegi, kisisel verinin elde edilme yontemi konularinda bilgilendirmekle

yuktmlulerdir [51].

2.6.8. Tlgili kisilerin bilgi edinmesi

KVKK’nin 11. Maddesinde “Ilgili kisinin haklar:” maddesinde herkes veri sorumlularina
bagvuruda bulundugunda asagidaki haklara sahip oldugu belirtilmistir [50].

o Kisisel verilerinin islenip islenmedigini 6grenme

e Verileri islenmisse bununla ilgili bilgi talep etme

e Yurti¢inde ya da yurt disinda kisisel verilerin aktarildig tigiincii kisileri 6grenme
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e Kigisel verilerin eksik ya da yanlis islenmis olmasit durumunda bunlarin duzeltilmesini
talep etme

e 7. maddede diizenlenen sartlar ¢ercevesinde verilerin silinmesini ya da yok edilmesini
isteme

e Kisisel verilerin eksik ya da yanlis islenmesi nedeniyle bunlarin diizeltildiginin, kigisel
verilerin aktarildig ti¢iincii kisilere bildirilmesini isteme

e lslenen kisisel verilerin miinhasiran otomatik sistemler aracihigiyla analiz edilerek
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasi sonucuna itiraz etme

e Kigisel verilerin kanuna aykiri olarak islenmesi nedeniyle zarar gormesi halinde zararin

giderilmesini talep etme

2.7. Turk Hukukunda Kisisel Verilerin Korunmasi

Kisisel veriler Tiirk hukukunda c¢esitli mevzuatlarla korunmaktadir. Basta anayasa olmak
lizere 6698 sayili Kisisel verilerin korunmasi kanunu, Tiirk Medeni Kanunu, Tiirk Borglar

kanunu, Turk Ceza kanunu ile korunmaktadir.

2.7.1. Kisisel verilerin korunmasi kanunu

Kisisel verilerin iglenmesi, kisilerin temel hak ve hiirriyetlerini korumak amaciyla 23 Mart

2016 tarihinde 6698 sayili Kisisel Verilerin Korunmasi Kanunu kabul edilmistir.

Kanunun kapsam baslikli 2°nci maddesine gore, "kisisel verileri islenen gergek kisiler ile
bu verileri tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
par¢ast olmak kaydiyla otomatik olmayan yollarla isleyen gercek veya tiizel kigiler"
hakkinda bu Kanun hiikiimleri uygulanir. Bu ifadeden yola ¢ikilarak kisisel verileri gergek
kisiler bu kanun kapsamda degerlendirilir. Hem kamu hem de 6zel sektorde veri isleyen

gercek veya tiizel kigiler hakkinda bu kanun hiikiimleri uygulanir [47].

KVKK’nin 28. Maddesinin birinci fikrasinda belirlenen diger bir durum, "milli savunmay:,
milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik giivenligi, 6zel hayatin
gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat

tarih, edebiyat veya bilimsel amaglarla ya da ifade 6zgiirliigii kapsaminda islenmesidir.”
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Verinin islenmesinin kanun kapsaminda ihlal olup olmadigina hakim tarafindan karar

verilmelidir.

Kisisel verilerin hukuka aykir1 olarak islenmesi sebebiyle ortaya ¢ikan zararin giderilmesi
talep edilebilecektir. "Kisisel veri islemenin sug¢ islenmesinin dnlenmesi veya sug
sorusturmasi i¢in gerekli olmasi, ilgili kisinin kendisi tarafindan alenilestirilmis kisisel
verilerin islenmesi, kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gérevli ve
yetkili kamu kurum ve kuruluglart ile kamu kurumu niteligindeki meslek kuruluslarinca,
denetleme veya diizenleme gorevlerinin yiiriitiilmesi ile disiplin sorusturma veya
kovusturmasi igin gerekli olmast ve kisisel veri islemenin biitce, vergi ve mali konulara

iliskin olarak devletin ekonomik ve mali ¢ikarlarimin korunmast i¢in gerekli olmasi"ndan

ibarettir [47].

2.7.2. Anayasa

Anayasamizda yer alan hak ve hiirriyetler dogrudan veya dolayli olarak kisisel verilerle
iligkilidir. Anayasamizda kisisel verilerin korunmasi ile ilgili diizenlemelere Hukuk
Devleti Ilkesi (m.2), Bireyin Maddi ve Manevi Varligmi Serbestce Gelistirme Hakki
(m.17), Ozel Hayatin Gizliligi Hakki (m.20), Konut Dokunulmazligi (m.21),
Haberlesmenin Gizliligi (m.22), Dini Ve Vicdani Kanaatleri Aciklamaya Zorlanamama
(m.24), Diisiince ve Kanaatleri Aciklamaya Zorlanamama (m.25) hakki 6rnek olarak
verilebilir. Anayasamizin 20. Maddesi 3. Fikrasinda kisisel verilerin korunmasina iliskin
diizenlemeler yer almaktadir. Bu diizenleme ile kisisel verilerin korunmasi anayasal bir

temele kavusmustur [36].

2.7.3. Is kanunu

Is kanununda iscilerin kisisel verilerinin korunmast ile ilgili hiikiimler yer almaktadir. 4857
say1lt is kanunu’nun 75. Maddesi geregi is¢inin 6zliikk dosyasinda yer alan bilgilerin gizli
tutulmas1 gerekliligi diizenlenmistir. ikinci fikrada “gizli kalmasinda iscinin hakli ¢ikar:
bulunan bilgileri aciklamamakla yiikiimliidiir’ seklindeki aciklama ise igverene sir saklama

yukiumliligi getirilmistir [55].
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2.7.4. Turk borglar kanunu (TBK.)

Tiirk Borglar Kanunu“nun 419. Maddesinde 6zel kanun hiikiimleri sakli tutulmak sartiyla;
“ Isveren, iscive ait kisisel verileri, ancak is¢inin ise yatkinligiyla ilgili veya hizmet
sozlesmesinin ifast icin zorunlu oldugu olciide kullanabilir. Ozel kanun hiikiimleri
saklidir.” seklindeki diizenleme ile isciye ait kisisel veriler sadece is¢inin ise yatkinligi ve
isi ifa etmeye yonelik konular1 ile smirlandirilmistir bagska amaclar ile is¢inin kisisel

verilerinin kullanilmasi kisitlanmustir [27].

2.7.5. Turk medeni kanunu (TMK.)

Kisilik haklarmin korunmasi amaciyla kisisel verilerin korunmasi gerekmektedir. Kisesel
verilerin korunmasinda yasanacak ihlaller kisilik haklarinin ihlali anlami tasiyacaktir.
Kisinin “kisilerin viicut biitiinliigiine, onuruna(serefine), sirlarina, manevi diinyasina iliskin

haklarina kisilik haklar1 denir [56].

Medeni kanunun 24. Maddesine gore “Kisilik hakki zedelenen kimsenin rizasi, daha iistlin
nitelikte 0zel veya kamusal yarar ya da kanunun verdigi yetkinin kullanilmasi
sebeplerinden biriyle hakli kilinmadikga, kisilik haklarina yapilan her saldir1 hukuka
aykiridir.” Bu maddeye gore kisinin kisilik haklarinin ihlali kisinin rizasina baglanmistir.

Rizas1 haricindeki islemlerde kanunun 25. Maddesine gore dava agma hakkina sahiptir.

2.7.6. Turk ceza kanunu (TCK.)

Tiirk ceza kanunda kisisel verilerin ihlal edilmesi durumunda sikayete bagli bir su¢ olup
cezal yaptirimi bulunmaktadir. TCK’nin 134. Maddesine gore “kisilerin ozel hayatinin
gizliligini ihlal eden kisi, hapis veya adli para cezasi ile cezalandiriir’” maddesi geregince
cezalandirilir. Eger bu ihlal goriintli veya seslerin kayit altina alinmasi ile yapilmigsa ceza
artirtlir. TCK’nin 136. Maddesi “kisisel verileri hukuka aykirt olarak bir baskasina veren,
yayan veya ele gegiren kiginin eyleminin hapis ile cezalandirilacagr” gore kisisel verileri
ihlaline sebep olan kisi kamu gorevlisi olmas1 durumda cezanin agirlastirict sebep olarak

kabul edilir ve gorevi kotlye kullanma sugu olarak kabul edilir [57].



35

3. KVKSIS UYGULAMASINDA KULLANILAN TEKNOLOJILER

3.1. Yazihm

Farkli ve gesitli gorevlerin yapilabilmesi i¢in tasarlanmis elektronik aygitlarin gerekirse
birbirleriyle iletisim kurarak kendilerine verilen gorevleri yerine getirmesini saglayan
makine komutlaridir. Yazilimlar var olan bir sorunu ¢dzmek amaciyla bilgisayar dili
kullanilarak olusturulan anlamli bilgisayar komutlar biitiiniidiir. Pascal, .NET ve Java bu

dillere 6rnek verilebilir [58].

3.1.1. Yazilim mimarileri

Istemci — sunucu mimarisi

Istemci- sunucu mantig1 ile calisan sistemler iki katli mimari iizerine kurulmuslardir.
Istemci ve sunucu boliimlerinden olugmaktadir. Uygulamanm yapmasi gereken islerin
biiyiik cogunlugu istemci tarafindan gergeklestirilirken sunucu bdliimii gogu zaman sadece
veri tabani islemlerini gergeklestirmektedir. Uygulamanin yapmasi gereken islerin ¢ogu
istemci tarafindan gergeklestirildigi icin uygulamada yapilmast gereken kiiciik bir
degisiklik sonucu son kullanicilarin uygulamayr giincellemesi  gerekmektedir.
Uygulamanin yogun kullanimi halinde sistemin Olc¢eklenebilirligi arttirilamadigi igin
donanimi artirmak tek ¢oziim yoludur. Donanim artirmak maliyetli bir islemdir [59]. Sekil

3.1°de 2 katmanli mimari yapis1 gosterilmektedir [60].

Sekil 3.1. Iki katmanli mimari
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Uc katmanli mimari

U¢ katmanli mimariler sunum, uygulama ve veri tabani katmanlarindan olusmaktadir.
Sunum Katmani, bir uygulamanin en iist katmanidir. Sunum katmani yazilimi (Arayiiz,
web sayfalart) kullanirken goriilen katmandir ve ana islevi uygulama katmaniyla iletisim
kurmaktir. Bu katman, kullanic tarafindan klavye hareketleri ve fare tiklamalar1 agisindan
verilen bilgileri uygulama katmanina aktarir [61]. Bu katman genellikle HTMLS5,
JavaScript, CSS gibi web teknolojileri veya diger popiiler web gelistirme cergeveleri
araciligiyla olusturulur ve API cagrilar aracilifiyla diger katmanlarla iletisim kurar [62]. Is
katmani olarak da adlandirilan uygulama katmani sunum ve veri tabani katmanlarindan
alinan verileri isleyen katmandir. Sunum ve veri tabani katmani arasinda bir araci gorevi
goriir. Veri tabani katmani veri tabanina baglanan ve gerekli eylemleri gerceklestiren
katmandir. Bu eylemler ekle, sil ve giincelleme 6rnek olarak verilebilir [61]. Sekil 3.2°de 3

katmanli mimari yapisi gosterilmektedir [62].

HTMLs, JavaScripy, css pregentaﬁﬂ" Layer

J -
V2, NET, C#, Pyt 0 Cie Application Layer

Sekil 3.2. Ug katmanli mimari

Cok katmanli mimari

Genellikle n katmanli mimari olarak adlandirilan ¢ok katmanli mimari mimari, sunum,
uygulama isleme ve veri yonetimi islevlerinin fiziksel olarak ayrildigi bir istemci-sunucu
mimarisidir. Cok katmanli mimarinin en yaygin kullanimi i¢ katmanli mimaridir [63].

Sekil 3.3’de J2EE’nin ¢ok katmanli mimari yapis1 gosterilmektedir [64].
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Sekil 3.3. J2EE ¢ok katmanli mimari yapisi

3.1.2. Kullanilan yazilim dilleri

Java programlama dili

Java dili Sun Microsystem’s tarafindan 1995 yilinda gelistirilmistir. Java C ve C++
dillerinin yazim kurallarinin tiirevlerini kullanmakta ancak bu dillerle karsilastirildiginda

daha basit bir nesne modeline ve daha stln yeteneklere sahiptir.

Java, olabildigince az uygulama bagimliligina sahip olacak sekilde tasarlanmig, siif
tabanli, nesne yonelimli bir programlama dilidir. Uygulama gelistiricilerin bir kez
yazmasina, her yerde calisacak sekilde tasarlanmis bir programlama dilidir. Bu 6zelligi ile
derlenmis Java kodunun Java'y1 destekleyen tiim platformlarda yeniden derlemeye gerek
olmadan c¢aligabilmektedir. Java uygulamalar1 genellikle temel bilgisayar mimarisinden
bagimsiz olarak herhangi bir Java sanal makinesinde (JVM) calisabilecek sekilde bayt
koduna gore derlenir [65]. 2020 itibariyla Java, GitHub'a gore 6zellikle istemci-sunucu
web uygulamalart i¢in kullanilan en popiiler programlama dillerinden biridir [66].

Java’nin kurucusulan Sun Microsystems tarafindan agiklanan java’nin en Onemli 3

ozelligi;
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e Daha zengin kullanic1 deneyimi
o s birlestirme 6zelligidir

e Web servisleri i¢in daha uygun uygulama ortami’dir [67].

Language 2020 Ranking 2019 Ranking 2018 Ranking
JavaSeript 1 1
Python 2 3
Java 3 2
Type Seript 7 4
cH 5 G
PhP 4 4
C++ ] 5
c 8 8
Shell 2 9
Ruby 10 10

Sekil 3.4. GitHub 2018-2020 yillar1 aras1 programlama dili siralamasi [68]

Java sanal makinas1 (JVM)

JVM (Java Virtual Machine), sunucularin Java programin ¢alistirmasini saglayan soyut bir
makinedir. Java programi calistirlldiginda, Java derleyicisi dnce Java kodunuzu bayt

koduna derler. Ardindan, JVM, bayt kodunu yerel makine koduna cevrilir ve ¢alistirilir
[69].
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Sekil 3.5. JVM c¢alisma sekli
JVM’in yazilan kodlar1 yorumlamanin yanina da bazi gorevleri bulunmaktadir;

e Kodlar bellege yUklerken giivenlik denetimi yapmasi.
e _class uzantili dosyalarin ¢aligmasi sirasinda bellekte olusabilecek gereksiz dosyalar

(¢6p) toplamasidir [68].

Java gelistirme seti (JDK)

Java dilinde program gelistirebilmek icin gerekli olan JVM, JRE, Java Interpreter,
debugger, Java api iceren bir pakettir. Java dilinde yazilan, hatalar tespit eden, derleme

islemini gergeklestiren ve ¢alistiran biitiin paketleri igerir [68].

Java calisma zamani ortami (JRE)

Java Runtime Environment veya JRE, bir bilgisayarin isletim sistemi yaziliminin iizerinde
calisan ve belirli bir Java programinin ¢alistirmasi gereken sif kitapliklarimi ve diger

kaynaklari saglayan bir yazilim katmanidir [70].
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JVM
JRE

Class Libraries

Sekil 3.6. JVM, JDK ve JRE arasindaki iligki

JPA (Java Persistence API)

Java nesnelerini veri tabani tablolariyla esleme ve bunun tersi Nesne iligkisel esleme
(ORM) olarak adlandirilir. Java Persistence API (JPA), ORM'ye yodnelik olasi bir
yaklagimdir. JPA araciligiyla gelistirici, iligkisel veri tabanlarindan Java nesnelerine ve
tersi yonde verileri esleyebilir, depolayabilir, glincelleyebilir ve alabilir. JPA, Java-EE ve
Java-SE uygulamalarinda kullanilabilir. JPA, gelistiricinin SQL ifadeleri yerine dogrudan
nesnelerle ¢alismasina izin verir. Cogu JPA kalicilik saglayicisi, meta verilere gore veri

tabani semasini otomatik olarak olusturma segenegi sunar [71].

WEntity
@Table{name = "METOT")
public class Metot implements Serializable{

//private static final long serialVersionUID = -3889157732242241606L;

@rd

@Column(name = "METOT_ID")
[@GeneratedvValue(strategy = GenerationType.AUTO)
private long metotId;

@Column({name = "SERVIS_ADI™)
private String servisAdi;

@Column({name = "METOT_ADI")
private String metotAdi;

@Column({name = "EKLEMNME_TARIHI")
private Date eklenmeTarihij;

@2neToMany (mappedBy="metot", fetch = FetchType.EAGER)
private List<ParametersPath: ParametersPathList;

Sekil 3.7. JPA Metadata Aciklayict Notlar



Kullanilan agiklayici notlarin bazilar1 Cizelge 3.1’de gosterilmektedir.

Cizelge 3.1. Acgiklayici not 6rnekleri ve agiklamalari [67]

@Entity Bir siifin kalici oldugunu belirtir.

@Inheritance Igili sinifi kalic1 yapicak kalitim modelini belirtir.

@IldClass Ilgili sifigin belirleyici (Id) 6zelligi gosterir.

@NamedQuery Ilgili kalict birim iizerinde belirlenen bir JPQL’i
tanimlamak icin kullanilir.

Table Tlgili sinifin eslestitilecegi veritabani tablosunu tanimlar.
@Transient Kalict olmayacak alanlari tanimlama icin kullanilir.
@OneToOne Bagka bir kalici alanla 1-1 iliskisi olacak alani tanimlar.
@OneToMany Bagka bir kalici alanla 1-N iligkisi olacak alani tanimlar.
@ManyToMany Baska bir kalic1 alanla M-M iliskisi olacak alan1 tanimlar.
@ManyToOne Bagka bir kalici alanla N-1 iligkisi olacak alani tanimlar.
@GeneratedValue | Ilgili alanin bir yaratici kullanarak tanimlanacagini belirtir.
@OrderBy Ilgili alanin belirtilen 6zellige gore siralanmasi gerektigini

belirtir.
ReactJS
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React]S, yeniden kullanilabilir kullanici arabirimi (UI) bilesenleri gelistirmek ig¢in

olusturulan JavaScript kiitliphanesidir. React, temel olarak, sonraki sayfa yenilemeleri

olmadan verilerini degistirebilen biliylk ve karmasik web tabanli uygulamalarin

gelistirilmesini saglar. Model-Goruinim-Kontrolor yapisinda (MVC) Goriiniim (V) olarak

kullanilir. React ¢ogunlukla NodelS kullanilarak sunucu tarafinda olusturulur ve yerel

mobil uygulamalar igin destek React Native kullanilir [72].
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Web Frameworks

All Respondents Professional Developers

jQuery
React.js
Angular
ASP.NET
Express
ASP.NET Core
Vue.js

Spring

Angular.js

Flask

Sekil 3.8. Stackoverflow'un 2020 yilinda "Web Frameworks" kategorisinde yaptig1

arastirma sonucu [73]

Javascript

Javascript kapsamli kullanic1 ara yiizleri iceren web uygulamalar1 ve cesitli sistemler
olusturulmasinda kullanilan modern web uygulamalarinin temel pargasidir [74]. Javascript,
web, gomiilii sistemler ve sunucu sistemleri dahil olmak iizere c¢esitli uygulamalarin

gelistirilmesinde kullanilabilen programlama dilidir [75].

Programming, Scripting, and Markup Languages

All Respondents Professional Developers

HTML/CSS

SQL

Python

Java

Bash/Shell/PowerShell

C#
—

Sekil 3.9. Stackoverflow'un 2020 yilinda "Programlama, Script Yazma ve Bi¢imlendirme

Dilleri" kategorisinde yaptig1 arastirma sonucu [73]
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3.2. Web Servis

Internet yayginlastikca uygulamalar arasi veri alisverisine talep artmustir. Mevcut
protokollerin uygulamalar arasi iletisim (application-to-application, A2A) igin kullanilan
http protokolii uygulamalar aras1 veri transferlerinde ortaya ¢ikacak karmasik islemler igin
uygun yapida degildi. Http protokolii sunucular ile son kullanicilar arasinda verilerin nasil

aktarilacagina dair kural ve yontemleri diizenlemekteydi.

Ortaya ¢ikan ihtiyaglar sebebiyle 1999 yilinda, Microsoft tarafindan uygulamalar aras1 veri
aligverisinde kullanilabilen XML tabanli SOAP adinda bir protokol yayinlanmistir. SOAP
kullanilarak servislerin tanimlamalarinin daha net yapilabilmesi ve bulunabilmesi igin
IBM, Microsoft ve Ariba’nin beraber gelistirdigi web servis tanimlama dili (WSDL)
gelistirmiglerdir. Sistemler arasinda veri transferlerinde ortaya ¢ikacak sorunlari ¢ozmenin
ideal yollarindan birisi belirli bir standardin olusturulmasidir. Web servisler farkli sistemler
arasindaki iletisimi saglamanin uygun bir yontemidir. Web servisler arasindaki iletisim
XML ile saglanir. Biitiin iletisim XML iizerinden kuruldugu i¢in web servisler donanim,

isletim sistemi ve programlama dillerinden bagimsizdirlar [76].

3.2.1. Soap (simple object access protocol)

SOAP (Basit Nesne Erisim Protokolii) uygulamalarda ve web servislerinin
haberlesmesinde kullanilmak iizere tasarlanan, RPC (Remote Procedure Call) modelini
kullanan, istemci/sunucu mantigina dayali bir protokoldiir. Daha genel olarak SOAP, web
uzerinden fonksiyonlart kullanmak i¢in gelistirilmis bir sistemin XML tabanli kurallar
toplulugudur. SOAP ile ilgili biitiin mesajlar XML formatinda iletilir. Soap mesaji

envelope, header ve body boliimiinden olusmaktadir [77].

<SOAP-ENV:Envelope xmlns:SOARPENV="
http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>

</SOAP-ENV:Header>
<SOAP-ENV:Body>

</SOAP-ENV:Body>
</SORP-ENV:Envelope>

Sekil 3.10. Soap mesaj1 yapist
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3.2.2. Restful

Roy Fielding tarafinda 2000 yilinda yayinlanan doktora tezi ile dagitik sistemler
tasarlanmasinda kullanilabilecek mimari bir tarz olan REST kavramini ortaya koymustur
[78]. REST, http protokolii iizerinde galisan bir mimaridir. Istemci-sunucu arasinda XML
veya JSON verilerin tasinarak uygulamanin haberlesmesini saglanir. RESTful servisler

REST mimarisi kullanilarak olusturulur [79].

RESTful web servislerin http metotlarinin gorevi,

e GET metodu: Veri listeleme ve gorintilemek.
e POST metodu: Yeni bir kaynak olusturmak.
e PUT metodu: Bir kaynagin veya verinin giincellenmesi

e DELETE metodu: Bir kaynagin veya verinin silinmesi.

3.2.3. Restful ve soap karsilastirmasi

Restful ve Soap web servis teknolojilerinden hangisinin secilmesi gerektigine karar verme
stirecinde bir birlerine olan istiinlikkleri géz Oniine alinarak se¢im yapilmalidir. Bu

kapsamda iki teknolojinin bir birlerine olan avantajlari sunlardir;

Rest servisin soap servise gore avantajlari

e RESTful servislerde oOnbellege alma 0Ozelligi sayesinde cevap verme siiresi
kisalmaktadir. RESTful servisler de SOAP servislerinde bulunan zarf yapis1 olmadigi
icin veri transferinde gonderilen ve alinan verilerin boyutlar1 daha azdir.

e RESTful servisler daha kiigiik mesaj formatlar1 kullandigi i¢in daha verimlidir.

e Kapsamli islem gerektirmedigi i¢in hizlidir [80].

Soap servisin rest servise gore avantajlari

e SOAP servisler biitiinlesme odakli olmas1 dolayisi ile sistemler arasindaki uyumluluk

saglandig1 i¢cin uygulamalar agisindan avantajlidir.
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e Giivenlik, kayit islemi ve bazi iletisim modelleri (senkron, asenkron, istek/geri
cagirma, uyar1 vb.) sundugundan dolay1 gelistirilmesi ve tasarimi1 REST servise gore
daha karmasiktir.

e Dil, platform ve iletisimde bagimsizlik saglar. Rest servisler http kullanim1 gerektirir.

e Dagitilmis kurumsal ortamlarda iyi ¢alisir. Rest dogrudan noktadan noktaya iletigim
kurar.

e Dabhili hata yonetimine sahiptir [80].

Cizelge 3.2. RESTful ve SOAP web servislerinin Karsilastirilmasi [79, 81]

bulundugu bir WSDL dosyasi igerir.

SOAP REST
SOAP bir protokolidiir. Web servisin | REST bir mimari tarzdir. Igeriisnde
bulundugu yere ek olarak web servisin | herhangi  bir  bilgi iceren dosya
ne yaptigr hakkinda gerekli bilgilerin | bulunmamaktadir.

REST mimari bir tarz oldugu igin

REST, SOAP’1 web servisleri i¢in temel

SOAP Rest’i kullanamaz.
SOAP kendi

icerisinde bir dizi standartlar icerir.

protokol olarak kullanabilir.
REST giincel

tabanli  yaklagimlar internet  standartlarin

kullanacagini vaat etmektedir.

SOAP giivenlik  konusunda hala | REST mimarisinde var olan guvenlik

gelistirilmekte olan bir servistir. altyapsin1  kullanildigi i¢in RESTful

sistemlerin daha gilivenli oldugu ileri

surdlmektedir.

3.3. Veri Tabam

Kullanim amagclar1 dogrultusunda belirli formatlara uygun olarak hazirlanmis veriler
topluluguna veri taban1 denir. Veri tabanlarinda kapsami belirli ve bu dogrultuda birbiriyle
iliskili kayitlarin bir arada tutuldugu ve digital ortamda muhafaza edildigi ortam olarak
kabul edilir. Veri tabanlar1 kullanim alanlar; mithendislik, hukuk, egitim, genetik bilimi,
sosyal medya gibi bir ¢ok alanda kullanilmaktadir. Veri tabanlari cesitli ihtiyaglar
dogrultusunda muhafaza ettigi veriler lizerinde okuma, yazma, giincelleme ve silme

islemlerinin yapilmasina olanak saglar.
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3.3.1. Iliskisel veri tabam

1970 yilinda Edgar Frank Codd tarafindan tasarlanan iligkisel veri tabani, birbirleriyle
iliskili verilerin belirli kritirlere gore tablolarda saklanmasi ve tablolar arasinda iliski
kurularak veri biitliinligiiniin saglanmasini hedefleyen tasarim bi¢imine denir. Codd
tarafindan veri tabanlarinda tutulan veriler iizerinde islemlerin gercgeklestirilebilmesi igin
(ekleme, silme, giincelleme gibi) SQL (Structural Query Language) dili gelistirilmistir.
SQL 1983 yilinda veri tabanlarinda kullanilmak {izere standart olmustur. ISO ve ANSI
tarafindan 1987 yilinda iliskisel veri tabanlarinda kullanilacak standart dil olarak kabul

edilmistir [82].

Iliskisel veri tabanlarinin avantajlar:

e Veri tekrarini azaltir.
e Veri tabani hakimiyetini artirir.
e Veri giivenligi saglanir.

e Veri bagimsizlig saglanir.

Iliskisel veri tabanlarinda veri biitiinliigiiniin saglanabilmesi icin veri tutarliligmin
saglanmas1 gerekmektedir. Veri tutarliginin saglanabilmesi i¢in ACID yani Boliinmezlik
(Atomicity), Tutarlilik (Consistenct), Izolasyon (Isolation), Dayaniklilik(Durability)

ilkelerine bagli kalinmalidir.

Boltnmezlik: Bollinmezlik ilkesi veri tabanlarinda birbirini izleyen ve etkileyen islemler
bir biitlin olarak goriilmekte islemlerin tamami ya basar1 ile tamamlanacak aksi takdirde

islemlerin tamaminin basarisiz olmasi durumudur.

Tutarlilik: Veri tabaninda yapilan her islemden sonra alinan girdi, ¢ikti ve yapilan

islemlerin tanimlanan kurallara uygun olmasi durumudur.

Izolasyon: Veri tabanlarinda ayni anda ayni veri {izerinde islem yapilmasi gereksinimi s6z

konusu oldugunda islemlerin bir birini etkilememesi icin iglemler seri olarak yapilir.
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Yapilmasi hedeflenen islemlerde sorun olmamasi amaciyla veri setleri {izerinde
gerceklesen iglemler basarili veya basarisiz sonu¢ donene kadar kitlenmesine izolasyon

denir.

Dayaniklilik: Veri tabaninda yapilacak islemler esnasinda fiziksel veya islemsel bir hata
olmasi halinde sistemin kendisini bir 6nceki gegerli duruma dondiirebilme yetenegine denir
[83].

PostgreSQL

PostgreSQL karmasik veri is yiiklerini saklayan, dl¢ekleyen agik kaynakli bir iliskisel veri
tabani sistemidir. PostgreSQL Kaliforniya iiniversitesinde bulunan POSTGRES projesinin
bir parcasi olarak 1986 yilinda SQL dilini kullanacak sekilde olugturulmustur. PostgreSQL
30 yildan fazla bir siiredir gelistirilmeye devam etmektedir. Kanitlanmis mimarisi
giivenilirligi, veri biitlinliigli, genisletilebilirligi ve ac¢ik kaynak toplulugu performans ve
yenilik¢i ¢ozlimler liretmesi postgresql’in giiclii taraflaridir. Tiim yaygin isletim sistemleri
ile calisabilen postgresql, 2001 yilindan beri ACID ile uyumlu c¢alisabilmekte ve bu
ozelligi ile PostGIS gibi jeo uzamsal veri tabanlart gibi giiclii eklentilere sahiptir [84].

PostgreSQL tercih edilme sebepleri;

e Acik kaynak kodlu
o Ucretsiz
e Platform bagimsiz

e Diinyanin birgok yerinde gelistiricisinin bulunmasi

e ANSI SQL uyumlu

Stackoverflow’un 2020 yilinda yaptigi arastirmaya gore veri tabani kategorisinde en
popiiler olan teknolojiler arasinda %38,5 ile PostgreSQL 2. Sirada yer almaktadir. Ayrica

projemizde kullandigimiz Elasticseach ise %15. ile 9. Sirada yer almaktadir [73].
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Databases

All Respondents Professional Developers

MySQL

PostgreSQL

Microsoft SQL Server

SQLite

MongoDB

Redis

MariaDB

Oracle

Elasticsearch

Sekil 3.11. Stackoverflow 2020 yili aragtirma sonucu

3.3.2. Illiskisel olmayan veri tabam (NoSQL)

NoSQL iligkisel veri tabani sistemlerine alternatif olarak 1998 yilinda Carli Strozzi
tarafindan ortaya konulan bir kavramdir. NoSQL yatay olarak ol¢eklendirebilen veri
depolama sistemleridir [85]. NoSQL sistemlerinin yatay 6l¢eklendirilebilme 6zelligi ile bir
¢cok sunucuya dagitilabilmektedir bu sayede veriler birden fazla sunucuda
yedeklenebilmektedir. NoSQL sistemler arayiizleri ve protokoller ile kolayca entegre
olabilmekte ve dagitik indeksleme 6zelligi ile veri depolama da daha verimli ram kullanimi

saglamaktadir [86].

NoSQL sistemlerin kullanilma sebepleri;

o Kaydedilmek istenen verilerin degisebilen veri yapisi olmasi durumda

e Denormalizayson yapilmasi gerekliligi durumlarinda

e Sistem gereksinimleri degiskenlik gostermesi durumlarinda tercih edilmelidir [85].

e Ayrica Sekil 3.12°de gosterilen sebepler ile NoSQL kullanilmaktadar.
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Hepsi

Malryet

Diglk Performans

Verilerin Olgeklenememesi

Esneklik Olmamas

Sekil 3.12. NoSQL tercih edilme sebepleri [85]

Elastic stack

ELK yigm ii¢ aragtan olusur bunlar; Elasticsearch, Logstash ve Kibana. Her ne kadar
Logstash ve Elasticsearch ayri olarak galigabilsede, li¢ lirlin su anda Elastik Yigin olarak
adlandirilan entegre bir ¢6ziim olarak kullanilmak tizere tasarlanmigtir [87]. Elasticsearch
bir arama ve analitik motorudur. Logstash, ayni anda birden fazla kaynaktan veri alan,
doniistiiren ve ardindan Elasticsearch gibi bir yigina génderen bir sunucu tarafi veri isleme
hattidir. Kibana ise logstash’den donistiiriilen verilerin gorsellestirildigi boliimdir [88].
ELK yiginina Beats isimli iirlin sunuculardan Logstash'a veri gonderen hafif bir nakliyeci

olarak yigina dordiincii {iriin olarak eklendi [87].

ELK yigin1 su anda Elastik adli sirket tarafindan agik kaynak lisansi altinda tutulmakta ve
aktif olarak desteklenmektedir. Ayrica goniilliller tarafindan gelistirilen bir dizi topluluk
eklentisi de bulunmaktadir [87].

Elastic Stack

User Interface

Store, Index & Analyze

g Elasticsearch
- e LOQSIaSh

Sekil 3.13. Elastic stack projeleri
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Elasticsearch

2010 yilinda Shay Banon Java ile gelistirilmis olan lucene tabanli dagitik tam-climle arama
motoru olan elasticsearch’li yaymlamustir. Elasticsearch verileri JSON formatinda

tutmaktadir [89].

Elasticsearch igerisine dokiimanlar kaydedilirken, dokuman igerisindeki alanlar “Apache
Lucene” altyapisi kullanilarak indexlenmektedir. Boylece bir kelimenin hangi dokumanda
gectigi bilgisi tutulur. Daha sonra bir kelime Elasticsearch igerisinde arandiginda biiyiik
veri kiimesinde aranmaz direk olusturulan index listesi igerisinde aranir boylece arama

sonucu ¢ok hizli bir sekilde sonu¢landirilir.

Bir ornek ile aciklamak gerekirse asagidaki gibi bir index igerisinde 4 farkli dokuman
bulunmaktadir. Her dokuman igerisindeki veriler ayri ayr1 indexlenmektedir ve index
tablosuda yan tarafta gosterilmistir. Ornegin “nal” kelimesi 1 ve 2. Dokiimanlarda
bulunmaktadir. Nal kelimesi elasticsearchde arandiginda aranan kelime biiyiik veri kiimesi

icerisinde degil index tablosunda hizlica aranir ve sonuglar getirilir.

Dokiiman index Listesi
Bir mih bir bir nal kurtanr _
Bir nal bir at kurtanr bir S i - S b
Bir at bir yigidi kurtanr mih <1z
Bir yigit bir memleketi kurtanr nal <l=<2=
kurtanr <1 <2 <3, <l
at <2z, <3
yigidi <3z
yigit <=
memleketi|<4=

Sekil 3.14. Elasticsearch indexleme yapisi

Elasticsearch Avantajlart;

e Elasticsearch, Java'da gelistirildigi i¢in her platformda ¢alisacak sekilde uyumludur.

e Bu ger¢ek zamanli bir arama motorudur.

e Biiyilik organizasyonlarda dl¢eklendirmeyi kolaylastiran yapisi sayesinde gelistiriciler
sistemi dlgeklendirerek herhangi bir biylk kurulusa kolayca entegre edebilir.

e (Coklu dil destegi bulunmaktadir.
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e FElasticsearch agik kaynaklidir. Bu nedenle, indirmek i¢in herhangi bir lisans iicreti
6demeye gerek yoktur.

e Yalnizca metin belgelerini degil tiim belge tiirlerini destekler [90].

Logstash

Logstash, bicimi ve karmasikligina bakmaksizin verileri dinamik olarak alir, doniistiiriir ve
gonderir. Logstah birden fazla kaynaktan gelen verileri es zamanl isleyebilir. Logstash
islemler giris, filitreleme ve ¢ikis olarak iic asamali gerceklesir. Elasticsearch kaynak
olarak cesitli tiirleri destekler bunlar .txt, .csv gibi, hedef olarak ise Elasticsearch
secilebilmektedir [91].

Kibana

Kibana, Elasticsearch i¢in bir gorsellestirme platformu olarak tasarlanmistir. Kibana ile
Elasticsearch icerisine kaydedilen verileri goriintiileyebilir, c¢esitli dashboardlar
olusturulabilmektedir ayrica elasticearch’e kaydedilen indexler yonetilebilmektedir.

Kibana’nin Avantajlari;

e Verileri kolayca gorsellestirme imkani1 sunar.

o Elasticsearch ile entegre olarak ¢alisir.

e Gergek zamanli analiz, grafik olusturma, 6zetleme ve hata ayiklama yetenekleri sunar.
e Kullanici dostu bir ara yiize sahiptir.

e Aranan loglarin anlik goriintiilerinin paylasilmasini saglar.

Sekil 3.15°deki gibi logstash ¢esitli dosya tiirlerinden verileri alir tanimlanmasi halinde
cesitli doniistirmeler yaparak Elasticsearch dahil olmak {izere ¢esitli dosya tiirlerine
verileri gonderebilmektedir. Logstash tarafindan elasticsearch’e kaydedilen veriler kibana

araciligi ile goriintiilenebilmektedir.



52

CSV ke
Hup POST
1 |“|'| CET TL-F' 1'-]11 socket
Mgt Websocket
S——— REST API
Tep/Udp socket Kibana
Syshog
Syslog
Sqlive
Execute
MongoDi3
SV ik
Microsoft Asune
Sqlite

Sekil 3.15. ELK Stack genel gortinumu

3.4. Versiyon Kontrol Sistemleri

Versiyon kontrol sistemleri belgeler lizerinde yapilan tiim degisiklikleri izlemek, saklamak

ve yonetmek icin kullanilmaktadir. Versiyon kontrol sistemlerinin destekledikleri islemler.

Yaratma (create): Dosyalari saklamak i¢in yeni bir bos repository olusturma islemidir.
Teslim alma (checkout): Uzerinde ¢aligma yapmak igin repository’den herhangi bir
siirlimii alma islemine denir.

Islemek (commit): Repository’den alman calismanin iizerinde yapilan degisiklikleri
repository’e kaydetme islemidir.

Fark (dif): Uzerinde islem yapilan bir calismanm iki siiriimii arasindaki farklarimn
gosterilmesi islemidir.

Dal (branch): Ana siiriimden farkli ve bagimsiz bir siiriim olusturma islemidir.

Birlestirme: Olusturulan iki dal yapilan degisiklikleri yeni bir siiriim elde etmek igin

yapilan birlestirme islemine denir [92].

Versiyon kontrol sistemlerinde verileri saklamak i¢in iki temel teknik kullanilmaktadir.
Birincisi her yeni revizyonun tam bir kopyasi saklanir ikinci teknik sadece revizyonlar
arasindaki farklar tutulur. Yalnizca aradaki farklar1 depolayan siiriim kontrol sistemlerine
ornekler Visual SourceSafe ve Kaynak Kod Kontrol Sistemi (SCCS) iken Git gibi modern

bir VCS (Version Control System) revizyonlarin anlik goriintiilerini saklar.
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3.4.1. Bitbucket

Bitbucket, profesyonel ekipler icin tasarlanan Git veri deposu yonetim ¢ozimudar. Git
depolarimi yonetmek, kaynak kodlar iizerinde birlikte yazilim gelistirme boyunca rehberlik

etmek icin merkezi bir ¢dziim sunar. Bitbucket sundugu 6zellikler;

e Kaynak kodlara erisimi kisitlamak i¢in erisim kontrolii.

e Bir proje veya ekip is akisina uymasi i¢in is akis1 kontrolii.

e Jira entegrasyonu

e Bitbucket’da bulunmayan ihtiyaclarimiz1 karsilayabilmek i¢in REST API o6zelligi
bulunmaktadir [93].

Bitbucket’1 projemizde hem versiyon kontrol sistemi olarak hem de talep yonetim sistemi

ozelligini kullanilmistir. Projenin Bitbucket’taki gelen gériiniimii Sekil 3.16°daki gibidir.
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Commits

»
-3
-
Q

Message Date

000000000 O0OOOOOOO:

Sekil 3.16. Bitbucket

3.5. Gelistirme Ortamlar

Tasarlanan uygulamanin gelistirme asamasinda yazilim gelistirme araglar1 kullanilmistir.
Bu araglar bir nevi yazilim gelistirme yazilimlaridir. Bu ¢alisma kapsaminda gelistirilen

uygulamanin gelistirilme agamasinda kullanilan yazilimlar anlatilmaktadir.

3.5.1. Eclipse

IBM tarafindan 2001 yilinda baslatilan ve Borland, Oracle, SAP, OMG gibi 40’1 askin
yazilim gelistirme araglar1 iireten firmalarin iiye oldugu Eclipse Birligi (Eclipse
consortium) tarafindan yiiriitiilen agik kaynak kodlu bir projedir. Eclipse projesi, Eclipse

platformu java programlama dli ile entegre gelistirme ortami1 SDK (Software Development
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Kit) iireterek Eclipse tabanli araglarin iiretimi icin bir gelistirme ortami sunmaktadir. Bu

ozelligi ile eclipse platformu genisletilebilir bir platformdur [94].

3.5.2. Visual studio code

Visual Studio Code, masaiistinde ¢alisan ve Windows, MacOS ve Linux igin
kullanilabilen giiclii bir kaynak kodu editoriidiir. JavaScript, TypeScript ve NodelS dil
destegi sunmaktadir [95]. Visual Studio Code’u 6zellikleri;

e Git gibi versiyon kontrol sistemleri ile entegre olabilmesi

e Platform bagimsiz kod gelistirilebilir olmasi

e Code debugger ozelligi

e Visual Studio Code Live Share 6zelligi gelistirilen kodlarin paylasilabilir olmasi

e Kod tanima 6zelligi (code intellisense) [96].

3.5.3. Postman

Postman  Hindistanli  Abhinav ~ Asthana tarafindan web  servis testlerinin
gergeklestirilebilmesi i¢in olusturulmustur. Postman google chrome tarayici igerisinde
eklenti olarak hem de masaiistli uygulamasi ile kullanilabilmektedir. Tasarlanan sistemin
backend’inde hazirlanan web servislerin test edilmesinde kullanilmistir. Postman’in

ozelliklerti;

e Kolay kullanilabilir bir ara yiize sahiptir.

e Gecmis istekleri kaydetme ve otomatik tamamlama 6nerileri sunmaktadir.

e Postman sayesinde herhangi bir ek kurulum gerektirmeden web servisler testleri
gergeklestirilebilir.

e Postman’in kimlik dogrulama destegi bulunmaktadir.

e API ¢agirilarin1 dokiimante edebilme ve paylasma 6zelligi bulunmaktadir [97].
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3.5.4. PgAdmin

PgAdmin PostgreSQL veritabani i¢in gelistirilen en popiiler agik kaynak yonetim ve
gelistirme platformudur [98]. PgAdmin sunucu tarafinda pyhton, uygulama framework’i
olarak Flask, micro-framework, istemci tarafinda Javascript/JQuery/Backbon, HTML
diizenlerinde Bootstrap teknolojileri kullanilarak bir ¢ok sirketin ve bireysel katilimcilarin
olusturdugu PostgreSQL kiiresel gelisim grubu tarafindan gelistirilmis ve gelistirilmeye
devam etmektedir [99]. PgAdmin tasarlanan sistemin PostgreSQL veri tabani tasarim ve
yonetim ara yiizii olarak kullanildi. Veri tabaninda tablo olusturma, veri ekleme, silme ve

sorgulama gibi iglemlerinin gerceklestirilmesine olanak saglamistir.
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4. KVKSIS UYGULAMASININ GENEL TANIMI

4.1. Uygulamanin Y apisi

Bu calisma kapsaminda kisisel verilerin yazilimcilara (insan faktoriine) karsi korunmasi
amaciyla bir uygulama tasarlanmistir. Tasarlanan bu uygulamaya KVKSIS (Kisisel
Verileri Koruma Sistemi) adi verilmistir. Tezin ilerleyen boliimlerinde bu sekilde
isimlendirilecektir. KVKSIS uygulamasinda web servis sorgulamasi yazilim gelistirici
tarafindan yapiliyorsa web servisten gelen veriler icerisindeki kisisel veriler belirli bir
dizende degistirilip yazilim gelistiriciye anonim hale getirilmis veriler sunulacaktir. Ancak
web servis sorgulamasi uygulama sunucusu iizerinden yapilmissa web servisten gelen
verilerde herhangi bir degisiklik yapilmadan sunulacaktir. Boylece kisisel verilerin kotiiye

kullanilmasinin 6niine ge¢gmek amaciyla alinan 6nlemlere ek bir 6nlem alinmis olacaktir.

KVKSIS 3 boliimden olusmaktadir. Birinci boliim, web servis cevap nesnesine ait bitin
parametrelerin tespit edilip daha sonra kullanilmak iizere veri tabanina kayit isleminin

yapildigi bir rest servistir.

Ikinci béliim, KVKSIS arayiizii kullanilarak birinci béliimde veri tabanina kaydedilen web
servis cevap nesnesi igerisinde yer alan parametrelere kural tanimlandigi boliimdiir.
Tanimlanan bu kurallar KVKSIS uygulamasinin web servis cevap nesnesi igerisinde
kigisel veri barindiran parametrenin nasil degistirilecegine karar verebilmesi igin

kullanilacaktir.

Uglincii boliim ise web servis cevap nesnesi igerisindeki kisisel verilerin ikinci bdliimde

girilecek kurallara gore igeriginin degistirildigi boliimdiir.

4.1.1. Uygulamanmmn birinci bolimi

Uygulamanin ilk boliimiinde Sekil 4.1°de gosterildigi iizere yazilim gelistiricilere karsi
korunmak istenen web servis cevap nesnesi KVKSIS uygulamasmin “SaveJsonObject”
metoduna gonderilir. “SaveJsonObject” metodu ¢agirilirken body kisminda cevap nesnesi

ve cevap nesnesinin hangi servis metoduna ait oldugu bilgisi gonderilir. “SaveJsonObject”



58

metodu cevap nesnesi icerisindeki bitun parametreler 6zyineli fonksiyon ile gezilir ve
kirthimlart ile birlikte veri tabanina kaydedilir. “SaveJsonObject” metodunun calisma

prensibi;

e Gonderilen web servis metodunun sistemde olup olmadigi kontrol edilir. Yani Sekil
4.2’de yer alan metotld KVKSIS uygulamasinda bulunup bulunmadigi kontrolii yapilir.
e Web servis nesnesinin i¢inde yer alan biitiin parametrelerinin tiim kirilimlar1 daha
sonra kural girilebilmesi ve iceriginin degistirilmesi icin tespit edilir. Ornegin asagidaki

gibi bir nesne metoda gonderildiginde;

{
"TcKimlikNo":"54670252582",

"adres":"yol mahallesi 8425 SOKAK 365/52 yenimahalle Ankara",
"aile":[

{"annead": "ayse" }

e Web servis nesnesinin icerisinde 6zyineli fonksiyon (recursive) ile gezilir ve pathler

cikarilir. Sonug olarak veri tabanina asagidaki haliyle kaydedilir.

1- TcKimlikNo
2- Adres

3- aile.annead
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1- Nesne Gonder

2-islemi Yap

Nesneyi
Parcala

3- Nesne yollarini
veritabanina kaydet

KVKSIs
Veritabam

Sekil 4.1. Web servis cevap nesnesinin KVKSIS’e gonderilmesi

Bir ornek ile aciklamak gerekirse KVKSIS uygulamasina tanimlanmis web servis
metodunun “id” bilgisi Sekil 4.2°de gosterildigi tizere KVKSIS uygulamasinin “Metot
Islemleri” boliimiinden bu bilgi alinir. Sekil 4.3 de gosterildigi iizere postman uygulamasi
kullanilarak (farkli araglar kullanilabilir) igerigi anonim hale getirilmek istenen web servis
cevap nesnesi KVKSIS uygulamasina gonderilir. Sekil 4.3’de gosterildigi lizere Postman
araciligr ile KVKSIS uygulamasinin sunmus oldugu “SaveJsonObject” isimli metoda
cevap nesnesi gonderilir. KVKSIS uygulmasi icerisinde yazilan “SaveJsonObject” metodu

icerisinde cevap nesnesi parametreleri ¢ikarilir ve KVKSIS veri tabanina kaydedilir.

B react App x 4 — X

< C  © localhost:3000/Metotislemleri & o :
KVKsis Uygulamasi

* Home

e Metot ilemleri

 Kural Ekrani
e Istisna Ekran

Test Servis 2 0] Test Metot @ KAYDET
Metot id Servis Adi * Metot Adi Eklenme Tarihi Silme islemi Glincelleme islemi Gegmis

20 Test Servis 2 Test Metot Sil Guncelle Gegmis

1 Test servisi Test metodu Sil Giincelle Gegmis

1

Sekil 4.2. KVKSIS uygulamasi1 metot id 6grenme
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GET v http://localhost:8080/SaveJsonObjectdmetotid=1 Send v

Params @ Authorization @ Headers (10) Body @ Pre-request Script Tests Settings Cookies

none form-data x-www-form-urlencoded raw binary GraphQL JSON Beautify

1
2 "TcKimlikNo":"54670252582",
3 "name" : "mahmut",
4 ‘"soyisim":"celik",
5 "cinsiyet":"Erkek",
6  "sgkNo":"123",
7 "dogumTarihi":"29-09-2003"
8 "telNo":"(B553)-444-22-33",
9 "adres":"yol mahallesi 8425 SOKAK 365/52 yenimahalle Ankara",
10 "aile":[

11 i
12 "annead": "ayse"
13 3

Sekil 4.3. Cevap nesnesinin “SaveJsonObject” metoduna gonderilmesi

4.1.2. Uygulamammn ikinci bolima

Yazilim gelistiricilerden korunmak istenen web servisin cevap nesnesinin butin
parametreleri birinci bolumde anlatildigi tizere KVKSIS uygulamasina kayit islemi
yapildiktan sonra ikinci boliime gecilir. Ikinci boliim Sekil 4.4°de tarif edildigi iizere
KVKSIS uygulamasinin ara yiizii kullanilarak cevap nesnesinin hangi parametresi ne
sekilde degistirilecegine dair kurallarm girildigi béliimdiir. Ornek vermek gerekirse cevap
nesnesinin “ad” parametresinin kisi ismi oldugu yazilima kural olarak girilmeli ki KVKSIS
uygulamasi o alan1 degistirirken kisi ismi atayabilsin. KVKSIS uygulamasi kisisel verileri

degistirirken belirli bir diizende yeni deger atayacak sekilde tasarlanmistir.

Sekil 4.5°de gosterildigi tizere KVKSIS uygulamasinin ara yiiziinde “Kural Ekran1” secilir.
Daha sonra Servis adi, Metot adi, kural girilecek parametre, yontem ve parametrenin ne
oldugu secilir ve KVKSIS veri tabanina kural kaydedilir.

KVKSIS uygulamasinda ekranlar da kural girilirken;

e Onceden KVKSIS uygulamasina kaydedilen servislerden kural girilecek servis segilir.

e Servise ait metot segilir.
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e Secilen web servisin metoduna birinci bdliimde anlatildigi {izere cevap nesnesi
gonderilmis ise “path” alanina cevap nesnesinin biitiin parametreler agilan kutuya
otomatik getirilir. Kural tanimlanmak istenen parametre buradan segilir.

e “YoOntem” alanina her parametre igin birden fazla yontem segilebilir. Bu yontemlere
gore parametre degistirilir. Bu yontemler arasinda “***” geklindeki yontem segilirse o
parametre “****FE*” geklinde gosterilir. Diger yontemlerin farkli algoritmalar
kullanilarak farkli yontemlerle yeni deger atanir. Karmagsikligi artirmak icin bu alan
uygulamaya eklenmistir.

e “Tip” alaninda ise segilen parametrenin hangi tipte olacagi secilmelidir. Ornegin
parametreye kisi ismi, soyisim, tarih, telefon numarasi gibi seceneklerden uygun olan
secilmelidir. Segilen bu tipe gore KVKSIS uygulamasi secilen parametreye yeni deger
atanir.

e Son olarak eger secilen “Tip” i¢in ekstra Ozellik tanimlanmasi yapilabilir. 6rnegin
kigilerin isimleri degistirilmek istendiginde erkeklere erkek adi kadinlara kadin adi
atanacak sekilde diizenleme yapilabilir.

e Son olara “Kaydet” tusuna basarak kurali KVKSIS veri tabanina kaydedilmektedir.

Kurumun web servis
gelistirimesinden
sarumiu personel

1- Kural Gir

Personel

\

2- Kurallari Kaydet

KVKSIS
Veritabani

Sekil 4.4. KVKSIS ikinci bolimu
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KVKsis Uygulamasi

Servis Adi:  Test servisi # Metot Adi:  Test metodu Path name

Yontem:  Yontem-1 Tip:  Kisi lsim

Kisi Isim Islemleri

Cinsiyet path Seciniz cinsiyet Erkek Erkek Kadin Kadin
KAYDET
AKtif/P Kural B R silme Guncelleme
. . Servis Adh Metot Adi Parametre Yolu Yontem etre Tip Formati . Gegmig
asif id e islemi islemi
Tipi
Yontem-
Aktif 14 Test servisi Test metodu sgkNo " No 1-500
Alif 25 Test servisi Test metody ame Yéntem- Kisi Ek 6zellik Yol= cinsiyet ---> Erkek

Isinr Erkek--Kadin= Kadin

Sekil 4.5. KVKSIS uygulamasina kural girilmesi

4.1.3. Uygulamammn iigiinct bolima

KVKSIS uygulamasinin son boliimiinde gizlenmesi gereken web servis cevap nesnesinde
ikinci bolimde girilen kurallar 1siginda belli bir algoritmaya gore parametrelerin
degistirildigi bolumdur. Sekil 4.6’da gosterildigi tizere web servis cevap nesnesi KVKSIS
uygulamasina gonderilir. Uygulama veri tabanindan web servis metoduna ait onceden
tanimlanmis kurallar getirilir. Veri tabanindan getirilen kurallara gére web servis cevap
nesnesi igerisindeki kisisel veriler anonim hale getirilir. Anonim hale getirilmis web servis
cevap nesnesi proxy servise geri iletilir. Proxy servisten web servis cevap nesnesi yazilim
gelistiriciye 1iletilir. KVKSIS uygulamasia ikinci adimda girilmis olan kurallar veri
tabanindan ¢ekilir ve hangi parametrelere kural girilmisse bu dogrulta da veriler belli bir
algoritmaya gore degistirilir. Bu adimda dikkat edilmesi gereken nokta, gdnderilen
nesnenin her gonderildiginde aymi sekilde degistirilmesi gerekir. Ciinki yazilim
gelistiriciler bir kisiyi web servisten sorguladiginda her defasinda ayni1 kisi i¢in ayni ismi
gormek ister aksi takdirde yazilim gelistirirken mantiksal hatalar alabilir. KVKSIS
uygulamasimin web servis cevap nesnesinin degistirilmesi i¢in hizmete sundugu

“ConvertEntitybyRule” metodu ¢agirildiginda asagidaki islemler gergeklestirilir.
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4- Belli algoritmaya
Proxy servis gore nesne igerigini
degistir

5- Igerigi degistirilmis
nesneyi dén.

1- Nesne Génder

2- Degistiriimesi
gereken alanlar getir

| J

3- Alanlari don

KVKSIs
Veritaban

Sekil 4.6. KVKSIS parametre degistirme adimi

e “ConvertEntitybyRule” metoduna Sekil 4.7°de gosterildigi gibi metotld ye ait kurallar
veri tabanindan gekilir.

e (ekilen kurallar tek tek isleme alinr.

e Web servis cevap nesnesinin hangi parametresine kural konulmus ise Ozyineli
fonksiyon (recursive) ile cevap nesnesinin iginde gezilir ve parametrenin o kirilimina
gelinir.

e Kural da tanimlanan “Yontem”, “Tip” ve varsa “Ek ozelliklere” gore (gelistirilen bir
algoritma kullanilarak) parametreye yeni bir deger atanir.

e (Gonderilen web servis metoduna ait girilen tiim kurallar uygulandiktan sonra
“ConvertEntitybyRule” metodu gelen cevap nesnesinin igerigi degismis ancak yapisi
korunmus seklide geri doner.

e KVKSIS uygulamasinin gérevi tamamlanmis olur.

Ornek olarak birinci ve ikinci bolimde gonderilen web servis cevap nesnesinin manuple
edilme islemini postman kullanilarak gosterilmistir. KVKSIS uygulamasinin web servis
nesnesinin degistirilmesi i¢in hizmete sunulan “ConvertEntitybyRule” isimli rest servis
metoduna degistirilmek istenen web servis nesnesi gonderilir. KVKSIS uygulamasinin
“ConvertEntitybyRule” metodu igerisinde ikinci boliimde tanimlanan kurallara gore

gerekli parametrelerde degisiklik yapilir. Kural ekraninda sadece “name” alanina kural
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girildigi icin Sekil 4.7°de gosterildigi lizere sadece web servis nesnesinin “name” alani

degistirilmistir.
GET v~ http://localhost:8080/ConvertEntitybyRule?metotld=1&tcKimlikNo=54670252582&KkullaniciAdi=butunle Send hd
Params @ Authorization Headers (9) Body @ Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON Beautify

1

2 "TcKimlikNo":"54670252582", m
3 "name" : "mahmut",
4

5

"soyisim":"celik",
"cinsiyet":"Erkek",

6 "sgkNo":"123",

7 "dosumTarihi":"29-09-2003".

Body Cookies Headers (3) TestResults @ 2000K 115ms 368B Save Response v

Pretty Raw Preview Visualize JSON = m Q

"TcKimlikNo": "54670252582", —_
"name": "fatih",

"soyisim": "celik",
"cinsiyet": "Erkek",
"sgkNo": "216",
"dogumTarihi": "29-09-2003",

~N Oy U B W N

Sekil 4.7. Web servis nesnesinin degistirilmesi

4.1.4. KVKSIS uygulamasinin ek bolumu (istisna bolumd)

Kurumlardaki yazilim gelistiricilerin bazi durumlarda web servis sorgularinin gergek
verilere erisim saglamasi gerekebilmektedir. Ornegin vatandaslara verilen bir hizmette
genel bir hata olmamakla birlikte bir vatandasin isleminde hata alinmas1 sebebi ile yazilim
gelistirici debug yaparak sorunu tespit etmesi gerektigi durumda web servisten gelen
vatandaga ait gercek bilgilere ihtiyag duyacaktir. Bu gibi durumlara istinaden KVKSIS
uygulamasma “Istisna” tanimlama o6zelligi eklenmistir. Istisna isleminde kullanicilara
metot bazli ayricaliklar tanimlanabilmektedir. Tanimlanan bu ayricalik zaman kisiti
konulacak sekilde tasarlanmis ve kullaniciya tanimlamanin siiresi doldugunda istisna
otomatik olarak iptal edilmektedir. Boylece kullanicilara sinirsiz erigim agilmasinin oniine

gecilmektedir. Istisna 6zelligi Sekil 4.8’de gosterildigi gibi ekranlardan girilmektedir.

e Ilstisnalar metotta yer alan butin kurallara veya metodun belirli parametrelerine
konulabilmektedir. Yani sadece bazi alanlara orijinal veriler erisim izni verilebilir veya

0 metoda ait batun verilerin orijinalleri yazilim gelistiricilere eristirilebilir.
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e Istisna konulmak istenen Servis ve Servis Metodu segilir.

e Istisna uygulanacak web servis kullanicis1 segilir. (Kurumdaki biitiin kullanicilara
istisna konulamaz sadece ihtiyaci olan kisilere istisna konulabilir.)

e Yazilim gelistiriciden kisilere ait orijinal verileri ne kadar siire gérmesi gerektigi
Ogrenilir ve belirli bir zaman verilir. Verilen zaman doldugunda tanimlanan istisna

otomatik kaldirilir ve yazilim gelistirici yeniden gizlenmis verileri goriir.

KVKsis Uygulamasi

Neye gore istisna uygulanacak:  Metot

Servis Adi est se Metot Adi est metodu Kullanici:  Web Servis Kulla..

Istisna zamani 0 dk

Pasif istisnalan géster.

Silm

Isti Isti Istisna Biti
stsn s |s“na Servis Adi = Metot Adi Eklenme Tarihi Kural Path Kullanici 5 \.sna ity N Kalan Stire Gegmis
ald Tiird Tarihi Islem

Metot Test ser Test meto : 202 \u : w‘ 202 00:09:52

Sekil 4.8. KVKSIS uygulamasinda istisna ekrani
4.2. Uygulama Genel Akis Semasi

KVKSIS uygulamasinin asil amaci uygulamaya girilen kurallara gére web servislere ait
cevap nesnelerinin icerigini degistirmektir. Verileri degistirirken bir kiginin verisini her
sorgulandiginda ayni sekilde deger verilmesini saglayacak sekilde kurgulanmigtir.
KVKSIS uygulamasina ait cevap nesnesi kaydetme, kural tanimlama ve cevap nesnesi

icerigi degistirme adimlar1 Sekil 4.9°da birlikte gosterilmistir.
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10= Proxy sends kendising gelen O Bigrsel venlenin degtildgi cevap
cewvap nisnesing yazihm geligtinceye s Sondunilis.
cltandiiri.
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Yazdim
- Praxy Senas

7- EVKSIS
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Yazihm
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mi?
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4- KVKSIS aranyiod
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Sekil 4.9. KVKSIS uygulamasinin genel akis semasi

4.3. Veri Tabam Yapisi

KVKSIS uygulamasininda kullanilan metot, kullanici, kural, parameters path, tip, istisna
ve log tablolar1 postgreSQL veri tabaninin genel yapist Sekil 4.10°de goriildiigii gibi

tasarlanmigtir.
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Sekil 4.10. KVKSIS uygulamasinin veri taban1 gemast

4.3.1. Metot tablosu

KVKSIS uygulamasinin cevap nesnesi iizerinde islem yapacagi servislerin bilgilerinin yer
aldig1 tablodur. Igerisinde islem yapilacak web servis metotlarinin cevap nesnelerine ait
parametrelerin yollarinin tutuldugu parameters _path tablosu ile metot id alani iizerinden
aralarinda baglant1 kurulmustur. Bir metoda ait birden fazla parametre olacak sekilde (one
to many) iligski kurulmustur. Sekil 4.11°de gosterildigi iizere metot tablosunda metot adi ve

servis_adi beraber bir adet (unique) olacak sekilde kisit konulmustur.
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(¢ @ unigemetot

metot_adi,servis_adi

metot x
General Columns Constraints Advanced Parameters Security SQL
Inherited from table(s) Select to inherit from
Columns +
Name Data type Length Precision Not NULL? Primary key?
@ @ metot_id bigint . m]
(& @ eklenme_tarihi  timestamp without time zone ~ [m
Z @ metot_adi character varying - 255 [m
£ o servis_adi character varying - 255 [m
metot x
General Columns Constraints Advanced Parameters Security SQL
Primary Key Foreign Key Check Unique Exclude
+
Name Columns

Sekil 4.11. Metot tablosu ve uygulanan kisitlamalar

4.3.2. Parameters path tablosu

Uzerinde islem yapilacak web servise ait cevap nesnelerinin icerisinde yer alan
parametrelerin yollarinin tutuldugu tablodur. Buradaki yollara gére KVKSIS uygulamasi

hangi parametrede islem yapacagini belirlemektedir. Metot tablosu ile (one to many) iligki

kuruldugundan bahsedilmisti.

degistirilmesine karar verildigi kural tablosu ile parameter path id alani iizerinden
baglant1 kurulur. Bir parametreye birden fazla kural girilecek sekilde (many to one) iliski

kurulmustur. Sekil 4.12°de gosterildigi lizere parameter_path tablosu Uzerinde path ve

Ayrica Cevap nesnelerine ait parametrelerin nasil

metot_id beraber bir adet(unique) olacak sekilde kisit konulmustur.
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parameters_path X

General Columns Constraints Advanced Parameters Security SQOL

Inherited from table(s) Select to inherit from

Columns +
Name Data type Length Precision Not NULL? Primary key?
(¢ @ param_path_id bigint - m]
¢ @ path charactervarying 255 [m
& @ metot_id bigint - |m
parameters_path | x

General Columns Constraints  Advanced Parameters Security SQL

Primary Key ForeignKey Check Unique Exclude

Name Columns

& & unigepath path,metot_id

Sekil 4.12. Parameter path tablosu ve uygulanan kisitlamalar

4.3.3. Kural tablosu

Uzerinde islem yapilacak web servis metoduna ait cevap nesnesinin parametrelerinden
hangileri gizlenmesi gerekiyorsa KVKSIS uygulamasina ait web ara yiiziinde girilecek
kurallarin kaydedildigi tablodur. Kural tablosu cevap nesnesi parametresinin hangi tiirde
oldugunun tutuldugu Tip tablosu ile tip id ilizerinden (Many to One) iliski kurulmustur.
Isim tiiriindeki parametrelere ek 6zellik verilmek istediginde drnegin kadin erkek olarak
ayirmak istendiginde o6zelliklerinin tutuldugu ek ozellik isim tablosu ile (One to One)
iligki id parametresi iizerinden kurulmustur. Sekil 4.13’de gosterildigi  gibi

metot id,param_path_id alanlar1 ayni1 anda tek (unique) olacak sekilde kisit konulmustur.
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kural
General Columns Constraints Advanced Parameters Security SOQL

Columns +

Name Data type Length Precision  NotNULL? Primary key?

@ o kural_id bigint . =
& @ metot_id bigint - |m
£ @ yontem character varying  ~ 255 |m
& @ param_path_id bigint - |m
[ m tip_id bigint M |m

@ @ ek_ozellik_isim_id bigint - |m
& 1 tarih_format character varying  ~ 255 |m
[ @ min_max_no character varying ~ 255 |m

& M il_kodu_path_id

bigint v |m
(£ @ kural_state boolean - |m

kural

General Columns Constraints Advanced Parameters Security SQL

Primary Key Foreign Key Check Unique Exclude

Name Columns

@ @ unigekural metot_id param_path_id

Sekil 4.13. Kural tablosu ve uygulanan kisitlamalar

4.3.4. Tip tablosu

Cevap nesnesinin parametrelerinin hangi tiirde oldugunun tutuldu tablodur. Kural tablosu

ile (One to Many) iliski tip_id alan1 tizerinden kurulmustur.

4.35. Ek ozellik isim tablosu

Cevap nesnesinin parametresinin turd isim ise ve ek ozellik girilmek istenirse 6rnegin
kadin kisilere kadin erkek kisilere ise erkek ismi atanmasi istenirse kadin ve erkek
belirleyicisinin ne oldugu bu tabloda tutulmaktadir. Kural tablosu ile (one to one) iliski

ek ozellik isim id tizerinden kurulmustur. Sekil 4.14’de gosterildigi {izere her
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parametreye sadece bir tane ek Ozellik girilebilmesi i¢in “param path id” alami tek

(unique) olarak kisitlanmustir.

(# & unigeekozellikisimpath

param_path_id

ek_ozellik_isim ®
General Columns Constraints Advanced Parameters Security SQL
Inherited from table(s) Select to inherit from
Columns +
Name Data type Length Precision Mot NULL? Primary key?
¢ @ id bigint v m]
& W erkek character varying  ~ 235 |m
& @ kadin character varying = 233 |m
(Z @ param_path_id bigint . |m
ek_ozellik_isim )
General Columns Constraints Advanced Parameters Security SQL
Primary Key Foreign Key Check Unique Exclude
+
Mame . Columns

Sekil 4.14. Ek 6zellik isim tablosu ve uygulanan kisitlamalar

4.3.6. Kullanic1 tablosu

Proxy servisinden web servis sorgusu yapan web servis kullanicilarinin bilgisinin

tutuldugu tablodur. Kuralin uygulanip uygulanmayacagi yani tanimlanan kullaniciya bir

istisna tanimlanip tanimlanmadiginin anlasildigr istisna tablosu ile her kullaniciya birden

fazla istisna tanimlanabilecek sekilde (one to many) kullanici id {zerinden iliski

kurulmustur.
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4.3.7. lstisna tablosu

Yazilim gelistiricilerin bazi durumlarda web servisten gelen gercek verilere ihtiyag
duymaktadir bu durumlara kars1 bazi kisilere bazi parametre veya metotlara istisna
konulabilir ve konulan bu istisnalar bu tabloda tutulmaktadir. Sekil 4.15°de gosterildigi

iizere “entity id,kullanici adi” alanlarinin beraber tek (unique) olarak kisitlanmistir.

istisna X
General Columns Constraints Advanced Parameters Security SQL
Inherited from Select to inherit from..
table(s)
Columns +
Name Data type Length Precision Not NULL? Primar
@ @ istisna_id integer . m]
(@ @ entity_id bigint . |m
[ @ istisna_bitis_tarihi timestamp without time zone |m
@ M@ istisna_turu character varying . 255 |m
[ @ istisna_eklenme_tarihi timestamp without time zone ~ |m
& @ kullanici_adi character varying . 255 ) o |
[ i istisna_state boolean . |m
istisna x
General Columns Constraints  Advanced Parameters Security SQL
Primary Key Foreign Key Check Unique Exclude
+
Name Columns
@ @ unigeentityid entity_id,kullanici_adi

Sekil 4.15. Istisna tablosu ve uygulanan kisitlamalar

4.3.8. Log tablosu

KVKSIS uygulamasinda yapilan her islemin kaydi tutulmaktadir. Kimin kural girdigi
kimin istisna girdigi seklindeki kayitlar bu tabloda tutulmaktadir.
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5. KVKSIS UYGULAMASININ KULLANIMI

Kisisel Verilerin Korunmasi Sistemi uygulamas: kurumlardan alinan web servislerdeki
kisisel verilerin yazilim gelistiricilere karsi korunmasi i¢in tasarlanmistir. KVKSIS
uygulamasinin ara ylizii web servise ait bilgileri, web servis cevap nesnesinin
parametrelerini, bu parametrelerin nasil degistirilmesi gerektiine dair kurallar1 ve son
olarak bazi olaylar karsisinda bazi kullanicilara istisna tanimlanmasi islemlerinin
yapilabilmesi adina tasarlanmistir. Bu sistemin nasil kullanilacagi bu boliimde

aciklanmistir.
5.1. Metot Islemleri

Metot islemleri ekraninda yazilim gelistiricilerden korunmasi gereken web servisin
bilgilerinin kaydetme, silme ve giincellestirme islemlerinin yapildigi bolimdiir. Sekil
5.1°de goriildiigii izere web servisin ad1 ve metot ad1 girildikten sonra “KAYDET” tusuna
basilarak web servis bilgileri kaydedilmektedir. Kayit igslemi yapilan web servisin adinda
veya metot adinda giincellestirme islemi gerekirse Sekil 5.1°de gosterildigi lizere
“Giincelle” tusuna basilir ve datagrid’de o satir yazilabilir hale gelir ve gerekli
giincellestirmeler yapildiktan sonra “Giincelle” tusunun yerine gelecek olan “Kaydet”
tusuna basildiktan sonra gerekli degisiklikler veri tabanina yansiyacaktir. Web servise

ithtiya¢ kalmadig1 zaman “Sil” tusuna basarak web servis sistemden kaldirilacaktir.

KVKsis Uygulamasi

Metot id Servis Adi * Metot Ad Eklenme Tarihi Silme islemi Giincelleme islemi Gegmis
Test Servis 2 Test Metot

Test sen est metodu

Sekil 5.1. Metot islemleri ekrani

Ayrica web servis lizerinde yapilan degisikliklerin “Giincelleme” gibi log kayitlar

tutulmakta ve bu kayitlara “Geg¢mis” tusuna basildiginda Sekil 5.2°de gosterildigi gibi bir
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popup araciligi ile biitiin degisiklikler goriintiilenebilmektedir. Yapilan giincellemeler

sistemin ¢aligmasini etkileyecegi ve her seyin kontrol altinda tutulabilmesi adina bu adim

eklenmistir.
Metot
IdE ° Log Tipi Zaman Detay
: 7 st Servis 2 is r : : i
20 EKLENMISTIR 07.03.2021 Test Servis 2 isimli servise ait 20 id'li Test Metot isimli metot 07.03.2021 11:32:44 tarihinde
) 11:32:44 EKLENMISTIR.
20 GUNCELLENMISTIR 07.03.2021 Test Servis 2 \>\ImI| servise ait 20 id'li Test Metot 2 isimli metot 07.03.2021 14:43:10 tarihinde
14:43:10 GUNCELLENMISTIR

20 GUNCELLENMISTIR. 07.03.2021 Test Servis 2 \s\lml! servise ait 20 id'li Test Metot isimli metot 07.03.2021 14:43:17 tarihinde

. 14:43:17 GUNCELLENMISTIR

Kapat

Sekil 5.2. Metot islemleri gegmis ekrani

5.2. Kural Islemleri

KVKSIS uygulamasinin amaci olan web servislerin cevap nesnelerinin igeriginin nasil

degistirilecegine dair kurallarin girildigi ekrandir. Sekil 5.3°de goriildiigi tizere;

e “Servis Adi1” alanina metot iglemleri ekranlart araciligi ile eklenen servislerin isimleri
otomatik gelmektedir. Bu servislerden hangisi ilizerinde islem yapilacaksa o servis
secilir.

e Secilen servise ait metot isimleri “Metot Adi” alanina otomatik olarak gelmekte ve
hangi metot iizerinde islem yapilacaksa o metot secilmelidir.

e 4.1.1. bolimde anlatildig1 iizere web servis cevap nesnelerine ait parametrelerinden
hangisine kural girilecekse o secilmelidir.

e “Yontem” alaninda ise web servisin parametresinin hangi yontem ile gizleceginin
secildigi boliimdiir. Parametrenin igeriginin degistirilmesini karmasiklastirmak igin
birden fazla yontem eklenebilmekte veya bazi alanlarin degistirilmesi miimkiin degilse

“Yontem-**” secilerek o parametreye “********¥*>” atanmas1 saglanabilmektedir.
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e “Tip” alani ise “Path” boliimiinde secilen parametrenin ne tiirden olduguna karar
verildigi bolimdiir. Kisi Adi m1 yoksa sehir mi gibi secimlerin yapildigr bolimdiir.
Secilen bu tipe gore KVKSIS uygulamasi deger atayacaktir.

e Ayrica bazi alanlara ek ozellik girilebilmesi gerekebilmektedir. Ornegin kisi isim
alanlarina erkek bireylere erkek kadin bireylere kadin ismi tanimlanmasi talep
edilebilmektedir. Bu durumda Sekil 5.4’de gosterildigi gibi. “Tip” boliimii “Kisi Isim”
olarak sec¢ilmesi durumunda asagida yer alan boélimde “Cinsiyet path seciniz”
kisminda web servis igerisinde kisilerin cinsiyetlerinin verildigi parametre secilmelidir.
Daha sonra her servisten cinsiyet alan1 farkli sekillerde gelebilecegi i¢in “K , KADIN,
Kadin, Kadin” gibi segilen serviste olanlarin nasil geldigi KVKSIS uygulamasina
tanitilir. KVKSIS uygulamasi1 da buradaki tanimlamalara gore ilgili parametreye

cinsiyetine uygun isimler atayabilecektir.

Tanimlanan kurallar Sekil 5.5’de gosterildigi gibidir. Tanimlanacak kurallar bir sorun
oldugu zaman veya talep edildiginde pasif/aktif yapilabilmektedir. Pasife alinan kurallar
aktif edilmeyene kadar KVKSIS tarafindan g6z ardi edilecek ve herhangi bir iglem
yapmayacaktir. Tamimlanan kurallarda herhangi bir gilincelleme islemi yapilmak
istendiginde “Glincelle” tusuna basilir ve gilincellenmek istenen kurala ait biitiin bilgiler
Sekil 5.6’da gosterildigi gibi kural ekleme boliimiine yansitilmakta ve burada istenilen
degisiklikler tanimlanir ve “GUNCELLE” tusuna basildiginda kuralda gerekli degisiklikler
KVKSIS uygulamasina eklenmis olur.

Ayrica kurallar {izerinde yapilan biitiin degisiklikler kayit altina alinir ve olas1 zafiyet
durumlarinda veya hata durumlarinda bu log kayitlarina bakilmaktadir. Bu log kayitlar
Sekil 5.5°de gosterildigi gibi “Gegmis” tusuna basilir ve Sekil 5.7°deki gibi o kayda ait

yapilan biitlin degisikliklerin dokiimii gériintiilenmis olur.

Tanimlanan kurallar istenildigi takdirde Sekil 5.5°de gosterilen “Sil” tusuna basilarak kural

silinebilmektedir.



76

KVKsis Uygulamasi

s Home

* Metot Islemleri
* Kural Ekrani

e |stisna Ekrani

* Servis Adi:

* Yontem:  Test servisi

Test Servis 2

KAYDET

Sekil 5.3. Kural ekrani

KVKsis Uygulamasi
e Home
e Metot islemleri

e Kural Ekrani
e |Istisna Ekrani

# Servis Adi:  Test servisi

*Yontem:  Yontem-1

Kisi Isim islemleri

* Metot Adi:

* Tip:

* Metot Adi:

* Tip:

Test metodu

Kisi Isim

* Path:

# Path:

name X

Cinsiyet path Seciniz: | cinsiyet

TeKimlikNo

adres

aile.annead

KAYDET cinsiyet

Erkek:

©

Kadin:

Sekil 5.4. Kisi isimlerinin cinsiyete gore verilebilmesi i¢in tasarlanan ek 6zellik boliimii

Aktif/P Kural

asit d Servis Adi
Pasif 14 Test servisi
Alktif 25 Test servisi
Aktif 34 Test servisi

Metot Adi

Test metodu

Test metodu

Test metodu

Parametre Yolu

sgkNo

name

dogumTarihi

Yéntem

Yéntem-

1

Yontem
1

Yontemn
1

Sekil 5.5. Eklenen kurallarin gosterimi

Param
etre
Tipi

No

Kisi

sim

Tarih

Tip Formati

1-500

Ek ozellik Yol= cinsiyet
Erkek--Kadin= Kadin

dd-MM-YYYY

> Erkek=

Silme
Islemi

Si

Si

Si

Gilncelleme
Islemi

Giincelle

Guncelle

Glincelle

Gegmig

Gegmis

Gegmis
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KVKsis Uygulamasi

* Home Secilen satirdaki bitiin ilgili bolimlere yansitilir.
* Metot Islemleri
* Kural Ekrani
e Istisna Ekrani
#Servis Adi:  Test servisi # Metot Adi: | Test metodu #Path:  sgkNo X
*Yontem:  Yontem-1 *Tip No
No islemleri

« Rakam araligi giriniz
GUNCELLE IPTAL

Param

SR | Servis Adi Metot Adi Parametre Yolu  Yéntem etre Tip Formats Sme | Giincelleme Gegmis

asif id Tipi Islemi Islemi

Pasif 14 Test servisi Test metodu sgkNo :OA(em- No 1-500 pta Gegmis

Aktif . Test servisi Test metod N Yontem- Kisi Ek &zellik Yol= cinsiyet ---> Erkek= sil P

Aktif e est servisi est metodu name 7 ism Erkek--Kadin= Kadin Bl Gegmis

Aktif 34 Test servisi Test metodu dogumTarihi :Oﬂ(em' Tarih dd-MM-YYYY sil Gegmis

Sekil 5.6. Kurallarin glincellenmesi islemi

Kural .

Idura Log Tipi Zaman Detay

14 EKLENMISTIR. 13.02.2021 Test servlisi i‘simH servise ait Test metodu metoduna ait 14 id'li kural 13.02.2021 21:44:15 tarihinde
21:44:15 EKLENMISTIR.

14 PASIFLESTIRILMISTIR. 07.03.2021 Test.servisi‘ i;im\i. sgwise ait Test metodu metoduna ait 14 id'li kural 07.03.2021 14:58:11 tarihinde
14:58:11 PASIFLESTIRILMISTIR.

14 GUNCELLENMISTIR. 07.03.2021 Te"st servisi \smh servise ait Test metodu metoduna ait 14 id'li kural 07.03.2021 16:06:00 tarihinde
16:06:00 GUNCELLENMISTIR.

14 GUNCELLENMISTIR. 07.03.2021 Te"st servisi \smh servise ait Test metodu metoduna ait 14 id'li kural 07.03.2021 16:06:13 tarihinde
16:06:13 GUNCELLENMISTIR.

()

Sekil 5.7. Ge¢gmis sekmesi

5.3. istisna Ekram

Yazilim gelistiriciler bazi durumlar karsisinda web servislerden gelen gergek verilere
ihtiya¢ duyabilmekteler. Bu gibi durumlarda yetkililerden gerekli izinler alindiktan sonra
KVKSIS uygulamasinda kullanic1 bazli istisnalar tanimlanabilmektedir. Bu istisnalar metot

veya parametre bazli konulabilmektedir. Istisnalar belli bir siireligine verilmektedir
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tanimlanan siire bittiginde istisnada otomatik olarak kalkacaktir. Sekil 5.8’de goriildigi

Uzere;

e Istisna uygulanacak metoda ait parametrelerin tamamina erisim ihtiyac1 varsa “Neye
gore istisna uygulanacak” alan1 “Metot” segilmeli eger metot parametrelerinden
bazilarina ihtiyag duyuluyorsa “Kural” segilir ve sadece secilecek kurallara istisna
uygulanabilmektedir.

e Istisna uygulanmak istenen “Servis Adi” ve “Metot” segilir.

e Eger “Neye gore istisna uygulanacak” alan1 “Kural” segilmisse istisna uygulanacak
“Kural Path’’1 segilir.

e Istisnaya ihtiya¢ duyan web servis kullanicis1 “Kullanic1” alaninda segilir.

e Istisnanin siiresi segilir ve “KAYDET” tusuna basilir.

Istenildiginde zaman1 dolmadan istisna “Sil” tusuna basilarak kaldirilabilmektedir. Ayrica
istisnalara ait log kayitlar1 tutulmaktadir. Sekil 5.9°da gosterildigi iizere istisnanin eklenme,
kaldirllma zamanlar1 gibi bilgilerin detaylar1 goruntilenebilmektedir. Bu log kayitlari
onemlidir ¢iinkii istisna konulmasi kisisel verilerin gizliligini kaldiran bir hamle oldugu
icin istisnanin ne zaman, Kimin, kime istisna tanimladiginin kayit altina alinmasi

onemlidir.

KVKsis Uygulamasi

Neye gére istisna uygulanacak:  Metot

Servis Adi Test se Metot Adi: = Test metodu Kullanici:  Web Servis Kul

Istisna zamam 30 k

Silm

s L Servis Adi * Metot Adi Eklenme Tarihi Kural Path Kullanici Sy N

- Kalan Siire Gegmi:
ald Tirl Tarihi islem miy

Metot IS0 fest metod ‘\‘.J |_'. ;f‘;“\jm .\ l‘. 00:29:36

Sekil 5.8. Istisna ekrani



istisna

d Log Tipi

EKLENMISTIR.

EKLENMISTIR.

SILINMISTIR

07.03.2021
14:40:17

07.03.2021
16:08:04

07.03.2021
16:10:15

Detay

29 id'li istisna eklenme tarihi: 07.03.2021 14:40:17 bitis tarihi: 07.03.2021 14:50:17 olarak 07.03.2021 14:40:17
tarihinde EKLENMISTIR.

29 id'li istisna eklenme tarihi: 07.03.2021 14:40:17 bitis tarihi: 07.03.2021 16:38:04 olarak 07.03.2021 16:08:04
tarihinde EKLENMISTIR.

29 id'li istisna eklenme tarihi: 07.03.2021 14:40:17 bitis tarihi: 07.03.2021 16:10:15 olarak 07.03.2021 16:10:15
tarihinde SILINMISTIR

Sekil 5.9. Istisna ekran1 ge¢mis sekmesi
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6. KVKSIS UYGULAMASININ KURULUMU

Tasarlanan kisisel verilerin korunmasi sistemi sunucu (backend) ve Onyiiz (frontend)
olmak iizere 2 ayr1 boliimden olugmaktadir. Bu nedenle sunucu ve 6nyiiz uygulamalarinin
kurulumlar1 ayri sekilde yapilmakta ve uygulamalar aralarinda web servisler araciligr ile

iletisim kurmaktadir.

6.1. On Yiiz Kurulumu (React)

React ile gelistirilmis olan ©6n yiiz Tomcat uygulama sunucu dzerine Kkurulumu
gerceklestirilmistir. Tomcat uygulama sunucusu indirildikten sonra gerekli ayarlamalari
yapmak i¢in “conf” klasdriinde yer alan “tomcat-users.xml” dosyasi igerisinde Sekil 6.1’de

gosterilen yetkili kullaniciya ait bilgilerin tanimlamalar1 yapilir.

cLomcat-users xmlns="http:f tomcat . apache . org/zml"
ne:xsimthttn: Sl w3 org /200 FXMLSohema-instanos™
L n="http:. S tomcat apache. orgfxml tomcat-users.xsd”

Sekil 6.1. Tomcat kullanict bilgileri diizenleme islemi

Tomecat sunucusu standart olarak 8080 portunu kullanmaktadir. 8080 portu ¢ok kullanilan
bir port oldugu ve KVKSIS uygulamasi ile herhangi bir ¢cakismanin olmamasi i¢in Tomcat
sunucusunu 8084 portunu kullanarak calisabilmesi igin “server.xml” dosyasi igerisinde

Sekil 6.2°de gosterildigi gibi gerekli tanimlamalar gergeklestirilir.
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Sonne

Sekil 6.2 Tomcat sunucusunun port ayari

Tomcat uygulama sunucusunun ayarlar1 gerceklestirildikten sonra 6n yiiz uygulamasinin
yazildigt “Visual Studio Code” editorii ile kisisel verilerin korunmasi sistemi
uygulamasinin kurulum dosyalarini iiretmek igin Sekil 6.3’de gosterildigi gibi “npm run

build” kodu editoriin terminalinde ¢alistirilmaktadir.

Try the new cross-platform PowerShell https://aka.ms/pscore6

PS C:\Users\mahmutPC\Desktop\YAZILIM CALISMASI\React> npm run build

> maximillan egitim@e.1.8 build C:\Users\mahmutPC\Desktop\YAZILIM CALISMASI\React\maximillan egitim
> react-scripts build

Creating an optimized production build...

Sekil 6.3. React projesi kurulum dosyasi Uretme

Kisisel wverilerin korunmast sistemi uygulamasinin tomcat sunucusu iizerinde
calistirllabilen dosyalarin proje igerisinde yer alan “build” klasoriinde olusmaktadir.
Olusturulan bu dosyalar tomcat sunucusu igerisinde yer alan “webapps” klasoriiniin altinda
“KVKSIS” isminde bir klasor olusturup Sekil 6.4’de gosterildigi gibi kurum dosyalari

“websis” klasorii i¢erisine eklenir.
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v | KVESIS
= A »| Bu bilgissyar » Yerel Disk (C:) » apache-tomcat-2.0.33 » webapps » KVKSIS

Ad Dedugtirme tankhi

# Huzl erigimn

static

& OneDrive asset-manifest.,json

3 Bu bilgisayar t_' Snciec him]
Jﬂ precache-manifest.fad0ds1b832c530Ti2b...

¥ Ag [B] service-worke js

Sekil 6.4. Tomcat sunucusuna kurulum dosyalarini ekleme

Kurulum dosyalar1 eklendikten sonra Sekil 6.5°de gosterildigi gibi tomcat sunucusunun

bulundu dizinde yer alan “bin” klasoriiniin icerisindeki “startup.bat” dosyasini ¢aligtirilarak

tomcat ayaga kaldirilir.

Sekil 6.5. Tomcat sunucusunu galistirma

Son olarak kisisel verileri koruma sistemi igin “kvksis.xxx.gov.tr”” isminde bir DNS name
olusturuldu. Tomcat sunucusu {iizerinden web servis altyap:r sistemi uygulamasinin
kurulum islemi tamamlanmaktadir. Uygulamay1 test etmek icin
“http://kvksis.xxx.gov.tr:8084/KVKSIS* adresi herhangi bir tarayicida c¢alistirildiginda
Sekil 6.6’da goriildiigii gibi uygulama ekranina erisilir.


http://kvksis.xxx.gov.tr:8084/KVKSIS

84

B reactapp x 4+

<« C @ http://kvksis.xxx.gov.tr808

KVKsis Uygulamasi

Metot id Servis Adi *
Test Servis 2

4/KVKSIS

Metot Adi Eklenme Tarihi
Test Metot

Test metod

Sekil 6.6. KVKSIS uygulamasi

6.2. Server Kurulumu

Silme iglemi

Giincelleme iglemi

Gegmis

Java spring boot ile server kismi gelistirilen kisisel verileri koruma sisteminin kurulumu

icin “Spring Tool Suite 4” editoriinde yer alan “pom.xml” dosyasini Sekil 6.7°de goriildi

gibi “Run As” secenegi secilir sonra “maven clean” segenegini secerek oncelikle projenin

“clean” ardindan “maven install” seceneginin seg¢ilmesi gerekir bu sekilde projenin

kurulum dosyalar1 olusturulur.
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£ lava - Spring Tool Suite 4
File Edit Mavigate Search Project Run

i~ @ Qi =

w =5 KWKsis_BackEnd [boot]
» 4% sro/main/java
» [ srefmain/resources
» [ sroftest/java
» B\ JRE Systemn Library [JavaSE-1.2
» B Maven Dependencies
» g3 src
» [ target
6] illlceKodlan.xls:
6] illlceKodlari_CSV.csv
B omvnw
[E] mvnw.cmd
4 pomnxmi
MNew

Show In
Open
Qpen With

Show in Local Terminal

Copy

Copy Qualified Name
Paste

Delete

Build Path

Move...

Rename...

XE EFE

Impaort...
Export...

G &

Refresh

Validate
Rumn As
Debug As
Profile As
Maven

30

Team
Compare With
Replace With
Source
Spring

€

> Properties
ml pomacml - KV i

[ Package Ex... [y ProjectExpl. 22 = O

Window Help

SR @ -0~ -8-R-ig @G-if

¥

Alt+Shift+W »
F3
>

¥

Ctri+C

Crl+V
Delete

F2

F5

»>
¥

*

> JE AW den] ©

¥

| e e

*
>

¥

Alt+Enter

) Consale 2

5_BackEndV2Application [Spring Boot App] C\Program F
TR R [ maiy o

07.430 WARN 11244 --- [ main] ic
DR.AM THFO 11244 === T mainl n.
g 1Run on Server Alt+Shift+ X, R
m2 2 Maven build Alt= Shife+ 5, M

m2 3 Maven build...

m2 5 Maven generate-sources

m2 7 Maven test

Run Configurations...

Sekil 6.7. Sunucu kurulum dosyasi Uretme

“Maven install” islemini gergeklestirdigimiz de kurulum dosyalar1 Sekil 6.8’de gosterilen

dizine olusturulur.
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*. Problems & Javadoc [ Declaration Seaech | D Corsole 4l Servers 1 Debug 9 Expressiors e Call Hierarchy

X el %k PE =D~

L Nibin' prvew exe (2
PR WS U TR T S
frepo.saven, apache . org/mavend. asm-utl
frepo.maven. apache.org/mavenl asefasm-util/3. 2/
frepo . maven ., spache . org/mavend/ con/ google / gusva,/ gusvs,
epo. maven. apache . org/savenl/coa/ google/ guava/ guay

<terminated> C\Program Files'Java'jdk-13

N Y F T e T L T ]

] Dowmloading from ;i https:
] Downloaded from : https:
Downlosding from @ https
] Dewnloaded from = https:

B.2.jar (37 kB st S8 KBSs)
.B. 2 gusva-11.8.2. jar
8.2 guava-11.8.2.jar (1.6 MB at 154 kB/3)

e« maven-instal agin:2.5.2:Enstall (default-i | B testPostgresll ---
Installing|C: Weers impheut P e skicp |\ YA 2 Y is BackEnd\targetitestPostpreSOl -4, 8, 1-50

Installing C:\UsersimahsatpC)) _BackEnd\pom.xml to C:\Wsersimahmat

SHOT , Jar Eo € \Wiers mahey
\repository\com\exsmpleite

Sekil 6.8. Server uygulamasi kurum dosyasi olusturma

Sekil 6.8’de gosterilen dizine gidilir ve olusturulan “jar* dosyasini ¢alistirmak icin “bat”
uzantili bir dosya hazirlanir. “bat” uzantili dosya igerisine uygulamanin ¢alistirtlabilme igin
“java -Dfile.encoding=UTF-8 -jar testPostgreSQL-0.0.1-SNAPSHOT .jar” kodu eklenir ve
caligtirihir. Sekil 6.9°da gosterildigi gibi server uygulamasi tomcat uygulama sunucu

iizerinde ayaga kaldirilir.

B CAWINDOWS\system32\cmd.exe - O x

ped URL path [/

ped URL path [/

Sekil 6.9. Server uygulamasinin galistirilmasi
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7. SONUC VE ONERILER

Kurumlar vermis olduklar1 hizmetlerin kalitesini ve hizini artirmak, vatandaslarin verilen
hizmete erisimini kolaylagtirmak amaciyla bilgi sistemleri {izerinden hizmet
vermektedirler. Bu hizmetleri daha etkili sunabilmek i¢in sahip olduklar1 verileri kanunlara
uygun olarak islemekte, depolamakta ve bir birleriyle paylasmaktadirlar. Kurumlar
arasinda paylasilan veriler icerisinde kisisel veriler de bulunmaktadir. Paylagilan bu veriler
genellikle web servisler araciligi ile kurumlar arasinda aktarimi saglanmaktadir.
Kurumlarin sahip olduklar1 yazilimlar1 idame ettiren yazilim gelistiricilere igerisinde

kisisel verileri barindiran web servislere erisim yetkisi verebilmektedirler.

Yazilim gelistiriciler ile icerisinde kisisel verilerin bulundugu web servislere erisim yetkisi

verilmesinin bazi sebepleri;

e Kurumlarin her zaman test web servisi agmamasi,
e Sunulan test web servislerinde biitiin olasiliklar1 kapsayacak veri kiimesinin olmamasi,
e Baz kisilerin verilerinden kaynakli hatalardan dolayi yazilim gelistiriciler o kisilerin

gercek verileri ile yazilimlarinda test yapmasi gerekliligi.

Gergek verilerin bulundugu web servislerin yazilim gelistiriciler ile paylasilmas: kisisel
verileri zafiyete acik hale getirmektedir. Bu tez kapsaminda bu zafiyetin Oniine
gecilebilmesi icin bir uygulama gelistirilmistir. Gelistirilen uygulama ile web servisten
sorgulama yapan yazilim gelistirici ise web servisten gelen verilerden kisisel veri olanlari
belirli bir diizende degistirilip yazilim gelistiriciye sunulmasi amaglamaktadir. Boylece
kisisel verilerin kotiiye kullanilmasinin 6niine gegmek amaciyla mevcut uygulamalara ek
bir giivenlik 6nlemi alinmis olacaktir. Ancak web servis sorgusunu yapan uygulama
sunucu ise web servisten donen verilerde herhangi bir degisiklik yapilmadan uygulama

sunucularina veriler iletilmektedir.

Yazilim gelistiricilere kisisel veri barindiran web servislere erisim yetkisi verilmesi
durumunda gelistirme ortam1 veri tabanlarina gergek veriler kaydedilmektedir. Gelistirme

ortami veri tabanlari kisisel verileri barindiracagi igin kisisel verilerin korunmasina yonelik
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bu veri tabanlar lizerinde ¢aligsmalarin yapilmasi gerekecektir. Bu durum kurumlara ekstra

is yiikii getirmektedir.

Bu gibi sorunlarin 6niine gegilebilmesi amaciyla bu tez kapsaminda tasarlanan uygulama
U¢ boliimden olusmaktadir. Birinci boliim web servis metotlarinin cevap olarak dondiigi
nesnenin biitiin parametrelerini belirleyip veri tabanina kayit islemi yapan rest servis olarak
hizmet veren bolumdir. Bu rest servis kendisine godnderilen cevap nesnesinin bitin
elemanlarinin belirlenip veri tabanina kayit edilmektedir. Kayit islemi ikinci adim igin bir

On hazirliktir.

Ikinci béliimde, uygulama ara yiizii kullanilarak web servis cevap nesnesi parametrelerinin
kurallarin girildigi boliimdiir. Bu tanimlamalar sayesinde tasarlanan uygulama cevap
nesnesi igerisindeki hangi alanlarin ne sekilde degistirilecegine karar vermesi igin
gereklidir. Cevap nesnesi igerisindeki parametreleri anlamli bir sekilde degistirilmesi
amaclanmistir. Ornek olarak kisi ismi iceren bir alana kisi ismi verilmesi, dogum tarihi
iceren bir alana dogum tarihi verilmesi gerekmektedir. Aksi takdirde icerigini degistirip
gonderdigimiz cevap nesnesi lizerinde islem yapan yazilim gelistirici yazilimim
gelistirirken hatalar ile karsilasacaktir. Bu hatalarin 6nline ge¢mek icin cevap nesnesi
parametrelerine kural girilmesi ve bu kurallar neticesinde igeriginin mantikli bir sekilde

degistirilmesi gerekmektedir.

Uglincii bolimde web servis cevap nesnesi tasarlanan uygulamanm ikinci boliimiinde
belirlenmis olan kurallara goére cevap nesnesi igerisinde kisisel verilerin degerlerini

degistirerek kisisel verilerin anonim hale getirildigi boliimdiir.

Tasarlanan bu uygulama ile her servis icin gerekli tanimlamalar yapildiktan sonra baska
herhangi bir ¢alisma yapilmasia gerek kalmadan kisisel verilerin yazilim gelistiricilere

kars1 korunmasinda ek bir 6nlem alinmis olacaktir.

Bu uygulama ile yazilim gelistiriciler kisilerin web servis sorgulamalarini
gerceklestirdiklerinde anonim hale getirilmis verilere erisecegi i¢in kisisel verilere erismesi
engellenmis olacaktir. Ancak bu engelleme web servise erismemesi degil anonim hale
getirilen kisisel verileri igeren web servis sunularak yazilim gelistiricilerin hem yazilimi

gelistirmeye devam edebilmesi hem de kisisel verilerin korunmasi saglanmis olacaktir.
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Yazilim gelistiricilerin gelistirdikleri yazilimin gelistirme ortamlarinin veri tabaninda
anonim hale getirilmis veriler olacag: icin kurum personelleri bu veri tabanlarinda kisisel
verileri korumak igin ekstra ¢alisma yapmalarina gerek kalmayacaktir. Boylece kurumlar

personellerini daha verimli kullanabilecektir.

Bu uygulama her servise entegre edilebilmesi amaciyla esnek bir yapida tasarlanmustir.
Cevap nesnesinin icerigi degistirilirken yapis1 korunmaktadir. Bdylece web servis
sorgulamasi yapan yazilim gelistiriciler cevap nesnesini karst kurumdan geldigi haliyle
aldiklart igin (yapist korunmus ancak igerigi anonim hale getirilmis sekilde) ekstra bir

caligma yapmadan kullanabileceklerdir.

Gerekli izinler alindiktan sonra bazi kullanicilara belli siireli canli verileri gérme yetkisi
tanimlanabilmektedir. Ancak siire doldugunda otomatik olarak yetki geri alinmakta
boylece yazilim gelistiricilerin kisisel verilere sinirsiz erisim saglamasinin Oniine
gecilmektedir. Bu uygulama gelistirilirken gergek hayatta karsilagilabilecek olasi biitiin
durumlar g6z Oniinde tutularak gelistirilmeye ¢alisildigi icin uygulamaya bu ozellik

konulmustur.

Cizelge 7.1. Kisisel verilerin korunmasi sisteminden 6nce ve sonrasinin karsilagtirmasi

KVKSIS Uygulamasindan Once

KVKSIS Uygulamasindan Sonra

Web servislerden gelen kisisel veriler
yazilim gelistiricilere kars1 savunmasizdir.

KVKSIS uygulamas: ile web servislerden
gelen kisisel verilerin korunmasinda ek bir
giivenlik 6nlemi alinmig olacaktir.

ortamlarinda yer alan verilerin korunmasi
icin ¢aba sarf etmesi gerekecektir.

Yazilimlarin  gelistirme  ortami  veri | KVKSIS uygulamasi yazilim gelistiricilere

tabanlarinda  gergek  kisisel  veriler | kisisel verileri degistirip sundugu icin

olacaktir. yazilimlarin ~ gelistirme  ortam1  veri
tabanlarinda  gergek  kisisel  wveriler
olmayacaktir.

Veri tabani ekibi yazilimlarin gelistirme | Gelistirme ortamlarinda gercek kisisel

veriler olmayacagi ic¢in ekstra bir c¢aba
gerekmeyecektir. Kurumlar personellerini
daha verimli kullanabileceklerdir.

Web servis sorgularinda arada ekstra
herhangi bir uygulama olmadigi i¢in sorgu
sliresi nispeten kisadir.

Web servis sorgularinda arada KVKSIS
oldugu igin sorgu siiresi nispeten uzundur.

Kurumlardaki veri ihlalleri ve sagilmalari
kolaydir.

Kurumlardaki veri ihlalleri ve sagilmalar
zorlagarak daha giivenli hale gelecektir.
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