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Bu arastirma ile Ankara ilindeki 6-7-8. smif Ogrencilerinin, O6gretmenlerin, okul
yoneticilerinin ve Vvelilerin siber saglikla ilgili genel durumlarinin belirlenmesi
amaglanmigtir. Bu ama¢ dogrultusunda oOgrencilerin ve Ogretmenlerin siber saglik
farkindalik diizeyleri, okul yoneticilerin siber saglik konularina yonelik calismalar1 ve
velilerin ¢cocuklarinin siber saglik farkindaliklarina yonelik gortisleri incelenmistir. Var olan
bir durumun betimlenmesinin amaclandigr bu calismada kesitsel tarama yonteminden
yararlanilmigtir. Calismanin evrenini Ankara ilindeki merkez il¢elerde MEB’e bagl resmi
okullarda egitim goren 6-7 ve 8. smif 6grencileri, bu okullarda gdrev yapan 6gretmenler,
okul yoneticileri ve ogrenci Velileri olusturmaktadir. Arastirmada, evrenin tiimiine
ulagmadaki zorluk, zamanin siirli olmasi ve ekonomik nedenlerden dolay: ulasilabilirlik
acisindan uygun olan yedi merkez ilge (Altindag, Cankaya, Etimesgut, Keciéren, Mamak,
Sincan, Yenimahalle) se¢ilmistir. Buna gore arastirmaya 7478 oOgrenci, 775 Ogretmen,
miidiir ve yardimcilarindan olusan 110 okul yoneticisi ve 5482 veli katilmistir. Katilimeilara
arastirmaci tarafindan gelistirilen siber saglik 6lgekleri 6grenci, 6gretmen okul yoneticileri
ve veli formlar1 uygulanmis ve elde edilen veriler SPSS 18 programi kullanilarak analiz
edilmistir. Analizlerde oncelikle betimsel istatistiklerden, sonrasinda karsilastirmalar igin
cok degiskenli varyans analizi (MANOVA) ve c¢oklu karsilastirma LSD testinden
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yararlanilmigtir. Arastirmadan elde edilen sonuglara genel olarak bakildiginda 6grenciler
siber sagligi olusturan internet bagimliligi, siber zorbalik, c¢evrimi¢i mahremiyet ve
cevrimigi giivenlik konularinda yiiksek diizeyde farkindaliga sahiptir. Ancak g¢evrimigi
nezaket, ¢evrimi¢i uygunsuz igerikler ve telif hakki konusunda orta diizeyde farkindaliga
sahiptir. Bununla birlikte 6grencilerin farkindalik diizeyleri cinsiyet, 6grenim gordiikleri
ilgeler, smif diizeyi, internet kullanim siiresi, giivenli ve sorumlu internet kullanimina
yonelik egitim istegine gdre anlaml olarak farklilasmustir. Ogretmenlerin siber saglig
olusturan konulara yonelik diizeyleri incelendiginde, tiim kavramlara yonelik orta diizeyde
farkindaliga sahip olduklar1 gériilmektedir. Ogretmenlerin farkindalik diizeyleri sinif rehber
ogretmenliklerine gore bir farklilik olusturmazken, gorev yaptiklar ilgeler ve egitim alma
isteklerine bagli olarak farklilasmistir. Ayrica okul yoneticileri siber sagliga yonelik
caligmalar ara sira yapmakta ve yapilan ¢calismalar gérev yapilan ilge ve egitim alma istegine
gore bir farklilik olusturmamaktadir. Velilerden elde edilen sonuglar incelendiginde, veliler
cocuklariin internet bagimlilifi, c¢evrimi¢i nezaket, ¢evrimi¢i mahremiyet, ¢evrimigi
uygunsuz igerikler, telif hakki ve g¢evrimigi gilivenlikler konusunda orta diizeyde; siber
zorbalik konusunda ise yiiksek diizeyde farkindalik sahibi oldugunu diisiinmektedir.
Bununla birlikte velilerin goriisleri yasadiklari ilgelere, 6grencilere yakinlik durumlarina ve
egitim alma isteklerine gore farklilagmistir.

Anahtar Kelimeler : Siber Saglik; Internet Bagimlihigi; Siber Zorbalik; Cevrimigi
Nezaket; Cevrimi¢i Mahremiyet; Cevrimi¢i Uygunsuz Igerik; Telif
Hakki; Cevrimigi Giivenlik
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ABSTRACT

Through this study, it is aimed to determine 6th-7th-8th grade students’, teachers’, school
administrators’, and parents’, general states of cyber wellness in Ankara province. For this
purpose, students’ and teachers’ cyber wellness awareness levels, school administrators’
studies on cyber wellness and parents’ opinions towards their children’s cyber wellness
awareness were examined. Aiming to describe an existing situation, this study employed
cross-sectional survey method. Target population of the research was 6th-7th, and 8th
graders who studied in public schools that were tied to Ministry of National Education,
teachers working in those schools, school administrators and students’ parents in Ankara
province central district. Due to such reasons as difficulty to access to the whole target
population, limited time, and economy, seven central districts (Altindag, Cankaya,
Etimesgut, Ke¢ioren, Mamak, Sincan, Yenimahalle) that were available in terms of
accessibility were chosen. Accordingly, 7478 students, 775 teachers, 110 school
administrators that were comprised of headmasters and deputy headmasters, 5482 parents
participated in the study. Developed by the researcher, cyber wellness scales were
administered to the participants and obtained data was analyzed through SPSS 18 program.
During the analyses, firstly descriptive statistics were utilized. Later, multivariate analysis
of variance (MANOVA) and multiple comparison LSD test were employed for comparisons.
Considering the results obtained from the research in general, the students have high level
of awareness of internet addiction, cyber bullying, online privacy, and cyber security that
are dimensions of cyber wellness. However, they have moderate awareness of netiquette,
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inappropriate online contents and copyright. Besides, students’ awareness levels differ
significantly in terms of gender, districts where they receive education, classroom level,
internet use span, and request for training in safe and responsible internet use. On the other
hand, teachers have moderate awareness of all the subjects related to cyber wellness. While
teachers’ awareness levels do not change according to class guidance teachers, they differ
dependent on districts they work in and request to receive education. Also, school
administrators sometimes conduct studies on cyber wellness and these studies do not vary
according to workplace and request to receive education. When the results that were obtained
from parents have been investigated, parents think that their children have moderate
awareness of internet addiction, netiquette, online privacy, inappropriate online contents,
copyright, cyber security; and adequate awareness of internet addiction and cyber bullying.
In addition, parents’ opinions differ according to districts they live in, intimacy they establish
with the students and request to receive education.

Key Words : Cyber Wellness; Internet Addiction, Cyber Bullying; Netiquette; Online
Privacy; Inappropriate Online Content; Copyright; Cyber security
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BOLUM I

GIRIS

Problem Durumu

Bilgisayarlar standart ev {irtinleri haline gelmis (Subrahmanyam, Greenfield, Kraut ve Gross,
2001) ve pek ¢ok evde en az bir tane olmak {izere yerini almistir. Bu iirtinlerin kullanicilarina
yonelik yas araligi genis bir yelpazeye sahip olsa da bilgisayarlarin ¢cogunlukla ergenler ve
cocuklar tarafindan kullanildig1 gorilmektedir (Bremer, 2005).

Tiirkiye Istatistik Kurumu 2013 verilerine bakildiginda yariya yakin evde bilgisayar ve
internet oldugu, 06-15 yas grubu 6grencilerin yaridan fazlasinin internet kullanicisi oldugu
ve yaklasik yarisinin hemen her giin internet kullandigi goriilmektedir. Bu oranlar
cocuklarimizin bilgi ve iletisim teknolojileri ile fazlasiyla etkilesim halinde oldugunun
gostergesidir. Cocuklarin internet ile olan yakin bagi, hangi etkinlikler ile zaman gecirdigi

ve bu iliskinin etkilerinin neler oldugu sorusunu beraberinde getirmistir.

Yapilan aragtirmalar ¢ocuklarin internet karsisinda iletisim kurma/sohbet etme (Boneva,
Quinn, Kraut, Kiesler ve Shklovski, 2006), oyun oynama, miizik dinleme ve arastirma
yapma (Comert ve Kaywran, 2010; Giinel, Turhal, Imal, 2011) gibi etkinliklerde
bulundugunu géstermektedir. Ancak, internette yapilan etkinlikler bunlarla sinirli degildir.
Livingstone, Haddon, Gorzig ve Olaffsson (2011), 9-16 yas grubu ¢ocuklarin bir kisminin
internette yeni arkadas aramak, daha ©Once hi¢ tanimadigi insanlari agina eklemek,
oldugundan farkli davranarak hareket etmek, tanimadigi kisilere bireysel bilgilerini,
kendisine ait fotograflar1 ve videolar1 yollamak gibi etkinliklerde bulundugunu
belirtmektedir. Benzer sekilde Valcke, Schellens, Keer, Gerarts (2007), 9-12 yas arasindaki
cocuklarin internette tanimadigi insanlar ile sohbet etmek, tanimadigi bireylere kisisel

bilgilerini vermek, fotograf yollamak, internet iizerinden yabancilarla tanisip bu insanlarla



tek basma tanigsmaya gitmek ve uygunsuz icerikli sitelerde gezinmek gibi davraniglarda
bulunduklarimi belirtmistir. Onlar igin baslangigta tehlikeli gériinmeyen bu davranislar ¢ogu

zaman zarar verici durumlarla sonu¢lanabilmektedir.

Cocuklarin internet ve yeni medya araglarii giivenli kullanimi1 konusunda 20’den fazla
Avrupa iilkesinde gerceklestirilen, Avrupa Cevrimi¢i Cocuklar Projesi (2012) verilerinde,
cocuklarin internette gordiigli uygunsuz iceriklerden olumsuz etkilenip iizlintii yasadiklari,
kisisel bilgilerinin bagkalar tarafindan kotiiye kullanildigi, kiifiir-hakaret gibi asagilayici
sOzlere maruz kaldiklari, internette dolandirilarak para kaybettikleri ya da asir1 internet
kullanimindan dolay1 arkadaslarini ailelerini ve 6devlerini aksatmak gibi kotii sonuglanan
durumlar yasadiklar1 belirtilmektedir. Projenin Tiirkiye verilerine bakildiginda, tilkemizdeki
cocuklarin ¢evrimigi risklerle karsilasma orani diger Avrupa iilkelerinden diislik olmasina
ragmen, ¢aligmaya katilan ¢ocuklarin %13°1 internette cinsel icerikli gorseller gordiikleri ve
yarisina yakinmnin bu gorsellerden rahatsiz olduklar1 belirlenmistir. Ayrica g¢ocuklarin
%9’unun siber zorbaliga maruz kaldiklari, %14 iniin tanimadiklar1 kisilerle internette
konustuklari, %2’sinin de bu kisilerle sonrasinda yiiz yiize goriistiikleri elde edilen veriler
arasindadir. Bu durum c¢ocuklarin internette tehlikeli durumlarla karsilasabileceginin
gostergesidir. Yine Avrupa Cevrimig¢i Cocuklar (2010) arastirmasindan elde edilen bulgular,
ebeveynlerin bu riskleri fark etmedigi ya da hafife aldigini1 gostermektedir. Benzer sekilde
pek ¢ok calisma ailelerin tedbir, tavsiyeler konusunda yetersiz kaldigin1 ve internetteki
tehlike olusturabilecek durumlara yeteri kadar 6nem vermedigini gostermektedir (Alhejaili,
2013; Berrier, 2007; Choucalas, 2013; Hester, 2012; Wooley, 2010).

Ailelerin bu konularda tedbirsiz ve 6zensiz davranmasi, ¢ocuklarin sanal ortamlarda benzer
sekilde tedbirsiz davranmasina ve tehlikeler konusunda yeteri kadar aydinlatilmamasina
neden olacaktir. Bu nedenle giivenli ve sorumlu internet kullaniminda ebeveynlerin de
onemli bir noktada, 6grencilere yol gosterici konumda oldugu, yapilacak olan bilin¢lendirme
caligmalarinda ve desteklerde 6grenciler yaninda ailelerin de goz 6niinde bulundurulmasinin

bilingli kullanicilar yetistirilmesi ac¢isindan 6nemli oldugu unutulmamalidir.

Ulkemizde giivenli ve sorumlu internet kullanimi konusunda yapilan destekleyici
calismalara bakildiginda, Telekomiinikasyon Iletisim Baskanligi tarafindan internetin
giivenli ve bilingli kullanimin1 saglamak amaciyla “Giivenli Web”, ¢ocuklarin internetteki
tehlikeler konusunda bilgilendirilmesi amaciyla “Giivenli Cocuk™ uygulamalarinin
olusturuldugu goriilmektedir. Bu uygulamalarin yani sira anayasamizin ailenin korunmasi

ve cocuk haklar ile genc¢ligin korunmast maddelerine dayanarak ve Tiirkiye’de internetin
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giivenli kullanimima yonelik istekler gz oniinde bulundurularak, Bilgi Teknolojileri ve
[letisim Kurumu tarafindan giivenli internet hizmeti sunulmustur. Bu hizmet dogrultusunda
kullanicilar iicretsiz kullanici profili secip internete farkli filtreleme secenekleri
getirebilmektedir. Giivenli internet hizmetinde kullanicilara Aile ve Cocuk profili olmak
izere iki farkli segenek sunulmaktadir. Aile profili ile kumar, uyusturucu, fuhus, siddet,
teror, dolandiricilik, zararli yazilim igerikleri engellenmekte, sosyal medya, oyun sohbet
kategorilerinde ise se¢im imkan1 sunulmaktadir. Cocuk profilinde ise pedagoji, sosyoloji ve
akademisyenlerin uygun gordiigii egitim, 6dev, haber, eglence, egitim kurumlar1 gibi sitelere

erisim saglanmaktadir (TTNET Giivenlik, 2014).

Milli Egitim Bakanligi (MEB) kapsaminda internetin sorumlu ve giivenli kullanimina
yonelik yapilan ¢aligmalara bakildiginda, okullarda sunulan internet erisiminde filtreleme
yapildig1 ve uygunsuz sitelere erisimin engellendigi goriilmektedir. Bu sekilde ¢ocuklarin
interneti hem giivenli kullanmast hem de egitsel kullanimin dismna ¢ikmamasi
hedeflenmektedir. Diger bir uygulama da “Okullar Hayat Olsun Projesi’dir. Bu proje ile
bilisim teknolojileri siniflar1 halkin kullanimina ag¢ilmis, bireylerin burada interneti giivenle
kullanmas1 hedeflenmistir. Giiniimiizde oldukca 6nemli bir yere sahip olan Firsatlar1 Artirma
ve Teknolojiyi lyilestirme Hareketi (FATIH) Projesi, MEB’in teknolojiyi iyilestirmeye
yonelik calismalarindan bir digeridir. MEB bu calisma ile hem teknolojik olanaklari
tyilestirme hem de fiziksel giivenligi ve bilin¢li internet kullanimini yayginlastirmaya
caligmaktadir. Projenin ilerleme siireci incelendiginde, teknolojik donanim dagitimi ve
ogretmenlere seminerler yapildigi goriilmektedir. Projenin 6grenci boyutu ile ilgili bir
caligsma bulunmamaktadir. Okullarimizda internetin giivenli ve bilingli kullanimina yonelik
yapilan ders iceriklerine bakildiginda bu konuya yonelik icerigin Bilisim Teknolojileri ve
Yazilim dersi ad1 altinda ‘Bilisim Okuryazarlig1’ iinitesi igerisinde bilgi giivenligi, ¢evrimigi
giivenlik, telif haklar1 ve ¢evrimigi mahremiyet konularindan olustugu gortilmektedir (Talim
ve Terbiye Kurulu Bagkanlhigi, 2014). Ogrencilerimizin internet ile olan iliskilerinin
yogunlugunu ve onlar1 bekleyen tehlikeli durumlar diisiindiigiimiizde zararl iceriklere ve
sorumlu kullanima yonelik daha kapsamli igerikler eklenmesi ve bu icerigin gelistirilmesine

yonelik akademik caligmalara yer verilmesi 6nemlidir.

MEB biinyesinde yapilan ¢alismalar genel olarak teknolojik olanaklar1 zenginlestirmeye,
teknolojiden yararlanma diizeyini artirmaya yoneliktir. Ayrica, okullarda yer verilen igerik
giivenli ve sorumlu kullanimin 6nemini belirtmek ve yeterli farkindalik olusturmak igin

siirlt kalmaktadir. Teknolojinin getirisi olan internetin glivenli kullanimina yonelik alinan



tedbirler ise daha ¢ok filtreleme diizeyinde gergeklesmistir. Gray’e (1997) gore filtreleme
teknolojisi aile ve okul igin sahte bir rahatlik, giivenlik duygusu saglamaktadir. Ogrencilerin

bilingli kullanicilar olmasi igin yeterli ¢oziim degildir.

Okullar, c¢ocuklara uygun olmayan sitelere girmemeleri ve bu sitelerin agabilecekleri
zararlarm farkinda olmalar1 konusunda yardimei olmalidir. Internette sorumlu ve giivenli
davraniglar sergilemenin 6nemine yonelik egitim saglamak; dgrencilerin yliksek kalitede
egitim amacl internet kullanmasini, denetim ve disiplin stratejilerini etkili kullanmasini ve
uygun olmayan c¢evrimi¢i materyali kullanan 6grenci sayisinin azalmasinmi saglayacaktir.
Ogrencilerin internet kullanimin1 sadece okul saatlerinde kontrol etmek yetersizdir, dnemli
olan onlarin interneti her nerede olursa olsun belirli bir sorumluluk c¢ercevesinde
kullanabilme bilincine ulagsmasidir. Bu biling de biiyiik oranda egitim ile saglanabilir.
Willard (2000) da genglerin tek basina internet karsisinda oldugunda dogru secimler

yapabilmesine yonelik beceriler gelistirmesi gerektigini belirtmektedir.

Gengler okul saatleri disinda ve mezun olduktan sonra da internet karsisinda sorumlu ve
glivenli davraniglar sergileyebilmelidir. Benzer sekilde Celen, Celik ve Seferoglu (2011)
cevrimici karsilasilabilecek istenmeyen durumlarin iistesinden gelebilmek i¢in ¢ocuklara
bilgilendirme c¢aligmalar1 yapilmasinin gerekliliginden bahsetmistir. Bu ¢aligmalar icin en
uygun ortamin okullarimiz ve Bilisim Teknolojileri dersi oldugunu vurgulamistir. Bu
davranislarin kazandirilmasinda gerekli olan egitim programlari yan sira, onlara bu ortami
saglayan 6gretmen ve okul yoneticilerimizin de giivenli ve sorumlu internet kullanimina
yonelik belirli bilgi ve farkindalik seviyesine sahip olmasi Onemlidir. Aksi takdirde
ogrencilerimizin saglikli bir internet kullanicis1 olmasina yonelik c¢alismalar yetersiz

kalacaktir.

Li (2009) siber zorbalik konusunda yapmis oldugu caligmasinda, benzer sekilde siber
zorbaliga yonelik verilecek egitimin yeterli olabilmesi i¢in Ogretmenlerin inang ve
davraniglarinin 6neminden bahsetmistir. Yine bu goriisii destekler nitelikte Beran ve Li’de
(2005) okullarda teknolojinin dogru kullanimini saglamak i¢in, 6gretmen ve yoneticilerin
sanal zorbalik, sanal zorbaligin ¢esitleri ve boyutlar ile ilgili bilgilendirilmesi ve bdylece
ogrencilere dogru kullanimim nasil olmasit gerektiginin Ggretilmesi gerektiginden

bahsetmistir.

Tiim bu gorislerden yola gikilarak 6grenciler ve velilerin yani sira 6gretmenlerin ve okul

yoneticilerinin de giivenli ve sorumlu internet kullanimina yonelik egitim almasi1 gerektigi



diistiniilmektedir. Ancak, verilecek egitimlerin dogru kazanimlarla sonuglanabilmesi icin
ogrenciler ve gevresinde yer alan 6gretmen, aile ve okul miidiirii gibi yetiskinlerin internetin
giivenli ve sorumlu kullanimina yonelik diizeylerinin kapsamli olarak belirlenmesi ve bu

dogrultuda tedbirler alinmasi uygun olacaktir.

Giivenli ve sorumlu internet kullanimina yonelik diinyada yapilan ¢aligmalar incelendiginde
gelistirilen igeriklerde benzer sekilde 6grenciler ve ¢evresinde dnemli bir yere sahip olan
aile, 6gretmenlerin ve okul yoneticilerinin de goz 6niine alindig1 gériilmektedir. Ayrica bu
caligmalarda gelistirilen igeriklerde giivenli ve sorumlu internet kullaniminin pek ¢ok
boyuttan olustugu ve her birinin bilingli internet kullaniminda ayr1 bir 6neme sahip oldugu
goriilmektedir (CERIAS, 2014; Childnet, 2013; Cybersmart, 2014; Cyber Wellness, 2010;
Guivenli Cocuk, 2014; iKeepSafe, 2011; INSAFE, 2014; iSafe, 1998; NetSafe;
NetSmartzKids, 2001; StaySafeOnline, 2014; USA-SOS, 2014). Bu sebeple giivenli ve
sorumlu internet kullaniminda bireylerin bu boyutlar altinda incelenmesi ve

degerlendirilmesi 6nem kazanmaktadir.

Konuya yonelik iilkemizde yapilan arastirmalar incelendiginde, calismalarin problemli
internet kullanim1 (Doner, 2011; Karabulut Coskun, 2015; Sirakaya, 2011; Tiirkoglu, 2013),
siber zorbalik/siber aylaklik (Kavuk, 2011; Yasar, 2013), bilisim teknolojileri kullaniminin
etik agidan degerlendirilmesi (Erdem, 2008) gibi sinirli boyutlarda yapildigr bu konuda
onemli yere sahip olan pek ¢ok alt boyutun degerlendirmeye alinmadig1 goriilmiistiir. Bu
kapsamda giivenli ve sorumlu internet kullanimini temel alan programlar tiim boyutlariyla
incelenmistir. Singapur hiikiimeti tarafindan olusturulan “Cyber Welness” (Siber Saglik)
programinda yer alan basliklarin diger programlar1 kapsayici nitelikte oldugu goriilmiistiir.
Bundan dolay1 aragtirmada giivenli ve sorumlu internet kullaniminin bu basliklar altinda

incelemesi uygun goriilmistiir.

Siber saglik kavrami internet kullanicilarinin iyi olma durumunu ifade etmektedir. Siber
saglik uygun ve sorumlu teknoloji kullaniminin yani sira bireyin kendisinin ve diger internet
kullanicilarinin korunmasina yonelik bilgi, beceri, tutum ve degerlerini igerir. Kavram genel
olarak “bireyin kendine ve digerlerine saygi — giivenli ve sorumlu kullanim” olarak iki
prensip kilavuzlugunda tanimlanmaktadir. Bireyin kendine ve digerlerine saygisi ilkesi,
diger kullanicilar tarafindan istenmeyen etkinliklerde bulunmamayi veya bagkasina ait
caligmalarin suistimal edilmemesi gibi ¢evrimi¢i ortamda Ogrencilerin kendi itibarini
korumasini ve digerlerine saygisini gdstermesine yonelik davranislari icerir. Ikinci prensip

ise ¢evrimici tehlikeleri engelleme ve bu tehlikelerden kendini koruma gibi 6grencilerin
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zararli ve yasadist ¢evrimici davranislarinin sonuglarini anlamasi iizerine temellenmistir
(Ministry of Education Singapore, 2016). Sonug olarak 6grenciler ¢evrimigi davraniglarina

yonelik 6z-degerlendirme yapmalidir.

Siber Saglik kapsaminda belirtilen prensipler goz Oniine alinarak yeni neslin ¢evrimigi
ortamda 6z degerlendirme yapabilmesi, interneti sorumlu ve giivenli kullanabilmesi,
internetteki  tehlikelerden kendilerini  koruyabilmesi gibi davranislar agisindan
donatilmasinin 6nemli oldugu, bu konuda bilin¢lendirme caligmalarinin yapilmasinin
gerekliligi net bir sekilde ortaya c¢ikmaktadir. Bakanliga ait birimler tarafindan yapilan
calismalarin ve okullarda giivenli internet kullanimina yonelik filtreleme diizeyinde
gerceklestirilen tedbirlerin gegici ve sadece okul saatlerini igerecek sekilde, yetersiz kaldigi
goriilmektedir. Bu nedenle kalic1 ¢dzlimlere ihtiya¢ duyuldugu ve bu ¢éziimiin 6grenciler ve
cevresinde 6nemli yere sahip olan aile, 6gretmen, okul yoneticisi gibi bireylerin bu konuda
bilinglendirilmesi ile gerceklestirilecegi diisiiniilmektedir. Ancak, bu konuda farkindalik
olusturulmasi i¢in dncelikle hedef kitlenin davranislarinin belirlenmesi ve sonraki adimlarin
bu dogrultuda belirlenmesi 6nemli goriilmektedir. Bu sebeple bu calisma ile giivenli ve
sorumlu internet kullaniminda var olan durumun belirlenmesi ve yapilacak egitim
caligmalarina kaynaklik etmesi amaglanmaktadir. Bu dogrultuda, yapilmis olan proje ve
caligmalarin igerikleri, O0grencilerin siber saglik konusunda bilgilendirilmesi amaciyla
olusturulmus Singapur Egitim Bakanligi’na bagli resmi siteler incelenmis, ¢ati kavram olan
siber saglik basligi altinda giivenli ve sorumlu internet kullanimina yonelik pek ¢ok igerigin

yer alabilecegi goriilmiistir.

Calismada siber sagliga yonelik hazirlanan resmi sitelerde en ¢ok tekrarlanan basliklar tercih
edilmistir. Bu basliklar internet bagimliligi, siber zorbalik, ¢evrimi¢i nezaket, gevrimigi
mahremiyet, ¢evrimi¢i uygunsuz igerik, telif hakki ve ¢evrimigi giivenlik olarak
belirlenmistir. Bu ¢aligma ile 6grenci ve Ogretmenlerin giivenli ve sorumlu internet
kullanimina yonelik farkindaliklari, okul yoneticilerinin (okul miidiiri ve miidiir
yardimcilarinin) giivenli ve sorumlu internet kullanimina yonelik ¢alismalar1 ve velilerin

cocuklarina yonelik farkindaliklar1 analiz edilmistir.



Arastirmanin Amaci

Bu calisma ile Ankara ilindeki 6-7-8. sinif 6grencilerinin, 6gretmenlerin, okul yoneticilerinin
ve 6grenci velilerinin siber saglikla ilgili genel durumlarinin belirlenmesi amaglanmistir. Bu

amac dogrultusunda asagidaki sorulara cevap aranacaktir:

1. Ogrencilerin;

a) internet bagimliligina

b) siber zorbaliga

C) ¢evrimigi nezakete

d) ¢evrimic¢i mahremiyete

e) ¢evrimigi uygunsuz igeriklere

f) telif hakkina

g) ¢evrimigi glivenlige yonelik farkindaliklari ne diizeydedir?
2. Ogrencilerin siber saglik dlgeklerinden aldiklar puanlar

a) cinsiyetlerine

b) 6grenim gordiikleri ilgelere

c) simf diizeylerine

d) giinliik internet kullanim siiresine

e) glivenli ve sorumlu internet kullanimina yonelik egitim alma isteklerine gore

anlamli bir farklilik gostermekte midir?

3. Ogretmenlerin;

a) internet bagimliligina

b) siber zorbaliga

C) c¢evrimigi nezakete

d) ¢evrimigi mahremiyete

e) ¢evrimigi uygunsuz igeriklere

f) telif hakkina

g) cevrimigi glivenlige yonelik farkindaliklari ne diizeydedir?
4. Ogretmenlerin siber saglik dlgeklerinden aldiklari puanlar

a) sinif rehber 6gretmeni olmasina

b) gorev yaptiklari ilgelere

c)  givenli ve sorumlu internet kullanimina yonelik egitim alma isteklerine gore

anlamli bir farklilik géstermekte midir?



5. Okul yoneticilerinin;
a) internet bagimliligina
b) siber zorbaliga
C) ¢evrimigi nezakete
d) ¢evrimic¢i mahremiyete
e) cevrimigi uygunsuz igeriklere
f) telif hakkina
0) cevrimigi glivenlige yonelik ¢alismalari ne diizeydedir?
6. Okul yoneticilerinin siber sagliga yonelik calismalari
a) gorev yaptiklari ilgelere
b) giivenli ve sorumlu internet kullanimina yonelik egitim alma isteklerine gére
anlamli bir farklilik géstermekte midir?
7. Velilerin, ¢ocuklarinin;
a) internet bagimlilig
b) siber zorbalik
C) ¢evrimigi nezaket
d) ¢evrimi¢i mahremiyet
e) ¢evrimici uygunsuz igerik
) telif hakki
g) ¢evrimigi giivenlik farkindaligina yonelik goriisleri ne diizeydedir?
8. Velilerin siber saglik dl¢eklerinden aldiklar1 puanlar
a) yasadiklari ilgelere
b) yakinlik derecelerine
c) giivenli ve sorumlu internet kullanimina yonelik egitim alma istegine gore

anlamli bir farklilik géstermekte midir?

Arastirmanin Onemi

Giliniimiizde ¢ocuklarin internetten yararlanma diizeylerine bakildiginda, internet
kullanimlarinin giinlik yasantilarinin bir pargast oldugu goriilmektedir. Cocuklar bu
ortamlarda arastirma yapmak, video izlemek, oyun oynamak ya da arkadaslari ile iletisim
kurmak gibi pek ¢ok etkinlikler yapmakta ve gercek yasamda oldugu gibi bu etkinlikler ile
kayda deger zaman geg¢irip farkli bireyler ya da igerikler ile etkilesim kurmaktadir. Tabi ki

her ortamda oldugu gibi sanal ortamlarda da vakit gecirmenin, etkinliklerde bulunmanin iyi



ve koti etkileri, sonuglart bulunmaktadir. Cogu zaman bu etki ve sonuglarin onlarin
hayatinda ciddi ve diizeltilmesi zor sorun ve zararlara yol acabilecegi goz oniine alinmalidir.
Bu nedenle cocuklarin bu ortamlara yonelik tedbir ve farkindaliklarimin en az gercek
yasamda 6nem verildigi kadar yeterli olmasi ger¢egi unutulmamalidir. Ancak, ¢ocuklarin bu
farkindaligi tek basina kazanmasinin miimkiin olmadigi, aile ve okula sorumluluklar diistiigii
goriilmektedir. Nasil ki aileler ger¢ek ortamda zaman geciren, oyun oynayan c¢ocuklari igin
endise etmekte ve onlara dikkatli olmalar1 konusunda bir takim tedbir ve Onerilerde
bulunmakta ise sanal ortamda da benzer sekilde ¢ocuklarin tedbir ve tavsiyelere ihtiyaci
vardir. Ancak, ailelerin tedbir ve tavsiyeler ya da internetteki tehlike olusturabilecek

durumlar konusunda yeterli bilingte olmadig1 ve gereken énemi vermedigi goriilmektedir.

Cocuklarin sanal ortamlardaki tehlikelere yonelik belirli bir farkindaliga sahip olmasinda
aileler kadar okullara da 6nemli gérevler diigmektedir. Okullar internette karsilagilabilecek
tehlikeli durumlardan ¢ocuklari haberdar etmeli, giivenli ve sorumlu internet kullanimina
yonelik egitimler vermeli, onlarin gelecegin bilingli bilgi ve iletisim teknolojileri
kullanicilart olmalarini saglamalidir. Ancak, bu farkindaligin kazandirilabilmesi i¢in aileler
gibi benzer sekilde okul igerisinde yer alan 6gretmen ve yoneticilerin de bu konuya gereken
onemi vermesi, yeterli bilinci kazanmasi1 gerekmektedir. Diger taraftan bu konuda 6gretmen
ve yoneticilerin kendilerini yeterli bulmadiklari, bilinglendirme c¢aligmalarina ihtiyag

duyduklar1 goriilmektedir.

Giivenli ve sorumlu internet kullanimina yonelik yeterli bilgi ve becerinin kazandirilmasi
icin gerekli igerige yer verilmelidir. Ancak, mevcut uygulanmakta olan &gretim
programlarinda yer verildigini sdylemek pek miimkiin degildir. MEB biinyesinde yapilan
caligmalar; filtreleme uygulamalari, web igerikleri ve destek hatlari ile sinirlidir. Cocuklarda
yeterli farkindalik olusturulmasi i¢in bu uygulamalarin yani sira okullarda aktarilabilecek
iceriklere ve egitimlere ihtiya¢ duyulmaktadir. Bu ihtiyacin giderilmesine yonelik akademik
alanda ve bakanlik biinyesinde igerik gelistirme ve egitim ¢aligmalarinin yapilmasi
onemlidir. Diger taraftan var olan arastirmalarin problemli internet kullanima, siber zorbalik,
internet bagimliligl, cevrimigi glivenlik gibi konularda yapildigi, giivenli ve sorumlu internet
kullaniminda 6nemli bir yere sahip olan ¢evrimi¢i nezaket, ¢evrimi¢i mahremiyet, ¢evrimigci
uygunsuz icerik ve telif hakki gibi konularda yeterli sayida ¢alisma olmadig1 goriilmektedir.
Giivenli ve sorumlu internet kullanan bir bireyin yetistirilmesi i¢in bagimlilik, zorbalik ve

cevrimici glivenlik konular1 kadar ¢evrimigi nezaket, ¢evrimi¢i mahremiyet, cevrimici



uygunsuz igerikler, telif hakki konularina da yeterli 6nemin verilmesi, ¢aligmalar yapilmasi

ve icerikler gelistirilmesi gerekli goriilmektedir.

Gelistirilecek igerikler ile okullar kendi ihtiyaci dogrultusunda programlar olusturabilir,
ailelere bu konuda destek olabilir ve ¢ocuklara gerekli olan egitimi verebilir. Boylece
gelecek yillarda diger kullanicilara karsi nazik, saygili, kendi mahremiyetini ve diger
bireylerin emegini géz oniinde bulunduran bilingli kullanicilarin yetismesi saglanabilir.
Ancak, tiim bu ¢alismalarin yapilabilmesi i¢in 6ncelikle, 6grencilerin ve bu konuda aktif rol
alan aile, 6gretmen, okul yoneticileri gibi bireylerin var olan durumlarinin belirlenmesi
gerekmektedir. Bu dogrultuda bu arastirma ile &grenci, 6gretmen, okul yoneticileri ve
ailelerin giivenli ve sorumlu internet kullanimina yonelik durumlarmin belirlenmesi,
degerlendirmeye alinmasi, eksiklerin ortaya ¢ikarilmasi amaglanmistir. Bu ¢alisma ile elde
edilen verilerin yapilacak olan g¢alismalara temel saglayacagi, hedef kitlenin var olan
durumunun analiz edilmesine yonelik onemli bir adim atilacagi diisiiniilmektedir. Bununla
birlikte 6grenci, 6gretmen, okul yoneticileri ve velilere yonelik yapilacak olan egitimlerde
bu arastirmanin sonuglarindan yararlanilabilir. Ayrica, Bilisim Teknolojileri ve Yazilim

dersinin 6gretim programinda igerik belirleme ¢alismalarina 151k tutabilir.

Tanmmlar

Siber Saghk: Kendine ve diger bireylere saygi, giivenli ve sorumlu kullanim prensipleri
temel alinarak, kisinin sanal ortamda kendini korumasina yonelik ¢evrimi¢i davranis ve
farkindaliklar1 anlamasi olarak tanimlanmaktadir (Cyber Wellness, 2010). Siber saglik ¢ati
kavrami1 pek cok alt konudan olusmaktadir. Bu caligmada giivenli ve sorumlu internet
kullanim1 kapsaminda kullanilmig, internet bagimliligi, siber zorbalik, ¢evrimi¢i nezaket
davranislari, ¢evrimi¢i mahremiyet davraniglari, ¢evrimigi uygunsuz igerikler, telif hakki,

cevrimici giivenlik konular1 bu kavram altinda ele alinmistir.

Internet Bagimlihgi: Olumsuz sonuglarma ragmen kullanimindan vazgegilemeyen, kontrol
bozuklugunun yasandigi, yoksunluk ve tolerans gibi belirtileri olan davranissal bagimliliktir

(Minmin, 2012).

Siber Zorbalik: Bir grup ya da bireyin baskalarina zarar vermek amaciyla gerceklestirdigi
kasitli, tekrarlanan ve diismanca davranislarinin bilgi ve iletisim teknolojilerini kullanima ile

desteklenmesidir (Belsey, 2007).
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Cevrimi¢i Nezaket: Internet iizerinde giizel davranis gosterme gorgiisii olarak ifade

edilmektedir (Odabasi, Kabak¢1 ve Coklar, 2007).

Cevrimici Mahremiyet: Bireyin internet tizerinden kendisi hakkinda ortaya koydugu bilgi
miktar1 ve igerigi, ayrica bu igerige kimlerin ulastigina yonelik kontrol becerisidir (Minton,

2014).

Cevrimici Uygunsuz icerik: Saldirganlik, yasadisi1 faaliyetler, cinsellik, siddet, irkciliga
tesvik ve bireyin kendisine zarar vermesi gibi ¢ocuklarin yaslarina ve deneyimlerine uygun

olmayan iceriklerdir (Cybersmart, 2014).

Telif Hakkr: Bireylerin kendi fikir ve emegi ile ortaya ¢ikarmis oldugu iiriiniin iizerinde
sahip oldugu hukuki haklardir (Telif Haklar1 Genel Midiirliigii, 2015).

Cevrimici Giivenlik: Cevrimigi ortamdaki kurum ve kullanicilarin varliklarini korumak
icin kullanmis olduklar1 araglar, politikalar, giivenlik kavramlari, giivenlik 6nlemleri,
kilavuzlar, risk yonetim yaklagimlari, eylemler, giivence ve teknolojilerin tiimidir

(Cybersecurity, 2011).

Simif Rehber Ogretmeni: Egitim-Ogretim kurumlarinda bir smifin rehberlik hizmetlerini
yiirliten ve rehberlik saatlerine giren ilkgretim kurumlarinda sube rehber 6gretmenini, orta

ogretim kurumlarinda ise sinif 6gretmenini ifade etmektedir (MEB Mevzuat, 2001)
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BOLUM II

ILGILI LITERATUR

Bu boliimde gilivenli ve sorumlu internet kullanimi kapsaminda hazirlanan resmi igerikli
programlara ve siber saglik basligi altinda belirlenen konulara yonelik ilgili arastirmalara

yer verilmistir.

Giivenli ve Sorumlu internet Kullanimina Yénelik Olusturulan Programlar

Giliniimiizde internet kullaniminin fazlalagmasiyla birlikte bireylerin bu ortamlarda yasadigi
problemlerin de fazlalastigi goriilmektedir. Bu kapsamda resmi kurum ve kuruluslar
tarafindan internetin daha bilingli ve giivenli kullanimina yonelik ¢esitli ¢aligmalar yapilmis
ve programlar hazirlanmistir. Bu amagla yapilan caligmalardan ilki, Amerika’da giivenli
internet kullanimina y&nelik kurulan CERIAS’tir. Purdue Universitesi tarafindan bilgi
giivenligi alaninda arastirma ve egitim amaciyla kurulmustur. Merkezin egitim amagl
programlarindan biri de K12 okullarina yonelik bilgi sistemleri giivenligi programidir.

Programin misyonu ii¢ sekildedir (CERIAS, 2014):
Amag 1. K12 okullart araciligiyla toplum farkindaligi olusturma

Toplumda ihtiyact hissedilen bilgi giivenligi konusunda K12 okullar1 araciligiyla
farkindaligin artirilmasi ve egitim verilmesi hedeflenmistir. Bu amag altinda okul biiltenleri

ve hazirlanan igerikler araciligiyla aileleri bilgilendirmek hedeflenmektedir.

Amag 2. Bilgi giivenligi igerigini bir disiplin olarak K12 miifredatina entegre etmek

Bilgi giivenligi konularinin miifredata eklenmesi ve ulusal standartlara gore diizenlenmesi
ile bilgi giivenligine yonelik yasanan problemlerin asilacagi diisiinilmektedir. Ayrica, bu
icerigin cevrimici gilivenlik, elestirel okuryazarlik, etik davranislarin ¢evrimici ortama
aktarilmas: konularinda da o6grencilere yardim saglayacagi diisliniilmektedir. Bu amag
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dogrultusunda K12 bilgi giivenligi ders plani olusturma, 6gretmenlerin tecriibelerine yonelik
doniitler alma, 6 - 9. siniflar icin bilgi glivenligi materyalleri olusturma etkinliklerine yer
verilmistir.

Amag 3. K12 bilgi sistemleri giivenliginin artirilmasi

Bu dogrultuda K12 teknoloji koordinatdrleri igin CERIAS workshoplar1 diizenlenmis ve
Purdue Universitesi K12 okullar1 ile ortak proje yapmustir. Bu projede lisansiistii
ogrencilerinin teknoloji koordinatorlerine bilgi giivenligi konusunda egitim vermesi
amaclanmistir. Boylece yiiksek lisans ogrencileri ders kredilerini alacak, okul teknoloji
koordinatdrleri ise yeni giivenlik 6nlemleri, agiklar1 ve tehditleri konusunda bilgilendirilmis

olacaktir.

1995 yilinda kurulan Childnet, giivenli ve sorumlu internet kullanimina yonelik yapilan
caligmalardan bir digeridir. 2011 yilindan bu yana Ingiltere Giivenli Internet merkezinin
ortaklarindan biri olan Childnet ile interneti ¢ocuklar i¢in biiylik ve giivenli bir ortam haline
getirmek ve bu alanda ¢alisan diger organizasyonlar ile igbirligi yapmak amaglanmaktadir.
Childnet 3-18 yas arasindaki ¢ocuk ve gengler ile haftalik dogrudan calisarak; aile, 6gretmen
ve uzmanlarin ¢evrimici tavsiye ve deneyimlerinden yararlanarak, bu gruplara kaynaklar
hazirlamaktadir. Ayrica, bu c¢alismadan elde edilen veriler ile hiikiimetin ve internet
endiistrisinin sanal ortami daha giivenli bir alan haline getirmesine yardimci olmak
hedeflenmektedir. Calismalarin merkezinde internetin gilivenli kullanilmasi, miikemmel
pozitif bir ara¢ haline getirilmesi fikri yer almaktadir. Childnet ilk, orta grup dgrenciler igin
farkli icerik ve kaynaklarin yani sira aile ve 6gretmenler icin de pek ¢ok kaynak ve igerik
sunmaktadir. Bu kaynak ve igerikler siber zorbalik, ¢evrimigi itibar, sosyal aglar, indirme,
cevrimi¢i oyunlar, cinsel kandirilma, mobil uygulamalar, video, sohbet odalar1 ve web
kameralari, konum hizmetleri gibi konularindan olusmaktadir. Programin amaglari su

sekilde belirtilmektedir (Childnet, 2013):

1. Tiim geng bireyler ve onlarin ¢evresindeki kisiler (aile, bakici, 6g§retmen gibi) ¢evrimigi
ortami gilivenli ve sorumlu olarak kullanabilmek i¢in bilgi ve beceri ile donatilmalidir.

2. Givenli ve sorumlu internet kullanimini gelistiren, katki saglayan, internet ve yeni
teknolojileri diizenleyen birimler, politikacilar ve ¢ocuk haklarma Oncelik taniyan
programlar tesvik edilmeli ve koruma altina alinmalidir.

Giivenli ve sorumlu internet kullanim1 amaciyla olusturulan diger bir proje Cybersmart’tir.

Avustralya hiikiimetine bagl iletisim ve medya yetkilileri tarafindan ulusal siber giivenlik

ve gizlilik egitim programi olarak olusturulmustur. Program g¢ocuklar, gengler, aile ve
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ogretmenlere yonelik hazirlanmistir. Program ile bireyin ¢evrimici davraniglarinin farkinda
olmasi ve ¢evrimigci ortamda kendini koruyabilmesi hedeflenmektedir. Cocuklara yonelik O-
7 yas, 8-12 yas, 13-18 yas olmak {izere ii¢ farkli grupta icerik ve materyal saglanmaktadir.
Ayrica aileler, okullar ve sosyal 6grenme workshoplari basligi altinda her bir gruba 6zel web
icerikleri ve kaynaklar sunulmustur. Programin konulari igerisinde siber zorbalik, dijital
itibar, e-giivenlik ve e-ticaret, asir1 internet kullanimi, kimlik hirsizligi, dolandiricilik,
konum tabanli hizmetler, saldirgan ve yasadisi igerik, kisisel bilgilerin korunmasi, sosyal
aglar, istenmeyen cinsel baglantilar yer almaktadir. Cybersmart ile asagidaki hedeflere
ulasilmak istenmektedir (Cybersmart, 2014):

1. Cocuklar, gengler aileler ve kiitiiphane calisanlarinin siber giivenlik konularinda

bilgilendirilmeleri,
2. Bilgi, kaynak ve pratik tavsiyeler yoluyla kitlelere egitim,

3. Cocuk ve genglerin ¢evrimici glivenliklerini gliglendirmek

iKeepSafe bu ¢aligmalardan bir digeri olup, 2005 yilinda kurulmus, 100’den fazla {iyesi ile
politika liderleri, egitimciler, emniyet gorevlileri, teknoloji uzmanlari, halk saglig
uzmanlarindan olusan kar amac1 giitmeyen uluslararasi bir ittifaktir. Bu destek ag1 sayesinde
iKeepSafe dijital tirlinlere yonelik kiiresel egilimleri, problemleri ve bu iiriinlerin gocuklar
tizerindeki etkilerini incelemektedir. Bdylece ailelere, Ogretmenlere, Ogrencilere ve
yoneticilere siber giivenlik konusunda egitsel igerikler sunmaktadir. Programin 6grencilere
yonelik kisminda ilk, orta ve lise diizeyinde ii¢ farkl1 i¢erik sunulmaktadir. Igerikte cevrimici
glivenligin kavranmasina yonelik alt1 program sunulmaktadir. Birinci program olan Digital
Citizenship C3Matrix, K12 egitimcilerine siber giivenlik ve siber etik konularinda yardime1
olmak igin tasarlanmustir. ikinci program olan Faux Paw the Techno Cat, sanal ortam ile
gercek yasam arasindaki dengeyi olusturma, sorumlu indirme, siber zorbalik, ¢evrimici
giivenlik konularini igeren egitsel kitap ve animasyonlu DVD’lerden olusmaktadir. Ugiincii
program olan Google Digital Literacy Tour, 68renci, 68retmen ve ailelerin siber hilelerden
sakinmalarina ve sorumlu dijital vatandas olmalarina yonelik uygulamali etkinlikleri
icermektedir. iKeepCurrent programinda ise dijital vatandasliga yonelik kamu bilinci ve
profesyonel gelisim olusturmak amaciyla haftalik e-posta biilteni bulunmaktadir. Besinci
program olan Generation Safe ise K12 okullarina yardimci dijital ortamlara yonelik
profesyonel gelisim, 6z-degerlendirme, miidahale araclarindan olusmaktadir. Sonuncu

program ise Amerikan Okul Danismanlar1 Dernegi ve iKeepSafe ortakliginda iilke ¢apindaki
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ogrencilere ¢evrimici gilivenlik ve itibar konularmin 6neminin kavranmasina yonelik

olusturulan ProjectPRO programidir (iKeepSafe, 2011).

Programlardan bir digeri INSAFE, Avrupa’da 31 ulusal bilinglendirme merkezinin yer aldigi
onemli projelerden biridir. Bu merkezler daha giivenli ve saglikli bir internet ortami
olusturmak i¢in bilin¢lendirme ¢aligmalar1 ve egitim kampanyalar1 yapmakta, yardim hatti
olusturmakta ve ¢oklu paydas yaklasimi saglamak i¢in gengler ile yakin iliskiler icerisinde
caligmaktadir. Bu proje ile ¢ocuk ve genglerin teknolojiyi pozitif, giivenli ve etkili bir sekilde
kullanmas1 amacglanmistir. Glivenli internet giinii ve giivenli internet programi1 INSAFE ag1
tarafindan organize edilen 6nemli ¢alismalardandir. Glivenli internet giinii Subat 2004’ten
bu yana Avrupa ve disindaki pek ¢ok iilkede, internetin giivenli ve bilingli kullanimina
yonelik faaliyetleri ve gelecekte yapilabilecek uygulamalari tanitmak (Giivenli Cocuk, 2014)
amaciyla yapilmaktadir. Glivenli internet programi ise 6zellikle ¢ocuklar icin interneti
giivenli bir alan haline getirmeyi amaglayan Avrupa koordinatorliigiinde olusturulmus bir
programdir. Bu program ile aile, ¢cocuk ve &gretmenlere giivenli kullanim farkindaligi
olusturmak, vatandaslar1 zararli ¢evrimigi igeriklerden uzaklastirmak, ¢ocuklarin dahil

oldugu daha giivenli ¢evrimig¢i ortam yaratmak amaglanmaktadir (INSAFE, 2014).

Bir diger program olan i-SAFE, 1998 yilinda geng bireylerin bilgi ve iletisim teknolojilerini
giivenli, sorumlu ve iiretken olarak kullanmalarin1 saglamak ve egitim amaciyla kurulmus
kar amaci giitmeyen internet giivenlik organizasyonudur. i-SAFE 2002°den bu yana ABD’de
ve diinyada ortadgretim diizeyinde 34 milyon Ogrenciye gilivenli ve sorumlu internet
kullanimu {izerine tedbir ve 6nlem amagh bilgiler sunmustur. Internetin egitimsiz ve safca
kullanimi, ¢ocuklar i¢in giivenlik risklerini, mali dolandiricilik, kimlik hirsizligi, siber
zorbalik, insan kacake¢iligi, cocuk pornografisi gibi riskleri artirmaktadir. Bundan dolay1 i-
SAFE diinyadaki en kapsamli e-giivenlik egitim miifredatin1 (program ve dersler)
gelistirmistir. Program okul dncesinden ortadgretime, 5-17 yas arasini igeren genis bir gruba
hitap etmektedir. Konular gilivenli, sorumlu ¢evrimi¢i davraniglar1 igeren siber topluluk
vatandasligi, siber zorbalik, siber giivenlik (¢evrimici kimlik koruma), dijital okuryazarlik,
telif haklar1 gibi basliklardan olusmaktadir. Bu iceriklere ek olarak dijital 6grenme
kaynaklarindan, sunumlardan, iliskili HTML etkinliklerinden, videolardan ve &gretmen

biiltenlerinde yararlanilmistir (i-SAFE, 1998).

NetSafe cevrimigi teknolojilerin giivenli ve sorumlu kullanimini tesvik etmek amaciyla
kurulan, kar amaci giitmeyen bir organizasyondur. Kurum siber giivenligi tesvik etmek,

birey, orgiit ve sanayi kurumlarin1 desteklemek ve egitmek amaci tagimaktadir. 1998 yilinda
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kurulan NetSafe siber giivenligin 6nde gelen egitim savunucularindandir. NetSafe Yeni
Zelanda’nin  siber gilivenlik topluluklart tarafindan olusturulan ¢ok paydash bir
organizasyondur. Bu organizasyonun paydaslarini hiikiimet calisanlari, egitimciler,
hukukgular, ebeveyn ve bakicilar, ¢ocuk ve gengler gibi pek cok sektor ve gruplar
olusturmaktadir. Kiigiik bir kadroya sahip olmasina ragmen NetSafe bir 6rgiit olarak Yeni
Zelanda ve Pasifik iizerinde siber zorbalik, bilgisayar giivenligi, egitsel kaynaklar, tiiketici
koruma, politik tavsiyeler gibi gesitli internet temali konular tizerinde ¢alismaktadir. NetSafe
bagimlilik, telif haklari, siber zorbalik, dijital vatandaslik, mobil giivenlik, gizlilik, aile
kontrolleri gibi pek ¢ok konuda 6grenci 6gretmen ve ailelere icerikler, ders planlari ve egitsel
materyaller sunmaktadir. Orgiitiin gerceklestirmis oldugu son projeler su sekildedir

(NetSafe):

1. NetSafe catis1 altinda siber zorbalikla miicadele edilmesi amaciyla Cyber Bullying
Taskforce projesi yapilmistir.

2. NetSafe Avusturya’da kurulmus olan CyberSmart programu ile siber giivenlige yonelik
kaynaklarin1 paylasarak giiclii bir ortaklik kurulmustur.

3. NetSafe var olan c¢aligmalar1 {lizerine whatsit, scam machine, ve my day gibi web
sitelerini de eklemis, tiiketicilere yonelik siber giivenlik bilgi tiretiminde ve farkindaligi
artirmada anahtar rol oynanmustir.

4. Yeni Zelanda’nin okul ve toplum gruplari ile onleyici ve tepkisel ¢alismalar yapmus,
Learn Guide Protect gercevesi altinda 6grenci merkezli tesvik programlar: ve her yil
iilke ¢apinda onlarca okul temelli sunumlar gerceklestirilmistir.

5. Kurumlarm siber giivenlige yonelik farkindaligini artirmak amaciyla ortak caligmalar
yapmis ve etkilenen kurumlara yardim saglamak amaciyla telefon hatti saglanmistir.

6. Akill telefonlarin giivenligi lizerine tiiketicilere tavsiyeler gelistirilmistir.

Diger bir program ise Amerika’da Ulusal Kayip ve Istismara Ugrayan Cocuklar Merkezi

(National Center for Missing & Exploited Children) tarafindan olusturulan

NetSmartzKids’tir. Program ¢ocuklarin ¢evrimici ve ¢evrimdisi ortamlarda giivende olmasi

icin yasa uygun kaynaklar saglamak amaciyla olusturulmustur. Bu program 5-17 yas

arasindaki ¢ocuklar, aileler, egitimciler ve emniyet mensuplar igin tasarlanmistir. Ayrica
video, oyun, etkinlik kartlari, sunumlar gibi ¢esitli materyaller de sunarak, cocuklari

eglendirerek 0gretmeyi amaglamaktadir (NetSmartzKids, 2001).

Amerika’da Nova Southeastern Universitesi tarafindan diizenlenen USA-SOS (Safe Online

Surfing internet Challenge), 6grencilerin eglenceli ve yaslarina uygun icerik ile giivenli ve
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sorumlu internet kullanmasi i¢in igerik saglayan ¢evrimigi bir egitim sayfasidir. Bu program
3. smiftan 8. siif seviyesine kadar biitiin ¢ocuklara verilebilmektedir. Program kisisel
bilgilerin korunmasi, siber zorbalik, anlik mesajlasma, sosyal ag, cep telefonu giivenligi,

oyun giivenligi, telif hakki konularindan olusmaktadir (USA-SOS, 2014).

Amerika Birlesik Devletlerinin Ulusal Siber Giivenlik Iittifaki tarafindan olusturulan
StaySafeOnline ile bireyleri egitmek, boylece dijital toplumun evde, iste, okulda giivenli
internet kullanmasini saglamak, bireylerin kullandig1 teknolojiyi, baglanmis olduklar1 aglar
ve dijital eserleri korumak amaglanmaktadir. Cybersmart’a benzer bir sekilde bu programda
da siber kavramlara yonelik sinif etkinlikleri, oyunlar ve kaynaklar sunulmaktadir. Ayrica,
yetiskinler veliler ve ig alanindaki bireyler i¢in giivenli internet kullanimina yonelik igerikler
bulunmaktadir. Icerikte kisisel bilgilerin korunmasi, kotii amagl yazilimlara yodnelik
bilgilendirmeler, ev aglarinin giivenligi, bireysel bilgilerin giivenligi, sosyal aglar, ¢evrimigci
aligveris, siber zorbalik, mobil araglara yonelik bilgilendirmeler, ailelere yonelik Oneriler
gibi konulara yer verilmistir. Ogrenciler icin egitim amach sunulan materyaller 1-2. sinif, 3-
5. smif, 6-12 siiflar olmak iizere {i¢ grupta ele alinmaktadir. Programin her bir grup icin

belirlemis oldugu amaglar su sekildedir (StaySafeOnline, 2014):
K1-2 igin belirlenen amaglar:

a. Ogrenciler ¢evrimi¢i ortamda tamistig1 insanlara kisisel bilgilerini vermemeleri
gerektigini kavramalidir.

b. Cocuklar ailelerine ve giivenilir yetigkinlere ¢evrimi¢i ortamda gordiikleri problemli
durumlart anlatmali ve onlardan bireysel bilgilerini isteyen kisileri ailelerine

bildirmelidir.

c. Ogrenciler internet giivenligine yonelik evde ve okulda belirlenen kurallara uymalidir.
KS3-5 i¢in belirlenen amaglar:

a. Ogrenciler c¢evrimi¢i ortamda tanistidi insanlara kisisel bilgilerini vermemeleri
gerektigini kavramalidir. Bu bilgileri gercek isimleri, adresleri, telefon numaralari,
finansal bilgiler, okul adi, sifre bilgileri ve diger 6zel bilgilerden olusmaktadir.

b. Cocuklar ailelerine ve giivenilir yetigkinlere ¢evrimigi ortamda gordiikleri problemli
durumlar anlatmal1 ve kisisel bilgi isteyen kisileri bildirmeleri konusunda uyarilmalidir.

c. Ogrenciler internet giivenligine yonelik evde ve okulda belitlenen kurallara uymalidir.
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K6-12 i¢in belirlenen amagclar:

a. Ogrenciler ¢evrimici ortamlarda arkadas olarak gordiikleri bireyler ile kisisel bilgilerini
paylasmamalar1 gerektigini kavramalidir. Bu bilgiler gercek isimleri, adresleri, telefon
numaralari, finansal bilgiler, okul adi, sifre bilgileri ve diger 6zel bilgilerden
olusmaktadir.

b. Ogrenciler giivenli internet kullanim1 yam sira internet etigine de dikkat etmelidir
(Ornegin herkesin gérmesinde sakinca gérmedikleri iletileri paylasmalidirlar. interneti
dedikodu ve alay araci olarak kullanmaktan sakinmalidir.).

c. Ogrenciler giivenlik araclarini hangi amaglarla kullanmalar1 gerektigini kavramalidir
(virlis, solucan, spam, bireysel dosyalarinin korunmasi vs.).

d. Ogrenciler cevrimi¢i sorumluluklarinin farkinda olmali ve kendilerini y&netmeyi
becerebilmelidir. Ornegin rahatsiz olduklar1 bireylere cevap vermemeli, giivenilir bir
yetiskinle bu durumu paylagmalidirlar.

e. Ogrenciler ¢evrimi¢i ortamda tamstiklari insanlarla gercek hayatta tanismaya

gitmemelidir.

Tiim dijital vatandaslarin ¢evrimici ortamda giivenli kalmalari i¢in olusturulan Stop Think
Connect kiiresel siber farkindalik olusturmak amaciyla kurulan diger bir programdir.
Kampanya Ulusal Siber Giivenlik Birligi (NCSA) ve Anti-Phishing Calisma Grubu
liderliginde o6zel giivenlik kurumlart ve devlet kurumlarimin ortakligi sonucunda
olusturulmugtur. Kampanya 2010 yilindan itibaren Stop Think Connect ad1 altinda Beyaz
Saray’da dahil olmak iizere ABD hiikiimetinin igbirligini i¢erisinde siirdiiriilmektedir. Stop
Think Connect kampanyasi bir miifredat degildir. Bu kampanya internet giivenligi hakkinda
bilgi vermek amaciyla olusturulmus bir girisimdir. Program cocuk ve ailelere giivenli
internet kullanimina yonelik kaynak ve 6neriler sunmaktadir. Igerikte bilgisayar giivenligi,
kigisel bilgi giivenligi, dikkatli baglanti, webin akillica kullanimi, oyun, siber zorbaliga
yonelik konular ve iyi bir dijital vatandas olmak icin Ispanyolca, Fransizca, Portekizce ve
Japonca dillerinde igerik ve egitsel kaynaklar yer almaktadir. Ayrica, bu icerikler ilk orta ve
lise diizeyindeki Ogrenciler ve yetiskinler igin farkli farkli sunulmustur. Programda
bireylerin internet risklerini anlamas1 yani sira giivenli ¢evrimi¢i davranis sergilemenin

onemi iizerinde durulmaktadir. Stop Think Connect (2014) ile:

1. Siber giivenlik farkindaligini artirmak ve giiglendirmek,
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2. Toplumun kendisini, aile ve cevresini glivenli kilmasi i¢in yaklasim ve stratejileri

tanitmak,
3.  Amerikan kamuoyunun siber giivenlik algisin1 degistirmek,
4, Kamu ve 6zel sektorleri de dahil ederek ulusun da destegi ile siber giivenligi gelistirmek,

5. Siber gilivenlik konusunda toplumu egitmek ve ¢evrimi¢i ortamda kendilerini
koruyabilmeleri amaciyla ulusal paydaslart ve toplum temelli kurumlar1 artirmak

amagclanmaktadir.

Singapur Egitim Bakanligi tarafindan 2009 yilinda baslatilan “Cyber Wellness” programi bu
konuda yapilan ¢aligmalardan digeridir. Okullarin kendi ihtiyaglarina bagli olarak siber
saglik icerikleri olusturmasi i¢in olusturulmus cati programdir. Program &grencilerin sanal
ortamda davranislarinin sorumlulugunu almasi ve kendini koruyabilme becerisini
kazanmasini icermektedir. Program okul oncesi yas grubuna, 7-12 yas araligindaki
cocuklara, 13-18 yas araligindaki genclere, aile ve 6gretmenlere yonelik igerik ve materyal
sunmaktadir. Program oyun/internet bagimliligi, siber zorbalik, ¢evrimi¢i uygunsuz igerik,
cevrimici nezaket, ¢cevrimi¢i mahremiyet, ¢evrimigi giivenlik ve telif haklar1 konularindan
olusmaktadir. Programin temel aldigi iki ilke bulunmaktadir (Ministry of Education

Singapore, 2010):

1. Bireyin kendine ve diger kullanicilara saygisi: Bireyin kendine ve digerlerine saygisi
ilkesi diger kullanicilar tarafindan istenmeyen etkinliklerde bulunmamayi1 veya
baskasina ait caligmalarin suistimal edilmemesi gibi cevrimi¢i Ogrencilerin kendi

itibarin1 korumasini ve digerlerine saygisini gostermesine yonelik davranislari igerir.

2. Givenli ve sorumlu kullanim: Cevrimici tehlikeleri engelleme ve bu tehlikelerden
kendini koruma gibi 06grencilerin zararli ve yasadist c¢evrimi¢i davraniglarinin
sonuclarint anlamasi iizerine temellenmistir. Sonug¢ olarak Ogrenciler ¢evrimigi

davraniglarina yonelik 6z-degerlendirme yapmalidir.

Ogrencilerin siber saglik konusunda bilgilendirilmesi amaciyla olusturulmus siteler
incelenmis ve alt basliklarin ¢esitlendirilebilecegi goriilmiistiir. Bu calismada ise en ¢ok
tekrarlanan ve bakanliga bagli resmi iceriklerde yer alan alt bagliklar tercih edilmistir. Bu alt
basliklar internet bagimliligi, siber-zorbalik, ¢evrimigi nezaket, ¢evrimig¢i mahremiyet,

¢evrimigi uygunsuz igerik, telif hakki, ¢evrimici giivenlik olarak belirlenmistir.
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Internet Bagimlihg

Siber Sagligin boyutlarindan ilki olan internet bagimliligini, Minmin (2012), olumsuz

sonuglarma ragmen kullanimindan vazgegilemeyen, kontrol bozuklugunun yasandigi,

yoksunluk ve tolerans gibi belirtileri olan davranigsal bagimlilik olarak tanimlamaktadir. Bu

tanimda yer verilen belirtilere paralel olarak Griffths (2000), problemli internet kullaniminda

alt1 davranis 6zelligi belirtmistir:

1.

Belirginlik: Belirli bir faaliyetin kisinin hayatinda, duygu, diisiince ve davraniglarinda
oncelikli olmasidir. Internet bagimlilig1 olan bireylerde bu faaliyet internet kullanimidir.
Ruh Hali Degisimi: Belirli bir etkinlik ile ugrasilmasi sonucu sakinlesme, problemleri
unutma gibi tecriibeleri igeren 6znel deneyimlerdir. Bagimliliga sahip bireyler sadece
internet karsisinda sakinlesmektedir.

Tolerans: Bu kriter onceki etkileri elde edebilmek adina artan miktarda etkinlikle
ugrasmay1 ifade eder. Bireyin doyum saglamak amaciyla her giin daha fazla ekran
kargisinda kalmasi durumudur.

Y oksunluk: Etkinlik son buldugunda ortaya ¢ikan tatsiz duygu ve fiziksel durumu ifade
etmektedir. Bilgisayar karsisindan kalkan bireyin huzursuzluk durumunu gosterir.
Catisma: Bireyin bagimlilik ile ¢evresindeki kisiler, diger faaliyetler arasindaki
catismasini ve i¢ ¢atismasini ifade etmektedir.

Yineleme: Belirli faaliyetleri tekrarlamak i¢in geriye doniis egilimini ifade eder. Bir
baska deyisle bireyin internetten uzaklagmak icin yasadig1 basarisiz girisimler, tekrar

tekrar internetin karsisina gegmesidir.

Bu davraniglarin tiimiine ya da ¢oguna sahip olan bireylerin internet bagimlis1 olmasi

ihtimali bulunmaktadir. Young (1999), internet bagimliligini madde bagimliligindan daha

cok kumar gibi bir diirtii kontrol bagimliligina benzetmekte ve bu bagimliligin belirtilerine

yonelik sekiz kriter belirtmektedir:

© N o g~ w0 D P

Internet ile mesgul olma istegi

Cevrimigi uzun zaman gecirme ihtiyaci

Internet kullanimini azaltmak igin tekrarlanan girisimler
Internet kullaniminin azaltilmasinda basarisizlik

Zaman yOnetimi sorunlari

Cevre ile ilgili sikintilar (aile, okul, is, arkadas)
Cevrimigi gegirilen zamanin gizlenmesi

Internet kullanimi ile ruh halinin degisimi
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Birey yukarida belirtilen Olgiitlerden besine ve daha fazlasina sahipse internet bagimlisi
olarak nitelendirilmektedir. Young (1999)’a gore internet kullaniminda zaman dogrudan
belirleyici bir etkiye sahip olmasa da genel olarak bagimli kullanicilar interneti haftalik kirk
veya seksen saate kadar kullanmaktadir. Bu kullanim tek oturumda yirmi saate kadar
ulasabilmektedir. Gegirilen bu siire sonunda, uyku diizeni bozulmakta, normal uyku saati
asilmaktadir. Bu durumlarda internette kalma siiresini uzatmak amaciyla kafein haplari
alimmaktadir. Uyku yoksunlugu bagimlilarda akademik ve islevsel bozukluga, bagisiklik
sisteminde zayiflamaya, hastaliklara kars1 savunmasiz kalmaya ve asir1 yorgunluga neden
olmaktadir. Bu rahatsizliklara ek olarak hasta uzun siire hareketsiz kalmakta ve el bileginde
zorlanmalar, gz yorgunlugu ve sirt agrilari olusmaktadir. Internet bagimliliginda meydana
gelen fiziksel zararlar kimyasal bagimligin etkilerine kiyasla hafif iken, ailevi iligkiler,
akademik ve mesleki yasamdaki performans diisiikliigii benzerdir. Asir1 ve kontrolsiiz
bilgisayar kullanimi sonucunda olusan performans bozuklugu ve sosyal iliskilerde
bozulmalarin yani sira Cordes ve Miller (2000) bu zararlara ek olarak duygusal, entelektiiel
ve ahlaki anlamda da bireylerde problemlerin olabilecegini belirtmektedir. Genel bagimlilik
belirtilerinin yani1 sira Ogrencilerde de bir takim belirtiler saptanmistir. Danigmanlarin

ogrencilerde saptadiklari bagimlilik belirtilerini Young (2003) soyle siralanmaktadir:

Uyku eksikligi ve asirt yorgunluk

Notlarda diigmeler

Arkadaslar ile iligkilerinde bozulma

Tiim sosyal etkinliklerden ¢ekilme

Internetten uzakta oldugunda ilgisizlik, sinirlilik hali

Internette grendigi her seyi, sinifta 6grendiginden iistiin tutma
Sorunlu internet kullanim problemi oldugunu kabul etmemesi

Internet karsisinda gegirdigi zaman ve yaptig1 etkinlikler hakkinda yalan sdyleme

© o N o gk~ wDhPE

Internetten ¢ikmaya ¢alismak, ancak sonrasinda tekrar doniip internet karsisina gegmek

Young (1999) internetin toplum ile i¢ ige olmasi, okul, is ve istihdam i¢in internet
kullantminin  desteklenmesi gibi nedenlerin hastanin bagimhilik diizeyinde internet
kullanimin1 inkar etmesini ve bu semptomlar1 kolayca maskelemesini kolaylastirdigini
distinmektedir. Young (2003)’e gore, 6zellikle iiniversite ortaminda internet bagimliliginin
inkar edildigi goriilmektedir, ¢linkii iiniversite laboratuvarlari bu durumu etkili bir sekilde
ortmektedir. Bu nedenle danigmanlara internet hakkinda bilgi sahibi olmalarini

belirtmektedir. Danigmanlar c¢evrimi¢i ortamda ogrencilerin  katildiklar1 etkinlikler
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konusunda onlarla gériismeli, bu goriismeler sirasinda 6grencilerin internet aligkanliklar

belirlenmeli depresyon ve anksiyete durumlari raporlastirilmalidir.

Siber Zorbahk

Ikinci boyut olan siber zorbalik bilgisayar, mobil cihaz ve diger elektronik cihazlar
iizerinden, tekrarlanan kasitli zarar verme eylemi olarak tanimlanmaktadir (Hinduja ve
Patchin, 2009). Patchin ve Hinduja’ya (2006) gore, sanal zorbalar kurbanlarina zarar vermek
i¢in iki elektronik cihaz kullanmaktadir. Bu cihazlardan ilki kisisel bilgisayarlardir. Zorbalar
kisisel bilgisayarlari ile zararli elektronik postalar ya da anlik iletiler yollamakta, ¢evrimigi
biilten panolarina hakaret, iftira ve miistehcen igerikli mesajlar gondermekte veya web sitesi
gelistirerek iftira iceriklerini yayginlastirmaya c¢alismaktadir. ikinci ara¢ ise mobil

telefonlardir. Zorbalar, bu cihazlar ile kurbanlarina zararli mesajlar yollamaktadir.

Belsey (2007) ise siber zorbaligi, bir grup ya da bireyin bagkalarina zarar vermek amaciyla
gerceklestirdigi  kasitli, tekrarlanan ve diigmanca davraniglarinin bilgi ve iletisim
teknolojilerini kullanimi ile desteklenmesi olarak tanimlamaktadir. Ayrica, siber zorbaligin
e-posta, mesaj, ¢coklu ortam mesajlari, anlik mesajlar, bloglar, kisisel web siteleri ve
cevrimici kisisel oylama siteleri iizerinden yapilabilecegini belirtmektedir. Levine (2013) ise
siber zorbaligin en yaygin olarak anlik mesajlasmalar, mobil telefonlar ve metin mesajlari
izerinden yapildigin1 belirtmektedir. Willard (2005), siber zorbaligin yedi sekilde
yapilabilecegini belirtmistir:

1. Siddet: Bireylere ya da gruplara dogrudan edepsiz veya kaba mesajlar yollamak.

2. Taciz: Tekrarh olarak hakaret iceren mesajlar yollamak.

3. Sarkimtilik: Tehdit igeren ve korkutan taciz igerikleri yollamak.

4, Iftira: Diger bireylere kisi hakkinda zarar verici ve gercek olmayan ifadeler yollamak.

5. Maskeleme: Farkli bir kisi gibi davranarak o kisiyi kotii gosterme ya da kisinin tehlikede

olduguna yo6nelik icerik yollama ya da paylagma.
6. Hilekarlik: Kisi hakkinda duyarl 6zel ve utang verici mesaj ya da gorseller yollamak.
7. Diglama: Bireyi ¢evrimigi gruptan listeden vs. ozellikle ve kasith olarak diglamak
Bu davraniglardan birine ya da birkagina maruz kalan bireylerde zaman igerisinde cesitli

duygusal ve psikolojik problemler olusmaktadir. Juvonen ve Gross (2008) siber zorbaligin
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etkilerinin zorbaligin etkileri ile benzer oldugunu ifade etmektedir. Siber zorbaliga maruz
kalan bireylerin yasadig1 problemlerden bazilarinin duygusal rahatsizlik, hayal kirikligi,
ofke ve iiziintii oldugu ifade edilmektedir (Patchin ve Hinduja, 2006). Siber zorbalik ve
geleneksel zorbalik tiirleri birbirine benzer oranda sonuglara sahip olmasina ragmen,
Juvonen ve Gross’e (2008) gore anksiyete, sosyal ¢ekilme ve intihar diigiincesi siber
zorbaliga maruz kalan bireylerde daha belirgindir. Siber zorbaligin ¢ocuklar tlizerindeki

etkisini Hinduja ve Patchin (2009) su sekilde belirtmektedir:
1. Bilgisayarin beklenmedik bir sekilde kapatilmasi

2. Anlik mesaj, metin mesajlar1 ya da e-posta geldiginde ¢ocugun iirkek veya sinirli

goriinmesi
3. Cocugun okula gitmek ya da disar1 ¢ikmak istememesi

4. Cocugun bilgisayar kullandiktan sonra sinirli, depresif veya hayal kirikligina ugramis

goriinmesi
5. Bilgisayarda yaptiklarini tartismaktan kaginmasi
6. Aile iiyelerinden ve arkadaslarindan uzaklagmasi

Cocuklar aileleri tarafindan diizenli araliklarla kontrol edilmeli, bu davranislar1 gosteren
cocuklar ile sorunun netlestirilmesine yonelik konusulmaya c¢alisilmalidir. Aksi takdirde

cocuklarda intihar diisiincesine kadar ilerleyen ciddi sorunlar goriilebilmektedir.

Cevrimig¢i Nezaket

Siber sagligin {iciincii boyutu c¢evrimici nezaket, kabaca sanal ortama yonelik belirlenen
gorgii ilkeleri olarak ifade edilebilir. Kavramin Tiirk¢e anlami bilgisayar agi iizerinde giizel
davranig gosterme gorgiisii olarak ifade edilmektedir (Odabas1 vd., 2007: 109). Genel
anlamda bakildiginda her kiiltiir (siber ortam da kendine ozgii bir kiiltiir) agik¢a
belirtilmeyen belli kurallar sistemi altinda ¢alismaktadir. Yeni bir kiiltiire girildiginde eger
kurallar tam olarak bilinmiyorsa bireyin kabalik olarak algilanacagi hatalar yapmasi olasidir.
Siber ortamdaki kurallar giinliik yasamdaki kurallardan biraz daha farklilik gostermektedir.
Ciinki siber ortam yeni, farkli ve sinirlar1 net olmayan bir ortamdir. Jestler, yiliz ifadeleri,
ses tonu, kahkaha, viicut dili ve diger soOzsiliz iletisim Ozellikleri bu ortamda
bulunmamaktadir. Ayrica, siber ortamdaki iletisim kisiye ¢ogu zaman gecek bir insanla

iletisim kurdugu gercegini unutturmaktadir (Indiana Universitesi, 2010). Tiim bu 6zellikleri
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diistintildiglinde sanal ortamin gercek ortamdan farkli o6zellikler gosterdigi ve farkli

kurallara ihtiya¢ oldugu goriilmektedir.

Taylor (1997)’de benzer goriisii savunarak diinyanin farkli yerlerindeki bilgisayarlarin
birbirine baglanmasini saglayan internetin farkli bir ortam sundugunu ve tiim diinyada
genisleyen ag kiiltiirii olusturdugunu belirtmektedir. Bu kiiltiir cografi smirlar1 ve yasal
yargilar1 asan bir boyuttadir. Cevrimigi nezaket olarak isimlendirilen bu kiiltiir, ¢evrimigci
ortamda bireylerin uymasi gereken gorgii ilkelerini ifade etmektedir. Buna gore birey,
bilgisayarin karsisinda bir insan oldugunu unutmadan, ger¢ek yasamda yerine getirmis
oldugu gorgii kurallarin1 sanal ortamda da uygulamalidir. Literatiirde pek ¢ok ¢evrimigi
nezaket onerisi bulunmaktadir. Taylor (1997)’ye gore en ¢ok kullanilan Oneriler asagida

sunulmustur:

1. Sinirliyken mesaj yazilmamalidir. Cevap vermeden dnce bir siire beklemek ve olasi
sonuglarmi diisiinmek 6nemlidir.

2. Tum igerikte biiylik harf kullanmak haykirma/bagirma izlenimi kazandirirken, sadece
kiigiik harf kullanmak ise okuma sorunlarina yol acabilmektedir. Bu sebeple biiyiik ve
kii¢iik harf bir arada, miimkiin oldugunca normal ciimle diizeninde kullanilmalidir.

3. Bilgi sahibi olmayan bireyler i¢in yazilan kisaltmalar hi¢bir anlam ifade etmemektedir.
Bu sebeple kisaltma kullanmaktan miimkiin oldugunca kacinmak gerekmektedir.
Okuyucu bu kisaltmalar1 bilse bile kelimenin tam olarak yazilmasi karsidaki bireyin
okumasini kolaylastiracaktir.

4. Kisa tutulan mesajlar gereksiz kelime i¢eren mesajlardan daha etkilidir. Bu sebeple
mesajlar miimkiin oldugunca kisa tutulmalidir. Ayrica, satir araliginin uygun tutulmasi
iletilerin daha kolay okunmasini saglayacaktir.

5. Fazla ifade kullanmaktan ka¢inilmalidir. Pek ¢ok internet etigi Onerilerinde ifade
kullaniminin yiiz ifadeleri ve viicut dili yerine gececegi belirtilmektedir. Bu sebeple az
sayida ifade kullanimi igerigin anlasilmasini kolaylastirabilir, ancak ifadeleri c¢ok
kullanmak da kars1 taraf igin okuma sorunu olusturabilir.

6. Bireylere cevap yazarken konusmanin yiiz yilize yapilan konusmadan farkli olmadigin
diistinmek ve bu dogrultuda ileti yazilmak gerekmektedir.

7. Bir diislince sunuldugunda fikir sebepleri ile sunulmali, vaaz vermekten ¢ok diplomatik

olmak tercih edilmelidir.
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8. Pek cok haber grubunun kendi beklentileri vardir. Bu sebeple iletileri paylagsmadan dnce
gruba ait paylasimlar1 okumak gereksiz ileti paylasimmna yonelik problemlerin

yasanmamasi agisindan iyi bir yoldur.

Taylor tarafindan siralanan bu tavsiyelerin yani sira Indiana Universitesi (2010) tarafindan
belirlenen ¢evrimici nezaket ilkeleri; genel ilkeler, grup i¢i iletisim ve bireysel iletisim
ilkeleri olmak tiizere ii¢ boyut altinda belirtilmistir. Bu igerikler incelendiginde; sanal
ortamda yapilan yazigsmalara, sanal gruplar icerisindeki iletisime ve birebir iletisimlerde

dikkat edilmesi gereken davraniglara yonelik tavsiyelere yer verildigi goriilmektedir.

Cevrimici Mahremiyet

Minton (2014), ¢evrimi¢i mahremiyeti bireyin internet tizerinden kendisi hakkinda ortaya
koydugu bilgilerin kimlerin ulastigina yonelik kontrol becerisi olarak tanimlamaktadir. Pek
cok cocuk interneti evde, sosyal ag sitelerine girmek i¢in kullanmaktadir. Cevrimigi
mahremiyet isgali kisisel bilgilerin sinirlandirma getirmeden paylasilmasi sonucu ortaya
cikan bir durumdur. Bireylere yonelik izinsiz fotograf, bilgi ve icerik paylagsma gibi kisinin
itibarina yonelik haksiz fiiller, cevrimici mahremiyetin isgali olarak belirtilebilir. Internet
yanlis kullanildig: takdirde ¢ocuk ve gengler i¢in pek ¢ok risk olusturmaktadir. Siber
zorbalik, cinsel saldirganlar tarafindan kandirilma, gizlilik ihlalleri, zararli icerige maruz

kalma ve kimlik avciligr bu riskler arasinda sayilabilir.

Dijital sosyal ortamlardaki mahremiyet sorunlarina yonelik incelemesinde Nabeth (2007),
pek cok farkli sanal ortami incelemis, her biri i¢in farkli gizlilik kriterlerine ve problemlerine
yer vermistir. Bu ortamlardan ilki elektronik postalardir. Nabeth (2007) elektronik
postalarda en ¢ok goriilen gizlilik problemlerinin istenmeyen postalar, baskasinin kimligiyle
kolaylikla adres alinmasi ve bu adres iizerinden kimlik sahtekarligi yapilmasi oldugunu
belirtmektedir. Kimlik sahtekarliginda uygunsuz olarak kabul edilen ifadeleri birey/kurum
adina soylemek, birey ve kuruma zarar vermek amaclanmaktadir. Calismada yer alan diger
bir ortam ise forum, biilten panolar1 gibi bireylerin sanal ortamda tartisma ve paylasimlarinin
desteklemek amaciyla olusturulmus, sanal topluluklardir. Bu ortamlardaki problemlere
kisisel bilgi ve goriislerin kaliciligi; izleme ve analiz i¢in ulasilabilir olmasi gosterilmektedir.
Bireylerin paylagim ortamlarinda yer alan bilgilerinin incelenmesi ve analizi oldukca
kolaydir. Cevrimi¢ci mahremiyete yonelik incelenen diger ortam ise bloglardir. Bloglarin ana

sorunlarindan biri yazara ait 6zel alan ve herkesin gorebilecegi kamusal alana yonelik net
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bir ayrimin olmamasidir. Bu durum bilgi sizdirilmasin1 kolaylastirmaktadir. Bloglardaki
diger gizlilik riski ise kisisel sayfalarda yer verilen kurumsal bilgilerdir, bu bilgiler

kurumlarin giivenligini tehlikeye atmaktadir.

Bireyin ¢evrimi¢i mahremiyetinde sorun olusturabilecek bir diger sanal ortam ise anlik
mesajlasma sistemleridir. Bu sistemler kullanicinin = 6zelliklerini agiklamak ig¢in
derinlemesine kullanici profili ve baglant1 listesi icermektedir (yas, yerlesim yeri, resim ilgi
alani). Patil ve Kobsa (2004), anlik mesajlasma sitemlerine yonelik ¢alismalarinda {i¢ gizlilik
kavramina isaret etmistir. Bunlardan ilki baglanti listesinde olmayan bireylere yonelik
gizliliktir. Kisiler baglanti listesinde olmayan bireylerin kisisel bilgilerini gérmediginden
emin olmalidir. Ikinci gizlilik kavrami ¢evrimici duruma iliskin gizliliktir. Bu gizlilik tiirii
bireyin gorevinin kesintiye ugramasi veya ertelenmesine yonelik mahremiyeti olarak
goriilebilir. Bireylerin 6zelikle baglanti listesinde yer alan is arkadaslarina ulasilabilirlik
acisindan daha fazla 6zen gosterdigi goriilmektedir. Calismada yer verilen iiclincli gizlilik
kavramu ise igerige yoneliktir. Bireylerin konusma igeriklerini gizli tutmalari, bu kavrami
icermektedir. Anlik mesajlagsma sistemlerine yonelik yapilan gizlilik ayarlar1 incelendiginde,
bu ayarlarin sadece kurulduktan sonra yapildigi, sonrasinda nadir olarak diizenlendigi

saptanmigtir.

Arastirmada bireyin ¢evrimi¢i mahremiyetine dikkat etmesi gereken bir diger sanal ortam
ise ¢evrimigi sosyal aglardir. Nabeth (2007), sosyal aglari bireylerin kendi sosyal iligkilerini
gelistirmesi ve yoOnetmesini saglayan servisler olarak tanimlamaktadir. Bireylerin bu
ortamlarda kisisel bilgi ve igerik paylagimlarinda tedbirli davranmasi, gizlilik ayarlarinda

sadece arkadaglarinin gorebilecegi sekilde olusturmasi onerilmektedir.

Cevrimici Uygunsuz I¢erik

Cocuklar ¢evrimigi ortamda pek ¢ok bilgi elde etmekte, paralelinde gevrimigi uygunsuz
icerikler ile karsilasabilmektedir. Bu igerikler saldirganlik, yasadisi faaliyetler, cinsellik,
siddet, 1rk¢iliga tesvik ve bireyin kendisine zarar vermesi gibi ¢ocuklarin yaslarma ve
deneyimlerine uygun olmayan igerikler olabilir (Cybersmart, 2014). Cevrimig¢i uygunsuz
icerikler geng bireylerin sagliklari ve ruh halleri {izerinde travma gibi kotii etkilere neden
olmaktadir. Ayrica, gencglerin zayifliga 6zenmesi ve zayiflama hastaliklarina yakalanmasi,
bu igeriklerin olusturdugu diger olumsuz sonuglardir. Pornografik icerikler ¢cocuklar ve geng

bireyler i¢in internet lizerinden ulasilan zararl igeriklerden digeridir. Pornografik iceriklerle
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karsilasilmasi, gen¢ bireyin cinsellik algisin1 ve iliskilerini olumsuz etkilemektedir.
Pornografik materyallerin biiylik bir bolimii siddet ve gilivensiz cinsel uygulamalar
betimlemektedir. Pornografik materyaller ¢ocuklarin keyfi cinsel davranislar sergilemesine,
kadinlar1 cinsel objeler olarak gormelerine, evlilik disi iliskilere karsi olumlu tutum
sergilemelerine neden olmaktadir. Ayrica, bu gencgler akranlarindan daha erken yaslarda
cinsel deneyimler yasamaktadir. Pornografik igeriklerin bir diger etkisi ise hem erkek hem
kizlarda beden imaj1 ve benlik saygisina yonelik kaygilar yasamalar1 olarak siralanabilir.

Uygunsuz igerik ¢esitleri su sekilde siniflandirilmaktadir (ThinkUKnow, 2015):

Uygunsuz ¢ocuk pozlari igeren ¢ocuk istismari goriintiileri
Cinsellik iceren yetigkin tasvirleri

Detayli ¢iplaklik tasvirleri

Etkisi giiclii siddet betimlemeleri

Tesvik veya yonlendirme i¢eren yasadisi sug faaliyetleri

Teror faaliyetlerini igeren igerikler

N o gk~ w nh e

Yetiskin bakis agisini igeren diger materyaller
Tiim bu igeriklere yonelik ¢cocuklarin tedbirli davranmasi ve gerekli durumlarda bu icerikler

konusunda aile ve 6gretmenlerini haberdar etmeleri 6nemlidir.

Telif Hakka

Tonta (2002), telif hakkini eser sahiplerine bir siire igin yasayla taninan manevi ve ekonomik
haklar olarak belirtmistir. Telif Hakki kisinin her tiirlii fikri emegi ile meydana getirdigi
driinler tizerinde hukuken saglanan haklardir. Acun’a (2000) gore telif haklar1 saglam bir
ekonominin alt yapisi, ayn1 zamanda biiylik bir endiistri koludur. Maddi getirilerin ¢ok
biiylik oldugu boyle bir alanda internetin ortaya ¢ikmasi, biiyiik bir tartisma olmustur. Telif

hakki konusunda internetin tartismaya yol acan 6zellikleri su sekildedir:

1. Kolay ¢ogaltma ve dagitim: Basili materyal doneminde ortaya ¢ikan telif haklarinin, o
donemde korsan kopyalarini yapmak olduk¢a zordur. Ancak, giliniimiizde dijital
ortamdaki eserlerin kopyalanmasi ve iletilmesi ve kisilerin ulagimina acgik hale
getirilmesi telif hakki ihlallerini kolaylastirmistir.

2. Eser tiirlerinin esitligi: Telif hakki konusunda problem olusturan bir diger etmen de

sanal ortamdaki tiim eserlerin esitligidir. Telif haklar1 kanunlarinda yer alan kural ve
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esaslar eserlere gore farkliklar gostermesine ragmen sanal ortamda yer alan tiim eserler
teknik bakimdan aynidir.

3. Yeni eser tiirleri: Web ortaminda mevcut eserleri de i¢inde barindiran, ancak bu
eserlerden farkli olan pek ¢ok yeni tiir bulunmaktadir. Animasyonlar, simiilasyonlar,
elektronik kitap, dergi, oyunlar bu tiirlere rnek olarak verilebilir. Tiim bu eserler pek
cok ortami igerisinde barindiran yeni bir tiir olarak kullanicinin karsisina ¢ikmaktadir.

4. Etkilesim ve degiskenlik: Bugiin web sayesinde bireyler bilgiye c¢ok kolay
ulagabilmekte ve icerikleri degistirebilmektedir.

5. Dogrusal olmama: Web teknolojilerinin ¢ogu kitap ve filmlerin aksine birbirine
baglantili bir yapr olusturmaktadir. Bu yap1 sayesinde birey kaynaklar iizerinden
eserlerle ilgili kanunlara rahatlikla ulasmaktadir. Boylece diger basim ve dagitim
teknolojilerinden farkli olarak tamamen talebe dayali bir ¢ogaltma gerceklesmis
olacaktir. Bu baglantili metinler yeni bir yazarlik bi¢imi ortaya ¢ikarmistir.

6. Smurlar Ustii Kapsam: Bu &zellik internetin sinirlarmin olmamas: ile ilgilidir. Telif
haklar1 kanunlari tilkeden iilkeye farklilik gostermektedir, ancak internet herhangi bir
siir gézetmeksizin diinyanin tiim alanlarindan ulasilabilen ortak bir yerdir. Bu durum

telif haklarinin uyusmazliklarina yonelik yeni bir boyut getirmistir.

Gorlilmektedir ki internetin sunmus oldugu kolaylik ve firsatlar bireylerin telif haklarini
rahatlikla, bazen bilingsizce ¢ignemesine bir ortam olusturmaktadir. Bryant’e (2013) gore
giiniimiizde bireyler ciddi risklere neden olan dijital etkinlikler ile i¢ ice olduklarindan
tehlikeli sonuclar ile kars1 karsiya kalmaktadir. Bugiin pek ¢ok geng birey telif hakki ihlal
yasalarini ¢ignediginden habersizdir. Yasalar uygun yetkilendirme olmadan telif hakkiyla
korunan miizik, film, yazilim, oyun ve diger c¢aligmalarin dagitimimni yasadist kabul
etmektedir. Cocuklar yasadisi sekilde herhangi bir yetkiye sahip olmadan dijital araglarina
miizik, bilgisayarlaria film indirmektedir. Bu yasadis1 yliklemeler cezai {icrete veya para

cezasina neden olabilir.

Cevrimici Giivenlik

Cevrimi¢i giivenlik, Cybersecurity (2011) tarafindan siber ortamdaki kurum ve
kullanicilarin varliklarim1 korumak i¢in kullanmis olduklari1 araglar, politikalar, giivenlik
kavramlari, giivenlik 6nlemleri, kilavuzlar, risk yonetim yaklasimlari, eylemler, glivence ve

teknolojilerin timii olarak tanimlanmaktadir. Cybersmart (2014)’e gore zayif ¢evrimici
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giivenlik, dosya bozulmalarina, bireysel ve finansal bilgilere erisime ve suglularin
etkinlestirilmesine neden olabilir. Internet giivenlik risklerine viriis, truva atlari, solucan,
casus ve reklam yazilimlari, dolandiricilar, spam postalar, kimlik avciligi ve agilir pencereler
ornek olarak verilebilir. Risklerden bir digeri de bilgi ve para elde edilmesi amaciyla
gerceklestirilen dolandiriciliktir.  Cybersmart (2014)’e gore dolandiricilifin - basarilt
olmasinda iki temel etken bulunmaktadir. Ilki durumun inandiricilik derecesinin yiiksek
olmasi, ikincisi ise ihtiyacin karsilanmasi, insanlarin kendilerini 6zel hissetmesinin

saglanmasidir.

Istenmeyen elektronik masajlar, diger adiyla spam, bireyin bilgisayarna viriis bulasmasini
ya da zaman harcamasina neden olan diger bir giivenlik riskidir. Istenmeyen mesajlar e-
posta, anlik mesajlasma, igeriksiz sms veya mms, iiriin ya da servis reklamlarindan
olugabilir. CyberSmart (2014) tarafindan belirtilen bir diger giivenlik riski de kimlik
aveiligidir. Kimlik aveiligt ile e-posta ya da SMS kullanarak bireylerin mali detaylariin
ortaya cikarilmasi amaci gidiliir. Kimlik Avciligi mesajlar1 banka, telekomiinikasyon
firmalari, ¢evrimi¢i satis firmasi veya kurumlardan gelen gercek mesajlar gibi
goriinmektedir. Bu mesaj icerikleri harekete gecilmedigi takdirde banka hesaplarinin
kapatilmas1 veya tehlikede oldugu gibi kullaniciya acil eylem ¢agrisinda bulunan
mesajlardir. Kimlik Avciligi genellikle sahte e-posta adresleri ile gonderilmekte iken son

zamanlarda artan oranda cep telefonlar1 araciligiyla da bu mesajlar yollanmaktadir.

Acilir pencereler internet tarayicisinin Oniinde agilan kiigiik pencerelerdir. Bu pencereler
istenmeyen reklam, pornografi gibi icerikleri barindirmaktadir. Bu igerikler kullanicilart

¢ogu zaman rahatsiz etmektedir.

Bilingli kullanima yonelik programlara bakilarak diinyanin pek cok iilkesinde ¢cocuklarin ve
genglerin giivenli ve sorumlu bilgi ve iletisim teknolojileri kullanicis1 olmalar1 yoniinde
onemli adimlarin atildi8y; tiniversiteler veya bakanliklar kapsaminda ¢evrimigi destek, igerik
gelistirme, proje olusturma ve c¢att egitim programlart hazirlama gibi uygulamalarin
yapildig1 goriilmektedir. Bu uygulamalarin ¢ogunda 6grenci, 68retmen ve veliler igin 6zel
icerikler ve ders materyalleri sunulmaktadir. Ogrencilere yonelik igerikler okul éncesi, ilk
orta ve lise olmak {izere, her bir grubun yasina uygun diizeyde verilmektedir. Tablo 1.’de bu

projelerin genel bir 6zetine yer verilmistir.
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Tablo 1

Giivenli ve Sorumlu Internet Kullanimina Yonelik Ulkelerde Yapilan Calismalar

Programin Ad 5:11?1“5 Ulke Hedef Kitle Konular
Ogrenciler,
CERIAS 1991 ABD aileler, toplum,  Bilgi giivenligi
okullar
Siber zorbalik, ¢evrimigi itibar,
Ogrenciler, sexting, sosyal aglar, indirme,
CHILDNET 1995 Ingiltere aileler, ¢evrimigi oyunlar, cinsel kandirilma,
ogretmenler mobil uygulamalar, video, sohbet
odalar1 ve web kameralari
Siber zorbalik, dijital itibar, e-
Ogrenciler, giivenlik ve e-ticaret, asir1 internet
aileler, kullanimi, kimlik hirsizhigi ve
CYBERSMART 1999 Avustralya  6gretmen, dolandiricilik, konum tabanl
kiitiiphane hizmetler, saldirgan ve yasadisi
calisanlari icerik, kisisel bilgilerin korunmasi,
sosyal aglar, uygunsuz igerikler
Oyun/internet bagimliligy, siber
Ogrenciler, zorbalik, ¢evrimigi uygunsuz igerik,
CYBERWELLNESS 2009 Singapur aileler, ¢evrimigi nezaket, gevrimigi
ogretmenler mahremiyet, cevrimigi giivenlik ve
telif haklari
_ glgerl‘z;“ler’ Siber zorbalik, siber etik, telif hakki,
iKEEPSAFE 2005 ABD e mobil giivenlik, siber giivenlik, siber
Ogretmenler, R
S gizlilik
yoneticiler
Ogrenciler, Giivenli kullanim farkindalig1
INSAFE 1999 Avrupa aileler, olusturmak, vatandaslari zararl
ogretmenler cevrimigi iceriklerden uzaklastirmak
Giivenli ve sorumlu ¢evrimigi
Ogrenciler, davranislari igeren dijital vatandaslik,
i — SAFE 1998 ABD aileler, siber zorbalik, siber giivenlik
6gretmen (cevrimici kimlik koruma), dijital
okuryazarlik, telif haklari
_ Ogrenciler Internet bagimliligy, telif haklari,
Yeni . ’ siber zorbalik, dijital vatandaglik,
NETSAFE 1998 aileler, . .
Zelanda v mobil giivenlik, gizlilik, aile
Ogretmenler K .
ontrolleri
gig;ﬁa r;cﬂer, Siber zorbalik, uygunsuz igerikler,
NETSMARTZ 2001 ABD ogretmenler,  iniernet etigi (netiquette), temel
emniyet giivenlik kriterleri, ¢evrimigi gizlilik,
sosyal ortamlar, bloglar
mensuplari
Bilgisayar giivenligi, kisisel bilgi
STOPTHINK 2010 ABD Ogrenciler, giivenligi, webin akillica kullanimu,
CONNECT aileler oyun, siber zorbaliga yonelik konular
ve iyi bir dijital vatandag olmak
Kisisel bilgilerin korunmasi, kotii
amacli yazilimlara yonelik
bilgilendirmeler, ev aglarinin
STAYSAFEONLINE 2004 ABD Ogrenciler, giivenligi, bireysel bilgilerin

aileler, toplum

giivenligi, sosyal aglar, cevrimici
aligveris, siber zorbalik, mobil
araglara yonelik bilgilendirmeler,
ailelere yonelik Oneriler
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Tablo 1

Giivenli ve Sorumlu Internet Kullamimina Yénelik Ulkelerde Yapilan Calismalar (devami)

Kurulus

Programin Adi Vil Ulke Hedef Kitle Konular
Ogrenciler Siber zorbalik, anlik mesajlasma,
USA-SOS 2005 ABD aileler ’ sosyal ag, cep telefonu icerigi
6gretrrllenler givenligi, oyun giivenligi, telif

hakki

Ulasilan ¢alismalar incelendiginde projelerin biliyiik bir ¢ogunlugunun Amerika’da
yapildig1, hedef kitlenin 6§retmen, 6grenci, veli ve aileler oldugu sdylenebilir. Bu gruplardan
farkli olarak emniyet mensuplar1 ve kiitliphane ¢alisanlar1 ve is alanindaki yoneticiler bazi
uygulamalarda dahil edilmistir. Igerikler uygulamalara gore farklilik gdstermesine ragmen
en fazla siber zorbalik, uygunsuz icerikler ve bilgisayar gilivenligini iceren konulara yer

verilmistir.

Tlgili Arastirmalar

Bu boliimde arastirma icin temel alinan giivenli ve sorumlu internet kullanimi alt basliklarina
yonelik yurtdisinda ve Tiirkiye’de yapilmis olan arastirmalar incelenmistir. Dogrudan siber
saglik bagligi altinda bir arastirmaya ulasilamamis, bu sebeple siber sagligin boyutlari olan
internet bagimliligi, siber zorbalik, ¢evrimi¢i nezaket, ¢evrimi¢i mahremiyet, gevrimigi
uygunsuz igerik, telif haklar1 ve ¢evrimigi giivenlik konusunda yapilan caligsmalar

incelenmistir.

Internet bagimliligina yonelik arastirmalar incelendiginde dgrencilerin biiyiik bir béliimiiniin
sanal ortama yonelik herhangi bir bagimhiliginin olmadig1 goriilmektedir. Cetinkaya’da
(2014), 6-7 ve 8. sinifta egitim goren 476 Ogrenci ile internet bagimliligi konusundaki
caligmasinda, bagimli 6grencilerin oldukg¢a az oldugunu belirlemistir. Ogrencilerin %91°i
belirti gdstermezken; %81 smirlt belirti gdstermekte; %1°1 internet bagimlisidir. Internet
bagimliliginin en 6nemli yordayicisinin depresyon oldugu bulunmus, bunu cinsiyet ve
ekonomik durum izlemistir. Bozkur (2013) tarafindan yapilan farkli bir ¢alismada ortaokul
ogrencilerinin internet bagimhiliklarini cinsiyet, yas, sinif diizeyi, evde internet baglantisi
olmasi, internete baglanilan mekan, giinliik internet kullanim siiresi, akademik basar1 ve aile
katilim degiskenlerine gore incelemistir. Calismaya 394 ortaokul Ogrencisi katilmistir.
Arastirma sonucuna gore; 0grencilerin %1,8’1 internet bagimlisi, %10,4’1 belirti gosteren,

%87,8’inin belirti gdstermedigi bulunmustur. Ogrencilerin sinif diizeyi degiskenine gore 7.
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ve 8. smiflarin aleyhine anlamli bir farklilasma saptandigi, evde internet baglantisi olma
durumuna gore evinde baglanti olanlarin aleyhine bir farklilasma oldugu belirlenmistir.
Internete baglanma mekanma gore internet bagimlilik puanlari arasinda anlamli bir
farklilasma oldugu ve bu farklilasmanin internete evde baglananlarin aleyhine oldugu
goriilmiistiir. Glinliik internet kullanim siiresi degiskenine gore internet bagimliligi puan
ortalamalar1 arasinda giinliik internet kullanim siiresi yiiksek olanlarin aleyhine anlamli bir
farklilasma bulunmustur. Ailelerinin egitime katilim durumu degiskenine gore ise gruplar

arasinda istatistiksel olarak anlamli1 bir fark bulunmamustir.

Calisgan (2013), ortaokul 6grencilerinin internet bagimliligi, siber zorbalik ve siber kurban
olma durumlarimi incelemistir. Arastirma 632 sekizinci smif GSgrencisi ile
gerceklestirilmistir. Ulasilan sonuglar 6grencilerde internet bagimliliginin olduk¢a az
oldugunu gostermektedir. Haftalik internet kullanimi fazla olan ve kendini internette daha
Ozgiir hisseden Ogrencilerin internet bagimlilik egilimlerinin daha fazla oldugu
belirlenmistir. Ogrencilerin %20’si hayatlarinda en az bir kez; %8’i ise son bir ay igerisinde
en az bir kez siber zorbalik kurbani olduklar belirlenmistir. Kiz 6grencilerin daha fazla siber
zorbalik yaptig1 ve siber kurban olduklar saptanmustir. Internet bagimliligi, siber zorbalik
ve siber kurbanlik degiskenleri arasinda herhangi bir iliski bulunamamistir. Internet
bagimliligina yonelik yapilan farkli bir ¢alismada ise Dogan (2013), 12 — 18 yas arasindaki
ergenlerin internet bagimliligr yayginliginin %12.6 oldugunu belirlemistir. Ayrica, bos
zaman etkinlikleri, haftalik internet kullanim siireleri, giin i¢inde internet kullanimi, internet
kullanim1 sonucu giinliik islerin aksamasi1 ya da 6gretmen ile iligkilerin bozulmasi, internet
kullanimi sonucu uyku ve yeme diizeninin bozulmasi gibi degiskenlerin internet
bagimlhiligini yordayan degiskenler oldugu goriilmiistiir. Bu arastirmalar destekler nitelikte
olarak, Doner (2011) ¢alismasinda, ikinci kademede 6grenim géren 6grencilerin internet
bagimlilik diizeylerini belirlemistir. Calismaya Afyon ilinde 6grenim goéren 624 &grenci
katilmigtir. Buna gore oOgrencilerin %90°1 internet bagimliliina yonelik bir belirti
gostermezken, %10’ unun sinirli belirti gdsterdigi bulunmustur. Olgekten elde edilen puanlar
cinsiyet, internet kullanim stiresi, haftalik kullanim siklifi ve kullanom mekani
degiskenlerine gore incelenmis ve bagimliligi yordayan en 6nemli degiskenin haftalik
kullanim siklig1 oldugu goriilmiistiir. Ayrica, internet bagimliligi ile giinliik kullanim siiresi

ve yas degiskeni arasinda pozitif yonde diistik diizeyde iligki goriilmiistiir.

Sahin (2011), 710 kisiden olusan 7-8. sinif 6grencisinin %84 {inlin internet bagimliligina

yonelik semptom gostermedigini; %14’ {inlin sinirlt semptom gosterdigini; %1 inin internet
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bagimlis1 oldugunu belirlemistir. Ayrica cinsiyet, gelir diizeyi, internette kalma stiresi gibi
degiskenlerin internet bagimliligina yonelik etkilerinin de belirlendigi ¢alisma da, erkek
ogrencilerin bagimliliga daha yatkin oldugu, aile gelir diizeyi arttikga bagimlilik diizeyinin
de arttig1 goriilmiistiir. Bununla birlikte internet karsisinda daha uzun siire kalan ve kendini
internette daha Ozgiir hisseden Ogrencilerin internet bagimliligina daha yatkin oldugu

belirlenmistir.

Benzer sekilde Minmin (2012) tarafindan Sangay’daki ergenler tizerinde yapilan ¢alismada
ise cinsiyet, sosyal anksiyete, stres, internette bos gezinme, hafta i¢i internette kalma siiresi,
cevrimi¢i oyun oynama siklig gibi degiskenlerin internet bagimlilig1 iizerinde etkili oldugu
goriilmiistiir. Inan (2010) tarafindan yapilan farkli bir arastirmada cinsiyetin, anne egitim
diizeyi, evden internete baglanma durumun bagimlilik agisindan 6nemli degiskenler oldugu
goriilmistiir. Calismaya seckisiz olarak belirlenen toplam 524 6grenci katilmistir. Buna gore
erkeklerin internet bagimliligina daha meyilli oldugu, sinif diizeylerine gore internet
bagimlilik durumlarinin farklilagtigi, anneleri tiniversite mezunu olan §grencilerin internet
bagimlilik diizeyinin yiiksek oldugu ve egitim diizeyi artan annelerin ¢ocuklarinin da
bagimlilik diizeyinin arttigi goriilmiistiir. Bunlarin yani sira evden internete baglanma

durumunun da bagimlilik agisindan 6nemli bir etken oldugu goriilmiistiir.

Irwansyah (2005) ise katilimcilarin internet kullanimlari, doyumlari, bagimliliklar1 ve
yalnizliklar1 arasindaki iligkiyi incelemistir. Calisma farkli iilkelerden gelen Ogrencilerin
bulundugu 143 katilimci ile yapilmistir. Bulgular internet baginda gegirilen zamanin internet
doyum ve bagimlilig: ile iligkili oldugunu ortaya koymustur. Ayrica sonuglar, anlik
mesajlasma, oyun, ¢evrimigi sohbet gibi etkinliklerin de internet bagimlilig: ile iligkisinin
oldugunu gostermektedir. Bu bulgularin yani sira internet doyumu internet bagimliliginin

seviyesini belirlemede 6nemli bir gostergedir.

Internet bagimliligina yonelik ailelerin goriislerinin alindigi farkli bir calismada ise Esgi
(2013), 12-17 yas arasindaki dijital yerli olarak nitelenen ¢ocuklarin ve dijital gogmen olarak
nitelenen ebeveynlerin internet bagimliligi agisindan goriisleri karsilagtirilmistir. Calismada
1433 ¢ocuk ve ¢ocuklarin aileleri olmak iizere toplam 2866 birey yer almistir. Uygulanan
Olgekler sonrasinda aile ve ¢ocuklarin internet bagimlilik algilarinda farkliliklar oldugu
cocuklarin kendilerini ortalama internet kullanicisi olarak gordiikleri belirlenmistir. Diger
taraftan ebeveynlerin biliyiik ¢ogunlugu ¢ocuklarini internet kullaniminda problemli bireyler
olarak gormektedir. Goriisler arasindaki farkliliklarin temel nedeni Olgekteki zaman

kullanim1 boyutlarinda belirlenmistir. Arastirmact zamana dayali internet kullanimini temel
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alan internet bagimliligi kavraminin dijital yerliler agisindan tekrar gézden gegirilmesi

gorisiindedir.

Internet bagimliligma yénelik ulasilan calismalara genel olarak bakildiginda 6.-7.-8. smif
yas grubu Ogrencilerinin internet bagimliligmin diisiik seviyede oldugu goriilmektedir.
Ayrica, cinsiyet, gelir diizeyi, aile egitim diizeyi, stres, internette kalma siiresi gibi
degiskenlerin internet bagimliliginda etkili oldugu sdylenebilir.

Siber Saglhiga yonelik bir diger boyut olan siber zorbalik konusunda yapilan ¢alismalar
incelendiginde, Kavuk (2016) tarafindan yapilan caligmada, Tiirkiye’deki ortaokul ve
liselerin siber zorbalik profilleri ortaya ¢ikarilmis ve bu konuda ortaokul ve lise 6grencileri,
bu okullarda gérev yapan okul yoneticileri, 6gretmenler ve 6grenci velilerine farkindalik
kazandirma amagl egitim yapilmistir. Calismanin ilk asamasinda 1431 okul ve 2586
egitimci olmak iizere toplam 23 ilden, arastirmaci tarafindan gelistirilen “Okulda Siber
Zorbalik Farkindalik Anketi” ile veri toplanmistir. Sonrasinda 51 katilimer egitimei ile
egitim gerceklestirilmigtir. Aragtirmanin sonuglarma gore birgok okulda, siber zorbaligin
boyutlar ile ilgili calisma ve etkinlik ihtiyaci tespit edilmistir. Egitim ¢alismas1 yapilan
okullarda ise, egitimcilerin siber zorbaligin tiim boyutlarinda ve farkli diizeylerde bilgi
eksiklerinin oldugu ve egitime gereksinim duydugu belirlenmistir. Gelistirilen egitim ortam
ve materyalleri egitimciler tarafindan yararli bulunmus ve diger illerde ve okullarda

uygulanmasi onerilmistir.

Choucalas (2013) 6grenci, aile, 6gretmen ve okul yoneticilerinin siber zorbalik konusunda
goriislerini karsilagtirmali olarak incelemistir. Sonuglar siber zorbaligin yapildigi en yaygin
ortamlarin cep telefonlar1 ve internet oldugunu gdstermistir. Ogrencilerin siber zorbalik
konusuna yonelik egitim almadigi, bu konular1 rahat¢a konusabilecekleri bireyler
bulunmadig1 ve nasil yardim alacaklart konusunda herhangi bir fikre sahip olmadiklari
belirlenmistir. Bilgisayar ve internet kullanimi yani sira siber zorbalik ve teknolojik zararlara
yonelik egitimin verilmesi Onemli goriilmektedir. Ogretmenlerden toplanan veriler
incelendiginde; onlarin, 6grencilerin teknoloji ile i¢ ice oldugu gercegini kabullendigi ve
siber zorbaliga yonelik oOnleme ve miidahale stratejileri gelistirilmesinin gerektigini
diistindiigli ortaya ¢ikmistir. Benzer sekilde okul yoneticilerinin de siber zorbaligin tiirleri,
okul {izerindeki etkileri konusunda daha fazla bilgiye sahip olmasi gerektigi belirlenmistir.
Calismanin bir diger kolu olan aileler ise siber zorbalik konusunda herhangi bir fikre sahip
degilken bir kismi bu kavrami yeni anlamaya baslamistir ve giivenlik 6nlemleri konusunda

heniiz aktif degildir. Hester (2012)’de calismasinda okul yoneticileri, danigmanlar,
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ebeveynler ve dis otoriteler lizerinden toplanan verileri analiz ederek, siber zorbaligin okul
paydaslar {izerindeki etkilerini belirlenmeye ¢alismistir. Katilimeilar ¢ocuk ve ergenlerin
hem akademik hem sosyal anlamda teknolojiye bagimli hale geldigini belirtmistir. Ayrica,
gorlisler bu bagimliligin alternatif bir gerceklik meydana getirdigini ve genclerin bu
gerceklige bagli hale gelerek, ger¢ek ve sanal diinya arasinda bir karmasa yasadigi
yoniindedir. Diger calismalardaki sonuglara benzer sekilde bu ¢alismada da ailelerin siber
ortam konusunda daha bilgili olmasi gerektigi, bdylece cocuklar1 daha iyi kontrol

edebilecegine dikkat ¢ekilmistir.

Levine (2013)’de benzer olarak ¢ocuklarin internet kullanimi ve onlarin maruz kaldiklar
cevrimici kotii davraniglar konusunda ailelerin goriislerini incelemistir. Hem nitel hem nicel
veri toplama yontemleri kullanilarak toplam 95 ebeveynden goriis alinmistir. Buna gore
oyun, teknolojinin iletisim aract olarak kullanilmasi, okul i¢in teknoloji kullanimu,
teknolojiye ulasabilme gibi degiskenler ¢ocuklarin hayatinda énemli bir etkiye sahiptir.
Ayrica aileler, siber zorbaligin mobil telefonlar, sosyal ag, e-posta yoluyla gerceklestigini
bildirmistir. Bu olaylarin 6nlenmesinde ¢evrimig¢i denetim yaptiklarini da belirtmislerdir.
Ayrica arastirmaci elde edilen veriler dogrultusunda, ailelerin okullarda verilen siber
zorbalik programlarina gerekli ilgiyi gostermeleri gerektigini, siber zorbalik konusunda

programlara ihtiya¢ oldugunu vurgulamistir.

Serin (2012), ise ¢alismasinda ergenlerin siber zorbalik/magduriyet yasantilarin1 ve bu
davranislara iliskin 6gretmenlerin ve miidiirlerin farkindalik diizeyini incelemistir. Calisma
74 kisiden olusan 5, 6, 7 ve 8. sinif 6grencileri, 6gretmen ve miidiirler ile gerceklestirilmistir.
Arastirma sonucunda 6grencilerin bir kismiin siber zorbaliga karistigi, bir kisminin
zorbalik yaptig1, bir kisminin ise siber magdur oldugu bulunmustur. Kiz 6grencilerin hem
daha az siber zorbalik yaptig1 hem de daha az siber magdur oldugu ortaya ¢ikmistir. Ayrica
internete, internet kafeden giren ve giinde bes saatten fazla sanal ortamda kalan 6grencilerin
daha fazla siber zorbalik davraniglarinda bulundugu ve siber magdur olduklar1 belirlenmistir.
Bununla birlikte diisiik sosyo ekonomik ¢evredeki ¢ocuklarin daha fazla siber magduriyet
yasadig1 belirlenmistir. Ogretmen ve miidiirlerin yarisinin siber zorbalik konusunda kavrama
diizeyinde bilgi sahibi olduklar1 ve yaridan fazlasinin siber zorbaliga karsi onleyici bir

calisma yapmadiklari ortaya ¢ikmustir.

Okul yoneticilerinin goriislerinin alindig1 diger bir calismada ise Snakenborg (2012),
yOneticilerin siber zorbalik problemlerini nasil ¢oziime kavusturdugunu incelemistir. Bu

amag¢ dogrultusunda Orta Bati ABD’deki 2000 devlet okulunun miidiirii ile arastirma
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yuriitilmiistiir. Okul miidiirlerine o6grencilerin problemli internet ve cep telefonu
deneyimlerini igeren siber zorbalik olaylar1 da sorulmustur. Bulgular aragtirmada yer alan
okullarin yarisindan fazlasinin siber zorbaliga karsi bir programa sahip olmadigini
gostermistir. Ayrica, okullarin bir kismi herhangi bir siber zorbalik durumu ile
kargilasmadigini, yarisi ise bir kere karsilastigini belirtmistir. Arastirmaciya gore bu durum,
daha oOnceki arastirmalarin bulgularim1 destekler nitelikte olup, okul yetkililerinin
ogrencilerin siber ortamda maruz kaldiklar1 zorbalik olaylarini hafife aldiginin gostergesidir.
Okullarin siber zorbalik konusunda yetersiz oldugunu ortaya koyan diger bir calisma ise
Force (2013) tarafindan yapilmistir. Force (2013), calismasinda siber zorbaligin okul
izerindeki etkilerini ve kii¢ilik kirsal okullarin bu duruma yonelik tedbirlerini incelemistir.
Bu okullarda siber zorbalik problemlerinin genellikle kolluk kuvvetleri ile listesinden
gelindigi belirtilmistir. Arastirmaci pek ¢ok siber zorbalik olaymin kampiis dist

gerceklestigini, bu problemin ¢oziilmesinde egitimin 6nemli bir faktor oldugunu belirtmistir.

Hess (2011) tarafindan yapilan ¢aligmada, artan bir problem olan siber zorbalik konusunda
aile, egitimciler ve Ogrencilere bir farkindalik kazandirmak amaclanmis ve egitim
yapilmistir. Uygulama sonrasinda katilimcilar tarafindan verilen doniitler sonucunda
sunumun iyi organize edildigi ve amacina ulastig1 belirtilmistir. Arastirmaci giivenli internet
kullanim1 bilincinin olusabilmesi i¢in aile, 6grenci ve egitimcilerin bir arada ve destekleyici

bir tutum sergilemeleri gerektigine dikkat ¢cekmistir.

Siber zorbalik egitimlerinin etkilerini inceleyen diger bir arastirmada Carter (2012)
tarafindan yapilmistir. Caligmada siber zorbalik 6nleme programinin etkileri 168 6grencinin
katilimi ile incelemistir. Arastirmact dgrencileri deney ve kontrol grubu lizere rastgele iki
gruba ayirmistir. Deney grubu siber zorbalik dnleme programina 8 hafta katilmis kontrol
grubu ise gilinliik sif etkinliklerine devam etmistir. Deney ve kontrol grubunun siber
zorbalik, siber kurbanlik ve 6z saygi davraniglart uygulama sonrasinda Olclilmiistiir.
Sonuglar iki grup arasinda siber zorbalik ve kurbanlik davraniglari agisindan farklilik
olmadigimi gostermistir. Ancak, egitim sonrasinda deney grubunun maruz kaldigi siber
zorbalik olaylarint rahatlikla aktardigi goriilmiistiir. Anderson (2009) yapmis oldugu
caligmada dgrencilerin siber zorbalik ve siber taciz magduriyetlerini ve katilmak istedikleri
miidahale-6nleme programlarinin icerikleri hakkinda goriis almistir. Bu verilere ek olarak
farkli bir anket iizerinden yonetici ve egitimcilere de 6grenciler arasindaki siber zorbalik
olaylar1 ve onleme programinin nasil etkili verilebilecegi sorulmustur. Bulgular, internet

kullanimi fazla olan 6grencilerin siber zorbaliga yonelik tecriibelerinin daha fazla oldugunu
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gostermistir. Ogrencilerin cogu kimler tarafindan rahatsiz edildigini bilmektedir. Onleme
programlari konusunda 6grenciler daha ¢ok bu durumu bilen giivenebilecekleri akran ve aile
iiyelerinden yardim almayi tercih etmistir. Hem 6grenciler hem egitimciler siber zorbaliga
maruz kalan bireylere yeterli destek ve yardim olmamasina dikkat ¢ekmistir. Aragtirmaciya
gore bu bulgular okullarda siber zorbalig1 6nleme ve korunma programlarinin gelistirilmesi
gerekliligini ortaya koymaktadir. Arastirmacinin ulasmis oldugu diger 6nemli bir bulgu ise
ailelerin bu konuda egitim verilmesi gerekliligidir. Ciinkii aile ortami ile okul ortami

arasindaki tutarlilik, bu problemlerin 6nlenmesinde 6nemli bir etkendir.

Siber zorbaliga etki eden degiskenlerin incelendigi ¢aligmalara bakildiginda Manap (2012)
Samsun ilinde bulunan ortaokul &grencilerinin; cinsiyet, sinif diizeyi, internet kullanim
siklig1, en sik ziyaret ettikleri internet sitesi, sosyal etkinliklere katilimi, algilanan sosyo
ekonomik diizey, ilgi duyduklari dizi film tiirline gore siber zorbalik diizeylerini incelemistir.
Calisma 6, 7 ve 8. sinif olmak lizere toplamda 1142 Ggrenci ile yapilmistir. Sonuglar
erkeklerin siber zorbalik diizeylerinin kizlara gore daha yiiksek oldugu, sif diizeyi
yiikseldikge siber zorbalik diizeyinin yiikseldigi yoniindedir. Bu bulgulara ek olarak sosyal
paylagim sitelerini ziyaret eden, sosyo ekonomik diizeyini yiiksek algilayan, macera,
korku/gerilim, savas ve bilim kurgu filmlerine ilgi duyan Ogrencilerin siber zorbalik
diizeylerinin digerlerine gore yiiksek oldugu belirlenmistir. Kavuk (2011) tarafindan 6-7 ve
8. sinif 6grencilerinin kisisel 6zellikleri, bilgi ve iletisim teknolojilerini kullanim durumlar
ve sanal zorba-kurban olma durumlart belirlenmek istenmistir. Calismaya Bolu ilinde
ogrenim goren 2082 dgrenci katilmistir. Calismadan elde edilen bulgulara bakildiginda
cinsiyet, aile gelir durumu, internet kullanim siiresi ve internet kullanim amaci ile sanal zorba
ve sana kurban olma arasinda pozitif yonlii iliski oldugu goriilmiistiir. Buna gore erkek
ogrencilerin kizlara, aile gelir diizeyi yiliksek olanlarin diisiik olanlara, internet kullanim
stiresi fazla olanlarin az olanlara gore daha fazla sanal zorba ve sanal kurban oldugu ortaya
cikmigtir. Bununla birlikte Walker’da (2009), cinsiyetin siber zorbalik {izerindeki etkisini
incelemistir. Calismaya 229 yedi ve sekizinci sinif 6grencisi katilmistir. Sonuglara
bakildiginda hem kiz hem erkek dgrencilerin siber zorbalig1 bir problem olarak gordiikleri
ve esit derecede maruz kalabilecekleri ya da siber zorbalik yapabilecekleri goriilmiistiir.
Ancak, erkeklerin siber zorbaliga veya siber kurbanliga daha baskin oldugu belirlenmistir.
Bu bulgu Manap (2012) tarafindan belirtilen goriisii destekler niteliktedir. Yine her iki
cinsiyette yetiskinlerin bu konu hakkinda yeterli bilgiye sahip olmadig: belirtilmistir.
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Siber zorbaliga yonelik yapilan dl¢ek gelistirme ¢aligmalarina bakildiginda, Keser ve Kavuk
(2015) tarafindan ortaokul ve liselerin siber zorbalikla basa ¢ikabilmedeki hazir olma
diizeylerini belirlemeye yonelik anket gelistirme c¢alismasinin yapildigir goriilmektedir.
Anket gelistirilme asamasinda problemi tanimlama, madde yazma ve taslak form olusturma,
uzman goriisiine sunma, 6n uygulama formu olusturma, 6n uygulama yapma, analiz ve
ankete son seklini verme gibi siireclerden yararlanilmigtir. Tiim bu siiregler sonucunda anket
tanima, onleme ve miidahale etme gibi ii¢ temel boyutta; genel degerlendirme, okul kiiltiirti
olusturma, miifredat ve egitim, ilkeler, teknolojik 6nlemler ve siber zorbalik miidahalesi gibi
alt1 alt boyutta olusturularak 51 madde olarak diizenlenmistir. Sonrasinda anket 28 okul
miidiirti/miidiir yardimeisi, 28 okul rehber 6gretmeni ve 28 bilisim teknolojileri 6gretmenine
uygulanarak goriisleri alinmis ver gerekli diizeltmeler ile ankete son sekli verilmistir. Farkli
bir calismada Tanrikulu, Kinay ve Aricak (2013) tarafindan siber zorbaliga iliskin duyarlilik
olcegi gelistirilmistir. Arastirma Istanbul’da 6grenim gdren 663 lise Ogrencisi ile
gerceklestirilmistir. Sonrasinda elde edilen veriler ile agimlayici faktor analizi, dogrulayici
faktor analizi, i¢ tutarlilik katsayilari, iki yari test glivenirlik katsayilart ve %27’lik alt-iist
gruplarin ortalamalar1 arasindaki farklar hesaplanmistir. Analizler sonrasinda tek faktorli
toplam varyansin %46,65’ini aciklayan, kabul edilen gecerlilik ve gilivenirlik degerlerini

iceren siber zorbalik duyarlilik 6l¢egi olusturulmustur.

Aricak, Kinay ve Tanrikulu (2012) tarafindan yapilan farkli bir calismada ise ergenlerin siber
zorbalik davraniglarimi 6lgmeye yonelik yapilan dlgek gelistirme calismasinda oncelikle
Olcegin kapsam gecerliligi icin 6lgek li¢ uzman goriisiine sunulmustur. Yapilan diizenlemeler
sonrasinda dlgege 11-18 yas aras1 515 6grenci ile 6n uygulama gergeklestirilmistir. Analizler
sonucunda tek faktorlii ve belirlenen Olgiitlerin saglandig1 gegerli ve gilivenilir degerlere
sahip Siber Zorbalik Olgegi gelistirilmistir. Bununla birlikte Ayas ve Horzum (2010)
tarafindan sanal zorba/kurban 6lgek calismasi gergeklestirilmistir. Olgek dncelikle uzman
gorilisline sunularak goriiniis ve kapsam gecerliligi agisindan degerlendirilmistir. Sonrasinda
6-7 ve 8 smiflardan olusan 450 6grencinin katilimi ile 6n uygulama gergeklestirilmistir. Elde
edilen veriler ile 6lgegin agimlayici faktor analizi, dogrulayict faktdr analizi i¢ tutarlilik
katsayilar1 hesaplanmistir. Buna gore 6lgek 19 madde ve sanal cinsel zorba, sanal ortamda
engelleme, zarar verme olarak ii¢ boyut olarak son halini almistir. Elde edilen giivenirlik
degerlerinin ise kabul edilebilir smirlar igerisinde oldugu ve Olgegin giivenilir olarak

nitelendirilebilecegi sonucuna ulasilmistir.
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Siber zorbaliga yonelik yapilan ¢aligmalara genel olarak bakildiginda hem okullarda hem
aileler i¢in siber zorbaliga yonelik egitime ihtiya¢ duyuldugu, yine ¢aligmalar tarafindan
ortaya koyulmaktadir. Bununla birlikte okullara onleme programlarinin getirilmesi

gerektigi, yine belirlenen 6nemli sonuglardan digeridir.

Literatiirde c¢evrimi¢i nezaket caligmalarina bakildiginda bu yonde yeterli calisma
yapilmadigi, var olan ¢alismalarin da tam anlamiyla bu kavrami karsilar nitelikte olmadigi
goriilmektedir. Bu konuya yonelik Deniz (2004) tarafindan ortaya konan arastirmada,
internette yer alan egitim ve kiiltiir igerikli tartisma gruplarindan 15’ini segerek buradaki
yazigsmalart incelemistir. Yazigsmalar yazili anlatim kurallar1 bakimindan, mektup tiirii
ozellikleri bakimindan ve elektronik postanin kendine ait o&zellikleri bakimindan
incelenmistir. Sonuclar sanal ortamdaki yazismalarda noktalama isaretlerine yeteri kadar
onem verilmedigi, anlatim bozukluklarinin oldugu goriilmiistiir. Ayrica, igeriklerin cogunda
konu basliklarina 6zen gosterilmedigine dikkat g¢ekilmistir. Bununla birlikte bireylerin
dikkat ¢ekmek i¢in farkli yazi karakteri ya da yazi biiyiikliigiine yer verildigi, altin1 ¢izme,
koyu yazma, italik yazma, kelimeyi ya da climleyi biliylik yazma, yildiz gibi isaretler

kullanmak gibi yaz1 niteliklerine yer verdigi goriilmiistiir.

Siber sagligin boyutlar1 arasinda yer alan g¢evrimi¢i mahremiyete yonelik calismalara
bakildiginda arastirmalarin genellikle bilgi gizliligine yonelik farkindalik ya da tutum
incelemeye yonelik oldugu goriilmektedir. Bu dogrultuda Odeyinde (2013) tarafindan
yapilan ¢aligmada, dgrencilerin bilgi gizliligine yonelik farkindaliklari, internet {izerinden
goriinen kisisel bilgi seviyeleri, giiven ve algilanan internet riskleri gibi degiskenlerin
iliskileri incelemistir. Toplam 682 {iniversite 6grencisinin katilimi ile gerceklesen calismada
bilgi gizliligine yonelik farkindalik ile kisisel bilgi seviyesi arasinda negatif iliski
bulunmaktadir. Ayrica giiven, internetteki kisisel bilgi seviyesi, bilgi gizliligine yonelik
farkindalik ve algilanan internet gizliligi riskleri arasinda pozitif iliski bulunmustur. Benzer
sekilde Dillard (2011), lisans 6grencilerinin bilgi gizliligine yonelik tutumlarini ve Facebook
icerisinde kisisel bilgilerin korunmasini igeren uygulamalar arasindaki iliskiyi incelemistir.
Ayrica, bu calismada gizlilik ve gilivenlige yonelik farkindalik egitiminin kullanici tutum ve
davranisglar1 tizerindeki etkisine de bakilmistir. Katilimeilar kisisel gilivenliklerine yonelik
tehditlerden ve kisisel bilgilerine yonelik erisim izni olan (bir arkadasinin arkadasi)
bireylerden endise etmektedir. Bununla birlikte 6grenciler Facebook’un 6grenme igin, sinif
arkadaslari, aile ve arkadaslar1 bulmak a¢isindan yararli oldugu, ancak egitsel etkinlikler

acisindan herhangi bir yarar saglamadigini belirtmistir. Ayrica, Facebook eglence igerikli
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organizasyonlar ve ortak ilgi alanlari i¢in yararli bulunmustur. Benzer sekilde sosyal ag ile
bilgi gizliligini inceleyen Neely (2011) caligmasinda, 6gretmenlerin sosyal ag kullanimlarini
ve gizlilik yonetimini incelemistir. Bulgulara bakildiginda geng egitimcilerin daha yogun
facebook kullandig1 ve bilgilerine erisimin daha fazla oldugu goriilmiistiir. Kadin egitimciler
erkeklere gore kisisel ve ortak bilgiler ilizerinde daha fazla kontrol sahibidir. Erkek

egitimciler kadinlara gore daha fazla ag olusturma ve siirdiirme egilimindedir.

Chai (2009), internet kullanicilarinin ¢evrimi¢i mahremiyete yonelik davraniglarini ve blog
iceriklerindeki bilgi paylasim diizeylerini incelemistir. Elde edilen 446 igerik sonucunda
blog kullanicilarinin giiven ve sosyal bag diizeyleri bilgi paylasimlarinda etkili bulunmustur.
Bireylerin g¢evrimici bilgi gizliligine yonelik farkindaliklarinin bilgi paylasim diizeyleri
tizerinde negatif etkisi bulunmaktadir. Karsilikli olumlu iliskiler blog kullanicilarinin bilgi
paylasimi iizerinde olumlu etkiye sahiptir. Sonug¢ olarak arastirmaci, giliven diizeyinin
yiikselmesinin gizlilik endisesini azaltacagini, boylece bireylerin daha fazla kisisel bilgi

paylasacagini belirlemistir.

Dowell, Burgess, Cavanaugh (2009) ise ¢alismasinda, 6-7 ve 8. sinif 404 6grencinin internet
kullanimina yonelik davranislarini incelemistir. Elde edilen bulgulara gore 6grencilerin
%20’si internette kisisel bilgi paylagsmakta, bu bilgiler igerisinde e-posta adresi, fotograflar,
soyad, okul adi, telefon numaras1 ve ev adresi gibi iceriklerin yer almaktadir. Ayrica
ogrencilerin yariya yakini (%40) internette arastirma yaparken uygunsuz iceriklere maruz
kaldigin1 belirtmistir. Bununla birlikte 6grenciler uygunsuz fotograflarimi agtiklarini,
cinsellikle ilgili konusmak isteyen bireylere karsilik verdiklerini, kaba yorumlara yer
verdiklerini belirtmistir. Kiz 6grenciler erkek 6grencilere gore bilgisayarlarinda daha fazla

filtreleme ve engelleme 6zelligini kullanmaktadir.

Cevrimi¢i mahremiyet konusunda yapilan c¢aligmalar incelendiginde, arastirmalarin
genellikle bilgi paylagim diizeylerinin belirlenmesi, bilgi gizliligine yonelik tutum ve
davraniglar1 etkileyen degiskenler ve internet kullanimina yonelik davranislar konusunda
yapildigi goriilmektedir. Giiven duyma ve bilgilerin gizliligine yonelik farkindaliklarin bilgi

paylasiminda etkili degiskenler oldugu belirlenmistir.

Cevrimi¢i uygunsuz igerige yonelik yapilan arastirmalara bakildiginda, Stahl ve Fritz
(2002), ¢alismalarinda 213 kisiden olusan, 7-8-9 ve 10. sinif 6grencilerinin riskli ve sorumlu
internet kullanimini, internet giivenligine yonelik aile kontroliinii incelemistir. Katilimeilarin

%21°1 pornografik bir siteyi 3 dk’dan fazla ziyaret ettigini bildirmistir. Ayrica, yaridan
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fazlas1 (%65) son bir ay igerisinde pornografik siteyi ziyaret ettigini, ticte biri ise 4 kereden
fazla girdigini belirtmistir. interneti fazla kullanan 6grenciler daha az kullananlara gére daha
fazla pornografik siteleri ziyaret etmektedir. Bununla birlikte 6grencilerin %44°1 silah ve
patlayicilarla ilgili igeriklerle zaman gegirdigini, %74’li yabancilar ile e-posta veya sohbet
yoluyla iletisim kurdugunu ve kisisel bilgilerini paylastigini, %251 isim, okul adresi veya
telefon numarasi gibi bilgilerini paylastigini belirtmektedir. Ayrica, 6grencilerin dortte biri

internet glivenligi konusunda ailesi ile konustugunu belirtmistir.

Cevrimi¢i uygunsuz igeriklere yonelik okul miidiirleri ile yapilan bir galismada, Snakenborg
(2012), uygunsuz internet igeriklerinden korunmak i¢in okullarda yapilan oncelikli
miidahalenin engelleme ve filtreleme (%95,3) oldugunu belirlemistir. Ayrica, miidiirlerin
cogu (%63,9) okullarinda zorbaligi onlemeye yonelik programa sahip olmadiklarini,
%44,3’1i teknoloji kullanimi1 ve 6gretimi i¢in tam zamanli bir personele sahip olmadiklarim
belirtmistir. Miidiirler karsilastiklar: siber zorbalik olaylarinda okuldan uzaklastirma gibi
ceza igeren tepkileri tercih ettiklerini belirtmistir. Ortaokul miidiirleri ise bu olaylara karsi

ogrenci ve ailelere yonelik konferans diizenlemeyi se¢mistir.

Cevrimig¢i uygunsuz icerige yonelik calismalara bakildiginda 6grencilerin bu igeriklere
yonelik tedbirli yaklagmadigi ve zaman zaman bu igeriklerde gezindigi goriilmektedir.
Okullarda bu igeriklere yonelik tedbirlerin genellikle filtreleme programlari ve ceza oldugu

goriilmektedir.

Telif haklar1 konusunda yapilan ¢alismalar incelendiginde Celen (2012), 358 kisiden olusan
6-7 ve 8. smif dgrencisinin bilgi ve iletisim teknolojileri kullanimindaki etik olmayan
davraniglara yonelik goriislerini incelemistir. Buna gore 6grencilerin %92,2°si lisansiz
program kullanmanin, %88,6’s1 lisansli fotograf, resim ve animasyon gibi 6geleri sahibinden
izin almadan kullanmanin, %77,9°u yasal olmayan internet sitelerinden miizik, film ve oyun
indirmenin, %81°1 internet lizerinden edinilen bilgi ve ¢aligmalar1 kaynak géstermeden 6dev
ve projelerde kullanmanin etik olmayan davranis oldugu goriisiindedir. Bununla birlikte
korsan yazilimlari ¢ogaltma ve paylagma davranisina yonelik maddelerde 6grencilerin daha
fazla ikilemde kaldig1 goriilmiistiir. Etik olmayan davraniglarin cinsiyete gére dagilimlari
incelendiginde, kiz o6grencilerin erkek Ogrencilere gére daha c¢ok davranisi etik dist
bulduklar, erkek 6grencilerin etik olmayan davranislar1 etik bulma diizeylerinin daha fazla
oldugu bulunmustur. Bilgi ve iletisim teknolojilerine yonelik etik olmayan davranislarin
sinif diizeyine gore farklilasmadigi goriilmiistiir. Bununla birlikte giinliik 7-9 saat internet

kullanan 6grencilerin, 1-3 saat kullananlara gore daha fazla etik dis1 diisiincelere sahip
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olduklar1 belirlenmistir. Benzer sekilde Kavuk, Keser ve Teker (2011) tarafindan da ortaokul
ogrencilerinin etik olmayan internet kullanimi incelenmistir. Buna gore 1761 kisiden olusan
6-7-8. smif Ogrencilerinin internet ortamindaki davraniglar1 arastirmaci tarafindan
belirlenmistir. Bulgular incelendiginde hem kiz hem erkek 6grenciler arasinda hazir 6dev
siteleri, arkadaslik siteleri ve korsan yazilim kullaniminin karsilagilan en yaygin etik dis1
problem oldugu goriilmektedir. Etik olamayan davranislarin cinsiyet ile iligkili oldugu ve bu
davraniglarin erkek 6grenciler tarafindan daha fazla yapildigir goriilmektedir. Aym sekilde
etik olmayan davraniglarin internet kullanim siiresi ile de iliskili oldugu goriilmektedir.
Ogrencilerin etik olmayan davramislara yonelik dagilimlari incelendiginde %18,5 inin
korsan yazilim kullandig1, %14,5’inin izin almadan miizik, resim, film, program ve dosya
gibi materyal kullandig1, %4,3’linilin cinsellik, %4,3’linlin siddet ve terdr iceren iceriklere
girdigi, %19,8’inin arkadaglik sitelerini kullandig1, %3,8’inin yabancilara giivenerek onlar

ile iletisim kurdugu belirlenmistir.

Literatiirde dogrudan telif haklarina yonelik caligmalara rastlanamamasi sebebiyle benzer
iceriklere sahip olan internet ortaminda etik olmayan davranislarin incelendigi aragtirmalara
yer verilmistir. Genel olarak c¢aligmalarda 6grencilerin ¢cogunun telif haklarina yonelik
konularda bilgi sahibi oldugu, ancak korsan yazilim kullanma ve paylagma gibi etik olmayan
davranislarda ikilemlerin yasandigi, erkek Ogrencilerin etik olmayan davraniglara daha

egimli olduklar1 goriilmektedir.

Literatiirde yapilan ¢evrimi¢i giivenlik ¢alismalar1 incelendiginde, Beder (2015)
caligmasinda ortaokul 5-6-7-8. smif dgrencilerinin gilivenli internet kullanimina yonelik
biling diizeyini incelemistir. Calismaya 503 ortaokul 6grencisi katilmis ve veriler video
destekli anket yoluyla yapilmistir. Yapilan analizler dogrultusunda kiz 6grencilerin erkek
ogrencilere gore interneti daha bilingli kullandigr ve 8. simif Ogrencilerinin 6. sif
ogrencilerine gore daha diisiik biling diizeyine sahip oldugu belirlenmistir. Bu verilerin yani
sira 6grencilerin telif hakki ihlali, sorun olabilecek paylasimlar konusunda da biling

diizeylerinin diistik oldugu goriilmiistiir.

Livingstone ve Bober (2004), Ingiltere’de 9-19 yas arasindaki 1511 katilimci ve 906 ailenin
internet deneyimleri lizerine inceleme yapmustir. Bulgular Ogrencilerin interneti 6dev,
arastirma, e-posta, anlik mesajlasma, miizik indirme, oyun amacl kullandigini ortaya
koymaktadir. 12 ve 19 yasa arasi 6grencilerin % 21 internetten 6dev amagh kopyalama
yaptiklarini, % 5°1 ¢gevrimici bulugma sitelerine girdigini % 4’1 bagkasini rahatsiz etmek i¢in

mesaj yolladigini belirtmistir. Ogrencilerden bazilar1 (onda dordii) internette gordiikleri
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bilgilere dogrudan inanirken, bir kismi ise bazi bilgilere inanmaktadir. Haftada en az bir kere
interneti kullanan 6grencilerin % 33’1 ailesi ile bilgilerin giivenirligine yonelik konusma
yaptigin1 belirtmistir. Ailelerden % 41°1 ise cocuklarimin internetteki bilgileri analiz
edebilecegi konusunda emindir. Ogrencilerin yaridan ¢ogu (%57)’si pornografik siteye
girdigini belirtmistir. Ailelerin sadece % 16’s1 ¢ocuklarinin porno igerikli siteleri gormiis
olabilecegini diisiinmektedir. Cocuklarin karsilasmis oldugu bu iceriklerin %38’s1 agilir
pencereler, %36’s1 kazara, %25’1 e-postalar veya anlik mesajlar araciligiyla, %10’u kasten
olmustur. Aileler ¢ocuklarinin internette yasadigi olumsuz tecriibeleri hafife alma
egilimindedir. Ailelerin %86’s1 ¢ocuklarinin internette kisisel bilgilerini vermesine izin
vermedigini belirtirken, ¢ocuklarin %46°s1 internette tanistig1 birine adi-soyadi, yasi, adresi
telefon numarasi, okul adresi gibi bilgileri verdigini belirtmektedir. Ayrica, haftalik en az bir
kere internete giren ¢ocuklarin %8’i internette tanistigr kisiler ile yiiz yiize goriismeye
gittigini belirtmistir. Ayrica ailelerin % 75’1 okuldan bu konuya yonelik kilavuzluk ve
tavsiyeler bekledigini belirtmistir. Benzer sekilde ¢ocuklar ve ebeveynlerine yonelik bagka
bir ¢alismada, Sharples, Graber, Harrison, Logant (2009), 11-16 yas arasindaki 2611
cocugun, 206 Ogretmenin ve 121 ailenin e-giivenlige yonelik tutumlarini incelemistir.
Ogrencilerin %9’u sifrelerini bazen diger insanlara sdyledigini belirtmistir. Ogrencilere
kullanicr sifreleri soruldugunda yaris1t dogum giinleri, aile bireylerinin isimleri gibi bilinen
sifreler  kullandiklarmi  belirtmistir. Ogrencilerin = %27’si  internetten yabancilarla
mesajlastigini, %20’si de gelen mesajlara bazen cevap yazdigini belirtmistir. Neredeyse
katilimcilarin {igte ikisi internette tanimadigi kisiler ile mesajlagtigini belirtmistir. Ayrica
sonuglar, 6grencilerin %42’sinin tanimadig kisiler ile ¢evrimigi sosyal ortamlarda diizenli
iletisim kurduklarini gostermektedir. Buna ek olarak 6grencilerin %13°{i sosyal ortamlarda
bulunmasini istemedikleri fotograflara, %10’u kendileri hakkinda istenmeyen yazilara yer
verildigini belirtmistir. Ailelere yonelik bulgulara bakildiginda; ailelerin %17’s1 ¢evrimigi
zorbalik ve %44’ yabanci kisiler ile g¢evrimici iletisim, %59 uygunsuz igerikler ile
karsilagsma ve uygunsuz web sitelerinde gezinme konusunda kaygili olduklarini belirtmistir.
Yine de ailelerin %66°s1 ¢ocuklarina ¢evrimici ortamdaki davraniglarina giivendiklerini,
%62 giiglii sifreler kullanacagini ve kisisel bilgilerini ifsa etmeyecegini belirtmistir.
Ogretmenlerden gelen verilere bakildiginda yaridan fazlasi (%55) okullarinda e-giivenlik
politikalarina yer verildigini, %42’si bu konuda bilgi sahibi olmadigini1 belirtmistir.
Ogretmenlere e-giivenlik konusunda herhangi bir icerige yer verilip verilmedigi

soruldugunda %42’si bunu hi¢ yapmadigin1 %11°1 bazen yaptigin1 belirtmistir.
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Ogretmenlerin gevrimici giivenlige yonelik durumlarmin belirlendigi baska bir calismada
ise Yenilmez (2012), internetin ¢ocuklara yonelik tehditleri hakkindaki 6gretmen inanglarini
incelemistir. Internetteki tehditler sanal zorbalik, cocuk istismar1 ve cocuk pornografisi ve
internet bagimliligr olmak lizere li¢ ana baslik altinda toplanmistir. Calismaya Tiirkiye
genelinden 583 Ogretmen katilmistir. Bulgular 6gretmenlerin internette ¢ocuklara yonelik
tehditler hakkinda yiiksek diizeyde bilgiye sahip olduklarini, yine de tiim dgretmenlerin bu
konuda egitim almasinin gerekli oldugunu gostermistir. Arastirmaci 6grencilerin internetteki
tehditler hakkinda bilinglendirilmesi, tehditlerle basa ¢ikabilmesi ve bilingli kullanim
alisgkanligt kazanmasi i¢in; Ogretmenlerin konuyla ilgili farkindalik diizeylerinin

yiikseltilmesine yonelik gerekli 6nlemlerin alinmasinin gerekliligini vurgulamistir.

Internetin bilingli kullanimina yonelik yapilan bir arastirmada Valcke vd. (2007), 1700
kisiden olusan 4-5-6. sinif Ggrencileri ile caligma yapmistir. Buna gore Ogrencilerden
bazilarinin tanimadig1 insanlar ile sanal ortamda sohbet ettikleri (%26), kisisel bilgilerine
yer verdikleri (%13) ve fotograflarini yolladiklari (%12,7) belirlenmistir. Ayrica, 6grenciler
internet iizerinden yabancilarla tanisip bu insanlarla tek basina tanismaya gittiklerini de
belirtmistir. Bununla birlikte 6grencilerin yariya yakini (%40,7), uygunsuz igerikle
karsilastiklarinda sarsildiklarini, bir kismi da ¢evrimici ortamda tehdit hissettigini (%16,7)
soylemistir. Katilimcilardan sadece %13,7’si giivenli kullanim davranigi sergilemekte,
ancak bu davranislarda cinsiyet, sinif arasinda anlamli bir fark bulunmamaktadir. Mert,
Biilbiil ve Sagiroglu (2012) tarafindan yapilan ¢aligmada ise 8. sinifta 6grenim goren 149
ortaokul dgrencisinin internet kullanim davramislar1 incelenmistir. Ogrencilerin internette
cogunlukla 30 dk-1 saat arasinda gezindikleri, ortalama 10 yasindan itibaren interneti
kullandiklari, %77 sinin sosyal paylasim sitelerinde hesab1 oldugu belirlenmistir. Ayrica,
ogrencilerin %85’inin dogum tarihini, %38’ inin bulundugu mekanlar1 paylastig1 sonucuna
ulasiimistir. Ogrencilerin sifre olustururken % 30’unun sadece kiiciik harflerden, %17’sinin
sadece sayilardan yararlandigi, biiyiik harf, kiicliik harf, say1 ve 6zel karakter kullanan
ogrencilerin %1 oraninda oldugu goriilmiistiir. Ogrencilerin giivenli sitelere yonelik
goriisleri incelendiginde biiyiik ¢cogunlugu (%76) haber sitelerinin, %19’u bahis sitelerinin,
%31 bedava program indirme sitelerinin giivenli olacagini belirtmistir. Bununla birlikte
ogrencilerin %65°1 sifresini kimseyle paylagsmayacagini, digerleri ise sevgilisi, aile ve

arkadaslariyla paylasacagini belirtmistir.

Peske (2006) tarafindan yapilan ¢caligmada da, 7 ve 10. sinif 6grencilerinin internet giivenlik

bilgisi, ¢evrimigi giiven seviyeleri ve g¢evrimigi agiklanan kigisel bilgileri incelenmistir.
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Arastirmaya 303 6grenci katilmistir. Elde edilen veriler ile 7. sinif 6grencilerinin okul igin,
10. smif dgrencilerinin ise giinliik aktiviteler i¢in interneti kullandig1 goriilmiistiir. Her iki
smifin internet giivenligi konusunda esit bilgi miktarina sahip oldugu goriilmiistiir. Veriler
cinsiyet degiskenine gore incelenmis ve internet giivenligi konusunda erkeklerin kizlara gore
daha az bilgiye sahip olduklar1 goriilmiistiir. Caligmada, 10. simif 6grencilerinin 7. sinif
ogrencilerine gore cinsiyet fark etmeksizin ¢evrimigi iliskilerinde daha az tedbirli davrandigi
bulunmustur. 10. siniflar kisisel bilgilerini 7. siniflara gére daha kisa siirede agiklamaktadir.

Ayrica, 7. siif erkek 6grencileri bilgilerini kizlara goére daha kisa siirede agiklamaktadir.

Cevrimici gilivenlikte dgrencilerin bilgi diizeylerini inceleyen calismalardan bir digeri de
Berrier (2007) tarafindan yapilmistir. Arastirmaci ¢alismada 6-7 ve 8. simif 6grencilerinin
cevrimici giivenlige yonelik bilgileri ve cevrimici etkinlikleri incelenmistir. Bulgular
Ogrencilerin e-posta, sosyal aglar, anlik mesajlasma gibi etkinliklerde bulunduklarini
gostermistir. Ayrica, 6grencilerin bilgi paylasiminda bulundugu ve bu bilgilerin favori
takim, etkinlikler ve gizli kodlardan olustugu goriilmiistiir. Ogrenciler giivenli olmayan
etkinlikler konusunda bilgi sahibi olduklarimi1 ve giivenli etkinlerle mesgul olduklarini
belirtmistir, ancak kendisi i¢in potansiyel risk olabilecek davranislarda bulunan 6grencilerde
vardir. Evde bilgisayar bulunmasi ile ¢ocuklarin giivenli olmayan etkinliklere katilma siklig1
arasinda anlamli iligki bulunmustur. Arastirmact elde ettigi veriler dogrultusunda internet
giivenligine yonelik programlara ihtiya¢ oldugunu ve bu programlardan oncelikle ailelerin
yararlanmas1 gerektigini bdylece ¢ocuklarmi bu tehlikelerden koruyabileceklerini

belirtmistir.

Palinski (2005) tarafindan yapilan durum calismasinda ise, internet giivenligi konusunun
kesfedilmesi amaglanmistir. Veriler o6gretmenler, aile, 6grenci ve ilge diizeyindeki
yoneticiler ile yapilan goriismelerden elde edilmistir. Calisma sonucunda okullardaki
internet giivenligi egitiminin ogrencilerin  ¢evrimici glivenligi i¢in 6nemli oldugu
goriilmiistiir. Ogrencilerin giivenligi icin ¢ocuk giivenligini igeren arama motorundan
yararlanma, 6grencilerin glivenli gezinmeleri i¢in destekleyici linkler verme, 6grencilerin
internet kullanimini1 kontrol etme, internet gilivenligine yonelik egitim verme gibi

segeneklerin onemine dikkat ¢ekilmistir.

Okul yoneticilerinin ¢evrimigi giivenlige yonelik ¢alismalarinin incelendigi bir aragtirmada
ise Valcke vd. (2007), okul miidiirlerinin ¢evrimigi giivenlige yonelik ¢alismalar1 konusunda
goriismeler yapmistir. Buna gore yapilan goriigmelerde okul temelli miidahalelerin;

politikalar, kurallar, yo6netmelikler, kisith internet ayarlari, gozlem, Ogretmen
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kilavuzlugunda internet kullanimi ile sinirl kalmasi dikkat ¢ekici bulunmustur. Sadece bir
miidiir okul genelinde yapilan giivenli kullanima ydnelik bir projeden s6z etmistir. Miidiirler
ogrencilerin siirekli gézlendigi ve kontrol edildigini belirtmistir. Ancak, elde edilen bulgular
miudiirlerin goriisleri ve Ogrenci davramislar1 arasinda anlamli farkliliklar oldugunu
gostermektedir. Internet giivenligine yonelik okul politikalarmin uygulanmasi ile dgretmen
kontrolii arasinda anlaml iligkiler bulunmustur. Cevrimi¢i ortamdaki bireylerin taninmasi,
kisisel bilgi ve fotograflara yer vermek, sanal ortamda incinmek, sok olmak gibi durumlarin
internet okul politikalari, 6gretmenlerin giivenli kullanim bilgileri ya da tartismalar ile

iligkisi bulunmamustir.

Cevrimigi giivenlige yonelik ¢alismalara genel olarak bakildiginda arastirmalarda genellikle
kiz ogrencilerin ¢evrimici giivenlik konusunda daha tedbirli davrandiklar1 ve tim
ogrencilerin ¢evrimigi glivenlige yonelik egitime ihtiyag duydugu goriilmektedir. Ayrica, bu
egitim sadece Ogrencilerle smirli kalmamasi gerektigi ailelerin de bu egitimlerden

yararlanmasinin 6nemli oldugu ulasilan sonuglar arasindadir.

Siber saglik kavrami altinda yer verilen yedi boyuta yonelik ¢aligmalara genel olarak
bakildiginda, 6grenci aile ve 6gretmenlerin glivenli ve sorumlu internet kullanimi konusunda
problemler yasadigi ve bu konuya yonelik destege ihtiyaci oldugu sik sik ulasilan bulgular
arasindadir. Alt boyutlar diizeyinde ¢aligmalar incelendiginde internet giivenligi konusunda
kizlarin erkeklere gore daha tedbirli davrandiklari, ayrica farkindaligi artirmak amaciyla
verilen egitimlerin 68renciler lizerinde olumlu etkileri oldugu ve hazirlanacak yeni igeriklere

ithtiya¢ duyuldugu goéze carpan bulgular arasindadir.

Internet bagimlilhigi konusuna yonelik c¢alismalara bakildiginda, 6grencilerin internet
bagimlilik diizeylerinin diisiik oldugu ve belirti gdsteren 6grencilerin siirli sayida kaldigi
belirlenmistir. Bagimliliga yonelik degiskenlerin incelendigi arastirmalarda ise cinsiyet,
gelir diizeyi, aile egitim seviyesi, eglence arayisi, iletisim, stres ve oyun oynama gibi
degiskenlerin 6grencilerin sanal ortamlarda kalma siiresinde ve bagimlilik diizeyinde etkili

oldugu goriilmiistiir.

Siber zorbalik konusunda yapilan ¢aligmalara bakildiginda arastirmalarda egitim ihtiyact
belirtilmistir. Ozellikle ailelerin bu egitimden faydalanmasi gerektigi, bdylece dgrenciler
iizerinde okul ile esdeger bir strateji izleyecegi ortaya ¢ikmistir. Okul yoneticilerinin bu
konuya yeterli 6nemi vermemesi, okullarda siber zorbalik ve giivenli internet konusunda

herhangi bir program hazirlanmamasi i¢in zemin olusturmaktadir. Bu durum okul
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yoneticilerinin farkindalik olusturulmasi ihtiyacini ortaya koymaktadir. Siber zorbaliga
maruz kalan bireylerin karsilagmis olduklar1 problemleri anlatabilecekleri ve destek
alabilecekleri herhangi bir birim bulunmamaktadir. Bu da onlarin problem karsisinda caresiz
kalmasina neden olan 6nemli bir sorundur. Cevrimigi nezaket, gevrimigi uygunsuz igerik ve
telif haklar1 konusunda literatiirde yeterli calismaya ulasilamamais, ulasilan ¢aligmalarin ise

bu kavramlar1 karsilayacak nitelikte olmadig1 goriilmistiir.

Cevrimi¢ci mahremiyete yonelik caligmalara bakildiginda arastirmalarin kisisel bilgi
gizliligine yonelik tutum ve davranislar inceledigi goriilmektedir. Aragtirmalar ¢evrimigi
mahremiyete yonelik farkindalik arttikga, bireylerin kisisel bilgi paylagimlarini daha sinirlt
tuttuklarimi1 gostermektedir. Telif hakkina yonelik yapilan paralel nitelikli ¢aligmalarda
ogrencilerin cogunun telif hakkina iliskin bilgi sahibi oldugu, ancak korsan yazilim kullanma
ve paylagsma gibi etik olmayan davranislarda ikilemlerin yasandigi, erkek 6grencilerin etik

olmayan davranislara daha meyilli olduklar1 goriilmektedir.

Cevrimigi giivenlige yonelik yapilan calismalara bakildiginda ise yine egitim ihtiyaci
ulasilan belirgin sonuclar arasindadir. Egitim ihtiyacinin diger boyutlarda oldugu gibi sadece
ogrencilerde goriilmedigi bu ihtiyacin veliler i¢in de gegerli oldugu goriilmektedir. Bunlarin
yani1 sira arastirmalar da yapilan ¢evrimigi giivenlik egitimlerinin olumlu sonuglar sagladigi

goriilmektedir.
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BOLUM 111l

YONTEM

Bu boliimde arastirmanin modeli, arastirmanin 6rneklemi, ¢aligmada kullanilan veri toplama
araglari, uygulama siirecinin asamalart sonrasinda elde edilen verilerin analizi ve

yorumlanmasina yonelik igerik sunulmustur.

Arastirmanin Modeli

Bu calisma ile Ankara ilindeki 6-7-8. sinif 6grencileri, 6gretmenleri, okul yoneticileri ve
ogrenci velilerinin siber saglikla ilgili genel durumlarinin belirlenmesi amaglanmistir. Var
olan bir durumun betimlenmesinin amaglandigi bu ¢alisma, genel tarama modellerinden
kesitsel tarama modeline 6rnektir. Biiyiikoztiirk, Kilig Cakmak, Akgiin, Karadeniz, Demirel
(2011), tarama modelini katilimcilarin bir konu hakkinda goriis, ilgi, beceri, yetenek tutum
gibi ozelliklerinin belirlendigi biiyiik orneklemler iizerinde yapilan arastirmalar olarak
tanimlamaktadir. Metin (2015), tarama arastirmalarin1 betimleyici bir yapiya sahip, elde
edilen veriler 1s181inda 6rneklemin temsil ettigi evrene yonelik genellemelerin yapilabildigi
caligmalar olarak belirtmektedir. Bununla birlikte kesitsel tarama modeli Biiyiikoztiirk vd.
(2011) tarafindan betimlenecek Ozeliklerin tek seferde oOlgiildiigii tarama c¢esidi olarak
nitelendirilmektedir. Bu caligmada 6grenci, 6gretmen, okul yoneticileri ve velilerin siber

saglig1 olusturan boyutlara yonelik diizeyleri incelenmistir.

Evren ve Orneklem

Calismanin evrenini Ankara ilindeki merkez ilgelerde MEB’e bagli resmi okullarda egitim

goren 6-7 ve 8. sinif 6grencileri, bu okullarda gorev yapan dgretmenler ve okul yoneticileri,
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ogrencilerin giivenli ve sorumlu internet kullanmasinda 6nemli bir yere sahip olan veliler
olusturmaktadir. Arastirmada, evrenin tiimiine ulasmadaki zorluk, zamanin sinirlt olmasi ve
ekonomik nedenlerden dolay1 hedef evreni temsil edecegi diisiiniilen biiylikliikte 6rneklem
alma yoluna gidilmistir. Tim gruplar i¢in Orneklem belirlenirken kolay ulasilabilir
ornekleme yontemi se¢ilmis ve evrenden ulasilabilirlik agisindan uygun olan yedi merkez
ilce (Altindag, Cankaya, Etimesgut, Ke¢idren, Mamak, Sincan, Yenimahalle) se¢ilmistir. Bu
ilgelerde yer alan 481 ortaokula veri toplama araglar1 dagitilmis ve arastirmaya goniilli
katilim saglayan 106 okuldan doniit alinmistir. Buna gore okul bazinda doniis oran1 %22,04
olarak belirlenmistir. Aragtirma evrenine yonelik Ankara 11 Milli Egitim Miidiirliigii 2014-
2015 yili egitim istatistikleri incelendiginde Ankara’da 264 168 ortaokul 6grencisi, 16 412

ogretmen ve 4341 okul yoneticisinin bulundugu goriilmektedir.

Orneklem biiyiikliiklerinin belirlenmesinde Biiyiikdztiirk vd. (2011) tarafindan 6nerilen
esitlik kullanilmistir. Esitlikte yer alan ny degeri 6rnekleme alinacak birey sayisini, N degeri

ise evrendeki birey sayisin1 gdstermektedir.

Ny

n =
Ny

Esitlikte yer alan ny = (t?PQ)/d? esitligi ile hesaplanmakta ve p anlamlilik degeri 0,05
alindiginda, PQ=0,25 olacagindan ve tabloda karsilik gelen t degeri 1,96 oldugundan 0,05
anlamlilik diizeyinde ny=384,16 olarak hesaplanmaktadir. t giiven diizeyine karsilik gelen
tablo degerini, p ifadesi incelenen olaym goriis sikligini, q degeri incelenen olayin

goriilmeyis sikligini, d degeri sapma miktarini belirtmektedir. (Biiyiikoztiirk vd., 2011).

384,16 384,16 384,16 384,16
n=—sgz7r—>—-— n=—ee——= n=—w- - — n—=—————.——
384,16 384,16 384,16 384,16
1+ 262168 1+ 16212 T+ 7341 1+ 261168
= 383,6 = 375,37 = 352,9 = 383,6
Ogrenciler icin Ogretmenler igin Yoneticiler i¢in Veliler igin 6rneklem

orneklem biiyiikligi orneklem biiytkligi orneklem biiylikligii  biuytkligi

hesaplamasi hesaplamasi hesaplamasi hesaplamasi

Hesaplamalar sonucunda ve kaynaklar incelendiginde 264 168 kisilik 6grenci evreninde 384
Ogrencinin; 16 412 kisilik 6gretmen evreninden 375 Ogretmenin, 4341 miidiir evreninden
353 okul yoneticisinin ve 264 168 dgrenci velisinden de 384’{inlin % 95’lik giiven diizeyi
icin segilmesinin yeterli goriildiigii belirlenmistir (Barlett, Kotrlik, Higgins, 2001,
Biiytikoztiirk vd., 2009; Krejcie ve Morgan, 1970). Ancak, bu ¢alismada elde edilen verilerin
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evreni temsil etme niteliginin artmasi ve uygulamada karsilasilabilecek sorunlardan en az

etkilenmek amaciyla 6rneklem sayisi artirilmistir. Bu dogrultuda;

Arastirma kapsaminda veri toplama araclarina 7478 6grenciden geri doniis alinmais,
eksik veriler ve diger incelemeler sonucunda 6839 Ggrencinin  goriisi
degerlendirilmistir.

Aragtirmada 775 6gretmenin goriisli alinmis; veri inceleme sonucunda 749 6gretmenin
gorilisli degerlendirilmistir.

Calismada katilimc1 goniilliiliigli esas alinmasi ve okul yoneticilerinden goniillii
olanlarin 6lgegi doldurmasi nedeniyle yeterli goriilen birey sayisina ulasilamamis, 110
okul yoneticisinden veri elde edilebilmis; 106 miidiiriin goriisii degerlendirilmistir.
Arastirma  kapsaminda goriisleri alinan 5482 veliden 4916’simin  goriisleri

degerlendirmeye alinmistir.

Katihmeilara Ait Kisisel Bilgiler

Arastirmanin  O6rneklemine iligkin bilgiler katilimcilar bazinda tablolastirilmistir.

Ogrencilerin demografik 6zellikleri Tablo 2°de yer almaktadir.
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Tablo 2

Arastrma Kapsaminda Gériisleri Alinan Ogrencilerin Demografik Ozelliklerine Gore

Dagilimi
Degiskenler Kategoriler N %
Mamak 1618 23,70
Kecioren 1480 21,60
Sincan 1307 19,10
Ogrenim gordiikleri ilgeler Etimesgut 997 14,60
Yenimahalle 604 8,80
Altindag 560 8,20
Cankaya 273 4,00
6. smif 2638 38,60
Sinif diizeyi 7. smf 2163 31,60
8. simif 2038 29,80
Cinsiyet Kiz 3901 57,00
Erkek 2938 43,00
30 dk-2 saat 3335 48,80
Gunliik internet kullanma siiresi 30 dk veya daha az 2096 30,60
2 saat ve daha fazla 1408 20,60
Arastirma yapmak 4248 56,81
Sos_yal paylasim sitelerinde 2666 35,65
gezinme
Internet kullanim amaci Miizik dinlemck 2403 32,13
Oyun oynamak 2253 30,13
Hetisim kurmak 2006 26,82
E-postalar1 kontrol etmek 201 2,69
Gazete okumak 176 2,35
Diger 177 2,37
Anne 4807 64,28
Arkadas 3229 43,61
Uziicii olay1 anlattig1 kisi Baba 3010 40,25
Kardes 1705 22,80
Ogretmen 460 6,15
Diger 532 7,11
; o R . Evet 5416 72,40
Internette karsilagtigt problemlere ¢dziim iiretebilme Hayir 2019 27.00
Internetin giivenli ve sorumlu kullanimima y&nelik Hayir 3900 57,00
egitim alma istegi Evet 2939 43,00
Cevrimigi Giivenlik 1461 19,54
Internet Bagimlihig 1325 17,71
Egitim almak istenen konular gﬁ)‘;??g;ifﬁaket ggg ggg
Cevrimici Uygunsuz Icerik 527 7,04
Telif Hakki 431 5,76
Cevrimi¢i Mahremiyet 396 5,29

Tablo 2’de yer alan bilgiler incelendiginde, arastirmaya katilan 6grencilerin %23,7’sinin
(n=1618) Mamak, %4, linlin (n=273) Cankaya il¢esinde 6grenim gordiigii belirlenmistir.
Ogrencilerden %38,6’smin (n=2638) 6. simf, %31,6’sinin (n=2163) 7. siif ve %29,8’inin
de (n=2038) 8. siif diizeyinde 6grenim gordiigii goriilmektedir. Ogrencilerden %57,0’sinin
(n=3901) kiz, %43,0’linlin (n=2938) ise erkek oldugu belirlenmistir. Aragtirma kapsaminda

goriisleri alinan 6grencilerden %30,6’sinin (n=2096) giinliik 30 dk veya daha az internet
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kullandiklari; %48,8’inin (n=3335) 30 dk-2 saat arasinda, %20,6’sinin da (n=1408) giinliik
2 saat ve daha fazla internet kullandiklari saptanmistir. Ogrencilerin internet kullanim
amaglart incelendiginde %56,81’inin (n=4248) interneti arastirma amagh kullandigi,
%35,65’1nin (n=2666) sosyal paylasim sitelerinde gezindigi, %32,13’ilinlin (n=2403) miizik
dinledigi goriilmektedir. Ogrencilerin %64,28’i (4807) internette yasadig: iiziicii olaylari
annesine, %40,25’i (3010) babasina anlatmaktadir. Bununla birlikte 6grencilerin %72,4’

(n=5416) karsilastig1 problemleri ¢ozebilecegi goriisiindedir.

Ogrencilerin %57’si (n=3900) internetin giivenli ve sorumlu kullanimina yénelik egitim
almak istemedigini, %43’1 (n=2939) egitim almak istedigini belirtmistir. Giivenli ve
sorumlu internet kullanimina yonelik verilecek egitimde 6grencilerin %19,54’1 (n=1461)
Cevrimi¢i Giivenlik konusunda bilgi almak istediklerini belirtmislerdir. Arastirma
kapsaminda goriisleri alinan 6gretmenlerin demografik 6zelliklerine gore dagilimi Tablo

3’te gosterilmistir.
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Tablo 3

Arastirma Kapsaminda Goriisleri Alinan Ogretmenlerin Demografik Ozelliklerine Gére

Dagilimi
Degiskenler Kategoriler N %
Sincan 310 41,40
Etimesgut 169 22,60
Mamak 146 19,50
Gorev yaptiklari ilgeler Yenimahalle 44 590
Kegioren 37 4,90
Cankaya 30 4,00
Altindag 13 1,70
. _ Hayir 432 57,70
Sinif rehber 6gretmen goérevi Evet 317 42.30
Internet kullanimi Evet 760 98,10
Hayir 15 1,90
Aragtirma yapmak 711 91,74
E-postalar1 kontrol etmek 587 75,74
Gazete okumak 475 61,29
) Sos_yal paylasim sitelerinde 474 6116
Internet kullanim amaci gezinme
Hetisim kurmak 445 57,42
Miizik dinlemek 343 44,26
Oyun oynamak 142 18,32
Diger 75 9,68
Ogrencilerin internette yasadig iiziicii olaylar1 6gretmenlere ~ Hayir 435 56,10
anlatmasi Evet 339 43,70
Ogrencilerin internette karsilastig1 problemlere kendilerinin Hayir 626 80,80
¢Oziim tiretebilmesi Evet 149 19,20
Ogrencilerin internette karsilastig1 problemlere ¢oziim Hayir 563 72,60
tretebilmesi Evet 212 27,40
Internetin giivenli ve sorumlu kullanimina yénelik egitim Evet 493 65,80
alma istegi Hayir 256 34,20
Internet Bagimlihig 352 4541
Cevrimigi Giivenlik 292 37,68
Egitim almak istenen konular gﬁ)‘;??ﬁ);?fumuz Igerik ;g; 2;82
Cevrimi¢i Mahremiyet 212 27,35
Telif Hakki 153 19,74
Cevrimig¢i Nezaket 110 14,19

Tablo 3’te yer alan bilgiler dogrultusunda arastirmaya katilan 6gretmenlerin %41,4’{inlin

(n=310) Sincan’da, %1,7’sinin ise (n=13) Altindag’da gorev yaptiklar tespit edilmistir.

Ogretmenlerin %42,3’iiniin (n=317) siif rehber gretmeni oldugu, %57,7 sinin ise (n=432)

siif rehber &gretmenligi yapmadigi belirlenmistir. Ogretmenlerin  %98,1°i interneti

kullanmaktadir. Ogretmenlerin interneti en fazla arastirma yapmak icin kullandig

goriilmektedir (%91,74). Ogrencilerin internette yasadiklar1 sorunlart gretmenlere

anlatmalarina yonelik goriislere bakildiginda, 6gretmenlerin %56,1°1 (n=435) 6grencilerin

sorunlarini séylemeyecegi goriisiinde; %43,7’si (n=339) 6grencilerin yasadiklar1 sorunlari
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sOyleyecegi gorlisiindedir. Ayrica, oOgretmenlerin  %80,8’1 Ogrencilerinin, %72,6’s1

kendisinin internette karsilagilan problemlere ¢oziim liretemeyecegini diistinmektedir.

Ogretmenlerin %34,2’sinin (n=256) internetin giivenli ve sorumlu kullanimina ydnelik
egitim almak istemedigini; %65,8’inin (n=493) egitim almak istedigini belirttikleri
goriilmektedir. Egitim igeriklerine yonelik dagilimlar incelendiginde, 6gretmenlerden
%45,41’inin (n=352) Internet Bagimlilig1, %37,68’inin (n=297) Cevrimi¢i Giivenlik ve
Cevrimi¢i Uygunsuz Igerikler konusunda bilgi sahibi olmak istedigi belirlenmistir.
Arastirmaya katilan okul yoneticilerinin demografik 6zelliklerine gore dagilimlar1 Tablo

4’te gosterilmistir.
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Tablo 4

Arastirma Kapsaminda Goriisleri Alinan Okul Yoneticilerinin Demografik Ozelliklerine

Gore Dagilimi
Degiskenler Kategoriler N %
Sincan 54 50,90
Gorev yaptiklari ilgeler Etimesgut 39 36,80
Mamak 13 12,30
Internet kullanimi Evet 109 99,10
Hayir - -
E-postalar1 kontrol etmek 103 93,64
Arasgtirma yapmak 97 88,18
Gazete okumak 74 67,27
Tletisim kurmak 49 44,54
Internet kullanim amac1 Sos_yal paylasim sitelerinde 49 4454
gezinme
Miizik dinlemek 27 24,54
Oyun oynamak 13 11,82
Diger 25 22,73
Ogrencilerin internette karsilastig1 problemlere Hayir 71 64,50
kendilerinin ¢6ziim tiretebilmesi Evet 39 35,50
Ogrencilerin internette karsilastig1 problemlere Hayir 71 64,50
Ogretmenlerin ¢6ziim iiretebilmesi Evet 39 35,50
Ogrencilerin internette karsilastig1 problemlere ¢dziim Hayir 70 63,60
tiretebilmesi Evet 40 36,40
Internetin giivenli ve sorumlu kullanimina yénelik egitim Evet 80 75,50
alma istegi Hayir 26 24,50
Internet Bagimlihig 62 56,36
Cevrimigi Glivenlik 46 41,82
... . Siber Zorbalik 44 40,00
Egitim Almak Istenen Konular Cevrimici Mahremiyet 38 3454
Cevrimi¢i Uygunsuz Igerik 37 33,64
Telif Hakki 33 30,00
Cevrimigi Nezaket 23 20,91

Tablo 4’te gorildiigi gibi aragtirma kapsaminda goriigleri alinan okul yoneticilerinden
%350,9’unun (n=54) Sincan’da, %36,8’inin (n=39) Etimesgut’ta ve %12,3’iinilin de (n=13)
Mamak’ta gorev yaptiklart goriilmektedir. Okul yoneticilerinin  %99,1’inin internet
kullandig1 goriilmektedir. Interneti kullanim amaclar incelendiginde, okul yoneticilerinin
%93,64’1iniin (n=103) e-postalarin1 kontrol etmek, %88,18’inin (n=97) arastirma yapmak
amaciyla interneti kullandig1 belirlenmistir. Yoneticilerin %64,5°1 (n=71) gorev yaptigi
okulda 06grenim goren Ogrencilerin internette karsilastiklar1 problemlere ¢6ziim
iretemeyecegi goriisiindedir. Ayrica okul yoneticilerinin %64,5’1 (n=71) 6gretmenlerin,
%63,6’s1 (n=70) kendisinin de internette karsilastiklar1 problemlere ¢oziim iiretemeyecegi
goriisiinde oldugunu belirtmistir. Okul yoneticilerinin %24,5’inin (n=26) internetin giivenli
ve sorumlu kullanimina yonelik egitim almak istemedigi; %75,5’inin ise (n=80) egitim
almak istedigi yoniinde goriis belirttikleri tespit edilmistir. Buna gore okul yoneticilerinin
%56,36’s1 Internet Bagimlihig1 (n=62), % 41,82’si Cevrimici Giivenlik (n=46), %40°1 Siber
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Zorbaliga (n=33) yonelik bilgi edinmek istemektedir. Arastirma kapsaminda goriisleri alinan

velilerin demografik 6zelliklerine gore dagilimi Tablo 5’te gosterilmistir.
Tablo 5

Arastirma Kapsaminda Gériisleri Alinan Velilerin Demografik Ozelliklerine Gére Dagilimi

Degiskenler Kategoriler N %
Mamak 1397 28,40
Kegidren 1016 20,70
Sincan 878 17,90
Yasadiklari ilgeler Etimesgut 561 11,40
Altindag 485 9,90
Yenimahalle 353 7,20
Cankaya 226 4,60
Anne 3482 70,80
Ogrenciye yakilik durumu Baba 1311 26,70
Diger 123 2,50
. . Evet 4687 85,50
Interneti kullanimi Hayir 791 14,40
Arastirma yapmak 2613 47,66
Tletisim kurmak 1416 26,09
Sos_yal paylasim sitelerinde 1336 24.37
gezinme
Internet kullanim amaci Miizik dinlemek 733 13,37
Gazete okumak 637 1161
Oyun oynamak 599 10,93
E-postalar1 kontrol etmek 495 9,03
Diger 209 3,81
Cocugunun internette yasadig: iiziicii olaylar1 anlatmasi EI\:;H igig ?8:18
Cocugunun internette kargilastigi problemlere kendisinin _Evet 3636 66,30
¢Oziim iiretebilmesi Hayir 1832 33,40
Cocugunun internette kargilagtigi problemlere ¢oziim Evet 3902 71,20
uretebilmesi Hayir 1565 28,50
Internetin giivenli ve sorumlu kullanimina yénelik Hayir 2523 51,30
egitim alma istegi Evet 2393 48,70
Internet Bagimlihig 1276 23,28
Cevrimigi Giivenlik 1216 22,18
o . Cevrimic¢i Uygunsuz Igerik 690 12,59
Egitim Almak Istenen Konular Cevrimici Mahremiyet 577 1052
Siber Zorbalik 429 7,82
Cevrimig¢i Nezaket 435 7,93
Telif Hakki 265 4,83

Tablo 5 incelendiginde, arastirma kapsaminda gorisleri alinan velilerden %28,4’{iniin
(n=1397) Mamak’ta, %4,6’simin (n=226) Cankaya’da yasadiklar1 belirlenmistir. Velilerden
%70,8’inin (n=3482) 6grencinin annesi, %26,7’sinin (n=1311) babas1 ve %2,5’inin de
(n=123) diger kisiler oldugu tespit edilmistir. Velilerin internet kullanim diizeyleri
incelendiginde %85,5’inin (n=4687) internet kullanicis1 oldugu ve %47,66’sinin (n=2613)

interneti arastirma amacli kullandig1 goriilmektedir.
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Velilere ¢ocuklarinin internette yasadiklari kotii olaylar1 onlara anlatip anlatmayacagi
soruldugunda, %380,7’si (n=4426) cocuklarinin anlatacagi goriisiindedir. Anlatmayacagi
goriisiinde olan velilerin oranmi ise %19,1°dir (n=1045). Anne ve babalar ¢ocuklarinin
internette karsilastiklar1 sorunlarin iistesinden gelebilecegini diisiinmekte (%66,3) ve
olumsuz goriis belirten ebeveynler azinlikta kalmaktadir (%33,4). Ayrica, velilere
cocuklarinin internette yasadiklari problemlere kendilerinin ¢oziim getirip getiremeyecegi
soruldugunda ise, velilerin %71,2’sinin (n=3902) ¢6ziim getirebilecegi goriisiinde oldugu
goriilmektedir. Velilerin %51,3’linlin (n=2523) internetin giivenli ve sorumlu kullanimina
yonelik egitim almak istemedigini; %48,7’sinin ise (n=2393) egitim almak istedigini
belirttikleri saptanmigtir. Egitim iceriklerine yonelik goriigler incelendiginde, 9%23,28’inin
(n=1276) Internet Bagimlilig1, %22,18’inin (n=1216) Cevrimi¢i Giivenlik konularinin
oncelikli oldugu goriilmektedir. Veliler en az Telif Hakk1 (%4,83) konusunda bilgi sahibi

olmak istediklerini belirtmistir.

Veri Toplama Araglan

Calismada ogrenci, 6gretmen, okul yoneticileri ve velilerin siber saglikla ilgili genel
durumlarini belirlemek amaciyla arastirmaci tarafindan gelistirilen siber saglik 6lgekleri
ogrenci, 6gretmen, okul yoneticileri ve veli formlar1 kullanilmistir. Siber saglik dlgekleri her
bir grup icin internet bagimliligi, siber zorbalik, ¢evrimi¢i nezaket, cevrimici mahremiyet,
cevrimi¢i uygunsuz igerik, telif hakki ve cevrimici glivenlik olmak {izere toplam yedi
olcekten olusmaktadir. Olgekler kavrama yonelik literatiir taranarak ve konu alam
uzmanlarmin goriisii alinarak belirlenmistir. Ogrenci, 6gretmen, okul yoneticileri ve veli
olmak {izere her bir caligma grubu i¢in hazirlanan veri toplama araglar1 iki boliimden
olusmaktadir. Ik béliimde gruplarin demografik bilgilerine yonelik sorulara yer verilmistir.

Ikinci boliimde ise katilimcilarin siber saglik durumlarma yonelik maddeler yer almaktadir.

Olgeklerin soru havuzunun olusturulmasinda Tiirkiye ve yurt disinda giivenli ve sorumlu
internet kullanimina yonelik programlardan (CERIAS, 2014; Childnet, 2013; Cybersmart,
2014; Cyber Wellness, 2010; INSAFE, 2014; iSafe, 1998; iKeepSafe, 2011; Giivenli Cocuk,
2014; NetSafe; NetSmartzKids, 2001; StaySafeOnline, 2014; USA-SOS, 2014), Singapur
Egitim Bakanlig1 Siber Saglik 6grenci portalindan (Cyberwellness, 2011), Uluslararasi
Telekomiinikasyon Birligi Kilavuzundan (ITU, 2009) ve yapilmis arastirmalardan
(Tanrikulu vd., 2013; Aricak vd., 2012; Carter, 2012; Minmin, 2012; Ayas ve Horzum, 2010;
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Irwansyah, 2005; Pawlak, 2002; Young, 1998) yararlanilmistir. Olusturulan taslak maddeler
“hedeflenen yapiy1 Ol¢iiyor”, “madde yapi ile iliskili, ancak gereksiz” ya da “madde
hedeflenen yapiyr Olgmez” olarak 1i¢ segcenek altinda wuzmanlar tarafindan
degerlendirilmistir. Taslak olcekler Anadolu Universitesi, Ankara Universitesi, Atatiirk
Universitesi, Dumlupmar Universitesi, Ege Universitesi, Erciyes Universitesi, Gazi
Universitesi, Gaziosmanpasa Universitesi, Hacettepe Universitesi, Sakarya Universitesi,
Orta Dogu Teknik Universitesi ve Yildiz Teknik Universitesi’nde gorev yapan; 4 Profesér,
5 Dogent, 6 Yardimct Dogent ve 1 Arastirma Gorevlisi Doktor linvanina sahip uzmanin
goriisiine sunulmustur. Uzmanlar Bilgisayar ve Ogretim Teknolojileri Egitimi, Rehberlik ve
Psikolojik Danigmanlik alanindan toplam 16 kisiden olugmaktadir. Uzmanlardan gelen
doniitler dogrultusunda maddeler {izerinde diizenlemeler yapilmistir. Maddelerin kapsam
gecerliligi Lawshe teknigi ile analiz edilmistir. Lawshe (1975) tekniginde, uzman sayisi 5
ile 40 arasinda degismekte olup uzmanlarin maddeye iliskin goriislerine bagli olarak kapsam
gegerliligi oranlar1 belirlenmektedir. Ayrica, 6lgege alinacak maddelerin kapsam gegerlilik
oranlar1 ortalamalar1 temel alinarak kapsam gegerlilik indeksi hesaplanmaktadir. Buna gore
0,05 anlamlilik diizeyinde 16 uzman i¢in belirlenen kapsam gegerlilik orani/indeksi 0,49
olarak belirlenmistir. Hesaplama sonucunda, her bir 6lgek i¢in ¢alismada uzmanlardan elde
edilen kapsam gegerlilik oranlart1 ve uzman yorumlari dogrultusunda, bazi maddeler

Ol¢eklerden ¢ikarilmig, baz1 maddelerde diizenlemeye gidilmistir.

Siber saglik 6lcekleri 6grenci formu taslag ticer kisiden olusan, 5.- 6. ve 7. sinifta 6grenim
goren 9 6grenciye inceletilmis ve 6grencilerden maddeleri agiklamasi istenmistir. Ancak, 5.
siif 6grencilerinin siber saglik 6lcegi 6grenci formunda yer alan kavramlara yonelik yeterli
aciklama getiremedigi, baz1 maddeleri anlamadig1 ortaya ¢ikmis ve caligmanin 6. siniftan
itibaren yapilmasi uygun goriilmiistiir. Bu asamadan sonra olgeklerin 6n uygulamalari

gerceklestirilmistir.

Olgeklerin yap1 gecerliliginin hesaplanmasinda faktdr analizinden, giivenirlik icin ise i¢
tutarlik katsayis1 Cronbach Alfa’dan, madde toplam korelasyonlarindan ve %27°lik grup
ortalamalar1 arasindaki farklardan yararlanilmistir. Kalayci (2010), .60 ve iistiinde deger alan
Alfa katsayisiin oldukga giivenilir oldugunu belirtmistir. On uygulamada elde edilen
verilerin faktor analizi i¢in uygunlugu Kaiser-Meyer-Olkin (KMO) ve Barlett Sphericity
kiiresellik testi ile incelenmistir. Tabachnick ve Fidell (2007), faktor analizi i¢in KMO
degerinin 0,60’dan yiiksek ¢ikmasi gerektigini belirtmektedir. Bununla beraber Barlett

testinin anlamli ¢ikmasi da puanlarin normalliginin bir kanit1 olarak goriilebilir. Tiim veri
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gruplarinin faktér analizinin uygun oldugu tespit edilmistir. Veri toplama araclarinin
gelistirilme siiregleri basliklar halinde ayrintilandirilmistir.  Olgeklerin  gelistirilmesi

stirecinde izlenen adimlara Sekil 1’de yer verilmistir.

e A\ e N - N e A\
Uzman )
Madde Goriisiine On Uygulama
Problemi Yazma, Taslak Sunma ve On ve Olgeklerin
Tanimlama Form Uygulamaya Son Halinin
Olusturma Taslak Olgek Hazirlanmast
Hazirlama
- J - J - J - J

Sekil 1. Olgme araglar gelistirme siireci

Siber Saghik Olgekleri Ogrenci Formu

Siber saglik oOlgekleri ogrenci formunda, 6grencilerin siber saglik farkindaliklarinin
belirlenecegi maddeler yer almaktadir (EK 1). Olgekler internet bagimliligi, siber zorbalik,
cevrimici nezaket, cevrimici mahremiyet, ¢evrimigi uygunsuz igerik, telif hakki ve ¢cevrimici

giivenlik olmak tlizere yedi 6l¢ekten olusmaktadir.

Siber saglik olcekleri 6grenci formunun soru havuzunun olusturulmasinda alanyazinda
dogrudan siber saglik kavrami altinda yapilan ¢aligsmalara rastlanamamasi sebebiyle tek
konu iizerine yapilan 6lgek calismalar1 ve giivenli sorumlu internet kullanimina yonelik
diizenlenen programlar incelenmistir. Internet bagimlihigi konusunda Young (1998),
Minmin (2012), Irwansyah (2005) ve Pawlak’in (2002) c¢aligmalarindan yararlanilmistir.
Siber zorbalik maddelerinin olusturulmasinda ise Aricak vd. (2012) tarafindan gelistirilen
Siber Zorbalik Olgegi’nden, Tanrikulu vd. (2013) tarafindan gelistirilen Siber Zorbaliga
Iliskin Duyarlilik Olgegi’'nden, Ayas ve Horzum (2010) tarafindan gelistirilen Sanal
Zorba/Kurban Olgegi’'nden ve Carter’m (2012) ¢alismasindan yararlanilmistir. Cevrimici
Nezaket, Cevrimici Mahremiyet, Cevrimici Uygunsuz Icerik, Telif Hakki, Cevrimigi
Giivenlik konularina yonelik maddeler olusturulurken bu konularda hazirlanan bir dlgege
ulagilamadigindan igeriklere yonelik alanyazin ve resmi internet i¢erikleri incelenmistir. Bu
dogrultuda Singapur Siber Saglik 6grenci portalindan (Cyberwellness, 2010), Uluslararasi
Telekomiinikasyon Birligi Kilavuzundan (ITU, 2009), Cybersmart (Cybersmart, 2014)

iceriklerinden yararlanilmistir.
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Taslak 6grenci formu 14 madde internet bagimliligi, 14 madde siber zorbalik, 16 madde
cevrimici nezaket, 9 madde ¢evrimici mahremiyet, 10 madde ¢evrimici uygunsuz igerik, 7
madde telif hakki ve 10 madde ¢evrimigi giivenlik olmak iizere toplamda 80 madde olarak
olusturulmustur. Maddeler uzman goriisleri dogrultusunda “Tamamen Katiliyorum”,
“Katiliyorum”, “Katilmiyorum”, “Hi¢ Katilmiyorum” seklinde dortlii Likert halinde
derecelendirilmis; “Kararsizim” secenegine yer verilmemistir. Frary (1996) tarafsiz/notr
seceneklerin bireylerin gercek goriislerini yansitmak yerine kagamak cevaplar vermesine
neden oldugunu bu seceneklerden kagmilmasi gerektigini belirtmektedir. Bu sebeple
ogrencilerin farkindaliklarina yonelik gercek goriislerini belirtmesi amaciyla dortlii Likert

kullanilmas1 uygun goriilmiistiir.

Siber saglik olgekleri dgrenci formunun gelistirilme siirecinde Oncelikle 16 uzmanmn
goriisleri dogrultusunda kapsam gecerligi indeksi hesaplanmistir. Bu indeks, internet
bagimlilig1 6lgegi 6grenci formu igin 0,72 hesaplanmigtir. Maddeler bazinda hesaplanan
kapsam gegerlik oranlari, uzman elestirileri goz oniine alinarak 3. ve 6. maddeler iizerinde

diizenlemeler yapilmstir.

Siber zorbalik dl¢egi 6grenci formunun kapsam gecerlik indeksi 0,58 olarak hesaplanmustir.
Uzman goriisleri dogrultusunda 1, 3, 5, 10 ve 11. maddelerin diizenlenmesine, 2, 4, 6 ve 7.

maddelerin ¢ikarilmasina ve 2 madde daha eklenmesine karar verilmistir.

Cevrimigi nezaket 6lgegi 6grenci formu kapsam gecerlik indeksi 0,64 olarak hesaplanmaistir.
Her bir madde i¢in kapsam gegerlik orani ve uzman degerlendirmeleri dogrultusunda
formdaki 6 ve 16. maddelerin diizenlenmesi; 1, 3 ve 11. maddelerinin ¢ikarilmasi uygun
goriilmistiir. Cevrimi¢i mahremiyet 6lgegi 6grenci formu kapsam gegerlilik indeksi 0,65
olarak hesaplanmistir. Uzmanlarin goriisleri dogrultusunda 2, 3, 4 ve 8. maddelerin
diizenlenmesi; 2 maddenin eklenmesi ve 1 maddenin cevrimigi giivenlik dlgegi 6grenci
formuna aktarilmasi uygun goriilmiistiir. Cevrimigi uygunsuz igerik 6lgegi 6grenci formuna
yonelik uzman goriisleri dogrultusunda hesaplanan kapsam gegerlik indeksi, 0,67 olarak
bulunmustur. Kapsam gegerlilik oranlar1 ve uzman goriisleri dikkate alinarak 3, 5, 7, 9 ve
10. maddelerin diizenlenmesi; 8. maddenin g¢ikarilmasi uygun goriilmiistiir. Ayrica uzman

tavsiyeleri goz Oniine alinarak forma 4 madde daha eklenmistir.

Telif hakki 6l¢egi 0grenci formundaki maddelere iliskin kapsam gegerlik indeksi, 0,65
olarak hesaplanmistir. Uzman donditleri ve ulasilan analiz sonuglar1 g6z oniine alinarak 6 ve

7. maddelerin ¢ikarilmasi, 4. maddenin diizenlenmesi ve 2 madde eklenmesi uygun
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goriilmiistiir. Cevrimici giivenlik 6l¢egi 6grenci formundaki maddelerin kapsam gegerlik
indeksi 0,68 olarak hesaplanmistir. Uzman goriisleri ve kapsam gegerlilik oranlar1 goz 6niine
almarak formdaki 2. maddenin cikarilmasma, 9 ve 10. maddelerin diizenlenmesine, 1
maddenin eklenmesine karar verilmistir. Ayrica, uzman doniitleri dogrultusunda 1 maddenin
cevrimici mahremiyet 6l¢egi 6grenci formundan ¢evrimigi giivenlik 6lgegi 6grenci formuna

taginmasi uygun gorilmiistiir.

Uzmanlarin goriisleri dogrultusunda diizenlenen siber saglik 6lgekleri 6grenci formunun 6n
uygulamasi Aksaray il merkezinde 68renim goren 518 ortaokul 6grencisinin katilimi ile
gerceklestirilmistir (266 kiz ve 262 erkek). Ogrencilerin 49°u (% 9.3) 11 yasinda, 196’s1
(37.1) 12 yasinda, 196’s1 (37.1) 13 yasinda, 84’ (%15.9) 14 yasinda ve 3’1 (%.6) 15
yasinda ve ortalama yas degeri 12.6°dir. Ogrencilerin simf dagilimlari incelendiginde 211
(% 40) katilimcinin 6. smif, 171 (% 32.4) katilimecinin 7. sinif, 146 (%27.7) katilimcinin 8.

sinif oldugu belirlenmistir.

Ogrencilerden elde edilen cevaplar dogrultusunda yapilan faktdr analizleri sonucunda
cevrimi¢i mahremiyet ve telif hakki 6l¢ekleri 6grenci formunda yer alan maddelerin tek
boyutta toplandigi belirlenmistir. Olgeklerde yer alan maddelere iliskin hesaplanan
istatistikler ve giivenirlik degerleri Tablo 6’da gosterilmistir. Internet bagimliligi, siber
zorbalik, ¢evrimi¢i nezaket, ¢evrimic¢i uygunsuz icerik ve g¢evrimigi giivenlik 6lg¢ekleri
ogrenci formundaki maddelerin iki boyutta toplandig1 tespit edilmis sonuglar tablolarda yer

almistir.
Tablo 6

Siber Saglik Olcekleri Tek Boyutlu Ogrenci Formu Maddelerinin Faktor Yiik Degerleri,
Madde Toplam Korelasyonlar: ve Giivenirlik Degerleri

Olgekler Madde Faktor Yik Madde Toplam t )
No Degeri Korelasyonu (Alt-Ust%27)
m10 0,775 0,456 15,75
m2 0,772 0,481 17,35
Cevrimigi m7 0,718 0,426 12,14
mahremiyet mb5 0,408 0,204 6,29
Aciklanan Varyans: % 46,95
Cronbach Alfa Katsay1s1:0,608
m3 0,773 0,593 19,81
m2 0,744 0,556 19,31
ml 0,731 0,545 17,74
Telif hakk1 m4 0,704 0,518 14,26
m5 0,613 0,427 11,65

Aciklanan Varyans: % 51,15
Cronbach Alfa Katsay1s1:0,759
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Tablo 6’da goriildiigii gibi, siber saglik olgekleri tek boyutlu 6grenci formu maddelerinin
faktor yiik degerlerinin ve madde toplam korelasyonlarinin 0,30’dan yiiksek; t degerlerinin
anlamli oldugu belirlenmistir (p<0,01). A¢iklanan varyans oranlari incelendiginde ¢evrimigi
mahremiyet 6lgegi 6grenci formunun %46,95; telif hakki 6l¢egi 6grenci formunun %51,15
oldugu goriilmektedir. Ogrencilerden elde edilen veriler dogrultusunda gelistirilen
Olgeklerin Cronbach Alfa giivenirlik katsayisinin ¢evrimi¢i mahremiyet Olgegi dgrenci

formu i¢in 0,608; telif hakki 6l¢egi 6grenci formu igin 0,759 oldugu tespit edilmistir.
Tablo 7

Internet Bagimhiigi Olcegi Ogrenci Formu Maddelerinin Faktor Yiik Degerleri, Madde

Toplam Korelasyonlari ve Giivenirlik Degerleri

Faktérler Madde 1.Fakt.6r Yiik 2.Fakt§r Yk Madde Toplam t )
No Degeri Degeri Korelasyonu (Alt-Ust%27)
m8 0,750 0,645 15,95
» m12 0,738 0,670 16,79
= m13 0,723 0,611 12,14
£ m9 0,707 0,524 14,94
S mill 0,705 0,602 10,5
m7 0,621 0,512 12,9
ml4 0,500 0,451 13,10
£ m2 0,842 0,672 13,44
sz .z _m3 0,796 0,672 11,74
T ml 0,777 0,585 16,02
2 "ma 0,653 0,575 20,25

Agiklanan Varyans (Onemlilik): %40,95

Agiklanan Varyans (Ruh Hali Degisimi): %14,65
Cronbach Alfa Katsayist (Onemlilik): 0,825
Cronbach Alfa Katsayisi (Ruh Hali Degisimi): 0,808

Tablo 7°de yer alan bilgiler incelendiginde, maddelerin faktor yiik degerlerinin ve madde
toplam korelasyonlarimin 0,30’dan yiiksek; t degerlerinin anlamli oldugu belirlenmistir
(p<0,01). Ag¢iklanan varyans oranlar1 incelendiginde 6nemlilik faktoriiniin %40,95; ruh hali
degisim faktdriiniin %14,65 oldugu tespit edilmistir. Internet bagimlilig1 dlgegi dgrenci
formunun faktorlere gére Cronbach Alfa giivenirlik katsayilari, birinci faktor igin 0,825;

ikinci faktor i¢in 0,808 bulunmustur.
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Tablo 8

Siber Zorbalik Olcegi Ogrenci Formu Maddelerinin Faktor Yiik Degerleri, Madde Toplam

Korelasyonlar: ve Giivenirlik Degerleri

Faktorler Madde 1. Faktor Yik  2.Faktor Yik Madde Toplam t
No Degeri Degeri Korelasyonu (Alt-Ust%27)

v @ m2 0,822 0,668 18,54
S & g m3 0,793 0,685 14,43
ZS= ml 0747 0,587 13,36
3 O

n m4 0,715 0,620 15,47
o m6 0,764 0,638 12,42
2SS g _m9 0,759 0,581 11,36
% § N m5 0,683 0,563 13,42
535
3 m11 0,659 0,378 9,62

Aciklanan Varyans (Olusacak sorunlara 6nlem): %48,34
Agiklanan Varyans (Gergeklesen sorunlara ¢oziim): %13,36
Cronbach Alfa Katsayisi (Olusacak sorunlara 6nlem): 0,817
Cronbach Alfa Katsayisi (Gerg¢eklesen sorunlara ¢6ziim): 0,735

Tablo 8’de gorildigi gibi, maddelerin faktor yiik degerlerinin ve madde toplam
korelasyonlarinin 0,30’dan yiiksek; t degerlerinin anlamli oldugu belirlenmistir (p<0,01).
Aciklanan varyans oranlar1 incelendiginde olusacak sorunlara 6nlem faktoriiniin %48,34;
gerceklesen sorunlara ¢dziim faktdriiniin %13,36 oldugu tespit edilmistir. Ogrencilerden
elde edilen veriler dogrultusunda gelistirilen siber zorbalik olgegi 6grenci formunun
faktorlere gore Cronbach Alfa giivenirlik katsayilari birinci faktor i¢in 0,817; ikinci faktor
icin 0,735 bulunmustur.

Tablo 9

Cevrimi¢i Nezaket Olcegi Ogrenci Formu Maddelerinin Faktor Yiik Degerleri, Madde

Toplam Korelasyonlari ve Giivenirlik Degerleri

Faktorler Madde  1.Faktor Yikk 2.Faktor Yiik Madde Toplam t
No Degeri Degeri Korelasyonu (Alt-Ust%27)
L mil 0,793 0,447 10,4
E== mi3 0683 0,409 13,56
E£ & _mlo 0,623 0,446 14,39
=
N>8  me 0,532 0,310 9,46
L m 0,837 0,506 12,48
SHEZ mb 0,712 0,484 16,38
555 m9 0,573 0,378 14,35
“T A8 m3 0,474 0,231 8,67

Agciklanan Varyans (Zamana yonelik duyarlilik): %34,15
Aciklanan Varyans (Igerige yonelik duyarlilik): %14,41
Cronbach Alfa Katsayisi (Zamana yonelik duyarlilik): 0,622
Cronbach Alfa Katsayis1 (Igerige yonelik duyarlilik): 0,614
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Tablo 9°de yer alan bilgiler incelendiginde, maddelerin faktor yiik degerlerinin ve madde
toplam korelasyonlarinin 0,30’dan yiiksek; t degerlerinin anlamli oldugu belirlenmistir
(p<0,01). Agiklanan varyans oranlar1 incelendiginde zamana yonelik duyarlilik faktoriiniin
%34,15; igerige yonelik duyarhilik faktoriiniin %14,41 oldugu tespit edilmistir. Gelistirilen
cevrimici nezaket Olgegi Ogrenci formunun faktorlere gore Cronbach Alfa giivenirlik

katsayilar1 birinci faktor i¢in 0,622; ikinci faktor i¢in 0,614 bulunmustur.
Tablo 10

Cevrimici Uygunsuz Icerik Olcegi Ogrenci Formu Maddelerinin Faktor Yiik Degerleri,
Madde Toplam Korelasyonlari ve Giivenirlik Degerleri

Faktorler Madde  1.Faktor Yikk 2.Faktor Yik Madde Toplam t
No Degeri Degeri Korelasyonu (Alt-Ust%27)
= m4 0,786 0,537 15,5
ig’ 8 o m5 0,746 0,535 15,42
Z3 ETEJ m7 0,688 0,483 12,38
5 ©
= T m13 0,625 0,485 17,29
- m9 0,880 0,527 10,07
= & m10 0,676 0,427 12,11
o <
g X
[ §j m8 0,646 0,424 13,64

Aciklanan Varyans (Yetiskinleri haberdar etme): %41,47
Aciklanan Varyans (Tedbirli yaklagim): %15,85

Cronbach Alfa Katsayisi (Yetiskinleri haberdar etme): 0,721
Cronbach Alfa Katsayisi (Tedbirli yaklasim): 0,647

Tablo 10°da maddelerin faktor yiik degerlerinin ve madde toplam korelasyonlarinin 0,30’dan
yiiksek; t degerlerinin anlamli oldugu belirlenmistir (p<0,01). Agiklanan varyans oranlari
incelendiginde, yetiskinleri haberdar etme faktoriiniin %41,47; tedbirli yaklasim faktoriiniin
%15,85 oldugu tespit edilmistir. Cevrimigi uygunsuz icerik Olgegi O6grenci formunun
faktorlere gore Cronbach Alfa giivenirlik katsayilar1 birinci faktor i¢in 0,721; ikinci faktor

icin 0,647 olarak bulunmustur.
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Tablo 11

Cevrimi¢i Giivenlik Olcegi Ogrenci Formu Maddelerinin Faktor Yiik Degerleri, Madde

Toplam Korelasyonlar: ve Giivenirlik Degerleri

Faktorler Madde 1.Faktor Yilk 2.Faktor Yik Madde Toplam t )
No Degeri Degeri Korelasyonu (Alt-Ust%27)
m6 0,750 0,613 12,49
S S s m9 0,746 0,606 11,42
§ g % g m10 0,744 0,605 13,12
E (% E & mll 0,700 0,552 14,17
O~ 0O8 m3 0,697 0,555 13,24
m5 0,684 0,539 13,50
oy M2 0,730 0,494 11,76
g =% ml2 0,658 0,426 9,14
2 § § m1 0,649 0,394 10,86
30 g m8 0,623 0,384 9,45
m4 0,586 0,355 7,01

Aciklanan Varyans (Cevrimici giivenli olmayan davraniglar): %28,87
Aciklanan Varyans (Cevrimigi giivenli davraniglar): %19,35

Cronbach Alfa Katsayis1 (Cevrimigi giivenli olmayan davranislar): 0,815
Cronbach Alfa Katsayis1 (Cevrimigi giivenli davraniglar): 0,655

Tablo 11°de goriildigii gibi, maddelerin faktér yiik degerlerinin ve madde toplam
korelasyonlarinin 0,30’dan yiiksek; t degerlerinin anlamli oldugu belirlenmistir (p<0,01).
Agiklanan varyans oranlart incelendiginde c¢evrimici giivenli olmayan davraniglar
faktoriiniin  %28,87; c¢evrimi¢i giivenli davranislar faktoriinin %19,35 oldugu tespit
edilmistir. Ogrencilerden elde edilen veriler dogrultusunda gelistirilen gevrimici giivenlik
olgegi 6grenci formunun Cronbach Alfa giivenirlik katsayisi birinci faktor i¢in 0,815; ikinci
faktor i¢in 0,655 bulunmustur. Hesaplamalar sonucunda 6grencilere uygulanmak iizere
gelistirilen internet bagimliligi, siber zorbalik, ¢evrimig¢i nezaket, ¢evrimi¢i mahremiyet,
cevrimici uygunsuz igerik, telif hakki ve ¢evrimici giivenlik dlgekleri 6grenci formunun

gecerli ve giivenilir oldugu sonucuna ulasilmistir.

Siber saglik dlgekleri 6grenci formu puanlamalarina bakildiginda, 6l¢eklerde 6grencilerden
siber saglik farkindaliklarina yonelik goriis belirtmeleri istenmistir. Olgek maddeleri dortlii
likert halinde derecelendirilmistir. Bu dogrultuda internet bagimliligi dlgegi 6grenci
formunda 11 madde yer almakta ve maddeler olumsuz ifadelerden olusmaktadir.
Hesaplanmasinin diger Olgeklerle paralellik gostermesi acisindan tiim maddeler ters
cevrilmis; analizler ve yorumlar bu dogrultuda yapilmistir. Omiir ve Selvi (2010) 6lgeklerin
kesme puanlarinin hesaplanmasinda pek ¢ok farkli yontemin bulundugunu, ancak yontem
ne olursa olsun kesme puanlarinin belirlenmesinde bir keyfilik durumunun oldugunu
belirtmektedir. Ayrica arastirmacilarin onermis olduklari yontemlerde, uzman goriisleri

dogrultusunda kesme noktalarinin belirlendigi goriilmektedir. Bu dogrultuda o6lgeklerin
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kesme puanlarinin belirlenmesinde Olgme ve Degerlendirme Anabilim dalinda gorev yapan
uzmanlarin goriislerine bagvurulmustur. Buna gore internet bagimliligi dlgegi Ogrenci
formundan 22 puan ve altinda olanlar “Farkindaliga Sahip Degil”; 22 ve 33 arasindakiler
“Orta Diizeyde Farkindaliga Sahip”; 33 puan ve listiinde alan 6grenciler “Yiiksek Diizeyde
Farkindaliga Sahip” olarak belirlenmistir.

Siber zorbalik 6lgegi 6grenci formu 8 maddeden olusmakta ve tiim maddeler olumlu
ifadelerden olusmaktadir. Buna gore siber zorbalik 6lgegi 6grenci formundan 16 puan ve
altinda alan 6grenciler “Farkindaliga Sahip Degil”; 16 ve 24 puan arasinda alan 6grenciler
“Orta Diizeyde Farkindaliga Sahip”; 24 puan ve istiinde alan 6grenciler ise “Yiksek

Diizeyde Farkindaliga Sahip” olarak belirlenmistir.

Cevrimigi nezaket 6lgegi 6grenci formu 8 maddeden olugsmakta ve tiim maddeler olumlu
anlam tasimaktadir. Buna gore ¢evrimigi nezaket Olcegi dgrenci formundan 16 puan ve
altinda alan 6grenciler “Farkindaliga Sahip Degil”; 16 ve 24 puan arasinda alan dgrenciler
“Orta Diizeyde Farkindaliga Sahip”; 24 puan ve istiinde alan 6grenciler ise “Yiksek
Diizeyde Farkindaliga Sahip” olarak belirlenmistir.

Cevrimig¢i mahremiyet 6l¢egi 6grenci formu 4 maddeden olusmakta ve tiim maddeler olumlu
anlam tagimaktadir. Buna gore ¢evrimi¢i mahremiyet 6l¢egi 6grenci formundan 8 puan ve
altinda alan 6grenciler “Farkindaliga Sahip Degil”; 8 ve 12 puan arasinda alan dgrenciler
“Orta Diizeyde Farkindalifa Sahip™; 12 puan ve iistlinde alan Ogrenciler ise “Yiiksek

Diizeyde Farkindaliga Sahip” olarak belirlenmistir.

Cevrimigi uygunsuz igerik olgegi 6grenci formu 7 maddeden olugmakta ve tiim maddeler
olumlu anlam tagimaktadir. Buna gdre ¢evrimi¢i uygunsuz icerik 6lgegi 6grenci formundan
14 puan ve altinda alan 6grenciler “Farkindaliga Sahip Degil”; 14 ve 21 puan arasinda alan
ogrenciler “Orta Diizeyde Farkindaliga Sahip”; 21 puan ve istiinde alan Ogrenciler ise

“Yiiksek Diizeyde Farkindaliga Sahip” olarak belirlenmistir.

Telif hakki dl¢egi 6grenci formu 6 maddeden olusmakta ve tiim maddeler olumlu anlam
tasimaktadir. Buna gore telif hakki dlgegi 6grenci formundan 10 puan ve altinda alan
ogrenciler “Farkindaliga Sahip Degil”; 10 ve 15 puan arasinda alan Ogrenciler “Orta
Diizeyde Farkindaliga Sahip”; 15 puan ve iistiinde alan 6grenciler ise “Yiiksek Diizeyde

Farkindaliga Sahip” olarak belirlenmistir.

Cevrimigi giivenlik 6lgegi 6grenci formu 11 maddeden olusmakta ve 6lg¢ekteki 3, 5, 6, 8, 9,

10. maddeler ters anlam tasimaktadir. Bu maddeler ters gevrilerek puanlama yapilmaktadir.
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Buna gore cevrimici gilivenlik Olgegi Ogrenci formundan 22 puan ve altinda alanlar
“Farkindaliga Sahip Degil”; 22 ve 33 puan arasinda alan &grenciler “Orta Diizeyde
Farkindaliga Sahip”; 33 puan ve iistliinde alan 6grenciler ise “Yiiksek Diizeyde Farkindaliga

Sahip” olarak belirlenmistir.

Siber Saghk Olgekleri Ogretmen Formu

Siber saglik Ol¢ekleri 6gretmen formunda, 6gretmenlerin siber saglik konularina yonelik
farkindaliklarmin belirlenecegi maddeler yer almaktadir (EK 2). Olgekler internet
bagimlilig1, siber zorbalik, ¢evrimici nezaket, ¢evrimi¢i mahremiyet, ¢evrimigi Uygunsuz

icerik, telif hakki ve ¢evrimigi giivenlik olmak tizere yedi 6l¢ekten olusmaktadir.

Siber saglik olgekleri 6gretmen formunun soru havuzunun olusturulmasinda, Ggrenci
formunda incelenen program ve kaynaklardan yararlanilmis ve maddelerin 6grenci
formunda yer alan maddeler ile paralellik gostermesine 6zen gosterilmistir. Taslak 6gretmen
formu 11 madde internet bagimliligi, 9 madde siber zorbalik, 13 madde ¢evrimigi nezaket,
8 madde ¢evrimici mahremiyet, 11 madde ¢evrimigi uygunsuz icerik, 6 madde telif hakki ve
10 madde ¢evrimigi giivenlik olmak iizere toplamda 68 madde olarak olusturulmustur.
Olgeklerdeki maddeler uzman goriisleri dogrultusunda “Tamamen Katiliyorum”,
“Katiliyorum”, “Emin Degilim”, “Katilmiyorum”, “Hi¢ Katilmiyorum” seklinde besli likert

halinde derecelendirilmistir.

Siber saglik 6lgekleri 6gretmen formunun gelistirilme siirecinde Oncelikle 16 uzmanin
goriisleri dogrultusunda kapsam gecerligi indeksi hesaplanmistir. Bu indeks, internet
bagimlilig 6lgegi 6gretmen formu igin 0,67 hesaplanmistir. Maddeler bazinda hesaplanan
kapsam gegerlik orani dogrultusunda, uzman elestirileri goz Oniine alinarak 4. maddenin
cikarilmasma ve 6, 8, 9, 10. maddelerin diizenlenmesine karar verilmistir. Internet
bagimlilig1 6lgegi 6gretmen formunda yer alan diger maddelerin belirlenen 6l¢iitii sagladig
tespit edilmistir. Siber zorbalik 6l¢egi 6gretmen formunun kapsam gegerlik indeksi 0,57
olarak hesaplanmigtir. Uzman goriisleri dogrultusunda 5, 6, 7, 8 ve 9. maddelerin
diizenlenmesine, 1. maddenin ¢ikarilmasina ve 3 madde daha eklenmesine karar verilmistir.
Cevrimi¢i nezaket Olgegi Ogretmen formunun kapsam gecerlik indeksi 0,57 olarak
hesaplanmistir. Her bir madde i¢in kapsam gegerlik oran1 dogrultusunda formdaki 2, 8, 9,
10, 11 ve 13. maddelerin diizenlenmesi; 1, 3, 7 ve 8. maddelerinin ¢ikarilmasi uygun

goriilmiistiir. Cevrimici mahremiyet 6lgegi 6gretmen formu kapsam gecerlilik indeksi 0,51
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olarak hesaplanmigtir. Uzmanlarin goriigleri dogrultusunda 1, 3, 4, 5 ve 8. maddelerin
diizenlenmesi; 3 maddenin eklenmesi ve 1 maddenin Cevrimici giivenlik 6l¢egi 6gretmen
formuna aktarilmasi uygun gorilmistiir. Cevrimigi uygunsuz igerik Ol¢egi Ogretmen
formuna yonelik uzman goriisleri dogrultusunda hesaplanan kapsam gecerlik indeksi 0,61
olarak bulunmustur. Uzman uyusma oranlari ve doniitler dikkate alinarak 1 ve 10.
maddelerin diizenlenmesi; 3, 5, 7 ve 11. maddelerinin ¢ikarilmasi uygun goriilmiistiir. Ayrica
uzman tavsiyeleri gbz Oniine alinarak forma 6 madde daha eklenmistir. Telif hakki 6l¢egi
ogretmen formundaki maddelere iliskin kapsam gecerlik indeksi 0,52 olarak hesaplanmaistir.
Uzman donditleri ve ulasilan analiz sonuglari g6z 6niine alinarak 6. maddenin ¢ikarilmasi 3,
4 ve 5. maddenin diizenlenmesi ve 2 soru eklenmesi uygun goriilmiistiir. Cevrimici giivenlik
Olgegi 6gretmen formu maddeleri kapsam gecerlik indeksi 0,73 olarak hesaplanmistir.
Formdaki 2. ve 6. maddelerin ¢ikarilmasina ve 9. maddenin diizenlenmesine Kkarar
verilmistir. Ayrica uzman doniitleri dogrultusunda 1 madde Cevrimi¢i mahremiyet 6lgegi

ogretmen formundan olmak iizere toplamda 4 madde forma dahil edilmistir.

Uzmanlarin goriigleri dogrultusunda ilk diizeltmeleri gergeklestirilen siber saglik dlgekleri
ogretmen formunun 6n uygulamasi Aksaray il merkezinde gorev yapan 328 ortaokul Tiirkge,
Matematik Sosyal Bilgiler, Bilisim Teknolojileri, Din Kiiltiirii ve Ahlak Bilgisi gibi brang
ogretmenlerinin katilim ile gerceklestirilmistir. Ogretmenlerin %46,6’s1 (n=153) simf
rehber 6gretmenligi yapmakta, %52,1°1 (n=171) simif rehber 6gretmenlik yapmamaktadir.
Sinif bazinda dagilimlara bakildiginda, %14 {iniin (n=46) 5. sinifta, %13,7’sinin (n=45) 6.
siifta, %11,9’unun (n=39) 7. smifta ve %9,8’inin (n=32) 8. sinifta rehber 6gretmenlik

yaptiklar1 belirlenmistir.

Ogretmenlerden elde edilen cevaplar dogrultusunda yapilan faktdr analizi sonucunda
internet bagimhiligi, siber zorbalik, ¢evrimici nezaket, ¢cevrimi¢i mahremiyet, ¢evrimigi
uygunsuz igerik ve telif hakki 6lgekleri 6gretmen formunda yer alan maddelerin tek boyutta
toplandig1 belirlenmistir. Olgeklerde yer alan maddelere iliskin hesaplanan istatistikler Tablo
12’de gosterilmistir. Cevrimigi giivenlik 6l¢egi 6gretmen formundaki maddelerin iki boyutta
toplandig1 tespit edilmis, sonuglar Tablo 13’te yer almustir. Olgeklerin giivenirliklerini
saptamak amaciyla Cronbach Alfa giivenirlik katsayis1 hesaplanmis ve sonuglar tablolarda

verilmistir.
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Tablo 12

Siber Saglik Olcekleri Tek Boyutlu Ogretmen Formu Maddelerinin Faktér Yiik Degerleri,
Madde Toplam Korelasyonlar: ve Giivenirlik Degerleri

Olgekler Madde Faktor . Madde Toplam t )

No Yiik Degeri Korelasyonu (Alt-Ust%27)

m6 0,892 0,824 25,77

m7 0,853 0,767 19,82

m9 0,828 0,735 17,58
Internet m5 0,816 0,717 21,17
bagimlilig: m10 0,702 0,584 12,75

m2 0,682 0,566 16,73

Aciklanan Varyans: %63,84

Cronbach Alfa Katsayisi:0,885

m4 0,851 0,790 20,25
m2 0,836 0,774 21,98

m3 0,834 0,770 21,15

m5 0818 0,749 16,96

_ ml 0,804 0,731 19,36
Siber zorbalik mé 0,798 0,723 16,17
m8 0,729 0,649 12,41

m10 0,601 0,513 10,13

Aciklanan Varyans: % 62,07

Cronbach Alfa Katsay1s1:0,912

m4 0,890 0,836 16,28
m3 0,864 0,800 18,15
mb5 0,855 0,788 16,37
Cevrimici m2 0,839 0,761 18,14
nezaket moé 0,817 0,736 19,17
ml 0,814 0,729 16,28

Agciklanan Varyans: % 71,75

Cronbach Alfa Katsay1s1:0,921

m6 0,818 0,667 15,63
m10 0,794 0,640 12,06
m7 0,748 0,573 12,62
Cevrimigi m5 0,637 0,471 8,24
mahremiyet m2 0,615 0,462 6,18
m3 0,528 0,387 5,52

Agciklanan Varyans: % 48,69

Cronbach Alfa Katsayis1:0,783
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Tablo 12
Siber Saglik Olgekleri Tek Boyutlu Ogretmen Formu Maddelerinin Faktéor Yiik Degerleri,
Madde Toplam Korelasyonlar: ve Giivenirlik Degerleri (devamzi)

Olgekler Madde Faktor ‘ Madde Toplam t )
No Yiik Degeri Korelasyonu (Alt-Ust%27)
m13 0,829 0,767 18,02
m10 0,814 0,744 18,67
m4 0,806 0,740 16,14
m1l 0,780 0,701 15,97
Cevrimigi m8 0,772 0,697 17,03
uygunsuz m9 0,746 0,667 13,46
icerik m5 0,730 0,650 13,60
m2 0,633 0,547 10,14
m7 0,623 0,537 9,14
Aciklanan Varyans: % 56,47
Cronbach Alfa Katsay1s1:0,902
m3 0,930 0,884 31,0
ml 0,906 0,848 27,67
m5 0,905 0,848 23,32
Telif hakk1 m2 0,901 0,841 22,99
m4 0,824 0,736 15,79

Agciklanan Varyans: % 79,87
Cronbach Alfa Katsay1s1:0,937

Tablo 12’de yer alan bilgiler incelendiginde, siber saglik 6lgekleri tek boyutlu 6gretmen
formu maddelerinin faktor yiik degerlerinin ve madde toplam korelasyonlarinin 0,30’dan
yiiksek; t degerlerinin anlamli oldugu belirlenmistir (p<0,01). Agiklanan varyans oranlari
incelendiginde internet bagimlilig1 6lgegi 6gretmen formunun %63,84; siber zorbalik 6lgegi
ogretmen formunun %62,07; cevrimi¢i nezaket Olgegi Ogretmen formunun %71,75;
cevrimici mahremiyet 6lgegi 6gretmen formunun %48,69; ¢cevrimig¢i uygunsuz icerik dlgegi
ogretmen formunun %56,47 ve telif hakk: 6lgegi 6gretmen formunun %79,87 oldugu tespit
edilmistir. Ogretmenlerden elde edilen veriler dogrultusunda gelistirilen &lgeklerin
Cronbach Alfa giivenirlik katsayisinin 0,783 ile 0,937 arasinda degisiklik gosterdigi tespit

edilmistir.
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Tablo 13

Cevrimi¢i Giivenlik Olgegi Ogretmen Formu Maddelerinin Faktor Yiik Degerleri, Madde

Toplam Korelasyonlar: ve Giivenirlik Degerleri

Faktorler Madde 1.Faktor Yik 2.Faktor Yik Madde Toplam t )
No Degeri Degeri Korelasyonu (Alt-Ust%27)

m2 0,835 0,756 13,61

S 5 m5 0,802 0,711 12,74
ES 2 ml2 0,783 0,690 12,01
25 £ mlL 0,754 0,653 11,93
T A m4 0,730 0,601 8,42
m8 0,684 0,564 7,26

. 5 m10 0,843 0,753 14,27
-gé §§» mill 0,840 0,750 13,92
= % g § m9 0,831 0,728 13,69
3900 g m6 0,758 0,629 10,26
m3 0,641 0,512 11,45

Aciklanan Varyans (Cevrimici glivenli davraniglar): % 40,52

Aciklanan Varyans (Cevrimigi giivenli olmayan davraniglar): % 21,82
Cronbach Alfa Katsayis1 (Cevrimici giivenli davranislar):0,866
Cronbach Alfa Katsayisi (Cevrimigi giivenli olmayan davranislar): 0,857

Tablo 13’te yer alan bilgiler incelendiginde, maddelerin faktor yiik degerlerinin ve madde
toplam korelasyonlarinin 0,30’dan yiiksek; t degerlerinin anlamli oldugu belirlenmistir
(p<0,01). Aciklanan varyans oranlar1 incelendiginde c¢evrimi¢i giivenli davraniglar
faktoriiniin %40,52; ¢evrimigi giivenli olmayan davraniglar faktoriiniin %21,82 oldugu tespit
edilmistir. Ogretmenlerden elde edilen veriler dogrultusunda gelistirilen gevrimigi giivenlik
Olgegi 6gretmen formunda Cronbach Alfa giivenirlik katsayisi birinci faktor igin 0,866;
ikinci faktor igin 0,857 bulunmustur. Hesaplamalar sonucunda 6gretmenlere uygulanmak
iizere gelistirilen internet bagimliligi, siber zorbalik, ¢evrimici nezaket, cevrimigi
mahremiyet, ¢cevrimig¢i uygunsuz igerik, telif hakki ve ¢evrimigi giivenlik 6lgekleri 6gretmen

formunun gecerli ve giivenilir oldugu sonucuna ulagiimistir.

Siber saglik Olgekleri Ogretmen formu puanlamalarina bakildiginda oSlgeklerde
ogretmenlerden siber saglik farkindaliklarma yonelik goriis belirtmeleri istenmistir. Olgek
maddeleri besli likert halinde derecelendirilmistir. Bu dogrultuda internet bagimliligi 6lgegi
ogretmen formunda 6 madde yer almakta ve olgekteki maddeler olumsuz ifadelerden
olugsmaktadir. Hesaplanmasimnin diger Olgeklerle paralellik gostermesi agisindan tiim
maddeler ters ¢evrilmis; analizler ve yorumlar bu dogrultuda yapilmistir. Buna gore internet
bagimlilig1 6l¢egi 6gretmen formundan 18 puan ve altinda puana sahip olanlar “Farkindaliga
Sahip Degil”; 18 ve 24 arasindakiler “Orta Diizeyde Farkindaliga Sahip”; 24 puan ve iistiinde

alan 6gretmenler “Yiiksek Diizeyde Farkindaliga Sahip” olarak belirlenmistir.
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Siber zorbalik 6l¢egi 6gretmen formu 8 maddeden olugsmakta ve tiim maddeler olumlu anlam
tasimaktadir. Buna gore siber zorbalik 6lgegi 6gretmen formundan 24 puan ve altinda alan
ogretmenler “Farkindaliga Sahip Degil”; 24 ve 32 puan arasinda alan 6gretmenler “Orta
Diizeyde Farkindaliga Sahip”; 32 puan ve iistiinde alan 6gretmenler ise “Yiiksek Diizeyde

Farkindaliga Sahip” olarak belirlenmistir.

Cevrimigi nezaket dlgegi 6gretmen formu 6 maddeden olusmakta ve tiim maddeler olumlu
anlam tasimaktadir. Buna gore ¢evrimigi nezaket olgegi 6gretmen formundan 18 puan ve
altinda alan 6gretmenler “Farkindaliga Sahip Degil”; 18 ve 24 puan arasinda alan
ogretmenler “Orta Diizeyde Farkindaliga Sahip”; 24 puan ve iistiinde alanlar ise “Yiiksek

Diizeyde Farkindaliga Sahip” olarak belirlenmistir.

Cevrimi¢i mahremiyet 6lgegi 6gretmen formu 6 maddeden olusmakta ve tiim maddeler
olumlu anlam tagimaktadir. Buna gore ¢evrimici mahremiyet 6lgegi 6gretmen formundan 18
puan ve altinda alan 6gretmenler “Farkindaliga Sahip Degil”; 18 ve 24 puan arasinda alan
ogretmenler “Orta Diizeyde Farkindaliga Sahip”; 24 puan ve istiinde alan 6gretmenler ise

“Yiiksek Diizeyde Farkindaliga Sahip” olarak belirlenmistir.

Cevrimigi uygunsuz icerik 6l¢egi 6gretmen formu 9 maddeden olugsmakta ve tiim maddeler
olumlu anlam tasimaktadir. Buna gore ¢evrimi¢i uygunsuz igerik oOlcegi Ogretmen
formundan 27 puan ve altinda alan 6gretmenler “Farkindaliga Sahip Degil”’; 27 ve 32 puan
arasinda alan 6gretmenler “Orta Diizeyde Farkindaliga Sahip”; 32 puan ve istiinde alanlar

ise “Yiiksek Diizeyde Farkindaliga Sahip” olarak belirlenmistir.

Telif hakki 6l¢egi 6gretmen formu 5 maddeden olugmakta ve tiim maddeler olumlu anlam
tagimaktadir. Buna gore telif hakki 6lgegi 6gretmen formundan 15 puan ve altinda alan
ogretmenler “Farkindaliga Sahip Degil”; 15 ve 20 puan arasinda alan 6gretmenler “Orta
Diizeyde Farkindaliga Sahip”; 20 puan ve lstlinde alan dgretmenler ise “Yiiksek Diizeyde

Farkindaliga Sahip” olarak belirlenmistir.

Cevrimigi glivenlik olgegi 6gretmen formu 11 maddeden olugmakta ve 6lgekteki 3, 6, 8, 9,
10. maddeler ters anlam tasimaktadir. Bu maddeler ters ¢evrilerek puanlama yapilmaktadir.
Buna gore ¢evrimigi giivenlik Olgegi O6gretmen formundan 33 puan ve altinda alanlar
“Farkindaliga Sahip Degil”; 33 ve 44 puan arasinda alan ogretmenler “Orta Diizeyde
Farkindaliga Sahip”; 44 puan ve istiinde alan Ogretmenler ise “Yiiksek Diizeyde

Farkindaliga Sahip” olarak belirlenmistir.
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Siber Saghk Olgekleri Okul Yoneticisi Formu

Siber saglik 6l¢ekleri okul yoneticisi formunda, miidiir ve miidiir yardimcilarinin siber saglik
icerikleri konusundaki calismalar1 belirlenmek istenmistir (EK 3). Olgekler internet
bagimliligi, siber zorbalik, ¢evrimigi nezaket, ¢evrimici mahremiyet, ¢evrimigi Uygunsuz

icerik, telif hakk: ve ¢evrimigi giivenlik olmak tizere yedi 6lgekten olusmaktadir.

Siber saglik 6l¢ekleri okul yoneticisi formunun soru havuzunun olusturulmasinda miidiir ve
midiir yardimcilarinin bu konudaki ¢alisma diizeyleri belirlenmek istenmistir. Bu
dogrultuda 6grenci ve diger gruplarin 6lgeginde yer alan boyutlara paralel olarak maddeler
hazirlanmistir. Taslak okul yoneticisi formu 6 madde internet bagimliligi, 6 madde siber
zorbalik, 6 madde ¢evrimigi nezaket, 6 madde ¢evrimi¢i mahremiyet, 6 madde ¢evrimici
uygunsuz igerik, 6 madde telif hakki ve 6 madde ¢evrimigi giivenlik olmak tizere toplamda
42 madde olarak olusturulmustur. Maddeler uzman goriisleri dogrultusunda “Her Zaman”,
“Cok Sik”, “Ara Smra”, “Nadiren”, “Hi¢bir Zaman” seklinde besli likert halinde

derecelendirilmistir.

Siber saglik 6l¢ekleri okul yoneticisi formunun gelistirilme siirecinde oncelikle 16 uzmanin
goriisleri dogrultusunda kapsam gegerligi indeksi hesaplanmistir. Okul yoneticisi formunda
yer alan tiim oSl¢eklerde kapsam gecerlilik indeksi 0,58 olarak hesaplanmistir. Maddeler
bazinda hesaplanan kapsam gegerlilik oran1 ve uzman goriisleri temel alinarak tim
Olgeklerin 1, 2 ve 3. maddelerinin ¢ikarilmasina, 6. maddelerinin diizenlenmesine karar

verilmigstir. Diger maddeler belirlenen 6l¢iitli sagladig i¢in aynen kalmistir.

Uzmanlarin goriisleri dogrultusunda ilk diizeltmeleri gerceklestirilen siber saglik 6lgekleri
okul yoneticisi formunun 6n uygulamasi Aksaray il merkezinde gérev yapan 100 miidiir ve
midiir yardimcisinin katilmu ile gergeklestirilmistir. Okul yoneticilerinden elde edilen
veriler dogrultusunda internet bagimliligi, siber zorbalik, ¢evrimigi nezaket, ¢evrimigi
mahremiyet, ¢evrimi¢i uygunsuz igerik, telif hakki ve g¢evrimigi giivenlik 6lgekleri okul
yoneticisi formunda yer alan maddelerin tek boyutta toplandig1 belirlenmistir. Olgeklerde
yer alan maddelere iliskin hesaplanan istatistikler Tablo 14°te gosterilmistir. Olgeklerin
glivenirliklerini saptamak amaciyla Cronbach Alfa giivenirlik katsayis1 Tablo 14°te

gosterilmistir.
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Tablo 14

Siber Saghk Olcekleri Tek Boyutlu Okul Yéneticisi Formu Maddelerinin Faktor Yiik
Degerleri, Madde Toplam Korelasyonlar: ve Giivenirlik Degerleri

Olgekler Madde Faktor . Madde Toplam t )

No Yiik Degeri Korelasyonu (Alt-Ust%27)

m2 0,899 0,690 14,53
internet m3 0,868 0,623 11,78
bagimlilia ml 0,677 0,421 10,32

Aciklanan Varyans: %67,34

Cronbach Alfa Katsayisi:0,744

m2 0,921 0,795 13,82

m3 0,902 0,752 15,57
Siber zorbalikk  ml 0,802 0,604 13,97

Agciklanan Varyans: %76,79

Cronbach Alfa Katsayisi1:0,846

m2 0,947 0,855 14,18
Cevrimici m3 0,869 0,692 11,52
nezaket ml 0,828 0,642 12

Aciklanan Varyans: %77,87

Cronbach Alfa Katsayis1:0,853

m2 0,947 0,876 16,04
Cevrimici m3 0,946 0,873 19,22
mahremiyet ml 0,906 0,798 14,92

Aciklanan Varyans: %87,15

Cronbach Alfa Katsay1s1:0,926

m3 0,929 0,833 20,56
Cevrimigi m2 0,911 0,797 17,59
uygunsuz ml 0,879 0,738 14,95
icerik Aciklanan Varyans: %82,2

Cronbach Alfa Katsay1s1:0,891

m2 0,948 0,855 19

m3 0,902 0,749 18,85
Telif hakki ml 0,816 0,630 12,91

Aciklanan Varyans:%79,27

Cronbach Alfa Katsayis1:0,862

m2 0,973 0,934 14,85

S m3 0,938 0,854 14,96

Gevrimigi m1 0,891 0,770 15,10
giivenlik

Aciklanan Varyans:%87,35
Cronbach Alfa Katsay1s1:0,927

Tablo 14°te yer alan bilgiler incelendiginde, siber saglik 6lgekleri tek boyutlu okul yoneticisi
formu maddelerinin faktor yiik degerlerinin ve madde toplam korelasyonlariin 0,30’dan
yiiksek; t degerlerinin anlamli oldugu belirlenmistir (p<0,01). Agiklanan varyans oranlari
incelendiginde internet bagimlilig1 6lgegi okul yoneticisi formunun %67,34; siber zorbalik
olgegi okul yoneticisi formunun %76,79; ¢cevrimici nezaket 6l¢egi okul yoneticisi formunun
%77,87;, gevrimigi mahremiyet Ol¢egi okul yoneticisi formunun %87,15; ¢evrimigi
uygunsuz igerik 6lgegi okul yoneticisi formunun %82,2; telif hakki 6l¢egi okul yoneticisi
formunun %79,27 ve ¢evrimici giivenlik 6lgegi okul yoneticisi formunun agiklanan varyans
oraninin %87,35 oldugu tespit edilmistir. Yoneticilerden elde edilen veriler dogrultusunda
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gelistirilen Olgeklerin Cronbach Alfa giivenirlik katsayisinin 0,744 ile 0,927 arasinda
degisiklik gosterdigi tespit edilmistir. Hesaplamalar sonucunda midir ve miidiir
yardimcilarina uygulanmak tlizere gelistirilen internet bagimliligi, siber zorbalik, ¢cevrimigi
nezaket, cevrimici mahremiyet, ¢evrimici uygunsuz igerik, telif hakki ve ¢evrimigi giivenlik

olgekleri okul yoneticisi formunun gegerli ve giivenilir oldugu sonucuna ulasilmistir.

Siber saglik 6l¢ekleri okul yoneticisi formu puanlamalarina bakildiginda 6lgeklerde okul
yoneticilerinden siber saglik calismalarma yonelik goriis belirtmeleri istenmistir. Olgek
maddeleri besli likert halinde derecelendirilmistir. Okul yoneticilerine yonelik puanlar 3-15
araliginda ve ¢alisma sikliklar1 Higbir Zaman, Nadiren, Ara Sira, Cok Sik, Her Zaman olarak

belirlenmistir.

Siber Saghk Olgekleri Veli Formu

Siber saglik olgekleri veli formunda, velilerin ¢ocuklarmin siber saglik farkindaliklarina
yonelik goriislerinin belirlenecegi maddeler yer almaktadir (EK 4). Olgekler, internet
bagimliligi, siber zorbalik, ¢evrimici nezaket, ¢evrimi¢i mahremiyet, ¢evrimi¢i uygunsuz

icerik, telif hakk: ve ¢cevrimigi giivenlik olmak {izere yedi 6lgekten olugsmaktadir.

Siber saglik oOlgekleri veli formunun soru havuzu olusturulurken maddeler, 6grenci
Olceklerindeki maddelere paralel olarak hazirlanmis, benzer kaynak ve programlardan
yararlanilmistir. Taslak veli formunda 11 madde internet bagimlilig1, 9 madde siber zorbalik,
13 madde c¢evrimici nezaket, 8 madde ¢evrimi¢i mahremiyet, 11 madde ¢evrimici uygunsuz
icerik, 6 madde telif hakki, 10 madde ¢evrimi¢i glivenlik olmak tizere toplamda 68 madde
bulunmaktadir. Maddeler uzman goriisleri dogrultusunda “Tamamen Katiliyorum”,
“Katiliyorum”, “Emin Degilim”, “Katilmiyorum”, “Hi¢ Katilmiyorum” seklinde besli likert

halinde derecelendirilmistir.

Siber saglik olcekleri veli formunun gelistirilme siirecinde dncelikle 16 uzmanin goriisleri
dogrultusunda kapsam gecerligi indeksi hesaplanmistir. Internet bagimliligi 6lgegi veli
formu i¢in bu indeks 0,78 olarak hesaplanmigtir. Madde bazinda hesaplanan kapsam
gecerlilik orant dogrultusunda uzman elestirileri goz Oniine alinarak 10. maddenin
¢ikariimasina ve 4. maddenin diizenlenmesine karar verilmistir. Internet bagimlilig: dlgegi
veli formunda yer alan diger maddelerin belirlenen olgiitii sagladigi goriilmiistiir. Siber

Zorbalik 6l¢egi veli formunun kapsam gegerlilik indeksi 0,54 olarak hesaplanmistir. Uzman
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gorisleri dogrultusunda 1, 3, 5, 6 ve 9. maddelerin diizenlenmesine 2 maddenin eklenmesine

karar verilmistir.

Cevrimigi nezaket Olgegi veli formunun kapsam gecerlilik indeksi 0,67 olarak
hesaplanmistir. Her bir madde icin kapsam gecerlilik oranlar1 ve uzman doniitleri temel
alinarak 10 ve 13. maddelerin diizenlenmesi; 1, 3, 7 ve 8. maddelerin ¢ikarilmas1 uygun
goriilmistlir. Cevrimi¢i nezaket Olgegi veli formunda yer alan diger maddeler belirlenen
degeri sagladigi i¢in herhangi bir diizenlemeye gidilmemistir. Cevrimi¢i mahremiyet 6l¢egi
veli formu kapsam gecerlilik indeksi 0,64 bulunmustur. Uzman goriisleri ve kapsam
gecerlilik oranlar1 dogrultusunda 1. ve 4. maddelerin diizenlenmesi, 2 maddenin de
eklenmesi uygun goriilmistlir. Cevrimici uygunsuz icerik 6lgegi veli formuna yonelik
uzman gorlsleri dogrultusunda kapsam gecerlilik indeksi 0,61 bulunmustur. Kapsam
gecerlilik oranlart ve uzmanlarin goriisleri dikkate alinarak 5, 7 ve 11. maddelerin
diizenlenmesi; 5 maddenin eklenmesi, 3, 4 ve 8. maddenin ¢ikarilmasi uygun gorilmiistiir.
Ayrica 10. madde iki ifade degerine sahip oldugu icin iki madde olarak diizenlenmistir. Telif
hakki 6l¢cegi veli formundaki maddelere iliskin kapsam gecerlilik indeksi 0,5 bulunmustur.
Kapsam gecerlilik oranlar1 ve uzman goriisleri g6z oniine alinarak 1, 3, 4 ve 5. maddelerin
diizenlenmesi 6. maddenin ¢ikarilmasi uygun goriilmiistiir. Ayrica forma 2 madde daha
eklenmistir. Cevrimigi giivenlik 6lgegi veli formu kapsam gegerlilik indeksi 0,61 bulunmus
ve belirlenen 6l¢iitii sagladig1 goriilmiistiir. Uzman doniitleri ve kapsam gegerlilik oranlari
dikkate alinarak 2. maddenin ¢ikarilmasi, 7 ve 9. maddelerin diizenlenmesi, 3 maddenin

eklenmesi uygun goriilmiistiir.

Uzmanlarin goriisleri dogrultusunda yapilan diizenlemeler sonrasinda, siber saglik dlgekleri
veli formunun 6n uygulamasi Aksaray il merkezinde ikamet eden 324 velinin katilimu ile
gerceklestirilmistir. Velilerin %36,9’u (n=120) ev hanimi, %20’si (n=65), %8,6’s1 (n=28)
is¢i ve %34,5’1 (n=111) 6gretmen, akademisyen, polis, bankact gibi ¢esitli mesleklerden
olugmaktadir. Velilerin 6grenci sinif diizeyleri incelendiginde, %52 sinin (n=169) 6. sinifta,
%25,2’sinin (n=82) 7. smfta, %22,8’inin 8. smifta 6grenim goren GFrencisinin oldugu

belirlenmistir.

Velilerden elde edilen cevaplar dogrultusunda yapilan faktér analiz sonucunda siber
zorbalik, cevrimigi nezaket, cevrimi¢i mahremiyet, telif hakk: 6lgekleri veli formunda yer
alan maddelerin tek boyutta toplandig1 belirlenmistir. Olgeklerde yer alan maddelere iliskin
hesaplanan istatistikler Tablolarda gosterilmistir. internet bagimliligi, ¢evrimigi Uygunsuz

icerik ve ¢evrimigi giivenlik 6lgekleri veli formunun iki boyutta toplandig tespit edilmis ve
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analizler tablolarda gosterilmistir. Olgeklerin giivenirliklerini saptamak amaciyla Cronbach

alfa giivenirlik katsayis1 hesaplanmis ve sonuglar tablolarda verilmistir.
Tablo 15

Siber Saghk Olgekleri Tek Boyutlu Veli Formu Maddelerinin Faktor Yiik Degerleri, Madde

Toplam Korelasyonlart ve Giivenirlik Degerleri

Oloekler Madde Faktor . Madde Toplam t )
No Yiik Degeri Korelasyonu (Alt-Ust%27)
m3 0,827 0,757 15,23
m6 0,802 0,718 11,92
m5 0,800 0,710 11,60
m4 0,798 0,714 16,41
. m8 0,737 0,643 12,11
Siber zorbaltk -~ 5 0,732 0,638 15,10
ml 0,697 0,601 14,24
m10 0,605 0,503 10,52

Aciklanan Varyans: % 56,70
Cronbach Alfa Katsayis1:0,884

m4 0,780 0,684 16,34
m2 0,738 0,623 11,69
m3 0,725 0,605 15,91
mé 0,716 0,612 14,42
Cevrimigi mb5 0,709 0,595 15,48
nezaket ml 0,678 0,557 10,59
m7 0,602 0,489 12,20
m9 0,6 0,486 10,74

Aciklanan Varyans: % 48,44
Cronbach Alfa Katsayis1:0,845

m7 0,791 0,595 11,87

mé 0,745 0,537 10,62
Cevrimici m10 0,737 0,540 9,92
mahremiyet m5 0,635 0,417 10,03

m2 0,546 0,347 7,96

Aciklanan Varyans: % 48,51

Cronbach Alfa Katsay1s1:0,722

m3 0,788 0,637 14,8

ml 0,763 0,612 13,61

m4 0,758 0,599 14,93
Telif hakk1 m2 0,736 0,580 14,05

m5 0,728 0,564 14,34

Aciklanan Varyans: % 56,98
Cronbach Alfa Katsay1s1:0,81

Tablo 15°te yer alan bilgiler incelendiginde, siber saglik 6lgekleri tek boyutlu veli formu
maddelerinin faktor yiik degerlerinin ve madde toplam korelasyonlarinin 0,30’dan yiiksek; t
degerlerinin anlamli oldugu belirlenmistir (p<0,01). Aciklanan varyans oranlari
incelendiginde siber zorbalik 6l¢egi veli formunun %56,70; ¢evrimigi nezaket 6lgegi veli
formunun %48,44; ¢evrimi¢i mahremiyet 6lgegi veli formunun %48,51; telif hakki 6lgegi

veli formunun %56,98 oldugu tespit edilmistir. Velilerden elde edilen veriler dogrultusunda
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gelistirilen Olgeklerin Cronbach Alfa giivenirlik katsayisinin 0,722 ile 0,884 arasinda
degisiklik gosterdigi tespit edilmistir.
Tablo 16

Internet Bagimliligi Olcegi Veli Formu Maddelerinin Faktér Yiik Degerleri, Madde Toplam

Korelasyonlart ve Giivenirlik Degerleri

Madde  1.Faktor 2.Faktor Yik Madde Toplam t
No Yiik Degeri Degeri Korelasyonu (Alt-Ust %27)
°o g m2 0,865 0,775 10,64
PO= -] ml 0,817 0,578 21,81
SRR
£ &
SEE m3 0777 0,656 28,41
— o
M m9 0,777 0,587 8
j:': m10 0,715 0,411 7,22
g mb5 0,656 0,559 13,79
:5 m7 0,643 0,614 15,12
m6 0,635 0,647 17,03

Aciklanan Varyans (Internet ile mesgul olma istedi): %47,48
Agiklanan Varyans (Onemlilik): %16,15

Cronbach Alfa Katsayisi (Internet ile mesgul olma istegi): 0,815
Cronbach Alfa Katsayis1 (Onemlilik): 0,784

Tablo 16°da yer alan bilgiler incelendiginde, maddelerin faktor yiik degerlerinin ve madde
toplam korelasyonlarinin 0,30’dan yiiksek; t degerlerinin anlamli oldugu belirlenmistir
(p<0,01). Aciklanan varyans oranlar1 incelendiginde internet ile mesgul olma istegi
faktoriiniin %47,48; onemlilik faktoriiniin %16,15 oldugu tespit edilmistir. Internet
bagimlilig1 6lgegi veli formunun faktorlere gore Cronbach Alfa giivenirlik katsayilari, birinci

faktor i¢in 0,815; ikinci faktor i¢in 0,784 bulunmustur.
Tablo 17

Cevrimici Uygunsuz Igerik Olgegi Veli Formu Maddelerinin Faktor Yiik Degerleri, Madde

Toplam Korelasyonlar: ve Giivenirlik Degerleri

Madde 1.Faktor 2.Faktor Yik Madde Toplam t

No Yiik Degeri Degeri Korelasyonu (Alt-Ust%27)
= g m9 0,784 0,504 8,62
=z m8 0,778 0,527 10,44
B _m 0,604 0,422 11,47

s m10 0,603 0,449 9,91

. m4 0,860 0,551 10,76
S5 m5 0,844 0,540 9,48
2T o
23 E
23
= m7 0,512 0,329 9,47

Aciklanan Varyans (Tedbirli yaklagim): %39,51

Aciklanan Varyans (Yetiskinleri haberdar etme): %17,16
Cronbach Alfa Katsayisi: 0,690

Cronbach Alfa Katsayisi1 (Yetigkinleri haberdar etme): 0,654
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Tablo 17°de maddelerin faktor yiik degerlerinin ve madde toplam korelasyonlarinin 0,30°dan
yiiksek; t degerlerinin anlamli oldugu belirlenmistir (p<0,01). Agiklanan varyans oranlari
incelendiginde tedbirli yaklagim faktoriintin %39,51; yetiskinleri haberdar etme faktoriiniin
%15,85 oldugu tespit edilmistir. Cevrimici uygunsuz igerik dl¢egi veli formunun faktorlere
gore Cronbach Alfa gilivenirlik katsayilar1 birinci faktor i¢in 0,69; ikinci faktor i¢in 0,654

olarak bulunmustur.
Tablo 18

Cevrimici Giivenlik Olcegi Veli Formu Maddelerinin Faktor Yiik Degerleri, Madde Toplam

Korelasyonlart ve Giivenirlik Degerleri

Madde 1.Faktor 2 Faktor Yiik Madde Toplam t
No Yiik Degeri ~ Degeri Korelasyonu (Alt-Ust %27)
. ~ ml0 0,816 0,669 9,46
2= 8% mil 0,814 0,671 9,81
£ § g § m9 0,769 0,604 8,65
8 s 5 m3 0,732 0,569 11,75
m6 0,615 0,456 9,9
. - ml 0,786 0,594 10,97
229 m 0,785 0,607 12
= § § m12 0,680 0,488 10,07
3 coé m5 0,654 0,477 8,76
m4 0,623 0,425 7,38

Agiklanan Varyans (Cevrimi¢i giivenli olmayan davraniglar): %29,87
Agiklanan Varyans (Cevrimici giivenli davraniglar): %24,45

Cronbach Alfa Katsayisi (Cevrimigi giivenli olmayan davranislar): 0,805
Cronbach Alfa Katsayisi (Cevrimigi giivenli davraniglar): 0,751

Tablo 18’de yer alan bilgiler incelendiginde, maddelerin faktor yiik degerlerinin ve madde
toplam korelasyonlarinin 0,30°dan yiiksek; t degerlerinin anlamli oldugu belirlenmistir
(p<0,01). Agiklanan varyans oranlari incelendiginde ¢evrimigi giivenli olmayan davraniglar
faktoriinlin  %29,87; c¢evrimi¢i giivenli davranmiglar faktoriiniin  %24,45 oldugu tespit
edilmistir. Velilerden elde edilen veriler dogrultusunda gelistirilen ¢evrimici giivenlik dlgegi
veli formunda Cronbach Alfa giivenirlik katsayisi birinci faktor i¢in 0,805; ikinci faktor i¢in
0,751 bulunmustur. Hesaplamalar sonucunda velilere uygulanmak iizere gelistirilen internet
bagimliligi, siber zorbalik, ¢evrimici nezaket, ¢evrimi¢i mahremiyet, ¢evrimi¢i uygunsuz
igerik, telif hakki ve ¢evrimici giivenlik 6lcekleri veli formunun gecerli ve giivenilir oldugu

sonucuna ulagilmistir.

Siber saglik Olcekleri veli formu puanlamalarima bakildiginda OGlgeklerde velilerden
¢ocuklarinin siber saglik farkindaliklarina yonelik goriis belirtmeleri istenmistir. Olgek
maddeleri besli likert halinde derecelendirilmistir. Bu dogrultuda internet bagimlilig1 dlgegi

veli formunda 8 madde yer almakta ve Olgcekteki maddeler olumsuz ifadelerden
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olugmaktadir. Hesaplanmasinin diger oOlgeklerle paralellik gostermesi acisindan tiim
maddeler ters ¢evrilmis; analizler ve yorumlar bu dogrultuda yapilmistir. Buna goére gore
internet bagimlilig1 6lgegi veli formundan 24 puan ve altinda olan veliler “Cocugum Internet
Bagimliligi Farkindaligina Sahip Degil”; 24 ve 32 arasindaki veliler “Cocugum Orta
Diizeyde Internet Bagimliligi Farkindaligma Sahip”; 32 puan ve iistiinde alan veliler
“Cocugum Yiiksek Diizeyde Internet Bagimlilig1 Farkindaligina Sahip” gériisiinde olarak

belirlenmistir.

Siber zorbalik 6l¢egi veli formu 8 maddeden olusmakta ve tiim maddeler olumlu anlam
tasimaktadir. Buna gore gore siber zorbalik dlgegi veli formundan 24 puan ve altinda olan
veliler “Cocugum Siber Zorbalik Farkindaligina Sahip Degil”; 24 ve 32 arasindaki veliler
“Cocugum Orta Diizeyde Siber Zorbalik Farkindaligina Sahip”; 32 puan ve {iistiinde alan
veliler “Cocugum Yiiksek Diizeyde Siber Zorbalik Farkindaligina Sahip” goriisiinde olarak

belirlenmistir.

Cevrimi¢i nezaket 6l¢egi veli formu 8 maddeden olugsmakta ve tiim maddeler olumlu anlam
tasimaktadir. Buna goére ¢evrimici nezaket dlgegi veli formundan 24 puan ve altinda olan
veliler “Cocugum Cevrimigi Nezaket Farkindaligina Sahip Degil”; 24 ve 32 arasindaki
veliler “Cocugum Orta Diizeyde Cevrimigi Nezaket Farkindaligina Sahip”; 32 puan ve
iistiinde alan veliler “Cocugum Yiiksek Diizeyde Cevrimici Nezaket Farkindaligina Sahip”

gorilisiinde olarak belirlenmistir.

Cevrimig¢i mahremiyet 6lgegi veli formu 5 maddeden olusmakta ve tiim maddeler olumlu
anlam tagimaktadir. Buna gore ¢evrimi¢i mahremiyet 6l¢egi veli formundan 15 puan ve
altinda olan veliler “Cocugum Cevrimi¢i Mahremiyet Farkindaligina Sahip Degil”; 15 ve 20
arasinda puan alan veliler “Cocugum Orta Diizeyde Cevrimici Mahremiyet Farkindaligina
Sahip”; 20 puan ve iistiinde alan veliler “Cocugum Yiiksek Diizeyde Cevrimi¢i Mahremiyet

Farkindaligina Sahip” goriisiinde olarak belirlenmistir.

Cevrimi¢i uygunsuz icerik 6lgegi veli formu 7 maddeden olusmakta ve tiim maddeler olumlu
anlam tasimaktadir. Buna gore ¢evrimi¢i uygunsuz igerik 6lgegi veli formundan 21 puan ve
altinda alan veliler “Cocugum Uygunsuz Cevrimigi Igerik Farkindaligina Sahip Degil”; 21
ve 28 arasmnda puan alan veliler “Cocugum Orta Diizeyde Uygunsuz Cevrimici Igerik
Farkindaligina Sahip”; 28 puan ve iistiinde alan veliler “Cocugum Yiiksek Diizeyde

Uygunsuz Cevrimici Igerik Farkindaligina Sahip” goriisiinde olarak belirlenmistir.
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Telif hakki 6lgegi veli formu 5 maddeden olusmakta ve tiim maddeler olumlu anlam
tagimaktadir. Buna gore telif hakki 6lgegi veli formundan 15 puan ve altinda olan veliler
“Cocugum Telif Hakki Farkindaligima Sahip Degil”; 15 ve 20 arasinda puan alan veliler
“Cocugum Orta Diizeyde Telif Hakki Farkindaligina Sahip”; 20 puan ve iistlinde alan veliler
“Cocugum Yiiksek Diizeyde Telif Hakki Farkindaligina Sahip”  goriisiinde olarak

belirlenmistir.

Cevrimi¢i giivenlik 6lgegi veli formu 11 maddeden olusmakta ve 6lgekteki 3, 6, 7, 8, 9.
maddeler ters anlam tasimaktadir. Bu maddeler ters cevrilerek puanlama yapilmaktadir.
Buna gore velilerin ¢evrimigi giivenlik 6lgegine yonelik puanlamasi, 33 puan ve altinda olan
veliler “Cocugum Cevrimigi Giivenlik Farkindali§ina Sahip Degil”; 33 ve 44 arasinda puan
alan veliler “Cocugum Orta Diizeyde Cevrimig¢i Giivenlik Farkindaligina Sahip”; 44 puan
ve Ustlinde alan veliler “Cocugum Yiiksek Diizeyde Cevrimi¢i Giivenlik Farkindaligina

Sahip” goriisiinde olarak belirlenmistir.

Uygulamanin Yapihsi

Aksaray Milli Egitim Miidirliigi’nden gerekli izinler alinarak (EK 5), 2014-1015 birinci
doneminde 6n uygulamasi yapilan ve son hali verilen 6l¢eklerin, MEB’den gerekli izinleri
alindiktan sonra, ikinci donemde uygulamasi gergeklestirilmistir (EK 6). Buna gore Ankara
ilini temsil etmesi beklenen ulagim agisindan arastirmacilarin ¢alisma yapabilecegi uzaklikta
olan Altindag, Cankaya, Etimesgut, Kegioren, Mamak, Sincan, Yenimahalle’den olusan
Ankara merkezde yer alan yedi ilge belirlenmistir. 2014-2015 Ankara il Milli Egitim
Mudiirliigii verileri dogrultusunda bu ilgelerde toplam 355 ortaokul oldugu goriilmiistiir. Bu
okullardan tamamina yakinina 150 dgrenci, ayn1 sayida veli, 6gretmen ve okul yoneticisi
sayis1 kadar siber saglik 6lgekleri dagitilarak goniillii katilmak isteyen bireylerden doniitler
alinmistir. 481 ortaokulun 106 tanesinden doniit alinmig ve toplamda 7478 6grenci, 775
ogretmen, 110 okul yoneticisi ve 5482 veliye ulasilmistir. Olgekler elde edildikten sonra

veriler istatistik programina girilmis ve analizler dogrultusunda bulgular elde edilmistir.

Verilerin Coziimlenmesi ve Yorumlanmasi

Arastirma sonucunda elde edilen veriler SPSS 18 programi kullanilarak analiz edilmistir.

Arastirmanin problem ciimleleri dogrultusunda ¢dziimlemeler gerceklestirilmistir. Oncelikle
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betimsel istatistikler hesaplanmistir. Ardindan karsilastirmalar i¢in ¢ok degiskenli varyans

analizi (MANOVA) ve ¢oklu karsilastirma LSD testinden yararlanilmistir.

Verilerin Analizi
Bu boliimde 6grenci, 6gretmen, okul yoneticileri ve velilerden elde edilen verilerin analizine

yonelik igerige yer verilmistir.

Ogrencilere Iliskin Verilerin Analizi

Aragtirmaya katilan 6grencilerden elde edilen cevaplar dogrultusunda veri setinin yeterli
oldugu belirlenmistir (n=7478). Veri setinde her bir degiskende yer alan katilimcilar
tarafindan cevaplanmayan eksik veriler degiskende yer alan gozlem sayisinin %5'inden daha
az oldugu i¢in 355 eksik veri cikarilmis ve 7123 gozlem iizerinden varsayimlarin
incelenmesine devam edilmistir. Tek degiskenli u¢ deger incelemesi i¢in z istatistiginden ve
kutu grafiklerinden yararlanilmis ve tek degiskenli u¢ deger gosteren verilerin toplam veri
setinin %20’sini gegmedigi belirlenmistir. Bu dogrultuda veri setinde toplam 250 gbzlem,
veri setinden ¢ikarilmistir. Cok degiskenli u¢ deger incelemesi igin Mahalonobis uzaklik
Olciisii hesaplanmis ve cok degiskenli u¢ deger gdsteren toplam 34 gozlem, veri setinden
¢ikarilmigtir. Degiskenlerin normallik varsayimi igin histogram grafikleri incelenmistir (EK
7). Ayrica, hesaplanan carpiklik-basiklik katsayilari incelendiginde katsayilarin -1 ile +1
arasinda deger aldig1 tespit edilmis ve degiskenlerin normalden asir1 sapma gostermedigi
belirlenmistir. Cok degiskenli normallik i¢in degiskenlere iliskin sag¢ilma diyagrami matrisi
incelenmistir ve degiskenlerin ¢ok degiskenli normallik varsayimini karsiladig
belirlenmistir. Cok degiskenli normallik varsayimi ayrica ¢oklu dogrusallik bakimindan
bilgi vermektedir. Degiskenler arasinda ¢oklu baglanti ve tekilligin incelenmesi amaciyla
degiskenler arasinda korelasyon katsayilar1 hesaplanmig ve anlamli korelasyon
katsayilarinin 0,177 ile 0,632 arasinda degistigi, dolayisiyla ¢oklu baglantinin olmadig:
belirlenmistir. Olgeklerin toplam puanlari ile boyutlar arasinda yiiksek diizeyde iliskiler
oldugu belirlendiginden model Olgeklerin  toplam puanlart ile olusturulmustur.
Esvaryanshilik varsayimi i¢in hesaplanan Box’s M testi sonucunda varyanslarin
homojenliginin saglandig1 belirlenmistir. Varsayimlarinin incelenmesinin ardindan 6839

veri ile analizler gergeklestirilmistir.
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Ogretmenlere iliskin Verilerin Analizi

Arastirmaya katilan 6gretmenlerden elde edilen cevaplar dogrultusunda veri setinin yeterli
oldugu belirlenmistir (n=775). Veri setinde katilimcilar tarafindan cevaplanmayan eksik veri
niteligi gosteren 12 gozlem, toplam gézlem sayisinin %5'inden daha az oldugu igin veri
setinden ¢ikarilmistir. Tek degiskenli u¢ deger incelemesi igin z istatistiginden ve kutu
grafiklerinden yararlanilmis ve veri setinde tek degiskenli u¢ deger gosteren 10 gbzlem veri
setinden ¢ikarilmistir. Cok degiskenli u¢ deger incelemesi i¢cin Mahalonobis uzaklik 6l¢iisii
hesaplanmis ve ¢cok degiskenli u¢ deger gisteren toplam 4 gozlem, veri setinden ¢ikarilmis
ve 749 gbzlem iizerinden analizler yapilmistir. Degiskenlerin normallik varsayimi igin
histogram grafikleri incelenmistir (EK 8). Ayrica hesaplanan ¢arpiklik-basiklik katsayilari
incelendiginde katsayilarin -1 ile +1 arasinda deger aldigi saptanmis ve degiskenlerin
normalden asir1 sapma gostermedigi belirlenmistir. Cok degiskenli normallik ig¢in
degiskenlere iliskin sagilma diyagrami matrisi incelenmistir ve degiskenlerin ¢ok degiskenli
normallik varsayimini karsiladigi belirlenmistir. Cok degiskenli normallik varsayimi ayrica
coklu dogrusallik bakimindan bilgi vermektedir. Degiskenler arasinda ¢oklu baglant1 ve
tekilligin incelenmesi amaciyla degiskenler arasinda korelasyon katsayilart hesaplanmis ve
anlamli korelasyon katsayilarmin 0,281 ile 0,744 arasinda degistigi, dolayisiyla ¢oklu
baglantinin olmadigi belirlenmistir. Egvaryanslilik varsayimi i¢in hesaplanan Box’s M testi
sonucunda varyanslarin homojenliginin saglandig1 belirlenmistir. Varsayimlarinin

incelenmesinin ardindan 749 veri ile analizler ger¢eklestirilmistir.

Okul Yéneticilerine iliskin Verilerin Analizi

Arastirmaya katilan okul yoneticilerinden elde edilen cevaplar dogrultusunda veri setinin
yeterli oldugu belirlenmistir (n=110). Veri setinde eksik bir veri olmadigi belirlenmistir.
Ancak Cankaya ilgesinde gorev yapan sadece 2 yoneticinin gorlisii alindigi i¢in bu
gozlemler, veri setinden c¢ikarilmistir. Tek degiskenli uc¢ deger incelemesi igin z
istatistiginden ve kutu grafiklerinden yararlanilmis ve veri setinde tek degiskenli u¢ deger
gosteren bir veri olmadig1 tespit edilmistir. Cok degiskenli u¢ deger incelemesi igin
Mahalonobis uzaklik dlgiisii hesaplanmis ve ¢ok degiskenli u¢ deger gosteren toplam 2
gozlem, veri setinden ¢ikarilmis ve 108 gozlem {izerinden analizler yapilmistir.
Degiskenlerin normallik varsayimi i¢in histogram grafikleri incelenmistir (EK 9). Ayrica,

hesaplanan ¢arpiklik-basiklik katsayilar1 incelendiginde katsayilarin -1 ile +1 arasinda deger
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aldig1 saptanmis ve degiskenlerin normalden asir1 sapma gostermedigi belirlenmistir. Cok
degiskenli normallik i¢in degiskenlere iliskin sagilma diyagrami matrisi incelenmistir ve
degiskenlerin ¢ok degiskenli normallik varsayimini karsiladigi belirlenmistir. Cok
degiskenli normallik varsayimi ayrica ¢oklu dogrusallik bakimindan bilgi vermektedir.
Degiskenler arasinda ¢oklu baglanti ve tekilligin incelenmesi amaciyla degiskenler arasinda
korelasyon katsayilart hesaplanmis ve anlamli korelasyon katsayilarmim 0,532 ile 0,803
arasinda degistigi, dolayisiyla ¢oklu baglantinin olmadig1 belirlenmistir. Esvaryanshilik
varsayimi i¢in hesaplanan Box’s M testi sonucunda varyanslarin homojenliginin saglandigi

belirlenmigtir.  Varsayimlarimin  incelenmesinin  ardindan 106 veri ile analizler

gerceklestirilmistir.

Velilere liskin Verilerin Analizi

Velilerden elde edilen cevaplarin 6rneklem biiyiikliigiintin yeterli oldugu belirlenmistir
(n=5482). Veri setinde her bir degiskende yer alan katilimcilar tarafindan cevaplanmayan
eksik veriler degiskende yer alan gozlem sayisinin %5'inden daha az oldugu igin 267 eksik
veri ¢ikarilmig ve 5215 gozlem lizerinden varsayimlarin incelenmesine devam edilmistir.
Tek degiskenli u¢ deger incelemesi i¢in z istatistiginden ve kutu grafiklerinden yararlanilmig
ve tek degiskenli u¢ deger gosteren verilerin toplam veri setinin %20’sini gecmedigi
belirlenmistir. Bu dogrultuda toplam 212 gozlem, veri setinden ¢ikarilmistir. Cok degiskenli
uc deger incelemesi i¢in Mahalonobis uzaklik dl¢iisii hesaplanmis ve ¢cok degiskenli ug deger
gosteren toplam 87 gdzlem, veri setinden ¢ikarilmistir. Degiskenlerin normallik varsayimi
icin histogram grafikleri incelenmistir (EK 10). Ayrica hesaplanan c¢arpiklik-basiklik
katsayilar1 incelendiginde katsayilarin -1 ile +1 arasinda deger aldig tespit edilmis ve
degiskenlerin normalden asir1 sapma gostermedigi belirlenmistir. Cok degiskenli normallik
icin degiskenlere iliskin sacilma diyagrami matrisi incelenmistir ve degiskenlerin ¢ok
degiskenli normallik varsayimini karsiladigi belirlenmistir. Cok degiskenli normallik
varsayimi ayrica ¢oklu dogrusallik bakimindan bilgi vermektedir. Degiskenler arasinda
coklu baglanti ve tekilligin incelenmesi amaciyla degiskenler arasinda korelasyon katsayilari
hesaplanmis ve anlamli korelasyon katsayilarinin 0,266 ile 0,636 arasinda degistigi,
dolayisiyla coklu baglantinin olmadigi belirlenmistir. Esvaryanslilik varsayimi igin
hesaplanan Box’s M testi sonucunda varyanslarin homojenliginin saglandig1 belirlenmistir.

Varsayimlarinin incelenmesinin ardindan 4916 veri ile analizler gerceklestirilmistir.
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BOLUM 1V

BULGULAR

Bu boliimde 6grenci, 6gretmen, okul yoneticileri ve velilerin siber saglik kapsami altinda
yer alan Internet Bagimlilig1, Siber Zorbalik, Cevrimi¢i Nezaket, Cevrimici Mahremiyet,
Uygunsuz Cevrimigi Icerik, Telif Hakki ve Cevrimici Giivenlik degiskenlerine yonelik

bulgu ve yorumlarina yer verilecektir.

Ogrencilerin Siber Saghk Farkindahklarina Yénelik Bulgular

Bu boéliimde 6grencilerin giivenli ve sorumlu internet kullanimi farkindaliklarina yonelik

analiz sonuglarina yer verilmistir.

Ogrencilerin Internet Bagimhihg Farkindaliklarina Yénelik Bulgular

Arastirma kapsaminda Ankara ilinde 6., 7. ve 8. siif diizeyinde 6grenim goren dgrencilerin
internet bagimliligina yonelik farkindaliklarini belirlemek amaciyla 6grencilere iki boyut ve
toplam 11 maddeden olusan internet bagimliligi 6lgegi 6grenci formu uygulanmistir.
Arastirmaya katilan 6grencilerin maddelere vermis olduklart cevaplar dogrultusunda
betimsel istatistikler hesaplanmis ve sonuglara Tablo 19'da yer verilmistir. Ogrencilerin

madde bazinda istatistikleri EK 7°de sunulmustur.
Tablo 19

Osrencilerin Internet Bagimhihigr Farkindaliklarina Iliskin Betimsel Istatistikler

- Madde En En =

Olgek sayisl N diisiik yiiksek X SS
Ruh hali degisimi 4 6839 4,00 16,00 10,11 3,04
Onemlilik 7 6839 7,00 28,00 23,60 3,99
Internet bagimlilik 11 6839 11,00 40,00 33,71 5,97
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Tablo 19'da yer alan bilgiler incelendiginde, arastirmaya katilan 6grencilerin ruh hali
degisimine yonelik en diisiik 4,00; en yiiksek 16,00 puaninin oldugu goriilmektedir.
Ogrencilerin ruh hali degisimi maddelerine vermis olduklar1 cevaplarin ortalamasi 10,11
olarak hesaplanmistir. Diger bir anlatimla bu faktére yonelik ortalama dogrultusunda,
ogrencilerin ruh hali degisimi boyutuna iliskin orta diizeyde farkindaliga sahip olduklari

goriilmektedir.

Tablo 19 incelendiginde, 6nemlilik boyutunda en diisiik puana sahip 6grencinin 7,00; en
yiiksek puana sahip 6grencinin 28,00 puaninin oldugu goriilmektedir. Arastirma kapsaminda
gortisleri alinan 6grencilerin 6nemlilik boyutundaki maddelere vermis olduklar1 cevaplarin
ortalamast 23,60’tir. Baska bir anlatimla bu faktore yonelik ortalama dogrultusunda,
ogrencilerin 6nemlilik boyutuna iliskin yiiksek diizeyde farkindaliga sahip olduklari

goriilmektedir.

Tablo 19’da 6grencilerin internet bagimliligi 6lgegi 6grenci formu maddelerine vermis
olduklar1 cevaplara iligkin betimsel istatistikler incelendiginde, en diisiik puana sahip
ogrencinin 11,00; en yiiksek puana sahip 6grencinin 40,00 puaninin oldugu goriilmektedir.
Aragtirmaya katilan 6grencilerin internet bagimliligi 6l¢egi 6grenci formunda bulunan
maddelere vermis olduklar1 cevaplarin ortalamasi 33,71 olarak hesaplanmustir. Internet
bagimlilik 6lgegi 6grenci formu puanlamasina yonelik aralik incelendiginde maddelerin ters
cevrilerek analiz yapildigr ve 33 puanin lstliinde alan 6grencilerin internet bagimliligina
yonelik yiiksek diizeyde farkindaliga sahip oldugu belirlenmistir. Buna gore Ankara ilinde
6., 7. ve 8. smf diizeyinde 6grenim goren Ogrencilerin internet bagimlilik puanlari

incelendiginde, yiiksek diizeyde farkindaliga sahip olduklar1 goriilmektedir.

Literatiirde yapilan arastirmalar genellikle bagimlilik belirtileri ilizerine yogunlagmis,
konuya yonelik farkindalik diizeyini inceleyen calismalara rastlanamamistir. Bu sebeple
ogrencilerin internet bagimlilik diizeylerine yonelik arastirmalar incelendiginde, Bozkur
(2013) tarafindan yapilan arastirmada 6grencilerin biiylik cogunlugunun bagimliliga yonelik
belirti gostermedikleri belirlenmistir. Calisgan (2013) tarafindan 8. smif 6grencileri ile
yapilan farkli bir aragtirmada ise benzer sekilde 6grencilerin biiyiik ¢ogunlugunun herhangi
bir bagimlilik belirtisine sahip olmadig1 goriilmiistiir. Bu ¢alismalarin yan1 sira literatiirde
ogrencilerin internet bagimliligina yonelik belirti gostermediklerini destekleyen farkli
caligmalara ulagmak miimkiindiir (Cetinkaya, 2014; Sahin, 2011). Arastirmalardan elde
edilen bulgulardan hareketle ortaokul &grencilerinin biyiikk ¢ogunlugunun internet

bagimliligina yonelik belirti gdstermedikleri goriilmektedir. Buna gore 6grencilerin internet
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bagimliligina yonelik yiiksek diizeyde farkindalik sahibi oldugu ve bunun sonucunda

interneti bilingli kullanarak bagimlilik belirtileri gostermedikleri soylenebilir.

Ogrencilerin Siber Zorbalik Farkindaliklarina Yénelik Bulgular

Ankara ilinde arastirmaya katilan 6., 7. ve 8. sinif diizeyinde 6grenim goren 6grencilerin
siber zorbaliga yonelik farkindalik diizeylerini belirlemek amaciyla 6grencilere iki boyut ve
toplam 8 maddeden olusan siber zorbalik dlgegi dgrenci formu uygulanmistir. Ogrencilerin
maddelere vermis olduklar1 cevaplar dogrultusunda hesaplanan betimsel istatistik
sonuglarma Tablo 20'de yer verilmistir. Ogrencilerin madde bazinda istatistikleri EK 7°de

sunulmustur.
Tablo 20

Osrencilerin Siber Zorbalik Farkindaliklarina Iligkin Betimsel Istatistikler

- Madde En En <

Olgek sayisi N disiik yiiksek X SS
Olusacak sorunlara 6nlem 4 6839 4,00 16,00 13,21 2,74
Gergeklesen sorunlara ¢6ziim 4 6839 4,00 16,00 13,91 2,44
Siber zorbalik 8 6839 12,00 32,00 27,12 441

Tablo 20'deki bilgiler incelendiginde, arastirmaya katilan &grencilerin siber zorbaliga
yonelik olusacak sorunlara dnlem boyutunda en diisiik 4,00; en yiiksek 16,00 puaninin
oldugu goriilmektedir. Ogrencilerin boyuta yonelik cevaplarinin ortalamas: 13,21 olarak
hesaplanmistir. Bagka bir ifade ile 6grencilerin olusacak sorunlara 6nlem alinmasina yonelik

yiiksek diizeyde farkindalia sahip olduklar1 ortaya ¢ikmustir.

Tablo 20’deki bilgiler dogrultusunda, gergeklesen sorunlara yonelik en az puan alan
ogrencinin 4,00; en ¢ok puan alan 6grencinin de 16,00 puaninin oldugu saptanmistir.
Aragtirmaya katilan 6grencilerin boyuta yonelik cevaplarinin ortalamasi 13,91°dir. Diger bir
anlatimla O6grenciler gerceklesen sorunlara ¢oziim iiretmeye yonelik yliksek diizeyde

farkindaliga sahip olduklar1 goriisiindedir.

Tablo 20’de 6grencilerin siber zorbalik maddelerine vermis olduklar1 cevaplar
dogrultusunda, en az puani alan 6grencinin 12,00; en fazla puan alan 6grencinin de 32,00
puana sahip oldugu saptanmistir. Ogrencilerin siber zorbalik 6lgegi Ogrenci formu
maddelerine vermis olduklar1 cevaplarin ortalamasi 27,12 olarak hesaplanmistir. Siber
zorbalik dlgegi 6grenci formu puan aralig incelendiginde 24 ve iistiinde puana sahip olan

ogrencilerin yiiksek diizeyde farkindaliga sahip olarak nitelendirildigi goriilmektedir. Bu
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dogrultuda Ankara ilinde 6, 7 ve 8. siifta 6grenim goren dgrencilerin siber zorbalia yonelik

yiiksek diizeyde farkindaliga sahip olduklari belirlenmistir.

Elde edilen bulgular incelendiginde, 6grencilerin internette kisisel bilgilerinin kotiiye
kullanilmasi, kendileri ile ilgili sdylentiler yayilmasi, karsidaki kisilerin sahte kimlik bilgisi
vermesi gibi olusacak sorunlara onlem alinmasi konusunda yiiksek diizeyde farkindaliga
sahip olduklar1 goriilmektedir. Livingstone vd. (2011) tarafindan yapilan calismada ise
benzer bulgulara ulasildigi, 6grencilerin kisisel bilgilerinin kotiiye kullanilmasini géz
ontinde bulundurduklari ve bu konuya yonelik tedbirli davrandiklar1 belirlenmistir. Bununla
birlikte oOgrencilerin kotii igerikli konusmalardan uzaklasmak, kotii niyetli kisileri
engellemek, rahatsiz edici mesajlar1 glivendikleri biiyiiklerine sdylemek gibi, ger¢eklesen
sorunlara ¢oziim {lretilmesine yonelik de yiiksek diizeyde farkindaliga sahip olduklar
goriilmektedir. Anderson’a (2009) gore dgrenciler, karsilastiklar siber zorbalik olaylarinda
daha ¢ok giivenebilecekleri akran ve aile iiyelerinden yardim almayi tercih etmektedir. Bu
gorlisten hareketle, ogrencilerin siber zorbalik konusunda aile ve gretmenlerine giiven

duyduklari soylenebilir.

(")grencilerin Cevrimici Nezaket Farkindaliklarina Yonelik Bulgular

Arastirma kapsaminda Ankara ilinde ortaokul diizeyinde &grenim goéren 6grencilerin
cevrimici nezaket farkindalik diizeylerini belirlemek amaciyla 6grencilere iki boyut ve
toplam 8 maddeden olusan ¢evrimi¢i nezaket Olcegi Ogrenci formu uygulanmistir.
Arastirmaya katilan Ogrencilerin maddelere vermis olduklart cevaplar dogrultusunda
betimsel istatistikler hesaplanmis ve sonuglara Tablo 21'de yer verilmistir. Ogrencilerin

madde bazinda istatistikleri EK 7°de sunulmustur.
Tablo 21

Osrencilerin Cevrimici Nezaket Farkindaliklarina Iliskin Betimsel Istatistikler

Madde N En En -

Olgek sayisi diistik yiiksek X SS

Icerige yonelik duyarlilik 4 6839 4,00 16,00 12,33 2,25
Zamana yonelik duyarlilik 4 6839 4,00 16,00 11,52 2,62
Cevrimigi nezaket 8 6839 11,00 32,00 23,85 3,99

Tablo 21 incelendiginde, arastirmaya katilan 6grencilerin igerige yonelik duyarlilik puani en
diisiik olanin 4,00; en yiiksek olanin 16,00 puanimnin oldugu goriilmektedir. Ogrencilerin alt

boyuttaki maddelere vermis olduklar1 cevaplarin ortalamasi 12,33 olarak hesaplanmistir.
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Buna gore 6grencilerin icerige yonelik duyarlilik konusunda yiiksek diizeyde farkindaliga

sahip olduklar1 goriilmektedir.

Tablo 21°deki bilgiler incelendiginde, 6grencilerin zamana yonelik duyarlilik boyutundan
aldiklar1 puanlarinin 4,00 ile 16,00 arasinda degisiklik gosterdigi tespit edilmistir. Arastirma
kapsaminda goriisleri alinan 6grencilerin maddelere vermis olduklari cevaplarin ortalamasi
11,52°dir. Bagka bir ifadeyle 6grencilerin zamana yonelik duyarlilik konusunda orta diizeyde

farkindaliga sahip oldugu belirlenmistir.

Tablo 21’de 6grencilerin ¢evrimigi nezaket maddelerine vermis olduklar1 cevaplara iliskin
puanlarinin 11,00 ile 32,00 arasinda degisiklik gosterdigi goriilmektedir. Aragtirmaya katilan
ogrencilerin ¢evrimigi nezaket maddelerine vermis olduklar1 cevaplarin ortalamasi 23,85
olarak hesaplanmistir. Cevrimigi nezaket Olgegi 6grenci formuna yonelik puan araligi
incelendiginde 16 ve 24 puan arasindaki Ogrencilerin orta diizeyde farkindalifa sahip
olduklari belirlenmistir. Buna gore Ankara ilinde 6., 7. ve 8. siif diizeyinde 6grenim goéren
ogrencilerin ¢evrimici nezaket ilkelerine yonelik farkindaliklarimin orta diizeyde oldugu

belirlenmistir.

Deniz (2004), egitim ve kiiltiir igerikli tartisma gruplarmin igeriklerini incelemis ve
kisilerin sanal ortamdaki yazismalarda noktalama isaretlerine yeteri kadar Onem
vermedigini, anlatim bozukluklarinin oldugunu belirlemistir. Arastirmaci bu durumun
daha ¢ok bilgi veya 6zen eksikliginden kaynaklandigini belirtmektedir. Dolayisiyla
ogrencilerin c¢evrimi¢i nezaket konusunda orta diizeyde farkindalifa sahip olmasinin,

onlarin bilgi ve 6zen eksikliginden kaynaklandig1 sdylenebilir.

Ogrencilerin Cevrimici Mahremiyet Farkindahklarina Yonelik Bulgular

Arastirmaya katilan ve Ankara ilinde 6., 7. ve 8. sinif diizeyinde 6grenim goren dgrencilerin
cevrimi¢i mahremiyet farkindaliklarini belirlemek amaciyla 6grencilere 4 maddeden olugan
bir ¢evrimi¢i mahremiyet oOlgegi Ogrenci formu uygulanmistir. Arastirmaya katilan
ogrencilerin maddelere vermis olduklar1 cevaplar dogrultusunda betimsel istatistikler
hesaplanmis ve sonuclara Tablo 22'de yer verilmistir. Ogrencilerin madde bazinda

istatistikleri EK 7’de sunulmustur.
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Tablo 22

Osrencilerin Cevrimici Mahremiyet Farkindaliklarina Iliskin Betimsel Istatistikler

i Madde En En <
Olgek sayisl N diisiik yiiksek X SS
Cevrimi¢i mahremiyet 4 6839 4,00 16,00 12,30 2,76

Tablo 22°de yer alan bilgiler incelendiginde 6grencilerin ¢evrimi¢i mahremiyet maddelerine
vermis olduklar1 cevaplara iliskin puanlarinin 4,00 ile 16,00 arasinda degisiklik gosterdigi
belirlenmistir. Arastirmaya katilan 6grencilerin ¢evrimi¢i mahremiyet puan ortalamalari
12,30 olarak hesaplanmistir. Cevrimi¢i mahremiyet dlgegi 6grenci formuna yonelik puan
aralig1 incelendiginde 12 ve iistiinde puana sahip olanlarin konuya yonelik yiiksek diizeyde
farkindaliga sahip olarak nitelendirildigi goriilmektedir. Buna gore Ankara ilinde 6., 7. ve 8.
siif diizeyinde 6grenim goren dgrenciler ¢evrimigi mahremiyete yonelik yliksek diizeyde

farkindaliga sahiptir.

Ogrencilerin kisisel bilgi paylasimini giivendigi biiyiigiine sormak, arkadaslarina ait kisisel
bilgi ve fotograflari izin alarak paylagmak, kayit formundaki gerekli alanlar1 doldurmak ve
gizlilik ayarlarinin yapilmasi gibi ¢evrimi¢i mahremiyet davranislari konusunda yiiksek
diizeyde farkindaliga sahip olduklar1 goriilmektedir. Odeyinde (2013), kisilerin internette
paylasmis olduklari kisisel bilgi seviyesi ile farkindaliklar1 arasinda negatif iliski oldugunu,
bireyin farkindalig: arttikca paylastigi kisisel bilgi miktarinin azaldigini belirlemistir. Bu
bulgudan hareketle yiliksek diizeyde farkindaliga sahip 6grencilerin ¢evrimici mahremiyet
konusunda bilingli internet kullanicilart olduklart sdylenebilir. Arastirma bulgular ile
benzer bulgulara ulasan Berrier (2007) de ortaokul 6grencilerinin ¢ogunun internette
kisisel bilgi paylasimi konusunda bilingli olduklarini ve interneti sorumlu kullandiklarini

belirtmistir.

Ogrencilerin Cevrimici Uygunsuz Icerik Farkindaliklarina Yénelik Bulgular

Arastirmaya katilan 6grencilerin ¢evrimig¢i uygunsuz igeriklere yonelik farkindaliklarini
belirlemek amaciyla 6grencilere iki boyut ve toplam 7 maddeden olusan bir ¢evrimigi
uygunsuz igerik Olgegi 6grenci formu uygulanmistir. Arastirmaya katilan Ogrencilerin
maddelere vermis olduklar1 cevaplar dogrultusunda betimsel istatistikler hesaplanmis ve
sonuglar Tablo 23’te gosterilmistir. Ogrencilerin madde bazinda istatistikleri EK 7°de

sunulmustur.
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Tablo 23

Osrencilerin Cevrimici Uygunsuz Icerik Farkindaliklarina Iliskin Betimsel Istatistikler

- Madde En En =

Olgek sayisl N diisiik yiiksek X SS
Yetigkinleri haberdar etmek 4 6839 4,00 16,00 11,36 3,15
Tedbirli yaklagim 3 6839 3,00 12,00 9,50 2,13
Cevrimigi Uygunsuz igerik 7 6839 7,00 28,00 20,86 4,56

Tablo 23’te yer alan bilgiler incelendiginde, arastirmaya katilan 6grencilerin yetiskinleri
haberdar etmek boyutundaki en diisiik puaninin 4,00; en yiiksek puaninin da 16,00 oldugu
goriilmektedir. Ogrencilerin yetiskinleri haberdar etmek boyutundaki maddelere vermis
olduklar1 cevaplarin ortalamasi 11,36 olarak hesaplanmistir. Diger bir anlatimla 6grencilerin
uygunsuz bir icerikle karsilastiklarinda yetiskinleri haberdar etme konusunda orta diizeyde

farkindaliga sahip olduklar1 belirlenmistir.

Tablo 23’te goriildigi gibi 6grencilerin uygunsuz igeriklere tedbirli yaklasim puanlari 3,00
ile 12,00 arasinda degisiklik gostermektedir. Arastirma kapsaminda goriisleri alinan
ogrencilerin tedbirli yaklasim maddelerine vermis olduklari cevaplarin ortalamasi 9,50
olarak hesaplanmistir. Diger bir ifadeyle 6grencilerin tedbirli yaklasim konusunda yiiksek

diizeyde farkindaliga sahip olduklari saptanmustir.

Tablo 23’te 6grencilerin ¢evrimi¢i uygunsuz igerik maddelerine vermis olduklar1 cevaplara
yonelik puanlarinin 7,00 ile 28,00 arasinda degisiklik gosterdigi belirlenmistir. Arastirmaya
katilan 6grencilerin ¢evrimig¢i Uygunsuz igerik maddelerine vermis olduklar1 cevaplarin
ortalamasi 20,86’dir. Ogrenci ¢evrimigi uygunsuz igerik dlgegi 6grenci formu puanlamasi
incelendiginde 14 ve 21 arasinda puana sahip olan 6grencilerin orta diizeyde farkindaliga
sahip olarak nitelendirildigi goriilmektedir. Buna gore 6grencilerin ¢evrimigi Uygunsuz

icerikler konusunda orta diizeyde farkindalia sahip olduklari goriillmektedir.

Ogrencilerin kendilerini rahatsiz eden ve siiphe uyandiran gevrimici uygunsuz igerikleri
giivendikleri yetiskinlere belirtme konusunda orta diizeyde; ¢evrimig¢i uygunsuz sitelere
girmekten kaginma, bilgilere kuskuyla yaklasma gibi davranislari iceren tedbirli yaklagim
konusunda yiiksek diizeyde farkindaliga sahip oldugu belirlenmistir. Literatiirde yapilan
aragtirmalara bakildiginda, Snakenborg (2012), 6grencileri c¢evrimi¢i uygunsuz
iceriklerden korumak icin okullarda dncelikli miidahalenin filtreleme diizeyinde oldugunu
belirtmektedir. Gray (1997) ise filtreleme teknolojisinin yetersiz oldugunu, aile ve okul
icin sahte bir giiven duygusu sagladigini diisiinmektedir. Bu goriisler dogrultusunda,

ogrencilerin yetigkinleri haberdar etme boyutundaki farkindaliklarinin orta diizeyde
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olmasinin, okullardaki tedbirlerin filtreleme diizeyinde kalmasi ve yeterli diizeyde egitime

yer verilmemesinden kaynakli oldugu sdylenebilir.

Ogrencilerin Telif Hakki Farkindahklarina Yonelik Bulgular

Aragtirma kapsaminda Ankara ilinde 6., 7. ve 8. smif diizeyinde 6grenim goren dgrencilerin
telif hakki konusunda farkindaliklarina yonelik goriislerini belirlemek amaciyla 6grencilere
5 maddeden olusan bir telif hakki 6lgegi 6grenci formu uygulanmustir. Ogrencilerin
maddelere vermis olduklar1 cevaplar dogrultusunda hesaplanan betimsel istatistiklere Tablo

24'te yer verilmistir. Ogrencilerin madde bazinda istatistikleri EK 7’de sunulmustur.
Tablo 24

Ogrencilerin Telif Hakki Farkindaliklarina Iliskin Betimsel Istatistikler

. Madde En En v
Olgek sayist N diisiik yiiksek X SS
Telif hakki 5 6839 5,00 20,00 14,93 3,41

Tablo 24’te bilgiler incelendiginde ogrencilerin telif hakkina yonelik maddelere vermis
olduklar1 cevaplarin 5,00 ile 20,00 arasinda degisiklik gosterdigi belirlenmistir. Aragtirmaya
katilan 6grencilerin telif hakkina yonelik maddelere vermis olduklari cevaplarin ortalamasi
14,93 olarak hesaplanmistir. Telif hakki 6l¢egi 6grenci formu puanlamasi incelendiginde 10
ve 15 arasinda puana sahip Ogrencilerin orta diizeyde farkindaliga sahip olarak
nitelendirildigi goriilmektedir. Buna gore 6grencilerin telif hakkina yonelik orta diizeyde

farkindaliga sahip olduklar1 belirlenmistir.

Arastirma bulgularia bakildiginda 6grencilerin telif hakkina yonelik farkindaliklarinin
orta diizeyde oldugu, yeterli diizeyde farkindalik olugsmadigi goriilmektedir. Bu durumun
okullardaki ¢ogu yazilimin lisanssiz Kullanilmasi (Bayazit ve Seferoglu, 2009) ya da
cevrelerindeki bireylerin lisanssiz {irlinler kullanmasi gibi yanlis farkindalik olusturacak
orneklerden veya Bilisim Teknolojileri ve Yazilim dersinde telif hakkina yonelik yeterli
icerik sunulmamasindan (Talim Terbiye Kurulu Bagkanlhigi, 2014) kaynaklandigi

diistiniilmektedir.

Ogrencilerin Cevrimici Giivenlik Farkindahklarina Yénelik Bulgular

Aragtirmaya katilan 6grencilerin ¢evrimig¢i giivenlik diizeylerini tespit etmek amaciyla

ogrencilere iki boyut ve toplam 11 maddeden olusan ¢evrimigi giivenlik dlgegi 6grenci
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formu uygulanmistir. Arastirmaya katilan 6grencilerin 6lgek maddelerine vermis olduklar
cevaplar dogrultusunda betimsel istatistikler hesaplanmis ve sonuglar Tablo 25°te

gosterilmistir. Ogrencilerin madde bazinda istatistikleri EK 7°de sunulmustur.
Tablo 25

Osrencilerin Cevrimici Giivenlik Farkindaliklarina Iliskin Betimsel Istatistikler

» Madde En En <

Olgek sayisi N disiik yiiksek X SS
Giivenli olmayan davraniglar 6 6839 6,00 24,00 20,04 4,09
Giivenli davranislar 5 6839 5,00 20,00 16,20 3,07
Cevrimigi giivenlik 11 6839 20,00 44,00 36,24 5,50

Tablo 25’te yer alan bilgiler incelendiginde, aragtirmaya katilan Ogrencilerin giivenli
olmayan davraniglar boyutuna yonelik en diisiikk olan puaninin 6,00; en yiikksek puaninin da
24,00 oldugu belirlenmistir. Ogrencilerin giivenli olmayan davranislar boyutundaki
maddelere vermis olduklar1 cevaplarin ortalamasi 20,04 olarak hesaplanmistir. Diger bir
anlatimla 6grencilerin giivenli olmayan davranislara yonelik yiiksek diizeyde farkindaliga

sahip olduklar1 gériilmektedir.

Tablo 25’te goriildiigii gibi 6grencilerin giivenli davranis puanlariin 5,00 ile 20,00 arasinda
degisiklik gosterdigi belirlenmistir. Arastirmaya katilan 6grencilerin giivenli davraniglar
boyutundaki maddelere vermis olduklari cevaplarin ortalamasi 16,20°dir. Diger bir ifadeyle
ogrencilerin giivenlik davranislara yonelik yiliksek diizeyde farkindaliga sahip olduklari

tespit edilmistir.

Tablo 25°te dgrencilerin ¢evrimigi giivenlik maddelerine vermis olduklari cevaplarin 20,00
ile 44,00 puan arasinda degisiklik gosterdigi goriillmektedir. Arastirmaya katilan 6grencilerin
cevrimi¢i giivenlik maddelerine vermis olduklar1 cevaplarin ortalamasi 36,24 olarak
hesaplanmistir. Cevrimigi giivenlik 6lgegi 6grenci formu puanlamasi incelendiginde 33 ve
iistlinde puana sahip olan Ogrenciler, ¢evrimici giivenlik konusunda yiiksek diizeyde
farkindalik sahibi olarak nitelendirilmektedir. Buna gore dgrencilerin ¢evrimigi glivenlik

konusunda yiiksek diizeyde farkindalik sahibi olduklar1 gériilmektedir.

Ogrencilerin Cinsiyetlerine Goére Siber Saghk Farkindahklarmna Yénelik

Bulgular

Cinsiyete gore Ogrencilerin siber saglik degiskenlerine yonelik oOncelikle betimsel

istatistikleri hesaplanmis ve sonuglar Tablo 26°da gosterilmistir.
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Tablo 26

Cinsiyete Gore Siber Saglik Olgekleri Ogrenci Formu Betimsel Istatistikleri

Olgek Cinsiyet N X SS
Internet bagimlilig1 Kiz 3901 34,41 5.93
Erkek 2938 32,78 5,90
. Kiz 3901 27,87 4,03
Siber zorbalik Erkek 2038 26,11 4,69
Cevrimigi nezaket K1z 3901 24,01 3,87
Erkek 2938 23,64 4,13
Cevrimi¢i mahremiyet K1z 3901 12,74 2,57
Erkek 2938 11,71 2,90
Cevrimi¢i Uygunsuz igerik K1z 3901 21,59 4,19
Erkek 2938 19,89 4,85
) Kiz 3901 15,32 3,20
Telif hakda Erkek 2038 14,42 3,62
Cevrimigi giivenlik K1z 3901 36,98 5,18
Erkek 2938 35,25 5,76

Tablo 26’da yer alan bilgiler incelendiginde kiz ve erkek ogrencilerin siber saglik
degiskenleri ortalamalar1 farklilik gdsterse de bu farkliliklarin genel olarak diisiik diizeyde
oldugu tespit edilmistir. Ogrencilerin internet bagimlilig, siber zorbalik, ¢evrimigi nezaket,
cevrimici mahremiyet, c¢evrimi¢i uygunsuz igerik, telif hakki ve cevrimici giivenlik
puanlarinin cinsiyetlerine gore anlamli bir degisiklik gosterip gostermediginin tespit
edilmesi amaciyla ¢ok degiskenli varyans analizi (MANOVA) hesaplanmastir.

MANOVA sonucunda hesaplanan Wilks” Lambda degeri incelendiginde hesaplanan
katsayisinin 1’e yakin oldugu belirlenmistir. Bu deger 0’a yaklastik¢a bagimsiz degiskenin
bagimli degisken iizerindeki etki miktar1 artmakta; 1’e yaklastikga azalmaktadir. Wilks’
Lambda degeri anlamli bulunmustur (A=0,934; F,6839=69,388; p<0,05; 1?=0,066). Soz
konusu degerler incelendiginde ogrencilerin cinsiyetlerinin internet bagimliligi, siber
zorbalik, cevrimici nezaket, cevrimi¢i mahremiyet, ¢evrimigi uygunsuz igerik, telif hakki ve
cevrimigi giivenlik diizeylerine anlamli bir farklilik getirdigi belirlenmistir. Kismi eta kare
degeri incelendiginde cinsiyet degiskeninin siber saglig1 olusturan degiskenlerin %6,6’sina
aciklik getirdigi tespit edilmistir. Cinsiyet degiskenine gore hesaplanan MANOV A sonuglari
Tablo 27°de gosterilmistir.
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Tablo 27

Cinsiyete Gore Siber Saglik Olcekleri Ogrenci Formu MANOVA Sonuclar

Varyansin ~ Bagimli Kareler s Kareler F )
Kaynagi degiskenler Toplami Ortalamasi P L
Internet 4460,670 1 4460,670 127,365 ,000 0,018
bagimliligi
Siber zorbalik ~ 5211,845 1 5211,845 278,427 000 0,039
Cevrimigi 236,166 1 236,166 14,885  ,000 0,002
nezaket
Cinsiyet ~ Cvrimici 1754,071 1 1754,071 237,794 000 0,034
mahremiyet
Uygunsuz 4803,719 1 4803,719 238951 ,000 0,034
igerik
Telif hakki 1356,656 1 1356,656 118,389 000 0,017
Cevrimici 5050,353 1 5050,353 171,139 000 0,024
giivenlik
Internet 239450,402 6837 35023
bagimliligt
Siber zorbalik ~ 127980,899 6837 18,719
Cevrimigi 108472,675 6837 15,866
nezaket
Hata Cevrimigi 50432,611 6837 7,376
mahremiyet
Uygunsuz 137446,645 6837 20,103
igerik
Telif hakki 78347,389 6837 11,459
Cevrimigi 201761484 6837 29,510
giivenlik
Internet 3343473000 6839
bagimlilig
Siber zorballk ~ 5161575,000 6839
Cevrimigi 3999642,000 6839
nezaket
Toplam ~ Cevrimici 1086522,000 6839
mahremiyet
Uygunsuz 3118231,000 6839
igerik
Telif hakk 1605158,000 6839
Cevrimici 9187397,000 6839
giivenlik

Tablo 27°de yer alan bilgiler incelendiginde, cinsiyet degiskeninin &grencilerin internet
bagimliligr (F(1,6839)=127,365; p<0,05; n2=0,018), siber zorbalik (F(1,6839)=278,427; p<0,05;
1?=0,039), cevrimici nezaket (F1,6839)=14,885; p<0,05; 11?=0,002), cevrimi¢i mahremiyet
(F1.6839)=237,794; p<0,05; n?=0,034), ¢evrimici uygunsuz icerik (F 6839=238,951; p<0,05;
n2=0,0034), telif hakki (F(1,6839=118,389; p<0,05; n2=0,017) ve ¢evrimigi giivenlik
(Faess9)=171,139; p<0,05; 1?=0,024) degiskenlerini etkiledigi belirlenmistir. Cinsiyetin
degiskenler igerisinde en ¢ok siber zorbalik degiskenine (%3,9), en az da ¢evrimigi nezaket

degiskenine (%0,2) etkisi bulunmaktadir.
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Diger bir anlatimla 6grencilerin cinsiyetlerine gore siber saglik 6l¢eklerinin tamaminda
anlaml1 bir degisim oldugu tespit edilmistir. Farkliligin hangi gruplar arasinda oldugunun
tespit edilmesi amaciyla ¢oklu karsilastirma LSD testi hesaplanmis ve hesaplama sonucunda
kiz 6grencilerin erkek Ogrencilere gore internet bagimliligi, siber zorbalik, c¢evrimigi
nezaket, cevrimi¢ci mahremiyet, uygunsuz igerik, telif hakki ve ¢cevrimici giivenlige yonelik
farkindaliklarinin anlamli bir sekilde daha yiiksek oldugu belirlenmistir. Buna gore kiz
ogrencilerin siber sagliga yonelik farkindaliklarinin erkek 6grencilere gore daha yliksek

diizeyde oldugu goriilmektedir.

Literatiirde yapilan c¢aligmalara bakildiginda farkindaliga yonelik aragtirmalara
rastlanamamistir.  Bu nedenle internet bagimlilik diizeylerinin cinsiyetlere gore
dagilimlarmin incelendigi arastirmalara yer verilmistir. inan (2010) ¢alismasinda, erkek
ogrencilerin internet bagimligina daha egimli olduklarini ortaya ¢ikarmistir. Benzer sekilde
Sahin (2011) tarafindan yapilan, 8. sinif 6grencilerinin katildig1 ¢alismada, 6grencilerin
internet bagimlilik diizeylerinin cinsiyete gore farklilik gosterdigi, erkek Ogrencilerin
bagimliliga daha yatkin olduklar1 belirlenmistir. Minimin (2012) tarafindan yapilan
caligmada da erkek 6grencilerin internet bagimliligina daha yatkin oldugu belirlenmistir.
Yapilan ¢alismalar ve elde edilen bulgular dogrultusunda, erkek Ogrencilerin internet
bagimliligina yonelik farkindalik diizeylerinin kiz 6grencilere gore daha diisiik diizeyde
oldugu bunun sonucunda erkek 6grencilerin bagimliliga daha yatkin internet kullandiklari;

kiz 6grencilerin ise daha bilingli internet kullandig1 sdylenebilir.

Telif hakkina yonelik puanlarin cinsiyet degiskeni temel alinarak incelendigi ¢aligmalara
bakildiginda, Celen (2012) tarafindan ulasilan bulgular1 destekler nitelikte olarak, kiz
ogrencilerin etik olmayan davranislara kars1 erkek 6grencilere gére daha fazla farkindaliga
sahip oldugu, erkek 6grencilerin etik olmayan davranislar etik bulma diizeylerinin daha
fazla oldugu belirlenmistir. Benzer sekilde Kavuk vd. (2011) tarafindan yapilan calismada
da etik olmayan davranislarin erkek G6grenciler tarafindan daha fazla yapildigi ortaya
cikmistir. Cevrimi¢i glivenlik konusunda yapilan arastirmalar incelendiginde, kiz
ogrencilerin ¢evrimigi giivenlik konusunda erkeklere gore daha tedbirli davrandiklar1 ve
daha bilingli olduklar1 belirlenmistir (Beder, 2015; Dowell vd., 2009). Tiim ¢alismalardan
ve arastirmada elde edilen bulgulardan yola ¢ikarak, kiz 6grencilerin interneti daha giivenli

ve sorumlu kullandig1 sdylenebilir.
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Ogrencilerin Ogrenim Gordiikleri Ilgelere Gore Siber Saghk Farkindahklarina

Yonelik Bulgular

Arastirma kapsaminda Ankara’da yedi farkli ilgede 6grenim goren 6grencilerin siber saglik
farkindaliklarinin anlamli bir farklilik gosterip gostermediginin belirlenmesi amaciyla
betimsel istatistikler ve ¢ok degiskenli varyans analizi (MANOV A) hesaplanmistir. Sonuglar
Tablo 28 ve Tablo 29°da gosterilmistir.

Tablo 28

Ogrenim Goriilen Ilcelere Gore Siber Saglhik Olcekleri Ogrenci Formu Betimsel Istatistikleri

Olgek ilge N X SS
Altindag 560 33,53 6,19
Cankaya 273 33,90 5,43
Etimesgut 997 33,33 6,02
Internet bagimhiligi  Kegidren 1480 32,87 6,07
Mamak 1618 34,46 6,01
Sincan 1307 34,00 579
Yenimahalle 604 33,86 5,66
Altindag 560 26,61 4,30
Cankaya 273 27,38 4,10
Etimesgut 997 27,10 4,29
Siber zorbalik Kegioren 1480 27,13 4,42
Mamak 1618 27,02 4,59
Sincan 1307 21,46 4,25
Yenimahalle 604 26,96 4,66
Altindag 560 24,04 3,84
Cankaya 273 24,33 3,71
Etimesgut 997 23,72 3,97
Cevrimici nezaket ~ Kegidren 1480 23,57 4,00
Mamak 1618 23,99 4,17
Sincan 1307 23,99 3,86
Yenimahalle 604 23,71 3,96
Altindag 560 12,24 2,54
Cankaya 273 12,49 2,63
o Etimesgut 997 12,19 2,79
eyt Kegidren 1480 12,12 283
Mamak 1618 12,35 2,79
Sincan 1307 12,51 2,75
Yenimahalle 604 12,27 2,72
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Tablo 28
Osrenim Goriilen Ilgelere Gore Siber Saghk Olgekleri Ogrenci Formu Betimsel Istatistikleri
(devami)

Olgek ilge N X SS
Altindag 560 20,75 4,47

Cankaya 273 21,58 4,59

o Etimesgut 997 20,62 4,66
E;gvlrl‘;g‘leigerik Kegidren 1480 20,54 4,62
Mamak 1618 21,11 4,54

Sincan 1307 21,03 4,41

Yenimahalle 604 20,78 4,60

Altindag 560 14,83 3,26

Cankaya 273 15,13 3,35

Etimesgut 997 14,71 3,60

Telif hakki Kecidren 1480 14,76 3,49
Mamak 1618 15,17 3,32

Sincan 1307 15,03 3,33

Yenimahalle 604 14,93 3,46

Altindag 560 33,53 6,19

Cankaya 273 33,90 5,43

Etimesgut 997 33,33 6,02

Cevrimici giivenlik ~ Kegidren 1480 32,87 6,07
Mamak 1618 34,46 6,01

Sincan 1307 34,00 5,79

Yenimahalle 604 33,86 5,66

Tablo 28’de, dgrencilerin 6grenim gordiikleri ilgelere gore siber saglik dlgeklerine vermis
olduklar1 cevaplarin ortalamalar1  goriilmektedir. Ilgelere gdre puan ortalamalari
incelendiginde, internet bagimliligi 6lgegi 6grenci formunda en yiiksek puanin Mamak
ilcesinde (X=34,46), en diisiik puanin Kegioren ilgesinde (X=32,87); siber zorbalik dlgegi
ogrenci formunda en yiiksek puanin Cankaya ilgesinde (X=27,38), en diisiik puanin Kegidren
ilcesinde (X=26,61); ¢evrimici nezaket dlcegi dgrenci formu incelendiginde en yiiksek
puanin Cankaya ilgesinde (X=24,33), en diisiik puanin Kecidren ilgesinde (X=23,57);
cevrimi¢i mahremiyet Olgegi O0grenci formu incelendiginde en yiiksek puanin Sincan
ilcesinde (X=12,51), en diisiik puanin Kegcidren ilgesinde (X=12,12); cevrimici uygunsuz
icerik dlcegi 6grenci formu incelendiginde en yiiksek puanin Cankaya ilgesinde (X=21,58),
en diisik puanin Kegidren ilgesinde (X=20,54); telif hakki olgegi Ogrenci formu
incelendiginde en yiiksek puanin Cankaya ilgesinde (X= 15,13), en diisiik puanin Etimesgut
ilcesinde (X=14,71); cevrimici giivenlik 6lgegi dgrenci formu incelendiginde en yiiksek
puanm Mamak ilgesinde (X=34,46), en diisiik puanin Kegidren ilgesinde (X=32,87) 6grenim
goren 6grencilerden elde edildigi belirlenmistir.
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Hesaplanan MANOVA sonucunda Wilks’ Lambda degerinin 1°e yakin ve anlamli oldugu

belirlenmistir (\=0,963; F(7,6s37=6,134; p<0,05; 12=0,006). Diger bir anlatimla 6grencilerin

ogrenim gordiikleri ilgelerin siber saglik diizeylerine anlamli bir farklilik getirdigi

belirlenmistir. Ancak, kismi eta kare degeri incelendiginde bu aciklayiciligin %0,6; oldukc¢a

diisiik oldugu goriilmektedir.

Tablo 29

Ogrenim Gériilen Ilgelere Gore Siber Saglik Olcekleri Ogrenci Formu MANOVA Sonugclar

Varyansin ~ Bagimli Kareler s Kareler )
Kaynagi degiskenler Toplami Ortalamasi P L
Internet 2250,701 6 375,117 10,605 000 009
bagimliligt
Siber zorbalik 346,598 6 57,766 2971 007 003
Cevrimigi 281,123 6 46,854 2952 007 ,003
_ nezaket
llge Cevrimigi 132,973 6 22,162 2009  ,008 003
mahremiyet
Uygunsuz icerik 499,582 6 83,264 4,013 001 004
Telif hakki 218,395 6 36,399 3,129 005 003
Cevrimici 2797,898 6 466,316 15,616 ,000 014
giivenlik
Internet 241660371 0832 35372
bagimlilig
Siber zorbalik 132846,146 6832 19,445
Cevrimici 108427,717 6832 15,871
nezaket
Hata Cevrimigi 52053,710 6832 7,619
mahremiyet
Uygunsuz icerik 141750,782 6832 20,748
Telif hakki 79485,650 6832 11,634
Cevrimici 204013,939 6832 29,862
giivenlik
Int?rnet ] 3343473,000 6839
bagimlilig
Siber zorbalik 5161575,000 6839
Cevrimigi 3999642,000 6839
nezaket
Toplam Cevrimigi 1086522,000 6839
mahremiyet
Uygunsuz igerik 3118231,000 6839
Telif hakk 1605158,000 6839
Cevrimigi 9187397000 6839
giivenlik

Tablo 29°daki bilgiler dogrultusunda 6grencilerin internet bagimliligi (F 6839=10,605;
p<0,05; 1?=0,009), siber zorbalik (F6s39=2,971; p<0,05; 11?=0,003), cevrimici nezaket
(Faes39)=2,952; p<0,05; 7?=0,003), c¢evrimi¢i mahremiyet (F6839=2,909; p<0,05;
n%=0,003), cevrimici uygunsuz igerik (F(s6839=4,013; p<0,05; 1?=0,004), telif hakki
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(F6,6839=3,129; p<0,05; 1]2:0,003) ve cevrimici giivenlik (Fe839)=15,616; p<0,05;

n%=0,014) degiskenlerini 6grencilerin 6grenim gordiikleri ilgelerin anlamli bir sekilde

etkiledigi saptanmistir. Ancak, katsayilar incelendiginde ilge degiskenin en cok agiklik

getirdigi ¢evrimigi giivenlik degiskeninin %1,4 {inii agikladig1 goriilmektedir.

Hangi ilgelerde 6grenim goren Ogrencilerin siber saglik diizeylerinin anlamli bir farklilik

gosterdiginin  belirlenmesi amaciyla c¢oklu karsilastirma LSD testi hesaplanmustir.

Hesaplama sonucunda;

Internet bagimlihig:i degiskeninde; Kegidren ilgesinde grenim géren ogrencilerin
farkindalik ~ diizeylerinin  Altindag’da, Cankaya’da, Mamak’ta, Sincan’da ve
Yenimahalle’de 6grenim goren dgrencilerin farkindalik diizeylerine gore daha diisiik
oldugu belirlenmistir (p<0,05). Ayrica Mamak’ta 6grenim goren 6grencilerin internet
bagimliligina yonelik farkindalik diizeyleri Altindag’da, Etimesgut’ta, Kegioren’de,
Sincan’da ve Yenimahalle’de 6grenim goéren 6grencilerin farkindalik diizeylerine gore
daha yiiksek oldugu tespit edilmistir (p<0,05). Sincan il¢esindeki 6grencilerin internet
bagimlilik farkindaliklarmin Etimesgut’taki 6grencilere gore daha yiiksek oldugu
saptanmistir (p<0,05). Diger ilge karsilastirmalarinda anlamli bir farklilik olmadig:
belirlenmistir (p>0,05).

Siber zorbaliga yonelik farkindalik diizeyleri incelendiginde; Altindag ilgesinde
ogrenim goren dgrencilerin farkindaliklarinin Cankaya’da, Etimesgut’ta, Kecioren’de,
Sincan’da ve Yenimahalle’de 6genim goren 6grencilerin farkindaliklarina gore daha
diisiik diizeyde oldugu saptanmistir (p<0,05). Ayni zamanda Sincan’da 6§renim géren
ogrencilerin siber zorbaliga yonelik farkindaliklarinin Mamak ve Yenimahalle’deki
ogrencilerin farkindaliklarina gore daha yiiksek oldugu tespit edilmistir (p<0,05).
Cevrimici nezaket degiskeninde; Kegioren ilgesinde Ogrenim goérenim goren
ogrencilerin farkindalik diizeylerinin, Altindag’da, Cankaya’da, Mamak’ta ve
Sincan’da 6grenim goren dgrencilerin farkindalik diizeylerine gore daha diisiik oldugu
belirlenmistir (p<0,05). Ayrica, Cankaya’da 6grenim goren G6grencilerin ¢evrimigi
nezakete yonelik farkindalik diizeyleri Etimesgut’ta, Kecidren’de ve Yenimahalle’de
o0grenim goren Ogrencilerin farkindalik diizeylerine gore daha yiliksek oldugu
saptanmistir (p<0,05).

Cevrimi¢i mahremiyet degiskeninde; Kecioren ilgesindeki Ogrencilerin ¢evrimigi
mahremiyete yonelik farkindaliklarinin Cankaya’da, Mamak’ta, Sincan’da 6grenim

goren Ogrencilerin farkindaliklarindan daha diisiik oldugu tespit edilmistir (p<0,05).
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Sincan’da 6grenim goren O6grencilerin de Altindag’da, Etimesgut’ta ve Kegioren’de
Ogrenim goren dgrencilere gore ¢evrimici mahremiyet farkindaliklarinin daha ytiksek
diizeyde oldugu belirlenmistir (p<0,05).

e Cevrimici uygunsuz icerik degiskeninde; Cankaya’da Ogrenim goren Ogrencilerin
¢evrimigi uygunsuz igeriklere yonelik farkindaliklarinin Altindag’da, Etimesgut’ta,
Kegioren’de ve Yenimahalle’de 6grenim goren 6grencilerin farkindaliklarina gére daha
yiikksek diizeyde oldugu belirlenmistir (p<0,05). Etimesgut ve Kecidren’deki
ogrencilerin ¢evrimi¢i uygunsuz igeriklere yonelik farkindaliklarinin ise Cankaya’da,
Mamak’ta ve Sincan’daki Ogrencilerin farkindaliklarima gore daha diisiik diizeyde
oldugu tespit edilmistir (p<0,05).

e  Telif hakki degiskeninde; Mamak’ta 6grenim goren ogrencilerin telif hakkina yonelik
farkindalik diizeylerinin Altindag, Etimesgut ve Keciéren’de Ogrenim goéren
ogrencilerin farkindaliklarina gére daha yiiksek diizeyde oldugu saptanmistir. Sincan’da
O0grenim goren Ogrencilerin, Kecioren ve Etimesgut’takilere gore telif hakk:
farkindaliklarinin daha yiiksek diizeyde oldugu belirlenmistir (p<0,05).

e Cevrimici giivenlik degiskeninde; Altindag’da 6grenim goren 6grencilerin ¢evrimigci
giivenlige yonelik farkindaliklarinin Cankaya, Etimesgut, Ke¢idren ve Sincan’daki
ogrencilerin farkindaliklarina gore daha disiik diizeyde; Mamak’ta dgrenim goéren
ogrencilerin farkindaliklarina gore de daha yiiksek diizeyde oldugu tespit edilmistir.
Mamak’taki Ogrencilerin Altindag, Cankaya, Etimesgut, Keg¢ioren, Sincan Ve
Yenimahalle’de 6grenim goren 6grencilere gore ¢evrimici giivenlik farkindaliklarinin

daha diistiik diizeyde oldugu belirlenmistir (p<0,05).

Ogrencilerin Simf Diizeylerine Gore Siber Saghk Farkindaliklarima Yénelik

Bulgular

Aragtirmaya katilan 6grencilerin siber saglik puanlarinin 6grencilerin 6grenim gordiikleri
siif diizeyine gore anlamli bir farklilik gosterip géstermediginin belirlenmesi amaciyla

oncelikle betimsel istatistikler hesaplanmig ve sonuglar Tablo 30°da gdsterilmistir.
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Tablo 30

Simif Diizeyine Gore Siber Saglik Olgekleri Ogrenci Formu Betimsel Istatistikleri

Olgek Sinif diizeyi N X SS
6. sinif 2638 34,68 5,70
Internet bagimlihg:r 7. siuf 2163 33,68 5,96
8. smuf 2038 32,49 6,09
6. sinif 2638 27,76 4,28
Siber zorbalik 7. stmf 2163 26,98 4,38
8. smuf 2038 26,44 4,51
6. sinif 2638 24,36 4,07
Cevrimigi nezaket 7. simif 2163 23,81 3,87
8. smuf 2038 23,25 3,92
Cevrimici 6. sinif 2638 12,78 2,69
mahremiyet 7. siif 2163 12,25 2,71
8. simf 2038 11,72 2,80
Cevrimici 6. smif 2638 21,66 4,40
Uygunsuz icerik 7. stmf 2163 20,89 4,44
8. simif 2038 19,79 4,67
6. smif 2638 15,36 3,42
Telif hakk1 7. sinif 2163 14,93 3,27
8. smif 2038 14,39 3,49
6. simnif 2638 36,82 5,64
Cevrimigi giivenlik 7. siuf 2163 36,29 5,46
8. simf 2038 35,43 5,24

Arastirma kapsaminda goriisleri alinan 6grencilerin 6grenim gordiikleri sinif diizeyine gore
internet bagimliligi, siber zorbalik, ¢evrimici nezaket, ¢cevrimi¢i mahremiyet, ¢evrimici
uygunsuz igerik, telif hakki ve cevrimi¢i gilivenlik diizeylerinin anlamli bir degisiklik
gosterip gostermediginin tespit edilmesi amaciyla ¢ok degiskenli varyans analizi
(MANOVA) hesaplanmistir. Wilks” Lambda degeri incelendiginde hesaplanan katsayisinin
1’e yakin ve anlamli oldugu belirlenmistir (A=0,955; F(2,6837)=22,632; p<0,05; n2:0,023). Bu
dogrultuda 6grencilerin 6grenim gordiikleri smif diizeylerinin internet bagimliligi, siber
zorbalik, ¢cevrimigi nezaket, cevrimi¢i mahremiyet, cevrimigi uygunsuz igerik, telif hakki ve
cevrimigi giivenlik diizeylerine anlamli bir agiklik getirdigi ancak bu agiklamanin ¢ok diistik
diizeyde (%2,3) oldugu belirlenmistir. Ogrencilerin sinif diizeylerine gore siber saglik

diizeylerine yonelik hesaplanan MANOVA sonuglar1 Tablo 31°de yer almaktadir.
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Tablo 31

Simif Diizeyine Gore Siber Saglik Olgekleri Ogrenci Formu MANOVA Sonuclar:

Varyansin ~ Bagimli Kareler sd Kareler E )
Kaynagi degiskenler Toplami Ortalamasi P L
Internet
. § 5538,747 2 2769,373 79,420 000 ,023
bagimliligi
Siber zorbalik 2067,308 2 1033,654 53,888 ,000 ,016
Cevrimigi 1429,287 2 714,644 45538 000 013
i nezaket
it Cevrimigi
diizeyi mahremiyet 1301,696 2 650,848 87,436 ,000 ,025
Uygunsuz icerik  4025,460 2 2012,730 99,541 ,000 ,028
Telif hakki 1082,030 2 541,015 47,040 000 014
Cevrimici 2237,600 2 1118,800 37,386 ,000 011
giivenlik
Internet 238372,325 6836 34,870
bagimliligt
Siber zorbalik 131125,436 6836 19,182
Cevrimigi 107279,554 6836 15,693
nezaket
Hata Cevrimici 50884,986 6836 7,444
mahremiyet
Uygunsuz igerik 138224,904 6836 20,220
Telif hakki 78622,015 6836 11,501
Cevrimigi 204574238 6836 29926
giivenlik
Internet 3343473000 6839
bagimlilig
Siber zorbalik 5161575,000 6839
Cevrimigi 3999642,000 6839
nezaket
Toplam Cevrimigi 1086522,000 6839
mahremiyet
Uygunsuz igerik 3118231,000 6839
Telif hakki 1605158,000 6839
Cevrimici 9187397,000 6839
giivenlik

Tablo 31°deki bilgiler incelendiginde, sinif diizeyinin internet bagimliligi (F2,6839)=79,420;
p<0,05; n2=0,023), siber zorbalik (F(26839=53,888; p<0,05; n220,016), ¢evrimici nezaket
(F(2,6839)=45,538; p<0,05; 1?=0,013), ¢evrimi¢i mahremiyet (F(26839=87,436; p<0,05;
1?=0,025), ¢evrimi¢i uygunsuz igerik (F(26839=99,541; p<0,05; 1?=0,028), telif hakki
(F(2,6839)=47,040; p<0,05; n2=0,014) ve cevrimigi giivenlik (F(,6839=37,386; p<0,05;
n%=0,011) degiskenlerini etkiledigi belirlenmistir. Bununla birlikte dgrencilerin 6grenim
gordiikleri sinif diizeylerinin s6z konusu degiskenler iizerindeki agiklayicilik katsayilarinin

oldukca diisiik oldugu belirlenmistir.
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Hangi sinif diizeylerinde 6grenim goren 6grencilerin siber saglik diizeylerinin anlamli bir
farklilik gosterdiginin belirlenmesi amactyla LSD testi hesaplanmistir. Hesaplama
sonucunda 6. sinifta 6grenim goren 6grencilerin 7. sif diizeyinde 6grenim goren; 7.siniftaki
ogrencilerin de 8. smifta 6grenim goren 6grencilere gore internet bagimliligi, siber zorbalik,
cevrimici nezaket, cevrimic¢i mahremiyet, ¢evrimigi uygunsuz igerik, telif hakki ve ¢cevrimici
giivenlige yonelik farkindaliklarinin daha yiiksek diizeyde oldugu belirlenmistir (p<0,05).
Buna gore oOgrencilerin simf diizeyi azaldik¢a siber sagligin degiskenlerine yoOnelik

farkindaliklarinin arttig1 belirlenmistir.

Ogrencilerin simif diizeylerine gore internet bagimliliklarinin incelendigi, Bozkur (2013)
tarafindan yapilan ¢aligmada, ortaokul 6grencilerinin internet bagimlilik puanlarinin siif
diizeyi artisina bagh olarak farklilastigi, 7. ve 8. smiflarin aleyhine oldugu belirlenmistir.
Calismadan elde edilen bulgularda da simf diizeyi arttikga Ogrencilerin farkindalik
diizeyinin anlami1 olarak azaldigi goriilmektedir. Numanoglu ve Bayir (2012) tarafindan
yapilan ¢alismada ailelerin 8. sinif 6grencilerini daha az kontrol ettikleri, aileler tarafindan
belirlenen zaman siirlamasina en az 8. sinif 6grencilerinin, en fazla 6. sinif 6grencilerinin
uydugu ve 8. smif 6grencilerinin internette gezinmeyi higbir sekilde zaman kayb1 olarak
gormedikleri belirlenmistir. Bu dogrultuda o6grencilerin farkindalik  diizeylerinin
diismesinde, ailelerin 6grenciler tizerindeki azalan kontrollerinin, yasa bagli olarak artan
internet kullanim siiresinin ve &grencilerin gelisimsel 6zelliklerinin etkili oldugu

diistiniilmektedir.

Beder (2015) tarafindan yapilan ¢alismada elde edilen bulgular ile benzerlik gdsteren
bulgulara ulagildig: 8. sinif 6grencilerinin giivenli internet kullanimi konusunda 6. siniftaki
ogrencilere gore daha diisiik biling diizeyine sahip oldugu goriilmiistiir. Bununla birlikte
ogrencilerin smif diizeyi arttik¢a siber sagligi olusturan tiim konularda farkindalik
diizeylerinin anlamli olarak diistiigli goriilmektedir. Bu durumun internet bagimlilig
farkindaligina benzer sekilde 6grencilerin gelisimsel 6zelliklerinden ve azalan ebeveyn

kontrollerinden oldugu diisiiniilmektedir.

Diger taraftan siif diizeylerine gore etik olmayan davranislarinin incelendigi ¢alismada
Celen (2012) tarafindan 6.-7. ve 8. sif Ogrencileri arasinda etik olmayan davraniglara
yonelik goriislerin smif diizeyinde farklilik gostermedigini belirlemistir. Benzer sekilde
Valcke vd. (2007) tarafindan yapilan bir ¢alismada ise giivenli internet kullanimina yonelik

siif diizeyi agisindan bir farklilik bulunamamastir.
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Ogrencilerin  Giinliik Internet Kullamm Siiresine Gore Siber Saghk

Farkindaliklarina Yonelik Bulgular

Arastirma kapsaminda goriisleri alinan 6grencilerin siber saglik puanlarmin 6grencilerin
giinliik internet kullanma siirelerine gére anlamli bir farklilik gosterip gostermediginin

belirlenmesi amaciyla dncelikle betimsel istatistikler hesaplanmustir.
Tablo 32

Giinliik Internet Kullanma Siiresine Gore Siber Saglk Olgekleri Ogrenci Formu Betimsel

Istatistikleri
Olgek Gtinliik internet kullanma siiresi N X SS
30 dk veya daha az 2096 36,72 5,14
Internet bagimliligi 30 dk- 2 saat arasi 3335 33,93 5,10
2 saat ve daha fazla 1408 28,72 5,81
30 dk veya daha az 2096 27,59 4,42
Siber zorbalik 30 dk- 2 saat arasi 3335 27,31 4,20
2 saat ve daha fazla 1408 25,95 4,69
30 dk veya daha az 2096 24,38 4,07
Cevrimici nezaket 30 dk- 2 saat arasi 3335 23,85 3,87
2 saat ve daha fazla 1408 23,07 4,00
30 dk veya daha az 2096 12,89 2,67
Cevrimigi mahremiyet 30 dk- 2 saat arasi 3335 12,37 2,65
2 saat ve daha fazla 1408 11,25 2,88
30 dk veya daha az 2096 21,82 4,24
Cevrimi¢i Uuygunsuz igerik 30 dk- 2 saat arasi 3335 21,03 4,36
2 saat ve daha fazla 1408 19,01 4,94
30 dk veya daha az 2096 15,53 3,26
Telif hakk: 30 dk- 2 saat aras1 3335 15,03 3,29
2 saat ve daha fazla 1408 13,83 3,67
30 dk veya daha az 2096 36,34 5,62
Cevrimigi giivenlik 30 dk- 2 saat aras1 3335 36,55 5,43
2 saat ve daha fazla 1408 35,34 5,39

Aragtirma katilan 6grencilerin giinliik internet kullanma siirelerine gore internet bagimliligi,
siber zorbalik, ¢evrimici nezaket, ¢gevrimi¢i mahremiyet, ¢cevrimici uygunsuz igerik, telif
hakki ve cevrimigi giivenlik diizeylerinin anlaml bir degisiklik gosterip gostermediginin
tespit edilmesi amaciyla ¢ok degiskenli varyans analizi (MANOVA) hesaplanmistir. Wilks’
Lambda degeri incelendiginde, hesaplanan katsayisinin 1’e ¢ok yakin olmadigi, ancak
anlamli oldugu belirlenmistir (A=0,760; F (2 6836=143,661; p<0,05; n220,128). Bu dogrultuda
ogrencilerin giinliik internet kullanma diizeylerinin internet bagimliligi, siber zorbalik,
cevrimi¢i nezaket, cevrimi¢i mahremiyet, cevrimic¢i uygunsuz igerik, telif hakki ve ¢evrimigi
giivenlik diizeylerine anlamli bir agiklik getirdigi ancak bu agiklamanin ¢ok diisiik diizeyde
(%1,3) oldugu belirlenmistir. Ogrencilerin giinliik internet kullanma siirelerine gore siber

saglik diizeylerine yonelik hesaplanan MANOVA sonuglar1 Tablo 33°te yer almaktadir.
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Tablo 33

Giinliik Internet Kullanma Siiresine Gore Siber Saghk Olgekleri Ogrenci Formu MANOVA

Sonuclari
Varyansin ~ Bagimli Kareler s Kareler F )
Kaynagi degiskenler Toplami Ortalamasi P L
Internet 54281,954 2 27140,977 978,414 000 223
bagimlilig1
Siber zorbalik 2524,982 2 1262,491 66,048  ,000 019
o Cevrimigi
Giinliik e aket 1439,091 2 719,545 45,855 000 013
Internet Cevrimici
ullanma  mahremiyet 2291,390 2 1145,695 156,968 ,000 ,044
surest Uygunsuz icerik ~ 6851,944 2 3425972 172,971,000 048
Telif hakki 2495 580 2 1247,790 110,479 ,000 031
Cevrimici 1470,239 2 735119 24473 000 007
giivenlik
Internet 189629118 6836 27,740
bagimlilig
Siber zorbalik 130667,762 6836 19,115
Cevrimigi
Coraket 107269,750 6836 15,692
Hata Cevrimici 49895.293 6836 7,299
mahremiyet
Uygunsuz icerik ~ 135398,420 6836 19,807
Telif hakki 77208,464 6836 11,294
Cevrimigi 205341,598 6836 30,038
giivenlik
Internet 3343473000 6839
bagimliligt
Siber zorbalik 5161575,000 6839
Cevrimigi 3999642,000 6839
nezaket
Toplam ~ Cevrimigi 1086522,000 6839
mahremiyet
Uygunsuz icerik ~ 3118231,000 6839
Telif hakki 1605158,000 6839
Gevrimici 9187397000 6839
giivenlik

Tablo 33’te yer alan bilgiler incelendiginde giinliikk internet kullanim siiresinin, internet
bagimlihign (F2,6839=978,414; p<0,05; 1?=0,223), siber zorbalik (F(26839=66,048; p<0,05;
1?=0,019), cevrimici nezaket (F26839)=45,855; p<0,05; 11?=0,013), cevrimi¢i mahremiyet
(F2.6839)=156,968; p<0,05; 12=0,044), cevrimici uygunsuz igerik (F,6839=172,971; p<0,05;
n%=0,048), telif hakki (F(26839=110,479; p<0,05; 1?=0,031) ve cevrimigi giivenlik
(F(2,6839)=24,473; p<0,05; 1?=0,007) degiskenlerini etkiledigi tespit edilmistir. Ogrencilerin
giinliik internet kullanma stirelerinin en ¢ok internet bagimliligina %22; en az da ¢evrimigi

giivenlik degiskenine %0,7 acgiklik getirdigi tespit edilmistir.
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Hesaplanan LSD testi sonucunda giinliik internet kullanim siiresi 2 saat ve lizerinde olan
Ogrencilerin internet bagimliligi, siber zorbalik, ¢cevrimici nezaket, ¢evrimi¢i mahremiyet,
cevrimi¢i uygunsuz igerik, telif hakki ve c¢evrimic¢i giivenlige yonelik farkindalik
diizeylerinin diger 6grencilere gore daha diisiik oldugu belirlenmistir. Ayn1 zamanda giinliik
internet kullanim siiresi 30 dk ve altinda olan 6grencilerin internet bagimliligi, siber zorbalik,
cevrimici nezaket, ¢evrimi¢i mahremiyet, g¢evrimi¢i uygunsuz igerik ve telif hakki
farkindaliklarinin daha fazla siire internet kullanan 6grencilere gore daha yiiksek oldugu

tespit edilmistir.

Ogrencilerin giinliik internet kullammlarma gore internet bagimlilik puanlarinin
incelendigi arastirmalarda elde edilen bulgular incelendiginde, Sahin (2011) tarafindan 7
ve 8. siif 6grencilerinin giinliik internette kalma siiresi arttik¢a internet bagimliligina daha
yatkin olduklar goriilmiistiir. Benzer sekilde Bozkur (2013) tarafindan yapilan, 7 ve 8.
sinif 6grencilerinden olusan ¢alismada, internet kullanim siiresi yiiksek olanlarin internet
bagimliligina daha yatkin olduklar1 goriilmistiir. Caliggan (2013) tarafindan 8. sinif
ogrencileri ile yapilan farkli bir ¢alismada ise benzer sekilde internet kullanim siiresi fazla
olan Ogrencilerin bagimlilik egilimlerinin daha fazla oldugu belirlenmistir. Bununla
birlikte literatiirde internet kullanim stiresinin artmasi ile internet bagimliligina yatkinligin
arttigin destekleyici farkli ¢calismalara da rastlamak miimkiindiir (Dogan, 2013; Minmin,
2012). Calisgmadan elde edilen bulgularda da benzer sonuglara ulasildigi 6grencilerin
giinliik internet kullanim siiresi arttikga siber sagliga yonelik farkindalik diizeylerinin
azaldig1 goriilmektedir. Buna gore Ogrencilerin gilinliik internette kalma siiresinin
artmasinin, onlarin gilivenli ve sorumlu internet kullanimina yonelik farkindalik
diizeylerinde olumsuz etkiye sahip oldugu, dolayisiyla 6grencilerin bagimliliga yatkin
olarak kullanim davranis1 sergiledigi soylenebilir. Celen (2012) tarafindan yapilan
calismada elde edilen bulgularin farklilik gosterdigi, internet kullanim siiresi yiiksek olan

ogrencilerin etik olmayan diisiincelere sahip olma oraninin farklilasmadigi belirlenmistir.

Ogrencilerin Giivenli ve Sorumlu Internet Kullanimi Egitimi Alma Isteklerine

Gore Siber Saghk Farkindahklarina Yonelik Bulgular

Arastirma kapsaminda gorisleri alinan 6grencilerin internetin giivenli ve sorumlu kullanimi
ile ilgili egitim alma isteklerine gore siber saglik 6l¢eklerine iliskin hesaplanan betimsel

istatistikler Tablo 34’te yer almaktadir.
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Tablo 34

Egitim Alma Istegine Gore Siber Saglik Olcekleri Ogrenci Formu Betimsel Istatistikleri

Olgek Egitim alma N X SS
: g - Hay1r 3900 21,20 5,92
Internet bagimlilig: Evet 2939 2141 6.04
. Hay1r 3900 26,98 4,47
Siber zorbalik Evet 2939 27,30 4,32
Cevrimici nezaket Hay1r 3900 23,60 4,01
Evet 2939 24,19 3,93
L . Hay1r 3900 12,09 2,80
Cevrimi¢i mahremiyet Evet 2939 1257 2.69
L .. Hay1r 3900 20,42 4,68
Cevrimici Uygunsuz icerik Evet 2939 21.45 433
. Hay1r 3900 14,69 3,50
Telif hakla Evet 2939 15,26 3,26
Cevrimici giivenlik Hayir 3900 36,28 5,45
“e Evet 2939 36,19 5,57

Tablo 34°te yer alan bilgiler incelendiginde, egitim almak isteyen ve istemeyen 6grencilerin
siber saglik puan ortalamalar1 arasinda diisilk diizeyde de olsa farkliliklar oldugu
goriilmektedir. Ogrencilerin egitim alma isteklerine gdre internet bagimliligy, siber zorbalik,
cevrimici nezaket, cevrimici mahremiyet, ¢evrimigi uygunsuz igerik, telif hakki ve ¢cevrimigi
giivenlik diizeylerinin anlamli bir degisiklik gosterip gostermediginin tespit edilmesi
amaciyla cok degiskenli varyans analizi (MANOVA) hesaplanmistir.

MANOVA sonucunda hesaplanan Wilks” Lambda degeri incelendiginde hesaplanan
katsayisinin 1’e yakin ve anlamli oldugu belirlenmistir (A=0,981; F(1,6839=18,796; p<0,05;
1?=0,019). Bu dogrultuda dgrencilerin egitim alma isteklerinin internet bagimlhilig1, siber
zorbalik, cevrimici nezaket, cevrimi¢i mahremiyet, ¢gevrimig¢i Uygunsuz igerik, telif hakk: ve
cevrimici giivenlik diizeylerine anlaml1 bir agiklik getirdigi ancak bu aciklamanin ¢ok diisiik
diizeyde (%1,9) oldugu saptanmustir. Ogrencilerin egitim alma isteklerine gore siber saglik

diizeylerine yonelik hesaplanan MANOV A sonuglar1 Tablo 35°te yer almaktadir.
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Tablo 35

Egitim Alma Istegine Gore Siber Saghk Olcekleri Ogrenci Formu MANOVA Sonuclar

Varyansin ~ Bagimli Kareler Kareler )
. sd F p n
Kaynagi degiskenler Toplami Ortalamasi
g:gf;fl’lthgl 70,537 1 70,537 1078 160 000
Siber zorbalik 172,382 1 172,382 8,860  ,003 ,001
Cevrimigi 576,593 1 576,593 36,457 ,000 005
Egitim nezal_<et. _
alma Cevrimigi 384,913 1 384,913 50,802 ,000 007
durumu mahremiyet
Uygunsuz icerik ~ 1781,278 1 1781,278 86,699 ,000 013
Telif hakki 549,008 1 549,008 47420 000 007
Gevrimici 14,053 1 14,053 465 495 000
giivenlik
Internet 243840535 6837 35,665
bagimliligt
Siber zorbalik 133020,362 6837 19,456
Cevrimigi 108132,248 6837 15,816
nezaket
Hata Cevrimici 51801,770 6837 7,577
mahremiyet
Uygunsuz icerik  140469,086 6837 20,545
Telif hakki 79155,037 6837 11,577
Gevrimici 206797,784 6837 30,247
giivenlik
Internet 3343473000 6839
bagimlilig
Siber zorbalik 5161575,000 6839
Gevrimici 3999642,000 6839
nezaket
Toplam Cevrimigi 1086522,000 6839
mahremiyet
Uygunsuz igerik 3118231,000 6839
Telif hakki 1605158,000 6839
Cevrimici 9187397,000 6839
giivenlik

Tablo 35 incelendiginde, internet bagimliligina yonelik farkindalik (F(1,6839)=1,978; p>0,05;
n%=0,000) ve gevrimigi giivenlik (F(16839)=0,465; p>0,05; ?=0,000) diizeylerinin egitim
alma isteklerine gore anlaml bir degisiklik gostermedigi tespit edilmistir. Bununla birlikte
ogrencilerin egitim alma istegine yonelik degiskenin siber zorbalik (F(1,6839=8,860; p<0,05;
n2=0,001), cevrimigi nezaket (F,6839)=36,457; p<0,05; n2=0,005), ¢evrimi¢i mahremiyet
(Fe839)=50,802; p<0,05; 11?=0,007), ¢evrimici uygunsuz igerik (F(16839=86,699; p<0,05;
1?=0,013), telif hakk1 (F 6s39)=47,420; p<0,05; n?=0,007) degiskenlerini etkiledigi ancak

bunun diisiik diizeyde oldugu saptanmistir. Egitim durumunun degiskenler igerisinde en gok
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cevrimi¢i uygunsuz icerik diizeyine agiklik getirdigi ve bu aciklayiciligin %1,3 oldugu
saptanmistir.

Ogrencilerin egitim durumlarina gore hesaplanan LSD testi hesaplanmis ve hesaplama
sonucunda internetin giivenli ve sorumlu kullanimi ile ilgili egitim almak isteyen
ogrencilerin siber zorbalik, ¢cevrimici nezaket, ¢evrimi¢i mahremiyet, ¢evrimig¢i Uygunsuz
icerik, telif hakkina yonelik farkindaliklarinin egitim almak istemeyen Ogrencilere gore
anlamli bir sekilde daha yiiksek oldugu saptanmistir. Elde edilen bulgulardan hareketle,
giivenli ve sorumlu internet kullanimina yonelik egitim almak istemeyen 6grencilerin
konunun 6nemine ydnelik yeterli bilingte olmadiklart ve internette karsilasilan tehlikeleri

hafife alma egilimde olduklar1 sdylenebilir.

Ogretmenlerin Siber Saghk Farkindaliklarina Yonelik Bulgular

Bu boliimde 6gretmenlerin giivenli ve sorumlu internet kullanimi farkindaliklarina yonelik

analiz sonuglarina yer verilmistir.

Ogretmenlerin internet Bagimhhig Farkindahklarina Yénelik Bulgular

Aragtirmaya katilan, Ankara ilinde ortaokullarda gorev yapan Ogretmenlerin internet
bagimliligina yonelik farkindaliklarini tespit etmek amaciyla altt maddeden olusan internet
bagimliligr 6l¢egi 6gretmen formu uygulanmistir. Aragtirmaya katilan O6gretmenlerin
maddelere vermis olduklar1 cevaplar dogrultusunda betimsel istatistikler hesaplanmis ve
sonuglara Tablo 36'da yer verilmistir. Ogretmenlerin madde bazinda istatistikleri EK 8’de

sunulmustur.
Tablo 36

Ogretmenlerin Internet Bagimlihgi Farkindaliklarina Iliskin Betimsel Istatistikler

i Madde En En -
Olgek sayisi disik yiiksek X SS
Internet bagimlilik 6 749 6,00 30,00 18,36 7,65

Tablo 36’da yer alan bilgiler incelendiginde, arastirmaya katilan 6gretmenlerin internet
bagimliligina yonelik farkindalik 6l¢eginden almis olduklart puanlarin 6,00 ile 30,00
arasinda degisiklik gosterdigi belirlenmistir. Ogretmenlerin internet bagimliigina yonelik
maddelere vermis olduklari cevaplarin ortalamasi 18,36 olarak hesaplanmistir. Internet
bagimhilig dlgegi 6gretmen formu puanlamasina bakildiginda maddelerin ters ¢evrilerek

analiz yapildig, 18 ve 24 puan alanlarin orta diizeyde farkindaliga sahip olarak
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nitelendirildigi gorilmektedir. Buna gore ogretmenlerin internet bagimliligina yonelik

farkindaliginin orta diizeyde oldugu sdylenebilir.

Ogretmenlerin Siber Zorbalik Farkindaliklarina Yénelik Bulgular

Aragtirma kapsaminda Ogretmenlere siber zorbalifa yonelik farkindalik diizeylerini
belirlemek amaciyla sekiz maddeden olusan bir siber zorbalik dlgegi 6gretmen formu
uygulanmistir.  Ogretmenlerin  maddelere vermis olduklar1 cevaplar dogrultusunda
hesaplanan betimsel istatistik sonuclaria Tablo 37'de yer verilmistir. Ogretmenlerin madde

bazinda istatistikleri EK 8’de sunulmustur.
Tablo 37

Osretmenlerin Siber Zorbalik Farkindaliklarina Iligkin Betimsel Istatistikler

-- Madde En En -
Olgek sayisi N disiik  yiiksek X SS
Siber zorbalik 8 749 8,00 40,00 29,21 6,89

Tablo 37 incelendiginde, arastirmaya katilan Ogretmenlerden siber zorbalikla ilgili
farkindalik puanlarinin 8,00 ile 40,00 arasinda degisiklik gosterdigi tespit edilmistir.
Ogretmenlerin siber zorbalik dlgek maddelerine vermis olduklari cevaplarin ortalamasi
29,21 olarak hesaplanmistir. Siber zorbalik Olgegi Ogretmen formu puanlamasina
bakildiginda 24 ve 32 puan arasinda alanlarin orta diizeyde farkindalifa sahip olarak
nitelendirildigi goriilmektedir. Buna gore 6gretmenlerin siber zorbaliga yonelik orta diizeyde

farkindaliga sahip olduklar1 goriilmektedir.

Ogretmenlerin siber zorbaliga yonelik bilgi diizeylerini inceledigi calismasinda, Serin
(2012) 6gretmenlerin yarisinin daha 6nce bu kavrami duyduklarini ve bu kavramin tanimin
bildiklerini belirlemistir. Ancak Ogrencilerin farkindaliklarinin artirilmas:  konusunda
sorumluluk sahibi olan 6gretmenlerin konuya yonelik bilgi diizeylerinin tanim seviyesinde
olmasi yeterli degildir. Benzer sekilde ¢alismadan elde edilen bulgularda da 6gretmenlerin
siber zorbaliga yonelik farkindaliklarinin orta diizeyde oldugu, gelistirilmesi gerektigi

goriilmektedir.

(")gretmenlerin Cevrimici Nezaket Farkindaliklarina Yonelik Bulgular

Aragtirmaya katilan 6gretmenlerin ¢evrimigi nezakete yonelik farkindalik diizeylerini tespit

etmek amaciyla, alti maddeden olusan cevrimi¢i nezaket Olgegi Ogretmen formu
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uygulanmistir.  Ogretmenlerin  maddelere vermis olduklar1 cevaplar dogrultusunda
hesaplanan betimsel istatistik sonuglarina Tablo 38'de yer verilmistir. Ogretmenlerin madde

bazinda istatistikleri EK 8’de sunulmustur.
Tablo 38

Osretmenlerin Cevrimici Nezaket Farkindaliklarina Iliskin Betimsel Istatistikler

. Madde En En <
Olgek sayisi N diigiik  yiiksek X SS

Cevrimigi nezaket 6 749 7,00 30,00 21,14 558

Tablo 38’de yer alan bilgiler incelendiginde, arastirmaya katilan 6gretmenlerin gevrimigi
nezakete yonelik farkindalik puanlarinin 7,00 ile 30,00 arasinda degisiklik gdsterdigi
goriilmektedir. Arastirma kapsaminda goriisleri alinan Ogretmenlerin ¢evrimici nezaket
maddeleri ortalamasinin 21,14 oldugu tespit edilmistir. Cevrimigi nezaket dlgegi 6gretmen
formu puanlamasina bakildiginda 18 ve 24 arasinda puana sahip olanlarin orta diizeyde
farkindaliga sahip olarak nitelendirildigi goriilmektedir. Buna gbre 6gretmenlerin ¢evrimici

nezakete yonelik farkindaliklarinin orta diizeyde oldugu goriilmektedir.

Ogretmenlerin Cevrimi¢ci Mahremiyet Farkindaliklarina Yénelik Bulgular

Arastirma kapsaminda 6gretmenlerin ¢evrimi¢i mahremiyete yonelik farkindalik diizeylerini
belirlemek amaciyla, 6gretmenlere sekiz maddeden olusan ¢evrimi¢i mahremiyet 6lgegi
ogretmen formu uygulanmstir. Ogretmenlerin maddelere vermis olduklar1 cevaplar
dogrultusunda hesaplanan betimsel istatistik sonuglarina Tablo 39'da yer verilmistir.

Ogretmenlerin madde bazinda istatistikleri EK 8’de sunulmustur.
Tablo39

Osretmenlerin Cevrimici Mahremiyet Farkindaliklarina Iliskin Betimsel Istatistikler

-- Madde En En =
Olgek sayisi disiik  yiiksek X SS
Cevrimi¢i mahremiyet 6 749 8,00 30,00 20,84 4,49

Tablo 39 incelendiginde, arastirmaya katilan 6gretmenlerin ¢evrimigi mahremiyete yonelik
farkindalik puanlarmin 8,00 ile 30,00 arasinda degisiklik gosterdigi tespit edilmistir.
Ogretmenlerin maddelere vermis olduklar1 cevaplarin puan ortalamas: 20,84 olarak
hesaplanmigstir. Cevrimi¢i mahremiyet 6l¢cegi 6gretmen formu puanlamasina bakildiginda 18
ve 24 arasinda puana sahip olanlarin orta diizeyde farkindalia sahip olarak nitelendirildigi
goriilmektedir. Buna gore 6gretmenlerin ¢evrimi¢i mahremiyete yonelik farkindaliklarinin
orta diizeyde oldugu goriilmektedir.
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Ogretmenlerin Cevrimici Uygunsuz Icerik Farkindaliklarina Yonelik Bulgular

Arastirmaya katilan Ankara ilinde 6., 7. ve 8. siif diizeyinde 6grenim veren okullarda gorev
yapan 6gretmenlerin ¢evrimici uygunsuz igeriklere yonelik farkindaliklarini tespit etmek
amaciyla 6gretmenlere dokuz maddeden olusan ¢evrimigi uygunsuz igerik 6lgegi 6gretmen
formu uygulanmigtir. Arastirmaya katilan Ogretmenlerin maddelere vermis olduklar
cevaplar dogrultusunda betimsel istatistikler hesaplanmis ve sonuglara Tablo 40'da yer

verilmistir. Ogretmenlerin madde bazinda istatistikleri EK 8’de sunulmustur.
Tablo 40

Osretmenlerin Cevrimici UyQunsuz Icerik Farkindaliklarina Iliskin Betimsel Istatistikler

. Madde En En <
Oleek sayisi N disik  yiiksek X SS

Cevrimigi uygunsuz igerik 9 749 9,00 45,00 29,62 8,51

Tablo 40’da yer alan bilgiler incelendiginde, arastirmaya katilan 6gretmenlerin gevrimigi
uygunsuz igeriklere yonelik farkindalik maddelerinden almis olduklar1 puanlarin 9,00 ile
45,00 arasinda degisiklik gosterdigi belirlenmistir. Ogretmenlerin ¢evrimigi Uygunsuz
iceriklere yonelik farkindalik diizeyleri ortalamasi 29,62 olarak hesaplanmistir. Cevrimici
uygunsuz icerik dlgegi 6gretmen formu puanlamasina bakildiginda 27 ve 32 arasinda puana
sahip olanlarin orta diizeyde farkindaliga sahip olarak nitelendirildigi goriilmektedir. Buna
gore Ogretmenlerin ¢evrimi¢i uygunsuz igeriklere yonelik farkindaliklarinin orta diizeyde

oldugu goriilmektedir.

Ogretmenlerin Telif Hakki Farkindaliklarina Yénelik Bulgular

Aragtirmaya katilan 6gretmenlerin telif hakkina yonelik farkindalik diizeylerini tespit etmek
amaciyla, Ogretmenlere bes maddeden olusan telif hakki ol¢egi Ogretmen formu
uygulanmistir.  Ogretmenlerin maddelere vermis olduklar1 cevaplar dogrultusunda
hesaplanan betimsel istatistik sonuclaria Tablo 41'de yer verilmistir. Ogretmenlerin madde

bazinda istatistikleri EK 8’de sunulmustur.
Tablo 41

Ogretmenlerin Telif Hakki Farkindaliklarina Iliskin Betimsel Istatistikler

. Madde En En -
Olgek sayis1 diisilk  yiiksek X SS
Telif hakki 5 749 5,00 25,00 1557 531
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Tablo 41°de yer alan bilgiler incelendiginde, aragtirmaya katilan 6gretmenlerin telif hakkina
yonelik farkindalik puanlarinin 5,00 ile 25,00 arasinda degisiklik gosterdigi goriilmektedir.
Arastirma kapsaminda gorisleri alinan 6gretmenlerin telif hakki maddeleri ortalamasinin
15,57 oldugu saptanmustir. Telif hakki 6l¢cegi 6§retmen formu puanlamasina bakildiginda 15
ve 20 arasinda puana sahip olanlarin orta diizeyde farkindaliga sahip olarak nitelendirildigi
goriilmektedir. Buna gore Ogretmenlerin telif hakkina yonelik farkindaliklarinin orta

diizeyde oldugu goriilmektedir.

Ogretmenlerin Cevrimici Giivenlik Farkindahklarina Yénelik Bulgular

Arastirmaya katilan Ankara ilinde 6., 7. ve 8. siif diizeyinde 6grenim veren okullarda gorev
yapan Ogretmenlerin ¢evrimici giivenlige yonelik farkindaliklarini tespit etmek amaciyla
ogretmenlere iki boyuttan toplam 11 maddeden olusan ¢evrimigi giivenlik 6lgegi 6gretmen
formu uygulanmigtir. Arastirmaya katilan Ogretmenlerin maddelere vermis olduklar
cevaplar dogrultusunda betimsel istatistikler hesaplanmis ve sonuglara Tablo 42'de yer

verilmistir. Ogretmenlerin madde bazinda istatistikleri EK 8’de sunulmustur.
Tablo 42

Osretmenlerin Cevrimici Giivenlik Farkindaliklarina Iliskin Betimsel Istatistikler

Madde En En

Oleek sayisi N disik  yiksek X SS

Giivenli davranislar 6 749 8,00 30,00 21,35 4,37
Giivenli olmayan davraniglar 5 749 5,00 25,00 16,97 4,553
Cevrimigi giivenlik 11 749 20,00 51,00 3468 6,37

Tablo 42’de yer alan bilgiler incelendiginde, arastirmaya katilan 6gretmenlerin giivenli
davraniglara yonelik farkindalik puanlarmin 8,00 ile 30,00 puan arasinda degisiklik
gosterdigi belirlenmistir. Ogretmenlerin giivenli davramlara yonelik farkindalik puanlari
ortalamasi 21,35 olarak hesaplanmigtir. Diger bir anlatimla 6gretmenler giivenli davraniglara

yonelik orta diizeyde farkindaliga sahiptir.

Arastirma kapsaminda goriisleri alinan 6gretmenlerin glivenli olmayan davraniglara yonelik
farkindalik diizeylerinin 5,00 ile 25,00 arasinda degisiklik gosterdigi saptanmustir.
Ogretmenlerin giivenli olmayan davranislara yonelik 6lcek maddelerine vermis olduklar
cevaplarin ortalamasi 16,97 olarak hesaplanmistir. Baska bir ifade ile 6gretmenler giivenli

olmayan davranislara yonelik orta diizeyde farkindaliga sahiptir.
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Ogretmenlerin ¢evrimigi giivenlige yonelik farkindalik maddelerinden almis olduklar:
puanlarin 20,00 ile 51,00 arasinda degisiklik gosterdigi belirlenmistir. Ogretmenlerin
cevrimigi giivenlige yonelik farkindalik diizeyleri ortalamasi 34,68 olarak hesaplanmistir.
Cevrimigi glivenlik 6lgegi 6gretmen formu puanlamasina bakildiginda 33 ve 44 arasinda
puana sahip olanlarin orta diizeyde farkindaliga sahip olarak nitelendirildigi goriilmektedir.
Buna gore 6gretmenlerin ¢cevrimigi giivenlige yonelik farkindaliklarinin orta diizeyde oldugu
ortaya c¢ikmaktadir. Sharples vd. (2009) tarafindan Ogretmenlerin g¢evrimigi giivenlige
yonelik bilgi diizeylerinin incelendigi arastirmada, O6gretmenlerin yeterli bilgiye sahip

olmadiklari belirlenmis ve elde edilen bulgularla benzerlik gosterdigi goriilmiistiir.

Siber saglik dlgeklerinden elde edilen bulgular 1s181nda, 6gretmenlerin tiim konularda orta
diizeyde farkindaliga sahip olduklari goriilmektedir. Bu durumun &gretmenlere yeterli
diizeyde bilinglendirme ¢alismalart yapilmamasi1 ve yeterli diizeyde igerige yer
verilmemesinden kaynaklandigi diisiiniilmektedir. Literatiirde yapilan arastirmalarda da
ogretmenlerin egitime gereksinim duyduklari, yapilan c¢alismalarin yetersiz oldugu

belirlenmistir (Anderson, 2009; Beran ve Li, 2005; Chouclas, 2013; Hess, 2011).

Ogretmenlerin Simif Rehber Ogretmeni Olma Durumuna Gére Siber Saghk

Farkindahklarina Yonelik Bulgular

Ogretmenlerin rehber &gretmenlik yapma durumuna gore siber saglik kavramlarina
yonelik farkindalik diizeylerinin anlamli bir farklilik gosterip gostermediinin tespit
edilmesi amaciyla Oncelikle betimsel istatistikler hesaplanmig ve sonuglar Tablo 43’te

gosterilmistir.
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Tablo 43

Simif Rehber Ogretmeni Olma Durumuna Gére Siber Saglik Olcekleri Ogretmen Formu

Betimsel Istatistikleri

Olgek Rehber 6gretmen olma N X SS
. - - Hayir 317 18,26 7,72
Internet bagimlilig: Evet 130 18.44 7.60
. Hayir 317 29,11 6,93
Siber zorbalik Evet 432 2929 6,87
. Hayir 317 21,11 5,53
Cevrimigi nezaket Evet 432 2117 5.62
Cevrimi¢i mahremiyet Hayir 317 20,54 4,48
Evet 432 21,06 4,49
Cevrimigi Uygunsuz icerik Hayir 317 29,51 8,58
Evet 432 29,70 8,47
. Hayir 317 15,49 5,29
Telif hakla Evet 432 1563 533
Cevrimigi giivenlik Hayir 317 34,90 6,30
Evet 432 34,51 6,43

Ogretmenlerin internet bagimliligy, siber zorbalik, cevrimici nezaket, ¢evrimici mahremiyet,
cevrimici uygunsuz igerik, telif hakki ve ¢evrimig¢i gilivenlige yonelik farkindalik
diizeylerinin rehber Ogretmen olma durumuna gore anlamli bir degisiklik gosterip
gostermediginin tespit edilmesi amaciyla ¢ok degiskenli varyans analizi (MANOVA)
hesaplanmistir. MANOVA sonucunda hesaplanan Wilks’ Lambda degerinin 1’e yakin
oldugu ancak degerin anlamsiz oldugu tespit edilmistir (A=0,989; F(1,749)=1,184; p>0,05;
n?=0,011). S6z konusu degerler incelendiginde Ogretmenlerin rehber dgretmen olma
durumlarinin internet bagimliligi, siber zorbalik, ¢cevrimigi nezaket, ¢evrimici mahremiyet,
cevrimi¢i uygunsuz igerik, telif hakki ve ¢cevrimigi giivenlik diizeylerine anlamli bir farklilik
getirmedigi belirlenmistir. Ogretmenlerin rehber 6gretmen olma durumuna gére hesaplanan

MANOVA sonuglar1 Tablo 44°te gdsterilmistir.
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Tablo 44

Sinif Rehber Ogretmeni Olma Durumuna Gére Siber Saglik Olcekleri Ogretmen Formu

MANOVA Sonuclari
Varyansin ~ Bagiml Kareler sd Kareler E )
Kaynagi degiskenler Toplami Ortalamasi P L
Internet 6,310 1 6,310 108 743,000
bagimliligi
Siber zorbalik 5,704 1 5,704 ,120 729 ,000
Rehber Cevrimigi nezaket  ,516 1 516 ,017 ,898  ,000
Ogretmen  Cevrimigi 48,546 1 48,546 2,411 121,003
olma mahremiyet
durumu Uygunsuzicerik 7,011 1 7,011 097  ,756 ,000
Telif hakki 3,618 1 3,618 ,128 720 ,000
Gevrimici 27,900 1 27,900 687 407 001
giivenlik
Internet 43769,455 747 58,594
bagimlilig
Siber zorbalik 35531,543 147 47,566
Cevrimigi nezaket 23307,912 147 31,202
Hata Gevrimici 15038,228 747 20,131
mahremiyet
Uygunsuz igerik 54133,304 747 72,468
Telif hakk: 21085,952 147 28,228
Gevrimici 30337,911 747 40,613
giivenlik
Internet 276688,000 749
bagimliligi
Siber zorbalik 674702,000 749
Cevrimigi nezaket ~ 358169,000 749
Toplam ~ Sevrimici 340375000 749
mahremiyet
Uygunsuz icerik 711308,000 749
Telif hakki 202668,000 749
Cevrimici 931020000 749
giivenlik

Tablo 44’te 6gretmenlerin rehber 6gretmen olma degiskeninin siber saglik O6lgekleri
ogretmen formu bakimindan iligkisi incelendiginde internet bagimliligi (F1 749)=0,108;
p>0,05; 1?=0,000), siber zorbalik (F(1749=0,120; p>0,05; 1?=0,000), cevrimigi nezaket
(F.749=0,017; p>0,05; n?=0,000), gevrimigi mahremiyet (F(1,749)=2,411; p>0,05; n?=0,003),
cevrimigi uygunsuz icerik (F1,749)=0,097; p>0,05; n2=0,000), telif hakki (F(1,749)=0,128;
p>0,05; 1?=0,000) ve cevrimici giivenlik (F.749=0,687; p>0,05; n?=0,000) degiskenlerini
etkilemedigi belirlenmistir. Diger bir anlatimla ogretmenlerin rehber 06gretmenlik
yapmalarinin siber sagliga yonelik farkindaliklarinda anlamli bir etkiye sahip olmadig:

goriilmektedir.
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Ogretmenlerin Gorev Yaptiklar Ilcelere Gore Siber Saghk Farkindahklarina
Yonelik Bulgular

Ankara’da yedi farkl ilgede gorev yapan 6gretmenlerin siber sagliga yonelik farkindalik
diizeylerinin Ogretmenlerin gorev yaptiklari ilgeye gore anlamli bir farklilik gosterip
gostermediginin belirlenmesi amaciyla oncelikle betimsel istatistikler hesaplanmis ve

sonuglar Tablo 45°te gosterilmistir.
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Tablo 45

Gorev Yapilan Iicelere Gore Siber Saghik Olcekleri Ogretmen Formu Betimsel Istatistikleri

Olgek flge N X SS
Altindag 13 16,15 6,54
Cankaya 30 19,40 8,19
Etimesgut 169 18,57 7,61
Internet bagimlihigi  Kegidren 37 17,24 8,10
Mamak 146 18,24 7,89
Sincan 310 18,55 7,56
Yenimahalle 44 17,59 7,39
Altindag 13 31,15 4,67
Cankaya 30 27,37 9,06
Etimesgut 169 28,82 6,90
Siber zorbalik Ke(;iéren 37 32,30 5,66
Mamak 146 29,45 6,62
Sincan 310 29,14 6,99
Yenimahalle 44 28,52 6,36
Altindag 13 22,85 3,48
Cankaya 30 20,80 6,27
Etimesgut 169 20,79 5,65
Cevrimi¢i nezaket ~ Kegioren 37 23,86 4,45
Mamak 146 21,58 5,39
Sincan 310 20,70 5,67
Yenimahalle 44 21,64 5,60
Altindag 13 22,85 5,06
Cankaya 30 20,53 4,38
. Etimesgut 169 21,01 4,50
gz\f/lrrlenrlri?;/et Kegidren 37 23,65 3,57
Mamak 146 20,99 4,36
Sincan 310 20,32 4,64
Yenimahalle 44 20,57 3,47
Altindag 13 34,15 9,12
Cankaya 30 30,03 8,99
. Etimesgut 169 29,49 8,42
S;;&f;‘;‘igerik Kegidren 37 34,24 6,79
Mamak 146 30,26 8,25
Sincan 310 28,55 8,69
Yenimahalle 44 30,07 7,67
Altindag 13 17,54 5,83
Cankaya 30 15,80 5,97
Etimesgut 169 15,73 5,40
Telif hakk: Kegibren 37 18,89 4,18
Mamak 146 15,79 5,02
Sincan 310 14,88 5,30
Yenimahalle 44 15,55 5,19
Altindag 13 33,46 4,99
Cankaya 30 34,03 6,96
Etimesgut 169 34,88 6,16
Cevrimigi giivenlik ~ Kegidren 37 35,62 6,33
Mamak 146 35,01 6,56
Sincan 310 34,44 6,40
Yenimahalle 44 34,48 6,58

Gergeklestirilen MANOVA sonucunda Wilks’ Lambda degerinin 1’e yakin ve anlamli
oldugu belirlenmistir (A=0,909; F(s749=1,698; p<0,05; n?=0,016). Diger bir anlatimla
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ogretmenlerin gorev yaptiklar ilgelerin siber sagliga yonelik farkindalik diizeylerini anlamli
olarak agikladig1 belirlenmigtir. Ancak, kismi eta kare degeri incelendiginde bu

aciklayiciligin %1,6 oldugu; oldukea diisiik oldugu tespit edilmistir.
Tablo 46

Gorev Yapilan Iicelere Gore Siber Saghk Olcekleri Ogretmen Formu MANOVA Sonugclar

Varyansin ~ Bagimli Kareler sd Kareler £ 2
Kaynagi degiskenler Toplami Ortalamasi P L
Internet 188,674 6 31,446 535 782 004
bagimlilig
Siber zorbalik 560,648 6 93,441 1,982 ,066 ,016
Cevrimigi nezaket 436,484 6 72,747 2,360 ,029 ,019
. Cevrimigi
Iige mahremiyet 441,676 6 73,613 3,730 ,001 ,029
Uygunsuz igerik 1492,836 6 248,806 3,507 ,002 ,028
Telif hakk1 619,164 6 103,194 3,741 ,001 ,029
evrimici 108,118 6 18,020 442 851 004
giivenlik
Internet 43587,091 742
bagimliligt
Siber zorbalik 34976,599 742
Cevrimi¢i nezaket ~ 22871,944 742
Hata Gevrimigi 14645,008 742
mahremiyet
Uygunsuz igerik 52647,479 742
Telif hakk1 20470,406 742
Gevrimigi 30257,603 742
giivenlik
Internet 276688,000 749
bagimliligi
Siber zorbalik 674702,000 749
Cevrimi¢i nezaket ~ 358169,000 749
Toplam Cevrimici 340375,000 749
mahremiyet
Uygunsuz igerik 711308,000 749
Telif hakki 202668,000 749
evrimici 931029,000 749
giivenlik

Tablo 46°daki bilgiler dogrultusunda 6gretmenlerin internet bagimliligi (F,749=0,535;
p>0,05; n2=0,004), siber zorbalik (F,749)=1,982; p>0,05; n220,016) ve ¢evrimigi giivenlik
(F(6,749=0,442; p>0,05; 12=0,004) degiskenlerinin gorev yaptiklar ilgelere gore anlamli bir
degisiklik gostermedigi tespit edilmistir. Bununla birlikte 6gretmenlerin ¢evrimigi nezaket
(F(6,729=2,360; p<0,05; 12=0,019), ¢evrimi¢i mahremiyet (F( 749=3,730; p<0,05; n?=0,029),
cevrimigi uygunsuz icerik (F,749)=3,507; p<0,05; n2=0,028), telif hakki (F,749)=3,741,
p<0,05; n?=0,029) degiskenlerini dgretmenlerin gorev yaptiklari ilgelerin anlaml bir sekilde
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acikladigi saptanmistir. Ancak katsayilar incelendiginde, en ¢ok agiklik getirdigi ¢cevrimici
mahremiyet ve telif hakki degiskenlerinin, sadece %2,9’unu agikladig goriilmektedir.

Hangi ilgelerde gorev yapan ogretmenlerin siber saglik diizeylerinin anlamli bir farklilik
gosterdiginin  belirlenmesi amaciyla ¢oklu karsilastirma LSD testi hesaplanmistir.

Hesaplama sonucunda;

e (Cevrimici nezaket degiskeninde; Ke¢idren’de gorev yapan 6gretmenlerin gevrimici
nezakete yonelik farkindalik diizeylerinin Cankaya, Etimesgut, Mamak ve Sincan’da
gorev yapan 0gretmenlere gore daha yiiksek oldugu belirlenmistir (p<0,05).

e (Cevrimi¢ci mahremiyet degiskeninde benzer sekilde; Kegidren’de gorev yapan
ogretmenlerin ¢evrimigi mahremiyete yonelik farkindaliklarinin Cankaya, Etimesgut,
Mamak, Sincan ve Yenimahalle’de gorev yapan Ogretmenlere gore daha yiiksek
diizeyde oldugu tespit edilmistir (p<0,05).

e (Cevrimici uygunsuz igerik degiskeninde; Kecidren’de gorev yapan Ogretmenlerin
cevrimi¢i uygunsuz igeriklere yonelik farkindalik diizeylerinin Cankaya, Etimesgut,
Mamak, Sincan ve Yenimahalle’de gorev yapan Ogretmenlere gore daha yiiksek
diizeyde oldugu saptanmistir (p<0,05).

e Telif hakki degiskeninde de; Kegidren’de gorev yapan Ogretmenlerin telif hakkina
yonelik farkindalik diizeylerinin Cankaya, Etimesgut, Mamak, Sincan ve
Yenimahalle’de gorev yapan Ogretmenlere gore daha yiiksek diizeyde oldugu tespit

edilmistir (p<0,05).

Bulgular incelendiginde Kecioren ilgesinde gorev yapan 6gretmenlerin ¢evrimici nezaket,
cevrimici mahremiyet, cevrimici uygunsuz igerik ve telif hakki konusunda farkindaliklarinin
diger ilgelerde gorev yapan dgretmenlere gore daha yiiksek diizeyde oldugu belirlenmistir.
Ogrencilerden elde edilen bulgular incelendiginde, Kegioren ilgesinde Ogrenim gdren
ogrencilerin internet bagimlilig, siber zorbalik, ¢evrimici nezaket, cevrimic¢i mahremiyet ve
cevrimi¢i uygunsuz igerik farkindalik puanlarinin diger ilgelerde Ogrenim goren
ogrencilerden daha diisiik diizeyde oldugu goriilmektedir. Bu duruma bagl olarak Kecioren
ilgesinde gorev yapan Ogretmenlerin ¢evrimi¢i nezaket, cevrimi¢i mahremiyet, ¢evrimigi
uygunsuz igerikler konusunda 6grenciler ile yeterli iletisim kurmadig1 ya da konuya yonelik

karsilasilan sorunlar1 hafife alma egiliminde oldugu diisiiniilmektedir.
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Ogretmenlerin Giivenli ve Sorumlu Internet Kullamm Egitimi Alma

Isteklerine Gore Siber Saghk Farkindaliklarina Yénelik Bulgular

Ogretmenlerin internetin giivenli ve sorumlu kullanimu ile ilgili egitim alma isteklerine
gore siber saglik kavramlarina yonelik farkindalik diizeylerinin anlamli bir degisiklik
gosterip  gostermediginin  belirlenmesi amaciyla Oncelikle betimsel istatistikler

hesaplanmis ve sonuglar Tablo 47°de gosterilmistir.
Tablo 47

Egitim Alma Istegine Gore Siber Saglik Olcekleri Ogretmen Formu Betimsel Istatistikleri

Olgek Egitim alma N X SS

internet bagimliligt Elsgtl - igg 1?:23 ;:;Z‘,
Siber zorbalik I;\E;Ztl - igg gg:gg g:g?
Cevrimigi nezaket Elsgtl - igg gé:;g 2:;2
Cevrimici mahremiyet I;\E,lgtl - igg gé:gg 3:5593
Cevrimigi Uygunsuz igerik I;\E;Ztl - igg gg:?g g:g;
Telithak vt Y —TT
Cevrimici giivenlik Esgtlr igg gg:;g g:gg

Ogretmenlerin egitim alma isteklerine gére internet bagimliligi, siber zorbalik, gevrimici
nezaket, ¢evrimi¢i mahremiyet, ¢evrimigi uygunsuz igerik, telif hakki ve ¢evrimi¢i giivenlik
diizeylerinin anlamli bir degisiklik gosterip gostermediginin tespit edilmesi amaciyla ¢ok
degiskenli varyans analizi (MANOVA) hesaplanmistir. MANOVA sonucunda hesaplanan
Wilks’” Lambda degeri incelendiginde hesaplanan katsayisinin 1’e yakin ve anlamli oldugu
belirlenmistir (A=0,960; F(1,749)=4,424; p<0,05; n2=0,040). Bu dogrultuda 6gretmenlerin
egitim alma iste durumlarinin internet bagimlilig, siber zorbalik, cevrimi¢i nezaket,
cevrimi¢i mahremiyet, cevrimi¢i uygunsuz igerik, telif hakki ve cevrimici giivenlik
diizeylerine anlamli bir agiklik getirdigi ancak bu aciklamanin ¢ok diisiik diizeyde (%4)
oldugu saptanmistir. Ogretmenlerin egitim alma isteklerine gdre siber saglk

farkindaliklarina yonelik hesaplanan MANOV A sonuglar1 Tablo 48’de yer almaktadir.
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Tablo 48

Egitim Alma Istegine Gore Siber Saglik Olcekleri Ogretmen Formu MANOVA Sonuclar:

Varyansin ~ Bagimli Kareler s Kareler E )
Kaynagi degiskenler Toplami Ortalamasi P L
Internet
b - 854,033 1 854,033 14,863 ,000 ,020
bagimliligi
Siber zorbalik 536,455 1 536,455 11,449 001 ,015
Cevrimici nezaket 144,586 1 144,586 4,663 ,031  ,006
Egitim Cevrimigi
alma e 94,240 1 94,240 4696 031 006
durumu mahremiyet
Uygunsuz igerik 322,374 1 322,374 4,475 ,035  ,006
Telif hakk1 205,439 1 205,439 7,348 ,007  ,010
Gevrimigi 873,792 1 8713792 22132 000 029
giivenlik
Internet 42921,732 747
bagimliligt
Siber zorbalik 35000,792 747
Cevrimigi nezaket  23163,841 147
Hata Gevrimil 14092534 747
mahremiyet
Uygunsuz igerik 53817,941 747
Telif hakk1 20884,131 747
Gevrimigi 29492,019 747
giivenlik
Internet 276688,000
bagimlilig
Siber zorbalik 674702,000
Cevrimigi nezaket ~ 358169,000
Toplam ~ Sevrimic 340375,000
mahremiyet
Uygunsuz igerik 711308,000
Telif hakk1 202668,000
evrimici 931029,000
giivenlik

Tablo 48 incelendiginde egitim durumu degiskeninin, internet bagimlilig: (F1,749)=14,863;
p<0,05; 1?=0,020), siber zorbalik (F749=11,449; p<0,05; 1?=0,015), ¢evrimici nezaket
(F(,749=4,663; p<0,05; 12=0,006), ¢evrimi¢i mahremiyet (F(1,749=4,696; p<0,05; 1?=0,006),
cevrimici uygunsuz icerik (F,749=4,475; p<0,05; 1?=0,006), telif hakk: (F.749)=7,348;
p<0,05; 1%=0,010) ve ¢evrimigi giivenlik (F(.749=22,132; p<0,05; 12=0,029) degiskenlerini
etkiledigi saptanmistir. Egitim durumunun degiskenler igerisinde en ¢ok ¢evrimigi giivenlik
degiskenini acikladig: belirlenmistir (%2,9). Ogretmenlerin egitim durumlarina gére LSD
testi hesaplanmis ve hesaplama sonucunda internetin giivenli ve sorumlu kullanima ile ilgili
egitim almak istemeyen dgretmenlerin internet bagimliligy, siber zorbalik, gevrimici nezaket,

cevrimici mahremiyet, ¢evrimi¢i Uygunsuz igerik, telif hakki ve ¢cevrimici glivenlige yonelik
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farkindaliklariin egitim almak isteyen 6gretmenlere gore anlamli bir sekilde daha yiiksek

oldugu saptanmustir.

Okul Yoneticilerinin Siber Saghk Calismalarina Yonelik Bulgular

Bu bolimde okul yoneticilerinin giivenli ve sorumlu internet kullanimi konusunda

caligmalarina yonelik analiz sonuglarina yer verilmistir.

Okul Yoneticilerinin internet Bagimhhig Konusunda Cahsmalarina Yénelik

Bulgular

Aragtirma kapsaminda Ankara ilinde ortaokullarda gorev yapan yoneticilerin internet
bagimliligina yonelik ¢alismalarini belirlemek amaciyla iic maddeden olusan bir internet
bagimliligr 6lgegi okul yoneticisi formu uygulanmigtir. Arastirmaya katilan yoneticilerin
maddelere vermis olduklar1 cevaplar dogrultusunda betimsel istatistikler hesaplanmis ve
sonuglara Tablo 49'da yer verilmistir. Okul yoneticilerinin madde bazinda istatistikleri EK

9’da sunulmustur.
Tablo 49

Okul Yéneticilerinin Internet Bagimliligina Yonelik Calismalarmma Iliskin  Betimsel

Istatistikler
i Madde En En <
Olgek sayisi N disiik  yiiksek X S5
Internet bagimlilik 3 108 3,00 15,00 7,67 2,52

Tablo 49 incelendiginde, aragtirmaya katilan okul yoneticilerinin internet bagimliligi
caligmalarina yonelik maddelerden almis olduklart puanlarin 3,00 ile 15,00 arasinda
degisiklik gosterdigi tespit edilmistir. Okul yoneticilerinin internet bagimliligina yonelik
calisgma maddelerine vermis olduklar1 cevaplarin ortalamasi 7,67 olarak hesaplanmistir.
Buna gore okul yoneticilerinin internet bagimliligina yonelik ¢aligmalar ara sira yaptiklar

goriilmektedir.

Okul Yoneticilerinin Siber Zorballk Konusunda Cahsmalarina Yonelik

Bulgular

Arastirmaya katilan okul yoneticilerinin siber zorbaliga yonelik ¢alisma diizeylerini tespit

etmek amaciyla yoneticilere ii¢ maddeden olusan siber zorbalik 6lg¢egi okul yoneticisi formu
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uygulanmistir. Okul yoneticilerinin maddelere vermis olduklar1 cevaplar dogrultusunda
hesaplanan betimsel istatistik sonuglarina Tablo 50'de yer verilmistir. Okul yoneticilerinin

madde bazinda istatistikleri EK 9’da sunulmustur.
Tablo 50

Okul Yéneticilerinin Siber Zorbaliga Yonelik Calismalarina Iliskin Betimsel Istatistikler

" Madde En En <
Olgek sayisi diistik yiiksek X SS
Siber zorbalik 3 108 3,00 15,00 6,65 2,83

Tablo 50 incelendiginde, arastirmaya katilan yoneticilerden siber zorbalikla ilgili en az
caligma yapan yoneticinin 3,00; en ¢ok calisma yapan yoneticinin 15,00 puaninin oldugu
gortilmektedir. Okul yoneticilerinin maddelere vermis olduklar1 cevaplarin ortalamasi 6,65
olarak hesaplanmistir. Buna gore okul yoneticilerinin siber zorbalia yonelik ¢aligsmalar1 ara

sira yaptiklar belirlenmistir.

Konuya yonelik yapilan arastirmalar incelendiginde, elde edilen bulgulara benzer nitelikte
okul yoneticilerinin ¢aligmalarinin yetersiz oldugu ortaya ¢ikmaktadir. Snakenborg (2012)
tarafindan okul yoOneticilerinin siber zorbalik problemlerini ¢éziime kavusturma durumlar

incelenmis ve siber zorbaliga kars1 yeterli bir programa sahip olmadiklar belirlenmistir.

Okul Yoneticilerinin Cevrimici Nezaket Konusunda Calismalarma Yonelik

Bulgular

Okul yoneticilerinin ¢evrimici nezakete yonelik ¢alisma diizeylerini belirlemek amaciyla
yoneticilere li¢ maddeden olusan ¢evrimi¢i nezaket Olgegi okul yoneticisi formu
uygulanmstir. Okul yoneticilerinin maddelere vermis olduklari cevaplar dogrultusunda
betimsel istatistikler hesaplanmis. Sonuglar Tablo 51°de gdsterilmistir. Okul yoneticilerinin

madde bazinda istatistikleri EK 9’da sunulmustur.

Tablo 51

Okul Yéneticilerinin Cevrimici Nezakete Yonelik Calismalarina Iliskin Betimsel Istatistikler

. Madde En En -
Olgek sayist N disik  yiiksek X SS

Cevrimigi nezaket 3 108 3,00 15,00 6,81 2,75

Tablo 51°de yer alan bilgiler dogrultusunda, okul yoneticilerinin ¢evrimigi nezakete yonelik
caligma diizeylerinin 3,00 ile 15,00 arasinda degisiklik gosterdigi goriilmektedir.

Arastirmaya katilan yoneticilerin ¢evrimici nezaket 6lgek okul yoneticisi formu maddelerine
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vermis olduklar1 cevaplarin ortalamasi 6,81°dir. Buna gore okul yoneticilerinin ¢evrimigi

nezakete yonelik ¢aligmalari ara sira yaptiklari belirlenmistir.

OKkul Yoneticilerinin Cevrimici Mahremiyet Konusunda Calismalarina Yonelik

Bulgular

Aragtirma kapsaminda goriisleri alinan okul yoneticilerinin ¢evrimici mahremiyete yonelik
caligma diizeylerini belirlemek amaciyla yoneticilere ii¢ maddeden olusan c¢evrimigi
mahremiyet Ol¢egi okul yoneticisi formu uygulanmistir. Okul yoneticilerinin &lgek
maddelerine vermis olduklar1 cevaplar dogrultusunda betimsel istatistikler hesaplanmus,
sonuglar Tablo 52’de gosterilmistir. Okul yoneticilerinin madde bazinda istatistikleri EK

9’da sunulmustur.
Tablo 52

Okul Yoneticilerinin Cevrimigi Mahremiyete Yonelik Calismalarina Iliskin Betimsel

Istatistikler
Olgek Madde N En En X SS
sayist diisiik  yiiksek
Cevrimi¢i mahremiyet 3 108 3,00 15,00 6,81 3,05

Tablo 52°deki bilgiler dogrultusunda, yoneticilerin ¢evrimi¢i mahremiyete yonelik ¢alisma
maddelerinden almis olduklari puanlarm 3,00 ile 15,00 arasinda degisiklik gosterdigi
belirlenmistir. Arastirma kapsaminda goriisleri alinan yoneticilerin ¢evrimi¢i mahremiyet
Olgegi okul yoneticisi formu maddelerine vermis olduklar1 cevaplarin ortalamasi 6,81°dir.
Buna gore okul yoneticilerinin ¢gevrimi¢i mahremiyete yonelik caligsmalari ara sira yaptiklar

belirlenmistir.

Okul Yéneticilerinin Cevrimici Uygunsuz Icerik Konusunda Calismalarina

Yonelik Bulgular

Ankara ilinde ortaokullarda gorev yapan yoneticilerin ¢evrimi¢i uygunsuz igerige yonelik
caligmalarini belirlemek amaciyla yoneticilere {ic maddeden olusan ¢evrimi¢i uygunsuz
icerik Olgegi okul yoneticisi formu uygulanmistir. Okul yoneticilerinin maddelere vermis
olduklar1 cevaplar dogrultusunda betimsel istatistikler hesaplanmis ve sonuglara Tablo 53'te

yer verilmigtir. Okul yoneticilerinin madde bazinda istatistikleri EK 9’da sunulmustur.
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Tablo 53

Okul Yéneticilerinin Cevrimici Uygunsuz Icerige Yonelik Calismalarina Iliskin Betimsel

Istatistikler

i Madde En En -

Olgek sayisl N diisik  yiiksek X SS
Cevrimi¢i uygunsuz igerik 3 108 3,00 15,00 7,05 3,18

Tablo 53 incelendiginde, arastirmaya katilan okul yoneticilerinin ¢evrimi¢i uygunsuz i¢erik
caligmalarina yonelik maddelerden almis olduklari puanlarin 3,00 ile 15,00 arasinda
degisiklik gosterdigi tespit edilmistir. Okul yoneticilerinin ¢evrimigi Uygunsuz igerige
yonelik c¢alisma maddelerine vermis olduklar1 cevaplarin ortalamasi 7,05 olarak
hesaplanmistir. Buna gore okul yoneticilerinin ¢evrimi¢i uygunsuz igeriklere yonelik

caligmalari ara sira yaptiklari belirlenmistir.

Okul Yoneticilerinin Telif Hakki Konusunda Calismalarina Yonelik Bulgular

Arastirma kapsaminda goriigleri alinan okul yoneticilerinin telif hakkina yonelik calisma
diizeylerini belirlemek amaciyla yoneticilere i¢ maddeden olusan telif hakki 6lgegi okul
yoneticisi formu uygulanmistir. Yoneticilerin - maddelere vermis olduklari cevaplar
dogrultusunda betimsel istatistikler hesaplanmis, Sonuglar Tablo 54°te gosterilmistir. Okul

yOneticilerinin madde bazinda istatistikleri EK 9’da sunulmustur.
Tablo 54

Okul Yoneticilerinin Telif Hakkina Yonelik Calismalarina Iliskin Betimsel Istatistikler

Olgek Madde N En En X SS
sayisi distik  yiiksek
Telif hakk1 3 108 3,00 15,00 6,25 2,88

Tablo 54°’te yer alan bilgiler dogrultusunda, okul yoneticilerinin telif hakkina yonelik
calisgma maddelerinden almis olduklar1 puanlarin 3,00 ile 15,00 arasinda degisiklik
gosterdigi belirlenmistir. Arastirma kapsaminda goriisleri alinan okul yoneticilerinin telif
hakki 6lgegi okul yoneticisi formu maddelerine vermis olduklari cevaplarin ortalamasi
6,25°tir. Buna gore okul yoneticilerinin telif hakkina yonelik ¢alismalar: ara sira yaptiklar

belirlenmistir.
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Okul Yoneticilerinin Cevrimi¢i Giivenlik Konusunda Calismalarina Yonelik

Bulgular

Arastirmaya katilan okul yoneticilerinin ¢evrimigi giivenlige yonelik ¢alisma diizeylerinin
tespit etmek amaciyla yoneticilere ic maddeden olusan g¢evrimici giivenlik 6l¢egi okul
yoneticisi formu uygulanmigtir. Okul yoneticilerinin maddelere vermis olduklar1 cevaplar
dogrultusunda hesaplanan betimsel istatistik sonuglarina Tablo 55'te yer verilmistir. Okul

yoneticilerinin madde bazinda istatistikleri EK 9°da sunulmustur.
Tablo 55

Okul Yéneticilerinin Cevrimici Giivenlige Yonelik Calismalarina Iliskin  Betimsel

Istatistikler
- Madde En En <
Olgek sayisi N disik  yiiksek X SS
Cevrimigi giivenlik 3 108 3,00 15,00 6,74 2,91

Tablo 55 incelendiginde, arastirmaya katilan okul yoneticilerinden ¢evrimigi giivenlikle
ilgili en az calisma yapanin 3,00; en ¢ok calisma yapanin 15,00 puana sahip oldugu
goriilmektedir. Yoneticilerin form maddelerine vermis olduklar1 cevaplarin ortalamasi 6,74
olarak hesaplanmistir. Buna gore okul yoneticilerinin ¢evrimici gilivenlige yonelik

caligmalar ara sira yaptiklar belirlenmistir.

Elde edilen bulgular incelendiginde, okul yoneticilerinin siber sagligi olusturan tiim
konularda ara sira ¢aligma yaptiklar goriilmektedir. Ogrencilerin siber sagliga yonelik bazi
konularda, 6gretmenlerin ise tiim konularda orta diizeyde farkindaliga sahip oldugu goz
Oniine alindiginda, okul yoneticilerine daha fazla sorumluluk distiigii, yoneticilerin daha
fazla bilgilendirici galigmalara yer vermesi gerektigi goriilmektedir. Serin (2012) siber
zorbaliga yonelik ¢aligmasinda miidiirlerin kavrama yonelik bilgi sahibi olduklarini ancak
konuya yonelik Onleyici ¢aligmalara yer vermediklerini belirtmektedir. Benzer sekilde
Valcke vd. (2007) tarafindan okul miidiirlerinin giivenli internet kullanimina yonelik
caligmalarinin incelendigi arastirmada da okul temelli miidahalelerin kurallar,
yonetmelikler, kisith internet ayarlari, goézlem, ogretmen kilavuzlugunda internet
kullanim1 ile smirh kaldigi, ek calismalara yeterli diizeyde yer verilmedigi goriilmiistiir.
Okul yoneticilerinin ¢alismalarinin yetersiz olmasinin, giivenli ve sorumlu internet
kullanimina yeterli diizeyde onem vermemelerinden, MEB tarafindan yeterli tesvik ve
icerik sunulmamasindan kaynakli oldugu diistiniilmektedir. Snakenborg (2012) da

yoneticilerin siber zorbalia yonelik problemleri ¢6ziime kavusturma yontemlerini
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incelemis ve ¢alismada okul yetkililerinin 6grencilerin siber ortamda maruz kaldiklar
zorbalik olaylarini hafife aldigini belirlemistir. Bu dogrultuda, okul yoneticilerine glivenli
ve sorumlu internet kullaniminin énemi konusunda, MEB temelli farkindaligi artirici
iceriklerin sunulmasi ve konuya yonelik bilgilendirici ¢alismalarin yapilmasi gerekliliginin

ortaya ciktig1 sdylenebilir.

Okul Yéneticilerinin Gorev Yaptiklari ilcelere Gore Siber Saghk Konusundaki

Calhismalarina Yonelik Bulgular

Aragtirmaya katilan okul yoneticilerinin siber sagligi olusturan boyutlara yonelik ¢aligma
diizeylerinin, gorev yaptiklar ilgelere gore anlamli bir farklilik gosterip gdstermediginin
incelemesi gerceklestirilmistir. Bu dogrultuda dncelikle betimsel istatistikler hesaplanmig

ve sonuglar Tablo 56°da gosterilmistir.
Tablo 56

Gorev Yapilan Ilcelere Gore Siber Saghk Olcekleri Okul Yéneticisi Formu Betimsel

Istatistikleri
Olgek flge N X SS
Etimesgut 39 7,56 2,26
Internet bagimlihig  Mamak 13 8,54 2,37
Sincan 54 7,54 2,72
Etimesgut 39 6,36 2,69
Siber zorbalik Mamak 13 6,92 3,01
Sincan 54 6,80 2,91
Etimesgut 39 6,41 2,63
Cevrimigi nezaket ~ Mamak 13 7,46 2,88
Sincan 54 6,94 2,81
o Etimesgut 39 6,56 3,26
%ﬁ;ﬁf;et Mamak 13 7,85 2,64
Sincan 54 6,74 2,99
o Etimesgut 39 6,87 3,29
E;g&f&i‘iceﬁk Mamak 13 7,62 3,33
Sincan 54 7,04 3,11
Etimesgut 39 5,41 2,47
Telif hakki Mamak 13 7,00 2,80
Sincan 54 6,69 3,06
Etimesgut 39 6,23 2,53
Cevrimigi giivenlik  Mamak 13 7,46 3,04
Sincan 54 6,93 3,12
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Hesaplanan MANOVA sonucunda Wilks’ Lambda degerinin 1°e yakin olmadigi ve anlaml
olmadig1 belirlenmistir (A=0,892; F2,105=0,813; p>0,05; n?=0,000). Diger bir anlatimla okul
yoneticilerinin gorev yaptiklar ilgelerin siber saglik degiskenleri {izerinde anlamli bir

aciklayiciliginin olmadigi tespit edilmistir.
Tablo 57

Gorev Yapilan Ilgelere Gore Siber Saghk Olcekleri Okul Yoneticisi Formu MANOVA

Sonuclari
Varyansin Bagiml Kareler s Kareler F )
Kaynagi degiskenler Toplami Ortalamasi P L
Internet 11,197 2 5,508 881 417 000
bagimliligt
Siber zorbalik 5,428 2 2,714 ,336 , 716 ,000
Cevrimigi 12,726 2 6,363 839 435 000
nezaket
lige Cevrimigi 16,574 2 8,287 888 415,000
mahremiyet
Uygunsuz igerik 5,402 2 2,701 ,263 , 769 ,000
Telif hakki 45,039 2 22,519 2,818  ,064 ,000
Cevrimici 18,746 2 9,373 1110 334 000
giivenlik
Internet 654,246 103 6352
bagimlilig:
Siber zorbalik 832,657 103 8,084
Cevrimici 781,500 103 7,587
nezaket
Hata Cevrimigi 961,652 103 9,336
mahremiyet
Uygunsuz igerik 1057,362 103 10,266
Telif hakki 823,084 103 7,991
Cevrimici 869,858 103 8,445
giivenlik
Internet 6901,000 106
bagimlilig
Siber zorbalik 5527,000 106
Cevrimigi 5712,000 106
nezaket
Toplam Cevrimici 5896,000 106
mahremiyet
Uygunsuz igerik 6327,000 106
Telif hakki 5015,000 106
Cevrimici 5698,000 106
giivenlik

Tablo 57 incelendiginde arastirma kapsaminda goriisleri alinan okul yoneticilerinin internet
bagimlihigr (F(2,106=0,881; p>0,05; 1n?=0,000), siber zorbalik (F(2106=0,336; p>0,05;
n?=0,000), cevrimici nezaket (F(2106=0,839; p>0,05; n?=0,000), cevrimi¢i mahremiyet
(F.106=0,888; p>0,05; 1n?=0,000), cevrimi¢i uygunsuz igerik (F106=0,263; p>0,05;
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n?=0,000), telif hakki (F106=2,818; p>0,05; n?=0,000) ve ¢evrimigi giivenlik
(F2106=1,110; p>0,05; 1?=0,000) ¢alisma diizeylerinin okul yoneticilerinin gérev yaptiklari

ilge degiskeni tarafindan anlamli bir sekilde agiklanmadig tespit edilmistir.

Okul Yéneticilerinin Giivenli ve Sorumlu Internet Kullanim Egitimi Alma

Isteklerine Gore Siber Saghk Konusundaki Calismalarina Yénelik Bulgular

Arastirma kapsaminda goriisleri alinan okul yoneticilerinin internetin giivenli ve sorumlu
kullanimu ile ilgili egitim alma isteklerine gore siber saglik 6lgeklerine vermis olduklar

cevaplara iligkin hesaplanan betimsel istatistikler Tablo 58’de yer almaktadir.
Tablo 58

Egitim Alma Istegine Gore Siber Saglik Olgekleri Okul Yoneticisi Formu Betimsel

Istatistikleri

Olcek Egitim alma N X SS

internet bagimliligt E\jztlr 2(8) ;:2; g:gg
Siber zorbalik E\jztlr 2(8) g:?g g:gi
Cevrimigi nezaket E\jztlr 2(8) ;:(153 5:32
Cevrimici mahremiyet Ejztl - 2(8) ;:gg g:gg
Cevrimigi Uuygunsuz igerik gjﬁr ég ;:;2 §:g2
Telif hakki o 2(8) gig 333
Cevrimigi giivenlik EI\(‘Z»[Ir (2;(8) g:gg g:gg

Okul yoneticilerinin egitim alma isteklerine gdre internet bagimliligi, siber zorbalik,
cevrimi¢i nezaket, cevrimi¢i mahremiyet, cevrimic¢i uygunsuz igerik, telif hakki ve ¢cevrimigi
giivenlik calisma diizeylerinin anlamli bir degisiklik gosterip gostermediginin tespit edilmesi
amaciyla ¢cok degiskenli varyans analizi (MANOVA) hesaplanmigtir. MANOVA sonucunda
hesaplanan Wilks’ Lambda degeri incelendiginde hesaplanan katsayisinin 1’e yakin oldugu
ancak soz konusu degerin anlamsiz oldugu tespit edilmistir (A=0,937; F(1,106)=18,796;
p>0,05; 1?=0,063). Bu dogrultuda yoneticilerin egitim alma isteklerinin internet bagimlihigs,
siber zorbalik, ¢evrimici nezaket, ¢gevrimi¢i mahremiyet, ¢cevrimici uygunsuz igerik, telif
hakki ve ¢evrimici giivenlik konusuna yonelik ¢caligmalarina anlamli bir agiklik getirmedigi
belirlenmistir. Okul yoneticilerinin egitim alma isteklerine gore siber saglik calismalarina

yonelik hesaplanan MANOVA sonuglar1 Tablo 59°da yer almaktadir.
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Tablo 59

Egitim Alma Istegine Gore Siber Saghk Olgekleri Okul Yéneticisi Formu MANOVA

Sonuclari
Varyansin Bagimlh Kareler s Kareler E )
Kaynagi degiskenler Toplami Ortalamasi P L
Internet 655 1 655 102 750 001
bagimliligi
Siber zorbalik ,785 1 ,785 ,097 , 755 ,001
Cevrimigi nezaket 5,000 1 5,000 ,659 419,006
Egitim alma  Cevrimici 26,738 1 26,738 2923 090 027
durumu mahremiyet
Uygunsuz igerik 16,099 1 16,099 1,600 ,209 ,015
Telif hakk: 1,474 1 1,474 177 ,675 ,002
Gevrimigi 1,208 1 1,208 142 708,001
giivenlik
Internet 664,788 104 6,392
bagimlilig
Siber zorbalik 837,300 104 8,051
Cevrimigi nezaket 789,226 104 7,589
Hata Gevrimici 951,488 104 9,149
mahremiyet
Uygunsuz igerik 1046,665 104 10,064
Telif hakk: 866,649 104 8,333
Gevrimici 887,396 104 8,533
giivenlik
Internet 6901,000 106
bagimliligi
Siber zorbalik 5527,000 106
Cevrimigi nezaket 5712,000 106
Toplam Cevrimigi 5896,000 106
mahremiyet
Uygunsuz icerik 6327,000 106
Telif hakka 5015,000 106
Cevrimici 5698,000 106
giivenlik

Tablo 59 incelendiginde okul yoneticilerinin egitim alma isteklerinin, internet bagimlilig
(F106=0,102; p>0,05; 1n?=0,001), siber zorbalik (F(,106=0,097; p>0,05; n?=0,001),
¢evrimigi nezaket (F(1106=0,659; p>0,05; n?=0,001), cevrimici mahremiyet (F1,106=2,923;
p>0,05; n?=0,001), ¢evrimici uygunsuz igerik (F(,106=1,600; p>0,05; 12=0,001), telif hakk1
(F(1,105=0,177; p>0,05; n2=0,001), cevrimigi giivenlik (F1,106=0,142; p>0,05; n220,001)

degiskenleri lizerinde anlaml1 bir etkiye sahip olmadig1 goriilmektedir.

132



Velilerin Cocuklarinin Siber Saghk Diizeylerine Yonelik Goriisleri

Bu boliimde velilerin ¢ocuklarinin giivenli ve sorumlu internet kullanimi farkindaliklarina

yonelik goriisleri analiz edilmistir.

Velilerin Cocuklarimin internet Bagimhlign Farkindah@ Gériislerine Yonelik

Bulgular

Arastirma kapsaminda Ankara ilinde 6., 7. ve 8. sinif diizeyinde 6grenim goren 6grencilerin
velilerine yapilan uygulamada; velilerin, ¢ocuklarinin internet bagimliligi farkindaligina
yonelik goriislerini belirlemek amaciyla iki boyuttan ve toplam sekiz maddeden olusan
internet bagimliligi 6lgegi veli formu uygulanmistir. Arastirmaya katilan velilerin maddelere
vermis olduklar1 cevaplar dogrultusunda betimsel istatistikler hesaplanmis ve sonuglara

Tablo 60'ta yer verilmistir. Velilerin madde bazinda istatistikleri EK 10’da sunulmustur.
Tablo 60

Velilerin Cocuklarimin Internet Bagimlilik Farkindaliklarina Yonelik Gériislerine Iliskin

Betimsel Istatistikler

Madde En En -

Olgek sayisi N disiik  yiiksek X SS

Internet ile mesgul olma istegi 3 4916 3,00 15,00 9,60 3,46
Onemlilik 5 4916 6,00 25,00 20,50 4,40
Internet bagimlilik 8 4916 9,00 40,00 30,11 7,05

Tablo 60'ta yer alan bilgiler incelendiginde, arastirmaya katilan velilerin, gocuklarinin
internet ile mesgul olma isteklerine yonelik goriislerinin 3,00 ile 15,00 puan arasinda
degisiklik gosterdigi belirlenmistir. Velilerin, g¢ocuklarinin internet ile mesgul olma
isteklerine yonelik puan ortalamalart 9,60 olarak hesaplanmistir. Buna gore veliler
cocuklariin internet ile mesgul olma boyutuna yonelik orta diizeyde farkindalik sahibi

oldugunu diistinmektedir.

Tablo 60 incelendiginde, velilerin 6nemlilik boyutu maddelerinden almis olduklari puanlarin
6,00 ile 25,00 arasinda degisiklik gosterdigi tespit edilmistir. Velilerin 6nem maddelerine
vermis olduklar1 cevaplarin ortalamasi 20,50 olarak hesaplanmistir. Buna gore veliler
cocuklariin 6nemlilik boyutuna yonelik yliksek diizeyde farkindalik sahibi olduklarini

diistinmektedir.

Tablo 60°ta velilerin, internet bagimlilig1 dlgegi veli formundan aldiklari puanlarin 9,00 ile

40,00 arasinda degistigi goriilmektedir. Arastirmaya katilan velilerin internet bagimlilig
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Olgegi veli formuna vermis olduklari cevaplarin ortalamas: 30,11 olarak hesaplanmistir.
Internet bagimlilig1 6lgegi veli formu puanlamasina bakildiginda, maddelerin ters gevrilerek
analiz yapildig1, 24 ve 32 arasinda puana sahip velilerin, “Cocugum Orta Diizeyde Internet
Bagimlilig1 Farkindaligina Sahip” olarak nitelendirildigi goriilmektedir. Buna gore veliler,
cocuklarinin internet bagimligina yonelik farkindaliginin orta diizeyde oldugunu

distinmektedir.

Elde edilen bulgular incelendiginde, veliler, ¢ocuklarinin internet bagimlilifina yonelik
farkindaliklarin1 orta diizeyde olarak diisiinmektedir. Ancak, Ogrencilerden elde edilen
bulgulara bakildiginda, 6grencilerin internet bagimliligina yonelik farkindaliklarinin ytiksek
diizeyde oldugu belirlenmistir. Buna gore velilerin ¢ocuklarinin internet bagimliligina
yonelik farkindaliklarindan haberdar olmadiklari sdylenebilir. Bu durumun veliler ve
cocuklar1 arasindaki iletisim kaynakli sorunlardan ya da teknolojinin kullanimina yonelik
kusaklar arasindaki farkliliklardan kaynaklandigi diistiniilmektedir. Eggi (2013) tarafindan
cocuklar ve ailelerinin internet bagimliligi acisindan goriislerinin incelendigi calismada
arastirma sonuclarina benzer sekilde, veliler ve ¢ocuklarinin goriisleri arasinda farkliliklar
oldugu, arastirmada ebeveynlerin biiylik ¢ogunlugunun c¢ocuklarin1 problemli internet
kullanicilar1 olarak gordiikleri belirlenmistir. Arastirmaciya goére bu durum, kusaklar
arasindaki teknoloji kullanimi ve teknolojiye yiiklenen anlamlarin farklilagmasindan
kaynaklanmaktadir. Goriisler dogrultusunda, velilerin ¢ocuklar1 ile iletisimlerini
giiclendirmesi, c¢ocuklarinin teknolojiye bakis acilarimi anlamasi ve onlar teknoloji

kullanimin1 bu dogrultuda degerlendirmesi gerektigi soylenebilir.

Velilerin Cocuklarinin Siber Zorbahk Farkindah@: Goriislerine Yonelik

Bulgular

Ankara ilinde arastirmaya katilan 6., 7. ve 8. sif diizeyinde 6grenim goéren Ogrenci
velilerinin siber zorbaliga yonelik puanlarini belirlemek amaciyla, velilere toplam 8
maddeden olusan siber zorbalik 6lgegi veli formu uygulanmistir. Velilerin maddelere vermis
olduklari cevaplar dogrultusunda hesaplanan betimsel istatistik sonuglarina Tablo 61'de yer

verilmistir. Velilerin madde bazinda istatistikleri EK 10°da sunulmustur.
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Tablo 61

Velilerin Cocuklarimin Siber Zorbalik Farkindaliklarina Yonelik Goriislerine Iliskin

Betimsel Istatistikler

» Madde En En <
Olgek sayisl disik  yiiksek X SS
Siber zorbalik 8 4916 12,00 40,00 33,21 5,82

Tablo 61'deki bilgiler incelendiginde, arastirmaya katilan velilerin siber zorbalik 6lgeginden
aldiklart puanlarin 12,00 ile 40,00 arasinda degisiklik gosterdigi goriilmektedir. Velilerin
siber zorbalikk maddelerine vermis olduklar1 cevaplarin ortalamast 33,21 olarak
hesaplanmistir. Siber zorbalik 6lgegi veli formu puanlamasina bakildiginda, 32 ve iistiinde
puana sahip veliler, “Cocugum Yiiksek Diizeyde Siber Zorbalik Farkindaligina Sahip”
goriisiinde olarak nitelendirilmistir. Buna gore veliler, ¢cocuklarinin siber zorbaliga yonelik

yiiksek diizeyde farkindaliga sahip oldugunu diistinmektedir.

Elde edilen bulgular incelendiginde veliler ¢ocuklarmin siber zorbaliga yonelik
farkindaliklarinin yiiksek diizeyde oldugu goriisiindedir. Benzer sekilde 6grencilerin de siber
zorbaliga yonelik farkindaliklari yiliksek diizeyde ¢ikmistir. Bu duruma bagli olarak velilerin

siber zorbalik farkindaliklar1 konusunda ¢ocuklarindan haberdar olduklar1 soylenebilir.

Velilerin Cocuklarimin Cevrimi¢i Nezaket Farkindah@ Goriislerine Yonelik

Bulgular

Arastirma kapsaminda Ankara ilinde 6., 7. ve 8. smif diizeyinde 6grenim goren 6grenci
velilerinin, ¢evrimigi nezakete yonelik puanlarini belirlemek amaciyla velilere 8 maddeden
olusan cevrimici nezaket Olgegi veli formu uygulanmistir. Aragtirmaya katilan velilerin
maddelere vermis olduklari cevaplar dogrultusunda betimsel istatistikler hesaplanmis ve
sonuglara Tablo 62'de yer verilmistir. Velilerin madde bazinda istatistikleri EK 10’da

sunulmustur.
Tablo 62

Velilerin Cocuklarimin Cevrimi¢i Nezaket Farkindaliklarina Yonelik Gériislerine Iliskin

Betimsel Istatistikler

- Madde En En -
Olgek sayisi digik  yiiksek X SS
Cevrimigi nezaket 8 4916 13,00 40,00 31,89 5,21

Tablo 62 incelendiginde, arastirmaya katilan velilerin ¢evrimi¢i nezaket 6lgegi veli formu
puanlarinin 13,00 ile 40,00 arasinda degisiklik gosterdigi belirlenmistir. Velilerin maddelere
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vermis olduklar1 cevaplarin ortalamasi 31,89 olarak hesaplanmistir. Cevrimigi nezaket
Olgegi veli formu puanlamasina bakildiginda, 24 ve 32 arasinda puana sahip veliler,
“Cocugum Orta Diizeyde Cevrimi¢i Nezaket Farkindaligina Sahip” goriisiinde olarak
nitelendirilmistir. Buna gore veliler, ¢ocuklarinin ¢evrimi¢ci nezakete yonelik

farkindaliklarinin orta diizeyde oldugunu diigiinmektedir.

Elde edilen bulgular incelendiginde, veliler ¢ocuklarinin gevrimigi nezaket farkindaliginin
orta diizeyde oldugu goriisiindedir. Benzer sekilde 6grencilerin ¢evrimici nezakete yonelik
farkindaliklar1 da orta diizeyde bulunmustur. Buna gore velilerin ¢evrimigi nezaket

farkindaligi konusunda ¢ocuklarindan haberdar olduklar1 s6ylenebilir.

Velilerin Cocuklarinin Cevrimi¢ci Mahremiyet Farkindahigr Goriislerine

Yonelik Bulgular

Arastirma kapsaminda Ankara ilinde 6., 7. ve 8. smif diizeyinde 6grenim goren 6grenci
velilerinin, gevrimi¢i mahremiyete yonelik puanlarini belirlemek amaciyla velilere bes
maddeden olusan ¢evrimi¢i mahremiyet Olcegi veli formu uygulanmistir. Arastirmaya
katilan velilerin maddelere vermis olduklar1 cevaplar dogrultusunda betimsel istatistikler
hesaplanmis ve sonuglara Tablo 63'te yer verilmistir. Velilerin madde bazinda istatistikleri

EK 10’da sunulmustur.
Tablo 63

Velilerin Cocuklarinin Cevrimici Mahremiyet Farkindaliklarina Yonelik Goriislerine Iliskin

Betimsel Istatistikler

-- Madde En En =
Oleek sayisi distik  yiiksek X SS
Cevrimi¢i mahremiyet 5 4916 7,00 25,00 19,71 3,75

Tablo 63’te yer alan bilgiler incelendiginde, arastirmaya katilan velilerin g¢evrimigi
mahremiyet 6l¢egi veli formuna yonelik puanlarmin 7,00 ile 25,00 arasinda degisiklik
gosterdigi belirlenmistir. Velilerin maddelere vermis olduklar1 cevaplarin ortalamasi 19,71
olarak hesaplanmistir. Cevrimi¢i mahremiyet 6lgegi veli formu puanlamasina bakildiginda,
15 ve 20 arasinda puana sahip veliler, “Cocugum Orta Diizeyde Cevrimi¢i Mahremiyet
Farkindaligina Sahip” goriislinde olarak nitelendirilmistir. Buna gore veliler, cocuklarinin

cevrimi¢i mahremiyete yonelik farkindaliklarinin orta diizeyde oldugunu diisiinmektedir.

Elde edilen bulgular incelendiginde, velilerin ¢ocuklarinin ¢evrimi¢i mahremiyete yonelik
farkindaliklarmin orta diizeyde oldugunu diisiindiikleri goriilmektedir. Ancak 6grencilerin
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cevrimi¢i mahremiyete yonelik farkindaliklar yiiksek diizeyde bulunmustur. Buna gore
velilerin ¢evrimi¢i mahremiyet konusunda ¢ocuklarindan haberdar olmadiklar1 s6ylenebilir.
Bu durumun c¢evrimi¢i mahremiyet konusunda, velilerin ¢ocuklar1 ile yeterli iletisim

kurmamasindan kaynakli olabilecegi diisiiniilmektedir.

Velilerin Cocuklarimin Cevrimici Uygunsuz Icerik Farkindah@ Gériislerine

Yonelik Bulgular

Arastirmaya katilan velilerin ¢evrimig¢i uygunsuz igerik puanlarimi tespit etmek amaciyla
velilere iki boyut ve toplam 7 maddeden olusan ¢evrimigi uygunsuz igerik dlgegi veli formu
uygulanmustir. Velilerin maddelere vermis olduklart cevaplar dogrultusunda betimsel
istatistikler hesaplanmis ve sonuclar Tablo 64’te gosterilmistir. Velilerin madde bazinda

istatistikleri EK 10’da sunulmustur.
Tablo 64

Velilerin Cocuklarimn Cevrimi¢i Uygunsuz Icerik Farkindaliklarina Yonelik Goriiglerine

Iliskin Betimsel Istatistikler

» Madde En En -

Olgek sayist N diisiik yiiksek X SS
Tedbirli yaklagim 4 4916 6,00 20,00 16,26 2,91
Yetigkinleri haberdar etme 3 4916 3,00 15,00 11,06 2,79
Cevrimici uygunsuz igerik 7 4916 10,00 35,00 27,31 5,04

Tablo 64°te yer alan bilgiler incelendiginde, aragtirmaya katilan velilerin tedbirli yaklagim
boyutundaki en diisik olan puanmin 6,00; en yiliksek puaninin da 20,00 oldugu
gorilmektedir. Velilerin tedbirli yaklagim boyutundaki maddelere vermis olduklar
cevaplarin ortalamasi 16,26 olarak hesaplanmistir. Buna gore veliler, ¢ocuklarinin tedbirli
yaklagim boyutundaki maddelere yonelik yiiksek diizeyde farkindaliga sahip olduklarim

diistinmektedir.

Tablo 64’te goriildiigii gibi velilerin yetiskinleri haberdar etme goriis puanlari 3,00 ile 15,00
arasinda degisiklik gostermektedir. Arastirma kapsaminda goriisleri alinan velilerin
yetiskinleri haberdar etme maddelerine vermis olduklar1 cevaplarin ortalamasi 11,06 olarak
hesaplanmistir. Buna gore veliler, ¢ocuklarinin yetiskinleri haberdar etme boyutundaki

maddelere yonelik orta diizeyde farkindaliga sahip olduklarini diisiinmektedir.

Tablo 64°te velilerin ¢evrimigi uygunsuz igerik 6l¢egi veli formu puanlarinin 10,00 ile 35,00

puan arasinda degistigi belirlenmistir. Arastirmaya katilan velilerin puanlarinin ortalamasi
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27,31’dir. Cevrimigi uygunsuz igerik 6lgegi veli formu puanlamasina bakildiginda, 21 ve 28
arasinda puana sahip veliler, “Cocugum Orta Diizeyde Uygunsuz Cevrimici Igerik
Farkindaligina Sahip” goriislinde olarak nitelendirilmistir. Buna gore veliler, cocuklarinin
cevrimi¢i uygunsuz igeriklere yoOnelik farkindaliklarinin orta diizeyde oldugunu

distinmektedir.

Arastirmadan elde edilen bulgular incelendiginde, veliler ¢ocuklarinin tedbirli yaklagim
boyutunda yiiksek diizeyde farkindaliga; yetiskinleri haberdar etme boyutunda ise orta
diizeyde farkindaliga sahip oldugunu diisiinmektedir. Benzer sekilde O6grencilerden elde
edilen bulgularda da 6grencilerin tedbirli yaklasim boyutuna yonelik farkindaliklar yiiksek
diizeyde; yetiskinleri haberdar etme boyutuna yonelik farkindaliklari orta diizeyde
bulunmugtur. Buna gore, velilerin ¢evrimi¢i uygunsuz icerikler konusunda ¢ocuklarinin
farkindaliklarindan haberdar olduklari sdylenebilir. Bu durumun velilerin ¢ocuklarinin
internette karsilagilabilecegi tehlikeleri ciddiye almasi, cevrimigi uygunsuz igerikler
konusunda ¢ocuklart ile iletisim kurmasi ve onlar1 gozlemlemesinden kaynakli olabilecegi
diistiniilmektedir. Literatiirde yapilan g¢aligmalar incelendiginde, Livingstone ve Bober
(2004), 12-19 yas arasi genglerin internet deneyimlerini incelemis ve ¢evrimigi uygunsuz
icerikler konusunda veliler ile ¢ocuklarinin goriis farkliliklarinin oldugunu belirlemistir.
Aragtirmacilar bu durumun ailelerin, ¢ocuklarinin internette yasadigi olumsuz tecriibelerini

hafife alma egiliminde olasiligindan kaynaklandigini diisiinmektedir.

Velilerin Cocuklarmin Telif Hakkl Farkindahg: Goriislerine Yonelik Bulgular

Arastirma kapsaminda Ankara ilinde 6., 7. ve 8. sinif diizeyinde 6grenim géren 6grenci
velilerine 5 maddeden olusan telif hakki olgegi veli formu uygulanmistir. Velilerin
maddelere vermis olduklari cevaplar dogrultusunda hesaplanan betimsel istatistiklere Tablo

65'te yer verilmistir. Velilerin madde bazinda istatistikleri EK 10’da sunulmustur.
Tablo 65

Velilerin Cocuklarimin Telif Hakki Farkindahgina Yonelik Goriiglerine Iliskin Betimsel

Istatistikler
i Madde En En v
Oleek sayist diisiik yiiksek X SS
Telif hakki 5 4916 6,00 25,00 18,99 3,94

Tablo 65’te yer alan bilgiler incelendiginde velilerin telif hakki dlgegi veli formuna yonelik

puanlarinin 6,00 ile 25,00 arasinda degisiklik gosterdigi belirlenmistir. Arastirmaya katilan
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velilerin s6z konusu maddelere vermis olduklar1 cevaplarin ortalamasi 18,99 olarak
hesaplanmistir. Telif hakki 6l¢egi veli formu puanlamasina bakildiginda, 15 ve 20 arasinda
puana sahip veliler, “Cocugum Orta Diizeyde Telif Hakki Farkindaligina Sahip” goriisiinde
olarak nitelendirilmistir. Buna gore veliler, c¢ocuklarmin telif hakkina yonelik

farkindaliklarinin orta diizeyde oldugunu diisiinmektedir.

Elde edilen bulgular incelendiginde, veliler cocuklarinin telif hakkina yonelik
farkindaliklarinin orta diizeyde oldugu goriisiindedir. Benzer sekilde 6grencilerden elde
edilen bulgular sonucunda da 6grencilerin telif hakkina yonelik farkindaliklar1 orta diizeyde
cikmigtir. Buna gore velilerin telif hakki konusunda g¢ocuklarinin farkindaliklarindan

haberdar olduklar1 sdylenebilir.

Velilerin Cocuklarmmin Cevrimi¢i Giivenlik Farkindahg: Goriislerine Yonelik

Bulgular

Arastirmaya katilan velilerin ¢evrimigi giivenlik puanlarini tespit etmek amaciyla velilere
iki boyut ve toplam 10 maddeden olusan ¢evrimigi giivenlik 6lgegi veli formu uygulanmaistir.
Arastirmaya katilan velilerin 6l¢cek maddelerine vermis olduklar1 cevaplar dogrultusunda
betimsel istatistikler hesaplanmis ve sonuglar Tablo 66’da gosterilmistir. Velilerin madde

bazinda istatistikleri EK 10°da sunulmustur.
Tablo 66

Velilerin Cocuklarinin Cevrimici Giivenlik Farkindaliklarima Yonelik Goriislerine Iliskin

Betimsel Istatistikler

- Madde En En -

Olgek sayisi N disik  yiiksek X SS
Giivenli olmayan davraniglar 5 4916 7,00 25,00 20,67 4,02
Giivenli davranislar 5 4916 8,00 25,00 20,42 3,50
Cevrimigi giivenlik 10 4916 21,00 50,00 41,09 6,10

Tablo 66°’daki bilgiler incelendiginde, arastirmaya katilan velilerin giivenli olmayan
davraniglar boyutuna yonelik puanlarinin 7,00 ile 25,00 arasinda degisiklik gosterdigi
belirlenmistir. Velilerin s6z konusu boyutta yer alan maddelere vermis olduklar1 cevaplarin
ortalamasi 20,67 olarak hesaplanmistir. Buna gore veliler ¢ocuklarinin gilivenli olmayan

davraniglar konusunda orta diizeyde farkindaliga sahip oldugunu diisiinmektedir.

Tablo 66°da goriildiigii gibi velilerin giivenli davranislar boyutuna yonelik puanlarinin 8,00

ile 25,00 arasinda degisiklik gosterdigi belirlenmistir. Arastirmaya katilan velilerin vermis
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olduklar1 cevaplarin ortalamasit 20,42°dir. Buna gore veliler ¢ocuklarinin c¢evrimigi
ortamdaki giivenli olan davranislar konusunda yiiksek diizeyde farkindalik sahibi oldugunu

diistinmektedir.

Tablo 66°da velilerin ¢evrimigi gilivenlik 6lgegi veli formu puanlarinin 21,00 ile 50,00
arasinda degisiklik gosterdigi goriilmektedir. Arastirmaya katilan velilerin ortalama puanlari
41,09 olarak hesaplanmistir. Cevrimigi giivenlik 0Olgegi veli formu puanlamasina
bakildiginda, 33 ve 44 arasinda puana sahip veliler, “Cocugum Orta Diizeyde Cevrimici
Giivenlik Farkindaligina Sahip” goriisiinde olarak nitelendirilmistir. Buna gore veliler,
cocuklarinin ¢evrimici giivenlige yonelik farkindaliklarinin orta diizeyde oldugunu

distinmektedir.

Elde edilen bulgular incelendiginde veliler cocuklarinin c¢evrimici gilivenlik konusunda
yiksek diizeyde farkindaliga sahip oldugu goriisiindedir. Benzer sekilde 6grencilerin de
cevrimici glivenlige yonelik farkindaliklari yiiksek diizeyde bulunmustur. Buna gore
velilerin ¢evrimigi giivenlik konusunda ¢ocuklarinin farkindaliklarindan haberdar olduklari

sOylenebilir.

Velilerin Yasadiklar ilcelere Gore Siber Saghk Olceginden Aldiklar1 Puanlara
Yonelik Bulgular

Arastirma kapsaminda goriisleri alinan velilerin siber saglik 6l¢eklerine yonelik puanlarinin
yasadiklari ilgeye gore anlamli bir farklilik gdsterip gostermediginin belirlenmesi amaciyla
betimsel istatistikler ve ¢ok degiskenli varyans analizi (MANOV A) hesaplanmistir. Sonuglar
Tablo 67 ve Tablo 68’de gosterilmistir.
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Tablo 67

Tkamet Edilen Iicelere Gore Siber Saglik Olgekleri Veli Formu Betimsel Istatistikleri

Olgek fle N X SS
Altindag 485 30,46 7,07
Cankaya 226 29,22 7,08
Etimesgut 561 30,66 6,84
Internet bagimlihgr  Kegidren 1016 29,17 7,25
Mamak 1397 30,31 7,08
Sincan 878 30,79 6,80
Yenimahalle 353 29,51 6,93
Altindag 485 33,21 5,87
Cankaya 226 33,47 5,46
Etimesgut 561 33,63 5,36
Siber zorbalik Kecidren 1016 33,22 5,96
Mamak 1397 32,88 6,06
Sincan 878 33,57 5,61
Yenimahalle 353 32,80 5,75
Altindag 485 32,06 5,18
Cankaya 226 32,04 4,97
Etimesgut 561 31,85 4,98
Cevrimi¢i nezaket ~ Kegidren 1016 31,55 5,26
Mamak 1397 32,00 5,39
Sincan 878 32,20 5,19
Yenimahalle 353 31,37 4,93
Altindag 485 19,39 3,86
Cankaya 226 20,17 3,63
Cevrimici Etimesgut 561 20,04 3,52
] Kegidren 1016 19,74 3,77
mahremiyet Mamak 1307 19,58 3,87
Sincan 878 19,80 3,69
Yenimahalle 353 19,58 3,63
Altindag 485 27,23 512
Cankaya 226 27,51 4,77
o Etimesgut 561 27,01 5,03
E;;I;EEIE icerik Kegidren 1016 27,04 5,06
Mamak 1397 27,69 5,04
Sincan 878 27,36 5,05
Yenimahalle 353 26,99 4,93
Altindag 485 19,11 3,98
Cankaya 226 18,70 4,04
Etimesgut 561 18,87 4,03
Telif hakk: Kegidren 1016 18,74 3,95
Mamak 1397 19,30 3,88
Sincan 878 18,99 4,02
Yenimahalle 353 18,73 3,54
Altindag 485 40,60 6,28
Cankaya 226 41,31 5,88
Etimesgut 561 41,89 5,81
Cevrimi¢i giivenlik  Kegidren 1016 41,36 5,91
Mamak 1397 40,50 6,44
Sincan 878 41,49 5,80
Yenimahalle 353 40,93 6,17

Hesaplanan MANOVA sonucunda Wilks” Lambda degerinin 1’e yakin ve anlamli oldugu
belirlenmistir (A=0,963; F(s.4916=4,359; p<0,05; n?=0,006). Diger bir anlatimla velilerin
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yasadiklar ilgelerin siber saglik olgeklerine yonelik puanlarini anlamli olarak agikladigi
belirlenmistir. Ancak kismi eta kare degeri incelendiginde bu aciklayiciligin %0,6; oldukca

diisiik oldugu goriilmektedir.
Tablo 68

Tkamet Edilen Iicelere Gore Siber Saglik Olcekleri Veli Formu MANOVA Sonuglar

Varyansin ~ Bagiml Kareler sd Kareler £ 2
Kaynagi degiskenler Toplami Ortalamasi P L
Internet 1895,444 6 315,907 6,400 000 008
bagimliligi
Siber zorbalik 433,881 6 72,314 2,136 ,046 ,003
Cevrimigi nezaket 332,071 6 55,345 2,040 ,057 ,002
. Cevrimigi
Ilge mahremiyet 193,468 6 32,245 2,295 ,032 ,003
Uygunsuz igerik 379,249 6 63,208 2,496 ,021 ,003
Telif hakk: 260,201 6 43,367 2,805 ,010 ,003
Gevrimici 1190,062 6 198,344 5352 ,000 ,006
giivenlik
Internet 242313416 4909 49,361
bagimliligi
Siber zorbalik 166191,831 4909 33,855
Cevrimigi nezaket  133167,730 4909 27,127
Hata Cevrimici 68958,118 4909 14,047
mahremiyet
Uygunsuz igerik 124320,189 4909 25,325
Telif hakki 75893,505 4909 15,460
Cevrimici 181938,082 4909 37,062
giivenlik
Internet 1817970,000 4916
bagimliligi
Siber zorbalik 5589209,000 4916
Cevrimigi nezaket ~ 5132728,000 4916
Toplam Cevrimici 1979556,000 4916
mahremiyet
Uygunsuz igerik 3792379,000 4916
Telif hakk: 1849386,000 4916
Gevrimici 8484605,000 4916
giivenlik

Tablo 68’deki bilgiler dogrultusunda velilerin ¢evrimi¢i nezaket olgegi veli formu
puanlariin yasadiklar1 ilgeye gore anlamli bir degisiklik gostermedigi belirlenmistir
(F6,4916)=2,040; p>0,05; n2=0,002). Bununla birlikte velilerin internet bagimlilig
(F(6,4916=6,400; p<0,05; 1?=0,008), siber zorbalik (F(s4916=2,136; p<0,05; 1n>=0,003),
cevrimi¢i mahremiyet (F4916=2,295; p<0,05; 1?=0,003), ¢evrimici uygunsuz icerik
(F6,4916=2,496; p<0,05; n?=0,003), telif hakki (F4916=3,129; p<0,05; n?=0,003) ve
cevrimici giivenlik (Fs 4916=5,352; p<0,05; 1?=0,006) degiskenlerinin velilerin yasadiklari
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ilgelere gore anlaml1 bir sekilde degistigi saptanmistir. Ancak katsayilar incelendiginde ilge
degiskenin en c¢ok acgiklik getirdigi internet bagimliligi degiskeninin %0,8’ine agiklik
getirdigi; iliskinin oldukga diisiik oldugu goriilmektedir.

Yasadiklar1 ilgelere gore, velilerin ¢ocuklarina yonelik goriislerindeki farkliligin kaynagini

belirlemek amaciyla ¢oklu karsilastirma LSD testi hesaplanmistir. Hesaplama sonucunda;

e internet bagmmlilik degiskeninde; ¢ocuklarmin internet bagimliligina yonelik
farkindaliginin diisiik oldugunu diisiinen velilerin Kegioren ilgesinde, yiiksek oldugunu
diisiinen velilerin Sincan’da bulunduklar1 belirlenmistir (p<0,05).

e Siber zorbaliga yonelik farkindalik acisindan en yliksek puanlarin Etimesgut il¢esinde,
en disiik puanlarin ise Yenimahalle ilgesinde yasayan velilerden elde edildigi tespit
edilmistir (p<0,05).

e (Cevrimici mahremiyet degiskeninde; en yliksek puanlarin Cankaya ilgesinde, en diisiik
puanlarin da Altindag ilcesinde ikamet eden velilerden elde edildigi saptanmistir
(p<0,05).

e (Cevrimici uygunsuz igerik degiskeninde; velilerden en yliksek puanlarin Mamak’ta, en
diisiikk puanlarin ise Yenimahalle ilgesinde yer alan velilerden alindigi belirlenmistir
(p<0,05).

e Telif hakki degiskeninde; Mamak’ta yasayan velilerden en yiiksek; Cankaya’da yasayan
velilerden en diisiik puanlarin elde edildigi saptanmistir (p<0,05).

e Cevrimici giivenlik degiskeninde; velilerden en yiiksek puanlarin Etimesgut’ta; en

diisiik puanlarin da Mamak’ta bulunan velilerden elde edildigi belirlenmistir (p<0,05).

Velilerin Yakinhk Derecelerine Gére Siber Saghk Olceginden Aldiklari
Puanlara Yonelik Bulgular

Aragtirma kapsaminda 6., 7. ve 8. sinif diizeyinde 6grenim goren 6grenci velileri olarak
anne, baba ve diger yakinlik derecesinde olan kisilerin goriigleri alinmistir. Velilerin
ogrencilere yakinlik derecesine gore onlarin siber sagliklarina yonelik goriislerinin anlamli
bir degisiklik gosterip gostermediginin belirlenmesi amaglanmistir. Bu dogrultuda

hesaplanan betimsel istatistikler Tablo 69°da gosterilmistir.
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Tablo 69

Yakinlik Derecelerine Gére Siber Saglik Olgekleri Veli Formu Betimsel Istatistikleri

Olgek Yakinlik derecesi N X SS
, Anne 3482 30,43 7,04
bagnnig Baba 1311 29,35 7,03
Diger 123 29,00 6,88
Anne 3482 33,48 5,76
Siber zorbalik Baba 1311 32,58 5,95
Diger 123 32,36 5,54
o Anne 3482 31,95 5,22
E;ZV;&I;IQI Baba 1311 31,83 5,19
Diger 123 30,80 5,23
o Anne 3482 19,85 3,78
ﬁmgmf;et Baba 1311 19,41 3,64
Diger 123 18,96 3,77

Anne 3482 27,38 5,07

Cevrimigi Baba 1311 27,25 491
uygunsuz igerik  Tpis o 123 26,15 5,27
Anne 3482 19,12 3,90

Telif hakki Baba 1311 18,71 4,03
Diger 123 18,44 3,84

o Anne 3482 41,26 6,02
(g;g;‘ﬁf‘ Baba 1311 40,75 6,23
Diger 123 40,23 6,83

Arastirma kapsaminda goriisleri alinan velilerin 6grencilere yakinlik derecesine gore
internet bagimliligi, siber zorbalik, ¢evrimici nezaket, ¢cevrimi¢i mahremiyet, ¢evrimici
uygunsuz igerik, telif hakki ve cevrimigi giivenlik diizeylerinin anlamli bir degisiklik
gosterip gostermediginin tespit edilmesi amaciyla ¢ok degiskenli varyans analizi
(MANOVA) hesaplanmistir. Wilks’ Lambda degeri incelendiginde hesaplanan katsayisinin
1’e yakin ve anlamli oldugu belirlenmistir (A=0,985; F(2,4013=5,210; p<0,05; n220,007). Bu
dogrultuda 6grenciye yakinlik diizeyinin internet bagimliligi, siber zorbalik, c¢evrimici
nezaket, ¢cevrimic¢i mahremiyet, ¢cevrimi¢i uygunsuz icerik, telif hakki ve ¢evrimigi giivenlik
diizeylerine anlamli bir agiklik getirdigi ancak bu agiklamanin ¢ok diisiik diizeyde (%0,7)
oldugu tespit edilmistir. Velilerin yakinlik diizeylerine gore siber saglik goriislerine yonelik

hesaplanan MANOV A sonuglar1 Tablo 70’te yer almaktadir.
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Tablo 70

Yakinlik Derecelerine Gére Siber Saglik Olgekleri Veli Formu MANOVA Sonuglar

Varyansin Bagiml Kareler sd Kareler E )
Kaynagi degiskenler Toplami Ortalamasi P L
Internet 1267,895 2 633,047 12820 000 005
bagimliligi
Siber zorbalik 866,663 2 433,331 12,844 000 ,005
Cevrl‘(m‘c‘ 163,339 2 81,670 3,000 049 001
knlik r(}eza et
Yakin evrimigi
diizeyi mahremiyet 253,692 2 126,846 9,045  ,000 ,004
Uygunsuz icerik 184,830 2 92,415 3,646 026 001
Telif hakki 198,707 2 99,353 6,426 002 003
Cevrimici 342,073 2 171,037 4597 010 002
giivenlik
Internet 242940965 4913 49,449
bagimliligt
Siber zorbalik 165759,050 4913 33,739
Cevrimigi 133336,462 4913 27,140
nezaket
Hata Cevrimici 68897,893 4913 14,024
mahremiyet
Uygunsuz igerik 124514,608 4913 25,344
Telif hakki 75954,999 4913 15,460
Cevrimigi 182786071 4913 37,205
giivenlik
Internet 1817970000 4916
bagimlilig
Siber zorbalik 5589209,000 4916
Cevrimigi 5132728000 4916
nezaket
Toplam Cevrimigi 1979556,000 4916
mahremiyet
Uygunsuz igerik 3792379,000 4916
Telif hakki 1849386,000 4916
Cevrimici 8484605,000 4916
giivenlik

Tablo 70°te bilgiler incelendiginde, velilerin yakinlik derecesinin internet bagimlilig
(F.4916=12,820; p<0,05; 112=0,005), siber zorbalik (F(.4916=12,844; p<0,05; 11?=0,005),
cevrimici nezaket (F(2.4916=3,009; p<0,05; 12=0,001), ¢evrimi¢i mahremiyet (F2,4916=9,045;
p<0,05; 1?=0,004), cevrimici uygunsuz icerik (F(2.4916=3,646; p<0,05; n?=0,001), telif hakk1
(F(2.4916)=6,426; p<0,05; 1?=0,003) ve ¢evrimigi giivenlik (F 4916)=4,597; p<0,05; 1>=0,002)
degiskenleri {lizerinde etkili oldugu goriilmektedir. Bununla birlikte aciklayicilik
katsayilarmin oldukea diistik oldugu tespit edilmistir.

Velilerin yakinlik derecesine gore c¢ocuklarinin siber saglik diizeylerine yonelik

goriislerindeki farkliligin kaynagiin saptanmasi amaciyla ¢oklu karsilastirma LSD testi
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hesaplanmigstir. LSD testi sonucunda genel olarak anneler, baba ve diger kapsamindaki
velilere gore c¢ocuklarinin siber saglik farkindaliklarinin  daha yiiksek oldugunu
disiinmektedir (p<0,05). Diger kapsaminda yer alan veliler de tersi sekilde anne ve babalara

gore cocuklarinin siber saglik diizeylerinin daha diisiik diizeyde oldugunu diisiinmektedir.

Velilerin Giivenli ve Sorumlu Internet Kullanimi Egitimi Alma Istegine Gore

Siber Saghk Olceginden Aldiklar1 Puanlara Yonelik Bulgular

Arastirma kapsaminda goriisleri alinan velilerin internetin giivenli ve sorumlu kullanimu ile
ilgili egitim alma isteklerine gore siber saglik Olgeklerine iligkin hesaplanan betimsel

istatistikler Tablo 71°de yer almaktadir.
Tablo 71

Egitim Alma Istegine Gére Siber Saglik Olgekleri Veli Formu Betimsel Istatistikleri

Olgek Egitim alma N X SS
Internet bagimlihigy I;\E,lgtl - gg;g gé:;g ?:gg
Siber zorbalik EISZE - ggsg ggij ggg
Cevrimici nezaket Hayir 2523 32,19 5,25
Evet 2393 31,57 5,16
Cevrimi¢i mahremiyet Elsgtlr gg;g 12:22 2:683?,
Cevrimi¢i Uygunsuz icerik I;Sgtlr gg;g %:gg Z:ég
Telif bkl vt R
Cevrimigi giivenlik gjgtlr ;gsg j(l):gg 2:82

Velilerin egitim alma isteklerine gore internet bagimliligy, siber zorbalik, ¢cevrimici nezaket,
cevrimi¢i mahremiyet, cevrimi¢i Uygunsuz igerik, telif hakki ve cevrimici giivenlik
goriiglerinin anlamli bir degisiklik gosterip gostermediginin tespit edilmesi amaciyla ¢ok
degiskenli varyans analizi (MANOVA) hesaplanmistir. MANOVA sonucunda hesaplanan
Wilks’” Lambda degeri incelendiginde hesaplanan katsayisinin 1’e yakin ve anlamli oldugu
belirlenmistir (\=0,963; F(1,4914=26,721; p<0,05; n?=0,037). Bu dogrultuda velilerin egitim
alma isteklerinin ¢ocuklarinin internet bagimliligi, siber zorbalik, c¢evrimici nezaket,
cevrimici mahremiyet, ¢evrimi¢i uygunsuz igerik, telif hakki ve cevrimici giivenlik
farkindaliklaria yonelik goriislerinde anlamli bir agiklik getirdigi ancak bu agiklamanin ¢ok
disiik diizeyde (%3,7) oldugu saptanmistir. Velilerin egitim alma isteklerine gore siber

saglik goriiglerine yonelik hesaplanan MANOVA sonuglar1 Tablo 72°de yer almaktadir.
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Tablo 72

Egitim Alma Istegine Gore Siber Saglik Olcekleri Veli Formu MANOVA Sonuclar:

Varyansin Bagimlh Kareler s Kareler )
Kaynagi degiskenler Toplami Ortalamasi P L
Internet
; . 5966,587 1 5966,587 123,067 ,000 ,024
bagimliligi
Siber zorbalik 2746,836 1 2746,836 82,365  ,000 016
Gevrimigi 481,751 1 481,751 17,797  ,000 ,004
i nezaket
Egitim alma ™ Ceyrimici
durumu mahremiyet 139,317 1 139,317 9,920 002,002
Uygunsuz igerik 514,712 1 514,712 20,367  ,000 004
Telif hakk 297,542 1 297,542 19,275  ,000 ,004
Gevrimigi 2500,540 1 2500,540 68,028  ,000 ,014
giivenlik
Internet 238242273 4914 48,482
bagimliligi
Siber zorbalik 163878,876 4914 33,349
Cevrimigi 133018,051 4914 27,069
nezaket
Hata Cevrimiei 69012.269 4914 14,044
mahremiyet
Uygunsuz icerik ~ 124184,725 4914 25,272
Telif hakk 75856,164 4914 15,437
Gevrimici 180627.604 4914 36758
giivenlik
Internet 1817970,000 4916
bagimlilig
Siber zorbalik 5589209,000 4916
Gevrimigi 5132728.000 4916
nezaket
Toplam (evrimici 1979556.000 4916
mahremiyet
Uygunsuz igcerik ~ 3792379,000 4916
Telif hakk 1849386,000 4916
Cevrimigi 8484605,000 4916
giivenlik

Tablo 72 incelendiginde, velilerin egitim alma isteklerinin ¢ocuklarma yonelik internet

bagimliligr (F(14916=123,067; p<0,05; n2:0,024), siber zorbalik (F(1,4916)=82,365; p<0,05;

1n?=0,016), ¢evrimici nezaket (F(1,4916=17,797; p<0,05; 1?=0,004), ¢evrimi¢i mahremiyet

(F(1,4016=9,920; p<0,05; 1?=0,002), cevrimici uygunsuz icerik (F1,4916=20,367; p<0,05;
n2=0,004), telif hakki (F,4916=19,275; p<0,05; n220,004) ve c¢evrimici giivenlik

(F1,4916=68,028; p<0,05; 112=0,014) goriisleri iizerinde etkili oldugu saptanmistir. Egitim

durumunun degiskenler igerisinde en ¢ok internet bagimliligi degiskenine agiklik getirdigi

ve bu aciklayiciligin %2,4 oldugu belirlenmistir.
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Velilerin egitim alma isteklerine gére LSD testi hesaplanmis sonug olarak, internetin giivenli
ve sorumlu kullanimi ile ilgili egitim almak istemeyen velilerin ¢ocuklarinin siber saglik

farkindaliklarinin daha yiiksek diizeyde goriisiinde olduklari saptanmistir (p<0,05).
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BOLUM V

SONUC VE ONERILER

Bu boliimde, arastirmada elde edilen bulgulara dayali olarak ulasilan sonuglara ve elde

edilen sonuclardan hareketle gelistirilen onerilere yer verilmistir.

Sonu¢

Bu arastirmada 6grenci, 6gretmen, okul yoneticileri ve velilerin giivenli ve sorumlu internet
kullanim1 kapsaminda siber saglik ile ilgili genel durumlarinin ortaya c¢ikarilmasi
amaglanmistir. Bu amag¢ dogrultusunda 6grenci ve 6gretmenlerin siber saglik konularina
yonelik farkindalik diizeyleri, okul yoneticilerinin siber sagliga yonelik 6grenci, dgretmen,
veli kapsaminda calisma diizeyleri ve velilerin ¢ocuklarinin siber saglik farkindaliklarina

yonelik goriisleri analiz edilmistir.

Calismada yer alan katilimcilara yonelik demografik bilgilere kisaca bakildiginda, ¢alismaya
katilan Ogrenciler, 6.-7. ve 8. smifta Ogrenim gormekte; yaslart 11 — 15 arasinda
degismektedir. Ogrencilerin giinliik internet kullanma siireleri 1 veya 2 saat arasinda
degismektedir. Bu siireyi 30 dk. veya daha az kullanan 6grenciler takip etmektedir.
Literatiirde yapilan ¢alismalar incelendiginde benzer olarak Berrier (2007) 6-7 ve 8. siif
ogrencilerinin giinliik ortalama 30 dk. ile 2 saat arasinda internet kullandigini belirlemistir.
Gokgearslan (2005) tarafindan 4-8. siif 6grencileri arasinda yapilan bagka bir ¢calismada ise
benzer sekilde ogrencilerin yaklagik 2 saat bilgisayar kullandigi sonucuna ulasilmistir.
Bununla birlikte literatiirde bu konuda yapilan arastirmalarda dgrencilerin interneti giinliik
yarim saat ve 2 saat arasinda kullandigmmi belirleyen farkli arastirmalara ulagsmak

miimkiindiir (Livingstone ve Bober, 2004; Mert vd. 2012).
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Ogrenciler interneti genellikle arastirma yapmak, sosyal paylasim sitelerinde gezinmek ve
miizik dinlemek gibi faaliyetler i¢in kullanmaktadir. Yapilan farkli ¢alismalar
incelendiginde benzer sekilde 6grencilerin 6ncelikle 6grenmeye yonelik etkinlikler ve sosyal
paylasim aglar1 gibi etkinlikler i¢in interneti kullandig1 goriilmektedir (Cranmer, Selwyn ve
Potter, 2009; Stahl ve Fritz, 2002).

Ogrencilerin yaklasik yaris1 internetin giivenli kullammma yonelik egitimi almak
istemektedir. Ogrenciler daha ¢ok ¢evrimici giivenlik, internet bagimlilig1 ve ¢evrimigi

nezaket konularinda bilgi almak istemektedir.

Ogretmenlerin demografik bilgileri incelendiginde, 6gretmenlerin tamamina yakin1 interneti
kullanmaktadir. Ogretmenler interneti genellikle arastirma yapmak, e-postalarmi kontrol
etmek, gazete okumak ve sosyal paylagim sitelerinde gezinmek i¢in kullanmaktadir. Ayrica
Ogretmenlerin yaridan fazlasi internetin gilivenli kullanimi konusunda egitim almak
istemektedir. Tercih edilen egitim igerikleri daha ¢ok internet bagimliligi, cevrimigi

uygunsuz igerik ve ¢evrimigi giivenlik konularindan olugmaktadir.

Calismaya katilan okul yoneticilerine bakildiginda, okul yoneticilerin tamamina yakini
interneti kullanmaktadir. Okul yoneticileri interneti daha ¢ok e-postalarini kontrol etmek,
aragtirma yapmak ve gazete okumak i¢in kullanmaktadir. Ayrica okul yoneticilerinin ¢ogu
internetin giivenli kullanimina yonelik egitimi almak istemektedir. Egitim igerikleri daha

¢ok internet bagimliligi, ¢evrimigi glivenlik ve siber zorbalik konularindan olugmaktadir.

Velilere yonelik demografik bilgiler incelendiginde, katilimcilarin yaridan fazlasim
annelerin olusturdugu goriilmektedir.  Velilerin ¢ogu internet kullanicist ve interneti
genellikle arastirma yapmak, iletisim kurmak, sosyal paylasim sitelerinde gezinmek i¢in
kullanmaktadir. Velilerin yaklagik yarisi internetin giivenli kullanimina yonelik egitim
almay istemekte ve daha ¢ok internet bagimliligi, ¢evrimici uygunsuz igerik ve ¢evrimigi

giivenlik konularin1 tercih etmektedir.

Arastirmada siber saglik kavrami altinda internet bagimliligi, siber zorbalik, ¢evrimigi
nezaket, cevrimici mahremiyet, cevrimi¢i uygunsuz igerik, telif hakki ve ¢evrimigi giivenlik
olarak yedi baslik ele alinmis ve katilimcilardan bu basliklar ¢ergevesinde veri toplanmustir.

Elde edilen bulgular 1s181nda asagidaki sonuglara ulasilmistir.

Genel olarak o6grenciler internet bagimliligi, siber zorbalik, ¢evrimi¢i mahremiyet ve
cevrimi¢i giivenlik konusunda yiiksek diizeyde; cevrimig¢i nezaket, ¢evrimi¢i uygunsuz

icerikler ve telif hakki konusunda orta diizeyde farkindaliga sahiptir. Kiz 6grenciler internet
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bagimlilig1, siber zorbalik, ¢evrimici nezaket, ¢evrimi¢i mahremiyet, ¢evrimi¢i uygunsuz
icerik, telif hakki ve ¢evrimigi giivenlik konularinda erkek Ogrencilere gore daha yiiksek
diizeyde farkindaliga sahiptir. Diger taraftan Kegioren’de Ogrenim goéren ogrencilerin
internet bagimliligi, ¢evrimi¢i nezaket, ¢evrimic¢i mahremiyet ve gevrimig¢i Uygunsuz igerik
farkindalik diizeyleri; Altindag ilgesinde Ogrenim goren oOgrencilerin Siber zorbalik
farkindalik diizeyleri ve Mamak’ta 6grenim goren Ogrencilerin ¢evrimigi giivenlik
farkindalik diizeyleri diger ilgelere gore daha diisiiktiir. Bununla birlikte 8. sinifta 6grenim
gbren Ogrencilerin 7. sinifa; 7. sinifta 6grenim goren dgrencilerin 6. sinifa gore siber saglik
farkindalik diizeyleri daha diisiiktiir. Ayrica glinliik internet kullanimi 2 saat ve iizerinde olan
ogrencilerin daha az siire kullananlara gore internet bagimliligi, siber zorbalik, ¢evrimigi
nezaket, ¢gevrimi¢i mahremiyet, ¢evrimigi Uygunsuz igerik, telif hakki ve ¢evrimigi giivenlik
farkindaliklar1 daha diisiik diizeydedir. Egitim almak isteyen ve istemeyen Ogrencilerin
internet bagimliligi ve c¢evrimigi giivenlik farkindaliklari benzer diizeyde iken; siber
zorbalik, ¢evrimi¢i nezaket, ¢evrimi¢i mahremiyet, ¢evrimici uygunsuz igerik, telif hakki

farkindaliklar1 egitim almak istemeyen 6grencilerde daha diisiik diizeydedir.

Genel olarak 6gretmenlere bakildiginda; 6gretmenlerin internet bagimliligi, siber zorbalik,
cevrimici nezaket, ¢evrimi¢i mahremiyet, ¢evrimici uygunsuz igerikler, telif hakki ve
cevrimigi giivenlige yonelik farkindaliklar orta diizeydedir. Bununla birlikte sinif rehber
ogretmenlerin siber saglik farkindaliklart diger 6gretmenler ile aynidir. Ancak, Kegioren
ilgesinde gorev yapan dgretmenlerin ¢evrimici nezakete, ¢evrimigi mahremiyete, cevrimigi
uygunsuz igeriklere ve telif hakkina yonelik farkindaliklar diger ilgelerde gorev yapanlara
gore daha fazladir. Ogretmenlerin internet bagimlihigi, siber zorbalik ve ¢evrimici giivenlik
farkindaliklart tiim ilgelerde aynidir. Diger taraftan giivenli ve sorumlu internet kullanimu ile
ilgili egitim almak istemeyen Ogretmenler internet bagimliligi, siber zorbalik, ¢evrimigi
nezaket, cevrimi¢i mahremiyet, gevrimici Uygunsuz igerik, telif hakki ve ¢evrimigi giivenlik

konusunda egitim almak isteyen 6gretmenlere gore daha fazla diizeyde farkindaliga sahiptir.

Okul yoneticileri internet bagimliligi, siber zorbalik, ¢evrimi¢i nezaket, cevrimigi
mahremiyet, ¢cevrimigi uygunsuz igerik, telif hakki, ¢evrimigi giivenlik konularina yonelik
caligmalar1 ara sira gerceklestirmektedir. Yoneticilerin gorev yaptiklari ilge ve egitim alma

istekleri ¢alisma diizeylerinde farklilik olusturmamaktadir.

Veliler ¢ocuklarmin internet bagimliligi, ¢evrimi¢i nezaket, c¢evrimi¢i mahremiyet,
cevrimici uygunsuz igerikler, telif hakki ve ¢evrimici glivenlikler konusunda orta diizeyde

farkindaliga sahip oldugunu; siber zorbalik konusunda yiiksek diizeyde farkindaliga sahip
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oldugunu diisiinmektedir. Genel olarak Kecioren ilgesinde bulunan veliler ¢ocuklarinin
internet bagimliligina yonelik farkindaliklarinin, Yenimahalle il¢esinde ikamet eden veliler
cocuklarinin siber zorbalik ve ¢evrimi¢i uygunsuz igeriklere yonelik farkindaliklarinin,
Altindag ilgesinde ikamet eden veliler ¢ocuklarinin ¢gevrimici mahremiyet farkindaliklarinin,
Cankaya’da yasayan veliler ¢ocuklarinin telif hakk: farkindaliklarinin ve Mamak’ta yagayan
veliler ¢ocuklarinin ¢evrimigi gilivenlige yonelik farkindaliklarinin daha diisiik diizeyde
oldugunu diisiinmektedir. Velilerin ¢evrimi¢i nezakete yonelik goriisleri tiim ilgelerde
benzerdir. Ayrica annelere gore gocuklarinin siber saglik farkindaliklar1 baba ve diger
kapsamindaki velilere gore daha yiiksek diizeydedir. Bunun yaninda egitim almak isteyen
veliler digerlerine gore ¢ocuklarinin siber saglik konularinda daha az farkindalik sahibi

oldugu goriisiindedir.

Veliler ve 6grenciler siber zorbalik, ¢evrimigi nezaket, cevrimici uygunsuz igerikler ve telif
hakkina yonelik benzer goriislerdedir. Buna gore veliler ¢ocuklarmin siber zorbalik
konusunda yiiksek diizeyde farkindaliga sahip olduklarin1 diistinmektedir. Benzer sekilde
ogrenciler de siber zorbalik konusunda yiiksek diizeyde farkindalik sahibidir. Ayrica veliler
cocuklarinin ¢evrimigi nezaket, ¢cevrimici uygunsuz icerikler ve telif hakki konusunda orta
diizeyde farkindalik sahibi oldugunu diistinmektedir. Bununla birlikte 06grencilerde
cevrimici nezaket, ¢evrimici uygunsuz igerikler ve telif hakki konusunda orta diizeyde
farkindaliga sahiptir. Buna karsilik internet bagimliligi, ¢evrimi¢i mahremiyet ve ¢evrimigi
giivenlik konularinda 6grenciler ve veliler farklilasmaktadir. Ogrenciler bu konularda
yliksek diizeyde farkindaliga sahiptir. Ancak veliler cocuklarinin orta diizeyde farkindaliga
sahip olduklarin1 disiinmektedir. Sonug olarak goriisler ¢ogunlukla birbirine yakin
diizeydedir.

Oneriler

Arastirmanin bu boliimiinde, arastirma siireci icerisinde gergeklestirilen analizlerden elde

edilen sonugclar 1s181nda uygulamaya ve ileri arastirmalara yonelik oneriler sunulmaktadir.

Uygulamaya Yénelik Oneriler

Ogrencilerin internette karsilastign problemlere ¢ziim iiretebilmeleri igin bilinglendirme

caligmalar1 yapilabilir.
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Ogrencilere giivenli ve sorumlu internet kullanimi konusunda bilgilendirme calismalar

yapilabilir.

Giivenli ve sorumlu internet kullanimi konusunda yapilacak olan bilgilendirme
caligmalarinda, 6grencilere ¢evrimigi giivenlik, internet bagimlilig1 ve ¢evrimi¢i nezaket
konularinda kapsamli igerikler sunulabilir veya igerik gelistirme calismalarinda bu

konulara daha kapsamli i¢erikler hazirlanabilir.

Ogrencilerin ¢evrimici nezaket, cevrimi¢i uygunsuz igerik ve telif hakki farkindalik

diizeylerinin artirillmasina yonelik bilgilendirme ¢alismalar1 yapilabilir.

Giivenli ve sorumlu internet kullanimina yonelik verilecek egitimlerde erkek 6grencilerin

daha fazla katilim gostermeleri saglanmalidir.

Kegioren ilgesinde internet bagimliligi, ¢evrimigi nezaket, ¢evrimi¢i mahremiyet,
¢evrimi¢i uygunsuz icerikler konusunda; Altindag ilgesinde siber zorbalik konusunda;
Mamak il¢esinde c¢evrimigi giivenlik konusunda egitimlere yer verilerek 6grencilerin

farkindalik diizeyleri artirilabilir.

Giivenli ve sorumlu internet kullanimina yonelik verilecek egitimlerde 7. ve 8. smif

Ogrencilerinin daha fazla katilim gostermeleri saglanabilir.

Giinliik internet kullanimi fazla olan dgrencilerin hem aile hem de 6gretmenler tarafindan
daha fazla kontrol edilmesi ve bu konuya yonelik farkindaliklarini artiric1 igeriklere yer

verilmesi onemli goriilmektedir.

Egitim almak istemeyen Ogrencilere internette karsilasabilecekleri tehlikeler ve

farkindaligin artirilmasina yonelik bilinglendirme ¢aligmalar1 yapilabilir.

Ogrencilerinin internette yasadiklari iiziicii olaylara karsi, 6gretmenlerin dogru bir

yaklagim sergilemesi adina okul temelli kurslar ve bilgilendirici calismalar yapilabilir.

Ogretmenlere giivenli ve sorumlu internet kullammina ydnelik MEB temelli kurslar

diizenlenebilir.

Giivenli ve sorumlu internet kullanimi konusunda yapilacak olan bilgilendirme
caligmalarinda, 6gretmenlere internet bagimliligi, cevrimig¢i uygunsuz igerik ve ¢evrimici

giivenlik konularinda kapsamli igerikler sunulabilir.
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Ogretmenlerin internet bagimlihg, siber zorbalik, cevrimi¢i nezaket, cevrimici
mahremiyet, c¢evrimi¢i uygunsuz igerikler, telif hakki ve ¢evrimigi gilivenlik

farkindaliklarinin artirtlmasina yonelik egitimler verilebilir

Giivenli ve sorumlu internet kullanimina yonelik verilecek egitimlerde smif rehber

ogretmenlerin daha fazla katilim gostermeleri saglanabilir.

Ogrenci ve Ogretmenlerin internette karsilastiklari problemlere ¢oziim iiretebilmeleri
konusunda okul yoneticilerinin bilinglendirme galismalar1 yapmalari1 ve dogru bir yaklasim

sergilemesi i¢in, onlarin bu konuda yonlendirilmesi saglanabilir.

Okul yoneticilerine gilivenli ve sorumlu internet kullanimina yonelik MEB temelli kurslar

diizenlenerek, onlarin bu konuda bilinglenmesi saglanabilir.

Gilivenli ve sorumlu internet kullanimi konusunda yapilacak olan bilgilendirme
caligmalarinda, okul ydneticilerine internet bagimliligi, siber zorbalik ve ¢evrimigi

giivenlik konularinda kapsamli igerikler sunulabilir.

Okul yoneticileri siber sagligi olusturan konulara yonelik ¢aligmalarini artirmasi ve

zenginlestirmesi amaciyla gerekli birimler tarafindan tesvik ve destekler saglanabilir.

Velilere ¢ocuklari ile daha saglikli ve yol gosterici iletisim kurabilmeleri igin bilgilendirme

caligmalar1 yapilabilir.

Velilere, ¢ocuklarmin internette yasadiklari tiziicli olaylari1 ¢ozebilmesi i¢in okul temelli

bilgilendirme ¢alismalar1 diizenlenebilir.

Velilere giivenli ve sorumlu internet kullanimina yonelik egitimler diizenlenerek onlarin

bu konuda bilgilendirilmesi saglanabilir.

Giivenli ve sorumlu internet kullanimi konusunda yapilacak olan c¢alismalarda, velilere
internet bagimliligl, ¢evrimici uygunsuz igerikler ve c¢evrimici giivenlik konularinda

kapsaml igerikler sunulabilir.

Gelecekte Yapilacak Olan Cahsmalara Yénelik Oneriler

Farkli caligmalarda daha kiigiik katilimc1 grubu ile 6grencilerin internet ortaminda
hareketleri izlenebilir bu konuda goriismeler yapilarak farkindalik diizeylerine yonelik

derinlemesine veri elde edilebilir.
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Giivenli ve sorumlu internet kullanimina yonelik egitim almak istemeyen Ogrencilerin
varsa internet ortaminda karsilastiklar1 tehlikeler ve sorunlara karsi gelistirmis olduklari

miicadele yontemleri incelenebilir.

Internette karsilastiklar1 problemleri 6gretmen ve veli gibi giivenebilecekleri biiyiiklerine
anlatmayacaklar1 goriisiinde olan 6grencilerin bu goriislerine yonelik detayli ¢caligmalara

yer verilebilir.

Giivenli ve sorumlu internet kullanimina yonelik egitim almak istemeyen 6gretmenlerin

internette karsilastiklar1 sorunlara yonelik ¢oziim Onerileri arastirilabilir.

Gorev yaptig1 okulda 6grencilerinin internette karsilastigi problemlere yonelik ¢oziim
iiretebilecegi goriistinde olan okul yoneticilerinin izleyecekleri yaklasimlar ve bu

yaklagimlarin dogrulugu yapilacak arastirmalarla belirlenebilir.

Okul yoneticilerine yonelik veriler incelendiginde Altindag, Cankaya, Kecioren,
Yenimahalle ilgelerinden yeterli veri toplanamadigi goriilmektedir. Farkli veri toplama
yontemleri ve daha fazla sayida ¢alisma gergeklestirilerek bu ilgelere yonelik c¢alisma

diizeyleri belirlenebilir.

Velilere giivenli ve sorumlu internet kullanimi farkli ¢alismalarda incelenerek varsa

problemler ortaya ¢ikarilabilir.

Velilerin gocuklarmin internette yasadiklar1 problemlere karsi sunacaklari ¢oziim 6nerileri

goriismelerle ve farkli veri toplama yontemleri ile detayli olarak incelenebilir.
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EK 1. Siber Saghk Olgekleri Ogrenci Formu

Sevgili Ogrenci

Bu o6lgek, ortaokul 6grencilerinin giivenli ve sorumlu internet kullanimina yonelik davranislart konusunda
yapilan bir aragtirma i¢in bilgi toplamak amaciyla hazirlanmistir. Bu ¢alismada toplanan bilgiler, yalnizca
bilimsel amaglar igin kullanilacaktir. Veriler topluca degerlendirileceginden kimlik bilgilerinizin belli
olmasini saglayan herhangi bir soruya yer verilmemektedir.

Olgekte iki boliim bulunmaktadir. Birinci boliim kisisel bilgilerden, ikinci boliim giivenli ve sorumlu
internet kullanimina yonelik davranislarinizi 6l¢gen maddelerden olusmaktadir. Bu arastirmanin gegerliligi
sizin sorular1 cevaplamak i¢in gosterdiginiz sabir ve ictenlige baglhidir. Bu nedenle liitfen 6lgekteki higbir
soruyu cevapsiz birakmayiniz. Cevaplar arasindan goriislerinize en yakin olani isaretleyiniz.

Gosterdiginiz ilgi ve katkilariniz igin simdiden tesekkiir ederim.

Ogr. Gor. Pinar MIHCI
Aksaray Universitesi
Bilgisayar ve Ogretim Teknolojileri Egitimi
pinar_mihci@yahoo.com
DEMOGRAFIK BILGI
Okulunuzun bulundugu ilce
() Altindag () Cankaya () Etimesgut () Kegidren () Mamak () Sincan
() Yenimahalle

Okulunuzun ad:

Okulunuzun Tiirii: () Ozel () Devlet
Yagimiz: ()10 ()11 ()12 ()13 ()14 ()15
Sinifimz: () 6. Simif () 7. Smuf () 8. Smuf
Cinsiyetiniz: () Kiz () Erkek

Interneti kag y1ldir kullaniyorsunuz? ........... yildir

Giinliik interneti kullanma siireniz nedir? () 30 dk veya daha az
() 1 veya?2 saat arasinda
() 3 veya 4 saat arasinda
() 5 saat veya daha fazla
Interneti hangi amagcla kullaniyorsunuz? (Birden fazla secenegi isaretleyebilirsiniz.)
() Arastirma yapmak () Iletisim kurmak/sohbet etmek () Oyun oynamak () Miizik dinlemek
() Sosyal paylasim sitelerinde gezinmek (Facebook Twitter gibi) () Gazete okumak
() E-postalarimi kontrol etmek
(@ DT 0S Q0 6T I V4 111 /)
Ailenizde sizden bagka interneti kullanan var m1?
() Yok () Var (Var ise asagidaki seceneklerden kullananlar isaretleyiniz.)
() Annem () Babam () Kardesim

() Diger (vVarsa yaziniz)..........c.c.eoeeeiuinenininineiniiiinenienenne.



Internette sizi {izen bir olayla karsilastigimizda bu durumu kime anlatirsimiz? (Birden fazla segenegi
isaretleyebilirsiniz.)

() Annem () Babam () Kardesim ()Ogretmenim () Arkadasim

() Diger (Varsa YazZiNIZ).......oueueuene et

Internette yasadigimz problemleri rahatlikla ¢ozebileceginizi diisiiniiyor musunuz?

() Evet () Hayir

Internetin giivenli ve sorumlu kullanimu ile ilgili egitim almak ister misiniz?

() Evet () Hayir

Cevabiniz Evet ise 6grenmek istediginiz kavrami isaretleyiniz: (Birden fazla segenegi isaretleyebilirsiniz.)
() Internet Bagimliigi () Siber Zorbalik () Cevrimici Nezaket () Cevrimi¢i Mahremiyet

() Cevrimigi Giivenlik () Cevrimigi Uygunsuz Igerik () Telif Hakki

Asagidaki ifadeleri internet ortamindaki davramslarinizi diisiinerek cevaplayiniz.

: £ fgs
E = 3
INTERNET BAGIMLILIGI g s = & °
1 | Benim igin internete girebilmek dnemlidir. 1 2 3 4
2 Internete girdigimde kendimi mutlu hissederim. 1 2 3 4
3 Internete girdigimde kendimi enerji dolu hissederim. 1 2 3 4
4 | Siirekli internete girmek isterim. 1 2 3 4
- Internette gecirdigim siireyi ailemden ve oOgretmenlerimden " . : p
gizlerim.
6  Internet yiiziinden ailemle daha az zaman gegiririm 1 2 3 4
7  Internet yiiziinden arkadaslarimla daha az zaman gegiririm. 1 2 3 4
8  Internete girmek igin daha az uyurum. 1 2 3 4
. Bagka isler yapmak istesem de kendimi yine internet basinda " . . p
bulurum.
10 Internete girdigimde yapmam gereken isleri unuturum. 1 2 3 4
11 Internete girdigimde sorunlarini unuturum. 1 2 3 4

SIBER ZORBALIK
Internette  fotograf ve bilgi paylasirken koti  amacgh
kullanilabilecegini dikkate alirim.
Internette baskalarmin hesap bilgilerimi kullanarak arkadaslarimla
iliskilerimi bozabilecegini dikkate alirim.
Kisilerin internette benimle ilgili sdylentiler yayabilecegini
dikkate alirim.
Internette konustugum kisilerin bana sahte kimlik bilgileri

verebilecegini gdz oniinde bulundururum.
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Internette bana karsi yapilan tehdit/hakaret/kiifiir igeren
konusmalar1 kapatirim.
Internette bana kotii davranan (hakaret, kiifiir, diglama, alay, taciz,
tehdit vs...) birey/gruplardan uzaklagirim.
Internette birileri bana kétii davrandiginda onlar1 engellerim.
Bana yonelik tehdit/hakaret/kiifiir igerikli mesajlar1 giivendigim
bir biiyiigiime (aile, 6gretmen gibi...) anlatirim.
CEVRIMICi NEZAKET

Ofkeli oldugumda mesajlara veya e-postalara yamt yazmaktan
kaginirim.
Iletilerimde (e-posta, mesaj, paylasim gibi) dilbilgisi ve yazim
kurallarina dikkat ederim.
E-posta ve mesajlarimin anlagilir olmasina 6zen gosteririm.
E-posta ve mesajlarimi kisa yazmayi tercih ederim.
E-posta ve mesajlarima yanit beklerken sabirli olurum.
Internet ortamndaki tartismalarda sadece konu ile ilgili yorumlar
yaparim.
E-posta ve mesajlarima miimkiin oldugunca hizli yanit yazarim.
Internette sohbet ederken karsimdakinin iletisini yazmasini
beklerim.

CEVRIMICi MAHREMIYET
Internette paylasacagim kisisel bilgilerimi giivendigim bir
biiyligiime (ailem, 6gretmenlerim gibi...) sorarim.
Sitelere 1iiye olurken kayit formundaki zorunlu alanlari
doldururum.
Internette arkadaslarima ait fotograf / video / igerigi paylasirken
onlardan izin alirim.

Internet hesaplarimin  gizlilik ayarlarini  nasil  yapacagimi
giivendigim bir biiyliglime (ailem, 6gretmenlerim gibi...) sorarim.
CEVRIMICI UYGUNSUZ iCERIK

Sitedeki uygunsuz igerikleri emniyete/polise bildiririm.

Sitedeki uygunsuz igerikleri sitenin sorumlusuna bildiririm.
Internetteki rahatsiz edici afis/resimleri giivendigim bir biiyiigiime
(ailem, 6gretmenlerim gibi...) gdsteririm.

Uygunsuz sitelere girmekten kagmirim.
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10
11

Uygunsuz sitelerdeki bilgilere kuskuyla yaklagirim.
Gezindigim sitelerin “biz kimiz” ya da “site hakkinda” gibi
boliimlerini incelerim.
Internetteki siiphelendigim bilgileri giivendigim bir biiyiigiime
(ailem, 6gretmenlerim gibi...) inceletirim.
TELIF HAKKI

Internetteki bilgileri kullanmadan 6nce kullanim sartlarini (hizmet
sartlarini, kullanim sézlesmesini) okurum.
Internetteki bilgileri kullanmak icin yazarindan izin isterim.
Internetteki kaynaklar kopyalarken yasal sinirlar1 dikkate alirim.
Internetten aldigim bilgilerin kaynaklarim ddevlerimde belirtirim.
Lisanshi iriinler (film, miizik, yazilim) kullanmaya 6zen
gosteririm.

CEVRIMICI GUVENLIK
Bilgisayarimda antiviriis programi kullanirim.
Internetteki iiyeliklerimde giiglii sifreler (en az 8 karakter biiyiik
kiiciik harf say1 gibi) kullanirim.
Internet ortamindaki iiyelik sifrelerimi arkadaslarimla paylasirim.
Her fyeligim (facebook, e-posta, oyun vb.) i¢in farkli sifre
kullanirim.
Tanimadigim kisilerle internet ortaminda iletisim kurarim.
Internette tamstigim kisilerle yiiz yiize gériismeye giderim.
Internette tanistigim insanlarla tamismaya gitmeden &nce
giivendigim bir biiyliglime (ailem, 6gretmenlerim gibi...) sorarim.
Internet ortaminda gelen arkadaslik tekliflerinin hepsini kabul
ederim.
Internet kullanirken gelen reklam icerikli pencerelere girerim.
Hediye kazandigimi bildiren e-postalart agarim.

Giivenli internet paketi kullanirim.
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EK 2. Siber Saghk Olcekleri Ogretmen Formu

Sayin Ogretmen

Bu dlcek, 6grencilerin giivenli ve sorumlu internet kullanimina yonelik farkindaliginiz konusunda yapilan
bir aragtirma igin bilgi toplamak amaciyla hazirlanmigtir. Bu ¢alismada toplanan bilgiler, yalnizca bilimsel
amagclar icin kullanilacaktir. Veriler topluca degerlendirileceginden kimliginizin belli olmasini saglayan
herhangi bir soruya yer verilmemektedir.

Olgekte iki boliim bulunmaktadir. Birinci boliim kisisel bilgilerden, ikinci boliim dgrencilerin giivenli ve
sorumlu internet kullanimina yonelik farkindaliginizi 6lcen maddelerden olugmaktadir. Bu arastirmanin
gecerliligi sizin sorular1 cevaplamak igin gosterdiginiz sabir ve igtenlige baglidir. Bu nedenle liitfen 6lgekteki
hicbir soruyu cevapsiz birakmayiniz. Cevaplar arasindan goriislerinize en yakin olani isaretleyiniz.

Gosterdiginiz ilgi ve katkilariniz i¢gin simdiden tesekkiir ederim.

Ogr. Gor. Pinar MIHCI
Aksaray Universitesi
Bilgisayar ve Ogretim Teknolojileri Egitimi
pinar_mihci@yahoo.com
DEMOGRAFIK BiLGI
Okulunuzun bulundugu ilce
() Altindag () Cankaya () Etimesgut () Kegioren () Mamak () Sincan
() Yenimahalle
Gorev yaptiginiz okulun adi:
Gérev yaptigmiz okulun tiirii: () Ozel () Devlet
Ogretmenlikte kaginc1 yilmiz? ............ yul
Bransimiz: ...
Sinif rehber 6gretmeni misiniz? () Evet () Hayir
Cevabiniz “Evet” ise kaginci sinifin rehber 6gretmeni oldugunuzu belirtiniz.
() 6. Simf () 7. Sif () 8. Simf
Interneti kullantyor musunuz? () Evet () Hayir
Cevabiniz “Evet” ise kag¢ yildir interneti kullandiginiz1 belirtiniz. ............ yil
Interneti hangi amagcla kullaniyorsunuz?(Birden fazla secenegi isaretleyebilirsiniz.)
() Arastirma yapmak () Iletisim kurmak/sohbet etmek () Oyun oynamak () Miizik dinlemek
() Sosyal paylasim sitelerinde gezinmek (Facebook Twitter gibi) () Gazete okumak
() E-postalarimi kontrol etmek
()DAZET (VATSA YAZINIZ) ..t e eeentete et et et e et e et e et et e et et e et e e e e e e et e et e e e e te e e et e e e e tae e enanneaneans
Ogrencilerinizin internette yasadiklar1 kétii olaylar1 size rahatlikla anlatacagim diisiiniiyor musunuz?
() Evet () Hayir
Ogrencilerinizin internette yasadig1 problemleri rahatlikla ¢dzebilecegini diisiiniiyor musunuz?
() Evet () Hayir
Ogrencilerinizin internette yasadig1 problemleri rahatlikla ¢dzebileceginizi diisiiniiyor musunuz?

() Evet () Hayir
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Internetin giivenli ve sorumlu kullanimu ile ilgili egitime ihtiyag duyuyor musunuz?

() Evet () Hayir

Cevabiniz Evet ise bilgi sahibi olmak istediginiz kavrami isaretleyiniz: (Birden fazla secenegi
isaretleyebilirsiniz.)

() internet Bagimlihig: () Siber Zorbalik () Cevrimici Nezaket () Cevrimi¢i Mahremiyet

() Cevrimigi Giivenlik () Cevrimigi Uygunsuz Igerik () Telif Hakka

Giivenli ve sorumlu internet kullanimini bilen bir 6grencinin asagidaki davranislari gosterme
durumuna iliskin Katilim durumunuzu belirtiniz.

Giivenli ve sorumlu internet kullanan bir 6grenci;

g g ENNERS
INTERNET BAGIMLILIGI g g F 8 8 °
1  Siirekli internete girmek ister. 1 2 3 4 5
2 Internette gecirdigi siireyi aile ve 6gretmenlerinden gizler. 1 2 3 4 5
3 Internet yiiziinden ailesi ile daha az zaman gegirir. 1 2 3 4 5
4 Internet yiiziinden arkadaslari ile daha az zaman gegirir. 1 2 3 4 5
5 | Uyku saatlerini internette gezinerek gegirir. 1 2 3 4 5
6  Interneti problemlerinden kagmak igin kullanir. 1 2 3 4 5
SIBER ZORBALIK

Internette fotograf ve bilgi paylasirken kotii  amagh 1 2 3 4 5
! kullanilabilecegini dikkate alir.

Internette baskalarinin kendi hesap bilgilerini kullanarak 1 2 3 4 5
2 arkadaglari ile iligkilerini bozabilecegini dikkate alir.

Kisilerin internette kendisiyle ilgili soylentiler yayabilecegini 1 2 3 4 5
3 dikkate alir.

Internette insanlarin kimlik bilgilerini gizleyebilecegini goz 1 2 3 4 5
‘ oniinde bulundurur.

Internette kendisine karst yapilan tehdit/hakaret/ kiifiir igeren 1 2 3 4 5
° konusmalar1 kapatir.

Internette kotii davranislara (hakaret, kiifiir, dislama, alay, 1 2 3 4 5
6 vs...) maruz kaldiginda bu kisi/gruplardan uzaklagir.
7 Kotli davraniglara maruz kaldiginda bu kisileri engeller. 1 2 3 4 5

Kendisine yonelik tehdit/hakaret/kiifiir igerikli mesajlar 1 2 3 4 5

8 | aldiginda bunu giivendigi bir biiyligi (aile, dgretmenleri

gibi...) ile paylagir.
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CEVRIMICi NEZAKET

Internetteki bireylere saygili ve nazik davranir.
Insanlara gereksiz e-posta ve mesajlar yollamaktan kaginir.
Iletilerinde (e-posta, mesaj, paylasim gibi) dilbilgisi ve yazim
kurallarina dikkat eder.
E-posta ve mesajlarin1 anlagilir bir dille yazmaya 06zen
gosterir.
E-posta ve mesajlarina yanit beklerken sabirli olur.
Internet ortamundaki tartismalarda sadece konu ile ilgili
yorumlar yapar.

CEVRIMICi MAHREMIYET

Giivendigi bir biiyiligline (aile, 6gretmenleri gibi...) sorarak
internette kigisel bilgilerini paylagir.

Giivenilir olmayan yazigmalarda farkli e-posta adresi
kullanr.

Sitelere iiye olurken kayit formundaki zorunlu alanlari
doldurur.

Internetteki paylasimlarim sadece arkadaslarmin gérmesini
saglar.

Internette  arkadaslarina  ait  fotograf/video/igerikleri
paylasirken onlardan izin alir.

Internet hesaplarinin  gizlilik ayarlarmi nasil yapacagini
giivendigi bir biiyiigiine (aile veya 6gretmenleri gibi...) sorar.
CEVRIMICi UYGUNSUZ iCERIK

Ogretmenleri veya ailesinin dnerdigi sitelerde gezinir.
Sitedeki uygunsuz icerikleri emniyete bildirir.

Sitedeki uygunsuz icerikleri site sorumlusuna bildirir.
Internette gordiigii rahatsiz edici resim/afisleri giivendigi bir
biiyligline (aile, 6gretmenleri gibi...) gosterir.

Uygunsuz sitelere girmekten kaginir.

Uygunsuz sitelerdeki bilgilere kugkuyla yaklagir.

Gezindigi sitelerin “biz kimiz” ya da “site hakkinda” gibi

boluimlerini inceler.
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10
11

Gezindigi sitelerin uzantilarina (k12, gov, edu, com gibi)
bakar.

Internetteki siiphelendigi bilgileri giivendigi bir biiyiigiine
(aile, 6gretmenleri gibi...) inceletir.

TELIF HAKKI

Internetteki bilgileri kullanmadan 6nce kullanim sartlarin
(hizmet sartlarini, kullanim s6zlesmesini) okur.
Internetteki bilgileri kullanmak icin yazarindan izin ister.
Internetteki kaynaklar1 kopyalarken yasal smirlar1 dikkate
alir.
Internetten aldig1 bilgilerin kaynaklarini 6devlerinde belirtir.
Lisanshi triinler (film, miizik, yazilim) kullanmaya 6zen
gosterir.

CEVRIMICi GUVENLIK
Bilgisayarinda antiviriis programi kullanir.
Internetteki iiyeliklerinde giiclii sifreler kullanir (en az 8
karakter biiyiik kiigiik harf say1 gibi).
Uyelik sifrelerini arkadaslariyla paylasir.
Her iyeligi (facebook, e-posta, oyun vb.) icin farkli sifre
kullanir.
Internette sadece tamdig kisilerle iletisim kurar.
Internette konustugu kisilerle yiiz yiize goriismeye gider.
Internette konustugu insanlarla tanismaya gitmeden Once
giivendigi bir biiyiigiine (aile, 6gretmenler gibi...) sorar.
Internet ortaminda gelen arkadaslik tekliflerinin hepsini kabul
eder.
Internet kullanirken gelen reklam icerikli pencerelere girer.
Hediye kazandigin1 bildiren e-postalari agar.

Giivenli internet paketi kullanir.
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EK 3. Siber Saglik Olcekleri Okul Yoneticisi Formu

Saym Midiir

Bu olcek, giivenli ve sorumlu internet kullanimina yonelik ¢aligmalariniz konusunda yapilan bir arastirma
icin bilgi toplamak amaciyla hazirlanmistir. Bu ¢alismada toplanan bilgiler, yalnizca bilimsel amaglar i¢in
kullanilacaktir. Veriler topluca degerlendirileceginden kimliginizin belli olmasini saglayan herhangi bir soruya
yer verilmemektedir.

Olgek iki boliimden olugmaktadir. Birinci boliim kisisel bilgilerden, ikinci béliim calismalarmiza yonelik
maddelerden olugmaktadir. Bu arastirmanin gegerliligi sizin sorular1 cevaplamak icin gdsterdiginiz sabir ve

ictenlige baglidir. Bu nedenle liitfen Slgekteki hicbir soruyu cevapsiz birakmayiniz. Eger cevaplar goriiglerinizi

yansitmiyorsa goriislerinize en yakin olanin igaretleyiniz.
Gosterdiginiz ilgi ve katkilariniz igin simdiden tesekkiir ederim.
Ogr. Gor. Pinar MIHCI
Aksaray Universitesi
Bilgisayar ve Ogretim Teknolojileri Egitimi
pinar_mihci@yahoo.com
DEMOGRAFIK BILGI
Okulunuzun bulundugu ilce
() Altindag () Cankaya () Etimesgut () Kegioren () Mamak () Sincan O)
Yenimahalle
Gorev yaptiginiz okulun adi:
Gérev yaptigimz okulun tiirii: () Ozel () Devlet
Okul miidiirliigli yapma siireniz: ....... Yildir
Interneti hangi amacla kullanirsimz: (Birden fazla secenegi isaretleyebilirsiniz.)
() Arastirma yapmak () letisim kurmak/sohbet etmek () Oyun oynamak () Miizik dinlemek
() Sosyal paylasim sitelerinde gezinmek (Facebook Twitter gibi) () Gazete okumak
() E-postalarimi kontrol etmek
L T F e Q0 6T T2 V4 U1 -/
Okuldaki 6grencilerin internette yagadigi problemleri rahatlikla ¢ozebilecegini diisiiniiyor musunuz?
() Evet () Hayir
Okuldaki 6grencilerin internette yasadigi problemleri dgretmenlerin rahathikla ¢dzebilecegini diisiiniiyor
musunuz?
() Evet () Hayir
Okuldaki 6grencilerin internette yasadig1 problemleri rahatlikla ¢zebileceginizi diisliniiyor musunuz?

() Evet () Hayir

Internetin giivenli ve sorumlu kullamimu ile ilgili egitime ihtiya¢ duyuyor musunuz?
() Evet () Hayir
Cevabimiz Evet ise bilgi sahibi olmak istediginiz kavrami isaretleyiniz: (Birden fazla secenegi

isaretleyebilirsiniz.)
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() Internet Bagimliigi () Siber Zorbalik () Cevrimici Nezaket () Cevrimig¢i Mahremiyet
() Cevrimigi Giivenlik () Cevrimi¢i Uygunsuz Igerik () Telif Hakki

Bu boéliimde okuldaki giivenli ve sorumlu internet kullanimina yonelik ¢alismalarinizi belirleyen sorulara yer

verilmistir. Verilen Ifadelerden siz en yakin olanim isaretleyiniz.

Nz ¥ % ¢ z
& L = p
. o 5% 3 3 % 3
INTERNET BAGIMLILIGI =
1 Okuldaki  6gretmenlere internet bagimhlhigi  Kkonusunda
bilgilendirme ¢aligmalar1 yaparim. (Uzman daveti, afis, web icerikleri 1 2 3 4 5
VS.)
2 Okuldaki 6grencilere internet bagimlihg konusunda bilgilendirme
caligmalar1 yaparim. (Uzman daveti, afis, web igerikleri vs.) ! : 3 4 °
3 Okuldaki 6grenci velilerine internet bagimhhg konusunda
bilgilendirme ¢alismalari yaparim. (Uzman daveti, afig, web igerikleri 1 2 3 4 5
Vs.)
SIBER ZORBALIK
1  Okuldaki 6gretmenlere siber zorbahk konusunda bilgilendirme L ) . A -
¢aligmalar1 yaparim. (Uzman daveti, afis, web igerikleri vs.)
2  Okuldaki ogrencilere siber zorbalikk Kkonusunda bilgilendirme L ) 3 A .
¢aligmalar1 yaparim. (Uzman daveti, afis, web igerikleri vs.)
3 Okuldaki 6grenci velilerine siber zorbalik konusunda bilgilendirme
¢aligmalar1 yaparim. (Uzman daveti, afis, web igerikleri vs.) ! 2 3 ‘ >
CEVRIMICIi NEZAKET
1 Okuldaki 6gretmenlere ¢evrimici nezaket konusunda bilgilendirme L 5 . A .
¢aligmalar1 yaparim. (Uzman daveti, afis, web igerikleri vs.)
2  Okuldaki 6grencilere ¢evrimi¢i nezaket konusunda bilgilendirme L ) 3 A .
¢aligmalar1 yaparim. (Uzman daveti, afis, web igerikleri vs.)
3  Okuldaki ogrenci velilerine ¢evrimici nezaket konusunda
bilgilendirme ¢alismalar1 yaparim. (Uzman daveti, afis, web igerikleri 1 2 3 4 5
VS.)
CEVRIMICIi MAHREMIYET
1 Okuldaki 6gretmenlere c¢evrimici mahremiyet konusunda
bilgilendirme ¢alismalar1 yaparim. (Uzman daveti, afis, web igerikleri 1 2 3 4 5
Vvs.)
2 | Okuldaki  ogrencilere ¢evrimi¢ci mahremiyet konusunda
bilgilendirme ¢alismalar1 yaparim. (Uzman daveti, afis, web igerikleri 1 2 3 4 5

vs.)
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Okuldaki 6grenci velilerine c¢evrimici mahremiyet konusunda
bilgilendirme galigmalar1 yaparim. (Uzman daveti, afig, web icerikleri
Vs.)

CEVRIMICI UYGUNSUZ iCERIK
Okuldaki 6gretmenlere cevrimi¢i uygunsuz igerikler konusunda
bilgilendirme ¢aligsmalart yaparim. (Uzman daveti, afis, web igerikleri
Vs.)
Okuldaki ogrencilere ¢evrimici uygunsuz icerikler konusunda
bilgilendirme galigmalar1 yaparim. (Uzman daveti, afis, web igerikleri
VS.)
Okuldaki 6grenci velilerine c¢evrimici uygunsuz icerikler
konusunda bilgilendirme calismalar1 yaparim. (Uzman daveti, afis,
web icerikleri vs.)

TELIF HAKKI

Okuldaki 6gretmenlere telif haklar1 konusunda bilgilendirme
caligmalar1 yaparim. (Uzman daveti, afis, web igerikleri vs.)

Okuldaki  ogrencilere telif haklar1  konusunda bilgilendirme

calismalar1 yaparim. (Uzman daveti, afis, web icerikleri vs.)

Okuldaki 6grenci velilerine telif haklar1 konusunda bilgilendirme

¢aligmalar1 yaparim. (Uzman daveti, afis, web icerikleri vs.)
CEVRIMICi GUVENLIK

Okuldaki 6gretmenlere ¢evrimici giivenlik konusunda bilgilendirme

calismalar1 yaparim. (Uzman daveti, afis, web igerikleri vs.)

Okuldaki oégrencilere cevrimici giivenlik konusunda bilgilendirme
calismalar1 yaparim. (Uzman daveti, afis, web igerikleri vs.)

Okuldaki 6grenci velilerine ¢evrimi¢i giivenlik konusunda
bilgilendirme ¢aligmalar1 yaparim. (Uzman daveti, afis, web icerikleri

VS.)
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EK 4. Siber Saghk Olcekleri Veli Formu

Saym Veli

Bu 6l¢ek, cocugunuzun giivenli ve sorumlu internet kullanimina yonelik farkindaliginiz konusunda yapilan
bir aragtirma i¢in bilgi toplamak amaciyla hazirlanmistir. Bu ¢alismada toplanan bilgiler, yalnizca bilimsel
amagclar i¢in kullamilacaktir. Veriler topluca degerlendirileceginden kimliginizin belli olmasimi saglayan
herhangi bir soruya yer verilmemektedir.

Olgekte iki boliim bulunmaktadir. Birinci boliim kisisel bilgilerden, ikinci boliim gocugunuzun giivenli ve
sorumlu internet kullanimina yonelik farkindaliginizi 6lgen maddelerinden olusmaktadir. Bu arastirmanin
gecerliligi sizin sorular1 cevaplamak i¢in gosterdiginiz sabir ve igtenlige baglidir. Bu nedenle liitfen 6lgekteki
hicbir soruyu cevapsiz birakmayiniz. Cevaplar arasindan goriislerinize en yakin olanini isaretleyiniz.

Gosterdiginiz ilgi ve katkilariniz i¢gin simdiden tesekkiir ederim.

Ogr. Gor. Pinar MIHCI
Aksaray Universitesi
Bilgisayar ve Ogretim Teknolojileri Egitimi
pinar_mihci@yahoo.com
DEMOGRAFIK BiLGI

Bulundugunuz flge
() Altindag () Cankaya () Etimesgut () Kegioren () Mamak () Sincan
() Yenimahalle

Ogrenciye yakinlik dereceniz: () Anne () Baba ()DiAger. .

Mesleginiz:

Cocugunuz Kaginer Sinifta: () 6. Stuf () 7. Smuf () 8. Smuf
Interneti kullantyor musunuz? () Evet () Hayir

Cevabiniz “Evet” ise kag¢ yildir interneti kullandiginiz1 belirtiniz. ............ yil

Interneti hangi amacla kullanirsimz: (Birden fazla secenegi isaretleyebilirsiniz.)

() Arastirma yapmak () letisim kurmak/sohbet etmek () Oyun oynamak () Miizik dinlemek
() Sosyal paylasim sitelerinde gezinmek (Facebook Twitter gibi) () Gazete okumak

() E-postalarimi kontrol etmek

() DIZEr (VAISA YAZINIZ) . ... e ettt et ettt et et et et et e ettt et e e et e e e ettt e e e
Cocugunuzun internette yasadigi kotii olaylari size rahatlikla anlatacagini diisiiniiyor musunuz?

() Evet () Hayir

Cocugunuzun internette yasadig1 problemleri rahatlikla ¢ézebilecegini diisiiniiyor musunuz?

() Evet () Hayir

Cocugunuzun internette yasadigi problemleri rahatlikla ¢ézebileceginizi diisiinliyor musunuz?

() Evet () Hayir

Internetin giivenli ve sorumlu kullamimu ile ilgili egitime ihtiya¢ duyuyor musunuz?

() Evet () Hayir
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Cevabiniz Evet ise bilgi sahibi olmak istediginiz kavrami

isaretleyebilirsiniz.)

() Internet Bagimlihig
() Cevrimigi Giivenlik () Cevrimigi Uygunsuz Igerik

() Siber Zorbalik () Cevrimic¢i Nezaket

isaretleyiniz:

() Cevrimi¢i Mahremiyet

() Telif Hakki

(Birden fazla segenegi

Cocugunuzun giivenli ve sorumlu internet kullanimina iliskin asagida belirtilen davranislar

gosterme durumuna yonelik goriislerinizi belirtiniz.

o N oo o B~ W N P

Cocugum,

INTERNET BAGIMLILIGI
Internete girdiginde ¢ok mutlu olur.
Siirekli internete girmek ister.
Internette gezinmesi icin kendisine verilen siireyi asar.
Internette gecirdigi siireyi aile ve dgretmenlerinden gizler.
Internet yiiziinden ailesi ile daha az zaman gegirir.
Internet yiiziinden arkadaslari ile daha az zaman gegirir.
Uyku saatlerini internette gezinerek gecirir.
Interneti problemlerinden kagmak igin kullanir.

SIBER ZORBALIK

Internette fotograf ve bilgi paylasirken koti  amach
kullanilabilecegini dikkate alir.

Internette baskalarmin kendi hesap bilgilerini kullanarak
arkadaglari ile iligkilerini bozabilecegini dikkate alir.

Kisilerin internette kendisiyle ilgili soylentiler yayabilecegini
dikkate alir.

Internette insanlarin kimlik bilgilerini gizleyebilecegini goz
oniinde bulundurur.

Internette kendisine kars1 yapilan tehdit/hakaret/ kiifiir igeren
konusmalar1 kapatir.

Internette kotii davramslara (hakaret, kiifiir, dislama, alay,
vs...) maruz kaldiginda bu kisi/gruplardan uzaklasir.

Kotii davranislara maruz kaldiginda bu kisileri engeller.
Kendisine yonelik tehdit/hakaret/kiifiir icerikli mesajlar
aldiginda bunu giivendigi bir biyiigii (aile, &gretmenleri

gibi...) ile paylagir.
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CEVRIMICIi NEZAKET

Internetteki bireylere saygili ve nazik davranr.
Insanlara gereksiz e-posta ve mesajlar yollamaktan kaginir.
Iletilerinde (e-posta, mesaj, paylasim gibi) dilbilgisi ve yazim
kurallarina dikkat eder.
E-posta ve mesajlarinin anlagilir bir dille yazmaya &zen
gosterir.
E-posta ve mesajlarina yanit beklerken sabirli olur.
Internet ortamindaki tartismalarda sadece konu ile ilgili
yorumlar yapar.
E-posta ve mesajlarina miimkiin oldugunca hizli yanit verir.
Internette sohbet ederken karsidaki bireyin iletisini yazmasim
bekler.

CEVRIMICI MAHREMIYET

Giivendigi bir biiyiigiine (aile, 6gretmenleri gibi...) sorarak

internette kisisel bilgilerini paylagir.

Sitelere iiye olurken kayit formundaki zorunlu alanlari

doldurur.

Internetteki paylasimlarini sadece arkadaslarmin gdérmesini

saglar.

Internette arkadaslarina ait fotograf/video/igerikleri paylasirken

onlardan izin alir.

Internet hesaplarinin  gizlilik ayarlarmi nasil yapacagini

giivendigi bir biiyiigiine (aile veya dgretmenleri gibi...) sorar.
CEVRIMICI UYGUNSUZ iCERIK

Ogretmenleri veya ailesinin dnerdigi sitelerde gezinir.

Sitedeki uygunsuz icerikleri emniyete bildirir.

Sitedeki uygunsuz icerikleri site sorumlusuna bildirir.

Internette gordiigii rahatsiz edici resim/afisleri giivendigi bir

biiyiigiine (aile, 6gretmenleri gibi...) gosterir.

Uygunsuz sitelere girmekten kaginir.

Uygunsuz sitelerdeki bilgilere kuskuyla yaklagir.

Gezindigi sitelerin “biz kimiz” ya da “site hakkinda” gibi

bolimlerini inceler.
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10

TELIF HAKKI

Internetteki bilgileri kullanmadan once kullanim sartlarim
(hizmet sartlarini, kullanim s6zlesmesini) okur.
Internetteki bilgileri kullanmak icin yazarindan izin ister.
Internetteki kaynaklar1 kopyalarken yasal sinirlar1 dikkate alir.
Internetten aldig1 bilgilerin kaynaklarini 6devlerinde belirtir.
Lisansli triinler (film, mizik, yazilim) kullanmaya 6zen
gosterir.

CEVRIMICI GUVENLIK
Bilgisayarinda antiviriis programi kullanir.
Internetteki iiyeliklerinde giiclii sifreler (en az 8 karakter biiyiik
kiigiik harf say1 gibi) kullanr.
Uyelik sifrelerini arkadaslariyla paylasir.
Her iyeligi (facebook, e-posta, oyun vb.) i¢in farkli sifre
kullanr.
Internette sadece tamdig kisilerle iletisim kurar.
Internette konustugu kisilerle yiiz yiize goriismeye gider.
Internet ortaminda gelen arkadaslik tekliflerinin hepsini kabul
eder.
Internet kullanirken gelen reklam icerikli pencerelere girer.
Hediye kazandigini bildiren e-postalar1 agar.

Giivenli internet paketi kullanir.
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EK 5. Aksaray Milli Egitim Miidiirliigii Siber Saghk Olcekleri Uygulama izin Belgesi

SeTle I T.C.
N . s w o
F 3 AKSARAY VALILiGi
k j il Milli Egitim Midiirligi
Sayr : 85705372/44/4874903 28/10/2014

Konu: Anket uygulamasi

VALILIK MAKAMINA

Tigi: a) Milli Egitim Bakanligi Yenilik ve Egitim Teknolojileri Genel Miidiirliigiiniin )
07/03/2012 tarih ve 3616 sayili 2012/13 Nolu Genelgesi
b) Aksaray Universitesi Personel Dairesi Baskanliginin 22.10.2014 tarihli ve 71681210/3638
5798 sayili yazisi.

Aksaray Universitesi Egitim Fakiiltesi Bilgisayar ve Ogretim Teknolojileri Bolimii
Ogretim  Gorevlisi  Pinar  MIHCI, "ilkégretim  Ogrencilerinin, Okul Yaoneticilerinin,
Ogretmenlerin ve Velilerin Siber Saghk Farkindalklarmin incelenmesi ve Siber Saghk
Farkindahk Egitimlerinin Gelistirilmesi" konulu galismasi kapsaminda ilimizdeki tiim [Ikogretim
Okullarindaki 6grencilere, 6gretmenlere, miidiirlere ve ogrenci velilerine ekte sunulan 6lgegin
uygulanabilmesi igin izin talebinde bulunmaktadir.

ligi (a) genelgede “Arastirma onerisi ve veri toplama araglari Anayasa, Milli Egitim Temel
Kanunu ve Tiirk Milli Egitiminin genel amaglarina uygun olacak; milli ve manevi degerlere aykiri,
kisilik haklarini ihlal eden; cinsiyet, din, dil, irk gibi farkliliklari istismar eden, insan Haklari Evrensel
Beyannamesi ve uluslar arasi baglayiciligi olan diger belgelerce sug kabul edilen hususlari igeren,
kisisel ve ailevi mahremiyeti ifsaeden soru, ifade, resim ve simgeler yer almayacaktir. Veri toplama
araglarinda kisi, kurum ve kuruluslarin reklimim veya tamtimin yapan ifade ve ogeler
bulunmayacaktir.” denilmektedir.

Bu nedenle; ilgi (b) yazida adi gegen Aksaray Universitesi Egitim Fakiltesi Bilgisayar ve
Ogretim Teknolojileri Bolimii Ogretim Gorevlisi Pinar MIHCI'un, "ilkogretim Ogrencilerinin,
Okul Yoneticilerinin, Ogretmenlerin ve Velilerin Siber Saghk Farkindahklarimin incelenmesi ve
Siber Saghk Farkindahk Egitimlerinin Gelistirilmesi" konulu calismasi kapsaminda Ilimizdeki
tiim ilkdgretim okullarindaki 6grencilere, 6gretmenlere, miidiirlere ve 6grenci velilerine ekte sunulan
dleegi uygulama istegi, ilgi (a) Genelge esaslari dahilinde kalmak, egitim-6gretim faaliyetlerini
aksatmamak ve sorumluluk okul miidiirlerinde olmak kosuluyla ~ Miidiirligiimiizce uygun
goriilmektedir.

Makamlarimizca da uygun gériildiigii takdirde, olurlariniza arz ederim.

Haci Omer KARTAL
11 Milli Egitim Miidiirii
OLUR
28/10/2014

Kubilay ANT
Vali a.
Vali Yardimcisi

Yeni Sanayi Mah. 2/E 90 Bul No:47 Ek Valilik 3 Nolu Hizmet Binasi 68100-AKSARAY Ayrintih bilgi igin: H.YALCIN
Elektronik Ag: http:/aksaray. meb.gov.tr Tel: 0(382) 213 68 40/656
e-posta: aksaraymem@meb.gov.tr Faks: 038221368 14

Bu evrak guvenli elektronik imza ile imzalanmistir. http:/evraksorgu meb.gov.tr adresinden90e3-3f99-3256-9532-e85¢ kodu ile teyit edilebilir.
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EK 6. Milli Egitim Bakanhg Siber Saghk Olgekleri Uygulama izin Belgesi

Q‘ﬁ”'l’ “" T.C:
R 4 K3 MILLi EGITIM BAKANLIGI
*‘\“ j Temel Egitim Genel Miidiirliigii
Say1 : 70297673/605.02/6841042 24/12/2014

Konu: Aragtirma izni

GAZI UNIVERSITESI
Egitim Bilimleri Enstitiisit Miidiirliigiine

[lgi: Gazi Universitesi Egitim Bilimleri Enstitiisii Midiirligiiniin 02/12/2014 tarihli ve
80287700-302.08.01/5928 say1l yazis.

Gazi Universitesi Egitim Bilimleri Enstitiisii Bilgisayar ve Ogretim Teknolojileri
Egitimi Anabilim Dali, Bilgisayar ve Ogretim Teknolojileri Egitimi Bilim Dalinda Doktora
ogrencisi Pinar MIHCI'nin, Dog. Dr. Ebru KILIC CAKMAK danismanhginda "Ilkogretim
Ogrencilerinin, Okul Yoneticilerinin, Ogretmenlerin ve Velilerin ~ Siber  Saghk
Farkindaliklarinin Incelenmesi ve Siber Saghk Farkindalik Egitiminin Gelistirilmesi" konulu
tez ¢alismasi ve ekleri incelenmisgtir.

S6z konusu aragtirmanin egitim ve Ogretimi aksatmayacak gsekilde, géniillulitk
esasina dayali olarak uygulanmas: ve aragtirma sonucunda elde edilen raporun basili ve
dijital ortamda Genel Miidiirligiimiize teslim edilmesi gerekmekte olup, aragtirma sonucunun
Genel Midiirliigiimiizden izin alinmadan kamuoyu ile paylagiimamasi garti ile aragtirmanin
yiiriitiilmesinde bir sakinca bulunmamaktadir.

Bilgilerinizi ve geregini rica ederim.

Binnur UZUN
Bakan a
Daire Bagkan1 V.
EK:
-ilgi yazi ve ekleri (21 sayfa)

DAGITIM:

Geregi: Bilgi:

-Gazi Universitesi -Ankara, Istanbul, Mugla, Bursa

(Egitim Bilimleri Enstitiisii) Tekirdag, Antalya, Kayseri, Karabiik
Rize, Erzurum, Malatya ve Batman
Valiliklerine
(i1 Milli Egitim Miidiirliikleri)

Atatiirk Blv. 06648 Kizilay/ ANKARA Ayrintih bilgi igin: Dr. A. ORAKCI Egtm. Uzm.

Elektronik Ag: www.meb.gov.tr Tel: (0 312) 41313 29

e-posta: adsoyad@meb.gov.tr Faks: (0312) 417 71 08

Bu evrak giivenli elektronik imza ile imzalannustir. http://evraksorgu.meb.gov.tr adresinden 22d6-4a51-3434-b77f-33a6 kodu ile teyit edilebilir
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EK 7. Siber Saghk Olcekleri Ogrenci Formu Normallik Varsaymm Histogram

Grafikleri ve Betimsel istatistikler

1. internet Bagimlihig

500 ean=21,29
Std. Dev. = 5972
—__7‘_< M =6.583%
400 | | |
& 300 =
3
3
o
s |
I.t —
200 B M
100
10!00 20{00 aufuu 40{00 sofuo
i En En <
Olgek Maddeler diisiik yitksek X SS
1. Benim i¢in internete girebilmek dnemlidir. 1,00 4,00 2,80 0,93
2. Internete girdigimde kendimi mutlu hissederim. 1,00 4,00 2,76 0,90
RUh. ha". 3: Intern_ete girdigimde kendimi enerji dolu 1,00 4,00 227 097
degisimi hissederim.
4. Siirekli internete girmek isterim. 1,00 4,00 2,06 0,97
?L Intemette.geglrdlglm ;ﬁreyl ailemden ve 1,00 4,00 141 0,73
Ogretmenlerimden gizlerim.
6. Iptgmet yiizinden ailemle daha az zaman 1,00 4,00 166 0,89
geciririm.
7. Iptgmet yiizinden arkadaglarimla daha az zaman 1,00 4,00 152 0,80
geciririm.
- 8. internete girmek i¢in daha az uyurum. 1,00 4,00 1,41 0,78
Onem - - ——
9. Bagka igler yapmak istesem de kendimi yine
. 1,00 4,00 1,67 0,87
internet baginda bulurum.
10. Internete girdigimde yapmam gereken isleri 1,00 4,00 181 0,02
unuturum.
11. Internete girdigimde sorunlartmi unuturum. 1,00 4,00 1,92 1,00
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2. Siber Zorbalik

Mean =27 12
Std. Dev.=4,413
M =6.839
1.2507
1.0004
o=
e
2 750
o
1]
w /\z .
500 Vi ] K
250 \
1000 15,00 2000 25,00 30,00 35,00
-- En En <
Olgek Maddeler diisiik yitksek SS
1. Internette fotograf ve bilgi paylasirken kétii amaglh
kullanilabilecegini dikkate alirim. 1,00 4,00 3,34 089
2. Internette baskalarinin hesap bilgilerimi kullanarak
Olusacak arkadaglarimla iliskilerimi bozabilecegini dikkate 1,00 4,00 3,22 0,99
sorunlara alirim.
onlem 3. K1$¥1er1nvl.n‘Ferpette benimle ilgili sGylentiler 1,00 4,00 333 084
yayabilecegini dikkate alirim.
4: Igterpette k(')nustuu‘gl'lmnk1§1le.:.r1n bana sahte kimlik 1,00 4,00 332 0,86
bilgileri verebilecegini gbz dniinde bulundururum.
?. Internette bana kars1 yapilan tehdit/hakaret/kiifiir 1,00 4,00 351 080
iceren konusmalar1 kapatirim.
6. Internette bana kotii davranan (hakaret, kiifir,
Gerceklesen dislama, alay, taciz, tehdit vs...) birey/gruplardan 1,00 4,00 3,65 0,69
sorunlara uzaklagirim.
coziim 7. Intern_ette birileri bana kotli davrandiginda onlar1 1,00 4,00 358 072
engellerim.
8. Bana yonelik tehdit/hakaret/kiiftir icerikli mesajlari
giivendigim bir biiyligiime (aile, 6gretmen gibi...) 1,00 4,00 3,16 1,00

anlatirim.
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3. Cevrimigi Nezaket

1.000-]

G300

Mean = 23 85
Std. Dev. = 3 957
M= 6.839
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400
200
1 DI,DD 1 sfuu 20 !DD 25fnn 30,‘00 35 ,IDD
- En En v
Olgek Maddeler diisik  yiiksek SS
4. E-.posta ve mesajlarimi kisa yazmay1 tercih 1,00 4,00 201 096
ederim.
o 6 Iptqrpet ortamindaki tartismalarda sadece konu 1,00 4,00 306 091
Zamana yonelik ile ilgili yorumlar yaparim.
duyarlilik 7. E-posta ve mesajlarima miimkiin oldugunca 1,00 4,00 316 0,87
hizl1 yanit yazarim.
8. Internette sohbet ederken karsimdakinin iletisini 1,00 4,00 320 085
yazmasini beklerim.
1. Ofkeli oldugumda mesajlara veya e-postalara 1,00 4,00 271 106
yanit yazmaktan kaginirim.
icerige yonelik 2 Lictilerimde (e-posta, mesaj, paylagim gibi) 100 400 281 101
duyarlilik dilbilgisi ve yazim kurallarina dikkat ederim.
3:. E-pf)s.ta ve mesajlarimin anlasilir olmasina 6zen 1,00 4,00 315 087
gosteririm.
5. E-posta ve mesajlarima yanit beklerken sabirl 1,00 4,00 286 1,01

olurum.
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4. Cevrimi¢i Mahremiyet

1.200 Mean = 12,30
Stel. Dev. =2 763
M=5539
1.000— /—_\ -
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500 10,00 15,00
Olgek Maddeler En diisik En yiksek X SS
1. Internette paylasacagim kisisel bilgilerimi
giivendigim bir bliyligiime (ailem, 1,00 4,00 3,08 1,03
Ogretmenlerim gibi...) sorarim.
2. Sitelere liye olurken kayit formundaki 1,00 4,00 299 1,00
Cevrimici zorunlu alanlart doldururum.
mahremiyet 3 Ir}Egmette arkadaglarima al't fotograf / video / 1,00 4,00 317 096
icerigi paylasirken onlardan izin alirim.
4. Internet hesaplarimin gizlilik ayarlarmi nasil
3,05 1,05

yapacagimi giivendigim bir bityligiime (ailem, 1,00 4,00
Ogretmenlerim gibi...) sorarim.

5. Cevrimigi Uygunsuz Igerik

Frequency

600

400

200

Mean = 20 86
— Stdl. Dev. = 4,561

N
/1

\

T T T T
10,00 15,00 20,00 25,00 30,00
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Olgek Maddeler En diisiik En yiiksek X SS
l: S}t§4ek1 uygunsuz igerikleri emniyete/polise 1,00 4,00 254 1,03
bildiririm.

2. Sitedeki uygunsuz icerikleri sitenin 1,00 4,00 289 099
sorumlusuna bildiririm.

Yetiskinleri 3. Internetteki rahatsiz edici afis/resimleri

haberdar giivendigim bir blyiigiime (ailem, 1,00 4,00 2,89 1,04

etmek Ogretmenlerim gibi...) gdsteririm.

7. Internetteki siiphelendigim bilgileri

giivendigim bir biiyligiime (ailem, 1,00 4,00 3,05 1,00

Ogretmenlerim gibi...) inceletirim.

4. Uygunsuz sitelere girmekten kacinirim. 1,00 4,00 3,563 0,81
. 5. Uygunsuz sitelerdeki bilgilere kuskuyla 1,00 4,00 310 1,08

Tedbirli yaklagirim.

yaklagim 6. Gezm(%}gl.m. sff.elferln .bl.Z.kImIZ "ya da “site 1,00 4,00 287 103
hakkinda” gibi boéliimlerini incelerim.

6. Telif Hakki
1.0007]
_ St Dev. = 3,414
=6.639
§00 74'—‘\

5 00 —

5 x

3

o

]

e

400 — \K
200
0 T T T T
5,00 10,00 15,00 20,00

Olgek Maddeler En diisiik En yiiksek X SS
Internetteki bilgileri kullanmadan 6nce kullanim
sartlarini (hizmet sartlarini, kullanim 1,00 4,00 2,94 1,06
sozlesmesini) okurum.
kl_ter_nette_:kl bilgileri kullanmak i¢in yazarindan 1,00 4,00 253 1,05
1zin 1sterim.

Telif hakk: Internettel.q kaynaklar1 kopyalarken yasal 1,00 4,00 308 096
sinirlari dikkate alirim.

{nternet'ten ald1g.m.1 bllgllerln kaynaklarim 1,00 4,00 322 088
ddevlerimde belirtirim.
Lisansl tiriinler (film, miizik, yazilim) 1,00 4.00 316 0,92

kullanmaya 6zen gosteririm.
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7. Cevrimigi Giivenlik

IMean = 36,24
— Std Dev. - 5,439
N=6838
600

. _

S 400 -
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e

200 \
1 sfnn 20{00 25,'00 30 fuu 35 :DD 40,'00 45{00

Olcek Maddeler En diisik En yilksek X SS
3. Internet ortamindaki iiyelik sifrelerimi 1,00 4,00 335 098
arkadaglarimla paylagirim.*
5. Taplmadlglm kisilerle internet ortaminda 1,00 4,00 318 1,09
iletisim kurarim.*

) . 6." I{lternette 'Fams.tlglm kisilerle yiiz yiize 1,00 4,00 334 101

Gtivenli goriismeye giderim.™

olmayan 8. Internet ortaninda gelen arkadashk

davransslar  tekliflerinin hepsini kabul ederim.* 1,00 4,00 3,28 0,96
9. Internet ku!lan_lrkin gelen reklam igerikli 1,00 4,00 349 088
pencerelere girerim.
10. Hediye kazandigimu bildiren e-postalari 1,00 4,00 341 094
acarim.
1. Bilgisayarimda antiviriis programu kullanirim. 1,00 4,00 3,32 0,97
2. Internetteki iiyeliklerimde giiclii sifreler (en

Giivenli az 8 karakter biiytik kiigiik harf say1 gibi) 1,00 4,00 3,38 0,92

davranislar kullam{lrn. _
fl.'Her uyel{glm (facebook, e-posta, oyun vb.) 1,00 4,00 289 113
icin farkli sifre kullanirim.
7. Internette tanistigim insanlarla tamgmaya
gitmeden 6nce glivendigim bir biiyiigiime 1,00 4,00 3,15 1,08
(ailem, 6gretmenlerim gibi...) sorarim.
11. Giivenli internet paketi kullanirim. 1,00 4,00 3,47 0,86
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EK 8. Siber Saghk Olcekleri Ogretmen Formu Normallik Varsaymm Histogram

Grafikleri ve Betimsel istatistikler

1. internet Bagimlihig

1007 WMean = 1753
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0 s,luu mfuu 15,‘00 2ufnn 25:00 30,‘00 35fou
Olgek Maddeler Eiri]sﬁk Sgksek X SS
1. Siirekli internete girmek ister. 1,00 5,00 3,00 1,44
2. Internette gecirdigi siireyi aile ve
Ogretmenlerinden gizler. 1,00 5,00 2,82 142
3. Internet yiiziinden ailesi ile daha az zaman
_— gegirir. 1,00 5,00 3,10 1,47
bagimhihia 4. Internet ypzunden arkadaglar1 ile daha az 1,00 5,00 307 142
zaman gegirir.
5. Uyku saatlerini internette gezinerek gegirir. 1,00 5,00 2,87 1,40
6. Interneti problemlerinden kagmak icin 100 500 276 129
kullanir. ' ' ! '
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2. Siber Zorbalik
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-- En En <
Olgek Maddeler diisiik yitksek SS
1. Internette fotograf ve bilgi paylasirken kétii
amagli kullanilabilecegini dikkate alir. 1,00 5,00 351 119
2. Internette baskalarinin kendi hesap bilgilerini
kullanarak arkadaslari ile iliskilerini 1,00 5,00 3,56 1,09
bozabilecegini dikkate alir.
3. Kisilerin internette kendisiyle ilgili
sOylentiler yayabilecegini dikkate alir. 1,00 5,00 362 1,04
4: Inter@ette 1{1'sgnla.1‘r1n"k1“mhk bilgilerini 1,00 5,00 366 1,06
gizleyebilecegini gbz dniinde bulundurur.
: 5. Internette kendisine kars1 yapilan
Siber zorbalik tehdit/hakaret/ kiifiir iceren konusmalari 1,00 5,00 3,67 1,05
kapatir.
6. Internette kotii davranslara (hakaret, kiifiir,
dislama, alay, vs...) maruz kaldiginda bu 1,00 5,00 3,73 0,99
kisi/gruplardan uzaklagir.
7: Kotg davraniglara maruz kaldiginda bu 1,00 5,00 386 094
kisileri engeller.
8. Kendisine yonelik tehdit, hakaret, kiifiir
icerikli mesajlar aldiginda bunu giivendigi bir 1,00 5,00 3,61 1,02

bliyligi (aile, 6gretmenleri gibi...) ile paylagir.
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3. Cevrimigi Nezaket

1254

100

Frequency
T

50

257

Mean = 2114
Std. Dev. = 5,582
_ M =749
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T
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T T T T T
15,00 20,00 25,00 30,00 35,00

5,00

= En En -

Olgek Maddeler diisiik yitksek SS
1. Internetteki bireylere saygili ve nazik 1,00 5,00 380 0,97
davranir.

2. Insanlara gereksiz e-posta ve mesajlar 1,00 5,00 382 095

yollamaktan kaginir.

3: Ilgtl!e}rlnde (e-posta, mesaj, pz}ylaslm gibi) 1,00 5,00 322 124
. dilbilgisi ve yazim kurallarina dikkat eder.

Gevrimigi 4. E-posta ve mesajlarini anlagilir bir dille

nezaket - ="POsta ve mesa) ? 1,00 5,00 334 1,19
yazmaya Ozen gosterir.

5. E-posta ve mesajlarina yanit beklerken 1,00 5,00 347 106
sabirli olur.
6. Internet ortamindaki tartismalarda sadece 1,00 5,00 350 1,03

konu ile ilgili yorumlar yapar.
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4. Cevrimi¢i Mahremiyet

100

] Mean = 20,84
Stel. Dev. = 4,491
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5,00 10,00 15,00 20,00 25,00 30,00 35,00
. En En <
Olgek Maddeler diisiik yitksek SS
1. Giivendigi bir biiyiigiine (aile, 6gretmenleri
gibi...) sorarak internette kisisel bilgilerini 1,00 5,00 3,33 1,08
paylasir.
2. Guven111F olmayan yazigmalarda farkli e- 1,00 5,00 329 099
posta adresi kullanir.
3. Slteller? u}lfe olurfen kayit formundaki 1,00 5,00 365 0,84
Cevrimici ‘z‘or'un ua ankarl d(; durulr. -
; . Internetteki paylasimlarini sadece
mahremiyet arkadaglarinin gérmesini saglar. 1,00 5,00 3,60 0,94
5. Internette arkadaslarina ait
fotograf/video/igerikleri paylasirken onlardan 1,00 5,00 3,44 1,10
izin alir.
6. Internet hesaplarinin gizlilik ayarlarini nasil
yapacagin giivendigi bir biiyiigiine (aile veya 1,00 5,00 3,53 1,04

Ogretmenleri gibi...) sorar.
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5. Cevrimici Uygunsuz Icerik
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Olgek Maddeler diisiik yitksek SS
gIJ.e;)iFg]irretmenlerl veya ailesinin 6nerdigi sitelerde 1,00 5,00 338 112
2. Sitedeki uygunsuz icerikleri emniyete bildirir. 1,00 5,00 3,05 1,18
zﬂi:ﬁrdeki uygunsuz icerikleri site sorumlusuna 1,00 5,00 300 117
4. Internette gordiigii rahatsiz edici resim/afisleri
giivendigi bir biiyiigiine (aile, 6gretmenleri 1,00 5,00 3,28 1,12
Cevrimici gibi...) gosterir.
evrmigt 5. Uygunsuz sitelere girmekten kaginir. 1,00 5,00 3,44 1,08
Uygunsuz ierik 6. Uygunsuz sitelerdeki bilgilere kuskuyla
- =YY g skuy 1,00 5,00 352 1,06
yaklagir.
7. Gezindigi sitelerin “biz kimiz” ya da “site
hakkinda” gibi bdliimlerini inceler. 1,00 5,00 332 110
8. Gez_ln_dlgl sitelerin uzantilarina (k12, gov, edu, 1,00 5,00 318 111
com gibi) bakar.
9. Internetteki sliphelendigi bilgileri giivendigi 100 5,00 335 1,07

bir biiyiigiine (aile, 6gretmenleri gibi...) inceletir.
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6. Telif Hakki
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Olgek Maddeler diisiik yiiksek SS
1. Internetteki bilgileri kullanmadan énce
kullanim sartlarini (hizmet sartlarini, kullanim 1,00 5,00 3,03 121
sozlesmesini) okur.
2. Internette.k% b}lgllerl kullanmak i¢in 1,00 5,00 286 119
yazarindan izin ister.
Telif hakki 3. Interne?tekl kaynaklar1 kopyalarken yasal 1,00 5,00 303 1,22
siirlari dikkate alir.
4 Interqetten al.dlgl bilgilerin kaynaklarini 1,00 5,00 349 112
odevlerinde belirtir.
5. Lisanslt tirtinler (film, miizik, yazilim) 1,00 5,00 315 1.19

kullanmaya 6zen gosterir.
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7. Cevrimigi Giivenlik
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Olgek Maddeler diisiik yitksek X SS
1. Bilgisayarinda antiviriis programi kullanir. 1,00 5,00 3,95 0,84
2. Internetteki iiyeliklerinde giiclii sifreler
kullanir (en az 8 karakter biiyiik kii¢iik harf say1 1,00 5,00 3,88 0,92
gibi).
4. Her tiyeligi (facebook, e-posta, oyun vb.) i¢in
Giivenli farkli sifre kullanir. 1,00 5,00 333 098
davranislar i.ug:ernette sadece tanidig kisilerle iletigim 1,00 5,00 331 1,06
8. Internette konustugu insanlarla tanismaya
gitmeden Once giivendigi bir bilyiigiine (aile, 1,00 5,00 3,24 1,10
Ogretmenler gibi...) sorar.
12. Giivenli internet paketi kullanir. 1,00 5,00 3,65 0,98
3. Uyelik sifrelerini arkadaslariyla paylasir. * 1,00 5,00 3,46 1,17
6. Internette konustugu kisilerle yiiz yiize 100 500 338 108
goriismeye gider.* ' ' ' '
Giivenli 9. Internet ortaminda gelen arkadaslik
olmayan tekliflerinin hepsini kabul eder. * 1,00 5,00 347 114
davraniglar 10. Internet kl_lllanirken gelen reklam icerikli 1,00 5,00 330 1,09
pencerelere girer.
11. Hediye kazandigin1 bildiren e-postalari 1,00 5,00 336 113

acar.*
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EK 9. Siber Saghk Olgekleri Okul Yéneticisi Formu Normallik Varsayim Histogram

Grafikleri ve Betimsel istatistikler

1. Internet Bagimlihg
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Olgek Maddeler diisiik yiiksek SS
1. Okuldaki 6gretmenlere internet bagimlilig
konusunda bilgilendirme ¢aligmalar1 yaparim. 1,00 5,00 2,32 1,05
(Uzman daveti, afis, web igerikleri vs.)
internet 2. Okuldaki 6grencilere internet bagimliligi
basimhiliet konusunda bilgilendirme ¢aligsmalar1 yaparim. 1,00 5,00 290 1,09
& & (Uzman daveti, afig, web igerikleri vs.)
3. Okuldaki 6grenci velilerine internet bagimliligt
konusunda bilgilendirme ¢aligmalar1 yaparim. 1,00 5,00 2,45 0,97

(Uzman daveti, afig, web igerikleri vs.)
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2. Siber Zorbalik

259 Mean = 6 65
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Olgek Maddeler diisiik yitksek X SS
1. Okuldaki 6gretmenlere siber zorbalik
konusunda bilgilendirme galigsmalart yaparim. 1,00 5,00 2,08 1,00
(Uzman daveti, afis, web icerikleri vs.)
2. Okuldaki 6grencilere siber zorbalik konusunda
Siber zorbalik bilgilendirme ¢aligmalari yaparim. (Uzman daveti, 1,00 5,00 2,35 1,05
afis, web igerikleri vs.)
3. Okuldaki 6grenci velilerine siber zorbalik
konusunda bilgilendirme galigsmalart yaparim. 1,00 5,00 2,22 1,06
(Uzman daveti, afis, web igerikleri vs.)
3. Cevrimigi Nezaket
257 Mean = 6,81
Stol. Dev. = 2,75
M =106
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. En En <
Olgek Maddeler diisiik yiiksek SS
1. Okuldaki 6gretmenlere ¢evrimigi nezaket
konusunda bilgilendirme ¢aligsmalart yaparim. 1,00 5,00 2,14 1,00
(Uzman daveti, afis, web icerikleri vs.)
Cevrimici 2. Okuldaki 6grencilere ¢evrimici nezaket
¢ konusunda bilgilendirme ¢aligsmalar1 yaparim. 1,00 5,00 2,42 1,02
nezaket b ST
(Uzman daveti, afis, web igerikleri vs.)
3. Okuldaki 6grenci velilerine ¢evrimigi nezaket
konusunda bilgilendirme ¢aligsmalar1 yaparim. 1,00 5,00 2,25 1,03
(Uzman daveti, afis, web icerikleri vs.)
4. Cevrimi¢i Mahremiyet
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Olgek Maddeler diisiik yiiksek SS
1. Okuldaki 6gretmenlere ¢evrimigi mahremiyet
konusunda bilgilendirme galigsmalart yaparim. 1,00 5,00 2,17 1,12
(Uzman daveti, afis, web icerikleri vs.)
2. Okuldaki 6grencilere ¢evrimi¢i mahremiyet
Cevrimigi konusunda bilgilendirme ¢alismalar1 yaparim. 1,00 5,00 2,42 1,15
mahremiyet (Uzman daveti, afis, web icerikleri vs.)
3. Okuldaki 6grenci velilerine ¢evrimigi
mahremiyet konusunda bilgilendirme ¢alismalar1 1,00 5,00 2,23 1,09

yaparim. (Uzman daveti, afig, web icerikleri vs.)
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5. Cevrimici Uygunsuz Icerik
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Olgek Maddeler diisiik yitksek SS
1. Okuldaki 6gretmenlere ¢evrimigi Uygunsuz
igerikler konusunda bilgilendirme ¢alismalari 1,00 5,00 222 1,12
yaparim. (Uzman daveti, afig, web icerikleri vs.)
Cevrimigi 2. Okuldaki 6grencilere ¢evrimi¢i uygunsuz igerikler
uygunsuz  konusunda bilgilendirme ¢aligsmalart yaparim. 1,00 5,00 247 1,14
igerik (Uzman daveti, afis, web icerikleri vs.)
3. Okuldaki 6grenci velilerine gevrimigi Uygunsuz
igerikler konusunda bilgilendirme ¢alismalar1 1,00 5,00 236 1,14

yaparim. (Uzman daveti, afig, web icerikleri vs.)

6. Telif Hakka
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Olgek Maddeler dEgsﬁk Sgksek X sS
1. Okuldaki dgretmenlere telif haklar1 konusunda
bilgilendirme ¢alismalar1 yaparim. (Uzman daveti, 1,00 5,00 2,06 1,03
afis, web icerikleri vs.)
2. Okuldaki 6grencilere telif haklar1 konusunda
Telif hakk: bilgilendirme ¢aligmalar1 yaparim. (Uzman daveti, 1,00 5,00 2,19 1,08
afis, web igerikleri vs.)
3. Okuldaki 6grenci velilerine telif haklar
konusunda bilgilendirme ¢aligsmalar1 yaparim. 1,00 5,00 2,01 1,03
(Uzman daveti, afis, web icerikleri vs.)
7. Cevrimigci Giivenlik
25 ] Mean = 5,74
] Stel. Dev. = 2 909
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Olgek Maddeler Eiri]sﬁk Sgksek X SS
1. Okuldaki 6gretmenlere ¢evrimigi giivenlik
konusunda bilgilendirme galigsmalart yaparim. 1,00 5,00 2,25 1,07
(Uzman daveti, afis, web igerikleri vs.)
Cevrimici 2. Okuldaki 6grencilere ¢evrimici giivenlik
.. . konusunda bilgilendirme ¢aligsmalart yaparim. 1,00 5,00 2,36 1,07
glivenlik (Uzman daveti, afis, web igerikleri vs.)
3. Okuldaki 6grenci velilerine ¢evrimici giivenlik
konusunda bilgilendirme ¢aligmalart yaparim. 1,00 5,00 2,12 1,02

(Uzman daveti, afis, web igerikleri vs.)
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EK 10. Siber Saghk Ol¢ekleri Veli Formu Normallik Varsayim Histogram Grafikleri

ve Betimsel Istatistikler

1. Internet Bagimlihg

4007 Mean = 17,89
Std. Dev. = 7,049
_ N=4916
300+ B
- il
£ d
3
T 200 |
uL- I
100+
0 T T T T T
a0 10,00 20,00 30,00 40,00 ,
.. En En -
Olgek Maddeler diisiik yitksek X SS
internet il 1. Internete girdiginde ¢ok mutlu olur. 1,00 5,00 3,19 1,33
meesglfl © 7. Siirekli internete girmek ister. 1,00 5,00 2,63 1,35
olma istegi ié;iltemette gezinmesi i¢in kendisine verilen siireyi 1,00 5,00 258 142
4. Internette gecirdigi siireyi aile ve dgretmenlerinden 100 500 189 114
gizler. ' ' ' '
5. Internet yiizlinden ailesi ile daha az zaman gegirir. 1,00 5,00 2,09 1,26
Onemlilik gé(l;rilrtie;rnet yiiziinden arkadaglar ile daha az zaman 1,00 5,00 101 115
7. Uyku saatlerini internette gezinerek gegirir. 1,00 5,00 1,71 1,07
8. Interneti problemlerinden kagmak i¢in kullanir. 1,00 5,00 1,90 1,13
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2. Siber Zorbalik

1.0007 Mean = 33,21
Stl. Dev. = 5,822
M MN=48916
800
3 so0
3
o _
o
@
uh-
400
200
0 T T T T T
10,00 20,00 30,00 40,00 50,00
. En En <
Olgek Maddeler diisiik yitksek SS
1. Internette fotograf ve bilgi paylasirken kétii
amagcli kullanilabilecegini dikkate alir. 1,00 5,00 397 121
2. Internette baskalarinin kendi hesap bilgilerini
kullanarak arkadaslari ile iliskilerini 1,00 5,00 3,87 1,24
bozabilecegini dikkate alir.
3. K1$¥1er1nvl.n‘Ferpette kendisiyle ilgili sdylentiler 1,00 5,00 396 112
yayabilecegini dikkate alir.
4: Internsette 1{1§21'n121r111..k{}1111k bilgilerini 1,00 5,00 404 1,08
gizleyebilecegini gbz dniinde bulundurur.
Siber zorbalik 5. Internette kendisine kars1 yapilan
tehdit/hakaret/ kiifiir iceren konugmalar1 kapatir. 1,00 5,00 434 092
6. Internette kotii davranislara (hakaret, kiifiir,
dislama, alay, vs...) maruz kaldiginda bu 1,00 5,00 441 0,86
kisi/gruplardan uzaklasir.
7. Kotii davraniglara maruz kaldiginda bu kisileri 1,00 5,00 443 084
engeller.
8. Kendisine yonelik tehdit/hakaret/kiifiir icerikli
mesajlar aldiginda bunu giivendigi bir biiyiigii 1,00 5,00 419 1,04

(aile, 6gretmenleri gibi...) ile paylagir.
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3. Cevrimigi Nezaket

G500

500

400+

M=4816

Mean = 31,89
Std. Dev.=5212

= e
e
1]
=]
& 300 I
I I
200
) &Pﬂ‘ﬁ \
0 T T T T T
10,00 20,00 30,00 40,00 50,00
Olgek Maddeler Endiisiik  Enyiksek X SS
1. Internetteki bireylere saygili ve nazik 1,00 5,00 431 0,88
davranir.
2. Insanlara gereksiz e-posta ve mesajlar 1,00 5,00 432 092
yollamaktan kaginir.
3. Iletilerinde (e-posta, mesaj, paylagim gibi)
dilbilgisi ve yazim kurallarina dikkat eder. 1,00 5,00 3,70 113
o 4, E-postetve me"sa]la'rlnm anlagilir bir dille 1,00 5,00 390 1,04
Cevrimici yazmaya dzen gosterir.
nezaket 5. E-posta ve mesajlarina yanit beklerken 1,00 5,00 380 1,08
sabirli olur.
6. Inte_rne_t (_)r_tamlndakl tartigmalarda sadece 1,00 5,00 393 1,00
konu ile ilgili yorumlar yapar.
7. E-posta ve mesajlarlna miimkiin oldugunca 1,00 5,00 388 1,02
hizl1 yanit verir.
8. Internette sohbet ederken karsidaki bireyin 1,00 5,00 407 094

iletisini yazmasini bekler.
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4. Cevrimi¢i Mahremiyet

600

400

Frequency

200

Mean =1971
Stel. Dev. = 3,751
M=4918

T T T T
10,00 15,00 20,00 25,00

T
30,00

Olgek

Maddeler

En diisik  En yiiksek

>

SS

Cevrimigi
mahremiyet

1. Giivendigi bir biiyiigiine (aile,
Ogretmenleri gibi...) sorarak internette
kisisel bilgilerini paylasir.

1,00 5,00

3,80

1,26

2. Sitelere iiye olurken kayit formundaki
zorunlu alanlar1 doldurur.

1,00 5,00

3,77

1,19

3. Internetteki paylasimlarini sadece
arkadaglarinin gdrmesini saglar.

1,00 5,00

3,98

1,10

4. Internette arkadaslarina ait
fotograf/video/igerikleri paylasirken
onlardan izin alir.

1,00 5,00

4,05

1,04

5. Internet hesaplarimin gizlilik ayarlarini
nasil yapacagin giivendigi bir biiyiigiine
(aile veya O6gretmenleri gibi...) sorar.

1,00 5,00

4,12

1,06
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5. Cevrimici Uygunsuz Icerik

50079 Mean = 27 31
Std. Dev. = 5,037
N=4516
400
T
& 300+ — i
=
@
g | |
B- *
S -
1™
u- z

200+

1009

1 T T T
10,00 20,00 30,00 40,00

Olgek Maddeler En diisik En yiksek X SS

éé;)ir%irretmenlerl veya ailesinin onerdigi sitelerde 1,00 5,00 410 1,03
L. 5. Uygunsuz sitelere girmekten kaginir. 1,00 5,00 442 0,85

Tedbirli 6 U elordeki bilailore kuskuvl

yaklasim . Uygunsuz sitelerdeki bilgilere kuskuyla 1,00 5,00 411 110
yaklagir.
7. Gezindigi sitelerin “biz kimiz” ya da “site
hakkinda” gibi bdlimlerini inceler. 1,00 5,00 364 118
2. Sitedeki uygunsuz igerikleri emniyete bildirir. 1,00 5,00 3,52 1,22
3. Sitedeki uygunsuz igerikleri site sorumlusuna 1,00 5,00 359 118

Yetiskinleri bildirir.

haberdar etme 4. Internette gordiigii rahatsiz edici resim/afisleri
giivendigi bir biiyiigiine (aile, 6gretmenleri 1,00 5,00 3,94 1,10
gibi...) gosterir.
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6. Telif Hakka

600

500

400+

Mean =15 99
Std. Dev. = 3936
MN=45916
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o 300

w

200 \
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0 T T T T T T
5,00 10,00 15,00 20,00 2500 30,00
Olgek Maddeler En diisik En yiksek X SS
1. Internetteki bilgileri kullanmadan énce
kullanim sartlarini (hizmet sartlarini, kullanim 1,00 5,00 3,66 1,20
s6zlesmesini) okur.
2. Internette.kl. b%lgllerl kullanmak igin 1,00 5,00 327 121
yazarindan izin ister.
Telif hakki 3. Interne‘Ftek1 kaynaklar1 kopyalarken yasal 1,00 5,00 390 107

siirlari dikkate alir.
4 Interpetten al.dlgl bilgilerin kaynaklarimi 1,00 5,00 419 095
odevlerinde belirtir.
5. Lisanslt tirtinler (film, miizik, yazilim) 1,00 5,00 398 104

kullanmaya 6zen gosterir.
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7. Cevrimigi Giivenlik

500

IMean = 41,09
Std Dev. - 6,104
N=4816
400 ]
E 300 / \\
3 ~HN
g
uL- — L—
200 g
1007
ED!UU SD!DD 4U!DD SD!DD SD!UU
. En En <
Olcek Maddeler diisiik yitksek SS
3. Uyelik sifrelerini arkadaslariyla paylagir.* 1,00 5,00 3,96 1,26
6." I{lternette lfonusmgu kisilerle yiiz yiize 1,00 5,00 403 128
Gitvenl goriismeye gider.*
uveni 7. Internet ortaminda gelen arkadaslik
g;f\]/“f‘a{]anl tekliflerinin hepsini kabul eder. * 1,00 5,00 422 108
1slar - ——
8. Internet ku!lanlr’lfen gelen reklam igerikli 1,00 5,00 425 1,05
pencerelere girer.
9. Hediye kazandigin bildiren e-postalar1 agar.* 1,00 5,00 4,22 1,09
1. Bilgisayarinda antiviriis progranu kullanir. 1,00 5,00 413 1,15
2. Internetteki iiyeliklerinde giiclii sifreler (en az
8 karakter biiyiik kii¢iik harf say1 gibi) kullanir. 1,00 5,00 419 1,05
Giivenli 4. Her gyellgl (facebook, e-posta, oyun vb.) i¢in 1,00 5.00 360 131
davraniglar farkl sifre kullanir.
iiral:ernette sadece tanidig kisilerle iletigim 1,00 5,00 418 111
10. Giivenli internet paketi kullanir. 1,00 5,00 432 1,00
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GAZI GELECEKTIR...
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