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OZET

Yazilim tanimh aglarda (YTA) kontrolciiyli hedef alan hizmet digi birakma (Denial of
Service-DoS) saldirilari, kontrolciiniin 6nemi nedeniyle oldukga tehlikelidir. Bu tezde,
YTA’daki DoS saldirilarinin etkileri karakterize edilmis ve olasi 6nlemler tartisilmustir.
DoS saldirilarinin  kontrolcii tarafindaki etkilerine odaklanilmig ve bir simiilasyon
ortaminda packet_in mesaji sayisinin degisimi tizerinde durulmustur. Sonuglara gore
diigiimleri sadece packet_in mesaji sayisi temelinde birbirinden ayirmak saldirganlar
tespit etmede yaniltici olabilmektedir. Bunun yerine, saldirganlar1 normal kullanicilardan
ayirmak icin packet_in sayisinin iletilen paket sayisina oraninin kullanilmasinin daha iyi
bir yontem oldugu goriilmiistiir. Buna ek olarak farkli saldirgan sayilarindaki adalet
durumu da 6l¢iilmiistiir. Sonuglar, Jain’s Index’in benzetim ortaminda anomaliyi tespit
etmek icin entropiden daha iyi bir yontem oldugunu gostermistir. Ayrica, Jain’s Index’i
temel alan bir DoS 6nleme sistemi gelistirilmistir. Onerilen 6nleme altyapisi ile
saldirganlarm iyi huylu diigiimlere oraninin %10’a kadar oldugu durumlarda saldirganlar
tespit edilebilmistir. Devaminda ise, dnleme altyapisinin gercek ag verilerinin bulundugu
bir ortamdaki etkinligi gosterilmistir. Sonuglarda 6nleme altyapisinin veri iletiminde
%352 ye varan oranda iyilesme sagladigi goriilmiistiir.
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ABSTRACT

Denial-of-service (DoS) attacks targeting the controller in software-defined networks
(SDN) are dangerous due to the importance of the controller. In this thesis, we characterize
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attackers from normal users. In addition, we measure fairness values with different attacker
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Simgeler Aciklamalar

MB Mega byte

mbps Mega bit per second

pps Packets per second

RTT Round trip time

Kisaltmalar Aciklamalar

BFS Breadth first search

CMT Concurrent multipath transfer
DDoS Distributed denial of service
DNS Domain name sevice

DoS Denial of service

FTP File transfer protocol

HTTP Hyper text transfer protocol
ICMP Internet control message protocol
IDS Intrusion detection system

IP Internet protocol

MAC Media access control

oSl Open systems interconnection
SCTP Stream control transmission protocol
SDN Software defined networks
SMTP Simple mail transfer protocol
TCP Transmission control protocol
TLS Transport layer security

UDP User datagram protocol

YTA Yazilim tanimli aglar

VANET Vehicular ad-hoc networks



1. GIRIS

Yazilim tanimli aglar (YTA), merkezi yonetimi nedeniyle ag ydneticilerinin yukiini
hafifletecek ve ag sistemlerini daha kararli hale getirecek olmalar1 nedeniyle son yillarda
birgok arastirmada ilgi odagi haline gelmistir. Her bir ag cihazinin ag topolojisini
kesfetmesini ya da ag yoneticilerinin cihazlara konfigiirasyon bilgisi girmesini mecbur
birakmak yerine YTA sistemi, ag davranisini yonetme sorumlulugunu merkezi bir

kontrolciiye vererek veri ve kontrol katmanlarini birbirinden ayirmak iizere insa edilmistir.

YTA, biitlin agin tek bir noktadan izlenmesi ve yonetilebilmesini saglamasi nedeniyle
Oonemli avantajlar saglamaktadir. Programlanabilir yapist gelistirme ve yeniliklerin daha
kolay bi¢cimde uygulanmasina olanak tanir. Ac¢ik kaynak altyapisi sebebiyle, liretici bazl
yazilimlarin bulundugu ortamlara nazaran uygulama kolayligi ve anlasilabilirlik saglar [1].
YTA mimarisi yeni bir yontem olarak iizerinde gelistirmeler yapmaya agik bir alandir.
Bunun yaninda her yeni yontemin getirdigi yenilikler kadar iizerinde heniiz ¢alisilmamas
eksikliklerin ve giivenlik zafiyetlerinin olmasi da olduk¢a yiiksek bir ihtimaldir. Bu tez
caligmasinda YTA mimarisi, belirli noktalarda zafiyeti oldugu goriilen giivenlik boyutuyla

ele alimustir.

YTA mimarisinde yonetim merkezinin tek veya bir ka¢ dagittk noktada olmasi,
avantajlarinin yanisira giivenlik sorunlarini da beraberinde getirmektedir. Bu giivenlik
sorunlarinin en 6nemlilerinden biri ise Hizmet Dis1 Birakma (Denial of Service - DoS)
saldirilaridir. Merkezi kontrolciinin devre disi kalmasiyla tiim ag yapisinin devre disi
birakilma ihtimali saldirganlarin biiylik oranda ilgisini ¢ekmektedir. YTA, bugiine kadar
kullanilan ag altyapilariyla birlikte ¢alisma 6zelligine sahiptir ve mevcut ag cihazlariyla
entegre edilebilme 6zellikleri mevcuttur. Bu nedenle mevcut DoS saldirilarinin birgogu,
geleneksel mimaride uygulandigi bigimiyle YTA’da da uygulanabilmektedir. Ancak
etkileri, geleneksel ag altyapilarina nazaran cok daha tehlikeli boyutlara ulasabilecek

niteliktedir.

YTA temelindeki DoS saldirilarinda saldirilar; veri katmani (anahtar), kontrolcii, uygulama
veya aradaki baglant1 katmanini1 hedef alma durumlarina gore siniflandirilmaktadirlar. Bazi

durumlarda saldirilar bu birimlerden birine yonelik iken, bazi durumlarda ise birgok birimi



birden etkileyen saldirilar yapilabilmektedir. Bu tez ¢alismasinda DoS saldirilarinin YTA
Ozelinde incelenmesi amaglanmig, bu nedenle YTA bilesenlerinin kullanildigi DoS

saldirilar1 lizerine odaklanilmstir.

Literatiirde YTA iizerinde uygulanan DoS saldirilar1 incelendiginde, bu saldirilarin
amacinin genel olarak, akig tablolarmin olusturulmasi esnasinda kontrolcli ve anahtarlar
arasinda meydana gelen iletisimden faydalanmak oldugu goézlenmistir. Bu iletisim ise
giinlimiizde biiylik oranda OpenFlow protokolii kullanilarak gerceklestirilmektedir [2]. Bu
nedenle, bu tez ¢alismasinda, OpenFlow protokoliinde anahtarlarin herhangi bir pakete ait
akis bilgisine kendi akis tablolarinda ulasamadiklarinda yonlendirme bilgisini kontrolciiye
sorduklar1 packet_in mesajlarindan faydalanilarak gergeklestirilen DoS saldirilar {izerine

odaklanilmastir.

YTA iizerindeki DoS saldirilaria iliskin savunma yontemleri son yillarda aktif bir
aragtirma alan1 konumundadir. Bu saldirilara iliskin bazi 6nlemler 6nceki ag altyapilarinda
kullanilan geleneksel tespit mekanizmalarini kullanirken, bazi yontemler ise saldirilari

tespit etmek veya onlemek icin YTA altyapisinin karakteristik 6zelliklerini kullanmaktadir.

YTA o&zelinde DoS saldirilarina yonelik birtakim ilerlemeler kaydedilmis olsa da,
saldirganlarin devre dis1 birakilmasi igin bir belirte¢ olarak kabul edilen esik degerlerinin
nasil belirlendigi ve yogun ag trafigi altinda packet_in mesajlarindaki dagilimmn nasil
gerceklestigi gibi noktalarda birtakim eksiklikler goriilmiistiir. Bu tez calismasinda,
literatiirde yukarida bahsedilen eksikliklerin giderilmesi amaciyla, YTA’daki DoS
saldirilarinin - packet_in mesajlar1 {izerindeki etkileri detayli olarak incelenmis ve

gelistirilen bir ¢dziim yontemi sunulmustur.

Bu tez calismasi su sekilde diizenlenmistir: 2. Bolimde YTA ve OpenFlow protokolii
genel cercevede ele alinmis ve geleneksel ag alt yapilarindan farklari ve getirdikleri
faydalar ozetlenmistir. 3. Boliimde DoS saldirilarina yonelik literatiirde gercgeklestirilen
caligmalar Ozetlenmis, Do0S saldirilarina karsi  gelistirilen yOntemler Ozetlenip
karsilastirilarak eksiklikler ve katki yapilabilecek noktalar belirlenmistir. 4. Boliimde DoS
saldirilarinin YTA iizerindeki etkileri ele alinarak Orneklerle gosterilmis ve buna karsi
olarak gelistirilen yontemin hangi temeli kapsadigi belirtilmistir. Ayrica gelistirilen

yonteme c¢erceve teskil edecek algoritma ve tasarlanan sistemin bilesenleri ortaya



konulmustur. 5. Boliimde ise deneysel sonuglar gosterilmistir. Bu kapsamda iizerinde
caligilan benzetim ortami, ag altyapisinin yapisi, digiimler arasindaki iliskiler 6zetlenmis
ve gelistirilen tespit ve dnleme sistemine ait sonuglar paylasilmistir. Sonu¢ ve Oneriler
boliimiinde ise tez kapsaminda yapilan ¢alismalar Ozetlenerek tartisilmis ve gelecekte

yapilabilecek caligsmalara iliskin fikir verilmistir.






2. YAZILIM TANIMLI AGLAR

Geleneksel ag mimarisi bugiine dek basarili bigimde uygulansa da, bir takim problemleri
de beraberinde getirmistir. Bu problemlerin en 6nemlisi kuskusuz yonetim zorlugudur.
Yonetilmesi gereken agin boyutu genisledik¢e konfigiirasyonu yapilmasi gereken cihaz
sayist artmakta, bu durum ise ag yoneticilerinin yiikiinii artirmaktadir. YoOnetimsel
zorlugunun yani sira giivenlik bakimindan da takip edilmesi gereken cihaz sayisinin
artmasiyla birlikte aciklar artabilmekte, sistemin bir biitiin olarak gdzlenmesi

zorlagmaktadir.

YTA, bu ve benzeri sorunlara ¢éziim olarak gelistirilmis bir altyap1 olmasi sebebiyle son
yillarda 6nem kazanmis bir ¢aligma alanidir. Agin yonetim sorumlulugunun tek bir birime
verilmesi ile birlikte YTA, yonetimsel ve giivenlikle ilgili sorunlarin Oniine geg¢meyi
amaglamaktadir. Bu boliimde YTA mimarisi ve geleneksel mimari ile olan farklari
aciklanmis, YTA’nin {izerine insa edildigi OpenFlow protokoliiniin 6zelliklerine

deginilmistir.

2.1. YTA Mimarisi

Geleneksel ag altyapilar1 her bir ag cihazinin topoloji kesfi yapmasi ve ag disindaki
diglimler i¢in yonlendiricilere bagvurmasi lizerine insa edilmistir. Geleneksel ag altyapilari
giiniimiizde biiyiikk ¢ogunlukla OSI referans modeli baz alinarak gelistirilmistir [3]. Bu
model, ag altyapilarindaki haberlesmeye bir standart getirmek amaciyla gelistirilmistir.
OSI modelinde ag cihazlarin ve uygulamalarinin faaliyetlerinin iizerine insa edildigi 7 adet

katman bulunmaktadir. Bu katmanlar ve islevleri asagidaki gibidir:

e Uygulama katmani: Sistemler iizerinde ¢alistirilan uygulamalar ifade etmektedir. Bu
katman OSI protokoliiniin en iist katmanidir ve higbir katmana hizmet etmeyen tek
katmandir. Ornek vermek gerekirse dosya transfer protokolii (file transfer protocol -ftp),
smtp (simple mail transfer protocol - smtp), http (hyper text transfer protocol - http) gibi
uygulamalar bu katmanda ¢alismaktadir.

e Sunum Katmani: Veri sunumunda (syntax) uygulamalar arasinda dogacak farklar

ortadan kaldirarak, farkli uygulamar arasindaki verilerin uyumlu olmasii saglar.



Ornegin farkli dosya formatlari verilerin farkli sekilde ifade edilmesiyle meydana gelir.

e Oturum katmani: Uygulamalarin birbirleri ile gériismelerini saglayan katmandir. Ornek
vermek gerekirse farkli bilgisayarlar birbirleri ile dosya transferi baslatirken kargilikli
oturum agmalart ve iglem sonrasinda bu oturumlari kapatmalari gerekmektedir. Bu
esnadaki oturum agma ve kapatma islemleri oturum katmaninda gergeklestirilir.

e Tasima katmani: Bu katman, uygulamalar tarafindan tretilen verileri ag altyapisina
iletim i¢in hazirlayan ilk katmandir. Bu katmanda uygulamalardan gelen veriler paket
olarak ifade edilen pargalara ayrilir. Tagima katmani ayrica giivenilir veri transferinden
sorumludur. Verilerin zamaninda iletilip iletilmediginin kontrolii bu katmanda
gerceklestirilir. TCP ve UDP protokolleri bu katman tizerinde ¢alisir.

e Ag katmani: Ag paketlerinin farkli aglar arasinda yonlendirilmesini saglayan katmandir.
Gilinlimiizde yaygin olarak kullanilan IP protokolii bu katman iizerinde ¢aligmaktadir.
Yonlendirici cihazlar, kendilerine gelen paketleri farkli aglara iletirken bu katmanda
islem gerceklestirmektedirler.

e Veri bagi katmani: Verilerin fiziksel ortama tasinmadan oOnce gergeve olarak ifade
edilen parcalara boliinmesini saglayan katmandir. Bu katmanda fiziksel katmanda
meydana gelebilecek sinyal seviyesindeki hatalarin kontrolii yapilir ve cihazlar fiziksel
adresleri (mac) ile ifade edilirler. Geleneksel ag altyapilarindaki anahtarlar, ayn1 ag
igerisinde birbirlerini tanimlamak ve veri iletimi i¢in bu katman iizerinde ¢alisirlar.

e Fiziksel katman: Verilerin, cihazlarin birbiri ile iletisimde kullandiklar1 fiziksel
altyapiya iletilmesini ifade etmektedir. Bu katman, iist katmandan gelen veriyi, fiziksel
ortama iletilmesi amaciyla mekanik, radyo, elektriksel, optik ve benzeri sinyallere

¢evirme islevini {istlenir.

OSI referans modeli iizerine insa edilen ag altyapilari, faaliyetlerini bu katmanli mimari
iizerine yiriitmektedirler. Bu model, verilerin organize edilmesi ve iletilmesi icin
kapsiilleme islemi uygulamaktadir. Her bir katman, bir {ist katmandan gelen veriyi alir,
kendi verilerini ekleyerek bir alt katmana gonderir. Veriler bu sekilde en alt katmana

iletildikten sonra nihai halini almis olur.

Yukarida ifade edilen mimaride veri bagi katmaninda ¢alisan ag cihazlari, topoloji kesfi
yapmakta, her bir arayliziine bagli bulunan cihazlarin listesini tutmakta, bu cihazlardan

gelen paketler eger ayni ag igerisinde ise kaydettigi topoloji bilgisine gore ilgili



arayliziinden gondermektedir.

Gonderilecek paket farkli bir agda ise durum biraz daha farkli bir hal almaktadir. Bu sefer
paketlerin hedef aga gonderilmesi i¢in yonlendirici cihazlara ihtiya¢ duyulmaktadir. Bu
cihazlar ya kendileri topoloji kesfi yapmakta ya da ag yoneticileri, hangi aga veri
gonderirken hangi arayiiziin kullanilacagi bilgisi daha Onceden cihazlara girmektedir.
Verilerin yonlendiriciye bir ag yoneticisi tarafindan girildigi durumlarda, ag iizerinde
gergeklesecek herhangi bir degisiklik cihazlarda konfiglirasyon degisiklikligine yol

acmakta ve bu durum maliyet artigina neden olmaktadir.

Yazilim Taniml Aglar, ag altyapilarinda uygulanan yeni bir yaklasimdir ve geleneksel
mimaride yukarida adreslenen sorunlara ¢ozliim getirmek amaciyla tasarlanmis bir
mimaridir. Yazilim Tanimli Aglar, ag altyapilarina getirdikleri farkli bakis acisiyla

asagidaki avantajlari saglamaktadirlar:

o Altyap: degisikliklerinde, programlanmasi gereken cihaz sayisinin az olmasi sebebiyle
daha kolay adaptasyon saglar.

e Tiim agin merkezi noktadan izlenebilmesini ve yonetilebilmesini saglar.

e Programlanabilir altyapist sayesinde optimizasyon ve servis kalitesi konusunda
tyilestirmelerin daha kolay yapilabilmesini saglar.

e Agik kaynak altyapis1 sebebiyle, iiretici bazli yazilimlarin bulundugu ortamlara nazaran

uygulama kolaylig1 ve anlasilabilirlik saglar [1].

Sekil 2.1.’de geleneksel ag mimarisi ile YTA mimarisi arasindaki farklar goriilmektedir.
Geleneksel mimaride her bir cihaz paket yonlendirme donaniminin yani sira
yonlendirmeye karar veren isletim sistemi ve yazilimlari da iizerinde bulundurmaktadir.
YTA yapisinda ise anahtarlar sadece yonlendirme islemini yapmaktan sorumludurlar.
paketlerin hangi arayiizden gonderilmesi gerektigine dair karar verme gibi bir gorevleri
bulunmamaktadir. Yoénlendirmeye karar verme islemini kontrol katmanmi olarak

adlandirilan katmandaki kontrolcii birim gerceklestirmektedir.



GELENEKSEL MiMARI SDN MiIMARISIi
AGCIHAZI1 AG CIHAZI 2 UYGULAMA KATMANI
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ALTYAPI KATMANI
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AG CiHAZI 1 AG CiHAZI 3
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iletim Donanimi

Sekil 2.1. Geleneksel ag mimarisi ile YTA mimarisinin karsilastirilmasi

YTA’da topoloji kontrolii ve cihazlarin yonlendirilmesi merkezi bir noktadan
yapilmaktadir [2]. Anahtar cihazlarmin YTA’da yonlendirmeye dair kendi kendine
herhangi bir karar vermesi miimkiin degildir. Tim yo6nlendirme yo6netimi, merkezi

kontrolcii birim tarafindan gergeklestirilmektedir. YTA’da {i¢ bilesen bulunur:

e Kontrolcii: Ag ortamindaki yonlendirme kurallarini belirleyerek cihazlara bildiren
birimdir. Anahtarlar akis tablolarinda bulunmayan bir kaynak ile karsilastiklarinda
yonlendirme bilgisi i¢in kontrolcliye danigmakta ve gerekli yonlendirme bilgisi
kontolcii tarafindan anahtara iletilmektedir.

e Anahtar: Kontrolcii tarafindan yonetilen anahtarlar {izerinde bir veya daha fazla akis
tablosu bulunmaktadir. Tablodaki her bir girdide, kaynaga ait bilgiler (IP, MAC adresi,
Port vb.), istatistiksel manada kullanilacak saya¢ bilgisi ve hedef port bilgisi
bulunmaktadir. Anahtar ve kontrolcii arasindaki baglant1 giivenligi ise TLS protokolii
kullanilarak saglanmaktadir.

e Kanal: Anahtar ve kontrolcli arasindaki iletisimin saglandigr ortamdir. Bu ortam
sayesinde kontrolcii, anahtar lizerinde gerekli yonlendirme mesajlarini gonderebilir veya

ondan gerekli bilgileri alir.



2.2. OpenFlow Protokolii

OpenFlow ilk kez McKeown ve arkadaslar1 tarafindan ortaya konulmus ve YTA’da temel
olarak kullanilan bir protokoliidiir. YTA mimarisinde OpenFlow protokolii, Sekil 2.2.’deki
mimari temel alinarak gelistirilmis, anahtarlar ve kontrolcii arasindaki iletisim altyapisini
teskil eden bir protokoldiir. Kontrolcli ve anahtarlar, bu protokolde belirtilen kurallar

kapsaminda birbirleri ile iletisim kurmaktadirlar [2].

Sekil 2.2. OpenFlow protokoliine ait altyap1 [2]

OpenFlow protokoliinde her bir anahtar, arayiizlerine gelen paketleri yonlendirmeden
once, akis tablosuna bakmakta ve gelen bilgilere dayali bir yonlendirme kaydi olup

olmadigini kontrol etmektedir. Akis tablosu ise asagidaki bilgileri igermektedir:

e Eslesme alanlari: Anahtara gelen bir paketin, akis tabloasundaki girdiler ile
karsilagtirilmasini saglayan bilgilerini icermektedir. Bu bilgiler, IP adresi, fiziksel (mac)
adresi, port bilgisi gibi paketi tanimlamaya yarayan verileri igermektedir. Anahtarlar
kendilerine gelen paketlerdeki bu bilgilere bakarak akis tablosundaki veriler ile
karsilagtirma yapmaktadir.

e Oncelik: Akis girdileri arasindaki eslesme dnceligini ifade etmektedir. Bir paket, akis

tablosunda birden fazla girdi ile eslestiginde, 6ncelik degeri en yiiksek olan kayda gore
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islem yapilmaktadir.

e Saya¢: Herhangi bir paket, akis tablosundaki bir girdi ile eslestiginde bu deger
arttirtlmaktadir.

e Komutlar: Bahse konu girdiyle eslesen paketlere yapilacak islemler belirtilmektedir. Bu
islem paketin anahtarin hangi arayiiziinden yonlendirilecegi bilgisini igerebilecegi gibi,
disiiriilmesi islemini de igerebilmektedir. Boylelikle istenmeyen kaynaklardan gelen
paketler, agin diger kisimlarina ulasmadan anahtar diizeyinde engellenebilmektedir.

e Zaman agimi: Akis girdisinin tablodan ne zaman silinecegini belirtmektedir. Bu girdi iki
zaman degerinden olusur:

e Kesin zaman asimi (Hard timeout): Bu deger ile belirtilen zaman sonrasinda, akis
tablosundaki girdi her sekilde silinir.

¢ Bosta kalma zaman agimi (Idle timeout): Tablodaki girdi, bu deger ile belirtilen zaman
siiresince herhangi bir paket ile eslesmediginde o girdi silinir.

e (Cerezler: Paket iletiminde kullanilmayan ancak kontrolclinin paketleri filtrelemede
kullanacag1 verileri yazmasini saglayan bir alandir.

e Bayraklar: Akis girdilerinin isleme konulmasinda kullanilan bayrak isaretleridir.

Anahtara gelen paketlerin akis tablosundaki girdilerle eslesmesini saglayan paket basligi
Sekil 2.3.’te gosterilen su bilgileri icermektedir: paketin geldigi anahtar arayiizii (port),
agda bir boliimlendirme yapildiysa numarasi, veri bagi katmanina ait kaynak, hedef adres
ve tlr bilgileri, ag katmanina ait kaynak, hedef ve tiir bilgileri ile iletim katmanina ait

kaynak ve hedef kapi bilgisi [2].

KA HA Tur

Gelen | . | mhemet | w° | T
AZID
. KA HA Tur KA HA
Sekil 2.3. OpenFlow protokoliine gore paket tespitinde kullanilan baslik bilgileri

Eger bir paket, anahtardaki akis tablosunda yok ise anahtar tarafindan yapilacak iglem
kontrolciiye bir packet_in mesaji gondermektir. Bu mesaj gonderilirken paketin kendisi
anahtarin Onbelleginde tutulur ve kontrolciiye bu paketin baslik bilgileri gonderilir. Eger
anahtarin Onbellegi yogunluk nedeni ile dolmus ise packet_in mesaji ile birlikte veri

paketinin tamami gonderilir.
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Kontrolcii birim kendisine gelen packet_in mesajindaki bilgilere bakmakta ve kaynak ile
hedef bilgilerini alarak, agin topolojisine ve 6nceden eklenen kurallara gore hangi islemin
yapilmas1 gerektigine karar vermektedir. Bu islem paketin belirli bir araylizden
yonlendirilmesi olabilecegi gibi, giivenlik gibi ¢esitli nedenlerle paketin diisiiriilmesi
(drop) islemi de olabilmektedir. Verilen karara gore kontrolcii tarafindan anahtara bir
cevap paketi gonderilmekte ve yapilacak islem belirtilmektedir. OpenFlow
spesifikasyonuna gore packet_in istegi sonrasinda kontrolcii tarafindan anahtara gonderilen

mesajlar agagidaki gibi olmalidir [4]:

e OFPFC_ADD: Akis tablosuna belirtilen verilerle kayit olusturulmasini saglayan bir
mesajdir.

e OFPFC_MODIFY: Belirtilen bilgilerle eslesen akis girdilerinin giincellenmesini saglar.
Ornegin: OFPFF_RESET COUNTS bayrag: ile génderilen OFPFC_MODIFY mesaji,
akis girdisindeki sayaglarin sifirlanmasini saglar.

e OFPFC_DELETE: Belirtilen bilgilerle eslesen akis girdilerinin silinmesini saglar.

Kontrolcliden gelen cevab1 alan anahtar akis tablosunu aldig1 bilgilere gore
giincellemektedir. Giincelleme islemi esnasinda kontrolcii tarafindan belirlenen kayda ait
kesin zaman asimi ve bosta kalma zaman agimi degerleri de tabloya girilmektedir. Bu
degerlerden bosta kalma zaman asimi, akis girdisinin ne kadar siire hi¢ kullanilmaz ise
silinecegini belirtirken, kesin zaman agimi degeri kaydin her durumda silinmesi gereken
zaman asimini belirtmektedir. Ayni baglik bilgilerine sahip bagka mesajlar anahtara
geldiginde, akis tablosuna bakilacak ve bu kez akis tablosunda eslesen bir kayit bulunmasi

sebebiyle kaydin karsiligindaki islem gergeklestirilecektir.

OpenFlow protokoliinde kullanilan anahtar-kontrolcii ikilisi, tasarim olarak belirli
sorunlarin 6niine gecse de, birtakim saldir1 tiplerine karsi agik hedef haline gelmektedir.
Saldirilar bu mimarinin bilesenlerinin bir kismin1 ya da hepsini hedef alacak bigimde
olabilmektedirler. Bu saldirilarin 6nemli bir kismin1 DoS saldirilart teskil etmektedir. 3.
Boliimde bu saldirlarin  nasil  gerceklestirilebilecegi, etkileri ve olasi ¢oziimleri

Ozetlenmistir.
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3. YTA’DAKI DoS SALDIRILARINA YONELIK LITERATURDEKI
CALISMALAR

3.1. YTA’daki DoS Saldirilarinin Siniflandirilmasi

YTA, bugiine kadar kullanilan ag donanimlarina bir eklenti olarak goriilmektedir ve biiyiik
oranda mevcut ag altyapisim1 kullanmaktadir. Bu nedenle mevcut saldirilarin birgcogu
yazilim tanimli aglarda da kullanilabilmektedir. Hizmet Dis1 Birakma Saldirilar

geleneksel ag altyapilarinin birgok katmaninda farkli sekillerde uygulanabilmektedir.

YTA temelinde DoS saldirilarinda ise saldirilar anahtar, kontrolcii veya aradaki baglanti
katmanini hedef alma durumlarina gore siniflandirilmaktadirlar. Bazi durumlarda saldiri bu
birimlerden birine yonelik iken, bazi durumlarda bir¢ok birimi birden etkileyen saldirilar

yapilabilmektedir.

YTA altyapis1 DoS saldirilarina karst bir kurban olarak incelenecek olursa, hangi YTA
bilesenlerinin DOS saldirilarina hedef teskil ettiginin belirlenmesi gerekmektedir. YTA
katmanlarindan her biri ayr1 bir DoS saldirisina hedef olabilmektedir. Yan, Yu, Gong ve Li

bu saldirilar asagidaki sekilde gruplandirmistir [5].

e Uygulama katmani saldirilari: Kontrolcli iizerinde ¢alisan uygulamalara veya bu
uygulamalar ile kontrolcii arasindaki iletisime yonelik gerceklesmektedir.

e Kontrol katmani saldirilari: Kontrolciinin kendisini veya, kontrol katmaninin iletisimde
bulundugu  diger katmanlar ile iletisimini  sekteye ugratma  yoniinde
gerceklesmektedirler.

e Altyapt katmani saldirilari: Anahtarlara veya anahtar-kontrolcii iletisimini sekteye

ugratmak amaciyla gerceklestirilmektedir.

Li, Meng ve Kwork ise DoS saldirilarini anahtar ve kontrolcii bazli olarak

gruplandirmislardir [6].

e Anahtar bazli saldirilar: Anahtara gonderilecek farkli hedef adreslere sahip ¢ok sayida
paketin anahtar akis tablosunu dolduracagi ve bunun da normal kullanicilara ait

yonlendirme islemlerinin gecikmesine neden olacagi belirtilmistir.
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e Kontrolcii bazli saldirilar: Kontrolciiye ¢ok sayida istek gonderilerek islem kapasitesinin
hedef alinabilecegi ve bu sayede tiim agda bir yavaslama meydana getirilebilecegi ifade

edilmistir.

Shu, Wan, Li ve digerleri ise YTA altyapisindaki saldirilar1 asagidaki sekilde
gruplandirmaktadir [7].

e Altyap1 katmani Saldirilar: Anahtara farkli hedef adresleriyle gonderilecek birgok paket
ile gergeklestirilen flooding saldirilarinin anahtar oOnbellegi ile akis tablosunu
doldurmasina neden olabilecegi belirtilmistir.

e Kontrol katmani saldirilari: Altyapr katmaninda gergeklestirilen saldirilara benzer
sekilde yapilacak flooding saldirilarinin bir¢cok packet in mesaji iiretilmesine neden
oldugu ve bunlarin da kontrolciinin islem kapasitesini ve anahtar-kontrolcii iletisim

kapasitesini ciddi manada diistirecegi belirtilmistir.

YTA ortamindaki DoS saldirilar1 alaninda yukarida 6zetlenen arastirmalar incelendiginde
onemli bir boliimiiniin altyap: katmanindaki saldirilardan meydana geldigi goriilmektedir.

Bu saldirilar agiklanacak olursa:

Veri katmaninda saldirgan tarafindan agin farkli noktalarma bircok baglanti istegi
gonderilerek, anahtarin akis tablosunda ve dnbelleginde gereksiz bir¢ok girdi olusturulmasi
sikca uygulanan bir yontemdir. Bu yontem uygulandiginda anahtarin akig tablosu veya
onbellegi doldugundan, gereksiz girdileri silme ve yeni yonlendirme istegini kontrolciiye
gondererek cevabii bekleme siiresince iyi niyetli isteklerin gereksiz yere bekletilmesi
durumu meydana gelebilmektedir. Bu saldirilar ger¢eklestirilirken agin topolojisinin tespit
edilmesi amaciyla tarama (scanning) ve saldirgan kimligini gizleyip baska diigtimleri taklit

etme amaciyla aldatma (spoofing) yontemleri de birlikte kullanilabilmektedir [6].

Yukarida agiklanan DoS saldirilar1 anahtari etkiledigi kadar kontrolciiyli ve aradaki
baglanti kanalin1 da etkilemektedir. Anahtarlar kendi tablolarinda bulunmayan her bir
adres i¢in kontrolciiye packet_in mesaji gondermekte, kontrolcii tarafindan gerekli
hesaplamalar yapildiktan sonra paketin iletilecegi yol bilgisi anahtara gonderilmektedir.
Kotiiclil olarak yaratilan her bir packet in mesaji kontrolciiniin islem kapasitesini

diisiirmekte ve aradaki baglanti kanalinin kapasitesini bosa harcamaktadir [7].
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Literatiirdeki calismalarda YTA’da altyapt katmaninda kontrolcii, anahtar veya aradaki
baglant1 arayliziinii tiiketme {izerine yapilan saldirilar geleneksel ag altyapilarindaki

flooding yontemleri uygulanarak gerceklestirilmistir.

Ornek olarak SYNFlood saldiris1 ile hedefe TCP_SYN mesaji gondererek baglanti
isteginde bulunulmaktadir. TCP Protokolii geregince kurban bu istege SYN ACK ile
cevap vermekte ve baglanti i¢cin kaynak ayirmakta, ayrica karsi taraftan gelecek ACK
paketini beklemektedir. Ancak saldirgan tarafindan hi¢bir zaman gonderilmeyen ACK
paketi ve stirekli farkli adreslerden gonderilen baglanti istekleriyle kurbanin kaynaklari
tilketilebilmektedir. YTA aginda farkli hedeflere gonderilen TCP_SYN mesajlar1 hem
hedefin kaynaklarini tilketmesine neden olacak, hem de iletim yonii bilinmeyen paketler

icin kontrolciliyli mesgul edecek; aynit zamanda anahtar tablosunu bos yere dolduracaktir

[8,9].

Bir bagka saldir1 tipi olan UDPFlood saldirisinda ise hedefe farkli portlardan bircok UDP
paketi gonderilmekte ve hedefin bu portlarla ilgili uygulama olup olmadigini aragtirmasina
neden olmaktadir. YTA aginda farkl ip adresleriyle farkli hedeflere birgok UDP paketinin
gonderilmesi anahtar kuyruklar1 ile kontrolcli kaynaklarinin bosa tiiketilmesine neden

olmaktadir [10].

Bagka bir saldir1 tipi olan ICMP Flooding saldirisinda ise saldirgan tarafindan hedefe
ICMP Echo Request paketleri gonderilerek cevap istenmektedir. Bir¢ok hedef ICMP
protokoliiniin geregini yerine getirerek bu pakete cevap vermektedir. YTA aginda bu islem
farkli ip adresleriyle agdaki bircok hedefe gonderilerek yukaridaki yontemlere benzer

bicimde anahtar ve kontrolcii kaynaklarinin tiiketilmesi saglanmaktadir [11].

Yukaridaki yontemlerden hangisi uygulanirsa uygulansin, tiim saldirilardaki genel amag
YTA’nin zayif yonii olarak tabir edilebilecek, anahtarlarin akig tablosu ve bu tablonun
olusturulmas: asamasindaki anahtar-kontrolcii arasindaki mesajlagmadan faydalanmaktir.
Literatiirdeki calismalar incelendiginde flooding saldirilarinin, kontrolcli iizerinde

packet_in mesajlari sebebiyle yarattigi etkinin 6nemli oldugu anlasilmaktadir.
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3.2. DoS Saldirilarina Karsi Gelistirilen Yontemler

YTA’da saldirn ig¢in gelistirilmis ¢esitli yontemler oldugu gibi, bu saldirilara karsi
gelistirilmis savunma yontemleri de bulunmaktadir. Specht ve Lee yaptiklar1 incelemede
DoS saldirilarina karst gelistirilen yontemleri su sekilde siniflandirmaktadirlar:
Saldirilarin  Tespiti, Onlenmesi, etkisinin azaltilmasi, tamamen etkisizlestirilmesi,

saptirilmasi ve atak sonrasi inceleme [12].

e Saldirilarn tespiti: DoS saldirisinin gergeklesmesiyle birlikte bu saldirinin olustugunun
tespit edilmesi yontemlerini kapsamaktadir.

e Saldirillarin 6nlenmesi: Saldirt ger¢eklesmeden Once yapilan faaliyetleri kapsar. Amaci
faaliyetin gerceklesmesinin engellenmesidir.

e Etkisinin azaltilmasi: Saldir1 gergeklestikten sonra, tamamen engellenemese bile aga
verdigi zararlarin en aza indirilmesi ile ilgili yontemlerdir.

o FEtkisizlestirilmesi: Saldirinin tamamen ortadan kaldirilmas: faaliyetlerini kapsar.

e Saptirilmasi: Saldirganlara yanlis hedef gosterilerek asil hedefin korunmasidir.

e Atak sonrasi inceleme: Saldiri sonrasinda saldiri kaynaginin ve yolunun tespiti,

kayitlarin incelenmesi gibi faaliyetlerdir.

Literatiirde YTA alaninda yapilan DoS saldirilarina iliskin ¢6ziim yontemleri yukaridaki
bagliklar gz 6niine alinarak incelendiginde tespit, etki azaltma, 6nleme ve saldirtya yanit

verme faaliyetlerinin 6nem kazandigin1 séylemek miimkiindiir.

3.2.1. Saldir tespit yontemleri

Chen ve Yu tarafindan yapilan ¢alismada YTA’da kullanilan Saldirt Tespit (Intrusion
Detection) yontemlerinin kontrolcii {izerinde bulundurulmasinin yaygin oldugu, ancak bu
yontemin kontrolcii tizerine fazlaca yiik getirecegi ve tek nokta problemi yaratacagi ileri
striilmiis ve hesaplamanin dagitik hale getirilmesi i¢in Yapay Sinir Ag1 modelindeki her
bir noron, birer YTA anahtar1 olarak diisiiniilmiistiir. ICMP Flood, SYN Flood, UDP

Flood ve DNS Reflection saldirilarinin tespiti i¢in asagidaki 6zellikler kullanilmastir.

e ICMP Paketlerinin diger paketlere oran,
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e UDP Paketlerinin diger paketlere orani

e SYN ACK paketlerinin diger paketlere oran1 6zellik olarak kullanilmistir.

Sonuglar incelendiginde basari oranlart ICMP Flooding saldirist i¢in %96.3, SYN Flood
icin %94.8, UDP Flood icin %95.8 ve DNS Reflection saldiris1 i¢in %93.1 olarak
Olctilmistir [13].

Braga, Mota ve Passito tarafindan yapilan bir c¢alismada, NOX yonlendiricisi ve
Ozdiizenleyici Haritalar (Self Organising Map-SOM) kullanilarak DoS saldirisinin tespiti
gergeklestirilmigtir.  Tespit yonteminde sadece akis tablolarindaki bilgilerden
faydalanilmistir. Calisma bicimine bakilacak olursa, oncelikle kontrolcii tarafindan akis
bilgileri toplanmakta, 6zellik se¢im modiilii tarafindan 6nemli 6zellikler ayiklanmakta ve

SOM ile smiflandirilmaktadir. Siniflandirmada kullanilan 6zellikler asagidaki gibidir:

Akis basina ortalama byte miktari.

Akis basina ortalama paket sayisi.

Akis tablosunda bir akigin ortalama kalma zamani.

e Karsilig1 olan akiglarin tiim akisa orani. (DoS ataklarinda karsiligi olmayan paketler
cogunluktadir.)

e Karsiliksiz akiglarin artis orani. (DoS ataklarinda bu oran artmalidir.)

e Farkli olan port sayisindaki artis.

Yukaridaki 6zellikler kullanilarak yapilan egitim sonucunda sistemdeki tespit oranlar1 en

diisiik durumda %98.57 en 1yi durumda %99.11 olarak verilmistir [ 14].

Cui ve digerleri tarafindan tespit islemi iki asamali olarak gerceklestirilmistir.
Kontrolciiye gelen packet in mesajlarinin sayisi tutularak bu sayilarda fazla bir artis var
ise exact-STORM adli algoritma ile degisimin anormal olup olmadigina bakilmaktadir.
Eger packet in sayisinda anomali bulunur ise yapay sinir ag1 ile siniflandirma yapilarak
saldirt olup olmadigina bakilmaktadir. Gelistirilen ydntem avantaj olarak periyodik
kontrol yerine packet in mesajiyla yapilan tetiklemenin daha efektif sonuglar dogurdugu

one siirtilmektdir. YSA siniflandirmasinda kullanilan 6zellikler asagidaki gibidir.
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e Akis basina toplam paket sayisi

Akis basina toplam byte miktar1

Akisin tabloda kalma siiresi

Akis basina saniyedeki paket sayisi

Akis basina saniyedeki byte miktari

Sonrasinda diger ¢alismalarda gériilmeyen bir yontem uygulanmis ve agdaki atak yolunun
tespit edilmesine ¢alisilmistir. Her bir anahtar ayr1 ayr1 YSA ile tekrar siniflandirilarak

saldir1 yolu bulunmustur [15].

Shirali-Shahreza ve Ganjali ise paket icerigini temel alarak kontrol yapilmas: durumunda
orneklemenin hangi araliklarla yapilacagina yonelik bir ¢alisma gerceklestirmislerdir.
Calismada ele alinan noktalar, kag¢ pakette bir 6rnekleme yapilacagi ve drneklemenin kag
farkli paketle yapilacagi, belli bir sayidan fazla pakete sahip akislarin 6rneklemeye dahil
edilmemesi ve akiglarin belirli sayidaki ilk paketlerinin baglanti kurmaya yaramasi
sebebiyle bu paketlerin de drneklemeye dahil edilmemesi durumlar1 olmustur. Caligmada
elde edilen sonuglar, tiim paketlerin Orneklemeye dahil edildigi durumlara gore

yogunlugun biiyiik oranda azaltildigin1 gostermektedir [16].

YTA altyapisinin avantajlarindan biri, merkezi yonetimi sayesinde giivenlik ile ilgili
bilgilerin tek noktadan idare edilmesindeki kolayliktir. Bu duruma iliskin bir ¢aligma
Flowguard altyapisi ile gergeklestirilmistir. Kontrolcii ile entegre giivenlik duvarina daha
onceden akis bilgileri girilmekte ve paketlerin izledikleri yollar takip edilerek giivenlik

duvar kurallarina aykir1 bir durum olup olmadigina bakilmaktadir [17].

Buragohain ve Medhi tarafindan gelistirilen FlowTrApp ile Normal kullanicilarin
kullanim esnasindaki verileri SFLOW-RT yazilimi ile toplanmis ve akis siiresi ve akistan
belli bir zamanda gecen veri miktar1 i¢in min ve max araliklar1 belirlenmistir. Belli
sunuculara giden paketler SFLOW-RT ile gozden gegirilerek belirlenen degerlerin

arasinda olup olmadigina bakilmis, degilse kotiiciil olarak siniflandirilmistir [18].

Dao, J. Park, M. Park ve Cho tarafindan yapilan ¢aligmada saya¢ degerlerine bagl olarak

siniflandirma gergeklestirilmistir. Kaynagin baglanti sayisi daha once belirlenen k
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degerinden biiyiik ise ve baglant1 basina gonderdigi paket sayisi sayisi n degerinden kiigiik
ise katiiciil olarak tanimlanmistir. Baglant1 sayist k degerinden kiiciik ise normal kullanici

olarak goriilmiistiir [19].

Operetta sisteminde ise SynFlood saldirilarina karst Avant-Guard ile belirtilen yonteme
benzer bir sistem gelistirilmistir. Gelistirilen yontemde istemcilerin SYN istek sayilari
tutulmaktadir. Istek yapan taraf hedeften kendisine gelen SYN ACK paketi sonrasi geriye
ACK paketi gondermez ise belli bir esik degerinden sora kara listeye eklenmektedir.
Ardindan anahtarlara ait akis tablolarina bu ip adresine ait drop kurali eklenmektedir.
ACK paketi gelir ise beyaz listeye eklenmekte ve anahtarlarda akis kurali belli bir zaman
asimi degeriyle birlikte girilmektedir. Sistemin AVANT-GUARD dan farki ise, AVANT-
GUARD kaynak ve hedef arasinda bir araci gibi ¢alisip, giiven iliskisini sagladiktan sonra
TCP_SYN mesajlarini direkt hedefe iletip baglantiy1 birlestirirken, OPERETTA ise giiven
iligskisini kurduktan sonra kaynaga RST mesaj1 yollayip anahtara da ilgili akis kaydini
girerek kaynak ve hedefin tekrar mesajlasmasini saglamasidir. Yapilan deneyde 10
saldirgan ile normalde 2800 civarinda olan SYN istegi sayist 100 civarinda bir sayiya

indirgenebilmistir [9].

Y. Qian, You ve K. Qian tarafindan yapilan calismada ise daha Once bahsedilen
caligmalara benzer bicimde kara liste uygulamasi yapilmistir. Gelistirilen yontemde
kontrolcii tarafinda kendisine gelen her bir packet_in mesajinda, eger kaynagin (MAC ve
IP adresine gore) saniyedeki paket sayisi veya saniyedeki byte miktar1 belirlenen esik
degerini asiyorsa kara listeye eklenmektedir. Sonrasinda kaynak i¢in anahtarlara blok
kurali eklenmekte ve kaynaga ait akis girdileri anahtarlardan silinmektedir. Gelistirilen
yonteme ait sonuglar incelendiginde avantajlarin oldugu kadar olumsuz sonuglarinda
meydana geldigi belirtilmistir. Anahtarlardaki akis girdisi sayist DoOS saldirisinin tepe
noktasinda normalde 900 iken bu yontemle 100’e diismiistiir. Ancak normal kullanicilar
icin bant genisligi degerinde bir iyilesme goriilmez iken paket kayiplar1 az da olsa

artmustir [20].

Dao, Kim ve Cho ise Qian ve digerleri tarafindan yapilan ¢aligmaya benzer bir kara liste
uygulamasi gergeklestirilmistir. Calismada oncelikle bir kaynagin normal durumda ne
kadar istek paketi gdndermesi gerektigini belirlemek icin gilivenilir adres veri tabanindaki

ip adreslerinden gelen packet_in istek sayilarinin ortalamasi alinmaktadir. Sonrasinda
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bulunan ortalama deger kullanilarak k1 ve k2 limitleri belirlenmekte ve bu degerler
periyodik zaman araliklarinda gilincellenmektedir. Saldirganlar, DDoS saldirilarinda k1
degerinden diisiik sayida istek mesajlar1 gonderirken, DoS saldirilarinda k2 degerinden
daha fazla istek mesaji gondermektedirler. Saldir1 zamaninda bu degerlerin altinda ve
iistiinde olan baglantilar akis tablolarindan silinmekte ve siipheli goriilerek gonderdikleri
veri paketi miktarina bakilmaktadir. Veri paketi miktarinin 6nceden belirlenen esik
degerinin altinda ve iistiinde olmasi durumunda kaynak adres gilivenilir veri tabaninda ise
oradan silinmekte, akis tablolarma da kaynak ip adresine ait engelleme kaydi
diistilmektedir. Bir dnceki yontemle karsilastirildiginda packet_in istegi ve veri paketinin
birbiri ile iligkili olarak ele alinmasinin daha iyi sonuglar verebilecegi

degerlendirilmektedir [21].

SECOD sisteminde ise kara liste uygulamasi farkli katmanlarda gergeklestirilmistir.
Packet in mesaji sayisi temelinde anahtar, anahtar arayiizii ve IP adresi temelinde ii¢
farkli esik degeri uygulamasi yapilmistir. Anahtar araylizii bazinda tutulan packet in
mesaj1 sayilar1 esik degerlerini dinamik olarak gilincellemek amaciyla kullanilmistir. Bu
esik degerleri asildiginda ise sistem, oncelikle ilgili anahtarda herhangi bir akis kurali ile
eslesmeyen paketlere dair drop kurali eklemekte, eger saldir1 halen devam ediyorsa bu kez
kontrolcii tarafinda ilgili anahtarin isteklerini gézardi etmektedir. Sonuglara bakildiginda

veri iletiminde %99,72 oraninda bir iyilesme saglandigi belirtilmistir [22].

Carvalho ve arkadaslar1 tarafindan yapilan calismada entropi tabanli bir tespit
mekanizmast uygulanmigtir. Entropi hesaplamasi yapilirken, kontrolcliye gelen istek
paketlerindeki her bir IP adresinin diger IP adreslerine olan orani hesaplanmis, bu oran
temelinde entropi Olgiimii gerceklestirilmistir. Calismadaki eksik yonler ele alinacak
olursa, esik degeri sabit ve ag yoneticisi tarafindan belirlenecek sekilde ayarlanmistir. Bu
durum degisen ag yapilari i¢in uygulanabilir goriinmemektedir. Ayrica entropi haricinde

baska bir yontem ile karsilastirma da yapilmamistir [23].
3.2.2. Saldn etkisinin diisiiriilmesine dair yontemler
Floodlight kontrolciisiinde [24] anahtar basina packet_in sayisi igin belli bir esik degeri

verildigi ve bu deger asildiginda eger aynt MAC adresinden iki farkli adrese hedef olan

packet_in mesaj1 gelirse 0o MAC adresi ya da port i¢in 5 saniye boyunca engelleme kurali
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koyuldugu belirtilmistir [10]. Bu yontem iki yonden dezavantajli bulunmustur. ilk olarak
esik degerinin sabit olmamasi1 gerektigi, dinamik olmasi gerektigi belirtilmistir. Bu durum
ag yogunlugunun degisebilecegi goz oniine alindiginda olmasi gereken bir ozelliktir. Bir
mac adresi veya anahtar arayiiziiniin kisitlanmasiyla eger 0 arayiize birden ¢ok kullanici

bagli ise hepsinin cezalandirilacag: bildirilmistir ki bunda haklilik payr mevcuttur.

MLFQ (Multi Layer Fair Queing) sisteminde ise IP aldatma yontemiyle birlikte
uygulanan UDP Flooding saldirilarinin kontrolcii kaynaklarini tiiketmesinin 6niine
gecilmeye calisilmigtir.  Gelistirilen sistemde kontrolcli iizerinde dinamik olarak
genisletilip daraltilan kuyruk yapisi tasarlanmis ve bu kuyruklar anahtar bazinda tahsis
edilerek oOnceliklendirme yapilmistir. Anahtarlara ait kuyruklar flooding nedeniyle
doldugunda, bu kuyruklar port bazinda alt kuyruklara ayrilmislardir. Boylece kontrolcii
tarafinda kuyrugun dolmasindan kaynaklanan sorunlarin oniine geg¢ildigi belirtilmistir.
Sistem tizerine gelistirildigi Floodlight kontrolciisiine gore daha basarili RTT zamani

sunmaktadir [10].

Flowsec sisteminde OpenFlow protokoliiniin 1.3.0 versiyonunun bir 6zelligi olan Meter
tablolar1 kullanilarak, anahtar basina bant genisligi tiiketimi Ol¢iilmiis, belli bir orani
gecen anahtarin kontrolciiye olan bant genislikleri yar1 oraninda diisiiriilmiistiir.
Sonuglarda saldir1 aninda ortalama bant genisligi tiikketimi 7 Mbps seviyesinde iken

onerilen yontem ile 3,5 Mbps olarak olgiilmistiir [11].

FlowFence sisteminde ise anahtarlar iizerindeki baglantilardaki yogunluk durumlari
izlenmistir. Anahtarlar ¢ikis kanallarinda %80 den fazla yogunluk tespit ederse
kontrolciiye bilgi vermektedir. Kontrolcii bilgi veren anahtara ait baglanti tizerinden veri
gonderen diger anahtarlardan istatistik bilgisi almaktadir. Bu bilgide kaynak ve hedef ip
adresleri ile akis siiresi bilgileri bulunur. Sonrasinda kontrolcii s6z konusu baglanti i¢in
akis basina ortalama bant genigligi degerini bulur. Ortalama degerin altindakiler arta kalan
bant genisligi miktar1 ile ddiillendirilir. Ortalama iistiindekiler ceza formiilii kullanilarak
cezalandirilir ve bant genislikleri diigiiriiliir. Yapilan deneylerde 3 saldirganin bulundugu
bir ortamda normal kullanicilarin normal zamanda 40 Mbps olan bant genisligi kullanim

miktar saldirt durumunda 0’a yakin iken FlowFence ile 20 Mbps olarak 6l¢tilmistiir [25].
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Yau, Lui, Liang ve Yam ise kontrolcii iizerindeki yiikiin maksimum ve minimum noktasi
belirlenerek trafigin bu aralikta tutulmasina yonelik bir calisma gergeklestirmislerdir.
Gelen trafik maksimum degerin iizerinde ise bant genisligi tiim ug¢ anahtarlarda yariya
distiriilmistiir. Eger trafik minimum deger altinda ise alti ise bant genisligi tim ug
anahtarlarda belli oranda arttirilmaktadir. Trafik yogunlugu min-maks araligina gelene

kadar bu islem devam ettirilmistir [26].

Saifullah ise yukarida belirtilen calismadaki eksik yonleri ortaya koymustur. Dezavantaj
olarak rastlantisal olarak iyi niyetli kullanicilarin yogunlukta bulundugu anahtarlarin da
bant genisliklerinin yariya diisiiriilmesiyle adaletsiz bir cezalandirma yontemi olacagi
belirtilmistir. Bu duruma ¢6ziim olarak agirliklandirmali bir sistem One siiriilmiistiir.
Anahtarlar BFS aga¢ yapisia gore diisiiniilmiistiir. Oncelikle her bir anahtar kendine
bagl tiim baglantilarin (istemci ya da anahtar olabilir) en diisiik bant genisligini alarak
bunu istemci sayisi ile ¢arpmakta ve toplam bant genisligini bulmaktadir. Boylece tiim
anahtarlar kendilerine bir bant genisligi smir1 koymaktadirlar. Kontrolcii tiim
anahtarlardan bant genisligi bilgisini alir. Toplam bant genisligi beklediginden diisiik ise
kalan farki istemci sayisina bdlerek istemciler arasinda paylastirmaktadir. Paylastirilan
deger tiim anahtarlar tarafindan hesaplanarak bant genisligi degeri arttirilmaktadir.
Boylece bant genisligini fazlaca kullanan istemcilerin agdaki etkisi azaltilmis olmakta ve
istemci sayis1 fazla olan anahtarlarin bant genisliginden daha adil bir pay almasi
saglanmaktadir. Caligmada herhangi bir uygulama veya Kkarsilastirma sonucu

sunulmamustir [27].

SDNManager isimli sistemde ise akis bilgileri ag iizerinde siirekli izlenmekte ve ileriki
doneme yonelik olarak bant genisligi tahmininde bulunulmaktadir. Bant genisligi
tahmininde bulunulurken genellikle ekonometri alaninda uygulanan kosullu otoregresif
heteroskedastik model benimsenmis, bu model kapsaminda zaman serisi bazinda
degisimler Olciilerek agin toplam bant genisligindeki volatilite tahmin edilmeye
calisilmistir. Tahmin yapildiktan sonra, mevcut doneme ait tahmin edilen bant

genisliginin {izerinde olan diiglimler, bant genisligini astiklar1 oranda cezalandirilmiglardir

[28].

SoftGuard sisteminde diisiik oranda (low rate) DoS saldirilarina yonelik bir ¢6ziim

yontemi gelistirilmistir. Diisiik orandaki saldirinin tespiti i¢in her bir anahtara izleme
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kurallar1 eklenmis ve bu kurallar iizerinden gecen veri miktar1 periyodik olarak odlgiilerek
toplam bant genisligi siirekli izlenmistir. Bant genisliginde belirgin bir diisiis meydana
geldiginde ise saldirganin tespit edilmesi asamasina geg¢ilmektedir. Tespit asamasinda
ortalama bant genisliginin iizerindeki anahtar arayiizleri, daha onceden belirlenen bant
genisligindeki diisiise benzerlikleri var ise kayit altina alinmaktadir. Saldirganlarla
miicadele yontemi olarak ise ilgili akisa dair drop kurali eklenmesi veya bant genisliginin

diistiriilmesi 6nerilmistir [29].

3.2.3. Saldir1 6nleme yontemleri

DoS saldirilarinda siklikla kullanilan IP aldatma (spoofing) olayina ¢oziim olarak getirilen
SAVI altyapisinda veri bagi seviyesinde kimliklendirilen istemcilerin IP adreslerinin
dogru aralikta olup olmadig1 kontrol edilmektedir. Eger almasi gereken IP araligindan
farkli bir IP’ye karsilik gelen istemci mevcut ise IP aldatma durumu tespit edilmektedir
[30].

Yao, Bi ve Xiao trafindan yapilan c¢alismada SAVI altyapist YTA altyapisina
uyarlanmistir. Uzerinde SAVI algoritmas1 ¢alisan OpenFlow anahtarlar giivenilir agda
kabul edilmistir. Giivenilir ag haricinden gelen paketlerin kaynak ve hedeflerine
bakilarak, ip aldatmasi olup olmadigina karar verilmistir. Eger kaynak anahtar giivenilir
ag disindan ancak paket icerigindeki ipler giivenilir ag iginden ise aldatma var denilmistir.
Boylece YTA ag1 disindan gelen paketlerin de giivenilirliginin saglandig belirtilmistir
[31].

AVANT-GUARD sistemi SYNFlood saldirilarina karsilik olarak gelistirilmis bir
yontemdir. Gelistirilen sistem kontrolcli ve anahtar arasinda bir katman gorevi gormekte
ve TCP_SYN mesajlarinin hedefe ulagsmasindan o6nce kontrolcii tarafindan kontrol
edilerek onaylanmasi saglanmaktadir. Kontrolcii ise bu duruma karar verirken SNORT
benzeri araglarla kontrol yaparak DoS saldirist olup olmadigina karar vermektedir.
Sonuglarda SYNFlood saldirisinda koruma olmadan agda tikaniklik meydana gelirken,
AVANT-GUARD ile yanit zamanlar1 0.399°dan 0.401 saniyeye diismiistiir [§].

OF-Guard sisteminde ise packet_in mesaji sayist baz alinarak siipheli bir durum olup

olmadigina karar verilmekte, eger packet_in mesaj sayisi belli bir degerin iizerinde ise bu



24

kaynaktan gelen paketler bir Onbellek sunucusuna yonlendirilmektedir. Burada gelen
mesaj detayli incelenerek agda daha oOnceden olusturulan packet in mesajlarindan
tiiretilen olast mesajlar karsilastirilmakta, uyumluluk goriilmedigi taktirde saldirgan

olarak siniflandirilmakta ve engellenmektedir [32].

OF-Guard’in devami niteliginde olan FloodGuard sisteminde ise kontrolcii iizerindeki
yonlendirme programi incelenerek girdi ve ¢ikti olasiliklar1 6nceden hazirlanmis ve gelen
packet_in mesajlart bu olasiliklarla karsilastirilmistir. Uygun olmayan mesajlara ait
kaynaklar engellenmistir. Yapilan deneylerde sistemin FloodGuard olmadan calisan
versiyonda DoS saldirisi saniyede 150 paket oldugunda iletim orani yar1 yariya diiserken
FloodGuard ile DoS saldirist saniyede 200 paket oldugunda iletim orani 8,4 Mbps

seviyesinden yalnizca 8.3 seviyesine inmistir [33].

3.2.4. Saldiriya yanit verme yontemleri

DoS saldirisinda saldirt tespitinin yapilmasinin ardindan bazi c¢aligmalarda saldirinin
tamamen ortadan kaldirilmasina yonelik islemler de ger¢eklestirilmistir [8,9,15,18,20,21].
Bu islemlerin saldiriyr tamamen ortadan kaldirdigini1 s6ylemek miimkiin olmasa da, tespit

sonrasinda gerceklestirilen faaliyetler ile buna yonelik hareket edilmektedir.

Saldiriya yanit verme yontemleri birgok farkli sekilde gergeklestirilebilmektedir. Specht
ve Lee, calismalarinda DoS saldirilarina yanit verme yontemlerini, saldir1 kaynaklarinin
ortadan kaldirilmasi olarak tanimlamaktadirlar. Saldiriyr gergeklestiren servislerin veya
cihazlarin kapatilmasi gibi faaliyetler bu kapsama girmektedir. Bu durum saldir
kaynaginin tam olarak tanimlanabilmesi ile miimkiindiir, bir bagka deyisle tespit isleminin

dogru bigimde gerceklestirilmesi gereklidir [12].

DoS saldirilarmin YTA iizerindeki etkileri ele alindiginda, miimkiin olan etkisizlestirme
yontemleri saldir1 kaynaklarinin kapatilmasi veya bu kaynaklara ait trafigin devre disi
birakilmasidir. DoS saldirilarinin genellikle dagitik sekilde ve bir¢ok kaynaktan yapildigi
disiintildiigiinde kaynagin kapatilmasi her zaman miimkiin degildir. Bu nedenle trafigin

devre dis1 birakilmasi daha olasi bir se¢enektir.
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YTA’nin sundugu merkezi yonetim altyapisinin faydasi bu noktada dikkat ¢ekmektedir.
Tespit yontemleri bashiginda acgiklanan yontemlerle saldiri olarak siniflandirilan
durumlarin timiinde engelleme islemi anahtarlardaki akis tablolar1 kullanilarak
gerceklestirilmistir. Tespit isleminin ardindan akis tablolarina ilgili kaynaga ait drop
kurallar1 eklenmistir. Boylelikle anahtar tarafindan saldirgan olarak simiflandirilan
adreslere ait veri paketi ile karsilagildiginda bu paket otomatik olarak diisiiriilecektir.
Drop kurali konulmasinin yanisira, DoS saldirisinin olusturdugu akis tablolarindaki
gereksiz girdilerin temizlenmesi de saldir1 etkilerinin giderilmesini saglayan baska bir

tekniktir.

3.2.5. Ozet ve degerlendirmeler

Tez kapsaminda incelenen kaynaklardan elde edilen sonuglar Cizelge 3.1.°de

Ozetlenmistir.

Cizelge 3.1. Tez kapsaminda incelenen kaynaklarin karsilagtirmasi

Kaynak Amag Yontem Faydalanilan Saglanan Fayda
Ozellik
Chen & Yu | Tespit Makine ICMP Oram %931-96.3 basarim
[13] Ogrenmesi- UDP Oramt
Smiflandirma

SYN-ACK Orani

Braga et | Tespit Makine Paket sayisi %98.57-99.11 basarim.
al.[14] Ogrenmesi- Veri miktari
Smiflandirma
Akis siiresi
Karsilik orani
Port farklilig1
Huetal.[17] | Tespit+Engelleme | Akis yolu | Kaynak IP 9.01 ms igerisinde
izleme Kaynak Port tespit ve engelleme

Protokol
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Cizelge 3.1. (devam) Tez kapsaminda incelenen kaynaklarin karsilagtirmasi

Buragohain Tespit Olgme+Esik Akis miktari Flood trafigi 60-95
& Mehdi[18] Degeri Akas siiresi Mbps arasinda
tutulmustur.
Dao et al.[19] | Tespit Olgme+Esik Baglant1 sayist Akis girdisi ve
. . 0
Degeri Baglantidaki paket Packet in sayist %50
oraninda azalma.
sayisl
Fichera et | Tespit+Engelleme | Olgme+Esik SYN paket say1st SYN istegi sayisi
al.[9] Degeri %96.5 oraninda azalma
Qian et al. | Tespit+Engelleme | Olgme+Esik Paket sayisi Akis tablosu yogunlugu
. o
[20] Degeri Veri miktars %89 oraninda azalma.
Dao et al.[21] | Tespit+Engelleme | Olgme+Esik Packet_in sayist SBF, DFA ve POX
Degeri Veri miktart denetcisisden daha
basarili.
Wang et al. | Tespit+Engelleme | Olgme+Esik Packet _in sayisi Veri iletiminde %99,72
[22] Degeri iyilesme.
Carvalho et | Tespit Entropi 6l¢timii | IP adres dagilimu -
al. [23]
Zhang et | Etki azaltma Kuyruk+ - Denetgiye gore daha
al.[10] Onceliklendirme basarth RTT
Kuerban et | Etki azaltma Bant  genisligi | Veri miktari Bant genisligi
al.[11] kisitlama kullannmi 7 Mb iken
3.5 Mbps diisiis
Piedrahita et | Etki azaltma Bant  genisligi | Veri miktar Saldir1  etkisi %50
al.[25] kisitlama oraninda azalma
Yau et al.[26] | Etki azaltma Bant  genisligi | Veri miktar Yaklagik %50 oraninda

kisitlama.(%50)

basarili iletim.
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Cizelge 3.1. (devam) Tez kapsaminda incelenen kaynaklarin karsilastirmasi

Wang et al. | Etki azaltma Bant genisligi | Veri miktar -
[28] kisitlama.
Xie et al. [29] | Etki azaltma Engelleme+Bant Veri miktar1 -
genisligi kisitlama.
Saifullah [27] | Etki azaltma Bant genigligi | Veri miktari -
kisitlama.(agirliklr)
Yao et al.[31] | Onleme Kaynak dogrulama | IP adresi SAVI yontemine gore
daha yiiksek basarim.
Shinetal.[8] | Onleme Entegre Giivenlik | SYN paket igerigi Tikaniklik durumu
Duvar yerine %0.5 oraninda
yavaslama
Wang et | Onleme Ornekleme  veri | Packet_in sayisi -
al.[32] tabant Anomali tespiti
Wang et | Onleme Omekleme  veri | Packet in mesaji Iletimin %50 diismesi

al.[33]

tabam

yerine %2 diisiis
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Literatiirdeki ¢aligmalar incelendiginde, geleneksel ag altyapilarindaki DoS saldirilarinin
YTA’da da uygulanabildigi goriilmektedir. YTA’da anahtarlarin akis tablolar ile
onbellekleri ve denet¢inin islem giictinii hedef alacak saldirilarin agda ciddi zaafiyete yol
acabilecegi gorilmektedir. Bu nedenle anahtarlarin akis tablolari, Onbellekleri ve
denet¢iyi korumaya alacak yontemlerin gelistirilmesinin 6nemli bir konu oldugu

degerlendirilmektedir.

Hizmet Dis1 Birakma Saldirilar1 ve uygulanabilecek karsi yontemler YTA temelinde
incelendiginde, geleneksel ag altyapilarinda DoS saldirilarina karst uygulanan tespit,
engelleme ve miicadele yontemlerinin (Saldir1 tespit sistemleri vb.) ayni1 bigimiyle YTA
altyapisinda da kullanilabildikleri ve bu alanda yapilan calismalarin belli bir olgunluk
seviyesine ulastigi goriilmektedir. Bu bakimdan DoS saldirilariin YTA {izerindeki
etkileri ve kars1 tedbirler bakimindan yapilacak bir ¢aligmada, YTA’ nin getirdigi yeni
ozelliklerin kullanilmasinin literatiire yenilik getirecegi degerlendirilmistir. Bu bakimdan
YTA bilesenlerini kullanarak yapilacak tespit, dnleme ve miicadele gibi yontemlerin
literatiire saglayacagi katki bakimindan daha onemli oldugu sonucuna varilmis ve

arastirmalarin bu yonde siirdiiriilmesi kararlastirilmistir.
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4. ONERILEN YONTEM

Boliim 3’te belirtildigi tizere, YTA bilesenleri kullanilarak gergeklestirilen bir tespit ve
Onleme yonteminin literatiirdeki diger ¢aligmalardan farklilik teskil ederek literatiire katki
saglayabilecegi distiniilmiistiir. Bu boliimde 6ncelikle DoS saldirilarinin YTA tizerindeki
etkileri arastirilmis ve geleneksel aglardan farkli olarak hangi YTA bilesenlerini ne sekilde
etkiledigi ortaya konulmustur. Sonrasinda ise saldir1 etkisinin azaltilmasi veya saldirinin

tamamen engellenmesi i¢in uygulanacak yontem detayli olarak agiklanmaistir.

4.1. DoS Saldirilarimin YTA’daki Etkileri

YTA temelindeki DoS saldirilarinin en biiyiik etkisi, kontrolcii iizerinde fazla sayida
packet_in mesaj1 yaratiliyor olmasi ve kontrolciiniin gereksiz yere mesgul edilmesidir. Bu
etkilerin daha iyi anlasilabilmesi agisindan test ortaminda saldiri durumu ve normal
durumda iki farkli diigiim arasindaki veri iletim hiz1 (throughput) 6lctilmiistiir. Saldir1 tipi
olarak literatiirde siklikla kullanilan ICMP flooding saldir1 yontemi secilmistir. Etkilerin
Olcililmesi i¢in olusturulan topoloji Sekil 4.1°deki gibidir. Topolojide hl ve h2 normal
diigiimleri temsil etmektedir. Iki diigiim arasindaki trafik literatiirde sik¢a kullanilan iperf
yazilimi kullanilarak olusturulmustur [34]. h1 ve h2 diigiimleri arasindaki trafik, sekilde de
gorildiigl lizere s1-52-53-54-s5 rotasini takip etmektedir. Saldirgan, hedef IP adreslerini
rastgele bicimde sectiginden bu istekler kontrolciiye iletilmekte, kontrolcii ise hedef adres
hl ve h2 diigimleri degil ise agda bdyle bir diiglim olmadigina dair S7 anahtarina cevap
vermektedir. Bu nedenle normal diiglimler arasindaki veri akis1 biiyiik olgiide ICMP

paketleri ile cakismayacak bigimde iletilmektedir.
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Test trafigi akis alan

Sekil 4.1.Deney topolojisi

Olgiim isleminin gergeklestirildigi topolojide saldirgan diigiim ve normal diigiimler
birbirinden ayr1 noktalara konuslandirilmistir. Bunun nedeni, saldirganin gerceklestirdigi
flooding saldirisinin normal diigimlerin veri iletimini etkilememesinin istenmesidir.
Bunun yerine saldirgan, iletim ortaminda en diisiik seviyede engellemeyle kontrolcii

iizerine odaklanmakta ve kontrolciiyii hizmet dig1 birakmaya ¢alismaktadir.

14 T T T T T T

througt'rput ——

-
o @ o
T T T
1 1

Throughput (mbps)

=
T
L

0 1 1 1 1 1 1 L 1

0 10 20 30 40 50 60 70 80 90
Zaman (Saniye)

Sekil 4.2. Saldirgan bulunmadig1 durumda iletilen veri miktari
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Sekil 4.3. Agda bir saldirgan bulundugu durumda iletilen veri miktar

Sekil 4.2. ve Sekil 4.3. incelendiginde iki durum gdze carpmaktadir. iletilen veri miktarinin
iist seviyesi iki durumda da 8-10 mbps araliginda birbirine yakin durumdadir. Normal
durumda iletilen veri miktart 8 mbps seviyesinin biraz {izerinde iken zaman zaman yukari
yonli hareketler gbze ¢arpmaktadir. Agda bir adet saldirganin bulundugu topolojide ise
veri miktar1 9,5 mbps diizeyindedir ancak bunun iizerinde bir hareket fazla mevcut
degildir. Tki durumdaki iist seviyedeki veri iletim miktarmin birbirine yakin olmasinin
nedeni saldirgan ve normal diiglimlerin konumlar1 itibartyla birbirinin veri iletimini en az

diizeyde etkiliyor olmalaridir.

Goze ¢arpan ikinci husus ise zaman igerisinde iletilen veri miktarindaki kesintilerdir. Sekil
4.2.°de iletilen veri miktarinin seviyesinde ¢ok kisa siireli diistisler goriilmektedir. Bu
diistisler, anahtarlardaki akis girdi siiresine bagl olarak degismektedir. Deney ortaminda
kesin zaman asimi ve bosta kalma zaman agimlar1 esit sekilde 10 saniye olarak
belirlenmigtir. Sekil 4.2.’deki grafikte de goriildiigi lizere 10 saniyelik araliklarla veri
iletiminde kisa stireli kesintiler meydana gelmistir. Sekil 4.3.”¢ bakildiginda bu araliklarin
giderek uzayan bicimde devam ettigi gériilmektedir. Bu durum ICMP flooding saldirisinin

kontrolciiyli mesgul etmesiyle meydana gelen bir durumdur. Baslangigta kesintiler kisa
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stireliyken, packet_in mesajlarinin kontrolciide birikmesiyle kontrolcii normal diigiimlere

cevap veremez duruma gelmektedir.

Yukarida Ozetlenen problem, packet in mesaj sayisindaki artisin YTA’da kontrolci
iizerinde ciddi bir zafiyete yol acabildigini gostermektedir. Problemin etkisi ve YTA’ nin
ana bilesenlerinden olan packet in mesajlar1 kullanilarak yapiliyor olmast sebebiyle, bu tez
calismasinda kullanilan DoS tespit mekanizmasi, packet_in sayilarindaki anomaliyi tespit
etmek tizere kurulmustur. Bu yontem, herhangi bir diigiimiin gonderdigi packet_in mesaj
sayilarina bagl olarak belirlenebilecegi gibi, daha farkli parametreler ile de desteklenebilir.
Bunun i¢in 6ncelikle normal trafik akisi oldugu zamanda packet_in sayilarinin ve varsa
birlikte kullanildigi parametrelerin Olgiilmesi ve sonrasinda ise saldiri zamaninda bu
degerdeki degisimlerin normal trafik akis zamanindaki durumuyla karsilastirilmasi

gerekmektedir.

Bu tez calismasinda gelistirilen tespit mekanizmasi, normal kullanicilar ile saldirganlar
arasinda packet_in sayisina bagli bir farklilk aramaktadir. Farkliigin hangi 6l¢iim
yontemiyle tespit edildigi ve neden packet_in / iletilen paket sayisi (tx paket) oraninin

kullanildig1 devam eden basliklarda detayli olarak anlatilmistir.

4.2. Anomali Tespiti icin Dogru Ozelligin Se¢imi

DoS saldirilarinin tespitine kontrolciiniin bakis agisindan yaklasmamiz sebebiyle, 6ncelikle
bu saldirilarin yalnizca packet_in sayilart kullanilarak tespit edilip edilemeyecegi
sorgulanmistir. Sekil 4.4.’te, http, ftp, video streaming, icmp trafiklerinin bulundugu
ortamda; bu trafikleri iireten diiglimlerin ve DoS saldiris1 gerceklestiren diigiimlerin

yaratti@1 packet_in mesaji sayilarinin grafigi gosterilmistir.
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Sekil 4.4. Ag benzetimindeki packet_in sayilarinin degigimi

Sekil 4.4.’te de goriildiigli iizere, ag trafigine bagli olarak, normal diiglimlerin de
kontrolciiye fazlaca packet in mesaji gelmesine sebep olabildikleri goriilmektedir.
Yukaridaki 6rnekte dosya transfer sunucusunun, kisa siire igerisinde farkli noktalara veri
transfer etme ihtiyaci sebebiyle saldirgan diigiime benzer bir davranis bi¢imi gosterdigi

gozlenmistir.

Yukaridaki senaryoyu yorumlamak gerekirse; anahtarlar, kontrolcii tarafindan kendilerine
gonderilen cevaplar geciktikge veya kendilerine ulagmadiginda, bu cevaplari beklemek
yerine tekrar tekrar packet_in mesaji gonderme yoluna gitmektedir. Bu senaryoya
bakildiginda, anahtarlarin, lizerlerindeki normal diiglimlerin fazla veri transferi ihtiyaclar
oldugunda da kontrolciiye yiiksek sayida talep gonderdiklerinden, packet in mesajlarnin

tek basina DoS saldirilarint ayirt etmek i¢in uygun bir parametre olamayacagi goriilmiistiir.

Packet_in mesaji sayisinin tek basina bir belirteg olamayacaginin goriilmesi iizerine bu
deger ile birlikte farkli parametrelerin kullanilarak bir tespit yontemi gelistirilip
gelistirilemeyecegi arastirilmistir. Sekil 4.5.°de diigiimlere ait packet_in sayisinin alinan

paket sayisina (rx) boliinmesi sonucunda ortaya ¢ikan durum gosterilmektedir.
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Sekil 4.5. Ag benzetimindeki packet_in / rx paket oraninin degisimi

Sonuglara bakildiginda, fazlaca veri indirmesi yapan diigiimlerin saldirganlardan daha
yiiksek degerlere ulasabildigi gozlenmistir. Ornekte dosya ve video transfer istemcilerinin
packet in / rx paket degerlerinin diger diigimlerden ve saldirganlardan daha yiiksek

noktalara ulagti1 goriilmektedir.

Sekil 4.4. ve Sekil 4.5°te belirtilen iki 6rnek, veri transfer ihtiyaci arttiginda sadece
packet_in sayisina veya packet_in / rx paket oranina gore bir ayrimin miimkiin olmadigini
gostermistir. Sekil 4.6.°da ise iletilen paket sayisi (tx) kullanilarak ulasilan packet_in / tx

paket oranina ait sonuglar gosterilmistir.
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Sekil 4.6. Ag benzetimindeki packet_in / tx paket oraninin degisimi

Sonuglara bakildiginda packet_in / tx paket oraninin saldirgan diigiimii diger diigiimlerden
ayirt edebildigi goriilmiistiir. Bu grafigin daha detayli bi¢imde yorumlanabilmesi amaciyla
degisen saldirgan sayilar1 karsisinda packet_in / tx paket oraninin davranisi Cizelge 4.1.’de

detayli bicimde 6zetlenmistir.

Cizelge 4.1.’de, normal diigiim degerleri arasindaki maksimum aralik olarak ifade edilen
deger, iki normal diigiim arasinda packet_in / tx paket degeri oraninin maksimum hangi
seviyede olabilecegini belirtmektedir. Bu duruma bir 6rnek vermek gerekirse:

Ornek:

Belli bir zaman periyodunda,

Digiim 1: 5 packet_in mesaji gonderiyor ve buna karsilik 10 paket transfer ediyor ise

packet_in / tx paket oran1 1/2°dir

Digiim 2: 5 packet_in mesaji gonderiyor ve karsiliginda 1000 paket transfer ediyor ise

packet_in / tx paket oran1 1/200’diir.
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Buradan Diigiim 1 ve Diigiim 2 arasindaki oran 100 olarak bulunur.

Bu degerin olgiilmesindeki amag, herhangi iki normal diigiim arasindaki veri transferi
miktarindan kaynaklanan farkin, bu diigimlerin birbirleri arasindaki packet in /tx paket
oraninin hatali pozitif bir bigcimde saldir1 olarak tanimlanip tanimlanmayacagin1 gérmektir.
Cizelge 4.1.°de goriildiigli lizere bu oran en yliksek seviyede 24,43 olarak ol¢iilmiistiir.
Normal diigiimler arasindaki ortalama uzaklik ise, tiim normal diigiimler arasinda 0l¢iilen

araliklarin aritmetik ortalamasini ifade etmektedir.

Cizelge 4.1. Cesitli saldirgan sayisina bagli olarak packet_in / tx paket degisimi

Saldirgan — Normal
Saldirgan Normal Diigtim Degerleri  [Normal Diigiimler
IDiigiimler Arasi Ortalama
Sayist |Aras1 Max. Aralik |Aras1 Ortalama Aralik
IAralik
0 8.2 3.25 -
1 12.2 3.5 642
2 21 3.8 181
3 19 3.9 176
4 19 3.9 79
S 20 4.6 73
10 24.43 4.8 18.04
15 16.9 4.06 14.25
20 19.16 3.71 18.62
25 18.99 4.14 15.43

Saldirganlar ve normal diiglimler arasindaki ortalama aralik ise Sekil 4.6.’da goriilen
grafigin sayisal olarak ifade edilmis halidir. Bu deger, saldirganlar arasindaki en diisiik ve
normal diigiimler arasindaki en yiiksek packet in / tx paket degeri oranini ortaya
koymaktadir. Bu degerin Olciilmesindeki amag, saldirgan sayisindan bagimsiz olarak
saldirganlar ile normal diiglimler arasinda bir ayrim noktasmin belirlenip
belirlenemeyeceginin goriilmesidir. Cizelge 4.1.’deki degerlere bakildiginda, 1 saldirganl
durumda, en diisiik paket_in/ tx paket degerine sahip saldirgan ile en yiiksek packet_in / tx

paket degerine sahip normal diigiim arasindaki oranin 642 oldugu goriilmiistiir. Bu oranin
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normal diigiimler arasinda en fazla 24,43 olarak 6l¢giilmesi sebebiyle oldukga ayirt edici bir
degere sahip oldugu goriilmektedir. Bu deger saldirgan sayisi arttik¢a diismektedir. Bunun
nedeni ise saldirganlarin anahtarlar ve kontrolcii arasindaki iletim kanalin1 yogunlastirarak
siir kapasitesine ulastirmalaridir. 5 saldirgana kadar ayirt ediciligin yiiksek oldugu, 10

saldirgandan itibaren ise ayirt etme imkaninin miimkiin olmadig1 gériilmiistiir.

Cizelge 4.1.’deki degerler yorumlandiginda packet_in / tx paket oraninin saldirganlar1 ayirt
etmede bir parametre olarak kullanilabilecegi degerlendirilmis ve bu yOntemin
gelistirilmesine ¢alisilmistir. Bu amagla sonraki basliklarda detaylar1 verilmis olan Jain’s

Index ve entropi degerleri packet_in / tx degeri tizerinden hesaplanmustir.

Yukarida da bahsedildigi iizere, herhangi bir esik degerinin tespit edilebilmesi igin
oncelikle normal kullanim durumunda (agda bir saldirgan olmadiginda) tespit
mekanizmasinda kullanilan packet_in / tx paket oraninin nasil seyrettiginin bilinmesi
gerekecektir. Bu durum agdaki kullanicilarin davranislarina gore, giinlin ¢esitli zaman
dilimlerine gore, kullanilan yazilimlarin 6zelliklerine gére degisebilmektedir. Bu nedenle
bu degerlerdeki degisiminin genel bir fonksiyon ile ifade edilerek karsilastirilmasinin

faydali1 olabilecegi degerlendirilmistir.

Bu ¢esit bir fonksiyonun kullanilmasi arastirilirken, saldirganlarin davraniginin agda bir
adaletsizlik durumu yaratabilecegi degerlendirilmis ve bu nedenle adil dagitim 6lgiim
yontemlerinin ag iizerinde uygulanarak sonuglarimin goriilmesine karar verilmistir. Bu
nedenle literatiirde sik karsilagilan Jain’s Index ve entropi yontemleri {izerinde arastirma

yapilmistir.

4.3. Jain’s Index

Jain’s Index, ilk kex R. Jain tarafindan ortaya atilmis bir adil dagitim degerlendirme
yontemidir [35]. Bu yontem, sayisal bir degerlendirmeyle sistemde paylasilan kaynaklarin
adil olarak dagitilip dagitilmadigina dair bir 6lgii sunmaktadir. Jain’s Index, asagidaki

gereksinimleri karsilamak iizere gelistirilmistir:

e Popiilasyon bagimsizligi: Endeks degeri, sonlu veya sonsuz herhangi bir sayida istemci

arasinda kullanilabilmektedir.
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e Boyut ve dl¢liim biriminden (metrik) bagimsizlik: Dagitilan kaynak sayisinin ve dl¢iim
biriminin endeks degeri lizerinde bir etkisi olmamalidir.

e Sinirhilik: Endeks 0-1 araliginda bir deger ile adilligi degerlendirmelidir. Deger 1’e
yaklastik¢a, sistemin daha adil oldugu anlamina gelmelidir.

o Siireklilik: Dagitimdaki herhangi bir degisiklik, endeks degeri iizerinde bir degisim

gostermelidir.

Yukaridaki gereksinimler baglaminda, Jain’s Index, Es. 4.1 ile tanimlanmistir:

[Z?=1xi]2

Flx) = @

Es. 4.1 ile tanimlanan sistemde x degeri adil dagitimi1 hedeflenen kaynag: ifade etmektedir.
X degeri uygulamadan uygulamaya farkli kaynak cesitlerini temsil edebilmektedir. Ornek
olarak, bilgisayar aglarinda asagidaki birimler, Jain’s Index’in degerlendirme konusu

olabilir [35]:

e Cevap verme zamani
e {letilen veri miktar
e Harcanan gii¢ miktari

e Taleplerin karsilanma orani

Yukaridaki 6rnekler bir¢ok alanda gesitlendirilebilir ve bilgisayar aglarinin konusu disinda
da kullanilabilir. Bu tez ¢alismasinda da farkli bir 6l¢iim birimi kullanilarak adil dagitim

durumu degerlendirilmeye calisilmistir.

Es. 4.1’deki fonksiyon ile tanimlanan sistem, O-1 araliginda sonsuz sayida deger
alabilmekte, en adil durumda 1 degerini, en adaletsiz durumda ise O degerini almakta ve
yukarida belirtilen biitiin gereksinimleri karsilamaktadir. Bu yontemin nasil isledigi R.

Jain’in ¢aligmasinda [35] verdigi 6rnekler ile agiklanacak olursa:
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Ornek:

20 TL’nin 100 kisi arasinda dagitildig1 bir sistem diisiiniilecek olursa,

Her bir kisiye 20 kurus verildiginde:

x;=02,i=1,2,......,100 olacaktir.

Buna gore Es. 4.1°deki yerlerine yazildiginda sistemin adalet degeri 1.0 olacaktir ve bu da

tamamen adil bir sistemi isaret etmektedir.

Yukaridakinden farkli sekilde bir dagitim yontemi gidildiigiinii varsayacak olursak,

ornegin 10 istemciye 2’ser TL verilip digerlerine hi¢ dagitim yapilmadiginda,

olacaktir.

Yukaridaki degerler formiil Es. 4.1°deki yerlerine yazildiginda sistemin adalet degeri 0.10
olarak degerlendirilmistir. Bu alanda literatiirde yapilan c¢alismalar1 6rneklendirmek

gerekirse:

Hussain ve arkadaglar1 [36] VANET iizerinde yaptiklar: kanal erisim mekanizmasina dair
caligmalarinda, gelistirdikleri sistemin efektifligini O6lgmek i¢in Jain’s Index
kullanmiglardir. TIletilen veri miktar1 esas alinarak sistemin adil olup olmadig
gosterilmistir. Arianpoo ve Leung [37]’de benzer bigimde, CMT-SCTP protokoliiniin
efektifligini 6lgmek i¢in Jain’s Index’1 kullanmiglardir. Amer, Busson ve Lassous [38] ise
kablosuz aglarda erisim noktalar1 arasindaki kanal paylasimmin optimize edilmesine
yonelik calismalarinda, gelistirilen yontemin efektifligini Jains Index ile 6lgmiislerdir.
Literatiirde yukaridaki caligmalardan alinan sonuca gore Jain’s Index, genellikle
gelistirilen yontemlerin basarili olup olmadigimi gdstermek amaciyla kullanilmistir. Olgiim

birimi olarak ise genellikle iletilen veri miktarinin kullanildigi goriilmistiir.
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4.4. Entropi

Bilgi entropisi ilk kez Shannon [39] tarafindan ortaya konulmus, sistemlerin diizensizligini

ifade etmek amaciyla gelistirilmis matematiksel bir yontemdir.

P kaynagmin n adet tiiketici arasinda paylastirilmasi, P = (p; po,..... , Pn) olmak tizere, ve

0 < p; <1 olacak sekilde,

—_%
pl - Z?:lxi (42)
seklinde ifade edilir. Buradan entropi degeri,
H(P) = Xiz1(pilogzp:) (4.3)

ifadesiyle elde edilir.

Shannon’un entropi Ol¢limii, temelde adil dagitim yontemlerinden ziyade, sistemlerin
diizensizligini 6l¢gmek amaciyla kullanilmaktadir ancak bir¢ok calisma, adil bir dagitim
durumunu temsil etmesinden dolayr entropiyi sistemlerin dagitim adaletini ifade etmek
amaciyla da kullanmaktadir. Entropide ifade edilen diizensizlik, genellikle rastgelelikle
dogru yondedir. Sistemin rastgeleliginin artmasi1 ile birlikte istemcilere esite yakin

derecede kaynak dagitilacagi varsayimi ile entropi degerinin artmasi beklenir.

Ag altyapilarinda entropi Olclimiiniin anomali tespiti amaciyla bir¢cok calismada
kullanildigr goriilmiistiir. Miiter ve Asaj [40] tasit aglarindaki saldirilara yonelik entropi
tabanli bir tespit yontemi gelistirmisler ve 6zetle flooding saldirisinda arag¢ igi iletilen
sinyallerin entropi degerleri oOlgiilerek saldir1 anindaki degisimlerinden tespit iglemi
gerceklestirilmistir. Ma ve Chen [41]’de yaptiklar1 ¢alismada DDoS saldirilarina karsi ag
trafiginde entropi 6l¢timii kullarak gerceklestirmislerdir. Uygulamada kaynak ve hedef IP
adreslerini kullanarak entropi degerleri hesaplanmis ve sonraki yontemlere kaynak olarak

kullanilmustir.
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4.5. Kullamlan DoS Tespit ve Onleme Algoritmasi

Yukaridaki basliklarda belirtilen yontemler, sistemde Ol¢iilen parametrelere gore adil bir
dagiim olup olmadigini sorgulamak igin kullanilmistir. Eger adil bir dagitim yok ise,
kontrolciiniin bu kez c¢alisma seklini degistirerek potansiyel saldirganlari engelleme
durumuna ge¢cmesi gerekmektedir. Adil dagitim olup olmadigina karar verme asamasinda
ise entropiden daha iyi sonug vermesi nedeniyle Jain’s Index kullanilmistir. Jain’s Index ve

entropi Ol¢limlerine iligskin kargilastirma sonuglar1 baglik 4.6.’da verilmistir.

Algoritma 4.1., bu tez ¢alismasinda DoS saldirilarinin tespit edilmesi ve onlenmesi igin
kurulan altyapiy1 6zetlemektedir. Kontrolcii ilizerinde ¢alisan algoritmada, Jain’s Index
degerindeki degisim, belirlenen esik degerinin iizerine ¢iktiginda sistem en son durumu
sonraki karsilagtirmalarda kullanmak iizere kaydetmekte ve engelleme asamasina
geemektedir. Yapilan deneylerde, Jain’s Index degerindeki degisim hesaplanirken,
degisimin belli bir periyottaki ortalamasinin alinmasinin daha saglikli sonu¢ verdigi
gozlenmistir. Deneylerde ayrica, mevcut Jain’s Index degeri ile ondan Onceki deger
atlanilarak elde edilen ii¢ Ol¢limiin ortalamasindan olusan karsilagtirmanin da tespit
dogrulugu acisindan daha iyi sonu¢ verdigi goriilmiistiir. Bunun nedeni Jain’s Index

degerindeki kademeli diislisiin tespit dogrulugunu engellemesinin oniine gegmektir.

Bu altyapinin daha iyi anlagilmasi i¢in Sekil 4.7.deki 6rnek incelenebilir. Sekil 4.7.de
ornek Jain’s Index degerleri {iizerinden tespit isleminin nasil geceklestirildigi
gosterilmektedir. Goriildiigi tizere 40. saniyedeki tespit islemi, 20,25 ve 30. saniyelerdeki
Olgtimlerin ortalamalari ile 40. saniyedeki dl¢limiin birbirine orani alinarak yapilmaktadir.
Boylelikle 35. saniyedeki ara degerin tespit dogrulugunu azaltmasinin Oniine
gecilmektedir. Ayrica karsilastirma asamasinda ii¢ fakli degerin ortalamasinin alinarak

anlik olusabilecek dalgalanmalarin 6niine gecilmesi amaglanmaistir.
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Sekil 4.7. Jain’s Index degeri karsilastirmasinda uygulanan altyapi

Engelleme asamasina gecildiginde Jain’s Index degeri artik sadece saldirt oncesindeki
durumu ile karsilastiriimakta ve bu degerdeki degisim esik degeri altina inene kadar sistem
engelleme durumunda kalmaya devam etmektedir. Engelleme asmasinda kontrolcii, en
yiiksek packet in sayis1 / tx paket oranina sahip diiglimleri sirasiyla engellemektedir. Bu
engelleme islemi sonrasinda sistemin kararli hale gelebilmesi i¢in on saniye boyunca
beklenilmekte ve Jain’s Index degerindeki degisim halen esik degeri tistiinde ise siradaki

diigiim icin engelleme kural1 girilmektedir.



Algoritma: DoS Tespit ve Onleme Algoritmasi

@ o N o R w R

10:
11:
12:
13:
14:
15:

16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31

Diigiim Listesi: H
Zaman Penceresi Degisim Listesi: W
Diigiimlere Ait Veri Kuyruk Listesi: X
Jain’s Index Degerleri Listesi: J[5]
Mevcut Jain’s Index Degeri: J,.
Zaman Penceresi: T
Tespit Esik Degeri: Y
Engelleme Modu = False
while true do
for hEHdo
X[h].push(packet_in/tx paket)
W[h] = X[h][0] - X[h][T]
end for
Jain’s Index Degerini Hesapla(W): J,
if Donduruldu(J) == false then
J.push (J,.)
end if
Ortalama(J[2], J[3]. J[4]) / J.: K
if K>=Y then
if Engelleme Modu == False then
Engelleme Modu = True
Dondur(J)
end if
Sirala W
W igerisindeki en yiiksek degerli diigliimii belirle:D
if en son drop kurali iizerinden gegen siire >= 10 then
Drop kurali olustur(D)
end if
end if
bekle(5)

end while

Sekil 4.8. Kullanilan DoS tespit ve 6nleme mekanizmasinin ¢alisma sekli
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4.6. Jain’s Index ve Entropi Ol¢iim Sonuglar

Bu baglikta Algoritma 4.1.’de belirtilen tespit algoritmasi temel alinarak Jain’s Index ve
entropi degerlerinin degisimleri verilmis ve tespit asamasinda hangisinin daha iyi sonug
verecegine karar verilmistir. Bu amagla, Boliim 5°te detaylari verilmis olan topolojide 1, 2,
3, 4,5, 10, 15, 20 ve 25 saldirganin bulundugu ve 50 normal diiglimiin bulundugu ortamda
Jain’s Index ve entropi sonuglarini gosteren deneyler gerceklestirilmistir. Cizelge 4.2.°de
deney ortaminda elde edilen Jain’s Index degerleri, Cizelge 4.3.’te ayn1 ortamdaki entropi
Olciim sonuglari, Cizelge 4.4.te ise bu degerlerdeki degisim oranlari Ozetlenmistir.
Sonuglar degerlendirilirken odaklanilan noktanin Jain’s Index ve entropinin degerinden
ziyade, degisim orani oldugunun altinin ¢izilmesinde fayda vardir. Zira deneylerde istemci
profilinin ag tizerindeki dagilimi, istemcilerin davranis bi¢imlerindeki degisiklikler gibi
cesitli etkenlerin bu degerleri farkli araliklara ¢ekebildigi goriilmiistiir ancak bu deneylerin
hepsinde de saldir1 oncesi ve sonrasindaki degerler arasinda Cizelge 4.4.’tekine benzer

degisimler mevcuttur.

Cizelge 4.2. Jains’s Index degerinin saldirgan sayisina bagli degisimi

IAnlik Degisim Ortalama Degisim
Saldirgan Sayist

Once Sonra Once Sonra
1 0.161 0.024 0.274 0.015
2 0.104 0.04 0.260 0.028
3 0.132 0.062 0.274 0.042
4 0.140 0.073 0.287 0.049
5 0.128 0.071 0.260 0.061
10 0.143 0.124 0.286 0.159
15 0.153 0.111 0.289 0.202
20 0.134 0.095 0.292 0.251
25 0.131 0.092 0.279 0.257
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Cizelge 4.2.’deki anlik degisim, Jain’s Index’in saldiridan hemen 6nce ve hemen sonraki
degerlerini, ortalama degisim ise saldiriddan 6nce ve sonraki degerlerinin ortalamasini

gostermektedir.

Cizelge 4.3.te ise ayni topolojideki entropi degerleri gosterilmistir. Sonuclara
bakildiginda, saldir1 oncesi ve sonrasinda Jain’s Index ve entropi degerlerinin diisiis
egilimi gosterdigi, ancak saldirgan sayisi arttikca saldir1 oncesi ve sonrasindaki farklarin da

diistigli gézlenmistir.

Cizelge 4.3. Entropi degerinin saldirgan sayisina bagli degisimi

Saldirgan IAnlik Degisim Ortalama Degisim
Sayisi Once Sonra Once  [Sonra
1 3.651 1.545 4.672 0.334
2 2.771 1.555 4.642 1.300
3 3.591 2.179 4.721 1.726
4 4.058 2.589 4.808 2.026
5 3.724 2.625 4.732 2.313
10 4.356 4.017 4.94 3.644
15 4.562 3.946 4.914 3.778
20 4.84 4.139 4.982 4.135
25 4.314 3.776 4.817 4.056

Jain’s Index ve entropi degerleri benzer bir egilim gostermelerine ragmen, tanimlanan
problemde hangisinin daha basarili oldugunun belirlenmesi amaciyla Cizelge 4.4.’te
sonuglar belirtilen karsilastirma gergeklestirilmistir. Sonuglarda Jain’s Index ve entropinin

saldir1 oncesi ve sonrasindaki degisimleri oransal olarak gosterilmistir.
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Cizelge 4.4. Jain’s Index ve entropi degerlerinin saldirt 6ncesi ve sonrasindaki degisiminin

karsilastirmasi

Anlik Degisim Orani Once / |Ortalama Degisim Orani
Saldirgan Igonrg Once/Sonra
Sayisi

Jain’s Entropy Jain’s Entropy
1 6.708 2.363 18.267 13.988
2 2.600 1.782 0.286 3.571
3 2.129 1.648 6.524 2.735
4 1.918 1.567 5.857 2.373
5 1.803 1.419 4.262 2.046
10 1.153 1.084 1.799 1.356
15 1.378 1.156 1.431 1.301
20 1.411 1.169 1.163 1.205
25 1.424 1.142 1.086 1.188

Sonuglara bakildiginda Jain’s Index’in saldir1 sonrasinda entropi degerine nazaran daha
biiyiik bir diisiis sergiledigi gozlenmektedir. Bu durum ise bu tezde ele alinan probleme
yonelik olarak Jain’s Index’in saldir1 durumunu tespit etmek icin entropiden daha iyi bir

yontem oldugu sonucuna varilmasina neden olmustur.

4.7. Kontrolcii Uzerinde Calisan Tespit ve Onleme Sistemi

Kullanilacak tespit ve dnleme mekanizmasinda Jain’s Index’in daha basarili oldugunun
anlasilmasinin ardindan, bu temelde kontrolcli iizerinde bir tespit ve Onleme sistemi

uygulanmistir.

Kontrolcii tizerindeki sistemin birimlerinden olan Veri Toplayici, sistemden iki farkli veri
toplamaktadir. Bunlardan ilki anahtarlardan gelen her bir arayiiz basina iletilen paket

sayilaridir. Veri Toplayici birim anahtarlar {izerindeki istatistikleri toplayarak bunlarin ug
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birimlere ait olup olmadigini kontrol etmekte ve Oyle ise u¢ birim bazinda tuttugu kayit
tablosunu gilincellemektedir. Giincelleme periyodunun anahtarlardan alinan istatistiklerinin
fazla veri trafigi yaratmayacak ve senkronizasyon sorununa neden olmayacak kadar uzun,
ancak verilerin giincelligini saglayacak kadar kisa olmasi gerekmektedir. Yapilan
deneylerde 5 saniyelik periyodun bu bakimdan en uygun siire oldugu goriilmiistiir. Veri

toplayict ikinci verisi olan packet_in sayisini ise Talep Isleyici birimden almaktadur.

Diger bir birim olan Veri Isleyici, Veri Toplayici’dan aldig1 verileri isleyerek Jain’s Index
degerini hesaplamaktadir. Hesaplama sonucunda eger mevcut Jain’s Index degerindeki
degisim Cizelge 4.4.’te ortalama degisim kisminda belirtilen esik degerlerinin {izerinde ise
saldirgan tespit asamasina ge¢mektedir. Saldirgan sayist maksimum bes oldugundan,
Cizelge 4.4 referans alinarak bu esik degeri 4 olarak belirlenmistir. Saldirgan tespit
durumuna gecildikten sonra sistem tiim diigiimleri packet in / tx paket oranina gore
siralamakta ve en yliksek degere sahip diigiimii engelleme listesine girmektedir. Bir diigiim
engelleme listesine girdikten sonra o diiglime ait OpenFlow protokoliine ait drop kuralinin
anahtarlara gonderilmesi, bu kuralin anahtarlara ulagsmasi ve anahtarlarin bu kurali isleme
almas1 siiresince bir miktar daha siire ge¢mesi gerektiginden ve bu donemde agin
saldirganin devre dis1 birakilmasiyla bir miktar dengeye kavusmasi beklendiginden, Veri
Isleyici birim engelleme listesine bir diigiimii kaydettikten sonra 10 saniye boyunca yeni

bir engelleme kayd: girmemektedir.

Bir baska birim olan Talep Isleyicinin ise ana fonksiyonu kontrolciiye gelen packet_in
mesajlarin1 isleme koymaktir. Bu mesajlara karsilik olarak yonlendirme bilgisinin
anahtarlara iletilmesinden sorumludur. Saldir1 durumunda c¢ok fazla sayida packet_in
mesaj1 geldiginden, kisa siirede miidahale edilmedigi takdirde anahtarlar arasinda yayilan
saldir trafigi, giderek artan sayida packet_in mesaji iletilmesine sebep olmaktadir. Bu
nedenle yapilan deneylerde, saldirganlarin engellenmesi isleminin Talep Isleyici igerisinde
gerceklestirilmesinin en iyi sonucu verdigi gézlenmistir. Herhangi bir anahtara drop kurali
gonderildiginde, Talep Isleyici bunu engelleme listesine kaydetmektedir. Bunun nedeni ise
drop kurali eklense dahi anahtarlarin sirada bekleyen packet_in mesajlarin1 gondermeye
devam etmesidir. Boyle bir durumda eger her bir istege karsilik drop kurali eklenirse, drop
kurallar1 da agda asir1 derecede bir yogunluga neden olmaktadir. Bu nedenle yapilan
deneylerde, bir anahtara bir diigiimle ilgili bir drop kurali génderildiginde, ayn1 diigiime ait

ayni anahtardan gelen diger packet in mesajlarinin goéz ardi edilerek isleme alinmadan
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birakilmasinin daha iyi sonu¢ verdigi goriilmiis ve engelleme asamasi bu sekilde
uygulanmistir. Sekil 4.8.’de sistemi olusturan bilesenler ve bunlar arasindaki iligkiler

Ozetlenmistir.

iletilen paket sayilar

Anahtarlar

Kontrolcu

istatistikler

Veri Toplayici

Paketin Veri
sayilan : 0.
Isleyici

Kurallar

Paketin istegi

Talep isleyici g

™ - -
Engelleme listesi

Sekil 4.9. Kontrolcii lizerinde ¢alisan tespit ve engelleme sistemi
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5. DENEYSEL SONUCLAR

5.1. Ag Altyapisi ve Benzetim Ortam

Tez galismasinda kullanilan benzetim ortamina ait 6zellikler bu boliimde tanimlanmustir.
Devam eden basliklarda belirtilen benzetim yazilimlarinin iizerinde ¢alistigi donanim, Intel
T5800 islemci, 2 GB hafiza, 70 GB sabit disk kapasitesine sahiptir. Tiim yazilimlar

Ubuntu 16.04 igletim sistemi iizerine kurulmustur.

5.1.1. Ag altyapisinin benzetimi

Ag altyapisinin benzetiminin gergeklestirilmesinde kullanilan ortam ve araglara detayl
olarak deginilecek olursa; benzetim ortami se¢imi yapilirken asagidaki gereksinimler goz

Oniine alinmustir:

YTA desteginin bulunmasi,

Literatiirde yaygin kullanimi1 bulunan giivenilir bir ortam olmasi,

Acik kaynak olmasi; boylece herhangi bir uygulanabilirlik kisit1 getirmemesi,

Calisilacak donanima uygun olmasi.

Yukaridaki kriterler degerlendirildiginde, Mininet [42] simiilasyon ortaminin, agik kaynak
olmasi, literatiirde c¢ok sik kullanilmis olmasi, YTA {izerindeki arastirmalar ig¢in
gelistirilmis olmasi, donanim uygunlugu sebepleri nedeniyle tez ¢aligmasi igin uygun bir

gelistirme ortami oldugu goriilmiistiir.

Mininet, giiniimiizde donanimlar ile olusturulan ger¢ek ag ortaminin benzetiminin
gergeklestirilebilmesi icin gelistirilmis bir benzetim ortamidir. Mininet temelde, lizerinde
anahtarlarin, kontrolcliniin ve diger donanimlarin benzetiminin yapilacagi altyapiy1
saglamaktadir. Bu altyapr her biri linux isletim sisteminin bir kopyasi olarak galisan
diigiimler, anahtarlar, kontrolciiler ve bunlarin birbirine baglandig1 eklemlerden olusur.
Mininet bu eklemlerin baglant1 hizlar, gecikmeleri, kayiplar1 gibi parametreleri yoneterek
gergek bir ag altyapisinin benzetimini gergeklestirir. Mininet agirhikli olarak Python

programlama dili kullanilarak gelistirilmistir.
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Ornek vermek gerekirse, tez calismasinda uygulanan 16 anahtarli topoloji mininet iizerinde

Resim 5.1.°de belirtilen kod yapis1 kullanilarak uygulanmistir:

class Topoloji( Topo ):
def __init_ ( self, anahtarsSayisi):
Topo.__init__( self )
anahtarlar = {}

for 1 in range(anahtarSayisi):
anahtar = self.addSwitch( 's' + str(i))
anahtarlar.setdefault(str(i),anahtar)

self.addLink('s®','s3',bw=1008, delay='5ms"')
self.addLink('s1','s3',bw=1008, delay='5ms')
self.addLink('s2','s3',bw=108, delay='5ms"')
self.addLink('s3', 's4',bw=1008, delay='5ms')
self.addLink('s3',"'s14"' ,bw=108, delay='5ms')
self.addLink('s3',"'s15"' ,bw=108, delay='5ms"')
self.addLink('s4','s5",bw=100, delay='5ms')
self.addLink('s4',"'s6',bw=100, delay='5ms')
self.addLink('s4','s7',bw=100, delay='5ms')
self.addLink('s7','s8" ,bw=100, delay='5ms')
self.addLink('s7','s9',bw=100, delay='5ms')
self.addLink('s6', 's10',bw=100, delay='5ms')
self.addLink('s6', 's11' ,bw=100, delay='5ms')
self.addLink('s5',"'s12',bw=100, delay='5ms"')
self.addLink('s5',"'s13"',bw=100, delay='5ms"')
def agTest():

anahtarSayisi = 16

topo=Topoloji(anahtarSayisi)

net=Mininet(topo=topo,controller=None, link=TCLink, autoSetMacs=True)

c® = RemoteController('c@®',ip="127.0.0.1",port=6633,bw=100, delay='5ms')

net.addController("c8",controller=RemoteController,ip="127.0.0.1",port=6633)

net.start()

T

if name_ ==' main__
agTest()

Resim 5.1. Mininet ortaminda 6rnek bir topoloji olusturma iglemi

Yukaridaki kod pargasinda, sistem Topoloji smifi vasitasi ile bir ag altyapisi
olusturmaktadir. Bu smif igerisinde sisteme parametre olarak girilen kadar anahtar
eklemekte ve anahtarlar ise addLink() metodu vasitasiyla, belirtilen bant genisligi ve
gecikme siiresi ile birbirlerine eklenmektedir. Tez ¢alismasinda, bu 6rnekte oldugu gibi her
bir anahtar birbirine 100Mbps hizinda ve 5ms gecikme ile saglanmistir. Anahtarlar
birbirine baglanirken rastgele bir yontem de kullanmak miimkiindiir. Ancak tez
caligmasinda yapilacak deneylerin birbiri ile karsilastirilmasi gerektiginden ve bu nedenle
topolojinin her calistirma esnasinda ayni kalmasi istendiginden, anahtar baglantilar

manuel olarak gergeklestirilmistir.
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Kontrolcii tanimlamasi ise RemoteController sinifi kullanilarak gerceklestirilmistir. Bu
siif icerisinde kontrolcliye ait bant genisligi ve gecikme bilgileri parametre olarak

verilirken, bunun yaninda kontrolciiye ait kap1 bilgisi de belirtilmektedir.

5.1.2. Kontrolcii secimi

Ag altyapis1 benzetim ortaminin se¢imi kadar kontolcii se¢imi de dnemli bir unsur olarak
gorilmiistiir. Literatiirde kullanilan bir¢ok kontrolcii versiyonu mevcuttur. Bazilar ticari
iken, bazilar1 acik kaynak olan kontrolclii se¢iminde ise asagidaki hususlarin

degerlendirilmesi 6nemli gorilmiistiir:

Acik kaynak olmasi,

Gelistirmede kullanilacak programlama dili,

Literatiirde kullanilmis olmasi,

Esnek ve hizli olmasi.

Yukaridaki gereksinimler degerlendirildiginde, Ryu [43] kontrolciisiiniin denenmesi uygun
goriilmiis, test sonuglarinin basarili olmasi ve tez gereksinimlerini karsiladiginin
goriilmesiyle bu kontrolcli ile deneyler gergeklestirilmistir. Tez c¢aligmasinin agirlikli
kismimin yuritildigi kissm da Ryu kontrolciisii olmustur. Ciinkii YTA’da ydnetimsel
islemlerin tek noktadan gerceklestirilerek ag yonetiminin kontrolcliye birakilmasi

sonucunda her tiir faaliyet kontrolcii iizerinde denetlenebilir hale gelmistir.

5.1.3. Topoloji

Mininet iizerinde ¢aligilan topoloji, 16 anahtar ve 50 adet diigliimden meydana gelecek
sekilde kurgulanmistir. Bu 50 diiglim, normal calisma ozelliklerini gostermekte olup,
kotiiciil 6zellik gosteren diiglimler bu diiglimler arasindan se¢ilmemistir. Deney ortaminda
uygulanan topoloji, Sekil 4.1.’dekine benzer, ancak onun biraz daha genisletilmis bir

versiyonu seklinde uygulanmistir. Deney topolojisi Sekil 5.1.”deki gibi kurulmustur.
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Normal Trafik Alani Saldiri Trafigi Alani

Sekil 5.1. Deneylerin gergeklestirildigi ag topolojisi

Sekil 5.1.°deki topoloji, deney ortamindaki anahtar dagilimini yansitmaktadir. 50 adet
normal diigiim ise normal trafik akis alani igerisindeki anahtarlara, anahtar basina 5’er

diigiim olacak sekilde dagitilmstir.

5.1.4. Ag trafigi

Normal zamandaki akis trafiginin benzetiminin gergeklestirilebilmesi i¢in miimkiin
oldugunca gercege yakin bir ortam yaratilmasina ¢alisilmistir. Mininet simiilasyon ortamu,
altyapisi1 sebebiyle isletim sistemi iizerinde her bir diigiimiin ayr1 bir isletim sistemi
kopyasina benzer bigimde calismasina izin vermektedir. Bu 6zellikten faydalanilarak her

bir diiglime asagidaki gibi farkli roller tanimlanmustir:
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Dosva transfer sunucusu diigtimler

Bu digiimler dosya istemcisi diigiimlere dosya transferi yapmak amaciyla python
programlama diline ait, MIT agik kaynak lisansi ile gelistirilmis “pyftpdlib” kiitiiphanesini
kullanmaktadir [44]. Ag topolojisinin olusturuldugu kaynak kodda, bir dosya sunucu basit
sekilde Resim 5.2.’deki bigimde olusturulmaktadir:

net['h26'].cmdy

('(nohup python -m pyftpdlib --directory=/home/nail
--port=21 --write & = fdev/null &)')
ftpServers.append(26)

Resim 5.2. Dosya transfer sunucusunun aktif hale getirilmesi

Dosya transfer istemcisi diigimler

Dosya transfer istemci diigiimleri, dosya sunucudan belirli zaman araliklarinda dosya
kopyalama veya yazma islemis gerceklestiren diigiimlerdir. Istemci roliinde calisan

diigiimler, bir boliimii Resim 5.3.’de belirtilen python programini ¢alistirmaktadirlar:

while True:
randNum = randint(®,1)

randLoopCount = randint(1,MAXRANDOMLOOP)
if randNum == @:
uploadFiles(randLoopCount)

elif randWum ==
downloadFiles(randLoopCount)

Resim 5.3. Dosya istemcilerinin isleyisi

Bu programin diger boliimlerinde ftp protokolii iizerinden dosya indirme ve yiikleme

islemleri yapilmaktadir.

Video transfer sunucusu digimler

Bu diigimler video transfer istemcilerine kaynak saglamaktadirlar.
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command = '(nohup vlc -I dummy --repeat ~/Videos/1 --sout \

\ '#standard{access=http,mux=asf,dst=10.0.0.46:8081}\"' & > [dev/null &)'
net['h46'].cmd(command)

streamingServers.append(46)

Resim 5.4. Video transfer sunucusunun aktif hale getirilmesi
Resim 5.4.’teki kod pargacigi, ftp sunucu i¢in yapilan islemi ayni sekilde, bu kez hedef
diigiim tizerinde video transfer sunuculugu yapmaya yarayan VIc Media Player programini

calistirmaktadir [45].

Video transfer istemcisi diigiimler

Bu diigiimler ise video transfer sunucusu diiglimden video indirme islemi

gerceklestirmektedir.

def startStreaming():
while True:
randomVideoNMumber = randint(1l,int(videoCount))
rep = os.system('nohup mplayer -user-agent mnnet-' \
+ localHost + '# -dumpfile /fdev/null -dumpstream http://' \
 remoteHost + ':808' + str(randomvideoNumber) + ' & = /dev/null &')

time.sleep(randint{SLEEPMIN,SLEEPMAX))

Resim 5.5. Video istemcilerinin igleyisi

Yaptiklar1 iglem ise Resim 5.5.°te Ornegi goriildiigi gibi, Mplayer [46] programini

kullanarak belirli araliklarla video transfer sunuculari tizerinden video transfer etmektir.

Http sunucusu digiimler

Bu diigiimler ise iizerlerinde barindirdiklart 6rnek web sayfalarini web istemcilerine
sunmaktadir. Diger sunucu diigiimlere benzer sekilde calistirilan web sunucu diigiimleri

Resim 5.6.’daki kod pargacigi ile baglatilmaktadir.

net['he"'].cmdy

('(nohup python fhome/nailfwebsites/httpserver.py --dir \
Jhome /nail/websites/ & = /dev/null &)"')
webServers.append(6)

Resim 5.6. Http sunucusunun aktif hale getirilmesi
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Diigiim iizerinde calistirllan python betigi ise, python’un SimpleHTTPServer

kiitliphanesini kullanarak isteklere cevap vermektedir.

Http istemcisi diigiimler

Bu diigiimler ise diger sunucu-istemci iliskilerine benzer sekilde, bu kez sunucudan belirli
araliklarla rastgele web sayfasi isteyecek sekilde tasarlanmistir. Web sayfalarini rastgele
zaman araliklariyla, [47] teki betigin, http sunucusundaki web sayfalarini isteyecek sekilde
diizenlemis halini c¢alistirarak istemektedirler. Web istemcisi Mininet {izerinde Resim

5.7.’deki gibi aktif edilmistir:

hostNum = 47

net[ 'h'+str{hostNum)].cmd\

('(nohup python fhome/nail/web-traffic-generatorfgen vZ.py 10.8.8." \
+ str(hedef) + ' & = /dev/null &)')

webClients.append{hostNum)

Resim 5.7. Http istemcilerinin isleyisi

ICMP paket transferi yapan diigiimler

Bu diiglimler, kendileri ile ayn1 gruptaki diger diigiimler ile birbirleri arasinda ICMP paket
transferi gerceklestirmektedir. Diiglimler Resim 5.8.’deki kod parcacigini ¢alistirarak
birbirlerine ICMP paketi gondermektedirler.

while True:
randInt = randint(SLEEPMIN,SLEEPMAX)
pingCount = randint(PINGMIN,PINGMAX)
rep = os.system('ping -c ' + str{pingCount) + ' ' + remoteHost)

time.sleep(randInt)

Resim 5.8. ICMP istemcilerinin isleyisi

Saldirgan diigiimler

Saldir trafiginin, kontrolcii tizerinde yogunluk yaratacak derecede etkiye sahip bir yontem
olmas1 gerekmektedir. Boyle bir etkiyi yaratabilmesi i¢in ise, farkli hedef adreslerine paket
gonderme islemi yaparak Kkontrolciiye packet in mesajlarinin  gitmesini saglamasi

gereklidir. Bu durumun etkileri Boliim 4’te detayli olarak agiklanmistir. Literatiirdeki
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caligmalar incelendiginde ve sonrasinda yapilan deneylerde hping3 [48] aracinin boyle bir
saldirt i¢in uygun oldugu goriilmiis ve deneylerde Resim 5.9.°da 6rnegi verilen kod

parcacigi ile uygulanmistir:

def startAttack():
command = 'hping3 -1 --interface h' + hostNum + '-eth® ' + \
ipRange + ' --rand-dest --rand-source --icmp --flood’

Resim 5.9. Saldirgan diigtimlerin isleyisi

5.2. Jain’s Index’e Ait Sonuclar

Bu baglikta saldirt durumuna iliskin anomali tespitinde daha belirleyici oldugu goriilen
Jain’s Index’e iliskin detayli grafiksel sonuglar paylasilmistir. Deney sonuglarina ait veriler

degerlendirilirken asagidaki kriterler goz oniine alinmastir:

e Her bir deneyde en yiiksek Jain’s Index degeri 100 kabul edilerek degerler en yiiksek
degere gore normalize edilmistir.
o Karsilastirmalar Jain’s Index degerinin saldir1 Oncesi ve sonrasit degisimi ilizerinden

yapilmistir.

Sekil 5.2.’de Jain’s Index’in deney ortaminda saldirgan sayisina bagl olarak saldir1 dncesi
ve sonrasindaki deger degisimleri gosterilmektedir. Jain’s Index degerinin diiglimlerin
davranig profillerine, topolojideki dagilim oranlarina gore farkli araliklarda seyredebilmesi
nedeniyle, bundan sonraki caligmalara referans olabilmesi ag¢isindan daha 6nce de
belirtildigi lizere deger degisimlerinin gosteriminde gercek degerlerin normalize edilmis

halleri kullanilmistir.



57

120 120
100 A 100 A, A
N N JU A A A A A,
A A
% 80 A A Az 80
3 A 2
= 6o o 60
2 E a0
20 20
= = =] = =] [n] =] ] =] =]
0 =] = = = = = = = = = 0
0 1 2 3 4 5 6 7 8 9 10 0 1 2 3 4 5 6 7 8 9 10
Deney Numarasi Deney Numaras
(@) 1 saldirgan (b) 2 saldirgan
120 120
100 Iy A i A e 100 A A, A,
A A A & A A A 4
% 80 A g 2
i 60 A 6o
= 40 = 40
20
B 8 g g 8 8 g g @ 0 E 8 8 g @ @ B B g g
0 0
otz 3 4 567 8310 o 1 2 3 4 5 & 7 8 9 10
Deney Numarast Deney Numarast
(c) 3 saldirgan (d) 4 saldirgan
120 120
100 A 100 A
A A 4 A N A R A A A A
A A A A A 80
P 80 A A 3
5 60 S e B g B = = g
& 2 "
= 40 = a0 o o ]
20 5] = (5] o (=] o = (] [ o 20
0 0
0 12 3 4 s 6 7 g 3 10 o 1 2 3 4 5 6 7 8 9 10
Deney Numarsi Deney Numarast
(e) 5 saldirgan (f) 10 saldirgan
120 120
100 A 100 A
A A A
A A A A A A A
5% A A—k g = 8 4 8w _ 4 m
I 8 = o = 2 6
z (= [ m B @ -
= a0 E 10
20 20
0 ]
0 1 2 3 4 5 6 7 8 9 10 0 1 2 3 4 5 6 7 8 9 10
Deney Numarasi Deney Numaras
(9) 15 saldirgan (h) 20 saldirgan
120
100 A A
A
[ A =
= & & . B 3
-ié 80 6 A @ A
60
= 40
20
0
0 1 2 3 4 5 6 7 8 9 10

Deney Numarasi

(i) 25 saldirgan
A Saldin Oncesi W Saldirn Sonrasi
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Sekil 5.2.’de grafiksel olarak ifade edilen 1,2,3,4,5,10,15,20 ve 25 saldirganli ortamlardaki
Jain’s Index’in saldir1 Oncesi ve sonrasindaki ortalama degerlerine bakildiginda her bir

grafik icin degerlendirme yapmak faydali olacaktir.

Sekil 5.2. (a)’da tek bir saldirganin bulundugu ortamda saldir1 dncesi ve sonrasindaki
degerler arasindaki farkin oldukca yiiksek oldugu goriilmektedir. Saldir1 Oncesi Jain’s
Index degerinin ortalamasi saldiri sonrasi ortalamasina boliindiigiinde Onceki degerin
saldir1 sonrasindaki degerin 18,27 kat1 oldugu goriilmiistiir. Bu degerin bir hayli yiiksek
olmasi sebebiyle saldir1 durumunu tespit etmek icin yeterli goriilmiistiir. Sekil 5.2. (b)’de
iki saldirganli ortamda ise Jain’s Index’in saldir1 Oncesindeki ortalama degeri, saldiri
sonrasindakinin 9,29 kati olarak Olgiilmiistiir. Bu deger de saldirgani tespit edebilmek

acisindan yeterli goriilmiistiir.

Saldirgan sayisina bagli olarak degisimler Sekil 5.2. (c-¢)’de belirtildigi sekilde 3, 4 ve 5
saldirgan i¢in sirastyla 6,52, 5,86 ve 4,26 kat olarak 6l¢iilmiistiir. Bu degerler g6z oniine
alindiginda 3,4 ve 5 saldirgan icin de saldirt durumunun tespit edilebilecegi
degerlendirilmistir. Bu deger degisimi Sekil 5.2. (f-1)’de belirtildigi sekilde 10,15,20 ve 25
saldirgan i¢in sirasiyla 1,80, 1,43, 1,16 ve 1,01 olarak olciilmiistiir. Ancak bu deger
farklarinin saldir1 6ncesi ve sonrasi ortalama degerler oldugunu belirtmekte fayda vardir.
Ayni senaryolarin anlik degisimleri degerlendirilecek olursa, 1,2,3,4 ve 5 saldirgan igin
sirastyla 6,71, 2,60, 2,13, 1,92 ve 1,80 olarak ol¢iildiigii goriilmiistiir. Yani Jain’s Index
icin ortalama degerler tespit i¢in yeterli iken, anlik degisimler arasindaki farkin daha az

olmasi sebebiyle durum tespiti i¢in yeterli gériilmemistir.

Anlik degisimin ve ortalama degisim arasindaki davranmig farki yorumlandiginda Jain’s
Index’in saldir1 basladiktan hemen sonra keskin bir diisiisten ziyade kademeli olarak
azaldig1 sonucuna varilmistir. Saldirinin bir an Once tespit edilebilmesi igin Jain’s
Index’teki degisimin miimkiin oldugunca c¢abuk farkedilmesi amaclandigindan, uzun bir
zaman penceresinde gozlem yapip karar vermek yerine degisimin daha kisa bir zaman
penceresinde izlenmesi ve kararin buna gore verilmesinin gerekli oldugu degerlendirilmis,
bu sebeple Jain’s Index’in 5 saldirganin tizerindeki degisimi efektif bir tespit islemi igin

yeterli goriilmemistir.
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Saldirgan sayisina bagli olarak genel bir degerlendirme yapilmasi gerekirse, Jain’s
Index’in saldir1 dncesi ve sonrasi degeri arasindaki farkin saldirgan sayisi arttikga azaldigi
gorilmektedir. Jain’s Index, hesaplama yapis1i geregi, sistemdeki degerler birbirine
yaklastik¢a 1’e yaklasan bir davranig bigimi gostermektedir. Bu durum ise sistemin adil bir
dagitim sergiledigine isaret etmektedir. Saldirgan sayisi arttikga, saldirganlarin fazlaca
packet_in mesaj1 gonderilmesine neden olmasi ve buna karsilik az miktarda veri transferi
nedeniyle packet_in / tx paket oranlar1 bigimleri birbirine benzediginden, sistem igerisinde
birbirine benzer davranis sergileyen diigiimlerin sayis1 artmakta ve bu da Jain’s Index

degerinin saldir1 sonrasinda belirgin bir bi¢imde diismesini engellemektedir.

5.3. Onerilen Tespit ve Engelleme Altyapisina iliskin Sonuglar

Bu boliimde onceki bagliklarda Jain’s Index’in anomali tespitinde belirli bir saldirgan
oranina kadar bagarili oldugu sayisal degerlerle ortaya konulmustur. Bu baglik altinda ise,
onerilen ¢dziim ydnteminin agda nasil sonuglar yarattig1 grafiklerle gosterilmistir. Onerilen
¢Oziim yOnteminin yarattig1 sonuglar, veri iletim hizi ve Jain’s Index degeri temelinde

degerlendirilmistir. Deneylerde asagidaki kisitlar belirlenmistir:

e Tespit simirimin saldirgan diiglim / normal digiim orami tizerinden %10 olarak
belirlenmesi nedeniyle, agdaki saldirgan sayis1 5 ile sinirlandirilmastir.

e Her bir deney adiminda benzetim 6nce 60 saniye boyunca saldirt olmadan ¢alistirilmas,
sonrasinda ise saldir1 islemi baglatilmistir.

e Grafiklerde saldir1 6ncesi ve sonrasinda agda iletilen veri miktar: birlikte gosterilmistir.

e Grafiklerde ayrica, tespit mekanizmasinin uygulandigr ve uygulanmadigi durumlar

birlikte gdsterilerek karsilagtirma yapilabilmesi saglanmistir.

5.3.1. Veri iletim hizina iliskin sonuglar

Bu baglik altinda Onerilen yontem uygulandiginda sistemdeki veri iletim hizinda
(throughput) yasanan degisim grafiklerle (Sekil 5.3.-Sekil 5.7.) g0Osterilmistir.
Grafiklerdeki sonuglar Onerilen yontemin veri iletim hizina olan katkisini agik sekilde

ortaya koymaktadir.
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Sekil 5.4. ki saldirganli ortamda engelleme sisteminin veri iletim hizina etkisi
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Sekil 5.7. Bes saldirganli ortamda engelleme sisteminin veri iletim hizina etkisi
5.3.2. Jain’s index degerine iliskin sonuclar
Bu baslik altinda Jain’s Index degerinin saldirgan sayisina bagl olarak tespit ve engelleme

mekanizmasinin aktif olup olmadig1 durumlarda nasil degistigi grafiklerle (Sekil 5.8.—Sekil

5.12.) gosterilmistir.
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Sekil 5.9. Iki saldirganli ortamda engelleme sisteminin Jain’s Index degerine etkisi
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Sekil 5.10. Ug saldirganl ortamda engelleme sisteminin Jain’s Index degerine etkisi
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Sekil 5.11. Dort saldirganli ortamda engelleme sisteminin Jain’s Index degerine etkisi
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Sekil 5.12. Bes saldirganli ortamda engelleme sisteminin Jain’s Index degerine etkisi

5.4. Tespit ve Onleme Mekanizmasinin Veri fletimi ve Jain’s Index Degeri Uzerindeki
Etkisine Iliskin Degerlendirme

Bu baglikta, onerilen tespit ve engelleme mekanizmasinin veri iletiminde ve Jain’s Index
degeri lizerinde ne gibi degisimlere neden oldugu yorumlanmistir. Cizelge 5.1.°de, 6nerilen
sistemin uygulandigi ve uygulanmadigi durumlarda 5.3.1 bashginda grafikleri verilen,

iletilen veri miktarinin saldirgan sayisina bagli olarak degisimi gosterilmistir.

Cizelge 5.1. Onerilen tespit ve engelleme sisteminin veri iletiminde sagladig iyilesme

Engelleme Var Engelleme Yok
Saldirgan | Once Tletilen | Sonra Iletilen Once Tletilen | Sonra Iletilen
Sayisi (mbps) (mbps) Degisim % (mbps) (mbps) Degisim %
1 73,25 56,89 22,34 73,92 24,56 66,77
2 64,14 52,48 18,18 56,96 21,92 61,52
3 68,04 52,40 22,99 69,72 17,12 75,44
4 65,02 41,00 36,94 76,27 22,16 70,95
5 74,26 40,40 45,59 59,81 24,18 59,58
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Cizelge 5.1.°de sayisal degerleri verilen senaryolara iliskin saldirgan sayisi bazinda
degerlendirme yapilacak olursa: saldirinin baslangicindan dnceki periyotta, sisteme ait veri
iletim hizinin tim durumlarda 56,96 ila 76,27 mbps degerleri arasinda oldugu
gbzlenmistir. Saldir1 basladiktan sonra ise, engelleme sisteminin aktif olmadigr durumda
iic saldirgana kadar ortalama veri iletim hiz1 diisme egilimi gostermis, li¢ saldirgandan
sonra ise artiga gecmistir. Bu durum saldirt etkisi agisindan {i¢ saldirganin sistemde en
fazla zafiyet yaratan durum oldugunu gostermektedir. Zira bu seviyede veri iletim hizinin
saldir1 Oncesine nazaran %75,44 oraninda diistiigii gézlenmistir. Saldirgan sayisi {igiin
iizerine ¢iktiginda ise saldirganlar veri iletim performansini daha da azaltmaktan ziyade,
anahtarlar ve kontrolcii arasindaki altyapinin iletim kapasitesini sinir Seviyesine

ulagtirdigindan daha fazla negatif etki gosterememektedirler.

Engelleme sisteminin aktif oldugu durumda ise, saldirinin baglamasindan sonraki periyotta
en yiikksek veri iletim hizi tek saldirganli durumda gergeklesmistir. Bunun nedeni ise
saldirganin tespit edilmesinin ardindan sistemin engelleme durumuna gec¢mesi, ilgili
anahtarlara drop kurallarin1 eklemesiyle birlikte sistemin tekrar hizla eski seviyesine geri

donmesinden kaynaklanmaktadir.

Saldirgan sayisi arttikga, engelleme sisteminin aktif oldugu durumda sistem her bir
saldirgan1 engelledikten sonra saldirgana ait etkinin ag {izerinden kalkmasini on saniye
boyunca beklediginden, diger saldirganlar bu siire boyunca agi etkilemeye devam
etmektedir. Saldirgan sayisinin artmasi sistemin toparlanma siiresini uzattigindan, saldirt
sonrasindaki ortalama veri hizi saldirgan sayisiyla ters orantili hareket etmektedir. Ancak,
her durumda, tiim saldirganlar etkisiz hale getirildikten sonra sistemdeki nihai veri iletim
hizi, saldirt Oncesindeki seviyelerine geri donmektedir. Bu da engelleme sisteminin
saldirgan sayis1 arttikga etkisini ge¢ gosterse bile nihai durumda veri iletim hizin1 normal

seviyelerine geri dondiirdiigiinti gostermektedir.

Saldir1 sonras1 ve Oncesi arasindaki veri iletim hizi oraninin saldirgan sayisina bagl olarak
degisimi Sekil 5.8.’de 6zetlenmistir. Engelleme sisteminin aktif oldugu durumda saldirgan
sayisinin artmasiyla veri iletim hizi1 oraninda yasanan diisiis, daha once de bahsedildigi

lizere sistemin saldirganlari kademeli bicimde engellemesinden kaynaklanmaktadir.
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Sekil 5.13. iletilen veri miktarindaki degisimin karsilastirilmas:

Onerilen sisteme ait sonuglar Jain’s Index degeri temelinde degerlendirilecek olursa, Jain’s
Index degerinin saldir1 esnasinda tespit icin yeterli disiisii gosterdigi grafiklerde
gozlenmektedir. Saldirgan sayisi arttikga, Jains’s Index degerinin saldir1 sonrasindaki
dististiniin  sinirlandigr goézlenmis, ancak diisiis miktar1 tespit i¢in yeterli seviyelerde
meydana gelmistir. Saldirinin tespitinden sonra anahtarlara drop kurallar1 eklendikge,
saldirgan sayisinin birden fazla oldugu durumlarda Jain’s Index degeri genellikle diisiis
egilimi gostermistir. Bu durum, daha 6nce de belirtildigi iizere, Jain’s Index’in hesaplama
yapist geregi saldirgan sayisi azaldikga sistemde adil dagilimin azaldigi sonucunun
cikarilmasindan  kaynaklanmaktadir. Tim  durumlarda, saldirganlarin  tamami
engellendiginde, Jain’s Index degeri hizli sekilde ylikselmekte ve saldir1 Oncesindeki

seviyelerine geri donmektedir.
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6. SONUC VE ONERILER

Bu tez ¢alismasinda, DoS saldirilarinin YTA {iizerindeki etkileri incelenmis ve bir ¢oziim
yontemi gelistirilmistir. Oncelikle DoS saldirilarmin YTA iizerindeki etkileri ortaya
konulmustur. Kontrolcii birimin ¢alisma yapisi sebebiyle DoS saldirilarina karsi agik bir
hedef oldugu agiklanmis, problemin tanimi deney ortaminda yapilarak etkileri detayl

bi¢imde ortaya konulmustur.

Tanimlanan problemin ¢ézliimiine iliskin literatiirde yapilan ¢alismalar incelenmis, bunun
sonucunda literatiirde esik degeri kullanilarak uygulanan bazi calismalarin yeteri kadar
ayrintili olmadigr sonucuna varilmistir. Bu nedenle kapsamli bir g¢alisma ile DoS
saldirilarinin YTA bilesenleri iizerindeki etkilerinin incelenmesi ve buna bagli olarak bir
tespit ve Onleme yonteminin gelistirilmesinin faydali olacagi sonucuna varilmigtir. Bu
kapsamda tespit ve Onleme yonteminin gelistirilecegi ortam, literatiirdekilerden farkli
olarak miimkiin oldugunca gercek hayata yakin olarak tasarlanmis ve gercek trafik

iiretecek bir altyap1 kurgulanmistir.

Tez c¢alismasi kapsaminda DoS saldirisinin YTA’da hangi parametreleri daha fazla
etkiledigi arastirillmis ve sadece packet in degerine bakilarak yapilacak bir
degerlendirmenin yanlis yoOnlendirmelere yol acabilecegi goriilmiistiir. Bunun yerine
packet_in sayisinin farkli degerler ile birlikte degerlendirilmesi yoluna gidilmis ve
packet_in sayisinin iletilen paket sayisina oraninin saldirgan diigiimleri tespit etmede daha

basarili oldugu goriilmiistiir.

Tespit sisteminin tasariminda, belli bir esik degerinden bagimsiz bir yontem tasarlanmasi
yoluna gidilmistir. Bu kapsamda literatirde YTA alaninda daha Once iizerinde
calisilmayan bir yontem iizerine arastirma yapilmis ve DoS saldirilarinin YTA iizerinde bir
adaletsizlik durumu yaratacagi diislincesiyle Jain’s Index ve entropi degerleri iizerinden
degerlendirme yoluna gidilmistir. Bu iki yontem ile yapilan deneylerde Jain’s Index’in
saldir1 durumundaki degisiminin entropiden daha ayirt edici oldugu sonucuna varilmis ve
tespit islemi Jain’s Index degeri lizerinden gergeklestirilmistir. Yapilan deneylerde
saldirgan diiglim / normal diigiim oraninin %10’a kadar oldugu durumlarda tespit isleminin

basariyla gerceklestirildigi goriilmiistiir. Saldirgan oranmin %10’un iizerine ¢ikmasiyla
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birlikte Jain’s Index degerindeki degisimler daha yakin seviyelere gelmekte ve tespit islemi

giivenilirligini yitirmektedir.

Jain’s Index temelinde uygulanan tespit mekanizmasinin ardindan bir engelleme
mekanizmasi tasarlanmis ve en fazla packet_in / tx paket oranina sahip diigiimlerin sirayla
engellenmesi metodu uygulanmistir. Engelleme islemi uygulanirken, drop kurallar
eklenmesinin yani sira, kontrolcii tarafindan tutulan drop listesine gore engellenmis
diigiimlerin birdahaki packet in mesaji gondermelerinde goz ardi edilmeleri sistem
performansini artiran 6nemli bir etken olmustur. Engelleme sistemine ait sonuglara
bakildiginda, sistemin veri iletimindeki saldir1 6ncesi ve sonrasina iliskin farki %52’ye

varan seviyede iyilestirdigi goriilmiistiir.

Bu tez calismasinda gergeklestirilen calismanin literatiire faydasi 6zetlenecek olursa,
kontrolcii iizerinde sadece packet in sayisina bagli bir kara liste olusturulmasiyla
kurulacak sistemlerin hatali yonlendirmelere sebep olabilecegi ilk kez ortaya konulmus ve
orneklerle de desteklenmistir. Ayrica packet_in sayisiyla birlikte farkli parametrelerin
kullanilmasimin fayda saglayabilecegi de deney sonuglartyla ortaya konulmustur.
Kontrolcti iizerinde uygulanacak engelleme sistemlerinde drop kurali ekleme asamasinda
onemli bir performans zafiyeti belirlenmis ve bunu agsmak amaciyla da yeni bir yontem

onerilmistir.

Bu tez calismasit birka¢ bakimdan gelecekte gergeklestirilecek c¢alismalara Onciiliik
edebilecek niteliktedir. Agdaki adaletsizlik durumunu tespit i¢in kullanilan Jain’s Index
veya entropiden daha farkli yontemler kullanilabilir veya packet_in / tx paket orani
haricinde farkli parametrelerle tespit islemi gerceklestirilebilir. Gelistirilen sistemin
anahtarlardan istatistik bilgisi toplamay1 gerektirmesi sebebiyle, kontrolciiniin yonettigi
agin disarisindan gelen saldirilarda paket iletim istatistiklerinin toplanmasi1 miimkiin
olmayabilir. Buna ek olarak saldirganlar diisiik oranda (low rate) DoS saldirilar
gerceklestirip herhangi bir mekanizma ile tespit olmayan saldir1 yontemleri kullanabilirler.
Kontrolciiniin saldir1 durumunu veya saldirgani tespit edemedigi boyle durumlarda, tespit
yapilamasa dahi kontrolciiniin kaynaklarin1 adil bicimde dagitarak hayatta kalmasi
gerekebilir. Bu tir problemlerde adil dagitim algoritmalarmin performansinin

karsilastirilmasinin da literatiire katki saglayacagi degerlendirilmektedir.
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