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OZET

Guiniimiizde yeni gelistirilen teknolojiler insan hayatini kolaylastirmaktadir. Fakat internet
ve siber alem siber saldirilara acik bir ortamdir. URL’ler saldir1 i¢in kullanilan temel
araglardan bir tanesidir. Kot niyetli URL’ler phishing, spam, finansal dolandiricilik ve
malware gibi pek ¢ok internet sug aktivitesi igin temel bir mekanizmadir. Internetteki kotii
niyetli URL’leri etkili bir sekilde tespit etmek ve siniflandirmak amaciyla arastirmacilar
tarafindan kara liste hizmetleri gelistirilmistir. Kottt niyetli URL’leri kara listeye almak
hem kotii niyetli URL’nin hem de yeni olusturulan URL’nin varyasyonlarini bulmakta
tamamen etkili olmadigi1 i¢in bu durum sorunun yalnizca bir kismini ¢ézmektedir. Devamli
giincelleme yapilmasi gerektigi i¢in de zaman alic1 bir yaklagimdir. Kétii niyetli URL’lerin
saldir1 turlerine gore tespit edilmesi ve siniflandirilmast bu saldirilar1 engellemek i¢in kritik
oneme sahiptir. Bir tehdidin tiiriinii bilmek, saldirinin ciddiyetinin tahmin edilmesini
saglamakta ve etkili bir onlem alinmasina yardimei olmaktadir. Bu tez calismasinda, kot
niyetli URL’lerin saldir1 tiirlerine gore tespit edilmesi ve siniflandirilmast icin derin
ogrenme kullanan bir yontem Onerilmistir. Ayn1 zamanda literatiirde ¢ok sayida Ornegi
olan makine 6grenmesi yontemi de kullanilmistir. URL'lerin proaktif tespiti igin sozciiksel
analiz kullanilmistir. Iyi huylu, spam, phishing, malware ve defacement olmak iizere bes
farkli URL tiiri hem makine Ogrenmesi hem de derin Ogrenme yontemleri ile
incelenmistir. iki yontemde de ikili ve ¢oklu smiflandirma yapilmistir. Sonuglar kendi
iclerinde karsilastirilmistir. Alinan sonuglar literatiir ve makine 6grenmesi algoritmalari ile
karsilastirildiginda daha basarili sonuglar elde edilmistir.
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DETECTING MALICIOUS URLS USING LEXICAL ANALYSIS WITH DEEP
LEARNING TECHNIQUES
(M. Sc. Thesis)
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ABSTRACT

Today, newly developed technologies make human life easier. But the internet and cyber
realm is an open environment for cyber-attacks. URLs are one of the main tools used for
cyber-attack. Malicious URLs are a key mechanism for many Internet criminal activity,
such as phishing, spam, identity theft, financial fraud and malware. Blacklist services have
been developed by researchers to effectively identify and classify malicious URLs on the
Internet. Blacklisting malicious URLSs solves only part of the problem, as it is not entirely
effective in finding variations of both the malicious URL and the newly created URL. It is
a time-consuming approach as continuous updating is required. Detecting and classifying
malicious URLs by attack types is critical to preventing these attacks. Knowing the nature
of a threat provides an estimate of the severity of the attack and helps to take effective
action. In this thesis, a method that uses deep learning is proposed to detect and classify
malicious URLs according to attack types. At the same time, machine learning method
which has many examples in literature has been used. Lexical analysis was used for the
proactive detection of URLs. Five different types of URLs, benign, spam, phishing,
malware and defacement, have been examined through both machine learning and deep
learning methods. Binary and multiple classification were performed in both methods. The
results were compared in-house. Compared to literature and machine learning algorithms,
the results were more successful.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmig simgeler ve kisaltmalar, agiklamalar1 ile birlikte asagida

sunulmustur.

Kisaltmalar Aciklamalar

CNN Convolutional Neural Networks
CwW Confidence Weighted

DBN Deep Belief Networks

DT Decision Tree

ESA Evrisimli Sinir Ag1

HTML Hyper Text Markup Language
1P Internet Protocol

KNN K Nearest Neighborhood
MLP Multilayer Perceptron

NB Naive Bayes

PA Passive Aggresive

RF Random Forest

SVM Support Vector Machine
URL Uniform Resource Locator

YSA Yapay Sinir Ag1



1. GIRIS

Yeni iletisim teknolojileri, ¢evrimig¢i bankacilik, e-ticaret ve sosyal ag gibi birg¢ok
uygulamanin biiytimesini ve tanitilmasini saglamaktadir. Bu sebeple basarili bir uygulamaya
sahip olmak igin ¢evrimi¢i bir varliga sahip olmak zorunlu hale gelmistir. Internetin tiim
diinyaya yayilmasi yeni firsatlarin yaninda, interneti siber suglar agisindan bir platform
haline getirmistir. Bu sebeple giivenlik endisesi 6n plana ¢ikmaktadir. Web, ¢esitli koti
amagli etkinlikler i¢in bir merkez olarak kullanilmaya baslanmistir. Symantec’in 2016
Internet Giivenlik Raporu [1], kurumsal veri ihlallerini, tarayicilara ve web sitelerine yapilan
saldirilari, ransomware ve diger siber etkinlik tiirlerini igeren genis ve kapsamli kiiresel
tehditleri ele almaktadir. Raporda ayrica saldirganlarin kullanmis oldugu yontemler ile ilgili
pif noktalara da yer verilmektedir. Kullanicilarin kotii niyetli bir URL’yi tiklamalar1 ve
bunun sonucunda sistemin tehlikeye atilmasi iyi bilinen ve sasirtict derecede etkili bir

yontemdir.

Kot niyetli URL'ler, siber saldir1 amaci ile kullanilmaktadir. Bu tiir URL'lerin ziyaretgileri,
belirli saldirilara maruz kalma tehlikesi altindadir [2]. Koétii niyetli kullanicilar, kot niyetli
URL'yi yaymak i¢in e-posta veya baska yontemler kullanmaktadir. Bu kétii niyetli URL'ler
kisilerin gizlilik bilgilerini sizdirarak veya bilgisayarlarini botnet'lerin bilesenleri haline

getirerek biiyiik zararlar verebilirler [3].

Uniform Resource Loader (URL)’in Tiirk¢e karsiligi Tekdiizen Kaynak Bulucu olarak
bilinmektedir ve internette ki bir kaynagin yerini bulmak amaci ile kullanilmaktadir. URL,
web kaynaklarina referans olarak kullanilmaktadir. URL’ler, bilgisayarlarin sunucularla
iletisim kurabilmek i¢in kullandiklar1 sayilart (IP adreslerini) degistirir ve insanlarin
okuyabilmesi i¢in birer metin haline getirir. URL'ler, istemci programlari tarafindan standart
bir sekilde ayrigtirilabilmektedir. URL bunun diginda, ilgili web sitesinin dosya yapisini da
belirtmektedir. Bir URL, bir protokol, bir domain adi ve bir yoldan olusur Yapisi
protocol://domain-adi.ust-duzey-domain/yol seklindedir. Protokol, bir tarayicinin kaynak
hakkinda bilgi almas1 gerektigini gdstermektedir. Web standardi http:// , https://, mailto:,
fip: gibi kullanimlar1 da mevcuttur. Bir domain adi, bir kaynagm (web sitesi) bulundugu

konumun insanlar tarafindan okunabilen kismidir. Sekil 1.1°de URL 6rnegi gosterilmistir.
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Sekil 1.1. URL 6rnegi

URL’ler insan hayatim1i 6nemli derecede kolaylastirmaktadir. Fakat insan hayatini
kolaylastiran bu adresleme yoOntemi, siber saldirganlar tarafindan kot amagh
kullanilmaktadir. En yaygin kullanilan saldir1 tipleri phishing, spam, malware ve tahrif etme
saldirilaridir. Kétii niyetli URL'ler, phishing URL'leri, spam URL'leri, malware URL'leri ve
tahrif URL’lerini i¢ermektedir.

Phishing, internet dolandiricilarinin kullandigir ve orijinal bir web sayfasinin kopyasini
olusturarak kisilerin bilgilerini ¢almaya yonelik kullanilan bir aldatma teknigidir [4].
Phishing, son zamanlarda internet kullanicilarmin giivenligini risk altma sokan en popiiler
saldir1 tiirlerinden biridir. Bu tiir bir saldirida kullanilan web siteleri kolayca ¢ogaltilir ve
saldir1 sirasinda kullanilan sosyal miihendislik yontemleri tespit edilmesini zorlastirr.
Phishing araglar1 internet ortamindan kolay bir sekilde indirilebilmektedir. Bu durumun
sonucu olarak, internette dolasan herkes bu araglara rahat bir sekilde ulasabildigi i¢in kendi
phishing saldirilarini baslatabilmektedir. Phishing siteleri yasal orijinallerine ¢ok benzeyip
insanlar1 aldatmaya yonelik amaglarla olusturulmaktadir. Bir phishing saldirgani bir web
sitesinin HTML kodlarmi kopyalayarak olusturdugu sahte bir web sitesi yardimiyla sosyal
mithendislik tekniklerini de kullanarak hedefledigi kisinin kisisel bilgilerini ele ge¢irmeye
caligir. Phishing web sayfasi ¢ok kisa bir stirede hazirlanabilmesi ve bunlari 6nlenmesi i¢in
gelistirilen tekniklerin yetersiz olmasi bu saldirilarin giin gectikge artmasina sebep olmustur.
Anti Phishing Working Group raporlarina gére 2004 yilinin Mart ayinda 402 phishing
saldirist belirlenmisken, 2016 yilinin Kasim ayinda bu say1 118,928 olmustur. 2016 yilinda
toplam saldir1 sayist ise 1,220,523 olarak belirlenmis olup, 2016 yilinda saldirilar bir 6nceki
yila gore %65 diizeyinde artig gostermistir. Phishing saldirilarmi baglatmak i¢in sosyal

miihendislik ve teknik bilgiler genellikle birlikte kullanilmaktadir. Bir phishing saldirisi,



hedef kisilere giivenilir kaynaktan goriinen bir e-posta gondererek bu kisilerin gelen e-
postadaki URL'i tiklamasiyla baslamaktadir. Phishing saldirilarinin tespiti i¢in yapilmasi
gereken ilk islem, internet kullanicilarimin gtivenli internet kullanimi konusunda
bilinglendirilmesi ve farkindalik diizeylerinin arttirilmasini saglamaktir. Fakat diinya
tizerinde siber gilivenlik bilgisi olamayan milyarlarca insan internete baglanarak bilgi
paylasimi, internet bankaciligi ve e-ticaret gibi uygulamalar1 kullanmaktadir. Phishing
saldirilarmin kullanicilara gelmeden tespit edilebilmesi i¢in mail sunucularda filtreler veya
yapay zeka ¢oziimleri kullanilmaktadir. Sekil 1.2°de bir phishing saldirisina ait akig semasi

gosterilmistir.
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Sekil 1.2. Phishing saldir1 akis semast

Internet tizerinde ayni mesajin yiiksek sayidaki kopyasinin, Kisilerin bilgisi olmadan
zorlayict nitelikte mail olarak gonderilmesi genelde spam olarak adlandirilmaktadir [5].
Spam, istenmeyen mesajlarin toplu olarak gonderilmesi i¢in dijital mesajlagma sistemlerinin
kotti niyetli kullanilmasidir. Spam mesajlar reklam amach kullanilabilecegi gibi siber
saldirganlar tarafindan bilgisayar korsanligi ve kimlik avi gibi amaglarla kullanilabilir. Spam

mail igerisine kotiiclil yazilimlar yerlestirilebilmektedir veya sahte zararh sitelere



yonlendirme iglemi yapilabilmektedir. Bu yiizden spam veri giivenligi i¢in biiyiik zaafiyetler
tasimaktadwr. Giiniimiizde spam tespiti i¢in genellikle filtreler kullanilmaktadir fakat bu
filtreler gercek anlamda yeterli degildir. Ciinkii spam yaraticilar1 bu filtreleri kolaylikla
asabilmektedir. Filtreleri asan spamlari tespit etmek i¢in kullanicilarin bilgili ve dikkatli
olmasi gerekmektedir. Fakat diinya {lizerinde siber giivenlik bilgisi olmayan milyarlarca

insan internete bagli durumdadir. Bu durum siber saldirganlar1 tegvik etmektedir.

Bir spam mail gonderildiginde ilk olarak siber saldirganin mail sunucusundan potansiyel
kurbanin mail sunucusuna gelmekte ve eger engellenmezse kullaniciya mail olarak
diismektedir. Sunucu igerisinde bulunan filtreler mail igerik farkliliklarini kontrol ettikleri
icin yetersiz kalmaktadirlar. Sunucu {izerinde derin 6grenme yaklasimi kullanilarak URL

bazli spam tespiti ger¢eklestirilebilir. Mail akis diagrami Sekil 1.3 te gosterilmistir.

| Génderici I Alici Server
ry

Kontrol

h b
Mesaj Red | Mesaj Kabul I | Mesaj Etiketi |

Mesaj
Kutusu s5PAM

Sekil 1.3. Spam mail akis diyagrami

Malware kotii amagli yazilimlara verilen genel bir isimdir. Ingilizce Malicious software
(kotti amagli yazilim) ifadesinin kisaltmasidir. Bilgisayar teknoljisiin gelismesiyle birlikte
bilgisayar giivenligi konusunda basta gelen tehditlerden biridir. Kétiiciil yazilim bulagtig: bir
bilgisayar sistemine zarar vermek amaciyla hazirlanmig yazilimlarin adidir. Truva at1, viriis,
solucan, arka kapi, casus yazilim Ornek olarak verilebilir. Bu yazilimlar her dilde
yazilabilmektedir. Truva ati yazilimlar1 zararsiz bir kodun i¢ine gizlenerek sisteme sizan
yazilimlardir. Solucan yazilimlar ag tizerinde kendi kendine dagilarak c¢ogalabilen

yazilimlardir. Keylogger yazilimlari kullanicilarin klavye hareketlerini kaydederek kullanici



bilgilerini ¢alan yazilimlardir. Fidye yazilimlari, bilgisayara yiiklendikten sonra tiim sistemi
sifreleyen ve sadece ticret odendiginde saldirgan tarafindan desifreleme yapan bir
yazilimdir. Kétiiciil yazilimlar ve gesitleri her gegen giin artmakla birlikte kullanicilar i¢in

biiytiik bir tehtit olusturmaktadir.

Keylogger

Arka Kapi

Fidye
Yazilimlari

Sekil 1.4. Ornek malware tiirleri

Defacement, bir web sayfasinin gorsel goriinlimiinii degistiren bir saldir1 ¢esitidir. Cogu
zaman defacement zararsizdir, ancak kotli amagli yazilim yiikleme gibi daha kotii eylemleri
gizlemek i¢in bazen dikkat dagitict olarak kullanilabilir. Dogru konfigiire edilmemis veya
giivenlik onlemleri alinmamis web sayfalar1 ele gegirilerek icerik bilgileri degistirilebilir.
Siber saldirganlar hem marka degeri anlaminda kuruma zarar verebilecegi gibi misterileri
de yanlig bilgi paylasimi veya zararli yazilim indirme islemi gergeklestirerek zarar
verebilirler. 2016 Subat ayinda saldirganlar Linux Mint sayfasini ele ge¢irmis ve indirilmek
tizere hazirlanmig ISO dosyasini, arka kapi iceren baska bir [ISO dosyasi ile degistirmislerdir.
Bu sayede Linux Mint resmi sayfasindan zararli yazilim dagitim islemi gergeklestirilmistir.
Yapilan saldirida Linux Mint marka degeri kaybettigi gibi, [SO dosyasini indirip kurulum
gergeklestiren insanlarm bilgileri ¢alinmigtir. Bunun haricinde defacement saldirilart teror,
siyasi, askeri amaglar i¢in gergeklestirilebilmektedir. Sekil 1.5°te bir defacement saldirisina

ait akis semasi gosterilmistir.
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Sekil 1.5. Defacement saldir1 akis diyagrami

Internetten verilen hizmetler arttikca web uygulamalarma yonelik saldirilar ve cesitleri de
her gegen giin artmaktadir. Internetin yayginlasmasi ile beraber giivenlik riskleri de ayni
Olgtide artmustir[6]. Saldirilarin ¢esitliligi, potansiyel olarak yeni saldir1 tipleri ve bu
saldirilarin ortaya c¢ikabilecegi sayisiz baglam g6z 6niine alindiginda, siber giivenlik
ihlallerini tespit etmek ig¢in gelismis sistemler tasarlamak zordur. Bu durum geleneksel
giivenlik yonetimi teknolojilerinin sinirlamalari, yeni giivenlik tehditlerinin her gegen giin
biiylimesi, yeni bilgi teknolojilerinin hizli degigmesi gibi nedenlerle giderek ciddi bir hal
almaktadir. Bu saldir1 tekniklerinin ¢ogu, ele gecirilmis URL'lerin yayilmasi yoluyla
gerceklestirilmektedir. Kaspersky Lab’m web antiviriis yazilimi, zararlh URL’lerin tiim

cevrimi¢i saldirilarinin % 75,76’smi olusturdugunu tespit etmistir [7].

Kot niyetli URL'ler, siber suglar isleyen baslica mekanizmalardan biri olmasi sebebiyle
her yil milyarlarca dolar degerinde zarara neden olmustur [8]. Bu nedenle, kotii niyetli

URL'leri zamaninda tespit etmek i¢in gelismis teknikler tasarlamak zorunlu hale gelmistir.



Kotii niyetli URL’lerin tespiti ve tehdit tiirlerinin belirlenmesi, web kullanicilarmin kotii
niyetli URL’leri ziyaret etmesini 6nleyerek web tabanli saldwrilart azaltmaktadir. Koti
niyetli URL'leri saptamanin en yaygin yontemi kara liste yontemidir. Google Gilivenli
Tarama hizmeti ve Microsoft Akill1 Ekran hizmeti istemci tarayicilarina URL kara listelerini
sunmaktadir. Kara liste, kullanicilar1 zararli web sitelerinden korumak i¢in genel bir
¢Ozlimdir; ornekler arasinda PhishTank, SORBS ve URIBL bulunmaktadir. Kara listeler,
aslinda ge¢miste zararli oldugu dogrulanmis bir URL veritabanidir. Bu veritabani zaman
icerisinde bir URL'nin kotli niyetli oldugu bilindiginde derlenmektedir. Boyle bir teknik,
basit bir sorgulama ile kullanilabilir. Bu sebeple de oldukca hizli ve uygulanmasi ¢ok
kolaydir. Yanlis bir pozitif igermez. Ancak Ozellikle her giin yeni URL'ler
olusturuldugundan, ayrintili bir k6t niyetli URL listesi tutmak neredeyse imkansizdir. Bu
teknik, yalnizca listeler zamaninda giincellestirildiginde ve kotii niyetli web sayfalarini
bulmak i¢in web siteleri kapsamli bir sekilde ziyaret edildiginde etkilidir. Ancak ¢evrimigi
kullanicilarin zamaninda korunmasini saglamada yetersiz kalmaktadir. Kara listeler (IP
adresleri ve URL bilgileri) pahali ve bazen de karmasik filtreleme teknolojilerinden
cikarildigindan, sirketler giincellenmis listelerini iicretsiz olarak piyasaya satmamaktadir.
Ayrica, web sayfalarma ve saldirganlara uygulanan gizlilik nedeniyle, kotii niyetli web
sayfalarinin URL’linin ve IP’lerinin siirekli degistirilmesi, yeni web sayfalarinin kara
listelerde kontrol edilme olasiligin1 diistirmektedir. Bunun yaninda, giivenilir web siteleri,
kotii niyetli gizli URL leri i¢erisinde barindirabilir. Bu URL’lerin tespiti zordur. Saldirganlar
kara listeden kagmak ve mesru goriinen URL'yi degistirerek kullanicilar1 kandirmak igin
yaratici teknikleri kullanmaktadir. URL’ler mesru goriindiigiinde ve kullanict onlar1 ziyaret
ettiginde bir saldir1 baglatilabilir. Genellikle saldirganlar, imza temelli araglarin kendilerini
tespit etmesini dnlemek i¢in kodu gizlemeye ¢alisirlar. Ayni1 zamanda, saldirganlar ¢ogu
zaman eszamanli olarak birden fazla saldir1 baslatabilir. Bu durum saldir1 imzasini degistirir

ve belirli imzalara odaklanan araglar tarafindan tespit edilemez hale getirir.

Kara liste modelinin en biiyiik sorunu, reaktif olmasidir. Kullanicilar1 daha iyi korumak i¢in
proaktif bir model olmalidir. Bu kot niyetli URL’lerin tespiti, ger¢ek zamanli olarak
gerceklestirildiginde, yeni URL’leri yliksek dogrulukta tespit ettiginde ve 6zel saldiri

tiirlerini 6zel olarak tanidiklarinda etkilidir.

Igerik tabanl analiz hizmeti, kotii niyetli web sitelerini tespit etmek igin iyi bilinen bir diger

¢oziimdiir. Bu hizmet web sayfasinin igerigini indirmekte ve zararli igerik i¢in analiz



etmektedir. Bu yaklagim kara listeye gore daha yiiksek dogruluk saglayabilir, ancak genel
olarak c¢ok daha fazla ¢aligma siiresi gerektirir. Analiz i¢in igerigin indirilmesi zaman
almakta ve bant genisligi tiikketmektedir. Bununla birlikte, icerik tabanli analiz yontemleri,

cok sayida URL i¢in ve yeni URL'lerin yaratilma hizi i¢in pratik bir ¢6ztim degildir.

Problem, mevcut yontemlerin, kotii niyetli URL’leri tespit edip siniflandirmada tamamen
etkili ¢oziimlerinin olmamasi, reaktif olmalar1 ve bu sebeple cevrimi¢i kullanicilarin
zamaninda korunmasini saglamada yetersiz kalmalaridir. Yapilan ¢alisma ile koti niyetli
URL’leri proaktif bir sekilde saldir1 tiirlerine gore tespit edip siniflandirarak internet

kullanicilarini bilgilendirmek ve onlar1 ¢evrimigi saldirilardan korumak amaglanmaktadir.

Bu sorunlarin tstesinden gelmek i¢in, hesaplama, makine 6grenme algoritmalari, ¢gevrimigi
O6grenme teknikleri ve anomali tabanl algilama motorunu kullanarak otomatiklestirilmis
zararlt URL tespiti ile ilgili calismalar yapilmistir. Makine 6grenmesi, egitim verisi olarak
bir URL kiimesi kullanmakta ve istatistiksel 6zelliklere dayanarak, bir URL'yi kotii niyetli
veya iyi niyetli olarak smniflandirmaktadir. Bu yontem, kara liste yontemlerinden farkli
olarak yeni URL gelmesi durumunda genelleme yapma yetenegi saglamaktadir. Bir makine
O6grenme modelinin egitimi i¢in birincil gereksinim, egitim verilerinin varligidir. Egitim
verileri toplandiktan sonra, bir sonraki adim URL'yi yeterince tanimlayacak sekilde
bilgilendirici ozellikler ¢ikarmak ve ayni zamanda, makine Ogrenme modelleri ile
matematiksel olarak yorumlayabilmektir. Tiim &6zellikler egitim i¢in verildiginde diistik
performans gostermektedir ve bu durum yiiksek zaman ve karmagikligina neden olmaktadir.
Bunun i¢in 6zellik ¢ikarma teknikleri veya 6zellik se¢imi teknikleri kullanilabilir. Ozellik
cikarma, orijinal 6zellik alanini yeni bir 6zellik alanina dontistiirmektedir. URL'lerin 6zellik
gosteriminin kalitesi, makine 6grenmesi tarafindan 6grenilen kotii niyetli URL tahmin
modelinin kalitesi i¢in kritik éneme sahiptir. Ozellikler ¢ikarildiktan sonra bu &zelliklerin,
model egitimi i¢in uygun bir formatta (6rnegin, sayisal bir vektor) islenmesi gerekmektedir.
Egitim verileri lizerinde dogrudan kullanilabilecek birgok smiflandrma algoritmasi
mevcuttur (Naive Bayes, Destek Vektor Makinesi, Lojistik Regresyon, vb.). Ancak, URL
verilerinin egitimi zorlastirabilecek bazi 6zellikleri vardir (6lgeklenebilirlik ve uygun
kavrami 6grenme acisindan). Ornegin, egitim i¢in uygun olan URL sayis1 ¢ok sayida
olabilir. Bu sebeple de geleneksel modellerin egitim siiresi yiiksek olabilir. Olgeklenebilir
ogrenme teknikleri ailesi olan Cevrimi¢i Ogrenme [9] bu gorev icin yogun bir sekilde

uygulanmustur.



Siniflandirma igin 6zellik se¢imlerinde sozlitksel 6zellikler, host tabanl 6zellikler, icerik
Ozellikleri ve hatta baglam ve popiilerlik 6zellikleri gibi ¢esitli 6zellikler goz Oniinde
bulundurulmugtur [10]. Bununla birlikte, en sik kullanilan 6zellikler, iyi performans
gosterdikleri ve elde edilmeleri nispeten kolay oldugu i¢in s6zciiksel 6zelliklerdir [11, 12].
Bunlar, URL'nin uzunlugu, nokta sayis1 vb. gibi istatistiksel ozellikleri igermektedir. Ayni1
zamanda, kelime torbasi gibi 6zellikler de siklikla kullanilmaktadir. Kelime torbasi, belirli
bir kelimenin veya dizenin URL’de goriintip gériinmedigini gostermektedir. Bunun sonucu
olarak, egitim veri setindeki benzersiz her bir kelime &zellik haline gelmektedir. Ancak
egitimli modeller URL ile ilgili faydali bilgileri bu kelimelerden ¢ikaramamaktadir. Ayrica,
URL’lerdeki benzersiz kelimelerin sayisi, egitim modellerinde ciddi bellek kisitlamalarina

neden olacak sekilde ¢ok biiyiik olabilir.

Son zamanlarda, derin 6grenme olarak da adlandirilan derin yapay sinir aglar1 énem
kazanmustir. Derin 6grenmenin son zamanlarda 6nem kazanmasinin g¢esitli nedenleri vardir
[13]. Bunlardan biri islem kabiliyetlerinde keskin bir artis olmasidir. Bir digeri ise derin
O6grenme teknikleri, 6znitelikteki verilerden 6zellik gdsterimlerini 6grenen bir &zellik
cikarict veya siniflandirict olabilmektedir [14]. Bu sebeple yukaridaki sorunlari ele almak
ve kotii niyetli URL tespiti i¢in Derin Ogrenme tabanli bir ¢6ziim 6nerilmistir. Calismada
URL'yi iyi huylu ve kotii niyetli olarak siniflandirmanin yani sira, kétii niyetli URL'lerin
saldir1 tiirlerinin  siniflandirilmas1 i¢in ¢oklu etiket simiflandirmasi yapilmistir. Ikili
smiflandirma ve ¢oklu siniflandirma i¢in Evrisimsel Sinir Ag1 (ESA) kullanilmigtir. Sik
kullanilan 6zellikler, iyi performans gostermeleri ve elde edilmeleri nispeten kolay olmasi
sebebiyle sozciiksel zellikler kullanilmistir. Veri kiimesinde toplamda 79 6zellik ve 1 sinif
etiketi bulunmaktadir. [lk olarak modele hem ikili siniflandirma hem de ¢oklu siniflandirma
icin 79 6zelligin hepsi verilmistir. Saldir1 tiplerinden spam, malware ve defacement i¢in
dogruluk orani %99 tizerinde ¢ikmustir. Fakat saldir1 tiplerinden olan phishing saldirisimnin
dogruluk oran1 %50 oraninda ¢ikmigtir. Coklu siniflandirmanin dogruluk orani ise %80°dir.
Ortaya ¢ikan bu problemin ¢odziilmesi i¢in yeni bir Onisleme ihtiyaci duyulmustur. Bu
kapsamda random forest algoritmasi kullanilarak veri kiimesi igerisindeki 6zellikler 6nem
derecesine gore siralandirilmistir. Calismada en iyi performansi bulmak i¢in ilk on, yirmi,
otuz, kirk, elli, atmis ve yetmis 6zellik ayr1 ayr1 segilerek model egitilmis ve test edilmistir.
Yapilan testlerde 50 6zellikten sonra sistemde kararsizlik oldugu ve dogruluk oraninin %80°1
gecemedigi tespit edilmistir. Bu kapsamda veri kiimesi igerisindeki hangi 6zelligin sistemi

kararsizlik durumuna gegirdiginin tespit edilebilmesi i¢in 40 — 50 arasindaki 6zellikler siras1
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ile test edilmistir. Test sonucunda 44. 6zellik olan argPathRatio 6zelliginin phishing i¢in ikili
smiflandirmada ve ¢oklu siniflandirmada sistem bagarisini diigiirdiigli goriilmiistiir. Yapilan
tiim testlerde en iyi performans oranlari ilk yirmi 6zellik secilerek elde edilmistir. Ik yirmi
ozelligin agrilik oranlar1 0,01°den biiyiiktiir. Random-forest algoritmasi ile dzellik se¢imi
yapilmast sonucunda sistem performansi artirilmistir. Egitim ve test kiimeleri, 0,2 oraninda
boliinmistiir. Ayni veri kiimesinin 10 farkli kopyas1 alinarak model ¢alistirilmistir ve elde
edilen sonuglarin ortalamasi alinarak dogruluk, kesinlik ve hassasiyet degeri hesaplanmuistir.
20 ozellik segilerek yapilan phishing test sonucunda dogruluk orani % 99,93, kesinlik %
99,62 ve hassasiyet % 99,97 olarak bulunmustur. Bu sayede phishing ikili siniflandirma
dogruluk oran1 % 50,32 ‘den % 99,93"e yiikseltilmistir. Coklu siniflandirma dogruluk orani
% 80,00°dan % 99,76’e yiikseltilmistir.

Tez calismasi bes boliimden olusmustur. Tezin ikinci bdlimiinde konuyla ilgili olarak
literatiirde yapilmig olan ¢aligmalardan bahsedilmis {iglinci boliimde ise teorik bilgi
verilmigtir. Dordiinci  bolimde oOnerilen ¢alismadan bahsedilmis ve gelistirilen
uygulamalarin sonucunda elde edilen ¢iktilar karsilastirilmistir. Son boliim olan besinci
boliimde ise kotii niyetli URL tespitinin dneminden bahsedilmistir. Ayn1 zamanda makine
Ogrenmesi ve Onerilen derin 6grenme yonteminin neden bu alanda kullanildig1 agiklanmustir.

Yapilacak sonraki ¢aligmalar i¢in 6neride bulunulmustur.
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2. LITERATUR CALISMASI

URL smiflandirilmasinda sozciiksel ozelliklerin  kullanilmast yiiksek dogruluk elde
edilmesini saglamaktadir. Bunlar, URL'nin uzunlugu, nokta sayisi1 vb. gibi istatistiksel
ozellikleri icermektedir. Sozciiksel 6zellikler kullanilarak yapilan ¢aligmalar ile ilgili asagida

bilgi verilmistir.

Ma ve arkadaslar1 [12], yapmis olduklar1 ¢alismada hem sozciiksel 6zellikleri hem de host
tabanl1 6zellikleri kullanarak denetimli 6grenme gergeklestirmistir. URL'ler otomatik olarak
hem s6zciiksel hem de host tabanli 6zelliklerinden faydalanarak denetimli 6grenme ile
zararli veya iyi huylu olarak siniflandirilmistir. Calisma farkli kaynaklardan toplanan 20,000
ila 30,000 URL ile yapilmistir. {yi huylu URL'ler icin iki veri kaynagi (Yahoo ve DMOZ)
kullanilmistir. Kotii niyetli URL’ler i¢in de iki kaynaktan (PhishTank ve Spamscatter)
faydalanilmistir. Calismada naive bayes, svm ve lojitik regresyon kullanilmigtir. Sonugta

ortaya ¢ikan siniflandiricilar % 95—%99 oraninda dogruluk elde etmistir.

Ma ve arkadaslar1 [15], phishing web sitelerindeki alan adlarinin davraniglarini temel alarak
stipheli URL’leri tespit etmek tizerine baska bir ¢alisma yapmustir. Bu ¢alismay1 yaparken
sozciiksel dzellikleri ve kara listeye alinmis host tabanli 6zellikleri kullanmislardir. Zararl
Web sitelerini tespit etmek i¢in ¢evrimi¢i 6grenme yaklasimlar: incelenmistir. Perceptron,
lojistik regresyon, passive aggressive, confidence weighted algoritmalar1 kullanilmistir.
Yakin zamanda gelistirilen CW gibi ¢evrimigi algoritmalarin % 99'a kadar smiflandirma
dogrulugunu saglayabilen son derece hassas siniflandiricilar olabilecegi bu ¢aligma ile

gosterilmistir.

Choi ve arkadaslar1 [16], kotii niyetli URL leri tespit etmek ve spam, phishing ve malware
gibi saldir1 tiirlerini tanimlamak i¢in bir makine §grenme yontemi sunmustur. Calismalari,
metin 6zellikleri, baglant1 yapilari, web sayfasi igerigi, DNS bilgileri ve ag trafigi dahil
olmak tizere ¢esitli ayirt edici 6zellikleri kullanarak birden fazla tiirde kot niyetli URL tiirti
icermektedir. 40,000 iyi huylu URL ve gercek hayattaki internet kaynaklarindan elde edilen
32,000 kotii niyetli URL ile yapilan deneysel ¢aligma sonucunda, kétii niyetli URL'leri tespit

etmedeki dogruluk % 98'in iizerinde ve saldirt tiirlerini belirlemedeki dogruluk % 93'tin
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tizerinde ¢ikmigtir. K6tii niyetli URL'leri tespit etmek i¢in SVM saldir1 tiplerini tanimlamak
icin KNN algoritmasi kullanilmigtir.

Lin ve arkadaslarinin yapmis oldugu ¢alismada, sozciiksel 6zellikleri tamamlamak i¢in
URL'nin tanimlayic1 ozellikleri kullanilmistir [17]. Yazarlar, kot niyetli URL'leri
smiflandirmak i¢cin URL dizisinin sozciiksel bilgisiyle statik 6zellikleri birlestirmistir.
Calisma sonucunda sunucu ve igerik bazli analiz olmadan, bes dakikada iki milyon URL ile
basa ¢ikilmistir ve Onerilen yontemleri kotii niyetli durumlarin sadece % 9'unu kagirdigi

gosterilmistir.

Chu ve arkadaglar1 [18] bilinen korumali web sitelerinde makine 6grenmesine dayali
phishing tespiti {izerine ¢alismistir. Sadece s6zciiksel ve alan ad1 6zellikleri temel alinarak
yapilan ¢alismada smiflandirma sonucundaki dogruluk %91°in tizerinde ¢ikmustir. Ogrenme
algoritmasi olarak SVM kullanilmistir. Calismada, 17,423 adet phishing url ve 28,722 adet
iyi huylu URL kullanilmigtir.

Darling ve arkadaslar1 [21] yapmis olduklari ¢alismada, yalnizca sozciiksel analizi
kullanarak kotii amagli web sayfalarini siniflandirmak i¢in bir yaklagim Onermistir.
Calismanin amaci tamamen sOzciiksel bir yaklagimla smiflandirma dogrulugunu
incelemektir. Ayrica, ger¢cek zamanli bir sistemde kullanilabilecek 6lgeklenebilir bir
yaklagim gelistirmeyi de hedeflemislerdir. Calisma, k6tii amagl web sayfalarmin URL'lerini
% 99,1°lik bir oranla siniflandirmistir. Phishing verileri, Phishtank ve OpenPhish {izerinden
toplanmistir. Malware verileri ise MalwareDomainlist ve MalwareDomains olmak {izere iki
farkli kaynaktan toplanmustir. Iyi huylu URL veri kiimesi ise DMOZ ve Alexa’dan
toplanmistir. Algoritma olarak naive bayes, bayesian lojistik regresyon, lojistik regresyon,

KNN ve J48 kullanilmisgtir.

M. Mamun ve arkadaglar1 [19] tarafindan kotii niyetli URL’lerin saldir1 tiirlerine gore tespit
edilmesi ve siniflandirilmasima yonelik bir calisma yapilmistir. Calisma farkli kaynaklardan
alinan yaklasik 110,000 URL {tizerinde degerlendirilmistir ve saldir1 tipinin URL'lerini tespit
etmede yaklasik % 99, ¢ok smifli smiflandirici ile yapilan saldirilarin tespitinde yaklasik %
92-96'luk bir tahmin dogrulugu elde edilmistir.
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Vanhoenshoven ve arkadaslar1 [20] yapmis olduklar1 ¢aligmada, ikili siniflandirma problemi
olarak kotii niyetli URL'lerin tespitini ele alinmigtir. Algoritma olarak naive bayes, SVM,
MLP, DT, RF ve KNN gibi bilinen birka¢ siniflandirici kullanilmig ve performanslari
karsilastirilmistir. Sonugta, RF ve Cok MLP %97 olacak sekilde en yiiksek dogrulugu elde
etmistir. 2,4 milyon URL (6rnek) ve 3,2 milyon 6zellikten olusan bir genel veri kiimesi

kullanilmagtir.

Selvaganapathy ve arkadaslar1 [13], kotii niyetli URL'lerin tespiti ve smniflandirilmasi i¢in
kullanilan ikili ve ¢ok sinifli semalar ile ilgili bir ¢aligma sunmaktadir. Bu makale, 6zellik
se¢cimi ve smiflandirma i¢in derin 6grenme tekniklerinin kullanilmasmi &nermektedir.
Onerilen metodolojide siire¢ veri kiimesi toplama, siniflandirma modelinin veri 6n isleme
ve ingasi, kotii niyetli URL tespit siireci ve saldiri tiplerinin tanimlanmasini seklindedir.
Cesitli kaynaklardan URL toplanarak, iyi huylu ve zararli URL’lerden olusan entegre bir
veri kiimesi olusturulmustur. Spam, phishing, malware ve APT URL'leri dahil olmak tizere
toplam 17,700 kot amagli URL toplanmustir. Spam veri kiimesi UCI deposundan
Spambase’den toplanmistir. Phishing veri kiimesi UCI deposundan Phishing’den
toplanmistir. Malware ve APT veri kiimeleri de Malware Domain’den toplanmustir. Iyi
huylu URL’ler DMOZ’dan alinmistir. Entegre edilmis veri kiimesi, URL'nin k&t niyetli
olup olmadigini belirlemek i¢in zararli URL'ler ve iyi huylu URL'ler olarak isaretlenmistir.
Ikili smiflandirma yapildiktan sonra, kotii niyetli URL'ler belirli saldir1 tiirlerine goére
kategorize edilmistir Bu entegre veri kiimesi, onerilen metodolojiyi degerlendirmek igin
kullanilmistir. Giris veri setinin kalitesini artirmak i¢cin 6n isleme yapilmistir. Caligmada
YSA, SVM, naive bayes ve DBN ikili siniflandirma i¢in kullanilmistir. Dogruluk %55 ve
%75 arasindadir. DBN en iyi sonucu vermistir. Coklu siniflandirma i¢in BR, LP ve KNN

algoritmalar1 kullanilmigtir. %70 - %90 arasinda dogruluk ¢ikmustir.

Tez kapsaminda makine 6grenmesinde KNN, SVM, DT, ve RF olmak tizere toplamda 4 tane
algoritma kullanilmustir. Ikili siniflandirmada minimum % 98,16 ve maksimum % 99,83
oranlarinda dogruluk elde edilmistir. Coklu smiflandirmada ise %96,66 oraninda dogruluk
elde edilmistir. Derin 6grenme algoritmasi olarak da ESA kullanilmistrr. Yapilan ¢alisma
sonucunda ikili siniflandirma i¢in dogruluk % 99,96 oraninda, ¢oklu siniflandirma dogruluk
orant % 99,98 oraninda elde edilmistir. ESA ile daha basarili sonuglarin elde edildigi

uygulama ile gosterilmistir.
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Cizelge 1.1. Literatiir ¢aligmasinin 6zeti

Kaynak Kullanilan Veri Kaynagi Sonug
Algoritma
Ma ve arkadaglari e NB, Iyi Huylu URL'ler: % 95-99 arasinda
[12] SVM, e Yahoo dogruluk elde edilmistir.
Lojistik e DMOZ
Regresyon | Kotii Niyetli URL’ler:
e PhishTank
e  Spamscatter
Ma ve arkadaslari e Perceptron, | lyi Huylu URL'ler: %99 oraninda basar1 elde
[15] e Lojistik e Yahoo edilmistir.
Regresyon, | Kotii Niyetli URL’ler:
PA, e  Web Posta
CW Saglayici
Choi ve arkadaslari e SVM, Iyi Huylu URL'ler: Iki sniflandirmadaki
[16] e KNN e DMOZ dogruluk % 98, saldirt
Spam URL: tirlerini belirlemedeki
e jwSpamSpy dogruluk % 93
Phishing URL: seklindedir.
e  PhishTank
Malware URL:
e DNS-BH
Lin ve arkadaslari PA, Veri kiimesi, giivenlik Bes dakikada iki milyon
[17] CW sirketi tarafindan URL ile basa ¢ikilmistir
saglanmaktadir. Sunucu 1 ve | ve dnerilen yontem ile
Sunucu 2 olarak adlandirilan | kéti niyetli vakalarin
iki farkli sunucu araciligiyla | sadece % 9'u
veriler toplanir. kagirilmigtir.
Chu ve arkadaglari e SVM Iyi Huylu URL'ler: Siniflandirmadaki
[18] e  Yahoo dogruluk %91’in lizerinde
Phishing URL: cikmustir.
e Taoba
Darling ve NB, iyi Huylu URL'ler: Kétl amach web
arkadaslari [21] Bayesian e DMOZ sayfalarinin siniflandirma
Lojistik o Alexa dogrulugu %99 oraninda
Regresyon, | Phishing URL: cikmistir.
e Lojistik e Phishtank
Regresyon, e OpenPhish
o J48 Malware URL:
e KNN e MalwareDomains

e  MalwareDomainlist




Cizelge 1.1. (Devam) Literatiir ¢aligmasinin 6zeti

Kaynak Kullanilan Algoritma Veri Kaynagi Sonug
M.Mamun ve 148, Iyi Huylu URL'ler: Ikili
arkadaslar1 [19] KNN, o Alexa smiflandirmalarda
RF Spam URL.: basar1 %97 ile %99
e WEBSPAM- arasinda ¢ikmustir.
UK2007 Coklu
Phishing URL: smiflandirmalarda
e OpenPhish basar1 %92 ve %96
Malware URL: arasinda ¢ikmustir.
e DNS-BH
Defacement URL:
e Zone-H
Vanhoenshoven ve e NB, 2,4 milyon URL ve 3,2 RF ve MLP %97
arkadaslar1 [20] e SVM, milyon 6zellikten olusan bir | olacak sekilde en
e MLP, genel veri seti kullaniimistir. | yiiksek dogrulugu
e DT, elde etmistir.
e RF,
e KNN

Selvaganapathy ve
arkadaslari [13]

Ikili Siniflandirma:

o YSA,

e SVM,

e NB,

e DBN

Coklu Smiflandirma:

e BR,

e LP,

e KNN

Iyi Huylu URL'ler:
e DMOZ
Spam URL:
e UCI deposu
Spambase
Phishing URL:
e UCI deposu
Phishing
Malware ve APT URL:

e  MalwareDomainlist

Ikili siniflandirmda
dogruluk %55 ve
%75 arasinda
cikmistir. Coklu
siiflandirmada ise
%70 ve %90
arasinda dogruluk
cikmustir.
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3. TEORIK BILGI

3.1. Yapay Zeka

Yapay zeka bilgisayar biliminin bir alt dalidir [22]. Yapay zekanin ge¢misi 1950’lere
dayanmaktadir. 1950 yilinda, Mind dergisinde yayimlanan “Computing Machinery and
Intelligence” makalesinde Alan Turing “Makineler diisiinebilir mi?” sorusuyla bu konunun
Onciilerinden biri olmustur [23]. Zamanla beynin ¢alisma mantig1 sorgulanmaya
baglanmistir. Bilgisayarlari, insan beyni gibi ¢alistirabilmek amaglanmis ve bilgisayarlara
akil yiritmeyi Ogretmek denenmistir. Yapay zeka, giintimiizde olduk¢a popiiler ve

gelismekte olan bir alandir. Bir¢ok probleme etkili ¢6ztimler tiretmistir.

Yapay zeka, insan davranislarmin makine tarafindan taklit edilmesini saglamaktadir. Insan
beyni gibi ¢alismak i¢cin programlanmakta ve insan beyninin, hesaplama, &grenme,

genelleme yapma ve uyarlayabilme yetenegi gibi bir¢ok 6zelligini kullanmaktadir [24].

Yapay zekada karar verme veya tahmin olusturma siireg¢leri makine 6grenmesi ile
ger¢eklesmektedir. Makine 6grenmesi, bir veri i¢indeki oriintiileri otomatik olarak tespit
etme ve bu oriintiilerin gelecek verilerini tahmin etme amagli veya belirsiz bir konuda karar
verme mekanizmast olusturma amaghi kullanillan yontemlerin tamami olarak
tamimlanmaktadir [25]. Makine Ogrenmesinin  ge¢misi  1980°lere  dayanmaktadir.
Guintimiizde de 6nemli bir teknolojidir. Makine 6grenmesi, tahmin, siniflandirma, kiimeleme

gibi karmasik modelleri ve algoritmalari tasarlamak i¢in kullanilan bir yontemdir [24].

3.2. Makine Ogrenmesi

Giintimiizde oldukga popiiler olan otomotiv, eglence, fen bilimleri, tip ve pazarlama gibi pek
cok alanda kullanilan makine 6grenmesi, yapay zekanin bir alt koludur. Makine 6grenmesi
mevcut verilerden ¢ikarimlar yaparak, bu c¢ikarmmlarla bilinmeyene dair tahminlerde
bulunan, bilgisayarlara karmagsik Oriintiileri algilatma ve veriye dayali akile1 kararlar
verebilme yetenegi kazandiran yontem 6rneklemleridir [26]. Cok biiyiik miktardaki ve ¢ok
ozellikli verileri elle islemek miimkiin olamayacagi i¢cin makine 6grenmesi ve modelleri

gelistirilmigtir. Makine Ogrenmesi Ornek veriler veya ge¢mis deneyimleri kullanarak
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performans kriterini optimize eden bilgisayar programidir [27]. Makine Ogrenmesi ile
bilgisayara daha onceki drneklerden edinilmis tecriibelerin gretilmesi saglanmaktadir. Bu
sebeple bu olay, tecriibelerden 6grenme olarak nitelendirilebilmektedir [28]. Bu konuda
Onerilmis bir¢ok yaklasim ve algoritma mevcuttur. Bu yaklagimlarin bir kismi tahmin ve

kestirim bir kismi1 da siniflandirma yapabilme yetenegine sahiptir.

Makine 6grenmesi, ¢esitli algoritmalar ve yontemler ile veride bazi kaliplar1 aramaktadir.
Ogrenme islemini de bu kaliplara karsilik gelen etiketlere bakarak gerceklestirmektedir.
Ogrenme isleminden sonra &grendiklerine benzer durumlarla karsilastiginda
deneyimlerinden yararlanarak ¢ikarim yapabilen sistemler gelistirmektedir. Bu islemi,
cesitli matematiksel ve istatistiksel yontemlerin kullanildigr bir¢ok algoritma ile

saglamaktadir.

Makine 6grenmesinde ¢6ziilmek istenen bir problem karsisinda takip edilmesi gereken belli
basl temel adimlar bulunmaktadir. Var olan problemin istenilen zamanda ve basarili bir
sekilde ¢oziimleyebilmek i¢in bu adimlart uygulamak 6nemlidir. Bu siire¢te uygulanmasi

gereken adimlar asagidaki gibidir [29]:

e Problemin Tanimlanmasi

e Veri Analizi

e Verilerin Hazirlanmasi

e Modelin Kurulmasi

e Modelin Degerlendirilmesi

e Modelin Kullanilmasi

Literatiirde makine dgrenmesi yontemleri birgok farkli sekilde smiflandirilmigtir. Temel
olarak denetimli ve denetimsiz 6grenme olmak {izere 2’ye ayrilmaktadir. Ancak zamanla bu
2 temel sinifa ek siniflar ortaya ¢ikmistir. Bunlara 6rnek olarak yari denetimli ve pekistirmeli
ogrenme verilebilir. Temel olarak denetimsiz yontemler veriyi anlamak ve sonraki asamalar
icin fikir vermeyi amaglamaktadir. Bu yontemde sonug¢ tanimlanmamis olup belirsizlik
mevcuttur. Denetimli yontem ise denetimsiz yontemin aksine daha ¢ok sonu¢ odakli bir

yontemdir. Hedefleri bellidir ve veriden bilgi ve sonug ¢ikarmay1 amaglamaktadir [30].
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3.2.1. Denetimli 6grenme

Denetimli makine dgrenmesinde sistem etiketli veriler ile egitilmektedir. Egitimden sonra
sistemin Ogrenmesi saglanmaktadir. Problem, siniflandirma problemi olarak ele
alinmaktadir. Denetimli 6grenme i¢in siniflar1 belli ve etiketli egitim veri setine ihtiyag
duyulmaktadir. Denetimli 6grenmede siireg, verilen 6rneklerden yola ¢ikilarak her bir sinifa
ait 6zellikler belirlenmekte, dnceden belirlenen kriterler temel alinarak siniflara atamalar

yapilmakta ve saptanan 6zellikler, kullanilabilir anlamli kurallara doniistiirtilmektedir [31].

Denetimli 6grenme genel olarak smiflandirma ve regresyona dayali tahmin problemlerinde
kullanilmaktadir. Karar agaglari, destek vektor makineleri, en yakin k-komsu, yapay sinir
aglari, genetik algoritmalar, bayes smiflandiricilar denetimli 6grenme yontemlerine 6rnek

olarak verilebilir.

3.2.2. Denetimsiz 6grenme

Denetimsiz makine 6grenmesi modelinde, sistem egitilirken etiketsiz veri kullanilmaktadir.
Elde edilecek sonu¢ i¢in 6zel bir tanimlama ve kategori olmadigi i¢in bu ydntemde
belirsizlik mevcuttur. Denetimsiz 6grenmede amag, veriler arasindaki dolayli iliskiyi
kesfedip, diger degiskenlerde meydana gelebilecek en biiyilk nedensel etkiye sahip

degiskenlerin durum degisikligini belirleyecek fonksiyonlarin gelistirilmesidir [32].

Denetimsiz yontemler, daha ¢ok veriyi anlamaya, tanimaya, kesfetmeye yonelik olarak
kullanilmaktadir ve sonraki uygulanacak yontemler i¢in fikir vermeyi amaglamaktadir [30].
Denetimsiz 6grenme algoritmasi kullanimiyla elde edilen ¢iktilar1 denetimli grenme

algoritmalarinda da kullanmak miimk{indiir.

Makine Ogrenmesi, veri setindeki Orneklerin ¢ikislar1 bilinmedigi i¢in tanima veya
smiflandirma yapmayip, kiimeleme, genellikle olasilik, yogunluk tahmini, 6znitelikler
arasindaki iligkilerin bulunmasi ve boyut indirgeme yapabilmektedir [31]. Korelasyon
analizi, faktor analizi, klimeleme analizi, kendini diizenleyen haritalar, k-ortalama

denetimsiz 6grenmeye Ornek olarak verilebilir.
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3.2.3. Yar denetimli 6grenme

Yar1 denetimli 6grenme, egitim igin etiketlenmemis verilerin kullanimmi da saglayan
denetlenen 6grenme gorevleri ve tekniklerinin bir sinifidir. Genellikle etiketlenmemis veri
sayisi etiketli verilerden daha ¢oktur. Yart denetimli 6grenme, denetimsiz ogrenme ve
denetimli 6grenme arasindadir. Bir¢ok makine Ogrenmesi arastirmacisi, etiketlenmemis
verilerin kiiglik bir miktarla etiketlenmis verilerle birlikte kullanildiginda, 6grenme

dogrulugunda 6nemli dl¢tide iyilesme saglayabildigini bulmustur.

3.2.4. Pekistirmeli 6grenme

Sisteme basarmasi i¢in bir hedef verilerek denetimli 6grenme ve dinamik programlama
alanlarinmi birlestirerek hedefe deneme yanilma yoluyla nasil ulasilacagini 6grenen bir
Ogrenme tiirtiidir [33]. Sistem yaptigi her eylem sonunda bir 6diil veya ceza alir ve yaptigi
eylemleri dikkate alarak bir sonraki eylemde &diill kazanmayi hedefledigi 6grenme
sistemidir. Pekistirmeli 6grenmenin amaci, sistemin kazanacagi 6diilii maksimize etmektir.
Denetimli 6grenmeden farkli olarak denetg¢i direk olarak her bir girdi ve eylem i¢in istenilen
ciktiyr gostermemektedir. Denet¢i sistemin tirettigi ¢iktinin dogru olup olmadigi hakkinda
bilgi vererek sisteme yardimci olmaktadir. Boylece sistemin en dogru ¢iktilar1 almasina

yardime1 olmaya ¢alisilmaktadir.

3.3. Yapay Sinir Ag1

Yapay sinir aglari, insan beyninin 6grenme ve uygulama yapisii modellemeye
calismaktadir. Insan beyninin, 6grenme, eski bilgiye dayali tahmin etme, eksik bilgiyi
tamamlama gibi yeteneklerini makinelere kazandirmay1 amaglamaktadir. Insandaki sinir
hiicresine benzedigi i¢in bu ismi almistir. Yapay sinir aglar1 6grenebilme yetenekleri
sayesinde karmagik problemleri ¢ozebilmekte ve daha once gordigli Orneklerden
faydalanarak, hi¢ gormedigi durumlar ile ilgili karar verebilmektedir. Ogrenme islemi
ornekler ile gerceklestirilir [34] Ag, ilgili olaymn ornekleri ile egitilerek genelleme
yapabilmektedir. Ornekler ile egitilen sistem, test degerleri ile test edilmekte ve sistemin

dogruluk oranlar1 belirlenmektedir.
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Yapay sinir aglari, farkli zeki 6zellikleri bulundurmasindan dolay1 pek ¢ok uygulamada
kullanilmaktadir [35]. Giinlimiizde, tahmin, smiflandirma, Oriinti tanimma, veri
iligkilendirme, veri yorumlama ve veri filtreleme gibi islemlerinde basarili bir sekilde

kullanilmaktadir.

Literattirde ortak yapay sinir agr modeli bulunmamaktadir. Clinkii modeller problem
cesidine gore farklilik gostermektedir. Sistemin, giris ve ¢ikiglart arasindaki karmagsik
iligskiyi tanimlamada kullanilan matematiksel modellerdir. Yapay sinir ag1, yaygin kullanilan
hesaplama yontemlerinden farkli bir yontem kullanmaktadir. Bulundugu ortama uyum
saglaylp buna gore karar verebilen, eksik bilgi ile calisabilen, belirsizliklerin oldugu

durumlarda karar verebilen, hata toleransi1 yiiksek olan bir hesaplama yontemidir [36].

Yapay sinir aginda, veriler, girdi katmanindan alinmaktadir. Sonrasinda, gizli katmanda
islenmekte ve ¢ikti katmanina iletilmektedir. Gizli katmanda yapilan islem, girdi verilerinin
agirliklandirilmasidir. Basarili sonuglar elde etmek i¢in agirliklandirmanin dogru bir sekilde
yapilmasi gerekmektedir. Cesitli hesaplamalardan sonra dogru agirliklarin bulunmasi, agin
egitilmesi islemidir. Yapay sinir aglarinda 6grenme islemi agirliklara verilen degerler ile
gergeklestirilir.  Agirhiklandirmalar baslangigta rastgele yapilmaktadir. Egitim boyunca
basarili sonuglar elde edilene kadar agirliklar stirekli olarak degistirilmektedir. Agliklar,
Ogrenme siirecinde kullanilan 6grenme algoritmalari ile degistirilmektedir. Bu esnada test
verileri aga gonderilerek ve sonuglarina bakilmaktadir. Sonuglar basarili ise agmn egitimi

tamamlanmistir.

Yapay snir agmin temel gorevi bilgisayarlarmin 6grenmesini saglamaktir. Olaylar1
ogrendikleri i¢in ag kendisine gosterilen Orneklerden genellemeler yaparak gormedigi
ornekler hakkinda bilgiler tiretebilmektedir. Agin, drnekler ile kendisine gosterilen yeni
durumlara adapte olmasi ve siirekli yeni olaylar1 6grenebilmesi miimkiindiir. Giintimiizde
endiistriyel uygulamalar, saglik uygulamalari, finansal uygulamalar gibi birbirinden farkli
pek ¢ok alanda kullanilmaktadir. Yapay sinir aginin tarihgesi hakkinda asagida bilgi
verilmistir [37].

o Walter Pitts ve Warren McCulloch tarafindan 1943 yilinda insan beyninin hesaplama
yeteneginden esinlenerek ilk yapay néron modeli olusturulmustur.

e Donald Hebb tarafindan 1949 yilinda YSA’nin agwlik degerlerini gelistiren Hebb
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ogrenme kurali gelistirilmistir.

e Rosenblatt tarafindan 1958 yilinda ilk perceptron ve 6grenme metodu gelistirilmistir.

e Widrow ve Hoff tarafindan 1960 yilinda Adaptive Linear Element (ADALINE)
gelistirilmistir. Widrow ve Hoff, tiirevlenebilir fonksiyonlarla gradient descent tabanl
O0grenme kuralini geligtirmistir.

e Rosenblatt 1961 yilinda backpropagation dgrenme semasini Onermistir, ancak agin
egitiminde basarili olamamuistir.

e Minsky ve Papert 1969 yilinda perceptron’un bazi basit mantiksal islemlerde yetersiz
oldugunu gostermistir. Bir perceptron ile XOR probleminin ¢6ziilemedigi gosterilmistir.
Cok katmanli ag ile bu tiir problemlerin ¢oziilebilecegi dusiiniilmiis ancak nasil
egitilebilecegi konusunda ¢6zliim bulunamamustir.

e 1980’li yillarda bu tiir problemler ¢ok katmanli ve farkli ag yapilar1 kullanilarak
¢coziilmiistiir.

e Gilinlimizde, YSA diger yapay zeka teknikleriyle birlikte kullanilarak ¢ok daha etkin

¢oziimler ortaya koymaktadir.

3.3.1. Yapay sinir agmin yapisi

Noronlar birleserek katmanlari olusturmaktadir. Katmanlar da birleserek yapay sinir aglarmni
olusturmaktadir. Sinir hiicreleri rastgele bir araya gelmemektedir. Noronlar arasindaki
baglantilar ilk baslarda rastgele olusturulmustur ancak istenilen ve basarili sonuglar elde
edilmemistir. Zamanla girdi katmani, gizli katman ve ¢ikt1 katmani olmak {izere 3 katman

halinde genellesmistir.

Girdi katmani, dis diinyadan almis oldugu bilgileri gizli katmanlara iletmektedirler. Gizli
Katman, girdi katmanindan gelen bilgileri islemekte ve sonuglar1 ¢ikti katmanina
gondermektedir. Bilgilerin islenmesi gizli katmanlarda gergeklestirilmektedir. Bir ag i¢inde
girdi ve ¢ikt1 katmani tek katmandan olusurken, gizli katman birden fazla katmandan
olusabilir. Noron sayilar1 da birden fazla olabilmekte ve bu néronlar birbirleri ile baglantili
olabilmektedir. Performans agisindan gizli katmandaki noéron sayilari 6nemlidir. Say1
arttikca agin karmasiklig1 artmaktadw. Cikti katmaninda {iretilmesi gereken ¢ikti
tiretilmektedir. Sonrasinda tiretilen ¢ikt1 dig diinyaya gonderilmektedir. Sekil 3.1°de yapay

sinir aginin yapisi gosterilmistir.
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Sekil 3.1. Yapay sinir ag1 yapisi [28]

3.3.2. Yapay sinir agimin mimarisi

Yapay sinir agi, mimari olarak insandaki sinir hiicrelerine benzemektedir. Sinir
hiicrelerindeki, ¢ekirdek, ndrona, dentrit, girdiye, akson, ¢iktiya sinaps ise agirliga karsilik

gelmektedir.

Noron bir sinir aginin temel islem elemanidir. Biyolojik agidan bir ndron bagka
kaynaklardan girdileri almakta ve bunlar1 birlestirerek sonugta dogrusal olmayan bir islem
gergeklestirmektedir. Ardindan sonucu tiretmektedir. Sekil 3.2 bu dort boliim arasindaki

iliskiyi gostermektedir.

Sinir Hucresinin 4 Pargasi

\ T

Cekirdek

/ et
/ s

Sekil 3.2. Basit sinir hiicresi yapis1 [38]

Dentritler, giris kanallarina karsilik gelmektedir. Buraya gelen bilgiler, diger néronlarin

sinapslar1 araciligiyla alinmaktadir. Sonrasinda ¢ekirdek, bu gelen bilgileri zaman i¢inde
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islemekte ve islenmis degeri akson ve sinapslar araciligiyla diger néronlara génderilen bir

¢iktiya doniistiirmektedir.

Yapay sinir ag1 da mimari olarak insandaki sinir hiicrelerine benzemektedir. Sekil 3.3 yapay

sinir aginin temel bir gosterimini gostermektedir.

J= Zw X Summation
1

Y = f{l) Transfer
Transfer
Output
Path
w
Processing
Element
X n .
Inputs X, Weights W,

Sekil 3.3. Temel yapay sinir ag1 [38]

Sekil 3.3’te girdi degerleri x(i) ve i=0,1,2,...,n, agirlik degerleri ise w(j) j=0,1,2,...,n olmak
lizere, matematiksel semboller ile gosterilmistir. Bu girdi degerlerinin her biri bir baglanti
agirligiyla carpilmaktadir. En basit yapida, bu ¢arpimlar toplanarak bir aktivasyon (transfer)
fonksiyonuna goénderilmekte ve sonug {iiretilmektedir. Bu sonu¢ daha sonra bir ¢iktiya
dontistiirtilmektedir. Burada, girdi vektori {x1,x2,...,xn} olarak ve uygun agirliklar vekt6rii

ise {wjl, wj2,...,wjn} olarak gosterilmektedir.

Girdi, yapay sinir hiicresine dis diinyadan veya diger sinir hiicrelerinden gelen bilgileri ifade
etmektedir. Girdiler agin 6grenmesi istenen 6rnekler tarafindan belirlenmektedir. Her bir
girdinin kendine 6zel agirligt meveuttur. Ag i¢inde yer alan néronlar bir veya birden fazla
girdiye sahip olabilmektedir. Ancak bu noronlar, tek bir ¢ikt1 vermektedir. Bu ¢ikt1, yapay

sinir aginin digina verilen bir ¢ikt1 ya da baska bir nérona verilen bir girdi olabilmektedir.
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Agirhk kavrami, yapay sinir agmna gelen bilginin 6nemini ve ag tizerindeki etkisini
gostermektedir. Agirliklarin, pozitif veya negatif etkisi olabilmektedir. Agirligin sifir olmasi

demek herhangi bir etkisinin olmadigim ifade etmektedir.

Toplama fonksiyonu ile aga gelen net bilgi hesaplanmaktadir. Bu iglem i¢in en az, en ¢ok,
mod, carpim, ¢ogunluk veya birka¢ normallestirme fonksiyonu gibi degisik fonksiyonlar
kullanilmaktadir. Ancak bunlar igerisinde en yaygimn olani agirlikli toplami kullanmaktir.
Genellikle deneme yanilma yolu ile en iyi toplama fonksiyonu belirlenmektedir. Burada her
gelen girdi degeri kendi agirhigi ile garpilarak toplanmaktadir. Sonug¢ olarak net bilgi

bulunmaktadir.

Herhangi bir néronunun toplam girdisi, diger ndronlardan gelen bilgilerin agirlikli toplam1

ile esik degerlerin toplanmasiyla hesaplanmaktadir.

Toplama Fonksiyonu yukaridaki gibi ifade edilmektedir.

w;; 1 ve jnoronlari arasindaki baglantimin agirhgin,
X; : 1 ndéronunun ¢iktisini,
0; : esik degeri ifade etmektedir.

Asagida literatiirde yapilan arastrmalarda kullanilan degisik toplama fonksiyonlarinin

matematiksel gosterimi yapilmuistir.

Toplam: Net Bilgi = X7 w;;x; + 6;
Carpim: Net Bilgi = [} w;;x;
Minimum: Net Bilgi = min(w;;x;)

Maksimum: Net Bilgi = max(w;;x;)

Aktivasyon fonksiyonu, zaman s6z konusu oldugunda toplama islevinin ¢ikisinin
degistirmektedir. Bu fonksiyon, toplama fonksiyonu ile elde edilen net bilgiyi islemekte ve
agin bu bilgiye karsilik tiretecegi ¢iktiyr belirlemektedir. Problem ¢esidine gore farkli

aktivasyon fonksiyonlart kullanilmaktadir. Cok katmanli algilayici modellerinde
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Ogrenmenin olabilmesi i¢in aktivasyon fonksiyonunun tiirevi alinabilir bir fonksiyon olmasi

gerekmektedir. Tiirevi alinamayan bir fonksiyonda 6grenme islemi ger¢eklesmemektedir.

Cizelge 3.1. En ¢ok kullanilan aktivasyon fonksiyonlari [39]

Aktivasyon Fonksiyonu Matematiksel Gosterimi Matematiksel Gosterimi
Lineer Fonksiyon

F(NET) = NET r

Step Fonksiyonu ,
il
leger NET>0 | =] AL
F(NET) = { ———
Oeger NET<6 |  _....|. e
Sigmoid Fonksiyonu ,
1
-NET
FNET)= 1 Te
Hiperbolik Tanjant Fonksiyonu
NET |, -NET
e *e
NET _ -NET

F(NET)= ¢ ¢

Esik Deger Fonksiyonu
0 eger NET <0

F(NET) ={ NET eger 0 <NET _t
<1 |

I eger NET > 1 ) 0

Aktivasyon fonksiyonunun se¢imi, aga ne dgretilmek isteniyorsa ona gore degismektedir.
Genelde dogrusal olmayan bir aktivasyon fonksiyonu ile iglemler yapilmaktadir. Cikti,
aktivasyon fonksiyonu tarafindan belirlenmektedir. Uretilen ¢ikt1 baska bir néronun girdisi

olabilmektedir. Noron kendi ¢iktisini kendisine yeniden girdi olarak da gonderebilmektedir.

3.3.3. Yapay sinir aglarinda 6grenme

Agm egitilmesi, Orneklerin aga gosterilerek Ornekteki olaylar arasindaki iligkilerin

belirlenmesi demektir. Ornek, agm egitim ve test islemleri i¢in iki veri setine ayrilmaktadir.
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Ag ilk olarak egitim Ornekleri ile egitilmekte ve sonrasinda test edilmektedir. Ag, hangi
bilginin Onemli oldugunu egitim sirasinda o6grenmektedir. Bu sebeple de egitim
tamamlandiktan sonra eksik bilgilerle bile calisabilmektedir. Bu durum hatalara karsi
toleransli olmalarini saglamaktadwr. Ciinkii bilgiler aga yayilmis durumdadir. Bu sebeple
egitilmis bir agda hatanin olmasi veya bazi ndronlarin etkisiz olmast agin dogru bilgi

vermesini etkilememektedir. Agin performansini etkileyen bir durum degildir.

Ogrenme siirecinin basinda agirliklar rastgele atanmaktadir. Ornekler aga gésterildikge
agirliklar degismektedir. Dogru agirlik degerlerine ulasan ag, drneklerin temsil ettigi olay

hakkinda genellemeler yapabilmektedir. Bu durumda ag 6grenme igslemini tamamlamustir.

Literatiire gore geriye yayilim algoritmasi, egitim i¢in en ¢ok kullanilan algoritmalardan
birisidir. Bu algoritma ¢ok katmanli algilayicilarda kullanilmaktadir. Verilen egitim seti igin
en uygun sonucu iretecek agirliklarin bulunmasini saglamaktadir. Geriye yayilim
algoritmasi, toplam hatay1r minimize etmeye ¢aligmaktadir. Bu islem i¢in dereceli azaltma
gibi ¢esitli yaklagimlar1 kullanmaktadir. Geriye yayilim aginin 6grenme kurali en kii¢iik

kareler yontemine dayali Delta 6grenme kuralinin genellestirilmis halidir.

Geriye yayilim algoritmasi, ileri dogru hesaplama ve geriye dogru hesaplama olmak {izere
iki asamadan olusmaktadir. ileri dogru hesaplama yapilirken agin ¢iktis1 hesaplanmaktadir.
Geriye dogru hesaplamada ise hatalar1 azaltmak i¢in agirliklar yeniden diizenlenmektedir.

En uygun agirlik degerleri bulunana kadar bu siire¢ devam etmektedir.

3.3.4. Ogrenme kurallar

Literatiirde konusu gegen ¢ok sayida 6grenme kuralt mevcuttur. Bunlardan en 6nemlileri

hakkinda asagida bilgi verilmistir.

Hebb Kurali, Donald Hebb tarafindan gelistirilmistir. En eski ve en {inlii 6grenme kuralidir.
Bir néron kendisi aktif ise bagli oldugu néronu aktif, kendisi pasif ise bagli oldugu néronu

pasif yapmaya ¢aligmaktadir [40].

Hopfield Kurali’na gore girdi ve istenilen ¢iktinin ikisi de aktif ise veya ikisi de pasif ise,

baglant1 agirlig1 6grenme katsayisi kadar arttirilmakta, aksi durumda ise 6grenme katsayist



28

kadar azaltilmaktadir [41]. Agirliklarin arttirilmasi veya azaltilmas1 6grenme orant yardimi

ile gerceklestirilmektedir.

Delta Kurali, Hebb kural1 gibi delta kurali da en fazla kullanilan kurallardan biridir. Hebb
kuralinin genisletilmis halidir. Beklenen ¢ikt1 ile sistemin bulmus oldugu ¢ikt1 arasindaki

farkin en az olmasini saglar. En kiigiik kareler kurali olarak da bilinmektedir.

Egimli Inis Kurali, Delta kuralina benzemektedir. Burada agiliklar, beklenen ¢ikt1 ile
sistemin vermis oldugu ¢ikt1 arasindaki farktan kaynaklanan hatanimn birinci tiireviyle orantili
bir sekilde degistirilmektedir. Bu kuralin amaci, hata fonksiyonunu azaltarak yerel

minimumdan kurtularak ve genel minimumu yakalamaktir [42].

Kohonen Ogrenme Kurali’na Bu kurala gére agdaki elemanlar, agirliklarini degistirmek igin
birbirleri ile yarigmaktadir. En biiyiik ¢iktiy1 tireten hiicre ¢ikt1 olarak isleme alinmaktadir
ve agirliklar: degistirilmektedir. Bu kural, hedef ¢iktiya gerek duymamaktadir. Bu sebeple
de denetimsiz 6grenme yontemini kullanmaktadir. Cesitli sebeplerden dolay1 yaygin olarak

kullanilan bir kural degildir.

3.3.5. Yapay sinir agmin smiflandirilmasi

Yapay sinir aglari, baglant1 yapisina, 6grenme sekline ve katman sayisina gore
smiflandirilmaktadir. Yapay sinir aginin baglanti yapisi, sinir hiicreleri arasindaki
baglantilarin yonlerine gore veya ag ig¢indeki isaretlerin akis yonlerine gére birbirlerinden
ayrilmaktadir. Bazi aglar ileri beslemeli bazilar1 ise geri beslemelidir. Hem ileri besleme
hem de geri yayilma olarak tamimlanabilecek ag yapilar1 da mevcuttur [42]. Ogrenme
sekillerine gére denetimli, denetimsiz ve takviyeli 6grenme olarak tice ayrilmaktadir. Son

olarak da katman sayisina gore tek veya ¢ok katmanl olarak ikiye ayrilmaktadir.

e Baglant1 yapilarina gore sinir aglar1 hakkinda asagida bilgi verilmistir.

Ileri beslemeli sinir aglari

Her bir katmandaki néron bir sonraki katmandaki ndronlar ile baglantilidir. Ancak katmanlar

icerisinde herhangi bir baglant1 yoktur. No6ronlar arasindaki baglantilar bir dongii
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olusturmaz. Bilgi, girdi katmanindan alindiktan sonra ¢ikis katmanimna iletilmektedir.
Herhangi bir geri besleme yoktur. Iletim tek yonlii olacak sekildedir. Bu tiir aglar denetimli

ogrenme yontemini kullanarak egitilmektedir. Sekil 3.4°te ag yapist gosterilmektedir.

(O

TOTRS

Girig Katmani Gizli Katman Cikig Katmani

[
._’CX /—'O\‘“‘-\ 2
=

Sekil 3.4. Ileri beslemeli sinir ag yapisi [43]

Giris katmani almig oldugu bilgileri degisiklik yapmadan gizli katmandaki noronlara
iletmektedir. Gizli katmanlarin sayist i¢in herhangi bir kisitlama yoktur. Geriye yayilim
O6grenme algoritmasi, bu tip yapay sinir aglarmin egitiminde etkin olarak kullanilmakta ve
bazen bu aglara geriye yayilim aglar1 da denilmektedir [42]. Bu tiir aglarda katman sayis1 ve
katmanlarda bulunan néron sayisi performans agisindan dnemlidir. Bu aglara, tek ve ¢ok

katmanli algilayicilar 6rnek olarak verilebilir.

Geri beslemeli sinir aglari

Gizli katmanindaki ve ¢ikti katmanindaki ¢ikiglarin giris katmanina veya onceki ara
katmanlara geri beslendigi ag tiirtidiir. Baglantilar dongii igermektedir. Bu dongiilerde yeni
veriler kullanilmaktadir. Ayni katman igerisindeki noronlar arasinda baglanti
olabilmektedir. Geri beslemeli aglar egitim asamasinda ¢esitli nedenlerden dolay1 zordur.
Ayni zamanda geri beslemeli aglarin egitimi uzun zaman almaktadir. Bu aglara 6rnek olarak;

Hopfield, Elman ve Jordan aglar1 verilebilir. Sekil 3.5°te ag yapisi gosterilmektedir.
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Sekil 3.5. Geri beslemeli ag [44]

e Ogrenme yontemlerine gore sinir aglar1 hakkinda asagida bilgi verilmistir.

Ogrenme islemi olmasi i¢in agin egitilmesi gerekmektedir. YSA aglarinin egitilmesi demek,
noron baglantilarinin agirliklandirilmasi demektir. Agirlik degerleri baslangigta rastgele
verilmektedir. Bu sayede 6grenme islemi baslatilir. Ornekler aga girdikce agirlik degerleri
degismektedir. Ag istedigi sonuglar1 elde edene kadar bu siire¢ devam etmektedir. Ag
ogrendikten sonra genelleme yapabilecek seviyeye gelmistir. Denetimli, denetimsiz ve

takviyeli olmak tizere 3 tip 6grenme yontemi mevcuttur.

Denetimli grenme

Ornekler, sisteme girdi ve ¢ikt1 seti olarak verilmektedir. Her bir &rnek i¢in girdi ve girdiye
karsilik gelen bir ¢ikti bulunmaktadir. Sistemden girdi ve ¢ikt1 arasmndaki iliskinin
Ogrenilmesi beklenmektedir. Agin tirettigi ¢iktilar ve olmasi gereken ¢iktilar arasindaki fark
hata olarak tanimlanmaktadir. Sistem, bu hatayr minimize etmek i¢in ¢alismaktadir. En
uygun deger elde edilince bu siire¢ tamamlanmis olur. Bu siirecte baglant1 agirliklar1 da

degismektedir.

Denetimli 6grenme algoritmalarina 6rnek olarak; Wihrow-Hoff'un Delta Kurali ve
Rumelhart ve McClelland’in Genellestirilmis Delta Kurali veya geriye yayilim algoritmasi

verilebilir.
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Denetimsiz 6grenme

Sisteme sadece girdi degerleri verilmektedir. Iliskileri sistemin kendi kendisine 6grenmesi
beklenmektedir. Daha ¢ok siniflandirma problemlerinde kullanilan 6grenme yontemidir. Bu

tiir 6grenmeye 6rnek olarak, Hebb, Hopfield ve Kohonen 6grenme yontemleri verilebilir.

Takviveli 6grenme

Sistem, kendisine gosterilen girdiler sonucunda ¢ikt1 tiretmektedir. Uretilen ¢iktinin dogru
veya yanlis oldugunu gosteren bir sinyal yaymlanmaktadir. Bu sinyal dikkate alinarak
O6grenme islemine devam edilmektedir. Bu 6grenme yonteminin kullanildigi aglara 6rnek

olarak Dogrusal Vektor Par¢alama Modeli verilebilir.

e Katman sayilarina gore sinir aglar1 hakkinda asagida bilgi verilmistir.

Tek katmanli vapay sinir agi

Sadece girdi ve ¢ikt1 katmanlarindan olusan sinir aglaridir. Dogrusal problemler i¢in uygun
bir agdir. Agin ¢iktisi, agrrhklandirilmis girdi degerlerinin ve esik degerin toplanmasi
sonucu bulunmaktadir. Bu girdi degeri, bir aktivasyon fonksiyonundan gegirilerek agin

ciktis1 hesaplanir. Bu islemi matematiksel olarak asagidaki gibi gosterebiliriz [22].

C =&l wix;t 6) (3.2)

Burada;
x; :1=1,2,....n: girdiyi,
wy - 1=1,2,...,n; k=1 : agirhiklari,

0 :esik degeri ifade etmektedir.

Cikt1 dogrusal bir fonksiyon olup degeri bir veya sifirdan olusmaktadir. Ciktinin degerinin
hesaplanmasinda esik deger fonksiyonu kullanilmaktadir [45].
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Cok katmanh yapay sinir agi

Birden fazla néronun birbiri ile baglanarak meydana getirdikleri sinir agidir. Birden fazla
katmandan olugmaktadir. Bu tiir aglarin, girdi katmani, bir veya birden fazla gizli katman1
ve ¢ikt1 katmani bulunmaktadir. Gizli katmandaki her néron, dogrusal olmayan bir
aktivasyon fonksiyonuna sahiptir. Bu fonksiyonlar araciligiyla elde edilen sonuglar bir
sonraki ndronlara girdi olarak iletilmektedir. Karmagik ve dogrusal olmayan problemlerin
¢oziimiinde kullamlmaktadir. Ozellikle smiflandirma, tanima ve genelleme yapmayi
gerektiren problemler i¢in ¢ok 6nemli bir ¢6ziim aracidir. Temel amaci, agin beklenen ¢iktisi

ile tirettigi ¢ikt1 arasindaki hatayr minimize etmektedir [45]

Bu tiir aglar, denetimli 6grenme yontemini kullanmaktadir. Egitim sirasinda hem girdiler
hem de o girdilere karsilik {iretilmesi gereken ¢iktilar gosterilmektedir. Ogrenme kurali ise

en kii¢iik kareler yontemine dayali Delta Ogrenme Kurali’nin genellestirilmis halidir [45].

3.4. Derin Ogrenme

Yapay zeka teknolojisinin yeni yeni gelismeye basladigi donemlerde insanlar i¢in zor ama
bilgisayaralar i¢in kolay olan problemler karmagik matematiksel islemlerle ve matematiksel
formiillerle ¢6ziilebilmekteydi. Ancak insanlar i¢in basit, bilgisayarlar i¢in zor olan sezgisel
problemlerin ¢6ziimii i¢in yeni yaklagimlar gerekmekteydi. Derin 6grenme bu
yaklagimlardan biridir. Bir nesnenin zihindeki soyut ve genel tasarimi anlamina gelen
kavram terimi, merkezden genele, genelden de 6zele hiyerarsik bir yapida bulunmaktadir.
Kavramlar hiyerarsisi ad1 verilen bu yap1, derin 6grenme yontemlerine karmasik kavramlar1
ogrenebilme imkani saglamaktadir [46]. Derin Ogrenme, bilgisayarlarin deneyimlerden
Ogrenmelerini ve diinyay1 kavramlar hiyerarsisi baglaminda anlamalarini ve her kavramin
daha basit kavramlarla olan iligkileriyle tanimlanmasini saglamaktadir. Tecriibelerden bilgi
toplayan bu yaklasim ile bilgisayarlarin ihtiya¢ duydugu tiim bilgilerin insanlar tarafindan
tanimlanmasina gerek yoktur. Kavram hiyerarsisi, bilgisayarin karmasik kavramlari

ogrenerek daha basit olanlar1 olusturabilmesini saglamaktadir.

Bugiine kadar derin 6grenmenin, literatiirde farkli kaynaklarda degisik birgok tanimi
yapumistir. Kaynaklardan birinde derin 6grenme, bilgisayarlarin,  deneyimlerden

O0grenmelerini ve diinyay1 kavramlarin hiyerarsisi agisindan anlamalarmni saglayan bir
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makine 6grenimi olarak tanimlamgstir [47]. Baska bir kaynakta, denetimli veya denetimsiz
ozellik ¢ikarma, doniistiirme, desen analizi ve siniflandirma i¢in bir¢ok dogrusal olmayan
gizli katmandan yararlanan bir makine 6grenme teknikleri smifi olarak tanimlamistir [48].
Diger bir kaynakta, insan beyninin son derece karmagik problemler i¢in gzlemleme, analiz
etme, Ogrenme ve karar verme yetenegini taklit etmeyi amaglayan, biiylik miktarda
denetimsiz veri kullanan bir makine 6grenmesi olarak tanimlanmistir [49]. Tanimlardan bir
digeri ise, insan beyninin karmasik problemler i¢in gozlemleme, analiz etme, 6grenme ve
karar verme gibi yeteneklerini taklit eden, denetimli veya denetimsiz olarak 6zellik ¢ikarma,
dontistiirme ve smiflandirma gibi islemleri biiyiik miktarlardaki verilerden yararlanarak
yapabilen bir makine 6grenmesi teknigidir. Burada kullanilan algoritmalar denetimli veya
denetimsiz olabilmektedir. Derin 6grenme, 6zellik ¢ikarma ve doniistiirme igin birgok
dogrusal olmayan islem birimi katmanini kullanmakta ve her ardigik katman, 6nceki

katmandaki ¢iktiy1 girdi olarak almaktadir [48].

Derin 6grenme modelinin genel yapisi, girdi, gizli ve ¢ikt1 katmanlarindan olusmaktadir.
Derin 6grenme yapisinin her bir katmani farkli bir 6znitelik kiimesine karsilik gelmektedir.
Bu sayede derin 6grenme modeli isledigi verilerden daha dogru ¢ikarimlarda bulunarak daha
bagarili sonuglar tiretebilmektedir. Derin 6grenme siireci, sonugtaki basar1 orani belirli bir

seviyeye ulasincaya kadar tekrar etmektedir.

Derin 6grenmedeki katmanlarin her biri sayisal bir deger ile agirhiklandirilmaktadir [50].
Gizli katmandaki néronlar, giris ve ¢ikis noronlarindan, 6grenme algoritmasindan, ag
yapisindan ve aktivasyon fonksiyonunun tiirtinden etkilenmaktadir [51]. Gizli katmandaki
noronlarin sayisini belirlemek i¢in, farkli aglari egitmek ve test verisindeki hatay1 arastirmak

gerekmektedir [52].

Derin 6grenme temel olarak verinin temsilinden 6grenmeye dayanmaktadir [53].Temsili
Ogrenme, verinin iglenmesiyle elde edilen baz1 bilgilerin veriyi kendisinden daha iyi temsil

edebilme durumu olarak tanimlanmaktadir [54].

Egitim verilerinin sayis1 arttik¢a derin 6grenme daha kullanigl hale gelmistir. Ayni1 zamanda
biiyiik veri ¢agi ile birlikte makine 6grenmesi daha kolay uygulanmaya baslanmistir. Derin
Ogrenme modelleri alaninda yapilan ¢aligmalar, derin 6grenme igin bilgisayar altyapisinin

(hem donanim hem de yazilim) gelismesiyle birlikte artmistir. Giintimiizde, ¢ok daha biiyiik
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modelleri ¢alistirmak i¢in gerekli olan daha biiyiik bellege sahip daha hizli bilgisayarlar ve
daha biiyiik veri kiimeleri mevcuttur. Bu sebeple daha biiyiik aglar daha karmasik gérevlerde

daha ytiksek dogruluk elde edebilmektedir [55].

Derin 6grenme ¢ok biiyiik miktarda veriyi islemek ve ¢esitli bilim dallarinda faydali
tahminler yapmak i¢in faydali araglar saglamaktadir. Bu sebeple derin 6grenme bir¢ok
alanda kullanilmaktadir. Giintimiizde derin 6grenme, Google, Microsoft, Facebook, IBM,
Baidu, Apple, Adobe, Net x ix, NVIDIA ve NEC dahil olmak tizere bir¢ok teknoloji sirketi
tarafindan kullanilmaktadir [55].

3.4.1. Derin 6grenme tarihcesi

Derin Ogrenme yeni bir teknoloji gibi diisiiniilse de ortaya ¢ikis1 eskiye dayanmaktadir.
Sadece isimlendirmeleri farkli olmustur ve zamanla ¢esitli nedenlerden dolay1 popiilerligini
kaybetmistir. Farkli arastirmacilar ve farkli bakis agilarinin etkisine bagli olarak, bu alan

bir¢ok kez yeniden giindeme gelmistir.

Derin 6grenme, ilk olarak 1940 ve 1960 yillar1 arasinda sibernetik olarak ortaya ¢ikmuistir.
Sibernetik ile biyolojik 6grenme gelistirilmis ve algilayic1 gibi ilk modeller uygulanmaya
baglanmistir. Tek bir néronun egitimi yapilmistir. 1980 ve 1990 yillar1 arasinda sinir aglar1
olarak ortaya ¢ikmistir. Bir ya da iki gizli katmani olan bir sinir agini egitmek i¢in geri

yayilim kullanilmigtir. 2006 yil1 itibariyle de derin 6grenme adi ile ortaya ¢ikmistir [55].

Asagida 6nemli olaylar1 vurgulayan sinir aglarinin kisa bir ge¢misi bulunmaktadir [56].

Derin 6grenmenin ge¢misi 1940’lara dayanmaktadir.

e 1943 yilinda, McCulloch ve Pitts, bir Turing makinesi olusturmak i¢in ndronlarin
birlestirilebilecegini gdstermistir[57].

e 1958 wyilinda, Frank Rosenblatt tarafindan yapay sinir agmin temeli olan
perceptron(algilayict) kavramini tanimlanmigtir[58].

e 1969 yilinda, Minsky ve Papert tarafindan XOR probleminin tek katmanli ag
yapistyla ¢oziilemeyecegini gostererek algilayicinin sinirlarini ¢izmistir. Sonraki on yil

boyunca sinir aglarinda yapilan aragtirmalar durmustur [59].
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e 1985 yilinda, Geoffrey Hinton ve arkadaslar1 ‘Geriye Yayilim’ (Backpropagation)
teorisini ‘Cok Katmanli Perseptron’ ag yapisiyla birlikte paylasmistir [60].

e 1988 yilinda, gorsel Orlintli tanima yetenegine sahip hiyerarsik bir sinir agi
olusturulmustur [61].

e 1998 yilinda Yann LeCun, gradyan temelli yaklasimla evrisimsel sinir aglarmi
(convolutional neural network-CNN) kullanmistir ve kendi ag yapisina da LeNet adini
verilmigtir. 0—9 arasindaki rakamlar1 6grenerek siniflandiran model, sistemin bunlardan
herhangi biriyle karsilasmasi durumunda hangi say1 oldugunun ihtimallerini kullaniciya
sunmaktadir [62]. Ilk basarili sonucu veren evrisimli sinir ag1 modelidir. Yann LeCun
ve ekibi tarafindan posta numaralari, banka g¢ekleri tizerindeki sayilarmn okunmasi i¢in
gelistirilmigtir. MNIST (Modified National Institute of Standards and Technology) veri
seti lizerinde deneyler gosterilmistir.

e 2006 yilinda, Hinton laboratuart DNN'ler i¢in egitim problemlerini ¢6zmektedir [63,64].

e 1998°den 2010°a kadar genellikle; smiflandirma, Oriintli tanima, nesne tanima
alanlarindaki problemlere piksel tabanli olarak goriintii isleme (image processing)
yaklagimlar1 gelistirilmistir [65].

e 2012 yilinda Alex Krizhevsky, Ilya Sutskever ve Geoffrey Hinton’mn olusturduklar:
evrisimsel sinir a1  modeli olan AlexNet biliyik problemlere ¢o6ziim
olmaktadir. Evrisimli sinir ag modelleri, derin 6grenmenin tekrar popiiler hale gelmesini
saglayan ilk ¢aligmadir. Alex Krizhevsky, Ilya Sutskever and Geoftrey Hinton tarafindan
gelistirilmistir. Temel olarak LeNet modeline, birbirini takip eden evrisim ve pooling

katmanlar1 bulunmasindan dolay1, ¢ok benzemektedir.

5. evrisim katmari: Nesne pargalan

3. Evrigim katman: Doku

1. Evrigim katmamn:Kenar

FC katmam Nesne Sinifi

Sekil 3.6. AlexNet evrisimsel ag modeli katman ¢iktilarinin gorseli [66]
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Derin 6grenme, insan beynini taklit ederek, istatistikleri ve uygulamali matematigi, yogun
sekilde kullanan bir makine yaklagimidir. Son yillarda, derin 6grenme, daha giicli
bilgisayarlarin, daha biiyiik veri setlerinin ve daha derin aglar1 egitmek i¢in kullanilan
tekniklerin bir sonucu olarak giindeme gelmektedir ve kullanilma oraninda belirgin bir
bilytime kaydetmistir. Oniimiizdeki yillarda, derin 6grenmenin daha da gelisecegi

ongorilmektedir.

3.4.2. Derin 6grenme mimarileri

Problem tipine gore farklilik gosteren ¢ok farkl tiirde derin 6grenme mimarileri mevcuttur.
Bu boliimde literatiirde en ¢ok kullanilan derin 6 grenme mimarisi olan Evrigimli Sinir Aglar1

(ESA) hakkinda bilgi verilmistir.

Evrisimli sinir aglari

Evrisimli sinir aglari, son yillarda farkli alanlar da kullanilsa da temel olarak goriintii
smiflandirma {lizerinde yogunlagmistir. Evrisimli Sinir Aglar1 ¢ok katmanli algilayicilarin bir
tiiridiir. Geleneksel evrisimli sinir ag mimarisi, girdi katmani, evrisim katmani, havuzlama
(ortaklama) katmani, tam baglanti katmani ve ¢ikt1 katmani olmak {izere bes ana katmandan
olusmaktadir. Veriler, girdi katmanindan girdikten sonra katman katman islemler yapilarak
egitim stireci gergeklestirilmektedir. Sonrasinda sistemin vermis oldugu ¢ikti ile istenen
sonucun farki kadar bir hata olugmaktadir. Bu hata, geriye yayilim algoritmasi ile biitiin
agirliklara aktarilmaktadir. Her bir iterasyonla agirliklarin glincellenmesi yapilarak hatanin

azaltilmas1 saglanmaktadir.

Veriden 6zellik ¢ikarma islemi evrisim katmaninda gerceklesmektedir. Ozellik ¢ikarma
islemi esnasinda filtreler kullanilmaktadir. Parametre azaltma islemi bir diger katman olan
havuzlama katmaninda yapilmaktadir.Bu iglem performans agisindan 6nemlidir. Maksimum
havuzlama ve ortalama havuzlama olmak tizere iki ¢esittir. Bu iki yontem ile ¢iktmnin
boyutunun kii¢tiltiilmesi ama¢lanmaktadir. Maksimum ortaklamada, her havuzlama islemi,
gecerli matrisin maksimum degerini segmektedir. Ortalama havuzlamada ise her havuzlama
islemi, gecerli matrisin degerlerinin ortalamasini almaktadir. Bir diger katman olan tam

baglant1 katmani, yapay sinir agi gibi caligmaktadir. Evrisim ve havuzlama iglemleri



37

sonucunda iiretilen degerler bu katman tarafindan girdi olarak alinarak isleme sokulmakta

ve ¢ikis katmaninda sinif sayist kadar sonug liretilmektedir.

Temel sinir aglarinda oldugu gibi evrisimli aglarinin da en iyi sonucu verebilmesi i¢in hiper
parametrelerin en iyi sekilde sec¢ilmesi gerekmektedir. Hiperparametrelere 6rnek olarak,

filtre derinligi, filtre boyutu, adim sayisi, dolgu, havuzlama sayisi verilebilir.

Evrisimli sinir aglari, goriintii ve ses isleme alani basta olmak bir¢ok farkli alanda

uygulanmaktadir. Ornegin NLP, siniflandirma, tahmin problemlerinde de kullanilmaktadir.

E,
aznitelik hantasi H, ny
16@10 x wér.m‘tehk haritasi  naronlar
E 80 n
G Gzmilelk hariasi teMHI} =ty giktilar
oy antas . g
v 6@28% 28 3
—— (r—»tabela
8, *30km/h
%\ o—e%0kmp
i 0, O—*100km/h
] % tam
S . bafhgimi
0O veya Ixi
& 55 O evism
2x2 avrisim
havuriama

Sekil 3.7. Genel evrisimli sinir ag1 mimarisi [67]
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4. METODOLOJI VE DENEYSEL SONUCLAR

Calismada kotii niyetli URLlerin saldir tiirlerine gore tespit edilmesi ve smiflandirilmasi
icin derin 6grenme kullanan bir yontem 6nerilmistir. Ayni zamanda literatiirde ¢ok sayida
ornegi olan makine 6grenmesi yontemi de kullanilmistir. Daha 6nceden yapilmis olan
calismalara, literatiir ¢aligmasi boliimiinde yer verilmistir. URL'lerin proaktif tespiti i¢in
sozciiksel analiz kullanilmustir. Iyi huylu, spam, phishing, malware ve defacement olmak
tizere bes farkli URL tiirii hem makine 6grenmesi hem de derin 6grenme yontemleri ile
incelenmistir. ki yontemde de ikili ve coklu siniflandirma yapilmstir. Sonuglar kendi

iclerinde ve birbirleri ile karsilastirilmigtir.

Hem makine 6grenmesi hem de derin 6grenme modellerini gelistirirken python programla
dili kullanilmigtir. Makine 6grenmesi kullanarak gelistirilen modeller tiimlesik gelistirme
ortamlarindan biri olan Anaconda tiizerinde olusturulmustur. Sklearn, pandas, numpy
kiitiiphaneleri kullanilmistir. Derin 6grenme modelleri i¢in ticretsiz bulut ortami olan Google
Colab kullanilmustir. Colab'ta ticretsiz GPU destegi bulunmaktadir ve herhangi bir kuruluma
gerek duymadan g¢alisma imkani saglamaktadir. Kiitliphane olarak keras, pandas numpy,

sklearn, scipy ve matplotlib kullanilmistir.
4.1. Sozciiksel Analiz

Kot niyetli URL’lerin saldir tiirlerine gére tespit edilmesi ve siniflandirilmasina yonelik
bir calisma yapilmistir. Calisma kapsaminda URL’lerin proaktif tespiti i¢in sozciiksel
Ozelliklerin analizi yapilmigtir. S6zciiksel 6zellikler, hostname uzunlugu, URL uzunlugu,
URL de bulunan belirtegler gibi URLnin metinsel 6zellikleridir. URL’lerden toplanan
ozellikler hi¢bir uygulamaya bagl degildir. Pek ¢ok kotii amagli URL’nin 6mrii kisa
oldugundan, koti amagh web sayfalari kullanilamadiginda bile sozciiksel 6zellikler
kullanilabilir durumda kalir. Analiz i¢in URL’lerin bes ana bileseni (URI, domain, yol,
argiimanlar ve dosya ad1) incelenmektedir. Analiz i¢in dikkate alinan tiim 6zelliklerin kisa

aciklamasi asagidaki gibidir.

Entropy domain ve uzantisi, kot amach web siteleri genellikle mesru goriinmek igin

URL ’ye ek karakterler eklemektedir. Ingilizce metinler oldukga diisiik bir entropiye sahiptir,
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yani tahmin edilebilmektedir. Karakter eklenmesi ile entropi normalden daha fazla
degismektedir. Bu sebeple rasgele olusturulmus ko6tii amagli URL'leri tanimlamak i¢in

alfabe entropisi kullanilmaktadir.

Karakter stirekliligi orani, domainde yer alan her karakter tiiriinlin en uzun belirte¢
uzunlugunun toplamint bulmak i¢in kullanilmaktadir. K&tii amagh web siteleri, degisken
sayida karakter tiirtine sahip URL’leri kullanmaktadir. Karakter stirekliligi orani, harf, rakam
ve sembol karakterlerinin sirasini belirlemektedir. Bir karakter tiiriiniin en uzun belirteg

uzunlugunun toplami, URL'nin uzunluguna bélinmektedir.

Anormal parcalar1 bulmak i¢cin URL béliimlerinin uzunluk orani hesaplanmaktadir. URL

b6 liimiiniin birlesimi argiman, yol, domain ve URL’den olugsmaktadir.

e argPathRatio: Argiiman ve yol orani,

e argUrlRatio: Argiiman ve URL orani,

e argDomainRatio: Arguman ve alan ad1 oranu,
e domainUrlRatio: Alan ad1 ve URL orani,

e pathUrlRatio: Yol ve URL orani,

e PathDomainRatio: Yol ve Alan ad1 oram

Harf, belirte¢ ve sembol sayilari, URL’deki karakterlerin siklig1 harf, belirte¢ ve sembol ile
hesaplanmaktadir. Bu karakterler, URL’lerin bu bilegenlerinden kategorilere ayrilmakta ve

sayilmaktadir.

e Symbol Count Domain: Alan adindaki : /.: /? =,; ()] + gibi sinirlayicilarin alan adindan
hesaplanmasi. Ornegin phishing URL’lerinde iyi huylu URL’lere gére daha fazla nokta
vardir.

e Domain token count: URL dizisinden alinan belirtegleri ifade etmektedir. K&tii amaglt
URL’ler birden ¢ok alan adi belirteci kullanmaktadir. Burada alan adinda yer alan
belirte¢ sayis1 hesaplanmaktadir.

e Query Digit Count: URL'nin sorgu bsliimiindeki basamak sayis1

e TId: Bazi phishing URL’leri bir alan adi i¢inde birden fazla iist diizey alan adi

kullanabilir.
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Domain sayisi, dizin adi, dosya adi, URL, yol, say1 orani, dizin adinin, alan adinin, dosya
adinin, URL'nin kendisinin ve yolun sonundaki URL béliimlerindeki basamaklarin oranint

hesaplamaktadir.

Uzunluk ile ilgili 6zellikler, degiskenlerin eklenmesi veya yonlendirilen URL’den dolay1

URL’nin uzunlugu uzamaktadir.

e url Len,

e Domain Len

e file Name Len,

e Arguments’ LongestWordLength: Sunucu tarafinda kodlanmis sayfalardan gelen
URL'lerin genellikle arglimanlar1 vardir. URL argiimanlarindan en uzun degisken
uzunlugu hesaplanir.

e Longest Path Token Length

e Avgpathtokenlen

1dl getArg, kimlik avi URL'lerinde, maskeleme harflere rakam ekleyerek yapilmaktadir. Bu
aldatict URL'lerin tespiti i¢cin URL ve yoldaki harf rakamli harflerin siras1 hesaplanmaktadir.

spcharUrl, URL'ler // gibi silipheli 6zel karakterler kullanmaktadir ve yeniden yonlendirme
riski daha yiiksektir.

4.2. Kullanilan Veri Kiimesi

Calisma kapsaminda M. Mamun ve arkadaglar1 tarafindan 114,250 adet URL incelenerek
olusturulmus veri kiimesi kullanilmistir. Veri kiimesi igerisinde 5 farkli siifa ait veri
bulunmaktadir. Bu siniflar benign (iyi huylu), spam, phishing, malware ve defacement’dur.
Sirastyla benign i¢in 35,000, spam i¢in 12,000, phishing i¢in 10,000, malware i¢in 11,500
ve defacement i¢in 45,450 URL incelenmistir. Veri kiimesinde ikili siiflandirma ve ¢oklu
smiflandirma yapalabilecek sekilde veriler birlestirilmistir. Veri kiimesi igerisinde 79 6zellik
ve 1 sinif etiketi bulunmaktadir. Cizelge 4.1°de veri kiimesi igerisinden kii¢tik bir kesit

gosterilmistir.
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Cizelge 4.1. Veri drnekleri

Querylen | domain_token | path token | longdomaintok NumberRate Ext | URL Type obf
gth count count enlen ension Type
0 4 5 14 1 Defacement
0 4 5 14 NaN Spam
0 4 5 14 NaN bening
0 4 12 14 NaN Defacement
0 4 6 14 NaN bening
0 4 5 14 NaN malware
0 4 6 14 NaN malware
0 4 5 14 1 Defacement
0 4 7 14 NaN Defacement
0 4 9 14 NaN Spam
0 4 4 14 NaN Spam
0 4 5 14 NaN bening
0 4 8 14 NaN bening
0 4 5 14 NaN Defacement

Veri kiimesi i¢erisindeki URL’lerden ¢ikarilan 6zellikler sonucunda Defacement igin 7,930,

benign i¢in 7,781, phishing i¢cin 7,586, malware i¢in 6,712 ve spam i¢in 6,698 adet kayit

bulunmaktadir. Veri kiimesi igerisindeki drnekleme sayilarinin birbirlerine yakin olmasi

sistem performansi agisindan 6nem arz etmektedir. Sekil 4.1°de kullanilan veri kiimesi

icerisindeki verilere ait sinif dagilimlari gosterilmistir.

8000

7000

Sayls!
:

Defacement

benign

Veriseti Dagihmi

phishang
Turler

malware spam

Sekil 4.1. Veri kiimesi i¢erisindeki sinif dagilimlar1
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4.3. Degerlendirmede Kullanilan Metrikler

Literatiirede, sistemlerin performansini 6l¢mek i¢in kullanilan bir¢ok metrik bulunmaktadir.
Bunlar; dogruluk (accuracy), hassasiyet (recall), kesinlik (presicion) ve f-6l¢iitii (f-measure)
seklindedir. Bu metrikler dogru pozitif (TP, True Positive), yanlis pozitif (FP, False
Positive), dogru negatif (TN, True Negative) ve yanlis negatif (FN, False Negative) degerleri

tizerinden hesaplanmaktadir.

Dogru pozitif, ger¢ekte anormal olan bir veri model tarafindan anormal olarak
smiflandiriliyorsa TP olarak kabul edilmektedir. Yanlis pozitif, ger¢ekte normal olan bir veri
model tarafindan anormal olarak siniflandiriliyorsa FP olarak kabul edilmektedir. Dogru
negatif, ger¢ekte normal olan bir veri model tarafindan normal olarak siniflandiriliyorsa TN
olarak kabul edilmektedir. Yanlis negatif, gercekte anormal olan bir veri model tarafindan

normal olarak smiflandiriliyorsa FN olarak kabul edilmektedir.

Dogruluk: Basarili siniflandirilmis verilerin sayisinin tiim verilerin sayisina oranidir.

TP+TN
Tim Veri Seti

Dogruluk = 4.1)

Kesinlik: Anormal olarak basarili smiflandirilmis verilerin sayisinin, tiim anormal olarak

smiflandirilmis verilerin sayisina oranidir.

TP
TP+FP

Kesinlik =

4.2)

Hassasiyet: Anormal olarak basarili siiflandirilmis verilerin tiim anormal verilerin sayisina

oranidir.

TP
TP+FN

Hassasiyet = (4.3)
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F-Olgiitii: Kesinlik ve duyarlilik metriklerinin harmonik ortalamasidir. Sistemin genel

basarisini gdstermek i¢in kullanilmaktadir.

2+Dogruluk+Kesinlik

F-Olgiitii = 4.4

Dogruluk+Kesin

4.4. Makine Ogrenmesi Yontemi ve Sonuclar

Bu ¢aligma kapsaminda zararli URL’lerin tespit edilip siniflandirilmasi i¢in derin §grenme
tabanli bir yaklagimin yaninda literatiirde ¢ok sayida 6rnegi olan makine 6grenmesi yontemi
de kullanilmistir. Daha 6nceden yapilmis olan ¢alismalara, literatiir taramasi boliimiinde yer

verilmigtir.

Makine 6grenmesi algoritmalar1 hem ikili siiflandirma hem de ¢oklu smiflandirma igin
kullanilmustir. Ikili siniflandirmalarda veriler, kotii niyetli (defacement, malware, phishing
ve spam) ve Iyi huylu URL (benign) olarak etiketlenmistir. Coklu siniflandirmada ise veriler
5 etiketten defacement, malware, phishing, spam ve benign olmak tizere olugsmaktadir. Hem
ikili smiflandirma da hem de c¢oklu smiflandirmada etiketler encoding yontemi ile
sayisallagtirilmistir. Veri setinde nan ve infinity degerlerin bulunmasi sebebiyle veri 6n
isleme islemi gergeklestirilmistir. Bu islemlerden sonra En Yakin k Komgusu (KNN),
Destek Vektor Makinesi (SVM), Karar Agaci (DT), Rassal Orman (RF) gibi 4 farkli makine
O6grenmesi algoritmasi hem ikili hem de ¢oklu siniflandirma yapmak i¢in isleme alinmgtir.

Algoritmalarin performanslar1 hakkinda asagida bilgi verilmistir.
4.4.1. Ikili simflandirma
Cizelge 4.2°de algoritmalarin ikili smiflandirma sonucundaki dogruluk ve performans

oranlar1 gosterilmektedir. Random Forest algoritmasi tiim veri kiimelerinde en iyi dogrulugu

ve performansi elde etmistir.
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Cizelge 4.2. Ikili siniflandirma sonuglar1

Veri Kiimesi Etiket Algoritma Dogruluk Kesinlik Hassasiyet F1 Olgiitii
KNN 0,9805 0,9836 0,9771 0,9803
SVM 0,9753 0,9778 0,9725 0,9751
Defacement DT 0,9967 0,9972 0,9961 0,9967
RF 0,9971 0,9980 0,9961 0,9970
KNN 0,9690 0,9650 0,9685 0,9668
SVM 0,9795 0,9958 0,9600 0,9775
il Malware DT 0,9870 0,9826 0,9896 0,9861
Siflandirma RF 0,9918 0,9950 0,9874 0,9912
KNN 0,9593 0,9663 0,9509 0,9585
SVM 0,9426 0,9808 0,9014 0,9394
Phishing DT 0,9739 0,9763 0,9708 0,9735
RF 0,9816 0,9866 0,9760 0,9813
KNN 0,9794 0,9770 0,9787 0,9779
SVM 0,9974 0,9977 0,9968 0,9972
Spam DT 0,9964 0,9977 0,9945 0,9961
RF 0,9983 0,9995 0,9968 0,9981

4.4.2. Coklu simiflandirma

Coklu siniflandirmada veriler, defacement, malware, phishing, spam ve benign olmak {izere
5 etiketten olugmaktadir. Bu etiketler 6nisleme kisminda sayisal degerlere atanmustir. Sirasi
ile defacement i¢in 0 degeri, benign i¢in 1 degeri, malware i¢in 2 degeri, phishing igin 3
degeri ve spam i¢in 4 degeri atanmustir. 24,593 adet 6zellik egitim i¢in 12,114 adet 6zellik
de test i¢cin kullanilmigtir. Coklu siniflandirmanin dogruluk ve performans oranlar1 Cizelge
4.3., Cizelge 4.4., Cizelge 4.5. ve Cizelge 4.6°da gosterilmistir. En yiiksek dogruluk orani

ve en iyi performans degerleri Random Forest algoritmasi sonucunda elde edilmistir.

Cizelge 4.3. KNN ¢oklu siniflandirma sonuglari

KNN
Veri Kiimesi Etiket
Dogruluk Kesinlik Hassasiyet F1
Defacement 0,9012 0,9540 0,9269
Benign 0,9182 0,9403 0,9291
Malware 0,9325 0,9281 0,9303
Coklu Smiflandirma Phishing 0.9195 0,9058 0,8518 0,8780
(KNN) Spam 0,9467 0,9247 0,9355
Ortalama 0,9197 0,9195 0,9192
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Cizelge 4.4. SVM ¢oklu siniflandirma sonuglari

SVM
Veri Kiimesi Etiket
Dogruluk Kesinlik Hassasiyet F1
Defacement 0,9698 0,9096 0,9387
Benign 0,7843 0,9824 0,8722
Malware 0,9936 0,9437 0,9680
Phishin 0,9122 0,8710 0,8911
Coklu Siniflandirma £ 0,9174
(SVM) Spam 0,9875 0,8886 0,9299
Ortalama 0,9271 09175 0,9190
Cizelge 4.5. DT ¢oklu simiflandirma sonuglari
DT
Veri Kiimesi Etiket
Dogruluk Kesinlik | Hassasiyet Fl1
Defacement 0,9624 0,9716 0,9670
Benign 0,9637 0,9675 0,9656
Malware 0,9481 0,9662 0,9571
Phishi 0,9160 0,8844 0,8999
Coklu Smiflandirma IShing 0,9481 ’ ’
(DT) Spam 0,9620 0,9660 0,9640
Ortalama 0,9501 0,9504 0,9502
Cizelge 4.6. RF ¢oklu siniflandirma sonuglar1
RF
Veri Kiimesi Etiket
Dogruluk Kesinlik Hassasiyet Fl1
Defacement 0,9741 0,9789 0,9765
Benign 0,9614 0,9876 0,9743
Malware 0,9867 0,9632 0,9748
Phishing 0,9308 0,9381 0,9344
Coklu Siniflandirma 0,9666
(RF) Spam 0,9857 0,9647 0,9751
Ortalama 0,9668 0,9666 0,9666

4.5. Onerilen ESA Tabanh Yéntem ve Sonuglar

Zararli URL’lerin tespit edilip siniflandirilmasi i¢in derin 6grenme tabanli bir yaklasim

Onerilmigtir. Derin 6grenme mimarisi olarak evrigimsel sinir aglar1 (ESA) secilmistir.
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Evrisimsel sinir aglar1 goriintii islemede yogun olarak kullanilmasina ragmen siber giivenlik

alaninda da yaygin olarak kullanilmaktadir.

Veri kiimesi igerisinde bulunan ham veriler derin 6grenme algoritmalarina verilmeden 6nce
Onigleme tabi tutulmasi gerekmektedir. Clinkii veri kiimesi igerisinde NaN degerler ve
sozciiksel veriler bulunmaktadir. Derin 6grenme algoritmalarmnin verimli ¢aligabilmesi i¢in
NaN degerler yerine 0 degeri veya aritmetik ortalama degeri verilebilir. Yapilan ¢aligmada
NaN degerler yerine 0 degeri atanmustir. Veri kiimesi icerisinde bulunan
‘URL_Type obf Type’ alaninda veriler defacement, benign, phishing, malware ve spam
olarak etiketlenmistir. Bu etiketler 6nisleme kisminda sayisal degerlere atanmistir. Sirasi ile
defacement i¢in 0 degeri, benign i¢cin 1 degeri, phishing i¢in 2 degeri, malware i¢in 3 degeri

ve spam i¢in 4 degeri atanmugtir. Sekil 4.2°de 6nisleme adimlar1 gosterilmistir.

Ham Veri Veri Sayisallastirma islenmig Veri

Tamamlama

Sekil 4.2. Veri dnisleme adimlari

Islenmis veri Evrisimsel Sinir Aglarmda kullanilmak i¢in hazir hale getirilmistir. Calismaya
baglamadan 6nce veriler egitim ve test olarak iki par¢aya boliinmiistiir. Bolme orani 0.2
olarak belirlenmistir. Calisma kapsaminda olusturulan mimaride 3 adet konvoliisyon
katmani ve 2 adet ortaklama katmani kullanilmistir. Veri ilk asamada 8 ve 16 adet filtrelere
sahip iki konvoliisyon katmanindan gecirildikten sonra maksimum ortaklama 6zelligine
sahip ortaklama katmanindan gegirilmistir. Daha sonra 32 adet filtreye sahip konvoliisyon
katmani ve max ortalama o6zelligine sahip ortaklama katmanindan gegirilmistir. Bu
asamalardan sonra 160 adet diiglimlere sahip 2 adet geleneksel yapay sinir agindan
gecirilmigtir. Son katmanda softmax kullanilarak smiflandirilma islemi yapilmistir. Epoch

sayisi 10 olarak belirlenmistir. Sekil 4.3’te olusturulan mimari gosterilmistir.
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Sekil 4.3. ESA mimarisi

Olusturulan mimaride aktivasyon fonksiyonu olarak Rectified Linear Unit (Relu)
kullanilmistir. Relu fonksiyonu negatif degerler i¢in 0 degerini alan ve pozitif degerler i¢in
kendi degerlerini kabul eden bir fonksiyondur. Maksimum ortaklama katmani i¢in ortaklama
boyutu 2x2 secilmistir. Geleneksel yapay sinir agi modelinde diigiim sayist 160 olarak
belirlenmistir. Optimizasyon algoritmasi stochastic gradient descent (sgd) se¢ilmis ve
O6grenme orani 0,001 olarak belirlenmistir. Sistem en iyi performansi 0,001 &grenme

oraninda vermektedir. Yapilan ¢alismada ikili ve ¢oklu siniflandirma yapilmistir.

4.5.1. iKkili ve ¢coklu simiflandirma

Veri kiimesinde toplamda 79 6zellik ve 1 etiket bulunmaktadir. Ikili siniflandirmanin

sonuglar1 Cizelge 4.7°de gosterilmistir.

Cizelge 4.7. 79 6zellik kullanilarak olusan ikili siniflandirma sonuglar1

Veri Kiimesi Etiket ESA
Dogruluk Kesinlik Hassasiyet F1 Olgiitii
Tkili Defacement 0,9980 0,9980 0,9974 0,9977
Smflandirma 0.9991 0,9993 10000 0,9996
Phishing 0,5032 0,5033 1,0000 0,6696
Spam 0,9987 0,9985 1,0000 0,9993
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Phishing saldir1 tipinde 79 6zellik verilerek elde edilen sonugta dogruluk orani % 50,32
oraninda olmaktadir. 79 ozellik kullanilmast phishing i¢in sistemde kararsizlik

olusturmaktadir. Phishing smniflandirmast dogruluk — epoch grafigi Sekil 4.4°te

gosterilmistir.
Model Dogruluk Grafigi
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Sekil 4.4. Dogruluk — epoch sayis1 grafigi
Ortaya ¢ikan bu problemin ¢6ziilmesi i¢in yeni bir Onisleme ihtiyact duyulmustur. Bu
kapsamda random forest algoritmasi kullanilarak veri kiimesi igerisindeki o6zellikler

agirliklarina gore siralandirilmustir. Cizelge 4.8°de 6zellikler ve agirlhiklart gosterilmistir.

Cizelge 4.8. Ozellik agirlik sirasi

Sira Ozellikler Agirliklar
1 URL_Type obf Type 0,309943
2 pathDomainRatio 0,050437
3 tld 0,048161
4 domain_token count 0,047325
5 SymbolCount_Domain 0,045423
6 domainUrlRatio 0,044519
7 pathurlRatio 0,039719
8 NumberofDotsinURL 0,031381
9 LongestPathTokenLength 0,030221
10 argDomanRatio 0,028586
11 host_letter _count 0,025258
12 domainlength 0,024710
13 path_token_count 0,021469
14 pathLength 0,020543
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Cizelge 4.8. (Devam) Ozellik agirlik sirast

Sira Ozellikler Agirliklar
15 urlLen 0,020020
16 subDirLen 0,019987
17 delimeter_path 0,016664
18 CharacterContinuityRate 0,014389
19 1dl url 0,010869
20 Entropy Domain 0,010571
21 charcompvowels 0,009759
22 1dl path 0,008794
23 Entropy Filename 0,007258
24 longdomaintokenlen 0,006416
25 URL_Letter Count 0,006159
26 Extension_LetterCount 0,005796
27 Directory_LetterCount 0,005705
28 avgdomaintokenlen 0,005623
29 SymbolCount URL 0,005245
30 SymbolCount_Directoryname 0,005241
31 dld_path 0,005019
32 | sub-Directory_LongestWordLength | 0,004797
33 did_url 0,004520
34 avgpathtokenlen 0,004302
35 ArgUrlRatio 0,004041
36 URL_DigitCount 0,003104
37 Filename LetterCount 0,002730
38 charcompace 0,002719
39 NumberRate URL 0,002676
40 Domain_LongestWordLength 0,002659
41 spcharUrl 0,002590
42 Extension_DigitCount 0,002539
43 fileNameLen 0,00215
44 argPathRatio 0,002095
45 Directory DigitCount 0,001961
46 1dl_getArg 0,001959
47 delimeter Domain 0,001664
48 Idl_filename 0,001639
49 Entropy DirectoryName 0,001479
50 NumberRate DirectoryName 0,001436
51 NumberRate FileName 0,001353
52 this,fileExtLen 0,001347
53 File name DigitCount 0,001313
54 Entropy_Extension 0,001263
55 SymbolCount_Extension 0,001241
56 Path_LongestWordLength 0,001210
57 Entropy_URL 0,001159
58 Arglen 0,000968
59 SymbolCount_Afterpath 0,000913
60 did_getArg 0,000898
61 LongestVariableValue 0,000817




Cizelge 4.8. (Devam) Ozellik agirlik sirast

Sira Ozellikler Agirliklar
62 SymbolCount FileName 0,000676
63 Querylength 0,000673
64 NumberRate AfterPath 0,000587
65 Query DigitCount 0,000536
66 Arguments Longest WordLength 0,000526
67 Query LetterCount 0,000399
68 URLQueries_variable 0,000368
69 NumberRate Extension 0,000317
70 Entropy Afterpath 0,000284
71 host DigitCount 0,000239
72 delimeter Count 0,000209
73 NumberRate Domain 0,000149
74 1dl domain 0,000111
75 dld filename 0,000096
76 URL sensitiveWord 0,000075
77 dld domain 0,000000
78 ISIpAddressinDomainName 0,000000
79 isPortEighty 0,000000
80 executable 0,000000
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Calismada en iyi performansi bulmak i¢in ilk on, yirmi, otuz, kirk, elli, atmis ve yetmis

ozellik ayr1 ayr1 segilerek model egitilmis ve test edilmistir.

Segilen 6zellikler kullanilarak elde edilen ¢oklu siniflandirma sonuglar1 Cizelge 4.9°da

gosterilmistir.

Yapilan testlerde 50 6zellikten sonra sistemde kararsizlik oldugu ve dogruluk oraninin %80°1

gecemedigi tespit edilmistir. Bu durum Sekil 4.5°te gosterilmistir.
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Sekil 4.5. Segilen 6zelliklerin dogruluk oranlar
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Cizelge 4.9. Secili 6zelliklere gore ¢oklu siniflandirma sonuglari

Veri Kiimesi Ozellik Etiket ESA =

Sayist Dogruluk Kesinlik Hassasiyet F1 Olgiitii
Defacement 0,3947 0,9405 0,5561
Benign 0,5547 0,9775 0,7078

10 Phishing 0.8835 0,3211 0,9472 0,4797
Malware 0,4510 0,9214 0,6056

Spam 0,5364 0,9048 0,6735
Defacement 1,0000 1,0000 1,0000
Benign 1,0000 1,0000 1,0000

20 Phishing 09976 1,0000 0,9992 0,9996
Malware 0,9987 1,0000 0,9993
Spam 0,9979 1,0000 0,9989
Defacement 0,6068 0,9747 0,7480
Benign 0,7916 0,9764 0,8744

30 Phishing 0,9387 0,4836 0,9589 0,6430
Malware 0,6265 0,9418 0,7524

Spam 0,6820 0,9709 0,8012
Defacement 0,9832 1,0000 0,9915
Benign 0,9981 0,9994 0,9987
Coklu Siniflandirma 40 Phishing 0,9968 0,8865 0,9992 0,9395
Malware 0,9495 0,9974 0,9729
Spam 0,9992 0,9954 0,9973
Defacement 0,2174 1,0000 0,3571

Benign 0,2170 1,0000 0,3566

50 Phishing 0,8000 0,1773 1,0000 0,3012
Malware 0,2065 1,0000 0,3423
Spam 0,1818 1,0000 0,3077
Defacement 0,2136 1,0000 0,3520

Benign 0,2093 1,0000 0,3462

60 Phishing 0,8000 0,1784 1,0000 0,3028
Malware 0,2078 1,0000 0,3442
Spam 0,1908 1,0000 0,3205
Defacement 0,2178 1,0000 0,3577
Benign 0,2093 1,0000 0,3462

70 Phishing 0,8000 0,1749 1,0000 0,2977
Malware 0,2108 1,0000 0,3483
Spam 0,1871 1,0000 0,3153

Bu kapsamda veri kiimesi igerisindeki hangi o&zelligin sistemi kararsizlik durumuna
gecirdiginin tespit edilebilmesi i¢in 40 — 50 arasindaki 6zellikler sirasi ile test edilmistir.

Test sonucunda 44. 6zellik olan argPathRatio 6zelliginin phishing i¢in ikili siniflandirmada
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ve ¢oklu smiflandirmada sistem basarisint diistirdiigli goriilmiistiir. argPathRatio 6zelligi
URL’nin argliman ve yol orani demektir. Bu 6zellik ¢ikarilarak 78 6zellik ile yapilan test

sonucu Cizelge 4.10°da gosterilmistir.

Cizelge 4.10. 78 6zellige gore ¢oklu smiflandirma sonuglari

Veri Kiimesi Ozellik Etiket ESA
Sayist Dogruluk Kesinlik Hassasiyet | F1 Olgiitii
Defacement 0,9746 0,7529 0,9836 0,8529
Benign 0,8584 0,9874 0,9184
Coklu 78 Phishing 0,7811 0,9763 0,8679
Smiflandirma Malware 0,7748 0,9738 0,8630
Spam 0,8884 0,9821 0,9329

Yapilan tiim testlerde en iyi performans oranlar1 ilk yirmi 6zellik secilerek elde edilmistir.
[k yirmi 6zelligin agrilik oranlar1 0,01°den biiyiiktiir. Random-forest algoritmasi ile 6zellik
se¢cimi yapilmasi sonucunda sistem performansi artirilmigtir. Egitim ve test kiimeleri, 0,2
oraninda bo liinmiistiir. Ayni veri kiimesinin 10 farkli kopyasi alinarak model ¢alistirilmistir
ve elde edilen sonuglarin ortalamasi alinarak dogruluk, kesinlik ve hassasiyet degeri

hesaplanmustir.

20 ozellik segilerek yapilan phishing test sonucunda dogruluk orani % 99,93, kesinlik %
99,62 ve hassasiyet % 99,97 olarak bulunmustur. Bu sayede phishing ikili siniflandirma
dogruluk oran1 % 50,32 ‘den % 99,93"e yiikseltilmistir. Coklu siniflandirma dogruluk orani
% 80,00’dan % 99,76’ yiikseltilmistir. Sekil 4.5°te phishing ikili siniflandirmasi i¢in 20
Ozellik dogruluk — epoch grafigi gosterilmistir. Sekil 4.6’da ¢oklu siniflandirma i¢in 20
ozellik dogruluk — epoch ve kayip — epoch grafikleri gosterilmistir.

MModel Dogrualuk Grafigs
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Sekil 4.6. 20 6zellikli dogruluk — epoch grafigi
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Mot Kayyp Grahgl Wode! Dogruiuk Graficy

Sekil 4.7. Segili 20 6zellik ile yapilan test sonug grafikleri

4.6. Makine Ogrenmesi ve Onerilen ESA Tabanh Yéntemin Karsilastirilmasi

Literatiirde yapilmis olan ¢aligmalar incelendigi zaman elde edilen dogruluk oranlarinin
%55,00 ve %99,00 arasinda degistigi goriilmektedir. Calisma kapsaminda literatiirde ¢okga
kullanilmas1 sebebi ile makine 6grenmesi ve Onerilen yontem olarak da derin 6grenme

kullanilmastir.

Makine 6grenmesinde KNN, SVM, DT, ve RF olmak tizere toplamda 4 tane algoritma
kullanilmistir. Bu algoritmalar igerisinde en iyi dogruluk ve performans degerini RF
algoritmas1 vermistir. Ikili smiflandirmada minimum % 98,16 ve maksimum % 99,83
oranlarinda dogruluk elde edilmistir. Coklu smiflandirmada ise %96,66 oraninda dogruluk

elde edilmistir.

Derin 6grenme algoritmasi olarak da ESA kullanilmistir. Yapilan ¢alisma sonucunda ikili
smiflandirma i¢in dogruluk % 99,93 oraninda, ¢oklu siniflandirma dogruluk oran1 % 99,76
oraninda elde edilmistir. ESA ile daha bagarili sonuglarin elde edildigi uygulama ile

gosterilmistir.
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5. SONUC VE ONERILER

Teknolojinin gelismesiyle birlikte verinin ¢esitlenmesi, biliylimesi, hizinin artmasi gibi
nedenlerden dolay1 siber giivenlik ihlallerini tespit etmek i¢in gelismis sistemler tasarlamak
zorlagsmigtir. Bu durum geleneksel giivenlik yonetimi teknolojilerinin smirlamalari, yeni
giivenlik tehditlerinin her gecen giin biiylimesi, yeni bilgi teknolojilerinin hizli degismesi
gibi nedenlerle giderek ciddi bir hal almaktadir. Bu saldir1 tekniklerinin ¢ogu, kotii niyetli
URL'lerin yayilmasi yoluyla gergeklestirilmektedir. Kotii niyetli URL'leri zamaninda tespit

etmek i¢in gelismis teknikler tasarlamak zor olsa da zorunlu hale gelmistir.

Kot niyetli URL'leri tespit etmenin en yaygin yontemi kara liste yontemidir. Bu yontem
basit bir sorgulama ile kullanilabilir. Bu sebeple de olduk¢a hizli ve uygulanmasi ¢ok
kolaydir. Ancak reaktif bir yontem olmasi sebebiyle ayrintili kotii niyetli URL listesi tutmak
neredeyse imkansizdir. Bu listeler giincel olmadigi i¢in ¢evrimigi kullanicilarin zamaninda

korunmasini saglamada yetersiz kalmaktadir.

Bir diger yontem olan igerik tabanli analiz hizmeti, web sayfasmin i¢erigini indirmekte ve
zararli i¢erik i¢in analiz etmektedir. Bu yaklasim kara listeye gore daha yiiksek dogruluk
saglayabilir, ancak genel olarak ¢ok daha fazla ¢alisma siiresi gerektirir. Analiz i¢in i¢erigin
indirilmesi zaman almakta ve bant genisligi tiikketmektedir. Bununla birlikte, i¢erik tabanli
analiz yontemleri, ¢ok sayida URL i¢in ve yeni URL'lerin yaratilma hiz1 i¢in pratik bir

¢oziim degildir.

Yukaridaki nedenlerden dolay1 proaktif bir ¢6ziime ihtiya¢ duyulmaktadir. Bu tez
kapsaminda derin 6grenme kullanan bir yontem Snerilmistir. Ayni zamanda literatiirde ¢ok
sayida 6rnegi olan makine 6grenmesi yontemi de kullanilmigtir. Her iki yontem i¢in de ikili
ve ¢oklu siniflandirma yapilmistir. Sonuglar kendi iglerinde karsilastirilmistir. Alinan
sonuglar makine 6grenmesi algoritmalar1 ile karsilastirildiginda onerilen yontemden elde

edilen sonuglarin daha basarili oldugu gériilmiistiir.

Calisma kapmasmda derin &grenme algoritmasi olarak da ESA kullamlmistrr. ikili
smiflandirmada minimum %350,00 ve maksimum %99,91 oranlarinda dogruluk elde

edilmigtir. Coklu siniflandirma da ise %80,00 oraninda bir dogruluk elde edilmistir. Elde
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edilen %50,00°lik dogruluk phishing etiketinden kaynaklanmaktadir. Bu durum ¢oklu
smiflandirmanin da dogruluk oranm diistirmektedir. Ozelliklerin hepsinin kullanilmas:
phishing i¢in sistemde kararsizlik olusturmaktadir. Ortaya ¢ikan bu problemin ¢6ziilmesi
icin yeni bir Onisleme ihtiyact duyulmustur. Bu kapsamda random forest algoritmasi
kullanilarak veri kiimesi igerisindeki o&zellikler agirliklarina gore siralandirilmagtir.
Calismada en iyi performansi bulmak i¢in ilk on, yirmi, otuz, kirk, elli, atmis ve yetmis
ozellik ayr1 ayri segilerek model egitilmis ve test edilmistir. Yapilan testlerde 50 6zellikten
sonra sistemde kararsizlik oldugu ve dogruluk oraninin %80°i gecemedigi tespit edilmistir.
Bu kapsamda veri kiimesi igerisindeki hangi o&zelligin sistemi kararsizlik durumuna
gecirdiginin tespit edilebilmesi i¢in 40 — 50 arasindaki 6zellikler sirasi ile test edilmistir.
Test sonucunda 44. 6zellik olan argPathRatio 6zelliginin phishing i¢in ikili siniflandirmada
ve ¢oklu siniflandirmada sistem basarisini diistirdiigii goriilmiistiir. Yapilan tiim testlerde en
iyi performans oranlar1 ilk yirmi 6zellik secilerek elde edilmistir. Ozellik se¢imi yapilmasi
sonucunda sistem performansi artmistir. Ayni veri kiimesinin 10 farkli kopyasi alinarak
model calistirlmistr ve elde edilen sonuglarin ortalamasi alinarak dogruluk, kesinlik ve
hassasiyet degeri hesaplanmistir. 20 6zellik segilerek yapilan phishing test sonucunda
dogruluk oran1 % 99,93, kesinlik % 99,62 ve hassasiyet % 99,97 olarak bulunmustur. Bu
sayede phishing ikili siniflandirma dogruluk oran1 % 50,32 ‘den % 99,93’e yiikseltilmistir.
Coklu simiflandirma dogruluk orani % 80,00°dan % 99,76’e yiikseltilmistir.

Onerilen c¢alisma, ag iizerinde giivenlik duvarinin arkasina yerlestirilebilir. Kullanici
tarafindan gelen URL istekleri ilk olarak dnerilen sistem tizerinde analiz edilir. Eger sistem
URL i¢in normal disinda bir siniflandirma yapar ise kullaniciya bilgilendirme yaparak
kullanicinin farkindaliginin ve giivenliginin artirilmasi saglanir. Sistem basar1 oraninin ¢ok
yiiksek olmasi sayesinde giivenlik duvari ile entegrasyonu saglanarak saldir1 sinifina giren

URL’lerin engellenmesi saglanmis olur.

Onerilen ¢alismada derin 6grenme algoritmalarindan olan ESA kullamlmustir. Daha sonraki
yapilacak ¢aligmalarda derin 6grenmenin farkli algoritmalar1 kullanilabilir. Ayni zamanda
yapmis oldugumuz caligma kapsaminda veriseti olarak sozciiksel analiz kullanilmagtir.
Yapilacak sonraki c¢aligmalarda host tabanli 6zellikler ile sozciiksel Ozelliklerin

birlesiminden olugan hibrit veri kiimesi derin 6grenme algoritmalar1 ile ger¢ceklenebilir.



10.

11.

12.

13.

57

KAYNAKLAR

Internet: ~ Symantec, 2016  Internet  Security = Threat Report.  URL:

https://www.symantec.conm/content/dam/symantec/docs/reports/istr-21-2016-en.pdf,
Son Erisim Tarihi: 12.07.2019.

Huang, D., Xu, K., and Pei, J. (2014). Malicious URL detection by dynamically mining
patterns without pre-defined elements. World Wide Web, 17(6), 1375-1394.

Ma, J., Saul, L. K., Savage, S., and Voelker, G. M. (2009). Beyond blacklists: learning
to detect malicious web sites from suspicious URLs. In Proceedings of the 15th ACM
SIGKDD international conference on Knowledge discovery and data mining. San
Diego.

Milletary, J. (2005). Technical trends in phishing attacks. US-CERT Report,1-17.

Internet: Spam Nedir. URL: http://web.deu.edu.tr/sss/spam.html, Son Erisim Tarihi:
10.07.2019.

Tekerek, A., Gemci, C., ve Faruk Bay, O. (2016). Web tabanli saldir1 6nleme sistemi
tasarimi1 ve gerceklestirilmesi: yeni bir hibrit model. Journal of the Faculty of
Engineering and Architecture of Gazi University, 31(3), 645-653.

Garnaeva, M., Wiel, J., Makrushin, D., Ivanov, A., and Namestnikov, Y. (2015).
Kaspersky Security Bulletin 2015, Kaspersky Security Bulletin Report, 1-15.

Internet: McCall, T. (2007). Gartner survey shows phishing attacks escalated in 2007.
URL: http://www.gartner.com/it/page.jsp?id=565125, Son Erisim Tarihi: 02.05.2015.

Hoi, S. C., Wang, J., and Zhao, P. (2014). Libol: A library for online learning algorithms.
The Journal of Machine Learning Research, 15(1), 495-499.

Internet: Sahoo, D., Liu, C., and Hoi, S. C. (2017). Malicious URL detection using
machine learning: a survey. URL: https://arxiv.org/pdf/1701.07179.pdf, Son Erisim
Tarihi: 12.06.2019.

Blum, A., Wardman, B., Solorio, T., and Warner, G. (2010). Lexical feature based
phishing URL detection using online learning. In Proceedings of the 3rd ACM
Workshop on Artificial Intelligence and Security, 54-60.

Ma, J., Saul, L. K., Savage, S., and Voelker, G. M. (2009). Beyond blacklists: learning
to detect malicious web sites from suspicious URLs. In Proceedings of the 15th ACM
SIGKDD international conference on Knowledge discovery and data mining, 1245-
1254, Paris.

Selvaganapathy, S., Nivaashini, M., & Natarajan, H. (2018). Deep belief network based
detection and categorization of malicious URLSs. Information Security Journal: A Global
Perspective, 27(3), 145-161.



58

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

Wang, Y., Cai, W. D., and Wei, P. C. (2016). A deep learning approach for detecting
malicious JavaScript code. Security and Communication Networks, 9(11), 1520-1534.

Ma, J., Saul, L. K., Savage, S., and Voelker, G. M. (2009). Identifying suspicious URLs:
an application of large-scale online learning. In Proceedings of the 26th annual
international conference on machine learning, 681-688, Montreal.

Choi, H., Zhu, B. B., and Lee, H. (2011). Detecting Malicious Web Links and Identifying
Their Attack Types. WebApps’11:2nd USENIX Conference on Web Application
Development, 11(11), 218, Portland.

Lin, M. S., Chiu, C. Y., Lee, Y. J., and Pao, H. K. (2013). Malicious URL filtering—A
big data application. In 2013 IEEE International Conference on Big Data, 589-596,
Santa Clara.

Chu, W., Zhu, B. B., Xue, F., Guan, X., and Cai, Z. (2013). Protect sensitive sites from
phishing attacks using features extractable from inaccessible phishing URLs. In 2013
IEEE International Conference on Communications, 1990-1994, Budapest.

Mamun, M. S. 1., Rathore, M. A., Lashkari, A. H., Stakhanova, N., and Ghorbani, A. A.
(2016). Detecting malicious urls using lexical analysis. In International Conference on
Network and System Security, 467-482, Taipei.

Vanhoenshoven, F., Napoles, G., Falcon, R., Vanhoof, K., and Képpen, M. (2016).
Detecting malicious URLSs using machine learning techniques. I[EEE Symposium Series
on Computational Intelligence, 1-8, Athens.

Darling, M., Heileman, G., Gressel, G., Ashok, A., and Poornachandran, P. (2015). 4
lexical approach for classifying malicious URLs. In 2015 international conference on
high performance computing and simulation, 195-202, Amsterdam

Pannu, A. (2015) Artificial intelligence and its application in different areas.
International Journal of Engineering and Innovative Technology, 4(10), 79-84.

Turing, A. M. (1950). Computing machinery and intelligence. Mind, 59(236), 433.

Internet: Copeland, M. (2016). What’s the difference between artificial intelligence,
machine learning, and deep learning. URL: https://blogs.nvidia.

com/blog/2016/07/29/whats-differenceartificial-intelligence-machinelearning-deep-
learning-ai, Son Erisim Tarihi: 06.05.2019.

Robert. C. (2014). Machine learning, a probabilistic perspective. Chance, 62-63.

Tirkmenoglu, C. (2016). Tiirkge metinlerde duygu analizi, Yiksek Lisans Tezi, Istanbul
Teknik Universitesi Fen Bilimleri Enstitiisii, [stanbul, 1-75.

Alpaydin, E. (2004). Introduction to machine learning. Cambridge: The MIT Press, 1-
45.

Oztemel E. (2003). Yapay Sinir Aglar:. Istanbul: Papatya Yaymcilik, 82-118.



29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

59

Shearer, C. (2000). The CRISP-DM model: the new blueprint for data mining. Journal
of Data Warehousing, 5(4), 13-22.

Koyuncugil, A., ve Ozgiilbas, N. (2009). Veri madenciligi: Tip ve saglik hizmetlerinde
kullanimi1 ve uygulamalar1. Bilisim Teknolojileri Dergisi, 2(2), 1-12.

Coban, O. (2016). Metin siniflandirma teknikleri ile tiirk¢e twitter duygu analizi, Yiiksek
Lisans Tezi, Atatiirk Universitesi Fen Bilimleri Enstitiisti, Erzurum, 1-119.

Ardil, E. (2009). Esnek hesaplama yaklasimi ile yazilim hata kestrimi, Yiksek Lisans
Tezi, Trakya Universitesi Fen Bilimleri Enstitiisti, Edirne, 1- 86.

Kartal, E. (2015). Suniflandirmaya Dayali Makine Ogrenmesi Teknikleri Ve Kardiyolojik
Risk Degerlendirmesine Iliskin Bir Uygulama, Doktora Tezi, Istanbul Universitesi Fen
Bilimleri Enstitiisii, [stanbul, 1-150.

Cinsdiki, M. (1997). Neural Network Solutions for ATM Routing & Multicasting
Problems, Yiiksek Lisans Tezi, Ege Universitesi Fen Bilimleri Enstitisti, Izmir, 1-23

Sagiroglu, S., Besdok, E. ve Erler, M. (2003). Miihendislikte yapay zekd uygulamalari.
Kayseri: Ufuk Kitabevi, 1-15.

Burak, T. (2018). Ankara Ili Dogal Gaz Tiiketiminin Yapay Sinir Aglart lle Ongoriisii,
Yiiksek Lisans Tezi, Istanbul Teknik Universitesi Enerji Enstitiisii, Istanbul, 1-89.

Internet: Akcayol, M. (2018). Derin Ogrenme. URL:
http://w3.gazi.edu.tr/~akcayol/DL_L4ANN.pdf. Son Erisim Tarihi: 06.08.2019

Anderson, D., and McNeill, G. (1992). Artificial neural networks technology, Kaman
Sciences Corporation, 258(6), 1-83.

Demuth, H. and Beale, M. (2004). Neural Network Toolbox User’s Guide, Neural
Network Toolbox, 1-7. Kamruzzman, J., Beggand, R. K. and Sarker, R. A. (2006).

Artificial Neural Networks in Finance and Manufactoring. London: Idea Group
Publishing, 4.

Hebb, D. O. (1949). The first stage of perception: growth of the assembly. New York:
Psychology Press, 1-365.

Hopfield, J. J. (1982). Neural networks and physical systems with emergent collective
computational abilities. Proceedings of the National Academy of Sciences, 79(8), 2554-
2558.

Yurtoglu, H. (2005). Yapay Sinir Aglar:r Metodolojisi ile Ongorii Modellemesi: Bazi
Makroekonomik Degiskenler Icin Tiirkiye Ornegi, Uzmanlik Tezi, Devlet Planlama
Teskilati, Ankara, 1-110.

Frrat, M., ve Giing6r, M. (2004). Aski madde konsantrasyonu ve miktarinin yapay sinir
aglar1 ile belirlenmesi. IMO Teknik Dergi, 15(73), 3267-3282.



60

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

Erilli, N. A., Egrioglu, E., Yolcu, U., Aladag, C. H., ve Uslu, V. R. (2010). Tiirkiye’de
enflasyonun ileri ve geri beslemeli yapay sinir aglarinin melez yaklagimi ile dngorisii.
Dogus Universitesi Dergisi, 11(1), 42-55.

Oztemel E. (2006). Yapay Sinir Aglar:. Istanbul: Papatya Yaymcilik, 23-45.

Kim, K.G. (2016). Deep Learning Book Review. Healthcare Informatics Research,
22(4), 351-354.

Gu, X., Zhang, H., Zhang, D., and Kim, S. (2016). Deep API learning. In Proceedings
of'the 2016 24th ACM SIGSOFT International Symposium on Foundations of Software
Engineering, 631-642, Seattle.

Deng, L., and Yu, D. (2014). Deep learning: methods and applications. Foundations
and Trends in Signal Processing, 197-387, Boston.

Najafabadi, M. M., Villanustre, F., Khoshgoftaar, T. M., Seliya, N., Wald, R., and
Muharemagic, E. (2015). Deep learning applications and challenges in big data
analytics. Journal of Big Data, 2(1), 1.

Wang, S. C.(2003). Artificial neural network. Boston: Springer, 88-100.

Alsugair, A. M. and Al-Qudrah, A. A. (1998). Artificial neural network approach for
pavement maintenance. Journal of Computing in Civil Engineering, 12(4), 249-255.

Internet: Sarle, W. S. (1997). Neural networks frequently asked questions. URL:
francky.me/aifaq/FAQ-comp.ai.neural-net.pdf, Son Erisim Tarihi: 13.02.2019.

Song, H. A. and Lee, S. Y. (2013). Hierarchical Representation Using NMF, in
International Conference on Neural Information Processing, 466—473, Daegu.

Seker, A., Diri, B., ve Balik, H.H. (2017). Derin Ogrenme Y&ntemleri ve Uygulamalari
Hakkinda Bir inceleme. Gazi Miihendislik Bilimleri Dergisi, 3(3), 47-64.

Goodfellow, I., Bengio, Y., and Courville, A. (2016). Deep learning. Cambridge: The
MIT Press, 161-217.

Internet: Alom, M. Z., Taha, T. M., Yakopcic, C., Westberg, S., Sidike, P., Nasrin, M.
S., and Asari, V. K. (2018). The history began from AlexNet: a comprehensive survey

on deep learning approaches. URL: https://arxiv.org/abs/1803.01164, Son Erisim
Tarihi: 23.05.2019.

McCulloch, W. S., and Pitts, W. (1943). A logical calculus of the ideas immanent in
nervous activity. The Bulletin of Mathematical Biophysics, 5(4), 115-133.

Rosenblatt, F. (1958). The perceptron: A probabilistic model for information storage
and organization in the brain. Psychological Review, 65(6), 386-408.

Minsky, M., and Papert, S. A. (1969). Perceptrons. Cambridge: The MIT Press, 8-25.

Ackley, D. H., Hinton, G. E. and Sejnowski, T. J. (1985). A learning algorithm for
Boltzmann machines. Cognitive Science ,9(1), 147-1609.



61.

62.

63.

64.

65.

66.

67.

61

Kunihiko, F. (1988). Neocognitron: A hierarchical neural network capable of visual
pattern recognition. Neural networks, 1(2), 119-130.

LeCun, Y., Bottou, L., Bengio, Y., Haffner, P. (1998). Gradient-based learning applied
to document recognition. Proceedings of the IEEE, 86(11), 2278-2324.

Hinton, G. E., Simon O., and Yee-Whye T. (2006). A fast learning algorithm for deep
belief nets. Neural Computation, 18(7), 1527-1554.

Hinton, G. E., and Ruslan R. S. (2006). Reducing the dimensionality of data with neural
networks. Science, 313(5786), 504-507.

Internet: Motivasyon, Yapay Zeka ve Derin Ogrenme. URL: https://medium.com/deep-

learning-turkiye/motivasyon-yapay-zeka-ve-derin-%C3%B6%C4%9Frenme-
48d09355388d, Son Erisim Tarihi: 17.03.2019.

Internet: Project 6 Deep Learning. URL:
https://www.cc.gatech.edu/~hays/compvision/proj6/, Son Erisim Tarihi: 25.04.2019.

Kurt, F. (2018). Evrisimli Sinir Aglarinda Hiper Parametrelerin Etkisinin Incelenmesi,
Yiiksek Lisans Tezi, Hacettepe Universitesi Fen Bilimleri Enstitiisti, Ankara, 1-95.



62



OZGECMIS
Kisisel Bilgiler
Soyad, ad1 : SARICAOGLU, Cemile
Uyrugu : T.C.
Dogum tarihi ve yeri : 11.06.1990, Trabzon
Medeni hali : Bekar
Telefon :0(553) 1875010
e-mail : saricaoglucemile@gmail.com
Egitim
Derece Egitim Birimi

Yiiksek lisans Gazi Universitesi/Bilgisayar Miihendisligi

Lisans Esk. Osmangazi Universitesi/Bilgisayar
Miihendisligi

Lise Kirikkale Fen Lisesi

Is Deneyimi

Yil Yer

2015-Halen TUBITAK BILGEM Kamu

Sertifikasyon Merkezi

Yabanc1 Dil

Ingilizce

Yaymlar

Mezuniyet Tarihi

Devam ediyor

2014

2008

Gorev

Arastirmact

1. Demirci, M., Saricaoglu, C. (2019). Siber Tehdit Istihbarati Alanimda Makine
Ogrenmesi Algoritmalarinin Kullamlmas:, IDSES’19 International Data Science and

amp; Engineering Symposium, Karabiik.

Hobiler

Yiizme, Gezme, Kitap Okuma

63



GAZI GELECEKTIR...



