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OZET

Bu c¢alismada, bilgi ve bilgisayar giivenligini saglamak icin gelistirilen
araclardan birisi olan saldir tespit sistemleri (STS) incelenmis, STS gelistirmek
icin kullanilan yontemler arastirilmis, yapilan STS calismalar: gozden geg¢irilmis
ve gelistirilen STS’ler tamtilmistir. Bu calismanin ana konusu olan zeki STS’ler
iizerine detayh bir inceleme yapilmis ve karsilastirmal olarak farkhihklar

sunulmus, elde edilen sonuclar neticesinde zeki bir STS gelistirilmistir.

Yapay sinir ag1 (YSA) ile gelistirilen STS uygulamalar1 ¢calisma kapsaminda
arastirilmis, STS’lerin uygulanmas1 sirasinda kullanilan veritabanlar
incelenmis ve KDD’99 veritabam kullamlarak YSA tabanh zeki bir STS
calismasi1 gerceklestirilmistir. Gelistirilen STS’lerin basar1 Kriterleri iizerinde

durulmus ve bu basari kriterlerine gore onceki calismalar ile karsilastirilmistir.

Yapilan arastirma, inceleme ve degerlendirme calismalarindan yola ¢ikarak bu
tez kapsaminda gelistirilen yazilimlar ve sunulan onerilerin, iilkemizde bilgi ve
bilgisayar giivenligi konusunda yapilacak ¢calismalara biiyiik katkilar saglamasi

ve yeni ufuklar acmasi beklenmektedir.
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ABSTRACT

In this thesis, intrusion detection systems (IDSs) which are important tools for
providing information and computer security were analyzed, the methods used
in developing IDSs were reviewed, the studies on IDS’s were revised, and an
intelligent IDS was developed and introduced in this thesis. A detailed analysis
about the intelligent IDSs, was presented and these IDSs were compared to the
classical IDSs. In the light of those, an intelligent IDS was developed in this
study.

In this study, an intelligent IDS based on artificial neural network (ANN) was
introduced. The database used in developing and testing IDS applications was
also reviewed. The intelligent IDSs using KDD’99 database were also focused

on. The developed IDS was also tested and compared to the available IDSs.

According to the reviews, the evaluations and the experiences gained on IDSs
during this study, it can be concluded that this study might contribute to
improve the studies on information and computer security being done in near

future and bring more awareness and perceptions to the security issues.
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STS Saldirt Tespit Sistemleri (Intrusion Detection Systems)

SYN Senkronize (Synchronous)

TCP fletim Kontrol Protokolii (Transmission Control Protocol)

U2L Kullanicidan Yerele (User to Local)

U2R Kullanicidan Yoneticiye (User to Root)

UDP Kullanic1 Veri Birimi Protokolii (User Datagram Protocol)
USTAT Unix Sistemleri I¢in Durum Gegis Analizi Teknigi (State
Transition Analysis Technique for Unix Systems)

W&S Bilge ve His (Wisdom and Sense)
YBS Yapay Bagisiklik Sistemi (Artificial Immune System)

YSA Yapay Sinir Aglar1 (Artificial Neural Network)



1. GIRIS

Insanhigin gelisim siireglerinde en &nemli yeri alan “bilgi”, bir konu hakkindaki
belirsizligi azaltan, silirekli gelisen degisen ve yenilenen bir varliktir. Ayrica,
sayginlik, ayricalik ve farkindalik olusturdugundan yiiksek degere sahiptir. Dogal
olarak sahip olunan bu varligin elektronik ortamlarda karsilasabilecegi tehdit ve
tehlikelerden korunmasi gereklidir. Bilginin degeri, kullanilacagi yere gore degisim
gosterir. Thtiyacimiz olmayan bir bilgi bizim i¢in &nemli degil iken, baskalar1 icin
hayati onem tasiyabilir. Bu agidan bilginin gizligi ve biitiinliigiiniin saglanmasi,

yararli bilgilerin baskalarinin veya saldirganlarin ellerine gegmemesi gereklidir.

Bilgi ¢agin1 yasadigimiz su giinlerde, e-devlet, e-imza, e-ticaret gibi kavramlardan
oldukca sik bahsedilmektedir. Gerek hiz ve verimlilik artisi, gerekse kolaylik
saglamas1 nedeniyle bir¢ok bilgi elektronik ortamlara aktarilmistir. Ancak, kisisel
veya kurumsal agidan 6nemli bir bilginin, baskalarinin eline gegmesi ile maddi ve
manevi zararlara yol agabilecegi gorlilmiistiir. Bu nedenle, elektronik ortamlarin
yayginlagarak kullanilmaya baslamas1 ile birlikte, zaten onemli olan “bilgi ve
bilgisayar giivenligi” kavraminin 6nemi giinlimiizde daha da artmustir. Bircok
kurumsal ve ticari firma bilgi giivenligine verdikleri onemi Oncelikli hale getirmistir.
Gelistirilen e-devlet, e-kurum gibi projelerde giivenligin en st diizeyde tutulmasi
ulusal bir amac¢ haline gelmis, bu konuda hukuki ve teknolojik Onlemler
gelistirilmistir [1]. Ulkemizde de bu konuda hizli bir gelisim oldugu dikkat ¢eken

konulardan birisidir.

Gilinlimiizde siyasi giiciin de bir temsili olan bilisim teknolojilerinin gelismisligi,
bilgi ve bilgisayar giivenligi konusundaki ulusal yapilanmalarin 6nemini ortaya
koymaktadir. Artik fiziksel saldirilardan farkli olarak, yakin zamanlarda 6rneklerini
gordiigiimiiz siber saldirilar devri baglamistir. Ulusal olarak elektronik ortama verilen
Oonem sadece yeni sistemler gelistirmek ve prosediirel islere hiz kazandirmak olarak
algilanirsa, ¢ok biiyiik maddi kayiplara yol agilabilecegi bilinmektedir. Elektronik
ortama gegcis silirecinde, standartlarla belirlenmis olan giivenlik prosediirleri dikkate

almarak, risk ve tehditler belirlenmeli, bilginin degeri 6l¢tilmeli, saldir1 senaryolarina



yonelik caligmalar yapilmalidir. Bilgiyi korumak ig¢in belirlenen kriterlere gore

giivenlik politikalar1 olusturulmali ve uygulanmalidir.

Teknolojik onlemlerin gelistirilmesi sirasinda bir varlik olarak bilgiyi, tehdit ve
saldirilara kars1 korumak i¢in gilivenlik duvarlari, antiviriis yazilimlari, saldir1 tespit
sistemleri (STS), saldir1 engelleme sistemleri (SES) gibi araglar gelistirilmistir. Bu
araglarin belirlenen kural ve politikalara gore yapilandirilmasi, bilgi gilivenligimizi

bliyiik dl¢iide saglayacaktir.

Gilintimiizde bilgi ve bilgisayar giivenliginin éneminin kavranmasiyla, gelistirilen
araglardan biri olan Saldir1 Tespit Sistemleri (STS), saldirilara karsi sistemimizde
“alarm” niteligi tastyyan yazilim ve donanimlardir. STS’lerin kullanilmasi ile
sistemlere yapilan yetkisiz erisimler ve kotiiye kullanimlar tespit edilerek, bunlarin
yol agabilecegi zararlar engellenmis olur. Bilgisayar sistemlerinde STS’lerin
kullanilmast ile birlikte, sisteme ne tiir saldirilarin daha ¢ok yapildigi, sistemdeki

mevcut agiklar ve saldirganlar hakkinda daha detayli bilgiler elde edilebilir.

[k olarak 1980°de Anderson’un yaptig1 ¢aligmalar sonucunda ortaya ¢ikan STS’ler,
ardindan yapilan birgok ¢alisma ile hizla gelismesini devam ettirmistir [2]. Denetim
verilerinin STS’lerde kullanilmaya baglamasi ile birlikte, denetim verilerinin elde
edilmesi ve kullanilmasi ile ilgili ¢aligmalar artmistir. 1988 yilinda gelistirilen IDES
(Saldir1 Tespiti Uzman Sistemi), o yila kadar yapilan birgok ¢aligmay1 iizerinde
barindirmast agisindan en Snemli STS calismalarindan biridir [2]. Istatistiksel
yaklagimlarin disinda yine o yillarda, kural tabanli, esik degeri belirleme (threshold
value), durum gecis diyagramlan (state transition diagrams), veri madenciligi gibi
metotlarin da kullanildig1 bilinmektedir. Ancak teknolojinin hizli gelisimi ve
saldirganlarin bu gelisimden faydalanarak eskiye oranla daha az bilgi ve tecriibe
sahibi olmalarina ragmen daha etkili ve hizli saldirilar gergeklestirmeleri, glivenlik
boyutunu dinamiklestirmis ve siirekliligi zorunlu kilmistir. Bu nedenle, STS’lerin
tarihsel gelisimi siirecinde zeki STS’lere ihtiya¢ duyularak, yapay sinir aglar1 (YSA),
yapay bagisiklik sistemi, bulamik mantik gibi zeki teknikler de kullanilmaya
baslanmigtir. 1990’larin basinda kullanilmaya baglanan ve on plana c¢ikan zeki

tekniklerin kullanimi ile STS’lerin basar1 oranlarinin arttig1 gdzlenmistir. Ozellikle,



onceden bilinmeyen yeni saldirilarin tespit edilebilmesi i¢in kullanilan anormallik
tespiti yaklagiminda, zeki tekniklerin kullanilmas1 basar1 oraninin arttirilmasinda en
biiyiilk etkenlerdendir. Bu nedenle, bu tez kapsaminda gelistirilen STS, klasik
yaklagimlar yerine zeki tekniklerinden birisi olan YSA’lar kullanilarak

gerceklestirilmistir.

Gilinlimiize kadar yapilan c¢aligmalar incelendiginde, STS’lerde; veri toplama,
etiketleme, depolama, veri azaltma (filtreleme, 6zellik segme ve smiflandirma),
davranis modellerinin belirlenmesi ve smiflandirilmasi, kural tabanli sistemler i¢in
kurallarin belirlenmesi, raporlama ve sonug¢ iiretme asamalarinda giicliiklerle
karsilagilmaktadir. Cok sayida islemde karsilasilan bu giicliiklerden de goriilebilecegi
gibi aslinda en biiylikk problem, STS’lerin tasarim ve uygulama asamalarinda
kullanilabilecek veritabanlarinin eksikliginden kaynaklanir [3]. Uygulamalarda
kullanilabilir bir veritabaninin olmasi, gerceklestirilmesi planlanan sistemin basarili
olup olmayacagi konusunda daha hizli sonug firetilebilmesi acgisindan Snemlidir.
Bununla birlikte, STS tasarimi sirasinda arastirmacilarin  farkli veritabanlari
gelistirmesi sonucunda, basar1 oranlarinin objektif olarak degerlendirilememesinden
dolay1, literatiirde saldir1 veritabanlarinin olusturulmasina yonelik calismalar
yapilmstir. STS’lerin gelistirilmesi ve test edilmesi i¢in kullanilabilecek saldir

veritabanlarinin:

e Gelistirilmesinin maliyetli ve zor olmasi,

e Tamamen ayri bir ¢aligma zaman1 gerektirmesi,

o Gelistirilse bile ger¢ege uygunlugunun kabul edilebilir olmasinin saglanmasi,

o Farkli yaklagim ve tekniklerle kullanilmaya elverisli ve kolay islenebilir olmasinin
saglanmasi ve

¢ Giincelliginin korunmasi,
gibi problemlerle karsilagilmaktadir [3].

STS’lerde karsilasilan problemlerden bir baskasi ise yanlis alarm (false positive)
oranlarmn diisiiriilememesidir. Imza (kotiiye kullanim) tespiti yapan STS’lerde bu

durum ile pek karsilasilmazken, anormallik tespiti yapan sistemlerde, gerek davranis



ya da kullanic1 profillerinin modellenmesi sirasinda karsilagilan giicliikler, gerekse
anormallik tespitinin dogas1 nedeniyle bu durumla cokca karsilagilir. Aslinda bu
problemin en aza indirilmesinin yolunun 06zenle hazirlanmig veritabanlarindan

gectigini de belirtmekte fayda vardir.

Zeki STS calismalart incelendiginde, klasik STS’lerde karsilasilan problemlerin
birgoguyla zeki STS’lerde de karsilagildigi goriilmistiir. Bu nedenle, gilinlimiize
kadar yapilan zeki STS caligmalarinin pek c¢ogunda onceden hazirlanmis veri
kiimelerinin kullanilmis oldugu tespit edilmistir. Ancak STS’ler i¢in gelistirilen,
literatiirdeki veritabani uygulamalar1 incelendiginde, giinlimiizde arastirmacilarin
uygulamalarinda kullanilabilecekleri gilincel bir veritabanina rastlanmamaistir.
DARPA’nin 1998 ve 1999’da STS’lerin basarilarinin degerlendirilmesi igin yaptig1
calisma ve DARPA’nin ¢alismasinin farkli bir versiyonu olan KDD’99 verilerinin
olusturulmasi, giiniimiizde hala kullanilan ve saldir1 veritabanlarinin nasil
hazirlanmas1 gerektigine ornek olan calismalardir. Bu ¢alismalarin en biiyiik

dezavantaji1 ise son sekiz yildir eklenen yeni saldirilar1 igermemesidir.

Yukarida siralanan problemlerin ortadan kaldirilabilmesi i¢in zeki STS’lerin
tasarimlarinin  artmasi, sistemlere yapilan saldirilarin giincel veritabanlarinda
tutulmasi ve tasarlanan sistemlerin ise bu giincel verilerle test edilmesi énem arz
etmektedir. Bu tez ¢alismasinda, belirtilen bu problemlerin kismen ortadan
kaldirilabilmesine yonelik olarak zeki bir STS tasarimi gerceklestirilmis, literatiirdeki
mevcut veritabanlar1 kullanilarak test edilmis ve STS’lerin gelistirilmesi ve
basarilarin test edilmesinde kullanilabilecek olan “Ulusal Saldir1 Veri Kiimesi”
hazirlanmas1 zorunlulugu ortaya konulmus ve bunun ig¢in farkli Onerilerde

bulunulmustur.

Bu tez ¢alismasi 8 boliimden olusmustur. Tezin ikinci boliimiinde, STS’lerin tarihsel
gelisimi ve bilgi ve bilgisayar giivenligi agisindan 6neminden bahsedilmis, bilinen
saldirt tipleri ve STS’lerin siniflandirilmasi iizerinde durulmustur. STS’lerin
gelistirilmesi sirasinda kullanilan klasik teknikler aciklanarak, gelistirilen STS’lerin

basarilarinin sinanmasi i¢in belirlenen kriterler siralanmastir.



Ugiincii  boliimde, zeki STS’lerin gelistirilmesi i¢in kullanilan tekniklere yer
verilmistir. Bu tekniklerin STS’lere uygulanmasi ile ilgili literatiirde bulunan
ornekler incelenmistir. Bu tez kapsaminda zeki STS tasarimi i¢in kullanilan YSA ile
ilgili temel bilgilerin yaninda, uygulamalar hakkinda daha genis bir literatiir taramasi

yapilmistir.

Dérdiincii boliimde, giiniimiize kadar gelistirilen STS yazilimlar1 incelenmis, bu
uygulamalarin karakteristik 0Ozelliklerine gore siniflandirilarak karsilagtirilmasi

yapilmistir.

Besinci boliimde, STS’lerin gelistirilmesi i¢in en ¢ok kullanilan veri kiimeleri
degerlendirilmis, DARPA ve KDD’99 veri kiimelerinin olusturulma agsamalari,

icerdikleri veriler, sistem yapilar1 gibi 6zellikleri ayrintili olarak agiklanmistir.

Altinct boliimde, bu tez calismasi kapsaminda elde edilen bilgi birikimi ve
deneyimlerimiz sonucunda, zeki bir STS ve veri kiimesi tasarimi igin
gerceklestirilmesi gereken islem adimlar belirlenerek, anormallik ve imza tanima
tabanli hibrit bir zeki STS onerisi yapilmustir. Ulkemizde eksikligi goriilen saldiri
veri kiimesinin gelistirilmesi i¢in, “Ulusal Saldir1 Veri Kiimesi” ile ilgili 6n

calismalar yine bu boliimde gergeklestirilmistir.

Yedinci boliimde, STS veri kiimelerinden KDD’99 verileri kullanilarak, altinci
boliimde tasarimi yapilan zeki STS modelinin bir modiilii olan anormallik tespiti
yaklagimi gerceklestirilmistir. Gelistirilen yaziliminin islem adimlari, kullanilan
egitim ve test verilerinin igerikleri, kullanilan YSA yapisi gibi temel uygulama

bilgileri adim adim agiklanmis ve uygulanmistir.

Sekizinci ve son boliimde, STS’lerde karsilasilan problemlerden bahsedilerek, bu tez

kapsaminda elde edilen sonuglar ile kazanimlar sunulmustur.



2. SALDIRI TESPIT SISTEMLERI (STS)

Bilgi ve bilgisayar teknolojilerinin hizli gelisimi sonucu, elektronik ortamlarin
kullanim oraninin giin gegtikce artmasi ve sagladigi kolayliklarin yaninda, bu
ortamlarda saklanan bilgilerin giivenliginin saglanmasi bir ihtiya¢ haline gelmistir.
Korunacak bilginin degerine gore farklilik gosterebilecek olan koruma sistemlerinin
aslinda tek amaci, saldirganlara ve saldirilara karst Onlem alarak, bilginin
mahremiyetinin korunmasidir. Bilgisayar sistemlerine yonelik tehditler ve bu
sistemlerdeki zayifliklar oldugu siirece, saldirilar tespit etmek, bilgi giivenliginde

onemli rol oynayacaktir.

Bilgiyi korurken, var olan sistemlerin siirekliliginin saglanmasi da hayati 6nem
tasimaktadir. Stirekliligi korumak igin, yapilan saldirilara karsi aliman Onlemlerin
giincelligini korumasi gerekmektedir. Bu glincellik de ancak degisen saldir1 ve
yontemlerin bilinmesi ve var olan sisteme adapte edilmesi ile saglanabilir. Yeni bir
saldirinin veya yontemin tespitine gegmeden dnce “saldiri”’nin ne anlama geldigini
bilmek gerekir. Bu nedenle giivenlik konusunda yapilan ¢alismalarda saldirinin
bir¢ok tanimi yapilmistir. Anderson’a gore bir saldiri, izin almadan bilgiye ulasim,

degistirme, sistemi kullanilmaz veya giivenilmez hale getirmektir [4].

Anderson’un 1980°de yapmis oldugu bu tanim hala gegerliligini koruyan en temel
tanimlardan biridir. Giiniimiizde ise saldir1, “bilginin mahremiyetini, biitiinliiglinii ve

erigilebilirligini tehlikeye atabilecek girisimlerin kiimesi” olarak tanimlanmaktadir

[5].

Saldir1 tespiti ise, bir bilgisayar sisteminde veya agda meydana gelen olaylari
izleyerek, bilginin mahremiyetini, biitiinligiinii ve erisilebilirligini bozmak ya da
sistemin giivenlik mekanizmalarin1 agsmak icin yapilan hareketler olarak tanimlanan

saldir1 isaretlerini analiz etme islemidir [6].

En genel anlamiyla, saldir1 tespiti isini yapmak i¢in gelistirilen sistemlere “saldiri

tespit sistemleri” denir. Ancak giinlimiize kadar yapilan aragtirmalar ve ¢aligmalar



incelendiginde, saldir1 tespit sistemlerinin tanimlar1 oldugu goriilmiistiir. Yapilan bu

tanimlara gére STS’ler;

e Bilgisayar sistemlerine yapilan ataklar1 ve kotiiye kullanimlart belirlemek igin
tasarlanmis sistemlerdir [7].

e Tercihen gergek zamanli olarak, bilgisayar sistemlerinin yetkisiz ve kotiiye
kullanimi ve suistimalini tespit etmek i¢in kullanilirlar [8].

e Saldirty1 durdurma girisiminde bulunmayan ve olasi1 giivenlik ihlali durumlarinda,
sistem giivenlik ¢alisanlarina uyar1 mesaji (alarm) veren sistemlerdir [9].

e Bilgisayar sistemlerinin kaynaklarina veya verilerine yetkisiz erisimleri belirler
[10].

e Bilgisayar giivenligi alanindaki “hirsiz alarm”laridir [11].

e Bilgisayar veya ag sistemine yapilan yetkisiz erisimleri tespit etmek igin
kullanilan yazilim araglaridir. STS’ler kotii niyetli ag trafigi ve bilgisayar kullanimini
tespit etme yetenegine sahiptir. Bir STS, olas1 giivenlik agiklarmi belirleyebilmek
icin bilgisayar veya ag icerisinde degisik alanlardan bilgileri toplar ve analiz eder.
Giivenlik duvarinin statik izleme kabiliyetini tamamlayan dinamik izleme elemanidir

[12].

Yukarida sunulan tanimlardan yola ¢ikarak, biz de STS’leri, bilginin elektronik
ortamlarda tasinirken, islenirken veya depolanirken basina gelebilecek tehdit ve
tehlikelerin ortadan kaldirilmasi amaciyla, bilgiye yetkisiz erisim veya kotiiye
kullanim gibi girisimleri tespit edebilme ve bu tespiti sistem giivenliginden sorumlu
kisilere iletebilme 6zelligine sahip yazilimsal ve/veya donanimsal giivenlik araglari
olarak tanimlayabiliriz. Ayn1 zamanda STS’ler, ag cihazlarmi izleyerek anormal

davranislar1 ve kdtiiye kullanimi tespit ederler.

Literatiirdeki STS ¢aligmalar1 incelendiginde, STS’lerin yapist ile ilgili bir¢cok
gosterim  yapildigr gorlilmiistiir. STS c¢alismalarindan biri olan NIDES’in
gelistirilmesi sirasinda ¢izilen 6rnek Sekil 2.1°de gosterilmistir [13]. Kullanilan
teknik ve yaklasimlara gore sekillenen diger gosterim sekillerinden ilerleyen

boliimlerde bahsedilecektir.



Ornek
Konfigiirasyon
Verisi

Konfigiirasyon
Bilgisi

Sonug Verisi Denetim Verisi

Denetim Verisi
Arsivi

Kullanic1 Arayiizii

Sekil 2.1. STS’lerin temel yapisi [13]

Sekil 2.1°de sunucu tabanli bir STS’ nin temel yapisina bir 6rnek gosterilmistir. Bu
ornekte, bilgi kaynagi olarak denetim verileri kullanilmigtir. Denetim verisi
arsivinden alinan denetim verileri, drnek konfigiirasyon verileri ile karsilagtirilip
analiz edilerek, elde edilen sonuglar, sonug arsivine aktarilmaktadir. Ayni zamanda,
olast saldirilarin, kullanici tarafindan goriilebilmesi i¢in kullanici arayiiziine de analiz
sonuglarini igeren durum raporu gonderilmektedir. Istenildigi takdirde, sonug arsivi

incelenebilir veya drnek konfigiirasyon verileri giincellenebilir [13].

STS’lerin yaptiklar1 is temelde izleme, analiz ve cevap olmak iizere ii¢ adimda
Ozetlenebilir. STS’lerin yapisal bilesenleri Sekil 2.2°de sembolik olarak
gosterilmistir. Izlemeyle baslayan saldir1 tespit siirecini, analiz ve ardindan sistem

cevabi izlemektedir.

STS’ler, korunan sisteme ve kullanilan tekniklere bagh olarak Sekil 2.2’de gosterilen
tic islevi gerceklestirmelidir. Birbirini takip eden ve siirekli tekrarlanan bu islemler
ilk olarak izleme ile baglar. Korunacak sistem eger bir bilgisayar agi ise, bu
bilgisayar aginda tanimli kullanicilarin hareketleri ve agdaki paketler, eger bir

sunucu ise bu sunucuya gelen giden veri paketleri izlenebilir. Sistemin izlenmesiyle



edinilen bilgiler gerekli 6nislemlerden gecirildikten sonra, kullanilan yaklasimlara,
tekniklere ve kurallara gore analiz edilir. Analiz sonucunda, izlenen hareketin veya
paketin saldir1 olup olmadig tespit edilir ve sistem yOneticisine veya sorumlusuna bir
cevap donilir. STS’lerde cevap verme islemi, genellikle bir saldinn ile
karsilagildiginda sistem yoneticisine alarm veya bilgi verme niteliginde

olabilmektedir.

Sekil 2.2. Bir STS nin fonksiyonel olarak gosterilmesi

2.1. STS’lerin Tarihgesi

1970’lerden itibaren gilivenlikle ilgili aragtirmalar yapilmasina ragmen, saldir1 tespiti
kavramu ilk olarak Anderson’un “Bilgisayar Giivenligi Tehdit Gozetleme ve izleme
(Computer Security Threat Monitoring and Survaillance)” makalesi ile 1980°de
ortaya atilmistir [2]. Bu caligma, STS’lerin tanimlanmasi ve taninmasi agisindan

bliyiik bir oneme sahiptir.

[k nesil STS’ler, basit bilgisayar sistemleri iizerine diisiiniilmiistiir. Ikinci neslinde
ise glinlimiizde STS’lerin vazgecilmezi olan “denetleme izi (audit trail)” kavrami ve
veritaban1 mantiginin bilgi giivenligi alanindaki 6nemi ortaya ¢ikmistir. Bunu izleyen
caligmalarda, giivenlik konusundaki caligmalara yardimci olmak amaciyla giinliik
denectleme verilerinin otomatik araglar ile elde edilmesi konusunda calismalar
yapilmustir [6]. 1985°ten itibaren bu akimla gelistirilen projelerde denetleme verileri
tizerinde 6zenle durulmus ve istatistiksel yaklasimlar temel alinarak saldiri tespit

modelleri gelistirilmistir. Bu ¢alismalardan biri olan IDES (intrusion detection expert
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system), Denning tarafindan gelistirilmeye baslanan ve 1988-1992 yillar1 arasinda
yapilan ¢alismalarin birgogunu iizerinde barindiran bir sistemdir [13]. Daha sonra
ismi NIDES (next-generation intrusion detection systems) olarak degisen bu sistem,
ikinci nesil saldir1 tespit sistemlerinin en eski ve en bilinen ¢alismalarindan biridir.
IDES, saldir1 senaryolarinin kural kiimelerinin ¢ikarilmasiyla dizayn edilmeye
baslanan kural tabanli bir STS’dir. Denning caligmasinda 3 farkl istatistiksel model

tanimlamistir. Bu modeller;

e kullanicinin belirli araliklarla bir islemi tekrar etmesine izin veren ve esik
degerine gore anormallik oldugunu tespit eden model,

e istatistiksel momentlerin bilindigi varsayilarak tespit edilen sapmalar ile
anormallik oldugunu tespit eden model ve

e anormalliklerin tek olaya degil bir diziye bagl oldugu Markov modeli

olarak verilmektedir [7].

STS’lerin gelistirilmesinde giinlimiize kadar istatistiksel yontemlerin disinda, kural
tabanli (rule based), esik degeri belirleme (threshold value), durum gecis
diyagramlar1 (state transition diagrams), yapay sinir aglar1 (artificial neural
networks), veri madenciligi (data mining), yapay bagisiklik sistemi (artificial
immune system), bulanik mantik (fuzzy logic) gibi farkli bircok yaklasim
uygulanmistir [14, 15]. Bu yaklagimlara “STS’lerde kullanilan teknikler” basliginda
ayrintili olarak Boliim 2.4.°de ve “zeki STS’lerde kullanilan teknikler” bashiginda

Boliim 3.2°de yer verilecektir.

STS’ler, bilgisayarlar ve veri aglar i¢in yeni bir glivenlik yaklasimi sunmaktadirlar.
Daha 6nce de belirtildigi gibi STS’lerin amaci, saldiri, yetkisiz kullanim, suistimal,
sistem i¢i ve disindan davetsiz misafirlerin sisteme zarar vermesi gibi durumlarin
teshis edilmesidir. Saldir1 tespit problemi, bilgisayar aglarinin hizli sekilde artmasi ve
bu artisin sonucu olarak sisteme erisiminin ¢ogalmasi ile davetsiz misafirlerin

kimliklendirmeyi kolaylikla reddetmesinden sonra biiylik 6nem kazanmistir [8].
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STS yazilimlariin test edilmesinde kullanilan “saldir1 veritabanlar1” orneklerine
literatiirde rastlanmaktadir [16-18]. STS nin temelini olusturan bu veri kiimelerini
olusturmak oldukga zor bir istir. Verileri olusturmanin zorlugu disinda, olusturulan
verilerin gercek verilere uygunluk gostermesi gerekir. Normal davranig simule edilse
bile bu verileri saklamak masraflidir. Giiniimiizde de bazi uygulamalarda hala
kullanilan MIT’nin Lincoln Laboratuarlarinda 1998 yilinda olusturulan DARPA
Saldirt Tespit Degerlendirme veri kiimesi [16] bilinen en kapsamli olanidir. Bu veri
kiimesinin amaci, saldir1 tespit sistemlerinin degerlendirilmesi ile ilgili standart bir
ortam olusturulmasina katki saglamaktir. DARPA verilerinin tcpdump ile alinan
paket basliklarini icermesi ve bu konuda yapilacak ¢aligmalar i¢in oldukca fazla 6n
islemden gecirilmesi gerekliliginden dolayr gelistirilen KDD’99 veri kiimesi,
DARPA verilerinin 6n islemden gegirilmesi ile elde edilmistir [17]. Kullanimi1 kolay
olmastyla birlikte yapilan 6n islemlerin ¢ok fazla olmasi nedeniyle gercek ortamda
bunun gerceklestirilmesi olduk¢a zordur. Ayrica DARPA veri kiimelerinin
giincellenmemis olmasi nedeniyle her iki veritabani da 2000 yilindan sonra yapilan

farkli saldir1 tiirlerini icermemektedir.

Saldir1 veritabanlarinin giincellenmemesi, ticari veritabanlarinin ise bagskalariyla
paylasilmamasi, iilkemizde bu konuda caligmak ve STS gelistirmek isteyenlerin
ontinde bir engel olarak goriilmektedir. Bu konuyla ilgili olarak tilkemizde herhangi
bir c¢alisma yapilmamasi ve ulusal calismalarda kullanilabilecek bir saldir
veritabaninin eksikligi goriilmiistiir. Bu tez kapsaminda, bu eksikligin giderilebilmesi
icin ulusal veri kiimesi konusunda girisimlerde bulunulmus ve boyle bir veri
kiimesinin olusturulmas: i¢in gerekli alt yapi c¢alismalarma baglanmistir. Biiyiik

destek alan bu ¢calismanin kisa siirede tamamlanmasi hedeflenmektedir.
2.2. Bilgi Giivenliginde STS’lerin Onemi

Internetin ve iletisim olanaklarinin artmasiyla birlikte saldirganlar tarafindan
saldirilabilecek daha c¢ok sistem ortaya ¢ikmistir. Bu saldirilarin biiyiik bir bolimii
kullanilan sistemin kusurlart veya eksiklerinden faydalanilarak yapilir. Bu tiir

saldirilar1 engellemenin iki yolu vardir; ilki tamamen giivenli bir sistem ve ortam
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olusturmak, ikincisi ise saldirilar tespit edip gerekli dnlemleri almaktir. Bunlardan

ilki pratik agidan miimkiin olmamaktadir. Bunlarin gerekgeleri ise [19],

e Kullanilan igletim sisteminde var olan agiklarin genellikle ilk olarak saldirganlar
tarafindan fark edilmesi ve dnlem alinana kadar bu agiklarin kullanilabilmesi,

e Veri iletiminde kullanilan protokollerin yapisinda var olan bazi kurallarin saldiri
amacli kullanilabilmesi,

e Kriptografik metotlarin ve anahtarlarinin kirilabilmesi, kullanicilarin sifrelerini
unutabilmesi veya kripto-sistemin kirilabilmesi gibi nedenlerle yiiksek seviyede bir
giivenlik saglanamamasi,

e Dis ortama karsi giivenligi saglanan sistemin, i¢ ortamlardan suistimal edilerek
giivenligin ortadan kaldirilmasi,

e Giivenlik amaciyla kullanici yetkilerinin minimuma indirilmesi sonucu kullanici

verimliliginin diigmesi gibi nedenleri vardir.

Sistemlerini korumak isteyenler, genelde saldir1 gelene kadar bekleme pozisyonunda
kalmak, saldir1 geldiginde ise olabildigince hizli tespit etmek isterler. Bu ise STS nin
yaptig1 istir [19]. Bir saldirinin hangi adresten veya hangi porttan geldigini bilmeden
engel olmak miimkiin degildir. STS’ler saldirilar1 tespit ederken bu bilgileri de elde
ederler. STS’ler, detayli olarak topladigi ve depoladigi bilgilerden yararlanarak,
saldirilart olabildigince erken tespit etme Ozelligine sahiptir. Yine aym bilgilerin
incelenmesi ile daha 6nce hi¢ karsilasilmamis bir saldiriy1 da tespit edebilir. STS’leri

de cazip hale getiren bu 6zelliktir.

Bu nedenlerden dolayi, tamamen giivenli bir sistem olusturmanin miimkiin olmadig:
goriilse de, st diizey giivenlige sahip bir sistem olusturmak miimkiindiir. Bunun i¢in
maliyet de gz Oniinde bulundurularak gerekli olan tiim giivenlik araglarindan
faydalanilmalidir. Ancak saldirganlarin, kapatilan aciklarin ardindan, saldiracak yeni
aciklar bulabilmesinin ve Onceden tahmin edilemeyen yollara basvurmasinin,
tamamen giivenli bir ortamin olusturulamamasina neden oldugu unutulmamalidir.
STS’lerin bu konudaki ©nemi, kullanilan yeni teknikler sayesinde Onceden

bilinmeyen saldirilarin da tespit edilebilmesini saglamasidir.
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2.3. STS’lerin Siniflandirilmasi

STS’ler glinlimiize kadar farkli bir¢ok kritere gore siniflandirilmigtir. Bunlardan en
¢ok bilinen siniflandirma tiirii saldir1 tespit yontemine gore olup, anormallik tespiti
ve kotiiye kullanim tespiti olarak ikiye ayrilir [13]. Ancak STS’lerin mimari yapisi,
korunan sistemin tiirli, verinin islenme zamani gibi farkli siniflandirmalar da
yapilabilir [11]. STS’lerin en ¢ok kullanilan kriterlere gore siniflandirilmast Sekil

2.3’de verilmistir.

SALDIRI TESPIT SISTEMLERI
Veri isleme . _— o Saldiri Tespit Korunan
Zamani Mipahes Elole el Yontemi Sistem
. o Kétuye
Merkezi Dagitik .
Sistem Sistem Anormg[llk Kgllamm
Tespiti (imza)
Tespiti
Gergek Denetleme %
Gergek
By Zamanli izi A Paketleri Te’;?e"i ?er‘n“;:f
Olmayan (audit trail)
Uygulama
Uygulama
) Temelli
Dosyalar

Sekil 2.3. Saldir tespit sistemlerinin siniflandiriimasi

Bir STS, Sekil 2.3°de gosterilen siiflandirma kriterlerinden her biri ile farkl

siniflarda yer alir [11]. Bu, siniflandirmanin hangi kritere gére yapildigina baghdir.

Ormnegin; 1988°de gelistirilen IDES, veri isleme zamanina gore gercek zamanli,
mimari yapist bakimindan merkezi sistemli, kullanilan bilgi kaynag1 olarak sunucu
tabanli, saldir1 tespit yontemi olarak anormallik tespiti yaklasimi, korudugu sisteme
gbre sunucu temelli smifina dahildir [20]. Belirlenen siniflandirma kriteri sadece
saldirt tespit yaklasimi ise IDES anormallik tespiti yaklagimini kullanan sinifinin bir
tiyesidir. Bu durumda diger kriterlerden bahsedilmez. Ancak tiim bu kriterler, ayni

zamanda bir STS’ nin karakteristigini ortaya koymasi ac¢isindan 6nemlidir.
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Literatiirde STS’ler birgok farkli sekilde siniflandirilsa da bu tez kapsaminda,
STS’lerin siniflandirilmasi ve tanimlanmasi i¢in, veri isleme zamani, mimari yapi,
bilgi kaynagi, saldir1 tespit yontemi ve korunan sistem temel alinan ozelliklerdir.

Sekil 2.3°de gosterilen bu 6zellikler, takip eden alt basliklarda agiklanmistir.

2.3.1. Veri isleme zamam

STS’ler i¢in veri isleme zamani, izlenen olaylar ve olaylarin analizi arasinda gecen
zamani ifade eder. STS’ler “gercek zamanli” ve “gercek zamanli olmayan” seklinde

ikiye ayrilirlar [11].

Gergek zamanl sistemlerde; veri, iletisim aninda analiz edilir ve e8er bir saldiri
tespit edilirse saldiriya cevap olarak gereken ¢evre degisimleri gerceklestirilir. Bu tip
STS’ler, yogun bilgi akist olan aglarda uygulanmas1 zor ve maliyetli bir yontem
olmakla birlikte aktif olarak cevap tiretilmesi gereken durumlarda da tek ¢6ziim olan
sistemlerdir. Ticari uygulamalarin ger¢cek zamanlh sistemler oldugunu da

hatirlatmakta fayda vardir.

Gergek zamanli olmayan sistemlerde; alinan veriler depolanarak, analiz edilmesi i¢in
ilgili STS’ye gonderilir. “Depola ve yolla” mantigiyla calisan bu sistemlerde
belirlenen tehditler ve olasi saldirilar, sistem kullanicisinin dikkatini ¢ekecek sekilde
acilir pencerelerde alarm olarak gosterilir. Saldirinin profilinin ¢ikarilmasi ve bu tiir
saldirilara bir daha maruz kalinmamasi icin, ge¢mise yonelik depolanan veriler
tizerinde yapilan analizlerle sonuglar veya saldirilar elde edilir. STS’nin gergek
zamanlt olmast sarti aranmadigi durumlarda kullanilan bu yontem, sistemin

belirlenen gilivenlik agiklarini kapatmak i¢in kullanilir.

2.3.2. Mimari yap1

STS’lerin mimari yapisi, fonksiyonel bilesenlerin birbirlerine gore nasil
yerlestirildiklerini anlatir [21]. Temel fonksiyonel bilesenler; izlenen sistem, analizin

yapildig1 sunucu ile ¢evresi ve problemler i¢in izlenen hedef olarak siralanabilir.
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STS’lerin mimari yapisi, merkezi sistem ve dagitik sistem olmak {izere ikiye ayrilir
[20]. Merkezi sistem kontrol stratejilerinde; tiim izleme, tespit ve raporlama islemleri
merkezde kontrol edilir. Bilinen STS’lerin ¢ogu bu kategoriye girer. Merkezi kontrol
icin fiziksel yakinlik 6nemli bir etken degildir. Dagitik sistemlerde, izleme, tespit ve
cevap islemleri, analiz noktasinda yapilan ajan (agent) tabanli yaklagim ile yapilir.
Genellikle ¢ok genis olan aglarda kullanilan bir yapidir. Ornegin, bir kurumun farkli
sehirlerde yer alan bilgisayar sistemlerinin tiimiinii kapsamina alan STS’ler bu

sekildedir.
2.3.3. Bilgi kaynag

STS’ler, bilgi kaynaklarini analiz ve karsilastirma yapmak i¢in kullanirlar. Bilgi
kaynaklari, bilgisayar veya ag paketlerinin dinlenmesinden elde edilebildigi gibi,
kullanict profillerinin davranis modellerinden de elde edilebilir. Bilginin nasil ve
nereden toplanacagi, gelistirilecek olan STS’nin amaclarma goére degisir. Bunlar;
denetleme izi, ag paketleri, uygulama kayit dosyalaridir. Bunlar asagida kisaca

aciklanmustir.

Denetim (hesap, giinliik) izi; bilgi ve iletisim giivenligi i¢in, sistem aktivitelerinin
kronolojik olarak siralanmis seklidir. Denetleme izleri, sistemde gozlenen olaylarin
siralamas1 bozuldugunda veya olaylarda degisiklikler meydana geldiginde, yeniden
yapilandirma ve test etmeyi miimkiin kilmak i¢in kullanilir. Kullanici tanimlama
sistemleri ve veritabani yonetim sistemlerinin ¢ogu denetleme izi bileseni igerir.
STS’ler bilgi kaynagi olarak denetleme izini, daha ¢ok sistemde tanimlanmig olan
kullanicilarin = veya gruplarin  hareket profillerini ¢ikarmak i¢in kullanir.
Kullanicilarin giinliik yaptiklari isler ve bu islere yonelik sistemdeki yetkileri goz
onlinde bulundurularak, bir kullanicinin giin i¢indeki hareketleri, o kullanicinin
profilini olusturur. Uzun siiren bir gozlem ve inceleme ile bu profilin dogrulugunun
kanitlanmas1 gerekir. Eger kullanicinin profili belirlenmigse, STS’ler belirlenen
profil disina c¢ikilan hareketleri saldir1 olarak algilarlar. Bu nedenle, yanlis alarm

oranlarini azaltmak i¢in kullanici profillerinin giincellenebilir olmas1 gerekir.
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Ag paketleri; koklayicilar (sniffers) tarafindan trafigin dinlenmesiyle elde edilir. Bu
giinliikler daha cok hizmet aksattirma (engelleme) saldirilarini tespit etmekte
kullanilir. Ag paketlerinden elde edilen bilgiler sayesinde, sunucu tabanli STS’lerden
farkli olarak, ag katmaninda gerceklesen atak olaylarini tespit etmek de miimkiindiir.
Ancak bunun i¢in atak tespit sisteminin ag yapilandirmasi sirasinda en uygun yere

konumlandirilmis olmasi gerekir.

Uygulama kayit dosyalari; uygulama katmaninda gerceklesen ataklari tespit etmekte
kullanilirlar. Bu veri kaynagi, diger iki kaynaktan daha kolay elde edilmesiyle
birlikte sagladigi atak tespit orani sinirlidir. Bilgi kaynagi olarak uygulama kayit
dosyalarin1 kullanan bir STS, web tabanli saldirilar: tespit etmek i¢in gelistirilen bir

yazilim olan WebWatcher’in uygulama log dosyalarini kullanabilir.

2.3.4. Saldir tespit yontemi

STS’lerde, saldir1 tespit yontemi olarak anormallik tespiti ve kotiiye kullanim tespiti
olmak tlizere iki farkli yaklasim kullanilir [13]. Anormallik tespitine dayanan
yaklagim, sistemdeki kullanici davranislarini modellerken, kotiiye kullanim (imza)
tespitine dayanan yaklagim, saldirganlarin davraniglarini modeller. Sekil 2.4’de bu

modeller gosterilmistir.

Anormallik tespiti (anomaly detection) yaklasimi; temel olarak, sistemde meydana
gelen anormal olaylari, normal olaylardan ayirt etme yaklagimidir. STS igin
anormallik, normal davranistan sapma anlamina gelir. Normal davranig, sistemin
uzun bir siire analiz edilmesi ile elde edilir. Sistemdeki kullanic1 veya kullanici
gruplariin davranig profillerinin belirlenmesi anormallik tespiti i¢in temel istir.
Normal davranis profili belirlendikten sonra, farklilik gosteren davranislar saldirt
olarak tespit edilir. Anormallik tespitinde saldirilarin dogru tespit edilmesi, normal

davranis profilinin ne kadar dogru belirlendigiyle orantilidir.
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Profil glincelleme A

)

Istatistiksel
Bilgi Kaynag Sistem Profili ———»
Anormallik ?

C

Dinamik yeni profil tiretme

Kurallar1 giincelle B

)

Kural
Bilgi Kaynag1 Sistem Profili ————»

Eslesme ?
Zaman BilgisiJ

Sekil 2.4. Saldir1 tespit yontemleri (A: Anormallik tespiti yaklagiminin temel yapisi,

C

B: Koétiiye kullanim tespiti yaklagiminin temel yapisi) [19]

Anormallik tespiti yaklasiminin kotliye kullanim tespiti yaklagimina goére avantaji,
onceden bilinmeyen saldirilarin da tespit edilebilmesidir. Dezavantaji ise yanlis
alarm (false positive) yani gercekte saldiri olmayan davranislarin da saldir1 olarak

belirlenmesi oraninin yiiksek olmasidir.

Anormallik tespitinde istatistiksel yontemler, yapay zeka teknikleri, yapay sinir
aglari, veri madenciligi, yapay bagisiklik sistemi gibi bir¢ok farkli teknik
kullanilabilir. Bu teknikler ve yaklasimlardan, klasik olanlar1 Boliim 2.4’te, yapay

zeka teknikleri ise Boliim 3.2°de agiklanacaktir.

Kotiiye kullanim tespiti (misuse detection) yaklagiminda; saldirganlarin davranis
modellerinin ¢ikarilmasi esastir. Saldirinin imzasi olarak da nitelendirilen bu
modeller, daha oOnce karsilasilmis saldirilarin analiz edilerek kendine has
karakteristik Ozelliklerinin ¢ikarilmas1 ile elde edilir. Saldirilara yonelik imza
veritabanlar1 olusturulduktan sonra, bu imzalarla eslesen hareketler saldir1 olarak

tespit edilir.
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Kotiiye kullanim tespiti yaklagiminin anormallik tespitine gore avantaji, imzasi
bilinen her saldirinin tespit edilebilmesi ve yanlis pozitif liretmemesidir. Dezavantaji
ise, imzas1 bilinmeyen saldirilarin tespit edilememesi ve bu nedenle yanlis negatif
(saldir1 olan bir davranigin saldirt olarak tespit edilmemesi) oranmnin yiiksek
olabilmesidir. Yanlis negatif oraninin azaltilmasi i¢in imza veritabaninin yeni saldiri

imzalari ile giincellenebiliyor olmasi gerekir.

2.3.5. Korunan sistem

STS’ler koruduklar: sisteme gore {i¢ gruba ayrilirlar. Korumak istenen sisteme gore;

ag, sunucu ya da uygulama temelli STS’ler olarak adlandirilirlar [20].

Ag temelli STS’ler; agdaki trafigi dinleyerek ag sistemine yapilan saldirilar tespit
etmeye yonelik calisir. Ag paketlerini yakalayip bunlari1 analiz ederek saldir1 tespiti

yaparlar. Ticari saldir1 tespit sistemleri genellikle ag tabanhidir.

Sunucu temelli STS’ler; bir bilgisayar sistemi icerisinde igletim sistemi hesap izlerini
ve sistem kayitlarim1 depolarlar ve toplanan veriler lizerinde c¢alisirlar. Bu sekilde
isletim sistemine yonelen saldirilar i¢in hangi sistem c¢agrilarinin ve hangi
kullanicilarin sorumlu oldugu tespit edilebilir. Sunucu-temelli STS’ler, denetim izi
ve sistem giinlilk dosyalar1 olmak {izere iki tiir bilgi kaynagi kullanir. Bunlarin ag
temelli sistemlere gore bir avantaji, olaylarin oldugu yerel sunucuyu izleme
yetenekleri sayesinde ag-temelli STS’lerin yakalayamayacagi saldirilart tespit
edebilir olmalaridir. Bu saldirilar ¢ogu zaman fazla trafik yaratmayan R2L veya U2R
saldirilarini igerir. Bazi sunucu tabanli STS’ler merkezi kontrollii STS’lere destek

vermek i¢in tasarlanmislardir.

Uygulama temelli STS’ler; olaylar1 bir yazilim uygulamas: ile analiz eder ve sunucu
tabanli STS’lerin 6zel bir alt kiimesidir. Uygulama temelli STS’lerde bilgi kaynagi
olarak genellikle uygulamaya ait giinliik dosyalar kullanilir. Analiz motoruna, belirli
uygulamalar i¢in o uygulamalara has o6zellikler bildirildigi takdirde, yetkisini asan

kullanicilarin gergeklestirdigi saldirilar uygulama temelli STS’lerce tespit edilebilir

[11].
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2.4. STS’lerde Kullanilan Teknikler

STS’lerde, anormallik ve kdotiiye kullanim (imza) tabanli yaklasimlart modellemek
icin glinlimiize kadar birgok teknik kullanilmistir [12]. Bu teknikler, elde edilen
verilerin modellenmesi, siniflandirilmasi veya kural tablolarinin olusturulmasi igin
gelistirilmistir. Kullanilan tekniklerden elde edilen veriler sayesinde, saldir1 tespit
yaklagimlarinin uygulanmasi i¢in gerekli olan platform olusturulmustur. STS’lerde

kullanilan tekniklerden bazilar1 asagida agiklanmis ve Cizelge 2.1°de sunulmustur.

Veri Madenciligi: Veritabanindaki sakli olaylar1 ortaya ¢ikarmak i¢in yapilan bilgi
acilimidir. Paternleri ve veriler arasindaki iligkileri bularak kural ¢ikarmak icin
kullanilir. Bu sekilde, hesap izlerini kullanarak normal kullanic1 aktiviteleri

tanimlanir [22].

Kural Tabanli (Rule Based) Sistemler: Sistem trafigini inceleyip kurallar olusturur ve

saldir1 tespiti sirasinda belirlenen kurallara gére davraniglar siniflandirilir [23].

Aciklayicr Istatistikler (Descriptive Statistics): Kullanic1 veya sistem davranislari
farkli degiskenlere gore Olciilerek istatistiksel bir model olusturulur. Bu
degiskenlerden bazilari; kullanici oturum girisi, oturum kapatma, belli bir zaman
periyodunda erisilen dosya sayisi, kullanilan disk alan1 ve hafiza olarak siralanabilir.
Kullanic1 profilleri ve hesap izleri kullanilarak normal davraniglarin modeli
olusturulur ve anormallik tespit edilir [17]. Kullanic1 profilinin basit istatistiklerle
olusturulup, buradan uzaklik vektorlerini (distance vector) kullanarak karar alan
sistemlerdir. Davranig profili olusturulurken, kullanilan islemci zamani, bir zaman
periyodundaki ag baglant1 sayis1 gibi farkli Slgiitler de kullamlabilir. Istatistiksel
yaklagimlarin dezavantajlarindan biri, saldirganin bu istatistikleri 6grenerek ona gore

davranis sergileyebilmesidir [19].

Esik Degeri Tespiti: Bu model olusturulurken spesifik olaylarin tekrarlama sayist ve
spesifik zaman periyodu dikkate alinir. Karsilagilan en biiyiik sorun; esik degerinin

belirlenmesi ve spesifik olaylar igin pencere boyutunun belirlenmesidir. Ornek
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olarak; yanls girisler, giris/¢ikis hata sayis1 veya silme sayilar1 verilebilir. Tek basina

pek giiclii degilse de biiylik STS’lerde alt bilesen olarak kullanilir.

Durum Gegis Analizi: Durum degisimi serileri olusturularak gergeklestirilir. Bir isin
yapilmasi icin birbirini takip eden durum sirasi oldugu varsayilir ve buna gore bir
seri olusturulur. Sizmalarin senaryosu c¢ikarildiktan sonra, anahtar hareketler, imza
hareketler olarak tanimlanir. Imza hareketler, saldirinin tamamlanmasi igin gereken
en kii¢iik hareket kiimesidir. Durumlar, gegisler ve imzalar, durum gegis diyagrami
olarak grafiksel bicimde sunulur [24]. Burada tiim davraniglar durumlara kars1 diiser.
Eger bir davranig daha 6nceden tanimli durumlara ve durum gegislerine denk diisen

hareketler yapiyorsa saldirt olarak taninir.

Uzman Sistemler: Belirli bir alanda sadece o alan ile ilgili bilgilerle donatilmis ve
problemlere o alanda uzman bir kisinin getirdigi sekilde ¢oziimler getirebilen
bilgisayar programlar1 olarak tarif edilebilir. Sizma belirleme sistemlerinin ilkleri

kural-tabanli (rule based) uzman sistemlerdir [11].

Oriintii Esleme (Pattern Matching): Sistemde daha &nceden tanimlanmis ve
karsgilagilmamas1 gereken bazi sozciiklerin taninmasi i¢in kullanilir. Esnek degildir
fakat basittir. Ornegin “parola dosyasin1 kopyala” komutu gériildiigiinde bunun bir

saldir1 oldugunu en basit sekilde bu yontem tespit eder [11].

STS’lerde kullanilan teknikler, literatiir gozden gegirilerek Cizelge 2.1°de

Ozetlenmistir.
2.5. Saldin Tipleri

Bilgisayar sistemlerine yapilan saldirilar birgok arastirmaci tarafindan c¢esitli
sekillerde gruplandirilmistir [25, 26]. Saldirganlarin siirekli kendilerini yenilemeleri
ve bilgisayar sistemlerinde var olan agiklar1 tespit etmeleri nedeniyle saldir1 tiplerinin
cesitliligi ¢cok artmistir. Bu ¢alismada STS’lerin gelisimi sirasinda énemli bir yeri
olan DARPA veri kiimelerinin olusturulmasi sirasinda belirlenen ve hala gecerliligini
koruyan saldir1 tipleri esas alinmistir. MIT Lincoln Laboratuarlarinda yapilan bu

calismada, saldirilar bilgisayar sistemine yapilan atak tiirlerinin kullandiklar
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yontemlere gore dort gruba ayrilmis ve DoS, U2R, R2L ve Probing olarak

adlandirilmiglardir [16]. Bu saldirilar, agagida verilen alt basliklarda agiklanmustir.

Cizelge 2.1. STS’lerde kullanilan tekniklerin karsilastirilmasi [21]

. Tespit Kullanilan Bilgi Bilinen Bilinmeyen
Teknik Yaklasim Kaynaklar Ataklar | Ataklar Performans
Istatistiksel Anormallik Denetilm verisi, kullanics Evet Evet Orta
profili
Veri .- | Anormallik Denetim verisi, bilgi Evet Evet Orta
Madenciligi tabant
Durum Kétiive Denetim kayaitlari, bilinen
Gegis 4 atak 6rneklerinin durum Evet Hayir Yiksek
s Kullanim o
Analizi gecis diyagramlari
Dosya Anormallik | Sistem dosyalari Evet Evet Yiksek
Kontrol
Ortintii Koétiiye Denetlm kayitlari, saldirt Evet Hayr Yiiksek
Esleme Kullanim imzalari
Protokol Anormallik | Denetim kayitlari, bir Evet Evet Diisiik
Analizi protokoliin normal
kullanim modeli
Tus Vurusu | Kotiiye Bilinen saldirilarin bilgi Evet Hayir Yiiksek
Izleme Kullanim tabani, Tus vuruslart

2.5.1. Hizmet aksattirma saldirilar:

Hizmet aksattirma (DoS) saldirilari, saldirilan sistemlerin hizmetlerini engellemek

amaciyla yapilirlar. Genellikle hizmetin verilmesi engellenmek istenildiginde sisteme

cevap verebileceginden c¢ok istek gonderilmesi ile gerceklestirilir.

DARPA

veritabaninda isimlendirildigi haliyle, en ¢ok bilinen DoS saldiri tipleri, SYN flood,

Smurf, UDPstorm, Pingflood, Neptune, Mailbomb gibi saldirilardir [27].

2.5.2. U2R saldirilar

U2R saldirilari, kullanicilarin normal yetkilere sahip olan kendi hesaplarindan

oturum actiktan sonra yonetici yetkisine ulagmaya c¢aligmasidir. Bu sekilde sistem

tizerinde istedikleri bilgilere erisebilirler. DARPA veritabaninda isimlendirildigi
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haliyle, en ¢ok bilinen U2R saldir1 tipleri Eject, Ffbconfig, Fdformat, Loadmodule,
Perl gibi saldirilardir [27].

2.5.3. R2L saldirilar:

Bu saldirt tipinde saldirgan saldirdigi makineye ag iizerinden paketler yollayarak
aciklardan yararlanmaya calisir. Bu konuda birgok arag olmasi ve bu araglara kolay
erisilebilir olmasi nedeniyle, sistemde var olan agiklar saldirgandan once belirlenip
kapatilmamissa oldukca etkili ve kolay bir saldir1 yontemidir. DARPA veritabaninda
isimlendirildigi haliyle, en ¢ok bilinen R2L saldir1 tipleri Dictionary, Guest, Imap,
Named, Sendmail gibi saldirilardir [27].

2.5.4. Probing saldirilar:

Probing saldirisi, ag1 veya bilgisayar1 tarayarak zayifliklari tespit etmek ve sistem
yapist ile ilgili genel bir bilgiye ulasmak i¢in yapilmaktadir. Sistem hakkinda detayl
bilgi edinildikten sonra nasil bir saldir1 yapilmasi gerektigi belirlenir. Probing
saldirist i¢in kullanilan araglar ayn1 zamanda giivenlik uzmanlari tarafindan sistemin
giivenliginin test edilmesi i¢in de kullanilan araglardandir. DARPA veritabaninda
isimlendirildigi haliyle, en ¢ok bilinen Probe saldir tipleri, Ipsweep, Mscan, Nmap,

Saint, Satan gibi saldirilardir [27].

2.6. STS’lerin Basar1 Kriterleri

Saldir1 tespit sistemleri, hizli gelisimi ve sagladigr glivenlik destegi nedeniyle biiyiik
aglarda standart bir ara¢ haline gelmistir. Her gecen giin yenileri eklenen STS’lerin,
digerlerine oranla ne kadar basarili oldugu ya da gereksinimlere ne kadar cevap
verdigi sorusunu cevaplayacak net bir cevap yoktur. STS’lerin test edilmesi i¢in
giiniimiize kadar bir¢cok ¢alisma yapilmistir, ancak bu calismalar genellikle bazi
STS’lerin karsilastirilmasindan ibarettir. Bu nedenle saldir1 tespit sistemlerinin
basarilarint 6lgmek i¢in genel bazi kurallar ve hesaplanabilir degiskenler
belirlenmistir. Mell ve arkadaslarinin yaptig1 bir calismada STS’lerin basar1 kriterleri
belirlenmistir [28]. Bu kriterler, ilgili kaynak temel alinarak sirasiyla asagida alt
basliklarda agiklanmustir.
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2.6.1. Kapsam

Bu olgiit, bir STS’nin ideal kosullarda hangi ataklar1 tespit edebildigi olarak
tanimlanir. Kotliye kullanim tespitine dayali STS’lerde kapsam, imza sayist ve bu
imzalarin standart isim diizeni ile haritalanmasini igerir. Anormallik tespiti yapan
STS’lerde, hangi ataklarin 6zel metodolojilerle tespit edilebildigi bilinen ataklar
kiimesinin disinda kaldigina karar vermek gerekir. Ataklarda degisiklikler yapilarak

tiiretilen ataklar bu 6l¢iitii zorlastirir.

2.6.2. Yanhs alarm olasihgi (probability of false alarms)

Bu olg¢iit, verilen ¢evrede belli bir zaman araliinda STS tarafindan iiretilen yanlis
pozitif oranin1 tanimlar. Yanlis alarm, tespit edilmesi planlanan biiyiikliik i¢in
yapilan yanlis degerlendirmeleri icerir. Yanlis degerlendirmeler iki ¢esit olabilir. Biri
var olan bir degeri kagirmak digeri var olmayan bir degeri varmis gibi tespit
etmektir. Yanlis alarm ikincisidir. Genelde STS sistemlerinin basarimini 6lgmekte
onemli bir parametredir ¢iinkii bir sistemde izin verilen yanls alarm sayis1 ve dogru
tespit miktar1 birbiriyle ilintilidir. Yanlis alarmlara izin verildik¢e dogru tespit orani
artmaktadir. Sistem parametreleri ikisinin de optimum oldugu noktaya

ayarlanmalidir.

2.6.3. Tespit etme olasihig1 (probability of detection)

Bu 6l¢iit, verilen ¢evrede belli bir zaman aralifinda STS tarafindan dogru tespit
edilebilen atak oranini tanimlar. Bir STS nin var olan saldirilarin kagini yakaladigi
onemli bir parametredir. Fakat STS’ler tespit etme oranini artirirken, yanlis alarm

oranini da ¢ok yiikseltmemelidir.

2.6.4. STS’ye yonelik ataklara kars1 direng

Bu 6lciit, bir STS nin dogru caligmasini bozmak i¢in yapilan girisimlere karsi ne
kadar dayanikli oldugunu kanitlar. STS’nin c¢aligmasini bozacak ataklarla
karsilagmak miimkiin oldugundan, eger STS bu ataktan etkilenir ve kars1 koyamazsa

giivenligi saglayacak tiim islevleri durabileceginden sistemi koruyamaz.
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2.6.5. Yiiksek bant genislikli trafigi yonetebilmek

Bu 6l¢iit, bir STS nin genis hacimli trafikle karsilastiginda ne kadar iyi oldugunu
gosterir. Ag tabanli STS’lerin bir¢ogu trafik hacmi arttiginda paketleri diisiirmeye
(drop) basladigindan, ataklarin oldugu paketleri de kaybederler. Bu kriter ag tabanh
sistemler i¢in gecerlidir. Bazi1 STS’ler, trafik yogunlugu ¢ok arttigi zaman saldir
tespitinde tamamen basarisiz olabilirler. Ozellikle DoS saldirilarinda sistemin

giivenli olmasi i¢in bu 6nemli bir parametredir.
2.6.6. Olaylar iliskilendirebilme

Bu 6l¢iit, bir STS’nin atak olaylarmi iliskilendirebilmede ne kadar iyi oldugunu
gosterir. Farkli kaynaklardan gelen saldir1 bilgilerini birlestirebilme yetenegidir ve

halihazirdaki STS’lerin bu konuda sinirlt yetenegi vardir.
2.6.7. Daha once gorillmemis ataklar: tespit edebilme

Bu 6l¢iit, bir STS’ nin daha 6nce hi¢ karsilasmadigi bir atagi tespit etmede ne kadar
iyi oldugunu gosterir. Bu sadece anormallik tespitine dayali sistemler i¢in gegerlidir.
Imza temelli sistemler yeni gelen hicbir saldirty1 tantyamazlar ve bircok ticari STS

imza tanima yontemine gore gelistirilmistir.
2.6.8. Bir atag tanmimlayabilme
Saldirinin varligini tespit etmek ve saldirinin tipini sdyleyebilmek iki ayr1 kavramdir.

STS’lerin ilk odaklandig1r konu dogal olarak saldirilarin varligini tespit etmektir.
Genelde saldir1 tipi, saldir1 olduktan sonra ag yoneticisi tarafindan ¢esitli kayitlar
incelenerek ortaya cikartilir. Fakat gene de c¢ok genel siniflandirmalar yapabilen

STS’ler mevcuttur.
2.6.9. Atak basarisim belirleyebilme

Bilgisayar sistemlerine kars1 gerceklestirilen saldirilarin hepsi basari ile sonuglanmaz

yani sisteme zarar vermez. Genelde STS’ler sisteme zarar veren veya vermeyen
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saldirilart siniflandirmak konusunda bir ¢alismay1 barindirmazlar. Fakat bu 6zellik
bir STS’nin sahip olmasi istenen 6zelliklerdendir.

2.6.10. Diger kriterler

Kullanim kolayligi, bakim kolayligi, kaynak ihtiyaci, gergeklestirilebilirlik ve kalite

gibi hemen hemen tiim yazilimlarda istenen genel kriterler, diger ol¢iitlerdir.
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3. ZEKi STS’LER

Bilgisayar veya ag sistemlerine yapilan saldirilart tespit ederek gilivenligin
saglanmasi i¢in gelistirilen STS’ler, her ne kadar yapilan saldirilarin biiyiik bir
cogunlugunu tespit edebilseler de daha 6nce hi¢ karsilasilmamis olan saldirilarin
biliylik c¢ogunlugunun tespit edilememesi ve bu saldirilarin sistemlerde biiyiik
zararlara yol agmasi, yeni saldir1 ¢esitlerinin tespit edilebilme basarisinin artirilmasi
ihtiyacin1 getirmistir. Bu ihtiyacin karsilanmasi ve hizla degisen saldir1 tiplerinin
karsisinda, bilgi ve bilgisayar giivenliginin saglanmasi amaciyla, STS’lerin
gelistirilmesinde yapay zeka yontemleri kullanilarak STS performanslarinin
iyilestirilmesi hedeflenmistir. Yapay zeka tekniklerinin 6grenilebilmesi hizli
hesaplama, genelleme matematiksel olarak modellenmesi zor olan problemlere
¢Oziim sunabilmesi gibi oOzellikler, bu yaklagimlarin STS’lerde kullanilmasinin
onemli gerekcelerindendir. Zeki yaklasimlarin kullanilmaya baglamasi ile birlikte
anormallik tespiti yaklagimi1 biraz daha 6n plana ¢ikmis ve bu sayede anormallik

tespitinin yeni saldirilar tespit edebilme yetenegi arttirilmistir.

Bu boliimde zeki STS’ler konusuna bir girig yapilmus, zeki STS leri gelistirmek i¢in
kullanilan yapay zeka yontemleri kisaca aciklanmis ve zeki STS’lerde kullanilan
teknikler ve uygulamalar ile ilgili 6nemli bilgiler verilmistir. Zeki yaklasimlardan
biri olan ve bu tez kapsaminda zeki STS tasarimi i¢in kullanilan yapay sinir aglari
yontemi ayr1 bir alt bolimde daha detayli agiklanarak, YSA ile gelistirilmis zeki
STS’ler ve YSA’min STS’lerde kullanimi incelenerek daha ayrintili bilgiler

verilmistir.

3.1. Yapay Zeka Teknikleri ve STS’ler

Yapay zeka arastirmacilarinin bastan beri ulasmak istedigi ideal, insan gibi diislinen
ve davranan sistemler yaratmaktir. Ancak buna ulagsmanin giicliigi anlasilinca
calismanin yonii rasyonel diisiinen ve davranan sistemlerin tasarlanmasina
cevrilmistir. Geleneksel yontemlerle ¢6ziimili zor veya imkansiz olan problemlerin

¢Oziimiinde kullanilan, yapay zeka teknikleri, yapay sinir aglari, bulanik mantik,
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sezgisel (genetik, tabu arama, karinca koloni, 1s1l islem (tavlama) benzetimi,

bagisiklik sistemi, ar1) algoritmalar olarak siralanabilir.

STS’lerde, yapay zeka teknikleri tek baslarina kullanilabildigi gibi bazi
uygulamalarda birlikte de kullanilmistir. Bu teknikler “Miihendislikte Yapay Zeka
Uygulamalari-1:Yapay Sinir Aglar1” [29] kitabindan faydalanilarak asagidaki kisaca

aciklanmig ve STS’lerde kullanimlari hakkinda bilgi verilmistir.
3.1.1. Bulamk mantik

Bulanik mantik kavrami ilk kez 1965 yilinda Prof. Lotfi Asker Zadeh tarafindan
ortaya atilmistir. Bu mantik insanlarin giinliik hayatta kullandiklar1 ifadelerin,
bilgisayar ortaminda matematiksel olarak modellenmesi prensibine dayali bir
yaklagimdir. Klasik yontemlerde 1 ya da 0’larla gosterilen kararlarin, keskin ve ani
gecisleri, bulanik mantik ile yumusatilmig ve ara degerlerle ifade edilebilir hale
gelmistir. Insan hayatina bakildiginda 1lik, yar1 acik, yar1 dolu gibi ¢ok sik kullanilan
kavramlarin bulanik mantik ile bilgisayar ortaminda da ifade edilebilmesiyle

problemlerin ¢oziimii gerceklestirilmistir.

Bulanik mantik metodunu uygulama girisimleri, STS’nin farkli bilesenlerinin
gelistirilmesi i¢in 2000’11 yillarda baslamistir. Bu calismalarla ortaya ¢ikan FIRE
(Fuzzy Intrusion Recognition Engine) ile ag verileri igslendikten sonra ataklar1 tespit
etmek i¢in bulanik mantik kullanilmistir [15]. Ag paketleri ilizerinde ¢aligilan
FIRE’de, TCP, UDP ve ICMP i¢in otonom ajanlar kullanilir [30]. Ayn1 zamanda
kural tabanli bir sistem olan bu ¢alismada, giivenlik yoneticisi ve edinilen tecriibe
sayesinde belirlenen bulanik kurallar olusturulmustur [31]. 2002 yilinda bulanik
mantigin, anormallik tespiti yapan bir STS nin karar verme asamasinda kullanilmasi
onerilmistir [32]. Bu calismada bulanik mantik, uzman tarafindan tavsiye edilen,

bulanik “if-then” kurallarini temel alarak ¢6ziim sunmaktadir.
3.1.2. Genetik algoritmalar

Genetik algoritmalar, canlilardaki dogal gelisim prensibine dayanmaktadir [33].

Genetik algoritmalarda; ¢éziimlerin basglangic popiilasyonunu olusturmast i¢in bir
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yontem, ¢oziimleri uygunluk acisindan degerlendirecek bir degerlendirme
fonksiyonu, genetik yapiyr degistirecek genetik operatorler ve popiilasyonun

biiytlikliigii gibi kontrol parametrelerine ihtiyag¢ vardir.

Genetik algoritmalar STS’lerde, trafik verilerine basit kurallar uygulamak igin
kullanilabilir. Bu kurallar, anormal trafik verilerinden normal verileri ayirmak
icindir. Veri kiimesi, tcpdump ya da snort gibi trafik dinleyiciler (sniffers)
kullanilarak toplanir [21]. Genetik algoritmalar Oncelikle kiigiik boyutlu rasgele

iretilmis kurallar kiimesi ile baslar, daha sonra bu kural kiimesi genisletilir.
3.1.3. Yapay bagisiklik sistemi

Yapay bagisiklik sistemi (YBS), 1986 yilinda yayinlanan “bagisiklik sistem,
adaptasyonu ve makine 6grenmesi (The immune system, adaptation and machine
learning)” adli makale ile baslamistir [34]. Insan viicudunun mikroplar1 tantyabilme
ve ani olarak onlar1 tahrip edebilmeleri dogal bagisiklik sistemi olarak bilinir. Bu
yaklagimda ise amag, lenfosit aktiviteleri, dogal antikor iiretimi, 6n bagisiklik,
dagarcik seleksiyonu, tolerans, hafiza ve bagisiklik sisteminin gelisimine benzer

yaklagimlar1 getirmektedir.

Literatiirde insan bagisiklik sistemine dayali bircok STS c¢alismasi sunulmustur. Bu
calismalardan bazilar1 dogal bagisiklik sistemi karakteristiklerinden esinlenerek,
bilgisayar sistemlerinde anormallik tespiti i¢in bigcimsel (formal) ¢at1 (framework)
onermislerdir. Dogal bagisiklik sisteminin, bagisiklig1 tanimladigimi diisiindiikleri 4
onemli 6zelligini kullanmiglardir. Bunlar; farklilik (diversity), dogal dagitik yapisi
(distributed nature), hata toleransi (error tolerance) ve dogal dinamik yapisidir

(dynamic nature) [35].
3.1.4. Destek vektor makineleri

Destek Vektor makineleri (DVM) egitim verilerini yiliksek boyutlu bir 6zellik

uzayinda ¢izen ve her vektorii kendi sinifi ile etiketleyen 6grenme makineleridir.
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DVM’ler STS’lerde, Ozellik vektoriiniin se¢ilmesinde sik¢a kullanilmistir. Hizli
olmalar1 nedeniyle STS’ler i¢in oldukc¢a kullanigh bir yontemdir. DVM’ler genis bir

ornek setini 6grenebilir ve iyi 0lgeklendirirler [36].
3.2. YSA ve STS’ler

Zeki yaklasimlarin STS’lerde kullanilmaya baglamasi, farkli bir¢ok zeki yontemin de
kullanilabilir oldugunu gostermistir. Bu tekniklerden hemen hemen hepsi STS’lerin
gelistirilmesi i¢in kullanilmis olsa da, elde edilen basarili sonuglardan dolay1 en ¢ok

kullanilanlardan biri YSA’dir [37, 38].

Bu boliimde YSA’lar hakkinda gerekli bilgilere ve YSA ile gelistirilmis zeki STS

calismalarina yer verilmistir.
3.2.1. Yapay sinir aglan

YSA’lar yapilarina gore ileri beslemeli (feed forward) ve geri beslemeli (feed back)
olarak ikiye ayrilir. Ileri beslemeli aglarda isaretler, giris katmanindan cikis
katmanina dogru tek yonde iletilirler. Geri beslemeli aglarda, ¢ikis ve ara katman
cikislart kendinden onceki katmanlara ya da girise geri beslenir. ileri beslemeli
aglara MLP, RBFN ve LVQ ornek verilebilirken, ART, SOM ve Elman ve Jordan

aglar geri beslemeli aglara 6rnek olarak verilebilir [29].

Bu c¢alismada, ileri beslemeli ag yapilarindan olan MLP kullanilmistir. MLP tercih
edilmesinin nedeni, bilinen en eski YSA modellerinden olmasi ve simniflandirma
problemlerinde basarilt sonuglar {iiretmesidir. Bunlarin yaninda, farkli 6grenme

algoritmalari ile kullanima uygun olmasi MLP’nin sagladigi diger bir avantajdir.

Sekil 3.1°de gosterilen MLP modeli, bir giris, bir veya daha fazla ara katman ve bir
de ¢ikis katmani igerir. Bir katmandaki biitiin néronlar bir sonraki katmandaki biitiin
ndronlara baghdir. Giris katindaki noronlar tampon gibi davranirlar ve giris sinyalini
ara katmandaki noronlara dagitirlar. Ara katmandaki her bir néronun ¢ikisi, kendine

gelen biitlin giris sinyallerini takip eden baglanti agirliklar1 ile carpimlarinin
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toplanmasi ile elde edilir. Elde edilen bu toplam, c¢ikisin toplam bir fonksiyonu

olarak hesaplanabilir. MLP’de giris katmani hari¢ bir néronun ¢ikisi,

v = O wx) 3.1)

ile hesaplanir. Burada, w noronlar arasindaki agirlik degerini, fise kullanilan

transfer fonksiyonunu gosterir.

X1
Y
X2
Y)
X3
Ara katman Y3
X4
Cikis Katmani
Giris Katmani

Sekil 3.1. Bir MLP yapisi (4 giris, 1 ara katman, 3 ¢ikis)

MLP’de giris ve ¢ikis sayilari, uygulanacak olan probleme gore belirlenirken, ara

katman sayisi ile ara katman ndron sayilar1 “deneme yanilma” yolu ile bulunur [29].

YSA’larda diger bir onemli etken ise Ofrenme algoritmalaridir. Ogrenme
algoritmalar1 danismanli, danismansiz ve takviyeli olmak {izere ii¢ farkli gruba
ayrilabilir. Geri Yayilim (BP), Levenberg-Marquardt (LM), Esnek Yayilim (RP),
Delta-Bar-Delta (DBD) ve Hizl1 Yayilim (QP) gibi algoritmalar danigsmanli 6grenme
algoritmalarina, Adaptif Rezonans Teorisi (ART) ve Kendi Kendini Diizenleyen
Haritalar (SOM) gibi algoritmalar ise danismansiz 6grenme algoritmalarina, Genetik

Algoritmalar (GA) ise takviyeli 6grenme algoritmalarina 6rnek olarak verilebilir.
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Bu tez calismasinda YSA modelini egitmek i¢cin LM 068renme algoritmasi
kullanilmigtir. LM algoritmasi, maksimum komsuluk fikri {izerine kurulmus bir en az
kareler hesaplama metodudur [29]. Bu algoritma, Gauss-Newton ve En Dik Inis
(Steepest Descent) algoritmalarinin en iyi 6zelliklerinden olusur ve bu iki metodun
kisitlamalarin1  ortadan kaldirir. Genel olarak bu metot yavas yakinsama

probleminden etkilenmez.

LM algoritmasinda; E£(w) nin bir amag hata fonksiyonu oldugu diisiiniiliirse, m adet

¢ikis ndronu i¢in hata terimi ¢’ (w) asagida verilmistir [29].

B =3 e m=|ron| (3.2)
Es. 3.2°de, w agirliklar ifade ederken,
¢ (w)=(y, —yd,)’ dir. (3.3)

Burada, amag fonksiyonu f{.) ve onun Jakobiyeni J nin bir noktada w bilindigi farz

edilir.

LM o6grenme algoritmalarinda hedef, parametre vektorii w’nin, E(w)’yi minimum

yapacak sekilde bulunmasidir. LM algoritmasinin kullanilmasiyla yeni vektor w,,,,

farz edilen vektor Wy ’dan Es. 3.4 yardimiyla hesaplanabilir.

Wi = W, + 0w, (3.4)
burada Sw, ifadesi

(S o+ ADSw, = =J,7 f(w,) (3.5)

esitliginden faydalanilarak hesaplanir. Es. 3.5°de;
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J,:f’in w, degerlendirilmis Jakobyeni,

A:Marquardt parametresi, ve
I: birim veya tanimlama matrisidir.

Levenberg-Marquardt algoritmasinda hesaplama akis1 asagidaki sekilde 6zetlenebilir

[29].

(1) E(w, )’y1hesapla,

(i)  kiiciik bir 4 degeri ile basla (mesela 4 =0.01),

(1)  ow, i¢in Es. 3.5’1¢oz ve E(w, +Jw, ) degerini hesapla,

(iv) sayetE(w, +ow, )=E(w, ) A’y110 kat artir ve (iii)’e git,

(V) sayet E (w, +ow, )<E(w, ) A’y110 kat azalt, w, : w, < w, +dw, ’y1

giincellestir ve (iii)’e git.

Hedef ¢ikist hesaplamak i¢in bir YSA’nin agirliklarinin LM 6grenme algoritmasi

kullanilarak egitilmesi agirlik dizisi w,’a bir baslangi¢ degerinin atanmasi ile baslar

ve hatalarm karelerinin toplami e’ ’nin hesaplanmastyla devam eder. Her e’ terimi,
hedef ¢ikis (v) ile gercek cikis (y,) arasindaki farkin karesini ifade eder. Biitiin veri
seti igin e’ hata terimlerinin tamaminin elde edilmesiyle, agirhk dizileri (i)’den
(v)’ye kadar olan hesaplama akisi igerisinde, daha once de aciklandig1r gibi LM

Ogrenme algoritmasi adimlarinin uygulanmasiyla adapte edilir.
3.2.2. YSA’nin STS’lerde kullanilmasi

Yapay sinir aglart (YSA), saldir1 tespit sistemlerinde 1990’larin  basinda
kullanilmaya baglanan zeki yaklagim yontemlerinden biridir. YSA’lar, anormallik

tespiti yapan STS’ler i¢in istatistiksel yontemlere alternatif olarak onerilmistir [38].
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YSA’lar, giris ve ¢ikis vektorleri arasinda iligki kurarak kendi algoritmalarini
uygularlar ve genellestirerek yeni giris/cikis iliskilerini ortaya c¢ikarirlar. Bu
yaklagim, sistemdeki kullanicilarin  davraniglarinin - 6grenilmesiyle gercgeklesir.

Spesifik bir kullanici i¢in 6nceki komutlardan yola ¢ikarak yeni komutu tahmin eder.

YSA’larin STS’lerde kullanimi, YSA’nin normal sistem davranis izleriyle egitilmesi
ile baglar. Normal veya anormal olarak siniflandirilan olay akigslar1 yapay sinir agina
verilir. Toplanan veriler ile sistemin davranigina bagli olarak 6grenme degisimi
yapilabilir. Yani egitim, izin veriliyorsa siirekli hale getirilebilir. Buradaki yaklasim,
kullanicinin n adet hareket veya komutundan, sonraki hareket veya komutunun
tahminen egitilmesidir [19]. Bu tahminin yapilmasi i¢in oncelikle egitim veri seti
olusturulmalidir, daha sonra da egitim tamamlanmalidir. Egitim verileri, belirli
zaman periyodunda (birkag giin) her kullanict i¢in, sistem hesaplarindan toplanir.
Her giin ve her kullanici i¢in veriler vektorel forma sokulur ki bu vektdr kullanicinin
her komutu ne kadar siklikta yiiriittiiglinii gosterir. Egitim asamasinda ise daha once

elde edilen vektorler, kullanicilar tanimlamak i¢in egitilir.

YSA’lar, anormallik tespitinde kullanildigi gibi kotiiye kullanim tespitinde de
kullanilan bir tekniktir. Ag ataklarinin siirekli degisen yapisi, ag trafigini genis capta
analiz edebilen ve kural tabanli sistemlerden daha esnek bir savunma sistemi
thtiyacini dogurmustur. YSA tabanli kotiiye kullanim tespiti yapan sistemlerle, kural

tabanli sistemlerde var olan bu tiir problemlere ¢6ziim saglanabilmektedir [38].

YSA’lar, kotiiye kullanim tespitinde iki farkli sekilde kullanilmaktadir [38]. Ilk
yaklagimda yapay sinir aglari, zaten var olan bir uzman sistemin bir parcasi olarak
kullanilmaktadir. Bu yaklasimda, saldir1 tespitinin daha etkin yapilmasi amaciyla
gelen verilerin filtrelenmesi ve uzman sisteme gonderilmesinde YSA’lardan
faydalanilir. Ikinci yaklagimda ise, YSA’lar tek basina bir sistem olarak kotiiye
kullanimu tespit etmekte kullanilir. Bu yaklasimda YSA, ag akis bilgilerinden, kotiiye

kullanim tespitinin analizinde kullanilir.

YSA’lar, STS’lerde karsilasilan pek ¢ok problemlere esnek ¢oziimler sunabildikleri

STS tasarimlarinda Onemli c¢oziimlerin basinda gelmektedir. YSA’nin ¢o6ziim
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sundugu temel iki problem, veri redaksiyonu ve smiflandirmadir [39]. Veri
redaksiyonu (azaltma), isleme zamanini, iletisim yiikiinii ve depolama
gereksinimlerini azaltmak amaciyla veri koleksiyonunu analiz ederek en Onemli
girigleri tanimlama igidir. Siniflandirma ise saldirganlar1 ve atak yapanlari tanimlama
islemidir. YSA’lar pek c¢ok STS’lerde bu iki 6nemli problemi ¢dzmek igin
kullanilmislardir [39].

STS’lerde karsilagilan diger problemler, istatistiksel yayilimi dogrulama ihtiyac,
tespit Olgiitlerinin degerlendirilmesinin zorlugu, algoritma gelistirmenin yiiksek
maliyeti ve 6lgeklemede zorluk olarak siralandirilabilir [40]. Bu problemler asagida

aciklanmistir;

Istatistiksel ~ yayilimi  dogrulama ihtiyaci: Istatistiksel —metotlar kullanic
davraniglarinin yayilimi hakkinda varsayimlara dayanir. Bu varsayimlar dogru
olmayabilir ve yanlis alarm oraninin artmasina neden olabilir. YSA’lar veri

yayiliminda bu tiir varsayimlar1 ortadan kaldiran ¢oziimler sunarlar.

Tespit dlgiitlerinin degerlendirilmesinin zorlugu: Istatistiksel metotlarda belirlenen
Olciitler deneyim ve gozlemler ile elde edilir. Ancak bu belirleme sirasinda bir
Olclitiin ne kadar 6nemli oldugu kesin olarak tespit edilemez. Genelde etkili olmadigi
icin kullanilmayan bir 6l¢iit, 6zel bir ¢6ziim i¢in dnemli olabilir. Yapay sinir aglari,
cesitli Olclit kiimelerinin ne kadar etkili oldugunu degerlendirmede de ¢oziimler

sunabilir.

Algoritma gelistirmenin yliksek maliyeti: Yeni bir istatistiksel algoritma dnermenin
ve yeni bir yazilim gelistirmenin siiresi Onemlidir. Algoritmanin tekrar
yapilandirilmasi ve yazilim uygulamasinin tekrar olusturulmasi maliyetli bir istir.
YSA simiilatorleri ise modifiye islemi i¢in daha kolaydir, daha az ¢caba ve zamanda

kullanilan yontem degistirilebilir.

Olgeklemede zorluk: STS’lerin genis topluluklarda kullanilmasi ile binlerce
kullaniciya gore calismak gibi yeni problemlerle karsi karsiya gelinmesine sebep

olmustur. Bu problemi ¢dzmek i¢in, gilivenlik yoneticisi tarafindan kullanicilarin is
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tanimlar1 veya sorumluluklara gore gruplandirilmasi gerekebilir. YSA kullanilarak,
var olan davraniglarina gore siniflandirilma yapilmasi, gruplari izlemeyi daha etkili

hale getirecektir.

STS’lerin tasariminda farkli ¢oziimler sunabilen farkli YSA ¢alismalar asagida

Ozetlenmistir.

90’11 yillarda gelistirilen sistemde, kullanici tarafindan daha 6nce girilen komutlarin
sirasina bagli olarak, sonraki komutlar1 tahmin etmek icin kullanilmistir [40].
Gergeklestirilen sistemde YSA’ya giris olarak o an ve geg¢misteki belirli sayida
komut verilir. Ayn1 zamanda pencere boyutu olan bu sayinin, sistemde 6nemli bir
roli vardir. Eger bu say1 ¢ok kiiciik olursa “yanlis alarm (false positive)” artar, eger

bu say1 ¢ok biiyiik olursa bazi ataklar tespit edilemez [40].

Ryan ve arkadaglarinin gelistirdigi NNID (neural network intrusion detector),
kullanicilar tarafindan kullanilan komutlarin dagilimina gore saldirilar1 tespit etmeye
yoneliktir [41]. Sistemin ii¢ safhasi vardir. ilk safhada, kullanicilarin belli
periyotlarda komut yiiriitme dagilimlarinin gosterilmesi i¢in her kullanici igin giinliik
kayitlarindan egitim verileri toplanir. Ikinci safhada, komut dagilim vektdrlerine
bagli olarak kullanicilar1 tanimlamak i¢in YSA egitilir. Uciincii sathada ise YSA, test
icin verilen her yeni komut dagilim vektorii i¢in kullanicilari tanimlar. YSA’nin
buldugu sonu¢ tanimlanmig kullanicilardan farkli olursa, sistemde anormallik oldugu

tespit edilmis olunur [40].
YSA’nin STS’lerde kullanilmasinin avantajlart;

(1) Kotiiye kullanim ataklarmin karakteristigini 6grenmesi ve daha once agda

kaydedilen 6rneklere benzemeyenleri ayirt edebilmesi,

2) Hizli sonug iiretmesi sayesinde ger¢ek zamanli uygulamalar i¢in kullanisl
olmasi,
3) Girtltila verilerle de galisabildiklerinden, giiriiltiilii verilerin sonuglar1 diger

yontemlere gore daha az bozmasi,

4) Farkl1 sistemlerle beraber ¢alisabilmeleri,
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(5) Genel olarak ¢6ziim saglayabilmeleri yaninda kismi olarak da STS’lerin
tasariminda kullanilabilmeleri,
(6) Az Orneklerde sistemin veya atagin genel davranisini  0grenebilme

yetenekleri olarak siralanabilir.

Tiim bu avantajlarin yani sira, en biiyiik problem yapay sinir aglarinin egitilmesidir.
Yapay sinir ag1, etkin sekilde caligmasi i¢in iyi egitilmelidir ve genis bir veri seti

kullanilmalidir.

Bu calisma kapsaminda, zeki STS’lerde kullanilan teknikler gozden gegirilerek
Cizelge 3.1°de sunulmustur.

Cizelge 3.1. Zeki STS’lerde kullanilan tekniklerin karsilastirilmasi [21]

. Tespit Kullanilan Bilgi Bilinen Bilinmeyen
Teknik Yaklasim Kaynaklarn Ataklar | Ataklar Performans
Yapay Sinir | Anormallik | Denetim verisi, Komut Evet Evet Orta
Aglan Sirasi
Yapay Anormallik | Denetim Kayitlari, Sistem | Evet Evet Orta
Bagisiklik Cagr Sirast
Sistemi
Genetik Kotiiye Denetim verisi, Bilinen Evet Hayir Diistik
Algoritma Kullanim Atak Ornekleri
Bulanik Kotiiye Denetim Kayitlari, Evet Hayir Yiiksek
Mantik Kullanim Komut Sirast

Bu tez kapsaminda, literatiirdeki bazi zeki STS calismalar1 incelenerek Cizelge

3.2’de sunulmustur.
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Ornek
YSA| Noron Veri Ozellik Atak Say. Basari (%).
Yazar | Teknik . . . o B
Yapis| Sayisi Kimesi | Vek.(giris) Tipleri (egt- test
test)
Protokol_id
, Src_port,
Dest_port,
3000
Src_ip,
ornek SYNflood,
) Dest_ip, 8462-
[38] YSA MLP| 9-x-x-2 (simule SATAN, 91,00
Icmp_type, 1000
edilmis ISS Scan
lcmp_code,
atak).
Raw_data_
lenght,
Raw_data
6 sinyal
haftalik sayilari
[10] YSA MLP| 12-25-x -—- -—- ---
BSM 22444-
verileri 25457
2 gunluk | 100 énemli
[41] YSA MLP | 100-30-10 . - 65-24 96,00
veriler komut
SYNflood,
SYNport 4000-
[42] YSA MLP - -—- -
Scan, 6000
Stealthy
her
kullanici
o DoS,
icin,
Probe,
DARPA | dinlenen
[43] YSA SOM| 8-8-1 U2R, -
99 portlardan
R2L,
egen
98¢ Normal
paket
sayisl
DoS,
Probe,
YSA ve 7312-
[27] MLP 41-40-40-1 | KDD’99 41 U2R, 99,25
DVM 6980
R2L,
Normal
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service,
source port,

source host,

destination
host,
duration,
[44] YBS --- - - - -
bytes sent
by source
host, bytes
sent by
destination,
flag
Normal,
[45] YSA MLP [35-35-35-3 | KDD’99 35 Satan ve 900
Neptune
97,04
DoS,
dogruluk,
Probe,
YSA ve 5092 - 2,76 false
[46] - KDD’99 41 U2R, B
DVM 6890 positive,
R2L,
0.20 false
Normal
negatif
99,60 Dos,
DoS, 85,70
Probe, Probe,
YSA ve 5092 -
[47] MLP KDD’99 41 U2R, 34,30 U2R,
DVM 6890
R2L, 99,30 R2L,
Normal 96,40

Normal
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4. MEVCUT STS YAZILIMLARI

Saldirt tespit sistemlerinin, bilgi ve bilgisayar giivenligindeki yerini almaya
baslamasi ile birlikte, bu konuda yapilan ¢aligmalarda artmistir. Arastirmacilar, farkl
ortamlarda, farkli sistemler lizerinde ve farkli tekniklerle bircok STS yazilimi
gelistirmiglerdir [11]. Bu calismalar, Cizelge 4.1°de listelenerek, karakteristik
ozelliklerine gore karsilagtirilmigtir [11, 48].

Haystack, MIDAS, IDES, W&S, Computer Watch, NSM, NADIR, Hyperview,
DIDS, USTAT, IDIOT, Janus, EMERALD, Bro, Ripper, Snort ve Snortsam
bunlardan 6nemli olanlaridir. Cizelge 4.1°de listelenen ve STS’lerin gelisiminde

onemli yer tutan bazi ¢calismalar asagida alt basliklarda kisaca agiklanmistir.

4.1. Haystack

Bu STS, 1988 yilinda Amerikan Hava Kuvvetlerinde kullanilan, OS/1100 isletim
sistemini ¢aligtiran ¢ok kullanicili Unisys 1100/60 ana bilgisayarlari i¢in tasarlanmis

bir saldir1 tespit sistemidir [49].

Haystack aslinda 6 farkl: tiir saldirinin tespiti i¢in dizayn edilmistir.

e Kirma girisimleri (attempted break-ins)

o Kilik degistirilen saldirilar (disguised intrusion)

e Giivenlik kontrol sistemine sizma (penetration of the security control system)
e Sizma (leakage)

e Hizmet aksattirma (denial of service)

e Kotil niyetli kullanim (malicious use)

Sistem iki platforma ayrilmustir. Unisys (Sperry) calisma sistemi veri toplamay1
denetlemekten sorumludur. Haystack’in Unisys par¢ast daha sonra bu denetleme

takibini, birlesmis denetleme takibine doniistiirtir.
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Saldin Mimari

Tespiti Gercek Veri yapi (veri
Yil STS Yontemi Zamanh Kaynagy isleme)
1988 | Haystack Hibrit Hayir Sunucu | Merkezi
1988 | MIDAS Hibrit Evet Sunucu | Merkezi
1988 | IDES Anormallik Evet Sunucu | Merkezi
1989 | W&S Anormallik Evet Sunucu | Merkezi
1990 | Comp-Watch Anormallik Hayir Sunucu | Merkezi
1990 | NSM Hibrit Evet Ag Merkezi
1991 | NADIR Imza Hayir Sunucu | Merkezi
1992 | Hyperview Hibrit Evet Sunucu | Merkezi
1992 | DIDS Hibrit Evet Hibrit | Dagitik
1992 | ASAX Imza Evet Sunucu | Merkezi
1993 | USTAT Imza Evet Sunucu | Merkezi
1994 | DPEM Imza Evet Sunucu | Dagitik
1994 | IDIOT Imza Evet Sunucu | Merkezi
1995 | NIDES Hibrit Evet Sunucu | Merkezi
1996 | GrIDS Hibrit Hayir Hibrit | Dagitik
1996 | CSM Imza Evet Sunucu | Dagitik
1996 | JANUS Imza Evet Sunucu | Merkezi
1997 | JiNao Hibrit Evet Sunucu | Dagitik
1997 | EMERALD Hibrit Evet Hibrit | Dagitik
1998 | Bro Imza Evet Ag Merkezi
1997 | Anzen flight jacket Hibrit Evet Ag Hibrit
1998 | Centrax security suite Hibrit Evet Hibrit | Dagitik

Computer misuse detection

1991 | system Hibrit Evet Sunucu | Dagitik
1998 | Cross-site for security Imza Evet Ag Dagitik
1999 | Cybercop monitor Imza Evet Sunucu | Dagitik
1992 | Intruder alert Imza Evet Hibrit | Dagitik
1996 | Kane security monitor Imza Evet Sunucu | Dagitik
1997 | Netprowler (née id-trak) Imza Evet Sunucu | Dagitik
1996 | Netranger Imza Evet Ag Dagitik
1996 | Realsecure Imza Evet Ag Dagitik
1997 | Securenet pro Imza Evet Ag Dagitik
1997 | Sessionwall-3 Imza Evet Ag Dagitik
1998 | Smartwatch Imza Evet Sunucu | Dagitik
1998 | Stake out Imza Evet Ag Hibrit
1998 | Tripwire Imza Hayir Sunucu | Merkezi
2000 | FIRE Anormallik Hayir Ag Merkezi
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4.2. MIDAS (Multics Intrusion Detection and Alerting System)

MIDAS, NCSC (Ulusal Bilgisayar Giivenlik Merkezi) tarafindan, Bilgisayar
Bilimleri laboratuar1 (Computer Science Laboratory) ve SRI (Stanford Arastirma
Enstitiisii) isbirligi ile, NCSC’nin aga baglanmis ana bilgisayar1 Honeywell DPS-
8/70 i¢in saldir1 tespiti saglamak lizere gelistirilmistir [11].

MIDAS, sezgisel saldir1 tespiti konsepti ¢cevresinde gelistirilmis uzman sistem tabanl

bir STS dir.

4.3. IDES (Intrusion Detection Expert System)

IDES, Denning ve Neuman’in 1985°li yillarda yaptiklar1 ¢aligmalar ile giindeme
gelmigtir [50]. IDES i¢in gereksinimleri ve tasarim modelini ortaya koyan bu
calismanin ardindan, IDES {izerinde yapilan calismalar bir¢ok aragtirmacinin da
katkilar1 ile 1987-1992 yillar1 arasinda yogun olarak devam etmistir [6, 7, 40]. Bu
nedenle, bu yillarda gergeklestirilen bir¢ok ¢alismay1 icermektedir.

IDES prototipi, denetleme verilerinde raporlanan kullanict davranisini, kullanicinin
gecmis hareket profiline gore normal olarak belirler [40]. Zamanla degisebilen

kullanict davraniglarina karsilik hareket profilleri her giin yenilenir.

IDES, bir uzman sistem bileseni igerdiginden, 6nceki saldirilardan edinilen bilgilere
dayanan 6zel davraniglari, bilinen sistem agiklarim1 veya kuruluma 6zel giivenlik

politikalarini tanimlayan kurallar igerir [40].

IDES’in ilk orjinal versiyonu tek bir sunucu i¢in tasarlanmistir. Daha sonra yapilan
calismalarda tekrar dizayn edilerek, farkli bircok hedef sistem i¢in kullanilabilir hale
getirilmistir. Pek ¢cok versiyonu olan bu yazilim, son olarak NIDES (Next-Generation

Intrusion Detection Expert System) adin1 almistir [51].

4.4. W&S (Wisdom and Sense)

W&S (Wisdom and Sense — Bilge ve His), Los Alamos Ulusal Laboratuarlarinda

gelistirilen anormallik tabanli bir ¢alismadir. Gelistirilmesine 1984 yilinda
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baslanmasina ragmen ilk ¢alisma 1989°da sunulmustur. Bilge kism1 (W), gecmisteki
denetleme verilerini inceleyerek normal davranisi olusturmasi anlamina gelir. His
kismu (S) ise bunlarin kural haline getirilip uzman sisteme verildikten sonra anormal

davranislarin yakalanmasi anlamina gelmektedir [52].
4.5. NSM (Network Security Monitor)

NSM’de IDES gibi revizyonlardan ge¢mistir ve gelistirilmesi 1990-94 arasina denk
diiser. NSM, ag1 dinleyerek, agin kullanimiyla ilgili bir profil gelistirir ve gegerli
kullanimi onunla karsilastirir. Elde edilen veri beklenen baglant1 verisiyle
karsilastirilir ve beklenen aralikta ¢ikmayan her veri anormal olarak isaretlenir [11,

53].
4.6. NADIR (The Network Anomaly Detection and Intrusion Reporter)

NADIR (The Network Anomaly Detection and Intrusion Reporter) 1991-1993 yillar1
arasinda Los Alamos Ulusal Laboratuarlarinda (LANL-Los Alamos National
Laboratory) bilgisayar aglari miihendisligi grubu tarafindan gelistirilmistir [53].
NADIR kullanicilar hakkinda haftalik istatistikler tutar, her hafta profil analizinin
sonucunda elde edilen detayli raporlar olusturulur. Daha sonra bu istatistikleri uzman

sistem kurallariyla karsilastirir [54].
4.7. Hyperview

1992 yilinda gelistirilmis olan Hyperview, diger sistemlerden oldukga farkli bir
sistemdir. Iki ayr1 béliimden olusur. ilki davranislar1 izleyen ve siniflayan bir uzman
sistem, ikincisi buradan 6grendikleriyle egitilen yapay sinir aglarini igeren boliimdiir

[11].
4.8. USTAT (State Transition Analysis Technique for Unix Systems)

1993-1995 yillar1 arasinda gelistirilmistir. Durum gegis analizi yontemi kullanilmigtir
[55]. Bu STS’de, eger bir davranis saldir1 i¢in tanimli durum gegislerini yapiyorsa

saldir1 olarak siniflandirilir.
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4.9. DIDS (Distributed Intrusion Detection System)

1992 yillarinda gelistirilmis dagittk mimarili sistemleri kapsar [56]. Bu tip

sistemlerde agin degisik noktalarindan veriler toplanir ve bir merkezde incelenir.

4.10. IDIOT (Intrusion Detection In Our Time)

1994-1996 yillar1 arasinda CERIAS (Center for Education and Research in
Information Assurance and Security)’da Kumar tarafindan gelistirilmistir [11, 57].
Kumar’in tasartmi olan IDIOT, saldir1 yoOntemlerinin eslestirme ve gecici

karakteristiklerin karmasikligina dayali olan bir siniflandirma yontemidir.

4.11. Janus

1994-1996°da Berkeley’de Wagner tarafindan tez ¢alismasi sirasinda gelistirilmis bir
sistemdir [11].

4.12. EMERALD (Event Monitoring Enabling Responses to Anomalous Live

Disturbances)

EMERALD (Event Monitoring Enabling Responses to Anomalous Live
Disturbances) 1997-1998 yillarinda gelistirilmis 6lgeklenebilir, dagitik bir STS dir
[58]. Bu alanda onemli ¢alismalardan birisi olup, pek ¢ok calismada kaynak olarak

alinan bir sistemdir.

4.13. Bro

1998’de Vern Paxson tarafindan gelistirilmis bir STS’dir. Ger¢ek zamanda ag
trafigini pasif olarak gozlemleyerek saldir1 tespiti yapmaktadir [59]. Bir¢ok degisik

0zelligi biinyesinde barindirmasi agisindan sik¢a kaynak verilen bir STS’dir.

4.14. Ripper

1999 yilinda gelistirilen bu sistem veri madenciligi yaklastmini kullanir. Ripper

DARPA degerlendirmesine katilmis olan sistemlerden biridir [11].
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4.15. Snort

1990’larin sonunda Martin Roesch tarafindan gelistirilen Snort, ger¢cek zamanli trafik
analizi yapabilen ve paket kaydedebilen acik kaynak kodlu kural tabanli bir saldiri
engelleme ve tespit sistemidir. Imza ve anormallik tespiti yaklasimlarinin
avantajlarini iizerinde barindirir [60]. Protokol ve icerik analizleri yaparak bir¢ok
saldir1 ve sizma girisimini tespit eder ve g¢esitli alarm mekanizmalari ile kullaniciy1
uyarir. Saldir1 imzalarinin diizenli olarak giincellenmesi sayesinde oldukg¢a farkli
sayida ve tiirde saldiriy1 tespit edebilmek miimkiindiir [60]. A¢ik kaynak kodlu ve
siirekli gelistirilmeye acik olmast popiilerligini artirmis bununla birlikte ticari

alternatifleri ile kiyaslanabilir duruma gelmesini saglamistir.

Ticari yazilimlarda kaynak kodun acik olmamasi, ordu, kamu kuruluslar1 ve 6zel
sektor gibi iist diizey giivenlik isteyen kuruluslar tarafindan Snort’un daha ¢ok tercih
edilir olmasini saglamistir. Farkli kullanim modlart sayesinde kullaniciya kolaylik

saglamasi ve yonetilebilir olmasi ise diger 6nemli 6zelliklerindendir.
4.16. SnortSam

Snortsam, Snort STS sistemine SES 6zelligi katan bir eklentidir. Snortsam iki ana
kisimdan olusmustur. Bu kisimlardan biri Snort i¢in ¢ikis sistemidir, digeri de
giivenlik duvar1 (GD) iizerinde ajan vazifesi gorecek kisimdir. Snortsam kurulduktan
sonra Snort kurallarina “fwsam” anahtar kelimesi eklenir. Snortsam’in kullanim1 bu
anahtar kelimeyle yapilir. Snort {izerine yazilan kurallar snortsam ajani araciligi ile

GD’ye aktarilir ve engellenmesi gereken trafik GD tarafindan durdurulur.
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5. STS VERiIi KUMELERIi

Bir STS tasarlanirken ele alinmasi gereken en 6nemli hususlardan birisi kullanilacak
olan veri kiimesidir. STS veri kiimesi, gelistirilecek olan STS’nin egitim ve test
asamalarinda saldirty1 tanimlamak i¢in gereken ve igerisinde saldir1 verileri iceren ag
paketleri veya giinliik kayitlardan elde edilen veriler biitiinlidiir. STS ¢aligmalarinin
bazilarinda, uygulama gelistiriciler, veri kiimelerini kendileri olusturmuslardir.
Ancak bu oldukg¢a zahmetli, bir o kadar da maliyetli bir g¢aligmadir. STS
gelistiricilerinin, sinirli olan isgilici ve zamani, yeni ve farkli teknikler kullanmak
yerine, veri kiimesi olusturmaya harcamasi yliklerini olduk¢a artirmistir. Bunun
yaninda, gelistirilen sistem kendilerinin tanimladigi veri kiimesi lizerinde yiiksek
basar1 oranlar1 gosterse de, bu sonuglar gerceklikten uzaktir. Hem STS’lerin tasarim
ve uygulama calismalarinin hizlandirilmas1 hem de standart ve objektif bir test
ortam1 olusturulabilmesi icin gilincel ve standart hale gelmis STS veri kiimelerine

ihtiyac duyulacagi asikardir.

Literatiire bakildiginda, bu ihtiyaca yonelik bazi caligmalar yapilmistir [16, 17, 28].
Ancak 1998-2000 yillar1 ile sinirli kalan bu calismalarin, o yillarda ¢ok degerli
sonuglara ve degerlendirmelere imza atmis olsalar da giincelliklerini kaybettikleri
goriilmektedir. Bu nedenle STS’ler icin; yeni, gercege uygun ve giincel saldirilart da

kapsayan veri kiimelerinin olusturulmasi gerekmektedir.

Bu tez caligmasi esnasinda karsilagilan giicliikler arasinda olan glincel veri kiimeleri
olusturma konusunda ¢alismalar yapilmis ve tez kapsaminda bazi Onerilerde
bulunulmustur. Bu 6nerilere gegmeden once, bu konuda daha 6nce yapilmis ve halen
kullanilmaya devam eden IDEVAL ve KDD’99 veri kiimeleri hakkinda bilgiler

verilmigtir.

5.1. IDEVAL (Intrusion Detection Evaluation)

MIT Lincoln Laboratuarlari, Bilgi Sistemleri Teknolojisi (Information Systems
Technology - IST) grubunun, DARPA (Defence Advanced Research Projects
Agency) ve AFRL (Hava Kuvvetleri Arastirma Laboratuar1 - Air Force Research
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Projects Agency) destegiyle yiiriittigli c¢alismalarin sonucunda, saldir1 tespit
sistemlerinin degerlendirilmesi ve karsilastirilmas1 i¢cin IDEVAL (Intrusion
Detection Evaluation) ad1 verilen ilk standart veri kiimesi gévdesi olusturulmustur.
Bu calismada, Hava Kuvvetleri Arastirma Laboratuar1 ile birlikte saldir1 tespit
sistemlerinin, ilk diizenli, tekrarlanabilir ve Onemli-istatistiksel Olciitleri
belirlenmigtir. Bu 0lgiitler, test altindaki her sistem icin tespit olasilig1t ve yanlis-
alarm olasiligim1 kapsamaktadir. Bu oOlgiitler, mevcut saldir1 tespit sistemleri
tasarimina, yeni yapilacak arastirma caligmalarina yon verme ve objektif bir

kalibrasyon saglama gibi 6nemli hususlar1 desteklemektedir.

5.1.1. IDEVAL veri kiimeleri

Lincoln Laboratuarlarinda gergeklestirilen, saldir1 tespit sistemlerini degerlendirme
calismalar1 1998-2000 yillarinda yiiriitiilmiistiir. Olusturulan ger¢cek zamanli olmayan
(off-line) veri kiimeleri, genis atak ve ag trafigi ornekleri ile arastirmacilar tarafindan

kullanilmaya uygun hale getirilmistir.

DARPA saldirt tespit degerlendirme ¢aligmalart 1998 ve 1999 DARPA IDEVAL

veri kiimeleri olmak {izere iki veri kiimesi elde edilmistir [61, 62].

Bu veri kiimelerinin haricinde 2000 yilinda 6zel senaryolar igin 3 farkli veri kiimesi
daha olusturulmus ve bu veri kiimeleri arastirmacilarin kullanimina sunulmustur
[63]. Bu tez calismasinda, giiniimiizde halen kullanilmaya devam eden ve ag
trafiginin dinlenmesi ile olusturulan 1998 ve 1999 veri kiimeleri kullanilmistir.
DARPA 2000 veri kiimeleri sadece 6zel senaryolari igerdiginden ve bu caligmanin

amacina uygun olmadigindan kullanilmamustir.

IDEVAL 1998 ve 1999 veri kiimeleri, gercek zamanl ve gercek zamanli olmayan
degerlendirme olmak iizere iki kisimdan olugmaktadir. Lincoln Laboratuarlarinda
olusturulan veri kiimeleri, STS’lerin ger¢ek zamanli olmayan (off-line)
degerlendirilmesinde kullanilir. IDEVAL 1998 ve 1999 degerlendirmesinin gergek
zamanli kism1 hakkinda ayrintili bilgi AFRL’den elde edilebilir.
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Lincoln Laboratuarlarinin sundugu ger¢ek zamanl olmayan degerlendirme asamalari

Sekil 5.1’de gdsterilmistir.

Dinlenen (Sniffed)

Veri Cikis B
Saldir: Tespit Edici LbDe grler I ;El;g;‘llilzerl ile T

Sekil 5.1. Lincoln laboratuarlarinda gerceklestirilen, gergek zamanli olmayan
degerlendirme agamalari

Sekil 5.1°den de goriilebilecegi gibi agin dinlenmesi ve denetlenmesi ile elde edilen
veriler saldir1 tespit sistemine gdnderilmistir. Saldir1 tespit sisteminden elde edilen
sonuglar, yanlis alarm (false positive), yanlis negatif ve dogru tespit oranlarina gore
degerlendirilerek ROC egrileri ile analiz edilmistir. STS sonuglarina gore yanlis

alarm ve tespit oraninin hesaplanmasi su sekildedir [64].

Yanlig alarm oran1 = yanlig alarm sayis1 / toplam normal baglanti sayis1 (5.1)
Yanlis negatif oran1 = yanlig negatif sayis1 / toplam atak sayis1 (5.2)
Dogru tespit oran1 = 1 - yanlig negatif sayisi / toplam atak sayis1 (5.3)

Lincoln Laboratuarlarinda gergeklestirilen degerlendirme stiregleri, hem DARPA
1998 ve hem de DARPA 1999 i¢in gecerlidir. Bu iki veri kiimesini birbirinden farkli
kilan durum, simiilasyon ortamlarinda ve saldir1 veri kiimelerinde gergeklestirilen
yapisal degisikliklerdir. Bu nedenle 1998 veri kiimesinin olusturulma asamalarina
ayrintili  olarak yer verilitken, 1999 veri kiimesinde ise gergeklestirilen

degisikliklerden bahsedilecektir.
5.1.2. 1998 DARPA

1998 DARPA veri kiimesi, 1998 IDEVAL veri kiimesinin ger¢ek zamanli olmayan

degerlendirme kismi i¢in gelistirilmistir [61].
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1998 veri kiimesinin olusturulma asamalarini gésteren zaman ¢izelgesi Sekil 5.2°de

gosterilmistir [61].

VERI TOPLAMA eTrsssssssssesseeessesssmmme» ONEMLI TARIHLER

YENI ATAKLARIN qu s

OLUSTURULMASI
ORNEK VERILER @ Subat
7 HAFTALIK EGITiM VERILERI s Temmuz 6-Eyliil 14
OPSIiYONEL ON TEST - Ekim 9
7 HAFTALIK TEST VERILERIi - Ekim 26
GERi DONEN VERILERIN ANALIZi - Kasim 9-Arahk 12

CALISMANIN DEGERLENDIRILMESI - Aralik 15-17

7/97 1/98 7/98 1/99

Sekil 5.2. 1998 DARPA veri kiimesinin olusturulma siiregleri

Subat 1998’de 10 dakikalik 6rnek bir veri kiimesi olusturulmustur. Bu veri kiimesi
STS’lerin nasil skorlandigin1 gostermek amaciyla, sadece bazi 6rnek saldirt tiplerini
icerir. Bunlar; guess, ping-sweep, port-scan, phf, rlogin, rsh ve rcp’dir. Olusturulan

ornek veri kiimesi EK-1’de sunulmustur.

Ornek veri kiimesinden sonra, Mayis 1998’de egitim verilerinin alt kiimesi olan 4
saatlik veri kiimesi olusturulmustur. Bu veri kiimesinin amaci, bazi ilk verilerin
olusturularak, verinin dogru okunabildigini ve degerlendirme i¢in yeterli bilginin
saglanabildigini gdsterebilmektir. Olusturulan veri kiimesi, gergek egitim veri
kiimesinin ilk 4 saati degildir ve ilk hafta elde edilen verilere benzer olmasina
ragmen Ozdesi de degildir. 4 saatlik veri kiimesi, ornek 10 dakikalik veri
kiimesindeki saldirilarin haricinde 2 farkli saldir1 igerir, bunlar, EK-2’de yer alan dict

ve eject’dir.

1998 IDEVAL egitim veri kiimeleri 7 haftalik verilerden olusur. Bu verilerin

olusturulmasi sirasinda kullanilan simulasyon ortaminin ayrintilar1 Sekil 5.3’de
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verilmistir [61]. Bu agda i¢ ve dis olmak iizere iki ortam olusturulmustur. Igerideki

sunucularda denetim verileri ve ag paketlerinin toplanmasi saglanmustir.

“ICERI” “DISARI”
e ° S~ ; : AN ° Dis web
e e e .
o o . . . ® gecit yolu
o I¢ gecit yolu Dis gegit yolu (Gateway)
g Iy istasyonu (Gateway) (Gateway) Iy istasyonu
fs istasyonu Is istasyonu
@l Iy istasyonu | Is istasyonu
Yonlendirici
8 _Jtmlt B s am
Solaris Linux SunOS Solaris Solaris
Denetim sunuculari Dinleyici Dinlenen
(Sniffed)
Disk Denetim veriler
Verileri Verileri

Web sunucusu
Web sunucusu

Web sunucusu

Sekil 5.3. Simiilasyon aginin detayli gosterimi

Simiilasyon ortamindaki bilgisayar ve sunucularin isimleri ve IP adresleri EK-3’de

verilmigtir.

Simiilasyon ortami gosterilen bu veri kiimesi icin trafik liretme ve analiz etme

islemleri Sekil 5.4’de gosterilmistir.

Sekil 5.4°de trafik liretmek i¢in bir sistem baslatici tarafindan tetiklenen trafik/atak

tiretici sistem, paketleri ve komutlar1 iiretmeye baglar. Sentez boliimiinde, tiretilen bu

trafik, bir sniffer ile dinlenerek trafik verilerinin toplanmasi saglanirken, bir Solaris

sunucu ile de denetim verileri toplanir. Sistemin analiz kisminda, trafik tretici

tarafindan yiiriitiilecek olan trafigin tipine gore belge gonderilir.
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ANALIz Trafik/Atak SENTEZ Sunucu
Giinliik servis sayisi, uretici @'—r
Web Proxy Loglari,

Tcpdump verileri Dinleyici
(sniffer)
Trafik tipi i %
_ TCPDUMP \m
Ping ‘ ‘ Irc kullanicilan ‘ / VERISI BS
Veritabani ‘ Pop3 Mail ‘ - - DEEIIEITSIIM
kullanicilari Sistem Script
baslatici yurutiici
Yapay/Gergek Anormal Kullanici /
f .. tcpdump, ve
Mail, Ftp Orn.
Telnet Senaryolari SCRIPTLER bsm cikiglar
Netscape, Lynx G Web R dggllslma
Web Tarayicilari ercek vwe ogrulama
Sunucular — Belgeler

Sekil 5.4. Trafik olusturma ve analiz etme

Simiilasyon ortamindaki saldirganlar ve bu saldirilara maruz kalan kurbanlar Sekil

5.5°de gosterilmistir. Bu yapida, saldirganlarin sadece disaridan birileri olabilecegi

varsayilarak tasarim yapilmustir. I¢ agdaki bilgisayarlarin tamami kurban olarak

kabul edilir.
SALDIRGANLAR
“ICERI” “DISARI”
° ° S C é ~N_. © o
® ® (] Dis web Y
- ® i¢ gecit yolu Dis gegit yolu ° gecit yolu O
Is istasyonu (Gateway) (Gateway) Is istasyonu (Gateway) Web sunucusu
Iy istasyonu Is istasyonu Web sunucusu
= I lstasyanL 1 Iy istasyonu Web sunucusu
‘ | Yonlendirici
[ _ 5P s _m [ [E—— ]
Solaris Linux SunOS Solaris Solaris
BSM Denetim Dinleyici Dinl
KURBANLAR sunuculari \ (Sniffod)
Disk Denetim veriler
Verileri Verileri

Sekil 5.5. Simiilasyonda saldirganlar ve kurbanlar
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Egitim veri kiimesi elde edildikten sonra, 2 hafta boyunca iiretilen verilerden test veri
kiimesi olusturulmustur. 1998 test veri kiimesinde iiretilen atak sayist 38 tanedir. Bu
ataklar Bolim 2.5’de belirtilen saldir1 tiplerine gore 4 ana gruba ayrilmistir.
Ataklarin hangi atak tipine ait oldugunun gosterildigi Cizelge 5.1°de, 38 ataktan 14
tanesi sadece test veri kiimesinde bulunmaktadir. Cizelge 5.1°de sadece test veri

kiimesinde bulunan bu ataklar alt1 ¢izili olarak gosterilmistir.

Cizelge 5.1. Test veri kiimesinde yer alan ataklar

Solaris . Cisco
Sunucu SunOs Linux Yonlendirici
back back back snm
neptune neptune neptune getattack
ping of death| ping of death | ping of death
smurf smurf smurf
syslog land teardrop
Dos land apache?2 land
apache2 mailbomb apache?2
mailbomb | process table | mailbomb
process UDP storm | process
table table
UDP storm UDP storm
Dictionary | dictionary dictionary
ftp-write ftp-write ftp-write
guest guest guest
phf phf imap
ROU ftp-write httptunnel phf
httptunnel | xlock httptunnel
xlock XSNoop named
XSnoop sendmail
xlock
XShoop
eject loadmodule | perl
ffbconfig ps xterm
UZR fdformat
ps
ip sweep ips weep ip sweep ip sweep
nmap nmap nmap nmap
PROBE port sweep | port sweep port sweep | port sweep
satan satan satan satan
mscan mscan mscan mscan
saint saint saint saint
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Cizelge 5.1’de gruplara ayrilmis olan ataklarin egitim veri kiimesindeki yerini
gosteren liste EK-4’de verilmistir. Anormalliklerin ve kullanici tanimlamalarinin

oldugu liste EK-5’de verilmistir.
5.1.3. 1999 DARPA

DARPA 1999 veri kiimesi, 1998’de gelistirilen veri kiimesinin degistirilmesi ile
olusturulmustur. Yeni ve farkli bazi ataklarin da veri kiimesine dahil olmasi i¢in
boyle bir degisiklige ihtiyagc duyulmustur. DARPA 1998 veri kiimesinin
gelistirilmesinde kullanilan ag yapisina eklenen bu yeni oOzellikler Sekil 5.6’da

gosterilmistir [62].

-8 @

“DISARI”
° (] : AN ° Dis web °
: : . . . : gecit yolu L4
o i¢ gecit yolu Dis gegit yolu _ (Gateway) e
.;‘ Is istasyonu (Gateway) (Gateway) Is istasyonu Web sunucusu
; Is istasyonu Iy istasyonu Web sunucusu
;I Is istasyonu 1 Is istasyonu Web sunucusu
Yonlendirici
| | ‘ Dinlenen
5 = (Sniffed)
Solaris veriler
Dinleyici

BSM Denetim

Verileri

Incelemeleri

Disk

Verileri
NT Denetim
@ Verileri

Sekil 5.6. 1999 veri kiimesinin ag yapisi

Sekil 5.6°da gosterilen ag yapisindaki 6nemli 4 yeni 6zellik sunlardir;

(1) NT 15 istasyonlari- NT trafigi ve ataklari
(2) I¢ ataklar

(3) NT denetleme verileri incelemesi
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(4) Dosya sistemi incelemesi
Bu degisikliklerin yaninda bazi kiigiik degisiklikler de yapilmistir. Bunlar;

(1) Egitim verilerinde atagin hi¢ olmadigi giinler saglamak
(2) Egitim ve test verilerinde daha az Ortiisen ataklar

(3) Liste dosyasi skorlama prosediirlerini tekrar gdzden gegirme, olarak siralanabilir

Gelistirilen DARPA veri kiimelerinin asil amaci olan, STS’lerin degerlendirilmesi
islemleri, simiilasyon agindan toplanan ag trafigi ve giinliik kayitlar1 (audit data)
kullanilarak, ger¢ek zamanli olmayan degerlendirme asamasinda gergeklestirilmistir.
Gergek zamanl test icin STS’ler AFRL’ye gonderilmistir. Bu sistemler AFRL ag test
yatagina eklenmis ve gergek zamanli olarak, normal aktiviteler arasinda atak

oturumlar1 belirlenmeye ¢aligilmistir.
5.2. KDD’99

KDD’99 veri kiimesi 1999 yilinda DARPA veri kiimesinin bazi Onislemlerden
gecirilmesi ile elde edilmis 41 ozellikten olusur. Bu veri kiimesinin tasarlanmasinin
amaci, son yillarda farkli tekniklerle gerceklestirilmek istenen STS’ler i¢in egitim ve
test islemlerinde kolaylik saglamaktir. Her ne kadar STS’ler icin veri kiimesi
problemi DARPA ile ¢oziilse de uygulanan bu yeni tekniklerde kullanabilmek i¢in
cok fazla onislem gerektirir. KDD’99 veri kiimesi ile egitim ve test sonuglarinin daha

hizli alinabilmesi ise arastirmacilar icin biiytik bir avantajdir.

KDD’99 veri kiimelerinde, 9 temel ve 32 adet tiiretilmis olmak iizere toplamda 41
tane Ozellikten olusan bir Ozellik haritasi g¢ikarilmigtir. Bu 41 oOzellik 3 temel

kategoriye ayrilarak ifade edilmistir.

e icerik ozellikleri (content features)
e Sunucu tabanli trafik 6zellikleri (host-based traffic features)

e Zamana bagli trafik 6zellikleri (time-based traffic features)
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Cizelge 5.2, Cizelge 5.3 ve Cizelge 5.4°de, sirastyla bu 3 kategori ve kategoriler

icerisindeki veri 6zellikleri gosterilmistir.

Cizelge 5.2. Igerik 6zellikleri

Ozellik adi Tamm Tip
duration Baglant1 uzunlugu stirekli
protocol_type Protokol tipi ayrik
service Servis tipi ayrik
src_bytes Kaynaktan hedefe veri stirekli
dst_bytes Veri byte sayis1 stirekli
flag Bayrak ayrik
land Kaynak ve hedef IP ayni ise 1 degilse 0 ayrik
Wrong_fragment Yanlig parcalama stirekli
urgent Acil paket sayisi stirekli

Icerik ozellikleri, sadece TCP baglantilarindan alinan temel &zelliklerdir. Bu

ozelikleri elde

etmek, ag

trafigi  verileri lizerinde

gerekmediginden, diger kategorilere gore daha kolaydir.

Cizelge 5.3. Sunucu tabanli trafik 6zellikleri

Ozellik ad Tamm Tip
hot “hot” gostergesi stirekli
num_failed logins Hatal giris say1s1 stirekli
Logged in Giris basarili ise 1 degilse 0 ayrik
num_compromised Gizliligin ihlal edilme say1s1 stirekli
root_shell “Root Shell” elde edildiyse 1 degilse 0 ayrik
su_attempted “Su Root” komutu girildiyse 1 degilse 0 ayrik
num_root “Root” erisim sayist stirekli
num_file creations Dosya olusturma islemleri sayisi stirekli
num_shells Shell promptlarinin sayisi stirekli
num_access_files Kontrol dosyalarima erisim islemleri | siirekli
sayisl

num_outbound cmds | ftp oturumunda giden komut sayis1 stirekli
is_hot login Giris “hot” listesindeyse 1 degilse 0 ayrik
is_guest login Giris “guest” ise 1 degilse 0 ayrik

Onigslem yapilmasi
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Sunucu tabanh trafik 6zellikleri, etki alan1 (domain) bilgisi ile ortaya ¢ikan baglanti

icerik ozellikleridir.

Zamana bagl trafik Ozellikleri, “ayni sunucu” ve “ayni servis” Ozellikleri
kullanilarak ¢ikarilan 6zelliklere verilen isimdir. “Ayn1 sunucu” 6zellikleri, son iki
saniye icerisinde ayni sunucuya yapilan baglantilarin gézden gegirilmesi ile elde
edilir. Benzer olarak “ayni servis” ozellikleri son iki saniye igerisinde ayni servise

yapilan baglantilarin gézden gecirilmesi ile elde edilir.

Cizelge 5.4. Zamana bagl trafik 6zellikleri

Ozellik ad Tamm Tip
Ayni sunucuya onceki iki baglantiyla ayni
count baglantilarin sayisi stirekli
serror_rate “SYN” hata baglantilarinin yiizdesi stirekli
rerror_rate “REJ” hata baglantilarinin yiizdesi stirekli
same srv_rate Ayni servise baglantilarin yiizdesi stirekli
diff srv rate Farkli servislere baglantilarin yiizdesi stirekli
Ayni servise onceki iki baglantiyla ayni
srv_count baglantilarin sayisi stirekli
Srv_serror rate “SYN” hata baglantilarinin yiizdesi stirekli
SIvV_rerror_rate “REJ” hata baglantilarinin yiizdesi stirekli
srv_diff host rate Farkli servislere baglantilarin yiizdesi stirekli

DARPA veri kiimelerinin, belirli 6nislemlerden gegirilmesi ile olusturulan KDD’99
veri kiimesi toplamda 38 farkli atak icerir. Bunlardan 24 tanesi egitim veri
kiimesinde iken, test veri kiimesi, egitim veri kiimesinde bulunmayan 14 farkli atak

tipini daha igerir.

KDD’99 egitim veri kiimesinde bulunan 24 atak ve bu ataklarin ait olduklar1 saldir1
tipleri ve saldirilar1 veri kiimesinde bulunan Ornek sayilar1 Cizelge 5.5°de

gosterilmistir.

Sadece test veri kiimesinde yer alan ve etiketlenmis KDD’99 dosyasindan alinan 14

farkli ataga ait saldir1 tipi ve drnek sayilar1 Cizelge 5.6’da gosterilmistir [65].
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Cizelge 5.5. KDD’99 veri kiimesinin %10’luk kismindan alinan saldir1 6rneklerinin

sayilari
Atak Ornek sayisi Kategori
smurf. 280790 dos
neptune. 107201 dos
back. 2203 dos
teardrop. 979 dos
pod. 264 dos
land. 21 dos
normal. 97277 normal
satan. 1589 probe
ipsweep. 1247 probe
portsweep. 1040 probe
nmap. 231 probe
warezclient. 1020 2l
guess_passwd. 53 21
warezmaster. 20 2l
imap. 12 2l
ftp_write. 8 2l
multihop. 7 2l
phf. 4 2l
spy 2 2l
buffer overflow. 30 u2r
rootkit. 10 u2r
loadmodule. 9 ur
perl. 3 ulr

Cizelge 5.6. Egitim kiimesinde yer almayan ataklar

Atak Ornek sayisi Kategori
apache 794 dos
mailbomb 5000 dos
processtable 759 dos
udpstorm 2 dos
mscan 1053 probe
saint 736 probe
httptunnel. 138 2l
named 17 2l
sendmail 17 2l
snmpgetattack 1040 21
xlock 9 2l
XSNoop 4 21

ps 16 u2r
xterm 13 ulr
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6. ZEKI STS VE VERI KUMESI TASARIMI

Bu tez calismasinda, uygulamasi gergeklestirilen YSA tabanli zeki STS’nin
gelistirilmesindeki temel adimlar ve uygulanan asamalar Onceki bdliimlerde
sunulmustur. Bu boliimde ise daha basarili sonuglara ulasabilmek i¢in farkli zeki bir
STS onerisi ile birlikte biiylik eksikligini gordiigiimiiz “ulusal saldir1 veritabani”
gelistirmek icin Onerilerde bulunulmus ve yapilmasi gerekenler ve atilmasi gereken

adimlar bir plana gore agagida alt bagliklarda aciklanmustir.
6.1. Planlama

Zeki STS’lerin egitilmesinde ve test edilmesinde kullanilabilecek, gilincel ve yeterli
ornege sahip bir STS tasarimi yapabilmek i¢in literatiirde yapilan benzer ¢aligmalar
incelenmistir. Bunlardan, DARPA ve KDD’99 veri kiimeleri Bolim 5’te
aciklandigin1 bir kez daha hatirlatmakta fayda goriiyoruz. Yapilan arastirmalar ve
DARPA veri kiimelerinin incelenmesinden edinilen bilgiler 1s181nda, “ulusal saldiri
veri kiimelerinin” olusturulmasi igin gereken Oneriler yapilmistir. Veri kiimesi
olusturulmasina yonelik 6rnek bir planlama tablosu Cizelge 6.1°de sunulmustur. Bu
calisma kapsaminda, bu plana gore tezin asamalari olusturulmak istenilse de bu tez

kapsamina alinmayan bircok asama bulunmaktadir.
6.2. Egitilecek Saldir1 Tiplerinin Belirlenmesi

Gelistirilecek olan saldir1 veri kiimesi igerisinde, Oncelikle hangi saldirilarin yer
alacagina karar verilmelidir. Tercih edilen durum, en giincel saldirilar1 iginde
barindiran bir veri kiimesidir. Ancak sistemin yapisina gore, daha onceden elde
edilen istatistiksel sonug verileri sayesinde, en ¢ok karsilagilan saldirilarin tespit
edilmesi yararli olacaktir. Veri kiimesi igerisinde yer alacak olan saldir1 6rneklerinin
miktar1, yine aym istatistiksel verilerle orantili olarak tasarlanabilir. Ornegin bir
sistemde, en ¢cok DoS saldirilar ile karsilagildigr tespit edilmisse, veri kiimesinin

igeriginde DoS saldirilarinin yogun olmasi beklenir.



Cizelge 6.1. Veri kiimesi olusturma, gorev ¢izelgesi

No 2007 2008
Goérev Baslangi¢ Bitis Gin
Oca | Sub | Mar | Nis | May | Haz | Tem | Agu | Eyl | Eki | Kas | Ara | Oca | Sub | Mar | Nis | May | Haz | Tem | Agu | Eyl

1| Saldirilarin istatistiksel aragtirmasi 01.01.2007| 09.02.2007( 30d [N
2 | Saldir araglarinin arastiriimasi 22.01.2007 22.03.2007| 44d| D
3 Ag paketlerini dinlemek icin gelistirilen 26.01.2007| 26.04.2007 654 I

yazilimlarin arastiriimasi
4 | Ag dinleme araci gelistirme 23.03.2007| 08.06.2007( 56d ]
5 Veritabaninin olusturulacagi a_gl kur_ma_ 02.04.2007] 19.10.2007 145 [

saldirgan ve kurban olan makineleri belirleme d
6 [ Ornek verilerin toplanmasi 21.05.2007| 30.05.2007| 8d B
7 | Verilerin incelenmesi 30.05.2007| 13.07.2007| 33d [ ]
8 | Gerekli iyilestirmelerin yapiimasi 11.07.2007| 15.11.2007| 92d ]
9 | Egitim verilerinin toplanmasi 19.11.2007| 08.02.2008| 60d ]
10| Test verilerinin toplanmasi 04.02.2008| 28.03.2008( 40d [ ]
11| Ozellik vektoriiniin gikarilmasi 17.03.2008| 17.06.2008| 67d ]
12| Egitim ve test igin kullanilir hale getirilmesi | 17.06.2008| 30.07.2008( 32d ]
13| Sonuglarin degerlendirilmesi 17.07.2008| 10.09.2008| 40d ]
14 Yer!humelerlnln olusturulma agamalari ve 10.09.2008| 03.10.2008| 184

icerigiyle arastirmacilara sunulmasi

8¢
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Giincel verilerin elde edilmesi i¢in bu konuda calisan laboratuar ve enstitiilerin
arastirma sonuglarindan faydalanilabilir. MITRE’ nin 2000-2007 yillarin1 kapsayan
raporunda bilinen ve en ¢ok karsilasilan agiklar sunulmustur [18]. Bu rapordan elde
edilen genel sonu¢ Cizelge 6.2.°de gosterilmistir. Cizelgede verilen rakamlar,

zayifliklarin ait oldugu yilda goriilme oranina goére siralanmustir.

Cizelge 6.2. 2000-2007 yillarindaki ilk 10 zayiflik

2001 2002 2003 2004 2005 2006

XXS - 2 2 2 1 1
buf 1 1 1 1 3 4
sql-inject - - 4 3 2 2
php-include - - - 10 6 3
dot 2 4 5 4 4 5
infoleak 9 5 6 5 5 6
dos-malform 3 3 8 6 8 7
link 4 9 3 7 7 -
format-string 7 10 7 8 9

crypt 5 6 9 - 10 -
priv 10 8 - - - -
perm 8 - - - - 9
metachar 6 7 - - - -
int-overflow - - 10 9 - 8
webroot - - - - - 10

6.3. Veri Kiimesi Olusturmak I¢in Kullanilan Saldir1 Programlari

Saldirt veri kiimesi olusturmak i¢in kullanilan programlar, saldir1 araglar1 olarak da
adlandirilabilir. Bu araglarin kullanildiklar1 amaca gore, bilgi ve bilgisayar giivenligi
igin yararli ya da zararli olduklar1 degisir. Ornegin Nmap, sistem ydneticileri
tarafindan, yonettikleri sistemin acgiklarini taramak ve belirlenen agiklar1 kapatmak
icin kullanilabildigi gibi, kotii amach kisiler tarafindan, sizmak istedikleri sistemin

aciklarin1 6grenmek i¢in kullanilabilir.

Ornek veri kiimesi saldirilarim olusturmak igin, kullanilabilecek araclardan biri olan

Hping’in asil gorevi, TCP/IP paketleri iiretmek ve analiz etmektir [66]. Ancak
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paketler iiretilirken paket bashiginda istenilen alanlar degistirilebildigi icin saldirt

amagcli kullanilmaya uygundur. Bunu bir 6rnek vererek asagidaki gibi gosterebiliriz,

#hping -a 10.11.27.156 10.11.27.156 -S -p 22

Komutu ile hedef ve kaynak ip adresleri ayn1 yazilmigtir. Komut satirindaki “—S”
komutu SYN paketi yollanacagini, “-p” komutu ise hangi porta gonderildigini
gostermektedir. Yapilan bu atak ile sistem kendi kendine paket gonderiyormus gibi

davrandigindan hizmet veremez hale gelebilir.

Hping’in glinlimiizde Windows isletim sistemlerinde de ¢alismasi, kullanici sayisinin

artmasini saglamistir.

6.4. Paket Trafigini Dinleme ve Kaydetme

Paket trafigini dinlemek icin gelistirilmis bircok yazilim vardir. Bunlardan en ¢ok
kullanilanlarindan biri, DARPA’nin da kullandigt Tcpdump’dir. Linux igin
tasarlanmig ve Libpcap kiitiiphanesini kullanan Tcpdump, giiniimiizde Windump
olarak Windows sistemlerde de kullanilabilir duruma getirilmistir. Tcpdump,
belirlenen filtre veya kurallara gore, agdaki paketlerin baslik bilgilerini alir [67].
Daha gorsel bir uygulama olan Ethereal’da yine sistem gilivenlik uzmanlarinin sikc¢a
kullandig1 bagka bir dinleyici programdir. Ayrica agik kaynak kodlu bir STS yazilimi

olan Snort da ag dinleyicisi modunda ¢alisabilen bir uygulamadir [68].

Bu tez calismasinda Oneri olarak sunulan ulusal saldir1 veritabaninin olusturulmasi
icin bir sniffer uygulamasi gerceklestirilmistir. Bunun nedeni, bu veri kiimesi
olusturulduktan sonra, tasarimi yapilan zeki STS’ye modiil olarak eklenmesi ve
trafigi dinleme Ozelligine sahip olarak daha sonra yapilacak olan Onislemler igin
kolaylik saglanmasinin istenmesidir. Diger bir sebep ise, tcpdump’dan alinan ¢ok
sayida verinin, filtrelenmis dahi olsa standart formatta okumanin ve Onislem
yapmanin zorlugu. TCP, UDP ve ICMP protokollerini dinleyen bu sniffer
programinda, toplanan veriler filtrelenerek, her biri ayr1 ayn tutulabildigi gibi, hepsi

birlikte de tutulabilir.



61

Gelistirilen dinleyici (sniffer) programinin akis diyagrami Sekil 6.1°de gosterilmistir.

Ag Bagdastirici Seg

Gelen/Giden Trafigi Dinle

4

Trafigi —» IP incelemesi Hedef/
Coziimle " Kaynak Bul

‘ ;

4

DNS

A

ICMP Smiflandir —» UDP

A

ICMP Veri UDP Veri
Ayristir TCP Ayristir

4

TCP Veri
Ayristir

4

Veri Kiimesi
Olustur

Véri
Kiimesinden |
Bilgi Simfi |

olustur

Dinlemeyi EXCEL
Kes olarak Kaydet

Sekil 6.1. Gelistirilen dinleyici (sniffer) programinin akis diyagrami
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TCP protokoliindeki paketlerin, bit bit nasil aynstirildigi Cizelge 6.3°de

gosterilmistir.

Cizelge 6.3. Ag paketlerinin, paket bagliklarina ayristirilmasi

//ilk 16 bit kaynak port
usSourcePort=(ushort)IPAddress.NetworkToHostOrder(binaryReader.ReadInt16
0);

//ikinci 16 bit hedef port
usDestinationPort=(ushort)[PAddress.NetworkToHostOrder(binaryReader.ReadInt
16 0);

//32 bit sequence number
uiSequenceNumber=(uint)[PAddress.NetworkToHostOrder(binaryReader.ReadInt
32());

//32 bit acknowledgement number
uiAcknowledgementNumber=(uint)[PAddress.NetworkToHostOrder(binaryReade
r.ReadInt32());

//16 bit hold the flags and the data offset
usDataOffsetAndFlags=(ushort)IPAddress.NetworkToHostOrder(binaryReader.Re
adInt16());

//16 bit window size
usWindow=(ushort)[PAddress.NetworkToHostOrder(binaryReader.ReadInt16());
//16 bit checksum
sChecksum=(short)[PAddress.NetworkToHostOrder(binaryReader.ReadInt16());
//16 bit urgent pointer
usUrgentPointer=(ushort)[PAddress.NetworkToHostOrder(binaryReader.ReadInt1
60));

//data offset verinin nerde basladigin1 gosterdiginden, baslik uzunlugunu
hesaplamak i¢in kullanildi

byHeaderLength = (byte)(usDataOffsetAndFlags >> 12);

byHeaderLength *= 4;

//Mesaj uzunlugu = TCP paketinin toplam uzunlugu — Baslik uzunlugu
usMessageLength = (ushort)(nReceived - byHeaderLength);

TCP protokoliinde oldugu gibi, diger protokoller icin de ayni sekilde veriyi bit bit

parcalama ve kaydetme isi yapilir.

Tcepdump kullanilmamasinin sebepleri;

e Tcpdump’dan alinan veriler filtrelenmis dahi olsa, standart formatta okumanin ve

Oniglem yapmanin zorlugu ve
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e Kendi verilerimizi yonetmek ve ayri ayri kaydetme imkanina sahip olmak olarak

siralanabilir.

Fe

o' Esra TCP/UDP Dump M=

10.11.1.187-10,11.255. 255 ~
10.11.11.15-10.11.255 255

10.11.11.16-10,11.255.255

10.11.11.199-10,11.255.255

10.11.11.193-10,11.255 255 Bl b ioe
10.11.11.27-10,11.255. 255 - -
10.11.11.510,11.255.255 [10.11.27.157 [
10.11.11.5-10.11.255. 255 '

10.11,3.203-10,11.255. 255
10.11.11.201-10,11.255.255
10.11.11.200-10,11.255 255
10.11.19.119-10,11.255.255
10.11.11.2-10.11.255. 255 LDP DUME
10.11.11.2-10.11.255. 255
10.11.11.22-10,11.255. 255
10.11.11.26-10.11.255 255 TCP/UDP DUMP
10.11.11.23-10.11.255.255
10.11.11.13-10,11.255. 255
10.11.11.4-10.11.255.255 el ICMP DUMP

Baglat

TCP DUMP

] O ] I ] O o O ] o O - o R R B e R

IP_er :_Fl'a_antehad ISF'E_rEiEfl;aéenliated Source_Port :_F;—n.rgmal IP_Identification | |P_Flags IDF;?:;?gmentation :E{A
»  Pwt 20 |0:00() 1818 48 |B@is Don'tfr... | 16384 2t
Pvé |20 | 0x00(0) 1818 R |Don'tfr.. | 16384 2t
Pvd |20 mx0000) a0 44 A0 lo o e
Pyd |20 000 0] 1818 s Dan'tfr | 16334 2
Pvs |20 | mso0[0) a0 ls67  |s0072 o n 14
’ Pvé |20 |ox00(0) 1820 48 |Bazs |Don'tfr.. | 16384 '1>2{:_v

Sekil 6.2. Gelistirilen dinleyici (sniffer) programi arayiizii

Sekil 6.2°de ekran c¢iktis1 gosterilen dinleyici (sniffer) programi, kullanildigi
makineye gelen ve giden paketleri dinler. Programi kullanmak i¢in oncelikle
makinenin IP numaras1 yazildiktan sonra, dinlemeye baslamak i¢in “Baslat”
butonuna tiklanir. Bu sirada sol taraftaki ekranda, protokol ayirt etmeksizin gelen
giden tiim paketler listelenmeye baslar. “Durdur” butonuna tiklayana kadar bu
listeleme islemi ve ayni zamanda dinleme islemi devam eder. Program

durdurulduktan sonra, listelenmek istenen protokole gdre sag taraftaki butonlar
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kullanilir. Listeleme islemi ile ayn1 zamanda protokol ismi ile gruplandirilmis Excel

dosyalarina veriler aktarilir.

Bu program, veri paketlerinin belli zaman araliklarinda toplanmasi igin
gelistirilmistir. Ornegin her giin saat 10:00 ile 14:00 arasinda veriler toplanarak

depolanabilir.

Toplanan verilerin analizi ve saldir1 tipi ve zaman1 bilgileri, ayn1 zaman araliginda
calistirilan bir acik kaynak kodlu, bir de ticari STS yazilimi ile karsilastirilarak
bulunur. Daha sonra bir giivenlik uzman tarafindan incelenerek, bu yazilimlarin

tantyamadigi saldirilarinda etiketlenmesi islemi gerceklestirilir.

Elde edilen etiketlenmis verinin, standart ve tek satirda ifade edilebilir hale gelmesi
icin gerekli Oniglemler yapilir. Bunun sebebi, saldirilarin genelde tek satirda
anlagilamamasi ve YSA gibi tekniklerin kullanilmasi sirasinda karsilasilabilecek

giicliikleri en aza indirmektir.
6.5. Ag Tasarimi

Cizelge 6.3’de sunulan c¢alisma plan1 kapsaminda, 5. gorev olan “ag yapisinin
olusturulmas1” i¢in literatiirdeki calismalar incelenerek gerekli donanim ve yazilim
gereksinimleri saglanmalidir. Bu asamada, saldir1 yapacak makinelerin ve kurban

olan makinenin belirlenmesi gerekir.

Bu tez ¢aligmasinda edinilen bilgi ve deneyimlerle olusturulmaya baslanan yap1 ve
saglanan donanimlar Sekil 6.3’de gosterilmistir. Bu yap1 sayesine Ornek
veritabaninin elde edilmesi icin kullanilabilecek bir platform olusturulmustur. Ornek
veritabani elde edildikten sonra, goriilebilecek eksiklikler neticesinde, ag yapisinin
tyilestirilmesi, saldir1 araglarinin cesitlendirilmesi, ag dinleyici programinin tekrar

gozden gegirilmesi gibi degisiklikler yapilmalidir.
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Dinleyici
(Sniffer)

SALDIRGANLAR (3

\ | %

Computer 1 Computer 2 Computer 3

Sekil 6.3. Saldir1 veri kiimesi ag simiilasyonu

6.6. Saldir1 Veri Kiimesini Ozellik Vektériine Doniistiirme

Ag paketlerinden olusturulan veri kiimelerinin, 6nislem yapilmadan kullanilmasi,
bilinen bazi saldirilar haricinde, olas1 saldir1 hakkinda ¢ok fazla bilgi vermez. Tek bir
pakette anlasilabilen saldirilardan en ¢ok bilinenlerden biri, DoS tipinde olan Land
saldirisidir. Bu saldirida, kaynak ve hedef IP adresleri ayn1 oldugundan kolayca ayirt
edilebilir. Ancak bir¢ok saldirinin tespit edilebilmesi i¢in, o paketten dnceki belli bir

zaman araliginda analiz yapilmasi gerekir.

Belirlenecek olan zaman araliginda, bazi kriterler dikkate alinarak ve literatiirdeki
ornekleri incelenerek elde edilecek kurallar dogrultusunda bir ozellik vektori
olusturmak zeki sistemlerde bu saldir1 veritabaninin kullanilabilirligini saglamak

acisindan onemlidir.

Ozellik vektorii olusturulurken, bir ag paketinde saldirty1 tanimlamada 6nemli olan
bilgilerin dikkate alinmasi gerekir. Literatiirde “6zellik segcme (feature selection)”
olarak isimlendirilen bu islemi gergeklestirebilmek icin, performans ve
kullanilabilirlik agisindan 6nemli bilgiler veren metriklerin bilinerek, buna gore

ozelliklerin 6nem dereceleri belirlenmelidir.
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6.7. Egitim ve Test Veri Kiimeleri Olusturma

Olusturulan saldir1 veri kiimesinin, yapilan 6n islem ile ozellik vektorii elde
edildikten sonra, bu vektoriin degiskenlerine gore, tiim saldir1 veritabani, egitim ve

test i¢in kullanilabilir hale getirilmelidir.
6.8. Zeki STS Tasarim

Bu tez caligmasi esnasinda edinilen bilgi birikimi ve deneyimi goéz oniline alinarak

Sekil 6.4’de sunulan yap1 verilmistir.

Bu tasarim ile sunucu tabanli, hibrit (anormallik ve kotiiye kullanim) saldir tespit

yaklagimi kullanilarak yanlig alarm oraninin diisiiriilmesi amaglanmaktadir.

Sunucuya gelen ag paketleri gelistirilen sniffer modiilii ile alinarak ayristirilir.
Ayristirilan bu veriler saatlik veri depolayabilen bir hafizaya atilir. Ozellik vektdrii
olusturmak icin, kaydedilen her yeni veri kendisinden 5 saniye Onceki veriye kadar
geriye doniik iglem yapilarak 24 saatlik veri tutan veritabanina aktarilir. Elde edilen
ozellik vektorl ayn1 anda hem anormallik tespiti yapan modiile hem de imza tanima
tespiti yapan modiile gonderilir. Her iki modiiliin sonucglar karsilastirildiginda
saldirtya rastlanmadiginda veri normaldir. Her iki modiilden biri ya da ikisi saldir1
sonucu dondiirdiigiinde saldir1 oldugu tespit edilir. Eger modiillerden biri tespit ettigi
halde digeri etmemisse, bu durum tespit edemeyen modiiliin giincellestirilmesi igin

kullanilir.
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Sekil 6.4. Onerilen zeki STS tasarimi
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7. ZEKI STS YAZILIMI GELiSTIRME

Bu tez kapsaminda, Boliim 5.2°de inceledigimiz KDD’99 verileri ile ¢alisilarak, zeki
bir STS wuygulamasit gergeklestirilmistir. Yapay sinir aglart  kullanilarak
gerceklestirilen bu zeki STS yaziliminin blok semas1 Sekil 7.1°de verilmistir. Blok
semadan da goriilebilecegi gibi gelistirilen bu uygulama yazilimi, 6n islem, egitim,
test, sonug-basar1 orant ve ana menii olmak iizere bes modiilden olusmaktadir. Bu

modiiller kesikli ¢izgiler ile birbirinden ayrilmistir.

. On Islem . Egitim

3 Sayisal | |

| Olmayan | 3

| > Verileri ||| YOAYaPSINLE Goany Bgit |

! ! Sec 1

; Saysallagtir | | |
. v ! v
- } icerik || Egitim YSA
72 3 — Onislem - _. ¢ ! et Parametrelerini |
— Diizenleme |! | Verilerini Seg !
% } ! Kaydet !
o ! ‘ 3
Sonug | v |

< Sonuglar H Ana Menii f€¢———
o | i i
< | S ]
— | | |
2y 1 . Test !
= | | |
| 1 | |
4 | | |
! .| Kaydedilen .

< ‘ Bagari YSA Yapisini 9> Test \gerllerlm

: Oranlari i Seg © :

YSA Testini

i Tamamla ||

Sekil 7.1. Gelistirilen zeki STS yaziliminin blok semasi
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Bu tez kapsaminda gergeklestirilen, zeki STS tasarimi i¢in yapilan islemler bu
boliimde anlatilmistir. Oncelikle egitim ve test icin kullanilan veri kiimeleri hakkinda
detayli bilgi verilmistir. Zeki STS’nin en 6nemli kismini olusturan YSA yapisi
aciklanmig ve elde edilen en iyi YSA modelinin test sonuglari ise bu bdliimiin

sonunda sunulmustur.
7.1. Egitim Veri Kiimeleri

Uygulama sirasinda kullanilan egitim veri kiimeleri 3 farkli grup olarak tasarlanmis
ve her biri KDD’99 veri kiimesinin bir alt kiimesi olan %10’luk veri kiimesinden
rasgele alinmis 65536 adet 6rnekten olusturulmustur. Bu egitim kiimeleri ile ii¢ farkl
egitim yapilmustir. Ik egitim kiimesinde yer alan veriler ve 6rnek sayilar1 Cizelge

7.1°de gosterilmistir.

Cizelge 7.1. Egitim kiimesi #1

Saldir1 | Saldiri Veri Saldir: Tiim Toplam
tipi adi sayis1 | tipine gore | saldirilar egitim
toplam toplam verisi sayisi
Land 16
Neptune 29086
DoS Pod 20 42681
Smurf 13459
Teardrop 100
Buffer-overflow | 2
U2R Loadmodule 1 4
Perl 1
Imap 11 44098 65536
Multihop 1
Rab Warezmaster 20 34
Phf 2
Ipsweep 102
Nmap 101
Probe Portsweep 238 1379
Satan 938
Normal | Normal 21438 | 21438 21438

Olusturulan egitim kiimesi incelendiginde DoS saldir1 tipinde 42681 veri varken,

U2R saldirt tipinde sadece 4 veri oldugu goriiliir. Bu durum, 4 farkli saldir1 tipini de
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igeren egitim verilerinden olusmasina ragmen, veri kiimesinin tamaminin dogasinda
olan orantisiz dagilimdan kaynaklanmaktadir. Diger iki egitim veri kiimeleri de

sirastyla Cizelge 7.2 ve Cizelge 7.3’ de gosterilmistir.

Cizelge 7.2. Egitim kiimesi #2

Saldirn | Saldin Veri Saldirn Tium Toplam
tipi adi sayis1 | tipine gore | saldirilar egitim
toplam toplam verisi sayisi
Back 101
Neptune 80
DoS Pod 62 52493
Smurf 52052
Teardrop 198
Buffer-overflow | 7
U2R Loadmodule 6 20
Rootkit 7 53046 65536
Multihop 1
R2L Spy 2 1023
Warezclient 1020
Ipsweep 102
Probe Portsweep 361 1510
Satan 1047
Normal | Normal 10490 | 10490 10490

Cizelge 7.3. Egitim kiimesi #3

Saldir1 | Saldin Veri Saldir Tiim Toplam
tipi adi sayis1 | tipine gore | saldirilar egitim
toplam toplam verisi sayisi
Land 1
Neptune 41522
DoS Pod 140 58267
Smurf 16122
Teardrop 482
U2R Buffer-overflow | 5 6 58751 65536
Perl 1
R2L - - -
Ipsweep 257
Probe Portsweep 220 478
Satan 1
Normal | Normal 6785 6785 6785
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7.2. Test Veri Kiimeleri

Farkl1 egitim veri kiimeleriyle egitilen iic YSA yapisi, Boliim 7.1°de sunulan egitim
veri kiimelerinden farkli olan bes farkli test veri kiimesi ile test edilmigtir. Test
kiimeleri, KDD’99 dogrulanmis test veri kiimelerinden alinan 65536 Ornekli
verilerden olusmaktadir. Bu ¢alismada Ornek olarak kullanilan ve basari oranlari
gosterilen bes farkli test veri kiimesi sirasiyla Cizelge 7.4, Cizelge 7.5, Cizelge 7.6,
Cizelge 7.7 ve Cizelge 7.8’te gosterilmistir.

Cizelge 7.4. Test kiimesi #1

Saldirn1 | Saldin Veri Saldin Tiim Toplam test
tipi adi sayis1 | tipine gore | saldirilar verisi sayisi
toplam toplam

Pod 22

Smurf 56835
Do Apache2 308 |72

Udpstorm 1
U2R Buffer overflow| 3 3

Guess passwd | 2

Multihop 4

Phf 1

59168

Named 10 65536
RaL Sendmail 6 1100

Snmpgetattack | 1069

Xlock 6

Xsnoop 2

Ipsweep 80
Probe Portsweep 106 809

Saint 623
Normal | Normal 6367 6368 6368

Egitim ve test veri kiimelerinde bulunan 6rnek sayilari incelendiginde, birbirine
yakin olmayan degerler gdzlenmistir. Ornegin bir veri kiimesinde bir saldir1 tiiriinden
1000 6rnek varken diger veri kiimesinde 5 adet vardir. Bu durum, test veri kiimesi
icin 6nemsizken, YSA’nin 6grenmesini etkileyeceginden egitim veri kiimesi ig¢in
Oonemlidir. Bu calismada rasgele alinan veriler kullanildig1 i¢in karsilagilan bir durum
olabilecegi de gdz Oniine alinmasina ragmen, KDD’99 veri kiimesinde genel tarama

yapildiginda da benzer bir durum oldugu goriilmiistiir.
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Saldir1 | Saldin Veri Saldirn Tiim Toplam test
tipi adi sayist | tipine gore | saldirilar verisi sayisi
toplam toplam
Back 99
Neptune 20561
Pod 23
DoS Smurf 15700 | 41791
Udpstorm 1
Mailbomb 5000
Prpcesstable 506
Buffer overflow | 13
Loadmodule 2
Perl 1
U2R Rootkit 4 37
Ps 8
Xterm 9
Guess passwd | 163
Imap 1 48739 65536
Multihop 9
Warezmaster 1078
Sendmail 6
Rt Snmpgetattack | 2938 4257
Xlock 3
Xsnoop 2
Httptunnel 56
Spy 1
Ipsweep 176
Nmap 43
Probe Portsweep 139 2654
Satan 1243
Mscan 1053
Normal | Normal 16698 | 16698 16698




Cizelge 7.6. Test kiimesi #3
Saldir1 | Saldin Veri Saldirn Tiim Toplam test
tipi adi sayist | tipine gore | saldirilar verisi sayisi
toplam toplam
Land 8
Neptune 20580
Pod 23
DoS Smurf 13648 | %!
Teardrop 6
Apache?2 396
Buffer overflow| 3
Rootkit 9
U2R Ps 2 24
Xterm 4
Ftp write 3
Guess passwd | 4202
Multihop 2 47100 65536
Phf 1
R2L Warezmaster 524 6752
Sendmail 3
Snmpgetattack | 1919
Httptunnel 99
Spy 1
Ipsweep 50
Nmap 1
Probe Portsweep 109 663
Satan 390
Saint 113
Normal | Normal 18434 | 18434 18434
Cizelge 7.7. Test kiimesi #4
Saldir1 | Saldiri Veri Saldir: Tiim Toplam test
tipi adi sayis1 | tipine gore | saldirilar verisi sayisi
toplam toplam
Back 999
Neptune 16860
DoS Smurf 20220 | 38235
Teardrop 3
Processtable 253 40673 48885
U2R Buffer overflow| 1 1
R2L Snmpgetattack | 2422 2422
Probe Nmap 15 15
Normal | Normal 8212 8212 8212
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Cizelge 7.8. Test kiimesi #5

Saldir1 | Saldin Veri Saldirn Tiim Toplam test
tipi adi sayist | tipine gore | saldirilar verisi sayisi
toplam toplam
Land 1
Pod 19
Dos Smurf 52788 | 20M
Teardrop 3
U2R Buffer overflow | 2 3
Perl 1 54655
Multihop 3 65536
Named 7
R2L Sendmail 2 1816
Httptunnel 3
Snmpgetattack | 1801
Probe Nmap 25 25
Normal | Normal 10881 | 10881 10881

7.3. On islemler

Zeki STS uygulama ornegini gelistirmek i¢cin KDD’99 veri kiimelerinden alinan
verilerin formati Cizelge 7.9’da gosterilmistir. DARPA’nin tcpdump’dan elde ettigi
verileri 6nislemden gecirerek 41 6zellik ve 1 ¢ikis haline getiren KDD’99 verilerinin,

YSA ile kullanilabilmesi i¢in bazi 6nislemlerin yapilmasi gereklidir.

Cizelge 7.9. Veri kiimesi 6rnegi

0,udp,private,SF,105,146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,
1.00,0.00,0.00,255,252,0.99,0.01,0.00,0.00,0.00,0.00,0.00,0.00,snmpgetattack.
1,tep,smtp,SF,3170,329,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,1,2,0.00,0.00,0.00,0.00,
1.00,0.00,1.00,54,39,0.72,0.11,0.02,0.00,0.02,0.00,0.09,0.13,normal.
0,tcp,http,SF,297,13787,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,
1.00,0.00,0.00,177,255,1.00,0.00,0.01,0.01,0.00,0.00,0.00,0.00,normal.
0,tcp,http,SF,291,3542,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,12,12,0.00,0.00,0.00,0.00,
1.00,0.00,0.00,187,255,1.00,0.00,0.01,0.01,0.00,0.00,0.00,0.00,normal.

KDD’99 veri kiimesinde, tek bir 6rnege ait olan her veri satirindaki 42 farkl alan,

birbirlerinden ayrilmistir. Bu 42 6zelligin neler oldugu Bolim 5.2°de ayrintili olarak
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anlatilmistir. Cizelge 7.10°da  Ozelliklerine gore siitunlara ayrilmis veriler

gosterilmistir.

Cizelge 7.10. Ozelliklerin ayristirilmis formu

0|udp |private |[SF|[105 [146 |... |... [... 10.00]0.00]0.00 |0.00 | snmpgetattack.
l|tcp |smtp |SF|3170(329 |... |... |... [0.02]0.00{0.09]0.13 | normal.
0 |tcp |http SF|297 [13787|... |... |... 10.00[0.00]0.00]0.00 | normal.
0 |tcp |http SF|[291 [3542 |... |... |... 10.00]0.00]0.00]0.00 | normal.

Cizelge 7.11. Saldir1 isimlerinin sayisal forma doniistiiriilmesi

Saldir Sayisal Saldirn Sayisal
Degeri Degeri
normal 0 teardrop 20
back 1 warezclient 21
buffer overflow |2 warezmaster 22
ftp_write 3 apache2 23
guess_passwd 4 named 24
imap 5 saint 25
ipsweep 6 sendmail 26
land 7 snmpgetattack 27
loadmodule 8 udpstorm 28
multihop 9 xlock 29
neptune 10 XSnoop 30
nmap 11 mailbomb 31
perl 12 processtable 32
phf 13 mscan 33
pod 14 httptunnel 34
portsweep 15 ps 35
rootkit 16 xterm 36
satan 17 snmpguess 37
smurf 18 worm 38
spy 19 sqlattack 39

Siitunlara ayrilan bu verilerden bazilar1 sayisal formatta olmadigindan, YSA’da giris
olarak kullanilabilmesi i¢in, sayisal formata c¢evrilmesi gerekmistir. Ancak bu
cevirimlerin elle yapilmasi, veri setinin biiytlikliiglinden dolayr miimkiin degildir. Bu
nedenle, dnislemlerin yapilmasi i¢in bir 6n isleme yazilim modiilii gelistirilmistir. Bu
modiilde, veri kiimesinde yer alan protokol, servis, bayrak (flag) ve saldir1 tipleri

alanlarinin sayisal forma doniistiirtilmesi gerceklestirilmistir. Bu alanlardaki veriler
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ve sayisal karsiliklar1 Cizelge 7.11, Cizelge 7.12, Cizelge 7.13 ve Cizelge 7.14’de

verilmigtir.

Cizelge 7.12. Servis isimlerinin sayisal forma doniistiiriilme tablosu

Servis Sayisal Servis Sayisal
Degeri Degeri
http 0 exec 33
smtp 1 printer 34
finger 2 efs 35
domain_u 3 courier 36
auth 4 uucp 37
telnet 5 klogin 38
ftp 6 kshell 39
eco 1 7 echo 40
ntp u 8 discard 41
ecr i 9 systat 42
other 10 supdup 43
private 11 iso_tsap 44
pop 3 12 hostnames 45
ftp data 13 csnet_ns 46
rje 14 pop 2 47
time 15 sunrpc 48
mtp 16 uucp path 49
link 17 netbios ns 50
remote job 18 netbios ssn | 51
gopher 19 netbios dgm | 52
ssh 20 sql _net 53
name 21 vmnet 54
whois 22 bgp 55
domain 23 739 50 56
login 24 ldap 57
imap4 25 netstat 58
daytime 26 urh i 59
ctf 27 X11 60
nntp 28 urp i 61
shell 29 pm_dump 62
IRC 30 tftp u 63
nnsp 31 tim i 64
http 443 32 red i 65

Cizelge 7.13. Protokol isimlerinin sayisal doniisiimleri

Protokol Sayisal Degeri
Tcp 0
Udp 1
Icmp 2
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Cizelge 7.14. Bayrak (Flag) isimlerinin sayisal forma doniistiiriilmesi

Bayrak Sayisal
(Flag) Degeri
S0 0

S1 1

S2 2

S3 3

SF 4

SH 5

OTH 6

REJ 7
RSTO 8
RSTOSO 9
RSTR 10

7.4. YSA Yapisi

Bu tez caligmasinda gergeklestirilen zeki STS yaziliminda bulunan YSA yapisi
“deneme-yanilma” yolu tercih edilerek belirlenmistir [69]. Egitim veri kiimesinin
secimine ve miktarina da baglh olarak elde edilen sonuglardan, uygun ve basit bir

yapi tercih edilmistir.

KDD’99 verilerinden elde edilen tiim girisler temel alinarak, 41 giris ndronu
kullanilmistir. Birinci ara katman 6 ve ikinci ara katman ise 8 norondan
olugmaktadir. YSA’dan elde edilen ¢ikis “saldir1” (0) ya da “normal” (1) olarak

belirlendiginden, tek bir ¢ikis néronu kullanilmistir.

YSA yapisi olarak MLP kullanilirken, 6grenme algoritmas: olarak Levenberg-
Marquardt (LM) 6grenme algoritmasi tercih edilmistir. MLP yapisinin se¢ilmesinin
nedeni, bilinen en eski YSA modellerinden olmasi ve siiflandirma problemlerinde
basarili sonuglar tiretmesidir. Literatiirde farkli yapilar ve 6grenme algoritmalari ile

gerceklestirilen zeki STS uygulamalar1 Boliim 3’te tanitilmigtir.

Tez kapsaminda gergeklestirilen bu uygulamanin asil amaci olan YSA tabanl zeki
STS’lerin tasarimi ve uygulamasi icin temel bilgileri iceren ve yol gdsteren bir

calisma yapilmasina 6zellikle 6zen gosterilmistir.
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Giris Katmani 1. Ara katman 2. Ara katman Cikis Katmani
41 Noron 6 Noron 8 Noron 1 Noron

Sekil 7.2. Zeki STS i¢in kullanilan YSA yapist

7.5. Egitim ve Test Simiilasyonlari

Bu tez calismasinda gelistirilen zeki STS nin YSA modiilii egitimi gergeklestirilirken
takip edilen adimlar:

(1) YSA yapisinin olusturulmasi

(2) Egitim veri setinin okunmasi ve normalize edilmesi

(3) i1k agirhik degerlerinin atanmasi ve

(4) Egitime baglanmasi,

(5) Belirlenen epok sayisina kadar egitimin devam ettirilmesi

(6) Sonuglarin degerlendirilmesi

Gelistirilen zeki STS’nin YSA modiilii egitim veri kiimelerinden 1.sine ait egitim

simiilasyonu Sekil 7.3’de gosterilmistir.
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2 Training with TRAINLM =]
‘ Perfarmance is 0.000667013, Goal is 1e-005
1D T T T T T T T T T E
——Egjitim |3
0 — Dogrulamal
1o Test E
1 )
10 .
a -0 |
e 10 ¢ 3
[u) 3
= ]
= ]
‘= -3
= 107 F 3
4 1
107k .
5 1
10 .
-]D'a 1 1 1 1 1 1 1 1 1
] 10 20 a0 40 a0 &0 70 &l a0 100
Stop Training I 100 Epochs
Sekil 7.3. Egitim simiilasyonu
Forml !Elﬂ
Ag Trafigi I Origlem  “rapay Sinir AG | Sonuglar I Esra Mergiz Gliven I
" Egitim 1 Kaut Sayiz Im Girig Verisi |c::\c:on3yeni.xls
 Egitim 2 Al [orzon Limit 200
 Egitim 3
Test |
Reset |
K.od | 1 2 3 4 [} E 7 -
3 0 0 10 10 0 0 0
2 0 0 0 4 T} 2651 0
3 0 0 0 4 359 TER 0
4 0 0 0 4 360 2776 0
5 0 0 0 4 469 e} 0
E 0 0 0 4 294 2081 0
7 0 0 0 4 296 3863 0
g 0 0 0 4 343 2651 0
9 0 1 11 4 105 146 ]
10 0 0 0 4 384 E520 0
1 0 0 10 10 0 0 0 -
1| | 3

Sekil 7.4. Uygulama yazilimi arayiizii
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Zeki STS igerisinde bulunan YSA modiilii egitimi Matlab 2007 kullanilarak yapilmis
ve veri kiimelerinin tiim test islemleri C# ile gelistirilen uygulama yazilimi ile

hesaplanmustir.

Sekil 7.4’de verilen test araylizii, daha onceden egitilmis tic YSA yapisindan birisi
secilerek, istenilen test kiimesinden belirlenen aralik sayis1 miktarinda veri alinarak

test isleminin kolaylikla yapilmasini saglamaktadir.

Form1 !E E

AF Trafiﬁil Dnisleml ‘Yapay Sinir &8 Sonuglar I E sra Nergis G'u'venl
\ -
m I ormal

Sekil 7.5. Sonug ve basar1 degerlendirme arayiizii

Bagan | ‘Yuzde Bagan: 94

‘iizde FF: 1.63
“iizde FM: 2.8

 Egitim 1
& Eilim 2
 Egitim 3

Sekil 7.5’de gosterilen sonug¢ ve basari degerlendirme arayiizii, test edilen veri
kiimesi sonuglarinin, elde edilmek istenen sonuglar ile karsilagtirilarak, tespit etme
orani, yanlig alarm ve yanlis negatif oranlarinin hesaplanmasi igin gelistirilmistir.
Gelistirilen arayiizde gosterilen grafik, test verilerinin ne kadarmin saldiri, ne

kadarinin normal veri oldugunu gdstermektedir.
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Gelistirilen uygulama sonucunda egitim verilerinin test edilmesi ile elde edilen

sonuglar Cizelge 7.15’de sunulmustur.

Cizelge 7.15°den goriilebilecegi gibi kullanilan egitim veri kiimelerinin sistem

tarafindan 0grenildigi yapilan test ile sonucunda dogrulanmistir. Cok yiiksek basari

ile 0grenen sistemin Cizelge 7.16’da gosterilen test veri kiimesi sonuglari ise

sistemin basarili oldugunu ve egitim setinde olmayan yeni saldirilar1 tiplerinin de

algilandigin1 gostermektedir. Farkli egitim veri kiimeleri ile egitilen YSA’larin, bes

farkl: test kiimesi ile test edilmesinin sonuglar1 Cizelge 7.16’da sunulmustur.

Cizelge 7.15. Egitim verilerinin sonuglari

Egitim veri | Dogruluk Yanhs alarm| Yanlis
kiimesi orani (yanlig pozitif) | negatif
Egitim #1 %99,12 %1,04 %0,99
Egitim #2 %96,45 %2,63 %0,73
Egitim #3 %98,57 %0,35 %0,92
Ortalama %98,05 %1,34 %0,88
Cizelge 7.16. Test verilerinin sonuglari

Test veri kiimesi YSA#1 YSA#2 YSA#3
Test veri kiimesi #1 297,80 297,59 297,92
Test veri kiimesi #2 %83,48 283,66 284,76
Test veri kiimesi #3 %88,57 %81,93 %89,10
Test veri kiimesi #4 296,11 2088,97 2096,09
Test veri kiimesi #5 %692,57 %093,31 294,61
Ortalama %91,71 %89,09 %92,50

Elde edilen sonuglar sistemin basarili oldugunu ve YSA’nin zeki STS’ler igin

oldukca basaril1 bir yontem oldugunu gostermektedir.
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8. SONUC VE ONERILER

Bu calismada, STS’ler genel olarak incelenmis, klasik ve zeki STS’ler gbézden

gecirilmis, STS tasariminda kullanilan veri kiimeleri degerlendirilmistir.

Literatiir incelemesinden elde edilen bilgiler dogrultusunda, YSA tabanli zeki bir

STS tasarimi yapilarak elde edilen sonuglar sunulmustur. Elde edilen sonuglardan;

e YSA’nin zeki STS tasariminda bagarili oldugu,

¢ YSA’nin basarisinda saldirilarin dogru sekilde tespit edilebilmesi i¢in uygun veri
kiimesi tasariminin énemli oldugu,

e YSA’larin ara katman sayisi, ndron sayisi ve segilecek olan fonksiyon tipine bagh
olarak basarilarin arttigi,

e Egitim ve test verilerinin sayisinin fazla olmasmna karsin tamaminin
kullanilmasiin yiiksek hesaplama zamani gerektirdigi ve yapilan testler sonucunda
az sayida 6rnegin oldugu veri kiimeleri kullanildiginda saldir1 tespitinde basarinin
diistiig,

e YSA’larin farkli veri tiplerinde basarilarinin 6l¢iilmesinin sart oldugu,

e Egitim kiimesi igerisinde bulunmayan yeni saldir1 tiplerinin test esnasinda tespit
edilebildigi,

e Tasarlanan YSA  yapisinin  kolaylikla  gergek-zamanli  uygulamalarda
kullanilabilecegi,

Literatiirde incelenen ¢aligmalarin bir¢ogunda Ogrenme algoritmasi olarak BP
kullanilmigken, bu calismada farkli bir 6grenme algoritmasimin da kullanilabilecegi

gOriilmiistiir.
Calisma genel olarak degerlendirildiginde;

e Ulkemizde zeki saldir1 tespit sistemlerine yonelik yeterli calisma bulunmadigi,
e Ulkemizde gelistirilecek olan STS’lerin testinde kullanilabilecek bir veri kiimesi
bulunmadigi,

e Literatiirde, veri kiimesi olusturmak i¢in yapilan ¢aligmalarin giincel olmadigi,
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e Literatiirde birgok c¢alisma mevcut olsa da calismalarda veri paketlerinin
ayrigtirllmasi  ve anlasilabilir bir forma donistiirilmesi i¢in kolaylikla

uygulanabilecek bir yazilim bulunmadigi anlagilmistir.

Bundan dolayr bu calismanin, iilkemizde ilk kapsamli ¢alisma olmasi, YSA
uygulamasinin tiim adimlarinin agik¢a sunulmasi, veri kiimelerinin anlaml bir hale
getirilmesi i¢in bir yazilim gelistirilmesi, tasarlanan YSA’nin farkli test kiimeleri igin

bile yiiksek basar1 sunmasi, bu ¢alismanin 6nemini daha da arttirmaktadir.

Bolim 6 ve 7°de sunulan orneklerin, iilkemizde zeki STS’lerin tasarlanmasi ve test
edilmesine yonelik olarak olusturulacak yapilari, veri kiimelerini ve kullanilacak

yaklagimlar1 barindirmasi ise bu ¢alismanin diger katkilari olarak siralanmaktadir.

Bu c¢alismada tasarimi sunulan ulusal saldir1 veri kiimelerinin olusturulmasi igin
calismalara baglanmig ve bu kapsamda BAP projesi ile alinan yazilim ve donanimlar
ile gerekli ag yapist olusturularak, 6rnek veri kiimesi olusturulmaya baslanmistir.
Daha kapsamli ve gercek trafik verilerinden elde edilen veri kiimesi olusturabilmek
i¢in, gerekli girisimlerde bulunulmus ve bu konuda olumlu gelismeler saglanmustir.
Ortaklasa yapilacak olan bu projenin sonuglar1 arastirmacilarin kullanimina agilarak,

tilkemize katki saglamasi hedeflenmektedir.

Bu arastirmada elde ettigimiz bilgi ve deneyimlere dayanarak, saldirilar tespit etme
yontemlerine gore ikiye ayrildigini bildigimiz STS’lerin, hangi yOntemin
secilecegine dair dikkat edilmesi gereken noktasi, anormallik tespiti yonteminin,
biitiin kot davraniglar: tespit etmeye ¢aligsirken, kotiiye kullanim tespiti yonteminin
kotii olarak bilinen davraniglari tanimaya ¢alismak oldugudur. Her iki yontemin de
avantaj ve dezavantajlar1 oldugu goz oniinde bulundurularak, avantajlar1 bir araya
toplayan hibrit yaklagimlardan faydalanmak daha gercek¢i ¢ozlimler liretmemizi
saglayabilir. Bu amagla STS’lerde zeki yaklasimlar kullanmak, false pozitif oranini
diisiiriirken, atak tespit oranimi artirabilir. Bu yontemdeki asil amag¢ normalde dogru
orantilt olan bu degerlerin, ters orantili hale geldigi bir sistem olusturmaktir. Bu

calismada sunulan 6nerinin buna katki saglayacagi degerlendirilmektedir.
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Gergeklestirilen ¢alismada STS’ler incelenmis, bilgisayar sistemleri i¢in Gnemi
orneklerle gosterilmis, kullanilan yaklasimlara ayrintili olarak deginilmis ve bir zeki
STS tasarimi yapilmistir. Gelistirilen zeki STS nin tespit ettigi saldirilarin ve basari
oranlarinin 6nceki calismalar ile karsilastirilarak degerlendirmesi yapilmistir. Bu
calismada uygulanan yaklagimin basar1 oranlar1 degerlendirildiginde elde edilen
sonuclardan, zeki yaklagimin bu tip problemlere uygulanabilir oldugu gosterilmistir.
Uygulama asamasinda ¢alismayr yavaglatan en biiyliikk problem veritabanlari
olmustur. Bunun i¢in ayri bir dinleyici modiilii gelistirilerek bu sorunun iistesinden
gelinmistir. Gelistirilen tasarimla birlikte yazilimin gergek veri paketleri tizerinde de

calisabilmesi i¢in ortam saglanmistir.

Bu tez ¢aligmasi kapsaminda gerceklestirilen zeki STS uygulamasinda, farkli egitim
ve test kiimeleriyle yapilan testlerden elde edilen en 1yi sonug, %97,92 basarili iken,

en diisiik sonug %81,93 olarak tespit edilmistir.

Gergeklestirilen sistemin test sonuglari, diger c¢alismalarla karsilastirildiginda
oldukca basarili sonuglar tirettigi goriilmiistiir. Elde edilen bu basarinin sonucunda

LM algoritmasinin, STS veri kiimelerinde uygulanabilir oldugunu gostermistir.

Gergeklestirilen ¢alisma, bilgi giivenliginin korunmasi agisindan farkli bakis agilari
kazanilmasini saglamistir. Literatiirde de belirtildigi gibi zeki yaklagimlarin STS
tasariminda kullanilmasinin dogru bir tercih oldugu, farkli yapilar segerken MLP
yapisinin LM gibi giiclii algoritmalarla egitilmesiyle YSA’larin STS tasariminda
basariy1 artirdigi tespit edilmistir.

Bu tez calismasinda karsilasilan giigliikler;

e STS’lerin gelistirilmesi i¢in saldir1 verilerinin toplanmasi,

e Toplanan verileri islemenin zaman alic1 olmasi,

e Ticari yonii olmasindan dolayr giincel saldir1 verileri hakkinda acik¢a bilgi
verilmemesi,

e Mevcut veri kiimelerinin giincel olmamasi,



85

e Saldin araglartyla veri olusturmanin ve bu saldirilar1 etiketleme iglemlerinin uzun
zaman almasi,
e Saldir1 veri kiimeleri ve STS i¢in altyap1 olusturmanin maliyetli ve zaman alici

olmasi, olarak siralanabilir.
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EK-1 DARPA 1998 6rnek veri kiimesi

1 01/23/1998 16:56:12 00:01:26 telnet 1754 23 192.168.1.30 192.168.0.20 O -

2 01/23/1998 16:56:15 00:00:13 ftp 1755 21 192.168.1.30 192.168.0.20 O -

3 01/23/1998 16:56:17 00:00:01 smtp 43493 25 192.168.0.40 192.168.1.30 0 -

4 01/23/1998 16:56:17 00:00:00 auth 1756 113 192.168.1.30 192.168.0.40 O -

5 01/23/1998 16:56:19 00:00:01 smtp 43494 25 192.168.0.40 192.168.1.30 0 -

6 01/23/1998 16:56:19 00:00:00 auth 1761 113 192.168.1.30 192.168.0.40 O -

7 01/23/1998 16:56:19 00:00:01 ftp-data 20 1762 192.168.0.20 192.168.1.30 O -

8 01/23/1998 16:56:22 00:00:00 ftp-data 20 1767 192.168.0.20 192.168.1.30 O -

9 01/23/1998 16:56:24 00:00:02 ftp-data 20 1768 192.168.0.20 192.168.1.30 O -
10 01/23/1998 16:56:25 00:01:01 telnet 1769 23 192.168.1.30 192.168.0.20 O -

11 01/23/1998 16:56:27 00:00:00 ftp-data 20 1770 192.168.0.20 192.168.1.30 O -
12 01/23/1998 16:56:36 00:00:03 finger 1772 79 192.168.1.30 192.168.0.20 O -

13 01/23/1998 16:56:42 00:00:03 smtp 1778 25 192.168.1.30 192.168.0.20 0 -

14 01/23/1998 16:56:43 00:00:03 smtp 1783 25 192.168.1.30 192.168.0.20 0 -

15 01/23/1998 16:56:45 00:00:00 http 1784 80 192.168.1.30 192.168.0.40 1 phf
16 01/23/1998 16:56:49 00:00:14 ftp 43504 21 192.168.0.40 192.168.1.30 0 -

17 01/23/1998 16:56:56 00:00:00 ftp-data 20 43505 192.168.1.30 192.168.0.40 O -
18 01/23/1998 16:56:57 00:00:00 ftp-data 20 43506 192.168.1.30 192.168.0.40 O -
19 01/23/1998 16:56:59 00:00:00 ftp-data 20 43508 192.168.1.30 192.168.0.40 O -
21 01/23/1998 16:57:00 00:00:00 ftp-data 20 43509 192.168.1.30 192.168.0.40 O -
22 01/23/1998 16:57:02 00:00:00 ftp-data 20 43510 192.168.1.30 192.168.0.40 0 -
24 01/23/1998 16:57:13 00:00:48 telnet 43516 23 192.168.0.40 192.168.1.30 O -
25 01/23/1998 16:57:15 00:00:12 ftp 1787 21 192.168.1.30 192.168.0.20 0 -

26 01/23/1998 16:57:16 00:00:01 http 1788 80 192.168.1.30 192.168.0.40 0 -

27 01/23/1998 16:57:19 00:00:02 http 1789 80 192.168.1.30 192.168.0.40 0 -

29 01/23/1998 16:57:20 00:00:05 smtp 43519 25 192.168.0.40 192.168.1.30 O -
30 01/23/1998 16:57:22 00:00:00 auth 1790 113 192.168.1.30 192.168.0.40 0 -

31 01/23/1998 16:57:23 00:00:02 http 1796 80 192.168.1.30 192.168.0.40 O -

32 01/23/1998 16:57:24 00:00:00 ftp-data 20 1801 192.168.0.20 192.168.1.30 O -
33 01/23/1998 16:57:26 00:00:00 ftp-data 20 1802 192.168.0.20 192.168.1.30 0 -
34 01/23/1998 16:57:27 00:00:02 http 43521 80 192.168.0.40 192.168.1.30 O -

35 01/23/1998 16:57:27 00:00:03 http 1804 80 192.168.1.30 192.168.0.40 O -

36 01/23/1998 16:57:31 00:00:01 http 43522 80 192.168.0.40 192.168.1.30 O -

37 01/23/1998 16:57:34 00:00:02 http 1806 80 192.168.1.30 192.168.0.40 O -

38 01/23/1998 16:57:37 00:00:02 http 43524 80 192.168.0.40 192.168.1.30 O -

39 01/23/1998 16:57:37 00:00:02 http 1807 80 192.168.1.30 192.168.0.40 O -

41 01/23/1998 16:57:40 00:00:02 http 43525 80 192.168.0.40 192.168.1.30 O -

42 01/23/1998 16:57:41 00:00:02 http 1808 80 192.168.1.30 192.168.0.40 O -

43 01/23/1998 16:57:44 00:00:03 http 43526 80 192.168.0.40 192.168.1.30 O -

44 01/23/1998 16:57:45 00:00:01 http 1810 80 192.168.1.30 192.168.0.40 O -

45 01/23/1998 16:57:47 00:00:00 finger 1811 79 192.168.1.30 192.168.0.20 O -

46 01/23/1998 16:57:48 00:00:03 http 43527 80 192.168.0.40 192.168.1.30 0 -

47 01/23/1998 16:57:48 00:00:02 http 1814 80 192.168.1.30 192.168.0.40 0 -

48 01/23/1998 16:57:52 00:00:02 http 43528 80 192.168.0.40 192.168.1.30 O -

49 01/23/1998 16:57:53 00:00:03 http 1816 80 192.168.1.30 192.168.0.40 O -

50 01/23/1998 16:57:55 00:00:03 http 1818 80 192.168.1.30 192.168.0.40 O -

51 01/23/1998 16:57:55 00:00:01 finger 1820 79 192.168.1.30 192.168.0.20 0 -

53 01/23/1998 16:57:57 00:00:02 smtp 1826 25 192.168.1.30 192.168.0.20 0 -

54 01/23/1998 16:57:59 00:00:02 http 1830 80 192.168.1.30 192.168.0.40 O -
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EK-1 (Devam) DARPA 1998 6rnek veri kiimesi

55 01/23/1998 16:57:59 00:00:04 smtp 1832 25 192.168.1.30 192.168.0.20 O -

56 01/23/1998 16:57:59 00:00:03 http 1833 80 192.168.1.30 192.168.0.40 O -

57 01/23/1998 16:58:02 00:00:03 finger 1834 79 192.168.1.30 192.168.0.20 0 -
58 01/23/1998 16:58:03 00:00:02 http 1835 80 192.168.1.30 192.168.0.40 O -

59 01/23/1998 16:58:03 00:00:02 http 1836 80 192.168.1.30 192.168.0.40 O -

60 01/23/1998 16:58:04 00:00:01 http 43529 80 192.168.0.40 192.168.1.30 O -

61 01/23/1998 16:58:06 00:00:02 http 1837 80 192.168.1.30 192.168.0.40 O -

62 01/23/1998 16:58:06 00:00:02 http 1838 80 192.168.1.30 192.168.0.40 O -

63 01/23/1998 16:58:07 00:00:01 http 43530 80 192.168.0.40 192.168.1.30 O -

64 01/23/1998 16:58:10 00:00:01 http 1839 80 192.168.1.30 192.168.0.40 O -

65 01/23/1998 16:58:11 00:00:01 finger 1841 79 192.168.1.30 192.168.0.20 0 -
66 01/23/1998 16:58:13 00:00:02 http 1844 80 192.168.1.30 192.168.0.40 O -

67 01/23/1998 16:58:13 00:00:19 ftp 43532 21 192.168.0.40 192.168.1.30 O -

68 01/23/1998 16:58:16 00:00:03 http 1846 80 192.168.1.30 192.168.0.40 O -

69 01/23/1998 16:58:18 00:00:04 finger 1847 79 192.168.1.30 192.168.0.20 0 -
70 01/23/1998 16:58:20 00:00:02 http 1848 80 192.168.1.30 192.168.0.40 O -

71 01/23/1998 16:58:20 00:00:00 ftp-data 20 43534 192.168.1.30 192.168.0.40 O -
72 01/23/1998 16:58:21 00:00:02 http 1849 80 192.168.1.30 192.168.0.40 O -

73 01/23/1998 16:58:22 00:00:17 ftp 1850 21 192.168.1.30 192.168.0.20 O -

74 01/23/1998 16:58:23 00:00:02 http 1851 80 192.168.1.30 192.168.0.40 O -

75 01/23/1998 16:58:24 00:00:02 http 1852 80 192.168.1.30 192.168.0.40 O -

76 01/23/1998 16:58:27 00:00:03 http 1853 80 192.168.1.30 192.168.0.40 O -

77 01/23/1998 16:58:28 00:00:02 finger 1855 79 192.168.1.30 192.168.0.20 0 -
78 01/23/1998 16:58:28 00:00:00 ftp-data 20 43536 192.168.1.30 192.168.0.40 O -
79 01/23/1998 16:58:28 00:00:01 ftp-data 20 1854 192.168.0.20 192.168.1.30 0 -
80 01/23/1998 16:58:31 00:00:00 ftp-data 20 43537 192.168.1.30 192.168.0.40 O -
81 01/23/1998 16:58:31 00:00:02 http 1857 80 192.168.1.30 192.168.0.40 O -

82 01/23/1998 16:58:31 00:00:01 ftp-data 20 1856 192.168.0.20 192.168.1.30 0 -
83 01/23/1998 16:58:34 00:00:00 ftp-data 20 1858 192.168.0.20 192.168.1.30 O -
84 01/23/1998 16:58:34 00:00:02 http 1859 80 192.168.1.30 192.168.0.40 O -

85 01/23/1998 16:58:36 00:00:00 ftp-data 20 1860 192.168.0.20 192.168.1.30 O -
86 01/23/1998 16:58:38 00:00:02 http 1861 80 192.168.1.30 192.168.0.40 O -

87 01/23/1998 16:58:38 00:00:00 ftp-data 20 1863 192.168.0.20 192.168.1.30 0 -
88 01/23/1998 16:58:41 00:00:02 http 1864 80 192.168.1.30 192.168.0.40 O -

89 01/23/1998 16:58:44 00:00:02 http 1866 80 192.168.1.30 192.168.0.40 O -

90 01/23/1998 16:58:45 00:00:22 telnet 1867 23 192.168.1.30 192.168.0.20 1 guess
91 01/23/1998 16:58:47 00:00:02 http 1868 80 192.168.1.30 192.168.0.40 O -

92 01/23/1998 16:58:48 00:00:02 http 1869 80 192.168.1.30 192.168.0.40 O -

93 01/23/1998 16:58:48 00:00:11 ftp 43540 21 192.168.0.40 192.168.1.30 O -

94 01/23/1998 16:58:51 00:00:02 http 1870 80 192.168.1.30 192.168.0.40 O -

95 01/23/1998 16:58:52 00:00:00 ftp-data 20 43542 192.168.1.30 192.168.0.40 O -
96 01/23/1998 16:58:54 00:00:02 http 1873 80 192.168.1.30 192.168.0.40 O -

97 01/23/1998 16:58:57 00:00:00 ftp-data 20 43544 192.168.1.30 192.168.0.40 O -
98 01/23/1998 16:58:57 00:00:01 http 1874 80 192.168.1.30 192.168.0.40 O -

100 01/23/1998 16:59:00 00:00:02 http 1875 80 192.168.1.30 192.168.0.40 O -
101 01/23/1998 16:59:01 00:00:45 telnet 1876 23 192.168.1.30 192.168.0.20 O -
102 01/23/1998 16:59:03 00:00:01 http 1877 80 192.168.1.30 192.168.0.40 O -
103 01/23/1998 16:59:06 00:00:02 http 1878 80 192.168.1.30 192.168.0.40 O -
104 01/23/1998 16:59:09 00:00:02 http 1879 80 192.168.1.30 192.168.0.40 O -
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105 01/23/1998 16:59:12 00:00:02 http 1880 80 192.168.1.30 192.168.0.40 O -

107 01/23/1998 16:59:15 00:00:01 http 1881 80 192.168.1.30 192.168.0.40 O -

108 01/23/1998 16:59:18 00:00:01 http 1882 80 192.168.1.30 192.168.0.40 O -

109 01/23/1998 16:59:21 00:00:01 http 1883 80 192.168.1.30 192.168.0.40 O -

110 01/23/1998 16:59:23 00:00:24 telnet 1884 23 192.168.1.30 192.168.0.20 1 guess
111 01/23/1998 16:59:24 00:00:01 http 1885 80 192.168.1.30 192.168.0.40 O -

112 01/23/1998 16:59:26 00:00:02 http 1886 80 192.168.1.30 192.168.0.40 O -

113 01/23/1998 16:59:29 00:00:02 http 1887 80 192.168.1.30 192.168.0.40 O -

115 01/23/1998 16:59:33 00:00:02 http 1889 80 192.168.1.30 192.168.0.40 O -

116 01/23/1998 16:59:33 00:01:41 telnet 1890 23 192.168.1.30 192.168.0.20 0 -
117 01/23/1998 16:59:36 00:00:02 http 1891 80 192.168.1.30 192.168.0.40 O -

118 01/23/1998 16:59:36 00:00:12 ftp 1892 21 192.168.1.30 192.168.0.20 0 -

119 01/23/1998 16:59:42 00:00:00 ftp-data 20 1893 192.168.0.20 192.168.1.30 0 -
120 01/23/1998 16:59:45 00:00:01 ftp-data 20 1894 192.168.0.20 192.168.1.30 0 -
121 01/23/1998 16:59:47 00:00:00 ftp-data 20 1895 192.168.0.20 192.168.1.30 0 -
122 01/23/1998 16:59:53 00:00:01 smtp 1900 25 192.168.1.30 192.168.0.20 O -
123 01/23/1998 16:59:57 00:00:16 ftp 43546 21 192.168.0.40 192.168.1.30 O -

124 01/23/1998 17:00:01 00:00:00 ftp-data 20 43548 192.168.1.30 192.168.0.40 O -
125 01/23/1998 17:00:02 00:00:02 rsh 1023 514 192.168.1.30 192.168.0.20 1 rcp
126 01/23/1998 17:00:03 00:00:22 telnet 1906 23 192.168.1.30 192.168.0.20 1 guess
127 01/23/1998 17:00:04 00:00:01 ftp-data 20 43550 192.168.1.30 192.168.0.40 0 -
128 01/23/1998 17:00:05 00:00:14 rlogin 1022 513 192.168.1.30 192.168.0.20 1 rlogin
129 01/23/1998 17:00:07 00:00:00 ftp-data 20 43552 192.168.1.30 192.168.0.40 0 -
130 01/23/1998 17:00:09 00:00:00 ftp-data 20 43554 192.168.1.30 192.168.0.40 0 -
131 01/23/1998 17:00:10 00:00:11 ftp 43555 21 192.168.0.40 192.168.1.30 O -

132 01/23/1998 17:00:12 00:00:00 ftp-data 20 43558 192.168.1.30 192.168.0.40 O -
133 01/23/1998 17:00:16 00:00:00 ftp-data 20 43562 192.168.1.30 192.168.0.40 O -
134 01/23/1998 17:00:18 00:00:00 ftp-data 20 43563 192.168.1.30 192.168.0.40 O -
135 01/23/1998 17:00:20 00:00:00 ftp-data 20 43564 192.168.1.30 192.168.0.40 0 -
136 01/23/1998 17:00:21 00:00:02 rsh 1022 514 192.168.1.30 192.168.0.20 1 rsh
137 01/23/1998 17:00:22 00:00:01 rsh 1022 1021 192.168.0.20 192.168.1.30 1 rsh
138 01/23/1998 17:00:25 00:00:02 http 1908 80 192.168.1.30 192.168.0.40 O -

139 01/23/1998 17:00:28 00:00:02 http 1909 80 192.168.1.30 192.168.0.40 O -

140 01/23/1998 17:00:32 00:00:01 http 1910 80 192.168.1.30 192.168.0.40 O -

141 01/23/1998 17:00:35 00:00:02 http 1912 80 192.168.1.30 192.168.0.40 O -

143 01/23/1998 17:00:39 00:00:02 http 1913 80 192.168.1.30 192.168.0.40 O -

144 01/23/1998 17:00:41 00:00:40 telnet 1914 23 192.168.1.30 192.168.0.20 1 guess
145 01/23/1998 17:00:43 00:00:01 http 1915 80 192.168.1.30 192.168.0.40 O -

146 01/23/1998 17:00:45 00:00:02 smtp 33017 25 192.168.0.20 192.168.1.30 0 -
147 01/23/1998 17:00:46 00:00:02 http 1916 80 192.168.1.30 192.168.0.40 O -

148 01/23/1998 17:00:46 00:00:00 auth 1917 113 192.168.1.30 192.168.0.20 O -
149 01/23/1998 17:00:49 00:00:02 http 1922 80 192.168.1.30 192.168.0.40 O -

151 01/23/1998 17:00:52 00:00:02 http 1923 80 192.168.1.30 192.168.0.40 O -

152 01/23/1998 17:00:56 00:00:02 http 1924 80 192.168.1.30 192.168.0.40 O -

153 01/23/1998 17:01:00 00:00:02 http 1925 80 192.168.1.30 192.168.0.40 O -

154 01/23/1998 17:01:03 00:00:02 http 1926 80 192.168.1.30 192.168.0.40 O -

155 01/23/1998 17:01:03 00:01:23 telnet 43570 23 192.168.0.40 192.168.1.30 0 -
157 01/23/1998 17:01:06 00:00:03 http 1927 80 192.168.1.30 192.168.0.40 O -

158 01/23/1998 17:01:14 00:01:32 telnet 43571 23 192.168.0.40 192.168.1.30 0 -
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159 01/23/1998 17:01:24 00:00:02 http 1931 80 192.168.1.30 192.168.0.40 O -
160 01/23/1998 17:01:25 00:00:13 ftp 1932 21 192.168.1.30 192.168.0.20 O -

161 01/23/1998 17:01:25 00:00:02 finger 1933 79 192.168.1.30 192.168.0.20 O -
162 01/23/1998 17:01:28 00:00:01 http 1934 80 192.168.1.30 192.168.0.40 O -
163 01/23/1998 17:01:31 00:00:02 http 1936 80 192.168.1.30 192.168.0.40 O -
164 01/23/1998 17:01:31 00:00:01 ftp-data 20 1937 192.168.0.20 192.168.1.30 0 -
165 01/23/1998 17:01:33 00:00:00 ftp-data 20 1938 192.168.0.20 192.168.1.30 0 -
166 01/23/1998 17:01:34 00:00:01 finger 1939 79 192.168.1.30 192.168.0.20 0 -
167 01/23/1998 17:01:34 00:00:00 ftp-data 20 1940 192.168.0.20 192.168.1.30 0 -
168 01/23/1998 17:01:34 00:00:02 http 1941 80 192.168.1.30 192.168.0.40 O -
169 01/23/1998 17:01:35 00:00:00 ftp-data 20 1942 192.168.0.20 192.168.1.30 0 -
170 01/23/1998 17:01:36 00:00:01 ftp-data 20 1943 192.168.0.20 192.168.1.30 0 -
171 01/23/1998 17:01:37 00:00:02 http 1944 80 192.168.1.30 192.168.0.40 O -
172 01/23/1998 17:01:41 00:00:01 http 1945 80 192.168.1.30 192.168.0.40 O -
173 01/23/1998 17:01:42 00:00:01 finger 1946 79 192.168.1.30 192.168.0.20 0 -
174 01/23/1998 17:01:44 00:00:02 http 1947 80 192.168.1.30 192.168.0.40 O -
175 01/23/1998 17:01:47 00:00:03 http 43581 80 192.168.0.40 192.168.1.30 O -
176 01/23/1998 17:01:47 00:00:02 http 1949 80 192.168.1.30 192.168.0.40 O -
177 01/23/1998 17:01:50 00:00:00 finger 1951 79 192.168.1.30 192.168.0.40 O -
178 01/23/1998 17:01:50 00:00:02 http 1952 80 192.168.1.30 192.168.0.40 O -
179 01/23/1998 17:01:51 00:00:02 http 43583 80 192.168.0.40 192.168.1.30 O -
180 01/23/1998 17:01:52 00:00:02 http 1953 80 192.168.1.30 192.168.0.40 O -
182 01/23/1998 17:01:54 00:00:02 http 43584 80 192.168.0.40 192.168.1.30 O -
183 01/23/1998 17:01:55 00:00:02 http 1954 80 192.168.1.30 192.168.0.40 O -
184 01/23/1998 17:01:56 00:00:00 finger 1956 79 192.168.1.30 192.168.0.40 O -
185 01/23/1998 17:01:58 00:00:02 http 1957 80 192.168.1.30 192.168.0.40 O -
186 01/23/1998 17:02:01 00:00:03 http 1958 80 192.168.1.30 192.168.0.40 O -
187 01/23/1998 17:02:01 00:00:49 telnet 1959 23 192.168.1.30 192.168.0.20 0 -
188 01/23/1998 17:02:02 00:00:00 finger 1961 79 192.168.1.30 192.168.0.40 0 -
189 01/23/1998 17:02:05 00:00:02 http 1962 80 192.168.1.30 192.168.0.40 O -
190 01/23/1998 17:02:08 00:00:02 http 1963 80 192.168.1.30 192.168.0.40 O -
191 01/23/1998 17:02:11 00:00:02 http 1964 80 192.168.1.30 192.168.0.40 O -
192 01/23/1998 17:02:15 00:00:02 http 1965 80 192.168.1.30 192.168.0.40 O -
193 01/23/1998 17:02:17 00:00:02 http 43588 80 192.168.0.40 192.168.1.30 O -
194 01/23/1998 17:02:18 00:00:02 http 1966 80 192.168.1.30 192.168.0.40 O -
195 01/23/1998 17:02:20 00:00:02 http 43589 80 192.168.0.40 192.168.1.30 0 -
196 01/23/1998 17:02:21 00:00:54 telnet 1967 23 192.168.1.30 192.168.0.20 O -
197 01/23/1998 17:02:21 00:00:04 smtp 43590 25 192.168.0.40 192.168.1.30 0 -
198 01/23/1998 17:02:22 00:00:00 auth 1968 113 192.168.1.30 192.168.0.40 0 -
199 01/23/1998 17:02:25 00:00:02 smtp 1976 25 192.168.1.30 192.168.0.20 O -
201 01/23/1998 17:02:33 00:00:02 http 43591 80 192.168.0.40 192.168.1.30 0 -
202 01/23/1998 17:02:36 00:00:02 http 43592 80 192.168.0.40 192.168.1.30 O -
203 01/23/1998 17:02:39 00:00:02 http 43593 80 192.168.0.40 192.168.1.30 0 -
205 01/23/1998 17:02:41 00:00:36 telnet 1978 23 192.168.1.30 192.168.0.20 0 -
206 01/23/1998 17:02:42 00:00:02 http 43594 80 192.168.0.40 192.168.1.30 O -
207 01/23/1998 17:02:45 00:00:02 http 43595 80 192.168.0.40 192.168.1.30 O -
208 01/23/1998 17:02:48 00:00:02 http 43596 80 192.168.0.40 192.168.1.30 O -
209 01/23/1998 17:02:51 00:00:02 http 43597 80 192.168.0.40 192.168.1.30 O -
210 01/23/1998 17:02:54 00:00:02 http 43599 80 192.168.0.40 192.168.1.30 0 -
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211 01/23/1998 17:02:58 00:00:01 http 1982 80 192.168.1.30 192.168.0.40 O -

212 01/23/1998 17:02:59 00:00:01 http 1983 80 192.168.1.30 192.168.0.40 O -

213 01/23/1998 17:02:59 00:00:11 ftp 1984 21 192.168.1.30 192.168.0.20 0 -

214 01/23/1998 17:03:01 00:00:02 http 1985 80 192.168.1.30 192.168.0.40 O -

215 01/23/1998 17:03:02 00:00:02 http 1986 80 192.168.1.30 192.168.0.40 O -

216 01/23/1998 17:03:03 00:00:42 telnet 43600 23 192.168.0.40 192.168.1.30 0 -
217 01/23/1998 17:03:04 00:00:00 ftp-data 20 1987 192.168.0.20 192.168.1.30 0 -
218 01/23/1998 17:03:04 00:00:02 http 1988 80 192.168.1.30 192.168.0.40 O -

219 01/23/1998 17:03:05 00:00:02 http 1989 80 192.168.1.30 192.168.0.40 O -

220 01/23/1998 17:03:07 00:00:00 ftp-data 20 1990 192.168.0.20 192.168.1.30 O -
221 01/23/1998 17:03:08 00:00:02 http 1991 80 192.168.1.30 192.168.0.40 O -

222 01/23/1998 17:03:08 00:00:01 ftp-data 20 1992 192.168.0.20 192.168.1.30 O -
223 01/23/1998 17:03:09 00:00:03 http 1993 80 192.168.1.30 192.168.0.40 O -

224 01/23/1998 17:03:11 00:00:15 ftp 43602 21 192.168.0.40 192.168.1.30 O -

225 01/23/1998 17:03:12 00:00:02 http 1994 80 192.168.1.30 192.168.0.40 O -

226 01/23/1998 17:03:14 00:00:02 http 1995 80 192.168.1.30 192.168.0.40 O -

227 01/23/1998 17:03:15 00:00:02 http 1996 80 192.168.1.30 192.168.0.40 O -

228 01/23/1998 17:03:16 00:00:02 ftp-data 20 43605 192.168.1.30 192.168.0.40 O -
229 01/23/1998 17:03:17 00:00:02 http 1997 80 192.168.1.30 192.168.0.40 O -

230 01/23/1998 17:03:18 00:00:01 http 43606 80 192.168.0.40 192.168.1.30 0 -
231 01/23/1998 17:03:18 00:00:02 http 1998 80 192.168.1.30 192.168.0.40 O -

232 01/23/1998 17:03:20 00:00:01 ftp-data 20 43607 192.168.1.30 192.168.0.40 0 -
233 01/23/1998 17:03:21 00:00:01 http 43608 80 192.168.0.40 192.168.1.30 O -
234 01/23/1998 17:03:21 00:00:02 http 1999 80 192.168.1.30 192.168.0.40 O -

235 01/23/1998 17:03:21 00:00:02 http 2000 80 192.168.1.30 192.168.0.40 O -

236 01/23/1998 17:03:23 00:00:00 ftp-data 20 43609 192.168.1.30 192.168.0.40 O -
237 01/23/1998 17:03:24 00:00:02 http 43610 80 192.168.0.40 192.168.1.30 0 -
238 01/23/1998 17:03:24 00:00:02 http 2002 80 192.168.1.30 192.168.0.40 O -

239 01/23/1998 17:03:25 00:00:02 http 2003 80 192.168.1.30 192.168.0.40 O -

240 01/23/1998 17:03:25 00:00:00 ftp-data 20 43611 192.168.1.30 192.168.0.40 0 -
241 01/23/1998 17:03:28 00:00:02 http 2004 80 192.168.1.30 192.168.0.40 O -

242 01/23/1998 17:03:28 00:00:02 http 2005 80 192.168.1.30 192.168.0.40 O -

243 01/23/1998 17:03:28 00:01:18 telnet 43612 23 192.168.0.40 192.168.1.30 0 -
245 01/23/1998 17:03:31 00:00:04 http 2006 80 192.168.1.30 192.168.0.40 O -

246 01/23/1998 17:03:32 00:00:02 http 2007 80 192.168.1.30 192.168.0.40 O -

247 01/23/1998 17:03:35 00:00:02 http 2009 80 192.168.1.30 192.168.0.40 O -

248 01/23/1998 17:03:36 00:00:02 http 2010 80 192.168.1.30 192.168.0.40 O -

249 01/23/1998 17:03:38 00:00:03 http 2011 80 192.168.1.30 192.168.0.40 O -

250 01/23/1998 17:03:39 00:00:02 http 2012 80 192.168.1.30 192.168.0.40 O -

251 01/23/1998 17:03:42 00:00:02 http 43613 80 192.168.0.40 192.168.1.30 O -
252 01/23/1998 17:03:43 00:00:02 http 2014 80 192.168.1.30 192.168.0.40 O -

253 01/23/1998 17:03:45 00:00:42 telnet 2016 23 192.168.1.30 192.168.0.20 0 -
254 01/23/1998 17:03:45 00:00:02 http 2017 80 192.168.1.30 192.168.0.40 O -

255 01/23/1998 17:03:46 00:00:02 http 43614 80 192.168.0.40 192.168.1.30 0 -
256 01/23/1998 17:03:48 00:00:02 http 2018 80 192.168.1.30 192.168.0.40 O -

258 01/23/1998 17:03:51 00:00:02 http 2019 80 192.168.1.30 192.168.0.40 O -

259 01/23/1998 17:03:52 00:00:05 telnet 2020 23 192.168.1.30 192.168.0.20 1 port-scan
260 01/23/1998 17:03:52 00:00:00 ssh 2021 22 192.168.1.30 192.168.0.20 1 port-scan
261 01/23/1998 17:03:52 00:00:05 ftp 2022 21 192.168.1.30 192.168.0.20 1 port-scan
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262 01/23/1998 17:03:52 00:00:04 finger 2023 79 192.168.1.30 192.168.0.20 1 port-scan
263 01/23/1998 17:03:52 00:00:00 http 2024 80 192.168.1.30 192.168.0.20 1 port-scan
264 01/23/1998 17:03:52 00:00:00 sunrpc 2025 111 192.168.1.30 192.168.0.20 1 port-scan
265 01/23/1998 17:03:52 00:00:00 pop-3 2026 110 192.168.1.30 192.168.0.20 1 port-scan
266 01/23/1998 17:03:52 00:00:00 pop-2 2028 109 192.168.1.30 192.168.0.20 1 port-scan
267 01/23/1998 17:03:52 00:00:00 Ipr 2029 515 192.168.1.30 192.168.0.20 1 port-scan
268 01/23/1998 17:03:52 00:00:06 rsh 2030 514 192.168.1.30 192.168.0.20 1 port-scan
269 01/23/1998 17:03:52 00:00:06 rlogin 2031 513 192.168.1.30 192.168.0.20 1 port-scan
270 01/23/1998 17:03:52 00:00:06 exec 2032 512 192.168.1.30 192.168.0.20 1 port-scan
271 01/23/1998 17:03:52 00:00:00 nfsd 2033 2049 192.168.1.30 192.168.0.20 1 port-scan

272 01/23/1998 17:03:53 00:00:00 unknown 2034 3000 192.168.1.30 192.168.0.20 1 port-
scan

273 01/23/1998 17:03:53 00:00:00 x-server 2035 6000 192.168.1.30 192.168.0.20 1 port-scan
274 01/23/1998 17:03:54 00:00:00 telnet 2037 23 192.168.1.30 192.168.0.40 1 port-scan
275 01/23/1998 17:03:54 00:00:00 ssh 2038 22 192.168.1.30 192.168.0.40 1 port-scan
276 01/23/1998 17:03:54 00:00:00 ftp 2039 21 192.168.1.30 192.168.0.40 1 port-scan
277 01/23/1998 17:03:54 00:00:00 finger 2040 79 192.168.1.30 192.168.0.40 1 port-scan
278 01/23/1998 17:03:54 00:00:00 http 2041 80 192.168.1.30 192.168.0.40 1 port-scan
279 01/23/1998 17:03:54 00:00:00 sunrpc 2042 111 192.168.1.30 192.168.0.40 1 port-scan
280 01/23/1998 17:03:54 00:00:00 pop-3 2043 110 192.168.1.30 192.168.0.40 1 port-scan
281 01/23/1998 17:03:54 00:00:00 pop-2 2044 109 192.168.1.30 192.168.0.40 1 port-scan
282 01/23/1998 17:03:54 00:00:00 Ipr 2045 515 192.168.1.30 192.168.0.40 1 port-scan
283 01/23/1998 17:03:54 00:00:00 rsh 2046 514 192.168.1.30 192.168.0.40 1 port-scan
284 01/23/1998 17:03:54 00:00:00 rlogin 2047 513 192.168.1.30 192.168.0.40 1 port-scan
285 01/23/1998 17:03:54 00:00:00 exec 2048 512 192.168.1.30 192.168.0.40 1 port-scan
286 01/23/1998 17:03:54 00:00:00 nfsd 2052 2049 192.168.1.30 192.168.0.40 1 port-scan
287 01/23/1998 17:03:54 00:00:00 unknown 1029 3000 192.168.1.30 192.168.0.40 1 port-
scan

288 01/23/1998 17:03:54 00:00:00 x-server 1030 6000 192.168.1.30 192.168.0.40 1 port-scan
289 01/23/1998 17:03:55 00:00:01 http 1031 80 192.168.1.30 192.168.0.40 O -

290 01/23/1998 17:03:58 00:00:03 http 1032 80 192.168.1.30 192.168.0.40 O -

291 01/23/1998 17:03:58 00:00:02 http 1033 80 192.168.1.30 192.168.0.40 O -

292 01/23/1998 17:03:59 00:00:02 http 43617 80 192.168.0.40 192.168.1.30 0 -

293 01/23/1998 17:04:02 00:00:02 http 1034 80 192.168.1.30 192.168.0.40 O -

294 01/23/1998 17:04:02 00:00:02 hitp 43618 80 192.168.0.40 192.168.1.30 0 -

295 01/23/1998 17:04:03 00:00:02 http 1035 80 192.168.1.30 192.168.0.40 O -

296 01/23/1998 17:04:05 00:00:02 http 43619 80 192.168.0.40 192.168.1.30 0 -

297 01/23/1998 17:04:06 00:00:01 http 1036 80 192.168.1.30 192.168.0.40 O -

298 01/23/1998 17:04:06 00:00:02 http 1037 80 192.168.1.30 192.168.0.40 O -

299 01/23/1998 17:04:08 00:00:02 http 43620 80 192.168.0.40 192.168.1.30 0 -

300 01/23/1998 17:04:09 00:00:01 http 1038 80 192.168.1.30 192.168.0.40 O -

301 01/23/1998 17:04:11 00:00:02 http 43621 80 192.168.0.40 192.168.1.30 O -

302 01/23/1998 17:04:12 00:00:02 http 1039 80 192.168.1.30 192.168.0.40 O -

303 01/23/1998 17:04:14 00:00:02 http 43622 80 192.168.0.40 192.168.1.30 0 -

304 01/23/1998 17:04:15 00:00:02 http 1040 80 192.168.1.30 192.168.0.40 O -

305 01/23/1998 17:04:17 00:00:01 http 43623 80 192.168.0.40 192.168.1.30 0 -

306 01/23/1998 17:04:18 00:00:02 http 1041 80 192.168.1.30 192.168.0.40 O -

307 01/23/1998 17:04:20 00:00:01 http 43624 80 192.168.0.40 192.168.1.30 O -

308 01/23/1998 17:04:31 00:00:38 telnet 1042 23 192.168.1.30 192.168.0.20 0 -



EK-1. (Devam) DARPA 1998 6rnek veri kiimesi

309 01/23/1998 17:04:33 00:01:19 telnet 43625 23 192.168.0.40 192.168.1.30 0 -
310 01/23/1998 17:04:53 00:00:01 smtp 1048 25 192.168.1.30 192.168.0.20 O -
311 01/23/1998 17:05:23 00:00:01 finger 1050 79 192.168.1.30 192.168.0.20 O -
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EK-2 Saldirilar ve aciklamalari

Back Denial of service attack against apache webserver where a client requests a
URL containing many backslashes.

Dict Guess passwords for a valid user using simple variants of the account
name over a telnet connection.

Eject Buffer overflow using eject program on Solaris. Leads to a user->root
transition if successful.

Ffb Buffer overflow using the ffbconfig UNIX system command leads to root
shell

Format Buffer overflow using the fdformat UNIX system command leads to root
shell

ftp-write Remote FTP user creates .rhost file in world writable anonymous FTP
directory and obtains local login.

Guest Try to guess password via telnet for guest account.

Imap Remote buffer overflow using imap port leads to root shell

Ipsweep Surveillance sweep performing either a port sweep or ping on multiple
host addresses.

Land Denial of service where a remote host is sent a UDP packet with the same
source and destination

Loadmodule | Non-stealthy loadmodule attack which resets IFS for a normal user and
creates a root shell

Multihop Multi-day scenario in which a user first breaks into one machine

Neptune Syn flood denial of service on one or more ports.

Nmap Network mapping using the nmap tool. Mode of exploring network will
vary--options include SYN

Perlmagic Perl attack which sets the user id to root in a perl script and creates a root
shell

Phf Exploitable CGI script which allows a client to execute arbitrary
commands on a machine with a misconfigured web server.

Pod Denial of service ping of death

Portsweep Surveillance sweep through many ports to determine which services are
supported on a single host.

Rootkit Multi-day scenario where a user installs one or more components of a
rootkit

Satan Network probing tool which looks for well-known weaknesses. Operates
at three different levels. Level 0 is light

Smurf Denial of service icmp echo reply flood.

Spy Multi-day scenario in which a user breaks into a machine with the purpose
of finding important information where the user tries to avoid detection.
Uses several different exploit methods to gain access.

Syslog Denial of service for the syslog service connects to port 514 with
unresolvable source ip.

Teardrop Denial of service where mis-fragmented UDP packets cause some systems
to reboot.

Warez User logs into anonymous FTP site and creates a hidden directory.

Warezclient | Users downloading illegal software which was previously posted via
anonymous FTP by the warezmaster.

Warezmaster | Anonymous FTP upload of Warez (usually illegal copies of copywrited

software) onto FTP server.
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Outside Hosts

135.13.216.191
135.8.60.182
194.27.251.21
194.7.248.153
195.115.218.108
195.73.151.50
196.37.75.158
196.227.33.189
197.182.91.233
197.218.177.69
192.168.1.30
192.168.1.10
192.168.1.20

alpha.apple.edu
beta.banana.edu
gamma.grape.mil
delta.peach.mil

epsilon.pear.com

lambda.orange.com

jupiter.cherry.org

saturn.kiwi.org
mars.avocado.net
pluto.plum.net
monitor
calvin.world.net

aesop.world.net

Routers & Hubs

Redhat 5.0 kernel 2.0.32
Solaris 2.5.1

SunOS 4.1.4

Redhat 5.0 kernel 2.0.32
Solaris 2.5.1

Sun0S 4.1.4

Redhat 5.0 kernel 2.0.32
Solaris 2.5.1

Sun0S 4.1.4

Redhat 5.0 kernel 2.0.32
MacOS SNMP monitor

Outside gateway
Outside Web Server

172.16.112.1
192.168.1.1

172.16.112.5

192.168.1.2

Inside Hosts

loud.world.net

loud.world.net

None.

None.

Cisco 2514 Router
Cisco 2514 Router

Hewlett-Packard
EtherTwist Hub

Hewlett-Packard
EtherTwist Hub

172.16.12.10

172.16.112.10
172.16.112.20
172.16.112.50

172.16.112.100

172.16.112.149
172.16.112.194

plato.eyrie.af.mil

locke.eyrie.af.mil
hobbes.eyrie.af.mil

pascal.eyrie.af.mil
hume.eyrie.af.mil

eagle.eyrie.af.mil

falcon.eyrie.af.mil

Somris b
SunOS inside sniffer
Redhat 5.0 Inside gateway
Solaris 2.5.1

Windows NT

4.0

Redhat 5.0 kernel 2.0.32
Solaris 2.5.1
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adresleri

172.16.112.207
172.16.113.50
172.16.113.84
172.16.113.105
172.16.113.204
172.16.114.50
172.16.114.148
172.16.114.168
172.16.114.169
172.16.114.207
172.16.115.5
172.16.115.87

172.16.115.234

172.16.116.44
172.16.116.194
172.16.116.201
172.16.117.52
172.16.117.103
172.16.117.111
172.16.117.132
172.16.118.10
172.16.118.20
172.16.118.30
172.16.118.40
172.16.118.50
172.16.118.60
172.16.118.70
172.16.118.80
172.16.118.90
172.16.118.100

robin.eyrie.af.mil
zeno.eyrie.af.mil
duck.eyrie.af.mil
swallow.eyrie.af.mil
goose.eyrie.af.mil
marx.eyrie.af.mil
crow.eyrie.af.mil
finch.eyrie.af.mil
swan.eyrie.af.mil
pigeon.eyrie.af.mil
pc1.eyrie.af.mil

pc2.eyrie.af.mil
pc0.eyrie.af.mil

pc5.eyrie.af.mil
pc3.eyrie.af.mil
pc4.eyrie.af.mil
pc?.eyrie.af.mil
pc9.eyrie.af.mil
pc8.eyrie.af.mil
pc6.eyrie.af.mil
linux1.eyrie.af.mil
linux2.eyrie.af.mil
linux3.eyrie.af.mil
linux4.eyrie.af.mil
linux5.eyrie.af.mil
linux6.eyrie.af.mil
linux7.eyrie.af.mil
linux8.eyrie.af.mil
linux9.eyrie.af.mil

linux10.eyrie.af.mil

SunOS 4.1.4
Sun0S 4.1.4
Sun0S 4.1.4
Redhat 5.0
Solaris 2.5.1
Redhat 4.0
Redhat 5.0
Sun0S 4.1.4
Solaris 2.5.1
Redhat 5.0
Windows 95
Windows 95

Window NT
4.0

Windows 3.1
Windows 95
Windows 95
Windows 3.1
MacOS
MacOS
Windows 3.1
Redhat 5.0
Redhat 5.0
Redhat 5.0
Redhat 5.0
Redhat 5.0
Redhat 5.0
Redhat 5.0
Redhat 5.0
Redhat 5.0
Redhat 5.0

kernel 2.0.32

kernel 2.0.27
kernel 2.0.32

kernel 2.0.32

Build 1381, Service

Pack 1

kernel 2.0.32
kernel 2.0.32
kernel 2.0.32
kernel 2.0.32
kernel 2.0.32
kernel 2.0.32
kernel 2.0.32
kernel 2.0.32
kernel 2.0.32
kernel 2.0.32
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tep,
1 Mon | format 08:05:07 | 135.8.60.182 pascal tristank bsm clear
1 Mon | ffb 08:07:13 | 135.8.60.182 pascal tristank tcp,bsm | clear
1 | Tues | loadmodule 10:12:06 | 135.8.60.182 zeno tristank tep clear
1 | Tues | perlmagic 20:19:49 | 135.8.60.182 marx tristank tep clear
1 Wed | smurf 08:12:16 | * marx - tcp -
1 Wed | neptune 11:55:15]11.2.34 pascal - tcp -
1 Thurs | pod 09:06:03 | 1.2.3.4 marx - tcp -
1 Thurs | dict 11:00:10 | 135.8.60.182 7€eno alie tep -
1 Fri teardrop 10:11:55]172.16.112.20 | marx - tep -
2 | Mon | guest 15:34:10 | 135.13.216.191 | marx tristank tcp -
2 | Mon | portsweep 17:27:57 1 192.168.1.10 marx - tcp fast,ports 1-100
2 | Tues | ipsweep 19:00:31 | 135.13.216.191 | * - tep,bsm | -
2 Wed | land 09:32:03 | zeno zZeno - tcp -
2 | Fri ftp-write 09:10:47 | 195.73.151.50 | pascal ftp tcp,bsm | -
2 | Fr imay 12:55:28 | 195.73.151.50 | marx - tcp -
2 | Fri back 13:55:30 | 135.8.60.182 marx - tcp -
2 | Fri syslog 22:20:29 | 10.0.1.20 pascal - tep -
3 | Mon | satan 09:36:59 | 1,52169E+11 pascal - tep,bsm | levell
3 |Mon | phf 11:14:34 1 197.218.177.69 | marx - tcp -
3 |[Mon | ffb 11:32:20 | 202.247.224.89 | pascal clintonl tcp,bsm | clear
3 | Mon | portsweep 19:28:06 | 207.75.239.115 | marx - tcp many,ramp
slow(12hr),
3 | Wed | nma 09:03:21 | 202.72.1.77 pascal - tcp pascal,-U,stealthy
3 | Wed | ftp-write 09:19:29 | 206.48.44.18 pascal ftp tep,bsm | -
3 | Wed |smurf 11:55:57 | * pascal - tep -
3 Wed | ipsweep 12:31:00 | 202.77.162.213 | * - tep fast,ping
3 | Wed | multihop 14:22:31 | 206.229.221.82 | marx guest tep guest,runs crack
3 | Wed | back 16:18:44 | 202.77.162.213 | marx - tep -
3 | Thurs | multihop 09:25:58 | 206.229.221.82 | zeno,marx darleent | tcp perlmagic
3 | Thurs | neptune 15:10:26 | 10.20.30.40 pascal - tcp all ports,lhr
3 | Thurs | warez 23:12:17 ] 192.168.1.10 pascal ftp tcp,bsm | -
3 | Fr imay 08:16:42 | 202.49.244.10 | marx - tep -
3 |Frn ima 08:49:21 ] 202.77.162.213 | marx - tep -
3 |Fr nmap 14:18:25 | 208.240.124.83 | 172.16.112.* - tcp echo flood
3 |Fri warezmaster 19:01:31 | 206.186.80.111 | pascal ftp tcp,bsm | -
3 Fri land 22:56:41 | src.same.as.dst | several - tep -
4 | Mon | warezclient 08:05:15 | all.attackers pascal ftp tep,bsm | -
4 |Mon |pod 11:23:24 1 207.103.80.104 | pascal - tcp -
imap,trojan login:
4 | Mon | rootkit 13:03:38 | 207.230.54.203 | marx imap/vOm | tcp stage 1
4 | Mon | smurf 14:03:35 ] 199.174.194.* | marx - tcp 1.75 min
4 | Tues | warezclient 08:05:11 | all.attackers pascal ftp tcp,bsm | -
4 | Tues | satan 08:50:13 | 192.168.1.10 zeno - tep level2
ports 20,23,79,80
4 | Tues | neptune 11:55:3819.9.9.9 pascal - tcp 1hr
compile sniffer:
4 | Tues | rootkit 12:17:38 | 207.230.54.203 | marx v0z tep stage 2
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adds user rsmith:
4 | Tues | spy 15:37:41 | 2,08254E+11 pascal huws tcp,bsm | stage 2
4 | Tues | pod 20:11:31 ] 207.103.80.104 | allpc,vlinux - tcp -
4 | Tues | teardrop 23:15:08 | 2,22222E+11 marx - tep -
4 | Wed |pod 09:11:58 | 207.103.80.104 | allvin - tcp -
udp scan -- nmap
4 | Wed |ipsweep 16:32:26 | 197.182.91.233 | 172.16.114.* - tep -u-n -p53
fast,0-300 --
Wed | portsweep 20:00:29 | 194.27.251.21 | marx - tcp scantcp 0
4 | Thurs | warezclient 08:05:07 | all.attackers pascal ftp tcp,bsm
4 | Thurs | syslog 09:52:16 | 1.1.1.1 pascal - tep disable syslog
ports 1-2000 one
every 20
Thurs | portsweep 15:15:18 | 194.7.248.153 | zeno - tep sec,scantcp 2
Fri warezclient 08:05:05 | all.attackers pascal ftp tcp,bsm
put sniffer in
4 | Fri rootkit 09:11:02 | 207.230.54.203 | marx v0z tep rc.local: stage 3
add .rhosts,
Fri ftb 09:22:12 | 135.13.216.191 | pascal jaroslan | tcp,bsm | stealthy
Fri format 10:55:44 1 192.168.1.10 pascal alie tcp,bsm | stealthy
Start up tftp on
6543 using suid
4 | Fri multihop 13:00:20 | 206.229.221.82 | zeno,marx darleen7 | tcp rootshell: stage 3
ftp loadmodule,
4 | Fr loadmodule 14:10:11 | 135.13.216.191 | pascal jaroslan tcp,bsm | and run, failed
nmap -P
4 | Fri ipsweep 15:10:18 | 197.218.177.69 | 172.16.112.* - tcp 172.16.112.*
5 | Mon | teardrop 08:15:02 | 1.1.1.1 pascal - tcp port23,100packets
5 | Mon | satan 10:11:57 ] 209.154.98.104 | marx - tcp level 2
252.169.215,
5 [Mon |[smurf 12:53:15 1 202.77.162 marx - tcp ~5 minutes
ftp's over exploit
5 [Mon |ffb 14:10:20 | 135.13.216.191 | pascal jaroslan | tcp,bsm | files
5 | Mon |smurf 15:33:28 | all.outside marx - tcp ~25 minutes
chmods files. No
5 [Mon |ffb 16:22:25 | 135.13.216.191 | pascal jaroslan | bsm sniffing
executes attack
5 [Mon |ffb 17:47:29 ] 135.13.216.191 | pascal jaroslan | bsm No sniffing
5 | Mon | format 20:14:14 1 139.134.61.42 | pascal tristank bsm clear No Sniffing
172.16.112-
5 | Tues | ipsweep 10:11:451196.37.75.158 | 114.* - tcp -
5 | Tues | eject 14:43:08 | 209.12.13.144 | pascal raeburnt | tcp,bsm | clear
5 | Tues | eject 16:39:11 | 209.17.189.98 | pascal alie tcp,bsm | clear
5 Tues | portsweep 20:02:12 | 200.27.121.118 | pascal - tcp uses SYNs
5 [ Tues | perlmagic 20:13:16 | 1,95115E+11 | marx racburnt | tcp -
5 | Tues | pod 21:30:11 ] 207.103.80.104 | all.vin - tep -
5 | Wed | syslog 11:11:20 | 197.218.177.69 | pascal - tcp -
5 | Wed | teardrop 12:46:20 | 1,11111E+11 marx - tep -
5 [ Wed | eject 22:42:37 | 197.182.91.233 | pascal alie tcp,bsm | stealthy
one ping every 3
5 | Wed |ipsweep 23:46:35 | 196.37.75.158 | all - tcp sec
5 | Thurs | pod 08:10:06 | 209.30.71.165 | all.pcs.and.linux | - tcp 1 packet
152.168.215,
5 | Thurs | smurf 08:16:59 | 202.77.162 marx - tcp 5 mins
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5 | Thurs | pod 09:41:00 | 207.103.80.104 | pascal - tep, 10 pings
5 | Thurs | teardrop 09:48:16 | 2,22222E+11 marx - tep port 23
5 | Thurs | neptune 10:05:00 | 10.20.30.40 pascal - tcp all port’s 1 hr
5 | Thurs | land 10:06:14 | pascal pascal - tep port 79
5 | Thurs | teardrop 10:09:56 | 1.1.1.1 pascal - tep port 23
5 | Thurs | pod 10:16:17 ] 199.174.194.16 | allpcsandlinux | - tcp 1 ping each
5 | Thurs | teardrop 10:36:48 | 1,23123E+11 Zeno - tcp -
5 | Thurs | satan 10:42:53 | 208.240.124.83 | zeno - tcp levelQ
1 SYN every 1
5 | Thurs | portsweep 11:23:12 | 207.136.86.223 | pascal - tcp min
1 ACK every 20
5 Thurs | portsweep 11:25:11 | 196.227.33.189 | zeno - tcp sec
ports 20,23,79,80
5 Thurs | neptune 11:42:3119.9.9.9 pascal - tep for 1 hr
5 | Thurs | smurf 11:57:45 | all.attackers marx - tcp about 50 mins
5 | Thurs | teardrop 12:05:56 | 1.1.1.1 pascal - tcp -
ftp over files,
5 |Fr format 08:50:38 | 199.227.99.125 | pascal lucyj tcp,bsm | Stage
5 | Fri loadmodule 11:12:16 | 197.218.177.69 | zeno wardc tcp clear
port 1-100, one
every 3 min, FIN
5 |Fr portsweep 11:46:39 | 2,0516E+11 Zeno - tcp scan
run self contained
exploit, more the
5 | Fri eject 12:34:29 | 206.48.44.18 pascal bramy tcp,bsm | uuencoded results
chmod exploit
5 |Fri format 13:07:22 | 199.227.99.125 | pascal lucyj tcp,bsm | files, Stage 2
port 1-1024 every
5 |Fr neptune 17:27:07 | 230.1.10.20 pascal - tep 5 min for 1 hr
800,000 ICMP
5 |Fr smurf 18:00:15 | 8subnets linux3 - tep replies
tftp sniffer logs
5 |Fr rootkit 22:53:38 | 207.230.54.203 | marx - tcp out, Stage 4
6 | Mon | phf 13:02:04 | 135.8.60.182 marx - tcp -
6 | Mon | satan 17:29:28 | 202.72.1.77 Zeno - tcp level 0
6 | Mon | neptune 19:19:1719.9.9.9 pascal - tcp port 20,23,79,80
ACK, every 38
6 | Tues | portsweep 08:16:51 | 206.48.44.18 pascal - tcp secs, ports 1-2000
10 oversize ping
6 | Tues | pod 13:04:56 | 207.103.80.104 | marx - tep packets
6 | Tues | land 17:53:49 | zeno Zeno - tcp port 23
nmap -u -n -p53
(udp scan for
6 | Wed | ipsweep 08:29:08 | 209.30.70.14 marx - tcp named)
all ports for an
6 Wed | neptune 10:41:42 | 135.13.216.191 | zeno - tep hour
6 | Wed | back 14:11:52 | 135.8.60.182 marx - tcp -
6 | Thurs | ipsweep 08:27:03 | 205.231.28.163 | 172.16.114.* - tcp
6 | Thurs | ipsweep 08:28:43 1 196.37.75.158 | 172.16.112.* - tcp
6 | Thurs | eject 08:41:50 | 202.247.224.89 | pascal racburnt | tcp
6 | Thurs | ffb 09:06:46 | 199.174.194.16 | pascal alie tcp,bsm
6 | Thurs | eject 09:32:03 | 135.8.60.182 pascal alie tcp,bsm
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6 | Thurs | eject 09:50:46 | 195.73.151.50 | pascal alie tcp,bsm
6 | Thurs | eject 10:00:14 | 135.8.60.182 pascal alie tcp,bsm
6 | Thurs | pod 10:11:06 | 135.13.216.191 | pcO - tcp
6 | Thurs | pod 10:20:11 | 209.30.71.165 | linux10 - tcp
6 Thurs | pod 10:27:24 1 207.103.80.104 | pascal - tcp
6 | Thurs | dict 10:34:46 | 206.186.80.111 | marx kiaraa tep
6 | Thurs | ipsweep 10:37:42 ] 202.72.1.77 172.16.112.* - tep
6 | Thurs | phf 11:15:53 1 209.74.60.168 | marx - tcp
6 Thurs | neptune 11:32:23 | 230.1.10.20 pascal - tcp
6 | Thurs | portsweep 12:03:45 | 202.247.224.89 | zeno - tep
6 | Thurs | eject 12:21:55]209.12.13.144 | pascal racburnt | tcp,bsm
6 | Thurs | portsweep 12:29:51 ] 207.103.80.104 | marx - tep
6 | Thurs | smurf 12:48:13 | * marx - tcp
6 Thurs | land 13:31:05 | * * - tcp
6 | Thurs | neptune 13:31:08 | 10.20.30.40 pascal - tep
6 | Thurs | teardrop 13:30:00 | 2,22222E+11 marx - tep
6 Thurs | satan 13:57:45 | 1,95115E+11 marx - tcp
6 | Thurs | ipsweep 14:10:09 | 197.218.177.69 | 172.16.112.* - tcp
6 | Thurs | eject 14:14:56 | 199.227.99.125 | pascal racburnt | tcp,bsm
6 | Thurs | portsweep 14:41:47 | 206.48.44.18 pascal - tep
6 | Thurs | ffb 14:43:31 | 209.154.98.104 | pascal alie tcp,bsm
6 | Thurs | ipsweep 15:08:20 | 209.1.12.46 172.16.112.* - tcp
6 | Thurs | land 15:08:42 | * * - tcp
6 | Thurs | teardrop 15:23:47 | 1.1.1.1 pascal - tcp
6 | Thurs | pod 16:15:20 | 207.75.239.115 | linux10 - tcp
6 | Thurs | pod 16:35:20 | 197.182.91.233 | pc0 - tep
6 | Thurs | perlmagic 16:47:24 | 196.37.75.158 | marx raeburnt | tcp
6 Thurs | satan 16:57:23 | 128.223.199.68 | marx - tcp
6 | Thurs | perlmagic 17:02:54 1 209.74.60.168 | marx racburnt | tcp
6 | Thurs | eject 17:50:09 | 207.253.84.13 | pascal alie tcp,bsm
6 | Thurs | smurf 17:53:26 | * marx - tep
6 | Thurs | eject 19:50:15 | 202.49.244.10 | pascal racburnt | bsm no sniffing
6 Thurs | ffb 20:30:59 | 2,08254E+11 pascal alie bsm no sniffing
6 | Thurs | eject 20:39:41 | 206.222.3.197 | pascal darleent | bsm no sniffing
6 | Thurs | eject 20:47:352,09117E+11 | pascal alie bsm no sniffing
6 | Thurs | eject 23:43:29 1 202.72.1.77 pascal racburnt | bsm no sniffing
6 | Fri teardrop 08:32:12 | 2.11.32.45 marx - tep crashed machine
ports 23,25 for 1
6 | Fri neptune 09:31:52 ] 10.20.30.40 pascal - tcp hr
6 | Fri smurf 19:12:37 | all.attackers marx - tep 2 hrs
7 | Mon | satan 08:04:25 | 207.230.54.203 | marx - tcp
7 | Mon | syslog 12:42:51 | 1.1.1.1 pascal - tep
7 | Mon | phf 15:53:54 1 197.182.91.233 | marx - tep
7 | Mon | land 18:48:49 | several several - tcp
7 | Tues | portsweep 13:05:46 | 194.27.251.21 | marx - tcp
7 Tues | pod 16:34:52 | 207.103.80.104 | marx - tcp
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7 | Tues |ffb 17:10:01 | 206.47.98.151 | pascal alie tcp No bsm
7 | Tues | eject 19:16:45 ] 209.74.60.168 | pascal racburnt | tcp No bsm
7 | Wed | phf 08:56:59 | 205.180.112.36 | marx - tcp
7 | Wed | loadmodule 09:41:51]209.12.13.144 | zeno simplel tcp
7 | Wed | teardrop 12:53:40 | 2,22222E+11 marx - tcp
7 | Wed |ipsweep 18:01:10 | 207.114.237.57 | 172.16.114.* - tep
7 | Wed | portsweep 23:10:42 | 128.223.199.68 | zeno - tcp
7 | Thurs | smurf 17:46:58 | * marx - tcp
7 | Thurs | satan 21:40:40 | 207.75.239.115 | marx - tcp
7 | Thurs | perlmagic 22:09:33 | 135.8.60.182 marx alie tep
7 | Thurs | ipsweep 23:53:54 | 153.37.134.17 | 172.16.112.* - tep
7 |Fri neptune 09:48:11 ] 10.20.30.40 pascal - tcp
7 | Fri smurf 17:16:23 | 10.different pascal - tcp
7 | Fri neptune 19:21:20 1 9.9.9.9 pascal - tcp
7 | Fri back 22:51:38 | 207.75.239.115 | marx - tep
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EK-5 Anormallikler ve kullanicilar

Kullanici |Baslangic

Hafta-Giin |Kullanici Hedef |Anormallik Tanimi
Adi Zamani
6-0 programmer? |franko |14:57:10 |beta |pascal logs in from beta
6-0 secretary georgeb |20:03:39 |alpha |pascal logs in at night
6-1 sysadm janes 08:29:48 jupiter |pascal logs in from jupiter
6-1 programmerl |fredd 08:52:15 |alpha |pascal becomes a secretary
6-2 secretary georgeb |08:16:01 |alpha |pascal becomes a manager
6-2 programmerl |fredd 21:09:24 |alpha |pascal logs in at night
6-3 sysadm janes 08:54:53 |alpha |pascal becomes a programmer
6-3 managerl williamf [23:59:11 |alpha |pascal logs in at midnight (see note)
6-4 managerl williamf |08:11:12 |alpha |pascal becomes a sysadm
6-4 manager2 donaldh |08:42:52 |pluto |pascal logs in from pluto
sysadm: A system administrator named Jane Steinberg who logs in as root, cats the

password file and runs commands such as top.

programmerl: A programmer named Fred Dunmeyer who writes public domain C code using a vi
editor, compiles the C code (sometimes successfully), reads and sends mail, and

executes unix commands.

programmer2: Another programmer named Frank Orlando with a similar user profile, except that

he works afternoons and evenings.

secretary: A secretary named George Belliard who edits latex files, runs latex, reads mail, and
sends mail.
managerl: A manager named William Finchley who reads and sends mail

manager2: A manager named Donald Hershey who reads mail.
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