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OZET

Gunumuzde pek ¢ok Universite ve 6zellikle bilgisayar ile ilgili olan bélimlerde
bilgisayar laboratuvarlari bulunmaktadir. Bu tiir bilgisayar laboratuvarlarim
kurmak icin hem laboratuvarin kurulacag: alana hem de bir¢cok donanim ve
yazihhma ihtiya¢ duyulmaktadir. Sonucta bu tiir ihtiyaclar maliyetin artmasina
ve zaman kaybina sebep olmaktadir. Ayrica iiniversite 6grencisi MATLAB,
SPSS, AutoCAD vb. uygulamalara ihtiya¢ duydugunda geleneksel bilgisayar
laboratuvarlarina gitmesi gerekir fakat kullanicinin Kisisel bilgisayan yiiksek
Ozelliklere sahip olmadiginda bazi 3B ve yiiksek performansh uygulamalar
calistirmayabilir. Bulut Bilisim Platform ve Yazihm Hizmeti Teknolojisi bu tiir

olumsuzluklar icin bir ¢c6zim yoludur.

Bu caliymada, Gazi Universitesi’nde bilgisayar laboratuvarlarina ihtiyaci olan
boliimler ile kullanicilara katki saglamak icin bir uygulama gelistirilmektedir.
Bu uygulama Bulut Bilisim Platform ve Yazihm Hizmeti’nin kullanimini

saglamak icin gelistirilen @ Web-tabanh Sanal Laboratuvar (WSL)



vii

uygulamasidir. WSL’nin gelistirilmesinde bulut bilisim ve sanallastirma
metotlar1 kullamlmaktadir. WSL, Oracle veritabami, VB.NET ve Uzak
Masausti Protokolu (Remot Desktop Protokol) teknolojilerine dayanmakta,
Oracle SPARC MS5 sunucusu iizerinden web sayfasindan isletim sistemlerini
platform hizmeti olarak saglamaktadir. Kullamc1 Univesitedeki yerel ag
iizerinden web sayfasindan farkh isletim sistemlerini (Microsoft, Linux, Mac)
uzaktan bir platform hizmeti olarak kullanabilmektedir. WSL office
programlarini da (Word, Excel, PowerPoint) yazihhm hizmeti olarak web sayfasi
iizerinden kullaniciya sunmaktadir. Hem donanim hem de yazihim agisindan

maliyeti diisiirerek mali acidan olumlu katki saglamaktadir.

Bilim Kodu : 902.1.014

Anahtar Kelime : bulut bilisim, sanal laboratuvar, yazilim ve platform
hizmeti, sanallastirma, sanal makina.

Sayfa Adedi : 86
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ABSTRACT

Cloud computing is a growing trend, particularly in higher education, currently
most of computer labs in many universities using different types of hardware
and software that need to be physically installed and configured ,These types of
labs will be very costly because of the need for servers, high performance
computers and software licenses (MATLAB, SPSS, AutoCAD etc) , besides that
students that need to use such kind of software’s should come to the lab
because their personal computers doesn’t have the features to run these
programs. So, cloud computing platform and software as a service technology is
a solution for these kinds of problems because students can access necessary
software’s and applications from their personal computers without need high

performance and configuration.

In this study, the application being developed to contribute users and
departments which are need computers labs in Gazi University. The application
was developed to ensure the use of cloud computing platform and software as a

service is Web-based Virtual Lab (WVL) application. Cloud computing and



virtualization are used as methods in the development of Web-based Virtual
Lab application. WVL providing platform as a service by web page based on
Oracle database, VB.NET codes and Remote Desktop Protocol as technologies
through the Oracle SPARC M5 server. Users can use (Microsoft, Linux and
Mac) different operating systems remotely as platform as a service via Webpage
through local network. Also WVL offer to users use (Word, Excel and
PowerPoint) Microsoft office applications as software as a service through
Webpage application. From the financial perspective WVL in term of both
hardware and software provides a positive contribution to reduce the cost.

Science Code : 902.1.014

Key Words . cloud computing, virtual labs, software and platform
service, virtualization, virtual machine.
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1. GIRIS

Son zamanlarda bilisim teknolojisi ortamlarinda sik¢a konusulan bir kavram olarak
Bulut Bilisim ‘Cloud computing’ ortaya g¢ikmistir. Bulut bilisim paylasilan bir
diizenlenebilir  bilisim kaynaklar1 havuzuna (aglar, sunucular, depolama,
uygulamalar, ve hizmetler gibi) uygun bir sekilde, talebe bagl olarak ag erisimini
miimkiin kilmak i¢in bir modeldir. Guniimizde pek ¢ok universite ve ozellikle
bilgisayar ile ilgili olan boliimlerde bilgisayar laboratuvarlar1 bulunmaktadir. Bu tiir
bilgisayar laboratuvarlarini bir Univesitede kurmak i¢in hem laboratuvarin kurulacagi
alana hem de bir¢ok donanim ve yazilima ihtiya¢ duyulmaktadir. Sonugta bu tiir
ihtiyaglar maliyetin artmasina ve zaman kaybina sebep olmaktadir. Ayni zamanda
geleneksel laboratuvarlarda bazen kullanici laboratuvarda bulunan bilgisayar
iizerinde kurulu isletim sisteminden farkl bir isletim sistemini kullanimaya ihtiyag
duyar. Ornegin; bir bilgisayar (izerinde Microsoft Windows Xp sistemi kuruluysa
kullanict o anda Linux sistemini kullanmak istediginde bilgisayarin
bicimlendirilmesine ihtiya¢ duyar. Bilgisayarin iizerinde iki farkli isletim sistemi
kurulu olmasi ise bilgisayarin yavaglamasina sebep olur. Ayni zamanda
laboratuvarda bilgisayarlar ilizerinde bulunmasi1 gereken bazi yiiksek maliyetli

yazilimlarm kurulmasi i¢in lisans veya yama alinmasi gerekir.

2006 yilin sonlarmda North Carolina State Universitesine IBM tarafindan VCL
(Virtual Computing Lab) 30,000+ satir koddan olusan bir sanal bilgisayar
laboratuvar sistemi gelistirilmistir. VCL, North Carolina State Universitesi
biinyesinde IBM’in gelistirdigi VCL bilgi islem merkezinde (IBM Blade server)
sunucu iizerinden 30,000 kullaniciya hizmet saglamaktadir [Vouk ve Ark, 2009].

Bu caligmada gelistirilen Bulut bilisim teknolojisine dayanan Web-tabanli Sanal
Laboratuvar uygulamasi geleneksel laboratuvarin eksikliklerine en iyi ¢ozimi
saglayan bir uygulamadir. 2010-2012 yillar1 arasind Bulut Bilisim hizmet
modellerinin saglanmasi i¢in farkli sirketler tarafindan farkli uygulamalar sunulmaya
baslandi. Web iizerinden bir yazilim hizmeti olarak Google firmasi tarafindan

saglanan (Google Apps) uygulamalar1 yazilim hizmetlerinin en iyi 6rneklerindendir.



Kullanic1 kendi hesabinda olan dékiimanlarini web tizerinden ydnetebilir. Bulut
Bilisim teknolojisinde sunulan platform hizmetleri sanal makinalar iizerinden
saglanmaktadir. Sanallastirma teknelojisi katkisiyla, bugiin basit bir sekilde internet
iizerinden bir kag adimla bir altyapi olarak sunucumuzu olusturabilme imkanini
saglamaktadir. Bir firmanmn belki iki haftada getiremiyecegi bir fiziksel sunucu
donanimini, 5-10 dakika slresinde web (zerinden hizmet olarak elde edilebilir.
Platform ve altyapi hizmetlerini sunan Amazon firmasi buna bir Ornektir. Bu
calismada glistirdigimiz WSL uygulamasi, platform ve yazilim hizmetlerini Web
iizerinde uzaktan kullaniciya sunmaktadir. WSL, bir Bulut Bilisim uygulamasi olarak
Platform ve Yazilim Hizmeti saglamakta, sanallastirma teknolojisi kullanilarak
calismaktadir. Sanallastirmada VMware Esx server yontemini kullanmakta kaynak
fiziksel sunucuyu birden fazla sanal sunucuya bolerek farkli platformlar ile birlikte
bir kaynak havuzuna doniistirmektedir. WSL, Oracle veritabani, VB.NET kodlar1
ve Uzak Masalstu Protokolu (Remot Desktop Protocol (RDP)) teknolojilerine
dayanmakta, Oracle SPARC M5 sunucusu iizerinden web sayfasini kullanarak,
isletim sistemlerini bir platform hizmeti olarak sunmaktadir. Bu ¢alismada Oracle
SPARC M5 sunucusu 32 TB’lik sabit disk ve 32 adet islemciye (CPU) sahiptir,
Oracle SPARC M5 30,000’den fazla kullaniciya platform ve yazilim hizmetleri

sunulmas1 hedeflenmektedir.

Bu tez alt1 boliimden meydane gelmektedir. Ikinci Bolimde; Bulut Bilisimin tanim1
ve genel kavrami, Bulut Bilisim hizmet modelleri, Bulut Bilisim dagitim modelleri
ve Bulut Bilisimin maliyete etkisi konular1 incelenmistir. Uglincti bolimide ise
Sanallastirma teknolojisi kavrami, tarih¢esi ve tanimmindan bahsedilmektedir.
Dorduncti  bolimde; Bulut Bilisimde giivenlik ve gizlilik konularindan
bahsedilmektedir. Besinci bolimde ise; tezde yapilan Web-tabanli Sanal Laboratuvar
(WSL) uygulama tanimi, WSL gelistirmede kullanilan teknolojiler, WSL tasarima,
WSL mimarisi, WSL gereksinimleri, WSL’nin nasil ¢aligtig1 ve kullanici tarafindan

nasil kullanilacagindan bahsedilmaktedir.



2. BULUT BILISIM

Son zamanlarda bilisim teknolojisi ortamlarinda sik¢a konusulan bir kavram olarak
Bulut Bilisim ‘Cloud computing’ ortaya ¢ikmistir. Bu bolimde Bulut Bilisimin
tanim1 ve genel kavrami, Bulut Bilisim hizmet modelleri, Bulut Bilisim dagitim

modelleri ve Bulut Biligimin maliyete etkisi konular1 incelenmistir.

2.1. Bulut Bilisim Tanimi

Bulut Bilisim (cloud computing) : Bilgi islem hizmetlerini masadstl, dizustu
bilgisayara ve mobil cihazlarina internet {izerinden talep edilen hizmeti uzak bir
yerden sunabilme imkanini saglamaktadir. Bagka bir sdyleyisle de web (zerinden bir
saglayic1 uygulamalari, islem giicii ve depolama gibi hizmetleri bir kuruma
sunmaktadir [Wyld, 2009].

Bulut bilisimin tam olarak ne oldugu hakkinda pek ¢ok tartisma vardir. U.S. National
Institute of Standards and Technology (NIST, Amerikan Ulusal Standartlar ve
Teknolojiler Enstitiisii) bulut bilisimin tanim1 konusunda bir ¢aba gostermistir. NIST

gore bulut biligim tanimi1 soyledir (NIST 2009a):

Bulut bilisim paylasilan bir diizenlenebilir bilisim kaynaklar1 havuzuna (aglar,
sunucular, depolama, uygulamalar, ve hizmetler gibi) uygun bir sekilde, talebe bagl
olarak ag erisimini miimkiin kilmak i¢in bir modeldir. Bu asgari dizeydeki
yonetimsel ¢aba veya hizmet saglayici etkilesimi ile hizli sekilde temin edilebilir ve
srllebilir. Tanimi kisaca agiklarsak; “asgari diizeydeki yonetimsel ¢aba veya hizmet
saglayict etkilesimi” ile birlikte “uygun, talebe bagli ag erisimi”, kullanima hazir
olan kaynaklara kolay ve ivedi ag erisimi anlamma gelir. “Paylasilan kaynak
havuzu” ile olmasi; bir bulut saglayicinin kullanilabilir bilisim kaynaklar1 biitiin

kullanicilara hizmet edecek biiyiik bir toplam olarak birlestirilmistir.

Bulut bilisim halen evrilmekte olan bir paradigmadir. Nitelikleri, konuslandirma ve

sunma modelleri bunun yam sira altinda yatan riskler, teknolojiler, sorunlar ve



faydalar gerek kamu gerekse Ozel sektor tarafindan enerjik tartisma yoluyla

aritilacaktir.

2.1.1. Bulut bilisimin tarihgesi

“Bulut” ifadesi, gecmiste telefon agini temsilen [Neamtiu, 2012], sonrasinda da
temsil ettigi altyapinin soyutlamasi olarak bilgisayar ag1 cizimlerinde Interneti
betimlemek icin [Soni ve Ark, 2012] kullanilan bulut ¢izimi baz alinarak, Internet

i¢in bir metafor olarak kullanilmaktadir.

Bulut bilisim, sanallagsmanin, servis odakli mimari, otonom ve kamu hizmetleri
bilisimin yaygin olarak kabul edilisinin dogal bir evrimidir. Bilgiler, kendilerini
destekleyen “bulut’taki teknolojideki uzmanhiga ihtiyaci ya da bunlar Uzerindeki

kontrolii sona ermis olan son kullanicilardan elde edilir [Bhardwaj ve Ark, 2010].

Bulut bilisimin altinda yatan anlayis, John McCarthy’nin “biligim, bir giin bir kamu
hizmeti seklinde diizenlenecektir” goriisiinii one siirdiigli 1960°lara dayanmaktadir.
Bulut bilisimin giinlimiizdeki neredeyse tiim 06zellikleri (elastik sunum, bir kamu
hizmeti olarak sunulmasi, ¢evrim i¢i olmasi, sinirsiz kaynak illiizyonu), elektrik
endiistrisi ile karsilastirilmasi ve resmi, Ozel, kamu ve topluluga ait bigimleri,
Douglas Parkhill’in 1996 yilinda ¢ikardigi “Challenge of the Computer Utility”
kitabinda kapsamli bir sekilde incelenmistir [Rojendran, 2012].

“Bulut” kelimesi, 1990’lara kadar oncelikli olarak noktadan-noktaya tahsis edilmis
veri devreleri sunan telekomiinikasyon sirketlerinin, benzer hizmet kalitesini ¢ok
daha diisiik maliyetle sunan Sanal Ozel Ag (Virtual Private Network — VPN)
sunmaya baglamasi ile, telefon sistemlerinden 6diing alinmistir [Nawal ve Ark,
2012]. Bu sistemler, uygun gordiikleri sekilde, kullanimi dengelemek i¢in trafigi
aktarmak suretiyle, agin toplam bant genisligini ¢ok daha etkin bir sekilde
kullanabiliyorlardi [Dubey ve Ark, 2010]. Bulut simgesi, sunucunun
sorumlulugundaki ile, kullanicin sorumlulugundaki noktanin sinirmni ifade etmek i¢in
kullanilmigtir. Bulut bilisim, bu smiri, sunucular (server) ile ag altyapisim

kapsayacak sekilde genisletmektedir [Dubey ve Ark, 2010].



“Bulut bilisim” kavraminin akademik anlamda ilk kullanimi, 1997 yilinda, Rammath

Chellappa tarafindan, bir konferansta gergeklesmistir.

2007 yilinda, Google, IBM ve bir ka¢ iiniversite, genis ¢apli bir bulut bilisim
arastirma projesine girismislerdir [Oladimeji ve Ark, 2011].

2008’in baglarinda, Eucalyptus, 6zel bulutlarin konuslandirilmasi i¢in, ilk AWS API
uyumlu ag¢ik kaynakli platform olmustur. Avrupa Komisyonu’nun finanse ettigi
RESERVOIR’de gelistirilen OpenNebula, 6zel ve hibrit bulutlarin konuslandirilmasi
ve bulutlarin birlestirilmesi i¢in ilk agik kaynakli yazilim olmustur [Oladimeji ve
Ark, 2011]. Aym yil, Avrupa Komisyonu’nun finanse ettigi IRMOS projesi
cercevesinde, bulut-tabanli altyapilar i¢in QoS garantileri (gergek zamanl interaktif

uygulamalarm ihtiya¢ duydugu) sunmak iizere ¢alismalar yapilmistir [Raga, 2011].

2008’in ortalar1 itibariyla, Gartner, “bilisim hizmetlerinin tiiketicileri, bilisim
hizmetlerini kullananlar ve bunlar1 satanlar arasindaki iliskiyi sekillendirmek”
acisindan bulut bilisim i¢in bir firsat oldugunu gorerek, “kuruluslar, sirketin sahip
oldugu donanim ve yazilim varliklarindan uzaklagsarak, kullanim basma hizmet bazli
modellere yonelmektedirler” gozleminde bulunmus ve “Ongoriilen bulut bilisime
gecis” sonucunda, bazi alanlardaki bilisim {riinlerinde biiyiik bir biiylime
gerceklesirken, diger alanlarda ciddi diisiislerin goriilecegini 6ngdrmiistiir [Oladimeji

ve Ark, 2011].

2.1.2. Bulut bilisimin faydalan ve 6zellikleri

“Bulutlar”, 6zel bir teknolojiyi degil, gelismis kapasiteleri olan genel bir sunum
paradigmasint ifade ettiklerinden, bu yOnlerinin ayrmtilariyla anlatilmasi,
zorunludur. Bulutlari, “eski bir fikir i¢in sadece yeni bir isim” olarak kabul etme
yoniinde giiglii bir egilim vardir ve bunun nedeni, biiyiik 6l¢tide, bulut kavramu ile,
yakin ilgili oldugu Platform ve yazilim hizmeti paradigmalar1 arasindaki
karigikliklardir. Ayrica benzer yonlerinin, ilgili “bulut” ifadesi kullanilmadan da ele
alinmis olmasidir. Bulut bilisimin 6nemli bazi iglevsel olmayan yonleri vardir. Bu

yonlerden bazilari stinlardir [Jeffery ve Lutz, 2010]:



¢ Esneklik, bulut sistemlerinin temel 6zelligi olup, altyapmin, degisken, islevsel
olmamas1 muhtemel kosullara, 6rnegin bir uygulama tarafindan desteklenen verinin
miktar1 ve boyutu, eszamanli kullanicilarin sayisi, vb gibi kosullara adapte olabilme
kapasitesini kapsar. Ornegin degisken miktardaki taleplere yamit verebilme
durumlarinin miktarin1 ifade eden yatay oOlgeklenebilirlik ile, bu durumlarin
boyutlarmm kendisi anlamma gelen ve bdylece, boyutu korumak igin gereken
kaynak miktarina dahil olan dikey 6l¢eklenebilirlik arasinda ayrim yapilabilir. Bulut
Olgeklenebilirligi (hizl)) yukar1 — asagi dlgceklendirmeyi igerir. Ancak esneklik, bir
adim daha ileri gider ve fiziksel kaynaklarin, altyapiya dinamik olarak dahil
edilmesine ve ¢ikarilmasma da izin verir. Uygulama perspektifinden bakildiginda,
Olceklendirme ile ayni goriinse de, 0©zel yazilim yOnetimi perspektifinden
bakildiginda, esneklik, ozellikle giivenilirlikle ilgili ek kosullar gerektirmektedir.
Genel olarak, kaynak altyapisindaki degisikliklerin, dnce 6zel yazilim yoneticisine
iletildigi varsayilir, ancak daha genis ¢apl sistemlerde bu degisikliklerin otomatik

olarak gonderilmesi hayati 6nem tagimaktadir.

e Glvenilirlik, tim bulut sistemleri icin temel 6neme sahiptir — gunimizin veri
merkezi tiirli uygulamalarini bir bulut {izerinde desteklemek i¢in, giivenilirlik, bulut
kapasitelerinin kullanilmasmin 6nemli bir 6zelligi olarak degerlendirilmektedir.
Guvenirlik, sistemin, kesintiler (veri kaybi, c¢alisirken sifrenin sifirlanmasi vs)
olmaksizin, siirekli ¢alisabilme kabiliyeti anlamina gelmektedir. Giivenilirlik, tipik
olarak bol kaynak kullanimu ile elde edilir. ilging bir sekilde, giivenilirligin bir ¢ok
yonii donanim bazli ¢ézlimlerden, yazilim bazli ¢dziimlere dogru kaymaktadir (dosya
sistemlerindeki bolluga karsi, RAID (Redudant Array of Independent Disks-
Bagimsiz Disklerin Yedek Dizisi) denetleyiciler; durumsuz (statless) 6n kullanici
sunucularina karst UPS, vb). Ozellikle, kullamilabilirlik ile giivenilirlik arasinda
giiclii bir iligki vardir. Ancak, giivenilirlik, 6zellikle kaybin (veri ya da isletim

ilerleyisi) dnlenmesine odaklanir.

e Servis Desteginin Kalitesi, 6zel kosullarin, disaridan temin edilen servislerle

ve/veya kaynaklarla karsilandigi bir ¢ok kullanim durumunda gereklidir. Is



ortamlarinda, en azindan yanit siiresi, verimlilik vb gibi temel QoS olgiitleri, bulut
kullanicisinin kalite gilivencelerinin yerine getirilmesinin saglanmasi i¢in garanti

edilmelidir. Giivenilirlik, 6zel bir kalite kosulunu olusturan, QoS’in ayr1 bir yoniidiir.

e Atiklik ve uyum saglayabilme, bulut sistemlerinin temel 6zellikleri olup, esneklik
imkanlar1 ile yakindan ilgilidir. Talep miktarlarindaki ve kaynak biiyiikliiklerindeki
degisikliklere zamaninda tepki verebilmeyi ve ayni zamanda, 6rnegin farkli kaynak
tipleri, farkli kalite ve farkli hatlar vb. gerektiren ¢evresel kosullardaki degisime
adapte olabilmeyi igerir. Dolayl olarak, atiklik ve uyum saglayabilme, kaynaklarin
(ya da en azindan kaynaklarin yonetiminin), otomatik olmasini gerektirmekte olup,
kendiliginden yeterlilikler sunabilmesini saglamalidir.

Baska bir deyisle, bulut bilisimin daha fazla faydasi vardir ve bu faydalar, bir egitim
kurumunu desteklerken karsilasabilecegi bazi1 ortak zorluklarin ¢6ziimiine yardimei

olabilir. Bu faydalar sunlardir [Mallikharjuna ve Ark, 2010]:

Maliyet: S6z konusu kurulusun is modeline uygun olarak, abonelik ya da bazi

durumlarda kullandigin kadar 6de tarifelerini secilebilir.

Esneklik: Altyap1, yatrimlart maksimize edecek sekilde 6lgeklendirilebilir. Bulut
bilisim, talepte dalgalanma oldukga, dinamik 6lgeklendirme yapilabilmesine olanak

tanir.

Erisilebilirlik: Bu, verilerin ve hizmetlerin, hassas bilgileri savunmasiz birakmadan,
herkese acgik olmasini saglamaya yardimci olur. Bazilari, kaynak yetersizliginden
otiiri bir bulut bilisim saglayiciya basvururken, bazilarinmn ise, kendi bulut bilisim
uygulamalarini olusturabilecek kaynaklari, platformlar1 ve donanimlari vardir. Ancak
her iki durumda da bilesenler, mobil terminaller kullandigimizda optimal performans

beklentisiyle uygulanmalidir.

Istemci — Son Kullanici: Istemci ile her sey biter (mobil). Donanim bilesenleri,

uygulama ve bulut bilisim i¢in gelistirilen diger her sey, istemcide kullanilacaktir.

Istemci olmadan, higbir sey miimkiin degildir. Istemci, iki bigimde olabilir:



Donanim bileseni ya da donanim ve yazilim bilesenlerinin kombinasyonu. Bulut
bilisimin yalnizca buluta (internet) dayali olduguna dair genel bir algi olsa da,
sorunsuz gecis icin Onceden yiikklenmis uygulamalar gerektiren bazi sistemler

mevcuttur.

Bulut bilisim 6zellikleri o zeti

e Cihaz ve Konum Bagimsiz Olmasi: Kullanicilarin nerede olduklarinin ya da hangi
cihazla baglandiklarinin bir 6nemi olmaksizin servislerini saglamaya devam ederler.
e Cok Kullanicili Olmast: Genis bir kullanici havuzunda verilerin paylagiimasini
saglar.

e Olgeklendirilebilir Olmasi: Ayni servisi bazi kisiler/sirketler ¢ok az kullaniyorken,
baz1 kisi/sirketler yogun olarak kullanabilir. Bulut bilisim sistemleri bu farkl
ihtiya¢larin tamamini kariglayabilir diizeyde olmalidir.

e Kullandigin Kadar Ode ile Fiyatlandirilabilmesi: Bulut bilisimde insanlar
kullandiklar1 kadar oderler. Elektrik faturasi gibi aylik/yillik faturalandirma ile
hizmet satin alirlar.

e Yatirim Gerekmemesi:. Buluttaki uygulamalar kullanilarak, bu tarz uygulamalar i¢in
gerekli altyap1 olusturma stiresi ve yatirim ve bakim, lisanslama maliyetleri ortadan

kaldirilir.

2.1.3. Bulut bilisim evrimi

Gunlimizde Bulut bilisim yeni bir yaklasim olarak farkli yenilikler ortaya
koymaktadir. Bulut bilisim teknoloji agisindan, sanallastrma kavramlarmi

uygulayarak daha verimli donanim kullanmaktadir.

Bilgisayar tarihinde bilindigi gibi modern bilgisayar Z3’in 1941 yilinda Konrad Zuse
tarafinda yapilmistr. Zuse’nin yaptigi bilgisayar makinasi ikili matiga,

programlamaya dayanan ilk dijital olan makinadir [Rojas, 1997].

1945 yilinda John Mauchley ve J. Presper Eckert tarafindan Elektrik Miihendisligi

Moore Okulunda yapilan ENIAC (Electronic Numerical Integration Computer -



Elektronik Sayisal Birlestirici Bilgisayar) tam elektronik tipli bilgisayar olarak
kabul edildi. Bu bilgisayar Birlesmis Devletler (US) orduya destek olarak
yapilmstir.

ENIAC elektrikle calisan ve elektronik veri igleme kapasitesine sahip ilk
bilgisayardir. II. Diinya Savasi esnasinda ABD'li bilim adamlar1 tarafindan insa
edilen ENIAC ilk ¢ikan bilgisayardi [Kloet ve Tilburg, 2006].

1947 yilindan transistoriin icadi ile ilerlemede en iyi bilgisayar gelisimi ortaya
cikmustir. 1969 yilinda birinci 4004 mikroislemci yapilmasi ile 1970’lerde ilk kisisel
bilgisayar gelistirmesi baslamistir. Sonra 1971 yilinda Intel tarafindan ilk gelistirilen
8- bit 8008 mikroislemci ilk genel kullanim igin ev bilgisayar gelistirismistir
[Mechael ve Ark, 1997].

1981 yilinda IBM tarafindan (segment ve coined ) adli kisisel bilgisayar piyasaya
girmisti. Tam o zamanlarada Microsoft firmasi tarafindan IBM firmasma bir isletim

sistemi gelistirilip standart platform olarak kullanilmistir [Onifade, 2011].

Ayrica bu gelismeler esnasinde en onemli olan sey internetin ortaya g¢ikmasidir.
Internet’in baslangici, Amerikan Federal Hiikiimeti Savunma Bakanhgr'nin arastirma
ve gelistirme kolu olan Savunma Ileri Diizey Arastirma Projeleri Kurumu'na
(DARPA- Defence Advanced Research Project Agency) dayanir . 1969'da ¢esitli
bilgisayar bilimleri ve askeri arastrma projelerini desteklemek i¢in Savunma
Bakanligi, Ileri Diizey Arastirma Projeleri Ag1 (ARPANET- Advanced Research
Projects Agency Network) adinda Paket Anahtarlamali Ag't (Packet Switching
Network) olusturmaya basladi. 1973 yilinda, agi¢in bir protokol seti gelistirmek
amactyla Stanford Universitesi'nde bir ag yapilandirma projesi baslatildi. 1978'e
kadar Iletim Kontrol Protokolii’niin (TCP - Transmission Control Protocol) dort
uyarlamasi gelistirildi ve denendi. 1980'de bu kiime sabitlesti ve ARPANET'e bagh
bilgisayarlar arasindaki iletisimi kolaylastirdi. 1983'te tiim ARPANET kullanicilar:
fletim Kontrol Protokolii/internet Protokolii (TCP/IP-Transmission Control
Protocol/Internet Protocol) olarak bilinen yeni protokole gegisyapti ve giiniimiizde

kullanilan internetin temeli olusturuldu [Erdogan, 2008].
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1986 yilinda, ABD Ulusal Bilim Vakfi (National Science Foundation-NSF),
Internet’in gelisimine katki saglayarak bugiin dahi kullandigimiz Internet omurga
yapisinin temellerini atmustir. Bildigimiz anlamda internetin sivil kullanima
acilabilmesi Yiiksek Kapasiteli Bilgi Islem Kanunu (High Performance Computing
ACT) kabul edilmesiyle gergeklestirilmisti. ARPANET ag iizerindeki tim yonetim
haklarini NSFNET’e devretmesiyle birlikte bugilin bilinen internet agi ortaya
cikmustir [ Yalgmn, 2012].

Daha sonras1 word wide web gelisim sirasinda kullanilan PHP, Ajax ve Java gibi
web gelistirme amacli programlama dilleri arac1 ile bir ¢cok web siteleri gelistirildi ve
bu glismeler sayesinde internet lizerinden cok tiirlii aligverisi ve farkli imkanlar1
sagladi . Bu alanda son gelismelere bir 6rnek olarak sosyal ag siteleri Facebook,
Twitter ve benzeri uygulama bir hizmet olarak (Software As a Service) hizmetini

sunmaktadir.

Bulut bilisim terimi genellikle 2007 yilinda icat edildi. Bulut bilisim kavrami age
ortak bir donanim ve yazilim dagitim kapsiyor. Bulut bilisimle ilgili ilk aragtirmalar
Google ve IBM ile Amerika’dan alt1 tane Universite tarafindan yapilmistir [Lohr,
2007].

2.1.4. Bulut bilisim mimarisi

NIST (National Institute of Standards and Technology, Amerikan Ulusal Standartlar
ve Teknolojiler Enstitiisii) bilgi teknolojsinde diinyada en iyi ¢alisan kurumdur
[Saleem, 2011]. NIST Bulut bilisim mimarisin bes gerekli olan O6zellikler ile
tanimliyor. Bu 6zellikler asagidaki noktalarda 6zetlenmis ayrica NIST tanimina gére

mimari olarak Sekil 2.1.’de gosterilmistir :

Talep edildiginde sunulan self servis: Tiiketici, ihtiya¢ duydugunda, hizmet saglayici

ile insani bir etkilesimde bulunmadan hizmetleri temin edebilir ya da geri sunabilir.

Genis Ag Erisimi: Ag lizerinde bazi imkanlar1 vardir ve standart mekanizmalarla

erisilebilir.
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Havuzlu Kaynak: Saglayicinin bilgi islem kaynaklarini, ¢ok-kiracili bir model
kullanan ¢oklu tiiketicilere hizmet vermek i¢in, miisteri talebine bagli olarak dinamik

olarak tahsis edilen, ¢esitli fiziksel ve sanal kaynaklarla birlestirilir.

Hizli Esneklik: Hizmetler, hizla ve esnek bir sekilde sunulur.

Olceklenebilir Bir Servis: Bulut Bilisim sistemleri otomatik olarak kontrol ve hizmet
tUrd icin bir 6l¢im yetenegi saglayarak (depolama, isleme, bant genisligi veya etkin

kullanict hesaplari) gibi kaynaklar kullanimini ag {izerinden optimize edebilmektedir.

Essential
Characteristics

Software as a Platform as a Infrastructure as a Service

: - 3 Viodels

Service (SaaS) Service (Paa$) Service (1aa$S) Models
Deployment

Models

Sekil 2.1. Bulut bilisim NIST galigma tanimi. Kaynak: [Saleem, 2011].
2.2. Bulut Bilisim Hizmet Modelleri

Bulut bilisimin hizmet modelleri (yazilim hizmeti, platform hizmeti ve altyap1
hizmeti) ti¢ smifa ayriliyor. Bulut bilisim modelleri sayesinden &lgeklenebilir
donanim ve yazilimlar1 kullanilarak  bilgisayarlarin kapasiteleri daha etkin bir
sekilde kullanilacak, firmalar da BT uygulamalarmi daha hizli ve daha diisiik
maliyetler ile hayata gecirebileceklerdir [Syrek, 2011].
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2.2.1. Yaznhm hizmeti (Software as a Service (SaaS))

Bulut bilisim yazilim hizmeti tiiketiciye bulut bilisim altyapist lizerinde g¢aligan
yazilimlarin kullanabilme imkanmi saglamaktadwr. Tiketici yazilimlara kendi
makinasindan web tarayici uygulamararini kullananir uzaktaki uygulamalara
erisebilir [Bolin, 2010]. Tiiketici  bulut bilisimin altinda c¢alisan altyapiy1
yonetemeyecek veya kontrol edemeyecektir, ancak uygulamaya 06zel kullanici

yapilandirma ayarlarin1 smirlandirabilir [Noltes, 2011].

Miisteri BT boliimii her hangi bir yazilimin yiiklemesine veya dagitilmasina gerek
duymayacaktir, uygulamalar1 artik internet iizerinden bir hizmet olarak kullanabilir.
Bulut bilisim yazilim hizmetinde miisteri sadece uygulamayi kullandig: siire kadarina
Odeyecektir [Noltes, 2011]. Sonug¢ olarak miisteri uygulamalrin almasina veya daha
sonrasi uygulama i¢in her hangi bir lisans veya yama almaya ihtiya¢ duymayacatir.
Yazilim hizmetine Gmail, Office 365 ve SalesForce en iyi dérneklerdir [Noltes,
2011]. Ayrica Goolge Docs, SaaS i¢in en iyi 6rneklerdendir. Kullanic1 uygulamalari
kullanmak i¢in sadece bir web tarayicisina Mozilla Firefox veya Internet Explorer
gibi araclara ihtiyaci olacaktir [Taylor, 2011]. Bu tez ¢alismasinda da gelistirilen Web-
tabanli Sanal Laboratuvar (WSL) uygulamasinda bulut bilisim teknolojisine

dayanarak tiiketiciye yazilim hizmeti saglanmaktadir.

2.2.2. Platform hizmeti (Platform as a Service (PaaS))

Platform hizmeti tiiketici i¢cin isletme ve gelistirme platformlar1 gibi hizmetleri
sunmaktadir. Tiketici kendi uygulamalarin1 gelistirmek ve galistrmak igin bulut
bilisim altyapisi destegi ile bir platformu hizmet olarak kullanabilir. Tiketici bulut
bilisimin altinda c¢alisan (Ag, sunucu, isletim sistemi ve depo alani) altyapilar
yonetemeyecek veya kontrol edemeyecektir, ancak dagitilan uygulamalar kontrol

edilebilir ve uygulamalari barindiran ¢evre yapilandirmasi saglanabilir [Kok, 2010].

Google uygulamalari motoru bilinen (Google Apps) platform hizmetlri igin
orneklerden birisidir. Google App kullanicilara ayni sistem iizerinden google

uygulamalari aracigiyila web uygulamalarin olusturulmasi ve barindirilmasini saglar.
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Google app ve benzeri platform hizmeti saglayan firmalar sayesinden kullanicilar
artik uygulamalarin c¢alistirilmast icin  pahali platform alinmasina ihtiyaci
olmayacaktir ¢iinkii bu firmalar platformu kullaniciya bir hizmet olarak sunmaktadir
[Taylor, 2011]. Web-tabanli Sanal Laboratuvar uygulamasinda (Microsoft, Linux ve
Mac) farkli isletim sistemlerini kullaniciya bir platform hizmeti olarak sunmaktadir.
Ayrica kullanict platform hizmetini kullanarak bagka ( Java runtime ve veritabani vs)

gelistirme platfromlarin1 kurup kullanabilmektedir.
2.2.3. Altyapr hizmeti (Infrastructure as a Service (1aaS))

Altyap1 hizmeti bulut bilisime dayanan hizmet modelerinden birisidir. [aaS hizmeti
tikketici tarafina bilgisayar altyapisini bir hizmet olarak vermektedir [Skulason,
2011]. Tiiketic1 artik sunucu, ag ve depo gibi altyapilarin alinmasi yerine IaaS
aracigtyila bir hizmet olarak kullanacaktir ve kullandig1 kadar hizmeti veren tarafa
O0deme yapacaktir. Amazon ve Rackspace Cloud altyapi hizmetini veren firmalar

laasS icin en iyi 6rneklerdir [Skalason,2011].

Temel olarak laaS birka¢ katmandan olusmaktadir. Su katmanlar asagidaki gibidir

[Rittinghouse ve Ransome, 2010].

Donanim: Bir bilgisayar sisteminin fiziksel donanimi sunmaktadir.
Ag: Cihazlar arasindaki etkilesim i¢in tasarlanmis bir katmandir.

Internet baglantisi: Disar1 tarafa erisilebilirligi saglar.

Sanallastirma ortami: Soyut bir platformdur, fiziksel donanimi sanal oratamda

olusturur.

Hizmet diizeyi anlasmalari: Hizmet sozlesmeleri, hizmet seviyesini tammlamasi

Kullanim faturasi : Kulanilan kaynaklar, hizmetler ve saglayici faturalandirmasi.
Bulut bilisim hizmet modellerini daha iyi bir sekilde asagida sekil 2.2.°de
gosterilmektedir.

Sekil 2.2. bir Grid merkezine uygulanan Bulut Bilisimdeki SaaS, PaaS, laaS hizmet

modellerini gdstermektedir.
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Sekil 2.2. Grid merkezine uygulanan Bulut Bilisimdeki SaaS, PaaS, IaaS hizmet
modelleri. Kaynak: [Taylor, 2011].

2.3. Bulut Bilisim Dagitim Modelleri

Onceki boliimlerde tartistigimiz himet modellerine benzer bir konudur. Bulut bilisim

farkli modellerde dagitilir [Ruehl, 2010]. Bulut bilisim u¢ ana modellerden olusur.

2.3.1. Ozel bulut - Private cloud

Skulason’a gore 6zel bulut bir firmanin yada bir kurumun sadece kendine ait olan
veya da kiraladigi bulut bilisim alt yapisidir [Skalason, 2011]. Ruehl’e gore 6zel
bulut firmanin kendi tarafindan kurulan veya diiglincii taraftanda kullanilabilr
altyapisidir [Ruehl, 2010]. Ozel bulut bir kurumun kendi bunyesinde insa edebilir, bu
kurum kendi verileri (zerine guvenlik, hizmet kalitesi ve blylk denetimi
saglayabilir. Ozel bulutlar genellikle bir kurum (Organazasyon veya Universite)
kendi guvenllik duvari arkasinda olur ve sadec bu kurumun igerisinde calisan

insanllar bulut kaynagma erisebilir [Moothoor ve Bhatt, 2009].
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Ozel bulutta en iyi 6rnek bulutlu Gniversitelerdir. Iceland Universitesi bir kiime
sahibi olarak Grid olarak kuruldu, yalniz bir grid iizerinde calisan yazilimlar ¢ok
kisithdir ve bulut 6rneklerine gore son kullaniciya galigmasi ¢ok karmasik olablir.
Artik Grid iizerinde okaliptiis kurmasi isi bitti ve su an bulut teknolojisinde olan
altyapi hizmeti (laaS) nerede kullanicilara (Ogrenci veya Ogretim elemani)
yoneticiye gerek kalmadan kendi yazilimlarimi kendi bilgisayarlar1 Uzerinden
kurabilir [Skdlason, 2011].

2.3.2. Genel bulut - Public cloud

Genel bulutu, bir web uygulamasi araciliiyla, birbiriyle baglantis1 olmayan bir ¢ok
miisteriye paylasilan kaynaklar sunmaktadir [Antedomenico, 2010]. Bulut, halka ya
da biiyiik bir endiistri grubuna sunulur ve bulut hizmetleri sunan bir kurulusa aittir.
Kaynaklar, disaridan kaynak paylasan bir ii¢lincii parti saglayici tarafindan sunulur

[Ja&tmaa, 2010].

Genel bulutunda, veriler ve uygulamalar, Gglncl taraf olarak sirketler tarafindan
barindirilir ve kontrol edilir. Kullanici, bu verilere yalnizca saglayicinin uygulamalari
aracilifiyla erisebilir; bu saglayicilar geneldir, bu da, her sirketin buluta katilip
hizmet alabilecegi anlamina gelir. Giiniimiize kadar, genel bulutu hizmetleri olarak
SaaS, daha yaygindir [Kokkinos ve D’Cruze, 2010].

2.3.3. Topluluk bulutu — Community cloud

Topluluk bulutlari, birgok istemciye hizmet sunar ve bir genel ya da 6zel bulutun
biitiinliigii i¢erisinde yer alir ve bu nedenle, bir kurulus ya da iciincii tarafca bina
icerisinden ya da disarisindan yonetilebilir [Antedomenico, 2010]. Bir topluluk
bulutunda, bilgi islem kaynaklar1 ve hizmetlerine bir kullanicilar toplulugu adma
sahiplenilir. Sahip oldugu 6zel nitelikler nedeniyle farkli olarak degerlendirilse de,
topluluk bulutunun ayni zamanda bir genel bulutu oldugu da one siiriilebilir

[Hertzler, 2010].
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Topluluk bulutu, bilgi islem maliyetlerini paylagsmak, iletisim kurmak ve
kaynaklarini daha sorunsuz bir sekilde paylasmak isteyen sirketler ya da gruplar i¢in
biiyiik tesvikler sunar. Bulutun yeri, sirket ya da kullanic1 grubu igerisinde, dahili ya
da harici olabilir. Karakteristik olarak, genel bulutundan farklidir ¢iinkii kaynaklara
erigim, bulutun topluluk tyeleriyle siirlidir [Hertzler, 2010].

2.3.4. Karma bulut- Hybrid cloud

Karma bulut iki veya daha fazla bulut (Ozel, Genel veya Toluluk) modelinden
olusur [Villalonga, 2011]. National Institute of Standards and Technology (NIST)
tanimina gore karma bulut iki veya daha fazla bulut modelinin kompozisyonudur.
Bulutlar kendi o6zelliklerini kaybetmeden yazilimm ve verinin tagmmasina izin
verecek sekilde standardize edilmis ya da 6zel teknoloji ile baglanmistir [Wyld,
2009].

2.3.5. Bulut bilisimin hizmet modelleri faydalar

Universiteler icin, bulut-tabanli hizmetlere tasinmak, gelistirilmis isbirligi ve
arastirma imkanlar1 sunmalarmi saglar. Ogrenciler ve fakilteler, her yerden ve bulut-

tabanli uygulamalar kullanan her cihazdan ¢alisma ve iletisim kurma imkanindan

yararlanabilirler [Wyld, 2009].

Bulut bilisim, asagidakilerle ilgili potansiyel de dahil olmak iizere bir ¢ok yarar

saglar:

e Hizli 6lgeklenebilirlik ve dagitim kapasitesi (zamaninda bilisim giicii ve altyapist
sunma).

e Diisiik bakim/ytikseltmeler.

e Gelistirilmis kaynaklarin esnekli ve verimli bir sekilde kullanilmasi.

e Gelistirilmis 6l¢ek ekonomisi.

o Gelistirilmis igbirligi imkanlari.

e Kullanim bazl {icretlendirme yapabilme, programlamay: yiiksek bir genel masraf

iceren sabit bir sermaye harcamasi yerine, degisken bir harcama haline getirmesi.
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e Hem 6nden yapilan harcamalar, hem destek maliyetleri agisindan diistik bilgi islem
(IT) altyap1 ihtiyaglari.

e Talebe dayanan altyap1 ve programlama giicii i¢in yiksek kapasite.

2.4. Bulut Bilisim ve Maliyet

Bulut bilisim, harcamalarin azaltilmasinda ¢esitli faydalar saglamaktadir.
Harcamalardaki kesintiler, bulut bilisimin ileri 6zelliklerinin kullanilmasmin bir
sonucudur. Harcamalarm azaltilmasi, kullanicilarin yalnizca kullandiklart kadar
odedikleri ve saglayicinin, diisiik maliyetle faaliyet gosterdigi bir bulut tasarimindan
ve i3 modelinden kaynaklanir [Yrjola, 2011]. Bulut Bilisimi kullanan isletmeler,
kendileri ile Bulut Bilisim saglayicilart arasindaki anlagmaya bagli olarak farkli
iicretler 6derler. Genellikle Bulut Bilisim saglayicilarinin, kullanicilart kullanim
basina ticretlendirmeye dayal olarak faturalandirmak i¢in ayrtili maliyet modelleri
bulunmaktadir [Saleem, 2011].

2.4.1. Tuketici gérinim maliyeti

Bulut Biligsim, gerektiginde kisa vadeli olarak, bilisim kaynaklar1 i¢in kulanim basina
0demeyi ve gerekmediginde bunlar1 serbest birakan bir iicretlendirme modeli sunar.
Boylelikle, bu yolla, artik kullanigsh olmadiklar1 zamanda, makinalar1 ve depolar1
birakirsiniz [Armbrust, 2009]. Ornegin, Amazon Web Services’ten (AWS) Elastik
Bilisim Bulutu (EC2), saati 10 cent iicretle, 1.0-GHzx86 ISA “dilimleri” satmakta ve
yeni bir “dilim” ya da durum eklemek istediginizde, 2 ile 5 dakika arasinda
eklenebilmektedir. Amazon’un Olgeklenebilir Depolama Hizmetleri (Scalable
Storage Services - S3), gigabayt basina aylik 0.12 ile 0.15$ arasinda iicretlendirme
yapmaktadir ve ek bant genisligi istediginizde, verileri AWS’den internete aktarmak
icin gigabayt basma 0.10 ile 0.15$ arasinda {iicret talep etmektedir. Boylelikle,
Amazon, hem istatistiki olarak ¢oklu drnekleri tek bir fiziksel kutuda coklayarak, bu
kutunun, birbirlerine miidahale etmeyecek olan bir ¢ok miisteriye kiralanabilecegini

ifade etmektedir [Armbrust, 2009].
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Armbrust (2009) bu iicretlendirme modelini, “kullandigin kadar 6de” (“pay as you
g0”) olarak adlandirmaktadir. Ornegin, Bulut Bilisimden bir kag saat satin alirsaniz,
bunlar, ag toplulugunda, zamanla tek tip olmayacak sekilde dagitilabilir; 6rnegin
buglin 200 server-saat kullanip yarm hi¢ server-saat kullanilmadiginda, yalnizca

kullanilan kadar tcret 6denir.

Her ne kadar bu kullandigin kadar 6de iicretlendirme sistemi, benzeri bir server: ayni
donem i¢in satin almaktan daha pahali olabilse de, Armbrust, Bulut Bilisimin,
esneklik ve risk transferi faydalarmin, maliyetin yaninda agir bastigini 6ne siirer.
Bulut Bilisimdeki esneklikle ilgili olarak, kaynaklari ince tanecikli (fine grain)
kaynaklar1 ekleme ya da ¢ikarma imkani (her defasinda bir server) ile birlikte,
saatler ya da haftalar yerine kullanilan dakika miktari, is yiikiine gore kaynaklarin

daha yakin eslestirilmesini saglamaktadir.

Tiiketici’nin perspektifiyle piyasada baska modeller de vardir. Bunlar, ii¢ bicimden
birine aittir: kademeli iicretlendirme, birim basma iicretlendirme ve abonelik bazli

ucretlendirmedir [Saleem, 2011].

GoGrid Bulut, kullanicilara ana bellek tahsisi kullanimi sunar ve sistemleri icin
kullanom birimi olarak “RAM/saat” anlamina gelir. Bu yontem, kullanicilarin,
bellegin konumunu kendi ihtiyaglarma gore yeniden tahsis etmelerine olanak

sagladigi i¢in, kademeli licretlendirmeden daha esnektir [Saleem, 2011].

2.4.2. Saglayic1 goriiniim maliyeti

Isletmeler i¢in Bulut Bilisim maliyetine yatirim yapmanim yani sira Bulut Bilisim
hizmetinin sunulmasinin maliyetini bilmek de ¢esitli nedenlerle 6nemlidir. Birincisi,
isletmelerin, yasal olarak genel bulutlarina tasinamamalar1 olasiligi mevcuttur,
boylelikle de dzel bulutlarin kullanimi, daha énemli hale gelmektedir. ikincisi, eger
isletmeler, 6zel bulut kullanmaya baslarsa, bostaki Bilgi Islem alanmn1 her zaman igin
kiralayabilirler. Bu nedenlerden &tiirii, isletmelerin, 6zel bir buluta sahip olmanimn

maliyetini bilmeleri faydalidir [Saleem, 2011].
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Bazi arastirmacilar, bulut veri merkezlerinin maliyetleri konusunda ¢aligmiglardir.
Greenberg vd., bulut veri merkezi maliyetlerinin, serverlar, altyapi, enerji ve ag
maliyetlerini gz Oniinde bulundurarak nasil diisiiriilebilecegini tanimlamiglardir.
Onlara gore, maliyetler, sogutma maliyetini azaltmak igin veri merkezlerini daha
diistik sicakliklarda calistirarak ve bant genisligi maliyetini azaltmak i¢in mikro veri

merkezleri insa edilerek diisiiriilebilir [Saleem, 2011].

2.4.3. Bulut bilisimin maliyete etkisi

Bulut Bilisim, devrim degil, evrimdir. Bulut bilisimin evrimi, isletmelerin, grid
bilisim teknolojisinden, bulut bilisim teknolojisine tasinmalar1 anlamia gelmektedir.
“Cloud Migration: A Case Study of Migrating an Enterprise IT System to laaS”
(“Bulut Tagima: Bir Isletmenin bilgi islemini, IaaS’a gecirmek hakkinda bir olay
incelemesi) caligmasinda. Eger tiglincii bir taraf bulutunun altyapisi sunulursa, bu
sirketlerin hem finans personeli hem miisteriler icin gelirlerinin ve g¢ikiglarinin

yOnetiminin iyilestirilmesi igin birgok firsat sunar [Hosseini ve Ark, 2010].

Uciincii taraf bulutunun altyap: ¢dziimlerinin sunulmasi, hem sirketlerin hem finans
personeli hem miisteriler igin gelirlerinin ve giderlerinin yonetiminin iyilestirilmesi
icin birgok firsat1 icerisinde barmdirir. Ugiincii taraf bulut altyap: ¢dziimleri, bulut
iicretlendirme modelinin asgari 6nden 6deme ve aylik fatura maliyeti oldugundan,
finans personeli igin nakit akisi yonetimini kolaylastirmaya yardime1 olurken, ayni
zamanda da elektrik harcamalarindaki degiskenligi de en aza indirir. Bunlar bir
kazanctir, buna ragmen bina i¢i veri merkezlerinin donanim satin almanin 6n 6deme
maliyeti yliksek oldugundan ve miisterilerin 6demesinin yavas olabilmesi dolayisiyla
nakit akisi sikintilarina neden olabilir. Ayrica, enerji maliyetleri, dnemli bir gider
kaynagidir ve harici bir saglayici kullanarak, sirketler, saglayicilarin toptan fiyatina
enerji anlagmasi yapabilme imkanlarindan da faydalanmis olurlar [Hosseini ve Ark,
2010]. Ayrica, Bulut bilisim platformlari, bir sirketin yiliksek performansl biligim ve
depolama altyapisina web hizmetleri araciligiyla kolay bir erisim saglar. Bulut
bilisimle amag, bilgi islem altyapr yonetiminin karmasikligmi kullanicilardan

saklamaktir. Ayn1 zamanda bulut bilisim platformlar1 muazzam O6lgeklenebilirlik,
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%99.999 giivenilirlik, yliksek performans ve 6zellikleri degistirilebilir konfigiirasyon
imkani saglarlar. Bu imkanlar, tahsis edilmis altyapilara kiyasla, gorece diisiik

maliyetlerle sunulurlar [Kondo ve Ark, 2010].

Ucgiincii  taraf bulut altyapr ¢oziimleri, ayrica kendilerine yeni {icretlendirme
modelleri sunulabileceginden, miisteriler ile satis ve pazarlama personeli i¢in geliri
yonetmek bakimimdan bir ¢ok firsati agiga cikarr. Bu, 6dnden o6denen yiliksek
iicretlere ek olarak aylik destek maliyetlerinden (nakit akis1 meseleleri nedeniyle)
olusan bir icretlendirme gerektiren dahili veri merkezlerinin aksine, bir fayda
saglamaktadir ¢ilinkii, miisterilere nasil 6deme yapmak istediklerine dair daha fazla
secenek sunulabilir ya da alternatif olarak, finans departmani, disaridan kaynak
saglayan sirkete, miisterileri dogrudan faturalandirarak, finans departmaninin idari

yiikiinii azaltmay1 tercih edebilir [Hosseini ve Ark, 2010].

Bu tezde, bulut bilisimin maliyet tizerindeki etkisini gostermek i¢in kamulara bulut

bilisim kullanim1 hakkinda bir kag¢ 6rnekten bahsedilecektir.

Microsoft sirketi tarafindan National Bank of Kuwait iizerinde yapilan bu olay
incelemesi, bulut bilisime gectikten sonra maliyetlerin azaldigmi gostermektedir.
2008’de National Bank of Kuwait, Microsoft System Center ailesinin iiriinlerine ek
olarak, Windows Server 2008 Hyper-V teknolojisini uygulamaya koydu. Bu
teknoloji, altyapmin %75°lik bir kismini sanallastird1 (30 fiziksel sunucu ile 125
sanal makina) ve 06zel bir bulut altyapisi gelistirdi. Bankanin sanallastirilmis
altyapisi, fiziksel bir altyapidan %40 daha az maliyetli oldu ve lisans maliyetleri de
%20 azald1. Banka, atikligini ve is diinyasmin ihtiyaglarina talep verebilme becerisini
artird1 ve su anda, bankanin biiyiimesini desteklemeye yardimci olan bir altyapiya

sahip [Microsoft, 2011].

National Bank of Kuwait, Misir ve Tiirkiye’deki, her biri 30’dan fazla subeye sahip
yerel bankalar1 blinyesine katarak, ciddi bir biiyiime yakaladi. Biiyiiyen faaliyetlerini
desteklemek i¢in, sirket, merkezilestirilmis bilgi islem altyapisi kullanmakta ve
birincil veri merkezi, Kuveyt’teki genel merkezinde bulunmaktadir. Altyapinin

yuzde sekseni, merkezi islem birimi teknolojisi iizerine insa edilen temel bankacilik
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sistemlerinden olugmaktadir. Altyapmin kalan ylizde yirmilik kismi, Windows
Server 2003 isletim sistemine ve tescilli UNIX tabanli bir isletim sistemi olan IBM

AIX tizerine insa edilmistir [Microsoft, 2011].

2009’da, merkezi islem teknolojisinin sahip olmadigi, strekli buyimeyi
destekleyecek Olgeklenebilir bir altyapi ihtiyact neticesinde, National Bank of
Kuwait’in bilgi islem departmani, altyapt mimarisini yeniden tasarlamaya karar
verdi. Sirket, temel bankacilik sistemleri i¢in agwrlikli olarak merkezi islem
teknolojisine dayanmak yerine, dncelikli olarak, Windows Server 2008 R2 Enterprise
ve Microsoft SQL Server 2008 veri yonetim yazilimi da dahil olmak iizere Microsoft
urlinlerine ve teknolojilerine dayali olarak insa edilen bir bilisim modeline

yonelmeye karar verdi.

Ancak, sirket, yeni mimarisini yeniden tasarlamaya baslaymnca, Kuveyt’teki elektrik
kisitlamalarinin, arzulanan sunucu-bazli model i¢in bir sikint1 olusturacagini fark etti.
National Bank of Kuwait’in Bilisimden Sorumlu Genel Miidiir Yardimcis1 Muntaser
Ayyash, “Kuveyt’te elektrik, olduk¢a ucuz, bu nedenle, bu bizim i¢in bir sorun
degildi” agiklamasinda bulundu. “Ancak, burada kapasite ¢ok diisiik. Smirsiz fiziksel
¢ikis kapasitemiz yok, bu nedenle de, kisisel liretim sunucularini elektrige baglamak

icin yerimizin bitmesi uzun siirmeyecekti”.

Ayrica, sirket, Windows platformunda c¢alisan hizmetlere gittikce daha fazla
guvenmeye basladik¢a, National Bank of Kuwait’in gelistirme ekipleri, ek gelisme
ve test ortamlar1 talep ettiler. “Bu ekipler, miisteriler i¢in internet bankacilig
Ozellikleri ve otomatik yanit sistemi ortamlar1 gibi yeni hizmetler gelistirmekten
sorumlu, bu nedenle de, miisterilerimiz igin en iyi deneyimi sunmak igin gereken
altyapmin saglanmasi 6nemli” diyor Ayyash. “Uretim sunucusu ortamimiza ek
olarak, giiclii gelisme, test ve kullanic1 kabullenis ortamlarini desteklemek icin ek bir
sunucu altyapisma ihtiyag duydular ve bu da bizim hali hazirda sinirli olan elektrik

kapasitemizi zorluyordu™.
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Bankanin kars1 karsiya oldugu enerji kapasitesi kisitlamalar1 ile, hem temel ticari
faaliyetlerini desteklemek igin artan sunucu ihtiyaci ve sirket igi gelistirme
ekiplerinin ihtiyaglar1 arasinda, National Bank of Kuwait, sunucu yuklerini
birlestirmek i¢in kullanabilecegi bir ¢6ziim aradi. “Bire bir Sunucu oranimizi
desteklememiz ve bilgi islem altyapimizda istedigimiz iyilestirmeleri yapmamiz

acik¢as1 miimkiin degildi.” diyor Ayyash.

National Bank of Kuwait’in, merkezi islem teknolojisine bagimliligini azalttig1 bir
donemde, Microsoft’un bir ¢6zliimii olarak banka, elektrik kapasitesiyle ilgili olarak
karsilastig1 sikintilara bir ¢6ziim olarak sanallastirmanin, sunucularin birlestirilmesi
icin en iyl secenek olduguna karar verdi. Boylelikle, 2009°da, National Bank of
Kuwait, Hyper-V teknolojili Windows Server 2008 R2 Enterprise’t uygulamaya
koydu.

Banka, her biri Hyper-V teknolojili Windows Server 2008 R2 iizerinden ¢alisan 15
fiziksel sunucu barindiran iki adet IBM BladeCenter sunucu catis1 ekledi. Bu 30
sunucu ile, sirket, 6n u¢ ve orta kademe sunucu ortamlar1 i¢in gereken 125 sanal
sunucu barindirmaktadir. National Bank of Kuwait, yiiksek kullanilabilirlik ve
performans saglamak i¢in hedeflenen sunucularda Hyper-V ig¢in en iyi uygulamalar1
kulland1 [Microsoft, 2011].

Hyper-V teknolojisi ve System Center ¢ozimleri kullanarak gelecekteki buyiimesi
icin hazirlanan National Bank of Kuwait, bilgi islem altyapisinin, devam etmekte
olan ticari bliylimeye hazir olmasmi saglamaya yardimci olan bir 6zel bulut altyap1
modeli tesis etti. “Son yillarda, Orta Dogu bolgesindeki genisleme ve diinyanin diger
bolgelerindeki banka satin almalari da dahil olmak iizere, ciddi bir biiylime
kaydettik” diyor Ayyash. “Ozel bulut modeline gegmek suretiyle, artik bu biiyiimeyi
destekleyebilecegimiz konusunda rahatim. Artik internet bankacilig1 gibi hizmetlersi,
ilke disinda tamamen yeni bir altyapt kurmaya gerek kalmaksizin sunabiliyoruz.
Subeler artik kendi temel bankacilik sistemlerini Kuveyt’teki veri merkezimize
baglamak i¢in kendi arayiiz adaptorlerini ve 6zel yazilimlarii insa etmek zorunda
degiller. Bunun yerine, 6zel bulutumuza baglaniyorlar — bunu ise, bagka bir model

kapsaminda basarmamiz miimkiin olamazdi.”
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Banka, 6zel bir bulut altyapisina tasindigindan, bilgi islem departmani, bankanin
basartya hazirlanmasma yardimci olan stratejik  bilgi islem c¢aligmalarma
odaklanabilir. Onceden bilgi islem departmani, ¢abalarinin cogunu gelistirme
ekiplerinin ek test ortami ihtiyaglar1 gibi 6zel sunucu taleplerinin karsilanmasina
harcarken artik stratejik hizmetlerin sunulmasina dair sorunlarm ¢6zUmine
yogunlasabilmektedir. Ornegin, sunum ve ydnetim degisikligi gorevlerinin
otomasyonunu saglayan birlikte calisabilen yonetim araclari gibi bir 6zel bulut
altyapist icin, temel bilesenlerin uygulanmasi suretiyle, bilgi islem departmani, artik
yerine getirmesi gereken taleplerle bogulmamaktadir. Bunun yerine, odak noktasini
mobil bankacilik gibi sadece ticari faaliyetleri desteklemekle kalmayip, bunlari ileri

tastyan yeni hizmetlerin sunumuna kaydirabilmektedir.

Sanallagtirilmig sunucu ortamina gegerek, enerji maliyeti perspektifini” raporlayan
National Bank of Kuwait, temel hedeflerinden birisine ulagmistir: enerji kapasitesine
bagimlilig1 azaltmak. Terk ettigi eski merkezi islem teknolojisinin, 100’den fazla
fiziksel sunucuya ihtiya¢ duyacagi ongoriilityordu. National Bank of Kuwait, istenen
sunucu sayisini, 30 fiziksel sunucu ve 125 sanal sunucuya disiirdii. “Kuweyt’teki
elektrik kapasitesi kisitlarimiz ve alan yetersizligimiz ile, dngordiiglimiiz sunucu
ortamini desteklememiz miimkiin olmayacakti, biiyiiyecek yer yoktu,” diyor Ayyash.
“Hyper-V kullanarak, gereken fiziksel sunucu sayisini %75 oraninda azalttik ve

islerimizi desteklemek icin ihtiya¢ duydugumuz esnek, atik bir altyapiya kavustuk.”

Ayrica, sunuculart birlestirerek, donanim maliyeti ve fiziksel sunucu donanim
maliyetlerinin azaltildigi da rapor edilmistir. “Biz biiylimeye devam ettikce,
geleneksel bire bir siralanmis sunucu modeli ile ihtiyag duyacagimiz altyapi,
sanallastirma ortamimizdan en az %40 daha biiyilk olmaliydr” diye belirtiyor
Ayyash. “Bu, altyapimizin boyutu disiiniildiigiinde, etkileyici bir tasarruf ve bu

durum bizi sanallastirma ¢abalarimiza devam etmeye gercekten tesvik ediyor.”

Ote yandan, National Bank of Kuwait Microsoft’un hacimli lisansindan
faydalanarak, yazilim lisanslarmin maliyetlerinin de azaldigini bildirmistir. Ornegin,
sanallagtirma ortaminda, National Bank of Kuwait Windows Server 2008 Hyper-V

ortaminda, tek bir sunucu lisansi ile ayni anda dorde kadar 6rnek ¢aligtirabilmektedir.
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Ayrica, bir Microsoft System Center Server Management Suite Enterprise lisans ile,
banka fiziksel isletim sistemi ortamin1 ve tek bir lisansli sunucu ile dérde kadar sanal
sunucusu yonetebilmektedir. “Microsoft’un sanallagtrma i¢in sundugu lisans
secenekleri bu muazzam girigimin maliyetinin daha karsilanabilir olmasina yardimci1
oldu” diyor Ayyash. “Ug yillik bir dénem igin lisans yenileme {icretleri de dahil
olmak {izere, sanallastirma ortami ile, benzeri fiziksel altyapilara kiyasla %20
tasarruf yapmayr umuyoruz.” [Microsoft, 2011]. Microsoft tarafindan

gerceklestirilen diger olay incelemeleri, asagida verilmistir:

Florida Atlantic University

Universite, maliyetleri 600.000$ azaltarak, Hyper-V’de Linux-tabanli Blackboard
kullanmaktadir. “Yenilik¢i triinlerin, diisiik maliyet ve performansla birlesimi,

Microsoft’u, bulut bilisim i¢in en iyi ortam haline getirmektedir.” [Microsoft, 2013].

Kentucky Egitim Bakanligi

Bakanlik, bulut tabanli mesajlasma sistemi ile 6.3 Milyon$ tasarruf etmektedir.
“Aym1 anda hem kurulus genelindeki kapasiteyi artrmak hem islevsellige ciddi
katkida bulunmak hem de calisma maliyetini azaltmak ¢ok nadirdir, ama yaptigimiz

sey tam da budur.” [Microsoft, 2013].

2.5. Bulut Bilisim ile Veri Merkezi Karsilastirmasi

Bulut bilisim, dagitilmig bilisim ¢evrelerinde yeni moda bir kelime olarak ortaya
¢cikmustir [Dillon ve Ark, 2010]. Bulut bilisim, bilisim teknolojisi i¢in tamamen yeni
olup, Kisisel Bilgisayarlardan (PC) ve Internetten sonra, bilisimdeki iigiincii devrim
olarak kabul edilmektedir. Daha agik olmak gerekirse, Bulut Bilgi Islem, dagitilmis
bilisimin, paralel bilisimin, Grid bilisim ve dagitilmig veri tabanlarinin gelismis
halidir. Bulut Biligimin temel prensibi, gorevleri yerel bilgisayarlara ya da uzaktaki
sunuculara degil, ¢ok sayidaki dagitilmis bilgisayarlara dagitmaktir [Sanchati ve
Kulkarni, 2011].
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Bagka bir ifadeyle, kisisel bilgisayarlarda, cep telefonlarinda ve diger cihazlarda
depolanmis olan biiyiik miktarlardaki bilgiyi ve kaynag1 bir araya getirmek suretiyle,
Bulut Bilisim bunlar1 birlestirebilir ve bunlar1 kullanicilara sunulan halka agik bir

buluta (havuza) koyabilir [Sanchati ve Kulkarni, 2011].

Grid bilisim, geligsmis bilimsel arastirmalarda ortaya ¢ikan gercek sorunlarin ortaya
¢ikardig1 donanim ve yazilim alt yapisidir. Dillon ve Arkadaglarina gore, Grid bilim
ve mihendislik gibi Ust duzey hesaba dayali (kompiitasyonel) uygulamalara
“esglidiimlii kurumsal capta kaynak paylasimi” sunan dagitilmis bir bilisim “6zel
yazilimr”dir. Bulut bilisim ile Grid bilisim arasinda bazi agik benzerlikler s6z
konusudur. Oncelikle, her ikisi de, kaynaklarm sanallastiriimasini basarmay1

amaglamaktadir [Dillon ve Ark, 2010].

Grid ile Bulut bilisim kiyaslarken, mimari, giivenlik modeli, is modeli, programlama
modeli, sanallastirma, veri modeli, bilisim modeli, kaynak ve uygulamalar gibi, bir

dizi perspektif agiklanmalidir.

2.5.1. Mimari

Grid, 1990’larin ortalarinda, o tarihlerde yalnizca siiper bilgisayarlarla ve bu is igin
ayrilmig kiimelerle ¢oziilebilen, biiyilik capli bilisim sorunlarina ticari bilgisayarlarin
kaynaklarini paylasan bir ag kullanarak yanit vermek iizere ortaya ¢ikmistir. Temel
gerekgeleri, bu yiiksek performansl bilisim kaynaklarinin, pahali ve erisiminin zor
olmasiydi. Boylece, ¢ikis noktasi, cografi olarak dagitilmis kuruluslardaki bilisim,
depolama ve ag kaynaklarindan olusan birlestirilmis kaynaklar1 kullanmakt1 ve bu
kaynaklar da genellikle heterojen ve dinamiktir [Foster ve Ark, 2009]. Grid, mevcut
kaynaklari, donanimlarla, isletim sistemleriyle, yerel kaynak yonetimiyle ve glivenlik
altyapisiyla biitiinlestirmeye odakhdir. “Sanal Kuruluglar” adi verilen dagitilmis
kaynaklarm, ayni kurulus igerisindeymiscesine bulunabilecegi ve paylasilabilecegi
mantiksal birimlerin olusturulmasmi desteklemek i¢in, Grid, bu protokollerin
iistiinde, bir dizi standart protokol, 6zel yazim, ara¢ kutusu ve hizmet tanimlar ve
sunar [Foster ve Ark, 2009]. Kaynaklar, hem kiresel, hem yerel kaynak kullanim

politikalar1 ~ olan  farkli  idari  alanlardan, farkli  donanmm, yazilim
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konfigiirasyonlarindan, platformlarindan gelebilecegi, kullanilabilirlik ve kapasite
acilarindan da farklilik arz edebilecegi i¢in, Grid bilisim altyapisinin Oncelikli

endiseleri, birlikte ¢aligabilirlik ve giivenliktir.

Grid, Grid protokol mimarisinde tanimlanan bes farkli protokol ve hizmet sunar (bkz.
Sekil 2.3) [Foster ve Ark, 2009].

Doku katmaninda, Gridler, bilisim, depolama ve ag kaynaklari, kod havuzu gibi
farkli kaynak tiplerine erisim saglamaktadirlar. Gridler, genellikle yerel kaynak gibi

mevcut doku bilesenlerine dayanirlar.

Uygulamalar

1
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i) Kaynak
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Sekil 2.3. (Grid Protokol mimarisi). Kaynak : [Foster ve Ark, 2009].

Baglant1 katmani, basit ve giivenli ag islemleri i¢in temel iletisim ve dogrulama

protokollerini ifade eder. GSI (Grid Security Infrastructure- Grid Giivenlik Altyapisi)
protokolii, her Grid isleminin altinda yatar.

Kaynak katmani, bireysel kaynaklar (izerindeki paylasim islemlerinin yaym, kesif,

goriisme, izleme, muhasebe ve 6demesini ifade eder. GRAM (Grid Resource Access
and Management — Grid Kaynak Erisimi ve YoOnetimi) protokolii, bilisgim
kaynaklarinin tahsisi ve bu kaynaklar Gzerindeki bilisim hizmetlerinin izlemesi ve
kontrolil i¢in kullanilir. Grid FTP ise veri erigimi ve yiiksek hizda veri transferi igin

kullanilir.
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Kolektif katmam, kaynak koleksiyonlarindaki islemleri kapsar, MDS (izleme ve
Kesif Hizmeti) gibi dizin hizmetleri VO kaynaklarinin izlenmesine ve kesfine olanak
tanir. Ayrica Condor-G ve Nemrut-G diizenleme, planlama ve aracilik hizmetleri
ornekleridir.

Uygulama katmani, yukaridaki protokollerin ve API’larin (Application Programming

Interface — Uygulama programlama Arayuzesi) iizerine insa edilen tiim kullanici
uygulamalarindan olusur ve VO (Voice Over) ortamlarinda ¢alisir. Buna iki 6rnek,
Grid 1s akis1 sistemleri ve Grid portallaridir (QuarkNet e-6grenme ortami, Ulusal
Sanal izleme Kurumu, TeraGrid Science ag gecidi).

Bulutlar, baz1 varsayimlarin, Grid’dekilerden farkli oldugu internet Olcegindeki
bililim problemlerine yanit verebilmek lizere gelistirilmistir. Bulutlardan genellikle,
genis bilisim ve/veya depolama havuzlar1 olarak bahsedilir ve bunlara soyut bir
arayuz ile standart protokolleri tzerinden erisilebilir. Foster’e gére Bulut Bilisim

mimairsi Sekil 2.4.’te gosterilmistir.

Uygulamalar

|

Platform

Birlesik kaynaklar

Bulut mimarisi

Yapi

Sekil 2.4. Bulut bilisim mimarisi. Kaynak : [Foster ve Ark, 2009].

Doku katmani, bilisim, depolama ve ag kaynaklar1 gibi ham donanim diizeyi
kaynaklar1 igerir. Birlestirilmis kaynaklar, (genellikle sanallagtrma yoluyla)
soyutlanan/kapsiillenen kaynaklar1 igerir, bdylelikle, iist katmana ve son

kullanicilara, 6rnegin sanal bir bilgisayar/kiime, bir mantiksal dosya sistemi, bir veri
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taban1 sistemi gibi tiimlesik kaynaklar olarak sunulabilirler. Platform katmani, bir
gelistirme ve/veya dagitim platformu sunmak ig¢in, birlestirilmis kaynaklarin istiinde,

bir 6zel araclar, 6zel yazilimlar ve hizmetler koleksiyonunun tizerine eklenir.

Ornegin, bir Web barindirma ortaminda, bir programlama hizmetinde, vb. Son
olarak, uygulama katmani, Bulutlarda calisacak uygulamalar1 icerir. Bulutlar,
yuakarida acikladigimiz gibi genellikle ti¢ farkli diizeyde hizmet sunarlar (IaaS, PaaS
ve Saas) ancak bazi saglayicilar, birden fazla diizeyde hizmet sunmayi tercih

edebilirler.

2.5.2. Kaynak yonetimi

Bu boliimde, Gridlerde ve Bulutlarda bulunan kaynak yonetimi tanimlanmakta ve
bilisim modeli, veri modeli, sanallastirma, izleme ve kaynak gibi konular ele
almmaktadir. Bu konular, Grid’lerin ve Bulutlarin bugiin kars1 karsiya kaldiklar1 ve
gelecekte tistesinden gelmemiz gerekecek olan temel zorluklari anlamak igin son

derece onemlidir [Foster ve Ark, 2009].

Bilisim modeli: Gridlerin bir ¢ogu, PBS, Condor, SGE’in bir Grid sitesi i¢in bilisim
kaynaklarini1 yonettigi gibi bir yerel kaynak yoneticisinin (Local Resource Manager
LRM) toplu-programli bilisim modeli kullanir ve kullanicilar, bazi kaynaklar1 belli
bir siireligine talep etmek i¢in toplu isleri (GRAM araciligiyla) sunarlar. Bir ¢ok
Grid’in, bu toplu islerin, muhasebe ve glivenlik amagl olarak ¢alisacagi kullanicinin
kimligini ve bilgilerini, gereken islemci sayisin1 ve tahsisin siiresini tespit etmeye
zorlayan politikalar1 vardir. Ornegin, bir is, s6z gelimi bir URL’den yerel depolama
alanmna girdi verilerini yonlendirip uygulamay:r 60 dakika boyunca 100 islemci
iizerinde calistirabilir ve sonuglar1 bir FTP sunucusuna yonlendirebilir. Bu ig 100
islemci 60 dakika miisait oluncaya kadar LRM nin bekleme sirasinda bekleyecek ve
bu noktada 100 islemci is siiresi boyunca uygulamaya tahsis edilecektir. Bu pahali
programlama kararlari, veriyi igeriye ya da digartya yonlendirme ve muhtemel uzun
bekleme siras1 siireleri nedeniyle bir ¢ok Grid, interaktif uygulamalar:1 orijinalinde
desteklememektedirler, ancak Grid toplulugunda bir cok kisa siireli gdrevin

Gridlerde verimli olarak ¢alistirildigi uygulamalara imkan vermek i¢in, ¢ok diizeyli
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programlama yoluyla kaynaklara daha diisiik gecikmeyle ulasilmasi i¢in bazi ¢abalar
s06z konusudur. Bulut Bilisim bilgi islem modeli, Buluttaki tiim kaynaklarin tiim
kullanicilar tarafindan ayni anda paylagilmasi nedeniyle muhtemelen c¢ok farkl
goriinecektir (bir siralama sistemi ile yonetilen tahsis edilmis kaynaklarin aksine).

Bu da, gecikmeye duyarli uygulamalarin, orijinal olarak Bulutlarda ¢aligmasina

olanak saglayacaktir [Foster ve Ark, 2009].

Veri modeli: Bazi insanlar, iddiali bir sekilde gelecekteki internet bilisiminin biligim,
depolama ve diger her tiirlii kaynagin temelde Bulut tarafindan saglanacag: sekilde
Bulut Bilisim merkezli olacagi tahmininde bulunurken, bizler yeni nesil internet
bilisiminin, Sekil 2.5.”te gosterildigi sekilde iicgen modelinde olacagini dngoriiyoruz:
Internet bilisim Veriler, Bulut Bilisim ve Istemci Bilisim etrafinda toplanacaktir.
Bulut Bilisim ve Istemci Bilisim bir arada var olacak ve el ele evrilirken veri
yonetimi (esleme, ayirma, sorgulama, tasima, 6n bellege alma, kopyalama, vb), artan
veri-yogun uygulamalarla birlikte hem Bulut Bilisim hem Istemci Bilisim icin
gittikce daha 6nemli hale gelecektir. Bulut Bilisimin hayati roliinden bahsetmeye
gerek yoktur ancak Istemci Bilisimin 6nemi asagidaki nedenlerden otiirii gdz ardi

edilemez:

1) Guvenlik nedeniyle insanlar bulutun 6nemli gérev uygulamalarini ¢alistirmaya ve
hassas bilgilerini islenmek ve depolanmak {lizere buluta gdndermeye istekli
olmayacaktir.

2) Kullanicilar internet ve Bulut ¢oktiigiinde ya da ag iletisimi yavas oldugunda dahi
islerinin yapilmasmi istemektedirler.

3) Cok ¢ekirdekli teknolojideki gelismelerle gelecek on yil, 100’lerce ve 1000’ lerce
donanim dizileri/cekirdekleri olan masaiistii siiper bilgisayarlara sahip olma
imkanlarin1 beraberinde getirecektir. Ayrica, bir ¢ok son kullanicinin gorseller ve
multimedya yiirlitme islemleri gibi ¢esitli donanim bazli son islevleri olacak ve

bunlar tipik olarak yerel olarak ¢aligtirilacaktir.
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Veriler
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Sekil 2.5. Yeni nesil internet bilisiminin iggen modeli. Kaynak : [Foster ve Ark,
2009].

Verilerin 6nemi son on yilda Grid toplulugunun dikkatini ¢ekmistir; sanal veri
kavrammin hayati bir rol oynadig1 Veri Gridleri, Grid ortamlarindaki veri yogun
uygulamalar1 islemek icin 6zel olarak tasarlanmistir. Sanal veri kavrami veriler,
programlar ve islemler arasindaki iliskiyi kavrayarak bir veri Grid’inin
saglayabilecegi ¢esitli soyutlamalar Onerir. Verilerin verinin konumuyla ilgisi
olmaksizin talep edilebildigi konum seffafligi, her bir veri parcasinin (kopyalariyla
birlikte) grid sitelerindeki konumunun izlenebilmesi i¢in bir dagitilmis st veri
katalogu kullanilir ve gizlilik, erisim kontrolii uygulanir; materyalizasyon seffafligi
veriler verilerin kullanilabilirligine ve yeniden islemenin maliyetine bagl olarak ya o
anda islenir ya da talep iizerine tagmnir. Ayrica, verilerin gergekteki fiziksel formatlar
ne olursa olsun tiiketilip tiretildigi temsil seffaflig1 s6z konusudur, veriler soyut bazi

yapisal temsillerle eslenerek bu sekilde islenirler.

Verilerin yerelligi: CPU dongiileri daha da ucuzladigindan ve veri dizileri her yil
boyut olarak ikiye katlandigindan, uygulamalarin etkin sekilde dlgceklenmelerindeki
ana zorluk, verilerin kullanilabilir bilisim kaynaklarma goére olan konumudur —
verileri tekrar tekrar uzaktaki bir CPU’ya tagimak sise agz1 etkisi olusturmaktadir. 10
hizlarinda, yerel disk depolamadan, genis alan aglarina biiylik farkliliklar s6z

konusudur ve bu durum uygulamanin performansmni ciddi sekilde etkileyebilir.
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Bulutlar, Gridler ve bunlarm uygulamalar1 icin Internet &lgeginde iyi bir
Olceklenebilirlik elde etmek igin veriler bir ¢ok bilgisayara dagitilmali ve islemler
iletisim maliyetlerini en aza indirgemek igin islenebilecegi en iyi yere

yonlendirilmelidir [Foster ve Ark, 2009].

Sanallastirma: Sanallastirma, neredeyse her bulut igin, vazgecgilmez bir unsur haline
gelmistir ve bunun da en acik nedenleri, soyutlama ve kusatmadir. Diziler,
kullanicilara, bilgisayarin tiim dizileri es zamanl olarak calistirdigi ve her bir dizinin
tiim kullanilabilir kaynaklar1 kullandig1 “illizyonunu” sunmak i¢in ortaya ¢ikarildigi
gibi, bulutlar da, birden ¢ok (ya da bazen binlerce hatta milyonlarca) kullanici
uygulamasini ¢alistirmak zorundadirlar ve tiim uygulamalar, kullanicilara, es zamanl
olarak galistyormus ve buluttaki tiim kullanilabilir kaynaklar1 kullanabilecekmis gibi
goriiniir. Sanallastirma, altta yatan dokunun (ham bilgi islem, depolama, ag
kaynaklar1), bir kaynak havuzu birlestirilebilecegi gerekli soyutlamay1 saglar (6rn.
Veri depolama hizmetleri, Web barindirma (hosting) ortamlari) ve kaynak katmani
bunlarin iizerine insa edilebilir. Sanallastirma, ayrica her uygulamanin, konfigiire
edilebilecegi, dagitilabilecegi, baslatilabilecegi, tasinabilecegi, duraklatilabilecegi,
devam ettirilebilecegi, durdurulabilecegi vb sekilde sarmalanmasini ve boylece de
daha iyi giivenlik, yonetilebilirlik ve yalitim saglar. Bulutlarin, sanallasgtirmay1
benimseme egiliminde olmasmin diger bircok nedeni de vardir:

1) Sunucu ve uygulamalarin birlestirilmesi, birden ¢ok uygulama, ayni sunucuda
calistirilabilecegi i¢in kaynaklar cok daha etkin kullanilabilir

2) Ayarlanabilirlik, farkli uygulamalarin kaynak kosullar1 ciddi miktarda
degisebileceginden ve kaynaklarin dinamik olarak ayarlanabilmesi ve cesitli
nedenlerle bir araya getirilebilmesi i¢in bazilarmin daha genis depolama, bazilari
islem gerektireceginden, bunu donanim diizeyinde gergeklestirmek miimkiin
olmadig1 i¢in sanallagtirma gereklidir.

3) Uygulamalarin kullanilabilirliginin artmasi, sanallastirma, sanal ortamlarin,
hizmette bir kesinti olmaksizin yedeklenebilmesi ve tasmabilmesi nedeniyle
planlanmayan kesintilerden sonra hizli kurtarmaya olanak tanir.

4) Hizli yantt siiresi: kaynak sunumu, izleme ve bakimi, otomatik hale getirilebilir ve

ortak kaynaklar 6n bellege alinip yeniden kullanilabilir. Sanallastrmanin tiim bu
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Ozellikleri, bulutlarm is ortamimdaki kesin SLA (Service Level Agreement — Hizmet
Diizeyi So6zlesmesi) kosullarini karsilamasi igin gerekli zemini saglar ve bu da,
sanallagtirilmamig bir ortamda, maliyet-etkin bir yolla kolaylikla basarilamaz, ¢linkii
sistemler zirve yiiklerini igleyebilmek i¢in asir1 hizmet sunacak ve bosta oldugu
durumlarda da kaynak israfi olacaktir. Sonug itibariyla, bir sanallastirma altyapisi,
bilgi islem kaynaklarindan is diinyasmin ihtiyaglarina dogru bir eslestirme olarak

diistiniilebilir.

Ayrica, sanallagsmanin gegmiste bazi uygulamalar i¢in ciddi performans kayiplarma
yol agtig1 da dikkate degerdir ve bu husus sanallastrmanin kullanimm en énemli
dezavantajlarindan birisi olmustur. Ancak, son bir kag¢ yil icerisinde, AMD ve Intel
gibi islemci iireticileri sanallagtirma i¢cin donanim destegi sunmaya baslamislardir.
Bu ise, sanallastirmasiz geleneksel isletim sistemlerinde c¢alisan uygulamalar ile
sanallagtirilmis kaynaklar {izerinde c¢alisan uygulamalar arasindaki performans

farkin1 daraltmaya yardime1 olmaktadir [Foster ve Ark, 2009].

Izleme: Sanallastrmanm Bulutlar i¢in getirdigi bir baska zorluk da, kaynaklarmn
izlenmesiyle ilgili olarak hassas kontroldeki muhtemel zorluktur. Bircok Grid
(6rnegin TeraGrid) bir kullanicinin ne tiir sensorler ya da uzun siire calisan
hizmetleri baslatabilecegi hususunda kisitlamalar uygulrasa da, Bulut izleme,
Gridlerdeki kadar diiz degildir ¢iinkii Gridlerin genelde, kullanicilarin kimlik
tahsisleri aracilifiyla, farkli Grid sitelerindeki kaynaklara erisebilecekleri ve
arastirabilecekleri farkl bir giivenlik modeli vardir ve Grid kaynaklari, Bulutlardaki
gibi yliksek derecede soyutlanmamis ve sanallastirilmamistir; 6rnegin Ganglia’nin
dagittig1 (ve hiyerarsik olan) izleme sistemi, bir kiimeler toplulugunu ve Gridleri
izleyebilir ve bu, Grid toplulugunda yaygin olarak benimsenmistir [Foster ve Ark,
2009].

Bir bulutta, farkli hizmet diizeyleri bir son kullaniciya sunulabilir ve kullanici
yalnizca Onceden tanimlanmis bir API’yi gorebilir ve diisiik diizeyli kaynaklar
kullanict i¢in anlagilmazdir her ne kadar bazi saglayicilar, bu diizeylerde izleme
bilgisini ifsa etseler de (6zellikle PaaS ve SaaS diizeyinde) kullanicinin, kendi izleme

altyapisini dagitma ozgiirliigii yoktur ve kullaniciya iletilen sinirli bilgi kullanicimin
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kaynak durumunun ne oldugunu anlayabilmesi i¢in gerekli ayrint1 diizeyini igermez.
Ayni1 sorun, Bulut gelistiriciler ve yoneticiler i¢in de potansiyel olarak gecerlidir,
clinkii soyut/birlestirilmis kaynaklar genelde bir sanallastirmadan, bazilari ise bir
kusatma siirecinden gegerler ve tabandaki yazilim/donanim yignlarma dair
hususlarin izlenmesi, daha zor olabilir. Temelde, Bulutlarda izleme, ticari uygulama
izlemesi, isletme sunucu yonetimi, sanal makina izlemesi ve donanim bakiminin ince
bir dengesini gerektirir ve daha genis benimseme ve dagitma s6z konusu oldugundan

bu durum, Bulut Bilisim i¢in ciddi bir zorluk teskil edecektir. [Foster ve Ark, 2009].

Kaynak: Kaynak, tiim veri kaynaklari, ara veri lirtinleri ve veri tirtiniinii iiretmek i¢in
uygulanan tiim siirecler de dahil olmak iizere bir veri {iriiniiniin elde edilme ge¢misi
anlamma gelir. Kaynak bilgisi, belli veri iriinleri ile bunun elde edilmesinde
kullanilan uygulamalarin  ve programlarin anlagilmasinda, kesfedilmesinde,

onaylanmasinda ve paylasilmasinda hayati 6nem arz etmektedir.

Bulut ortamlarinda kaynak ¢esitli hizmet saglayicilardaki (farkli platform
goriiniirligli ve erisimi politikalarina sahip olan) ve aym saglayici biinyesindeki
farkli yazilim ve donanim soyutlama diizeylerindeki veri iiretiminin izlenmesi gibi
daha zorlu meselelerle ilgilenmemiz gereken arastirilmamis bir alandir. Baska bir
ifadeyle, Gridlerde hali hazirda bir ka¢ kaynak sistemi ve inisiyatifi mevcut
oldugundan, Bulut ortamlarinda kaynagin belirlenmesi ve yonetilmesi, Gridlerde
oldugundan daha zor olabilir, ancak 6lgeklenebilir kaynak sorgulama ve kaynak
bilgisine giivenli erigsim hala hem Gridler hem Bulut ortamlar1 i¢in agik sorunlardir

[Foster ve Ark, 2009].

2.5.3. Programlama modeli

Grid ortamlarindaki programlama modeli, geleneksel paralel ve dagitilmis
ortamlardakinden temelde farklilik arz etmese de, c¢oklu idari alanlar; kaynak
heterojenligi, stabilite ve performanstaki biiyiik ¢esitlilik ve yliksek diizeyde dinamik
olan ortamlarda (kaynaklarin her an girip ¢ikabilmesi nedeniyle) istisnalarin ele
alinmas1 vs. gibi sorunlarla karmasiklagmaktadir. Gridler, dncelikle biiyiik 6l¢ekli

bilimsel hesaplamalar1 hedef almaktadirlar, bu nedenle de biiylik rakamlar1 / kaynak
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miktarlarm1 destekleyecek sekilde oOlgeklenmelidirler. Ayrica, dogal olarak Grid
ortamlarinda programlarin hizli ve verimli ¢aligmalarini isteyecegiz ve programlarin
dogru bir sekilde sonuclanmalar1 da gereklidir. Bu nedenle, giivenilirlik ve hata
toleransi da géz oniinde bulundurulmalidir. Burada, Gridlerdeki genel programlama

modellerinden bir 6rnek tartigilacaktir [Foster ve Ark, 2009].

Microsoft, Cosmos dagitilmis depolama sistemini ve Dryad isleme g¢ergevesini
gelistirmis olup, depolama ve programlama altyapisinin istiinde bir bildirimsel

programlama modeli olarak DryadLINQ ve Scope’u sunmaktadir.

DryadLINQ nesne odakli LINQ sorgu dizinini kullanirken, Scope, Select, Join,
Aggregation vb gibi, SQL’de olana benzer ana operatdrler sunar ve her ikisi de soyut
aciklamalar1 ayrmtili bir yiliriitme planma donistiiriir. Farkli saglayicilarin
hizmetlerini ve uygulamalarin1 entegre etmenin kolay bir yolu olmadigindan, Mesh-
up’s ve komut dizinleri (Java Script, PHP, Phyton, vb), Bulut diinyasinda is akis1
sistemlerinin yerini almaktadir. Bunlar, bir hizmet/uygulamadan c¢iktilar1 alip
dontstiirdiikten sonra digerine aktardiklarindan esasen veri entegrasyonu
yaklasimmlaridir. Google App Engine, modifiye bir Phyton programlama kullanir ve
Web uygulama gelistirmelerinde Phyton komut dizisi dilini segerler, altinda yatan
BigTable depolama sistemi her ne kadar bunlar degisecek olsa da, SQL’den kalma
tescilli bir sorgu dilidir (tahmin edeceginiz iizere GQL olarak adlandirilmistir).
Bulutlar (Amazon Web Services, Microsoft Azure Services Platform) genel olarak
kullanicilarin Web Hizmetleri gibi sunulan 6nceden tanimlanmis API’lar1 kullanarak
Bulut hizmetlerine erisebildikleri, ayarlayabildikleri ve programlayabildikleri Web
Hizmetleri API’larim1 benimsemislerdir ve bu hizmetler i¢in tercih edilen ortak
protokoller, http ve SOAP’dir. Bulutlar, http ve SOAP gibi baz1 ortak iletisim
protokolleri benimsemis olsalar da kullanicilar tek bir Bulut saglayici yerine bir
Bulutlar toplulugundan faydalanmaya gereksinim duyduklarindan bu hizmetlerin ve
uygulamalarin entegrasyonu ve birlikte g¢alisabilirlikleri, en biiylik sorun olarak

durmaktadir [Foster ve Ark, 2009].
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2.5.4. Uygulama modeli

Gridler, genellikle, yiiksek performansli hesaplamadan (High Performance
Computing- HPC) yulksek verimli hesaplamaya (high throughput computing — HTC)
kadar farkli uygulama tiirlerini desteklemektedirler. HPC uygulamalari, diisiik
gecikmeli ara baglantili belli bir makina icerisindeki sikica eslestirilmis paralel
islerin gerceklestirilmesinde etkilidir ve genel olarak genis alan agi Gridlerinde
kullanilmazlar; bu uygulamalar, gereken siire¢-aras1 iletisimi saglamak igin tipik
olarak mesaj gegme arayiizi (MPI) kullanirlar. Diger yandan, Gridler ayrica is akis1
sistemleri ya da diger gelismis ve karmasik uygulamalar araciligiyla yonetilmeye ve
calistirilmaya yatkin olan daha zayif eslestirilmis uygulamalarin g¢alistirilmasinda
biiyiik basar1 gostermislerdir. HTC uygulamalar zayif eslestirilmis yapisiyla ilgili
olarak, Coklu Program, Coklu Veri (Multiple Program Multiple Data — MPMD),
MTC, kapasite programlama, kamu hizmeti programlama gibi kendi konumlarinda

can sikici derecede paralel olan diger uygulama siniflar1 vardir [Foster, 2011].

Zayif eslenmis uygulamalar, daha biiylik uygulama hedefine ulasabilmek i¢in ¢oklu
idari smirlar boyunca bir¢ok programlama kaynaklar1 {izerinde ayr1 ayr
zamanlanabilen bir¢ok gorevden olusabilir (bagimsiz ve bagh gorevler). Gorevler
blylk ya da kigcuk, tek islemcili ya da ¢ok islemcili, program-yogun ya da veri-
yogun olabilirler. Veri dizileri statik ya da dinamik, homojen ya da heterojen, zayif
ya da gilicli bir sekilde eslestirilmis olabilir. Toplam gorev sayist programlama
miktar1 ve veri hacimleri kiigiik olabilecegi kadar asir1 derecede biiylik de olabilirler.
Diger yandan, Bulut Bilisim prensipte benzer uygulamalar dizisinin ihtiyag¢larina
karsilik verebilir. Bulut Bilisim’de ulasilmasi muhtemelen zor olacak bir istisna
(ancak Gridlerde son derece basarili olmustur), bircok islemciye etkili dlgeklendirme

icin hizli ve diisiik gecikmeli ag ara baglantilar1 gerektiren HPC uygulamalaridir.

Gridlerdeki ortaya ¢ikan bir bagska uygulama sinifi ise, zayif eslestirilmis olanlardan,
sik1 eslestirilmis olanlara kadar her tiirli uygulamanm 6n ucu olan bilimsel ag
gecitleridir. Bir bilimsel ag gecidi, bir portal aracilifiyla, ya da bir uygulamalar

takimiyla entegre olan bir araglar, uygulamalar ve veri toplama dizisidir. Ag gecitleri
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bir tarayici tabanli kullanici arayiizii araciligiyla (karmasikliklarin ¢ogunun bu
sekilde saklanabilecegi One siiriilebilir) is akiglari, gorsellestirme, kaynak kesfi ve is
yiirlitme hizmetleri de dahil olmak iizere, ¢esitli imkanlara erisim saglar. Bilimsel ag
gegitleri ¢esitli Web 2.0 teknolojilerini benimsemeye baglamaktadir ancak giiniimiize
kadar Gridlerdeki ve Web 2.0’daki gelismelerin bir ¢ogu bunlarin kendi aralarindaki
etkilesimle paralel olarak gerceklesmistir. Bu yeni teknolojiler, ag gegitlerinin
hizmetlerle etkilesimde bulunma ve zengin bir kullanici etkilesimi sunma yontemleri

icin onemli gelismelerdir [Foster ve Ark, 2009].

Gridlerdeki bilimsel ag gecitleri yakin zamanda ortaya ¢ikmis olsa da Bulutlarin son
kullanict etkilesimi i¢in neredeyse sadece Bulut Kaynaklarma yonelik ag gegitlerinin
kullanimin1 benimsemis goriinmektedir. Tarayict ve Web 2.0 teknolojileri
kullanicilarin gelecekte Gridler ve Bulutlarla nasil etkilesimde bulunacaklarinda

sliphesiz merkezi bir rol oynayacaklardir.

2.5.5. Guvenlik modeli

Bulutlar genellikle ayn1 kurulusa ait olan tahsis edilmis veri merkezlerinden olusurlar
ve her veri merkezinde donanim ve yazilim konfigiirasyonlar1 ve destekleyici
platformlar, genellikle Grid ortamlarindakilere kiyasla daha homojendir. Muhasebe
sisteminizi Amazon EC2’de c¢alistirirken, diger ticari islemlerinizi Google
altyapistyla gercgeklestirdiginizi  diisiindiigliniizde, birlikte ¢alisabilirlik, veri
merkezleri arasi, idari alanlar arasi etkilesim Onemli bir mesele haline gelebilir.
Ancak Gridler, kaynaklarin heterojen ve dinamik oldugu ve her Grid sitesinin kendi
idari alanmna ve isletim 6zerkligine sahip oldugu varsayimi iizerine insa edilmistir.
Boylelikle, giivenlik, temel Grid altyapisi iizerinde tasarlanmistir. GOz Oniinde
bulundurulan temel meseleler, kullanicilarin yalnizca bir kez giris yaparak birden
fazla Grid sitesine erisebilmesi i¢in tek giris ki bu ayni zamanda muhasebe ve
denetimi de kolaylastiracaktir; bir programin, kullanict adma kaynaklara
erigebilmesine yetki verebilmesi ve diger programlara yetki verebilmesi i¢in
yetkilendirme; gizlilik, biitiinlik ve ayrim, bir kullaniciya ait olan kaynaklara

yetkilendirilmemis kullanicilarca erisilemez ve transfer sirasinda miidahale edilemez;
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hem kiiresel hem yerel kaynak kullanim politikalarmi gozetmek suretiyle koordine
kaynak tahsisi, rezervasyon ve paylasim. Dogrulama, iletisim, koruma ve
yetkilendirme icin genel-anahtar tabanli GSI (Grid Security Infrastructure — Grid

Giivenlik Altyapist) protokolleri kullanilir.

Bulut altyapisi son kullanicilar i¢in hesap bilgisi iiretmek ve yonetmek ig¢in tipik
olarak (SSL iizerinden) Web formlarma dayanir ve kullanicilarin giivenliksiz ve
sifrelenmemis bir ortamda e-posta yoluyla sifrelerini sifirlamalarmi ve yeni
sifrelerini almalarini1 saglar. Yeni kullanicilarin bir kredi kart1 ve/veya e-mail adresi
araciligiyla Bulutlar1 gérece daha kolay ve neredeyse hemen kullanmaya
basladiklarma dikkat ediniz. Bunun aksine Gridler giivenlik konusunda daha katidir.
Ornegin, her ne kadar web formlar kullanic1 hesaplarini yonetmek igin kullanilsa da
yeni hesaplar ve sifrelerle ilgili hassas bilgiler kiginin kimliginin tespiti i¢in kisisel
bir goriisme yapilmasini belki de halihazirda bir hesabi1 bulunan sponsor bir kisi
Uzerinden dogrulama yapilmasini gerektirir ve sifreler yalnizca faks ya da posta ile
gonderilecek ancak higbir kosulda e-posta ile gonderilmeyecektir. Givenlik Bulut
Bilisimin benimsenmesindeki en Onemli endiselerden birisidir. Bir Bulut
kullanicisiin gecis yapmadan once saglayicilarla goriismesi gereken yedi risk tespit

ettik:

Imtiyazh kullanici erisimi: binanin disinda islenen hassas veriye yalnizca imtiyazli

kullanicilarin erisebilecegi ve yalnizca bunlara dagitilacagi konusunda gilivenceye

ihtiya¢ bulunmaktadir.

Dizenleyici uygunluk: Miisteri, Bulut saglayicinin dig denetim ve giivenlik

sertifikalarinin olup olmadigim1 ve altyapinin bazi diizenleyici gilivenlik kosullarina

uygun olup olmadigini teyit etmelidir.

Veri_konumu: bir miisteri, verilerinin nerede saklanacagini bilmedigi i¢in, Bulut
saglayicinin, verileri 6zel yetki alanlarinda saklamay1 ve depolamay: taahhiit etmesi

ve miisteri adina yerel gizlilik kosullarma uymayi taahhiit etmesi dnemlidir.
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Veri ayrimi: Miisterinin verilerinin, diger bir miigterinin verilerinden tamamen ayr1

olarak saklandiginin giivencesini vermelidir.

Kurtarma: bir ¢okme oldugu takdirde, verilerin kurtarilabilmesi ig¢in bir Bulut

saglayicinin, etkili bir ¢ogaltma ve kurtarma mekanizmasinin olmasi 6nemlidir.

Sorgulama destegi: Bulut hizmetleri, 6zellikle zor sorusturulabilir ve bu miisteri i¢in

onemli ise s06z konusu destek sdzlesmesel bir taahhiit olarak saglanmalidir.

Uzun 6mdr: verileriniz, Bulut saglayici baska bir sirkete ge¢se dahi yasayabilmelidir.
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3. SANALLASTIRMA

Sanallagtirma, 1960’larda, kullanicilarin delgi makinalar1 (key punch) kullandig1 ve
toplu isleri bir sunucu zaman paylagimi sistemine dayali olarak sundugu bir donemde
IBM tarafindan bulunmustur [Bolin, 2010]. Sanallastirma, hesaplama kaynaklarini
havuzlar olarak tanimlama disiincesidir. Bir gorev, sanallastirilmis bir ortamda

yerine getirildiginde, gereken kaynaklar, farkli havuzlardan elde edilir [Toivanen,
2003].

3.1. Sanallastirma Kavram ve Tarihi

IBM’in System VM/370’i ve 1967°de bir Onceki sistemi olan VM/360, bugin
bildigimiz sanal makina mimarisinin temellerini olusturmustur. O tarihlerde,
verimlilik acgisindan bir ana bilgisayarin giicliniin arka plandaki donanimi paylasan
coklu yiiriitme ortamlarmi farkl girislerin ¢alistirmasma imkan saglayarak tamamen
kullanilmas: ¢ok Onemliydi. VM/360’1n, fiziksel bir makinay1 yoOnetebilme ve
kaynaklarini (CPU, depolama ve Girig/Cikis aygitlar1) ayni anda birden fazla
kullaniciya agabilme yetenegi vardi [ Tsifountidis, 2011].

Sanallastirma teknolojisi, ana bilgisayarlar1 bdlebilmek icin gereken islevselligi
sunarak 1980’lerde hem endiistri, hem akademik arastirmalarda gelismeye
baslamigtir. Ancak, modern c¢oklu gorev isgletim sistemleriyle donatilmis kisisel
bilgisayarlarin ortaya ¢ikmasi ve donanim maliyetlerindeki azalma, sanallagtirmanin
kullaniminda azalmaya neden olmustur. X86 mimarisi, ortay ¢cikmis ve piyasalara
biiyilk 6l¢iide hakim olmustur. Ancak yeni bilgisayar mimarisi, sanallastirmanin
verimli olarak kullanilmasini saglayacak olan ideal Komut Kiimesi Mimarisini
(Instruction Set Architecture — ISA) sunmamustir. Ana bilgisayarlar, bunun
soncunda, zamanla yerlerini kisisel bilgisayarlara brrakmaya baglamistir

[Tsifounditis, 2011].

Popek ve Goldberg’in hazirladigi 1974 tarihli bir makalede, VMM, {i¢ kosulu
karsilayan bir yazilim olarak tanimlanmstir. Oncelikle, bir VMM, kaynaklarin

kullanilabilirligi ya da zamanlamasi disinda, simiile ettigi makinaninkiyle temelde
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ayni olan bir ortam saglamaldir. ikincisi, VMM, simiile edilen yazilim1 orijinaline
yakin bir hizda calistirmalidir. Uglinctsii, VMM, sanal makinanin kaynaklarinin

tamami lizerinde kontroliinii ortaya koymalidir [Pfaft, 2008].

3.2. Sanallastirmanin Tanimi

Sanallastrmanin tanimlanmasinda ti¢ farkli tiirde sanallastirma vardir ve hepsi i¢in
yeterli olacak bir tanima ulagsmak kolay degildir. Singh, sanallastirmay1 “donanim ve
yazilim ayirma, zaman paylagimi, kismi ya da tam makina simiilasyonu, emulasyon,
hizmet kalitesi gibi konseptlerin ya da teknolojilerin birini ya da daha fazlasini
uygulayarak, bir bilgisayarin kaynaklarini, ¢oklu yiiriitme ortamlarina aymrmasinin
cercevesi ya da yontemidir” seklinde tanimlar [Reiser, 2009]. Hans Reiser’e gore,
Sanallagtirma, bir cerceve olarak, kaynaklarmmin bolinmesi, zaman paylagimi,
emiilasyon ve aymrma tekniklerinin birini ya da birden fazlasimi kullanarak, ¢evre
cokluguna izin vermek suretiyle yiirlitme ortamindan bir cihazin kaynaklarmin

bélunmesidir [Reiser, 2009].
3.2.1. Sanallastirma teknolojisi

Sanallastirma, genellikle donanim platformlari, igletim sistemleri, depolama/bellek
aygitlari ya da ag kaynaklar1 gibi gesitli bilgisayar kaynaklarinin bir ya da birden ¢ok
sanal versiyonlarmin (gercekteki versiyonlarina kiyasla) yaratilmasi siirecini ifade
eder [Chen, 2011]. TaaS bulut platformu kapsaminda, sanallastirma genellikle ¢oklu
sanal makina yaratilmasi teknolojisiyle sinirli olup, 6zellikle sistem sanal makinalar
sistemi VM, ana bilgisayar Isletim Sistemi icerisinde tam ve izole bir konuk Isletim
Sistemi kurulumudur. Sistem VM teknolojisinin yardimiyla ¢oklu Isletim Sistemi
ortamlar1 ayn1 bilgisayarda ayni1 anda bulunabilir; bu durumda arka plandaki fiziksel
kaynaklar, tim VM’ler arasinda paylasilir ve bir VM igerisinde g¢alisan
uygulamalarca kullanilmakta olan kaynaklar VM tarafindan sunulan kaynaklarla
smirlidir [Chen, 2011].

Sanallastrrmanin kapsami, tek bir cihazdan biiyiik capli veri merkezlerine kadar

degisiklik gosterebilir ve sanallasgtirma sunucular, aglar depolama sistemleri ve
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uygulamalar gibi farkli alanlara uygulanabilir. Geleneksel bir veri merkezi ile sanal

bir veri merkezi arasindaki fark, Sekil 3.1.’de gosterilmistir [Toivanen, 2003].

a v a vV
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Sekil 3.1. Geleneksel ve sanallastirilmis bir ortamda sunulan bir ortak veri merkezi.
Kaynak: [Toivanen, 2003].

Sunucu sanallastirmasmin odak noktas: normal bir sunucu donanimi ve bir sanal
makina yazilimi kullanarak sanal makinalar ve sanal ortamlar olusturmaktir. Sanal
makina yazilimi fiziksel donanimi sanal makina denen bir ka¢ Ornek arasinda

paylastirmay1 saglar [Toivanen, 2003].

Paylagim, fiziksel donanimi, sanal makinalar tarafindan goriilen sanal aygitlara
doniistiiren 6zel bir sanallastirma katmani olusturmak suretiyle yapilir. En goriiniir
degisim, ayni donanim igerisinde farkl igletim sistemlerini (Operating Systems-OS)
bir arada ¢alistirma imkanidir. Sekil 3.2. ve Sekil 3.3., fiziksel sunucular ile sanal
makinalar arasindaki farki gosterir. Sekil 3.2., her birisinin kendi islemcisi, bellegi,
yerel diski ve ag baglantisi olan dort sunucuyu gosterir. Sekil 3.3., dort sanal

makinay1 ve bir sanallagtirma katmanini sunar [Toivanen, 2003].



istemci Bellek istemci Bellek
Sunucu 1l Sunucu 3
Disk Ag Disk Ag
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Sekil 3.2. Fiziksel makinalar. Kaynak: [Toivanen, 2003].

Sanal Sanal Sanal Sanal

Makinal Makina2 Makina3 Makina4

istemci istemci istemci istemci
Disk || Disk Disk Disk
Bellek Bellek Bellek Bellek
Ag Ag Ag Ag

Sanallasirma
istemci Bellek Ag Ag

Fiziksel Sunucu

2003].

Sekil 3.3. Tek bir fiziksel sunucu tUzerindeki sanal makinalar. Kaynak: [Toivanen,

42
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3.2.2. Sanallasgtirmanin avantaji

Bugiin, yalnizca yonetilmesi gereken sunucu sayisi nedeniyle isletmelerdeki veri
merkezleri karmasik ve karisiktir. Sanallastirma geleneksel “her sunucu igin tek
uygulama” modelini “performansin izin verdigi sayida sanal sunucu” modeline
dontistiirme imkan1 saglamaktadir. Fiziksel sunucularin ortalama is yiikii, baz1 tepe
noktalar1 goz ardi edilirse, diisiiktiir [Aumueller, 2010]. Sunucu kapasitesinin biyik
kismi israf edilmektedir. Birlestirme siirecinin analiz edilmesi ve planlanmasi
donanim gereksinimlerini 10’a 1 oraninda hatta faha fazla azaltmaya yardimci olur
(sunucu basma ortalama is yiikiine baglh olarak). Birlestirme, kalan fiziksel
sunucularin diizenli bir sekilde yiiksek is giiciine sahip olurken ayn1 zamanda tepe

noktalar1 i¢in de yedek kapasitesinin bulunmasini saglar [Aumueller, 2010].
Sanallastirmanin ti¢ temel avantaji vardir:

Sanal bir makina kullanmanin birinci avantaji uyumluluktur. Sanal bir makina
fiziksel bir bilgisayar gibi kendi benzetilmis donanim bilesimlerine, igletim sistemine
ve uygulamalara sahiptir. Bunun sonucu, sanallastirilmamis bir bilgisayarda
calistirildiginda gerekli stiriiciilerin ve uygulamalarin X86 mimarisi i¢in tiim isletim

sistemlerine paralel olmasidir [ Aumueller, 2010].

Izolasyon ikinci avantajdir. Birkag farkli sanal makina, iizerinde bulunduklar1 ayni
donanim kaynaklarmi1 kullansa dahi kendi fiziksel sunucusu iizerinde ¢alistyormus
gibi muhafaza edilirler. Eger bir sanal makina bir hata ile arizalaniyorsa digerleri

etkilenmez. Izolasyonun avantaji yiiksek bir giivenlik ve kritik uygulamalar icin

kullanilabilirliktir [Aumueller, 2010].

Uclincli avantaj sarmalamadir (kapsiilleme). Bir sanal makina tiim donanim, isletim
sistemi ve uygulamalar1 igeren bir konteynir gibidir. Bu da sorumlu ydneticiler i¢in

daha kolay yonetim imkanmi ve sanal makinanin tagmabilir olmasmi saglar

[Aumueller, 2010].
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Sanallastirmanin ve bulut bilisimin sundugu faydalar, asagidaki sekilde 6zetlenebilir

[Tsifountidis, 2011]:

e Sunucularimn birlestirilmesi, fiziksel sunucularin verimli kullanim1 ve daha diistik
guc tuketimi.

e Isletmenin siirekliligini saglamak icin acil kurtarma ve yedekleme plan.

e Donanim maliyetinin azaltilmasi.

e Bakim i¢in daha az fiziksel sunucu ile gelistirilmis sunucu yonetimi

e Donanim bagimsizligi

¢ Gelistirme ve Tliretim sistemlerinin ayrilmast

¢ Bulut bilisim hizmetleri ile essiz islem giicii ve veri depolamasi.

3.2.3. Sanallastirmanin dezavantaji

Piyasa analisti RAAD Research (www.raad-research.de), Aralik 2008’de 1.400’den

fazla Bilgi islem miidiirii ile SAP sektoriinde sanallastrma hakkinda goriistii. Genel
goriiniim olduk¢a olumluydu ancak sanallastirmanin bazi dezavantajlarindan da

bahsedildi [Aumueller, 2010].

Yonetimde yiiksek c¢abalar ve karmasiklik ortaya ¢ikabilir. Sanallastirma projelerine
baslamak baslangi¢ta zaman ve paraya mal olur. Bir go¢ planm1 gelistirmek i¢in, bilgi
islem altyapisinda halihazirdaki “oldugu gibi” olarak tanimlanabilecek olan durumun
tam bir analizinin yapilmasi gereklidir. Sanallastirma i¢in gogiin ve Ogrenme
becerilerinin gelistirilmesi ve hazirlanmasi, yoneticinin tzerine iki kat yik yikler
[Aumueller, 2010].

Fiziksel donanim iizerinde sanal makinalarin ¢aligmasina yonelik giiven temel bir
unsurdur. Fiziksel donanimin arizalanmasina dair endiseler sanallastirmanin

oniindeki ikinci en yaygin zorluktur.

Birka¢ sanal makina, tek bir fiziksel ana makina tizerinde barindirildiginda dahi,
uygulama karartmasi riski yliksektir. Yiiksek diizeyde kullanilabilirligi garanti etmek
icin fiziksel donanimin arizalanmasi ihtimaline karsilik olarak alinmasi gereken

uygun 6nlemler mevcuttur [Aumueller, 2010].


http://www.raad-research.de/
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Eskiden kalan uygulamalarin sanallastirma sanslart yoktur c¢ilinkii bazi eski
uygulamalar, 6zel donanimlara baghdir. Diger yandan, yoneticiler muhtemel
performans kaybi nedeniyle veri tabanlarini sanal makinalara tasimak
istememektedirler. Bu 6zel durumlar, gé¢ siirecinde g6z 6niinde bulundurulmamis

olup, lisans ve uygulama maliyetleri yiiksekse, tartismaya agiktir [Aumueller, 2010].

3.2.4. Sanallastirma teknolojisinin turleri

Sanallastirma teknolojisinin yaygin olarak kullanilmakta olan ¢esitli tiirleri vardir:
Sunucu sanallastirmasi, depolama sanallastirmasi, Ag sanallastirmas1 ve Uygulama

sanallastirmasi.

Sunucu sanallastirmasi

Gayriresmi olarak, sunucu sanallastirmasi, tek bir fiziksel sistem igeirsinde birgok
sanal sistem yaratmak olarak gorilebilir. Bunu yapabilmek i¢in ii¢ yaklasim
benimseyebiliriz: fiziksel katman, sanallastirma katmani ve OS katmani. Donanim
ayirma, misafir sistem ara katmani, fiziksel donanim ile ayni fiziksel donanimi
paylasacak olan ¢oklu isletim sistemleri arasma bir ek katman yerlestirirken tek bir
fiziksel sunucuyu her bir bolimiin bir isletim sistemini caligtirabilecegi boliimlere

ayirir [Reiser, 2009].

Depolama sanallastirmasi

Depolama sanallastirmasi ile, tek bir depolama havuzu olarak goriinecek olan bir ¢ok
cihazin fiziksel depolama birimlerini birlestirmek miimkiindiir [Reiser, 2009]. Bulut
bilisim, depolama i¢in iki senaryodan yararlanir: birincisi, buluttaki bir hizmet olarak
depolama ve ikincisi, arka plandaki saf bellek. Bir hizmet olarak depolama ile,
miisteriler, bilgi iglem altyapilarina sahip olmaya kiyasla daha makul maliyetlerle
kendi isletmeleri igin 6l¢eklenebilir depolama alabilirler. Saf bellek verileri saklamak

ya da sanal makinalar1 barindirmak i¢in alan anlamina gelir [Aumueller, 2010].

Depolama sanallagtirmasi, sunucu sanallastirmasi i¢in bir kosul olmamakla birlikte,

bir mantiksal depolama birimi (Logical Unit — LUN) tahsisine dayali oldugu ancak
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yalnizca ihtiya¢ duyuldugunda sunuldugu i¢in avantajlidir. Ornegin, 500 GB’lik bir
mantiksal depolama birimimiz varsa ancak bunun yalnizca 20 GB’1n1 kullaniyorsak,
yalnizca 20 GB’lik ger¢ek depolama sunulmaktadir. Bu, yalnizca ihtiyacimiz oldugu
kadarini1 kullandigimiz i¢in depolama maliyetini diisiiriir. Depolama sanallagtirmas,
gorevleri yedekleme olarak yonetmek, arsivlemek ya da kurtarmak daha kolay

oldugu i¢in ayrica depolama yoneticisine de yardimci olur [Reiser, 2009].

Ag sanallastirmasi

Tiim sanal sunucular arasinda gegis yapmak icin fiziksel sunucunun igerisinde simdi
uygulanan sanal aglar, dogrudan WAN aktarimina baglanmak suretiyle ¢ok katmanls,

cok yollu ag kanallarna bir alternatif sunar [Sarathy ve Ark, 2010].

Ancak, ag sanallastirmasindan bahsediyorsak, bundan daha fazlas1 s6z konusudur.

En ¢ok kullanilan ag sanallastirmalar1 [Reiser, 2009]:

e Sanal LAN (Virtual LAN - VLAN): IEEE 802.1Q standardinda tanimlanmis olup,
paylasilan bir fiziksel ag kullanarak bagimsiz aglar olusturma yontemidir. VLAN,
yayin alanlarmi mantiksal olarak ayirmak ve farkli ag boliimleri arasindaki etkilesimi
kontrol etmek i¢in kullanilir. VLAN’lar, boliimii digerlerinden ayiran ¢oklu sanal ag
olusturmaya olanak saglayan, tiim modern Ethernet anahtarlarinda ortak bir
Ozelliktir. Tim kullanilabilir kaynaklar, bolumlerdir ve bu bdlimler igin tahsis
edilirler. Bu nedenle, VLAN paylasilan bir fiziksel ag igerisinde bagimsiz ve izole
aglar olusturmak i¢in giivenli bir yontemdir.

e Sanal IP (Virtual IP — VIP): VIP, belli bir bilgisayar ya da ag araylizii ile baglantili
olmayan ancak normalde bir ag trafiginin yolu lizerindeki bir cihaza tahsis edilen bir
IP adresidir. Gelen paketler VIP’e gonderilir ancak alici ana makinanin ya da
makinalarin gercek ag arayliziine yonlendirilir. Bunlar ¢oklu sistemlerin ortak bir
uygulamasinin oldugu ve ag aygit1 tarafindan yeniden yonlendirilen akis1 alabilen
High-Available ve Load-Balancing (Yuksek-kullanilabilirlik ve yiik-dengeleme) gibi

¢Oziimlerde kullanilmaktadirlar.
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e Sanal 6zel ag (Virtual Private Network — VPN): Internet gibi genel ag1 kullanan bir
ozel iletisim agidir. Amaci, giivenli olmayan bir ag kanali iizerinde bir yerden
digerine gizliligi garanti etmektir. Normalde, uzaktaki ¢alisanlarin ev aglarmi sirket
agina baglamanin bir yontemi olarak kullanilir. Bu normalde 6zel bir yazilim (Cisco
VPNClient gibi) kullanilarak yapilir ancak baglant1 kurulduktan sonra ag iizerindeki
diger kaynaklarla yapilan tiim etkilesim bilgisayar ayn1 aga fiziksel olarak baglanmis
gibi gerceklestirilir, ancak bu husus, gilivenlik politikalarmin uygulanis sekline

baghdir.

Uygulama sanallastirmast

Glinlimiizde, normal kullanicilarin ya da yonetici gibi diger kullanicilarin
bilgisayarlarii masatistii uygulamalar1 doldurmaktadir. Masaiistii uygulamalari, her
zaman yoneticilerin baslarmi1 agritmiglardir. Her zaman, bunlarin davraniglarma
engel olan DLL’lerin eksik ya da yanlis versiyonlar1 ya da yanlis kayit defteri
anahtarlar1 ya da diger programlarla (antiviris yazilimlar1 gibi) ilgili sorunlar

olmustur [Reiser, 2009].

Uygulama sanallastirmasi, bir sanallastirma katmanin1i ve uygulamanin bir
kullanicinin masa tstiinde c¢aligmasi i¢in gereken tiim kaynaklar1 kapsiilleyerek,
masaiistii uygulamasi sorununu ¢ézmeye ¢alisir. Sanallagtirma katmani, uygulama ile
isletim sistemi arasinda kanal olusturulmasindan sorumlu olandir ve bdylece bir ¢ok
izole uygulamanin, hatta aynmi uygulamanin farkli versiyonlarinin da birbirlerine
engel olmadan c¢alismasi saglanir. Java Virtual Machine, Uygulama

Sanallagtirmasinin bir 6rnegidir [Reiser, 2009].
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4. BULUT BILISIMDE GUVENLIK VE GIZLILIiK

Giivenli bir bulut alaninin olusturulmasi ve yonetilmesi, giivenli bir klasik Bilgi
Islem ortaminin olusturulmasindan daha zorlu bir gorevdir. Bu teknolojinin heniiz
olgunlagsmamis oldugu diisiiniildiiglinde, yeni kaynaklarin ve geleneksel kaynaklarin
yeniden dagitimi, tam olarak test edilmemistir ve halen arastirilmakta olan yeni

riskleri beraberinde getirmektedir.

4.1. Giivenlik ve Gizlilik Bakisi

Bulut bilisim hakkinda konusmadan once, geleneksel veri merkezlerindeki giivenlik
risklerinin incelenmesi gerekmektedir. Geleneksel bir veri merkezi, verimliligi ve
giivenligi artrmak i¢in ayni ortamda bulunan biiyiik bir sunucular dizisidir. Veri
merkezinin giivenligi, iki konumdan bulunabilir: fiziksel ve ag. Fiziksel olan
kolaydir ¢linkii yoneticilerin sunuculara ve ag altyapisina olan fiziksel erisiminin

kisitlanmasini i¢erir [Matveev, 2010].

Ag giivenliginin anlami, bir glivenlik duvar1 ve ihlal savunmasini igeren giivenilir bir
alan savunmasinin olusturulmasidir. Ana islevi olan korumanim yaninda, giivenlik
duvari, dahili agin, farkli glivenlik diizeylerine ayrilmasmi saglar (internetten
ulagilabilen sunucular ile, yalnizca dahili agdan ulasilabilen sunucular, vb.)

[Matveev, 2010].

Buluta gegtikten sonra, bulut bilisim yalnizca yeni teknolojiler ve ticari islemler
degil, yeni giivenlik kosullar1 ve zorluklar1 da yaratmaktadirlar. Bilindigi iizere, bulut
bilisim teknolojileri tedarikgiler tarafindan son kullanicilara servis olarak verilmekte
ve saglanmaktadir. Kuruluslarin ya da son kullanicilarin, yOnetilen hizmet
saglayicilarda oldugu gibi, veri kaybindan ya da verilerine erisememe durumlarindan
kacinmak i¢in tedarik¢i hizmetlerini kullanmadan 6nce tedarikgilerin veri glivenligi
politikalarini aragtirmalar1 gerekecektir. Teknoloji analisti ve danigmanlik girketi
Gartner, bir bulut bilisim tedarikg¢isiyle goriisiilmesi gereken yedi giivenlik hususunu

listeler [Rittinghouse ve Ransome, 2010].
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Imtiyazli kullanic1 erisimi: Kimlerin veriye 6zel erisiminin oldugunu ve bu

yoneticilerin ise alinmas1 ve yonetimini sorgulaym.

Dizenlemelere uygunluk: Tedarik¢inin dis denetimlerden ve/veya gilivenlik

sertifikasyonu siireclerinden ge¢meye istekli oldugundan emin olun.

Verilerin yeri: Saglayici, verilerin yeri lizerinde herhangi bir kontrole izin veriyor

mu?

Verilerin _bélinmesi: Sifrelerin her asamasinda sifreleme yapilabilecegini ve bu
sifreleme semalarinin, profesyonel uzmanlarca tasarlandigindan ve test edildiginden

emin olun.

Kurtarma: Bir felaket (¢cokme) durumunda verilere ne olacagini 6grenin. Tam bir

geri getirme sunuyorlar mi? Evetse, ne kadar siire alacak?

Sorgu destegi: Tedarik¢inin, herhangi bir uygunsuz ya da yasadis1 faaliyetini

sorgulayabilecek durumda mi?

Uzun vadeli yasayabilirlik: Sirket, ticari faaliyetlerine son verirse verilere ne olacak?

Olursa veriler nasil ve hangi formatta iade edilebilir?

4.2. Bulut Bilisimde Giivenlik Riskleri

Bir kurumun islerindeki bir baska unsur olarak bagka bir tarafi kapsayan bulut
bilisimden bahsettigimizde giivenlik risklerini tanimlamak onemlidir. Bulut biligime

gecmek yeni teknolojiler ve kaynaklar icerir ve bu yeni teknolojiler yeni riskleri ve

sorumluluklar1 da beraberinde getirir.

Bulut bilisimin kullanilmasinda [Neamtiu, 2012] tarafindan belirlenen ana risk,

asagidakilerdir:

Sorumluluklarin vanlis anlasilmasi

Geleneksel bir senaryoda, verilerin giivenliginin tiim yiikii verilerin sahibi olan
sirketin omuzlarindadir. Bulut bilisim senaryosunda ise, sorumluluklar, iki aktor

arasinda paylastirilir: bulut saglayict ve miisteri. Kullanilan farkli bulut hizmetleri
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turleri, servis saglayici ile miisteri i¢in farkli sorumluluklar anlamina gelecektir. Bir
laaS servis modeli kullanilirsa, saglayici, fiziksel giivenlikten, ortam giivenliginden
ve sanallastirma yaziliminin giivenliginden sorumluyken, tiiketici ise isletim sistemi,
uygulamalar ve veriler de dahil olmak iizere bu katmanin {izerindeki her seyin
giivenliginden sorumludur. Ancak, bir SaaS bulut servis modelinde, saglayici sadece
fiziksel giivenlikten ve ortamimn giivenliginden degil ayni zamanda ilgili servisin
miisteriye sunulmasinda kullandigi tiim yazilim servislerinden de sorumludur. Bu
durumda, tiiketicinin giivenlik alanindaki sorumluluklari, biiyiik 6l¢iide azalmaktadir

[Neamtiu, 2012].

Veri giivenligi gizlilik konulari

Buluta gegerken insanlarm yasadigi en biiyiik giivenlik endiselerinden birisi verilerin
giivenli ve gizli olarak saklanmasi sorunuyla ilgilidir. Bu hususta belli sorunlar
ortaya ¢ikmaktadir: verileri kim hazirlayabilir, veriler nerede saklanir, kimler verilere
ulagabilir ve degisiklik yapabilir, veriler silindiginde ne olur, kurtarma nasil olur,
veri transferi nasil gergeklesir, vb. Bunlarin tiimii, veri glivenligi yasam dongiisii

olarak bilinir ve Sekil 4.1°de gosterilmektedir.

_ L]

HE
=

Sekil 4.1. Veri giivenligi yasam dongiisti. Kaynak: [Neamtiu, 2012].

Yasam dongiisii klasik mimaride de vardir ancak bir bulut ortaminda asamalar1 ¢ok

daha karmagiktir, cok daha yliksek gilivenlik risklerini barindirir ve ¢ok daha dikkatli
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yonetilmeyi gerektirir. Bu hususta, bir bulut miisterisinin, bulut saglayicisinin veri
isleme uygulamalarini etkin bir sekilde kontrol etmesinin ve bu sekilde verilerin
uygun sekilde islendiginden emin olmasmin ¢ok daha zor oldugunu hatirlatmak

gereklidir.

Bu tiirden bir riske karsilik olarak, veri sifreleme, 6zel ortak anahtar altyapisi, veri
ayirma, API’lerin standardizasyonu vb gibi secenekler giivenli ve giivenilir bir ortam

olusturmak i¢in miisterilere glivenlik 6nlemleri olarak onerilmektedir [NEAMTIU,
2012].

Standartlarin olmamasi

Bu teknolojinin olgunlagsmamis olmas1 kapsamli ve genel kabul géren bir standartlar
dizisi gelistirmeyi zorlastrmaktadir. Bunun sonucunda, 6zelliklerin arastirilmas: ve
gelistirilmesi amaciyla bircok standart gelistirme kurulusu kurulmustur. Bulut
Bilisim Birligi, Avrupa Ag ve Bilgi Giivenligi Ajansi, Bulut Standartlar1 Miisteri
Konseyi vb gibi kuruluslar, en iyi uygulama diizenlemelerini ve Onerilerini
gelistirmiglerdir. Dagitilmig Yonetim Gorev Giicli, Avrupa Telekomiinikasyon
Standartlar1 Enstitiisii, Open Grid Forumu, Ac¢ik Bulut Konsorsiyumu, Ulusal
Standartlar ve Teknoloji, Depolama, A§ Olusturma Endiistrisi Dernegi vb gibi diger
kuruluslar faaliyetlerini bulut teknolojisinin farkli alanlar1 i¢in ¢alisma standartlariin
gelistirilmesine yogunlastirmislardir. Bulutla ilgili heyecan yogun standart telasina
ve acik kaynak faaliyetine neden olmus ve bu da pazarda kafa karisikligma yol
acmistir. Bu nedenle, Bulut Standartlar1 Koordinasyonu, TM Forum vb. gibi bazi
calisma gruplar1 bu alanda faaliyet gosteren kuruluslar arasindaki isbirligini,
koordinasyonu, bilgi ve kaynak paylasimin1 = gelistirmek i¢in faaliyette
bulunmaktadirlar [Neamtiu, 2012].

Birlikte calisabilirlik meseleleri

Bulut bilisim teknolojisi daha 6nce hi¢ ulasilmamis bir kaynak Olgeklenebilirlik
dizeyi sunmaktadir. Sirketler ihtiyaglari oldugu zamanlarda tepe yiik taleplerini
desteklemek i¢in biiylik yatirimlar olmaksizin ek bilisimsel ihtiyaglarindan,

depolama alanindan, bant genisligi tahsisinden vb faydalanabilmektedirler. Talep



52

geri cekilirse (diistliriilirse) ek kapasite herhangi bir donanim ekipmani bosta
durmaksizin artirildig1 gibi, ayn1 sekilde hizla kapatilabilir. Bu biiyiik avantajin ayn1
zamanda bir dezavantaji da vardir. Diger bulut miisterileriyle paylasilan bir ortamda
(bilisim, depolama ve ag) verilerin yonetilmesi riskini de beraberinde getirir. Ayrica,
bir sirketin birlikte ¢alisabilir olmas1 gereken farkli servisler i¢in birden fazla bulut
saglayicist olabilir. Zamanla, sirketler farkli nedenlerle servislerini baska bir buluta
kaydirmaya karar verebilirler ve bu durumda birlikte ¢aligabilirligin olmamasi bu
stireci engelleyebilir ya da ciddi bir engel olusturabilir. Bulut saglayicilar, miisterinin
sistem icinde kilitlenmesini cazip bulabilirler ancak miisteriler i¢in birlikte
calisabilirlik meseleleri, fiyat artislarina, ihtiyaclarmi karsilamayan servis kalitesine,
bir ya da birden fazla bulut hizmetinin kapanmasina, saglayicinin iflas etmesine ya
da bulut saglayici ile olan anlasmazliklara karst savunmasiz olduklari anlamina

gelmektedir [Neamtiu, 2012].
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5. BULUT BIiLiSiM PLATFORM VE YAZILIM HiZMETINi DAGITMAK
ICIN WEB-TABANLI SANAL LABORATUVAR TASARIMI

Web-tabanli Sanal Laboratuvar (WSL) bir Universite bunyesindeki kullanicilara
farkli isletim sistemlerini platform hizmeti olarak sunmakta, 8000 satir kod ile
gelistirilen bir uygulamadir. Ayrica kullanicilara dokiman yonetim office
uygulamalarmi (Word, Excel, PowerPoint) yerel ag iizerinden bir yazilim hizmeti

olarak web sayfasi araciliiyla saglamaktadir.

5.1. Sanal Laboratuvar

Gunimuizde pek cok dniversite’de bilgisayar ile ilgili olan bdlumlerde geleneksel
bilgisayar laboratuvarlar1 bulunmaktadir. Bu tiir bilgisayar laboratuvarlarini bir
Univesitede kurmak i¢cin hem laboratuvarin kurulacagi alana hem de bircok donanim
ve yazilima ihtiya¢ duyulmaktadir. Sonucta bu tiir ihtiyaclar maliyetin artmasina ve
zaman kaybina sebep olur. Ayni zamanda geleneksel laboratuvarlarda bazen
kullanic1 laboratuvarda bulunan bilgisayar tizerinde kurulu isletim sisteminden farkli
bir isletim sistemini kullanimaya ihtiya¢c duyar. Ornegin; bir bilgisayar iizerinde
Microsoft Windows Xp sistemi kuruluysa, kullanici o anda Linux sistemini
kullanmak istediginde bilgisayarin bigimlendirilmesine ihtiya¢ duyar. Bilgisayarm
iizerinde iki farkl igletim sistemi kurulu olmasi ise bilgisayarin yavaslamasina sebep
olur. Ayn1 zamanda laboratuvarda bilgisayarlar iizerinde bulunmasi gereken bazi

yiiksek maliyetli yazilimlarin kurulmasi i¢in lisans veya yama alinmasi gerekir.

5.2.Web-tabanh Sanal Laboratuvar (WSL) Uygulama Gelistirmesinde
Kullanilan Teknolojiler

Bulut Bilisim teknolojisine dayanan Web-tabanlli Sanal Laboratuvar uygulamasi
geleneksel laboratuvarin eksikliklerine en iyi ¢oziimii saglayan 8000 satir koddan
olusan bir uygulamadir. WSL, platform ve yazilim hizmetlerini Web Uzerinde
uzaktan kullanictya sunmaktadwr. WSL, bir Bulut Bilisim uygulamasi olarak
Platform ve Yazilim Hizmetlerini saglamakta, sanallagtirma teknolojisi kullanilarak

calismaktadr. WSL, Oracle veritabani, VB.NET kodlar1 ve Uzak Masalsti
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Protokolu - Remot Desktop Protocol (RDP) materyallerine dayanmakta, Oracle
SPARC MS5 sunucusu iizerinden web sayfasini kullanarak, isletim sistemlerini bir
platform hizmeti olarak sunmaktadir. Web-tabanli Sanal Laboratuvar (WSL)

Uygulamasi Gelistirmesinde Kullanilan Teknolojiler sunlardir.

e Visual Studio 2010
e ASP.NET 2010
e VB.NET 2010

o AJAX

e CSS

e HTML

e JAVA Scripts
e VB Scripts

e Oracle Database 11g Realese 2

e Virtualazation Technology

e Vmware Workstaion 8.0.3 Server Edition
e ESX\ESXIi 5 server platform

e 2X Application Server XG

e RDP Remote Desktop Protocol

5.3. Web-tabanh Sanal Laboratuvar (WSL) Mimarisi

WSL uygulamasi tasariminda yiiksek performans saglayan, kaliteli, hizl1 ve esnek bir
hizmet vermek icin (Oracle SPARC M5 Server) sunucu olarak secildi. Oracle
SPARC MS5 sunucu 32 adet islemci (CPU) ve 32 TB Disk kapasitesine sahip yiksek
performansli, Olceklenebilir bir donanimdir. Ayrica artan kullanim igin tek bir
sunucu kabine ihtiya¢ duyan en kapsamli sanallagtirma teknolojisi 6zelligine sahiptir.
Ayrica Oracle SPARC M5 sunucunun ve Oracle veritabanin segme nedenlerinden
onemlisi de sistemin gelecekte deha kapsamli sekilde gelistirilmesi ve artan kullanici
sayis1 i¢in saglam bir alt yapi olamsidir. Oracle SPARC M5 sunucusu uzerinde,
Windows Server 2008 R2, platform olarak kurulur. Bu platform iizerinde diger sanal
sunucular ve sanal makineler VMware sanallastrma teknolojilerini kullanarak
olusturulur. Sanal makinelerin yiiksek performansla, hizli ve daha esnek bir sekilde

calismast ve pekistirilmesi i¢in sanal VMware ESX server iizerinde kurulur.
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VMware ESX server ana fiziksel sunucusunu ayrintili sanal bilgisayar makine
havuzuna doniistiirebilir. ESX server platformu araciligiyla fiziksel sunucuyu birden
fazla gulivenli kiiglik sunuculara ayirma imkani saglar. Bu 6zellik birden fazla sanal
makina olusturulmasini1 ve bu sanal makinalar iizerinde farkli platformlar kurma
imkani1 saglar. Sekil 5.1.’de ve Sekil 5.2.’de Web-tabanli sanal laboratuvar mimarisi

ve tasarimi gosterilmistir.
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Sekil 5.2. Web-tabanli sanal laboratuvar tasarimi

5.4. Web-tabanh Sanal Laboratuvar Icin Gereksinimler

Web-tabanli Sanal Laboratuvar gereksinimleri ikiye ayrilir, donanim ve yazilim.
Donanim

Kullanilacak donanim performans kalitesi Sanal laboraturin en 6nemli kismidir.
Mantik agisindan bakacak olursak, biiyilk sayida sanal makinalar1 Yylksek
performasla calistirmak i¢in yiiksek kapasiteli sabit disk, yiiksek performash ve
sanallstirmay1 destekleyen islemci (CPU) ve yiiksek bellek 6zelliklerine sahip olan
bilgisayar lazim. Dolayisiyla Oracle SPARC MS bu tiir gereksinimlere en iyi
performans saglamakta , sunucu olarak se¢ildi. Oracle SPARC M5 ozllikleri asagida
Tablo 1.1°de gosterilmistir. Ayrica Resim 5.1’de Oracle SPARC M5 sunucuyu

gostermektedir.
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Resim 5.1. Oracle SPARC M5 T32 sunucu. Kaynak: [Oracle, 2013].

Tablo 5.1. Oracle SPARC M5 sunucu ozellikleri

Cevirme

Bir dolap

SPARC M5 Islemcisi

e 3.6 GHz — 48 MB 3 Katman 6nbellek

e 32 tane Alti- Cekirdek SAPRC MS islemci

e Her Cekirdek basma 8 Ip

e Her 2 tane SPARC MS5 Islemcisi basina 2 tane islemci bellek

Bellek «32TB

e Her CMU bagina 64 DIMM yarik

¢ 16 GB ve 32 GB MIMMs Destekliyor
I¢ Gris/Cikis yarik e 64x8 PCI nesil 3 Onbellek

e Sicak bir takilabilir tastyict tizerinde diisiik profilli kartlar
I¢ Depolama e 32 Tane ekli seri SCSI (SAS) siriictilar

Dinamik Alan1

e 4 Tandedn fazla fizik alam

Mantikli Alan

e 512 Taneden fazla konuk

Tablo 5.1. Oracle SPARC M5 sunucu ozellikleri
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Yazilim

Web-tabanli Sanal Laboratuvar mimarisinde kullanilan yazilim kismi ikiye ayirilir;

platform ve uygulamalar.

Plaform: Web-tabanli Sanal Laboratuvar1 ag {iizerinden hizmet saglamakta,
Transmission Control Protocol/Internet Protocol (TCP/IP) ve Remot Desktop
Protocol (RDP) protokollarina dayanan bir uygulamadir. Dolayisiyla isletim sistemi
Control Protocol/Internet Protocol (TCP/IP) protokolunu destekleyecek olmalidir.
Bu nedenle kurulacak isletim sistemin tiirii platform olarak oldukga 6nemlidir. Bu
projeced Control Protocol/Internet Protocol (TCP/IP) protokolunu ve sanallastirma
teknolojisini destekleyecek Windows Server 2008 R2 isletim sistemi bir platform
olarak secildi.

Uygulama: Web-tabanli Sanal Laboratuvar uygulamasinda Kullanilan fiziksel sunucu
Uzerinde diger sanal sunuculari kurmak i¢i sanallastirma uygulamalari
kullanmilmalidir. Bu ¢alismada VMware workstation sanal makinalar kurulmasi ic¢in

sanallastirma uygulamasi olara kullanilmaktadir.

5.5. Web-tabanh Sanal Laboratuvarin Mantiksal Tasarim

Bu bolimde, Web-tabanli Sanal Laboratuvar yazilimi’nin mantiksal tasarimini ve
gelistirmesini UML (Unified Modelling Language - Birlestirilmis Modelleme Dili)

kullanarak diyagramlar ve kullanilan smiflar agiklanmustir.
5.5.1. Kapsam

Web-tabanlt Sanal Laboratuvarin mantiksal tasarimi  asagadaki noktalari

kapsamaktadir.

Kimlik Belirleme

Sistem Kimlik Numarasi: WSLO01

Sistem Kisa Adi: WSL

Baslik: Web-tabanli Sanal Laboratuvar
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Sdrdm: 1.0

Tanim: Web-tabanli Sanal Laboratuvar (WSL) bir tniversite binyesindeki
kullanicilara farkli igletim sistemlerini platform hizmeti olarak sunmakta, 8000 satir
kod ile gelistirilen bir uygulamadir. Ayrica kullanicilara dokiiman yonetim office
uygulamalarin1 (Word, Excel, PowerPoint) yerel ag ilizerinden bir yazilim hizmeti

olarak web sayfasi araciligiyla saglamaktadir.

Genel Sistem GoOrinimi

Kullanici Nitelikleri

Sistem Yoneticisi (SY): Sistemde kullanilan sanal makinalar1 ver diger islemleri

yoneten kisidir.

Sistem Kullanicisi (SK): Sistemi kullanan kullanicilardir.
Gereksinimler

1) Kullanici Gereksinimleri

Sistem Yoneticisi (SY) Gereksinimleri

Sistem yoneticisi Vcenter programini kullanarak sunucu Uzrine sanal makinalar
ekleyebilir ve yonetebilir. Ayrica kullanicilarin  bilgilerini  veritabanimndan

goriintiileyebilir. Sekil 5.3. Sistem yOneticisi kullanim etkinlikleri gdstermektedir.
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Kullanici

Sanal makina o
o gorintileme
yonetimi

-

(

=

Sistem yOneticisi

)

Sekil 5.3. Sistem yoneticisi kullanim etkinlikler

Sistem Kullanicisi (SY) Gereksinimleri

Sistem kullanicisi sistemi kullandiginda asagidaki islemleri yapmaktadir. Sekil 5.4.

sistem kullanic1 etkinliklerini géstermektedir.

¢ Kullanic1 ad1 ve parola ile sisteme giris yapabilecektir.

e Kullanacagi platform hizmetin tipini segebilir.

e Kullanacag platform hizmetin kullanim siiresini se¢ebilir.

e Kullanacagi platform hizmetin kullanim tarih ve zamanini ayarlayabilir.

e Kontrolet ve Rezervasyonu yap tusuna tiklayarak platform hizmetine rezerve
yapabilecektir.

¢ Platform hizmetine yaptig1 rezervasyanun ayalarm diizeltebilir.

¢ Platform hizmetine yaptig1 rezervasyanun ayalarin silebilri.

e Platform hizmetine yaptigi rezervasyonun tarih ve saati geldiginde Baglan tusunal
tiklayarak platform hizmetini kullanabilir.

e Yazilim hizmetini kullanabilir.
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isletim sistemin

Sisteme giris isletim sistemin

tipini se¢me

sirim se¢gme

Rezervasyon
Kontrolt

Rezerve sliresi

Rezerve tarihi

Rezervasyon

dizeltme

S

| Sistem Kullanicisi |

Rezerve saati Rezervasyon

onaylama

Platform
hizmetine
Baglanma

Yazilim hizmetini

kullanma

Sekil 5.4. Sistem kullanici etkinlikleri

Sistemin Mantiksal kullanim diyagramlari

Kullanici, sistemi etkin sekilde kullanararak iki 6nemli etkinlik kullanmaktadir.

Birici etkinlik platform himetini kullanmak igin 6n rervevasyon yapma etkinligi,

ikincisi ise rezervasyonu tamamladiktan sonra platform hizmetine baglanma ve

kullanim etkinligidir.

Platform hizmetine rezerve yapma etkinligi:

WSL sistemi, kullaniciya farkli isletim sistemlerini web Uzerinden bir platform

hizmeti olarak saglamaktadir. Kullanic1 bu platformlar1 kullanmak igin deha 6ncesi

kullanacag1 platform hizmetine rezervasyon yapmast gerekmektedir.

Bu

rezervasyonu kullanicinin kendi tarafindan bir kag adim ile gergeklestirilir.

Rezervasyon yapma adimlar1 sunlardir:
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Isletim sistem tipini secme: Bu adimda kullanict WSL’nin sagladigi (Windows,
Linux, Mac ve digeri) farkli isletim sistemlerin arasindan kullanacagi isletim
sisteimin tipini segebilir.

Isletim system siiriimii se¢cme: Bu adimda kullanici isletim system tipini secerek,
isletim sistem siiriimiinii segebilir. Ornegin, kullanic1 isletim sistem tipini
Windows se¢mis ise system otomatik olarak bir sonraki adimda kullaniciya sectigi
Windows’un (WinXp, Win7, Win2000 ve diger) surimlerinin segme imkanini
saglayactir.

Kullanim siiresi, saat1 ve tarihi ayarlamasi: Bu adimda Kullanic isletim sistem
tipini ve igletim system siirimiinii segme adimlarmi tamamladiktan sonra,
kullanacagi platform hizmetinin kullanma siire, saat ve tarih ayarlama yapmasini
gerekmektedir. Ornegin; Kullanici Microsoft Windows platform hizmetini
kullanmak istiyorsa, bu platform hizmetinin hangi tarihte, hangi saata ve ne kadar
kullanacagi ile ilgili zaman ayarlamalrin1 yapmasi gerekmektedir.

Kullanic a, b ve ¢ adimlarin ayarlamasmi tamamladiktan sonra Yeni Rezervasyon
sayfasinda bulunan “Kontrol et” diigmesine tiklar. Sistem kullanicinin ayarladigi
seceneklere gore deha 6nceden baska kullanicinin ayni platform hizmetine rezerve
yapib yapmamadigma dair kontrol etmektedir. Baska kullanic ayni platform
hizmetine rezervasyon yapmis ise sistem deha Onceden baska kullanicinin
pltforma rezervasyon yaptigi ile ilgili olumsuz uyar1 mesaji vercektir. Sistem
kontrolu ederken baska kullanic1 ayni platform hizmetine rezervasyon yapmamis
ise, sistem otomatik olarak kullaniciya yaptigi rezervasyon ayarlarmnin basarili
sekilde gerceklestirilmesi ile ilgili olumlu mesaj verecektir. Sekil 5.5. Platform

rezervsyon aktivite diyagramini gostermektedir.
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Bagslat

isletim sistemi tipini seg

isletim sistemi
strimind seg

Bu saate ve tarihte Kullanim siiresi, tarihi,
basksinin rezerve ve saati ayarla
yaptigiile ilgili mesaj |
goster l

Kontrol et digmesine
bas

Onceden
yapilan rezerve
varmi?

RezervasyonuYap
diigmesine bas

Son

Sekil 5.5. Platform rezervazyon aktivite diyagrami

Platform hizmetine baglanma ve kullanim etkinligi:

Kullanici  birinci  adimda  kullanacagi pltaform  hizmetine rezervasyonu
tamamladiktan sonra platfrom hizmetine baglanma ve kullanma adimma gelir. Bu
adimda kullanic1 “Rezervasyonum” sayifasini kullanarak, rezerve yaptigi platform
hizmetine baglanmak i¢in “Baglan” diigmesine tiklayacaktir. Kullanic, “Baglan”
diigmesine tikladigi zaman sistem kullanicinin yapmis oldugu rezervasyon
zamaninin gelip gelmedigini kontrol edecektir. Eger platform hizmetine baglanma

zamani gelmemis ise sistem heniiz baglanma zamani gelmedigi ile ilgili uyar1 mesaji



64

verecektir. Baska tiirlii kullanicinin platform hizmetine yaptigi rezervasyon zamant
gelmis ise sistem kullaniciy1 platform hizmeti baglanma ve ekran ayarlama sayfasina
aktaracaktir. Kullanici kullanacagi platfrom hizmeti olarak, isletim sistemin ekran
boyutlar1 ayarlamasini yapabilir. Ekran boyutlar1 ayarlamasindan sonra kullanict
“Baglan” diigmesine tiklayarak bir ka¢ saniye igerisinde kullanici igin sanal
makinanin ekrant web tarayicisindan gozetlenecektir. Sekil 5.6. Platform hizmetine

baglanma aktivite diyagramini gostermektedir.

Baglat

Rezervasyonum sayfasi

Heniiz baglanma
saative tarihi

Baglan digmesine bas
gelmedi

Baglanma
tarihive saati
geldimi ?

isletim sistemi

ayarlama sayfasi

Baglan diigmesine
bas

Son

Sekil 5.6. Platform hizmetine baglanma aktivite diyagrami
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2) Veritaban1 Gereksinimleri

Veritabani Tablolari

Kullanict Tablo Bilgileri: VTG-01 Sistem veritabant modeli; kullanici i¢in asagidaki
bilgileri icerecektir:

- Kullanici No (OGRNO)
- Kullanic1 Sifresi (OGRSIFRE)

Isletim Sistem tipi Tablo Bilgileri: VTG-02 Sistem veritabani modeli; Isletim sistemi

icin agagidaki bilgileri icerecektir:

- Isletim sistemi numarasi (ID)

- Isletim sistemi tipi (Systype)

Isletim Sistem siiriimii Tablo Bilgileri: VTG-03 Sistem veritaban1 modeli; Isletim

sistem siiriimii i¢in asagidaki bilgileri icerecektir:

Isletim sistemi numarasi (ID).

Isletim sistemi ad1 (Sysname).

Isletim sistemin tipi (Systype).

Isletim sistem IP’si (SysIP).

Rezervasyon Tablo Bilgileri: VTG-04 Sistem veritaban1 modeli; Rezervasyon i¢in

asagidaki bilgileri igerecektir:

Rezervasyon ID (ID).

Kullanic1 Adi (OGRADI).
Kullanic1 No (OGRNO).

Isletim sistemi tipi (OPSYSTEM).
Isletim sistemi adi (OPNAME).
Kullanma tarihi (PLAYDATE).
Kullanma saati (TIME).

Kullanim stiresi (DURING).
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- Kullanim tipi (SATUS).
- Sistem IP (SYSIP).

Swf Diyagramlari:

Web-tabanli Sanal Laboratuvarinda veritabani olarak Oracle 11g kullanilmaktadir.
Web-tabanli Sanal Laboratuvar (kullanici, isletim sistem tipi, isletim sistem stiriimii
ve rezervasyon) dort tane siniftan olusturulmaktadir. Kullanicinin sisteme her giris
ve ¢ikis yaptiginda bilgiler veritabaninda kayit altina alimmmaktadir. Sekil 5.7.°de
Oracle veritabaninda olusturdugumuz kullact tablosu smf diyagramini
gostermektedir. Kullanic1 simif diyagrami; (6grenci numarasi ve sifresi) iki tane

nitelikten olustrulmaktadir.

SbhlUsers (Kullanici)

-OgrNo: integer
-OgrSifre: integer

+ SblUsers(): void
+5etOgrNo(OgrNo: integer): void
+getOgrNo(): integer
+SetOgrSifre(OgrSifre: integer): void
+getOgrsifre(): integer

Sekil 5.7. Kullanici smif diyagrami

Isletim sistem tipi smifi; (Sistem numaras: (ID) ve sistem tipi (systype)) iki tane
nitelikten olusturulmaktadir. Web-tabanli Sanal Laboratuvar uygulamasi kullaniciya
farkli isletim sistemleri hizmet olarak saglamakta, kullaniciya sagladigi isletim
sistem tipleri kapsaminda istedigi her hangi bir igletim sistem tipini segme imkanimni

saglar. Sekil 5.8. Isletim sistem tipi smif diyagramini gdstermektedir.
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El Systemtypes (isletim sistem tipi)

-1D: integer
-systype: string

+ Systemtypes(): void

+SetlD(ID: integer): void
+getlD(): integer
+Setsystype(systype: string): void
+getsystype(): string

Sekil 5.8. Isletim sistem tipi smif diyagrami

Isletim sistem tipini secmekten sonra kullamcnm karsisma gelen asama isletim
sistem siiriimii segme asamasidir. Isletim sistem siiriimii secme asamasinda; kullanic
bir dnceki adimda sectigi isletim sistem tipinin siiriimiinii segecektir. Isletim sistem
stirim smifi (Isletim sistem numarasi (ID), isletim sistem adi (SysName), isletim
sistem siirimii (SysType) ve isletim sistem IP’si (SysIP)) dort tane nitelikten

olusmaktadir. Sekil 5.9. Isletim sistem siiriimii sinif diyagramini gdstermektedir.

IE' System Names (isletim sistem siiriimii)

-1D: integer
-SysName: string
-SysType: string
-SyslP: string

+SystemNames(): void

+5etID(ID: integer): void

+getlD(): integer
+SetsysName(systype: string): void
+getsysName(): string
+SetsysType(systype: string): void
+getsysType(): string
+SetsyslP(systype: string): void
+getsysIP(): string

Sekil 5.9. Isletim sistem siiriimii smif diyagrami
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Kullanict  kullanacagi platform hizmeti rezervasyonunu tamamlamak icin
“Rezervasyon” sayfasinda bulunan “Rezervasyon yap” diigmesine basmakta, 6nceki
tim adimlarda ayarladig1 seceneklerin bilgileri veritabaninda “Rezervasion”
tablosuna otomatik olarak kayidedilecektir. “Rezervasion” smifi (Rezervasyon
numarasi (ID), Kullanici ad1 (OgrAdi), Kullanic1 numarasi (OgrNo), Isletim sistem
tipi (OpSystem), Isletim sistem siiriimii (OpName), Rezerve tarihi (PlayDate),
Kullanma saati (Time), Kullanim siiresi (During) ve Kullanim drumu (Status)) dokuz

tane siniftan olugsmaktadir. Sekil 5.10 Rezervasyon smif diyagramimni géstermektedir.

IE' Rezervasion|{Rezervasyon)

-ID: integer
-Ogradi: string
-OgrMo: integer
-OpSystem: string
-OpMName: string
-PlayDate: Date
-Time: string
-During: string
-Status: string

+Rezervasion {): void

+5etID(ID: integer): void

+getiD(): integer

+ SetOgradi{Ogradi : string): void
+getOgradi(): string
+5et0grNo(OgriNo : integer): void
+getOgrio(): integer
+SetOpSystem(OpSystem : string): void
+getOpSystem(): string
+SetOpMame(OpName : string): void
+getOpMName(): string
+5etPlayDate|PlayDate : Date): void
+getPlayDate(): Date
+5etTime(Time : string): void
+getTime(): string
+SetDuring(During : string): void
+getDuring(): string

+5SetStatus (During : string): void
+getStatus(): string

Sekil 5.10. Rezervasyon sinif diyagrami
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Guvenlik Gereksinimleri: Sistem; kullanicilarin bilgi giivenligini, sisteme giris

esnasinda alacagi kullanici No ve sifresi ile saglayacaktir.

Gizlilik Gereksinimleri: Sistem; farkli nitelikteki kullanicilarin ekranlarina yetkisiz

kullanicilarin erigimine izin vermeyecektir.

Bilgisayar Kaynak Gereksinimleri: Sistemin sunucu tarafinda ¢aligmasi igin gerekli

donanimsal ve yazilimsal gereksinimler asagidaki gibidir;

e Web sunucu altyapisi sistemin kaynak gereksinimlerini karsilamak i¢in yeterlidir.

e Veritaban1 sunucusu olarak Oracle veritabani sunucular1 kullanilacaktir (Oracle

SPARC M5 32TB).

Sistemin istemci tarafinda c¢aligmast i¢in gerekli donanimsal ve yazilimsal

gereksinimler asagidaki gibidir;

e Internet Explorer, Firefox, Opera vb. gorsel arayiizii olan bir internet tarayicisi

Tasarim ve Gergeklestirim Kisitlari: Sistem ile kullanici etkilesimi; kullanicilarin

bilgisayar bilgisine uygun olarak hazirlanacak arayiizler ile saglanacaktir.

Kullanict arayiizleri:  Sistem genelinde bir biitiinliik olusturacak sekilde standart

ekran goriintimiine sahip olacaktir.
Kullanici arayiizleri: Kullanicilarin yetki ve niteliklerine gore farklilik gosterecektir.

Kullamici  arayuzleri:  Kullanim aligkanliklar1 g6z Oniinde bulundurularak

tasarlanacaktir.

Personel Gereksinimleri: Kullanicilarin, uygulamayi kullanabilmek ic¢in temel

diizeyde bilgisayar kullanma bilgilerine sahip olmalar1 beklenir.

Egitim Gereksinimleri: Sistemi yonetmek i¢in ¢alisacak olan kullanicilar, sistemin

caligmas1 hakkinda bilgilendirilecektir. Sistemin yapisinm anlatilmasi1 ve yetkili
kullanicilarin  yapacagi islemlerin tanitilmasi i¢in egitim niteliginde toplantilar

diizenlenebilecektir.



70

Dokumantasyon Gereksinimleri: Sistem tasarim asamasi tamamlandiktan sonra,

gelistirim ekibine yonelik “Sistem Tasarim Belgesi” hazirlanacaktir.

Sistem Test Gereksinimleri: Sistem gelistirim agsamasi tamamlandiktan sonra; sistem

dogruluk testleri yapilacaktir.

Gereksinimlerin izlenebilirligi

Gereksinim kimlik numaralar:: Belge icinde gereksinimler ic¢in 06zel kimlik
numaralart kullanilmaktadir. Kimlik numaralarindaki kodlarin anlamlar1 ek

bolimiinde Kisaltmalar bagligi adi altinda yeralmaktadir.

5.6. Web-tabanh Sanal Laboratuvar (WSL) Arayuz Goruntuleri ve Calismasi

Kullanic:  Kullanici, tasarlanan Web-tabanli Sanal Laboratuvar arayiizlerini
kullanarak sunulan platform ve yazilim hizmetlerinden faydalanabilir. Kullaniciya
iiyelik hakki verildikten sonra kullanici WSL giris sayfasindan sisteme giris

yapabilir. Sekil 5.11°de WSL giris sayfas1 gosterilmektedir.

(£ 52| © htp://tocalhost:38889/SBL/Login/I

9% |Y) Yandex & Suggested Sites v &) Web Slice Gal

(WSL)

WEB-TABANLI SANAL LABORATUVARINA
HOSGELDINiZ

W Hatrrla beni

f e (e -~ @ m , 4 1H1AM
=] Ny =) G FRao® o

Sekil 5.11. WSL Giris sayfas1
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Kullanict giris sayfasini kullanarak giris yaptiktan sonra WSL anasayfasi agilacaktir.

Asagida sekil 5.12°de WSL anasayfasini gosterilmektedir.

P~ & X | © Gazi Universitesi WSL.

andex &) Suggested Sites v ] Web Slice Gallery v

Bulut Bilisi

Universitesi| web-tabanli Sanal Laborat
(WSL)

OSAMAH TAHER | Hosgeldiniz.. | Cikis

Web-tabanl Sanal Laboratuvarina
Hosgeldiniz...

WSL: Bulut Bilisim Platform ve Yaziim Hizmeflerini
kullanicilara dagitmak igin tasarianmis bir sanal
laburatuvar ugulamasid.

Kullanic: Onivesitedeki yerel ag Uzerinden web
sayfasindan farkli isletim sistemlerini

(Microsoft, Lunix, Mac) uzaktan bir platform
hizmeti olarak kullanabilmektedir.

WSL office programiarini da

(Word, Excel, PowerPoint) yazilim hizmeti olarak

Bu proje Gazi Oniversites, bilisim ensfitds,
Elektronik ve Bilgisayar Egitimi Anabilim Dalinda
ksek lisans dgrencisi Osamah Fadhil TAHER ve
Prof. Dr. Omer Faruk BAY danismani ile bir
yUksek lisans tez projesi olarak fsarlanmisti.

Sekil 5.12. WSL Anasayfasi

Anasayfanin orta kismmda WSL’nin kisa bir tanimi verilmistir. Anasayfanm sol
tarafinda kullaniciyr diger sayfalara aktaracak sekmeler meniisii vardir. Sekmeler

meniisil asagida sekil 5.13’te gosterilmistir.

Yeni Rezervasyon

5BL Rezervasyonum

Sekil 5.13. Sekmeler mendisu




72

Kullanici platform hizmetini kullanmak i¢in rezervasyonun bir alt sekmesinden yeni
rezervasyon sekmesini tiklayarak, yeni rezevasyon islemi sayfasina aktarilacaktir.
Kullanici, Yeni Rezervasyon sayfasimi kullanarak istedigi platforma rezerve

yapabilir. Yeni Rezervasyon sayfas1 Sekil 5.14°te gosterilmektedir.

fforms/Y

&) Suggested Sites v &) Web Slice Gallery v

Gazi Bulut Bilisim Teknolojisi Temel

Universitesi| Web-tabanli Sanal Laborat
(WSL)

OSAMAH TAHER | Hos
Cikis

Yeni Rezervasyon
Pzt Sal Car Per Cum Cmt Paz

Ogrenci No: 108001112 425 2627 B B

Ogrenci AdifSoyadi: OSAMAH TAHER 123 4[ 5] 6
g 9101 12 13

21516 17 18 19 20
25385 % 7

= 203231 1 2 3 4

isletim sistemin tipini seciniz: (%)

sletim sistemin sGrimn seginiz: (*)
WinXP SP2 -
Kullanim siresini seciniz: (*)

Simdi Baslat:
[] Sonra:

Control et.

SANAL MAKINEYE $IMDI REZERVASYONUNU

[VAPABILIRSINIZ. >>>>>

No records to display.

Sekil 5.14. Yeni rezervasyon sayfasi

Kullanic1 rezervasyonu tamamladiginda yaptigi rezervasyon bilgilerini ve
ayarlamalarin1 Rezervasyonum sayfasindan kontrol edebilir. Sekil 5.15°te

Rezevasyonum sayfasi gosterilmektedir.
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Sekil 5.15. Rezervasyonum sayfasi

Kullanic1 yaptigi rezervasyonun tarihi ve saati geldigi zaman “Baglan” tusuna
tiklayarak  rezervasyon yaptigi platforma gegmeden Once masaiistii boyutunu
ayarlama sayfasina aktarilacaktir. Masaiistii ayarlama ve baglanma sayfasi Sekil

5.16’da gosterilmistir.



74

a‘ =

5 ¥ Yandex £ Suggested Sites » &) Web Slice Gallery +

@ hitp://localhost33880/SBL/remotePageWinXP.htm O - & X || @ Sanal Makine

Gazi
Universitesi
‘Web-tabanl Sanal Laboratuvar

Not 1: Bu uygylama Internet
Explore web tarayiisinde Sanal Makine :
agima
o . Ekran Boyutu: Full-screen
agla usuna
ikclay!
3 i

Baglan

ran
asadisinde bulunan Dosyalarm
badlantisi size sanal makine
ortaminda calisuginiz dosyalan

i bilg izda gosteri

3 s T e 0 &k, T~ - s M
: FCl ® 18 EONRSTNEF TS T (B - @ w08 2

Sekil 5.16. Masiistii ayarlama ve baglanama sayfasi

Kullanict bu sayfadan platformun masaiistii boyut ayarlamalarin1 boyut ayarlama
kutucugunda verilen farkli seg¢eneklerden secebilir. Kullanici  bu ayarlamalar
yaparak baglan tusuna tikladiginda rezerve yaptigi platformun sanal masaiistii web
sayfasinda karsisina gelecektir. Bu platformdeki masatsti ve prosedirler gercek
bilgisayardaki islemler gibi olacaktir. Ayrica kullanic bu platform hizmetlerinde
bulaunan yuksek maliyetli (MATLAB, SPSS, AutoCad, 3D vb) gibi uygulamalar1
kendi bilgisayarinda kurmadan ve ugulamalarin calistirilmasi i¢in her hangi bir
lisanslamaya ihtiya¢ duymadan bir yazilim hizmeti olarak kullanabilmektedir. Ayni
zamanda kullanic1 platform hizmeti {izerinde ¢alisacagi islemlerin kendi
bilgisayarina aktarabilmek icin platform hizmeti sayifasinda bulunan “Dosyalarim”
baglantisin kullanabilir. Sekil 5.17°de Web tarayicisinda agilan Windows Xp

platform hizmeti gosterilmektedir.
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Sekil 5.17. Platform hizmeti

Ayrica kullanici, dokiiman yOnetim uygulamalarmma (Word, Excel, Powerpoint)
ihtiya¢ duydugunda Dokiiman Uygulamalar1 sekmesini tiklayarak uygulamalar

sayfasma aktarilacaktir. Sekil 5.18’de Dokiiman Uygulamalari sayfasi gosterilmistir.
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Sekil 5.18. Dokiiman uygulamalar1 sayfasi

Bu sayede kullanicy, istedigi office uygulamalarini (Word, Excel, Powerpoint ) web
lizerinden yazilim hizmeti olarak kullanabilir. Ornegin; kullanict Excel uygulamasmi
kullanmak istediginde web sayfasindaki Excel ikonuna tiklayarak, Excel
uygulamasini bir yazilim hizmeti olarak baska bir internet sayfasinda agabilecektir.

Sekil 5.19°da Excel yazilim hizmeti sayfas1 gosterilmistir.
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Sekil 5.19. Excel yazilim hizmeti sayfas1

Web tarayicisinda agilan “Microsoft office” dokiman yonetim uygulamalari
bilgisayarlardaki kurulan gecek “Microsoft office” uygulamalar1 gibi calaisacaktir.
Fakat web tarayicisindaki uygulamayi gézeten nesnesinin 3B nesnelerin gzetmeme
kusurundan dolayr Microsoft uygulamasmmdaki 3B  menu  prosedirlarini
desteklemeyecektir ve bu nedenle kullnic ¢ahisacagr dokiman islemlerini
bilgisayarma farkli kayit etmek icin veya yazdirmak icin normal office
programimdaki bulunan ana menl proseddrlerinin kullnmasi gibi olmayacaktir.
Dolayisiyla Sekil 5.19.’da web tarayicisinin sag tarafinda bulunan farkli baglantili
prosediirlardan olusan menii, kullaniciya farkli kayit etme, yazdirma ve diger

islemlerin yapma imkanmi saglayacaktir.
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6. SONUC

Bu ¢aligmada Bulut Bilisim ve sanallastirma teknolojileri incelenerek, Web-tabanli
Sanal bir Laboratuvar gelistirilmistir. Gelistirilen bu sanal laboratuvar Gazi
Universitesi biinyesindeki bilgisayar laboratuvari kullanicilarma ve diger kisilere

etkili ¢oziimler saglayabilecektir.

Bir kullanic1 olarak tiniversite 6grencisi ve diger kisiler (MATLAB, SPSS, AutoCad,
3D vb) uygulamalarma veya farkli bir isletim sistemlerine ihtiya¢ duydugunda,
kullanicinin kisisel bilgisayar1 yliksek ozelliklere sahip olmadiginda geleneksel bir
bilgisayar laboratuvari1 kullanmasi gerekir. WSL bu tiir uygulamalar1 bir yazilim
hizmeti olarak ve farkli isletim sistemlerini uzaktan sanal makinalar tizerinden bir
platform hizmeti olarak kulaniciya sunmaktadir. Ayni zamanda kullanici dokiiman
yonetim islemleri i¢in platform hizmetini ¢alistirmadan office yazilimlarin1 (Word,
Excel, Powerpoint) internet sayfasi iizerinden yazilim hizmeti olarak

kullanabilmektedir.

Mali agidan bakildiginda ise Web-tabanli Sanal Laboratuvar gelecekte daha da
gelistirilmesi halinde iiniversitedeki bilgisayar laboratuvari ihtiyacii azaltacaktir.
Universite laboratuvar kurmak istediginde yiiksek maliyetli ve yiiksek performansli
bilgisayar donanimlarma ihtiya¢ duymayacaktir. Bilgisayar kullanicilar1 i¢in artik
bilgisayarlarmin tasidigi 6zelliklerin yiiksek olmasmin onemi ortadan kalkacak,

bilgisayarin iizerinde sadece bir web tarayicisi bulunmasi yeterli olacaktir.
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