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OZET

Elektronik ortamlarda gergeklestirilen dolandiricilik, dogasi geregi dinamik bir problemdir.
Cozliim modellerinin gelistirilmesi ic¢in egitim siirecinde kullanilacak olan verilerin temini
ve temin edilen verilerin etiketlenmesi zor, dolandirici olarak etiketli verinin miktar1 ise
genele oranla olduk¢a azdir. Biiyiik veri ¢aginin siiflar arasi farki daha da artirmasi ve
geleneksel makine 6grenmesi yaklasimlarinin dengeli sinif dagilimi varsayimi iizerinde
tasarlanmig olmasi, dolandiricilik tespit siirecini daha da zorlagtirmaktadir. Bu baglamda, ilk
defa bu tez kapsaminda dolandiricilik tespiti problemi sinif dengesiz biiyiik veride veri bilimi
bakis agisi ile ele alinmistir. Telekom ve kredi kart1 dolandiriciligi 6zelinde, ii¢ yeni tespit
yontemi ve bir agiklanabilir yapay zeka yaklasimi gelistirilmistir. Ik yontem, hem
kullanicilarin belirli bir zaman diliminde yaptig1 aktivitelerde olusan anormal durumlardan
hem de bilinen dolandirict aktivitelerinden faydalanilan, biiyiik veri analitigi tabanli bir
tespit sunar. Ikinci yontem, ¢ogunluk ve azinlik sinif arasindaki dengesizligi gidermek
amaciyla biiyiik veri analitigi ile kiimeleme tabanli yeniden 6rnekleme yaptiktan sonra
siniflandirma gergeklestirerek dolandiricilig: tespit eder. Ugiincii yontem ise, dolandiricilik
cikardiktan sonra derin sinir agi ile smiflandirmay1 saglar. Bu yontemlere ilave olarak,
gelistirilen yontemler agiklanabilirlik agisindan ele alinmig ve tgilincii yontemin ne
ogrendigini daha iyi ortaya koymak amaciyla 1s1 haritas1 tabanli yeni bir agiklanabilirlik
yaklagimi gelistirilmistir. Bu yaklasim, dolandirici-goriintii doniisiimiinii saglayan {iiglincii
teknigin trettigi ve belirli bir 6lgekteki renk haritalarindan olusan goriintiiler tizerindeki
iligkilerin daha net ifade edilmesini saglamaktadir. Bu tez c¢aligmasinda Onerilen
yontemlerin; dolandiricilik problemlerinin karsilagilmadan ¢oziimlenmesi, mevcudiyeti
halinde otomatik olarak tespiti ve kullanicilar ile hizmet saglayicilarin karsilasacaklari
risklerin azaltilmasina katkilar saglamasi1 beklenmektedir. Ayrica, dnerilen agiklanabilirlik
yaklagiminin ise sadece dolandiricilik degil diger yapay zeka modellerinin sonuglarmin da
yorumlanmasina katkilar saglayacagi ongoriilmektedir.
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ABSTRACT

Fraud in electronic environments is a dynamic problem by its nature. It is difficult to obtain
and label the data to be used in the training process for the development of solution models,
and the amount of data labeled as fraudulent is relatively low compared to general. The fact
that the big data age further increases the gap between classes and traditional machine
learning approaches are designed on the assumption of balanced class distribution, making
the fraud detection process even more difficult. In this context, for the first time in this thesis,
the problem of fraud detection has been discussed in class imbalanced big data from a data
science perspective. Specific to telecom and credit card fraud, three new detection methods
and an explainable artificial intelligence approach have been developed. The first method
provides a big data analytics-based detection that takes advantage of both anomalous
situations occurring in the activities and known fraudulent activities of users in a certain time
period. The second method is a big data analytics-based classifier that resamples before
analysis in order to compensate for the imbalance between majority and minority class. The
third method, on the other hand, enables processing-based data to be transformed into an
image by preserving its temporal relationships, and after extracting the binary relationships
of features, classifying it with a deep neural network. In addition to these methods, the
developed methods are discussed in terms of Explained Artificial Intelligence (XAI) and a
new heat map-based XAl approach has been developed to help better understand what the
third method has learned. This approach provides a clearer expression of the relationships
on images produced by the technique of fraud-image transformation and made up of color
maps of a certain scale. The methods proposed in this thesis are expected to contribute to the
resolution of fraud problems encountered in electronic environments, to automatically detect
them if they exist, and to reduce the risks that users and service providers will encounter. In
addition, the proposed XAl approach is predicted to contribute not only to fraud, but also to
the interpretation of the results of other artificial intelligence models.
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SIMGELER VE KISALTMALAR

Bu ¢alismada kullanilmis simgeler ve kisaltmalar, agiklamalart ile birlikte asagida sunulmustur.

Kisaltmalar Aciklamalar
3V Hacim, Hiz, Cesitlilik (Volume, Velocity, Variety)
32v Hacim, Hiz, Cesitlilik, Goriintirliik, Deger, Karar, Gergeklik,

Gegerlilik, Degiskenlik
(Volume, Velocity, Variety, Visibility, Value, Verdict,
Veracity, Validity, Variability)

Al Yapay Zeka (Artificial Intelligence)

AUC Egrinin Altindaki Alan (Area Under The Curve)

CDR Cagr1 Detay Kaydi (Call Detail Recording)

CNN Evrisimli Sinir Ag1 (Convolutional Neural Network)

DT Karar Agaci (Decision Tree)

DCRFD Dagitik Yeniden Ornekleme Ile Dolandiricilik Tespiti
(Distributed Cluster-based Resampling for Fraud Detection)

DFDDS Dinamik Imzalar ile Dagitik Dolandiricilik Tespiti
(Distributed Fraud Detection with Dynamic Signatures)

DIKW Veri, Bilgi, Oz Bilgi, Hikmet
(Data, Information, Knowledge, Wisdom)

DL Derin Ogrenme (Deep Learning)

FDIC Goriintiiye Déniistiirme ile Dolandiricilik Tespiti

(Fraud Detection with Image Conversion)

FMS Dolandiricilik Yonetim Sistemi (Fraud Management System)
FN Yanlis Negatif (False Negative)

FP Yanlis Pozitif (False Positive)

GAF Gramyan Agisal Alanlar1 (Gramian Angular Fields)

GADF Gramyan Agisal Fark Alanlari

(Gramian Angular Difference Fields)
GASF Gramyan Agcisal Toplama Alanlar
(Gramian Angular Summation Fields)
GBT Gradyan Yiikseltme Agaglari (Gradient-Boosted Trees)



Kisaltmalar

Grad-CAM

GSM

ML
MTF
NoSQL

OVR

RDD

RF

RP

ROS
RUS
SMOTE

SSE
TN
TP
VolP

XAl

Aciklamalar

Gradyan Agirlikli Sinif Aktivasyon Haritalama
(Gradient-weighted Class Activation Mapping)
Mobil Iletisim Icin Kiiresel Sistem

(Global System for Mobile Communications)
Makine Ogrenmesi (Machine Learning)
Markov Gegis Alan1 (Markov Transition Field)
[liskisel Olmayan Yapilandirilmis Sorgu Dili
(Non-relational Structured Query Language)
Bire-Kalan Lojistik Regresyonu

(One-vs-Rest Logistic Regression)

Esnek Dagitilmis Veri Kiimeleri

(Resilient Distributed Datasets)

Rastgele Orman (Random Forest)

Yineleme Grafigi (Recurrence Plot)

Rastgele Asir1 Ornekleme (Random Over Sampling)
Rastgele Orneklem Azaltma (Random Under Sampling)

Sentetik Azinlik Asir1 Ornekleme Teknigi
(Synthetic Minority Over-sampling Technique)

Karesel Hatalarin Toplami (Sum of Squared Errors)

Dogru Negatif (True Negative)
Dogru Pozitif (True Positive)
Internet Protokolii Uzerinden Ses
(Voice over Internet Protocol)
Aciklanabilir Yapay Zeka
(Explainable Artificial Intelligence)
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1. GIRIS

Isabetli kararlara kaliteli bilgi sayesinde ulasilir. Kaliteyi olusturan erisilebilir, kullanilabilir
ve glivenilir bilgiye ulasmak ise gercek diinya problemleri i¢in olduk¢a zordur. Veri
kiimeleri siklikla; sinif dengesizligi, dagilim carpikligy, giiriiltii ve eksik 6zellikler gibi cesitli
diizensizlikleri barindirir. En 6nemli veri diizensizliklerinden biri olan sinif dengesizligi,
hedef degeri niteleyen etiket verisinin yetersiz olmasindan kaynaklanmaktadir. Problem
uzaymin detaylica anlasilmasini engelleyen bu durum, daha az kapsayici modellerin

gelistirilmesine Sebep olur.

Geleneksel veri toplama ve veri analiz etme arag ve tekniklerinin sinirlarini zorlayan biiyiik
veri kavraminin literatiire girmesiyle, sinif dengesizligi de ciddi boyutlara ulasmistir. Sinif
dengesizligi konulu calismalara bakildiginda, ¢oziime ulasmak i¢in farkli amaglarin
benimsendigi goriilmektedir. Mevcut ¢alismalar; ¢cogunluk ve azinlik siniflar1 arasindaki
dengesiz dagilimi telafi etmek igin veri kiimesini degistirmeyi amaglayanlar [1], ¢ogunluk
simnifa karst on yargiyr azaltmak icin geleneksel O0grenme algoritmalarinda degisiklik
yapanlar [2] ve 6nceki iki yaklasimi beraber kullananlar olarak ii¢ baslik altinda 6zetlenebilir
[3]. Kiigiik ve orta 6lgekli veri kiimelerinde iyi ¢alisan bu teknikler, biiyiik veri s6z konusu
oldugunda dogruluklarini siirdiirmekte ve hizli sonug iiretmekte zorlanmaktadirlar [4].
Ayrica sinif dengesizligi problemi veri kiimesine ve uygulama alanina bagh olarak
degisiklik gosterdigi icin, ideal bir ¢6ziim yontemi bulunmamakta ve ¢oziimler probleme

0zgii olarak degisiklik gostermektedir.

Veri toplama siirecinin belirli nedenlerle smirli oldugu durumlardan ya da veri edinimi
stirecindeki teknik hatalardan kaynaklanan smif dengesizligi, pek cok uygulama alaninda
ortaya ¢ikmaktadir. Bu alanlardan biri de dolandiricilik tespitidir. Hem dogas1 geregi tiim
islemler arasinda dolandiricilik islemlerinin az olmasindan hem de dolandiricilik etiketinin
edinilmesinin maliyetli olmasindan kaynaklanan simif dengesizligi, dolandiricilik tespiti

¢Ozlimlerinin hizli ve giirbiiz olarak ¢alismasinin 6niindeki en biiyiik engellerden biridir.

Sisteme izinsiz girigleri ve sahte etkinlikleri kesfetmek, tanimlamak ve bunlar1 sistem
yoneticisine bildirmek amaciyla gelistirilen dolandiricilik tespiti ¢aligmalarina bakildiginda,

stirece engel olan bu durumlarin ortadan kaldirilmasinin hedeflendigi goriilmektedir.



Mevcut ¢alismalar; sinif dengesizliginin giderilmesi [5], kavram sapmasinin engellenmesi
[6] ve tespitin ¢evrim i¢i gergeklestirilmesi [7] gibi konulara odaklanmaktadir. Fakat
gelistirilen modellerin egitim siirecini hizlandirmak, karmasik saldirilara kars1 duyarliligini
artirmak, basarisini yiikseltmek ve dolandirict olmayan siifa dogru yanliligi engellemek

icin giincel teknik ve teknolojilere ihtiya¢ duyulmaktadir.

Bu tez, mesru yani dolandiricilik siiphesi olmayan islemlere nazaran ¢ok daha az
dolandiricilik isleminin bulundugu biiyiik veri kiimelerinden giirbiiz dolandiricilik tespit
yontemleri gelistirebilmeyi amaglayan ii¢ arastirma sorusu kapsaminda gergeklestirilmistir.

Bu arastirma sorular1 dogrultusunda, ti¢ yeni yontem Onerilmistir.

“Kullanict davramglarindaki sapmalar ve bilinen dolandwricilik islemleri beraber
degerlendirilerek dolandiricilik tespit yontemi gelistirilebilir mi?” sorusuna cevaben
gelistirilen ilk yontem, “Dinamik Imzalar Ile Dagitik Dolandiricilik Tespiti” olarak
adlandirilmistir ve kullanic1 davranislarindaki sapmalar1 temel alarak dolandiricilik tespiti
gerceklestirmektedir. Biiyiik veri analitigi kullanilarak, verideki anormal davraniglar yani
stipheliler tespit edilip, bilinen dolandirict davranislari ile karsilagtirilmakta ve muhtemel

dolandirici faaliyetleri yakalanmaktadir.

“Veri kiimesindeki dolandirici ve mesru ornek dagilimi degistirilerek daha iyi tespit
performanst elde edilebilir mi?” sorusuna cevaben gelistirilen ikinci yontem, “Dagitik
Yeniden Ornekleme Ile Dolandiricilik Tespiti” olarak adlandirilmistir ve veri kiimesindeki
dolandirict ve mesru 6rnek dagilimini degistirerek daha iyi tespit performansi elde etmeyi
amaclamaktadir. Biiyiik veri analitigi ile yeniden Ornekleme yontemleri dagitik analize
uygun hale getirilip, smiflandirici i¢in daha iyi bir egitimin saglanacagi yeni bir uzayin

olusturulmasi hedeflemektedir.

“Tekil ozelliklerin dolandiricilik tespitine etkisini modellemek yerine, ozelliklerin ikili
iligkisinin etkisini ortaya koyan bir yontem gelistirilebilir mi?” sorusuna cevaben gelistirilen
ficiincii yontem ise, “Goriintiive Déniistiirme Ile Dolandricilk Tespiti”  olarak
adlandirilmistir ve 6zelliklerin iki boyutlu iligkilerinin dolandiricilik tespitine etkisini ortaya
koymay1 amaglamaktadir. Derin 6grenme tabanli bu yontemde, zamansal islemler 6nce

gorsel baglamda ¢oziilerek dolandiricilik tespit edilmistir.



Dolandiricilik tespitinde, yapay zekd kendini agiklama yeteneginden yoksun oldugunda
karar vermenin hizi, dogrulugu ve etkinligi acisindan getirebilecegi faydalardan ziyade
yanlis karar verme riski daha agir basabilir. Bu sebeple gelistirilen yontemler yetenekleri
baglaminda, aciklanabilir yapay zeka acisindan degerlendirilmistir. Dinamik Imzalar Ile
Dagitik Dolandiricilik Tespiti i¢in uzman goriisii alma ve kural ¢ikarma, Dagitik Yeniden
Ornekleme Ile Dolandiricilik Tespiti icin kural ¢ikarmaya ek olarak 6zellik dnemlerinin
cikarilmas1 ve son olarak Goériintilye Déniistiirme Ile Dolandiricilik Tespiti igin 1s1
haritalarmin olusturulmasi stratejileri kullanilmistir. EK olarak, Gériintiiye Déniistiirme ile
Dolandiricilik Tespiti yonteminden yola ¢ikilarak, “ilk bakista anlamlandirilmasi zor olan
GAF goriintiileri ile olusturulmus kara kutu modelleri icin yapay zeka aciklanabilirligi
saglanabilir mi?” sorusuna cevaben gelistirilen ve “GAF i¢cin Grad-CAM” olarak
adlandirilan, yeni bir agiklanabilir yapay zeka yaklasimi gelistirilmistir. Onerilen yaklagim,
zamansal iligkilerden elde edilen ve ilk bakista anlamlandirilmasi zor olan goriintiiler i¢in

aciklanabilirlik saglamaktadir.

Bu tez kapsaminda, biiyiik veri ve derin 6grenme yaklasimlari baglaminda giincel teknik ve
teknolojiler kullanilarak yeni dolandiricilik tespiti yontemleri gelistirilmistir. Onerilen
yontemler, telekom dolandiriciligina ve kredi karti dolandiriciligina ait veri kiimeleri
tizerinde uygulanmistir. Her bir yontem; yeteneklerine uygun olarak ayr1 ayri ele alinmus,
test edilmis, literatiirdeki benzer ¢aligmalar ile karsilastirilmis, tistlinliikleri gosterilmistir ve

aciklanabilir yapay zeka agisindan degerlendirilmistir.

Bu tez, Girig Boliimii’nii izleyen yedi boliimden olugmaktadir.

Ikinci boliimde; veri, veri bilimi, veri bilimi siirecini zorlastiran veri diizensizlikleri, biiytik
veri, biiyiik veri analitigi, yapay zeka ve agiklanabilir yapay zeka gibi temel terim ve

kavramlara agiklik getirilmistir.

Ucgiincii boliimde; literatiirdeki calismalar incelenmistir. Ele alian problem icin literatiirde
net bir ¢alisma alani bulunmadigindan, mevcut ¢oziimler; simif dengesiz veri analizi,
dolandiricilik tespiti ve sinif dengesiz dolandiricilik tespiti i¢in biiyiik veri analizi olarak ii¢

ayr1 baglamda degerlendirilmistir.
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Dérdiincii boliimde; MapReduce mimarisine uygun olarak gelistirilen: Dinamik Imzalar Ile
Dagitik Dolandiricilik Tespiti ve Dagitik Yeniden Ornekleme Ile Dolandiricilik Tespiti
olarak isimlendirilen iki yontem detaylica agiklanmis ve elde edilen sonuglar karsilastirmali

olarak degerlendirilmistir.

Besinci boliimde; derin 6grenme tabanli bir yontem olan Gériintiiye Doniistiirme Ile
Dolandiricilik Tespiti yaklasimi ayrintili bir sekilde ele alinmis ve elde edilen sonuglar

karsilagtirmali olarak degerlendirilmistir.

Altinct boliimde; oOnerilen ii¢ yontemin ¢iktilari, agiklanabilir yapay zeka agisindan ele
alinmistir. Ek olarak, GAF i¢in Grad-CAM adli yeni bir agiklanabilir yapay zeka yaklagimi

gelistirilmis ve Besinci boliimde Onerilen yontem {izerinde 6rneklendirilerek agiklanmistir.

Son olarak yedinci boliimde ise; yapilan tiim caligmalar 6zetlenmis, sonuglar sunulmus,

yorumlanmis ve gelecek ¢aligsmalar hakkinda degerlendirmeler yapilmustir.



2. BUYUK VERIi VE YAPAY ZEKA

Toplumda devrimei bir degisim yasanmaktadir. Kiigiik yerel sirketlerden kiiresel isletmelere
kadar herkes, veri varliklarini sayisallagtirma ve veri odakli olma potansiyelini fark etmeye
baslamistir. Analitik, makine 6grenmesi, yapay zeka tekniklerini kullanarak ve veri bilimini
bir disiplin olarak ele alarak verimin nasil artirilacagi ve biiyiik verinin yeni degerlere nasil
dontistiiriilecegi glincel arastirma konular1 haline gelmistir. Bu yeni teknolojilerin
kullanilmasi sirketlerin operasyonlarini basitlestirmelerine ve maliyetlerini diisiirmelerine
yardime1 olacak olsa da, gelistirilen yaklagimlarin veri bilimi yatirimi i¢in dogru hale
getirilmesi konusu oldukca zordur. Bununla beraber esas zorluk, deger yaratmak icin veri
biliminin nasil kullanacagi anlamaya c¢alisildiginda ve bu anlayisin yiiriitiilebilir stratejilere
yerlestirilmesi sirasinda ortaya ¢ikmaktadir. Ciinkii gercek diinyada veri cesitli kaynaklardan
ve farkli formatlarda elde edilir, diizensizdir ve dinamik olarak degismektedir. Ek olarak,
verimli bir veri bilimi siireci isletildigi diisiiniilse dahi, tiretilen modeller sonucunda elde
edilen degerlerin dogrulanmasi igin, modellerin agiklanabilirliginin ortaya koyulmasi

gerekmektedir.

Bu baglamda, bu bdliim ii¢ alt béliimde sunulmustur. Ik boliimde; veri kavramina ve verinin
sistematik analizini ifade eden veri bilimi siirecine agiklik getirilmistir. Daha sonra, bu siireci
olumsuz olarak etkileyen veri diizensizlikleri ele alinmustir. Ikinci boliimde, veri biliminin
kaynagi olan biiyiik veri, beraberinde getirdigi zorluklar, biiyiik veri analitigi ve biiylik veri
araglar1 hakkinda detayli bilgi sunulmustur. Ugiincii boliimde ise biiyiik veri, yapay zeka ve
makine 6grenmesi kavramlari arasindaki iliski ortaya koyulmustur. Son olarak, biiytik veri
iizerinde makine O6grenmesi yontemleri kullanilarak gelistirilen modellerin 6grendigi

orlintililerin daha net ortaya koyulmasini saglayan agiklanabilirlik konusu ele alinmustir.

2.1. Veri ve Veri Diizensizlikleri

Veri yoOnetimi veya bilgi sistemleri gibi hususlarda belirsiz ya da celiskili tanimlarin
cesitliligi sebebiyle ilk olarak DIKW (Data, Information, Knowledge, Wisdom)
hiyerarsisinin [8] netlestirilmesi gerekmektedir. Sekil 2.1°de verildigi lizere, hiyerarsi; “veri,
bilgi, 6z bilgi, hikmet” varliklarini birbirlerine gére baglamsallastirmak ve diistik seviyedeki

bir varhigin daha yiiksek seviyedeki bir varliga doniistiiriilmesine iligkin siiregleri



tanimlamak i¢in kullanilmaktadir. “Veri” nesnelerin, olaylarin ve ortamlarin 6zelliklerini
temsil eden semboller, “bilgi” agiklamalar1 ya da kim, ne, ne zaman, kag tane gibi sorularin
cevaplari, “oz bilgi” talimatlarla ya da deneyimlerle ¢ikarilan teknik bilgi, son olarak
“hikmet” bilinenleri ve en iyi olan1 dikkate alarak en uygun davraniglar1 eyleme gegirme
kapasitesi seklide ifade edilmektedir [9].
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Sekil 2.1. DIKW hiyerarsisi [8]

Verinin bilgelige doniistiiriilmesini amaglayan siireg; veri tabanlarindan bilgi kesfi, veri
madenciligi, veri analizi, veri analitigi gibi isimlendirmelerden sonra zaman igerisinde “veri
bilimi” (data science) kavramina evrilmistir [10]. Veri bilimindeki “veri”, birkag sayisal
gozlemden olusan basit bir diziden, binlerce degiskenli milyonlarca gozlemden olusan
karmasik bir matrise kadar degisen araligi, “bilim” ise yontemlerin kanita dayali oldugunu
ve deneysel bilgiye dayandigini ifade etmektedir [11]. Kisaca veri bilimi, en uygun modelleri
ortaya c¢ikarmak icin verinin bilimsel bir ¢ercevede sistematik olarak analiz edilmesidir.
Disiplin perspektifinden bakildiginda ise veri bilimi, verileri ongoriilere ve kararlara
dontistiirmek amaciyla kayitlar1 ve ortamlar1 incelemek igin istatistik, bilisim, bilgi islem,

iletisim, yonetim ve sosyolojiyi sentezleyen ve gelistiren yeni bir disiplinler arasi alandir

[12].

Bir¢ok pargacigin heterojen bir toplulugu olan veri bilimi diinyasinda, “veri bilimcisi” biiyiik
miktardaki bi¢imsiz veriye yap1 getirip analizini miimkiin kilan, zengin veri kaynaklarini
tanimlayip potansiyel olarak eksik veri kaynaklariyla birlestiren, zorluklarin degismeye
devam ettigi ve verinin akmay1 asla durdurmadig1 rekabet¢i bir ortamda yenilik iireten
kisilerdir [13]. Iyi bir veri bilimcisi; bilgisayar bilimleri, istatistik ve matematik gibi bilimsel

disiplinlerde uzmanliga, problemi test edilebilecek ve agik bir hipoteze doniistiirecek



meraka, mevcut veriyi senaryolagtiracak iletisim becerisine ve son olarak soruna farkli ve

yaratici bakis acilar1 sunabilecek zekaya sahip olmalidir [14].

Veri bilimi taksonomisinde sik¢a kullanilan diger kavramlara da agiklik getirmek gerekirse,
“veri kiimesi” tanimlanmis bir yapiya sahip veri toplulugunu, “kayit” veri kiimesindeki tek
bir 0rnegi, “dznitelik” veri kiimesinin tek bir 6zelligini, son olarak “etiket” tiim girdi

ozelliklerine gore tahmin edilecek 6zniteligi ifade eder [15].

Veri kiimesindeki iliskilerin ve Oriintiilerin yontemsel kesfi, “veri bilimi siireci” olarak
bilinen bir dizi yinelemeli etkinlik tarafindan gerceklestirilmektedir [16]. Veri bilimi
uygulamalarinin evrimi boyunca, ¢esitli akademik ve ticari kurumlar tarafindan siire¢ icin
farkli gerceveler ortaya koyulmustur. Veri tabanlarinda bilgi kesfinde kullanilan se¢im, 6n
isleme, doniisiim, veri madenciligi, yorumlama ve degerlendirme adimlarini iceren KDD
(Knowledge Discovery in Databases) [17], veri madenciligi i¢in sektorler arasi standart
stireg olan CRISP-DM (Cross Industry Standard Process for Data Mining) [18], alt1 sigma
uygulamasinda kullanilan tanimlama, Olgme, analiz etme, gelistirme ve kontrol
adimlarindan olusan DMAIC (Define, Measure, Analyze, Improve, Control) [19], ve son
olarak ornekleme, kesfetme, degistirme, modelleme ve degerlendirme, asamalarindan
olusan SEMMA (Sample, Explore, Modify, Model, Assess) [20] en 6nemli ger¢evelerden
birkagidir.
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Sekil 2.2. Veri bilimi siireci



Herhangi bir siire¢ ¢ergevesinde oldugu gibi, veri bilimi siireci de en uygun ¢iktiy iiretmek
icin belirli bir dizi gorevin yiiriitiilmesini onerir. Ancak, Sekil 2.2°de gorsellestirildigi gibi,
veri bilimi siirecindeki adimlar dogrusal degildir ve bircok dongiiye girmeli, adimlar
arasinda ileri geri gitmeli ve bazen de veri bilimi problemini yeniden tanimlamak igin ilk
adima geri donmelidir. Veri bilimi siireci uyarlanabilir ve yinelemeli olarak asagida

belirtilen 7 agsamadan olusur [21].

1. Problemi Anlama: ilk olarak, proje hedefleri agikca belirtilir ve bu hedefler veri bilimi
kullanilarak ¢oziilebilecek bir sorunun kesin ifadesine doniistiiriiliir.

2. Veriyi Hazirlama: Veri bilimi siirecinin en yogun emek harcanan asamasidir. Aykiri
degerlerin ve bunlar hakkinda ne yapilacaginin belirlemesi, verilerin doniistiiriilmesi ve
standartlastirilmasi gibi islemleri igerir.

3. Kesifsel Veri Analizi: Bu asamada, Oznitelikler arasindaki tek degiskenli ve ¢ok
degiskenli iliskileri kesfetmek, mevcut Oznitelikleri gruplandirmak ya da yeni
Oznitelikler tiiretmek gibi islemler gergeklestirilir.

4. Diizenleme: Veri boliimlerinin ger¢ekten rastgele olduklarindan emin olmak i¢in ¢apraz
dogrulama, smif dagilimlarini dengeleme ve karsilastirmalar i¢in temel performans
olusturma gibi hazirliklarin yapildigi agamadir.

5. Modelleme: Veride gizlenmis iliskileri ortaya ¢ikarmak i¢in uygun modelleme
algoritmalarinin se¢ildigi, uygulandigi, ince ayar yapildigi ve temel modellerden daha
1y1 performans gostermesinin saglandigi, veri bilimi siirecinin ana asamasidir.

6. Degerlendirme: Modelin problemi anlama asamasinda belirlenen hedeflere ulasip
ulagsmadig1 kontrol edilir ve model kurulum asamasindaki temel performans ve maliyet
ol¢iimleri dogrultusunda en iyi model belirlenir.

7. Yayinlama: Elde edilen sonuglar hem iistiinliikleri hem de kisitlar1 ile raporlanarak siire¢
sonlandirilir. Olusturulan modelin, ilgili bir sorunun arastirilmasina girdi olarak hizmet

ettigi durumlarda siireg tekrar edilir.

Veri bilimi siirecinin etkin ve etkili bir sekilde gergeklestirilerek deger iiretilmesinin 6n
kosulu, dogru ve yiiksek kaliteli veri kiimesine dayanmaktadir. Cesitli veri diizensizliklerini
barindiran diisiik kaliteli veri, diisiik kaliteli bilginin ¢ikarilmasina yol agmaktadir. “Cép
girerse ¢op ¢ikar” diye adlandirilan bu durum, toplanan verilerin dogru, gecerli ve tam
olmas1 gerektigini aksi takdirde veri analizi, uygulamalar veya is slirecinin giivenilir

olmayacagin 6zetlemektedir [22].



Veri kalitesi; erisilebilirlik, kullanilabilirlik, giivenilirlik, uygunluk ve sunum olmak iizere
bes boyuttan olusur [23]. Erisilebilirlik veri ve bilgiye erisimin kolaylik derecesini,
kullanilabilirlik verinin yararli olup olmadigini, giivenilirlik verinin dogru ve tutarl
oldugunu, uygunluk veri ile talepler arasindaki iliski derecesini, sunum ise veriler i¢in
gecerli aciklama yontemlerini ifade eder. Bu boyutlara aykirt bir sekilde gelisen veri
diizensizlikleri, veri kalitesini diisiirmekte, veri bilimi siirecini zorlagtirmakta, hatta hatali

modellin gelistirilmesine sebep olmaktadir.

[ ]
Veri Diizensizlikleri

[ Dagiim Tabanh I [ Ozellik Tabanh I

= ==

[ Simif Dengesizligi ] [ Kii¢iik Bolenler ] [ Eksik Ozellikler ] [ Noksan Ozellikler ]

A A 4

[ Simif Dagilimu Carpiklig J [ Giirtilti J

Sekil 2.3. Veri diizensizlikleri tiirleri

Veri diizensizlikleri Sekil 2.3°de gorsellestirildigi gibi dagilim tabanli ve 6zellik tabanh
olarak ortaya ¢ikmaktadir [24], [25]. Dagilim tabanli veri diizensizlikleri nadir olaylar,
anormal Oriintiiler veya veri toplama sirasindaki kesintilerden kaynaklanirken, 6zellik
tabanli diizensizlikler giiriiltii, ariza, gizlilik ya da iletim hatasi gibi nedenlerle degerlerin
bozulmasindan kaynaklanmaktadir. Diizensizlikler arasinda her ne kadar ayristirma yapilsa

da unsurlardan birinin varliginin digerinin varligi tizerinde 6nemli etkileri olabilmektedir.

Sinif dengesizligi, bir veya daha fazla sinifin veri kiimesinde yetersiz temsil edildigi dagilim
tabanli veri diizensizliginin ¢ok yaygin bir bi¢imidir. Siniflar arasindaki dengesiz dagilimi
telafi etmek i¢in; ¢ogunluk sinif 6rneklerini azaltmak veya azinlik sinif 6rneklerini artirmak
ya da cogunluk smifina yonelik ©on yargiyr azaltmak igin geleneksel Ogrenme

algoritmalarinda degisiklikler yapmak gibi yontemler kullanilmaktadir [26].

Kiigtik bolenler sorunu, siniflar icinde az temsil edilen alt kavramlar oldugunda ortaya ¢ikar.

Bu sorun, veri kiimesinin artirilmaya ¢alisilmasiyla, daha etkin metriklerin kullanilmasiyla,
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budamanin devre dis1 birakilmasiyla ya da yinelemeli algoritmalarin kullanilmasiyla

giderilmeye ¢alisilir [27].

Smif dagilimi carpikligi, smiflarin kosullu dagilimlarimin birbirinden olduk¢a farkli
olmasindan kaynaklanir ve oOzellikle smiflar arasinda g¢akisma olmasi durumunda,
dagilimlarin yerel 6zelliklerine bagli olarak ciddi sorunlar ortaya ¢ikabilir. Sinif ¢arpikligi
ya da smif g¢akigsmasi genellikle smiflarin sinir bolgelerinde meydana geldigi icin bu

diizensizliklerin ¢6ziimiinde komsuluk tabanli yaklagimlar kullanilmaktadir [28].

Giriiltii, veri kiimesindeki 06znitelik degerlerinin  bozulmasindan, O6rnekler igin
nitelendirmenin yetersiz olmasindan ya da Orneklerin hatal1 etiketlenmesinden
kaynaklanmaktadir. Modern siniflandiricilarin cogu biiyiik degisiklikler yapilmadan giiriiltii
varliginda etkili bir sekilde 6grenme gergeklestirebilmelerine ragmen, genellikle giiriiltiilii
ornekleri kaldirmay1 veya diizeltmeyi amaglayan 6n islemler gerceklestirilerek bu problem

giderilmeye ¢alisilir [29].

Eksik 0Ozellik problemi, tiim Orneklerin tam olarak gozlemlenemedigi ya da farkh
kaynaklardaki veri kiimelerinin birlestirildigi zamanlarda ortaya ¢ikan bir durumdur. Eksik
ozelliklerin giderilmesi i¢in ya bu veri noktalar: atilir ya da tahminleme yontemleriyle bu

eksiklikler doldurulur [30].

Noksan 6zellik, verinin dogas1 geregi bazi ozellikler i¢in bazi veri noktalarinin tanimsiz
oldugu durumlarda ortaya ¢ikar. Bu sorunun giderilmesi i¢in On islemlerin gergeklestirilmesi
anlamsiz oldugundan, veri kiimesinin mevcut haliyle dogrudan analiz edilmesini saglan

degistirilmis algoritmalar veya melez yontemler tercih edilmektedir [31].

Veri bilimi siireci, tiim diizensizliklere ragmen sadece veri ile basa ¢ikmak anlamina gelmez.
Veri bilimi siireci, degerini verilerin kendisinden alir ve sonug¢ olarak daha fazla veri
olusturur yani veri bilimi veri triinlerinin olusturulmasinmi saglar [32]. Bu iriinleri
olusturmak da g¢ogunlukla analitik asamasmin gerceklestirim kalitesine, yani verinin
planlanan amaca hizmet etmesinin nitelikli olarak saglanmasina baglidir. Veri kiimesinin
boyutu arttikga, geleneksel veri analizini bile zorlu kilan bu sorunlarin ortaya ¢ikma ihtimali
artmaktadir. Bu sebeple, daha detayli planlama siiregleri ve karmasik mekanizmalar

gerekmektedir.
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2.2. Biiyiik Veri ve Biiyiik Veri Analitigi

Web, sosyal medya, mobil cihazlar ve sensor aglarin cogalmasi, depolama ve bilgi islem
kaynaklarinin maliyetlerinin diismesi ile birlikte yaygin eylemlerin ve iletisimin her yerde
ve her gecen giin artmasi1 “biyiik veri” (big data) olarak adlandirilan dijital kayitlarin
iiretilmesine yol agmistir. Biiylik veri: geleneksel siire¢lerin veya araglarin etkili bir sekilde
yakalama, depolama, yonetme, analiz etme, gorsellestirme ve kullanma kapasitesinin 6tesine
ulagan heterojen ve otonom kaynaklardan gelen yiiksek boyutlarda, ¢esitli tiirde ve dinamik

iliskilerde olan veri kiimelerini kapsamaktadir [33].

Biiyiik veri, hem yol a¢tig1 zorluklar1 hem de sagladigi avantajlar1 anlamaya yardimci olan
belirli 6zellikler ile tanimlanmaktadir. Bu 6zellikler hacim, hiz ve gesitlilik kelimelerinin
Ingilizce bas harflerini ifade eden “3V” (Volume, Velocity, Variety) ile simgelenmektedir
[34]. Zaman igerisinde bu tanimlama, Sekil 2.4’de verildigi gibi ti¢ farkli etki alandaki tiger
ozelligi ifade eden “3%21” (Volume, Velocity, Variety, Visibility, Value, Verdict, Veracity,
Validity, Variability) haline dontismiistiir [35].

Hacim Gergeklik

A 4

Hiz  |oeeeeed Veri Etki Alam [ Biiyiik Veri Istatistik Etki Alann Jeeenae Gegerlilik

A 4
Cesitlilik Degiskenlik
15 Zekas: Etki Alam

Gortntrliik . Karar

Deger

Sekil 2.4. Biiyiik verinin etki alan1 6zellikleri

Veri etki alani Oriintii aramayi, is zekasi etki alan1 tahminlerde bulunmayi ve istatistik etki
alan1 varsayimlarda bulunmay: isaret etmektedir. Bu konsept dahilinde ele alinan
ozelliklerden: hacim (volume) artan veri akisi veya kiimiilatif veri miktarini, hiz (velocity)

etkilesimler sonucu siiratle olusan veriyi ve dinamik analiz ihtiyacini, ¢esitlilik (variety) veri
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formatlarinin ve veri yapilarmin farkliligini, goriintirlik (visibility) 6ngorii ve kavrayis
saglamayi, deger (value) uzun vadeli fayda veya stratejik kazang elde etmeyi, karar (verdict)
potansiyel veya olasi se¢imler yapmayi, gerceklik (veracity) veri belirsizliginin ¢oziilmesini,
gecerlilik (validity) verinin kalitesinin dogrulanmasini, son olarak degiskenlik (variability)

veri karmagikligi ve varyasyonunun sonuglarini ifade etmek igin kullanilmaktadir [36].

Biiylik verinin tarihi, ilgilenilen veri boyutu agisindan degerlendirildiginde; biyiikliik
sirastyla genisleyen boyut sinirlamalari ile daha biiylik veri kiimelerini daha verimli bir

sekilde depolama ve yonetme yetenegi, bes gelisim siireci igerisinde incelenmektedir [37].

e Megabayt - Gigabayt: 1970’1er ve 1980°ler biiyiik veri sorunun ortaya ¢iktigi en erken
donemdir. Donemin ihtiyaci, veriyi barindirmak ve is analizleri ya da raporlama igin
iliskisel sorgular yiiriitmekti. Sorunlar1 ¢6zmek i¢in entegre donanim ve yazilim igeren
veri taban1 arastirmalari baslatildi.

e Gigabayt - Terabayt: 1980’lerin sonunda veri hacminin artmasi, tek bir biiyiik bilgisayar
sisteminin depolama ve isleme yeteneklerinin 6tesinde gecilmesine neden oldu. Bu
sorun, bellegin ya da diskin paylasildig1 ¢esitli paralel veri tabanlarinin gelistirilmesiyle
¢oOzildii.

e Terabayt - Petabayt: 1990’larin sonunda Web 1.0’1n hizli gelisimi tiim diinyayi internet
cagna stiriiklerken, yar1 yapilandirilmis veya yapilandirilmamis web sayfalarinin ortaya
cikmasina sebep oldu. 2000’lerde web icerigini indekslemek ve sorgulamak amaciyla,
olgeklendirilebilir ve genisletilebilir Google Dosya Sistemi ve MapReduce programlama
modeli olusturuldu. 2000’lerin ortalarinda ise sema igermeyen, hizli, yiiksek diizeyde
Olgeklenebilir ve giivenilir olan NoSQL (Non-relational Structured Query Language)
veri tabanlar1 ortaya ¢ikmaya basladi.

e Petabayt - Eksabayt: Mevcut gelisim ve degisim yonelimleri altinda, biyiik sirketler
tarafindan saklanan ve analiz edilen veriler eksabayt biiyiikligiine ulasmistir ve hem
daha biiyiik veri kiimeleriyle basa ¢ikmak hem de veri yonetimi ve analiz yontemi i¢in

devrimci teknolojileri gelistirmek i¢in ¢calismalar hala devam etmektedir.

Biiyiik veri; organizasyon performansinin artirilmasi, is siireclerinin iyilestirilmesi, {irlin ve
hizmetlerin yenilenmesi veya pazarin gelistirilmesi gibi dogrudan biiyiik veri analitiginin

benimsenmesinden kaynaklanan fonksiyonel degerler ya da biiyiik veri analitiginin sinyal
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etkisinden kaynaklanan sembolik degerler yaratmaktadir [38]. Cesitli organizasyonlarin
cesitli ig ve bilimsel uygulamada temel operasyonlarini desteklemek i¢in gerceklestirdikleri

biiyiik veri analitigi uygulamalar1 asagida verildigi sekilde 6rneklendirilebilir [39].

e Uretim: Uriin kalitesi takibi, arz planlamasi, hata takibi, verimliligin artirilmasi, ¢ikti
tahmini, yeni tirlinlerin gelistirilmesi, yeni siireclerin test edilmesi, vb.

e Satis: Market sepeti analizi, kampanya yonetimi, miisteri sadakat programlari, tedarik
zinciri yonetimi, tiikketici gruplari olusturma, kisisellestirilmis reklam, talep analizi, vb.

e Saglik: Hastalik teshisi, ilag¢ kesfi, hasta bakim kalitesinin artirilmasi, tibbi cihaz ve ilag
tedarik zinciri yonetimi, tedavinin kisisellestirilmesi, vb.

e Egitim: Ogrenci gelisimi takibi, 6gretmen performansinin degerlendirilmesi, miifredatin
giincellenmesi, davranissal siniflandirma, can sikintisi tespiti, vb.

e Finans: Dolandiricilik tespiti, kredi puanlamast, risk yonetimi, miisteri davranig analizi,
anormal ticaret Oriintiisii tespiti, ticari gortiiniirlikk, uyumluluk analizi, vb.

e Telekomiinikasyon: Cagri detay kayitlarinin analizi, dolandiricilik tespiti, miisteri
kaybinin 6nlenmesi, ag giivenliginin saglanmasi, ag eniyileme, vb.

e Tasimacilik: Trafik kontrolii, rota planlama, akilli ulagim sistemleri, trafik sikigikligi
yonetimi, yakit tasarrufu, turizm seyahat diizenlemeleri, vb.

e Tarim: Uriin verimliligini artirma, ¢evresel zorluklar1 yonetme, tasarruf etme, zirai ilag
kullanimimin en uygun seviyeye getirilmesi, tedarik zinciri yonetimi, tahmine dayali
modelleme, vb.

e Dijital Medya: Tiklama akis1 analizi, sosyal ¢izge analizi, kotiiye kullanim tespiti,
tiklama dolandiriciligi 6nleme, reklam hedefleme, kullanici bolitleme, hedef kitle
analizi, vb.

e Bilimsel Arastirma: Veriden bilgi elde eden yeni yontemler gelistirme, veri yonetim

modelleri 6nerme, topluluklara veri sunmak i¢in yeni altyapilar olusturma, vb.

Biiyiik veri analitigi uygulamalari mevcut operasyonlar i¢in verimlilik saglarken yeni {iriin
ve hizmetlerin de gelistirilmesini saglamaktadir. Fakat biiyiik veri analitigi; veri, siire¢ ve
yonetim olmak iizere {i¢ boyutta ele alinan zorluklari da beraberinde getirmektedir [40]. Veri
zorluklart; hacim, cesitlilik, hiz ve kalite gibi verinin kendi 6zelliklerinden kaynaklanir.
Siire¢ zorluklart; verilerin nasil yakalanacag, biitiinlestirilecegi, dontistiiriilecegi, analiz i¢in

dogru modelin nasil segilecegi ve sonuglarin nasil dogrulanacagi gibi bir dizi teknik ile
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ilgilidir. Yonetim zorluklar1 ise veriye erisim ve denetim asamalarinda ortaya ¢ikan gizlilik,

giivenlik, paylagim ve etik gibi konular1 kapsar.

Analitik siirecini zorlastiran ya da engelleyen bu zorluklar temelde; paralelligin algoritmik
olarak saglanmasi, ¢esitli belleklerin bir arada kullanimi, biiyiikk 6lgekli dinamik veri
giincellemeleri ve akislar1 ile basa ¢ikabilmek, kaynak kisitlamalar1 altinda makine
ogrenmesi gerceklestirmek, hesaplamalarin giirbiizliigiinii saglamak ve enerji tiiketimini
azaltmak gibi basliklar altinda ortaya ¢ikmaktadir. Bu zorluklar biiyiik veriyi tanimlamaya
yarayan en temel bilesenler olan; hacim, ¢esitlilik ve hiz agisindan degerlendirildiginde Sekil

2.5’de verilen zorluklar ortaya ¢ikmaktadir.

— Hacim | | Cesitlilik | | Hiz
O O O
7~ Perormans O\ Heterojenlik Erisilebilirlik
Sinif Dengesizligi Veri Yerlesimi Gercek Zamanl isleme
Boyutlulugun Laneti Kirli ve Guraltala Veri Kavram Sapmasi

Dogdrusal Olmama

Bonferonni Prensibi

\S")n Yargl ve Degigkenlik/

Sekil 2.5. Biiytik veri kaynakl1 zorluklar

“Hacim” kaynakli zorluklar, ya kayitlarin sayisina gore dikey olarak ya da 6zniteliklerin
sayisina gore yatay olarak gergeklesen asiri biiyiimenin etkisiyle ortaya c¢ikmaktadir.
Performans, sinif dengesizligi, boyutlulugun laneti, dogrusal olmama, Bonferonni prensibi,
onyargt ve degiskenlik olarak siniflandirilabilir [41]. Performans sorunu, artan veri
boyutunun hesaplamalarin gergeklestirilmesindeki zaman ve uzay karmasikligini artirarak
cok biliyliik veri kiimelerinde, algoritmalarin kullanilamaz hale geldigi durumdur. Simif
dengesizligi; bazi siniflarin ¢ok sayida ornekle, bazi siniflarin ise ¢ok az sayida ornekle
sunuldugu problemlerin, makine 6grenmesi algoritmalarinda siniflarin esit olarak temsil
edildigi varsayimini yikmasiyla ortaya cikar. Boyutlulugun laneti, boyutsallik arttikca
algoritmanin 6ngérme yeteneginin ve etkinliginin azalmasindan kaynaklanir. Dogrusal

olmama problemi; birgok metrigin ve teknigin gecerliligi dogrusallik varsayimina
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dayanmasina ragmen, genellikle degiskenler arasinda dogrusal bir iligki olmadig1 biiyiik
veride ortaya ¢ikan bir durumdur. Bonferonni prensibi, belirli miktardaki veri i¢inde belirli
bir olay tiirli arandiginda bu olayin bulunma olasiliginin ytliksek oldugunu savunan fikirdir.
Fakat stk olmamakla birlikte, bu olusumlar sahte iligkilerden kaynaklanabilir. Oldukg¢a
biiyiik bir hacimde de, ¢ogu iliski sahte olma egilimindedir. On yarg1 ve degiskenlik, analiz
ve tahmin saglamak i¢in genellestirme yapan makine 6grenmesi algoritmalarinin genelleme
hatasini 6lgmek i¢in kullanilir. Yiiksek yanliliga sahip bir modelin eksik 6grenme olasiligi
artarken, yiiksek varyans da asir1 6grenmeye yol agabilir. Veri hacmi arttik¢a, bu durumlar

yeni veriler i¢in genelleme yapilmasini zorlastirmaktadir.

“Cesitlilik” kaynakli zorluklar, yalnizca veri kiimesinin igerdigi veri tiirlerinin yapisal
varyasyonunu degil, ayn1 zamanda anlamsal yorumunu ve kaynaklarin1 da kapsamaktadir
[42]. Heterojenlik, veri yerlesimi, kirli ve giriiltili veri olarak smiflandirilabilir.
Heterojenlik problemi, ¢esitli kaynaklardan gelen ¢esitli verilerin birlestirilmesini i¢eren
bliylik veride tiir, bi¢im, model ve anlam bilim agisindan bulunan farkliliklarin, verinin
algoritmaya adaptasyon siirecini zorlastirmast durumudur. Bir¢ok 6grenme algoritmasi,
islenen verinin tamamen bellekte veya bir diskteki tek bir dosyada tutuldugu varsayimina
dayanmasina ragmen, biiylik veri farkli fiziksel konumlarda bulunan ¢ok sayida dosyaya
dagitilir. Bu baglamda ortaya c¢ikan veri yerlesiminden kaynaklanan sorunlar, islem
gecikmesine ve ag trafigine neden olmaktadir. Kirli ve giiriltiilii veri, farkli ve bilinmeyen
kaynaklardan gelen biiyiik veride 6l¢iim hatalari, aykir1 degerler ve eksik degerler oldugunu

isaret etmektedir.

“Hiz” kaynakli zorluklar, hem verinin iiretilme hizinin hem de analiz edilmesi gereken hizin
sebep oldugu ¢ikmazlardir [43]. Erisilebilirlik, ger¢ek zamanli isleme ve kavram sapmasi
olarak smiflandirilabilir. Erisilebilirlik, bir¢cok makine o6grenmesi yaklagimi 6grenme
baslamadan 6nce tiim veri kiimesinin mevcut oldugu varsayimina dayanmasina ragmen,
stirekli veri akigi olan biiyiik veri i¢in yeniden 6grenme ihtiyact olmayan ve uyarlama
becerisine sahip olan algoritmalarin gerekmesi durumudur. Gergek zamanli isleme, makine
ogrenmesi modellerinin yeni veri geldikge giincellenmesi ihtiyacin1 ifade eden
erigilebilirlikten farkli olarak hizli gelen veriyi ger¢ek zamanlh veya gercek zamana yakin
isleme gereksinimini ifade eder. Bilyiik veri sabit degildir, yani mevcut verinin gelecekteki

veriyle ayn1 dagilim takip edip etmedigi belirlenemez. Bu baglamda ortaya ¢ikan kavram
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sapmas1 sorunu, modellerin verinin kosullu dagilimindaki degisiklikleri yansitmayan

niishalar1 kullanilarak olusturuldugunda ortaya ¢ikar.

Kaotik veri kiimelerinden faydali bilgiler elde etmeyi saglayan biiyiik veri analitigi
projelerinin %60°1 ne yazik ki tiim siireci tamamlayamadan terk edilmekte ve hayal kiriklig
yaratan sonuglar vermektedir [44]. Bu sebeple; mevcut kaynaklar, beklenen geri doniisler,
islevsel ekosistem tizerindeki potansiyel etkiler, firsat maliyeti ve riskler dahil olmak tizere
stratejik planlamayr miimkiin kilmak i¢in biiylik veri analitiginin temel unsurlarinin hem
negatif hem de pozitif etkileri dogrultusunda net olarak degerlendirilmesi gerekmektedir.
Biiyiik verinin potansiyel degerini agiga ¢ikarmak igin ise yiiksek hacimli yapilandirilmis ve
yapilandirilmamis veri kiimelerini analiz eden verimli siireclere ve yontemlere ihtiyag

duyulmaktadir.

Geleneksel hesaplamalarin ¢ogu kavramsal olarak dogrusaldir ve biiyiik veri lizerindeki
hesaplamalarin makul bir siirede bitirilmesi i¢in pek ¢ok makineye dagitilmasi
gerekmektedir. Kiime olarak adlandirilan biiyiik veri donanim birimi, her biri diigiim olarak
tanimlanan bir¢ok makinenin kaynagini bir araya toplayarak tek bir bilgisayarmis gibi

kullanma imkéani saglamaktadir [45].

Cok biiyiik boyutlu veride kiime iizerinde, hesaplamanin nasil paralellestirilecegi, verilerin
nasil dagitilacagi ve hatalarin nasil ele alinacagi gibi sorunlarla basa ¢ikabilmek i¢in cesitli
programlama modelleri onerilmistir. Google’in MapReduce paradigmasi [46], ¢ok sayida
diisiik seviye bilgi islem diigiimleri ile paralel olarak biiyiik miktarda veri islemeye olanak

tanimasi sebebiyle dne ¢ikan paralel programlama modeli haline gelmistir.

MapReduce modelinin ana fikri, paralel yiiriitme ayrintilarimi gizlemek ve kullanicilarin
yalnizca veri isleme stratejilerine odaklanmalarina izin vermektir. MapReduce modelinin
tasarimi, “bol ve fethet” ilkesi ve “veri tasimak yerine iglemi tasimak” stratejisine
dayanmaktadir [47]. Bu durum MapReduce uygulamalarina; basit, kullanim1 kolay, esnek,
depolamadan bagimsiz ve hata toleransli olma avantajlarin1 saglamaktadir [48]. Kullanici
programi, MapReduce islevini ¢agirdigr zaman Sekil 2.6’daki numarali etiketler asagidaki

listedeki numaralara karsilik gelecek sekilde sirasiyla alt1 eylem gerceklesmektedir [46].
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-{_Kullanici Programi ).

1

Parga 0

Parga 1

Parca 2

Parga 3

Parca 4

Girig Dosyalari Map Asamasi Ara Dosyalar Reduce Agsamasi Gikti Dosyalari

Sekil 2.6. MapReduce paradigmasi [46]

1. Kullanic1 programindaki MapReduce kiitiiphanesi ilk olarak girdi dosyalarin1 parga
basma genellikle 16-64 MB olan parcalara ayirir. Daha sonra programin birgok
kopyasini bir makine kiimesinde baslatir.

2. Programin kopyalarindan biri olan ana digiim 6zeldir. Geri kalanlar ise ana digiim
tarafindan gorev atanan is¢i diiglimlerdir. Ana diigiim bostaki isci diiglimleri seger ve her
birine bir Map gorevi veya bir Reduce gorevi atar.

3. Map gorevi atanan bir ig¢i diiglim, karsilik gelen girdi boliimiiniin igerigini okur ve
MapReduce isleminin yliriitmeyi kabul ettigi kayit varlig1 olan anahtar/deger ¢iftlerini
girig verilerinden ayristirir. Boylece her anahtar/deger ciftini kullanic1 tanimli Map
islevine gecirir.

4. Map tarafindan iiretilen ara anahtar/deger ¢iftleri periyodik olarak ara bellege alinir. Bu
ciftlerin yerel diskteki konumlari, bu konumlar1 Reduce is¢ilerine iletmekten sorumlu
olan ana diigiime geri gonderilir.

5. Bir Reduce is¢isine ana diigiim tarafindan konumlar hakkinda bilgi verildiginde, ara
bellege alinan verileri Map isc¢ilerinin yerel disklerinden okumak igin uzaktan yordam
cagrilarin1 kullanir. Bir Reduce is¢isi boliimii i¢in tiim ara verileri okudugunda, ayni
anahtarin tiim olusumlarinin birlikte gruplandirilmasi i¢in ara anahtarlarla sirama yapar.
Siralama genellikle gereklidir ¢ilinkii bircok farkli anahtar ayn1 Reduce goreviyle eslesir.

Ara veri miktar1 bellege sigmayacak kadar biiylikse, harici bir siralama kullanilir.
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6. Reduce is¢isi, siralanan ara veriler lizerinden yinelenir ve karsilagilan her bir benzersiz
ara anahtar icin, anahtar1 ve karsilik gelen ara degerler kiimesini kullanicinin Reduce

islevine gecirir. Reduce islevinin ¢iktisi, bu boliim i¢in bir son ¢ikt1 dosyasina eklenir.

MapReduce islevinin en biiyiikk dezavantaji yinelemeli algoritmalart c¢alistirmadaki
verimsizligidir [49]. Disk siirlandirmalarinin {istesinden gelmek ve sistemin performansini
artirmak amaciyla bellek i¢i hesaplamalara olanak taniyan Spark, MapReduce benzeri RDD
(Resilient Distributed Datasets) adi1 verilen esnek bir programlama soyutlamasiyla paralel

islemlerin yiiriitiilmesine daha verimli bir sekilde olanak saglar [50].

Sekil 2.7°de, Spark uygulamalarmi yiiriiten kiime yoneticisinin ¢aligma mekanizmasi
gorsellestirilmistir [51]. Spark uygulamalari, bir siiriicii islemi ve bir dizi yiriitiici
isleminden olusur. Kiimedeki bir diigiimde bulunan siiriicii, uygulamaya ait tiim bilgilerin
saklanmasi, kullanict programina yanit verilmesi ve igin ylritiicliler arasinda
dagitilmasindan sorumludur. Yiriitiiciiler ise siirliciiniin kendilerine atadig1 isi yapmak ve

hesaplamanin durumunu siiriiciiye iletmek ile gorevlidirler.

Strtict Yiiriitiiciiler

m
Lo

Spark Oturumu

Y

Kullanici Programi T el

Kiime Yoneticisi

Sekil 2.7. Spark uygulamasi mimarisi [51]

Spark sistemi, Spark ¢ekirdegi ve iist diizey kiitiiphaneler dahil olmak {izere ¢esitli ana
bilesenlerden olusur: makine 6grenimi i¢in MLIib, ¢izge analizi i¢in GraphX, akan veri

isleme i¢in Spark Streaming ve yapilandirilmis veri isleme i¢in Spark SQL [52]. Spark,
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MLIib ile veri paralelliginin veya model paralelliginin 6nemli oldugu biiyiik 6l¢ekli makine

ogrenme algoritmalarinin gelistirilmesini kolaylagtirmaktadir [53].

Biiytik veri analitigi araglari, giiclii sistemler ve dagitilmis uygulamalarla ¢oklu baglantili
sistemleri desteklemektedir. Cizelge 2.1°de ¢esitli 6rnekleri sunulan bu araglar; veri edinme,
depolama, isleme, sorgulama ve yoOnetme gibi amaglar1 kapsayan oldukca genis bir
ckosistem igerisinde yer almaktadirlar [54]. Biiyiik veri ekosistemi, biiyiik veriyi islemek ve
analiz etmek ic¢in kullanilan karmasik ve birbiriyle iligkili teknolojiler kiimesidir.
Ekosistemdeki her bir teknoloji, 3V gosterimindeki bir ya da birkag biiyiik veri bilesenine
hitap etmektedir.

Cizelge 2.1. Biiyiik veri analitiginde kullanilan bazi1 araglar

Amaglar Araglar
Veri Edinme Flume, Sgoop, Chukwa
Veri Depolama HDFS, HBase, S3
Veri Isleme MapReduce, YARN, Spark
Veri Gorsellestirme GraphX, Zeppelin, Matplotlib
Veri Yonetimi Atlas, Falcon, Sentry
Sorgu ve Analiz Pig Latin, Hive, Mahout, JAQL
Koordinasyon ve Is Akist ZooKeeper, Avro, Oozie
Sistem Dagitimi Ambari, Whirr, BigTop, Hue

Biiytlik veri ekosisteminin omurgasini olusturan ve daha yogun kullanilan, veri isleme ve
depolama amaciyla gelistirilen araglar; toplu islem araglar1 ve akis isleme aracglari olarak
gruplandirilmaktadir [55]. Toplu islem araglari i¢in; Hadoop, MapReduce, Pig, Flume, akis
isleme araglan i¢in; Storm, S4, Kafka, Flink, hem toplu hem akis isleme araci i¢in Spark

ornek olarak verilebilir.

Tipik bir biiylik veri analitigi boru hatti MapReduce benzeri veri yilikleme koduna, SQL
benzeri sorgulara ve makine 6grenmesi algoritmalarina ihtiya¢ duymaktadir [56]. Fakat,
makine Ogrenmesi algoritmalarinin mevcut uygulamalart biiyiik veri analitiginde
Olgeklenebilirlik, maliyet ve basarim ile ilgili ¢esitli zorluklara yol agmaktadir. Bu sebeple,
ya biiyiik veriye 6zgii yeni yaklasimlarin gelistirilmesi ya da mevcut yaklagimlarin biiyiik

veriye uyarlanmasi gerekmektedir [57].
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2.3. Yapay Zeka ve Aciklanabilir Yapay Zekéa

Yapay zeka (Artificial Intelligence, Al), makinelerin insan diisiinme siirecini ve davranisini
analiz ve taklit etmesine yardime1 olan bir teori veya yontemdir [58]. Yapay zeka, herhangi
bir sorunu aninda ¢ozebilecek olaganiistii zeki bir makine inga etmek anlamina gelmez,
aksine insan benzeri davraniglar sergileyebilen bir makine tasarlamay:1 ifade eder. Bu
davranis; program tarafindan kullanilan veriler, mevcut davranis ile ideal davranig
arasindaki hatayr veya mesafeyi 6l¢en bir metrik ve sonraki olaylarda daha i1yi davranis
iretmesi i¢in programi yonlendirmek i¢in Olgiilen hatayr kullanan bir geri bildirim
mekanizmasi olmak lizere ti¢ faktor dogrultusunda makineye ogretilir [59]. Bu faktorler,
yapay zeka kavramini soyutlayarak akilli sistemler olusturmadaki matematiksel derinligini

vurgulamaktadir.

Zaman igerisinde yapay zeka; 1956-1980 yillar1 arasinda ilk asama, 1980-2000 yillari
arasinda sanayilesme asamasi ve 2000 yil1 ile sonrasin1 kapsayan patlama agamasi olmak
iizere ii¢ gelisme sathasindan gegmistir [60]. ilk asamada, yapay zeka sadece geometrik
teoremleri ispatlamak ve cebirsel uygulama problemlerini ¢dzmek gibi amaglar igin
kullaniliyordu. Sanayilesme asamasinda, yapay zeka arastirmalarmmin odagi bilgi isleme
olmustur ve insan-makine diyalogunu destekleyen makineler iretilmistir. Son olarak
patlama asamas: ise, arastirmalarin artmasiyla pek ¢ok yapay zeka teknolojisinin siradan
insanlarin gercek yasaminda bile yer almasina sebep olmustur. Bu siiregte, 6zellikle biiyilik

veri yapay zekay1 giiclendirerek mevcut patlamada 6nemli rol oynamuistir.

Biiyiik veriye erisim saglayarak onceden tanimlanmis bir davranisgi liretmeyi 6grenebilen
modelleri yaratmak icin asagida belirtildigi gibi; tanimlayici, kestirimci ve kuralct olmak

tizere li¢ farkli analitik metot kullanilmaktadir [61].

1. Tammlayict Analitik: Oriintiileri tanimlamak ve gegmis davranisi modellemekle ilgili
raporlart olusturmak i¢in biiylik miktardaki veri ve bilginin O6zetlenmesi veya
incelenmesidir. Genellikle istatistiksel veri madenciligi araglar1 kullanilarak yararh
kaliplar veya tanimlanmamus iligkiler kesfedilir.

2. Kestirimci Analitik: Gegmis verilere dayanarak, gelecekteki olasiliklart belirlemek igin

makine 6grenmesi tekniklerinin kullanildigi tahmin modellerinin iiretilmesidir. Amag,
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ne oldugunu bilmenin Otesine gegerek, ne olacagmma dair en iyi degerlendirmeyi
saglamaktir.

3. Kuralci Analitik: Tanmimlayic1 ve kestirimei analitikler sonucunda eylemlerin
belirlenerek, bu eylemlerin is hedefleri, gereksinimleri ve kisitlamalar1 iizerindeki
etkileri dogrultusunda is analistlerine eniyileme ve karar verme siirecinde yardimci

olmay1 amaclamaktadir.

Yapay zekanin bir alt alan1 olarak ortaya ¢ikan makine 6grenmesi (Machine Learning, ML),
kestirimci analitiklerin modern bir uzantis1 olarak kabul edilmektedir ve istatistik ile
bilgisayar biliminin kesigimi sonucunda karmasik kaliplar1 otomatik bir sekilde tanimay1 ve
mevcut veri kiimelerine dayali akilli kararlar almayr amaglamaktadir [62]. Bu siirecte,
istatistik veri kiimelerinin modellenmesini ve 6zetlenmesini saglarken, bilgisayar bilimi veri
kiimelerini verimli bir sekilde depolamak, islemek ve gorsellestirmek igin algoritmalar

tasarlayip kullanabilme becerilerini kazandirmaktadir.

Yapay Zeka

Makine Odrenmesi

Veri Bilimi

Buyik Veri

_Derin
Ogrenme

Sekil 2.8. Yapay zeka ile iliskili kavramlarin kesisimi [63]

Yapay zeka ile iligkili terminoloji genellikle kavram karmagikligi barmdirir ¢iinkdi sik
kullanilan birkag terim birbiriyle ortistir [63]. Sekil 2.8, bu anahtar terimlerin nasil
kesistigini gorsellestirmenin bir yolunu sunmaktadir. Biiylik oranda makine 0grenmesi
lizerine kurgulanan biiytik veri analitigi, Sekil 2.9°da verildigi lizere biitiinleyici bir ¢ergeve

ile ele alinabilir. Bu g¢erceve; makine dgrenmesinin kaynaklari, makine 6grenmesi siireci,
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O0grenme zamanlamasi, 6grenme hedefi ve Ogrenme metodu olmak {izere bes kanal

baglaminda olusturulmustur.

Biiytik veri analitigi icin makine 6grenmesi ¢ercevesi; biiyiik verinin kendisi, kullanicilar ve
alan bilgisi ile beslenmektedir [64]. Biiyiik veri kiimelerinin tek basina giirbiiz modellerin
bulunmasini saglayacak kadar temsil edici olmadigi durumlarda, alan bilgisi uygulamaya
Ozgii gereksinimlerin karsilanmasiyla Oriintiilerin genelligini ve saglamligini gelistirmeye
yardime1 olur. Kullanicinin katilim amaci ise, veri etiketleri saglamak, alanla ilgili sorular
yanitlamak veya genellikle uygulayicilarin aracilik ettigi uzun ve asenkron yinelemelere yol

acan 6grenilmis sonuglar hakkinda geri bildirim saglamaktir.

Kullanici Bayuk Veri Alan Bilgisi

A A A

A Y Jf
Makine Ogrenmesi

Y
A

o R L Lal
Veri On Isleme P Ogrenme Degerlendirme
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: : : ' : : : 5 :
H . ' . ' , ! |
Toplu sl Cevrimici Temsili Gorevi Danigmansiz | ! DanT:rrr:an“ . Derin
oplu Iglema = s s o " anis H = .
Isleme Ogrenme Ogrenme Ogrenme : Ogrenme ; Ogrenme
Danigmanli Takviyeli
Ogrenme Odrenme

Sekil 2.9. Biiyiik veri lizerinde makine 6grenmesi ¢ercevesi

Makine 6grenmesi, veri bilimi siirecinde oldugu gibi tipik olarak sirasiyla veri onisleme,
ogrenme ve degerlendirme asamalarindan olusmaktadir [65]. Biiyiik veri ¢ercevesi dahilinde
ise makine 6grenmesi algoritmalarinin, dagitilmis paralel programlama paradigmalarina
uymas1 gerekir. Veri on isleme; muhtemelen yapilandirilmamais, giiriiltiilii, eksik ve tutarsiz
ham veriyi temizleme, ¢ikarma, doniistiirme ve 6grenmeye girdi olarak kullanilabilecek bir
forma déniistiirme siirecidir. Ogrenme asamasinda, dgrenme metodu segilir ve dnceden

islenmis girdi verisi kullanilarak istenen ¢iktilari tiretmek i¢cin model parametreleri ayarlanir.



23

Degerlendirme ise 6grenilen modellerin performans 6l¢iimii ve hata tahmini i¢in yapilir.
Degerlendirme sonuglari, secilen O6grenme algoritmalarinin parametrelerinin yeniden

ayarlanmasina veya farkli algoritmalarin secilmesine yol agabilir.

Ogrenme verilerini kullanilabilir hale getirme zamanlamasina dayanarak makine dgrenmest;
toplu 6grenme ve ¢evrimici 6grenme olarak siniflandirilir [66]. Toplu 6grenme, tiim egitim
verisini bir anda alip 6grenerek modeller iiretirken, ¢evrimi¢i 6grenme modelleri her yeni

girdiye gore giincellenir.

Ogrenme hedefine gére makine dgrenmesi; temsili 6grenme ve gorevli 6grenme olarak
kategorize edilebilmektedir [67]. Temsili 6grenme, yararli bilgilerin ¢ikarilmasin
kolaylastiran yeni veri temsillerini 6grenmeyi amaclarken, gorevli 6grenme tipik olarak
istenen ¢iktilara sahiptir ve buna gore smiflandirma, regresyon ve kiimeleme olarak

kategorize edilir.

Ogrenme metotlarina gore makine Ogrenmesi algoritmalari; damismansiz &grenme,
danigmanli 6grenme, yari danigsmanli 6grenme, takviyeli 6grenme ve derin 6grenme olmak

tizere, asagida verildigi gibi bes sinifa ayrilmaktadir [68].

1. Damigmansiz Ogrenme: Etiketlenmemis verideki gizli yapilarin bulunmasi siirecidir.
Kiimeleme, danismansiz 6grenmenin 6nemli formlarindan biridir. Kiimeleme, veri
noktalar1 arasindaki kiime i¢i benzerlik maksimum ve kiimeler arasi benzerlik minimum
olacak sekilde veri kiimesini gruplara ayirir.

2. Danismanli Ogrenme: Dogrulama icin etiketli verilerin kullanildigi analiz ydntemidir. D
ogrenmedeki iki genis alt kategori siniflandirma ve regresyondur. Kayitlarin sinifim
belirlemek veya gelecekteki egilimleri tahmin etmek i¢in, siniflandirma kategorik etiket
kullanirken, regresyon siirekli etiket kullanir.

3. Yar1 Damismanli Ogrenme: Veri kiimelerinin az miktarda etiketli ve ¢ok miktarda
etiketlenmemis veri icerdigi durumlarda kullanilir. Kayitlarinin ¢ogunun etiketsiz
oldugu biiyiik veri problemleri i¢in ¢ok uygundur. Es egitim ve aktif 6grenme, ¢ikt1 elde
etmek icin kaynagi etkilesimli olarak sorgulayan iki 6nemli tekniktir.

4. Takviyeli Ogrenme: Daha iyi kararlar almak igin deneme yanilma yoluyla en biiyiik
odiilleri veren eylemleri kesfeder. Genellikle oyun ve robotik gibi alanlarda kullanilir.

Markov Karar Siireci ve Q-Learning takviyeli 6grenmenin iyi bilinen iki 6rnegidir.
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5. Derin Ogrenme: Derin mimarideki hiyerarsik temsilleri otomatik olarak 6grenmek igin
danigmanli, danigmansiz ya da takviyeli 6grenme stratejileri kullanan makine 6grenme
tekniklerini ifade eder ve genellikle el yapimi 6zelliklerle olusturulan modellerden daha
1yl performans gosterir. Derin sinir aglari, derin inang aglari, tekrarlayan sinir aglar1 ve

evrisimli sinir aglar1 gibi pek ¢ok derin 6grenme mimarisi bulunmaktadir.

Makine 6grenmesi metodu se¢imi, arastirma sorusuna Ve veri toplama stratejisine bagl
olarak degiskenlik gostermektedir. Veri kaynaginin deneysel veya gozlemsel olmasi, veri
kiimesinin temsil ettigi topluluk ve varilmak istenen sonucun tiirli gibi sebepler bu segime
etki etmektedir. Bununla birlikte uygulanan makine 6grenmesi metodu sonunda elde edilen
model ve modelin iirettii sonuclar, ¢ogunlukla kolayca yorumlanabilir degildirler. Bu

durum da, agiklanabilir yontemlere ihtiyag duyulmasina sebep olmustur.

Yapay zekd yontemleri giderek karmasiklasan goérevleri ¢ozmeyi 68renerek etkileyici
performans seviyelerine ulagsalar bile, genellikle girdi verilerinin karara ulagma tizerindeki
etkisinin net olmadig1 seffaf olmayan bir yapiya sahiptirler. ilk yapa zeka sistemleri kolayca
yorumlanabilirken, son yillarda yiikselise gegen derin sinir aglar1 genellikle kara kutular
olarak kabul edilir. Kullanicilar sistemi, mevcut kararlarla alakali olduguna inanilan
degiskenlerle beslese bile ortaya ¢ikan model yalnizca verideki Oriintiileri yansitir ve bu
ortintiilerin altinda yatan nedensel iligkilerin dayanagi net olarak bilinmemektedir. Son
yillarda, kara kutu modellerini aciklamaya yonelik teknikler, modelin ne 6grendigini daha

iyi anlamaya yardimc1 olmaya baglamistir.

[ Aciklanabilirlik Tiirleri }

— —

[Tekil Tahminlerin A;lklanabilirl[_éi] [Model Davramsiun A;lklanabilirli_él]

[ Oszrenilen Temsillerin A¢iklanabilirligi ] Temsili Omeklerin Actklanabilirligi

Sekil 2.10. Yapay zeka modelleri i¢in agiklama tiirleri

Alicisina ve amacina bagli olarak farkli agiklama tiirleri bulunmaktadir. Genel model

davranisinin degerlendirilmesinden, 6grenilen temsiller hakkindaki bilgilerden farkli tahmin



25

stratejilerinin tanimlanmasina kadar modelin farkli yonleri hakkinda bilgi sunan agiklama
tiirleri Sekil 2.10°da verildigi iizere dort baslik altinda incelenmektedir [69]. Ogrenilen
temsilleri agiklama, bir derin sinir aginin néronlarinin anlagilmasi gibi temsillerin roliini
arastirmaylr ya da Ogrenilen kavrami temsil eden prototipler olusturarak modelin
ogrendiklerini yorumlamay1 amaglamaktadir. Tekil tahminleri agiklama, modelin karara
varmast i¢in hangi piksellerin en alakali oldugunu gorsellestiren veya bir girdinin en hassas
kisimlarin1 vurgulayan 1s1 haritalar1 gibi yontemlerle tahminlerin dogrulanmasina yardimci
olan tekniklerdir. Model davranigini agiklama, farkli tahmin stratejilerinin belirlenmesi gibi
model davranisi hakkinda daha genel bir anlayis sunarak tekil tahminlerin 6tesine geger.
Tekil 1s1 haritalariin kiimelenmesiyle hesaplanabilirler. Temsili 6rnekler ile aciklama ise,
egitim kiimesini ve modeli nasil etkiledigini daha iyi anlamak icin temsili egitim 6rneklerini
tanimlayarak siniflandiricilart yorumlar. Bu temsili 6rnekler potansiyel olarak verideki
onyargilarin tanimlanmasina ve modelin egitim kiimesinin varyasyonlari i¢in daha giirbiiz

olmasina yardimci olabilir.

Aciklama, yapay zeka sistemlerinin evrimi ile yakindan baglantilidir. Erken yapay zeka
aciklama cabalar1 sistem gelistiricilerinin yanlis muhakeme yollarint teshis etmesine
yardimc1 olmayr amacglayan yorumlanabilirlik iizerine kurgulanmigken, modern seffaf
aciklama yontemleri ise muhtemel iligkileri ortaya ¢ikarmayr ve gorsellestirmeyi
hedeflemektedir [70]. Benzer bir deyisle; yorum, ¢ikti sinifi gibi soyut bir kavramin bir etki
alan1 Ornegine eslenmesi olarak tanimlanirken, agiklama modelin ¢ikti kararina katkida
bulunan bir goriintliiniin pikselleri gibi bir etki alan1 o6zellikleri kiimesi olarak

tanimlanmaktadir [71].

Yorumlanabilirlik; lojistik regresyon, sakli markov modelleri ve karar agaclart gibi daha
yapilandirilmis istatistiksel ve ¢izgesel modellerin ¢iktilarinin bu tekniklerde uzman kisiler
tarafindan analiz edilmesini kapsamaktadir [72]. Bir makine 6grenmesi modeli gelistirirken,
ek bir tasarim siiriiciisii olarak yorumlanabilirligin dikkate alinmasi, asagida verilen ii¢

nedenden dolay1 uygulanabilirligini artirmaktadir [73].

e Karar vermede tarafsizligin saglanmasina yani egitim kiimesindeki Onyargiin tespit
edilmesine ve diizeltilmesine yardimci olur.
e Ongoriiyii  degistirebilecek potansiyel diizensizlikleri vurgulayarak giirbiizliik

saglanmasini kolaylastirir.
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e Yalnizca anlaml degiskenlerin ¢iktiya etki ettigini yani model akil yiiriitmesinde altta

yatan gercek nedenselligi ortaya cikarir.

Yapay sinir aglar1 ve takviyeli 6grenme gibi performansi oldukga yiiksek olmasina ragmen
yorumlanabilirligi diisiik tekniklerin gelismesiyle, yorumlanabilirlik yerini zamanla
“agiklanabilir yapay zeka” (Explainable Artificial Intelligence, XAl) kavramina birakmaya
baglamigtir. Aciklanabilir yapay zekd; yapay zeka kararlarinin yiiksek kalitede
yorumlanabilir, sezgi ile kavranabilir ve insan tarafindan anlasilabilir agiklamalarin
olusturabilen bir dizi arag, teknik ve algoritmayi1 destekleyen yapay zeka alanidir [74]. Yapay

zeka sistemlerini agiklama ihtiyaci asagida verilen dort nedenden kaynaklanmaktadir [75].

e Sistemin dnyargili veya ayrimci sonuglar verme ihtimaline dayanan endiseleri gidererek,
verilen kararlar1 gerekcelendirir.

e Modelin kullanici ve makine arasindaki tekrarlanan etkilesimleri sayesinde
iyilestirilmesini saglar.

e Yeni gercekleri 6grenmek, bilgi toplamak ve 6z bilgi kazanmak i¢in yararli olan
aciklanabilirlik bu siiregte yeni kesiflerin yapilmasina zemin hazirlar.

e Bilinmeyen agiklar ve kusurlar tizerinde daha fazla goriiniirliik saglayarak, hatalar1 hizl

bir sekilde belirlemeye ve diizeltmeye yardimer olur.

Makine 6grenmesi modellerinin performansi ile agiklanabilirlik arasinda dogal bir denge
oldugu diisiiniilmektedir. Sekil 2.11°de verildigi {izere, performans karmasiklikla bir araya
geldiginde, agiklanabilirlik mevcut durum i¢in kaginilmaz goériinen asagi dogru bir egimle
karsilagir [76]. Genellikle en yiiksek performans gdsteren yapay sinir aglari gibi modeller en
az agiklanabilirken, kural tabanli yontemler gibi en agiklanabilir modeller ise en az dogrudur.
Agiklanabilir yapay zeka tekniklerinin ve araglarinin potansiyelinin bulundugu gelecek
arastirma alani ise beklenen iyilestirmeleri kapsamaktadir. Bununla birlikte, agiklanabilirlik

icin daha gelismis yontemlerin ortaya ¢ikmasi bu egimi degistirebilir.

Model agiklanabilirligi ve performansiyla yakin baglantisi nedeniyle bu noktada deginilmesi
gereken bir diger husus da “yaklasim ikilemi”dir. Yaklagim ikilemine gore, bir makine
ogrenmesi modeli igin yapilan agiklamalar tesirli ve gereksinimleri karsilayacak kadar

yaklagik yapilmalidir, bdylelikle agiklamalarin incelenen modeli temsil etmesi saglanirken
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temel Ozellikleri fazla basitlestirmemesi saglanir [77]. Sekil 2.12°de verildigi izere XAl
cercevesi; bir goreve ait girig verisini alarak onu hem Ongorii, tavsiye ya da eyleme
dontstiiriir hem de kullaniciya bunlar1 gerekgelendiren agiklamalarini sunar ve kullanici bu

aciklamalara gore karar verir [78].

Gelecek Arastirma Alani

Model Dogrulugu

.
>

Model Aciklanabilirlligi

Sekil 2.11. Yaklagimlarin modelin dogruluklar: ve agiklanabilirlik dengesi [76]

Kullanicilar karmagik bir akilli sistemle karsilastiklarinda, farkli tiirde acgiklayici bilgiler
talep edebilirler ve her agiklama tiirii kendi tasarimini gerektirebilir. Agiklanabilir yapay

zeka sistem tasarimlarinda kullanilan alt1 yaygin agiklama tiirli asagida 6zetlenmistir [79].

e Ne: Modelin ne §grendigini agiklamak i¢in makine 6grenmesi algoritmasinin biitiinsel
bir temsilini gosterir. Model ¢izgeleri ve karar siirlari, bu agiklama tiiriine yonelik
yaygin tasarim ornekleridir.

e Neden: Belirli bir girdi yapilan tahminin nedenini agiklar. Bu tiir agiklamalar, girdi
verilerindeki hangi 6zelliklerin veya modeldeki hangi mantigin algoritma tarafindan
belirli bir tahmine yol agtigin iletmeyi amaglamaktadir. Ozellik dnemi, bu agiklama tiirii

icin bir yorumlanabilirlik teknigi olarak kullanilir.



28

e Neden Degil: Kullanicilarin sistemin ¢iktisinda neden belirli bir ¢iktinin bulunmadigini
anlamalarina yardimci olur. Model tahmini ile kullanicinin beklenen sonucu arasindaki
farkliliklarin nedenlerini tanimlar.

e Nasil: Girdiye veya modele yonelik varsayimsal ayarlamalari belirtir. Model yapisi ve i¢
degerleri agiklamanin bir par¢asi olmadigi i¢in bu agiklama tiirleri gegici ve modelden
bagimsizdirlar.

e Eger: Farkli algoritma veya veri degisiklilerinin modelin parametrelerini veya ¢iktisini
nasil etkiledigini ortaya koyar. Sistem tarafindan otomatik olarak 6nerilen farkli durum
senaryolar1 ya da etkilesimli kullanici kontrolii araciligiyla gerceklestirilebilirler.

e Baska: Bu agiklamalar, kullanicilara modelden ayni veya benzer ¢iktilar iireten benzer
girdi Ornekleri sunar. Egitim kiimesi diizenli dagilimindan yoksun oldugunda, 6rnek

tabanli bu agiklamalar yaniltic1 olabilmektedir.

Y

Yapay Zeka Modeli

Aciklanabilir Yapay Zeka Modeli

Ongéorii/Tavsiye/Eylem " yNeden

Girev ﬁ.,:'_'_':‘y Neden Degil
AqKlamatis -« nag
\\:"Eger
4 Baska
Kullamc: Karar

Sekil 2.12. Agiklanabilir yapay zeka gergevesi [78]

Aciklanabilir yapay zeka yaklagimlarinin temel amaci, tasarimcilarina 6nemli olan agikca
tanimlanmis bir dizi unsuru ortaya ¢ikarmak ve bu unsurlar1 dikkate almalarinda yardimci
olmaktir. Bu baglamla agiklanabilir yapay zeka yaklasimlari, Sekil 2.13’de verildigi lizere;

kapsamina, kullanimina, yontemine ve dogrulama stratejisine gore ¢esitlilik géstermektedir
[80], [81].
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Sekil 2.13. Agiklanabilir yapay zeka taksonomisi

Aciklamalarin kapsami yerel veya global olabilir. Yerel olarak agiklanabilir yontemler, veri
kiimesindeki tek bir girdi verisi Orneginin bireysel niteliklerini ifade etmek igin
tasarlanmistir. Global olarak agiklanabilir modeller, bir biitiin olarak modelin kararina iliskin

icgorii saglar ve bir dizi girdi verisi i¢in nitelikler hakkinda bir anlayis ortaya koyar.

Aciklanabilir modelin arkasindaki temel algoritma, uygulama yontemine dayali olarak geri
yayilim tabanli veya pertiirbasyon tabanli olarak kategorize edilebilir. Yayilim tabanl
yontemlerde aciklanabilir algoritma, sinir agindan bir veya daha fazla ileri gegis yapar ve
aktivasyonlarin kismi tiirevlerini kullanarak yayilim asamasinda haritalar iretir.
Pertiirbasyona dayali agiklanabilir algoritmalar, belirli bir girdi 6rneginin 6zellik kiimesini,
ozellikleri kismen ikame etme, maskeleme ya da kosullu 6rnekleme gibi teknikler kullanarak

bozmaya odaklanir.

Belirli bir kapsam ve yonteme sahip iyi gelistirilmis agiklanabilir bir yontem, ya sinir ag1
modelinin kendisine gomiilebilir ya da agiklama igin harici bir algoritma olarak
uygulanabilir. Model mimarisine baglh olan agiklanabilir herhangi bir algoritma, modele
Ozgii kategorisine girmektedir. Bu baglamda degerlendirilen regresyon, kural tabanl
Ogrenici veya karar agaglar1 gibi makine 6grenmesi yaklasimlari; dogrudan modellerden
bilgi ¢ikarmak, sadelestirme teknikleri kullanmak, gorsellestirmek ya da ozellik 6nem
tahminleri ile agiklanabilirlik agisindan ele alinmaktadir. Modelden bagimsiz yontemler ise,
dahili model agirliklarina veya yapisal parametrelere dogrudan erisimi olmayan gegici
aciklanabilir yontemlerdir. Bu baglikta ele alinan destek vektor makineleri ya da yapay sinir

aglar1 gibi makine 6grenmesi yaklagimlar1 ise model 6zgii agiklanabilirlik tekniklerine ek
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olarak mimari modifikasyon, Ornekle agiklama ya da seffaf modeller kullanilarak

gerceklestirilmektedir.

Son olarak, agiklanabilir sistemler, amaglanan gelistirme senaryosuna benzer sartlar altinda
ornek ¢aligmalar veya sentetik deneyler ile dogrulanmalidir. Uygulama seviyesinde yapilan
dogrulamalar, alan uzmanlarinin gortsleri ile aciklanabilir yapay zeka yaklagiminin
sonuglarin1 karsilastirmak gibi ile gercek bir gorevde gerceklestirilir. Insan seviyesinde
dogrulama, zamani kisith ve pahali olan alan uzmanlarini kullanmak yerine gorevi oldukca
basitlestirerek siradan bir kitlenin dogrulama yapmasini amaglar. Fonksiyon seviyesinde
dogrulama ise, zaten kanitlanmis bir agiklanabilir yapay zeka yontemini vekil yaklasimlarla

dogrulamayi ifade eder.

Ozellikle iiretim, saglik, ulasim, tarim askeri ve ekonomi gibi kritik altyapilar1 barindiran
alanlarda genis yer tutmaya baslayan yapay zekd modellerinin hem dogru hem de
anlasilabilir olmas1 gerekmektedir. Yapay zeka modelleri tahmin yaptiginda ne olacagini
anlamak; bu sistemlerin yaygin olarak benimsenmesini hizlandirir, kullanicilarin sisteme
olan giivenini artirir, agiklanabilir yapay zekanin bir zorunluluk ya da yasal kisitlama oldugu
sektorlerde gelismis modellerin entegrasyonunu saglar ve isletme, arastirma veya karar
verme siireclerinde daha fazla iyilestirme firsatina zemin hazirlar [82]. Son yillarda
aciklanabilir yapay zeka alaninda 6nemli ilerlemeler kaydedilmis olsa da; yontemler, teori
ve agiklamalarin pratikte nasil kullanildigina iliskin zorluklar hala mevcuttur ve gelisim

sureci devam etmektedir.
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3. SINIF DENGESIZ VERIDE DOLANDIRICILIK TESPITi
YAKLASIMLARI

Dolandiricilik, bir dizi alanda meydana gelen olduk¢a maliyetli bir sug¢ faaliyetidir.
Dolandiricilik tespiti danismanli yaklasimlarla ¢oziilmek istendiginde, karsilasilan en biiyiik

sorunlardan biri ise, sinif dengesiz verinin varligidir.

Bu bdliimde; simif dengesiz verinin analizi, dolandiricilik tespiti ve simif dengesiz
dolandiricilik tespiti i¢in biiyiik veri analitigi konularinda literatiirde onerilen yaklagimlar
kategorize edilerek O6zetlenmistir. Sinif dengesiz veri ¢oziimleri; veri diizeyinde yontemler,
algoritma diizeyinde yontemler, hibrit yontemler ve derin 6grenme yontemleri olarak dort
kategoride, dolandiricilik tespiti ¢calismalari ise; kavram sapmasi engelleme yontemleri, sinif
dengesizligi giderme yoOntemleri, veri azaltma yontemleri ve gercek zamanli tespit
yontemleri olarak dort kategoride incelenmistir. Son olarak, bu tezin kapsami olan sinif

dengesiz dolandiricilik tespiti i¢in biiylik veri analitigi ger¢eklestiren ¢aligmalar verilmistir.

3.1. Sinif Dengesiz Veri Analizi

Smif dengesiz veri problemi, genellikle ilgilenilen kavrama (pozitif veya azinlik sinifi) atifta
bulunan siif, veri kiimesinde yetersiz temsil edildiginde ortaya ¢ikar; diger bir deyisle,
negatif (cogunluk) orneklerin sayisinin, pozitif orneklerin sayisindan daha fazla oldugu
durumdur [83]. Spesifik olarak bu problem “siniflar arast dengesizlik” olarak
adlandirilirken, sinif icerisindeki alt kavramlarin temsilinin yetersiz olmasi ise “sinif i¢i
dengesizlik” (kii¢iik bolenler sorunu) olarak tanimlanmaktadir [2]. Sinif dengesiz verinin
siddeti yani dengesizlik orani, IR (Imbalance Ratio) olarak tanimlanan ¢ogunluk sinifin
azinlik smifa orani ile ifade edilir ve genellikle 100:1 ve 10000:1 araliginda degisiklik
gostermektedir [84].

Sinif dengesizligi problemi, veri bilimi i¢in biiylik 6nem tasiyan ¢ok sayida alanda yaygin
olarak goriilmektedir. Bu sorun, veri toplama siireci belirli nedenlerle smirli oldugu
durumlarda olusabilecegi gibi, veri edinimi siirecindeki teknik hatalardan da
kaynaklanabilir. Dolandiricilik tespiti, hastalik teshisi, spam filtreleme, miisteri kayb1
tahmini, saldir1 tespiti, dogal afet tahmini ve aykirilik tespiti gibi pek ¢ok konu sinif
dengesizligi bakis acisiyla degerlendirilmektedir [85].
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Cizelge 3.1. Karigiklik matrisi

Ongoriilen Smif
Pozitif Negatif
Pozitif TP FN
Gergek Simif .
Negatif FP TN

Siif dengesizligi probleminde, kiimeleme veya birliktelik kural madenciligi gibi
danismansiz 6grenme teknikleri; tek basina gruplarin kesfi siireci olarak, sorunun
karmasikligin1 azaltma yontemi olarak veya azmlik sinifi yapisinin analizine bir ¢dziim
olarak kullanilmaktadir [1]. Bu sebeple sinif dengesizligi, literatiirde siklikla siniflandirma
problemi olarak ele alinmaktadir. Veri kiimesindeki drneklerin dagiliminin degistirilmesiyle
ya da siiflandirma algoritmalarinin modifiye edilmesiyle gerceklestirilen yaklagimlarin
basarisi, karigiklik matrisi tabanli metrikler dogrultusunda degerlendirilmektedir [86].
Cizelge 3.1°de pozitif ve negatif olarak ifade edilen iki sinif i¢in verilen karigiklik matrisi,
veri kiimesindeki bu siniflara ait 6rneklerin siniflandirma algoritmasi tarafindan asagida

aciklanan Ongori tiirlerine atanma sayisini ifade etmektedir.

e Dogru pozitif (True Positive, TP): Pozitif oldugu ongoriilen ve gercekte pozitif olan
ornek sayist

e Yanlis Pozitif (False Positive, FP): Pozitif oldugu 6ngériilen ve gercekte negatif olan
ornek sayisi

e Yanlis Negatif (False Negative, FN): Negatif oldugu dngoriilen ve gercekte pozitif olan
ornek sayisi

e Dogru Negatif (True Negative, TN): Negatif oldugu 6ngoriilen ve gergekte negatif olan

ornek sayist

Pozitif ve negatif siniflarin siniflandirma performansini bagimsiz olarak 6l¢ebilmek igin,
karmasiklik matrisinden; Es. 3.1°de verilen dogru pozitif oran1 (TPR, sensitivity, recall), Es.
3.2’de verilen dogru negatif oran1 (TNR, specificity), Es. 3.3°de verilen yanlis negatif oran1
(FNR, miss rate), Es. 3.4°de yanlis pozitif oran1 (FPR, fall out), Es. 3.5’de verilen pozitif
tahmin degeri (PPV, precision), Es. 3.6’da verilen negatif tahmin degeri (NPV), Es. 3.7°de
verilen dogruluk (ACC, accuracy), Es. 3.8’de verilen F;-skor (F;-score), Es. 3.9°da verilen
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G-ortalama (G-mean), ve Es. 3.10°da verilen egri altindaki alan (AUC, Area Under The
Curve) metrikleri elde edilmektedir [87].

Dogru Pozitif Orant = —— (3.1)
y . TN
Dogru Negatif Orani = ——— (3.2)
. _FN
Yanlis Negatif Oram = ——— (3.3)
" _FP
Yanlis Pozitif Oram = —— (3.4
Pozitif Tahmin Degeri = —— (3.5)
Negatif Tahmin Degeri = ——— (3.6)
y _ TP+TN
Dogruluk = TP+TN+FP+FN (3.7)
F1-Skor = 2. —2ZIPR (3.8)
PPV+TPR
G-Ortalama = VTPR .TNR (3.9
Egri Altindaki Alan = w (3.10)
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Yontemleri Yontemler

Aktif Ogrenme

Derin Ogrenme Yintemleri

Veri Diizeyinde Yéntemler

Omek Alma Hibrit Ornekleme

v

Asint Ornekleme

Sekil 3.1. Smif dengesiz veri ¢oziimleri

Smif dengesiz veri, siniflandirma algoritmasinin egitim siirecini baskilayarak, daha 6nemli
ve daha maliyetli olan azinlik sinifin1 giiriiltii gibi varsayip ¢ogunluk siifina dogru bir 6n
yarg1 yaratir [3]. Ornegin, %1 negatif etikete sahip bir veri kiimesinde %99 dogruluk degeri
elde etmek gercek bir basar1 sayillamaz. Siniflandirma her iki sinif i¢in de kaliteli sonuglar

elde etmeyi amagladigindan, pek ¢ok siniflandirma algoritmasi i¢in tercih edilen dogruluk
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metrigi, sinif dengesiz veri i¢in aldatici sonuglara sebep olmaktadir. Bu sebeple, sinif
dengesiz veri ¢oziimlerinin degerlendirilmesi amactyla siklikla dogruluk yerine F;-skor, G-

ortalama ve AUC metrikleri tercih edilmektedir.

Gelencksel smiflandirma yaklasimlarinda ve basari  degerlendirmesi metriklerinde
giincellemeleri gerektiren siif dengesiz veri ¢oziimleri, Sekil 3.1°de verildigi {izere; veri
diizeyinde yontemler, algoritma diizeyinde yontemler, hibrit yontemler ve derin 6grenme

yontemleri olarak dort kategoride incelenebilir.

3.1.1. Veri diizeyinde yontemler

Veri diizeyinde yontemler, cogunluk ve azinlik siiflart arasindaki dengesiz dagilimi telafi
etmek icin egitim kiimesini degistirmeyi amaglar. Ornek alma, asir1 6rnekleme ve hibrit
ornekleme olarak ii¢ grupta incelenebilir. Uygulamasi olduk¢a kolay olmasina ragmen, bu
yontemler ¢ogunluk simifindan ayrimci noktalarin kaldirilmasina ya da azinlik simifina

anlamsiz yeni noktalarin eklenmesine yol agabilme dezavantajina sahiptir.

Ornek alma ydntemlerinin en basiti ve en popiileri olan RUS (Random Under Sampling),
dengesizligin etkisi onemli Ol¢lide hafifletilene kadar cogunluk siniflarindan Ornekleri
rastgele atar [88]. Yogunlastirilmis en yakin komsu olan CoNN (Condensed Nearest
Neighbor), karar sinirlarindan uzak olan ¢ogunluk sinifi 6rneklerini, 6grenme i¢in daha az
alakali oldugu gerekgesiyle egitim kiimesinden ¢ikarir [89]. TL (Tomek Links), CoONN’nin
tersine c¢ogunluk smifindaki guriltilii ve smirdaki Ornekleri gilivensiz  olarak
degerlendirerek, atar [90]. Yen ve Lee, 0n isleme sonrasi ¢ogunluk ve azinlik siniflarindaki
veri dagilimlarini korumak i¢in kiimelenmeye dayali bir 6rnek alma yontemi 6nermistir [91].
Garcia ve Hererra, smiflandirma dogrulugu ve indirgeme oranlari ile ilgili uygunluk
fonksiyonuna dayanan ¢ogunluk sinifi i¢in 6rneklerin verimli bir sekilde segilmesi i¢in
evrimsel algoritmalara dayali bir dizi 6rnekleme yontemi 6nermistir [92]. Wong ve digerleri,
cogunluk sinifi Orneklerini se¢mek tizere bulanik kural tabanli bir sistem ortaya
koymuslardir [93]. Ng ve digerleri, yeniden oOrneklemenin g¢esitliligini artirmak igin
cogunluk smifinin kiimelendigi, ¢esitlendirilmis duyarlilifa dayali bir 6rnek alma yontemi
onermistir [94]. Fu ve digerleri, ¢ogunluk sinifinin karakteristigini olusturan Grnekleri
korurken, ¢ogunluk sinifindan gereksiz ornekleri atmak icin kapsamli bir degerlendirme

modeli kullanan, temel bilesen analizi tabanli bir yontem 6nermislerdir [95]. Ha ve Lee,
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cogunluk smifinin orijinal ve 6rnek alinmig dagilimlart arasindaki kayip fonksiyonunu en
aza indirecek sekilde siniflandiricinin performansini en iist diizeye ¢ikarmayir amaglayan
genetik algoritma tabanli bir 6rnek alma teknigi sunmuslardir [96]. Devi ve Biswajit, dogru
siif etiketlerinin tahmininde en az katkis1 olan aykir1 degerlerin, fazlaliklarin ve giiriiltiilii
orneklerin algilanmasinin dahil edildigi genisletilmis TL yontemi gelistirmislerdir [97].
Bunkhumpornpat ve Sinapiromsaran, ¢ogunluk smifindan her 6rnek ile azinlik kiimesinin
sozde merkezi arasindaki en kisa yol mesafesine dayanan bir yogunluk fonksiyonunu

belirlemek i¢in kiime grafi kullanmiglardir [98].

Asirt 6rnekleme yontemlerinin en temel formu olan ROS (Random Over Sampling), rastgele
bir sekilde azinlik sinifi 6rneklerinin tam kopyalarini yaparak ¢ogaltilmalarini saglar [99].
Bir diger popiiler teknik olan sentetik SMOTE (Synthetic Minority Over-sampling
Technique), mevcut azinlik noktalari ve komsulari arasinda ilaveler yaparak rastgele yeni
azinlik sinif noktalari tiretmeyi amaglar [100]. SMOTE, sentetik 6rnekler olustururken diger
smiflarin komsu Orneklerinin konumlarin1 ihmal eder. Bu sebeple olusabilecek sinif
cakigsmalarinin ihtimalini azaltmak i¢in; yalnizca sinir ¢izgisi yakinindaki azinlik 6rnekleri
asirt Ornekleyen Borderline-SMOTE [101], siniflandirma karar sinirinin zor Orneklere
uyarlanabilir sekilde kaydirilmasini saglayan ADASYN (Adaptive Synthetic) [102], dikkate
alman orneklerin yerel komsuluklar1 hakkinda daha kesin bir sekilde bilgi kullanan LN-
SMOTE [103] ve ayni hattaki farkli agirlik derecesine sahip azinlik &rneklerini giivenli
seviyede Ornekleyen Safe-Level SMOTE [104] gibi cesitli yaklagimlar Onerilmistir.
Bunkhumpornpat ve digerleri, keyfi olarak sekillendirilmis bir kiimeyi asir1 6rneklemek i¢in
yogunluk temelli kiimeler konseptine dayanan bir yontem Onermislerdir [105]. Abdi ve
Hashemi, diger azinlik siifi 6rnekleri ile olusturulan siif ortalamasi ile ayn1 mesafeye sahip

sentetik ornekler tireten bir teknik gelistirmislerdir [106].

Hem oOrnek alma hem de asir1 6rnekleme kullanan hibrit yontemler; SMOTE ile asiri
ornekleme ve kaba set temelli diizenlemeye dayali temizlik [107], SMOTE ile birlikte
egitilmis destek vektor makinesi tarafindan olusturulan bir hiper diizleme olan uzakliga
dayali 6rnek alma [108], SMOTE ile birlikte gogunluk sinifindan kiimeleme ile 6rnek alma
[109], azinlik sinifindaki destek vektorleri 6rneklemek i¢in SMOTE kullanirken ¢ogunluk
smifindaki desteksiz vektorleri 6rneklemek i¢in RUS kullanma [110] olarak siralanabilir.
Hibrit yontemlerdeki bir diger yaklasim, giiriiltiilii 6rnekleri kaldirdiktan sonra yeniden

ornekleme islemlerini uygulamaktir. Bu amagla onerilen yontemlere; sinirda azinlik
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noktalarin1 asir1 O6rnekleyen ve her iki siif icin giiriiltii filtresi igeren SMOTE iteratif
boliimleme filtresi [111], K-NN giirtiltii filtresi sonrasi ¢ogunluk siniftan 6rnek alma [112]
ve komsu temizleme kuralina dayali 6rnek alma ve SMOTE kombinasyonu [113] 6rnek
olarak verilebilir. Farkli bir teknik olan simif degistirme ise, en yakin diisman mesafesi
kullanarak cogunluk sinifindan noktalar1 kaldirip azinlik sinifina yerlestiren kolektif

ogrenme tabanli bir yaklasimdir [114].

3.1.2. Algoritma diizeyinde yontemler

Algoritma diizeyinde yontemler, cogunluk sinifina kars1 6n yargiy1 azaltmak i¢in geleneksel
ogrenme algoritmalarinda degisiklik yaparlar. Maliyete duyarli yontemler, aktif 6grenme ve

cekirdek bozma yontemleri olmak {izere ii¢ grupta incelenebilir.

Maliyete duyarli yontemlerde, azinlik sinifina ¢ogunluk sinifina gore daha yiiksek bir
siniflandirma maliyeti verilir. Kullanilan siniflandirici tiirline bagl olarak, maliyet seti ya
tiim smiflar i¢in tam agirliklar belirtilerek mutlak sekilde ya da yalnizca sinif i¢i maliyetlerin
orani belirtilerek goreli sekilde tanimlanmaktadir [115]. Cheng ve digerleri, azinlik sinifinin
marj ortalamasinin maliyete duyarli parametrelerini artirip varyansinin maliyete duyarl
parametrelerini azaltarak, azinlik sinifinin yanlis siniflandirma cezasinin arttirildigi bir sinir
dagitim makinesi onermislerdir [116]. Xiao ve digerleri tarafindan, sinifa 6zgii maliyet
diizenleme semast ve c¢ekirdek uzantilari, asir1 6grenme makinesi siniflandiricilart ile
dengesiz siiflandirma agisindan arastirilmistir [117]. Geleneksel maliyete duyarl 6grenme
yontemlerinin aksine, Ohsaki ve digerleri, herhangi bir kullanici miidahalesi olmadan
objektif bir igleve dahil ederek degerlendirme kriterlerinin degerlerini dogrudan artirabilen

bir karigiklik matrisi tabanli gekirdek lojistik regresyon siniflandirict 6nermislerdir [118].

Aktif 6grenme, etiketlemenin biiytik etiketsiz veri kiimeleri i¢in pahal1 olabilecegi varsayimi
altinda, egitim siirecinde yeni veri noktalarinda istenen ¢iktilar1 elde etmek i¢in kullaniciyla
veya esdeger bir bilgi kaynagiyla etkilesime girilmesine izin verilen yar1 danismanli makine
ogrenmesi paradigmasidir [119]. Siniflandirict 6nce tiim veri kiimesi kullanilarak egitilir,
daha sonra siniflandiriciy1 yinelemeli olarak giincellemek i¢in yanlis siniflandirilmis azinlik
siift 6rnekleri kullanilir. Bu siiregte, maliyet ayarlama veya yeniden érneklemenin kapsami
gibi ¢esitli sorunlar ortaya ¢ikmaktadir [120]. Ferdowsi ve digerleri, farkli 6rnek se¢im

stratejileri arasinda degisen c¢evrimigi bir aktif O6grenme ¢ergevesi Onermistir [121].
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Orneklerin her seferinde bir tane segildigi aktif 5grenme seri modu yerine, You ve digerleri,
cesitli sorgular olusturmay1 hedefleyen bir toplu is modu ¢ergevesi Onermistir [122]. Zhang
ve digerleri, hem etiketli hem de etiketsiz orneklerin daha fazla etiket elde etmek igin
secilebildigi, dengesiz kitle kaynak verilerinin siiflandirilmasi i¢in aktif 6grenme tabanl
coklu giiriiltii etiketleme gergevesi Onermislerdir [123]. Guo ve Wang, en bilgilendirici
etiketlenmemis veri noktalarin1 segerek baslayan c¢ok sinifli dengesiz bir siniflandirict
gelistirmek i¢in destek vektor makineleri ile aktif 6grenmeyi birlestirmistir [124]. Zhang ve
digerleri, dengesiz akis verilerinin belirli bir sorgu biitgesi altinda siniflandirilmasi i¢in farkl
aktif sorgulama stratejileri lizerinde ¢alismislardir [125]. Dengesiz akis verilerinin
siiflandirilmasini saglayan bir diger calismada ise, evrimsel hesaplama ilkeleri kullanilarak

gelistirilen genetik programlama tabanli bir ¢er¢eve 6nerilmistir [126].

Cekirdek bozma yontemleri, Gausyan radyal temel fonksiyon cekirdegini kullanan
siiflandiricilara 6zgiidiir. Amag dengesizligin etkisini azaltmak i¢in ¢ekirdegin diizenini
bozarak azinlik siifi 6rneklerinin yakinlastirilmasidir ve bu durum maliyet seti ayarlamasi
gerektirir [127]. Bu nedenle, yalnizca son yinelemede egitilmis destek vektér makinesi
kullanmak yerine, kolektif 6grenme gibi farkli yinelemelerde egitilmis destek vektor
makinelerini birlestirmek daha yararlidir [128]. Mevcut yontemler, sinif dengesizligiyle basa
cikabilmek i¢in ya g¢ekirdegin tamamini bozmay1 [129], [130] ya da sinifa 6zgii bozma
uygulamayi [131], [132] tercih etmektedirler.

3.1.3. Hibrit yontemler

Hibrit yontemler, veri diizeyinde yontemleri algoritma diizeyinde yontemlerle birlestirerek
bu yaklagimlarin dezavantajlarini azaltirken avantajlarimi gili¢lendirmeyi hedeflemektedir.
Torbalama ve artirma ile gergeklestirilen kolektif 6grenme teknikleri [133] ve MapReduce

mimarisi kullanilarak gelistirilen teknikler [4] olarak gruplandirilabilir.

Kolektif 6grenme smiflandiricilart ile veri dengeleme tekniklerinin birlestirildigi klasik
ornekler soyle siralanabilir: SMOTE algoritmasi ve artirma prosediiriiniin kombinasyonu
olan SMOTEBoost [134], AdaBoost.M1 algoritmasini veri olusturma stratejisiyle birlestiren
DataBoost-IM [135], rastgele bozma, d6rnek alma ve asir1 6rnekleme ile artirmanin bilesimi
olan JOUS-Boost [136], artirma ile 6rnek alma tekniklerinden olusan RUSBoost [137],

torbalama ile 6rnek alma bilesimi olan UnderBagging, torbalama ile asir1 6rneklemenin
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bilesimi olan OverBagging, torbalama ile SMOTE bilesimi olan SMOTEBagging [138],
cogunluk grubunun alt kiimelerini azinlik grubuyla birlestirerek ve her bir siniflandirici i¢in
sahte dengeli egitim kiimeleri olusturarak birden fazla smiflandiricidan 6grenen
EasyEnsemble ve BalanceCascade [139] son olarak artirmada asir1 6grenme olarak
tanimlanan RAMOBOoost [140]. Kolektif 6grenmede bir diger yaklasim ise 6rnek alma veya
asir1 Ornekleme uygulandiktan sonra maliyete duyarli ayarlara sahip bir siniflandiricinin
kullanilmasidir. Bu baglamda yapilan ¢alismalar ise; destek vektor makinesi ile SMOTE
kombinasyonu [141], destek vektor makinesi, karar agaci, bulanik kural olusturma ve k-NN
gibi siniflandiricilar ile birlikte asir1 6rnekleme ve 6rnek alma kullanimi [142] ve verilerin
ormek alma ile Onceden iglenmesinin ardindan rastgele orman algoritmasi ile

siiflandirilmasi [143] olarak siralanabilir.

MapReduce tabanli yontemler, sinif dengesiz biiyiik veri kiimelerinin 6n islemesi veya
analiz edilmesi siireglerinin biiyiikk veri analitifine uygun olarak gerceklestirildigi
¢oziimlerdir. Cesitli caligmalara; MapReduce paradigmasinin uyarlandigi [144] veya
zenginlestirildigi [145] gelencksel yeniden Ornekleme teknikleri, metrik Ggrenme
algoritmalar1 ve dengeleme tekniklerinin kombinasyonu [146], cesitli bilyiikk veri tabanli
danigmanli 6grenme tekniklerinin iyilestirilmesi [147], evrimsel 6zellik agirliklandirma ile
rastgele asir1 orneklemenin uygulanmasi [148], MapReduce semasina yerlestirilmis evrimsel
ornek alma yontemi [149], MapReduce tabanli bir veri azaltma semas1 [150], ¢ok sinifli
dengesiz simniflandirma igin gelistirilmis SMOTE [151], biiyiik veri i¢in G-mean metrigi
maksimizasyonu [152], maliyete duyarl destek vektor makinesi [153], dilsel bulanik kural
tabanli siniflandirmanin MapReduce uygulamasi [154], dagitik ve agirlikli agir1 6grenme
makinesi [155] ve son olarak bir¢ok yaklagim ve algoritma kullanan siiflandirma gergevesi

[156] ornek olarak verilebilir.

3.1.4. Derin 6@renme yontemleri

Derin 6grenme (Deep Learning, DL), hiyerarsik mimarilerde bir¢ok bilgi islem asamasinin
danismansiz 6zellik 6grenme, Oriintii analizi ya da siniflandirma i¢in kullanildigi bir makine
ogrenmesi teknikleri sinifidir. Derin 6grenmenin 6z, tist diizey 6zelliklerin veya faktorlerin
alt diizey olanlardan tanimlandigi gozlemsel verilerin hiyerarsik Ozelliklerini veya
temsillerini hesaplamaktir [157]. Derin 6grenme yontemleri, geleneksel makine 6grenmesi

yontemlerinden daha iyi 6zellik 6§renme ve genellestirme saglama avantajlarini kullanarak
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smiflandirma performansini  artirmayr amaglar [158]. Bu kategorideki yontemler,

goriintiilerden olusan biiyiik veri kiimeleri lizerinde uygulanmistir.

Hensman ve Masko, dengesiz goriintii verilerinin ROS ile dengelenmesinin, Evrisimli Sinir
Ag1olan CNN (Convolutional Neural Network) kullanilarak siniflandirilmasinda iyilestirme
olusturacagimi gostermistir [159]. Lee ve digerleri, onceden egitilmis CNN ile transfer
ogrenme uygulayip orijinal verilere ince ayar yapmustir [160]. Wang ve digerleri tarafindan,
dengesiz veri kiimeleri {izerinde derin aglarin egitimi i¢in yeni kayip fonksiyonlari
onerilmistir [161]. Huang ve digerleri, daha ayrimc1 temsiller olusturmak igin yeni bir kayip
fonksiyonu ve 6rnekleme yontemi kullanmiglardir [162]. Khan ve digerleri, hem ¢ogunluk
hem de azinlik siniflar1 i¢in gii¢lii 6zellik temsillerini otomatik olarak 6grenebilen, maliyete
duyarli bir derin sinir ag1 6nermistir [163]. Ando ve Huang, SMOTE’yi CNN tarafindan elde
edilen derin Ozellik alanma genisletmek amaciyla derin asir1 6rnekleme gergevesini
sunmustur [164]. Ding ve digerleri, sinir aginin derinliginin artmasinin yakinsama oranlarini
tyilestirip iyilestirmedigini belirlemek icin ¢ok derin CNN modelleri ile deney yapmistir
[165]. Pouyanfar ve digerleri, 6rnekleme oranlarini smif bazinda performansa gore
ayarlayan yeni bir dinamik drnekleme yontemi getirmistir [166]. Buda ve digerleri, dengesiz
cok smifli goriintii veri kiimelerinde RUS, ROS ve iki fazli 6grenme yaklasimlarini
karsilagtirmistir [167]. Zhang ve digerleri, dengesiz goriintii verilerinin smiflandirilmasini
gelistirmek i¢in transfer 6grenimi, CNN o6zellik ¢ikarma ve kiime tabanli en yakin komsu

kuralini birlestirmistir [168].

3.2. Dolandiricilik Tespiti

Dolandiricilik, para veya miilk elde etmek, para veya miilk kaybini engellemek, 6deme
yapmaktan kaginmak ya da ticari veya kisisel avantaj elde etmek amaciyla fiziksel olmayan

yollarla, gizlenerek ve aggozliiliikkle yiiriitiilen bir veya bir dizi yasa dis1 eylemdir [169].

Bir arastirma alani olarak dolandiricilik; hukuk, kriminoloji, psikoloji, etik, muhasebe ve
yonetim gibi ¢esitli disiplinler aras1 kaynaklarla kesismektedir [6]. Bu kaynaklar tarafindan
gerceklestirilen hasar tahmini girisimleri sonucunda maalesef net maliyet ve zarar tespiti
yapilamamaktadir. Dolandiricilikla ilgili veri toplama siirecinde ortaya ¢ikan eksik veri
probleminin sebep oldugu bu durumun bir nedeni dolandiriciligin her zaman rapor

edilmemesi, diger nedeni ise dolandiriciligin her zaman tespit edilememesidir, ¢iinkii cogu
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zaman dolandiricilik kurbani olanlar bunun farkinda bile degildir [170]. 2020 Kiiresel
Ekonomik Su¢ ve Dolandiricilik Arastirmasi; katilimer sirketlerin %47'sinin son 24 ayda
dolandiricilik faaliyetlerine maruz kaldigini, sirket basina ortalama 6 dolandiricilik

vakasinin tespit edildigini ve toplamda 42 milyar dolar zarar yasandigini raporlamistir [171].

Is perspektifinden bakildigi zaman dolandiricilik faaliyetleri; i¢c dolandiricilik ve dis
dolandiricilik olarak iki sekilde gergeklestirilmektedir [172]. Mesleki dolandiricilik olarak
da adlandirilan i¢ dolandiricilik, bir kurum ya da isletme tarafindan istihdam edilen kisi veya
grubun pozisyonlarini yasadist faaliyet yiirlitmek i¢in kullanmasiyla gergeklesir. Dis
dolandiricilik ise, kurumsal varliklar1 haksizca elde etmek amaciyla yaratilan dis tehditlerle
ilgilidir. Dolandiricilik girisiminin yonii ne olursa olsun, tiim isletmelerin karsilastig

tehditler hakkinda anlayis, farkindalik ve politika gelistirmeleri biiyiik 6nem tagimaktadir.

Tiirk Ceza Kanunu’nun [173] 157. Maddesi geregince dolandiricilik, hileli davranislarla
baskasini aldatarak fayda elde etmektir ve gerceklestirilmesi durumunda bir yildan bes yila
kadar hapis ve bes bin giine kadar adli para cezas1 bulunmaktadir. 158. Madde geregince ise
nitelikli dolandiricilik; dini inang ve duygularin istismari, kisinin zayifligindan
yararlanilmasi, kurum ve kuruluslarin araci olarak kullanilmasi, bilisim sistemlerinin arag
olarak kullanilmas1 ve yayin araclarinin sagladiklar1 kolayliklarin kotiiye kullanilmast gibi
yollarla gerceklestirilen suglardir. Nitelikli dolandiriciligin bedeli de {i¢ yi1ldan on yila kadar
hapis ve bes bin giine kadar adli para cezasidir. Ayn1 zamanda; bilisim sistemine girme,
sistemi engelleme, bozma, verileri yok etme veya degistirme, banka veya kredi kartlarmin
kotiiye kullanilmasi, yasak cihaz veya programlarin kullanilmasi gibi gesitli sahtecilik
suclart da bazi durumlarda dolandiricilik suglarinin  tamamlayic1 parcast islevini

gormektedir.

Para ve hizmetleri iceren hemen hemen her teknolojik sistem, dolandiricilik riski ile karsi
karstyadir ve dolandiricilik eylemi meydana geldikten sonra miimkiin olan en kisa stirede
tanimlanmalidir. En yaygin alt1 alanda meydana gelen dolandiricilik faaliyetleri ve ¢6ziim

yollar1 asagida 6zetlenmistir [5], [7].

e Telekomiinikasyon: Pazardaki rekabet ve diizenlemeler her yil daha da kalabaliklastigi
i¢cin, miisterilerinin ayrilmasini ve maliyetlerin artmasini engellemek amaciyla telekom

firmalarinin ¢ok ciddiye aldigi bir problemdir. Uygulamalar, ¢evrimi¢i ve gergek
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zamanli giivenlik sistemlerine ya da ¢agri ayrintist ve abonelik bilgilerindeki olagandist
davranislar1 siniflandiran 6n faturalandirma sistemlerine odaklanmaktadir.

e Kredi Karti: Kredi kart1 dolandiriciligi ¢evrim dis1 ve ¢evrim ici olmak tizere iki sekilde
gerceklestirilmektedir. Cevrim dist dolandiricilik, ¢alint1 bir fiziksel kart kullanilarak
yapilir ve fark edilmesi durumunda izinsiz kullanilmadan once karti veren kurum
tarafindan kart kapatilir. Cevrim i¢i dolandiricilik ise; web veya telefon araciligiyla ve
cogunlukla giivenli elektronik ticaret altyapilariyla gergeklestirilir. Buradaki esas
problem, carpik ve dengesiz verinin analizine uygun ¢oziimler onermektir.

e Sigortacilik: Sahte iddialar1 tespit etmek, gizli iligkileri belirlemek ve hatta gizli sug
halkalarin1 ortaya ¢ikarmak; sigorta endiistrisinde karliligi korumanin ana kaynagidir.
Tespit siirecinde amag; en sik rastlanan saglik sigortasi, hayat sigortasi ve otomobil
sigortast gibi kayitlar1 gercek zamanl veya toplu analiz teknikleri kullanarak otomatik
olarak puanlanmaktadir.

e Denetim: Hileli finansal tablolar yayinlayan firmalarin tespit edilmesi ve kurumsal
iflasin Ongoriilmesi amaciyla genellikle finansal tablolarin dikeyde ve yatayda analizi,
oranlarin incelenmesi ya da yeni metriklerin tanimlanmasi ile tutarsizliklar tespit
edilmektedir.

e Saglik: Verilmeyen hizmetler ve iirlinler i¢in faturalandirma ya da gereksiz hizmetler
gibi sebeplerden kaynaklanan saglik harcamalarindaki biiylimenin iistesinden gelmek
i¢cin uygunsuz veya olagandis1 davranislari tespit etmek amaciyla, bu alandaki ¢éziimler
genellikle  karar  alicilarin uygulama  aligkanliklarinin =~ segmentasyonuna
odaklanmaktadir.

e Internet ve Sosyal Medya: Internet, ok fazla zaman veya para harcamadan genis
kitlelere ulagmay1 saglar. Web siteleri, ¢cevrimici mesajlagsma uygulamalari veya sosyal
medya platformlar1 bu siireci kolaylastiran yollardir. Kurgu siteler ile insanlarin
meraklarint veya ihtiyaclarin1 somiiren bu tiir dolandiriciliklardan ¢ogunlukla kisisel

farkindalik ile korunmak mimkindiir.

Tiim dolandiricilik eylemlerinde, dolandiricilik {iggeni olarak betimlenen, {i¢ ortak unsur
bulunmaktadir: tesvik, firsat ve rasyonellestirme [174]. Tesvik, dolandiricilik failinin
motivasyonu olan finansal ihtiyag, isi ile ilgili hayal kirikliklari, sonuglari gercek
performanstan daha iyi raporlama istegi ve sistemi yenme arzusu gibi durumlar1 ifade

etmektedir. Firsat, zayif kontrol sistemleri veya belirsiz politikalar gibi zafiyetlerin,
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dolandiriciligin  stirdiiriilmesi i¢in kosullart elverisli kilmast durumudur. Son olarak
rasyonellestirme, dolandiricilik faillerinin eylemlerini ger¢ek disi kurallara uygun ve kabul
edilebilir bir tutum gergevesine yerlestirerek gergeklestirmeleridir. Ek olarak onerilen bir
diger unsur ise dolandiriciligin gergekten gergeklesip gerceklesmeyecegi konusunda biiyiik
rol oynayan dolandiricinin kabiliyetidir [175]. Dolandiricilik siirecinde; firsat kapiy1 acar,
tesvik ve rasyonellestirme potansiyel dolandiriciyr agik kapiya dogru ¢eker, ancak birey bu
acikliktan gecebilecek yetkiye, zayifliklar1 anlama ve kullanma kapasitesine ve stresle basa

¢ikma yetenegine sahip olmalidir.

Dolandiricilik failleri, suglarini islerken en diisiik maliyetle en biiyiik faydalar1 saglamay1
amaglamaktadirlar. Bu sebeple, eylemlerini yer degistirme teorisini kullanarak
gerceklestirmektedirler. Yer degistirme teorisinin arkasindaki fikir, motive edilen suglularin
caydirilmasi durumunda, baska yerlerde su¢ islenmesidir ve asagida verilen alt1 olasilik

dogrultusunda gergeklestirilmektedir [176].

Cografi Yer Degistirme: Sug bir yerden baska bir yere taginabilir.

Zamansal Yer Degistirme: Sug bir zamandan digerine tasinabilir.

Hedef Yer Degistirme: Sug bir hedeften digerine yonlendirilebilir.

Taktiksel Yer Degistirme: Sug islemek i¢in bir yontem digeriyle ikame edilebilir.

Tiir Yer Degistirme: Sug basta tiirden bir sug ile ikame edilebilir.

o o~ w N F

Fail Yer Degistirme: Yakalanan suglularin yerine yenileri gelebilir.

Olas1 yer degistirmeleri dngdrmek i¢in birbiriyle iligkili mekanizmalarin tasarlanmas1 ve
uygulanmas1 gerekmektedir. Dolandiricilik ile miicadele siirecinde, dolandiriciliklar
engellemek, azaltmak ve yeni tehditleri yakalamak i¢in, Sekil 3.2°de verildigi lizere; 6nleme

ve tespit mekanizmalari kullanilmaktadir [177].

Onleme, sistemleri dolandiricihia karsi koruyan ilk koruma katmanmidir ve bilgisayar
sistemlerinde, aglarda veya verilerde istismarlarin olusumunu kisitlar, bastirir, yok eder,
kontrol eder ya da kaldirir. Bu mekanizmaya; verilerin sifrelenmesi, giivenlik duvari

kullanimi, ag akiginin aktif incelenmesi gibi aksiyonlar 6rnek olarak verilebilir.

Tespit ise Onlemeden sonraki koruma katmanidir. Dolandiricilik tespiti, sisteme izinsiz

girisleri ve sahte etkinlikleri kesfetmeyi, tanimlamayi ve bunlar1 sistem yoneticisine
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bildirmeyi amaglar. Dolandiricilik, baslangigta manuel denetim teknikleri kullanilarak
kesfedilmeye calisilmasina ragmen, bu karmasik ve zaman alict teknikler yerlerini otomatik
dolandiricilik tespit sistemlerine birakmuslardir. Iyi bir dolandiricilik tespit sisteminin ise,
carpik dagilima sahip ve giiriiltii barindiran veriler {izerinde yasal islemlere ¢ok benzeyen ve
hileli islemleri tespit edebilir ve degisikliklere uyum saglayabilir olmasi1 gerekmektedir
[178].

| Dolandincihiktan Korunma ]

I | Mekanizmalar: J l
[ Onleme ] Tespit ]

[ Kotiiye Kullanim Tespiti ]

| Anomali Tespiti

Y

Hibrit Tespit Yontemleri ]

Sekil 3.2. Dolandiriciliktan korunma mekanizmalari

Son yillarda dolandiricilik tespiti i¢in; aykirilik temelli yaklasimlar, kotiiye kullanima dayali
yaklasimlar ve hibrit yaklagimlar 6nerilmektedir [179]. Anomali veya aykirt durum algilama
tabanli yaklagimlar, her bireyin davranisinin modellenerek normalden sapma durumlarinin
izlendigi davranigsal profil olusturma yontemlerine dayanir. Kotilye kullanim algilama
yaklagiminda ise, bilinen dolandiricilik davraniglari dolandiric1 imzalart olarak tanimlanip
diger davraniglar normal olarak tanimlanir ve siipheli islemleri tespit etmek icin kural
tabanli, istatistiksel veya sezgisel yontemler kullanir. Anomali tespiti, genelleme kabiliyeti
eksikliginden yiiksek yanlis alarm oranlarmin varligindan mustaripken, kotiiye kullanim
tespiti ise yeni dolandiricilik tiirlerini tespit edemez. Bu sebeple, her iki yaklasimi kapsayan
hibrit yontemler de Onerilmektedir. Dolandiricilik faaliyetleri tespit edildiginde ve
ilgilendirdigi sahtekarlik tiirti dogrulandiginda ise genellikle, dolandiricilik vakasinda
kullanilan hileli mekanizmalar ve acikliklar ayrintili bir sekilde arastirilarak diizeltici ve

onleyici tedbirler alinmaktadir [180].

Dolandiricilar ve savunucular arasinda siirekli gelisen ¢atismada; veri toplama, algilama,
hafifletme ve adli bilisim olmak tizere dort bilesen bulunmaktadir [181]. Dolandiricilik ve

kotiiye kullanim1 onlemek ve tespit etmek i¢in herhangi bir strateji veri toplama agamasi ile
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baglar. Maliyet ve depolama kapasitesi gibi kisitlamalar yiiziinden ilgili tiim verinin
toplanmas1 genellikle imkansiza yakindir ve ne kadar verinin yeterli olacagina dair
kestirimde bulunmak da zordur. Tespit asamasindaki belirleyici unsur zamandir. Bir
dolandiricilik dakikalar i¢inde gelisiyorsa, ancak isleme katmanini veriyi analiz etmesi
saatler siirliyorsa, etkili bir sekilde yanit verilmesi olanaksizdir. Saldir1 anlasildiktan sonraki
asama ise hafifletmedir. Hafifletme, mevcut veriyi iizerinde iglem yapilabilecek yeni
degiskenlere doniistiirme yetenegi sonucunda, istismarin sonlandirilmasini ifade etmektedir.
Son olarak, adli bilisim bir saldirimin dogasin1 ve gelecekte bu tiir saldirilarin nasil
Onleneceginin veya sinirlandirilacaginin kesfedilmesini saglar. Bu asama sonucunda, yeni

analiz siirecleri ve gézetim mekanizmalar1 devreye sokulabilir.

( ]

Is L Dolandiricihk Tespiti Coziimleri J -~

J—J %v

[ Simif Dengesizligi Giderme Yontemleri ] [ Veri Azaltma Yintemleri ]
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[ Kavram Sapmasi Engelleme Yantemleri ] [ Gergek Zamanh Tespit Yontemleri

Sekil 3.3. Dolandiricilik tespiti ¢oziimleri

Dolandiricilik tespiti sistemleri, zorlu teknik ve metodolojik problemler icerdigi igin;
basarisiz olmaya egilimlidir, diisiik dogruluk oranlarina sahiptir ve ¢cok sayida yanlig alarm
tiretmektedir [182]. Dolandiricilik tespitindeki sorunlar ve zorluklar agisindan literatiirdeki
caligmalar degerlendirildiginde, Sekil 3.3’de verildigi iizere; kavram sapmasi engelleme
yontemleri, smif dengesizligi giderme yoOntemleri, veri azaltma yontemleri ve gercek

zamanli tespit yontemleri olarak dort kategoride incelenebilir.

3.2.1. Kavram sapmasi engelleme yontemleri

Kavram sapmasi, mesru kullanicilarin veya dolandiricilarin davranislarinin siirekli olarak
degistigi dinamik ortami ifade eden kavramdir [183]. Ornegin, bir kredi kart1 kullanicisinin
islem tutar1 ve harcama aliskanliklari ile ilgili davraniglari, yasam tarzindaki veya gelirindeki
degisikliklerden etkilenmektedir. Ayni zamanda, dolandiricilik tiirleri ve teknikleri de

zamanla degigsmektedir. Girdi verileri ve hedef degisken arasindaki iliski zaman icinde
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degistiginden, kavram sapmasi genellikle ¢evrimici danismanli 6grenme senaryosu ile ifade

edilmektedir.

Malekian ve Hashemi, duragan olmayan davranislarla basa ¢ikmak ve dolandiricilik tespit
modelini dinamik olarak gilincellemek amaciyla bir kavram sapmasi yonetimi ¢ercevesi
onermistir [184]. Pozzolo ve digerleri tarafindan, biri kolektif 6grenme digeri kayan pencere
tabanli olan iki yaklasim oOnerilmis ve degerlendirme i¢in geri bildirimlerin ve gecikmis
ctiketlerin kullanildig1 bir kazanma stratejisi gelistirilmistir [185]. Kulkarni ve Ade, duragan
olmayan kredi kart1 risk degerlendirmesi ortaminda, mevcut teknikler tizerinde verimlilik ve
iyilestirmeyi korurken, girdi verilerinin dengesiz dogasini artimli bir sekilde analiz eden
algoritmik bir gergeve gelistirmislerdir [186]. Veeramachaneni ve digerleri; biiyiik veri
tabanli davranigsal analiz platformu, aykir1 deger tespiti, analistlerinden geri bildirim alma
mekanizmasi ve danigsmanli 6grenme modiiliinden olusan ugtan uca bir sistem sunmustur
[187]. Somasundaram ve Reddy ise, hem kavram sapmasini hem de sinif dengesizligini etkili
bir sekilde ele almak i¢in artimli ve maliyete duyarli 6grenme ile agirlikli oylama tabanh

birlestirici kullanan bir model 6nermistir [188].

3.2.2. Sinif dengesizligi giderme yontemleri

Dolandiricilik tespitinde sinif dengesizligi sorunu, normal 6rnekten ¢ok daha az sayida hileli
ornegin oldugu durumu isaret etmektedir. Geleneksel sinif dengesizligi ¢éziimlerindeki gibi

veri seviyesinde ve algoritma seviyesinde yaklagimlar 6nerilmistir.

Sisodia ve digerleri, ¢esitli agir1 ornekleme teknikleri kullandiktan sonra maliyet duyarli ve
kolektif siniflandiricilar ile kredi kart1 dolandiriciligini tespit etmeyi amaglamislardir [189].
Perez ve digerleri, birden fazla alt 6rnek ile uyarilan ve agiklama kapasitesi kayb1 olmayan
smiflandirma agaci kullanarak araba sigortaciligi dolandiricili§i  sorununa ¢6ziim
tiretmislerdir [190]. Hordri ve Farhan, hem farkli smiflandirma algoritmalarinin
dolandiricilik tespitindeki basarisini analiz etmek hem de RUS, ROS ve SMOTE
yontemlerinin ~ smiflandirma performansina etkisini aragtirmak amaciyla ¢esitli
karsilagtirmalar yapmiglardir [191]. Bauder ve digerleri ise, farkli IR degerlerine sahip veri
kiimeleri tizerinde hem farkli Grnekleme yontemlerinin hem de farkli smiflandirma

algoritmalarmin etkisini gostermek amaciyla deneyler gergeklestirmislerdir [192].
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3.2.3. Veri azaltma yontemleri

Dolandiricilik veri kiimesinin biiylik 6l¢ekli ve yiiksek boyutlu olmasi tespit siirecini hem
yavaslatir hem de son derece zor ve karmagik hale getirir. Bu sebeple ¢esitli dolandiricilik
tespiti ¢aligmalar1 boyut azaltma veya 6rnek azaltma yontemlerini kullanmaktadir. Boyut
azaltma, hem sinif dengesizligini gidermek amaciyla hem de drneklem almak amaciyla

gergeklestirilmektedir.

Moepya ve digerleri, finansal tablo dolandiriciligini tespit etmek amaciyla temel bilesen
analizi ve faktor analizi kullanarak sectikleri 6znitelikleri agirlikli destek vektér makineleri
ile siiflandirmiglardir [193]. Bahnsen ve digerleri, islem zamaninin periyodik davranigini
analiz etmeye dayali yeni bir 6zellik kiimesi olusturma stratejisi onermislerdir [194].
Herland ve digerleri, ¢esitli saglik dolandiriciligi veri kiimelerini birlestirip etiketleyerek, bu
veri kiimelerinin siniflandirma basarilarin1 karsilastirmiglardir [195]. Li ve digerleri,
otomobil sigortast dolandiriciligl tespit i¢in, temel bilesen analizi ve rastgele orman
algoritmasin1 birlestirerek, uyarlanabilir en yakin komsu perspektifinden analizler
gerceklestirmiglerdir [196]. Shiguihara-Juarez ve Murrugarra-Llerena ise, kredi karti
dolandiriciligi veri kiimesindeki 6zelliklerin alabilecegi olas1 degerlerin sayisini ifade eden
kardinalitesini azaltmak i¢in bir yontem 6nermis ve siniflandirmada %30 basar1 artis1 elde

etmislerdir [197].

3.2.4. Gergek zamanh tespit yontemleri

Tespit edilmeye calisilan dolandiriciligin tiiriine gore tespit yontemi gergek zamanli ya da
toplu olarak gergeklestirilmektedir. Ornegin, kredi kart: alanindaki g¢evrimici &deme
uygulamasindaki bir sahtekarligin aninda tespit edilmesi ve uygun bir sekilde yanitlanmasi
gerekirken, geriye yonelik analizler aninda tepki vermek yerine algilama siirecini optimize

etmek amaciyla gercgeklestirilir.

Khan ve digerleri tarafindan, gergek zamanli senaryoda kredi kart1 sahtekarligi tespitine
yonelik yapay sinir aglarmi egitmek icin evrimsel bir simiile tavlama algoritmasi
kullanilmistir [198]. Niu ve digerleri, diisiik hesaplama maliyetine sahip, hem bilinen hem
de yeni telekomiinikasyon dolandiricilik modellerini etkili bir sekilde tespit eden, kayiplar

en aza indirgemek i¢in gercek zamanli puanlar iireten ve giincelleyen, birlesik akilli
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puanlama algoritmasini 6nermislerdir [199]. Manunza ve digerleri, ¢evrimici dolandiricilik
tespiti gerceklestirebilen ve ayn1 zamanda ¢evrimigi 6deme sistemleri tarafindan olusturulan
olaylar1 diizgiin bir sekilde toplayarak standart ¢agri detay kayitlar1 iiretebilen dinamik
olarak yapilandirilabilir bir sistem gelistirmislerdir [200]. Carcillo ve digerleri ise;
dengesizlik, duragan olmama ve geri bildirim gecikmesi gibi sorunlarla basa ¢ikabilen bir
makine 6grenme yaklagimini biiyiik veri analitigi araglart ile birlestiren dlgeklenebilir gercek

zamanli dolandiricilik bulucu gergevesini 6nermislerdir [201].

3.3. Sinif Dengesiz Dolandiricilik Tespiti icin Biiyiik Veri Analizi

Dolandiricilik tespiti, giincel uzay ve zaman gereksinimlerine uyarlanmadiginda giirbiiz
modeller iretmek ve diisiik yanlis negatif elde etmek i¢in biiyiik veri analizi zorlagmaktadir.
Bu sebeple hem geleneksel dolandiricilik tespiti yontemlerinin kisitlarini kaldirmay1 hem de
biiylik verinin yol agtig1 sorunlari gidererek fayda olusturmayi amaglayan sinirh sayidaki
caligma, sinif dengesiz dolandiricilik tespiti igin biiyiik veri analizi yaklasimlarini tercih

etmektedir.

Kamaruddin ve Ravi, kredi karti dolandiriciligini tespit etmek i¢in Spark hesaplama
cercevesini kullanarak tek sinifli siniflandirma i¢in parcacik siiriisii optimizasyonu ve
otomatik iliskisel sinir agi hibrit mimarisini uygulamistir [202]. Bauder ve Khoshgoftaar,
saglik dolandiriciligr barindiran bir dengesiz ve biiyiik veri kiimesini RUS kullanarak farkl
sinif dagilimlar1 olan sentetik veri kiimeleri iiretmek i¢in kullandiktan sonra bu yeni veri
kiimelerinin siniflandirma performanslarin1 degerlendirmislerdir [203]. Yine Bauder ve
Khoshgoftaar tarafindan gergeklestirilen bir ¢alismada, farkli IR degerlerine sahip veri
kiimeleri tizerinde dolandiricilik tespiti basarilari karsilastirilmigtir [204]. Belirlenen senaryo
dahilinde elde edilen sonuglara gore, tespit i¢in en iyi dagilimin 90:10 ve en kotii dagilimin
99.9:0.1 oldugu goriilmiistiir. Ayrica, 50:50 ile 99:1 arasinda da bariz bir fark olmadigi tespit

edilmistir.

Ayr ayr siif dengesiz bilyiik veri analizi yontemleri ve dolandiricilik tespiti yontemlerine
ek olarak biitiinciil sekilde smif dengesiz dolandiricilik tespiti i¢in bilyiik veri analizi
yontemleri beraber degerlendirildiginde, literatiirde bu problemlerin farkli bakis agilariyla

ele alinarak pek ¢ok ¢oziim Onerildigi goriilmektedir. Buna ragmen, asagida verilen, eksik
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kalan ve agiklik getirilmesi gereken konular ayrintili bir sekilde degerlendirildiginde daha
kaliteli sonuglarin elde edilmesi kagiilmazdir [205], [206].

e Smifdengesiz biiyiik veride olas1 iki senaryo vardir. ilk senaryoda, cogunluk smifin fazla
ve azinlik smifin az oldugu bir dengesizlik vardir ancak her iki siniftan kayitlar bol
miktarda bulunur. Onerilen ¢oziimler de biiyiik dl¢ekli analitiklere uyarlanmalidir. Tkinci
senaryo ise smif dengesizliginin 6grenme gligliiklerinin ana kaynagi olamayabilecegi
kayitlarla ilgilidir. Bu durum, azinlik sinifinin yapisinin ve 6rneklerinin derinlemesine
analizini gerektirir. Ek olarak, her bir zor bdlgenin yerel analizi ve her birine ayr1 ayri
coziimlerin tiretilmesi gerektiren karmasik senaryolar da olasidir.

e Biiyiik veri analitigi siireci temelde elde edilecek deger ile ilgilidir. Bu sebeple, siire¢
yonetiminde; dengesizligin kaynagi nedir, hangi tiir nesneler en zor olanlaridir, {ist {iste
binme ve giirliltiiniin oldugu yerler nerelerdir gibi sorulara cevap aranmalidir.

e Sinif dengesizligi problemi, ¢esitlilikten kaynaklanan zorluklar ile birlesince biiytik veri
analiz siirecini kisitlamaktadir. Cesitli tiirdeki verileri sayisal degerlere doniistiirmeye
caligmak yerine, bu karmasik yapilarin dogrudan islenmesini saglayacak onisleme ve
ogrenme algoritmalarinin tasarlanmasi gerekmektedir.

e SMOTE tabanli asir1 6rnekleme yontemleri MapReduce gibi dagitik ortamlarda basarisiz
olma egilimindedir. Rastgele parcalara ayrilmig veri lizerinde calisan fonksiyonlar,
uzamsal iliskileri olmayan gercek orneklerden yapay ornekler olusturulmasina sebep
olabilir. Bu sebeple ya 6rnekler arasindaki iligkileri koruyan veri boliimleme yontemleri
ya da siireci denetleyecek hakemlik birimlerine ihtiya¢ duyulmaktadir.

e Biiyiik verinin kritik avantajlarindan biri de, pek ¢ok veri kaynagindan alinan kayitlarin
birlesiminden olugsmasidir. Fakat her kaynak farkli veri modellerine dayandigi i¢in uyum
zorluklar1 ortaya ¢ikmaktadir. Dolandiricilik analiz sistemlerinin basarisinin artirilmasi
i¢cin, miimkiin oldugunca ¢ok fakli kaynaktan elde edilen kayitlarin verimli bir sekilde
iligkilendirilmesi gerekmektedir.

e Yalnizca gegmiste meydana gelen vakalardan olusan egitim veri kiimesine dayali olarak
dolandiricilik desenlerini algilayan modeller, yeni hileli yollar1 ve stratejileri tespit
edemez. Bu sebeple, degisen dolandiricilik ortamina ayak uydurabilecek, dinamik

modellerin gelistirilmesi gerekmektedir.
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4. MAPREDUCE TABANLI ONERILEN YONTEMLER

Bu boliimde MapReduce tabanli iki farkli dolandiricilik tespiti yontemi onerilmistir. Ilk
yontem, Dinamik Imzalar ile Dagitik Dolandiricilik Tespiti (Distributed Fraud Detection
with Dynamic Signatures, DFDDS) olarak adlandirilmistir. DFDDS, davranig anomalileri
dogrultusunda telekom dolandiriciligi aktivitelerini biiylik veri kiimelerinde 6lgeklenebilir
bir sekilde tespit etmeyi amaglamaktadir. Ikinci yontem ise, Dolandiricilik Tespiti icin
Dagitilmis Kiime Tabanli Yeniden Ornekleme (Distributed Cluster-based Resampling for
Fraud Detection, DCRFD) olarak isimlendirilmistir. DCRFD, veri seviyesinde siniflar arasi
ve sinif i¢i dengesizlikleri gidererek biiyiik veri kiimelerinde 6l¢eklenebilir bir siniflandirma

saglamay1 amaclamaktadir.

Onerilen yontemler, Gazi Universitesi Biiyiik Veri ve Bilgi Giivenligi Merkezi (GAZI
BIDISEC) altyapisindaki biiyiik veri teknik ve teknolojileri kullanilarak gelistirilmistir.
Analiz ve test i¢in kullanilan donanim ortami 6 x Compute / Storage Nodes, 2 x 18-Core 2.3
GHz Intel ® Xeon, 8 x 16GB DDR4 Memory, and 12 x 8TB 7,200 RPM High Capacity SAS
Disks’den olusmaktadir. Onerilen yontemler, Apache Spark ve Apache Hive kullanilarak
gelistirilmistir. Detayli acgiklamalar ve elde edilen sonuglar ilerleyen alt bdliimlerde

sunulmustur.

4.1. Dinamik Imzalar ile Dagitik Dolandiricilik Tespiti

[letisim; bir yerden, kisiden veya gruptan digerine bilgi aktarma eylemidir ve toplumun hem
varligi hem de gelisimi i¢in temel kosul ve ayn1 zamanda bireysel bir sosyal ihtiyagtir [207].
Iletisim ihtiyaglari, Maslow’un ihtiyaclar hiyerarsisinden esinlenerek gelistirilmis olup Sekil

4.1'de gosterildigi gibi bes seviyeli bir model olarak incelenmektedir [208].

Gerekli iletigim, iletisim araglarinin yetersizligi ve yiiksek maliyeti nedeniyle yalnizca en
acil ve temel iletisim ihtiyaclarinin karsilanmasidir. Ortak iletisim, maliyetlerin diismesi ve
iletisim araglarinin artmasi ile baglanti kurabilmenin kolaylasmasi ve iletigim trafigi miktar1
hizla artmasini ifade eder. Bilgi tiiketimi seviyesindeki temel ihtiyag iletisim araglarinin
cesitliligidir ve bu da internet genis bant ihtiyacini keskin bir sekilde artirir. Algi genisletme,

iletisim deneyiminin daha da genisleyerek diinyanin her kdsesini kapsadigi ve insan ile
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makine arasindaki baglantinin arttigi seviyedir. Onceki dort seviye, baglantiin dlgegi ve

tirtine odaklanirken, kendini 6zgiirlestirme seviyesi baglantinin iyilestirilmesiyle iiretilen

bilgiye daha fazla 6nem verir. Son seviyede, iletisim sisteminin akilli hale gelerek insanlarin

kendini 6zgiirlestirmesini saglayacagi ongoriilmektedir.

‘S—_) Insan-insan
Sabit Hat Agi, Analog Mobil Sistem / Gerekli iletigim \

Buiyuk Veri, Bulut E!Ml;\m

Kendini Zeka

Ozgiirlestirme

Nesnelerin Interneti i .
Insan-Makine
/ Alg: Genisletme \ Makine-Makine
Mobil internet .
/ Bilgi Tiiketimi \ Insan-Bilgi
Dijital mobil ag, IP Agi L
Ortak lletisim

Sekil 4.1. Tletisim ihtiyaclar1 hiyerarsisi [208]

Etimolojik olarak ‘“uzaktan iletisim” anlamina gelen Telekomiinikasyon veya Telekom;

telefon, uydular, radyo ve televizyon yayinciligi, fiber optik ya da internet gibi elektronik

teknolojiler yoluyla ses, mesaj, goriintii ve video gibi bilgilerin génderilmesi ve alinmasi

stirecini ifade eder, kisaca bilginin belirli bir mesafeden elektronik yollarla iletilmesidir

[209]. Telekom, cogunlukla telefon agini referans alir ve bu ekosistem asagida belirtilen bes

ana bilesen tizerine kuruludur [210].

Genel Anahtarlamali Telefon Agi (Public Switched Telephone Network, PSTN):
Telefon aglarinin tarihi ¢ekirdegi olan bu ag, analog ses sinyallerini iletmek icin devre
anahtarlama teknolojisini kullanan bakir telefon kablolarindan olusur. Anahtarlar,
arayanin telefonundan arananin telefonuna 6zel bir fiziksel devre olusturarak c¢agri
kurulumunu yonetir.

Tiimlesik Servisler Dijital Ag1 (Integrated Services Digital Network, ISDN): ISDN,
bakir hatlar tizerinden dijital iletim saglar ve veri ya da ses iletimi i¢in fiziksel telefon
hattin1 cogaltir. Dijital aglar ve bant dis1 sinyallesme c¢esitli giivenlik sorunlarini ¢ozerek;
telefona sesli posta, cagri yonlendirme ve arayan kimligi ekranmi gibi yeni ozellikler

getirmistir.
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e Mobil Aglar: Hiicre siteleri veya baz istasyonlar1 olarak bilinen sabit konumlardaki
alicilar ve vericiler tarafindan kablosuz olarak baglanan bir iletisim agidir. Her mobil
iletisim nesli, iletisimi ve miisteri kimligini islemek i¢in 6zel bir tiir sifreleme ve ekipman
kullanir.

e Internet Protokolii Uzerinden Ses (Voice over Internet Protocol, VoIP): Analog telefon
sinyallerini internet {izerinden gonderilebilecek dijital sinyallere doniistiirerek daha az
maliyet ve daha ¢ok islevsellikle iletisim saglar. Bu avantajlariyla VolP, geleneksel
PSTN’ye giiclii bir alternatiftir.

e Ozel Santral (Private Branch Exchange, PBX): Bir kurum icindeki tiim hatlarin belirli
sayida harici telefon hattin1 paylagsmasini saglarken, yerel hatlardaki kullanicilar arasinda
aramalar1 degistiren bir telefon sistemidir. PSTN’nin aksine PBX'in amaci, telefon
sirketinden her kullanic1 i¢in bir hat talep etme maliyetinden tasarruf etmektir. Ayrica

IP-PBX, kurum i¢i IP telefonlar1 internet protokolii iizerinden baglayabilir.

Telekom, pazara girmeye devam eden yeni teknolojiler ve altyapilar sayesinde siirekli
gelisen canli bir sektordiir. 2020 Kiiresel Telekom Istatistikleri dogrultusunda, diinya
capinda yaklagik 7,7 milyar aktif mobil genis bant abonesi ve 1,1 milyardan fazla sabit genis
bant abonesi bulundugu bilinmektedir [211]. Telekom sektoriindeki hizli geligim,
sistemlerin kotiiye kullanma bigimleri olan dolandiricilik faaliyetlerinin de oldukca biiyiik
bir piyasa degerine ulasmasma sebep olmustur. Iletisim Sahteciligi Kontrol Dernegi
tarafindan yayimlanan 2019 Kiiresel Telekom Dolandiricilik Anketi sonuglarina gore,
dolandiricilik kayiplari toplam gelirlerin %1,74’{ olan 28,3 milyar dolara ulagmigtir [212].
Telekom dolandiriciligl temel olarak; cesitli nedenlerden dolay: sistemdeki zayifliklardan
yararlanmak i¢in karmasik teknikler kullanilarak gerceklestirilen faaliyetlerdir. Bu tanim

asagidaki gibi genisletilebilir [213].

e Neden: Telekom sebekesinin karakteristigi olan eski sistemler, cesitli operatorler ve
birbirine bagl teknolojiler gibi zayifliklara neden olan durumlardir.

o Zayiflik: Giivenlik mekanizmasi eksikligi, uluslararasi yasa uygulama giicliigi,
faturalandirmanin ge¢ kullanilabilirligi veya insan ithmali nedeniyle giivenlik aciklarinin
ortaya ¢cikmasidir.

e Teknik: Cagr1 yonlendirme, numara elde geg¢irme, trafik pompalama ya da sosyal
mihendislik gibi zayifliklar1 kotiiye kullanmak igin cesitli mekanizma veya hizmet

kullanilmasidir.
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e Yarar: Dolandiricilik faaliyetinin sonucunda; 6demeden kaginmak, hizmet satmak,

rekabet avantaji elde etmek ya da itibar kazanmak gibi faydalar saglanabilir.

Hem telekom hizmeti saglayicilarini hem de isletmeleri ve miisterileri magdur eden telekom
dolandiriciligi, genel olarak hizmetlerin ¢alinmasini veya diger dolandiricilik faaliyetlerini
gergeklestirmek i¢in bu hizmetlerin kullanilmasini amaglamaktadir ve Sekil 4.2°de verildigi

iizere cesitli sekillerde gergeklestirilmektedir.

Perakende Fawl ‘ij

Tarife Planini Kétilye Kullanma Cadn Yonlendirme
Asiri Faturalandirma Ara Baglanti Atlama
Kacak Cagri Satma Yanlis Yanit Denetimi

ww Hasilat Paylasma Sesli DOIEW

[ Abonelik Dolandiricihgi Erisim Tesvik Dolandiricihgi Telefonla Pazarlama
of]

L

ilave Dolandiricilik Ucretsiz Numara Dolandiricilig Sesli Kimlik Avi

— =

PBX Dolandiriciigi Uluslararasi Hasilat Paylasma Teknik Destek Dolandincilidi

ic Dolandiricilik

Sekil 4.2. Telekom dolandiricilig tiirleri

Ucret kagirma dolandiriciligi, arama iicretlerini demek zorunda kalmadan arama yapmay1
amaglamaktadir [214]. Abonelik dolandiricilig, ticret 6demekten kaginmak igin bir hizmete
abone olurken ¢alinmis kimlik bilgilerinin ya da sahte bilgilerin kullanmas1 iglemidir. Bu
durumda gerceklestirilen tiim faaliyetler gayrimesru olacaktir. Ilave dolandiricilik, hiicresel
klonlama veya hirsizlik yoluyla mesru bir miisterinin hesabi iizerinde hakimiyet kurularak
cagri ticretlerinin bu hesaba yiiklenmesini amaglamaktadir. Bu durumda normal ve anormal
arama Oriintiileri beraber goriilmektedir. PBX dolandiriciliginda, giivenligi ihlal edilmis
PBX'ler iicretsiz arama yapmak icin kullanilarak arama iicretleri PBX sahibi olan kuruma
yiiklenir. i¢ dolandiricilik ise kullanici hesaplarina, tarife planlarma ve faturalandirma
sistemine erisimi olan bir telekom sirketi ¢alisan1 tarafindan gerceklestirilen,
faturalandirmay1 devre dist birakma, arama kayitlarini degistirme veya tarife planini

degistirme gibi usulsiiz eylemlerdir.
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Perakende faturalandirma dolandiriciligi miisteri, operator veya Tlgiincii parti servis
saglayicilart tarafindan gergeklestirilen usulsiizliiklerdir [214]. Tarife planimi kétiye
kullanma, faturalandirma sistemlerinin karmasikligi veya kafa karistirict fiyatlandirma
politikalar1 nedeniyle tarife planlarindaki tutarsizliklarin veya hatalarin miisteriler tarafindan
istismar edilmesiyle ortaya ¢ikan durumdur. Asir1 faturalandirma, operatorlerin gelirlerini
gayri mesru bir sekilde artirmak i¢in miisterilerine veya is ortaklarina cesitli usulsiizliiklerle
uyguladig1 yetkisiz licretlendirmelerdir. Kacak ¢agr1 satma, licret kagirma dolandiriciligi
teknikleriyle elde edilen cagrilarin piyasa fiyatlarindan daha diisiik fiyatlara satildigi

sahtekarlik siirecidir.

Toptan faturalandirma dolandiricihi@i, pazardaki operatorler arast faturalandirma
islemlerinde yapilan sahtekarliklar1 kapsamaktadir [215]. Cagri yonlendirme, telekom
sebekelerinde rota saydamliginin eksikliginden kaynaklanir ve arbitraj firsatlarindan
yararlanmak i¢in, cagrinin daha diisiik maliyetli ara baglant1 anlagmalarina sahip bir tilkeye
gonderilmesiyle gerceklestirilir. Ara baglanti atlama veya gri yonlendirme, mesru ag
gecitlerinden ve uluslararasi sonlandirma {icretlerinden kaginmak igin SIM (Subscriber
Identification Module) kutusu veya PBX kullanarak, gayri mesru ag gecidi degis
tokuslarimin  kullanimi1 olarak tanimlanabilir. Yanlis yanit denetimi dolandiriciligy,
operatdrlerin hileli siiregler kullanarak cagrilardan elde edilecek geliri artirmalarin1 amaglar.
Bu siiregler, operatdriin; cagriyr gercek sebekeye aktarmak yerine kayith bir mesaja
yonlendirip licretlendirmeyi baslatmasi, arayan gercekten cevap verene kadar sahte bir zil
sesi calarak ¢agri siiresini uzatmasi ya da c¢agri baglanti kesme mesajinin arayan tarafa

iletimini geciktirmesi seklinde gerceklestirilmektedir.

Hasilat paylasma, bir operatdriin veya li¢lincii taraf hizmet saglayicinin bagka bir tarafla
onceden tanimlanmig gelir paylasim numaralarina ¢agri olusturacak bir anlasma yapmasi
durumudur [216]. Genellikle birden fazla dolandiricilik tiiriiniin bir kombinasyonunu kapsar.
Erisim tesvik dolandiriciligy, kirsal alandaki bir operatdriin yliksek miktarda gelen ¢agrilar
olan bir sirketle anlagsma yaparak trafigini artirmasi ve gelirinin bir kismini sirket ile
paylasmasiyla gerceklestirilir. Ucretsiz numara dolandiriciliginda, dolandirici bir operatérle
anlasarak, bu operatorii licretsiz bir numaraya biiyiik miktarda ¢agr1 baglatmak i¢in kullanir.
Ucretsiz numaralar igin kullanilan ters deme akisi nedeniyle, operatdr bu ¢agri hacminden
gelir elde eder ve bu geliri, ¢agrilar iireten dolandiriciyla paylagir. Uluslararas: hasilat

paylasmada, dolandiricilar genellikle bir operatoriin agia erismek icin gesitli yasadisi
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kaynaklar kullanir, ardindan trafigi asir1 derecede yiiksek iicretler alan telefon numaralarina
yonlendirir. Ozel tarifeli ya da uluslararasi pahali numaralar, genellikle Uluslararasi Prim
Oranmi Saglayicilar olarak adlandirilan hileli sirketler tarafindan satilir. Dolandiricilar, bu

cagrilar sonlandiginda elde edilen gelirin bir kismini alir.

Sesli dolandiricilik; miisterilerin bildirimi, sizdirilmis veri tabanlari ya da satin alma yoluyla
elde edilen telefon numarasi listelerine, otomatik ¢eviriciler vasitasiyla istenmeyen ve gayri
mesru ¢agrilarin yapilmasini kapsamaktadir [217]. Telefonla pazarlama, bir satis elemaninin
miisterileri telefonla {iriin veya hizmet satin almaya ikna ettigi dogrudan pazarlama
yontemidir. Sesli kimlik avinda, arayan kisi mesru bir kisiyi ya da kurulusu taklit eder ve
sosyal miihendislik kullanarak 6zel, kisisel ve finansal bilgilere erismeye calisir. Teknik
destek dolandiriciliginda ise, dolandiricilar insanlar1 bilgisayarlarina kotii amacglh yazilim
bulastigina ikna etmeye ¢alisirlar ve ¢ogunlukla onlar1 uzaktan erisim araglarini yiiklemek

icin kandirdiktan sonra s6zde sorunu ¢ézmek i¢in 6deme talep ederler.

Telekom dolandiriciligini 6nlemek veya durdurmak amaciyla; ¢agri akislarini izleme, ¢cagri
imzalarindaki ani degisimleri tespit etme ve risk tanimlama gibi faaliyetlerden sonra; uyari
olusturma, c¢agrilar1 engelleme, yeni c¢agri rotasi belirleme veya giden arama planlarini
degistirme gibi aksiyonlar alinmaktadir [218]. Fakat dijital hizmetlerin pesinden giden
tilketiciler; islemlerin artmasina sebep olarak, faturalandirma ve operasyonel destek
sistemlerinin  Glgeklenebilirlik smirlarint  zorlamaktadir. Bu ve benzer giigliikler
dogrultusunda, telekom dolandiriciligi sorununa ¢oziim iiretmek amaciyla son bes yilda
onerilen akademik calismalar Cizelge 4.1°de karsilastirmali olarak sunulmustur. yiiksek
trafik yogunlugundaki kii¢tik yiizdeye sahip dolandirict ¢agrilarini diisiik maliyetle ¢6zmek
icin ¢esitli yaklagimlarin gelistirildigi goriilmektedir. Calismalar, analizlerde kullanilan veri
kiimeleri acisindan degerlendirildiginde, verinin ¢ogunlukla mobil iletisim operatdrlerine ait
ve gizli oldugu goriilmektedir. Biiyiik veri ¢aginda telekom dolandiriciligi tespit edilirken,
karsilasilan sorunlardan biri arama kayitlarinin mesru ya da dolandirict olduguna dair etiket
bilgisinin edinilmesindeki zorluktur. Dolandiricilik genellikle ay sonunda miisteri sikayetleri
veya fatura ihtilaflar ile tesadiifen fark edilir. Bu geri bildirimlerle elde edilen etiketli veri
de, tlim analiz uzayinda kullanmak i¢in yeterli degildir. Etiketli veri; elde edilmesi zor, hata
barindirma ihtimali yliksek ve yeni tiir dolandiriciliklar kapsayamaz oldugu igin,

dolandiricilik tespitinde danismanli 6grenme yontemlerinin alternatifleri 6ne ¢ikmaktadir.
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[219] | Graf madenciligi | Whoscall Agirhikli Koprii HITS 82,9 * * *
tabanl1 hileli Dataset Kaynakli Konu
telefon goriismesi Arama
algilama
[220] | Dolandiricilik Bir mobil Davranis * * * 90 1,22
tespiti igin ve iletisim Oriintiisii Tanima
modeli operatdriiniin Arama Hedefi * * * 95 0,7
trafik verisi profilleme
[221] | Abone kimlik Bir mobil Yapay Sinir Ag1 ANN 99,7 98,7 98,7 *
modild iletisim Destek Vektor | SVM 985 | 9887 |987 |*
dolandiriciligt operatoriiniin Makinesi
tespiti arama detaylari
kayitlar
[222] | Davranis Fritz!Box Iletisim Davranist | * * * 98,4 0,01
modellerindeki Incident Data Oriintiisii Tanima
sapmalara gore
dolandiricilik
tespiti
[223] | Kullanicilarin Reality Mining | Bulanik FCM- * 94,62 | 88,89 | 5,08
arama Dataset Kiimeleme ve SVM
davr_amslarml DestF:k Yektér FKM- * 95.65 | 89.36 | 9,73
analiz ederek Makinesi SVM
hileli aramalar1
bulma
[224] | Davramsgsal profil | Reality Mining | Olasiliksal PFCM * 93,09 | 95,07 | 9,25
modelleme ile Dataset Bulanik
dolandiricilik Kiimeleme
tespiti
[225] Kullanicilarin Bir mobil Gizli Dirichlet * 98,7 * * *
gizliliginin iletisim Tahsisi ve
korunarak operatdriiniin Maksimum
dolandiricilik arama detaylar1 | Ortalama
tespiti kayitlart Tutarsizlik
[226] | Makine Bir mobil Destek Vektor * * 93,56 | 89,22 | *
Ogrenmesi iletisim Makinesi ve
modiilii ve sablon | operatoriiniin Sonlu Durum
algilama modiilii arama detaylar1 | Makinesi
iceren kayitlar
dolandiricilik
tespiti yontemi
[227] Mobil iletisimde Bir mobil Derin Evrigimli DCNN * 82 * *
dolandiricilar iletisim Sinir Ag1t
tespit etme operatoriiniin
arama detaylari
kayitlar
[228] | Yogun ag yapist Bir mobil Tliskilendirilmis * 89,1 * 80,4 *
ve zamansal iletisim Iki Tarafli Ag
bilgiler ile operatdriiniin
dolandiricilik arama detaylar1
davranislarini kayitlar
tespit etme
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Cizelge 4.1. (devam) Telekom dolandiriciligt ¢oziimleri
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[229] Normal veri Bir bankanin Uretken GAN-DAE | * * 88,33 | 1,02
dagilimina uyan islem kayitlart Cekismeli
ve uymayan Giirtltiiden
ornekleri ayirt Armdirtlmis
etme Otokodlayict
[230] | Siral oriintiileri Bir mobil Tarihsel Dikkat | HAInt- 97,97 | * * *
yakalamak igin iletisim Tabanh Ve LSTM
birbirini izleyen operatoriiniin Etkilegimli
davranigsal arama detaylar1 | Uzun Kisa
dizilerini kayitlart Siireli Bellek
modelleme
[231] | Gelen aramalar Reality Mining | Bulamk GMDH 92,18 | * 94,3 *
bulanik kiimeleme | Dataset Kiimeleme ve
ile etiketledikten Grup Veri
sonra grup veri Isleme
isleme ile
dolandiricilik
tespiti
[232] | Onyargili veri Bir mobil Kolektif Random 92,05 | 99,75 | * *
kiimesinde etkili iletisim Smiflandiricilar | Forest
dolandiricilik operatoriiniin| AdaBoost 9897 | 99,96 | * *
tespiti arama detaylari
kayitlari XGBoost 99,26 | 9997 | * *
[233] | Hizli giincellenen | Arama Genis Ogrenme | BLS * 9245 | 94,07 | *
dolandiricilik konusmalarin Sistemi
tespiti metinleri
[234] | Anormal Sentetik Veri Dinamik COSIN- 69,9 * * *
oriintiilerin tespiti Etkilesim Aglar1 | Separate
i(;il’l kullanicilarin COSIN- 76,34 * * *
siral ve iligkili Caller
davranislari ayni
anda modelleme COSIN 916 * * *
[235] Dengesiz veride Bir mobil Heterojen Stacked- 85,33 | 82,29 | 93,83 | *
dolandiricilik iletisim Kolektif SVM
tespiti igin operatOriiniin Ogrenme ve
dinamik bir arama detaylar1 | Destek Vektor
gerceve kayitlart Makinesi

*:Belirtilmemis

Dolandiricilik tespitinde imza temelli kullanici profili olusturma ¢oziimleri, kullanici

davranig1 sapmalarii algilama yetenekleri nedeniyle biiyiik énem tagimaktadir. Imzalar,

cesitli ¢agr1 parametrelerinin olasilik dagilimini igeren, zamanla degisen hesap profilleridir

[236]. Genellikle; imza olusturma, giincelleme ve uyari olusturma olmak iizere ii¢ asamada

gerceklestirilir. Imza tabanli sistem; islemlerin tanimlanan zaman dilimleri boyunca

biriktirilip toplu olarak islendigi zaman odakli ya da her yeni veri 6rneginin olustugu anda

islenen olay odakli olmak iizere iki isleme modeli tizerinde kurgulanir. Fakat giincel ve
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gelismis tehditlere kars1 koyabilmek i¢in bu asamalarin, hizla artan veri kiimeleri tizerinde

calisabilir ve degisimlere duyarli olarak uyarlanmasi gerekmektedir.
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Etiket bagimliligim1 azaltmak ve biiyilk veri kiimelerinde Olceklenebilir bir tespit
saglayabilmek amaciyla, Dinamik Imzalarla Dagitik Dolandiricilik Tespiti (Distributed
Fraud Detection with Dynamic Signatures, DFDDS) adli yeni bir ¢6ziim ydntemi
onerilmistir. Sekil 4.3’de metodolojisi verilen DFDDS yonteminde, NETAS firmasina ait
arama kayitlarint iceren veri kiimesi On islemden gecirildikten sonra, her kullanicinin
davranig Oriintiisiiniin bir Ozeti olan imzalar1 olusturulmustur. Normalden sapan
davraniglarin yani imzalardaki ani degisikliklerin mevcudiyetinde, bu davraniglar dolandirici
oldugu bilinen imzalar ile karsilastirilarak dolandirict olma ihtimalinin yiiksekligi
dogrultusunda nihai karar iiretilmistir. Stipheli aramalar, hem test verisi hem de dolandirict

uzmaninin goriisleri dogrultusunda degerlendirilmistir.

4.1.1. Veri kiimesi

Telekom sistemleri, operatorler tarafindan toplanan; Arama Detay Kayitlar1 (Call Detail
Recording, CDR), miisteri profili verileri, ag verileri, raporlar veya anketler gibi kaynaklar
olmak tizere kullanicilar hakkindaki bilgilerle ilgili olan dort tiir biiyiik veri tlirlinden
olusmaktadir [237]. CDR; bireysel kullanici profilleme veya benzer grup analizi ile
alisilmadik oOrtintiilerin tespiti, uyum takibi, riskli hedeflerin tanimlanmas1 ve fatura
bilgilerinin dogrulanmasi gibi durumlar igin siklikla tercih edilen veri kaynagidir [238].
CDR; arayan ve aranan numaralar, tarih, saat, arama siiresi ve bazen de konum gibi temel

arama bilgilerini igerir.

Geleneksel telefon sisteminden internet iizerinden ses protokolii yani VolP teknolojisine
gecis; cok diisiik maliyetli veya licretsiz goriismeler yapilabilmeyi, iletisimde hareket
kabiliyetini artirmay1 ve degisen ihtiyaglara esnek uyum yetenegi saglamistir [239]. Bunlarin
yaninda kullanimin yayginlagsmasiyla; hizmet kalitesi, glivenlik ve yanlis kullanim sorunlar1
da ortaya ¢cikmistir. Ortaya ¢ikan sorunlardan bir digeri de, ticretli iletisim hizmetlerine
yetkisiz yontemler kullanarak erisme ve hizmet kullanimi i¢in son kullaniciy1 veya servis
saglayiciy1 bor¢landirma faaliyetleri olan VoIP dolandiriciligidir [240]. VoIP dolandiriciligt
tespiti, farkli teknolojilere bagli oldugu, giiclii yerlesik giivenlik mekanizmalarindan yoksun
oldugu ve sisteme yeni gelistirilmis saldirilarin entegrasyonu kolay oldugu igin diger
telekom aglarindan daha zordur. Bu sistemler; ¢agri dolandiriciligi ve ticret dolandiriciligina
ek olarak hizmet reddi saldirilari, fidye yazilimlari, konugmalarin gizlice dinlemesi ve hatta

konusma sirasinda yapilan klavye vuruslarinin takip edilmesi gibi tehditlerin altindadir.



59

Tez kapsaminda gelistirilen DFDDS yonteminde kullanilan veri kiimesi, NETAS firmasi
tarafindan saglanmistir ve VoIP hizmeti kullanilirken {retilen CDR kayitlarindan
olusmaktadir. NETAS, bilgi ve iletisim teknolojileri alaninda yenilikg¢i sistem entegrasyonu
ve teknoloji hizmetleri sunmaktadir ve diinyadaki ilk on kiiresel VoIP ve multimedya
laboratuvarlarindan birine sahiptir [241]. Tez kapsaminda gelistirilen yontemi, NETAS a ait
bir iiriin olan NOVA FMS dolandiricilik yonetim sistemine entegre olarak caligmasi

hedeflenmistir.

Cizelge 4.2. NETAS veri kiimesine ait 6zet bilgiler

Mesru Kayit Dolandirici Kayit | Toplam Kayit Toplam Oznitelik

Arama Sayis1 1582955 72505 1655460 45
Tekil Arayan Sayisi 407476 24 407500 45

2018 yilina ait olan veri kiimesi NETAS tarafindan anonimlestirilmis olup, Cizelge 4.2°de
verildigi iizere 24’ dolandiric1 olarak bilinen 407500 tekil kullanicinin yapmis oldugu
toplam 1655460 arama kaydindan olugmaktadir. Veri kiimesine ait IR degeri 21,83’diir. Veri
kiimesinde dolandirici oldugu bilinen kullanicilarin sayis1 her ne kadar 24 olsa da, geri kalan
kullanicilarin  mesru oldugu kesin degildir. Mevcut etiketleme NETAS tarafindan,
dolandirict davranigi gosteren bir kullanicinin her aramasi dolandiricidir varsayimina
dayanarak gergeklestirilmistir. Her kaydi tanimlayan 45 6znitelik bulunmaktadir. Gizlilik

sOzlesmesi geregince bu 6znitelikler detayli olarak verilememektedir.

4.1.2. imza olusturma

Imza, degerleri belirli bir siire i¢inde degisen 6znitelik degiskenleri vektoriinii ifade eder. S
bir imza olarak degerlendirilirse, t zaman birimi i¢in f fonksiyonu ile Es. 4.1°de verildigi

sekilde olusturulmaktadir [242].

S=f() (4.1)

Zaman birimi saat, giin, hafta veya ay olabilir. Imza olusturma aralig1, dolandiriciligin hizl
tespiti icin kritik bir konu olsa da, bu aralik hizmet kullanim yogunluguna gore
secilmektedir. Cagrilarin sik olmadigir durumlarda, imza parametrelerinin dagilimi kararsiz

olmaktadir. Bagka bir deyisle, arama yapilmayan araliklar olasilik dagilimini olumsuz
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etkileyen ani degisimler gibi goriilerek anomali olarak tanimlanmaktadirlar. NETAS veri
kiimesi ¢ok sik cagrilar icermediginden tez kapsaminda gelistirilen yontemde imza zaman

birimi, giin olarak belirlenmistir.

Imza olusturmada, zaman biriminden sonra belirlenmesi gereken diger husus ise imza
parametrelerinin secimidir. Bu parametreler, zaman birimi ve verideki Oznitelikler
dogrultusunda c¢esitlenmektedir. Parametreler; ¢agr siiresi, son aranan iilkeler, son fatura
bedeli, haftanin giinlerindeki veya giiniin saatlerindeki ¢agr1 ve mesaj sayisi ya da ortalamasi
olarak segilebilmektedir [243]. Bu yontemde olusturulan imzalarda asagida verilen alti

parametre kullanilmistir.

1. Giin boliimii: safak, sabah, 6gle arasi, 6gleden sonra, aksam, gece

2. Calisma saati: mesai i¢i, mesai dist

3. Aramanin licret kategorisi: ¢ok ucuz, ¢ok ucuz gsm, ucuz, ucuz gsm, orta, orta gsm,
pahali, pahali gsm, cok pahali, ¢ok pahali gsm

4. Aramanin sonlanma sekli: kesme, iptal, hata, sorunsuz

5. Dakika cinsinden stire araliklari: 0, 3, 5, 10, 15, 20, 25, 30, 60, 90, 120, 240, diger

6. Hata kodlar1: 0, 200, 503, 486, 404, 484, 408, 480, 487, 504, diger

Bu alt1 parametrenin elemanlarinin, ¢cagrilarda var olma olasilig1 dogrultusunda arayana dair
ilk imza olusturulduktan sonra, ayni sekilde olusturulan gelecek aramalara ait imzalarin bir

onceki ile karsilagtirildig: giincelleme asamasina gegilir.

4.1.3. imza giincelleme

Belirli bir siire sonra imzay1 aniden degistirmek yerine, imzay1 asamali olarak giincellemek
sadece imzayr dolandiriciliga karsi giincel tutmakla kalmaz, ayni zamanda hesaplama
karmasiklig1 agisindan da etkilidir. Imza giincelleme siirecinin gerceklestirilebilmesi icin de,

imzalar arasindaki benzerligin ya da farkliligin yani mesafenin belirlenmesi gerekmektedir.

Literatiirde imzalar arasindaki benzerligi 6l¢gmek i¢in; histogramdan elde edilen ortalama
agirhikli Kullback-Leibler mesafesi [244], ortalamaya olan mesafeyi baz alan z-skor
fonksiyonu [243] ve z-skorun iyilestirilmesi ile gelistirilen Poisson fonksiyonu [245] gibi

metrikler kullanilmaktadir.
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Gelistirilen yontemde, olasiliksal dagilimlarda daha iyi sonuglar veren Hellinger Mesafesi
[246], birbirini izleyen iki gline ait imzalar arasindaki benzerligi 6l¢gmek i¢in kullanilmustir.
Iki olasilik dagilimi1 tamamen farkliysa Hellinger Mesafesi bir degerini almaktadir. Kiigiik
mesafe ise giiglii benzerlige isaret etmektedir. S:s;,s;,..s, Ve C:cy,Cy,...cp, Olarak
tanimlanmis n degere sahip iki dagilim arasindaki Hellinger Mesafesi Es. 4.2°de verildigi

sekilde hesaplanmaktadir.

H(S,0) = 138, (J5i—a) (4.2)

Yakilig1 degerlendirmek icin, bir benzerlik esik degeri olan 8 tanimlanmistir. Imzadaki alt:
parametreden herhangi biri i¢in maksimum mesafe 6'dan diisiikse, imza giincellenir.
Glincelleme yapilirken, yeni eylemin etkisinin, imza degerlerinde agirliklandirilmasi
gerekmektedir [245]. S; t zamanindaki imza, 8 yeni eylemin agirhigi, P, ise t zamaninda
islenmis ¢ CDR kayitlar1 olarak tanimlandiginda, imza Es. 4.3’de verildigi gibi

giincellenmektedir.

Sty1=B.Se+ (1=P) . P (4.3)

Bir kullanict asir1 derecede farkli davrandiginda, yani parametrelerden herhangi birinin
maksimum mesafesi 6 degerinden biiyiik oldugunda, imza hem uyari listesine eklenir hem
de giincellenir. Boylece, imza iizerinde yenilenme etkisine neden olan bu dogal veya

anormal degisiklik yeni Oriintiilerin adaptasyonunun saglanmasina yol agmaktadir.

Dolandirici oldugu bilinen kullanicilarda ise, davramiglarin en basit haliyle izlenmesi
hedeflenmektedir. Bu nedenle, dolandiricilik imzalarindan gilincelleme yapilmaksizin

dolandiricilik listesi olusturulmaktadir.
4.1.4. Uyari olusturma
Gergek diinya uygulamalarinda dolandiricilik tespit sistemleri bol miktarda uyari

iretmektedir. Ne yazik ki ¢ogu da yanlis pozitiftir, yani yanlhslikla dolandiriciligi gésteren

ve dolandiricilik uzmaninin daha fazla arastirma yapmasini gerektiren uyarilardir. Zorluk,
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yanlis pozitiflerin sayisini azaltmak ve uyarilarin kalitesini artirmaktir, ¢linkii analist

bilgisini genellemek zordur ve dolandiricilik oriintiileri oldukga dinamiktir [247].

Uzmanin goriisiine sunulacak uyarilar, liretilen uyari listesindeki her imzanin dolandiricilik
listesindeki her imza ile olan benzerligi dogrultusunda belirlenmektedir. Gereksiz
karsilastirmalarindan kaginmak igin, dolandiricilik listesindeki benzer imzalar Hellinger
Mesafesi kullanilarak elenmektedir. Iki dolandiricilik imzas1 arasindaki mesafe 8'dan az
oldugunda, bunlardan biri dolandiricilik listesinden kaldirilmaktadir. Bu sekilde, farkli
davraniglara sahip benzersiz bir dolandiricilik listesinin olusturulmasi amaglanmaktadir. Bu
noktada, dolandiricilik listesinin kalitesi ve kapsami yeni ve farkli dolandiriciliklarin

kesfedilmesinde biiyiik 6nem tagimaktadir.

Dolandiricilik disi sebepler yiiziinden de kullanici davranislarinda sapmalar meydana
gelebilmektedir. Dolandiricilik listesini bu tiir durumlardan arindirabilmek i¢in benzerlik
orani gelistirilmistir. Her imza parametresi i¢in atanmis olan agirlik degeri a olarak
tanimlanmaktadir ve dolandiricilik olasiligini arttirdig: diistintilen parametrelerin a degeri
daha biiyiik segilebilir. Her imza parametresindeki elemanlarin olasiliksal dagilimi1 x olmak

iizere, benzerlik orani R, Es 4.4°de verildigi sekilde hesaplanmaktadir.

ifx<®9

1
R = 271'1=1 a; * Xj { 0 diger (44)

Imzalarin herhangi bir parametresi 8'ye ne kadar yakin olursa, uyari dolandiriciliga o kadar
benzerdir. Uyarmin dolandiriciliga ytiksek oranda benzedigi durumlarda, bu aramadan ve
benzerlik oranindan olusan bir slipheli listesi lretilmektedir. Her bir uyarmin her bir
dolandiricilikla karsilagtirilmast ayni uyarilarin tekrar tekrar bildirilmesine neden olabilir.
Bu sebeple, siipheli listesindeki tekrarlar atilarak benzersiz siipheli listesi elde edilmektedir.
Yontemin ¢iktist olan bu siipheli listesi, ileri degerlendirme ve inceleme i¢in dolandiricilik

uzmanin gorilisiine sunulmaktadir.
4.1.5. MapReduce semasi

DFDDS’yi biiyiik veri analitigine uygun olarak gerceklestirmek i¢in bir MapReduce semasi

gelistirilmistir. So6zde kodu Sekil 4.4’de verildigi tizere, siire¢ temelde Map ve Reduce
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fonksiyonlar1 vasitasiyla tamamlanmaktadir. Map fonksiyonu, bir satirin bir kayit igerdigi
giris dosyasinin her bir kaydina uygulanirken, Reduce fonksiyonu ise, Map fonksiyonuna ait
ciktilar1 alip; imza olusturma, imza giincelleme, benzer imzalar1 tespit etme ve siipheli

imzalar1 yakalama adimlarindan olusan tiim islemleri gerceklestirerek nihai sonuglari toplar.

Algoritma 1: DFDDS i¢in MapReduce Algoritmasi

Function MAP(anahtar,deger):

veri«— VeriGetir(deger)
kayit+— veri. KayptSirala(veri. Kullanicr, veri. Tarih)
simif«— veri.Sim f

if sinif==Mesru then

mesru«— ImzaOlustur(kayit.Ozellikler|], ImzaParametreleril))

gluncel«— mesru.fmzaGiincelle(BenzerlikEsik:Degeri, YeniEylemAgirhg)
imzalar.Ekle(glincel)

else

dolandirici<— I'mzaOlustur(kayt.Ozellikler|], ImzaParametreleri|])
benzersiz<— dolandiricr. Benzer DolandimalamCikar()

dolandiricilar. Ekle(benzersiz)

end

Yaymla(imzalar, dolandiricilar)
end
Function REDUCE(imzalar, dolandiricilar):

uyarilar«— imzalar.ImzaK arsilastir(BenzerlikOrani, Parametre Ajnriiklar)
siipheliler«— Benzerlik Bul(uyarilar, dolandircalar)

son«— AyniSiiphelileriCikar(siipheliler)

Yaymla(null,son)

end

Sekil 4.4. DFDDS i¢in MapReduce s6zde kodu

Bussiireg Sekil 4.5°de verildigi gibi; Baslangic, Map, Reduce ve final olmak lizere dort asama

cercevesinde stirdiiriilmiistiir.

1. Baslangig: Veri dagitik dosya sistemine yerlestirilir. Dolandiric1 ¢agrilar ile mesru
cagrilar birbirinden ayirilir.

2. Map: Kayitlar, arayana ve zamana gore siralanir. Her parcada bir ya da birkag arayana
ait cagrilar bulunacak sekilde aramalar haritalandirilir. Tiim arayanlar i¢in imzalar
olusturulur. Mesru imzalar i¢in, her imza bir sonraki imzayla karsilagtirilir ve son imza
giincellenir. Son imza bir 6nceki imzadan oldukga farkliysa, bir uyar1 olusturulur ve
uyart listesine eklenir. Dolandirict imzalari i¢in ise, benzer imzalar ortadan kaldirilarak

benzersiz dolandiricilik listesi olusturulur.
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3. Reduce: Dolandirict listesinin uyari listesi ile Kartezyen ¢arpimi yapilir ve benzerlik
oranlari elde edilir. Her par¢adaki benzerlik orani yiiksek slipheli aramalar birlestirilerek,
stipheli listesi elde edilir.

4. Final: Uretilen benzersiz siipheli listesi, dolandirict uzmanina sunulur.

> Parga 1
— > Parca 2
>
Mesru Aramalar - Parcan
e >
—> Parga 1
Stpheli Listesi
VolIP CDR Veri seti
» > Parga 2 .
Dolandirici
Aramalar
——p Pargam
Baglangig Map Reduce Son

Sekil 4.5. DFDDS yonteminin MapReduce akis semasi

4.1.6. Deneysel sonuclar

DFDDS’nin test siirecinde, dolandirict oldugu bilinen aramalarin tespiti birincil oncelik
oldugu i¢in degerlendirme yapilirken recall metrigi esas alinmistir. Dolandirict etiketinin
azlig1 sebebiyle, dolandirici oldugu bilinen imzalarin 50 tanesi ayrigtirilarak test amaciyla
kullanilmistir. Elde edilen sonuglarin egitim kiimesi bagimliligin1 azaltmak icin bes kath
capraz dogrulama testi gergeklestirilmistir. Her katta test igin rastgele 50 imza se¢ildikten
sonra geri kalan imzalara egitim amaciyla kullanilmistir ve degerlendirme bu katlarin
ortalamasina gore yapilmistir. Yontem, bu aramalardan ortalama 43 tanesini dolandirict

olarak tespit ederek %86 basari elde etmistir.

Yontem dolandirict tespitinin yaninda ek ¢iktilara da sahiptir. Bu baglamda, hedefler

dogrultusunda iiretilen sonuglar asagida verildigi lizere dort sekilde degerlendirilebilir.
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Sekil 4.6. NETAS veri kiimesindeki bes katli dogrulama testi sonuglari

1. Uyarlarin tespiti: Kullanicinin iki giinliilk imzas1 arasinda bir fark oldugunda, bir
davranis degisikligi tespit edilir ve bu degisiklik, dolandirici bir davranisa benziyorsa bir
uyar1 olusturulur.

2. Biiyiik oranda hileli davraniglara benzeyen siipheli davranislarin tespiti: Daha 6nce tespit
edilmeyen ve dolandirict davraniglarda bulunma olasilig1 yiiksek olan kullanicilar tespit
edilir.

3. Kismen hileli davraniglara benzeyen siipheli davranislarin tespit edilmesi: Tanimlanmis
dolandiriciliklara ¢ok az benzerlik gdstermesine ragmen, dnceki davranislarindan sapan
kullanicilar siipheli olarak tespit edilir. Bu sekilde, muhtemelen yeni bir dolandiricilik
davranigina sahip olan kullanicilar tanimlanir.

4. Bircok hileli davranisa benzeyen siiphelilerin tespiti: Siipheli bir kullanicinin birden
fazla hileli davranisa benzerligi belirlenir. Boylece farkli davranislari barindiran

stipheliler tespit edilir.

Bir kullaniciya ait imzalarin zaman igerisindeki degisiminin verildigi Sekil 4.7°deki bir
ornek 6zelinde, DFDDS’nin sonuclar1 gorsellestirilmistir. Sekildeki her bir ¢izgi grafigi
imzanin bir parametresini, her bir renkli ¢izgi imza parametresine ait elemanlar1 ve ¢izge
grafiginin yatay ekseni de tarihi ifade etmektedir. Bu kullanici, hizmet kullanimi siiresi
boyunca 1/9, 2/16 ve 3/01 tarihlerinde olmak iizere ii¢ uyar1 iiretmistir. Nokta ile isaretlenen
uyarilar dolandiricilik benzerlik oranlar diisiik oldugu icin gz ardi edilmistir. Bu uyarilar,

daha Once kullanict Oriintiistinde bulunmayan fakat ani bir degisiklik de sayilamayacak
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davranis degisikliklerinden kaynaklanmistir. Y1ldiz ile isaretlenen uyarinin ise, bilinen bir
dolandiriciliga biiylik oranda benzedigi tespit edildigi i¢in siipheli olarak degerlendirilmistir.
Bu siipheli imzaya ait parametre degisimlerine detayli olarak bakildiginda, siiphe yaratan
aramanin; is saati disinda, aksam, pahali bir hatta dogru yapilmis ve iptal ile sonlanmis

olmasindan kaynaklandig: goriilmektedir.

Sekil 4.7°de yildiz ile isaretlenen uyarmin, Sekil 4.8’de verilen bilinen bir dolandiricilik
tiriine %80 ve Sekil 4.9°da verilen bilinen bir diger dolandiricilik tiirline ise %64 oraninda
benzedigi tespit edilmistir. Sekillerdeki her bir gubuk grafigi uyari, uyar1 6ncesi ve uyarinin
benzedigi dolandirict imzalarinin bir parametresini, ¢ubuk diyagramin yatay ekseni imza
parametrelerinin elemanlarin1 ve ¢ubuk diyagramin dikey ekseni ise bu elemanlarin bu
imzada bulunma ylizdesini ifade etmektedir. Sekil 4.8”de verilen biiyiik orandaki benzerlik;
arama siiresinden, arama sonlanma bi¢giminden, aramanin mesai saatleri disinda olmasindan
ve arama kategorisinden kaynaklanmistir. Sekil 4.9’da verilen benzerlik ise; arama
siiresinden, arama sonlanma bi¢iminden ve aramanin mesai saatleri disinda olmasindan

kaynaklanmistir.

DFDDS yonteminde, bircok parametre ve metrik probleme 6zgii olarak degistirilebilir ve
optimize edilebilir. Cagr1 merkezi gibi yogun c¢agrilara sahip bir model i¢in imza olusturma
zaman birimi daha kiigiik secilebilir ve nispeten daha az c¢agri yapilan modeller i¢in daha
biiylik birimler se¢ilebilir. Farkli zaman birimi, hem hizli aksiyon alinmasi hem de davranis
takibi ile iligkilidir. Giin i¢indeki saatlerin, haftanin giinlerinin veya ayin giinlerinin
etkilerinin takip edilmesi istendiginde, imza parametreleri segilen araliklara bagli olarak
artabilir veya azalabilir. Imza giincellemesi i¢in kullanilan benzerlik esiginin kiigiik
tanimlanmas1 uyar1 sayisinin artmasina neden olabilecekken, tiim degisikliklerin takibini
saglayabilir. Son olarak, benzerlik oraninin hesaplanmasi sirasinda her bir parametrenin
onemi yoniinde agirliklandirilmasi, uzman tarafindan belirtilen bir parametreden

kaynaklanan daha ciddi uyarilarin {iretilmesini saglayabilir.

DFDDS, gergek trafik verileri lizerine uygulandigr icin, veri kiimesindeki her kullanicinin
giinliik diizenli aramalarin bulunmamasi, kimi kullanicilarin giinliik bir iki aramasinin
bulunmasi ya da dolandiricilarin kisa siireli servis kullanmasi gibi nedenler davranis
orlintiilerinin  ¢ikarilmasint  zorlagtirmakta ve olasilik dagiliminda sik¢a degisiklik

olusmasina sebep olmaktadir.
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Sekil 4.7. Bir kullaniciya ait imzalarin zaman igerisindeki degisimi
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dolandiricilik imzasi (F)
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Sekil 4.9. Bir kullaniciya ait bir imzadan (S) sonra olugan uyar1 imzasinin (A) %64 benzedigi
dolandiricilik imzasi (F)
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Tiim bu durumlar, modelin ¢ok sayida uyari iiretmesine yol agmaktadir. Bu uyarilar son
kontrol i¢in uzman gorlisiine sunulacagindan miimkiin oldugunca rafine edilmelidir.
Dolandiricilik listesi bu durumu en aza indirmek i¢in kullanilmistir. Dolandiricilik listesi ve
uyar listesi ile elde edilen siipheli listesi hem uyar1 sayisini azaltmakta hem de silipheli

aramanin ciddiyetini ortaya ¢ikarmaktadir.

4.1.7. Entegrasyon

Elde edilen sonuglar dogrultusunda NETAS, DFDDS yo6ntemini Sekil 4.10’da anahtar
ozellikleri verilen NOVA FMS (Fraud Management System) [241] olarak adlandirilan
bliylik veri analitigi platformunun, sira dis1 kaliplart algilayan Analitik Kural Motoru

birimine entegre etmistir.

Raporlama ve Gorsellestirme

: VolP V-flow |
. Web W-flow i
: Netflow
i ____________
| SiberTehdit
| istihbarati
L Veri Veri Onisleme ve Uyari ve
Besleme Zenginlestirme Bildirim
|
| Organizasyon
| Varhgi ve Kimligi I
L
| saldinTespit
| Sistemi ve
| Guvenlik Duvari .
L. Uyerlan
Veri Depolama
Coklu Kurulum ve Konfiglirasyon Komut
Guvenlik . Lisanslama N "g . y Satiri
Kiracilik Yikseltme Y6 netimi -
Araylzi

Sekil 4.10. DFDDS yonteminin NOVA FMS platformuna entegrasyonu [241]

NOVA FMS, istatistiksel ve makine 6grenimi yaklagimlarini kullanan derin ve biitiinsel bir
veri giivenligi analiz platformudur. Gelismis ag izleme sonucunda hem yakin ger¢ek zamanli

hem de zamanla birikmis olan yiiksek miktardaki veriyi analiz ederek; karmagik
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anormallikleri, siber saldirilari, siber tehditleri ve siber dolandiriciliklar tespit etmeyi
amaglar. NOVA FMS, bilinen saldir1 desenlerini ve anormallikleri kural tabanli olarak tespit
ederken, normal kullanicit davranmislarini 6grenerek her kullanicinin hesabindaki ve ¢agri
kullanimindaki degisiklikleri ve olagan disi faaliyetleri gelismis makine 6grenimi kullanarak
tespit eder. Kullanict profili olusturma, davranig analizi ve tehdit modelleme yontemleri
daha iyi sonuglar elde etmek i¢in bu birlikte kullanilir. Son olarak, yanlis pozitifleri azaltmak
ve sorusturmayl hizlandirmak i¢in kullanicilara risklerine gore skorlar atanir ve

dolandiricilik uzmanlarina potansiyel tehditler bildirilir.

4.2. Dolandiricilik Tespiti icin Dagitilmis Kiime Tabanh Yeniden Ornekleme

Odeme endiistrisindeki teknolojik ve finansal yenilikler, daha gelismis ddeme yontemleri
sunarak tiiketicilerin 6deme arac1 secimlerini etkilemektedir. Odeme kartlari, yiiz yiize ve
cevrimici satin alimlar i¢in dnciil 6deme yontemi haline gelmektedir. Tiiketicilerin harcama
davranislart gelistikce, 6deme kartlar1 i¢in kiiresel pazar da biiyiik dlgiide biliylimiistiir.
Kiiresel olciide; genel amagli ve 6zel markali kredi kartlari, banka kartlar1 ve 6n 6demeli
kartlar, 2019 yilinda mal ve hizmet alimlarinda ve nakit avans ve para ¢ekme islemlerinde
43,916 trilyon dolar islem hacmi iiretmistir [248]. Odeme ydntemlerindeki yenilikler, daha
fazla tiketici rahathigt ve verimliligi saglarken; yeni {riinlerin, saglayicilarin ve
teknolojilerin olusturdugu karmasiklik, yeni risk faktorlerinin de ortaya ¢ikmasina neden
olmustur. Genellikle bankacilik islemlerin %0,1'den daha azinin hileli oldugu bilinmesine
ragmen [249], maddi kayip bu oranin oldukga iizerindedir. Bir sekilde kart1 ele gegirmek
suretiyle cevrim dis1 olarak ya da kart mevcut olmaksizin ¢evrimigi olarak gergeklestirilen
dolandiriciliklar, 2019 yilinda kiiresel ¢apta 30,07 milyar dolar kayba sebep olmustur ve bu
rakamin 2023°de 35,67 milyar dolara ulagsacagi tahmin edilmektedir [250].

1950’11 yillarda kullanilmaya baslamasina ragmen 1980’li yillarda yayginlasan 6deme
kartlar1, giiniimiize ulasana dek degisen dinamiklere sahip dolandiriciliklara maruz kalirken
bu siire¢ icerisinde alinan giivenlik dnlemleri de Cizelge 4.3’de verildigi iizere evrimsel
olarak gelismistir [251], [252]. Bu siireg, bireyler tarafindan gergeklestirilen ve hafif
onlemlerle Oniine gegilebilecek olan firsatgiliga dayali eylemlerin, kiiresel suc¢ sebekeleri
tarafindan gergeklestirilen ve derin veri analitigine dayali tekniklerle ¢oziilebilecek karmasik

yontemlere doniismesine evrilmistir.
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Cizelge 4.3. Kart dolandiriciliginin ve gilivenliginin evrimi

1980 1990 2000 2010 2020
Dolandiricilar | Bireyler Takimlar Yerel Sug Kiiresel Sug Merkezi
Sebekeleri Sebekeleri Olmayan
Organizasyonla
Kiiresel Sug
Sebekeleri
Hedef Tiiketiciler Kiigiik ve Orta Biiyiik Amir Bankalar Cevrimigi
Biiyiikliikteki Isletmeler Odeme/Satis
Isletmeler Servis
Saglayicilar
Gerekli Firsatgilik Temel Bilgi Teknik Bilgi Teknik Dijital
Kaynaklar Uzmanlik, Kimlikler,
Iceriden Bilgi, Coklu Temas
Kiiresel Noktasindan
Baglantilar Tiiketici
Verileri
Onde Gelen Kayip, Calint: Yerel Kimlik Fiziki Kart Hibrit
Dolandiricilik Kalpazanlik Hirsizlig1, Olmadan Dolandiriciliklar
Tiirleri Oltalama Yapilan
Dolandiricilik,
3D Dogrulama
Dolandiriciligl,
Bankamatik
Dolandiriciligi
Hedeflenen Seyahat/Eglence | Tkramiye Kredi | Kitle Pazar Kredi Kartlar, | Banka
Kart Tiirleri Kartlar1 Kartlar1 Kredi Kartlar1 Banka Kartlar1i, | Hesaplari,
On Odemeli Mobil
Kartlar Bankacilik
Dijital
Kimlikleri
Odeme Imza paneli, Kart Dogrulama | Gelismis Risk Puanlama | Tehdit
Gilivenligi Kart Kabartma, | Degeri, Risk Yetkilendirme, | Tyilestirmeleri, Istihbarati,
Mikro Baski, Puanlama, Cip Yar1 Gergek Belirteg Giicli Kimlik
Elektronik ve Kigsisel Zamanli Hizmeti, Kimlik | Dogrulama,
Yetkilendirme Kimlik Uyarilar, Dogrulama, Derin Veri
Numarasi Kisisel Kimlik | Biyometrik Analitigi
Spesifikasyonlart | Numarasi Spesifikasyonlar
Sifreleme

Kredi kart1; kart sahibinin adi, kart numarasi, hesap numarasi, son kullanma tarihi, kurulus
logosu, hologram, gdomiilii ¢ip gibi unsurlart barindiran ve bir banka veya bankacilik disi
finans sirketi tarafindan miisterilerine kredi vermeye hazir bir plastik karttir [253]. Nakit
o0demeye giiclii bir alternatif olan kredi kartinin, kart sahiplerinin ve kart1 saglayan kurulusun
haberi olmaksizin dolandiricilar tarafindan kisisel ¢ikarlar dogrultusunda somiiriilmesiyle
kredi kart1 dolandiricilig faaliyetleri meydana gelmektedir [254]. Bu faaliyetler genellikle,
kart sahibinin haberi olmaksizin; otomatik vezne makinesinden para ¢ekme ve bir is
yerinden, ¢evrim i¢i platformlardan veya telefon bankaciligi kullanilarak satin alma ya da

islem yapma seklinde gercgeklestirilmektedir.
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Kartla ilgili Dolandiriciliklar Saticiyla ilgili Dolandiriciliklar internet Dolandiriciliklan

' ) Y
J W/ J
Uygulama Dolandiriciig Satici Danisikhg Site Klonlama
Kayip veya Calinmig Kartlar [ Uggenleme } Uydurma Satis Siteleri
Hesap Ele Gegirme Kredi Karti Uretecleri

Sahte Kartlar

Sekil 4.11. Kredi kart1 dolandiriciligr tiirleri

Teknoloji gelistikge ve degistikge, dolandiricilarin teknikleri ve dolayisiyla hileli faaliyetleri
yiirlitme bigimleri de degismektedir. Bu baglamda gergeklestirilen eylemlerin, hem kart
sahiplerine hem de kart saglayicilarina ciddi maddi yiikler yiiklemesinin yaninda,
uyusturucu kagakeiligi ve organize sug gibi yasadisi faaliyetler i¢in finansman saglamak gibi
sektor lizerinde daha genis capl etkileri de bulunmaktadir. Kredi kart1 dolandiriciligi, Sekil
4.11°de verildigi tizere; kartla ilgili dolandiriciliklar, saticiyla ilgili dolandiriciliklar ve

internet dolandiriciliklart olmak tizere ti¢ sekilde gergeklestirilmektedir.

Kartla ilgili dolandiriciliklar, geleneksel yontemleri kapsar [255]. Uygulama dolandiriciligi,
kredi kart1 bagvurusu tahrif ettiginde ortaya ¢ikar ve {i¢ sekilde gerceklestirilir: bir bireyin
yasadisi bir sekilde baska bir bireyin kisisel bilgilerini ele gegirdikten sonra kendi adina
hesaplar agmasiyla, bireyin kredi elde etmek i¢in finansal durumu hakkinda yanlis bilgiler
saglamasiyla, bir kartin sahibine ulagmadan posta hizmetinden g¢alinmasiyla. Kayip ve
calinmug kartlar, bir dolandiricinin teknolojiye yatirim yapmaksizin diger bireyin bilgilerini
ele gecirmesinin en kolay yoludur ve de iistesinden gelinmesi en zor olan dolandiricilik
tiirlerindendir. Hesap ele gecirme, dolandiricinin mesru bir miisteriye ait hesabin kontroliinii
devralip orijinal kart sahibi gibi goriindiigii durumdur. Sahte kart dolandiriciligi ise; kayip
veya ¢alinmis kartin metalik seridini gii¢lii bir elektromiknatisla silerek, sifirdan sahte kart
olusturarak, kart ayritilarint degistirerek ya da kartlarin manyetik seritlerindeki bilgileri

kopyalayarak gergeklestirilmektedir.

Saticiyla ilgili dolandiriciliklar, ticari kurulusunun sahipleri veya caligsanlar1 tarafindan
baglatilir [256]. Satic1 danisiklig, ticari kurumlarin kart sahibi olan miisterilerinin kisisel

bilgilerini dolandiricilara iletmeleriyle ortaya ¢ikmaktadir. Uggenleme ise, dolandiricilar
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tarafindan olusturulan bir web sitesinden aligveris yapan kurbanin bilgilerinin ele

gegirilerek, calint1 kredi kartiyla bagka iirlinlerin satin alinmasi ile ger¢eklesmektedir.

Internet dolandiriciliklari; sinir dtesi sosyal, ekonomik ve politik alanlarin genislemesiyle
olusan ideal zeminde kolay bir sekilde gerceklestirilmektedir [257]. Site klonlama,
dolandiricilarin tiim bir siteyi veya yalnizca siparisin verildigi sayfalari klonlayarak miisteri
bilgilerini ele gecirmesiyle ortaya cikmaktadir. Uydurma satis siteleri yonteminde,
dolandiricilar tarafindan hazirlanan siteler miisteriye son derece ucuz bir hizmet sunarken
erisim karsiliginda sadece ad, adres ve kredi karti gibi bilgileri talep etmektedirler. Bu siteler
genellikle, gelirlerini artirmak i¢in topladigi ayrintilar1 kullanan daha biiyiik bir su¢ aginin
parcasidir ya da kiiclik dolandiricilara gecerli kredi karti bilgilerini satarlar. Kredi karti
iiretegleri ile gerceklestirilen dolandiriciliklar ise, yasadisi yollarla gecerli kredi karti

numaralar1 ve son kullanma tarihleri iireten yazilimlarin kullanildig: faaliyetlerdir.

Bir 6deme sistemi i¢inde, kredi kart1 dolandiriciliginin 6nlenmesinin temel alanlari: gercek
sorunlarin anlasilmasi, dolandiricilik 6nleme politikasi, dolandiricilik bilinci, dolandiricilik
onleme teknolojisi, kimlik yonetimi ve yasal caydiricilik iken bu alanlarin destekleyicileri:
kullanicilar, kurumlar, ag, hiikiimet ve sanayidir [258]. Gergek sorunlari anlama siirecindeki
onemli unsurlar arasinda dolandiricilik verilerinin toplanmasi ve yonetimi bulunmaktadir.
Dolandiricilik 6nleme politikasi; bankalar ve diger finansal kurumlar, hiikiimet organlar1 ve
sanayi organlar1 tarafindan giincel tehditleri ve tedbirleri kapsayacak sekilde
olusturulmaktadir. Dolandiricilik bilinci, farkindaligini artirmak ve sug firsatlarini en aza
indirmek i¢in gergeklestirilen egitim ve bilgilendirme faaliyetlerini kapsamaktadir.
Dolandiricilik 6nleme teknolojisi, olduk¢a fazla segenek saglamasina ragmen her biri
uygulanabilir degildir ¢linkii her segenegin, maliyeti ve faydasi dogrultusunda detayli olarak
degerlendirilmesi gerekmektedir. Kimlik yonetimi, kisisel kimlik bilgilerinin sahipligini,
kullanimin1 ve korunmasini tanimlayan teknik sistem, kural ve prosediirlerin birlesimi ile
sorusturma ve kovusturma siireci i¢in de gereklidir. Son olarak yasal caydiricilik, dnleme
tedbirlerine ragmen dolandiricilarin faaliyetlerini engellemek icin cezai yaptirimlarin

giiclendirilmesidir.

Kredi kart1 dolandiriciligini 6nlemek, durdurmak veya baskilamak adina uygulanan; kimlik

ve erisim yonetimi, farkindalik kampanyalar1 ve egitimi, glivenlik yonetimi ya da olay
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[259] | Farkl 6zellik Bir Yenilik- RFM 98,6 98,77 | * * *
¢ikarim Belgika Siklik-
yontemleri ile kredi kart1 | Maliyet
kredi kart1 iglem | diizenleyi | Cergevesi
dolandiriciligi cisine ait
tespiti veri
[202] | Biiyiik veri ccFraud Parcacik * * 88,64 | * *
analizi ile kredi stirti PSOAAN
kart1 optimizasyo
dolandiriciligt nu ve N
smiflandirma otomatik
iligkisel
sinir ag1
[260] | Simuf Bir Veri RUSMRN | * 79,73 | 5336 |* *
dengesizligi ile Tayvan ornekleme
basa ¢ikarak kredi kart1 | ile melez
dolandiricilik sirketine topluluk
tespiti ait veri modeli
[261] | Kredi kartt UCSD- Birden fazla | Rotation * 98,25 | 98 98 98
dolandiriciligind | FICO Ogrenciyi Forest
a kullanilan birlestirme
siiflandiricilart Karar Agact | REPTree * 98,07 98 98 98
karsilastirma Yapay sinir | MLP * 9798 |98 |98 97
agl Classifier
Tembel LWL * 97,89 | 98 98 97
ogrenci
Bayes A2DE 97,90 | 98 98 98
Kural Seti Decision 97,93 98 98 98
Table
[262] Manuel ve Bir Skorlama ve siniflandirma | * * 58,7 40,7 *
otomatik gevrimigi
dolandiricilik moda
smiflandirma perakende
kombinasyonu cisine ait
veri
[263] | Kredi kartt German Yapay Sinir | BR 98,74 | * * * *
dolandiricihigind | (Statlog) Aglart GDA 98,63 | * * * *
a cesitli LM 95,57 * * * *
teknikleri Awustralian | Yapay Sinir | BR 99,02 | * * * *
karstlastirma Credit Aglart GDA 96,29 | * * * *
Approval LM 93,86 * * * *
[264] | Hibrit Bir Tiirk Modeller OPT * 96,60 | 31,59 | 94,65 | *
yaklasimlart bankasina | toplulugund
farkli stratejiler | ait veri a, lyimser PES " 86,65 | 9392 | 2605 | *
ile skorlayarak kotiimser ve | WGT * 97,55 | 64,02 | 8212 |*
dolandiricilik agirlikh
tespiti oylama
[265] | Derin otomatik | German Uyumsuz UDAE * 81,6 * * *
kodlayic1 (Statlog) yontem
tabanl Asirt ODAE * 84,1 * * *
dolandiricilik uyumlu
tespiti yontem
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[266] | Stpheli Worldline Alt RF 97,1 99,9 44,4 37,1 *
6deme ¢izgelerden
ortintiilerinden yeni
dOla'Il'dlI‘ICIhk Oznitelikler LR 94,4 99 ,6 40,6 9 , 5 *
tespiti elde ederek
siniflandirma
[267] | Farkli siif Bir bankaya | Karar J48 97,58 | *
dengesizligi ait veri Agaglart RF 96,97 | *
oranlarinda (3:97)
dolandiriciik | Bir bankaya | Karar J48 93,5 * * * *
tespiti ait veri Agaglari * = = =
(25:75) RF 94,32
[268] Proaktif olay SPEEDD Olay OLED * * 77,6 89,4 83
glidiimlii karar Tanimlarinin
verme Cevrimigi
prototipi Ogrenilmesi
Endiiktif SC * * 87,4 91,2 89,2
Mantik
Programlama
[269] | Smifdengesiz | UCSD- Agag tabanli TBMC 86 * 81 * *
verideki FICO meta
dolandiricilikl simiflandirict
ar1 gercek
zamanli tespit
etme
[270] | Aykiri deger European Tutarlilik Tahmin 89.37 | * * * *
tespiti tabanli Yontemi
ve degisen
ortintiilere
dayanikli
dolandiricilik
tahmini
[271] Kotiiye Bir Cin e- Simiflandirma ve * 98,67 59,62 32,68 *
kullanima ticaret regresyon agaclari tabanli
dayali sirketine ait | rastgele orman
dolandiricilik | veri algoritmast
tespiti
[272] Dolandiricilik | European Cekismeli GAN * 99,96 | 73,28 | 93,20 | 82,05
sinifini agirt Uretici Ag 3 2 4 1
ornekleme ile Sentetik SMOTE | * 99,96 | 69,46 | 96,80 | 80,88
smiflandirma Azinlik Asirt 2 6 9 9
Ornekleme
Teknigi
[273] Kredi kart1 Bir bankaya | Kiimeleme ve | KSVM 7949 | * 96 96,1 95,6
islem ait veri destek vektor
dolandiricilign makinesi
tahmini Kiimeleme ve | KASV 98,72 | * 98,3 98,3 98,2
destek vektor M
makinesi ile
uyarlamali
artirma
[188] Dolandiricilik | Brazilian Paralel ve TWB 77,38 * 69,32 * *
tespit artiml
seviyesini Ogrenme
artirma toplulugu

*:Belirtilmemis
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miidahale planlamasi gibi eylemler her ne kadar riski sinirlandirsa da, veri sizintis1 konusu
finans kurumlarinin kars1 karsiya oldugu en 6nemli problemlerden biridir [274]. 2019 yilinda
sizdirilan kredi kart1 verilerinin 2018’e gore %212 oraninda artmasiyla, tarihteki en biiyiik
kiiresel veri sizintisina ulasilmistir [275]. Bu artis ise, daha dnce baglantisi kesilmis bilgileri
tek ve zengin bir profilde birlestirmek i¢in aralarinda ¢apraz referanslar kurarak daha derin
analizleri miimkiin kilan “mozaik etkisi” durumunun ortaya ¢ikmasina sebep olmaktadir
[276]. Hem mozaik etkisi hem de finans verisinin dinamik ve mahrem dogasi geregi,
kurumlar dolandiricilikla ilgili bilgilerini paylasma konusunda genellikle isteksizdirler
[277]. Bu durum, analiz edilen veri kiimelerinin ger¢ekleri yansitmamasina ek olarak

dolandiricilik iligkilerinin de dogru tespit edilememesine yol agmaktadir.

Bu ve benzer giicliikler dogrultusunda, kredi kart1 dolandiriciligt sorununa ¢éziim iiretmek
amaciyla son bes yilda 6nerilen akademik calismalar Cizelge 4.4’de karsilastirmali olarak
sunulmustur. Kredi karti dolandiriciligt tespiti ¢éziimleri, yliksek hacimli ticari islemler
icerisinde oldukcga diisiik yiizdeye sahip dolandiricilik islemlerini ¢cogunlukla geleneksel
yontemler kullanarak tespit etmeye odaklanmaktadir. Geleneksel yontemler sadece zaman
alici, pahali ve yanlis alarm sayisi1 yiiksek olmakla kalmaz, ayni zamanda biiyiik veri caginda

pratik degillerdir.

Azmlik sinifi, dogal olarak biiyiik veride ¢ok daha diisiik bir orana sahiptir ve genellikle pek
cok alt kavrami barindirir. Fakat bu alt kavramlar, biiylik bolmeler yaratmaya meyilli
siiflandiricilar tarafindan g6z ardi edilerek iyi1 bir sekilde temsil edilemezler. Yeniden
ornekleme yontemleri, harici ve tasinabilir olmalar1 nedeniyle sinif dengesizligi problemi ile
basa ¢ikmak i¢in yaygin olarak kullanilmaktadir. Bu yontemlerin uygulanmasi ¢ok basit olsa
da, en etkili sekilde ayarlanmalar1 kolay bir is degildir. Ozellikle, veri artirmanin veri
azaltmadan daha etkili olup olmadig1 ve hangi 6rnekleme oraninin kullanilmasi gerektigi
belirsizdir ve bu durum her uygulama alani i¢in farklilik gostermektedir [278]. Biiyiik veri
analitigi s6z konusu oldugunda ise, kimi yeniden 6rnekleme yontemleri paralel ve dagitik

yapilar lizerinde uygulanabilir degildir.

Alt kavramlar1 tespit etmedeki giicliigii gidermek ve biiyiik veri kiimelerinde 6l¢eklenebilir
bir smiflandirma saglayabilmek amaciyla, Dolandiricilik Tespiti i¢in Dagitilmis Kiime
Tabanli Yeniden Ornekleme (Distributed Cluster-based Resampling for Fraud Detection,

DCRFD) adli yeni bir ¢oziim yontemi Onerilmistir. Sekil 4.12°de metodolojisi verilen
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DCREFD sayesinde, yeniden érnekleme siniflardaki alt davranislara gore yapilirken, problem
paralel analiz i¢in alt problemlere doniistiiriiliir ve boylelikle daha basarili siniflandirma

modelleri uretilir.

Veri Hazirlama

e Yinelenen Yeri . .
/‘Jan Jnnugtere/ / Temizleme / / Kesif Analizi /

DCRFD

Yeniden Ornekleme

] Crolanding
Magru Kayitlar Kayitlsr

Dagitik Kimeleme | Dagitik Kimeleme |
Cagditik VWeri Azalma Dragitik Weri Artirmia Dagitik Veri Uretme

¥eni Egitim Kimes

Simiflandirma

. _ Gradyan Yikseltms Bire-Kalan Lojstik
Cok Katmanh

L
Sonug Degerlendirme
/ Szrformans Test /

Sekil 4.12. DCRFD yonteminin metodolojisi
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DCRFD, asagida verilen yoOntemlerin bir arada kullanilmasi ve bu yOntemlerin

tyilestirilmesiyle olusturulmustur.

1. Veri kiimesi, yeniden 6rnekleme isleminden 6nce egitim kiimesi ve test kiimesi olarak
ikiye ayrilmigtir. Her ne kadar egitim verilerindeki temsili azaltmis ve siniflandiricinin
tahminlerini zayiflatmis gibi goriinse de [279], bu sayede bilgi sizintisinin 6niine
gecilmesi amaglanmustir.

2. Azmlik ve ¢ogunluk simiflari, dengesiz biiyiik verilerdeki farkli davranislar1 belirlemek
i¢in ayr1 ayr1 kiimelenmistir [280].

3. Siniflar arasindaki dengesizlik oranini azaltmak i¢in azinlik siniflari agir1 6rneklenirken
cogunluk sinifindan 6rneklem alinmigtir [281].

4. Alt kavramlardaki 6rneklerin kalitesini saglamak i¢in ¢ogunluk sinifi i¢in kiime temelli
ornekleme [282] ve azinlik smifi i¢in kiime temelli asir1 6rnekleme [283] uygulanmustir.

5. Azmlik sinif ile ¢ogunluk smifin ornekleri esitleyen yontemlerin [284] tersine, bu
modelde ornekleme oranlari kullanilmistir. Bu sayede asir1 6grenmeden ve Onemli
orneklerin atilmasindan kagimilmistir.

6. Performansi artirmak ve ag trafigini azaltmak i¢in dagitilmis veri isleme paralel hale

getirilerek yeniden 6rnekleme yontemleri boliimlerde yirtitiilmistiir [285].

4.2.1. Veri kiimeleri

Onerilen kredi kartt dolandiriciligi tespiti ydntemlerinin basarim degerlendirmesinde
kullanilmak tizere iki farkli agik veri kiimesi kullanilmistir; European ve ccFraud. European,
Eyliil 2013'te Avrupali kart sahipleri tarafindan kredi kartlar ile yapilan iki giinliik islemleri
icermektedir [286]. Veri kiimesi, gizlilik sorunlar1 nedeniyle orijinal 6zellikler ve veriler
hakkinda fazla arka plan bilgisi saglanamamaktadir. Cok boyutlu uzaydaki bir verinin daha
disik boyutlu bir uzaya izdisimiinii ifade eden PCA sonucu olan sayisal giris
degiskenlerinden olugsmaktadir. ccFraud ise, bir Microsoft iiriinli olan RevoScaleR paketi

icin hazirlanmig 6rnek bir veri kiimesidir [287].

Veri kiimelerindeki 6zniteliklerin, sinif etiketi baglaminda dagilimlar Sekil 4.13°de ve Sekil
4.14°de verilmistir. Yesil ve kirmiz1 kutucuklar sirastyla dolandirict ve mesru veriye ait
histogrami1 yani verinin dagilimimi gostermektedir. Histogramim x ekseni tiim deger

araligindaki bolme sayisimi belirtirken y ekseni belirli bir bolmenin frekansini temsil
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Sekil 4.13. European veri kiimesinin 6znitelik yogunluk grafigi
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Sekil 4.14. ccFraud veri kiimesinin 6znitelik yogunluk grafigi

etmektedir. Cizgiler ise, popiilasyonla ¢ikarimin yapildigi temel bir veri diizeltme olan
cekirdek yogunlugu tahminini gostermektedir. Sekillerden de goriilebilecegi lizere, veri
kiimelerine ait dagilimlarin ¢ogu normal olarak kabul edilen ¢an sekline benzemeyen ¢arpik
yapilara sahiptirler. Bu durum, ortalamaya odaklanmak yerine veri kiimesinin u¢larinin daha

etkili oldugunu gostermektedir.

Cizelge 4.5. Dolandiricilik veri kiimelerine ait 6zet bilgiler

Mesru Kayit Dolandiric1 Kayit Toplam Kayit Dengesizlik Oran Toplam Oznitelik
European 283253 473 283726 598,84 28
ccFraud 9403986 596014 10000000 15,77 7

European ve ccFraud veri kiimelerine ait bilgiler Cizelge 4.5’de 6zetlenmistir. Her iki veri
kiimesinin de yiiksek dengesizlik oranina sahip oldugu goriilmektedir. Goriinmeyen veriler
lizerinde model performansinin daha iyi bir gostergesini elde edebilmek amaciyla ve sinif
dengesizlik orani ayn1 kalacak sekilde, veri kiimelerindeki 6rneklerin %70'1 egitim kiimesi,

geri kalani ise test kiimesi olarak ayirilmigtir.

Kiimeleme, yeniden Ornekleme ve siniflandirma, ozelliklerin Olgeklerinden oldukca
etkilendigi ve beklenmeyen sonuclar irettigi igin egitim kiimesine normalizasyon
uygulandiktan sonra bu analizler gerceklestirilmis ve modellerin test verisi iizerinde elde

ettigi sonuglar lizerinden karsilastirmalar yapilmistir.
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4.2.2. Yeniden ornekleme

Yeniden ornekleme yontemleri, biiyiik veri kiimeleri iizerinde uygulandiginda hem zaman
alicidir hem de dagitik ortamlarda basarisiz olma egilimindedir. Dagitik dosya sisteminde
rastgele parcalara ayrilmis veri {lizerinde ¢alisan fonksiyonlar, uzamsal iliskileri olmayan
orneklerden yapay iligkiler elde edilmesine yol agabilmektedir. Bu durumun 6niine gegmek
icin, mesru ve dolandirict kayitlar ayristirilarak hem alt kavramlarinin tespiti hem de
problemin dagitik analiz i¢in alt problemlere boliinmesi amaciyla kiimeleme yontemi
uygulanmistir. Kolay uygulanabilir olan ve yogunlagmis bélgelerin etkili bir sekilde
algilanabildigi k-means kiimeleme algoritmasi kullanilmistir. Yeniden 6rnekleme, tespit

edilen bu kiimeler lizerinde gerceklestirilmistir.

Cizelge 4.6. Ornekleme stratejileri

g:sl:ll; :rel:: Ornekleme Ayrintilart
NUNO Veri azaltma yok, veri artirma yok
NUO Veri azaltma yok, azinlik sinif ROS ile %100 artirilmig
NUO2 Veri azaltma yok, azinlik sinif ROS ile %200 artirilmis
NUS Veri azaltma yok, azinlik sinif SMOTE ile %100 artirtlmis
NUS2 Veri azaltma yok, azinlik sinif SMOTE ile %200 artirilmig
UNO Cogunluk simifin %90°1 RUS ile alinmis, veri artirma yok
U2NO Cogunluk sinifin %80°1 RUS ile alinmis, veri artirma yok
uo Cogunluk simifin %90°1 RUS ile alinmig, azinlik sinif ROS ile %100 artirilmig
uUsS Cogunluk sinifin %90°1 RUS ile alinmis, azinlik sinif SMOTE ile %100 artirilmisg
uo2 Cogunluk sinifin %90°1 RUS ile alinmisg, azinlik sinif ROS ile %200 artirilmis
us2 Cogunluk sinifin %90°1 RUS ile alinmis, azinlik sinif SMOTE ile %200 artirtlmis
u20 Cogunluk siifin %80°1 RUS ile alinmig, azinlik sinif ROS ile %100 artirilmis
u2s Cogunluk siifin %80°1 RUS ile alinmig, azinlik sinif SMOTE ile %100 artirilmis
U202 Cogunluk sinifin %80°1 RUS ile alinmis, azinlik sinif ROS ile %200 artirilmig
u2s2 Cogunluk simifin %80°1 RUS ile alinmig, azinlik sinif SMOTE ile %200 artirilmis

Smif yapilarmin farkliligi, siniflar arasindaki mesafelerin degiskenligi ve smif igi
dengesizliklerin varlig1 sebebiyle yeniden ornekleme tekniklerinin performansi her veri
kiimesi ve yeniden Ornekleme orani i¢in farklilik géstermektedir. Olusturulan kiimeler bu
nedenle, Cizelge 4.6’da verildigi lizere on bes farkl: strateji dahilinde RUS, ROS ve SMOTE

teknikleri ile yeniden 6rneklendirilmistir.
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N boyutlu bir sinif dengesiz veri kiimesinin, MA olarak ifade edilen ¢ogunluk simnifi
orneklerinden ve MI olarak ifade edilen azinlik sinifi 6rneklerinden olustugu ve K kiimeye
boliindiigli varsayildiginda, 1 < i < k olmak tizere i kiimesindeki yeni 6rnek sayisi r
yeniden 6rnekleme orani dogrultusunda RUS ile Es. 5.1°de ve ROS ile Es. 5.2°de verildigi
sekilde olusturmaktadir. RUS ve ROS’dan farkli olarak SMOTE, MI siifinin bir 6rnegi olan
X’in en yakin komsularindan n tane secerek, yeni ornekleri Es. 5.3’de verildigi gibi

enterpolasyon ile iiretmektedir.

NNya = Nya = Niga *7 (5.1)
NN, = Ni + N *r (5.2)
NN}, = N + (x + rand(0,1) * (x; — x)) xr,j=123..n (5.3)

4.2.3. Siiflandirma yontemleri

Siniflandirma, bilgisayarlarin verileri dnceden belirlenmis 6zelliklere gore gruplandirdigi bir
stirectir. Danismanli makine 6grenmesi yaklasimlarindan biri olan siniflandirma, bir dizi
bilinen girdi ile eslesen ¢iktinin olusturdugu egitim kiimesi dogrultusunda, daha once
goriilmeyen girdi verilerinin ¢iktisin1 tahmin etmeyi amaclar. Simiflandirma algoritmalari,
karar agaglari, Bayes smiflamasi, kural tabanli yontemler, sinir aglart ve destek vektor
makineleri gibi genis bir 6grenme yontemi alanini kapsamaktadir. Tiim bu algoritmalar pek
cok defa cesitli kistas veri kiimeleri ve kosullarda kullanilmis ve performanslar1 agisindan

yetenekleri kanitlanmigtir [288].

Biiytlik verinin ortaya ¢ikmasiyla daha dlgeklenebilir makine 6§renme paketlerine ihtiyag
duyulmustur. Apache Spark, cesitli makine Ogrenimi algoritmalarmin dagitilmis ve
Olgeklenebilir uygulamalarin1 saglamasi ve siirekli biiyliyen veri kiimelerini islemeyi
miimkiin kilmasi ile 6ne ¢ikan dagitik makine 6grenmesi paketi ¢ergevelerinden biri haline
gelmistir [289]. Spark, en 6nemli ve en sik kullanilan makine 6grenme algoritmalarinin
dagitik uygulamalarin1 sunmaktadir. Spark tarafindan siniflandirma amaciyla sunulan ve tez
kapsaminda kullanilan bu algoritmalar: Karar Agaci (Decision Tree, DT), Rastgele Orman
(Random Forest, RF), Gradyan Yiikseltme Agaclar1 (Gradient-Boosted Trees, GBT), Cok
Katmanli Algilayic1 Aglar (Multilayer Perceptron, MLP) ve Bire-Kalan Lojistik Regresyonu
(One-vs-Rest Logistic Regression, OVR)’dur.
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Karar Agaci; diglimler, dallar ve yapraklar igeren agac¢ yapist bicimindeki bir
siiflandiricidir. Diigiimler, belirli bir 6zniteligin degerinin test edilmesini; dallar, testin
sonucunu; yapraklar ise sonucun tahminini olusturan sinif etiketlerini temsil etmektedir
[290]. Karar agac1 veri normallestirmesi gerektirmez, sayisal ve kategorik verileri isleyebilir

ve eksik degerlerle calisabilir.

Rastgele Orman, daha yiiksek bir tahmin dogrulugu elde etmek amaciyla siniflandirma
stirecinde bir topluluk olarak calisan bir dizi karar agaci kullanilir. Komite olarak ¢alisan
cok sayida gorece iliskisiz agag, herhangi bir kurucu modelden daha iyi performans

gostermektedir [291].

Gradyan Yikseltme Agaclari, zayif tahmin modellerinin bir toplulugu seklinde bir
simiflandirma veya regresyon modeli iiretir. Model, istege bagh farklilasabilir bir kayip
fonksiyonunun optimizasyonuna izin veren bir arttirict yontem ile genellestirme saglar.
Boylelikle, zayif 6grenenler tek bir giiglii 6grenende yinelemeli bir sekilde birlestirilir [292].
GBT ve RF, agaglarin insa edilme ve sonuglarin birlestirilme bi¢ciminde farklilik gosterir.
GBT, her yeni agacin Onceden egitilmis agac¢ tarafindan yapilan hatalar1 diizeltmeye
yardimci oldugu tek bir agag olustururken, RF verilerin rastgele bir 6rnegini kullanarak her
agac1 bagimsiz olarak egitir. RF siirecin sonunda sonuglari birlestirirken, GBT sonuglar1

stire¢ boyunca birlestirir.

Cok Katmanli Algilayict Aglar, dogrusal olarak ayrilamayan veri kiimelerini gilirbiiz olarak
siiflandirabilen ileri beslemeli bir yapay sinir agidir. Sinyali almak icin bir giris katmani,
giris hakkinda bir karar veya tahmin yapan bir ¢ikis katmani ve bu ikisi arasinda esas
hesaplamalari gerceklestiren rastgele sayida gizli katmandan olusur [293]. MLP’nin tahmin
yetenegi, aglarin hiyerarsik yapisindan gelir. Bu yap, farkl 6lgeklerde veya ¢oziintirliiklerde

ozellikleri secebilir ve bunlar1 daha iist diizey 6zelliklerde birlestirebilir.

Bire-Kalan Lojistik Regresyonu, sinif basina tek bir siniflandiriciy1 egitmeyi igerir. Her
seferinde sadece bir sinifin 6rneklerini alarak siniflarin her biri i¢in bir ikili siniflandirma
problemi yaratarak tahminler iiretir. Tahminler, her bir ikili siniflandiric1 degerlendirilerek

yapilir ve en giivenli siniflandiricinin indisi, etiket olarak verilir [294].
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4.2.4. MapReduce semasi
Biiytik 6lgekli uygulamalar1 kullanmak i¢in basitlik ve esneklik saglayan MapReduce paralel

programlama paradigmasinin yardimiyla, DCRFD prosediirii Sekil 4.15°de verildigi gibi;

Baslangi¢, Kiimeleme, Map, Reduce ve Son olmak {izere bes adimda gelistirilmistir.

Mesru Kayitlar

Kredi Karti
islemleri Yeni Egitim Seti

Dolandirici Kayitlar

Baslangig Kiimeleme Map Reduce Son

Sekil 4.15. DCRFD MapReduce akis semast

1. Baslangi¢: Bagimsiz HDFS bloklarindaki parcalara ayrilmis orijinal veri, egitim ve test
amaciyla ikiye ayrilir. Daha sonra, egitim verisindeki dolandirict kayitlart yani azinlik
siifl ile mesru kayitlar yani cogunluk siifi ayristirilir.

2. Kiimeleme: Alt kavramlarin tespiti i¢in gogunluk sinifi ve azinlik sinifi ayr1 ayr1 dagitik
olarak kiimelenir. Dagitik olarak gerceklestirilen kiimeleme islemi, Sekil 4.16°da sézde
kodu verildigi sekilde gergeklestirilmistir.

3. Map: islemler, eleman1 olduklari kiimelere gore siralanirlar. Her parcada bir ya da birkag
kiimeye ait elemanlar bulunacak sekilde veri haritalandirilir. Yeniden Ornekleme
stratejileri dogrultusunda ¢ogunluk sinifindan 6rneklem alma, azinlik sinif icin asirt
ornekleme ve veri artirma yontemleri uygulanir. Bu yontemler Sekil 4.17°de verilen
s0zde kod dogrultusunda gergeklestirilir.

4. Reduce: Yeniden 6rnekleme stratejileri sonucunda elde edilen azaltilmig ¢ogunluk sinifi

ile artirilmig azinlik sinifi birlestirilir.
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5. Son: Bu asamada, siniflandirma i¢in egitim kiimesi olarak kullanilmak iizere nihai veri

elde edilir. Bu verinin boyutu, 6rnekleme oranlarina gore degisiklik gostermektedir.

Algoritma 1: Kiimeleme i¢in MapReduce Algoritmasi

Function MAP(anahtar,deger):

if anahtar==CogunlukSinif then

cogunluk<— VeriGetir(deger)

k_cogunluk+— KiimeSaysiHesapla(cogunluk)
c_cogunluk+— KiimeMerkeziHesapla(k_cogunluk)
son.Ekle(¢ogunluk. KiimeElemanlarimiAta(k_¢ogunluk,c_cogunluk))
else

azinhk+— VeriGetir(deger)

k_azinhk+— KimeSayisiHesapla(azinlik)

c.azmhk«— KiimeMerkeziHesapla(k-azinlik)
son.Ekle(azinhik. KiimeElemanlarmiAta(k_azinlik,c_azinlik))
end

merkezler«— Birlestir(c_cogunluk, c_azinlk)
Yayinla(merkezler,son)

end

Function REDUCE(merkezler,son):

giincel«— KimeM erkezleriniGiincelle( KayptGetir(merkezler), KamntGetir(son))
Yaynla(giincel,son)

end

Sekil 4.16. Kiimeleme i¢cin MapReduce s6zde kodu

4.2.5. Deneysel sonuclar

DCRFD yontemi, verinin dagittk olarak kiimelenerek yeniden Orneklenmesine
dayanmaktadir. Kiimeleme asamada, bir¢ok kiimeleme yaklasimui tercih edilebilir, fakat daha
onemli olan unsur kiime sayis1 yani k’nin belirlenmesidir. ideal k, genellikle SSE (Sum of
Squared Errors) yani kiime elemanlarinin en yakin merkezlerine olan kare mesafelerinin
toplam1 grafigindeki yerel bir minimumdur. Uygun degeri belirlemek amaciyla, k-means
algoritmasi her egitim kiimesinde calistirilirken “elbow teknigi” kullanilmistir. Elbow
tekniginde, k=2 ile baslanip her adimda Kk bir artirilarak, her k degerinde tiim kiimeler igin
ortalama bir puan hesaplar. Genellikle her bir noktadan kendisine atanan merkeze olan kare
mesafelerin toplami olarak karesel hatalarin toplami (Sum of Squared Errors, SSE)
hesaplanir. SSE’nin, 6nemli 6l¢lide diislip sonraki artiglarda diizliiglin olustugu nokta ideal
k degeri olarak belirlenir [295]. Sekil 4.18’de ccFraud veri kiimesinin azinlik sinifi igin kiime

sayisi se¢imi ornek olarak sunulmustur. Bu durum igin k=10 olarak belirlenmistir.



87

Algoritma 1: DCRFD i¢in MapReduce Algoritmasi

Function MAP (kiime, deger):

kayit«— VeriGetir(deger)

kayit<— kayt. K ayptSrala(kiime)

smif«— kayit.SvifGetir()

if senaryo==RUS then

ornekSayisi«— OranH esapla(cogunluk.ElemansSayis1, OrneklemeOrani)

yeni«— cogunluk.Alt ListeOlustur(ornekSayisi)
son.Ekle(yeni)

o

Ise if senaryo==ROS then
son.Ekle(azinlik)
ornekSayisi«— OranH esapla(azinhk.ElemanSayisi, (jrneklemeOram)
yeni«— azinlik.TekrarOlustur(érnekSayisi)
son.Ekle(yeni)

else if senaryo==SMOTE then

son.Ekle(azinlik)

ornekSayisi«— OranH esapla(azinhk.ElemanSaysi, OrneklemeOram)
komsular<— azinhk.Y akin KomsuBul(KomsuSayisi)

yeni<— azinhk.TekrarOlustur(komsular, ornekSayist)

son.Ekle(yeni)

Yayinla(simf, son)

end
Function REDUCE(sunf, son):

if senaryo==RUS then
, egitim«— Birlestir(son, azinlik)

else if senaryo==ROS then
’ egitim«— Birlestir(cogunluk, son)

else if senaryo==SMOTE then
‘ egitim«— Birlestir(cogunluk, son)

Yaynla(simif,egitim)

end

Sekil 4.17. DCRFD i¢in MapReduce sozde kodu

Yeniden oOrneklemelerin siniflandirma basarisina etkisini 6lgmede bir baz siniflandirici
belirlemek amaciyla egitim kiimesine ayr1 ayr1 RF, GBT, DT, MLP ve OVR siniflandiricilar
uygulanmistir. Kredi kartt dolandiriciligi tespiti yontemlerinin degerlendirilmesi i¢in en sik
tercih edilen metriklerin sirasiyla recall, precision, F;-score ve accuracy oldugu géz oniinde

bulundurularak [296], siniflandirma basarilar1 bu metrikler ile degerlendirilmistir.

Sekil 4.19°da European ve Sekil 4.22°de ccFraud veri kiimesine ait siniflandirma basarilari
verilmigstir. Her iki veri kiimesi de sinif dengesiz oldugu i¢in accuracy metriginin giivenilir
olmadigr gorilmektedir. Daha giivenilir bir metrik olan F;-score dogrultusunda

siniflandiricilar degerlendirildiginde, cesitli siniflandirma yontemlerinin karsilastirildigi
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[297]’da da kanitlandig1 {izere, GBT en ideal smiflandirici olarak belirlenmistir. Yeniden
ornekleme stratejileri dogrultusunda tiretilen yeni egitim kiimesi iizerinde bu siniflandiricilar

kullanilarak yeniden 6rneklemelerin etkisi karsilastiriimistir.
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Sekil 4.18. ccFraud veri kiimesinin azinlik sinifi i¢in kiime sayis1 maliyet iliskisi

Accuracy F1 Score Precision Recall

0,9993 0,9994 0,9987 0,9993 0,9991

0,8347 0,8421

0,8345

DT GBT

0,7698 07893

DT GBT

0,7769

RF

0,6705

MLP

0,6838

OVR

0,8095

DT

0,5604

MLP

0,8443
GBT RF QVR

0,7338 0,7410

DT GBT

MLP

0,7266

RF

0,5755

OVR

MLP RF OVR
Sekil 4.19. European veri kiimesinde siniflandirici tiiriine gére basart degerlendirmesi

Sekil 4.21°de verildigi iizere, F;-score baglaminda European veri kiimesi i¢in en etkili
ornekleme stratejisi 0,8106 ile NUS2 olmustur. Daha az 6rnek hacmine sahip bu veri
kiimesinde daha basarili bir siniflandirma gerceklestirmek ise, ¢ogunluk sinifini korurken

azinlik smifindan biiyiik oranda sentetik veri tiretilmesiyle miimkiin olmustur. Sekil 4.22°de
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verildigi tizere, F;-score baglaminda ccFraud veri kiimesi i¢in en etkili 6rnekleme stratejisi
0,6088 ile UO ve US olmustur. Dolayisiyla, 6rnek hacmi fazla olan bu veri kiimesinde daha
basarili bir siniflandirma gergeklestirmek, ¢ogunluk sinifindan veri azaltma ile azinlik

siifindan veri artirma beraber uygulandiginda saglanmaktadir. Bu veride sentetik veri

iretme ile veriyi kopyalamanin yaklasik olarak ayni etkiyi sagladigi goriilmektedir.

Accuracy

0,9516 0,9560 0,8577 0,9566 0,9542

DT GBT MLP  OVR RF

0,3967

DT

0,5442 0,5420

GBT  MLP

F1Score

0,7776

DT

0,5149

OVR

0,4683

RF

Precision

0,7652 0.7743 0,7632

MLP  OVR RF
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GBT

0,2663

oT

Recall

0,4400

GBT

0,4196

0,3857

OVR

0,3378

RF

MLP

Sekil 4.20. ccFraud veri kiimesinde siiflandirici tiiriine gore basar1 degerlendirmesi
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Sekil 4.21. European veri kiimesinde drnekleme stratejilerinin etkisi
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Sekil 4.22. ccFraud veri kiimesinde 6rnekleme stratejilerinin etkisi

F;-score tizerindeki iyilesmelere bakildiginda, ccFraud veri kiimesinde yaklasik 0,07 iken
European veri kiimesinde yaklasik 0,03 oldugu goriilmektedir. Bu durum, DCRFD
yonteminin veri kiimesinin boyutu arttik¢a daha iyi ¢alistiginin gostergesidir. DCRFD,
yiikksek hacimli veride, siniflarin yakinlagtigi sinir noktalarinda daha iyi 6rneklemenin

yapilmasini saglamaktadir.

DCRFD; smiflandiricinin, 6rnek sayist diger simifin drnek sayisindan oldukga fazla olan
sinifa dogru gelistirdigi Onyargiya karsi koymak ve bu 6nyargiy1 yeterince temsil edilmeyen
simifa yonlendirmek amaciyla gelistirilmistir. DCRFD deneyleri senaryolar dahilinde
gergeklestirilirken, cesitli kisitlamalar ve iyilestirici kosullar ortaya ¢ikmistir. Bu durum

asagidaki gibi 6zetlenebilir.

1. Veriler Arast Mesafe Hesaplanmasi: Yiiksek boyutlu veri; kiimeleme yapmak ve
komsuluk bulmak i¢in kullanilan mesafe fonksiyonunda degisiklik yapilmasini
gerektirir.

2. Kiime Sayist Se¢imi: Kk sayist tim kiigiik bolenleri tespit edebilecek kadar biiyiik
olmalidir. Bununla birlikte, biiyiik k degerlerinde ortaya ¢ikan diisiik SSE'ler, her sinif
elemaninin bir kiimeye yerlesmesinden kaynaklanabilir. Diger bir konu, bdliitlemenin

kiime sayisina gore gerceklestirilmesinden kaynaklanmaktadir. Bir kiime en fazla bir
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boliite uyacak sekilde boyutlandirilmalidir, boylece komsuluklar baska bir boliite
yerlesmez.

3. Boliit Sayis1 Secimi: Her boliitteki is yiikii yaklasik olarak esit olmalidir. Optimizasyon
icin, kiiclik kiimeler ayn1 boliite yerlestirilebilir.

4. Aykir1 Deger Tespiti: Ideal kiimelemede bile tek elemanli kiimeler olusabilir. Bu durum
aykir1 deger olarak kabul edilerek bu kiimeler filtrelenmis ve yeniden drneklemeye dahil
edilmemistir.

5. Hafiza Asimi: Cogu hesaplamanin dogasi geregi, analizler CPU veya hafiza tarafindan
engellenebilir. Karmagik parametre uzay1 ve parametreler arasi etkilesimim ayarlamak
zor olmasina ragmen, biiyilkk miktardaki veriyi verimli bir sekilde islemek
gerekmektedir.

6. IR Biiyiikligii: Siiflardaki 6rneklem sayis1 birbirine yakin oldugu durumlarda, yeniden
ornekleme yapmak ¢ogunluk sinifi ile azinlik sinifinin yer degistirmesine sebep olabilir.
Asirt artirma ve azaltmadan kacinmak igin yontem yiiksek IR degerine sahip veri

kiimeleri iizerinde uygulanmalidir.

Gelistirilen stratejiler ile precision ve recall arasinda iyi bir denge kurularak F;-score
degerlerine iyilestirme elde edilmistir. Dolandiricilik bakis agisindan bakildiginda, recall ile
dolandirict olanlar1 dogru tespit etme oraninda ve precision ile dolandirict olarak tespit
edilenlerin gercekten dolandirici olanlariin tespiti oraninda iyilestirme gerceklestirilmistir.
Boylelikle, sinif dengesizligine ragmen simiflandiricinin dolandirict etiketli 6rnekleri géz

ard1 etmeden ¢aligmasi saglanmustir.

“Bedava o6gle yemegi yok” teorisinde de belirtildigi iizere, genel amaclh evrensel bir
optimizasyon stratejisi imkansizdir, yani higbir algoritma digerlerinden daha iyi degildir
[298]. Bir stratejinin digerinden daha iyi performans gdstermesinin tek yolu, ¢dziimiin
problemin yapisina gore 6zellestirilmis olmasidir. Bu yontem i¢in gerceklestirilen deneysel
sonuglarda da goriildiigii iizere, problemin ¢6ziimii veri kiimesine baghdir. Biiylik veri
kiimeleri iizerinde gerceklestirilen yeniden Ornekleme stratejileri, daha iyi performans

tiretilmesini saglamistir.
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5. DERIN OGRENME TABANLI ONERILEN YONTEM

Bu béliimde dolandiricilik tespiti problemi farkl bir perspektifle ele alinarak derin 6grenme
tabanli bir yontem oOnerilmistir. Bu yontem, Gorilintiiye Doniistiirme ile Dolandiricilik
Tespiti (Fraud Detection with Image Conversion, FDIC) olarak adlandirilmigtir. FDIC,
Ozniteliklerin birbirleri ile olan iligkilerinin iki boyutlu olarak ifade edildigi goriintiilere
dontstiiriilerek derin sinir aglar ile smiflandirilmasini ve klasik yaklasimlarla fark

edilemeyen dolandiricilik driintlilerinin ortaya ¢ikarilmasini amaglamaktadir.

Onerilen yontem, NVIDIA TESLA V100 Tensor Core 32GB GPU iizerinde
gerceklestirilmistir. Analizlerde, sayisal hesaplama ve biiylik 6l¢ekli makine 6grenimi igin
acik kaynakli bir yazilim kiitiiphanesi olan TensorFlow kullanilmistir. Elde edilen sonuglar

ilerleyen alt boliimlerde detaylica sunulmustur.

5.1. Goriintiiye Doniistiirme ile Dolandiricilik Tespiti

Her kart sahibi i¢in harcama davranisinda her zaman gii¢lii bir periyodik diizen vardir ve
bireysel kart sahibine ait ge¢mis islemlerin analiz edilmesiyle islemlerdeki anormalliklerin
tespiti miimkiin kilinabilir. Bu ger¢ege dayanarak, dolandiricilik tespiti bir zaman serisi

problemi olarak ele alinabilir [299].

Zaman serisi, zaman i¢indeki sirali dlglimlerden elde edilen verilerin koleksiyonunu temsil
etmektedir [300]. Bu dl¢iimler zaman iginde siirekli olarak yapilabilir veya ayrik bir zaman
noktasinda almabilir. Kesintisiz olarak kaydedilebilen verilere sahip seriler siirekli zaman
serisi, diizenli veya diizensiz araliklarda elde edilebilen verilere sahip seriler ise kesikli

zaman serisi olarak adlandirilmaktadir [301].

Zaman serileri; genel egilimler, mevsimsel hareketler, dongiisel hareketler ve diizensiz
dalgalanmalar olmak {izere dort bilesenden olusmaktadir [302]. Genel egilim, uzun vadede
zaman serisindeki artis1 veya diislisii gostermektedir. Mevsimsel hareketler, kisa vadeli
dongiilerin zaman serisinde meydana getirdigi degisikliklerdir. Dongiisel hareketler uzun
stirelidir ve genellikle is dongiisiindeki periyodik olmayan dalgalanmalara karsilik gelir. Son

olarak, diizensiz dalgalanmalar ise tekrarlanmas1 muhtemel olmayan ani degisikliklerdir.



94

Herhangi bir zaman serisi analizinde ilk adim, gbézlemlerin zamana karsi ¢izilmesi yani
verinin zaman ¢izelgesinin olusturulmasidir. Zaman cizelgesi; genel egilim, mevsimsel
hareketler, aykir1 degerler, yumusak degisiklikler veya doniim noktalari gibi onemli
ozellikleri gostererek, hem verinin tanimlanmasinda hem de uygun modelin formiile

edilmesinde 6nemli rol oynamaktadir [303].

Benzersiz yapilar1 nedeniyle zaman serileri, klasik veri madenciligi gorevleri i¢in zorluk
teskil etmektedir. Cok boyutluluk, yiiksek 6zellik korelasyonu ve giiriiltii gibi sorunlarla
basa cikabilmek i¢in analizlerde 6zel olarak zaman serisi madenciligi kullanilmaktadir.
Zaman serisi madenciligi, gézlemlenen zaman serilerine ait bilesenlerin altinda yatan
nedenleri en iyi betimleyen modelleri tanimlamay1 amaclamaktadir ve asagida verildigi

tizere, yedi baslik altinda gerceklestirilmektedir [304].

e Dizinleme: Verilen bir zaman serisi ve benzerlik ya da farklilik 6l¢iisii dogrultusunda
benzer zaman serilerinin bulunmasi.

e Kiimeleme: Zaman serisindeki dogal gruplagmalarin tespit edilmesi.

e Smiflandirma: Etiketlenmemis bir zaman serisinin, 6nceden tanimlanmais iki veya daha
fazla smiftan birine atanmasi.

e Tahmin: Bir zaman serisinin bir sonraki zaman araligindaki degerinin 6ngoriilmesi.

e Ozetleme: Cok fazla veri noktas1 iceren bir zaman serisinin temel &zelliklerinin
korunarak kiigiiltiilmesi.

e Anomali Tespiti: Normal oldugu kabul edilen bir zaman serisi ve agiklanmamis bir
zaman serisi verildiginde, agiklanmamis iizerindeki beklenmedik olusumlar1 iceren
boéliimlerin bulunmasi.

e Boliitleme: Verilen bir zaman serisinin homojen boliimlere ayrilmasi.

Dijital bilgi kaynaklarinin hizla artmasi, zaman serisi madenciliginin ¢ok c¢esitli uygulama
alaninda yer almasina sebep olmustur. Bazi ornekler arasinda ekonomik tahmin, saldir
tespiti, slire¢ ve kalite kontrol, gen ekspresyon analizi ve tibbi gozetim verilebilir [305].
Uygulama alanlarinin ve veri hacminin artmasi, zaman serisi madenciligi algoritmalari i¢in
cesitli zorluklara yol agmistir. Bu zorluklar arasindan; veri temsili, benzerlik Sl¢iimii,

dizinleme yontemi ve gorsellestirme olmak iizere ii¢ ana sorun 6ne ¢ikmaktadir [306].
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e Veri Temsili: Zaman serisinin asil sekil 6zelliklerinin nasil temsil edilecegi ile ilgili
sorundur. Bir temsil teknigi, temel 6zellikleri korurken verilerin boyutsalligini azaltan
bir sekil kavrami tiiretmelidir.

e Benzerlik Olgiimii: Herhangi bir zaman serisi ¢iftinin nasil ayirt edilecegi veya
eslestirilecegi problemidir. iki seri arasindaki mesafenin algisal dlgiitlere dayanmasi
gerekmektedir.

e Dizinleme Yontemi: Hizli sorgulamayr saglamak i¢in zaman serisinin nasil
diizenlenmesi ile ilgili sorundur. Dizinleme ydntemi, minimum alan tiiketimi ve

hesaplama karmasiklig1 saglamalidir.

Cozliim yaklagimlari; 6zellik tabanli, model tabanli ve mesafe tabanli olarak ii¢ kategoriye
ayrilabilir. Ozellik tabanli yaklagimlar zaman serilerini &zellik vektorlerine ddniistiiriir.
Ayrik Fourier doniistimii (Discrete Fourier Transform, DFT) [307], tekil deger ayrisimi
(Singular Value Decomposition, SVD) [308] veya ayrik dalgacik doniisiimii (Discrete
Wavelet Transform, DWT) [309] gibi teknikler siklikla kullanilmaktadir. Model tabanli
yaklagimlarda, verileri daha iyi anlamak veya gelecekteki noktalar1 tahmin etmek icin
Otoregresif Hareketli Ortalama (AutoRegressive—moving-average, ARMA), Otoregresif
Entegre Hareketli Ortalama (AutoRegressive Integrated Moving Average, ARIMA) ve
Mevsimsel Otoregresif Entegre Hareketli Ortalama (Seasonal ARIMA, SARIMA); Cok
degiskenli zaman serilerinin analizi i¢in Vektor Oto Regresyonu (VAR) ve Yapisal Vektor
Oto Regresyonu (Structural Vector autoregression, SVAR); davranigsal varsayimlar yapmak
icin Hata Diizeltme Modeli (Error Correction Model, ECM) ve Vektor Hata Diizeltme
Modeli (Vector ECM, VECM); ve zaman serisi kiimelemesi i¢in Gizli Markov Modeli
(Hidden Markov Models, HMM) popiiler 6rneklerden bazilaridir [310]. Son olarak, mesafe
tabanli yaklagimlar Dinamik Zaman Atlama (Dynamic Time Warping, DTW) veya
Minimum Agiklama Uzunlugu (Minimum Description Length, MDL) gibi tekniklerle
kiiresel, yerel veya gomiilii 6zellikler ile zaman serileri arasinda benzerlik bulmay1

amaclamaktadir [311].

Zaman serisi madenciligindeki bir diger sorun ise veri temsilidir. Zaman serisinin sahip
oldugu; yiiksek boyutluluk, asir1 giiriiltii varligi, veri elemanlarinin dogrusal olmayan iliskisi
ve verilerin sik giincellenmesi gibi 6zelliklerin de etkisiyle veri temsili sorunu giderek
karmagik bir hal almaktadir [312]. Bu nedenle, herhangi bir veri temsil yontemi, orijinal

verinin 6nemli 6zelliklerini korurken rastgele giiriiltiilere kars1 giirbliz olmay1 ve veriyi
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yonetilebilir bir boyuta getirmesi gerekmektedir. Zaman serilerinin baska bir alana
donitistiiriilmesine yonelik yaklagimlar; boliitleme, yakinlastirma, boyut kiicliltme veya
indeksleme kapsaminda gergeklestirilmektedir. Pargali Kiimelesme Yaklasimi (Piecewise
Aggregate Approximation, PAA), Sembolik Kiimelesme Yaklasimi1 (Symbolic Aggregate
Approximation, SAX), Sembolik Fourier Yaklasim Sembolleri Cantasi (Bag-of-SFA-
Symbols, BOSS), Rastgele Evrisimli Cekirdek Doniisiimii (RandOm Convolutional KErnel
Transform, ROCKET) veya Zaman Serisi Siniflandirmasi i¢in Kelime Cikarma (Word
ExtrAction for time SEries clLassification, WEASEL) doniistiirme tekniklerinin bazi
ornekleridir [313].

Son yillarda, zaman serilerini goriintiiye doniistiiren ve daha sonra derin sinir ag1 mimarileri
kullanarak siniflandiran ¢aligmalar 6nem kazanmaya baslamistir. Cizelge 5.1°de 6zetlendigi
iizere, Gramyan Agcisal Fark Alanlart (Gramian Angular Difference Fields, GADF),
Gramyan Agisal Toplama Alanlari (Gramian Angular Summation Fields, GASF), Markov
Gegis Alanlar1 (Markov Transition Fields, MTF) ve Yineleme Grafigi (Recurrence Plot, RP)
sinyal doniistiirme teknigi olarak kullanildiktan sonra elde edilen goriintiiler cogunlukla

CNN modelleri kullanilarak siiflandirilmistir.

Cizelge 5.1. Zaman serilerini goriintiiye doniistiiriip siniflandiran ¢caligmalar

Dontistirme Teknigi Derin Ogrenme

Ama
¢ GADF | GASF | MTF | RP Yaklagimi

[314] | Cevrimi¢i dolandiricilik davraniglarim - - + - RNN ve CNN
tahmin etme kombinasyonu

[315] | Tek degiskenli ve cok degiskenli zaman | + - - - DNN
serilerini siniflandirma

[316] | Elektrokardiyogram sinyal - + - - FFNN, CNN
siniflandirmasi

[317] | Asenkron motorlarda ariza tespiti - - - + CNN

[318] | Kalabalik kaynakli hizmetlerin arz-talep | + + - + ResNet
boslugunu tahmin etme

[319] | Yari iletken anormalliklerinin + + - - CNN
siiflandirilmasi

[320] | Giyilebilir sensor tabanl insan etkinligi + + - - ResNet
tanima

[321] | Giin 6ncesi glines 1stnimimin tahmini - + - - Evrisimli LSTM

[322] | Karayolu trafik olaylar tespiti + - - - CNN

[323] | Sensor siniflandirmasi + + + - CNN

[324] | Konut seviyesinde enerji yiikil + + CNN

tahminleme
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Bu baglamda, geleneksel dolandiricilik tespiti yaklagimlarinin sinirlandirmalarint ortadan
kaldirarak ve zaman serisi analizi i¢in farkli bir yaklasimda bulunarak gizli 6riintiileri ortaya
¢ikarmay1 amaglayan, Goriintiiye Dontistiirme ile Dolandiricilik Tespiti (Fraud Detection
with Image Conversion, FDIC) ad1 verilen bir yontem 6nerilmistir. Sekil 5.1°’de metodolojisi
verildigi lizere, kredi karti islemleri zaman serisi olarak kabul edilmis [314] ve Gzellikler
arasi ikili iligkilerin ¢ikarilmasi i¢in Gramyan Agisal Alani teknigi kullanilarak islemler
gortintiilere doniistiiriilmiistiir [325]. Daha sonra, bir evrisimli sinir ag1 mimarisi tasarlanarak
bu goriintiiler dolandirict veya mesru olarak siiflandirilmistir. Elde edilen sonuglar hem
performans agisindan literatiirdeki benzer ¢alismalarla  karsilastirmali  olarak

degerlendirilmistir.

Veri Hazirlama

s Yinelenen Veri . . Kategorik Verileri ikili
/VG‘” DO"U§TU”“9/ / Temizleme / / Kesif Analizi //\/ektiire D()’n[]g,tl]rme/

- N

Zaman Serisini Goriintiiye Doniistiirme

e . Kutupsal Koordinat . Gramyan Acisal Toplama
/ Veri Olgeldendirme /L7/Sistemine Dénustirme %7/G-ramyan Matris O\u§lurmHNam ile Gorunti Olusturma

Derin Sinir Agi ile Siniflandirma

Evrigimli Sinir Ag1 Mimarisi

Gramyan Agcisal Toplama
Alani Goruntuleri N
Oznitelik Cikarma Siniflandirma

& =4

A

Sonug¢ Degerlendirme

/ Performans Testi /

Sekil 5.1. FDIC yonteminin metodolojisi
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5.1.1. Veri kiimeleri

FDIC yonteminin performans degerlendirmesi siirecinde, dnceki boliimde de analiz edilen
ve kredi karti dolandiriciliklarini barindiran ccFraud ve European veri kiimeleri
kullanilmigtir. Fakat yontemin isleyis akisi igerisinde bu verideki 6znitelikler iki boyutlu
gortintiilere doniistiriilmistiir. 28 6zelligi bulunan European veri kiimesinden elde edilen
28x28 boyutundaki goriintiiler kullanilmistir. 7 6zelligi bulunan ccFraud veri kiimesi ise,
kategorik ozellikler barindirdigr i¢in bu 6zellikler ikili vektorlere doniistiiriilerek niimerik
hale getirilmis ve yeni olusturulan ozellikler sonucunda 58x58 boyutundaki goriintiiler

kullanilmistir.

Cizelge 5.2. Veri kiimelerine ait 6zet bilgiler

Egitim Kiimesi | Test Kiimesi Toplam Kayit | Goriintii Boyutu

European 226980 56746 283726 28x28
ccFraud (6rneklem alinmis) | 240000 60000 300000 58x58

Yeni ccFraud veri kiimesinin boyutunun atmasi analiz siirecinin zorlasmasina sebep
olmustur. Bu nedenle, konsept olarak analizin gergeklestirilmesi ve alternatif sonuglarin
degerlendirilmesi i¢in bu veri kiimesinden simif dengesizlik oram1 ayni kalacak sekilde
orneklem alinmistir. Her iki veri kiimesi i¢in drneklerin %70'1 egitim kiimesi ve geri kalam

test kiimesi olarak ayirilmistir. Cizelge 5.2°de veri kiimelerine ait bilgiler 6zetlenmistir.

5.1.2. Zaman serisini goriintiiye doniistiirme

Zaman serisini goriintiiye doniistiiren ilk yontem olan Gramyan Agisal Alanlari, zaman
serilerini kutupsal koordinat sisteminde temsil eden ve bu agilar1 simetri matrisi olarak ifade
eden bir zaman serisi doniistiirme yontemidir. Gramyan Agcisal Toplama Alanlari, agilarin

toplaminin kosiniisiinii kullanan bir GAF tiiriidiir.

Zaman serisi siral1 gergek degerler kiimesidir. X olarak tanimlanan bir zaman serisi, N sayida
degerlerden olusan X = { xq, x5, ... x, } ile gosterilmektedir. X, Es. 5.4’de verildigi tizere
[0,1] araliginda yeniden 6lgeklendirildiginde, X degeri Es. 5.5 ile agisal kosiniis olarak
kodlanarak kutupsal koordinatlarda temsil edilir. Burada r yarigapi, @ kutupsal koordinat

acisini, t; zaman damgasini ve N normallestirme i¢in kullanilan sabit bir faktorii isaret
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etmektedir. Yeniden Olgekleme ve zaman serilerinin kutupsal koordinat sistemine
doniistiiriilmesinden sonra, zaman serisi trigonometrik toplam veya fark yoluyla yeniden
tanimlanabilmektedir. | bir birim satir vektorii olmak tizere, GASF Es. 5.6 ve Es. 5.7

dogrultusunda elde edilmektedir [326].

~i x;—min(X)

Yo = max(X)— min(X) (5l4)

@ = arccos(%;),-1< % <1,%, €X 5.5

{ r="2t €N 5)
cos(@; +@4) - cos(@; + Dy)

GASF = ; s (5.6)
cos(@, +@;) - cos(@, + 0y)

g% JI-%2 (5.7)

Zaman serisini goriintiiye doniistiirme yontemlerinden bir digeri olan Markov Gegis Alani,
ayriklagtirilmig bir zaman serisi i¢in bir gegis olasiliklar1 alanini temsil eder. Bir X zaman
serisi verildiginde, Q olarak adlandirilan dagilim bélmeleri olusturulur ve her x;, karsilik
gelen g; (j € [1,Q]) bolmesine atanir. Zaman ekseni boyunca birinci dereceden Markov
zinciri seklinde dagilim bolmeleri arasindaki gegisleri sayildiginda, Q xQ agirlikl bitisiklik
matrisi W olusturulur. w; ;, q;’deki bir noktanin ardindan q;’deki bir noktanin gelmesinin
frekansi ile elde edilir. Boylelikle, hem zaman serisinin dagilimindan hem de zaman
adimlarindaki zamansal bagimliliktan etkilenmeyen ve zaman serilerinin ¢ok agiklikli gecis

olasiliklarin1 kodlayan MTF, Es. 5.8 dogrultusunda olusturulur [325].

Wijlxi€q;, x1€q; " Wijlx1€q;, xn€q;
MTF = : : (5.8)

Wijlxpeqi, x1€q; " Wijlxn€q;, xn€q;

Zaman serisini goriintiiye doniistiiren sonuncu yontem olan Yineleme Grafigi ise, orijinal
zaman serisinden cikarilan yoriingeler arasindaki mesafeleri temsil eder. Kisaca, iki nokta
arasindaki mesafe belirlenen esik degerinden az ise bu nokta yineleme olarak tanimlanir ve

gortintiide siyah bir piksel olarak ifade edilir. Aksi durumda ise, beyaz renkli piksel ile
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gosterim yapilir. Bir X zaman serisi verildiginde; ¥; bir yoriinge, N bu yoriingedeki olgiilen
noktalarin sayisi, € bir esik mesafesi ve 6 Heaviside fonksiyonu (8(x) =0, if x <
0 ve 68(x) = 1, diger) olmak tizere, RP Es. 5.8 dogrultusunda elde edilir [317].

Rij = 0(e — ||% — %

), ij=1..N (5.9)

Sekil 5.2. Ornek bir siniis sinyalinden elde edilen sirastyla GASF, MTF ve RP goriintiileri

Zaman serisini goriintiiye doniistliiren yontemlerin farkliliklarini ortaya koyabilmek adina,
Sekil 5.2°de 500 birimlik 6rnek bir siniis sinyali i¢in olusturulan 500x500 boyutlarindaki
GASF, MTF ve RP goriintiileri verilmistir.

Zaman sinyalinden elde edilen goriintiiniin okunmasimi kolaylasgtirmak ve bir referans
noktasi olusturmak adina, Sekil 5.3’de sirasiyla; kare, testere disi, siniis, gauss vurusu ve
tim sinyallerin birlesiminden elde edilen GASF goriintileri verilmistir. GASF
goriintiilerinin ifade ettigi iligkileri netlestirmek agisindan, kare sinyal dikkatli bir sekilde
incelendiginde deger araligmin [-1,1] arahginda degistigi goriilmektedir. Uretilen 500
birimlik kare sinyal i¢in 500x500 boyutlarinda bir GASF goriintiisii olusmaktadir. GASF
gorseline bakildiginda 0 ile 50 arasindaki sinyallerinin birbirleri ile olan iligkisi grafigin sol
alt kosesindeki 50x50 boyutlarindaki alana denk gelmektedir ve bu alandaki biitiin degerler
bir olarak yani kirmizi renkte gozlemlenmektedir. Bu durum, bu iki sinyalin kutupsal
koordinatlarinda olusan aginin arccos degerlerinin toplaminin sifir ya da 2n olmasindan
kaynaklanmaktadir, ¢iinkii bu durumda toplamin cos degeri bir olacaktir. Tersi bir érnekte
ise 0 ile 50 arasindaki sinyallerinin 50 ile 100 arasindaki sinyalleri ile olan iliskisinde biitiin

alan eksi bir degerinden yani mavi renkten olugmaktadir.
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Sekil 5.7. ccFraud veri kiimesindeki mesru oldugu bilinen bir sinyal ve GASF goriintiisii

Analizler i¢in kullanilan ccFraud ve European veri kiimelerine ait sinyaller rastgele 6rnek
alinarak degerlendirildiginde, hem zamansal bagimliligin korundugu hem de degiskenler
arasindaki biitiin ikili iligkilerinin ortaya c¢ikarildigi goriilmektedir. European veri
kiimesinden alinan, dolandirici oldugu bilinen bir kayit Sekil 5.4’de ve mesru oldugu bilinen
bir kayit Sekil 5.5’de sinyal ve GASF goriintiisii olarak sunulmustur. Benzer sekilde,
ccFraud veri kiimesinden alinan, dolandirict oldugu bilinen bir kayit Sekil 5.6’da ve mesru
oldugu bilinen bir kayit Sekil 5.7°de sinyal ve GAF goriintiisii olarak sunulmustur. ccFraud
veri kiimesindeki kategorik ozelliklerin ikili vektorlere doniistiirilmesinden dolayi,
European veri kiimesindeki goriintiiler ccFraud veri kiimesindeki goriintiilerden daha gesitli
piksel degisimlerine sahiptir. Her iki veri kiimesi i¢in de zaman serisinin karakteristikleri;
renkler, ¢izgiler veya noktalar gibi farkli 6zellikler ile iki boyutlu goriintiilere aktarildiktan

sonra dolandiricilik tespiti i¢in siiflandirma islemi gerceklestirilir.

5.1.3. Derin sinir ag ile dolandiricilik simiflandirma

Zaman serisi simiflandirmasi, veri noktalarini zaman i¢inde davranislarina gore
smiflandirmakla ilgilidir. n gozlemden olusan X zaman serisi ve Y ayrik siif etiketi
ikililerinden (X,,Y,) olusan D = { (Xy,Y;), (X5, Y5), ..., (X5, ¥,) } veri kiimesi iizerinde
zaman serisi siniflandiricisi, olasi girdilerden sinif degisken degerleri tizerindeki olasilik

dagilimina kadar olan bir eslestirmedir [327].

Derin 6grenme ¢oziimleri; eksik degerler ve giirtiltii ile basa ¢ikma, ¢ok degiskenli girdilere

uyumlu olma, dogrusal olmayan fonksiyonlar1 ele alma ve ¢ok adimli tahminler yapma
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yetenekleri nedeniyle zaman serisi analizi i¢in 6nem kazanmaktadir [328]. Zaman serilerinin
simiflandirmast i¢in derin 6grenme yaklagimlar1 iiretken ve ayrimci olmak iizere iki
kategoriye ayrilmaktadir [329]. Uretken yaklasimlar egitim asamasindan 6nce zaman
serilerinin 1yi bir temsilini bulmay1 amaglarken, ayrimci yaklasimlar dogrudan ham zaman
serilerinden veya c¢esitli doniisiimler sonucunda elle tasarlanmis Ozelliklerden

ogrenmektedir.

Girdi

Cikti

Evrisim Havuzlama Evrisim Havuzlama

Tam Bagh Katman

Orellik Crkarma Simiflandirma/Regresyon

Sekil 5.8. Evrisimli sinir aginin genel mimarisi [330]

CNN, c¢ok sayida tabakanin oldukg¢a etkili bir sekilde egitildigi bilgisayarla gérme
uygulamalarinda en ¢ok tercih edilen derin 6grenme modellerinden biridir [330]. Sekil
5.8’de 6rneklendirildigi iizere, temel bir CNN genel olarak; evrisim katmani, havuzlama (alt
ornekleme) katmani ve tam bagli katman olmak {izere {i¢ ana ndral katman tipinden olusur
[331]. Evrisim katmani, farkli 6zellik haritalarin1 hesaplamak igin kullanilan evrisim
cekirdeklerinden olusur. Havuzlama katmani, 6zellik haritalarinin ve ag parametrelerinin
boyutlarin1 azaltmak i¢in kullanilir. Tam bagh katman ise, geleneksel bir sinir ag1 gibi
davranir ve dnceki katmanlar tarafindan ¢ikarilan 6zelliklere dayanarak siniflandirma veya
regresyon uygular ya da baska aglara girdi olarak kullanilir. CNN ¢ogunlukla soruna gore
ozellestirilmis belirli bilesenler grubundan olusur ve bu bilesenler bahsi gecen tiim

katmanlar1 igermeyebilir.

CNN katmanlarn arasindaki igletim silirecini matematiksel olarak ifade etmek gerekirse
[332]; agirlik paylasimini saglamak ve modelin karmasikligi azaltmak i¢in, | katmaninda

bulunan k ézellik haritasinimn i,j konumundaki 6zellik degeri olan z} k> Bs. 5.10°da verildigi
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sekilde hesaplanmaktadir. Burada w}, agirhik vektoriinii, xll ; giris degerini ve b 6nyarg:

terimini isaret etmektedir.
l — 1T 1 + bl (5 10)
Zijjk = Wk Xij k .

Aktivasyon fonksiyonu CNN'ye dogrusal olmayan Ozellikleri tespit etme yetenegi
vermektedir. Zl-l’j’k evrisimsel oOzelligin aktivasyon degeri olan ag’j’k Es. 5.11 ile

hesaplanmaktadir.

aije = a(zj) (5.11)

Havuzlama Es. 5.12 ile hesaplanmaktadir. Burada y;; yerel bir komsuluktur ve ¥V (m,n) €

Yij-
Vi =p(abni) (5.12)

CNN egitimi, kayip fonksiyonunu en aza indirerek en uygun parametre kiimesinin elde
edildigi kiiresel bir optimizasyon problemidir. 6, tiim CNN parametreleri, x™ n. giris, y™
onun etiketi ve 0™ CNN ¢iktis1 olmak iizere bir N giris-¢ikis iliskisi {(x(”),y(”));n €
[1,...,N ]} icin kayip fonksiyonu Es. 5.13 ile hesaplanmaktadir [333].

1

L=—3n-12(6; y™,0™) (5.13)
5.1.4. Deneysel sonuclar

Deneysel ¢aligmalar sirasinda oncelikle, dolandiricilik tespiti icin zaman serisini goriintiiye
doniistiiren en uygun teknik belirlenmistir. GASF, MTF ve RP ile elde edilen goriintiiler,
temel bir CNN mimarisi kullanilarak siniflandirilmistir. Cizelge 5.3’de verildigi lizere,

European veri kiimesi i¢in en iyi sonu¢ GASF goriintiileri kullanildiginda elde edilmistir.

GASF goriintiilerinin dolandiricilik tespitinde daha etkili oldugu gériildiikten sonra, bu

gorilintiiler iizerinde en iyi smiflandirmay1 yapabilecek CNN mimarisi belirlenmistir. Bu
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siiregte pek cok farkli katman yapisinin siniflandirma basaris1 karsilastirilmistir. Cizelge
5.4°de i¢ farkli modelin sonuglart verilmistir. En iyi sonucu iireten iki numarali model
iizerinde ise ¢esitli parametre ayarlamalari sonucunda elde edilen basar1 degerleri
karsilastirilmistir. Cizelge 5.5°de verildigi lizere en 1yi sonucu iireten bir numaralt model,

sonraki analizlerde temel siniflandirici olarak kullanilmistir.

Cizelge 5.3. European veri kiimesi i¢in farkli gériintli doniistiirme tekniklerinin uygulanmasi

Zaman Serisini Goriintitye Doniistiirme Teknigi ACC Precision Recall F;-score
GASF 0,9960 0,9294 0,8404 0,8827
MTF 0,9988 0,8181 0,3829 0,5217
RP 0,9992 0,8472 0,6489 0,7349

Cizelge 5.4. European veri kiimesi i¢in farkli CNN mimarilerinin uygulanmasi
Model Mimari ACC | Precision | Recall F;-score
1 C+BN+C+BN+MP+C+BN+C+BN+MP 0,9995 | 0,9499 0,7553 | 0,8402
2 C+BN+C+BN+MP+C+BN+C+BN+MP+C+BN+MP 0,9960 | 0,9294 0,8404 0,8827
3 C+BN+C+BN+MP+C+BN+C+BN+MP+C+BN+MP+C+BN | 0,9995 | 0,9240 0,7766 0,8439

*C: Convolution, BN: Batch Normalization, MP: Max Pooling

softmax

MP(2,2)

cpy N Flatten+FC

Sekil 5.9. Analizlerde kullanilan CNN mimarisi

Sekil 5.9’da verildigi iizere analizlerde kullanilan CNN mimarisi; bes evrisim katmani, bes
toplu normallestirme katmanmi ve ii¢ havuzlama katmanindan olusmaktadir. Evrisim
katmanini1 girdi olarak alan havuzlama katmaninda 2x2 ¢ekirdek boyutunda maksimum

havuzlama kullanilmistir. Tensorii diiz tabaka halinde yeniden sekillendirdikten sonra asiri
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ogrenmeyi dnlemek icin 0,1 oraninda bir diisiis uygulanmustir. Ilk ii¢ tam baglh katmanda,
negatif girdiye izin vererek maliyeti sifira daha hizli yakinsama egiliminde olan ve X bir giris
vektorii olmak tizere Es. 5.14’de f(x) olarak verilen iistel dogrusal birim kullanilmistir. Son
katmanda ise, her hedef sinifin olas1 tiim hedef siniflar tizerindeki olasiliklarini hesaplayan
ve Es. 5.15’de o olarak verilen softmax fonksiyonu kullanilmistir. Son olarak, kayip
fonksiyonu, uyarlanabilir moment tahmini kullanilarak optimize edilen kategorik ¢apraz
entropidir. Gergek bir y etiketi ve tahmin edilen bir p etiketi verildiginde, ikili siniflar i¢in

kategorik ¢apraz entropi olan L(y,p) Es. 5.16”da verildigi gibi tanimlanmaktadir.

x, x>0

fx) = {O_,(ex —1), x<0 (5.14)
a(x); = E;f— (5.15)
L(y,p) = = Xi-1 yilogp; (5.16)

En uygun parametrelere sahip model belirlendikten sonra bes kath ¢apraz dogrulama testi
gerceklestirilmis ve degerlendirme bu katlarin ortalamasina gore yapilmistir. Sekil 5.10°da
verildigi tizere European veri kiimesi i¢in AUC, accuracy, F;-score, precision ve recall

degerleri sirastyla %90,16, %99,95, %85,49, %91,46 ve %80,35 olarak hesaplanmistir.

Average Fold 1 Fold 2 Fold 3 Fold 4 Fold 5

=

o
0,9146
0,9294
0,9048
0,9048

0,9605

Recall N o, 7684

o o
o w
Auc N 09016
Accuracy | o.0995
F1-score _ 0,8549

Precision

0,8736

Recall I 0,8035
AuC | o 5000
Accuracy [ NNNRNEG 0 o595
Fi-score | NN O 5352
Precision
Recall I 0,8000
auc I 05200
Accuracy |GG 09596
Fiscore [ 0,8827
Precision
Recall I 0,8404
Auc I 02040
Accuracy |G 0.2995
F1-score [N 0.8539
Precision
Recall I p,8085
Auc | o o000
Accuracy | NN 05995
Fi-score [N 0 5452
Precision
Recall I 0,8000
auc I o 5540
Accuracy |G 00296
Fi-score [N 0.8538

Precision

Sekil 5.10. European veri kiimesindeki bes katli dogrulama testi sonuglari
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Cizelge 5.5. European veri kiimesi i¢in farkli parametre ayarlamalari

Parametreler
Model En Ogrenme | Cekirdek Yigm ACC Precision | Recall | F;-score
lyileyici Oran1 Boyutu Boyutu
1 Adam le-4 2x2 16 0,9960 0,9294 0,8404 | 0,8827
2 Adam le-4 2x2 32 0,9994 0,8750 0,7446 | 0,8046
3 Adam le-4 3x3 16 0,9995 0,9359 0,7766 | 0,8488
4 Adam le-4 3x3 32 0,9994 0,9102 0,7553 | 0,8255
5 Adam le-3 2x2 16 0,9994 0,9571 0,7127 | 0,8170
6 Adam le-3 2x2 32 0,9995 0,9487 0,7872 | 0,8604
7 Adam le-3 3x3 16 0,9995 0,9487 0,7872 | 0,8604
8 Adam le-3 3x3 32 0,9994 0,9571 0,7127 | 0,8170
9 SGD le-4 2x2 16 0,9995 0,9480 0,7766 | 0,8538
10 SGD le-4 2x2 32 0,9995 0,9473 0,7659 | 0,8470
11 SGD le-4 3x3 16 0,9996 0,9390 0,8191 | 0,8750
12 SGD le-4 3x3 32 0,9995 0,9487 0,7872 | 0,8604
13 SGD le-3 2x2 16 0,9995 0,9493 0,7978 | 0,8670
14 SGD le-3 2x2 32 0,9995 0,9480 0,7766 | 0,8538
15 SGD le-3 3x3 16 0,9995 0,9493 0,7978 | 0,8670
16 SGD le-3 3x3 32 0,9995 0,9493 0,7978 | 0,8670
17 RMSProp | le-4 2x2 16 0,9995 0,9268 0,8085 | 0,8636
18 RMSProp | le-4 2x2 32 0,9995 0,9493 0,7978 | 0,8670
19 RMSProp | le-4 3x3 16 0,9993 0,8918 0,7021 | 0,7857
20 RMSProp | le-4 3x3 32 0,9996 0,9620 0,8085 | 0,8786
21 RMSProp | le-3 2x2 16 0,9994 0,9552 0,6808 | 0,7950
22 RMSProp | le-3 2x2 32 0,9994 0,9701 0,6914 | 0,8074
23 RMSProp | 1e-3 3x3 16 0,9995 0,9058 0,8191 | 0,8603
24 RMSProp | 1e-3 3x3 32 0,9995 0,9375 0,7978 | 0,8620

*Adam: Adaptive Moment Estimation, SGD: Stochastic Gradient Descent, RMSProp: Root Mean Square Propagation

Elde edilen sonuglar1 degerlendirmek igin, European ve ccFraud veri kiimelerini kullanmis
olan diger ¢aligsmalar ile 6nerilen yontem karsilastirilmistir. Cizelge 5.6°da verildigi tizere,
FDIC %85.9 ile en yiiksek F;-score iiretmistir. Ilgili calismalarin, uygulama detaylarinda
cesitli farkliliklar oldugu goriilmistiir. FDIC egitim siirecinde, [334] ve [335] aksine,
yanlilig1r onlemek icin tekrar eden kayitlar ¢ikarilmistir. Bir diger farklilik ise, simif
dengesizligi ile basa ¢ikmak igin asir1 6rnekleme [334] ile veya sentetik veri olusturarak
[271] azinlik sinifi 6rneklerini arttirmayi amaglayan ¢alismalarin aksine FDIC orijinal veri

lizerinde herhangi bir 6rnek artig1 veya azaltmasi gergeklestirmemistir. Sadece orijinal veriyi
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kullanmasina ragmen FDIC, recall ve F;-score metriklerinde daha iyi sonuglar liretmistir.

FDIC’nin, dolandiric1

orneklerini

simiflandirmasindaki dogrulugu veren recall ve

dolandiricilik olarak siniflandirilan durumlarda dogrulugu veren precision arasinda iyi bir

denge olusturdugu goriilmektedir. Bu durum da, FDIC’nin gergek pozitifi yani yiiksek

maliyetle iliskili olan dolandiric1 6rnekleri tespit etmede daha iyi oldugunu gostermektedir.

Cizelge 5.6. European veri kiimesi iizerinde analiz edilmis ¢alismalarin karsilastiriimasi

Kaynak Yaklagim ACC Precision | Recall | F,-score
[334] ROS+Linear SVM Regression 0,9801 0,1391 0,593 | 0,2253
[334] ROS+Logistic Regression 0,9868 0,1897 0,528 | 0,2791
[334] | ROS+NN Based Classification 0,9794 0,1470 0,6598 | 0,2404
[334] ROS+Non-Linear Auto-regression 0,9659 0,1000 0,7401 | 0,1762
[334] ROS+Deep NN Autoencoders 0,9855 0,1972 0,5821 | 0,2947
[271] | GAN+DNN (N=630) 0,9996 0,9320 0,7328 | 0,8205
[271] | SMOTE+DNN (N=630) 0,9996 0,9680 0,6946 | 0,8088
[335] Logistic Regression 0,9991 0,9300 0,5700 | 0,7100
[335] | Autoencoder (Threshold=5) 0,9870 0,0110 0,6400 | 0,1900
[336] SMOTE+Balanced Bagging Ensemble * 0,9412 0,7273 | 0,8205
[336] | SMOTE+RF * 0,4324 0,7273 | 0,5424
[336] SMOTE+Gaussian Naive Bayes * 0,0786 0,5000 | 0,1358

Onerilen | FDIC 0,9995 0,9146 0,8035 | 0,8549

Yontem

*:Belirtilmemis

Cizelge 5.7. ccFraud veri kiimesi {izerinde analiz edilmis ¢aligmalarin karsilastiriimasi

Kaynak Yaklagim ACC Precision | Recall | F,;-score
[336] | SMOTE+RF * 0,3634 0,8500 | 0,5091
[336] SMOTE+Gaussian Naive Bayes * 0,3001 0,8588 | 0,4448
[336] ROS+Balanced Bagging Ensemble * 0,3913 0,6380 | 0,4851
[337] | Cost-Sensitive Cosine Similarity K-NN 0,9550 * 0,5100 | 0,5600
[337] | Cost Sensitive C5.0 DT 0,9330 * 0,6500 | 0,5300
[337] Distance Based Cost Sensitive K-NN 0,9450 * 0,5300 | 0,5200

Onerilen | FDIC 0,9522 0,6017 0,5878 | 0,5947

Yontem

*:Belirtilmemis

FDIC, aym siiregler kullanilarak ccFraud veri kiimesi ilizerinde elde ettigi sonuglar

degerlendirilmistir. Cizelge 5.7’de sunulan karsilastirmada verildigi tizere, FDIC %59,47 ile

F,;-score baglaminda en iyi sonucu iiretmistir. ilgili ¢alismalar karsilastirildiginda, uygulama

detaylarinda ¢esitli farkliliklar oldugu goriilmiistiir. [336]’de veri kiimesi, %90 egitim ve
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%10 test olarak ayrilmistir. Bu durumun, nispeten daha iistiin sonuglar iiretmesi
beklenilmesine ragmen, FDIC F;-score baglaminda daha iyi performans gostermistir.
[337]’de analizler veri kiimesi dengesizlik oranint korundugu 6000 oOrnek iizerinde
gergeklestirilmistir. FDIC uygulamasindan daha az sayida Ornegin kullanildigi bu

karsilagtirmada da, FDIC daha iyi performans gostermistir.

Onerilen yontem, dolandiricilik tespiti icin birden fazla 6zellik gerektiren ve her 6zelligin
hedef degisken iizerindeki iliskisini modelleyen yontemlere kiyasla tek bir gorlintiiyii bir
girdi 6zelligi olarak ele alarak ve ikili 6zellikler arasindaki iliskileri modelleyerek daha umut
verici sonuglar ortaya koymaktadir. Bdylelikle, ozelliklerin farkli bir iliski uzayina

taginmasinin, model performansini artirabilecegi goriilmektedir.
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6. ONERILEN YONTEMLERDE ACIKLANABILIR YAPAY ZEKA

Tez kapsaminda gelistirilen ii¢ dolandiricilik tespiti yontemi, bu bdliimde aciklanabilir
yapay zeka bakis agisiyla ele alimmistir. Onerilen yontemlerin, tez akisinda yer alma sirasi
ile acgiklanabilir sistemlerin gelisim sirast eszamanlilik gostermektedir. Bu baglamda
yontemlerin agiklanabilirliginde; Dinamik Imzalar ile Dagitik Dolandiricilik Tespiti i¢in
uzman goriisii alma ve kural ¢ikarma, Dagitik Yeniden Ornekleme Ile Dolandiricilik Tespiti
icin kural ¢ikarmaya ek olarak 6zellik dnemlerinin ¢ikarilmasi ve son olarak Goriintiiye
Déniistirme ile Dolandiricilik Tespiti igin 1s1 haritalarinin  olusturulmasi stratejileri
kullanilmigtir. Ek olarak, Onerilen son yontemin barindirdigi gorsel anlam zayifligi

sebebiyle, yeni bir agiklanabilirlik yaklagimi 6nerilmistir.

Bu boliim iki alt boliimde organize edilmistir. ilk boliim geleneksel makine 6grenmesi
yontemlerinin aciklanabilirligini saglayan yaklagimlarin Ozetlenerek, tez kapsaminda
gelistirilen ilk iki yontemin bu dogrultuda degerlendirilmesini kapsamaktadir. Ikinci
bolimde ise, aciklanabilir yapay zekd kavraminin 6nem kazanmasini biiyilk oranda
ivmelendiren derin O6grenme tabanli yOntemlerin agiklanabilirligi icin gelistirilen
yaklasgimlar g6z Onilinde bulundurularak, tez kapsaminda Onerilen son ydntemin

aciklanabilirligini de saglayan yeni bir yaklasim detaylica sunulmustur.
6.1. Aciklanabilirlik Yaklasimlar:

Bir modelinin nasil isledigi ve tahminleri nasil yaptig1 hakkinda literatiirde pek ¢ok soru
bulunmaktadir. Model, verideki hangi 6zelliklerin en 6nemli oldugunu bulur? Verideki her
bir 6zellik, modelin gerceklestirdigi herhangi bir tahmini nasil etkiler? Biitiin 6zellikler,
modelin tahminlerini biiylik resim kapsaminda nasil etkiler? Bu soru isaretlerinin
giderilmesini saglayacak bir¢cok faktor vardir. Dolayisiyla bu faktorler ile agiklama
yapmanin da pek cok yolu ortaya ¢ikmaktadir. Yapay zeka coziimleri gelistirmek icin
uygulanabilecek agiklanabilirlik yaklasimlar1 Sekil 6.1°de 6zetlenmistir.

Global yontemler; 6zelliklerin, 6grenilmis bilesenler ve yapilarin biitiinsel bir goriiniimiine
dayanarak, modelin manti§inin anlasilmasini ve tiim tahminler i¢in islemlerin tam olarak

nasil yapildigini agiklar [338]. Model damitma, 6zellik tabanli yontemler ve seffaf model
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tasarimi olarak {i¢ baslik altinda degerlendirilebilirler. Model damitma, orijinal kara kutu
modelinden agag, kural veya bilgi ¢ikarimi yaparak yorumlanabilir bir model olusturup
aciklanabilirlik saglar. Ozellik tabanli yontemler, genellikle model karmasikliginin
basitlestirilmesine dayanir ve girdi Ozelliklerinin alaka diizeyini 6lgmeyi amaglar. Her
ozelligin model ¢iktisina gére onemi hakkinda bir 6l¢ii saglayan 6zellik 6nemi ve ¢ikti i¢in
tercih edilen girdi iiretimi yapan aktivasyon maksimizasyonu gibi teknikler kullanilir. Son
olarak seffaf model tasarimi ise, yorumlanabilirligi artirmak i¢in kara kutu modelini

degistirmeyi veya yeniden tasarlamay1 amaglar.

Model Damitma ; Agag Cilanms, Kural Gikanm:,
i Bilgi Cikarmy, .. |

Global 4’[ Ozellik Tabanl Yéntemler ]—l': Ozellik Onemi, Altivasyon :
L Maksimizasyonn, .. ;
—b[ Seffaf Model Tasarimi ]

Agqklanabilirlik
Yaklasimlan

—h[ Yerel Yaklagma ]
*’[ Yayilma Tabanl ]—V Ileri Yavilin, Geri Yayilim, ...
4’[ Ormek Tabanl: ]

Sekil 6.1. Yapay zeka tekniklerinde agiklanabilirlik yaklasimlar

Yerel yontemler; tim girdi dagilimindan genel belirginlik modeli ¢ikarilmasinin pratikte
zorlayict oldugu ya da tek bir gbzlem igin agiklama gerektigi durumlarda kullanilir [339].
Yerel yontemler, model davranigini tek bir ornek veya bir dizi 6rnek igin dogrulamaya
calisir. Bu kategoride degerlendirilen yerel yaklagsma yontemi, kara kutu modelinin
davraniglarini simiile etmek i¢in anlagilir vekil modeller {iretir. Yayilma tabanl yontemler,
ek model tiretmek yerine ¢iktidan girdi 6zelligine olan katkiyi iliskilendiren geri yayilim ya
da ozelligi bozduktan sonra ¢ikti farki yoluyla ilgi diizeyini nicellestiren ileri yayilim
tekniklerini kullanir. Ornek tabanli yontemler ise, veri kiimesine iliskin i¢ gorii saglamak
veya kara kutu modelinin davranisini yorumlamak i¢in belirli veri kiimesi 6rneklerini secer
veya lretir. Bu yontemler, 6zellikle veri 6geleri goriintiiler gibi insan tarafindan anlasilabilir

oldugunda etkilidir.
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Tez kapsaminda gelistirilen yontemler bu baglamda incelendiginde, dinamik imzalar ile
dagitik telekom dolandiriciligr tespiti modelinin yapisi geregi, aciklanabilirligi i¢in model
damitma yontemlerinden biri olan kural ¢ikarimi uygulanmistir. Yontemin ¢iktis1 olarak
iiretilen stipheli listesindeki ilk 50 arama, NETAS uzmanlarina iletilmistir. Cizelge 6.1°de
verilen geri donis dogrultusunda, en yiiksek benzerlik oranina sahip ilk 50 aramanin
43’1liniin dolandiric1 oldugu dogru olarak tespit edildigi onaylanmistir. Boylelikle yontem

yaklasik olarak %86 basari elde etmistir.

Dogrulama siirecinde uzmanin deneyimlerine ve sezgilerine ek olarak, dolandiricilik
tespitini etkileyen ve kural olarak tanimlanabilen c¢esitli bariz durumlar bulunmaktadir.
Yapilan incelemelerde, analiz ve testlerde elde edilen bulgular dogrultusunda bu durumlar

dokuz maddede su sekilde ele alinabilir:

Uzun stireli az sayida ¢agr1,

Kisa siireli ¢cok sayida cagri,

Es zamanli aktif ¢agri,

Belirli bir zaman diliminde uzun siireli ¢agri,

Belirli bir zaman diliminde belirli bir kategoriye yonelik ¢cok sayida ¢agri,

Belirli bir zaman diliminde belirli bir kategoriye yonelik uzun siireli ¢agri,

Belirli bir zaman diliminde belirli bir kategoriye yonelik ¢ok sayida uzun siireli ¢agri,

Ayni kullanicidan ayn1 hedefe ayni anda uzun siireli birden fazla ¢agri ve

© o N o g bk~ w D PE

Ayni kullanicidan ayni hedefe ayni1 anda ¢ok sayida kisa stireli cagridir.

Bu baglamda yapilan degerlendirmeler dogrultusunda, servis kullanicilar1 arasinda daha
onceden mesru olduklar1 zannedilen kullanicilarin davranislarindaki anormal durumlar
ortaya ¢ikarilmig ve aslinda bu kullanicilarin dolandirict davranislarina benzeyen eylemlerde

bulunduklar tespit edilmistir.

Dagitik yeniden 6rnekleme ile kredi kart1 dolandiriciligr tespiti yonteminde, veri kiimesi
degistirildikten sonra GBT smiflandiricist kullanilmistir. GBT, zayif tahmin modellerinden
olusan bir dizi karar agacin1 agamali, toplamali ve sirali bir sekilde egiterek, tahminleri
tyilestirir ve siniflandirma performansini artirir. Agaglari derinlik ve agag sayist bakimindan
giiclendirmek modelin dogrulugunu arttirirken, analiz hizint ve yorumlanabilirligi de

azaltmaktadir.
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Cizelge 6.1. DFDDS sonuglari i¢in uzman goriisii raporu
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GBT i¢in agiklanabilirlik, Sekil 6.2’de verildigi lizere ozelliklerin 6nem diizeylerinin
cikarilmasiyla ve Sekil 6.3’de verildigi lizere agacin olusturdugu kurallarin ¢ikarilmasiyla

saglanmustir.

Ozellik 6nemi, hedef degiskeni tahmin etmede ne kadar yararl olduklarina bagli olarak giris
ozniteliklerine puan atayan teknikleri ifade etmektedir. Oznitelik énemini bilmek; modeli
sadece dogrulamakla kalmaz, veriye ve modele iliskin anlayis saglar, modelin verimliligini
ve etkinligini artirabilecek boyutluluk azaltma ve 6zellik se¢imi igin temel olusturur. EK
olarak, yorumlanabilirligin daha 6nemli oldugu kimi durumlar i¢in dogruluktan feragat
edilmesini saglar. GBT icin her 6zelligin 6nemi, topluluktaki tim agaclardaki dneminin
ortalamasi alinarak elde edilir ve son olarak onem vektorii, toplami bir olacak sekilde
normallestirilir [340]. Bu dogrultuda European veri kiimesinden elde edilen ve Sekil 6.2°de
gorsellestirilen, dagitik yeniden 6rnekleme ile kredi kart1 dolandiriciligr tespiti modeline ait
onem diizeyi vektoriinde goriildiigii lizere, dolandirict veya mesru karariin verilmesindeki

en baskin etkenin on birinci 6zellik oldugu goriilmektedir.
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Sekil 6.2. European veri kiimesindeki 6zelliklerin 6nem diizeyleri

Karar kurallari, basit ve kolay yorumlanabilir bir bilgi temsili seklidir. Karar kurallarinin
oldukga kesin olmasi, modelin mevcut 6rneklere ¢ok fazla ayarlanmis ve giiriiltiiye bagimli
olmasina yol agabilir. Kurallarin yaklasik olmasi ise, daha az sayida 6znitelik iceren ve

nispeten iyi dogruluga sahip kurallarla ¢alismayr miimkiin kilar. Dolayisiyla, kurallarin
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gorsellestirilmesi, ¢ikti parametreleri dogrultusunda modelin gilincellenmesini  ve
gelistirilmesini saglamaktadir. Karar kurali, bir sart ve bir tahminden olusan basit bir IF-
THEN ifadesidir ve kararin bulundugu yaprak digiimiine giden yoldaki kosullar
birlesiminden olusur. Sekil 6.3’de GBT simiflandiricisinin olusturdugu agaglardan birine ait
karar kurallarinin bir kismi verilmistir. Bu agacin ilk iki kuralina bakildiginda, ayirt edici
unsurlarin 6zellik 6nem vektoriindeki en etkili iki 6zelligin oldugunu géormek miimkiindiir.
Ayn1 mantikla model i¢in yeterince bilgi vermeyen veya gereksiz ongoriiciiler, kurallar

dizisinin sonlarinda yer almaktadirlar.

1 Tree 13 (weight 0.1):
2 If (feature 13 <= -1.966415133174354)
3 If (feature 11 <= -2.5072664768204422)
4 If (feature 9 <= -1.4708993418688674)
5 If (feature 15 <= 0.6731595716749437)
6 If (feature 19 <= 0.8969884428558537)
7 If (feature 10 <= -0.01860510438759986)
8 Predict: -0.5384314669911769
9 Else (feature 10 > -0.01860510438759986)
10 If (feature 3 <= 0.8445681894320942)
11 Predict: 0.1014273101299857
12 Else (feature 3 > 0.8445681894320942)
13 Predict: 0.23657162995788086
14 Else (feature 19 > 0.8969884428558537)
15 If (feature 14 <= 1.0029848778583776)
16 If (feature 14 <= -0.19974984050045463)
17 Predict: 0.02338451295369103
18 Else (feature 14 > -0.19974984050045463)
19 Predict: 0.36349705807782734
20 Else (feature 14 > 1.0029848778583776)
21 If (feature 23 <= -0.2190876831173119)
22 Predict: 0.2492146595812085
23 Else (feature 23 > -0.2190876831173119)
24 Predict: -0.6318316803948868
25 Else (feature 15 > 0.6731595716749437)
26 If (feature 25 <= -1.175921157739397)
27 If (feature 0 <= 0.07807622884878547)
28 Predict: 0.22990528743378888
9 Else (feature 0 > 0.07807622884878547)
30 Predict: 0.22979240681067462
31 Else (feature 25 > -1.175921157739397)
32 If (feature 21 <= -0.47040091975833437)
33 If (feature 2 <= -1.1130723200602832)
34 Predict: -0.2597188376236148¢6
35 Else (feature 2 > -1.1130723200602832)
36 Predict: -0.30674222343549884
37 Else (feature 21 > -0.47040091975833437)
38 Predict: 0.22784313435551606
39 Else (feature 9 > -1.4708993418688674)
40 If (feature 20 <= 1.2138103864917307)
41 If (feature 4 <= -0.9601478083160407)
42

Sekil 6.3. Agag tabanl siniflandiriciya ait kurallardan 6rnek bir béliim
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6.2. Derin Sinir Aglarinda Aciklanabilirlik I¢cin Yeni Bir Yaklasim

Pek ¢ok uygulama alaninda yapay zeka modellerinin kullaniminin artmasiyla, bu modellerin
sonucunu agiklama ihtiyact; etik, adli ve glivenlik nedenleriyle 6nem kazanmaya baslamstir.
Dolayisiyla gelistirilen agiklamalarin, yapay zeka algoritmalarinin giivenilir, seffaf ve
onyargisiz oldugunu vurgulamasi gerekmektedir. Derin sinir aglari, karmasik girdi
birlesimleri yoluyla verilerdeki kaliplar1 6grenen, oldukea i¢ ice gegmis dogrusal olmayan
modeller oldugu i¢in, geleneksel makine 6grenmesi yontemlerine nazaran tahminlerinin

kesin nedenlerini desifre etmek daha zordur.

Cizelge 6.2°de goriildiigii iizere, derin Ogrenmeye yonelik mevcut agiklanabilirlik
yaklagimlarinin ¢ogu dogrudan daha yorumlanabilir modeller yapmaya calismak yerine, ya
yorumlanabilir baz1 yaklagik modeller gelistirmeye odaklanirlar ya da model tarafindan
belirli bir kapasitenin iizerinde kullanilan bazi géze ¢arpan &zellikleri ortaya ¢ikarmaya
calisir ve daha sonra kullanicinin modelin altinda yatan bilissel siiregleri anlamasini tesvik
eder. Fakat bu yontemler birka¢ yonden sinirhdir. ilk olarak, agiklama yontemleriyle
hesaplanan 1s1 haritalar1 birinci dereceden bilgileri gorsellestirir, yani hangi giris
ozelliklerinin tahminle alakali olarak tanimlandigin1 gosterirken, bu 6zellikler arasindaki
iliskinin kendi bagina m1 yoksa birlikte mi olustuklar belirsizdir [341]. Diger bir sinirlama,
aciklamalarin diisiik soyutlama seviyesidir, yani 1s1 haritalar1 goriintiideki nesneler veya
sahne gibi daha soyut kavramlarla iliskilendirmeden sadece belirli piksellerin 6nemli

oldugunu vurgular [342].

Bu sinirlamalar goz oniinde bulundurularak, GAF igin Grad-CAM adi verilen yeni bir
yaklagim Onerilmistir. Gorilintiiye doniistiirme ile kredi karti dolandiriciligt tespiti modeli
iizerinde orneklendirilen bu yaklasimda ilk olarak, kredi kart1 islemleri zaman serisi verisi
olarak degerlendirilerek GAF goriintiilerine doniistiiriilmiistiir. GAF goriintiileri, bir zaman
anindaki degerin tim zaman anlarindaki degerlere olan kutupsal uzakligi ile elde
edilmektedir. Bu sayede elde edilen iliskiler, Oznitelik 6nem diizeyindekinin aksine
Ozniteligin etikete etkisini degil, iki Gzniteligin birbirleri ile etkilesimini kapsamaktadir.
Daha sonra, CNN ile smiflandirilan GAF goriintiilerinin agiklanabilirligini saglamak i¢in
Gradyan Agirlikli Smif Aktivasyon Haritalama (Gradient-weighted Class Activation
Mapping, Grad-CAM) kullanilmistir. Son olarak, literatiirdeki yerel yaklagimlarin aksine

tiim test verisini 6zetleyebilen yeni bir global agiklanabilirlik yaklasimi gelistirilmistir.
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Cizelge 6.2. Derin sinir aglarinda agiklanabilirlik yaklagimlari

Kapsam Yontem Kullanim
Kaynak Yaklagim Ama
y } ¢ Global | Yerel | Yayilim | Pertiirbasyon M.Odg!e MO? elden
Ozgli | Bagimsiz
[343] Activation Birim diizeyinde - + + - - +
Maximization yorumlama
[344] Saliency Maps Nesne boliitleme - + + - - +
[345] DeConvNet Ara ozellik - + + - - +
katmanlarimin
islevini ortaya
¢ikarma
[346] Bayesian Case Prototip ¢ikarma + - - - + -
Model (BCM)
[347] Layer-wise Piksel bazinda + + + - - +
Relevance ayristirma
Propagation (LRP)
[348] Bayesian Rule Karar listeleri + - - - + -
Lists (BRL) olusturma
[349] Class Activation Ayirt edici bolge - + + - - +
Maps (CAM) yerellestirme
[350] Local Interpretable | Yerel olarak + + - + - +
Model-agnostic yorumlanabilir bir
Explanations modele yaklagtirma
(LIME)
[351] SHapley Additive | Onem degeri atama | + + - + - +
exPlanations
(SHAP)
[352] Gradient-weighted | Onemli bolgeleri - + + - - +
Class Activation vurgulayan
Mapping (Grad- yerellestirme
CAM) haritast
[353] Prediction Piksellerinin karar - + - + - +
Difference i¢in 6nemli ya da
Analysis (PDA) kars1 kanit
oldugunu gosterme
[354] Deep Taylor Siniflandirma - + - - - +
Decomposition kararini girdi
6gelerinin
katkilarma bolerek
yorumlama
[355] Randomized Input | Piksel seviyesinde - + - + - +
Sampling for O6nem haritasi
Explanation olusturma
(RISE)
[355] Grad-CAM++ Grad-CAM’den - + + - - +
daha iyi agiklama
saglama ve
goriintiideki birden
¢ok nesneyi
aciklama
[357] Salient Relevance | Goéruntiileri tanima | - + + - - +
(SR) Map ve alanlardan
ozellikleri 6grenme
stirecini agiklama
Onerilen | GAF igin Grad- GAF goriintiilerinin | + + + - - +
Yaklasim | CAM onemli iligkilerini
¢ikarma ve dnem
haritas1 olugturma
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Cizelge 6.3. Cesitli agiklanabilirlik yaklagimlarina ait 6rnek goriintiiler

Aciklanabilirlik Yaklasiminin

Kaynak Yaklasim Orijinal Goriintii Sonucu

[344] Saliency Maps

[347] Layer-wise Relevance
Propagation (LRP)

[352] Gradient-weighted Class
Activation Mapping (Grad-
CAM)

[353] Prediction Difference Analysis
(PDA)

[354] Deep Taylor Decomposition

[355] Grad-CAM++

[357]

Salient Relevance (SR) Map
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Cizelge 6.3’de cesitli goriintiilerin  siniflandirilmasindan sonra, bazi aciklanabilirlik
yaklagimlart dogrultusunda {rettikleri gorlintiiler verilmistir. Her Ornekteki referans
gorilintiiler karsilastirildiginda, siniflandirma i¢in en 6nemli ve en 6nemsiz alanlar agikca
gortilebilmektedir. Fakat GAF goriintiileri {izerinde agiklanabilirligi saglamada, mevcut
gorsellestirme yontemleri yetersiz kalmaktadir. Ciinkii goriintiide yer alan bir nesne veya
arka plan gibi boliimlerin siniflandiricinin kararinda etkili oldugunu gosteren vurgulamalar,
zaman serilerinden elde edilen ve belirli bir 6lgekteki renk haritalarindan olusan GAF
gorlintiiler1 i¢in ilk bakista yeterli anlam ifade etmemektedir. Baska bir deyisle,

aciklanabilirlik saglayan bu yaklasimlar, GAF goriintiileri i¢in fazladan bir agiklamay1 daha

gerektirmektedir.

Zaman Serileri

II=

GAF Goruntileri

CNN ile Siniflandirma

CNN'in Son Ozellik Haritas!

GAF icin GRAD-CAM

GRAD-CAM
Goruntilerinin
Uretilmesi

A 4

Ortak
Odaklanilmig Odaklaniimig
Alanlarin —>» Alanlarin Bir
Tespiti Araya
Getirilmesi

—>

En Etkili ikili
ligkilerin
Ortaya

Cikariimasi

Sekil 6.4. GAF igin Grad-CAM yaklagiminin metodolojisi

Algoritma 1: GAF i¢in Grad-CAM Yaklagim

Function GAF i¢in Grad-CAM(GAF_gérintiileri):

for each gorintii in test do

end

Yayla(son)

end

egitim, test = EgitimTestAyir(GAF _goriintiileri)
model = Siiflandirma. EvrigimliSinirAgi(egitim) )
NoronOnemAgirhiklari«— OrtalamaGradyanH esaplama(model.sonOzellik Haritas)

GradCAM«— RELU (gériintii, NoronOnemAgirhklar)

esikDeger = parlakAlanlar(GradCAM)

odaklamlmigAlanlar«— ikiliMaskeOlustur(GradC AM, esik Deger)
son.Birlestir(odaklamlmigAlanlar)

Sekil 6.5. GAF i¢in Grad-CAM yonteminin s6zde kodu
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Bu baglamda, kararin verilmesini saglayan iligkilerin daha net ortaya cikarilmasini
amaclayan ve GAF i¢in Grad-CAM olarak adlandirilan yeni bir yaklagim gelistirilmis ve test
edilmistir. GAF i¢in Grad-CAM yaklasiminin Sekil 6.4’de metodolojisi ve Sekil 6.5’de

s0zde kodu verilmistir.

bir Oriintii var ise bu Oriintiiniin GAF goriintiilerine de aktarildigi bilinmektedir. Bu
gortintiiler, CNN kullanilarak dolandirici ya da mesru olarak siniflandirilmistir. Daha sonra,
kara kutu olarak tanimlanan CNN modelini daha seffaf hale getirmek i¢in gorsel agiklamalar
treten Grad-CAM teknigi kullanilmistir. Grad-CAM teknigi GAF  goriintiilerinin
anlamlandirilmasi i¢in yetersiz kaldigindan, bu agsamada elde edilen ¢iktilar ile siire¢ tekrar

ozellikler aras1 iliski boyutuna taginmustir.

Grad-CAM, CNN'nin son katmanina akan gradyan bilgisini kullanarak, girdi goriintiisiiniin
siniflandiriciyi en ¢ok etkileyen bolgelerini vurgulayan bir yerellestirme haritasi tiretir [353].
L olarak gosterilen bu haritay1 elde etmek i¢in, Es. 6.1°de verildigi iizere, C sinifinin gradyani

yani siif puani olan y,, evrisim katmaninin son dzelik haritas1 A* ile hesaplanir.

1
Ye = 2k Wk 5 Y%A (6.1)
Bu gradyanlar, aj agirliklarini elde etmek igin Es. 6.2°de verildigi tizere havuzlanir. Son

olarak, Es. 6.3’de verilen Grad-CAM, diizeltilmis dogrusal birim fonksiyonu ile &zellik

haritalariin agirlikli bir kombinasyonu olarak {iretilir.

1 ay°
a = 7 ZiZj%{cj (6.2)
LGrqa-cam = RELUE agA") (6.3)

Smiflandirma iizerinde daha fazla etkisi olan degisken iligkilerini ayirt etmek icin
goriintiilere esikleme uygulanmistir. Goriintli yogunlugunun, sabit bir degerden daha diisiik
oldugu her pikselin degeri siyah olarak degistirilmistir. Boylece, 1s1 haritasinda belirli bir

esik degerinin lizerinde olan iliskilere filtre uygulanarak odaklanilmig Grad-CAM sonucu
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olan ikili maskeler elde edilmistir. 8, gorlintiideki parlak alanlarin piksel degeri olan esik

degeri olmak tizere F¢ odaklanilmis Grad-CAM goriintiileri Es. 6.4’de verildigi sekilde

hesaplanmaktadir.
.. 1, L°(i,j) = 6
Cc —
Fe@j) = {O, diger (6.4)

Son olarak, en ¢ok 6nem addedilen iliskileri tespit etmek ve gorsellestirmek icin test
kiimesindeki her smifin odaklanilmis Grad-CAM goriintiileri Dbirlestirilmistir. mxm
boyutundaki n adet odaklanilmigs Grad-CAM goriintiisiiniin bulundugu bir test kiimesinde,

onemli piksellerin vurgulanma sikligi olan T¢ Es. 6.5°de verildigi sekilde hesaplanmaktadir.

T°(,)) = k=1 Zﬁl Z;n=1 kic,j (6.5)

FDIC yonteminin GAF i¢in Grad-CAM yaklagimi ile agiklanabilirlik asamasi; European veri
kiimesine ait Sekil 6.6’da bir dolandirici 6rnek, Sekil 6.7°de bir mesru 6rnek ve ccFraud veri
kiimesine ait Sekil 6.8’de bir dolandirict 6rnek ve Sekil 6.9’da bir mesru 6rnek 6zelinde
incelendiginde, gelinen noktada zaman serisi GAF ile goriintliye doniistiiriilmiis ve CNN ile
smiflandirilmistir. GAF'daki kirmizi ya da mavi alanlar, kesisen iki degisken arasindaki
iliskinin en giiclii oldugu alanlar1 gosterirken, yesil ve turuncu alanlar orta siddetli iligkileri
gostermektedir. GAF'daki kirmizi ya da mavi alanlar, kesisen iki degisken arasindaki
iligkinin en giiclii oldugu alanlar1 gosterirken, yesil ve turuncu alanlar orta siddetli iliskileri

gostermektedir.

Sekil 6.6. European veri kiimesindeki bir dolandiricilik 6rnegi i¢in sirasiyla GASF,
Grad-CAM ve odaklanilmis Grad-CAM
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Sekil 6.7. European veri kiimesindeki bir mesru 6rnegi igin sirasiyla GASF, Grad-CAM ve
odaklanilmis Grad-CAM

_lnle

Sekil 6.8. ccFraud veri kiimesindeki bir dolandiricilik 6rnegi icin sirastyla GASF,
Grad-CAM ve odaklanilmig Grad-CAM

Sekil 6.9. ccFraud veri kiimesindeki bir mesru 6rnegi i¢in sirasiyla GASF, Grad-CAM ve
odaklanilmis Grad-CAM
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Sekil 6.10. European veri kiimesindeki dolandiricilik 6rnekleri i¢in siniflandiricinin
Odaklandig1 noktalar
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Sekil 6.11. European veri kiimesindeki dolandiricilik 6rneklerin gercek degerleri
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Sekil 6.12. European veri kiimesindeki mesru 6rnekler i¢in siiflandiricinin odaklandigi
noktalar
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Sekil 6.13. European veri kiimesindeki mesru 6rneklerin gercek degerleri
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Sekil 6.14. ccFraud veri kiimesindeki dolandiricilik drnekleri i¢in siniflandiricinin

odaklandig1 noktalar
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Sekil 6.15. ccFraud veri kiimesindeki mesru 6rnekler i¢in siiflandiricinin odaklandigi

noktalar
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Siniflandirma sonrasinda test verisine uygulanarak elde edilen Grad-CAM ¢iktisindaki
parlak alanlar, siniflandirma sirasinda modelin odaklandigi bolgeleri yani en ayirt edici
iligkileri isaret etmektedir. Mavi renkten sar1 renge dogru olan gegis, en az etkili piksellerden
en c¢ok etkili piksellere dogru gegisi gorsellestirmektedir. Odaklanilmis Grad-CAM ise, 1s1
haritasi olarak ifade edilen Grad-CAM goriintiisiiniin sadece en baskin alanlarini 6zetleyen

ikili maske olarak sunulmaktadar.

Son olarak, European veri kiimesine ait Sekil 6.10°da dolandiricilik 6rnekleri ve Sekil
6.11’de mesru 6rnekler i¢in ¢ikarilan odaklanilmis Grad-CAM goriintiileri verilmistir. Sekil
6.12°de ve Sekil 6.13’de ise modelin test edildigi gortntiilerin gercek sinyalleri verilmistir.
Model dolandirict sinif i¢in karar siirecinde 6zellikle ilk alt1 degiskenin onuncu degisken ile
ve son dort degiskenin yine onuncu degisken ile iligkisi iizerine odaklanmaktadir.
Gelistirilen modelin; mesru smif igin ise 6zellikle ilk bes degisken ile on altinci, on yedinci

ve on sekizinci 0zellikler arasindaki iliskilere gore karar verdigi goriilmektedir.

ccFraud veri kiimesine ait Sekil 6.14’de dolandiricilik 6rnekleri ve Sekil 6.15’de mesru
ornekler i¢in ¢ikarilan odaklanilmig Grad-CAM goriintiileri degerlendirildiginde ise,
dolandiricilik tespiti igin islemin yapildigr yeri temsil eden kategorik 6zelligin degerlerini
temsili olan piksellerin modelin karar verme siirecinde etkili oldugu goriilmektedir.
Gelistirilen model mesru sinif igin karar verirken ise; bakiye, limit ve islem sayisini belirten

ilk 6zelliklerin islemin yapildig: yerler ile olan iliskisinin ayirt edici oldugu tespit edilmistir.

Dolandiricilik ve mesru faaliyetlerin gilinbegiin arttigi biiyiik veri ¢aginda, daha fazla
artirilmig analitige dogru ilerledikge, gelistirilen modellerin ve i¢ goriilerin agiklanabilirligi;
giiven, yasal uyumluluk ve marka itibar yonetimi agisindan kritik hale gelmeye baslamistir.
Bu sebeple, gelistirilen modellerin gii¢lii ve zayif yonlerini vurgulayan, olast davranigini
tahmin eden ve olas1 Onyargilar1 belirleyen agiklanabilir yapay zeka, kuruluslar ile

miisterileri ve paydaslar1 arasinda daha fazla giiven saglanmasina yardimci olacaktir.
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7. SONUC VE ONERILER

Bu tez kapsaminda, literatiirdeki biiyiik veride sinif dengesizligi probleminin sebep oldugu
siirlamalar ve ¢ikmazlar degerlendirilerek, bu probleme ¢6ziim iireten {i¢ yeni tespit

yontemi ile bir agiklanabilir yapay zeka yaklasimi onerilmistir.

Ik yontem, “kullamici davramslarindaki sapmalar ve bilinen dolandiricilik islemleri
beraber degerlendirilerek dolandiricilik tespit yontemi gelistirilebilir mi?” sorusuna
cevaben gelistirilen ve “Dinamik Imzalar Ile Dagitik Dolandricilik Tespiti” olarak
isimlendirilen yoéntem, 3151243 numarali TUBITAK TEYDEB 1501 projesi kapsaminda
gerceklestirilmis olup gergek diinya verileri iizerinde telekom dolandiriciligini tespit
edilmigtir. Dolandiricilik etiketinin edinilmesindeki zorluk gbéz oniinde bulundurularak,
kullanicilarin davranis degisiklikleri tizerinden tespitin dinamik olarak ve MapReduce
paradigmas1 ile biiyliik kiimeler tiizerinde dagitik analizi gergeklestirebilecek sekilde
tasarlanmistir. Onerilen yontemde; her arayanin belirli bir zaman diliminde yaptig
aktiviteleri 6zetleyen imzasi olusturulur, dolandirici oldugu bilinmeyen arayanin yeni ve bir
sonraki zaman diliminde olusan aktivitesi eskisinden olduk¢a farkli ise bu durum siipheli
imza olarak degerlendirilir ve eger siipheli imza, dolandirici oldugu bilinen imzalardan
herhangi birine yakin benzerlik gosterirse de uyar1 olarak degerlendirilir ve raporlanir.
Yontemin dogrulanmas: icin bilinen gergek 50 dolandiricilik verisi ile test edilmis ve
bunlardan 43’ dogru olarak tespit edilmistir. Yontem ayni zamanda agiklanabilirligin
saglanmas1 amaciyla uzman goriisiine sunulmustur. Yontemin ¢iktisi olan siipheli listesinde
dolandiric1 olma ihtimali en yiiksek olan ilk 50 kullaniciya ait aramalar sorumlu uzmana
raporlanmistir. Uzman tarafindan, bu 50 aramanin 43’niin dogru yapildig: belirtilmis olup,
yontem, %86 basar1 elde edilmistir. Daha Onceden farkinda olunmayan dolandiricilik
faaliyetlerini ortaya ¢ikarmasi sebebiyle bu oran, proje hedefleri dogrultusunda yeterli
goriilmiis ve onerilen yontem, NETAS a ait dolandiricilik yonetim sistemi olan NOVA FMS

iriiniine entegre edilmistir. Gelistirilen yontem firmanin lansmanlarinda tanitilmustir.

Ikinci yontem, “veri kiimesindeki dolandirici ve mesru ornek dagilimi degistirilerek daha iyi
tespit performansi elde edilebilir mi?” sorusuna cevaben tasarlanmis ve “Dagitik Yeniden
Ornekleme Ile Dolandiricilik Tespiti” olarak isimlendirilen bir yoéntem olup, dagitilms

kiime tabanli yeniden 6rneklemeye dayanmaktadir ve kredi kart1 dolandiriciligini tespit eder.



130

Hem cogunluk ve azinlik siif arasindaki dengesizligi hem de her sinif igerisindeki alt
kavramlarin varligindan kaynaklanan dengesizligi gidermek amaciyla, veri manipiilasyonu
yapilarak MapReduce paradigmas:t ile biiyiik kiimeler {izerinde dagitik analizi
gerceklestirebilecek sekilde tasarlanmistir. Onerilen ikinci yontem; hem simiflar aras1 hem
de smnif i¢i dengesizliklere ¢6ziim sunabilmek i¢in her sinifi kendi yapisina uygun olarak
kiimeleme ile baslar, belirlenen on bes senaryo dahilinde bu kiimeler iizerinde gogunluk sinif
icin veri azaltma uygulanirken azinlik smif i¢in veri artirma ya da sentetik veri tiretme
yontemlerini uygular ve elde edilen yeni veri kiimesi iizerinde aga¢ tabanli bir dagitik
siniflandirma algoritmasi kosturur. Iki farkli veri kiimesi iizerinde gergeklestirilen analizler
ve testler dogrultusunda F;-score iizerinde %3 ila %7 puanlik performans artis1 elde
edilmistir. Artisa sebep olan senaryo, az kayit sayisina sahip veri kiimesi i¢in sadece azinlik
siifin artirtlmasi iken ¢ok kayitli veri kiimesi i¢in hem ¢ogunluk sinifin azaltilmasi hem de
azinlik smifin artiritlmasi olarak tespit edilmistir. Dolandiricilik tespit sistemlerinde
gerceklestirilen iyilestirmelerin orani kiigiik dahi olsa, saglayacagi maddi kazancin boyutu
da dikkate alinmalidir. Bu yontemin, veri kiimesinin boyutu arttik¢a daha fazla performans
artis1  sagladigi ve smiflarin yakinlagtigi simir noktalarinda daha iyi ornekleme
gergeklestirdigi goriilmiistiir. Bir senaryonun digerinden daha iyi performans gostermesinin
tek yolunun, ¢oziimiin problemin yapisina gore Ozellestirilmis olmasi gerektigi sonucu
cikarilmistir. Gelistirilen yontem, aga¢ tabanli oldugu i¢in, agiklanabilirligini saglamak

amaciyla 6zniteliklerin 6nem diizeyleri hesaplanmis ve agacin tirettigi kurallar ¢ikarilmistir.

Ugiincii yontem ise, “tekil ozelliklerin dolandiricilik tespitine etkisini modellemek yerine,
ozelliklerin ikili iliskisinin etkisini ortaya koyan bir yontem gelistirilebilir mi?”" sorusuna
cevaben gelistirilmis ve “Gériintiiye Doniistiirme Ile Dolandiricilik Tespiti” olarak
isimlendirilmig, farkli bir perspektif sunularak dolandiricilik tespiti problemi goriintii
siiflandirma problemine doniistiiriilerek ¢oziilmiistiir. Kredi kart1 igslemleri, ayrik olaylar
dizisinden olusan bir zaman serisi olarak kabul edilmis ve GAF teknigi kullanilarak bu
zaman serisi kutupsal koordinat sisteminde temsil edilmistir. Kutupsal koordinat sisteminde
yer aldiklar1 agilarin simetri matrisine doniistiiriilmesi ile de belirli bir renk Glgegindeki
piksellerden olusan goriintiiler elde edilmistir. Daha sonra, bu goriintiiler bir evrisimli sinir
ag1 mimarisi tasarlanarak dolandiric1 veya mesru olarak siniflandirilmistir. Iki farkli veri
kiimesi iizerinde gerceklestirilen analizler, literatiirdeki ayni veri kiimelerinin kullanildig:
ilgili ¢alismalardan F;-score baglaminda daha iistiin sonug iireterek %59,47 ve %85,49

basar1 elde edilmistir. Bu durum onerilen yontemin, gercek pozitifi yani yliksek maliyetle
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iligkili olan dolandirict 6rnekleri tespit etmede daha iyi oldugunu gdstermektedir. Ayrica,

gelistirilebilecek yeni ¢oziimler i¢in de altyapi olusturmaktadir.

Son olarak, “ilk bakista anlamlandirilmasi zor olan GAF gériintiileri ile olusturulmus kara
kutu modelleri igin yapay zeka aciklanabilirligi saglanabilir mi?” arastirma sorusu
dogrultusunda yeni bir agiklanabilirlik yaklasimi gelistirilmistir. “GAF i¢in Grad-CAM”
olarak isimlendirilen yaklasimda, belirli bir 6l¢ekteki renk haritalarindan olusan GAF
gortintiileri tizerindeki iliskiler daha net ortaya ¢ikarilmis ve Siniflandirma tlizerinde daha
fazla etkisi olan iligkileri ayirt etmek i¢in goriintiilere esikleme uygulanarak odaklanilmig
goriintiiler elde edilmistir. En ¢ok 6nem addedilen iliskileri tespit etmek ve gorsellestirmek
icin de, test kiimesindeki her sinifin odaklanilmig goriintiileri birlestirilmistir. Bu yaklasim
ile, hem tiim test verisi 6zetlenerek global bir agiklanabilirlik saglanmis hem de elde edilen
odaklanilmis 1s1 haritasi sayesinde modelin dolandirict ve mesru sinif ayrimini saglarken

yonteme ait sonuglar {izerinde test edilerek degerlendirilmistir.

Karsilastirmali olarak gelistirilen li¢ yontem ele alindiginda, her yontem farkl
gereksinimlere ¢dziim iiretmektedir. Dinamik Imzalar ile Dagitik Dolandiricilik Tespiti,
etiket ediniminin zor oldugu veya etiket kirliliginin olabilecegi veri kiimelerinde tespit
saglamak igin ideal bir yontem olacaktir. Dagitik Yeniden Ornekleme ile Dolandiricilik
Tespiti, hem smif dengesizliginin hem de veri hacminin olduk¢a yiiksek oldugu veri
kiimelerinde daha iyi basarim artis1 saglamasi beklenen bir yontemdir. Goriintiiye
Déniistiirme Ile Dolandiricilik Tespiti ise, 6zellik sayisinin az ve kayit sayisinin fazla oldugu
durumlarda, daha iyi bir siniflandirma i¢in biitiin ikili 6zellik iliskilerinin devreye sokuldugu
bir yontemdir. Ozellik sayisinin fazla oldugu durumlarda gériintii boyutu da yiikselecegi
i¢in, yontem analiz zamaninin artmasina yol agacaktir. Onerilen yontemler karmasiklik
acisindan ele alindiginda; bir MapReduce gorevinin karmasikliginin; anahtar-deger
ciftlerinin azami boyutuna, ¢alisma siiresine, bellek kullanimina ve sayisina [358], bir CNN
modelinin karmagikliginin ise; katmanlarin sayisina, katmanlardaki filtrelerin sayisina, giris
kanallarinin sayisina ve ¢ikti 6zellik haritasinin boyutuna [359] bagli oldugu bilinmektedir.
Dolayisiyla modellerin karmasikligi hakkinda net bir karsilastirma yapmak pek miimkiin
degildir. Son olarak, yontemler gerekli uyarlamalarin yapilmasi dahilinde ger¢ek zamanli
analiz agisindan degerlendirildigi zaman; Dinamik Imzalar ile Dagitik Dolandiricilik Tespiti

mini toplu islemler barindirdigindan yari-ger¢ek zamanli, Dagitik Yeniden Ornekleme ile
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Dolandiricilik Tespiti verinin tamamina ihtiyag duydugundan toplu ve Goriintiiye
Déniistiirme Ile Dolandiricilik Tespiti ise gercek zamanli analizler igin ¢dziim sunan

yontemler olabilecektir.

Dolandiricilik tespiti amaciyla yontem gelistirme siirecinde karsilagilan zorluklar ve

bunlarin asilmasina yonelik oneriler asagida verilmistir.

1. Veri Kiimesi Sinirlamalari: Gizlilik endiseleri nedeniyle, dolandiricilik tespiti tizerinde
calisilabilecek agik veri kiimeleri oldukga sinirhidir ve bu veri kiimelerindeki 6rnek sayisi
da oldukga azdir.

2. Yiiksek Veri Hacmi: Dolandiricilik tespit sistemleri tarafindan islenecek islem sayisi
genellikle cok fazladir. Oriintii bulmay1 ve arama yapmay1 zorlastiran bu durum ayni
zamanda tespit siiresinin uzamasina da yol agmaktadir.

3. Etiket Edinimi: Islemlerin dolandiric1 olarak etiketlenmesi genellikle gozetim sistemleri
ya da miisteri sikdyetleri sayesinde gerceklestirilir. Kimi dolandiricilik faaliyetleri ise,
tespit edilemediginden veri kiimelerinde mesruymus gibi yer almaktadir.

4. Smif Dengesizligi: Dolandiricilik faaliyeti oldugu bilinen islemlerin orani, dogas: geregi
biitiin islemlere nazaran azdir. Ustelik bu oran, islem sayilarinin giin gegtikge arttig
biiyiik veri caginda daha da azalmaktadir.

5. Kavram Sapmasi: Hem mesru kullanicilarin hem de dolandiricilik faaliyetleri
gergeklestiren kullanicilarin  davraniglari zamanla degismektedir ve hatta bazen
cakigsmaktadir.

6. Model Giirbiizligii: Dolandiricilik tespit modeli gelistirilirken, genellikle hem mesru
hem de hileli faaliyetlerdeki degisimleri kaldirabilecek esnekligin saglanmasi olduk¢a
zordur.

7. Degerlendirme Olgiitii: Dogruluk gibi kimi olgiitler, simflar arasi ve smif igi
dengesizlikler barindiran dolandiricilik tespiti modelleri i¢in uygun degillerdir ve
genellikle cogunluk sinifa dogru yanhlik gosterirler.

8. Yanlis Smiflandirma Maliyeti: Gergeklesen her islemin farkli bir maliyeti vardir. Kimi
zaman gozden kacan bir dolandiricilik faaliyeti, tespit edilen birkac faaliyetten daha
maliyetli olabilmektedir.

9. Aciklanabilirlik Thtiyaci: Dolandiricilik tespit modellerinin, asir1 uydurma ya da yetersiz
uydurma sorunlart barindirma yatkinlig1 fazla oldugu i¢in, agiklanabilirlik ile model

isleyisinin net veya anlasilmasi kolay hale getirilmesi gerekmektedir.
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Tim bu zorluklar gbz oniinde bulundurularak ¢éziimlerin iiretildigi bu tez kapsaminda,
biiyilk veri ve derin 6grenme yaklasimlart baglaminda giincel teknik ve teknolojiler
kullanilarak dolandiricilik tespiti yontemleri gelistirilmis ve bu yontemlerin ¢iktilari,
performans degerlendirmelerine ek olarak aciklanabilir yapay zeka acgisindan incelenmistir.
Literatiire farkl1 bakis agilari ile yaklasarak katki sunan bu yontemler her ne kadar telekom
ve kredi karti dolandiriciligr 6zelinde uygulanmis olsa da, diger dolandiricilik tespiti

tiirlerinde ya da farkli uygulama alanlarinda kolayca uyarlanabilecek 6zelliklere sahiptirler.

Gelecek caligmalarda, farkli veri kaynaklarindan beslenen, karmasikligi ve hacmi daha
yiiksek olan veri kiimeleri kullanilarak 6lgeklenebilir yontemler tasarlanabilir. Bu sayede,
daha onceden kesfedilmemis Oriintiileri ve degerleri ortaya cikaran giirbiiz modeller
gelistirilebilir. Ogrenmeyi 6grenmek olarak da bilinen meta-6grenme gibi, birkag egitim
ornegi ile yeni beceriler 6grenebilen veya yeni ortamlara hizla uyum saglayabilen [360]
modeller de problemin ¢dziimiinde kullanilabilir. Bu modellerin degerlendirilmesi igin ise,
aciklanabilir yapay zekanin da bir faktor olarak ele alindig1 yeni degerlendirme oSlgiitleri

gelistirilebilir.
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