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ÖZET 

Yazılım Tanımlı Ağlar (Software Defined Networking - SDN) ve Ağ Fonksiyonlarını 

Sanallaştırma (Network Functions Virtualization – NFV) teknolojilerinin kullanıldığı 

ortamlarda güvenlik; saldırı tespit sistemi ve güvenlik duvarı gibi fonksiyonların 

sanallaştırılması ve birer yazılım haline getirilerek genel amaçlı sunucular üzerinde 

çalıştırılması ile sağlanmaktadır. Bir ağda, sanal güvenlik fonksiyonları (virtual security 

functions - VSF) tarafından işlenen trafik akışlarının farklı güvenlik gereksinimleri 

olabilmektedir. Öte yandan her ağda, güvenlik sağlanırken göz önünde bulundurulması 

gereken ve ağın ihtiyaçlarına göre farklılık gösteren bir takım operasyonel amaçlar 

(maliyetin ez aza indirgenmesi, yük dengeleme yapılması vb.) vardır. Bu nedenle, ağın 

güvenlik gereksinimlerini ve operasyonel amaçlarını göz önünde bulundurarak VSF’lerin 

yerleştirilmesi ele alınması gereken önemli bir problemdir. Bu doğrultuda, tez kapsamında 

yapılan çalışmalar üç başlık altında toplanmıştır. İlk çalışmada, literatürde ilk defa bir 

taksonomi geliştirilmiş ve literatürdeki mevcut VSF yerleştirme çözümleri bu taksonomi 

ışığında sekiz boyutta sınıflandırılarak tartışılmıştır. İkinci çalışmada, literatürde ilk defa, 

trafik akışı bazında güvenlik gereksinimleri göz önünde bulundurularak enerji etkin bir 

şekilde sanal ağ güvenliği fonksiyonlarının yerleştirilmesi ve trafiğin ihtiyaçları 

doğrultusunda bu fonksiyonlar üzerinden yönlendirilmesi problemi modellenmiş ve 

çözülmüştür. Bu amaçla, bir Tam Sayılı Doğrusal Programlama (Integer Linear 

Programming – ILP) modeli geliştirilmiş ve bu modelin ölçeklenebilirlik sorununu çözmek 

için enerji tüketimini en aza indirgeyen çözümleri kısa sürede üreten yeni bir sezgisel 

algoritma önerilmiştir. Son olarak üçüncü çalışmada, geliştirilen yaklaşımın yazılım tanımlı 

ağ altyapısında uygulanabilirliğini göstermek için sezgisel algoritmanın aldığı kararlar 

doğrultusunda ağa gelen trafik akışlarını yönlendiren SDN kontrolcüsü geliştirilmiştir. 

Sonuç olarak, geliştirilen yöntemlerin, enerji tüketimini %48’e kadar azalttığı ve geliştirilen 

SDN kontrolcüsünün ağa gelen trafiği toplam bant genişliği, uçtan uca gecikme, paket kayıp 

oranı ve jitter gibi hizmet kalitesi parametreleri açısından etkin bir şekilde yönlendirebildiği 

görülmüştür. 
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ABSTRACT 

In Software Defined Networking (SDN) and Network Functions Virtualization (NFV) 

enabled environments, network security is provided by virtualizing security functions such 

as intrusion detection system and deep packet inspection etc., and deploying them on 

general-purpose servers as software. The traffic handled by virtual security functions (VSF) 

may have different security requirements. On the other hand, there are some operational 

objectives that differ according to the needs of the network such as minimizing cost and load 

balancing. Therefore, the issue of placing VSFs considering both security requirements and 

operational objectives is an important research challenge. In this regard, the studies 

conducted in the scope of this thesis is grouped under three parts. In the first study, a novel 

thematic taxonomy for classifying current VSF placement solutions is developed for the first 

time in the literature. State-of-the-art studies are reviewed and categorized based upon the 

eight dimensions of the developed taxonomy. In the second study, the problem of (i) VSF 

placement with the objective of minimizing energy consumption while meeting security 

requirements of the traffic at the flow-level, (ii) and routing flows through the VSFs 

according to their needs is defined and modelled for the first time in the literature. To this 

end, an Integer Linear Programming (ILP) model is developed to minimize server energy 

consumption. In addition, a novel heuristic algorithm that produces solutions minimizing 

energy consumption within practical time limits is proposed to solve the scalability issue of 

the ILP model for larger scale network instances. Finally in the third study, an SDN 

controller that forwards network traffic according to the results of the proposed energy-

efficient VSF placement heuristic is developed in order to demonstrate the practicality of 

our placement approach in SDN infrastructures. As a result, it is concluded that the 

developed methods can reduce energy consumption by up to 48%, and network traffic can 

be effectively routed in terms of the QoS parameters including throughput, end-to-end 

latency, packet loss rate, and jitter. 
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1. GİRİŞ 

 

Geleneksel ağlarda ağ güvenliği, her biri orta kutu (middlebox) olarak adlandırılan donanım 

cihazları üzerinde yer alan güvenlik duvarı, derin paket inceleme, saldırı tespit sistemi vb. 

ağ fonksiyonları ile sağlanmaktadır. Her biri kendi üreticisine özgü olan (vendor specific) 

bu cihazlar, yüksek seviyeli (high-level) kuralların gerçeklenebilmesi için düşük seviyeli 

komutlar ile yeniden yapılandırılmak zorundadır. Bu tür yapılandırmalar ise karmaşıklığı 

artırırken ağı hatalara daha açık bir hale getirmektedir. Bunların yanı sıra, cihaz ve cihazı 

kontrol eden yazılımın bir arada bulunması ve aynı firma tarafından üretilmesi olarak 

tanımlanan dikey entegrasyon (vertical integration), ağda herhangi bir değişiklik yapılmasını 

zorlaştırmakta ve yeniliklerin yavaşlamasına neden olmaktadır. Ayrıca, bu orta kutuları 

üreten firmaların sayısı arttıkça, ağ altyapısında yer alan cihazların ve uygulamaların 

birbirleriyle uyumlu bir şekilde çalışmaları zorlaşmaktadır. Bunlara ek olarak, marka 

bağımlı olan bu cihazların bakımı ve güncellenmesi oldukça büyük boyutlarda bütçe ve iş 

gücü gerektirmektedir [1]. 

  

Ağ fonksiyonlarını sanallaştırma (Network Functions Virtualization - NFV), fonksiyonları 

donanımdan ayırarak birer yazılım haline getiren ve bu yazılımları genel amaçlı sunucular 

üzerinde çalıştırarak yukarıdaki problemlere çözümler sunan yeni bir ağ teknolojisidir [1, 

2]. NFV ile ağ fonksiyonları sanallaştırılmakta ve her bir servis için özel bir donanım 

kullanımına ihtiyaç duymadan ağda uygun yerlerde konumlandırılan sunucular üzerinde 

kolaylıkla çalıştırılabilmektedir. Böylelikle donanım bağımlılığı ile yatırım ve işletim 

maliyeti azalmaktadır. 

  

Hem endüstrinin hem de akademinin ilgisini çekmiş olan yazılım tanımlı ağlar (Software 

Defined Networking - SDN) da bazı ortak amaçlarla ortaya çıkmış yeni bir ağ teknolojisidir. 

SDN’in temel felsefesi kontrol katmanını veri katmanından ayırmaktır [2, 3]. Ağdaki 

davranışı kontrol eden mantığı, paketlerin yönlendirilmesini sağlayan ağ cihazlarından 

alarak bu görevi merkezi bir kontrolcü yazılımına vermekte ve böylelikle ağı 

programlanabilir hale getirmektedir. Böylelikle SDN de, NFV teknolojisinde olduğu gibi, 

donanımdan bağımsız gelişimin önünü açmakta ve marka bağımlılığını ortadan 

kaldırmaktadır. Ayrıca, kontrolcünün mantıksal olarak merkezi olması, ağ davranışının 

izlenmesini ve analiz edilmesini basitleştirmekte ve ağ yönetimini kolaylaştırmaktadır. 
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SDN ve NFV teknolojileri birbirlerinden bağımsız uygulanabilir olsalar da birbirlerini 

tamamlayıcı ve destekleyici niteliğe sahiptirler. Her ikisi de donanım bağımlılığını ortadan 

kaldırma, esnekliği artırma, maliyeti azaltma ve yazılımlaştırma hedeflerine hizmet ettiği 

için NFV tabanlı teknolojilerin uygulanması için en uygun ağ mimarisi SDN tarafından 

sağlanmaktadır [2, 3].  

 

SDN ve NFV teknolojilerinin kullanıldığı ağlarda güvenlik; saldırı tespit/engelleme sistemi, 

derin paket inceleme ve güvenlik duvarı gibi ağ fonksiyonlarının sanallaştırılması ve genel 

amaçlı sunucular üzerinde birer yazılım halinde çalıştırılması ile sağlanmaktadır. Böylelikle 

(i) son kullanıcıların ihtiyaçları doğrultusunda güvenlik hizmetleri oldukça özelleştirilebilir 

hale gelmekte, (ii) bu hizmetlerle ilişkili olan yatırım giderleri (capital expenditures - 

CAPEX) ve işletim giderleri (operational expenditures - OPEX) azaltılmakta ve (iii) 

herhangi bir saldırı durumunda güvenlik fonksiyonlarının yerlerinin değiştirilmesi veya 

trafiğin bu fonksiyonlar üzerinden yeniden yönlendirilmesi çok daha kolay olmaktadır [1, 2, 

3]. 

  

Tez kapsamında ele alınan problem ve araştırma amacı 

 

Bir ağda, sanal ağ güvenliği fonksiyonları (virtual security function - VSF) tarafından 

işlenen trafiğin farklı güvenlik gereksinimleri olabilmektedir. Örneğin, şüpheli bir 

kaynaktan gelen trafiğin derinlemesine incelenmesi gerekirken, başka bir kaynaktan gelen 

trafiğe yalnızca güvenlik duvarı kurallarının uygulanması yeterli olabilir. Ya da 

kullanıcıların farklı güvenlik hizmeti aboneliklerine sahip olduğu bir servis sağlayıcısı 

ağında, trafiğin kullanıcıya özgü VSF kümelerinden geçmesi gerekebilir. Bu nedenle, 

VSF’lerin ağda nerelere yerleştirileceği ve trafiğin güvenlik gereksinimleri doğrultusunda 

bu VSF’ler üzerinden nasıl yönlendirileceği ele alınması gereken önemli bir problemdir. Öte 

yandan ağda, güvenlik sağlanırken göz önünde bulundurulması gereken ve ağın ihtiyaçlarına 

göre farklılık gösteren bir takım operasyonel amaçlar (maliyetin ez aza indirgenmesi, yük 

dengeleme yapılması veya enerji tüketiminin en aza indirgenmesi vb.) vardır. Dolayısıyla, 

VSF yerleştirme yapılırken, trafiğin güvenlik gereksinimlerinin yanı sıra; ağ topolojisi, link 

kapasiteleri, sunucu özellikleri gibi ağ karakteristiklerinin ve aynı zamanda yazılım ve enerji 

giderleri gibi bütçe kısıtları ile kullanıcı deneyiminin kalitesi gibi parametrelerin de göz 

önünde bulundurulması gerekmektedir. 
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Literatürdeki çalışmalar incelendiğinde, araştırmacıların VSF yerleştirme problemi için 

maliyetin, gecikmenin ve ağ yükünün en aza indirgenmesi amaçlarını göz önünde 

bulunduran çözümler geliştirdikleri görülmektedir [1-13]. Çalışmaların büyük 

çoğunluğunda ise; (i) yerleştirilen VSF sayısı, (ii) donanımsal ekipman sayısı ve (iii) ağ 

kaynaklar kullanımının (bant genişliği, linklerin sayısı, CPU kullanımı vb.) bir 

kombinasyonu olarak tanımlanan maliyetin en aza indirgenmesi hedeflenmiştir [1-4, 6-13]. 

Fakat bu çalışmaların hiçbirinde, ağ maliyetinin en önemli bileşenlerinden biri olan ve 

sürdürülebilirlik ile yeşil bilişim (green computing) hedeflerine ulaşmak için kritik bir önlem 

olduğu bilinen enerji tüketimi ele alınmamıştır. Fakat sanal güvenlik fonksiyonu yerleştirme 

probleminde ele alınması gereken en önemli operasyonel amaçlardan biri, ağdaki enerji 

tüketiminin minimize edilmesidir. Çünkü VSF’lerin üzerine kurulduğu sunucular muazzam 

miktarda enerji tüketmektedir [4]. Tipik veri merkezlerinde ve telekom ağlarında [5], 

sunucular tarafından tüketilen enerji miktarının, güç yönetimi teknikleri uygulansa bile, 

toplam enerji tüketiminin %50’sini oluşturduğu bilinmektedir [6]. Bu doğrultuda ETSI de, 

sanal ağ fonksiyonları yerleştirilirken kullanılan kaynak sayısını azaltarak enerji tüketimini 

optimize eden NFV çerçevelerine olan ihtiyacı vurgulamıştır [8].  

 

Bu amaçla, bu tez kapsamında, literatürde ilk defa, ağa gelen trafik akışlarının güvenlik 

gereksinimlerini karşılayacak şekilde sunucuların enerji tüketiminin en aza indirgenmesi 

amacıyla sanal ağ güvenliği fonksiyonlarının yerleştirilmesi problemi modellenmiş ve 

çözülmüştür. Bu doğrultuda, tez çalışmasının temel amaçları aşağıdaki gibi 

tanımlanmaktadır.  

 

1. SDN ve NFV tabanlı ağlardaki trafiğin güvenlik gereksinimlerini, trafik akışı 

seviyesinde karşılayacak şekilde, enerji tüketimini en aza indirgeyen VSF yerleştirme 

yaklaşımlarının geliştirilmesi 

2. Trafiğin güvenlik ihtiyaçları doğrultusunda yapılan enerji etkin VSF yerleştirme ile 

uyumlu ve ağa gelen trafik akışlarını ağ işleyişi bakımından etkin bir şekilde 

yönlendirecek SDN kontrolcü tasarımı ve gerçekleştirilmesi 
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Tezin katkıları 

 

Bu hedeflere ulaşmak için tez kapsamında yapılan işler üç başlık altında toplanarak 

çalışmanın literatüre katkısı aşağıda özetlenmiştir.  

 

1. İlk çalışmada, SDN ve NFV teknolojileriyle yapılandırılmış ağlarda sanal güvenlik 

fonksiyonlarının yerleştirilmesi alanındaki çalışmaların sınıflandırılması için literatürde 

ilk defa bir taksonomi geliştirilmiştir. Geliştirilen taksonomiye göre literatürdeki VSF 

yerleştirme çözümleri;  geliştirilen yerleştirme yaklaşımları, ele alınan operasyonel 

amaçlar, kullanılan optimizasyon yöntemleri, akış yönetimi stratejileri, uygulama 

alanları, kullanılan veri, optimizasyon araçları ve simülasyon/emülasyon ortamları 

olmak üzere 8 boyutta sınıflandırılmıştır. 

2. İkinci çalışmada, ağdaki operasyonel ve güvenlik kısıtlarının yanı sıra trafiğin akış 

bazında güvenlik gereksinimlerini de göz önünde bulundurarak enerji etkin yerleştirme 

çözümleri üreten bir ILP modeli geliştirilmiştir. Geliştirilen ILP modelinin 

ölçeklenebilirlik sorununu çözmek için enerji tüketimini en aza indirgeyen yerleştirme 

çözümlerini ILP modeline göre çok daha kısa sürede üreten yeni bir sezgisel algoritma 

geliştirilmiştir. Elde edilen bulgular; geliştirilen yöntemlerin enerji tüketimini %48’e 

kadar azalttığını göstermiştir.  

3. Son olarak üçüncü çalışmada, geliştirilen yaklaşımın uygulanabilirliğini göstermek için 

enerji etkin VSF yerleştirme algoritmasının aldığı kararlar doğrultusunda ağa gelen trafik 

akışlarını yönlendirecek SDN kontrolcüsü tasarlanmış ve gerçekleştirilmiştir. Elde 

edilen bulgular, geliştirilen SDN kontrolcüsünün ağa gelen trafiği toplam bant genişliği, 

ortalama gecikme ve paket kayıp oranı gibi QoS (quality of service - hizmet kalitesi) 

parametreleri açısından etkin bir şekilde yönlendirebildiğini göstermiştir. 

 

Ayrıca, VSF yerleştirme probleminde ele alınması gereken açık araştırma alanları 

belirlenerek bu alanlarda neler yapılabileceği gelecek çalışma önerileri olarak sunulmuştur.  
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Tezin organizasyonu 

  

Tezin organizasyonu Şekil 1.1’de verilmiş olup bölüm içerikleri aşağıda özetlenmiştir: 

 

Bölüm 2’de, SDN ve NFV kavramları tanıtılmış ve bu iki teknoloji arasındaki ilişki; benzer 

yönleri ve farklılıklarıyla birlikte incelenmiştir. Ayrıca, bu teknolojilerin hayata 

geçirilebileceği uygulama ortamları ve ağ türleri detaylı bir şekilde açıklanmıştır.  

 

Bölüm 3’te, NFV ile sanallaştırılmış ağ güvenliği fonksiyonları sınıflandırılarak belirlenen 

kategorilere ait sanal güvenlik fonksiyonları tanıtılmış ve her bir sanal güvenlik fonksiyonu 

alanında yapılan son çalışmalara genel bir bakış sunulmuştur. Sonrasında sanal ağ güvenliği 

fonksiyonlarının yerleştirilmesi problemi tanımlanmış ve örnek senaryolar üzerinden 

açıklanmıştır. Daha sonra bu problemi ele alan çalışmaların sınıflandırılması için geliştirilen 

taksonomi sunulmuş ve bu taksonomiye ait alt başlıklar açıklanmıştır. Son olarak, 

literatürdeki mevcut VSF yerleştirme çözümleri göz önünde bulundurdukları operasyonel 

amaçlar doğrultusunda özetlenmiş ve karşılaştırılmıştır. 

 

 
 

Şekil 1.1. Tezin organizasyonu 
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Bölüm 4’te, sanal ağ güvenliği fonksiyonlarının enerji etkin yerleştirilmesi problemi 

modellenmiş ve bu problemin çözümü için geliştirilen ILP modeli ve sezgisel algoritma 

sunulmuştur. Sonrasında, tez kapsamında geliştirilen bu çözümler hem birbirleriyle hem de 

literatürdeki referans yerleştirme çözümleri ile kıyaslanarak performans değerlendirmeleri 

yapılmıştır.  

 

Bölüm 5’te, geliştirilen yaklaşımın SDN ortamlarında uygulanabilirliğini göstermek için 

önerilen sistem mimarisi sunulmuş ve bu amaçla geliştirilen SDN kontrolcü yazılımının 

performans değerlendirmeleri yapılmıştır.  

 

Son olarak Bölüm 6’da, bu tez çalışması kapsamında ele alınan problem, bu problemin 

çözümü için geliştirilen yöntemler ve elde edilen bulgular özetlenmiş ve yorumlanmıştır. 

Ayrıca çalışmanın bilime katkısı açıklanmış ve belirlenen açık araştırma konuları ışığında 

geleceğe yönelik çalışma önerileri sunulmuştur.  

 

  

 



7 

2.  YAZILIM TANIMLI AĞLAR VE AĞ FONKSİYONLARINI 

SANALLAŞTIRMA 

 

Bu bölümde, tez kapsamında ele alınan SDN ve NFV teknolojileri tanıtılmış, bu iki 

teknoloji arasındaki ilişki ele alınmış ve bu teknolojilerin uygulandıkları ağ türleri 

açıklanmıştır.  

 

2.1. Yazılım Tanımlı Ağlar (Software Defined Networking - SDN) 

 

Yazılım Tanımlı Ağlar, ağdaki kontrol katmanını veri katmanından ayıran yeni bir 

teknolojidir [14]. SDN ile ağdaki kontrol mekanizması, yönlendirme cihazlarından ayrılarak 

kontrolcü adındaki merkezi bir kontrol yazılımına verilmektedir. Kontrolcü yazılımı, 

yönlendirmenin nasıl yapılacağını belirleyen kuralların tanımlamasından sorumluyken, veri 

katmanındaki programlanabilir anahtarlar, kontrolcü tarafından belirlenen kurallar 

doğrultusunda trafiğin yönlendirilmesinden sorumludur [15]. Ayrıca, SDN mimarisinde, 

çeşitli ağ uygulamalarının bulunduğu bir de uygulama katmanı bulunmaktadır. Bu ağ 

uygulamaları, izleme, yük dengeleme, güvenlik duvarı ve saldırı tespit sistemi gibi 

fonksiyonları içermektedir. Şekil 2.1’de ONF (Open Networking Foundation) tarafından 

tanımlanan SDN mimarisi sunulmaktadır [16]. Sunulan mimarideki katmanlar ve bu 

katmanlar arasındaki ilişki aşağıdaki alt başlıklarda detaylı bir şekilde açıklanmıştır [17].  

 

 
 

Şekil 2.1. SDN mimarisi 
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2.1.1. Veri katmanı (data layer) 

 

Altyapı katmanı olarak da bilinen veri katmanında, paketlerin yönlendirilmesinden sorumlu 

olan programlanabilir yönlendirme cihazları bulunmaktadır. Geleneksel ağ mimarisindeki 

yönlendirme cihazlarının aksine bu ağ elemanları, yönlendirmenin nasıl olacağına karar 

veren gömülü bir yazılım içermemektedirler. Yani, yönlendirme kurallarını kendileri 

belirleyemezler. Onun yerine, kontrol katmanında yer alan kontrolcü yazılımı tarafından 

belirlenen kurallar doğrultusunda yönlendirme yaparlar [18, 19]. Bu kurallar, anahtarların 

akış tablolarında tutulmaktadır ve Güney ara yüzü (Southbound API) olarak adlandırılan ara 

yüz aracılığıyla kontrolcü tarafından güncellenebilmektedir. Böylelikle, veri katmanındaki 

ağ elemanları basitleşir ve dikey entegrasyon ortadan kaldırılmış olur. Switch Light, Open 

vSwitch, OpenFlow Reference ve Pica8 en çok kullanılan programlanabilir anahtar 

örnekleridir [15].  

 

2.1.2. Kontrol katmanı (control layer) 

 

Kontrol katmanında, yazılım tanımlı ağ mimarisinin en önemli bileşeni olan kontrolcü 

yazılımı bulunmaktadır. Birbiriyle uyumlu bir şekilde çalışan veya hiyerarşik düzende 

yapılandırılmış birden fazla kontrolcü de bulunabilmektedir. Ağın beyni olarak düşünülen 

kontrol katmanı, ağdaki yönlendirme davranışını yönetmektedir. Yönlendirme kurallarını 

belirleyen kontrolcü yazılımı, bu kuralları veri katmanındaki programlanabilir anahtarların 

akış tablolarına yazmak için Güney ara yüzünü kullanmaktadır [20]. NOX, POX, 

Floodlight, Beacon, DIFANE, OpenDaylight ve ONOS farklı amaç ve öncelikler 

doğrultusunda en çok kullanılan SDN kontrolcüleri arasında yer almaktadır [15, 21].  

 

2.1.3. Güney arayüzü (southbound API) 

 

Kontrol ve veri katmanları arasında bir ara yüz olarak görev yapan güney ara yüzü, kontrolcü 

ve yönlendirme cihazları arasındaki iletişimi sağlayan protokolleri kapsamaktadır. 

Günümüzde, güney ara yüzü olarak en çok kullanılan ve bir standart halini almış olan 

protokol OpenFlow’dur [17]. OpenFlow protokolü (i) kontrolcünün anahtarlar ile güvenli 

biçimde iletişim kurmasını sağlar, (ii) anahtarlara akış tablolarında değişiklik yapmaları 

gerektiğini söyler ve (iii) kontrolcü ile anahtarlar arasında akan mesajların şeklini belirler. 

2008 yılında Stanford Üniversitesi’nde geliştirilmesinden bu yana, veri merkezleri, omurga 
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ağları ve kurumsal ağlar gibi birçok ortama adapte edilmiştir. OpenFlow mesajları; (i) 

kontrolcüden anahtarlara giden kurallar ve güncellemeler ve (ii) anahtarlardaki mevcut 

kurallarla eşleşmeyen paketler olmak üzere çift yönlü iletilmektedir [22, 23, 24].  

 

2.1.4. Uygulama katmanı (application layer) 

 

Uygulama katmanı, kontrol katmanının üzerinde yer alan ve yük dengeleme, trafik izleme, 

filtreleme, saldırı tespiti ve derin paket inceleme gibi ağ yönetimi ve güvenliğiyle ilgili 

fonksiyonların gerçekleştirilmesinden sorumlu ağ uygulamalarını içeren katmandır [17]. Bu 

katmanda bulunan her uygulama veya fonksiyon, kendi işleviyle ilgili kuralları 

belirlemektedir. Daha sonra bu kurallar, Kuzey ara yüzü (Northbound API) aracılığıyla 

kontrolcüye iletilmekte ve OpenFlow kurallarına dönüştürüldükten sonra kontrolcü 

tarafından programlanabilir anahtarların akış tablolarına yazılmaktadır [15].  

 

2.1.5. Kuzey arayüzü (Northbound API) 

 

Kuzey ara yüzü, uygulama ve kontrol katmanları arasındaki iletişimi sağlamaktadır. Bir 

başka ifadeyle, uygulama katmanındaki uygulamaların ağı programlamasına izin 

vermektedir. Bu ara yüz aracılığıyla, Python, Java ve C++ gibi yüksek seviyeli diller 

kullanılarak ağ uygulamaları geliştirilebilmektedir. Kuzey ara yüzü, veri katmanı 

cihazlarının detaylarını soyutlayarak, ağ yöneticileri, servis sağlayıcıları ve araştırmacılar 

gibi birçok kullanıcıya, kontrol kurallarını ve ağın davranışını özelleştirme fırsatı 

sunmaktadır [25].  

 

2.2. Ağ Fonksiyonlarını Sanallaştırma (Network Functions Virtualization - NFV) 

 

Günümüzdeki geleneksel ağ mimarisinde, temel ağ işlemlerinin gerçekleştirilebilmesi için 

farklı türlerde özel donanım gereçleri kullanılmaktadır. Daha açık bir ifadeyle, ağ 

fonksiyonlarının her biri, geliştirildiği firmaya ait olan, ayrı bir donanım üzerinde 

çalıştırılmaktadır. Böyle bir mimariye yeni bir servis eklemek, (i) o servisi çalıştıracak cihaz 

için yeni bir konum bulunması, (ii) farklı firmalara ait cihazların birlikte çalışabilirliğinin 

sağlanması ve (iii) bir servis ekleyebilmek için tüm mimarinin yeniden tasarlanması 

açılarından oldukça zordur. Ayrıca, her bir fonksiyon için ayrı bir özel cihaz kullanılması 
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gerekliliği maliyet açısından da olumsuz sonuçlar doğurmaktadır [26].  

 

NFV, yukarıda bahsedilen problemlere çözüm sunmak amacıyla, ağ fonksiyonlarını özel 

donanımlardan ayırarak birer yazılım haline getiren ve bunların genel amaçlı sunucular 

üzerinde çalıştırılmasını sağlayan yeni bir ağ teknolojisidir [27]. Şekil 2.2’de NFV 

yaklaşımının nasıl çalıştığı gösterilmektedir [28].  

 

 
 

Şekil 2.2. Geleneksel ağ fonksiyonu ve ağ fonksiyonlarını sanallaştırma yaklaşımları 
 

Şekil 2.2’de görüldüğü gibi, NFV ile ağ fonksiyonları sanallaştırılmakta ve her bir servis 

için özel bir donanım kullanılmasına gerek kalmadan genel amaçlı sunucular üzerinde 

uygun konumlara yerleştirilebilmektedirler. NFV, SDN’de olduğu gibi donanım 

bağımlılığını ortadan kaldırmakta ve böylelikle donanım maliyeti ile enerji tüketimini 

azaltmaktadır. Böylelikle, yenilikler hızlanmakta ve ağ fonksiyonları yazılımlaştırıldıkları 

için çok daha kısa sürede hizmete sunulabilmektedir [28]. Bunlara ek olarak NFV ile 

fonksiyonlar arasındaki kaynaklar paylaşılabilmekte, insan gücü ve uzmana duyulan ihtiyaç 

azaltılmakta ve donanım kurulumlarına ihtiyaç duyulmadan fonksiyonlar ağ üzerinde 

yeniden konumlandırılabilmektedir.  

 

Çalışma mantığını daha iyi ifade edebilmek için NFV’nin ETSI (European 

Telecommunications Standards Institute) tarafından belirlenen modüler mimarisi Şekil 

2.3’te sunulmuştur [29]. Şekilden de görülebildiği gibi bu mimarinin, NFV altyapısı (NFV 

Infrastructure - NFVI), sanallaştırılmış altyapı yöneticisi (Virtualized Infrastructure 

Manager - VIM), VNF yöneticisi (VNF manager) ve orkestratör (orchestrator) olmak üzere  
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Şekil 2.3. Modüler NFV diyagramı 

 

dört ana bileşeni bulunmaktadır. NFVI, sanal ağ fonksiyonlarının (virtual network functions 

- VNF) üzerinde çalıştığı ortamdır. Fiziksel kaynaklar, sanal kaynaklar ve sanallaştırma 

katmanı olarak bilinen hipervizörü içermektedir. Hipervizör; fiziksel bellek, ağ ve işlem 

kaynaklarının, VNF’ler tarafından kullanılabilecek şekilde sanallaştırılması ve sanal 

kaynaklara dönüştürülmesinden sorumludur. VNF’lerin altyapıdaki fiziksel kaynaklardan 

bağımsız bir şekilde çalışabilmesini ve sanal makinelerin işlevselliğinden 

faydalanabilmesini sağlamaktadır. VNF’ler, NFV’deki sanal kaynakları kullanarak çalışan 

güvenlik duvarı, ağ adresi dönüştürücüsü (network address translator - NAT) ve WAN 

iyileştirici (optimizer) gibi sanallaştırılmış ağ fonksiyonlarıdır [29].   

 

Sanallaştırılmış altyapı yöneticisi, sanal makinelerdeki sanal kaynakların VNF’ler ile olan 

etkileşimini kontrol etmektedir. VNF yöneticisi; VNF’lerin başlatılması, ölçeklenmesi, 

güncellenmesi ve sonlandırılması gibi VNF yaşam döngüsünün tüm adımlarından sorumlu 

iken; orkestratör bileşeni, VNF’lerin yönetimi ve birbirleriyle uyumlu bir şekilde 

çalışmasından sorumludur. Son olarak, bu mimarideki OSS (operation support system) ve 

BSS (business support system), sırasıyla operasyon destek sistemi ve iş destek sistemi 

anlamına gelmektedir. OSS, hata yönetimi veya servis yönetimi gibi operasyonel 

gereksinimlerle ilgilenirken; BSS, müşteri yönetimi, sipariş yönetimi ve ürün yönetimi gibi 

faaliyetlerle ilgilenmektedir [29].  
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Önceki paragraflarda da açıklandığı gibi SDN ve NFV, birbirlerinden bağımsız fakat 

tamamlayıcı teknolojilerdir. Bir arada kullanılmak zorunda değillerdir, fakat ancak birlikte 

kullanıldıklarında her ikisi de amacına tam olarak ulaşmaktadır. Sonraki alt başlıkta, bu iki 

teknoloji arasındaki benzerlikler, farklılıklar açıklanacak ve SDN’in VSF yerleştirme 

çözümlerini nasıl kolaylaştırdığı değerlendirilecektir.  

 

2.3. SDN ve NFV Arasındaki İlişki 

 

SDN ve NFV teknolojileri birbirlerinden bağımsız uygulanabilir olsalar da birbirlerini 

tamamlayıcı ve destekleyici teknolojilerdir. Şekil 2.4’te ifade edildiği gibi, her ikisi de 

yazılımlaştırma, programlanabilir ağ alt yapısı, ağ işlemlerinin ve bakımının daha kolay 

yapılması gibi birçok ortak hedefe sahiptir.  

 

 
 

Şekil 2.4. SDN ve NFV teknolojileri arasındaki ilişki 
 

SDN programlanabilir yönlendirme cihazlarının avantajını kullanarak ağdaki karar verme 

mekanizmasını merkezileştirirken, NFV ağ fonksiyonlarını sanallaştırmakta ve genel 

amaçlı yüksek kapasiteli sunucular üzerinde birer yazılım olarak çalıştırmaktadır [26, 30]. 

Bir başka ifadeyle SDN, NFV ile sanallaştırılmış ağ fonksiyonlarının (virtual network 

functions - VNF) etkin bir şekilde kullanılabileceği programlanabilir ağ alt yapısını 

sunmaktadır [31]. SDN ve NFV, birlikte, VNF konumlarının ve operasyonel 

gereksinimlerin trafik yönlendirme kurallarını etkilediği esnek bir ortam sunmaktadır. 

VNF’ler ağda konumlandırılırken SDN’in sağladığı en büyük kolaylık, yönlendirme 
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kurallarının hızlı ve dinamik bir şekilde belirlenip çalıştırılabilmesidir. VNF’lerin ağdaki 

operasyonel amaçlar doğrultusunda ilgili konumlara yerleştirilmesi ve trafiğin bu 

fonksiyonlar üzerinden yönlendirilmesi, merkezi kontrol altındaki programlanabilir ağ alt 

yapısı tarafından sağlanan daha hızlı güncelleme yeteneği ve daha kolay bakım hizmeti 

sayesinde SDN’de çok daha kolay olmaktadır [32–34]. Detaylandırmak gerekirse, trafik 

akışlarının ihtiyaç duyduğu VNF’ler tarafından doğru bir şekilde işlenebilmesi için gerekli 

olan yönlendirme kuralları programlanabilir anahtarların akış tablolarına SDN kontrolcüsü 

tarafından hızlı bir şekilde yazılabilmektedir. Bu sebeplerden dolayı SDN, NFV 

teknolojilerinin uygulanması için en ideal platform olarak kabul edilmekte ve VNF tabanlı 

çözümler SDN ortamları için tasarlanmaktadır. Özellikle 5G gibi yeni nesil ağ çözümleri, 

SDN ve NFV’nin birlikte var olduğu mimarileri temel almaktadır.  

 

2.4. SDN ve NFV Teknolojilerinin Uygulama Alanları 

 

SDN ve NFV teknolojileri, sağladıkları esnek ağ yönetimi, ağ kaynaklarının etkin kullanımı, 

düşük maliyet ve yüksek ölçeklenebilirlik gibi özellikleri sayesinde, günümüzde birçok ağ 

türünde uygulanmaya başlamıştır. Bu bölümde, bu teknolojilerin en çok hâkim olduğu 

uygulama alanları açıklanarak bu alanlarda nasıl kullanıldıklarına değinilmiştir.  

 

2.4.1. Veri merkezleri 

 

SDN ve NFV’nin veri merkezleri için sunduğu en büyük avantajlardan biri ölçeklenebilirliği 

sağlamalarıdır. SDN ve NFV teknolojileriyle yapılandırılmış veri merkezilerinde, ağ 

uygulamalarının güncellenmesi veya iyileştirilmesi gerektiğinde, herhangi bir markaya ait 

yeni bir donanım almak yerine yalnızca yazılımsal değişimler yapmak yeterli olmaktadır 

[35, 36].  

 

Ağın sanallaştırılması ve yazılımlaştırılmasını hedefleyen bu teknolojilerin veri merkezleri 

için sunduğu bir diğer avantaj ise yük dengeleme yapılmasını sağlamalarıdır. OpenFlow 

protokolü ile ağ yükünün arttığı zamanlarda trafiğin alternatif rotalar üzerinden 

yönlendirilmesi, geleneksel ağlara göre çok daha kolay ve hızlı bir şekilde 

gerçekleştirilebilmektedir [37, 38].  
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Bu teknolojiler, veri merkezlerinde enerji tasarrufu yapılmasını da kolaylaştırmaktadır. SDN 

kontrolcüsünün merkezi yapısı sayesinde, trafiğin durumu ve şartları kolaylıkla 

izlenebilmekte ve böylelikle aktif durumda olması gereken ağ elemanları belirlenerek 

diğerlerinin kapatılması sağlanabilmektedir. SDN ve NFV teknolojilerinin uygulandığı veri 

merkezlerinde, geleneksel ağ altyapısını kullanan veri merkezlerine göre %25 ile %52 

oranları arasında enerji tasarrufu sağlandığı bilinmektedir [39].  

 

2.4.2. İnternet servis sağlayıcısı (internet service provider - ISP) ağları 

 

İnternet servis sağlayıcıları, kişilerin veya kurumların internete ve internetteki servislere 

erişimini sağlayan kuruluşlardır. İnternete bağlanan kişi ve cihaz sayısı arttıkça ISP ağları, 

kaynakların etkin kullanımını sağlayarak değişen ağ şartları altındaki dinamik trafik hacmine 

hizmet vermek durumunda kalmıştır. Dolayısıyla, ağ performansını ve kullanıcı kalitesi 

deneyimini artırmak ve karmaşıklık ile maliyeti azaltmak için SDN ve NFV teknolojilerinin 

kullanımı ISP ağları için kaçınılmaz hale gelmiştir. Fakat tüm altyapıyı SDN ve NFV 

teknolojileri ile yeniden inşa etmek, ISP ağları için veri merkezlerinde olduğu kadar kolay 

değildir, çünkü bu durum belirli protokollerin ve servislerin bozulmasına neden olarak ağın 

işleyemez hale gelmesine sebep olabilir. Bu nedenle ISP ağları, geriye dönük uyumluluğu 

koruyan, mevcut protokolleri ve donanımları tam olarak kullanırken SDN ve NFV’nin 

avantajlarından aşamalı bir biçimde faydalanan evrimsel (evolutionary) bir geçiş 

yaklaşımını benimsemektedirler [40, 41]. 

 

Bu doğrultuda, Google’ın B4 olarak adlandırılan omurga ağında hibrid bir yaklaşım 

geliştirilerek SDN mimarisi geleneksel ağ altyapısıyla birlikte kullanılmaktadır. Bu 

uygulama ile SDN’in sunduğu merkezi ağ yönetimi özelliği sayesinde, trafiğin ihtiyaçları 

doğrultusunda, ortalama bant genişliği değerlerinin maksimize edilebildiği ve hız 

sınırlandırma işleminin kolaylıkla gerçekleştirilebildiği görülmüştür [42].  

 

2.4.3. Kurumsal ağlar 

 

Kurumsal ağlarda ele alınması gereken en önemli meseleler ölçeklenebilirlik ve güvenliktir. 

SDN ve NFV altyapısına sahip kurum ağlarında, yük dengeleme yapılması veya herhangi 

bir saldırı durumunda güvenlik sistemlerinin genişletilmesi, yeniden yapılandırılması ve 

artırılması geleneksel altyapıya sahip kurum ağlarına göre çok daha kolay olmaktadır. Bu 
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teknolojilerin sağladığı ölçeklenebilirlik ve esneklik sayesinde, kurumun ihtiyaçları 

doğrultusunda ağa yeni servisler kolaylıkla eklenebilmekte veya çıkarılabilmektedir.  

 

SDN ve NFV ile yapılandırılmış kurum ağlarında güvenliğin sağlanması da geleneksel 

ağlara göre pek çok açıdan daha kolay olmaktadır. Kurumlarda, birimlerin görev tanımları 

farklı olduğu için bunların sistemlere erişim politikaları da farklı yürütülmektedir. Örneğin, 

bir birimdeki yalnızca bir grup çalışana insan kaynakları verisine erişim hakkı 

tanımlanmıştır. Geleneksel ağ alt yapısında bu işlem, ağ seviyesinde fiziksel bölümleme ve 

uygulama katmanında erişim kontrolü mekanizmaları ile sağlanmaktadır. SDN’de ise 

dinamik olarak sanal ağlar tanımlanabilmekte ve böylelikle her sanal ağın belirli güvenlik 

politikalarını uygulaması ve yetkisiz erişimlerin engellenmesi sağlamaktadır. Bu 

mekanizma, “kendi cihazını getir” (bring your own device - BYOD) gibi uygulamalar için 

de güvenlik kurallarının katı bir şekilde uygulanmasını sağlamaktadır, çünkü daha önceden 

bilinmeyen bir cihaz sanal ağlardan birine bağlanmak istediğinde kurumsal ağa minimum 

erişim hakkı tanınmaktadır. Başarılı bir kimlik doğrulama işlemi sonrasında ise SDN ve 

NFV teknolojilerinden faydalanılarak sanal ağ güncellenmekte, kullanıcının güvenlik 

seviyesi tanımlanmakta ve ağdaki diğer servislere erişimi gerçekleştirilmektedir [43].  

 

Öte yandan, ağın genel güvenlik politikasının getirdiği gereksinimlere bağlı olarak NFV, 

trafiğin farklı güvenlik fonksiyonlarından hizmet almasını mümkün kılmaktadır. Örneğin, 

trafik, sırasıyla güvenlik duvarı, saldırı tespit sistemi ve virüs taraması fonksiyonlarından 

dinamik bir şekilde yönlendirilebilmektedir. Bu esneklik sayesinde, akış bazında kararlar 

verilebilmekte, kurumun ihtiyaçlarına uyarlanmış yeni güvenlik çözümleri kolaylıkla 

oluşturulabilmekte ve böylelikle klasik, kablolu ve statik kurum ağlarına göre birçok 

üstünlük sağlanabilmektedir.  

 

2.4.4. Nesnelerin interneti (internet of things - IoT ) 

 

Nesnelerin interneti, akıllı hizmetler sunmak amacıyla gerçek zamanlı veri toplamak ve 

iletmek için milyarlarca cihazın ağ bağlantısıyla birbirleriyle iletişim kurmalarını sağlayan 

bir yapıdır. Yeterli ağ altyapısının olduğu durumlarda, IoT ile birbirine bağlı cihazlara 

uzaktan erişim sağlanabilmekte ve bu cihazlar kontrol edilebilmektedir. Fakat klasik zaman 

aşımı tabanlı iletim protokollerini kullanan geleneksel ağlar, IoT’nin gereksinimlerini etkin, 

ölçeklenebilir, hatasız ve maliyet etkin bir biçimde karşılamakta yetersiz kalmaktadırlar. 
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Yazılımlaştırma tabanlı SDN ve NFV teknolojileri ise ağın merkezi görünümünden 

faydalanarak cihazların uzaktan kontrol edilmesini ve yönetilmesini sağlamaktadır. Bu 

nedenle, bu teknolojiler IoT ağlarının bel kemiğini oluşturmaktadır [44].  

 

SDN tabanlı IoT çözümleri akıllı şehir uygulamalarında önem kazanmaktadır. Genişletilmiş 

algılama kapasitesine sahip IoT cihazları ile büyük şehirlerden altyapıyla ilgili ve çevresel 

veriler toplanarak etkili ve sürdürülebilir kentsel gelişim çözümleri geliştirilebilmektedir. 

Veri toplanması aşamasında, şehrin farklı bölgelerine kurulmuş olan IoT ortamlarının ortak 

bir fiziksel altyapıya sahip olması gerekmektedir. Bu altyapıda ise sensör düğümleri, farklı 

üreticiler tarafından geliştirilmiş olan birden çok uygulamayı desteklemeli ve ağ davranışı 

yalnızca yazılım aracılığıyla yönetilebilmeli ve özelleştirilebilmelidir. Bu nedenle, SDN ve 

NFV destekledikleri ara yüzler ve soyutlamalar ile IoT tabanlı akıllı şehir çözümlerinin 

geliştirilmesinde önemli rol oynamaktadır [45].  

 

IoT’nin en önemli uygulamalarından biri de araçsal tasarsız ağlardır (Vehicular Ad Hoc 

Network - VANET). Bir araçsal ağda, araçlar hem birbirleriyle hem de sinyal alıcı-verici ve 

baz istasyonlarından oluşan sabit ağ altyapısıyla iletişim kurmaktadırlar. Böylelikle, 

karayolu güvenliği veya trafik yönetim sistemi gibi katma değer hizmetler 

sağlanabilmektedir. Böyle bir ağda geleneksel ağ altyapısı ve SDN-NFV teknolojileri bir 

arada kullanılmaktadır. Araçlar ve yol kenarı birimleri, yönlendirme işlemleri için gerekli 

olan kontrol mesajlarını SDN ile tanımlanmış olan merkezi kontrolcü biriminden almaktadır. 

Kontrolcünün herhangi bir sebepten erişilemez olduğu durumlarda ise düğümler geleneksel 

tasarsız yönlendirme protokollerine geri dönerek gerekli işlemleri gerçekleştirmektedirler. 

Bu tür bir altyapı, ağ şartlarının ve düğüm konumlarının oldukça hızlı değiştiği aşırı 

akışkanlık gösteren araçsal ağlar için oldukça önemlidir, çünkü ağ bağlantılarının sürekli 

olarak yeniden hesaplanması işlemini son derece pratik hale getirmektedir [45, 46]. 

 

2.4.5. 5G 

 

5G ağları için en önemli gereksinimlerden biri esnekliktir. Esnekliğin sağlanması; sunucular, 

kablolar ve diğer ağ kaynaklarını içeren fiziksel ağın yeniden tasarlanmasına gerek 

kalmadan yeni servislerin başlatılabilmesi ve uygulanabilmesi demektir. Esneklik aynı 

zamanda, gün içinde ve gece yarısı veya hafta içi ve hafta sonlarındaki değişen trafik miktarı 

ve özelliklerine karşı ağın kolaylıkla uyarlanabilir olması anlamına gelmektedir. SDN ve 
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NFV teknolojileri de 5G için tam olarak bu noktada sahneye çıkmaktadır. Bu teknolojiler 

sayesinde, sanal linkler ile birbirine bağlı sanal ağ fonksiyonlarından oluşan farklı ve esnek 

yapılarda mantıksal ağlar oluşturulabilmekte ve bu ağlar programlanabilir alt yapının üzerine 

kurulabilmektedir. Bu nedenle, SDN ve NFV, 5G’nin bel kemiğini oluşturan iki temel 

teknolojidir [47].  

 

Esneklik ve ölçeklenebilirliğin yanı sıra, ultra-yüksek kapasite, ultra-düşük gecikme ve çok 

sayıda eş zamanlı oturumu destekleme yeteneği de 5G’nin en önemli gereksinimleri 

arasındadır. Bu gereksinimleri karşılayabilmek için, 5G’nin sunduğu en önemli çözüm ağ 

dilimlemedir (network slicing). Ağ dilimleme, aynı fiziksel ağ altyapısında sanallaştırılmış 

ve birbirinden bağımsız mantıksal ağların oluşturulmasını ve çoğullanmasını (multiplexing) 

sağlayan bir ağ mimarisidir. Ağ dilimleme çözümün temelini ise SDN ve NFV teknolojileri 

oluşturmaktadır. NFV ile oluşturulan her bir dilim, belirli uygulamalar tarafından talep 

edilen çeşitli gereksinimleri yerine getirmek için tasarlanmış uçtan uca bir ağdır. Ayrıca 

NFV, 5G ağ dilimleri üzerinde çalışan sanal fonksiyonların kaynak tüketiminin optimize 

edilmesini, bu fonksiyonların ölçeklenmesini ve sürekli olarak düzgün bir biçimde hizmet 

vermelerini de garanti etmektedir [48].  

 

SDN ise merkezi kontrol katmanı sayesinde 5G ağındaki veri akışının kolay bir şekilde 

sağlanmasını ve kontrol edilmesini sağlamaktadır. Merkezi kontrol katmanı sayesinde 

optimum veri akışları gerçek zamanlı olarak belirlenmekte ve böylelikle büyük veri 

kesintilerinin önüne geçilmektedir. Bu da 5G’de gecikmenin en aza indirgenmesinde büyük 

rol oynamaktadır [47, 48]. 

 

Teknolojinin her alanında olduğu gibi, SDN ve NFV teknolojileriyle yapılandırılmış ağlarda 

da güvenlik ele alınması gereken önemli bir problemdir. Bir sonraki bölümde bu tür ağlarda 

güvenliğin sağlanması için kullanılan sanallaştırılmış ağ güvenliği fonksiyonları anlatılacak 

ve bu fonksiyonların yerleştirilmesi problemi açıklanarak bu alanda yapılan çalışmaların 

sınıflandırılması için tez kapsamında geliştirilmiş olan taksonomi açıklanacaktır.  
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3. SANAL AĞ GÜVENLİĞİ FONKSİYONLARININ 

YERLEŞTİRİLMESİ ALANINDAKİ ÇALIŞMALARIN 

TAKSONOMİSİ 
 

Geleneksel ağlarda; güvenlik duvarı, saldırı tespit/engelleme sistemi, derin paket inceleme 

vb. güvenlik fonksiyonları, ağda sabit noktalarda bulunan ve her biri üreticisine özgü olan 

(vendor-specific) donanımlar üzerinde çalışmaktadır [35]. SDN ve NFV teknolojileriyle 

yapılandırılmış ağlarda ise bu fonksiyonlar sanallaştırılmakta ve genel amaçlı sunucular 

üzerinde birer yazılım olarak çalıştırılmaktadır [11, 49]. Hu ve Ahn’a göre [35], 

sanallaştırılmış ağ güvenliği fonksiyonları; saldırı tespit (attack detection), saldırı engelleme 

(attack prevention) ve saldırı yakalama (attack capturing) fonksiyonları olmak üzere 3 başlık 

altında ele alınabilir. Bu tez çalışmasında ise, yeni bir sınıflandırma yaklaşımı önerilerek, 

Şekil 3.1’de de ifade edildiği gibi, sanal ağ güvenliği fonksiyonları; saldırı tespit (attack 

detection), saldırı engelleme (attack prevention), saldırı aldatma (attack deception) ve saldırı 

hafifletme (mitigation) fonksiyonları olacak şekilde 4 başlık altında ele alınmıştır. Önerilen 

sınıflandırmadaki saldırı aldatma fonksiyonları, saldırıyı engellemenin yanı sıra saldırganın 

kafasını karıştırarak yanlış yönlendirmeyi hedeflemektedir. Bu şekilde saldırganın 

kaynakları tüketilmekte ve aynı zamanda davranışı hakkında önemli bilgiler 

toplanabilmektedir. Saldırı hafifletme fonksiyonları ise; saldırının tam olarak 

engellenemediği durumlarda çeşitli fonksiyonları birlikte kullanarak saldırının etkisini 

azaltmaya çalışmaktadır. Bu nedenle önerilen sınıflandırmadaki bu iki kategorinin diğer 

sınıflardan ayrılabileceği görülmüştür. Devam eden alt başlıklarda, yukarıda belirtilen 

kategorilerin her biri açıklanarak bu kategorilere ait sanal güvenlik fonksiyonları tanıtılmış 

ve her bir sanal güvenlik fonksiyonu alanında yapılan son çalışmalara genel bir bakış 

sunulmuştur.  

 

3.1. Sanal Güvenlik Fonksiyonları ve Sınıflandırılması 

 

Bu bölümde, tez kapsamında saldırı tespit, saldırı engelleme, saldırı aldatma ve saldırı 

hafifletme fonksiyonları olacak şekilde 4 başlık altında sınıflandırılan sanal güvenlik 

fonksiyonları açıklanmaktadır. 

 



20 

 

 
 

Şekil 3.1. Sanal ağ güvenliği fonksiyonlarının sınıflandırılması amacıyla önerilen yaklaşım 

 

3.1.1. Saldırı tespit (attack detection) fonksiyonları 

 

Bu tez çalışması kapsamında saldırı tespit fonksiyonları; saldırı tespit sistemi, zararlı yazılım 

tarayıcı, DDoS detektörü ve derin paket inceleme olarak dört başlık altında ele alınmaktadır. 

Devam eden alt başlıklarda bu fonksiyonlar tanıtılmış ve bu alanda yapılan son çalışmalara 

genel bir bakış sunulmuştur.  

 

Saldırı tespit sistemi (intrusion detection system - IDS) 

 

Saldırı engelleme sistemleri, ağı izleyerek zararlı aktiviteleri tespit eden ve sistem 

yöneticilerine raporlayan pasif güvenlik fonksiyonlarıdır [50]. Geleneksel ağlardaki 

üzerindeki saldırı tespit sistemleri, imza-tabanlı, istatistik tabanlı ve protokol analizi 

yaklaşımlarını kullanırlar. Fakat bu tür sistemlerin kullandıkları veri; sistem kayıtları, 

servisler ve düğüm mesajlarından alındığı için sanal makinelere yapılan saldırıları tespit 

etmeleri oldukça zor ve maliyetlidir [51]. Ayrıca ağ büyüdükçe ve karmaşıklığı arttıkça 

yapılan analiz işlemi ve sonrasında trafiğin nasıl yönlendirileceği kararı performans 

açısından olumsuz sonuçlar doğurmaktadır [40]. SDN üzerinde yapılandırılmış IDS’lerde 

ise istatistikleri toplamak, anlamlandırmak ve trafiği uygun şekilde yönlendirmek yazılım 
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tabanlı mimariden dolayı çok daha kolay olmaktadır. 

  

SDN’in bu avantajlarından faydalanarak Van Adrichem ve arkadaşları tarafından yapılan bir 

çalışmada [52], POX kontrolcü yazılımı üzerinde çalışan OpenNetMon adında bir saldırı 

tespit sistemi geliştirilmiştir. OpenNetMon ağdaki veri hacmi, paket kaybı ve gecikme 

metriklerine bakarak saldırı tespiti yapabilmektedir. SDN kontrolcüsü, merkezi yapısı 

sayesinde, büyük miktardaki analiz edilecek ve yorumlanacak trafik verisine erişim 

imkânına sahiptir. Tang ve arkadaşları tarafından yapılan bir çalışmada da [53] bu mantığı 

kullanarak kontrol katmanında çalışan derin öğrenme temelli bir saldırı tespit sistemi 

geliştirilmiştir.  

 

Zararlı yazılım tarayıcı (malware scanner) 

 

Zararlı yazılım tarayıcılar, yerel ağı internetteki virüs, solucan, truva atı vb. kötü amaçlı 

yazılımlardan koruyan ağ güvenliği fonksiyonlarıdır.  

 

Ceron ve arkadaşları [54], SDN’in esnek yapısından faydalanarak bir zararlı yazılım analizi 

mimarisi önermişlerdir. Bu kapsamda, SDN kontrolcüsünün üzerinde bir uygulama olarak 

çalıştırılan denetleme birimi ile önceden tanımlanmış örüntüler kullanılarak ağ akışları 

analiz edilmektedir. Kötü amaçlı trafik tespit edildiğinde, bariyer modülü kötü amaçlı 

yazılımın diğer sistem elemanlarıyla iletişim kurmasını önlemekte ve yapılandırma 

yöneticisi ağ topolojisini değişen trafik özelliklerine göre dinamik olarak değiştirmektedir. 

Deneysel sonuçlar, geliştirilen bu sistemin ileri düzey kötü amaçlı yazılımları dinamik bir 

şekilde analiz edebildiğini ve geleneksel çözümlere kıyasla daha fazla zararlı yazılım tespit 

edebildiğini göstermektedir.  

 

DDoS detektörü  

 

Ağ güvenliğini tehdit eden en önemli saldırı türlerinden biri de dağıtık hizmeti engelleme 

(Distributed Denial of Service - DDoS) saldırılarıdır. 

 

DDoS saldırılarında, hedef bilgisayara işleyemeyeceği boyutta sahte istek gönderilerek 

hizmetini engellemek ve böylelikle gerçek istekleri de işleyemeyecek hale getirilerek servis 

dışı bırakılması amaçlanmaktadır. Geleneksel ağlarda DDoS saldırılarını tespit edebilmek 
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için çok çeşitli çözümler mevcuttur, fakat bunların çoğunda, çok sayıda paketin analiz 

edilmesi gerektiğinden yanıt süresi arttıkça doğruluk seviyesi düşmektedir [55, 56].  

 

SDN’de ise çok sayıda anahtar, kontrolcü yazılımı ile çok sayıda anahtar eş zamanlı olarak 

yönetilebildiğinden DDoS tespiti çok daha kısa sürede daha etkin bir şekilde 

yapılabilmektedir. Bu kapsamda, Braga ve arkadaşları [56], NOX kontrolcüsü üzerinde 

çalışan bir DDoS detektörü geliştirmişlerdir. SDN’in esnek yapısından faydalanılarak 

geliştirilen bu fonksiyon ile ağda DDoS tespitinden sorumlu anahtarlar kolay bir şekilde 

eklenip çıkarılabilmektedir. Ayrıca, geliştirdikleri sınıflandırıcı ile yeni saldırı türleri de 

sisteme kolaylıkla dâhil edilebilmektedir.  

 

Derin paket inceleme (deep packet inspection - DPI) 

 

DPI, trafik akışlarını ve kullanıcı aktivitelerini ayrıntılı ve gerçek zamanlı olarak analiz 

edebilmek için kullanılan gelişmiş bir ağ güvenliği fonksiyonudur. Bu fonksiyonlar ile paket 

başlıklarının yanı sıra veri kısmı da trafik türü, protokol uygunluğu ve zararlı yazılım içerip 

içermediği açısından kontrol edilmektedir. Paket içeriğinde şüpheli bir durum veya saldırı 

tehdidi algılandığında, paket başka bir yere yönlendirilmekte veya durum başka bir güvenlik 

fonksiyonuna raporlanmaktadır [1]. Böylelikle, ağın saldırılardan korunması, 

performansının artırılması, bant genişliği maliyetinin azaltılması, tıkanıklık denetiminin 

yapılması ve hizmet kalitesinin artırılması amaçlanmaktadır [57].  

 

3.1.2. Saldırı engelleme (attack prevention) fonksiyonları 

 

Bu tez çalışması kapsamında saldırı engelleme fonksiyonları; güvenlik duvarı, saldırı 

engelleme sistemi ve sahtecilik karşıtı yazılım olacak şekilde üç başlık altında ele 

alınmaktadır. Devam eden alt başlıklarda bu fonksiyonlar tanıtılmış ve bu alanda yapılan 

son çalışmalara genel bir bakış sunulmuştur.  

 

Güvenlik duvarı (firewall) 

 

Erişim kontrolünün ilk seviyesi olan güvenlik duvarı, yerel ağ ile internet arasına 

yerleştirilerek yerel ağı dışarıdaki güvenilir olmayan cihazlardan korumaktadır. Geleneksel 

ağlarda güvenlik duvarının yerleştirildiği sabit konumu dolayısıyla iç trafik görülememekte 
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ve denetlenememektedir. SDN’de ise bu güvenlik fonksiyonu, merkezi kontrolcü üzerinde 

bir uygulama olarak yapılandırıldığı için iç trafiğin tamamı görülür ve denetlenir. Paket 

filtreleme, yazılım tanımlı ağlarda güvenlik duvarı tasarımının sadece bir parçasıdır. Ağ 

şartları, yapılandırmalar ve akış kuralları dinamik bir şekilde değiştiği için güvenlik duvarı 

kurallarının akış kuralları ile olan uygunluğu da ayrıca denetlenmektedir. Bunların yanı sıra, 

güvenlik duvarı yerleştirme mimarisi (merkezi veya dağıtık) ve ağda hangi noktalara 

konumlandırılması gerektiği de dikkatli bir şekilde tespit edilmelidir [58, 59]. 

 

Geleneksel ağlarda, durum denetlemesiz (stateless) ve durum denetlemeli (stateful) olmak 

üzere iki tür güvenlik duvarı fonksiyonu kullanılmaktadır [59]. Durum denetlemesiz 

olanlarda paketler yalnızca paket başlığındaki IP adresi ve port numarasına bakılarak 

filtrelenirken, durum denetlemeli olanlarda bağlantının durumuna, iletişim protokollerine ve 

kaynak/hedef portlarına da bakılmaktadır. Bir başka ifadeyle, durum denetlemeli güvenlik 

duvarları, yalnızca öncesinde bilinen ve bağlantı kurulmuş bir akış üzerinden gelen paketleri 

kabul etmektedir [60]. Fakat SDN’deki güvenlik duvarı fonksiyonları durum denetlemesiz 

filtreleme yapmaktadırlar, çünkü OpenFlow kontrolcüye bağlantı hakkında oldukça kısıtlı 

bilgi sunmaktadır. Bu nedenle, SDN güvenlik duvarlarının tamamen durum denetlemeli hale 

getirilmesi ele alınması gereken önemli bir problemdir [58]. 

 

Literatürde, SDN için güvenlik duvarı fonksiyonu öneren birçok çalışma mevcuttur [58, 61, 

62]. Bu doğrultuda Hu ve arkadaşları tarafından geliştirilen FlowGuard isimli güvenlik 

duvarı, ağ şartları değiştikçe, kural ihlallerini gerçek zamanlı ve otomatik bir şekilde tespit 

edebilmektedir [58]. Deng ve arkadaşları ise [27], geleneksel güvenlik duvarı yaklaşımının 

SDN’de etkin bir şekilde kullanılamayacağını ifade ederek sanal güvenlik duvarlarının NFV 

ile yönetilebilmesi için VNGuard adında bir çerçeve önermişlerdir. VNGuard, sanal 

güvenlik duvarlarının yüksek seviyeli kurallar üretebilmesi için bir dil tanımlamakta ve 

üretilen bu kurallar için optimum konumu bulan bir modül içermektedir. 

 

Saldırı engelleme sistemi (intrusion prevention system - IPS) 

 

Saldırı tespit sistemleri, saldırıyı yalnızca tespit etmekte ve raporlamaktadırlar, yani, 

saldırıyı başlangıç aşamasında veya başlamadan önce engelleyecek şekilde proaktif bir 

yapıya sahip değillerdir. Bu nedenle, şüpheli ağ aktivitelerine karşı hızlı bir şekilde harekete 

geçmek için saldırı engelleme sistemlerine ihtiyaç duyulmaktadır. Geleneksel IPS’ler, 



24 

 

saldırının önceden saptanmasına ihtiyaç duydukları için IDS fonksiyonları üzerine 

kurulmaktadırlar. Fakat böyle bir mimari esnek bir şekilde genişletilebilir değildir. Çoğu 

açık kaynak kodlu yazılımlar olsa da farklı kodlama teknikleri, geliştirme ortamları ve ara 

yüzleri bu sistemlerin etkin bir şekilde kullanımını zorlaştırmaktadır. Ayrıca geleneksel ağ 

altyapısı üzerinde kurulu IPS’lerin değişen ağ şartlarına dinamik çözümler üretmesi de 

oldukça zordur [51]. 

 

Yazılım tanımlı ağlarda ise, IPS fonksiyonları saldırıları çok daha çevik, dinamik ve düşük 

maliyetle tespit edebilmekte ve engelleyebilmektedirler. Literatürde SDN için IPS geliştirme 

üzerine yapılmış çalışmalar diğer güvenlik fonksiyonlarına göre sayıca daha azdır. Zhang ve 

arkadaşları [63], SDN tabanlı bir IPS ve yük dengeleme fonksiyonu geliştirmişlerdir. 

Deneysel sonuçlar, geliştirilen IPS’in saldırıları daha kısa sürede engelleyebildiğini ve yük 

dengeleme yaparak gecikmeyi azalttığını göstermektedir.  

 

Sahtecilik karşıtı yazılım 

 

Farklı ağ protokollerinde sahtecilik, saldırı tespitinin ve hafifletilmesinin engellenmesi 

amacıyla kötü niyetli kişiler tarafından sıklıkla kullanılan bir tekniktir. IP sahteciliğine (IP 

spoofing) karşı geliştirilmiş çözümler, genellikle, SDN kontrolcü uygulamaları tarafından 

kullanılan filtreleme tablolarının yanı sıra doğrulama kodları ve özetleme fonksiyonları gibi 

şifreleme yöntemlerinin kullanımını içermektedir [64, 65]. Benzer şekilde, ARP (Adress 

Resolution Protocol) sahteciliği saldırılarını engellemek için dinamik MAC-IP 

ilişkilendirme listelerini kullanarak gerçek zamanlı doğrulama yapan [66] ve ARP istek 

paketlerinin başlıklarını güvenli sahte değerlerle değiştirerek anahtarları önbellek 

zehirlenmesinden koruyan [67] SDN uygulama modülleri geliştirilmiştir.  

 

3.1.3. Saldırı aldatma (attack deception) fonksiyonları 

 

Tez çalışması kapsamında saldırı aldatma fonksiyonları; bal küpü ve hareketli hedef 

savunması olacak şekilde iki başlık altında ele alınmaktadır. Devam eden alt başlıklarda bu 

fonksiyonlar tanıtılmış ve bu alanda yapılan son çalışmalara genel bir bakış sunulmuştur. 
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Bal küpü 

 

Bal küpü, bir ağa yapılan sızmaları ve saldırıları izleyebilmek, saldırı yöntemleri hakkında 

bilgi sahibi olmak ve yeni saldırı türlerini önceden tespit edebilmek amacıyla içerisine kasıtlı 

olarak açıklıkların yerleştirildiği ağ güvenliği fonksiyonudur. SDN’de ağ alt yapısı yazılım 

ile kontrol edildiğinden bal küpü gibi dinamik öğrenme ve trafik yönlendirmesi gereken 

sistemlerde geleneksel ağlara göre daha iyi çözümler üretilebilmektedir [68].  

 

Bu doğrultuda Shin ve arkadaşları tarafından bal küpü fonksiyonunun da bulunduğu birçok 

güvenlik modülünden oluşan Fresco isimli bir çerçeve önerilmiştir. Fresco, zararlı bir 

bağlantı isteği tespit ettiğinde trafiği bal küpüne yönlendirmektedir. Böylelikle, saldırganlar 

gerçek hedefi ile haberleştiğini sanarak sisteme zarar verememektedir [69]. HoneyMix isimli 

bir diğer bal küpü fonksiyonu da SDN’in programlanabilirlik özelliğinden faydalanarak ağ 

trafiği üzerinde detaylı kontroller yapmakta ve saldırganların değerli hedefleri tehdit 

etmelerini engellemek için onları olabildiğinde uzun süre kendi üzerinde tutmaktadır.  

 

Hareketli hedef savunması (moving target defense) 

 

Saldırganlar, bir saldırıyı planlamadan ve gerçekleştirmeden önce ağ hakkında bilgi 

toplamaktadırlar. Hareketli hedef savunması, ağın yapısını gizleyerek veya saldırganı kasıtlı 

bir biçimde yanlış bilgilerle aldatarak bu keşif çabasının başarısını azaltmak için geliştirilmiş 

bir stratejidir. Bu amaçla, ana bilgisayarların gerçek IP adreslerini gizlemek ve yalnızca 

sıklıkla değiştirilen sanal IP adreslerini görünür hale getirmek için IP adresi mutasyon 

yöntemleri önerilmiştir [70, 71]. Yazılım tanımlı ağlarda, bu tür teknikler DNS 

çözümleyicileri ve programlanabilir anahtarlarla uyum içinde çalışan bir kontrolcü modülü 

olarak kolaylıkla uygulanabilmektedir. Bunların yanı sıra, sanal topolojilerden yararlanarak 

kullanıcıların ağa dair yanlış bilgilere sahip olmasını sağlayan farklı yöntemler de mevcuttur 

[72–74]. Bu tür kapsamlı saldırı aldatma çözümlerinin, NAT, DHCP, ARP ve DNS de dâhil 

olmak üzere birçok ağ hizmetinin dinamik olarak yapılandırılması yoluyla kaynak gizleme, 

adres mutasyonu, bal küpü ve sahte ağ bileşeni oluşturma gibi yaklaşımları kullanmaları 

gerekmektedir.  
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3.1.4. Saldırı hafifletme (attack mitigation) fonksiyonları 

 

Saldırı hafifletme fonksiyonları, genel olarak, hedeflenen ağın hizmet vermesini engellemek 

amacıyla gerçekleştirilen DDoS saldırılarına karşı bir savunma katmanı olarak geliştirilmiş 

fonksiyonlardır. LFADefender [75], SDN’de link taşması (link flooding) saldırılarına karşı 

esnek ve maliyet etkin savunma mekanizması sunan bu tür bir fonksiyondur. Link taşması 

saldırıları, az sayıda kritik linki tıkamak için çok sayıda düşük hızlı akış kullanmaktadır. Bu 

saldırıları tespit etmek ve durdurmak zor olduğu için saldırılan ağ için maliyet açısından 

olumsuz sonuçlar doğurmaktadır.  

 

LFADefender, akış yoğunluğunu ve tıkanıklık seviyelerini inceleyerek saldırganlar 

tarafından hedef alınan linkleri tam olarak belirlemek için sürekli bir biçimde linkleri 

izlemektedir. Bir linkte tıkanıklık algılandığında, trafiğin bir kısmını o linkten alıp diğer 

linklere yönlendirerek saldırıyı hafifletmektedir. Bu aşamadan sonra ise saldırıyı 

gerçekleştiren bot yazılımlarını tespit etmek ve tamamen engellemek için ileri düzeyde 

analiz yapmaktadır.  

 

Çapraz ateş saldırısı (crossfire attacks) gibi [76] çoğu link taşması saldırısı, traceroute vb. 

araçları kullanarak linklerin kritiklik düzeyini tespit edebilmek amacıyla bir keşif aşamasıyla 

başlamaktadır. Aydeger ve arkadaşları [77], yazılım tanımlı ağları bu tür saldırılara karşı 

korumak amacıyla linklerin profillerini çıkaran ve saldırı durumunda trafiğin yeniden 

yönlendirilmesini sağlayan bir çözüm geliştirmişlerdir. Bu hafifletme yaklaşımı, öncelikle 

hangi linklerin saldırganlar tarafından hedef alındığını tespit etmekte ve daha sonra 

saldırganın kafasını karıştırmak için ICMP paketlerini rastgele seçilen diğer rotalara 

yönlendirmektedir.  

 

3.2. Sanal Güvenlik Fonksiyonlarının Yerleştirilmesi Problemi 

 

Daha önceki bölümlerde de bahsedildiği gibi, SDN ve NFV teknolojileriyle yapılandırılmış 

ağlarda ağ güvenliği; IDS, IPS, DPI, güvenlik duvarı vb. güvenlik fonksiyonlarının 

sanallaştırılması ve genel amaçlı sunucular üzerinde birer yazılım olarak çalıştırılmasıyla 

sağlanmaktadır. Fakat bu fonksiyonların ağda nerelere yerleştirileceği ele alınması gereken 

önemli problemlerden biridir. Çünkü, yerleştirme yapılırken güvenlik zafiyetine sebebiyet 

vermemenin yanı sıra, o ağ için erişilmesi gereken, enerji tüketiminin minimize edilmesi 
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maliyet etkin bir yerleştirme yapılması veya ağ yükünün ve gecikmenin en aza indirgenmesi 

gibi farklı operasyonel amaçların da göz önünde bulundurulması gerekmektedir [78]. Bu 

kapsamda VSF yerleştirme problemi, ağ kaynaklarını etkin ve etkili bir şekilde kullanarak 

VSF’ler için en uygun yerlerin bulunması ve trafik akışlarının yönlendirme gereksinimleri 

(forwarding requirements) karşılanacak şekilde bu VSF’lere en uygun şekilde atanması 

olarak tanımlanmaktadır. Problemi ağ güvenliği açısından daha açık bir şekilde ifade etmek 

gerekirse, bir adet DPI ve bir adet güvenlik duvarının yerleştirilmesi gereken bir ağda; DPI 

güvenlik duvarının önüne yerleştirilirse, ağa gelen tüm trafik akışları güvenlik duvarı 

tarafından filtrelenmeden derinlemesine incelemeye tabii tutulacaktır. Dolayısıyla, güvenlik 

duvarı tarafından ağa girmesine izin verilmeyecek olan akışlar da derinlemesine incelenerek 

DPI fonksiyonunun kaynakları israf edilecektir. Güvenlik duvarı, DPI fonksiyonunun önüne 

yerleştirildiğinde ise ağa girmesine izin verilmeyen akışlar elimine edilecek, yalnızca izin 

verilen akışlar derinlemesine incelenecektir.  

 

Problemi ağdaki operasyonel amaçlar açısından daha iyi açıklamak amacıyla, Şekil 3.2.’de 

enerji tüketimi ve ağ yükü arasındaki ödünleşimi (trade-off) gösteren iki senaryo verilmiştir.  

Şekilde S sunucuları, V anahtarları, TA ise trafik akışlarını temsil etmektedir. TA1, A ve C 

türündeki VSF’lerden geçecek şekilde V1’den V6’ya; TA2 ise A, B ve C türündeki 

VSF’lerden geçecek şekilde V3’ten V9’a varmak istemektedir. 

 

Şekil 3.2 (a)’da verilen Senaryo 1’de gösterildiği gibi, bir sunucunun kapasitesi dolana kadar 

VSF’leri yerleştirerek dolduğunda yeni bir sunucu açılması ile kullanılan sunucu sayısı 

minimize edilecektir. Fakat bu senaryoda her ne kadar enerji tüketimi en aza indirgense de, 

link ve fonksiyon kapasiteleri açısından sunucuların üzerindeki yük artmış olacaktır. Öte 

yandan, Şekil 3.2 (b)’de verilen Senaryo 2’de ifade edildiği üzere, VSF’ler sunuculara 

dağıtıldığında ağ yükü Senaryo 1’e göre daha dengeli olacaktır, fakat bu durumda da daha 

çok sunucu aktif hale getirileceğinden enerji tüketimi artacaktır.  

 

Görüldüğü gibi, VSF yerleştirme işleminde her duruma uygun tek bir optimum çözüm 

yoktur. Ağın yapısı, sunucuların kapasitesi, ağ giderleri için harcanabilecek bütçe ve 

kullanıcı deneyimi ile ilgili beklentiler gibi çözümün uygunluğunu etkileyen birçok faktör 

bulunmaktadır. Yukarıda verilen senaryolarda yalnızca enerji tüketimi ve yük dengeleme 

amaçları arasındaki ödünleşim verilse de, maliyet ve gecikmenin minimize edilmesi gibi 

farklı operasyonel amaçlar için farklı senaryolar ortaya çıkacaktır.  
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Şekil 3.2. VSF yerleştirme senaryoları (a) Senaryo 1, (b) Senaryo 2  

 

Bu nedenle, sanal güvenlik fonksiyonu yerleştirilmesi probleminde ağa gelen trafiğin 

güvenlik gereksinimlerinin karşılanmasının yanı sıra, ağın operasyonel ihtiyaçlarına da 

cevap veren çözümlerin geliştirilmesi hayati öneme sahiptir [3, 79–85]. 
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3.3. Geliştirilen Taksonomi 

 

Bu bölümde, SDN ve NFV teknolojileriyle yapılandırılmış ağlarda sanal güvenlik 

fonksiyonlarının yerleştirilmesi alanındaki çalışmaların sınıflandırılması için geliştirilen 

taksonomi sunulmuştur. Şekil 3.3’te gösterilen taksonomiye göre literatürdeki VSF 

yerleştirme çözümleri;  geliştirilen yerleştirme yaklaşımları, ele alınan operasyonel amaçlar, 

kullanılan optimizasyon yöntemleri, akış yönetimi stratejileri, uygulama alanları, kullanılan 

veri, optimizasyon araçları ve simülasyon/emülasyon ortamları olmak üzere 8 boyutta 

sınıflandırılmıştır. Aşağıdaki alt başlıklarda, bu boyutların her biri detaylı bir biçimde 

açıklanmaktadır.  

 

3.3.1. Yerleştirme yaklaşımları 

 

Yerleştirme yaklaşımı, fonksiyonları yerleştirirken trafik matrisinin göz önünde 

bulundurulup bulundurulmadığını ifade etmektedir. Koordinesiz (uncoordinated) 

yerleştirme yaklaşımında, yerleştirme problemi trafik akışlarının rotalarından ve 

yönlendirilmesinden bağımsız olarak ele alınmaktadır [1–4, 11–13]. Daha açık bir ifadeyle, 

önce fonksiyonlar yerleştirilmekte, sonrasında ise trafik akışları, konumları belirlenmiş olan 

fonksiyonlar üzerinden kendi ihtiyaçları doğrultusunda yönlendirilmektedir. Ancak bazı 

çalışmalar, trafikten bağımsız bir şekilde yerleştirme yapmanın etkin olmayan sonuçlar 

doğuracağını ifade etmektedir. Bu nedenle, bu tez kapsamında koordineli yerleştirme olarak 

isimlendirilmiş olan, trafik matrisini de göz önünde bulundurarak ağın operasyonel 

amaçlarına uygun şekilde yerleştirme yapan çözümler geliştirilmiştir [6, 7, 9]. Literatürdeki 

mevcut VSF yerleştirme çözümlerinin yerleştirme yaklaşımı açısından dağılımı 

incelendiğinde de, çalışmaların çoğunda koordineli yerleştirme çözümlerinin geliştirildiği 

görülmektedir.  

 

3.3.2. Operasyonel amaçlar 

 

VSF yerleştirme çalışmalarında ele alınan operasyonel amaçlar, maliyetin, [1-4, 6-13], 

gecikmenin [4, 7, 12] ve maksimum ağ yükünün [1-3] en aza indirgenmesi olarak bu tez 

kapsamında üç başlık altında sınıflandırılmaktadır. Literatürdeki çalışmaların büyük 

çoğunluğunda maliyetin en aza indirgenmesi ele alınırken, nispeten daha az sayıda 

çalışmada gecikmenin ve maksimum ağ yükünün en aza indirgendiği görülmüştür. Bu 
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operasyonel amaçları tanımlarken kullanılan parametreler de bu tez kapsamında 

sınıflandırılarak Şekil 3.4’te sunulmuştur. Bölüm 3.4, 3.5 ve 3.6’da tartışılacak olan 

çalışmalar da bu sınıflandırma doğrultusunda ele alınacaktır.  

 

3.3.3. Optimizasyon yöntemleri 

 

VSF yerleştirme çalışmalarında kullanılan optimizasyon yöntemleri bu tez kapsamında iki 

başlık altında sınıflandırılmıştır. Bunlar, doğrusal programlama [3-7, 10, 11, 13] ve sezgisel 

algoritmalardır [1-3, 6, 7, 10, 12, 13]. Doğrusal programlama, optimizasyon amacının 

doğrusal bir amaç fonksiyonu olarak tanımlandığı bir optimizasyon yöntemidir. Bu 

yöntemde kısıtlar da doğrusal eşitlikler veya eşitsizlikler olarak ifade edilmektedir. Tam 

sayılı doğrusal programlama (Integer Linear Programming - ILP), optimum çözümleri 

bulmak amacıyla en çok kullanılan doğrusal programlama yöntemidir. Bazı çalışmalarda 

tam sayılı programlama (Integer Programming - IP) olarak da anılan ILP modellerinde tüm 

karar değişkenlerinin tam sayı olarak ifade edilmektedir [86]. Literatürdeki çalışmalar 

incelendiğinde, VSF’lerin sunucularla eşleştirilmesi ve trafik akışlarının linklere atanması 

gibi kısıtların modellenmesinde ikili değişkenlerin yeterli olduğu görülmüştür.  

 

Yukarıda bahsedilen matematiksel modelleme yöntemi optimum çözümleri bulmakta, fakat 

VSF problemi NP-zor sınıfında yer aldığı için büyük ölçekli ağlarda makul zaman aralığında 

çözüm üretememektedir. Bu nedenle araştırmacılar tarafından çözüm uzayındaki 

alternatifleri derecelendirerek her adımda daha iyi çözüme ulaşmaya çalışan sezgisel 

algoritmalar geliştirilmiştir. Bu algoritmalar optimum çözümü garanti etmeseler de makul 

zaman aralığında optimuma yakın çözümler üretmektedirler. Literatürdeki VSF yerleştirme 

çalışmalarının kullandıkları optimizasyon yöntemi bakımından dağılımı incelendiğinde, 

matematiksel modelleme ve sezgisel algoritma yöntemlerinin ikisinin de oldukça yaygın bir 

şekilde kullanıldığı görülmüştür.  
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Şekil 3.3. VSF yerleştirme çalışmalarının sınıflandırılması için geliştirilen taksonomi
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Şekil 3.4. VSF yerleştirme çözümlerinde kullanılan operasyonel amaçların sınıflandırılması  
 

3.3.4. Akış yönetimi stratejileri 

 

Bu tez kapsamında, akış yönetimi stratejileri statik [1-5, 7-11] ve dinamik [6, 12, 13] olarak 

sınıflandırılmıştır. Statik olan akış yönetimi stratejisinde, VSF’ler optimum konumlarına 

yerleştirilir ve gelen trafik bu fonksiyonlar üzerinden yönlendirilir. Yani, VSF’lerin yerleri 

yeni trafik akışlarının gereksinimleri doğrultusunda değişmemektedir. Fakat trafik 

akışlarının zamana bağlı olarak önemli ölçüde farklılaştığı şartlarda bu strateji etkin bir 

biçimde kullanılamayabilir. Bu nedenle bazı çalışmalarda fonksiyon yerlerinin trafiğin 

ihtiyaçları doğrultusunda değiştirildiği dinamik akış yönetimi stratejisi önerilmiştir. Ayrıca 

bu stratejiye göre, trafiğin ihtiyaçlarına bağlı olarak yeni fonksiyonlar devreye alınabilmekte 

veya ağdan çıkarılabilmektedir. Literatürdeki VSF yerleştirme çalışmaları akış yönetimi 

stratejileri bakımından değerlendirildiğinde, yalnızca birkaç çalışmada dinamik strateji 

önerildiği görülmüştür [6, 12, 13].  
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3.3.5. Uygulama alanları 

 

Taksonomideki bu boyut, literatürdeki VSF yerleştirme çözümlerinin ne tür ağlar için 

geliştirildiğini ifade etmektedir. Bu doğrultuda, geliştirilen çözümlerin uygulama alanları 

veri merkezleri [2, 4, 6, 9, 10, 11, 13], İnternet Servis Sağlayıcısı (Internet Service Provider 

- ISP) ağları [3, 5, 6, 8] ve alanlar arası (cross domain) [7] olarak sınıflandırılmıştır. 

Geliştirilen VSF yerleştirme çözümlerinin uygulama alanlarına göre dağılımı 

incelendiğinde,  birincil uygulama alanının veri merkezleri olduğu ve bunu internet servis 

sağlayıcılarının takip ettiği görülmüştür. Diğer alanlarda uygulanan çözümlerin sayısı ise 

yok denecek kadar azdır.  

 

3.3.6. Veri 

 

Geliştirilen çözümleri test etmek amacıyla kullanılan trafik verisi, bu tez kapsamında, gerçek 

veri ve trafik üreteçleri tarafından üretilen sentetik veri olarak sınıflandırılmıştır. Internet2 

[87] ve GEANT [88] en çok kullanılan gerçek veri setleri arasında yer almaktadır. Yapılan 

çalışmaların kullandıkları veri türü açısından dağılımı incelendiğinde, çalışmaların çoğunda 

sentetik veri kullanıldığı ve gerçek veri seti kullanılan çalışmaların oldukça az sayıda olduğu 

görülmüştür.  

 

3.3.7. Optimizasyon araçları 

 

Optimizasyon araçları, geliştirilen matematiksel modellerin çözümlenmesinde kullanılan 

geliştirme ortamlarını ifade etmektedir. CPLEX, GLPK, Gurobi Optimizer yapılan 

çalışmalarda en çok kullanılan model çözücüler arasında yer almaktadır [1–13].  

 

3.3.8. Simülasyon/emülasyon ortamları 

 

Son olarak, simülasyon/emülasyon araçları önerilen sezgisel algoritmaların performansını 

değerlendirmek ve sonuçları analiz ederek görselleştirmek amacıyla kullanılan ortamları 

ifade etmektedir. OpenStack,  Mininet,  ns-3, OMNET++ ve Java Discrete Event Simulator 

VSF yerleştirme çalışmalarında en çok tercih edilen simülasyon/emülasyon ortamları 

arasında yer almaktadır [1–13].  
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3.4. Maliyeti En Aza İndirgeyen Çözümler 

 

Fonksiyonların üzerinde çalıştığı donanım maliyeti NFV ile elimine edilse bile, 

sanallaştırılmış fonksiyonların ağ üzerinde mantıklı ve makul bir şekilde konumlandırılması, 

maliyet etkin ağ çözümleri geliştirilmesinde büyük rol oynamaktadır. Örneğin, ağ operatörü 

performans ve bütçe gereksinimleriyle örtüşecek şekilde tam olarak ne kadar VSF’e ihtiyaç 

duyulduğunu ve bunların ağ üzerinde nerelere konumlandırılacağını planlarsa gereksiz VSF 

satın alma işlemi önlenir. Böylelikle, etkin bir yerleştirme stratejisi ile fazla kaynak tedariki 

engellenerek ağ yönetimi maliyeti düşürülmektedir [89].  

 

Literatürde maliyet araştırmacılar tarafından farklı şekillerde tanımlanmıştır. Daha açık bir 

ifadeyle, maliyeti azaltmak için, bazı çalışmalarda yazılım lisanslama ücretlerinin minimize 

edilmesi amaçlanırken, bazı çalışmalarda kullanılan ağ kaynaklarının en aza indirgenmesi 

hedeflenmiştir.  Bu doğrultuda, bu tez kapsamında, maliyeti tanımlamak için kullanılan 

parametreler, Şekil 3.4’te de ifade edildiği üzere, yatırım giderleri (capital expenditures - 

CAPEX) ve işletim giderleri (operational expenditures - OPEX) olmak üzere iki başlık 

altında toplanmıştır. Yatırım giderleri, satın alınan donanımlar, yazılım lisanslama ve 

kurulum ücretleri gibi altyapısal maliyetleri içerirken, işletim giderleri, planlama, yeniden 

yapılandırma ve ağ kaynaklarının kullanımı gibi ağın işleyişiyle ilgili maliyetleri 

içermektedir [90, 91].  

 

Bu bölümde, maliyeti minimize etmeye çalışarak VSF yerleştirme yapan çalışmalar ele 

alınmaktadır. İlgili çalışmalar, yukarıda açıklanan maliyet parametreleri kapsamında 

sınıflandırılarak Şekil 3.3’teki geliştirilen taksonominin boyutları ışığında tartışılmış ve 

karşılaştırılmıştır. Çizelge 3.1, geliştirilen taksonomideki boyutlara göre karşılaştırılan 

çalışmaları listelemektedir.  

 

3.4.1. Yatırım giderlerinin (CAPEX) en aza indirgenmesi 

 

CAPEX’in en önemli bileşenlerinden biri, yazılım lisanslama ücretlerinden dolayı VSF’lerin 

sayısıdır. Kullanılan VSF sayısı minimize edilerek bu fonksiyonların satın alımlarına ve 

sunuculara kurulmasına harcanan bütçe azaltılmaktadır. Bu doğrultuda, Murukan ve 

Jamaluddine [2] fonksiyonlar arasındaki sıralama kısıtlarını da göz önünde bulundurarak 

genetik algoritma tabanlı bir yaklaşımla aktif hale getirilen VSF sayısını minimize 
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etmişlerdir. Fakat bu yaklaşımda, farklı VSF türlerinin güvenlik gereksinimleri ve kaynak 

tüketimi parametreleri gibi özel ihtiyaçları dikkate alınmamıştır.  

 

3.4.2. İşletim giderlerinin (OPEX) en aza indirgenmesi 

 

Shameli-Sendi ve arkadaşları [4], VSF’leri belirli bir sırada yerleştirirken hesaplama 

maliyeti ve gecikmeyi optimize etmeye çalışmışlardır. Trafiğin daha kısa sürede daha az 

düğüm üzerinden yönlendirilmesinin amaçlandığı bu çalışmada koordinesiz akış yönetimi 

stratejisi uygulanmıştır. Yani, yerleştirme problemi trafik akışlarının yönlendirilmesinden 

bağımsız olarak ele alınmıştır. Büyük ölçekli ağlarda makul sürelerde optimum yerleştirme 

yapılamamasına rağmen, önerilen algoritmanın OpenStack’te kullanılan mevcut yerleştirme 

algoritmasına göre daha iyi sonuçlar ürettiği görülmüştür.  

 

Doriguzzi-Corin ve arkadaşları [5] VSF’leri yerleştirirken toplam bant genişliği, CPU ve 

hafıza gibi ağ kaynaklarının kullanımını minimize eden bir ILP modeli geliştirmişlerdir. 

Diğer çalışmalardan farklı olarak, maliyet optimizasyonu kısıtlarının yanı sıra güvenlik 

kısıtlarının da göz önünde bulundurulduğu çalışmada, ağdaki düğümler kısmen meşgulken 

ortalama gecikmenin 2-3 kat azaltıldığı gözlenmiştir. [7]’de ise yazarlar bu çalışmalarını 

genişleterek kabul edilebilir zaman aralığında optimuma yakın sonuçlar üretecek bir sezgisel 

algoritma önermişlerdir.  

 

Dwiardhika ve Tachibana [8], VSF’leri maliyet etkin bir şekilde yerleştirirken sanal ağların 

güvenlik seviyesini artıracak bir yaklaşım önermişlerdir. Bu amaçla, her bir sanal düğüme 

bir güvenlik derecesi değeri atamış ve bunları istenilen güvenlik seviyesine ulaşılacak 

şekilde ağda konumlandırmışlardır.  

 

Liu ve arkadaşları [12], ağdaki toplam kaynak kullanımını minimize ederken VSF’lerden 

kaynaklanan gecikmeyi de en aza indirgemişlerdir. Phan ve arkadaşları [10], maliyeti 

optimize edecek şekilde, değişken hacimdeki trafiğe hizmet verebilmek için yeni VSF’leri 

aktif hale getirebilecek proaktif bir yaklaşım önermişlerdir. 
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Çizelge 3.1. Maliyeti en aza indirgeyen sanal güvenlik fonksiyonu yerleştirme çalışmaları 
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Çizelge 3.1. (devam)  Maliyeti en aza indirgeyen sanal güvenlik fonksiyonu yerleştirme 

çalışmaları 
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Geliştirdikleri yaklaşımın kaynak kullanımını minimize edecek uygulanabilir çözümler 

ürettiğini gösterseler de, ağdaki kaynak kısıtlarını göz önünde bulundurmamışlardır.  

 

[13]’de yazarlar kaynak tüketimini minimize etmeye çalışmış ve ağdaki güvenlik ve kaynak 

gereksinimi kısıtlarını da dikkate almışlardır. Gelen trafik akışlarının güvenlik seviyesini 

göz önünde bulundurmuşlar ve her bir VSF için bir güvenlik seviyesi tanımlamışlardır. Bir 

akışın VSF’lere atamasını yaparken, güvenlik seviyesi değerleri toplamı o akışın güvenlik 

seviyesine eşit olacak VSF’ler seçilmektedir. Dolayısıyla, trafik akışlarının geçmesi gereken 

VSF kümesi akışlara özgü bir biçimde değil de rastgele bir şekilde belirlenmektedir.  

 

3.4.2. Yatırım ve işletim giderlerinin (OPEX) birlikte en aza indirgenmesi 

 

Bouet ve arkadaşları [1], güvenlik kısıtlarını da karşılayacak şekilde DPI fonksiyonlarının 

maliyet etkin yerleştirilmesi üzerime çalışmışlardır. Bu amaçla yazarlar, DPI sayısını ve ağ 

yükünü aynı anda minimize edecek genetik algoritma tabanlı bir yaklaşım önermişlerdir. 

Fakat bu çözüm, geniş ölçekli ağlar için uygulanabilir olmadığından [1]’deki karmaşıklığı 

azaltarak çizge tabanlı yeni bir açgözlü sezgisel algoritma geliştirmişlerdir [3].  

 

Jarraya ve arkadaşları [11], [2]’de ele alınan problem için koordineli yerleştirme yaklaşımını 

kullanan ve VSF’lerin önceliklerini de dikkate alarak uygun bir sırada yerleştirilmesini 

sağlayan OCDO (Ordered Cloud Defense Optimization) isminde bir çerçeve önermişlerdir. 

Geliştirdikleri bu yaklaşım ile büyük ölçekli veri merkezleri için bile maliyeti makul 

seviyede düşürebildikleri görülmüştür.  

 

Shameli-Sendi ve arkadaşları tarafından yapılan son çalışmada [10], maliyet optimizasyonu 

kısıtlarının yanı sıra güvenlik kısıtlarını da göz önünde bulunduran SDPAP (Security 

Defense Patterns Aware Placement) isimli bir yaklaşım geliştirilmiştir. Bu çalışmanın diğer 

çalışmalardan temel farkı, ağ güvenliği uzmanları tarafından farklı yerleştirme çözümleri 

için tanımlanmış olan ağ güvenliği savunması örüntülerinin (network security defense 

patterns - NSDF) dikkate alınmasıdır. Böylelikle yazarlar, IDS’in çekirdek ağa 

yerleştirilmesi veya VPN’in (virtual private network) kenar (edge) ağlara yakın 

yerleştirilmesi gibi, VSF’lerin yanlış ve etkin olmayan bir biçimde konumlandırılmasını 

engellemektedirler.  
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3.5. Gecikmeyi En Aza İndirgeyen Çözümler 

 

Günümüzde, internete bağlı cihaz sayısındaki artıştan dolayı, iletişim ağları üzerinden 

iletilen kullanıcı verilerinin önemli ölçüde artması gecikme problemini de beraberinde 

getirmiştir. Ağ fonksiyonlarının sanallaştırılmasıyla, donanım kaynaklarında görülen tek 

nokta arızası (single point of failure) ortadan kaldırılmakta, performans darboğazlarını 

azaltan ve ağ servislerinin hızlı bir şekilde etkinleştirilmesine olanak sağlayan daha 

ölçeklenebilir ağ mimarileri oluşturulmaktadır. Fakat bu tür mimarilerde de link 

gecikmelerinin ve sanal ağ fonksiyonlarının trafiği işlemelerinden kaynaklanan 

gecikmelerin en aza indirgenmesi gerekmektedir [91, 100].   

 

Bu doğrultuda, bu tez kapsamında, gecikmeyi tanımlamak için kullanılan parametreler, Şekil 

3.4’te de gösterildiği üzere, VSF gecikmesi ve link gecikmesi olmak üzere iki başlık altında 

sınıflandırılmıştır.  

 

Bu bölümde, gecikmeyi minimize etmeye çalışarak VSF yerleştirme yapan çalışmalar ele 

alınmaktadır. İlgili çalışmalar, yukarıda açıklanan gecikme parametreleri kapsamında 

sınıflandırılarak Şekil 3.3’teki geliştirilen taksonominin boyutları ışığında tartışılmış ve 

karşılaştırılmıştır. Çizelge 3.2’de geliştirilen taksonomideki boyutlara göre karşılaştırılan 

çalışmalar listelenmiştir.  

 

3.5.1. VSF gecikmelerinin en aza indirgenmesi 

 

Liu ve arkadaşları [12], trafik akışları VSF’ler tarafından işlenirken meydana gelen 

gecikmeyi en aza indirgemişlerdir. Bu amaçla, akışları kaynak düğümünden varış düğümüne 

iletirken en az sayıda düğüm üzerinden geçirmeyi hedeflemişlerdir, çünkü akışların takip 

ettiği düğüm sayısı azaldıkça VSF’ler birbirlerine daha yakın noktalara yerleştirilecek ve 

böylelikle VSF’lerin trafiği işlemesinden doğan gecikme azaltılmış olacaktır.
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Çizelge 3.2. Gecikmeyi en aza indirgeyen sanal güvenlik fonksiyonu yerleştirme çalışmaları 
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3.5.2. Link gecikmelerinin en aza indirgenmesi 

 

Uçtan uca gecikmenin önemli bir bileşeni link gecikmesidir. VSF’lerin uygun olmayan bir 

biçimde yerleştirilmesi, kuyruk gecikmelerini artıran link tıkanıklıklarına yol açmakta ve 

aynı zamanda paket kaybından kaynaklanan yeniden iletim gecikmelerine sebep olmaktadır 

[100]. Bu doğrultuda Xu ve arkadaşları [7], VSF yerleştirme yaparken, trafiğin linklerden 

iletilmesi esnasında ortaya çıkan ve özellikle 5G ağları için oldukça önemli olan ortalama 

gecikme değerini en aza indirgemişlerdir.  

 

3.5.3. VSF ve link gecikmelerinin birlikte en aza indirgenmesi 

 

Shameli-Sendi ve arkadaşları [4], VSF’leri belirli bir sırada yerleştirirken gecikmeyi 

optimize etmeye çalışmışlardır. Trafik akışlarını daha kısa sürede daha az düğüm üzerinden 

yönlendirilerek hem VSF’lerden hem de trafiğin linklerde iletilmesinden kaynaklanan 

gecikme en aza indirgenmiştir. Geliştirilen algoritma, OpenStack’te kullanılan mevcut 

yerleştirme algoritmasına göre daha iyi sonuçlar üretirken, ağ topolojisi büyüdükçe optimum 

değerlere makul sürede ulaşılamamaktadır.  

 

 3.6. Ağ Yükünü En Aza İndirgeyen Çözümler 

 

VSF’ler trafik akışlarını işlediğinden, ağda yük dengeleme yapmak için VSF’lerin trafiği 

işleme yükünün dengelenmesi gerekmektedir. Örneğin, akışların yolları üzerine bir tane IDS 

koymak yerine iki veya daha fazla yerleştirmek, bu fonksiyonların işlem yükünün 

dengelenmesini sağlayacaktır [81, 103]. Ayrıca, akışların VSF’ler arasında yeniden 

yönlendirilmesinden kaynaklanan link yükleri de dengelenmiş olacaktır [1]. Bu nedenle, 

VSF yerleştirme probleminde yük dengeleme ele alınması gereken önemli bir problemdir. 

Çizelge 3.3’te bu alanda yapılan çalışmalar listelenmiştir. 

 

Bouet ve arkadaşları [1, 3], sanal DPI fonksiyonlarını maliyet etkin bir biçimde yerleştirmek 

için DPI sayısını en aza indirgemişlerdir. Fakat fonksiyon sayısı azaldıkça, trafiğin bu 

fonksiyonlar tarafından işlenmesi için geçmesi gereken yollarda yük arttığından, DPI’lar 

arasındaki mesafeyi kısaltarak yük dengeleme yapmayı hedeflemişlerdir. Murukan ve 

Jamaluddine de [2], bir ağda birden fazla güvenlik fonksiyonuna ihtiyaç duyulacağını 
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belirterek [1]’i genişletmişler ve yük dengeleme amacıyla ile birden fazla VSF türü için 

yerleştirme yapılması üzerine çalışmışlardır.  

 

Sonuç olarak, literatürde mevcut olan VSF yerleştirme çalışmaları incelendiğinde, ağdaki 

operasyonel ihtiyaçlar doğrultusunda ele alınan optimizasyon amaçlarının maliyetin [1-4, 6-

13], gecikmenin [4, 7, 12] ve ağ yükünün [1-3] en aza indirgenmesi olmak üzere üç başlık 

altında toplandığı görülmektedir. Çalışmaların büyük çoğunluğunda ise; (i) yerleştirilen 

VSF sayısı, (ii) donanımsal ekipman sayısı ve (iii) ağ kaynaklar kullanımının (bant genişliği, 

linklerin sayısı, CPU kullanımı vb.)  bir kombinasyonu olarak tanımlanan maliyetin en aza 

indirgenmesi hedeflenmiştir. Fakat bu çalışmaların hiçbirinde, ağ maliyetinin en önemli 

bileşenlerinden biri olan ve sürdürülebilirlik ile yeşil bilişim (green computing) hedeflerine 

ulaşmak için kritik bir önlem olduğu bilinen enerji tüketimi ele alınmamıştır. Bunlara ek 

olarak, trafiği VSF’ler üzerinden yönlendirirken, akış bazında güvenlik gereksinimlerini göz 

önünde bulunduran bilgimiz dâhilinde herhangi bir çalışmaya rastlanmamıştır.  

 

Bir sonraki bölümde,  bu tez çalışması kapsamında modellenen enerji etkin sanal güvenlik 

fonksiyonu yerleştirme problemi açıklanmış, bu problemin çözümü için geliştirilen ILP 

modeli ve sezgisel algoritma açıklanmış ve yapılan deneysel çalışmalar sunulmuştur.  
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Çizelge 3.3. Ağ yükünü en aza indirgeyen sanal güvenlik fonksiyonu yerleştirme çalışmaları 
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4.  SANAL AĞ GÜVENLİĞİ FONKSİYONLARININ ENERJİ ETKİN 

YERLEŞTİRİLMESİ İÇİN MODEL VE ALGORİTMA 

GELİŞTİRME 
 

Sanal güvenlik fonksiyonu yerleştirme probleminde ele alınması gereken en önemli 

operasyonel amaçlardan biri, ağdaki enerji tüketiminin minimize edilmesidir. Çünkü 

VSF’lerin üzerine kurulduğu sunucular ve trafiğin VSF’lerden yönlendirilmesini sağlayan 

ağ cihazları muazzam miktarda enerji tüketmektedir [104]. Tipik veri merkezlerinde ve 

Telekom ağlarında [105], sunucular tarafından tüketilen enerji miktarı, güç yönetimi 

teknikleri uygulansa bile, toplam enerji tüketiminin %50’sini oluşturmaktadır [106]. 

Özellikle büyük veri merkezleri için [107], sunucuların enerji tüketimini en aza indirgeyecek 

çözümlerin geliştirilmesi gerektiği aşikârdır.   

 

Bunlara ek olarak, bazı ülkelerde çevresel sürdürülebilirliği sağlamak için çevreye yayılan 

karbondioksite vergi koyma uygulaması başlatılmıştır. Bu nedenle hizmet sağlayıcıların 

elektrik ve karbon giderlerini düşürmek amacıyla, bu tür ağlarda kaynak paylaşımı açısından 

etkin algoritmalar kullanarak tüketilen enerji miktarını minimize etmeleri gerekmektedir 

[34].  

 

Sanal ağ fonksiyonlarının sunucular üzerinde çalıştırıldığı NFV teknolojisiyle 

yapılandırılmış ağlarda, bu fonksiyonların hangi sunuculara yerleştirileceği kaynakların 

etkin bir şekilde tüketilmesi ve enerji tüketiminin azaltılması açısından oldukça önemli bir 

etkiye sahiptir. Bu doğrultuda ETSI de, sanal ağ fonksiyonları yerleştirilirken kullanılan 

kaynak sayısını azaltarak enerji tüketimini optimize eden NFV çerçevelerine olan ihtiyacı 

vurgulamıştır [108]. Bu amaçla, sanal ağ fonksiyonlarının sayısı, nerelere 

konumlandırılacağı ve trafiğin bu fonksiyonlar üzerinden nasıl yönlendirileceği enerji etkin 

çözümler üretmek adına cevaplandırılması gereken sorulardır.  

 

Bu doğrultuda, bu tez çalışmasında, ağa gelen trafik akışlarının güvenlik gereksinimlerini 

karşılayacak şekilde enerji tüketiminin en aza indirgenmesi amacıyla sanal ağ güvenliği 

fonksiyonlarının yerleştirilmesi problemi modellenmiştir. Daha açık bir ifadeyle; bu tez 

kapsamında ele alınan problem, verilen bir ağ topolojisi, VSF özellikleri (specifications) ve 

trafik matrisi için ağa gelen trafiğin güvenlik gereksinimlerini karşılarken sunucuların 

toplam enerji tüketimini en aza indirgemek amacıyla 
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• Her bir VSF türünden kaç tane kullanılacağı,  

• Bu VSF’lerin hangi sunuculara yerleştirileceği,  

• Her bir trafik akışının ihtiyaç duyduğu güvenlik hizmetini alacağı şekilde nasıl 

yönlendirileceği ve  

• Her bir trafik akışının ihtiyaç duyduğu güvenlik hizmetini hangi konumlardaki 

VSF’lerden alacağının 

belirlenmesi olarak tanımlanmaktadır.  

 

Bu bölümün geri kalanında; enerji etkin sanal güvenlik fonksiyonu yerleştirme problemi için 

geliştirilen ILP modeli ve sezgisel algoritma sunulmuş ve önerilen çözümlerin performansını 

değerlendirebilmek için elde edilen deneysel sonuçlar verilmiştir.  

 

4.1. Geliştirilen ILP Modeli 

 

Bu tez çalışmasında ele alınan problem ILP ile modellenmiştir. Devam eden alt başlıklarda 

geliştirilen ILP modeli detaylandırılmaktadır.  

 

4.1.1. Fiziksel ağ 

 

𝐺 = (𝑉, 𝐸) şeklinde gösterilen fiziksel ağ, 𝑉 ve 𝐸’nin sırasıyla anahtarları ve bunlar 

arasındaki linkleri gösterdiği yönsüz bir çizge (undirected graph) olarak ifade edilmektedir. 

Ağdaki her bir anahtar 𝑉’ye genel amaçlı bir sunucunun bağlanabileceği ve bu sunuculardan 

her birine bir veya daha fazla VSF’in yerleştirilebileceği bilinmektedir. 𝑆 kümesi, sunucuları 

temsil etmekte ve aşağıda ifade edilen ikili değişken ℎ𝑣,𝑖 ∈ {0,1}, S kümesinde yer alan 

sunucu 𝑖’nin 𝑉 kümesinde yer alan anahtar 𝑣’ye bağlı olup olmadığını göstermektedir.   

 

ℎ𝑣,𝑖  
  = {

1, 𝑒ğ𝑒𝑟 𝑠𝑢𝑛𝑢𝑐𝑢 𝑖 ∈ 𝑆, 𝑎𝑛𝑎ℎ𝑡𝑎𝑟 𝑣 ∈ 𝑉′𝑦𝑒 𝑏𝑎ğ𝑙𝚤 𝑖𝑠𝑒 
0, 𝑑𝑒ğ𝑖𝑙𝑠𝑒

           (4.1) 

 

4.1.2. Sanallaştırılmış ağ güvenliği fonksiyonları 

 

Bir ağa, güvenlik duvarı, IDS, IPS, DPI ve zararlı yazılım tarayıcı gibi farklı türde sanal 

güvenlik fonksiyonları yerleştirilebilmektedir. Bu doğrultuda, 𝐴 kümesi muhtemel VSF 

türlerini temsil etmektedir. 𝑡 türündeki bir VSF, sırasıyla 𝐾𝑡
𝐶𝑃𝑈, 𝑐𝑡 ve 𝑢𝑐𝑡 olarak temsil 
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edilen, CPU gereksinimi, trafik işleme kapasitesi ve o VSF için yazılım lisanslama ücreti 

olarak tanımlanan birim maliyeti değerlerine sahiptir. Burada göz önünde bulundurulması 

gereken önemli noktalar şunlardır: 

• Her sunucu her türdeki sanal güvenlik fonksiyonunu çalıştıramayabilir. Daha açık bir 

ifadeyle, belirli VSF türlerinin özel donanımsal gereksinimleri olabilmektedir (DPI için 

donanım hızlandırmalı şifreleme (hardware accelerated encryption) gerekliliği vb.) 

• Öte yandan, ağ operatörlerinin belirli VSF’lerin belirli sunucularda çalıştırılması gibi 

özel tercihleri olabilmektedir (güvenlik duvarı fonksiyonunu kenar sunucularda 

çalıştırılması vb.) 

 

Bu nedenle, sunucu i’nin 𝑡 türündeki VSF’i çalıştırıp çalıştıramayacağını ifade etmek üzere 

𝑤𝑖,𝑡 ∈ {0,1}  ikili değişkeni tanımlanmıştır.  

            

𝑤𝑖,𝑡   = {
1, 𝑒ğ𝑒𝑟 𝑠𝑢𝑛𝑢𝑐𝑢 𝑖 ∈ 𝑆, 𝑡 ∈ A türündeki VSF′i çalıştırabiliyorsa  
0,  𝑑𝑒ğ𝑖𝑙𝑠𝑒

         (4.2) 

 

4.1.3. Trafik isteği           

              

Bir akışın trafik isteği 𝑓 =< 𝑆f, 𝐷f, Ψf, 𝐵f>  şeklinde dörtlü bir değişken olarak 

tanımlanmaktadır. Burada 𝑆f ve 𝐷f akışın kaynak ve varış düğümünü, Ψf geçmesi gereken 

VSF türleri kümesini ve 𝐵f bant genişliği gereksinimini ifade etmektedir. Her trafik akışının 

güvenlik gereksinimi farklı olacağından Ψf her bir akış için farklı olabilmektedir.   

 

4.1.4. ILP Formülasyonu 

 

Geliştirilen ILP modelinde kullanılan değişkenler Çizelge 4.1’de verilmektedir.  

 

Geliştirilen modelde kullanılan karar değişkenleri ise aşağıda tanımlandığı gibidir: 

            

𝑥𝑖𝑡
  =   {

1, eğer 𝑡 türündeki VSF sunucu 𝑖′ye yerleştirildiyse
0, değilse

           (4.3) 

 

𝑦𝑖
  =    {

 1, eğer sunucu 𝑖 kullanıldıysa
0,  değilse

              (4.4) 
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Çizelge 4.1. ILP modelinde kullanılan değişkenler 

 

 

𝑟𝑖𝑡
𝑓   =    {

1, eğer akış 𝑓, t türündeki VSF′i sunucu 𝑖′den alıyorsa
0, değilse

           (4.5) 

 

𝑧𝑓
𝑢,𝑣  =   {

1, eğer akış 𝑓 𝑢, 𝑣 linkinden geçiyorsa
0, değilse

             (4.6) 

 

Daha önce de belirtildiği gibi, amaç ağa gelen tüm trafik akışlarının güvenlik 

gereksinimlerini karşılarken sunucuların toplam enerji tüketimini en aza indirgeyecek 

Değişken Tanım 

𝑺 Sunucuların kümesi 

𝑭 
Güvenlik gereksinimlerine göre sanal ağ fonksiyonlarından tarafından işlenerek ağdan 

geçmesi gereken trafik akışlarının kümesi 

𝑨 Sanal ağ güvenliği fonksiyonu türlerinin kümesi 

𝑽 Fiziksel ağdaki anahtarların kümesi 

𝒆𝒊 Sunucu 𝒊’nin enerji tüketimi 

𝒆𝒊,𝒎𝒂𝒙 Sunucu 𝒊’nin maksimum enerji tüketimi 

𝒆𝒊,𝒊𝒅𝒍𝒆 Sunucu 𝒊’nin boş durumdaki (idle state) enerji tüketimi 

𝒄𝒖,𝒗 u-v linkinin trafik kapasitesini temsil eden pozitif tam sayı 

𝒄𝒊
𝑪𝑷𝑼 Sunucu 𝒊’nin CPU kapasitesini temsil eden pozitif tam sayı 

𝐾𝑡
𝐶𝑃𝑈 

𝑡 türündeki sanal güvenlik fonksiyonunun CPU gereksinimini temsil eden pozitif tam 

sayı 

𝑐𝑡 

𝑡 türündeki sanal güvenlik fonksiyonunun trafik işleme kapasitesini (maksimum akış 

sayısı) temsil eden pozitif tam sayı 

𝑢𝑐𝑡 𝑡 türündeki sanal güvenlik fonksiyonunun birim maliyetini temsil eden pozitif tam sayı 

𝑏𝑢𝑑𝑔𝑒𝑡 Ağ yöneticisi tarafından belirlenen fonksiyonlara ayrılacak toplam bütçe 

ℎ𝑣,𝑖  
Sunucu  𝑖’nin anahtar  𝑣’ye bağlı olup olmadığını gösteren ikili tam sayı 

𝑤𝑖,𝑡 
Sunucu  𝑖’nin 𝑡 türündeki sanal güvenlik fonksiyonunu çalıştırıp çalıştıramayacağını 

gösteren ikili tam sayı 

𝛹f Akış 𝑓’nin geçmesi gereken sanal ağ güvenliği fonksiyonları kümesi 

𝑓 =< 𝑆f, 𝐷f, 𝛹f, 

𝐵f> 

Kaynak/varış düğümleri, geçmesi gereken sanal güvenlik fonksiyonları kümesi ve bant 

genişliği gereksinimi ile tanımlanmış bir akış 
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şekilde sanal güvenlik fonksiyonları için optimum konumların bulunmasıdır. Bu doğrultuda, 

geliştirilen amaç fonksiyonu sunucuların toplam enerji tüketimini literatürdeki gibi formüle 

etmektedir [109–111].  

 

Amaç fonksiyonu 

 

En aza indirge 

𝐸 = ∑ (𝑦𝑖. 𝑒𝑖,𝑖𝑑𝑙𝑒 + ∑   
𝑡∈𝐴

 
𝑖∈𝑆 𝑥𝑖𝑡. 𝑒𝑖(𝑐iCPU, 𝐾tCPU))                           (4.7) 

 

𝑒𝑖(𝑐iCPU, 𝐾tCPU)= (𝑒𝑖,𝑚𝑎𝑥 − 𝑒𝑖,𝑖𝑑𝑙𝑒) . 𝐾𝑡
𝐶𝑃𝑈  / 𝑐𝑖

𝐶𝑃𝑈                                  (4.8)       

 

Bu formülasyona göre bir sunucunun enerji tüketimi, çalışmaya başlamasıyla tükettiği boş 

durumdaki enerji tüketimi miktarı ile o sunucuya fonksiyon yerleştirilmesiyle ortaya çıkan 

enerji tüketiminin toplamına eşittir. Bir sunucuda bir fonksiyonun çalışmasına bağlı olarak 

ortaya çıkan enerji tüketimi ise, o fonksiyonun sunucunun CPU kapasitesinin ne kadarını 

kullandığı ile doğru orantılıdır.  

 

Kısıtlar 

 

Sunucu kapasitesi kısıtı 

 

∑ 𝐾𝑡
𝐶𝑃𝑈

𝑡∈𝐴 . 𝑥it ≤ 𝑐𝑖
𝐶𝑃𝑈 , ∀𝑖 ∈ 𝑆                                            (4.9) 

 

Eş. 4.9’da ifade edilen kısıt, bir fiziksel sunucunun CPU kapasitesinin, o sunucuya 

yerleştirilen VSF’lerin toplam CPU gereksinimleri tarafından aşılmadığını garanti 

etmektedir.  

  

Link kapasitesi kısıtı 

 

∑  𝐵𝑓 . 𝑧𝑓
𝑢,𝑣

𝑓∈𝐹  ≤ 𝑐𝑢,𝑣  ,  ∀𝑢 ∈ 𝑉,  ∀𝑣 ∈ 𝑉                                       (4.10)  

 

Eş. 4.10, bir linkin kapasitesinin o link üzerinden geçen trafik akışlarının toplam bant 

genişliği gereksinimleri tarafından aşılmaması gerektiğini ifade etmektedir. 
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Akış korunumu kısıtı 

 

∑   
𝑢∈𝑉  𝑧𝑓

𝑢,𝑣 + (if v=Sf then 1) = ∑   
𝑤∈𝑉 𝑧𝑓

𝑣,𝑤 + (if v=Df then 1),     ∀𝑣 ∈ 𝑉, ∀𝑓 ∈ 𝐹  (4.11) 

 

Eş. 4.11’de verilen kısıt akış korunumu (flow conservation) kısıtı olarak bilinmekte ve 

herhangi bir düğüm için, o düğüme ait giriş derecesi kenarlarının (in-degree edges) sayısının 

çıkış derecesi kenarlarının (out-degree edges) sayısına eşit olması gerekliliğini ifade 

etmektedir. Bu tez kapsamında ele alınan problem özelinde, verilen bir akışın kaynak ve 

varış düğümleri için, kaynak düğümün ekstra bir çıkış kenarına, varış düğümün ise ekstra 

bir giriş kenarına sahip olması gerektiği anlamına gelmektedir. Daha basit bir ifadeyle bu 

kısıt, bir düğüme giren tüm trafiğin çıkması gerekliliğini garanti etmektedir. 

 

Bütçe kısıtı 

 

∑   
𝑖∈𝑆 ∑   

𝑡∈𝐴 𝑥𝑖𝑡 . 𝑢𝑐𝑡 ≤  𝑏𝑢𝑑𝑔𝑒𝑡                                                (4.12) 

 

Eş. 4.12, satın alınan sanal güvenlik fonksiyonlarının toplam maliyetinin ağ yöneticisi 

tarafından belirlenen bütçeyi aşamayacağını ifade etmektedir. Fonksiyonların toplam 

maliyeti ise o fonksiyon türünün birim maliyetinin o türde alınan fonksiyon sayısı ile 

çarpılmasıyla bulunmaktadır. 

 

Fonksiyon türü kısıtı 

 

𝑥𝑖𝑡 ≤ 𝑤𝑖,𝑡   ∀𝑖 ∈ 𝑆, ∀𝑡 ∈ 𝐴                                            (4.13) 

 

Eş. 4.13’te, bir sunucu belirli bir VSF türünü çalıştırabiliyorsa, o sunucuda o VSF türünden 

en fazla bir tane bulunabileceği ifade edilmektedir. 

 

Döngü engelleme kısıtı 

 

∑   
𝑣∈𝑉  𝑧𝑓

𝑢,𝑣 ≤ 1,   ∀𝑢 ∈ 𝑉, ∀𝑓 ∈ 𝐹                                             (4.14) 

 

∑   
𝑣∈𝑉  𝑧𝑓

𝑣,𝑢 ≤ 1,   ∀𝑢 ∈ 𝑉, ∀𝑓 ∈ 𝐹                                             (4.15) 
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Eş. 4.14 ve 4.15’te verilen kısıtlar, akışlar tarafından takip edilen yollarda döngü oluşmasını 

engellemektedir. 

 

Fonksiyon kapasitesi kısıtı 

 

∑   
𝑓∈𝐹 𝑟𝑖𝑡

𝑓
  .  𝐵𝑓  ≤  𝑐𝑡 .  𝑥𝑖𝑡  , ∀𝑖 ∈ 𝑆, ∀𝑡 ∈ 𝐴                                   (4.16) 

 

Eş. 4.16, bir fonksiyondan hizmet alan akışların o fonksiyonun işleme kapasitesini aşmaması 

gerektiğini ifade etmektedir. 

 

Fonksiyon kullanılabilirliği kısıtı 

 

∑ ∑   
𝑣∈𝑉 ℎ𝑢,𝑖 .

 
𝑢∈𝑉  𝑧𝑓

𝑢,𝑣 − 𝑟𝑖𝑡
𝑓

≥ 0,  ∀𝑖 ∈ 𝑆, ∀𝑡 ∈ 𝐴, ∀𝑓 ∈ 𝐹                    (4.17) 

 

Eş. 4.17’de verilen kısıt, bir fonksiyon bir sunucuda mevcutsa o sunucunun bağlı olduğu 

düğüm üzerinden geçen akışların o fonksiyon tarafından hizmet alabilmesini sağlamaktadır. 

 

Güvenlik kısıtı 

 

∑   
𝑖∈𝑆  𝑟𝑖𝑡

𝑓
   =  1,  ∀𝑓 ∈ 𝐹, ∀𝑡 ∈ Ψf                                           (4.18) 

 

Eş. 4.18’de ifade edilen kısıt, trafik akışlarının güvenlik gereksinimlerin karşılanacağını 

garanti etmektedir. Spesifik olarak, her trafik akışının geçmesi gereken sanal güvenlik 

fonksiyonu kümesindeki fonksiyonların her birinden geçmesini sağlamaktadır. 

 

Sunucu kullanılabilirliği kısıtı 

 

∑   
𝑡∈𝐴  𝑥𝑖𝑡 − 𝑦𝑖 ≥ 0 ,          ∀𝑖 ∈ 𝑆                                           (4.19) 

 

𝑥𝑖𝑡 ≤  𝑦𝑖,     ∀𝑖 ∈ 𝑆, ∀𝑡 ∈ 𝐴                                                 (4.20) 

 

Son olarak Eş. 4.19 ve 4.20’de verilen kısıtlar, 𝑖 sunucusunun ancak ve ancak herhangi 

türdeki bir güvenlik fonksiyonunu bulundurduğu sürece kullanıldığı anlamına gelmektedir. 
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VSF yerleştirme probleminin NP-zor sınıfında yer aldığı bilinmektedir [1, 4, 27, 109, 112, 

113]. ILP modeli ile optimum çözümün bulunması büyük ölçekli ağlar için uygulanabilir 

değildir, çünkü problemin boyutu büyüdükçe ILP modeli makul sürelerde çözüm 

üretememektedir. Bu nedenle, bu tez kapsamında, gerçek ağ senaryoları için ILP modelinin 

ölçeklenebilirlik problemini çözmek amacıyla yeni bir sezgisel algoritma geliştirilmiştir. 

Devam eden alt başlıklarda geliştirilen algoritma sunulmaktadır. 

 

4.2. Geliştirilen Sezgisel Algoritma 

 

Geliştirilen sezgisel algoritma; ILP modelinde olduğu gibi, verilen bir ağ topolojisi, trafik 

matrisi ve sanal güvenlik fonksiyonu türlerinin özellikleri için akış düzeyindeki güvenlik 

gereksinimlerini göz önünde bulundurarak enerji tüketimini en aza indirecek şekilde farklı 

türdeki VSF’lerin sayılarını ve hangi sunucuların üzerine konumlandırılacağını bulmaktadır. 

ILP modeli ile benzer şekilde, geliştirilen sezgisel algoritma (i) VSF-sunucu eşleşmelerini 

ve (ii) her bir trafik akışı tarafından izlenecek rotayı çıktı olarak vermektedir.  

 

Geliştirilen algoritmanın fazlarını detaylandırmandan önce, bu fazlar arasındaki ilişkiyi ve 

algoritmanın genel çalışma mantığını açıklamak amacıyla, önerilen yaklaşım Şekil 4.1 ve 

4.2’deki akış diyagramlarında genel hatlarıyla sunulmuştur. Şekil 4.1, verilen bir trafik 

matrisi için geliştirilen algoritma tarafından hesaplanan ilk yerleştirme aşamasını 

gösterirken, Şekil 4.2 trafik matrisinde bulunmayan yeni bir trafik akışının geliştirilen 

algoritma tarafından nasıl ele alındığını ve ihtiyaç halinde yeni VSF’lerin nasıl 

yerleştirildiğini göstermektedir.  

 

Bu tez kapsamında geliştirilen sezgisel algoritma iki fazdan oluşmaktadır. Bu bölümün geri 

kalanında, geliştirilen sezgisel algoritmanın fazları açıklanmış, her bir faza ait sözde kod 

sunulmuş, karmaşıklık analizi yapılmış ve geliştirilen yöntemlerin performans analizi 

sonuçları tartışılmıştır.  

 

4.2.1. Faz I: arasındalık merkeziliği tabanlı VSF yerleştirme 

 

Bu tez kapsamında yapılan çalışmanın temel amacı enerji tüketimini en aza indirgemek 

olduğu için VSF’lerin yerleştirildiği sunucuların sayısının minimize edilmesi hedeflenmiştir. 

Bu nedenle, VSF’lerin yerleştirileceği anahtar sunucuları tespit etmek için arasındalık 
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merkezliği tabanlı bir yaklaşım geliştirilmiştir. Arasındalık merkeziliği, bir çizgedeki en 

önemli düğümlerin tespit edilebilmesi için en kısa yol tabanlı bir merkezilik ölçüsüdür. Bir 

düğüm üzerinden geçen en kısa yolların sayısı olarak tanımlanmaktadır [1]. Ağ teorisinde, 

daha yüksek arasındalık merkeziliği değerine sahip olan düğüm, üzerinden daha çok bilgi 

aktarıldığı için o düğüm ağda daha büyük etkiye sahiptir.  

 

Faz I’in ilk aşamasında, literatürde sıklıkla kullanılan Dijkstra algoritması ile her bir trafik 

akışı için en kısa yol hesaplaması yapılmaktadır. Daha sonra her bir düğüm için arasındalık 

merkeziliği değeri hesaplanarak düğümler bu metriğe göre azalan şekilde sıralanır. En 

yüksek arasındalık merkeziliği değerine sahip olan düğümün üzerinden geçen akışlar 

tarafından en çok istenen fonksiyon belirlenir. O düğüme bağlı olan sunucunun kapasitesi 

belirlenen fonksiyon için yeterliyse, fonksiyon o sunucuya yerleştirilmektedir. Fonksiyon 

yerleştirildikten sonra akışlar bu fonksiyona atanmaya başlanmaktadır. Algoritma bu 

noktada, bu atama işlemiyle hangi akışların isteklerinin karşılanıp karşılanmadığını kontrol 

etmekte ve tüm istekleri karşılanan akışları sonraki hesaplamalarda dikkate alınmaması için 

işlem sürecinden çıkarmaktadır. Bir akışın isteklerinin karşılanması ise hizmet almak 

istediği tüm ağ güvenliği fonksiyonlarından geçmesi şeklinde tanımlanmaktadır.  

 

Sonrasında, bu düğüm üzerinden geçen akışlar tarafından en çok istenen ikinci fonksiyon 

belirlenir ve sunucunun kapasitesi dolana kadar yerleştirme işlemi bu şekilde yapılır. 

Sunucunun kapasitesi dolduğunda ise arasındalık merkeziliği değeri en yüksek olan ikinci 

düğüme geçilir ve bu işlem her VSF türünden ağ üzerinde en az bir tane konumlandırılıncaya 

kadar devam ettirilir. Yani, ağ üzerinde herhangi bir noktaya her VSF türünden en az bir 

tane yerleştirildiğinde Faz I sonlandırılır. Faz I’e ait sözde kod Şekil 4.3’te verilen Algoritma 

I’de sunulmuştur. 
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Şekil 4.1. Geliştirilen VSF yerleştirme çözümüne ait ilk yerleştirme aşaması  
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Şekil 4.2. Geliştirilen VSF yerleştirme çözümüne ait yeni gelen trafik akışının 

değerlendirilmesi aşaması 

 

Bu adımların sonunda, ağa gelen tüm trafik akışlarının istekleri giderildiyse, yani, akışlar 

servis almak istedikleri VSF’lerden geçerek kaynak düğümlerinden varış düğümlerine 

ulaştılarsa, sezgisel algoritma sonlandırılmaktadır. Fakat Faz I’in sonunda istekleri 

karşılanmayan bir veya daha fazla trafik akışının kalması durumunda Faz II’ye 

geçilmektedir.  

 

4.2.2. Faz II: akışların yeniden yönlendirilmesi ve yeni VSF’lerin yerleştirilmesi 

 

Geliştirilen algoritmanın ikinci fazına geçilmesi, ilk fazda trafik akışlarının takip ettiği en 

kısa yollar üzerine her VSF türünden en az bir tane yerleştirilmesiyle tüm trafik akışlarının 

isteklerinin karşılanamadığı anlamına gelmektedir. Bir başka ifadeyle, Faz II’ye geçilmesi, 
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Şekil 4.3. Geliştirilen yerleştirme algoritmasının Faz I’ine ait sözde kod 
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bazı akışların hizmet almak istediği VSF’lerin bu akışların en kısa yolları üzerindeki 

sunuculara yerleştirilmediğinden güvenlik isteklerinin karşılanamadığını göstermektedir. Bu 

nedenle, bu aşamada, Faz I’de güvenlik istekleri karşılanamayan her bir akış için alternatif 

rotalar hesaplamak amacıyla o akışların geçebileceği tüm basit yollar (all simple paths) 

hesaplanmaktadır. Fakat alternatif yol olarak değerlendirilecek basit yolların sayısı, ağın 

boyutuyla doğru orantılı olarak arttığı için ağdaki düğüm sayısı olan |V| ile sınırlandırılmıştır. 

Böylelikle ağ boyutu büyüdükçe karmaşıklığın çok fazla artmaması amaçlanmıştır.  

 

Bu fazda, yol uzunluklarını olabildiğince kısa tutabilmek amacıyla, bir akış için hesaplanan 

tüm basit yollar arasından en kısa alternatif rota seçilir. Daha sonra, bu akış seçilen yol 

üzerinden yönlendirildiğinde isteklerinin karşılanıp karşılanmadığı kontrol edilir. Eğer 

karşılanmıyorsa bir sonraki en kısa yol alternatif yol olarak seçilir. Bu şekilde bir akış için 

seçilen alternatif yolların hiç biri akışın güvenlik hizmeti isteklerini karşılamıyorsa, akışın 

orijinal en kısa yolu üzerindeki sunuculara ihtiyaç duyduğu fonksiyon türleri yerleştirilir. Bu 

durumda, eğer sunucuların kapasite kısıtından dolayı yerleştirme yapmak mümkün 

olamıyorsa, diğer alternatif rotalar denenir.  

 

Faz I’de güvenlik hizmeti istekleri karşılanamayan her akış için, istekleri karşılanana kadar 

Faz II tekrar edilir. Ağa gelen bütün trafik akışlarının tüm güvenlik ihtiyaçları 

karşılandığında ise geliştirilen sezgisel algoritmanın çalışması sonlandırılır. Şekil 4.4’te 

verilen Algoritma II’de Faz II’ye ait sözde kod sunulmuştur.  

 

4.2.3. Karmaşıklık analizi 

 

Bu bölümde, geliştirilen ve iki fazdan oluşan algoritmanın karmaşıklık analizi sunulmuştur.  

 

Faz I’de ilk olarak; |F| akışların sayısını, |V| de ağdaki düğümlerin sayısını temsil etmek 

üzere, her bir akış için en kısa yolu hesaplamanın karmaşıklığı O(|F|.|V|2)’dir. Buradaki 

O(|V|2) en kısa yolu bulmak amacıyla kullanılan Dijkstra algoritmasının karmaşıklığından 

gelmektedir. İkinci olarak, her bir düğüm için arasındalık merkeziliği hesaplanmasının 

karmaşıklığı O(|F|.|V|)’dir, çünkü burada her bir düğümden geçen akışların sayısı 

hesaplanmaktadır. 
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Şekil 4.4. Geliştirilen yerleştirme algoritmasının Faz II’sine ait sözde kod 

 

Üçüncü olarak, düğümleri arasındalık merkeziliği değerine göre sıralamanın karmaşıklığı 

O(|V|.log(|V|))’dir. Son olarak, fonksiyonları sunuculara yerleştirmenin ve trafik akışlarını 

bu fonksiyonlara atamanın karmaşıklığı; sunucu sayısı,  genellikle küçük bir sabit değer olan 

fonksiyon türü sayısı ve trafik akışı sayısının çarpımıyla doğru orantılıdır ve O(|V|.|F|) 

şeklinde ifade edilebilmektedir. Bu nedenle Faz I’e ait zaman karmaşıklığı en kötü durumda 

O(|F|.|V|2 + |F|.|V| + |V|.log(|V|) + |V|.|F|) olarak hesaplanmakta ve bu da O(|F|.|V|2) 

olarak ifade edilebilmektedir.  

 

İlk fazda istekleri karşılanamayan akışlar için çalıştırılan ve algoritmanın ikinci aşaması olan 

Faz II’de, ilk olarak bu akışlar için tüm basit yollar hesaplanmaktadır. Bu işlemin 



59 

karmaşıklığı; F akışları, V düğümleri ve E linkleri temsil etmek üzere O(|F| . |V+E|)’dir. 

İkinci olarak, akışlar seçilen alternatif yollar üzerinden yeniden yönlendirilmektedir. Bu 

işlemin karmaşıklığı, Algoritma II’de |V| ile sınırlandırılmış olan her bir akış için mevcut 

alternatif yolların sayısına ve bu yolların uzunluğuna bağlıdır. Bu karmaşıklık O(|F|.|V|2) 

olarak ifade edilmektedir. Benzer şekilde, akışların istekleri yeniden yönlendirme ile 

karşılanmadığında bu akışlar için yeni VSF’lerin yerleştirilmesi işleminin karmaşıklığı da 

O(|F|.|V|2)’dir.  

 

Sonuç olarak, bu tez kapsamında geliştirilmiş olan iki fazlı algoritmanın zaman karmaşıklığı 

O(|F|.|V|2) şeklinde ifade edilmektedir.  

 

4.3. Geliştirilen Yöntemlerin Performans Değerlendirmesi 

 

Bu tez kapsamında geliştirilmiş olan yöntemlerin performansını ve etkinliğini 

değerlendirmek için ILP tabanlı model ve geliştirilen algoritma gerçek ağ topolojisi ve trafik 

verisi kullanılarak test edilmiştir. Bu doğrultuda, yapılan deneyler aşağıdaki hedefler göz 

önünde bulundurularak tasarlanmıştır: 

 

• Geliştirilen sezgisel algoritma tarafından ulaşılan enerji tüketimi değerleri, ILP tabanlı 

modelin ürettiği optimum değerler ile kıyaslanarak geliştirilen algoritmanın başarısının 

ölçülmesi 

• Geliştirilen sezgisel algoritma tarafından ulaşılan enerji tüketimi değerleri, literatürde 

karşılaştırma ve değerlendirme amacıyla kullanılan referans yerleştirme çözümlerinin 

(benchmark placement solutions) ürettiği değerler ile kıyaslanarak geliştirilen 

algoritmanın başarısının ölçülmesi 

• Geliştirilen sezgisel algoritma ve ILP modelinin, aktif sunucu sayısı ve akışların yol 

uzunluğu gibi enerji tüketimi haricindeki diğer metrikler üzerindeki etkisinin ölçülmesi 

• Geliştirilen yaklaşımların farklı topolojiler ve trafik hacmi altındaki davranışlarının 

analiz edilmesi 

 

Bu bölümün geri kalanında, deney ortamı, kullanılan veriler, teknolojiler ve araçlar hakkında 

bilgi verilmiş, değerlendirme metrikleri açıklanmış ve deneysel sonuçlar sunulmuştur.  
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4.3.1. Deney ortamı ve kullanılan veriler 

 

Bu tez kapsamında geliştirilen ILP modeli ve sezgisel algoritmanın performansını gerçekçi 

senaryolar altında değerlendirebilmek için iki gerçek dünya veri seti kullanılmıştır [114]. 

Bunlardan biri 12 anahtar, 15 çift yönlü link ve 132 trafik akışından oluşan Internet2 

araştırma ağı veri setidir. Internet2 topolojisi Şekil 4.5’te gösterilmiştir.  

 

 
 

Şekil 4.5. Internet2 topolojisi [135] 

 

Diğeri ise 22 düğüm, 36 çift yönlü link ve farklı zamanlarda ölçülmüş 462 trafik akışından 

oluşan ve Şekil 4.6’da gösterilen GEANT araştırma ve eğitim omurga ağıdır.  

 

 
 

Şekil 4.6. GEANT topolojisi [135] 
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Yakın zamanda Berkeley Laboratuvarı tarafından yayınlanan bir veri raporuna (data sheet) 

göre bir sunucunun maksimum enerji tüketimi 330W olarak alınmıştır [110]. Bu rapora göre, 

bir sunucunun boş durumdaki enerji tüketiminin maksimum enerji tüketimine oranı dinamik 

oran (dynamic ratio - DR) olarak adlandırılmaktadır. Bu değer, sunucunun enerji etkinliğine 

bağlı olarak 0,1 ile 0,5 arasında değişebilmektedir. Bu tez çalışması kapsamında yapılan 

deneylerde, DR değeri spektrumun her iki ucuna da eşit uzaklıkta olan 0,3 olarak seçilmiştir. 

Ağdaki tüm sunucuların CPU kapasiteleri ve enerji tüketimi özellikleri birbirleriyle aynıdır.  

 

Yapılan deneylerde, güvenlik duvarı, IDS/IPS, DPI ve zararlı yazılım tarayıcı olmak üzere 

ağa yerleştirilecek olan dört farklı türde sanal ağ güvenliği fonksiyonu ile çalışılmıştır. Bu 

fonksiyonlar için CPU gereksinimi veya trafik işleme kapasitesi gibi veriler de literatürdeki 

diğer çalışmalardan ve fonksiyon üreticilerin yayınladığı veri raporlarından elde edilmiştir 

[113, 115]. Her bir fonksiyonun trafiği hat hızında işleyebildiği bilinmektedir.  

 

Değerlendirme amacıyla, akış bazında güvenliği temsil edecek şekilde kurumsal ağ 

güvenliğindeki seviyeler de dikkate alınarak üç farklı güvenlik paketi tasarlanmıştır [116]. 

Ağa gelen trafiğin, trafik sınıflandırıcısı tarafından bu güvenlik paketi sınıflarına kabaca eşit 

bir şekilde dağıtıldığı varsayılmaktadır. Bu güvenlik paketleri aşağıda açıklanmıştır: 

 

Temel seviye güvenlik: Bu seviyede güvenlik gereksinimi olan akışlar için yalnızca güvenlik 

duvarından geçmek yeterli olacaktır [116].  

 

İleri düzey güvenlik: İleri düzey güvenlik gereksinimi olan trafik akışları güvenlik duvarı ile 

birlikte zararlı yazılım tarayıcı fonksiyonu tarafından da analiz edilmelidirler [116].  

 

Kritik güvenlik: Kritik düzeyde güvenlik gereksinimi olan akışlar, tüm güvenlik 

fonksiyonlarından bir kere geçmelidirler [116].  

 

Geliştirilen ILP modeli, IBM tarafından geliştirilmiş olan yüksek performanslı optimizasyon 

paketi CPLEX [117] ortamında gerçeklenmiştir (implemented). CPLEX, doğrusal, karışık 

tam sayılı veya kuadratik olarak ifade edilen matematiksel modelleri çözmek için simpleks 

ve bariyer algoritmaları gibi teknikleri kullanmaktadır. Geliştirilen sezgisel algoritma ise 

Python dilinde gerçeklenmiştir. Deneyler Intel Core i7-4700Q CPU @ 2.40 GHz 15.8 GB 

RAM özelliklerine sahip dizüstü bir bilgisayar ile yürütülmüştür.  
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4.3.2. Değerlendirme metrikleri 

 

Geliştirilen modelleri test etmek için kullanılan değerlendirme parametreleri; toplam enerji 

tüketimi, aktif sunucu sayısı, ortalama akış yol uzunluğu ve ortalama çalışma süresi (average 

execution time)’dir. Bu metrikler aşağıda kısaca açıklanmıştır.  

 

Toplam enerji tüketimi: Ağdaki toplam enerji tüketimi, Bölüm 4.2’de verilmiş olan Amaç 

Fonksiyonu (Eş. 4.7. ve Eş. 4.8)’na göre ölçülmektedir.  

 

Aktif sunucu sayısı: VSF’leri yerleştirmek için gerekli olan toplam sunucu sayısıdır.  

 

Ortalama akış yolu uzunluğu: Trafik akışları tarafından takip edilen yollardaki ortalama 

atlama (hop) sayısı olarak ifade edilmektedir. Bu metriğin, bazı ağlar için ağdaki gecikmeyi 

etkileyen en önemli faktörlerden biri olduğu literatürde görülmüştür [118].  

 

Ortalama çalışma süresi: Verilen bir ağ topolojisi ve trafik matrisi için sanal ağ güvenliği 

fonksiyonlarının optimum konumlarının bulunması işleminde geçen süre olarak 

tanımlanmaktadır.  

 

4.3.3. Deneysel sonuçlar ve tartışma 

 

Bu tez çalışmasında, literatürde ilk defa olarak, trafik akışı bazında güvenlik gereksinimleri 

göz önünde bulundurularak enerji etkin bir şekilde sanal ağ güvenliği fonksiyonlarının 

yerleştirilmesi ve trafiğin ihtiyaçları doğrultusunda bu fonksiyonlar üzerinden 

yönlendirilmesi problemi modellenmiş ve çözülmüştür. Belirtilen bu problemi aynı amaç ve 

kısıtlar doğrultusunda çözen herhangi bir çalışma olmadığından, bu tez kapsamında 

geliştirilen yaklaşımlar, literatürde değerlendirme amacıyla sıklıkla kullanılan ve referans 

olarak kabul edilen yerleştirme çözümleri ile karşılaştırılmıştır [32, 79, 119-121]. Bu 

yerleştirme çözümleri aşağıda kısaca açıklanmaktadır. 

 

Rastgele yerleştirme (random-fit): Bu strateji ile VSF’ler rastgele bir biçimde seçilen uygun 

sunuculara yerleştirilmektedir [32, 79, 119-121].  
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Dengeli yerleştirme: Bu yaklaşım; her sunucuya birer tane VSF yerleştirerek, her birinde en 

az bir tane VSF olana kadar birden fazla VSF yerleştirmekten kaçınan ve böylelikle VSF’leri 

sunucular arasında mümkün olduğunca eşit bir şekilde dağıtmayı amaçlayan bir stratejidir. 

Bu tür bir yük dengeleme yaklaşımı, tek arıza noktası (single point of failure) problemi 

açısından iyidir [120].  

 

Her bir modelin, Internet2 ve GEANT topolojileri üzerinde değişen miktardaki trafik akışı 

sayısı için toplam enerji tüketimi ve aktif sunucu sayısı açısından ürettiği sonuçlar Şekil 4.7,  

4.8, 4.9, 4.10 ve 4.11’de sunulmuştur. Rastgele yerleştirme modeli, her defasında farklı bir 

yerleştirme çözümü ürettiği için, beş kere çalıştırılarak bu deneylerin ortalaması alınmıştır. 

Elde edilen deneysel sonuçlar aşağıda detaylandırılmaktadır.  

 

Internet2 topolojisi için, Şekil 4.7 (a) ve (b)’de gösterildiği gibi, geliştirilen sezgisel 

algoritma toplam enerji tüketimi ve aktif sunucu sayısı açısından optimum çözümleri 

bulmaktadır. Çünkü ağdaki merkezi düğümleri bularak VSF’leri yerleştirmekte ve 

böylelikle en az sayıda sunucuyu aktif hale getirmektedir. Ayrıca geliştirilen algoritma, 

ürettiği daha az enerji tüketimi ve sunucu sayısı sonuçları ile rastgele yerleştirme ve dengeli 

yerleştirme yöntemlerinden daha iyi performans sergilemektedir. Daha detaylı bir şekilde 

açıklamak gerekirse, Internet2 topolojisinde 132 trafik akışına hizmet verebilmek için aktif 

hale getirilmesi gereken minimum sunucu sayısı, ILP modeli tarafından bulunduğu üzere 

2’dir. Geliştirilen sezgisel algoritma da 2 sunucuyu aktif hale getirerek optimum çözümü 

bulurken, dengeli yerleştirme yaklaşımı, Şekil 4.7 (b)’de gösterildiği üzere aynı durum için 

6 adet sunucuyu aktif hale getirmektedir. Bu beklenen bir sonuçtur çünkü geliştirilen ILP 

modeli ve sezgisel algoritma VSF’leri en az sayıda sunucu üzerinde gruplarken, dengeli 

yerleştirme yöntemi bu fonksiyonları sunucular arasında dağıtmaktadır.  Öte yandan, 

rastgele yerleştirme yaklaşımı, dengeli yerleştirmeye göre daha iyi bir çözüm üreterek 

ortalama 5 adet sunucuyu aktif hale getirmektedir. Bu da beklenen bir durumdur, çünkü 

rastgele yerleştirme stratejisi VSF’leri sunucular arasında kasıtlı bir şekilde dağıtmak yerine 

rastgele bir biçimde uygun sunuculara yerleştirmektedir. Bunlara ek olarak, geliştirilen 

sezgisel algoritmanın 120 ve 130 adet trafik akışı için aktif hale getirdiği sunucu sayısı 

birbiriyle aynıyken, 132 adet trafik akışına hizmet verebilmek için daha çok enerji tüketildiği 

görülmüştür. Bu durum; 132 adet akış için fazladan bir tane daha VSF’e ihtiyaç 

duyulmasından, fakat bu VSF’in yeni bir sunucuya ihtiyaç kalmadan mevcut sunuculardan 

biri üzerinde çalıştırılabilmesinden kaynaklanmaktadır. Son olarak, geliştirilen algoritma, 
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dengeli yerleştirme çözümüne göre %38 ila %48 enerji tasarrufu sağlarken, rastgele 

yerleştirme yaklaşımına göre %27 ila %48 enerji tasarrufu sağlamaktadır. Bu değerler, trafik 

akışı sayısı arttıkça yükselmektedir ki bu da gerçekçi ağ koşulları için istenen bir sonuçtur.  

 

 
 

                                                        (a) 

 

 
 

                                                        (b) 

 

Şekil 4.7. Internet2 topolojisinde değişen sayıda trafik akışı için elde edilen değerler (a) 

toplam enerji tüketimi, (b) aktif sunucu sayısı 
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Şekil 4.8’de Internet2 topolojisi için, akış başına tüketilen enerji miktarı gösterilmektedir. 

Bu grafiğe bakıldığında, trafik miktarı yeni sunucuların aktif hale getirilmesini 

gerektirinceye kadar VSF’leri birleştirmenin etkinliği artırdığı ve akış başına tüketilen enerji 

miktarını azalttığı gözlenmektedir. Yeni sunucuların etkinleştirilmesi gerektiği durumda ise 

bu pozitif eğilim kaybolmaktadır.  

 

GEANT topolojisi için de benzer sonuçlar elde edilmiştir. Şekil 4.9’da görüldüğü gibi, 

geliştirilen sezgisel algoritma, bu veri setindeki 40 akış için hem toplam enerji tüketimi hem 

de aktif hale getirilen sunucu sayısı açısından rasgele yerleştirme ve dengeli yerleştirme 

çözümlerinden daha iyi sonuçlar üreterek ILP modelinin ürettiği optimum sonuçları 

bulmuştur. Fakat geliştirilen ILP modeli, GEANT veri setinde 40 akıştan fazlası için 24 saat 

içinde çözüm üretememiştir. Bu nedenle, Şekil 4.9’da gösterildiği gibi, kullanılan dört farklı 

yerleştirme modeli için GEANT topolojisi üzerinde yalnızca 40 akışa kadar kıyaslama 

yapılabilmiştir. 

 

 
 

Şekil 4.8. Internet2 topolojisi için akış başına tüketilen enerji miktarı 
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     (a) 

 

 
 

     (b) 

 

Şekil 4.9. GEANT topolojisinde 40 tane trafik akışı için elde edilen değerler (a) toplam enerji 

tüketimi, (b) aktif sunucu sayısı 
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462 trafik akışı içeren GEANT veri setinin geri kalanı için ise geliştirilen sezgisel 

algoritmanın performansı, Şekil 4.10’da gösterildiği gibi, rastgele yerleştirme ve dengeli 

yerleştirme çözümleri ile kıyaslanmıştır. Bu veri seti için, geliştirilen algoritma, dengeli 

yerleştirme çözümüne göre %32 ila %48 arasında enerji tasarrufu sağlarken, rastgele 

yerleştirme yaklaşımına göre %11 ila %48 arasında enerji tasarrufu sağlamaktadır.Internet2 

topolojisi ile kıyaslandığında, bu oranların alt sınırları arasındaki değişimin veri seti ile ilgili 

olduğu görülmektedir. GEANT veri setindeki akışların en kısa yolları üzerindeki ortak 

düğümlerin sayısı, Internet2’dekinden daha az olduğu için sezgisel algoritmanın ilk fazında 

istekleri karşılanmayan akışların sayısı daha fazladır. Dolayısıyla, geliştirilen sezgisel 

algoritma, bu akışlara hizmet verebilmek için ikinci fazda yeni sunucuları aktif hale getirerek 

yeni VSF’ler yerleştirmektedir. Bu da veri setine bağlı olan bir varyasyona sebep olmaktadır. 

Fakat yine de, Şekil 4.10 (b)’de görüldüğü gibi, geliştirilen algoritma tarafından aktif hale 

getirilen sunucu sayısı, dengeli yerleştirme çözümüne göre oldukça azdır.  

 

Şekil 4.11’de GEANT topolojisi için, akış başına tüketilen enerji miktarı gösterilmektedir. 

Akış sayısına bağlı olarak daha yavaş bir düşüş görülse de, bu topoloji için de Internet2’de 

olduğu gibi, akış sayısı arttıkça akış başına tüketilen enerji miktarının azaldığı 

görülmektedir. 

 

Sonuç olarak, geliştirilen sezgisel algoritmanın ILP modeline göre çok daha küçük bir 

çözüm uzayını tarayarak optimum yerleştirme çözümlerini bulduğu görülmüştür. 

Geliştirilen ILP modeli, her durumda optimum çözümü bulmaktadır, fakat çok daha yüksek 

çalışma zamanına sahiptir. Çizelge 4.2’de, geliştirilen sezgisel algoritma ve ILP modelinin 

her iki topoloji için de ortalama çalışma zamanları gösterilmektedir. Sezgisel algoritma, ILP 

modeline göre 228 kat daha hızlı bir şekilde sonuç üretmektedir. Ayrıca, ILP modelinin 22 

düğüm içeren GEANT topolojisi için 40’dan fazla trafik akışı olduğu durumlarda makul 

sürelerde sonuç üretemediği görülmektedir. Fakat geliştirilen sezgisel algoritmanın, 

GEANT topolojisinde 462 trafik akışı olduğu durumda dahi ortalama 5 saniye gibi kısa bir 

sürede sonuç üretebildiği gözlenmiştir. 
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     (a) 

 

 
 

     (b) 

 

Şekil 4.10. GEANT topolojisinde geriye kalan trafik akışları için elde edilen değerler (a) 

toplam enerji tüketimi, (b) aktif sunucu sayısı 
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Şekil 4.11. GEANT topolojisi için akış başına tüketilen enerji miktarı 

 

Çizelge 4.2. Ortalama çalışma süreleri 

 
Topoloji Geliştirilen ILP Modeli Geliştirilen Sezgisel Algoritma 

Internet2 (12 düğüm, 15 link, 

132 trafik akışı) 
38,77s 0,17s 

GEANT (22 düğüm, 36 link, 462 

trafik akışı) 
∞ 5,02s 

 

Geliştirilen sezgisel algoritmanın ILP modeline üstünlük sağladığı bir diğer metrik ise trafik 

akışların ortalama yol uzunluğudur. Çünkü daha önce de bahsedildiği gibi, sezgisel 

algoritma en kısa yol tabanlı arasındalık merkeziliği metriğini kullanmaktadır. Şekil 4.12 

(a)’da görüldüğü gibi, Internet2 topolojisi için, ILP modelinin ürettiği ortalama yol uzunluğu 

6,9 iken sezgisel algoritmanın ürettiği yol uzunluğu 4,9’dur. Bu da sezgisel algoritmanın, 

ILP modeline göre bu topoloji için yolları ortalama %28,99 oranında azalttığını 

göstermektedir. Şekil 4.12 (b)’de gösterildiği üzere, bu oran GEANT topolojisi için % 51,3’e 

yükselmiştir. Bunun sebebi ise şu şekilde açıklanmaktadır: Ağ topolojisi büyüdükçe ILP 

modeli tarafından bulunan rotalar uzamakta fakat sezgisel algoritma hem Faz I’de hem de 

Faz II’de olabildiğince çok sayıda trafiği en kısa yollardan yönlendirmeye çalıştığı için 

sezgisel algoritma için bu fark fazla olmamaktadır. Ağ topolojisinin büyümesine ve trafik 

akışı sayısının artmasına rağmen yol uzunluklarının kısa tutulmaya çalışılması ise gerçekçi 

ağ koşulları için istenen bir durumdur.  
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     (a) 

 

 
 

     (b) 

 

Şekil 4.12. Internet2 ve GEANT topolojileri üzerinde geliştirilen ILP modeli ve sezgisel 

algoritma tarafından üretilen akış yolu uzunlukları (a) Internet2, (b) GEANT 
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4.4. Bölüm Değerlendirmesi 

 

Tez çalışmasının bu bölümünde, ağa gelen trafiğin akış bazında güvenlik gereksinimleri göz 

önünde bulundurularak enerji etkin bir şekilde sanal ağ güvenliği fonksiyonu yerleştirme 

problemi literatürde ilk defa olarak modellenmiş ve çözülmüştür. Bu kapsamda, (i) optimum 

yerleştirme çözümleri üreten bir ILP modeli ve (ii) geliştirilen ILP modelinin 

ölçeklenebilirlik sorununu çözmek için bir sezgisel algoritma olmak üzere iki yeni yöntem 

geliştirilmiştir.   

 

Deneysel sonuçlar; geliştirilen sezgisel algoritmanın, toplam enerji tüketimi ve aktif sunucu 

sayısı açısından ILP modeli tarafından üretilen optimum yerleştirme çözümlerini, ILP 

modelinden çok daha kısa sürede ürettiğini göstermektedir. Dolayısıyla, büyük ölçekli ağlar 

için optimum çözümlerin üretilmesini beklemenin kabul edilebilir olmadığı durumlarda, 

çoğu örnekte görüldüğü gibi uygulanabilir zaman aralıklarında optimum çözümleri ürettiği 

için geliştirilen sezgisel algoritmanın kullanılabileceği görülmektedir.  

 

Geliştirilen sezgisel algoritmanın ILP modeline göre bir diğer avantajı ise; bazı ağlarda ağ 

gecikmesini etkileyen en önemli faktörlerden biri olan akışların yol uzunluğu önemli ölçüde 

azaltmasıdır. İki model tarafından üretilen akış yollarının uzunluğu arasındaki bu fark, ağ 

ölçeği büyüdükçe artmaktadır, çünkü ILP modeli tarafından üretilen yollar topoloji 

büyüdükçe uzamakta, fakat sezgisel algoritma trafiği en kısa yolları üzerinden veya 

aralarından en kısası seçilen alternatif yollar üzerinden yönlendirmektedir.  

 

Ayrıca geliştirilen ILP modeli ve sezgisel algoritma, literatürde karşılaştırma ve 

değerlendirme amacıyla kullanılan referans yerleştirme çözümleri ile de kıyaslanarak 

performans değerlendirmeleri yapılmıştır. Elde edilen sonuçlar; geliştirilen sezgisel 

algoritmanın, literatürdeki referans yerleştirme çözümlerine göre enerji tüketimini %48 

oranında azalttığını göstermektedir.  

 

Literatürde, ele alınan bu problemi aynı amaç ve kısıtlar doğrultusunda çözen herhangi bir 

çalışma bulunmamaktadır. Fakat VSF yerleştirme problemi ile benzer olduğu bilinen 

fonksiyon/sanal makine/orta kutu/ vb. yerleştirme problemlerini enerji etkin bir biçimde 

çözmeyi hedefleyen çalışmalar [34, 104, 105, 108, 112, 113, 119] incelendiğinde, bu 

çalışmalarda elde edilen enerji tasarrufu değerlerinin %13,4 ile %46,1 arasında değiştiği 
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görülmektedir. Dolayısıyla, tez kapsamında geliştirilen algoritmanın ürettiği sonuçlar bu 

değer aralıklarında yer aldığı için kabul edilebilir olduğu yorumlanmaktadır. 
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5.  SANAL AĞ GÜVENLİĞİ FONKSİYONLARININ ENERJİ ETKİN 

YERLEŞTİRİLMESİ İÇİN SDN KONTROLCÜSÜ TASARIMI VE 

GERÇEKLEŞTİRİLMESİ 
 

Daha önceki bölümlerde de bahsedildiği gibi, SDN ve NFV teknolojileri, ortak amaçları 

paylaştıkları için çoğu durumda birlikte kullanılmaktadır. SDN, NFV ile sanallaştırılmış ağ 

fonksiyonlarının etkin bir şekilde kullanılabileceği programlanabilir ağ altyapısını 

sunmaktadır. Sanal ağ fonksiyonları ağda konumlandırılırken SDN’in sağladığı en büyük 

kolaylık, yönlendirme kurallarının hızlı ve dinamik bir şekilde belirlenip 

uygulanabilmesidir. Bu nedenle, bu tez çalışması kapsamında ele alınmış olan, VSF’lerin 

enerji etkin bir şekilde yerleştirilmesi ve trafiğin bu fonksiyonlar üzerinden yönlendirilmesi, 

merkezi kontrol altındaki programlanabilir ağ altyapısı tarafından sağlanan daha hızlı 

güncelleme yeteneği sayesinde SDN’de çok daha kolay olmaktadır. Bu nedenle, tez 

kapsamında, geliştirilen yaklaşımla uyumlu bir şekilde ağ yönetimini gerçekleştirecek bir 

SDN kontrolcü yazılımı geliştirilmiştir.  Geliştirilen SDN kontrolcüsü, 4. Bölümde detaylı 

bir şekilde açıklanmış olan sezgisel algoritmanın enerji etkin sanal ağ güvenliği fonksiyonu 

yerleştirme kararları doğrultusunda trafik akışları için belirlenen yollardan bu akışları 

yönlendirmek amacıyla ağı programlayan bir yazılımdır. Daha açık bir ifadeyle, sezgisel 

algoritma tarafından belirlenen yönlendirme kuralları, geliştirilen SDN kontrolcü yazılımı 

tarafından, veri katmanındaki programlanabilir anahtarların akış tablolarına yazılmakta ve 

böylelikle akışlar dinamik bir şekilde yönlendirilmektedir.  

 

Sonraki alt başlıklarda, geliştirilen yaklaşıma ait sistem modeli SDN ve NFV mimarisi 

üzerinde detaylı bir şekilde açıklanmış ve ağın işleyişi açısından elde edilen performans 

değerlendirmesi sonuçları sunulmuştur.  

 

5.1. Önerilen Sistem Mimarisi 

 

Daha önce de açıklandığı gibi, SDN’in temel felsefesi kontrol katmanını veri katmanından 

ayırmaktır. Bu tez çalışması kapsamında geliştirilen sezgisel algoritma, VSF yerlerinin 

belirlenmesi ve trafik akışlarının yönlendirilmesi için SDN kontrolcüsü üzerinde 

yönlendirme kararlarını belirleyen bir modül olarak gerçeklenmiştir. Önerilen sistem 

mimarisi Şekil 5.1’de özetlenmiş ve her bir adım aşağıda detaylı bir şekilde açıklanmıştır. 
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Adım 1: girdilerin alınması 

 

İlk olarak, sanal ağ güvenliği fonksiyonları için optimum konumların bulunması ve trafik 

akışlarının güvenlik gereksinimleri doğrultusunda bu fonksiyonlardan yönlendirilirken takip 

etmeleri gereken yolların hesaplanabilmesi için ağ topolojisi, trafik matrisi, sunucu listesi ve 

sanal ağ güvenliği fonksiyonlarının özellikleri Enerji-Etkin VSF Yerleştirme ve Trafik 

Yönlendirme Modülü tarafından girdi olarak alınmaktadır.   

 

Bu girdilerden; farklı türdeki VSF’lerin (CPU gereksinimi, trafik işleme kapasitesi ve birim 

maliyeti vb.) özellikleri ve sunucu listesi (maksimum ve boş durumdaki enerji tüketimi, 

VSF’leri barındırmak için sahip olduğu CPU kapasitesi vb.) NFV orkestratörü modülü 

tarafından sağlanmaktadır. Ayrıca NFV orkestratörü, bu tür meta verilerin sağlanmasının 

yanı sıra VSF’lerin çalıştırılması için gerekli olan yazılım imajlarına da sahiptir.  

 

Trafik matrisi, ağ operatörü tarafından istenen zaman aralıklarında (saatlik, günlük, haftalık 

vb.) sağlanmaktadır ve her bir trafik akışı için kaynak düğüm, varış düğümü, bant genişliği 

gereksinimi ve geçmesi gereken ağ güvenliği fonksiyonları kümesini içermektedir. 

 

Son olarak ağ topolojisi, SDN mimarisinin merkezi kontrol yapısı sayesinde, tüm ağın 

görünümüne hâkim olan kontrolcü tarafından alınmaktadır. Topoloji verisi, ağ alt 

yapısındaki anahtarların birbirleriyle ve sunucularla olan bağlantıları ile anahtarları ve 

sunucuları birbirine bağlayan linklerin bant genişliği kapasitelerini içermektedir.  

 

Adım 2: VSF konumlarının bulunması ve akış yollarının hesaplanması  

 

Enerji-Etkin VSF Yerleştirme ve Trafik Yönlendirme Modülü, VSF konumlarının 

belirlenmesi ve trafik akışlarının takip edeceği yolların hesaplanmasından sorumludur. Bu 

doğrultuda, ilk olarak, trafik sınıflandırıcısı trafik matrisindeki akışların geçmesi gereken 

VSF’ler listesini değerlendirerek; akışların geçmesi gereken VSF türleri ve sayıları gibi 

akışlara ait güvenlik gereksinimlerini çıkarır ve organize eder. Daha sonra bu veriler 

işlenmek üzere, geliştirilen sezgisel algoritmaya girdi olarak verilir. 
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Şekil 5.1. SDN ve NFV mimarisi üzerinde önerilen sistem mimarisi
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Sezgisel algoritma, trafik matrisindeki akışların güvenlik gereksinimlerini göz önünde 

bulundurarak enerji etkin bir biçimde VSF’lerin yerleştirilmesi ve trafik akışlarının 

ihtiyaçları doğrultusunda bu fonksiyonlar üzerinden yönlendirilmesinden sorumludur. 

Algoritmanın nasıl çalıştığı ve bu kararları nasıl verdiği Bölüm 4’te detaylı bir şekilde 

açıklanmıştır.  

 

Adım 3: kontrolcünün bilgilendirilmesi 

 

Enerji-Etkin VSF Yerleştirme ve Trafik Yönlendirme Modülü, trafik matrisindeki akışlar 

için hesaplanan rotaları kontrolcü yazılımına bildirir. Bu rotalar Kuzey ara yüzü aracılığıyla 

Python tabanlı POX kontrolcüsüne iletilmektedir. Bu yollar daha sonra kontrolcü tarafından 

OpenFlow kurallarına dönüştürülecek ve programlanabilir anahtarların akış tablolarına 

yazılacaktır.  

 

Adım 4: kuralların akış tablolarına yazılması 

 

Kontrolcü trafik akışları için hesaplanan yolları aldıktan sonra, Enerji-Etkin VSF 

Yerleştirme ve Trafik Yönlendirme Modülü tarafından alınan kararlar doğrultusunda 

akışların nasıl yönlendirileceğini anahtarlara bildirir ve veri katmanındaki anahtarların akış 

tablolarını günceller.  Geliştirilen kontrolü yazılımı çalışmaya başladığında her bir anahtarla 

bağlantı kurulur ve belirlenen kurallar anahtarların akış tablolarına SDN mimarisindeki 

Güney ara yüzü için bir standart haline gelmiş olan OpenFlow protokolü üzerinden yazılır. 

Kontrolcü yazılımının bu yazma işlemini nasıl gerçekleştirdiği Şekil 5.2’de sözde kod 

şeklinde sunulmuştur. 

 

Kontrolcü yazılımının çalışma prensibini daha iyi ifade edebilmek için Çizelge 5.1’de 

yönlendirme politikalarına küçük bir örnek sunulmuş ve kontrolcü tarafından 1 numaralı 

anahtara yazılması gereken kurallardan bir kesit gösterilmiştir. Bu politikalar doğrultusunda 

kontrolcü yazılımının yönlendirme işlemini nasıl gerçekleştirdiği aşağıda detaylı bir biçimde 

açıklanmıştır. 
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Şekil 5.2. Geliştirilen kontrolcü yazılımının çalışma prensibine ait sözde kod 

 

Çizelge 5.1. Örnek yönlendirme politikaları 

 

Politika ID Anahtar ID Kaynak düğüm Varış düğümü Sonraki düğüm 

100 1 00:00:00:00:00:03 00:00:00:00:00:01 00:00:00:00:00:01 

101 1 00:00:00:00:00:03 00:00:00:00:00:02 00:00:00:00:00:07 

102 1 00:00:00:00:00:03 00:00:00:00:00:04 00:00:00:00:00:08 

 

Örnek olarak, Çizelge 5.1’de verilen yönlendirme politikalarına göre, 1 numaralı anahtar, 

00:00:00:00:00:03 kaynağından gelip kendisine bağlı olan 00:00:00:00:00:01 varış 

noktasına gitmesi gereken bir paket aldığında, bu paketi 00:00:00:00:00:01 MAC adresli 

sunucuya (1 numaralı porttan) iletmektedir. Varış düğümü kendisi değilse ve 

00:00:00:00:00:03 kaynağından gelip 00:00:00:00:00:02 MAC adresli sunucuya iletilmesi 

gereken bir paket aldıysa, bu paketi (2 numaralı porttan)  00:00:00:00:00:07 MAC adresli 

sunucuya; 00:00:00:00:00:03 kaynağından gelip 00:00:00:00:00:04 MAC adresli sunucuya 
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iletilmesi gereken bir paket aldıysa, bu paketi (3 numaralı porttan) 00:00:00:00:00:08 MAC 

adresli sunucuya iletecektir. 

 

Adım 5: eşleşen akışın yönlendirilmesi 

 

Ağa trafik matrisinde yer alan bir akış geldiğinde, anahtarlar Enerji-Etkin VSF Yerleştirme 

ve Trafik Yönlendirme Modülü belirlenen ve kontrolcü yazılımı tarafından kendilerine 

iletilen kurallar doğrultusunda akışı yönlendirerek kaynak düğümünden varış düğümüne 

ulaşmasını sağlar. Şekil 5.3’te OpenFlow anahtarlarının bu işlemi nasıl gerçekleştirdikleri 

gösterilmiştir. Öncelikle, gelen trafik akışı için akış tablosundaki kurallar arasında eşleşme 

aranır. Gelen paketin başlıkları (switch port, MAC src, MAC dst, vb.) tablodaki girdilerden 

biriyle eşleştiğinde işlem (action) aşamasına geçilir ve 1 numaralı işlem gerçekleştirilerek 

paket kontrolcü tarafından belirtilen port üzerinden bir sonraki anahtara iletilir. Tablonun 

istatistik bölümünde ise eşleşen paketlerin sayısı gibi veriler tutulmaktadır.  

 

Ağa trafik matrisinde yer almayan yeni bir akış geldiğinde ise aşağıdaki adımlar verilen 

sırada uygulanır: 

 

Adım 6: eşleşmeyen akışın kontrolcüye gönderilmesi 

 

Ağdaki anahtarlardan biri, akış tablosundaki girdilerle eşleşmeyen bir akış algıladığında 

Şekil 5.3’te gösterilen 2 numaralı işlem gerçekleştirilir ve bu akış bir paket haline getirilerek, 

ne yapılacağını sormak için güvenli OpenFlow kanalı üzerinden kontrolcüye iletilir.  

 

Adım 7: enerji-Etkin VSF Yerleştirme ve Trafik Yönlendirme Modülü ’nün bilgilendirilmesi 

 

Kontrolcü paketi aldığında yeni akış hakkında bilgi sahibi olur ve akış için gerekli 

hesaplamaların başlatılması amacıyla Enerji-Etkin VSF Yerleştirme ve Trafik Yönlendirme 

Modülü ile iletişim kurar. Bu modül Adım 2’de açıklandığı üzere, trafik sınıflandırıcısı 

tarafından bu akış için güvenlik gereksinimleri belirlenir ve bu gereksinimler doğrultusunda, 

geliştirilen sezgisel algoritma tarafından akışın yönlendirilmesi gereken rota hesaplanır. 

Akışın güvenlik gereksinimlerini karşılayacak herhangi bir rota bulunamazsa, akış 

tarafından istenilen VSF türlerinin yenileri oluşturulur. Bu işlemin sezgisel algoritma 

tarafından nasıl yapıldığı Bölüm 4’te detaylı bir şekilde açıklanmıştır.  
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Şekil 5.3. OpenFlow anahtarlarının akış tablosunda gerçekleşen işlemler 

 

Adım 8: eşleşmeyen akış için hesaplanan rotanın kontrolcüye iletilmesi: 

 

Kontrolcü, eşleşmeyen akış için Enerji-Etkin VSF Yerleştirme ve Trafik Yönlendirme 

Modülü tarafından hesaplanan rota hakkında Kuzey ara yüzü aracılığıyla bilgilendirilir.  

 

Adım 9: eşleşmeyen akış için belirlenen kuralların akış tablolarına yazılması: 

 

Kontrolcü eşleşmeyen akış için hesaplanan rotayı öğrendikten sonra, anahtarların akış 

tablolarını günceller ve bu akışın nasıl yönlendirileceği konusunda veri katmanındaki 

anahtarları bilgilendirir. Bu işlem sırasında kontrolcünün _handle_PacketIn (event) metodu 

çalıştırılır ve eşleşmeyen akış için hesaplanan yönlendirme kuralı ağ topolojisindeki ilgili 

anahtarların akış tablosuna yazılır. Yazma işleminin detayları Adım 4’te detaylı bir şekilde 

açıklanmıştır. 

 

Sonuç olarak, SDN ve NFV teknolojilerinin bir arada kullanılmasıyla geliştirilen böyle bir 

yaklaşım ile: 

 

• Trafik akışları için belirlenen rotalar ağ altyapısına hızlı bir şekilde iletilebilmekte, 



80 

 

• Kurallar dinamik bir şekilde hemen uygulanabilmekte, 

• Sanal ağ güvenliği fonksiyonları ağda istenilen yere kolay bir şekilde yerleştirilebilmekte 

• Ağ koşulları değiştiğinde şekilde VSF’ler otomatik bir başlatılıp durdurulabilmekte, 

• Ağ koşullarına bağlı olarak VSF’ler için yeniden yerleştirme yapılabilmekte ve  

• Ağ koşullarına bağlı olarak trafik için yeni rotalar hesaplanabilmektedir.  

  

5.2. Deneysel Çalışma 

 

Bu tez kapsamında geliştirilmiş olan SDN kontrolcü yazılımının performansını ve etkinliğini 

değerlendirmek için yapılan deneyler aşağıdaki hedefler göz önünde bulundurularak 

tasarlanmıştır: 

 

• Geliştirilen sezgisel algoritma tarafından belirlenen yolların ulaşılan toplam bant 

genişliği, paket kayıp oranı ve ortalama gecikme gibi ağ parametreleri üzerindeki 

etkisinin ölçülmesi, 

• Geliştirilen sezgisel algoritma tarafından belirlenen yolların değişen trafik hacmi 

altındaki davranışlarının analiz edilmesi 

 

Bu bölümün geri kalanında, deney ortamı, kullanılan veriler, teknolojiler ve araçlar hakkında 

bilgi verilmiş, değerlendirme metrikleri açıklanmış ve deneysel sonuçlar sunulmuştur.  

 

5.2.1. Emülasyon ortamı ve kullanılan veriler 

 

Bu tez çalışması kapsamında, SDN ortamında yapılan deneyler açık kaynaklı bir ağ 

emülatörü olan Mininet üzerinde gerçekleştirilmiştir [122]. Mininet, yazılım tanımlı ağlar 

için geliştirilen uygulamaların test edilmesini sağlayan bir geliştirme ortamıdır. Sanal 

bilgisayarlar, anahtarlar, kontrolcü yazılımı ve linklerden oluşan bir ağın benzetiminin 

yapılmasını sağlayan bir ağ emülatörüdür. Mininet ile herhangi bir bilgisayar üzerinde SDN 

uygulamaları geliştirilebilmekte ve bu uygulamalar herhangi bir değişikliğe veya 

güncellemeye ihtiyaç duyulmadan gerçek donanımlar üzerine sorunsuz bir şekilde 

aktarılabilmektedir.  

 



81 

Tez çalışmasının bu bölümünde Mininet emülatörü ile yapılan deneylerde, kontrol 

katmanında modüler POX kontrolcüsü [123] kullanılmış ve geliştirilen sezgisel algoritma 

VSF yerlerinin belirlenmesi ve trafik akışlarının yönlendirilmesi için bu kontrolcü üzerinde 

yeni bir modül olarak gerçeklenmiştir. Veri katmanında ise Mininet emülatörünün 

desteklediği SDN tabanlı Open vSwitch anahtarlar kullanılmıştır.  Ayrıca Mininet ile ağ 

topolojisindeki her anahtar için bir NFV sunucusu oluşturulmuştur. Geliştirilen SDN 

kontrolcü yazılımının performansı da, Bölüm 4’te yapılan ölçümlerle karşılaştırılabilmesi 

için,  bir önceki bölümde kullanılan ve 12 anahtar, 15 çift yönlü link ve 132 trafik akışından 

oluşan Internet2 veri seti üzerinde değerlendirilmiştir. Bu veri setindeki trafik verisinin 

Mininet ortamında üretilebilmesi için ise literatürde sıklıkla tercih edilen Iperf aracı 

kullanılmıştır [79].  

 

5.2.2. Değerlendirme metrikleri 

 

Geliştirilen SDN kontrolcü yazılımını test etmek amacıyla kullanılan değerlendirme 

parametreleri; Iperf tarafından üretilen çıktıda yer alan ve literatürdeki çalışmalarda 

performans değerlendirmesi amacıyla kullanılan, toplam bant genişliği, paket kayıp oranı, 

ortalama gecikme ve ortalama akış yol uzunluğudur [79]. Bu metrikler aşağıda kısaca 

açıklanmıştır. 

 

Toplam bant genişliği: Değişen trafik akışı sayısı için ağdaki toplam veri aktarım hızıdır.  

 

Transfer edilen toplam veri: Deney süresince ağda iletilen toplam veri miktarıdır. 

Ortalama jitter: Jitter, paket iletiminde meydana gelen gecikmedeki değişim oranıdır. Bir 

akışın geçtiği toplam düğüm sayısı 𝑁 ve 𝑖. sıradaki paketin  𝑛 düğümünde yaşadığı gecikme  

𝑇𝑖
(𝑛)

 şeklinde ifade edilecek olursa, bu akış için Iperf tarafından hesaplanan uçtan uca jitter 

değeri Eş. (5.1)’de ifade edilen beklenen değere eşittir [124].  

 

𝐽(𝑁) = 𝐸 [|∑ 𝑇𝑖+1
(𝑛)

−  𝑇𝑖
(𝑛)𝑁

𝑛=1 |]                       (5.1) 

 

Ortalama jitter ise her bir akış için hesaplanan jitter değerlerinin aritmetik ortalamasıdır. 

 

Ortalama paket kayıp oranı: Ağda gönderilen paketlerin ne kadarının kaybolduğunu ifade 
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etmektedir. Daha açık bir ifadeyle, kaybolan paket sayısının gönderilen toplam paket 

sayısına oranıdır. Ortalama paket kayıp oranı ise her bir akış için hesaplanan kayıp oranı 

değerlerinin aritmetik ortalamasıdır. 

 

Ortalama gecikme: Trafik akışlarının kaynak düğümünden varış düğümüne gitmesi için 

geçen süredir.  

 

Ortalama akış yolu uzunluğu: Trafik akışları tarafından takip edilen yollardaki ortalama 

atlama (hop) sayısı olarak ifade edilmektedir. Bu metriğin genel olarak ağdaki gecikmeyi 

etkileyen en önemli faktörlerden biri olduğu bilinmektedir çünkü ağda iletilen paketler 

kaynak düğümünden varış düğümüne yönlendirilirken geçtiği yol üzerindeki her düğümde 

çeşitli gecikme türlerine maruz kalmaktadır. Dolayısıyla akışların yol uzunluklarının 

artması, akışları oluşturan paketlerin işleneceği düğüm sayısının artması anlamına gelmekte 

ve toplam gecikmenin de artmasına yol açabilmektedir [118].  

 

5.2.3. Sonuçlar ve tartışma 

 

Geliştirilen kontrolcü yazılımı Internet2 topolojisi üzerinde değişen sayıda trafik akışı için 

yukarıda açıklanmış olan parametreler açısından değerlendirilmiştir. Deneyler, her bir akış 

sayısı için beş kere tekrarlanarak elde edilen sonuçların ortalaması alınmıştır. Elde edilen 

bulgular aşağıda detaylı bir şekilde açıklanmaktadır. 

 

Internet2 topolojisi için, Şekil 5.4’te de gösterildiği gibi, toplam bant genişliğinin 132 trafik 

akışına kadar sürekli artış eğiliminde olması ağ kapasitesinin aşılmadığını ve ağın daha çok 

trafik akışına hizmet verebilecek durumda olduğunu göstermektedir. Bu da geliştirilen 

sezgisel algoritma tarafından belirlenen yolların ağ kapasitesi açısından herhangi bir 

probleme yol açmadığını göstermektedir. Şekil 5.5’te akış sayısına bağlı olarak transfer 

edilen toplam veri miktarı gösterilmiştir. Beklendiği üzere, akış sayısı arttıkça toplam bant 

genişliği gibi transfer edilen toplam veri miktarı da sürekli biçimde artmaktadır.  
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Şekil 5.4. Internet2 topolojisi üzerinde değişen trafik akışı sayısı için ulaşılan toplam bant 

genişliği 

 

 
 

Şekil 5.5. Internet2 topolojisi üzerinde değişen trafik akışı sayısı için transfer edilen toplam 

veri miktarı 
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Bir diğer değerlendirme metriği olan jitter açısından bakıldığında ise paket iletimindeki 

gecikmede meydana gelen değişimin Internet2 topolojisi için 0,005 ms ile 0,008 ms arasında 

değiştiği görülmektedir. Ölçülen bu değerler oldukça düşük olup kabul edilebilir jitter 

aralığında yer almaktadır [125]. Bu da ağda tıkanıklıktan kaynaklanan herhangi bir gecikme 

olmadığını göstermektedir, çünkü yüksek jitter değerlerinin teme sebeplerinden biri ağda 

tıkanıklık olmasıdır. Ağda tıkanıklık varsa paketlerin yönlendiricilerdeki kuyruk yapılarında 

bekleme süreleri artacak bu da paketlerin gönderim hızıyla alım hızı arasındaki 

dalgalanmaya sebebiyet vererek jitter değerini artıracaktır [126, 127].  

 

Bunlara ek olarak, paket kayıp oranı açısından bir değerlendirme yapıldığında, 50 trafik 

akışına kadar ağda herhangi bir kayıp olmadığı gözlenmiştir. 50 akıştan sonra kayıplar 

görülse de, ulaşılan maksimum kayıp oranının %0,4 olduğu gözlenmiştir. Bu da yukarıdaki 

bulguları destekler nitelikte olup ağda herhangi bir tıkanıklık olmadığını göstermektedir. 

Dolayısıyla bu bulgular birlikte değerlendirildiğinde, geliştirilen algoritma tarafından enerji 

etkin bir mantıkla belirlenen yolların ağ performansında herhangi bir bozulmaya neden 

olmadığı sonucuna varılmaktadır.  

 

Geliştirilen SDN kontrolcüsünün performansını değerlendirme amacıyla ölçümlenen bir 

diğer metrik de ortalama gecikme değeridir. Bölüm 4’te de açıklandığı üzere, geliştirilen 

sezgisel algoritma ILP modelinden çok daha kısa sürede optimum yerleştirme çözümlerini 

üretmekte ve bunu yaparken ağdaki gecikmeyi etkilediği bilinen ortalama akış yolu 

uzunluğunu ciddi oranda düşürmektedir. Internet2 topolojisi için ise geliştirilen algoritma 

ILP modeline yolları ortalama %29 oranında kısaltmaktadır. Çizelge 5.2’de bu bölümde 

yapılan deneylerde elde edilen ortalama gecikme ve ortalama yol uzunluğu değerleri değişen 

trafik akışı sayısına bağlı olarak gösterilmektedir. Görüldüğü gibi, ortalama yol uzunluğunun 

arttığı yerde ortalama gecikme de artmakta ve ortalama yol uzunluğunun azaldığı yerde 

ortalama gecikme de azalmaktadır. Ayrıca, Şekil 5.6 ve Şekil 5.7’de bu değerlerin artış ve 

azalış eğilimlerinin değişen trafik akışı sayıları için aynı yönde olduğu daha net bir şekilde 

gösterilmektedir.  

 

 

 

 

 



85 

Çizelge 5.2.  Değişen trafik akışı sayısına bağlı olarak elde edilen ortalama gecikme ve 

ortalama yol uzunluğu değerleri 

 

Akış Sayısı Ortalama Gecikme (ms) 
Ortalama Yol Uzunluğu 

(atlama) 

10 0.157 4.406 

20 0.2717 4.78 

30 0.2981 4.806 

40 0.3143 4.836 

50 0.3513 4.854 

60 0.3316 4.65 

70 0.3282 4.636 

80 0.3871 4.7265 

90 0.4223 4.869 

100 0.4069 4.824 

110 0.3743 4.783 

120 0.4271 4.82 

132 0.4596 4.852 

 

 
 

Şekil 5.6. Internet2 topolojisi üzerinde değişen trafik akışı sayısı için elde edilen ortalama 

gecikme değerleri 
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Şekil 5.7. Internet2 topolojisi üzerinde değişen trafik akışı sayısı için elde edilen ortalama 

yol uzunluğu değerleri 

 

Şekil 5.8’de ise ortalama yol uzunluğu ile ortalama gecikme değerleri arasındaki ilişki 

gösterilmiştir. Şekilden de görülebildiği gibi, ortalama yol uzunluğu arttıkça ortalama 

gecikme değeri de genel olarak artış gösterme eğilimindedir. Dolayısıyla, bu değerlerin 

eğilimlerinin aynı yönde olması, sezgisel algoritmanın yol uzunluklarını kısaltarak 

gecikmeyi de azalttığını göstermektedir. Bu da geliştirilen algoritma tarafından belirlenen 

yolların hizmet kalitesi (quality of service) parametreleri açısından etkin yönlendirme 

yapabildiği ve sorunsuz performans ile çalıştığı şeklinde yorumlanmaktadır.  

 

5.3. Bölüm Değerlendirmesi 

 

Tez çalışmasının bu bölümünde, Bölüm 4’te geliştirilmiş olan enerji etkin VSF yerleştirme 

algoritmasının aldığı kararlar doğrultusunda ağa gelen trafik akışlarını yönlendiren SDN 

kontrolcü yazılımı geliştirilmiştir.  

 

Geliştirilen kontrolcü, literatürde performans değerlendirmesi amacıyla kullanılan toplam 

bant genişliği, transfer edilen toplam veri miktarı, jitter değeri, paket kayıp oranı, ortalama 

gecikme ve ortalama akış yol uzunluğu gibi ağ parametreleri açısından test edilmiş ve 

performans ölçümleri yapılmıştır.  
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Şekil 5.8. Ortalama yol uzunluğu ve ortalama gecikme değerleri arasındaki ilişki 

 

Ölçümler sonucunda; trafik hacmine bağlı olarak transfer edilen toplam veri miktarı ve hızı 

artmaya devam etse de kontrolcünün trafik akışlarını etkin bir şekilde yönlendirebildiğini 

göstermiştir. Bu da ağ kapasitesinin aşılmadığını ve ağın daha çok trafik akışına hizmet 

verebilecek durumda olduğunu göstermektedir. 

 

Ayrıca, deneylerin çoğunda paket kaybının hiç yaşanmaması ve gözlenen maksimum kayıp 

oranının %0,4 olması sezgisel algoritma tarafından belirlenen yolların ağda herhangi bir 

tıkanıklığa sebep olmadığını göstermektedir. Tez kapsamında geliştirilen yöntemlerin temel 

amacı olan enerji tüketimini azaltmak için aktif sunucu sayısını minimize etme, ağdaki 

belirli noktalarda trafik yükünün artması olasılığını artırsa da, geliştirilen sezgisel algoritma 

tarafından belirlenen yolların ağ performansında herhangi bir bozulmaya neden olmadığı 

gösterilmiştir. 

 

Son olarak, ortalama yol uzunluğu ve ortalama gecikme değerlerinin, değişen sayıda trafik 

akışı için genellikle aynı yönde hareket ettiği gösterilmiştir. Bu da geliştirilen sezgisel 

algoritmanın yol uzunluklarını geliştirilen ILP modeline kıyasla önemli ölçüde azaltmasının 

ağdaki uçtan uca gecikme üzerinde etkili olduğunu ve ortalama gecikme değerlerini 

azalttığını göstermektedir. 
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Literatürdeki VSF yerleştirme çalışmaları incelendiğinde, bu çalışmalarda ele alınan amaçlar 

doğrultusunda ağa gelen trafik akışlarını yönlendirme amacıyla geliştirilmiş herhangi bir 

kontrolcü yazılımına bilgimiz dâhilinde rastlanmamıştır. Fakat VSF yerleştirme problemi ile 

benzer olduğu bilinen orta kutu yerleştirme problemini ağ yükünü dengeleme amacıyla ele 

alan ve bu doğrultuda bir kontrolcü yazılımı geliştiren bir çalışmada [79], kontrolcü 

yazılımının performansı paket kaybı ve uçtan uca gecikme değerleri bakımından 

değerlendirilmiştir. Ma ve arkadaşları tarafından yapılan bu çalışmada [79], farklı topoloji 

ve trafik kümesi kullanıldığı için bu tez kapsamında elde edilen sonuçlar ile birebir 

kıyaslanamamaktadır. Fakat yine de belirtilen performans metrikleri açısından 

yorumlanacak olursa [79]’da elde edilen paket kayıp oranı değerlerinin %0 ile %0,8 arasında 

değiştiği ifade edilmiştir. Dolayısıyla, tez çalışması kapsamında elde edilen paket kayıp 

oranı bu aralıkta yer aldığından kabul edilebilir olduğu yorumlanmaktadır. 
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6. SONUÇ VE ÖNERİLER 

 

SDN ve NFV teknolojileriyle yapılandırılmış ağlarda ağ güvenliği; IDS, IPS, DPI, güvenlik 

duvarı vb. güvenlik fonksiyonlarının sanallaştırılması ve genel amaçlı sunucular üzerinde 

birer yazılım olarak çalıştırılmasıyla sağlanmaktadır. Bu fonksiyonların ağda hangi 

sunucular üzerine yerleştirileceği ise ele alınması gereken önemli bir problemdir. Çünkü 

yerleştirme yapılırken ağa gelen trafik akışlarının güvenlik gereksinimlerinin 

karşılanmasının yanı sıra, o ağ için erişilmesi gereken operasyonel amaçların (maliyetin en 

aza indirgenmesi, gecikmenin en aza indirgenmesi, maksimum ağ yükünün en aza 

indirgenmesi vb.) da göz önünde bulundurulması gerekmektedir. Bu tez çalışması 

kapsamında, ağa gelen trafiğin güvenlik gereksinimleri göz önünde bulundurularak enerji 

etkin bir şekilde sanal ağ güvenliği fonksiyonlarının yerleştirilmesi ve trafik akışlarının 

güvenlik gereksinimleri karşılanacak şekilde bu VSF’ler üzerinden yönlendirilmesi 

problemi modellenmiş ve çözülmüştür. Aşağıda verilen alt başlıklarda, tez kapsamında 

yapılanlar özetlenerek çalışmanın literatüre katkısı değerlendirilmiş ve gelecek çalışma 

önerileri sunulmuştur. 

 

6.1. Sonuçlar ve Değerlendirme 

 

Tez kapsamında yapılan çalışmalar ve elde edilen sonuçlar aşağıda üç başlık halinde 

özetlenmiş olup, literatüre yapılan katkılar Şekil 6.1’de sunulmuştur.  

 

Geliştirilen taksonomiler ve literatür çalışması 

 

• Sanal ağ güvenliği fonksiyonlarının sınıflandırılması için yeni bir yaklaşım önerilmiş 

(Bölüm 3.1) ve bu fonksiyonlar literatürde ilk defa; saldırı tespit, saldırı engelleme, 

saldırı aldatma ve saldırı hafifletme fonksiyonları olacak şekilde 4 başlık altında 

sınıflandırılmıştır. Bu kategorilerin her biri açıklanmış ve ağ uygulamalarında aktif bir 

şekilde kullanılan ve literatürde yer alan yeni yaklaşımlar incelenerek bu kategorilere ait 

sanal güvenlik fonksiyonları tanıtılmıştır. Ayrıca, her bir sanal güvenlik fonksiyonu 

alanında yapılan son çalışmalara genel bir bakış sunulmuştur.  
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• Bu bağlamda elde edilen bulgular değerlendirildiğinde, SDN’de ağ alt yapısı yazılım ile 

kontrol edildiğinden, bu ortamlar için geliştirilen sanal ağ güvenliği fonksiyonu 

çözümlerinin geleneksel ağlara göre daha iyi çözümler ürettiği değerlendirilmiştir.  

 

 
 

Şekil 6.1. Tez kapsamında literatüre yapılan katkılar 

 

• SDN ve NFV teknolojileriyle yapılandırılmış ağlarda sanal güvenlik fonksiyonlarının 

yerleştirilmesi alanındaki çalışmaların sınıflandırılması için literatürde ilk defa bir 

taksonomi geliştirilmiştir. Geliştirilen taksonomiye göre literatürdeki VSF yerleştirme 

çözümleri;  geliştirilen yerleştirme yaklaşımları, ele alınan operasyonel amaçlar, 

kullanılan optimizasyon yöntemleri, akış yönetimi stratejileri, uygulama alanları, 

kullanılan veri, optimizasyon araçları ve simülasyon/emülasyon ortamları olmak üzere 

8 boyutta sınıflandırılmıştır. Mevcut VSF yerleştirme çözümlerinde ele alınan 

operasyonel amaçlar da sınıflandırılarak bu amaçları formüle ederken kullanılan 
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parametreler belirlenmiştir. Literatürdeki mevcut çalışmalar ele aldıkları bu parametreler 

doğrultusunda tartışılmış ve özetlenmiştir. Son olarak, bu çalışmalarda önerilen 

matematiksel ve algoritmik yaklaşımlar tartışılarak karşılaştırılmıştır. Bu bağlamda elde 

edilen bulgular değerlendirildiğinde, VSF yerleştirme çalışmalarında ele alınan 

operasyonel amaçların; maliyetin, gecikmenin ve maksimum ağ yükünün en aza 

indirgenmesi olarak üç başlık altında toplandığı görülmüştür. Çalışmaların büyük 

çoğunluğunda; (i) yerleştirilen VSF sayısı, (ii) donanımsal ekipman sayısı ve (iii) ağ 

kaynaklar kullanımının (bant genişliği, linklerin sayısı, CPU kullanımı vb.) bir 

kombinasyonu olarak tanımlanan maliyetin en aza indirgenmesi hedeflenmiştir. Fakat 

bu çalışmaların hiçbirinde, ağ maliyetinin en önemli bileşenlerinden biri olan enerji 

tüketiminin ele alınmadığı görülmüştür. Bunlara ek olarak, trafiği VSF’ler üzerinden 

yönlendirirken, akış bazında güvenlik gereksinimlerini göz önünde bulunduran herhangi 

bir çalışmaya rastlanmamıştır. 

 

Geliştirilen çözümler 

 

• Bu tez kapsamında literatürde ilk defa, ağa gelen trafik akışlarının güvenlik 

gereksinimlerini karşılayacak şekilde enerji tüketiminin en aza indirgenmesi amacıyla 

sanal ağ güvenliği fonksiyonlarının yerleştirilmesi problemi modellenmiş ve 

çözülmüştür.  

• Ele alınan problem doğrultusunda, geliştirilen ILP modeli ile ağdaki operasyonel ve 

güvenlik kısıtların yanı sıra trafiğin akış bazında güvenlik gereksinimleri de göz önünde 

bulundurularak enerji etkin yerleştirme çözümleri üretilmiştir. 

• Ele alınan problem NP-zor sınıfında yer aldığından, geliştirilen ILP modelinin 

ölçeklenebilirlik sorununu çözmek amacıyla geliştirilen sezgisel algoritma ile enerji 

tüketimini en aza indirgeyen yerleştirme çözümleri ILP modeline göre çok daha kısa 

sürede üretilmiştir.  

• Geliştirilen ILP modeli ve sezgisel algoritma, gerçek dünya topolojisi üzerinde gerçek 

trafik verisi ile test edilerek performans değerlendirmeleri yapılmıştır. Ayrıca geliştirilen 

çözümler, literatürde karşılaştırma ve değerlendirme amacıyla kullanılan referans 

yerleştirme çözümleri ile de kıyaslanarak geliştirilen algoritmanın başarısı ölçülmüştür. 

• Elde edilen sonuçlar; geliştirilen sezgisel algoritmanın, literatürdeki referans yerleştirme 

çözümlerine göre enerji tüketimini %48 oranında azalttığını göstermiştir.  
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• VSF yerleştirme problemi ile benzer olduğu bilinen fonksiyon/sanal makine/orta kutu/ 

vb. yerleştirme problemlerini enerji etkin bir biçimde çözmeyi hedefleyen çalışmalar 

[34, 104, 105, 108, 112, 113, 119] ile kıyaslandığında, bu çalışmalarda elde edilen enerji 

tasarrufu değerlerinin %13,4 ile %46,1 arasında değiştiği ve dolayısıyla tez kapsamında 

elde edilen değerin kabul edilebilir aralıkta olduğu yorumlanmıştır.  

• Bunlara ek olarak, geliştirilen sezgisel algoritmanın ILP modeline göre bazı ağlarda ağ 

gecikmesini etkileyen en önemli faktörlerden biri olan akışların yol uzunluğunu %51’e 

kadar azalttığı görülmüştür. 

 

SDN uygulaması 

 

• Enerji etkin VSF yerleştirme algoritmasının aldığı kararlar doğrultusunda ağa gelen 

trafik akışlarını yönlendirecek SDN kontrolcü yazılımı geliştirilerek, önerilen 

yaklaşımın yazılım tanımlı ağ altyapısında uygulanabilirliği gösterilmiştir. 

• Yazılım tanımlı ağ altyapısında uygulanabilirliğini göstermek için enerji etkin VSF 

yerleştirme algoritmasının aldığı kararlar doğrultusunda ağa gelen trafik akışlarını 

yönlendirecek SDN kontrolcü yazılımı geliştirilmiştir. 

• Geliştirilen kontrolcü, toplam bant genişliği, paket kayıp oranı, ortalama gecikme ve 

ortalama akış yol uzunluğu gibi hizmet kalitesi parametreleri açısından test edilmiş ve 

performans ölçümleri yapılmıştır.  

• Elde edilen bulgular; trafik hacmine bağlı olarak transfer edilen toplam veri miktarı ve 

hızı artmaya devam etse de kontrolcünün trafik akışlarını etkin bir şekilde 

yönlendirebildiğini göstermiştir.  

• Ayrıca sezgisel algoritma tarafından belirlenen yolların ağda herhangi bir tıkanıklığa 

sebep olmadığı ve paket kayıp oranının çoğu deneyde 0 olduğu elde edilen sonuçlar 

arasındadır.  

• Bunlara ek olarak, geliştirilen sezgisel algoritmanın yol uzunluklarını %51’e kadar 

azaltmasının ağdaki gecikme üzerinde de önemli bir etkisi olduğu ve yol uzunlukları 

azaldıkça ağdaki uçtan uca gecikmenin de azaldığı görülmüştür. 
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6.2. Karşılaşılan Zorluklar 

 

Bu tez kapsamında karşılaşılan temel zorluklar; 

 

• Bir SDN kontrolcüsünün nasıl geliştirileceği, belirlenen kuralları veri katmanındaki 

anahtarların akış tablolarına nasıl yazacağı, her bir işlem adımında hangi fonksiyonların 

çalıştırılması gerektiği vb. ile ilgili yeterli sayıda dokümanın mevcut olmaması,   

• Mininet emülatörü hipervizör yazılımı üzerinde çalıştırıldığında Iperf ile üretilen trafiğin 

istenen bant genişliği değerlerine ulaşamaması,  

• İstenen değerlerle trafik akışlarının üretilebilmesi amacıyla Mininet’in çalıştırılabilmesi 

için tamamen bu amaca yönelik Linux işletim sistemli bir bilgisayara ihtiyaç duyulması, 

• Ve son olarak, tez kapsamında ele alınan VSF yerleştirme problemi literatürde net bir 

şekilde tanımlanmış olsa da bu problemi çözmek amacıyla izlenmesi gereken 

metodolojiyi, geliştirilen yaklaşımları ve alandaki eksiklikleri değerlendiren herhangi bir 

çalışma, taksonomi, alan değerlendirmesi vb. olmaması  

 

olarak sıralanabilir.  

 

6.3. Gelecek Çalışma Önerileri 

 

Bu tez çalışması kapsamında, VSF yerleştirme probleminde ele alınması gereken açık 

araştırma alanları belirlenerek bu alanlarda neler yapılabileceği devam eden alt başlıklarda 

gelecek çalışma önerileri olarak sunulmuştur.  

 

6.3.1. Yeni nesil ağ ortamları 

 

Literatürdeki mevcut VSF yerleştirme çözümleri incelendiğinde, Bölüm 3.3.5’te de ifade 

edildiği üzere, çoğunluğun uygulama alanının veri merkezi ve internet servis sağlayıcısı 

ağları olduğu görülmüştür. Fakat NFV teknolojisinin en motive edici özelliklerinden biri, 

yazılımlaştırmayı destekleyerek ağ fonksiyonlarının donanım bağımsız hale getirilmesini 

sağladığı için çok çeşitli ağ ortamlarında uygulanabilir olmasıdır. Dolayısıyla bu 

fonksiyonların, özellikle 5G başta olmak üzere, mobil ortamlarda nerelere yerleştirileceği 

ele alınması gereken önemli problemler arasındadır.  
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Bu tez kapsamında yapılan çalışma 5G gibi yeni nesil ortamları için uygulanabilir olsa da, 

VSF yerleştirme yapılırken bu ortamlara özel olan hareketlilik yönetimi varlıkları (mobility 

management entities - MME), hizmet geçitleri (serving gateways - SGW) ve paket veri ağı 

geçitleri (packet data network gateways - PGW) gibi mobil fonksiyonların, yerleştirilecek 

olan sanal ağ güvenliği fonksiyonları ile olan ilişkisinin göz önünde bulundurulması önemli 

gelecek çalışma hedefleri arasında yer almaktadır. 

 

6.3.2. Gerçek dünya uygulamaları 

 

VSF yerleştirme problemi NP-Zor sınıfında yer aldığından herhangi bir amaç doğrultusunda 

VSF’ler için optimum konumların bulunması hesaplama açısından oldukça kompleks bir 

işlemdir. Dolayısıyla, doğrusal programlama gibi yöntemlerle optimum çözümün bulunması 

büyük ölçekli ağlar için uygulanabilir değildir. Bu nedenle araştırmacılar, matematiksel 

modeller ile optimum çözümlerin belirlenmesini beklemenin imkânsız olduğu durumlarda 

kullanılması amacıyla sezgisel algoritmalar geliştirmektedirler. Geliştirilen çözümlerin 

gerçek dünya problemleri üzerinde uygulanabilirliğini test etmek için ise emülasyon 

ortamlarının yanı sıra bu algoritmaların gerçek OpenFlow anahtarları ve bunlara bağlı 

sunuculardan oluşan gerçek laboratuvar ortamlarında hayata geçirilmesi gerekmektedir. Bu 

nedenle bu çalışmanın gelecek hedefleri arasında, sektörle yapılan anlaşmalar 

doğrultusunda, geliştirilen SDN kontrolcü yazılımının 5G test merkezinde gerçek bir 

laboratuvar ortamında uygulamaya geçirilmesi yer almaktadır. 

 

6.3.3. Büyük veri analitiği ve yapay zekâ uygulamaları 

 

Literatürdeki mevcut VSF yerleştirme yaklaşımları SDN ile yapılandırılmış ağlarda hayata 

geçirilirken farklı istatistiksel yaklaşımların kullanılması birçok açıdan yararlı olacaktır. 

Büyük veri çözümleri, bu yaklaşımlardan en önemlileri olarak düşünülmektedir. SDN 

kontrolcüsü tarafından işlenen trafik verisi büyük hacimlere ulaştığında, büyük veri 

yaklaşımlarının geliştirilmesi gerekliliği yeni bir bakış açısı olarak karşımıza çıkmaktadır. 

Büyük veri analitiği ile büyük veri setlerindeki gizli örüntüler ve bilinmeyen korelasyonlar 

çıkarılarak veriden değer üretilebilmektedir. Fakat bilgimiz dâhilinde, VSF yerleştirme 

problemiyle büyük veri bakış açısını bir araya getiren herhangi bir çalışma mevcut değildir. 

Bölüm 3.3.6’da da bahsedildiği gibi, gerçek veri seti kullanan çalışmalar bile oldukça az 
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sayıdadır. Bu nedenle, büyük veri analitiği yöntemleri ile elde edilmiş istatistiksel sonuçları 

kullanarak VSF yerleştirme yapılması oldukça ilgi çekici bir problem olup gelecek çalışma 

hedefleri arasında yer almaktadır. Böylelikle, geliştirilen sezgisel algoritma yapay zekâ 

tabanlı bir yerleştirme çözümüne dönüştürülebilecektir.  
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