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OZET

Yazilim Tanimli Aglar (Software Defined Networking - SDN) ve Ag§ Fonksiyonlarini
Sanallagtirma (Network Functions Virtualization — NFV) teknolojilerinin kullanildig:
ortamlarda giivenlik; saldir1 tespit sistemi ve gilivenlik duvar1 gibi fonksiyonlarin
sanallastirilmast ve birer yazilim haline getirilerek genel amagli sunucular {izerinde
calistirilmasi ile saglanmaktadir. Bir agda, sanal giivenlik fonksiyonlar1 (virtual security
functions - VSF) tarafindan islenen trafik akislarmin farkli giivenlik gereksinimleri
olabilmektedir. Ote yandan her agda, giivenlik saglanirken goz &niinde bulundurulmasi
gereken ve agimn ihtiyaclarina gore farklilik gosteren bir takim operasyonel amaglar
(maliyetin ez aza indirgenmesi, yiik dengeleme yapilmasi vb.) vardir. Bu nedenle, agin
giivenlik gereksinimlerini ve operasyonel amaclarini géz oniinde bulundurarak VSF’lerin
yerlestirilmesi ele alinmasi gereken 6nemli bir problemdir. Bu dogrultuda, tez kapsaminda
yapilan calismalar ii¢ bashk altinda toplanmistir. Ik calismada, literatiirde ilk defa bir
taksonomi gelistirilmis ve literatiirdeki mevcut VSF yerlestirme ¢oziimleri bu taksonomi
1s181da sekiz boyutta siiflandirilarak tartistlmistir. Ikinci ¢alismada, literatiirde ilk defa,
trafik akis1 bazinda giivenlik gereksinimleri gz onilinde bulundurularak enerji etkin bir
sekilde sanal ag giivenligi fonksiyonlarinin yerlestirilmesi ve trafigin ihtiyaclar
dogrultusunda bu fonksiyonlar {izerinden yonlendirilmesi problemi modellenmis ve
cozilmiistiir. Bu amagla, bir Tam Sayili Dogrusal Programlama (Integer Linear
Programming — ILP) modeli gelistirilmis ve bu modelin 6lgeklenebilirlik sorununu ¢ozmek
icin enerji tilketimini en aza indirgeyen c¢oziimleri kisa siirede iireten yeni bir sezgisel
algoritma onerilmistir. Son olarak {igiincii ¢alismada, gelistirilen yaklagimin yazilim tanimli
ag altyapisinda uygulanabilirligini gostermek icin sezgisel algoritmanin aldigi kararlar
dogrultusunda aga gelen trafik akislarini yonlendiren SDN kontrolciisii gelistirilmistir.
Sonug olarak, gelistirilen yontemlerin, enerji titkketimini %48’e kadar azalttig1 ve gelistirilen
SDN kontrolciisiiniin aga gelen trafigi toplam bant genisligi, uctan uca gecikme, paket kayip
orani Ve jitter gibi hizmet kalitesi parametreleri agisindan etkin bir sekilde yonlendirebildigi
gorilmiistiir.

Bilim Kodu : 92407

Anahtar Kelimeler : Enerji verimliligi, Ag giivenligi, VSF yerlestirme, Ag
fonksiyonlarim1  sanallagtirma,  Yazilm  tanimlhi  aglar,
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ABSTRACT

In Software Defined Networking (SDN) and Network Functions Virtualization (NFV)
enabled environments, network security is provided by virtualizing security functions such
as intrusion detection system and deep packet inspection etc., and deploying them on
general-purpose servers as software. The traffic handled by virtual security functions (VSF)
may have different security requirements. On the other hand, there are some operational
objectives that differ according to the needs of the network such as minimizing cost and load
balancing. Therefore, the issue of placing VSFs considering both security requirements and
operational objectives is an important research challenge. In this regard, the studies
conducted in the scope of this thesis is grouped under three parts. In the first study, a novel
thematic taxonomy for classifying current VSF placement solutions is developed for the first
time in the literature. State-of-the-art studies are reviewed and categorized based upon the
eight dimensions of the developed taxonomy. In the second study, the problem of (i) VSF
placement with the objective of minimizing energy consumption while meeting security
requirements of the traffic at the flow-level, (ii) and routing flows through the VSFs
according to their needs is defined and modelled for the first time in the literature. To this
end, an Integer Linear Programming (ILP) model is developed to minimize server energy
consumption. In addition, a novel heuristic algorithm that produces solutions minimizing
energy consumption within practical time limits is proposed to solve the scalability issue of
the ILP model for larger scale network instances. Finally in the third study, an SDN
controller that forwards network traffic according to the results of the proposed energy-
efficient VSF placement heuristic is developed in order to demonstrate the practicality of
our placement approach in SDN infrastructures. As a result, it is concluded that the
developed methods can reduce energy consumption by up to 48%, and network traffic can
be effectively routed in terms of the QoS parameters including throughput, end-to-end
latency, packet loss rate, and jitter.

Science Code : 92407
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SIMGELER VE KISALTMALAR

Xiv

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Simgeler
GBytes
Mbps

Ms
w

Kisaltmalar

5G

ARP

BSS

CAPEX

DDoS

DPI

DR

ETSI

IDS

Aciklamalar

Gigabytes

Megabit per second

Milisaniye
Watt

Aciklamalar

Fifth Generation

(Besinci Nesil)

Address Resolution Protokol

(Adres Coziimleme Protokolii)

Business Support System

(Is Destek Sistemi)

Capital Expenditures

(Yatirnm Giderleri)

Distributed Denial of Service

(Dagitik Hizmeti Engelleme Saldirilart)

Deep Packet Inspection

(Derin Paket Inceleme)

Dynamic Ratio

(Dinamik Oran)

European Telecommunications Standards Institute
(Avrupa Telekomiinikasyon Standartlar1 Enstitiisii)
Intrusion Detection System

(Saldin Tespit Sistemi)



Kisaltmalar

ILP

loT

IPS

ISP

NAT

NFV

NFVI

ONF

OPEX

OSS

SDN

VANET

VIM

VNF

XV

Aciklamalar

Integer Linear Programming
(Tam Sayili Dogrusal Programlama)
Internet of Things

(Nesnelerin Interneti)

Integer Programming

(Tam Sayili Programlama)

Intrusion Prevention System
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Virtual Private Network
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(Sanal Giivenlik Fonksiyonu)

XVi



1. GIRIS

Geleneksel aglarda ag giivenligi, her biri orta kutu (middlebox) olarak adlandirilan donanim
cihazlar lizerinde yer alan giivenlik duvari, derin paket inceleme, saldir1 tespit sistemi vb.
ag fonksiyonlar ile saglanmaktadir. Her biri kendi {ireticisine 6zgii olan (vendor specific)
bu cihazlar, yiiksek seviyeli (high-level) kurallarin ger¢eklenebilmesi i¢in diisiik seviyeli
komutlar ile yeniden yapilandirilmak zorundadir. Bu tiir yapilandirmalar ise karmasikligi
artirirken ag1 hatalara daha agik bir hale getirmektedir. Bunlarin yani1 sira, cihaz ve cihazi
kontrol eden yazilimin bir arada bulunmasi ve aynmi firma tarafindan iretilmesi olarak
tanimlanan dikey entegrasyon (vertical integration), agda herhangi bir degisiklik yapilmasini
zorlagtirmakta ve yeniliklerin yavaslamasina neden olmaktadir. Ayrica, bu orta kutulari
iireten firmalarin sayisi arttikga, ag altyapisinda yer alan cihazlarin ve uygulamalarin
birbirleriyle uyumlu bir sekilde caligmalar1 zorlagsmaktadir. Bunlara ek olarak, marka
bagimli olan bu cihazlarin bakimi ve giincellenmesi oldukca biiyiik boyutlarda biitce ve is

giicti gerektirmektedir [1].

Ag fonksiyonlarii sanallastirma (Network Functions Virtualization - NFV), fonksiyonlar
donanimdan ayirarak birer yazilim haline getiren ve bu yazilimlar1 genel amach sunucular
iizerinde ¢alistirarak yukaridaki problemlere ¢oziimler sunan yeni bir ag teknolojisidir [1,
2]. NFV ile ag fonksiyonlar1 sanallagtirllmakta ve her bir servis i¢in 6zel bir donanim
kullanimina ihtiya¢ duymadan agda uygun yerlerde konumlandirilan sunucular iizerinde
kolaylikla caligtirilabilmektedir. Boylelikle donanim bagimliligi ile yatirim ve isletim

maliyeti azalmaktadir.

Hem endiistrinin hem de akademinin ilgisini ¢ekmis olan yazilim tanimli aglar (Software
Defined Networking - SDN) da bazi1 ortak amaglarla ortaya ¢ikmis yeni bir ag teknolojisidir.
SDN’in temel felsefesi kontrol katmanini veri katmanindan ayirmaktir [2, 3]. Agdaki
davranis1 kontrol eden mantigi, paketlerin yonlendirilmesini saglayan ag cihazlarindan
alarak bu gorevi merkezi bir kontrolcli yazilimma vermekte ve bdylelikle agi
programlanabilir hale getirmektedir. Boylelikle SDN de, NFV teknolojisinde oldugu gibi,
donanimdan bagimsiz gelisimin Onlinii agmakta ve marka bagimliligin1 ortadan
kaldirmaktadir. Ayrica, kontrolciiniin mantiksal olarak merkezi olmasi, ag davranisinin

izlenmesini ve analiz edilmesini basitlestirmekte ve ag yonetimini kolaylastirmaktadir.



SDN ve NFV teknolojileri birbirlerinden bagimsiz uygulanabilir olsalar da birbirlerini
tamamlayici ve destekleyici nitelige sahiptirler. Her ikisi de donanim bagimliligin1 ortadan
kaldirma, esnekligi artirma, maliyeti azaltma ve yazilimlastirma hedeflerine hizmet ettigi
icin NFV tabanli teknolojilerin uygulanmasi i¢in en uygun ag mimarisi SDN tarafindan

saglanmaktadir [2, 3].

SDN ve NFV teknolojilerinin kullanildig1 aglarda gilivenlik; saldir1 tespit/engelleme sistemi,
derin paket inceleme ve giivenlik duvari gibi ag fonksiyonlarinin sanallastirilmasi ve genel
amagli sunucular tizerinde birer yazilim halinde ¢aligtirilmasi ile saglanmaktadir. Boylelikle
(1) son kullanicilarin ihtiyaclart dogrultusunda giivenlik hizmetleri oldukga 6zellestirilebilir
hale gelmekte, (i1) bu hizmetlerle iliskili olan yatirim giderleri (capital expenditures -
CAPEX) ve isletim giderleri (operational expenditures - OPEX) azaltilmakta ve (iii)
herhangi bir saldir1 durumunda giivenlik fonksiyonlarmin yerlerinin degistirilmesi veya
trafigin bu fonksiyonlar iizerinden yeniden yonlendirilmesi ¢ok daha kolay olmaktadir [1, 2,

3.

Tez kapsaminda ele alinan problem ve arastirma amaci

Bir agda, sanal ag giivenligi fonksiyonlar1 (virtual security function - VSF) tarafindan
islenen trafigin farkli giivenlik gereksinimleri olabilmektedir. Ornegin, siipheli bir
kaynaktan gelen trafigin derinlemesine incelenmesi gerekirken, baska bir kaynaktan gelen
trafige yalmzca gilivenlik duvart kurallarinin uygulanmasi yeterli olabilir. Ya da
kullanicilarin farkli giivenlik hizmeti aboneliklerine sahip oldugu bir servis saglayicisi
aginda, trafigin kullanictya 6zgii VSF kiimelerinden geg¢mesi gerekebilir. Bu nedenle,
VSF’lerin agda nerelere yerlestirilecegi ve trafigin glivenlik gereksinimleri dogrultusunda
bu VSF’ler iizerinden nasil yonlendirilecegi ele alinmasi gereken 6nemli bir problemdir. Ote
yandan agda, giivenlik saglanirken g6z oniinde bulundurulmasi gereken ve agin ihtiyaclarina
gore farklilik gosteren bir takim operasyonel amaglar (maliyetin ez aza indirgenmesi, ylik
dengeleme yapilmasi veya enerji tiiketiminin en aza indirgenmesi vb.) vardir. Dolayisiyla,
VSF yerlestirme yapilirken, trafigin giivenlik gereksinimlerinin yani sira; ag topolojisi, link
kapasiteleri, sunucu 6zellikleri gibi ag karakteristiklerinin ve ayni zamanda yazilim ve enerji
giderleri gibi biitce kisitlar1 ile kullanicit deneyiminin kalitesi gibi parametrelerin de goz

ontlinde bulundurulmasi gerekmektedir.



Literatiirdeki ¢alismalar incelendiginde, arastirmacilarin VSF yerlestirme problemi igin
maliyetin, gecikmenin ve ag yiikiiniin en aza indirgenmesi amaglarini goz Oniinde
bulunduran ¢6ziimler gelistirdikleri  goriilmektedir [1-13]. Calismalarin  biiyiik
cogunlugunda ise; (1) yerlestirilen VSF sayisi, (ii) donanimsal ekipman sayisi1 ve (iii) ag
kaynaklar kullaniminin (bant genisligi, linklerin sayisi, CPU kullanimi vb.) bir
kombinasyonu olarak tanimlanan maliyetin en aza indirgenmesi hedeflenmistir [1-4, 6-13].
Fakat bu c¢alismalarin hi¢birinde, ag maliyetinin en 6nemli bilesenlerinden biri olan ve
stirdiiriilebilirlik ile yesil bilisim (green computing) hedeflerine ulagmak i¢in kritik bir dnlem
oldugu bilinen enerji tiikketimi ele alinmamuistir. Fakat sanal giivenlik fonksiyonu yerlestirme
probleminde ele alinmasi gereken en 6nemli operasyonel amaglardan biri, agdaki enerji
tiiketiminin minimize edilmesidir. Cilinkii VSF’lerin tizerine kuruldugu sunucular muazzam
miktarda enerji tiiketmektedir [4]. Tipik veri merkezlerinde ve telekom aglarinda [5],
sunucular tarafindan tiikketilen enerji miktarinin, gii¢ yonetimi teknikleri uygulansa bile,
toplam enerji tiiketiminin %50’sini olusturdugu bilinmektedir [6]. Bu dogrultuda ETSI de,
sanal ag fonksiyonlar1 yerlestirilirken kullanilan kaynak sayisini azaltarak enerji tiikketimini

optimize eden NFV ¢ercevelerine olan ihtiyaci vurgulamistir [8].

Bu amacla, bu tez kapsaminda, literatiirde ilk defa, aga gelen trafik akislarinin giivenlik
gereksinimlerini karsilayacak sekilde sunucularin enerji tiiketiminin en aza indirgenmesi
amactyla sanal ag giivenligi fonksiyonlarmin yerlestirilmesi problemi modellenmis ve
coziilmiistiir. Bu dogrultuda, tez c¢alismasinin temel amaclar1 asagidaki gibi

tanimlanmaktadir.

1. SDN ve NFV tabanli aglardaki trafigin giivenlik gereksinimlerini, trafik akisi
seviyesinde karsilayacak sekilde, enerji tiiketimini en aza indirgeyen VSF yerlestirme
yaklagimlarinin gelistirilmesi

2. Trafigin giivenlik ihtiyaglari dogrultusunda yapilan enerji etkin VSF yerlestirme ile
uyumlu ve aga gelen trafik akislarin1 ag isleyisi bakimindan etkin bir sekilde

yonlendirecek SDN kontrolcii tasarimi ve gergeklestirilmesi



Tezin katkilari

Bu hedeflere ulasmak icin tez kapsaminda yapilan isler ii¢ bashik altinda toplanarak

caligmanin literatiire katkisi asagida 6zetlenmistir.

1.

[Ik ¢alismada, SDN ve NFV teknolojileriyle yapilandirilmis aglarda sanal giivenlik
fonksiyonlariin yerlestirilmesi alanindaki ¢aligsmalarin siniflandirilmasi igin literatiirde
ilk defa bir taksonomi gelistirilmistir. Gelistirilen taksonomiye gore literatiirdeki VSF
yerlestirme ¢ozlimleri; gelistirilen yerlestirme yaklagimlari, ele alinan operasyonel
amaglar, kullanilan optimizasyon yoOntemleri, akis yOnetimi stratejileri, uygulama
alanlari, kullanilan veri, optimizasyon araglar1 ve simiilasyon/emiilasyon ortamlar
olmak iizere 8 boyutta siniflandirilmistir.

Ikinci calismada, agdaki operasyonel ve giivenlik kisitlarmin yam sira trafigin akis
bazinda giivenlik gereksinimlerini de gz dniinde bulundurarak enerji etkin yerlestirme
¢ozlimleri treten bir ILP modeli gelistirilmistir. Gelistirilen ILP modelinin
olceklenebilirlik sorununu ¢ozmek icin enerji tiiketimini en aza indirgeyen yerlestirme
¢oziimlerini ILP modeline gore ¢ok daha kisa siirede iireten yeni bir sezgisel algoritma
gelistirilmistir. Elde edilen bulgular; gelistirilen yontemlerin enerji tiikketimini %48’¢
kadar azalttigin1 gostermistir.

Son olarak tiglincii calismada, gelistirilen yaklasimin uygulanabilirligini géstermek i¢in
enerji etkin VSF yerlestirme algoritmasinin aldig1 kararlar dogrultusunda aga gelen trafik
akiglarin1 yonlendirecek SDN kontrolciisii tasarlanmis ve gergeklestirilmistir. Elde
edilen bulgular, gelistirilen SDN kontrolciisiiniin aga gelen trafigi toplam bant genisligi,
ortalama gecikme ve paket kayip oran1 gibi QoS (quality of service - hizmet kalitesi)

parametreleri agisindan etkin bir sekilde yonlendirebildigini gostermistir.

Ayrica, VSF yerlestirme probleminde ele alinmasi gereken acgik arastirma alanlar

belirlenerek bu alanlarda neler yapilabilecegi gelecek ¢aligma onerileri olarak sunulmustur.



Tezin organizasyonu

Tezin organizasyonu Sekil 1.1°de verilmis olup boliim igerikleri agagida 6zetlenmistir:

Boliim 2°de, SDN ve NFV kavramlari tanitilmis ve bu iki teknoloji arasindaki iligki; benzer
yonleri ve farkliliklariyla birlikte incelenmistir. Ayrica, bu teknolojilerin hayata

gecirilebilecegi uygulama ortamlar1 ve ag tiirleri detayl bir sekilde agiklanmistir.

Boliim 3’te, NFV ile sanallastirilmis ag giivenligi fonksiyonlari siniflandirilarak belirlenen
kategorilere ait sanal glivenlik fonksiyonlar1 tanitilmis ve her bir sanal giivenlik fonksiyonu
alaninda yapilan son ¢aligmalara genel bir bakis sunulmustur. Sonrasinda sanal ag giivenligi
fonksiyonlarinin yerlestirilmesi problemi tanimlanmis ve Ornek senaryolar iizerinden
aciklanmistir. Daha sonra bu problemi ele alan ¢aligsmalarin siniflandirilmasi igin gelistirilen
taksonomi sunulmus ve bu taksonomiye ait alt basliklar agiklanmistir. Son olarak,
literatiirdeki mevcut VSF yerlestirme ¢ézlimleri gbz onilinde bulundurduklari operasyonel

amaglar dogrultusunda 6zetlenmis ve karsilastirilmistir.

C B6liim 1: Girig )
Boliim 2: Yazilim Tanimh Aglar (SDN) ve Ag Fonksiyonlarini Sanallagtirma (NFV)
( SDN J ( NFV ) (SDN ve NFV arasindaki iliski) (SDN ve NFV'nin uygulama alanlarl)
Boliim 3: Sanal Ag Giivenligi Fonksiyonlari (VSF) ve Bunlarin Yerlegtirilmesi
VSF'lerin VSF yerlestirme Gelistirilen | Maliyeti en aza indiren) fGecikmeyi en aza indiren fAg yiikiinii en aza indiren
siniflandiriimasi problemi taksonomi yerlestirme ¢oziimleri yerlestirme ¢oziimleri yerlestirme ¢oziimleri

Boliim 4: Enerji Etkin Sanal Ag Gilivenligi Fonksiyonu Yerlegtirme
Problem Gelistirilen ILP Gelistirilen sezgisel Performans Bolim
tanimi modeli algoritma degerlendirmesi degerlendirmesi
Boliim 5: SDN Mimarisi Uzerinde Enerji Etkin Sanal Ag Giivenligi Fonksiyonu Yerlegtirme

Onerilen sistem Gelistirilen Deneysel calisma ve Bolim
modeli kontrolct yazilimi performans degerlendirmesi degerlendirmesi

Béliim 6: Sonug ve Oneriler

vSonugI:.ar_m ) teri kiR Acik alanlar“ve g.ele.cek
degerlendirilmesi calisma onerileri

Sekil 1.1. Tezin organizasyonu

Ko ol i g 8




Bolim 4’te, sanal ag giivenligi fonksiyonlarinin enerji etkin yerlestirilmesi problemi
modellenmis ve bu problemin ¢éziimii i¢in gelistirilen ILP modeli ve sezgisel algoritma
sunulmustur. Sonrasinda, tez kapsaminda gelistirilen bu ¢éziimler hem birbirleriyle hem de
literatiirdeki referans yerlestirme ¢oziimleri ile kiyaslanarak performans degerlendirmeleri

yapilmustir.

Bolim 5°te, gelistirilen yaklasimin SDN ortamlarinda uygulanabilirligini gostermek igin
Onerilen sistem mimarisi sunulmus ve bu amagla gelistirilen SDN kontrolcii yazilimimin

performans degerlendirmeleri yapilmistir.

Son olarak Boliim 6’da, bu tez ¢aligmasi kapsaminda ele alinan problem, bu problemin
¢Oziimii igin gelistirilen yontemler ve elde edilen bulgular 6zetlenmis ve yorumlanmustir.
Ayrica ¢alismanin bilime katkisi agiklanmis ve belirlenen agik arastirma konulari 1s18inda

gelecege yonelik ¢alisma Onerileri sunulmustur.
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2. YAZILIM TANIMLI AGLAR VE AG FONKSIiYONLARINI
SANALLASTIRMA

Bu béliimde, tez kapsaminda ele alinan SDN ve NFV teknolojileri tanitilmis, bu iki
teknoloji arasindaki iligski ele alinmis ve bu teknolojilerin uygulandiklar1 ag tiirleri

agiklanmistir.
2.1. Yazihm Tanmimh Aglar (Software Defined Networking - SDN)

Yazilim Tanimli Aglar, agdaki kontrol katmanini veri katmanindan ayiran yeni bir
teknolojidir [14]. SDN ile agdaki kontrol mekanizmasi, yonlendirme cihazlarindan ayrilarak
kontrolcii adindaki merkezi bir kontrol yazilimina verilmektedir. Kontrolcii yazilimi,
yonlendirmenin nasil yapilacagini belirleyen kurallarin tanimlamasindan sorumluyken, veri
katmanindaki programlanabilir anahtarlar, kontrolcii tarafindan belirlenen kurallar
dogrultusunda trafigin yonlendirilmesinden sorumludur [15]. Ayrica, SDN mimarisinde,
cesitli ag uygulamalarinin bulundugu bir de uygulama katmani bulunmaktadir. Bu ag
uygulamalari, izleme, yiik dengeleme, giivenlik duvar1 ve saldir1 tespit sistemi gibi
fonksiyonlar1 igermektedir. Sekil 2.1’de ONF (Open Networking Foundation) tarafindan
tanimlanan SDN mimarisi sunulmaktadir [16]. Sunulan mimarideki katmanlar ve bu

katmanlar arasindaki iligski asagidaki alt basliklarda detayl bir sekilde agiklanmigtir [17].

SDN |I : t— Uygulama Katmani
uygulamalari Is Uygulamalari

Kuzey Arayiizu

— Kontrol Katmani

SDN Kontrolctist SDN Kontrolctisti

Giiney Araylizi

Yénlendirme
Cihazlarn

O\j — Veri Katmani

Sekil 2.1. SDN mimarisi



2.1.1. Veri katmam (data layer)

Altyap1 katmani olarak da bilinen veri katmaninda, paketlerin yonlendirilmesinden sorumlu
olan programlanabilir yonlendirme cihazlari bulunmaktadir. Geleneksel ag mimarisindeki
yonlendirme cihazlariin aksine bu ag elemanlari, yonlendirmenin nasil olacagina karar
veren gomiilii bir yazilim igermemektedirler. Yani, yonlendirme kurallarini kendileri
belirleyemezler. Onun yerine, kontrol katmaninda yer alan kontrolcii yazilimi tarafindan
belirlenen kurallar dogrultusunda yonlendirme yaparlar [18, 19]. Bu kurallar, anahtarlarin
akis tablolarinda tutulmaktadir ve Giiney ara yiizli (Southbound API) olarak adlandirilan ara
yliz araciligiyla kontrolcii tarafindan giincellenebilmektedir. Boylelikle, veri katmanindaki
ag elemanlar basitlesir ve dikey entegrasyon ortadan kaldirilmis olur. Switch Light, Open
vSwitch, OpenFlow Reference ve Pica8 en ¢ok kullanilan programlanabilir anahtar
ornekleridir [15].

2.1.2. Kontrol katmam (control layer)

Kontrol katmaninda, yazilim tanimli a§ mimarisinin en onemli bileseni olan kontrolcii
yazilimi1 bulunmaktadir. Birbiriyle uyumlu bir sekilde calisan veya hiyerarsik diizende
yapilandirilmis birden fazla kontrolcii de bulunabilmektedir. Agin beyni olarak diisiiniilen
kontrol katmani, agdaki yonlendirme davranigini yonetmektedir. Yonlendirme kurallarini
belirleyen kontrolcii yazilimi, bu kurallar1 veri katmanindaki programlanabilir anahtarlarin
akig tablolarina yazmak i¢in Giiney ara yiiziinii kullanmaktadir [20]. NOX, POX,
Floodlight, Beacon, DIFANE, OpenDaylight ve ONOS farkli ama¢ ve Oncelikler
dogrultusunda en ¢ok kullanilan SDN kontrolciileri arasinda yer almaktadir [15, 21].

2.1.3. Giiney arayiizii (southbound API)

Kontrol ve veri katmanlari arasinda bir ara yiiz olarak gérev yapan giiney ara yiizii, kontrolcti
ve yonlendirme cihazlar1 arasindaki iletisimi saglayan protokolleri kapsamaktadir.
Giliniimiizde, giliney ara yiizii olarak en ¢ok kullanilan ve bir standart halini almis olan
protokol OpenFlow’dur [17]. OpenFlow protokolii (i) kontrolciiniin anahtarlar ile giivenli
bigimde iletisim kurmasini saglar, (ii) anahtarlara akis tablolarinda degisiklik yapmalari
gerektigini sdyler ve (iii) kontrolcii ile anahtarlar arasinda akan mesajlarin seklini belirler.

2008 yilinda Stanford Universitesi’nde gelistirilmesinden bu yana, veri merkezleri, omurga



aglar1 ve kurumsal aglar gibi birgok ortama adapte edilmistir. OpenFlow mesajlari; (i)
kontrolciiden anahtarlara giden kurallar ve giincellemeler ve (ii) anahtarlardaki mevcut

kurallarla eslesmeyen paketler olmak iizere ¢ift yonlii iletilmektedir [22, 23, 24].

2.1.4. Uygulama katmam (application layer)

Uygulama katmani, kontrol katmaninin tizerinde yer alan ve yiik dengeleme, trafik izleme,
filtreleme, saldir1 tespiti ve derin paket inceleme gibi ag yonetimi ve giivenligiyle ilgili
fonksiyonlarin gergeklestirilmesinden sorumlu ag uygulamalarini igeren katmandir [17]. Bu
katmanda bulunan her uygulama veya fonksiyon, kendi isleviyle ilgili kurallar
belirlemektedir. Daha sonra bu kurallar, Kuzey ara yiizii (Northbound API) araciligiyla
kontrolciiye iletilmekte ve OpenFlow kurallarina doniistiiriildiikten sonra kontrolcii

tarafindan programlanabilir anahtarlarin akis tablolarina yazilmaktadir [15].

2.1.5. Kuzey arayiizii (Northbound API)

Kuzey ara yiizii, uygulama ve kontrol katmanlar1 arasindaki iletisimi saglamaktadir. Bir
baska ifadeyle, uygulama katmanindaki uygulamalarin ag1 programlamasmna izin
vermektedir. Bu ara yiiz araciligiyla, Python, Java ve C++ gibi yiiksek seviyeli diller
kullanilarak ag uygulamalar1 gelistirilebilmektedir. Kuzey ara yiizii, veri katmani
cihazlarinin detaylarini soyutlayarak, ag yoneticileri, servis saglayicilar1 ve aragtirmacilar
gibi bir¢ok kullaniciya, kontrol kurallarmi ve agin davranisini Gzellestirme firsati

sunmaktadir [25].

2.2. Ag Fonksiyonlarini Sanallastirma (Network Functions Virtualization - NFV)

Giliniimiizdeki geleneksel ag mimarisinde, temel ag islemlerinin gergeklestirilebilmesi icin
farkli tiirlerde 6zel donanim gerecleri kullanilmaktadir. Daha agik bir ifadeyle, ag
fonksiyonlarmin her biri, gelistirildigi firmaya ait olan, ayri bir donanim {izerinde
calistirilmaktadir. Boyle bir mimariye yeni bir servis eklemek, (1) o servisi ¢alistiracak cihaz
icin yeni bir konum bulunmasi, (i1) farkli firmalara ait cihazlarin birlikte ¢alisabilirliginin
saglanmas1 ve (iii) bir servis ekleyebilmek i¢in tim mimarinin yeniden tasarlanmasi

acilarindan oldukg¢a zordur. Ayrica, her bir fonksiyon i¢in ayr1 bir 6zel cihaz kullanilmasi
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gerekliligi maliyet agisindan da olumsuz sonuglar dogurmaktadir [26].

NFV, yukarida bahsedilen problemlere ¢6ziim sunmak amaciyla, ag fonksiyonlarini 6zel
donanimlardan ayirarak birer yazilim haline getiren ve bunlarin genel amagli sunucular
tizerinde ¢alistirilmasini saglayan yeni bir ag teknolojisidir [27]. Sekil 2.2°de NFV
yaklagiminin nasil ¢alistig1 gosterilmektedir [28].

Geleneksel Ag Fonksiyonu Ag Fonksiyonlarini Sanallastirma
Yaklagimi Yaklagimi
"-- ﬁ - \t Sanal fonksiyonlar
Firewall €D s
— — o —IH
[ e 1 [ e} e 1
s B - — o - s Genel amacl sunucular
~ - [ e} [— X
Yiiksek kapasiteli
e bellekler
=TH ~TH [ +!
=:| =:| =:| Yiiksek kapasiteli
= - - - = anahtarlar
Router  PGW — — -

Sekil 2.2. Geleneksel ag fonksiyonu ve ag fonksiyonlarini sanallagtirma yaklagimlar

Sekil 2.2°de goriildiigli gibi, NFV ile ag fonksiyonlar1 sanallastiriimakta ve her bir servis
icin 0zel bir donanim kullanilmasina gerek kalmadan genel amacgli sunucular {izerinde
uygun konumlara yerlestirilebilmektedirler. NFV, SDN’de oldugu gibi donanim
bagimliligini ortadan kaldirmakta ve boylelikle donanim maliyeti ile enerji tiikketimini
azaltmaktadir. Boylelikle, yenilikler hizlanmakta ve ag fonksiyonlar1 yazilimlastirildiklar
icin ¢ok daha kisa siirede hizmete sunulabilmektedir [28]. Bunlara ek olarak NFV ile
fonksiyonlar arasindaki kaynaklar paylasilabilmekte, insan giicii ve uzmana duyulan ihtiyag
azaltilmakta ve donanim kurulumlarina ihtiya¢ duyulmadan fonksiyonlar ag iizerinde

yeniden konumlandirilabilmektedir.

Calisma mantigint daha iyi ifade edebilmek i¢in NFV’nin ETSI (European
Telecommunications Standards Institute) tarafindan belirlenen modiiler mimarisi Sekil
2.3’te sunulmustur [29]. Sekilden de goriilebildigi gibi bu mimarinin, NFV altyapisi (NFV
Infrastructure - NFVI), sanallagtirilmis altyapt yoneticisi (Virtualized Infrastructure

Manager - VIM), VNF yoneticisi (VNF manager) ve orkestrator (orchestrator) olmak tizere
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O_perasyonlar OSS/BSS Ortaklan

Uygula malar

NFV Altyapisi (NFVI)

Donanim - - -

Platformlari
ve Altyapi Hipervizor (Sanallagtirma Katmani)

Servisleri

]

Sekil 2.3. Modiiler NFV diyagrami

dort ana bileseni bulunmaktadir. NFVI, sanal ag fonksiyonlarinin (virtual network functions
- VNF) iizerinde c¢alistigi ortamdir. Fiziksel kaynaklar, sanal kaynaklar ve sanallagtirma
katman1 olarak bilinen hipervizorii igermektedir. Hipervizor; fiziksel bellek, ag ve islem
kaynaklarinin, VNF’ler tarafindan kullanilabilecek sekilde sanallastirilmasi ve sanal
kaynaklara doniistiiriilmesinden sorumludur. VNF’lerin altyapidaki fiziksel kaynaklardan
bagimsiz bir sekilde calisabilmesini ve sanal makinelerin islevselliginden
faydalanabilmesini saglamaktadir. VNF’ler, NFV’deki sanal kaynaklari kullanarak ¢alisan
giivenlik duvari, ag adresi doniistiirticiisii (network address translator - NAT) ve WAN

iyilestirici (optimizer) gibi sanallastirilmis ag fonksiyonlaridir [29].

Sanallastirilmig altyapr yoneticisi, sanal makinelerdeki sanal kaynaklarin VNF’ler ile olan
etkilesimini kontrol etmektedir. VNF yoneticisi; VNF’lerin baslatilmasi, olgeklenmesi,
glincellenmesi ve sonlandirilmasi gibi VNF yasam dongilisiiniin tiim adimlarindan sorumlu
iken; orkestrator bileseni, VNF’lerin yonetimi ve birbirleriyle uyumlu bir sekilde
calismasindan sorumludur. Son olarak, bu mimarideki OSS (operation support system) ve
BSS (business support system), sirasiyla operasyon destek sistemi ve is destek sistemi
anlamina gelmektedir. OSS, hata yoOnetimi veya servis yonetimi gibi operasyonel
gereksinimlerle ilgilenirken; BSS, miisteri yonetimi, siparig yonetimi ve iiriin yonetimi gibi

faaliyetlerle ilgilenmektedir [29].
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Onceki paragraflarda da agiklandigi gibi SDN ve NFV, birbirlerinden bagimsiz fakat
tamamlayic1 teknolojilerdir. Bir arada kullanilmak zorunda degillerdir, fakat ancak birlikte
kullanildiklarinda her ikisi de amacina tam olarak ulasmaktadir. Sonraki alt baslikta, bu iki
teknoloji arasindaki benzerlikler, farkliliklar agiklanacak ve SDN’in VSF yerlestirme

cozlimlerini nasil kolaylastirdigi degerlendirilecektir.

2.3. SDN ve NFV Arasindaki Iliski

SDN ve NFV teknolojileri birbirlerinden bagimsiz uygulanabilir olsalar da birbirlerini
tamamlayict ve destekleyici teknolojilerdir. Sekil 2.4’te ifade edildigi gibi, her ikisi de
yazilimlastirma, programlanabilir ag alt yapisi, ag islemlerinin ve bakimmin daha kolay

yapilmasi gibi bir¢ok ortak hedefe sahiptir.

SDN NFV

e Veri katmanini
kontrol katmanindan
ayinr.

e Ag fonksiyonlarini

Yazihmlagtirma donanimdan ayinr.

Sanal Ag Servisleri
e Ag fonksiyonlarini
sanallastirir.

e Anahtarlan ve
yonlendiricileri
sanallastirir.

Standartlastinlmis Ara Yiizler

Marka Bagimsizhig

e Veri katmanini
Kolay Operasyon ve Bakim programlanabilir hale
getirir.

e Veri katmanini
programlanabilir hale
getirir.

Sekil 2.4. SDN ve NFV teknolojileri arasindaki iliski

SDN programlanabilir yonlendirme cihazlarinin avantajin1 kullanarak agdaki karar verme
mekanizmasint merkezilestirirken, NFV ag fonksiyonlarmi sanallagtirmakta ve genel
amach yiiksek kapasiteli sunucular iizerinde birer yazilim olarak ¢alistirmaktadir [26, 30].
Bir bagka ifadeyle SDN, NFV ile sanallagtirilmis ag fonksiyonlarinin (virtual network
functions - VNF) etkin bir sekilde kullanilabilecegi programlanabilir ag alt yapisini
sunmaktadir [31]. SDN ve NFV, birlikte, VNF konumlarimin ve operasyonel
gereksinimlerin trafik yonlendirme kurallarimi etkiledigi esnek bir ortam sunmaktadir.

VNF’ler agda konumlandirilirken SDN’in sagladigi en biiyiik kolaylik, yonlendirme
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kurallarinin hizli ve dinamik bir sekilde belirlenip calistirilabilmesidir. VNF’lerin agdaki
operasyonel amaglar dogrultusunda ilgili konumlara yerlestirilmesi ve trafigin bu
fonksiyonlar tizerinden yonlendirilmesi, merkezi kontrol altindaki programlanabilir ag alt
yapisi tarafindan saglanan daha hizli giincelleme yetenegi ve daha kolay bakim hizmeti
sayesinde SDN’de ¢ok daha kolay olmaktadir [32—34]. Detaylandirmak gerekirse, trafik
akiglarinin ihtiya¢ duydugu VNF’ler tarafindan dogru bir sekilde islenebilmesi i¢in gerekli
olan yonlendirme kurallar1 programlanabilir anahtarlarin akis tablolarina SDN kontrolciisii
tarafindan hizli bir sekilde yazilabilmektedir. Bu sebeplerden dolayr SDN, NFV
teknolojilerinin uygulanmasi igin en ideal platform olarak kabul edilmekte ve VNF tabanli
¢oziimler SDN ortamlari i¢in tasarlanmaktadir. Ozellikle 5G gibi yeni nesil ag ¢dziimleri,

SDN ve NFV’nin birlikte var oldugu mimarileri temel almaktadir.

2.4. SDN ve NFV Teknolojilerinin Uygulama Alanlari

SDN ve NFV teknolojileri, sagladiklar1 esnek ag yonetimi, ag kaynaklarmin etkin kullanimi,
diistik maliyet ve yiiksek 6lgeklenebilirlik gibi 6zellikleri sayesinde, giiniimiizde bir¢ok ag
tiirlinde uygulanmaya baslamistir. Bu boliimde, bu teknolojilerin en ¢ok hakim oldugu

uygulama alanlar1 agiklanarak bu alanlarda nasil kullanildiklarina deginilmistir.

2.4.1. Veri merkezleri

SDN ve NFV’nin veri merkezleri i¢in sundugu en biiyilik avantajlardan biri 6l¢eklenebilirligi
saglamalaridir. SDN ve NFV teknolojileriyle yapilandirilmis veri merkezilerinde, ag
uygulamalarinin giincellenmesi veya iyilestirilmesi gerektiginde, herhangi bir markaya ait
yeni bir donanim almak yerine yalnizca yazilimsal degisimler yapmak yeterli olmaktadir
[35, 36].

Agn sanallagtirilmasi ve yazilimlastirilmasini hedefleyen bu teknolojilerin veri merkezleri
icin sundugu bir diger avantaj ise yiik dengeleme yapilmasini saglamalaridir. OpenFlow
protokolii ile ag yiikiiniin arttigi zamanlarda trafigin alternatif rotalar iizerinden
yonlendirilmesi, geleneksel aglara gore ¢ok daha kolay ve hizli bir sekilde

gerceklestirilebilmektedir [37, 38].
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Bu teknolojiler, veri merkezlerinde enerji tasarrufu yapilmasini da kolaylastirmaktadir. SDN
kontrolciisiiniin merkezi yapisi sayesinde, trafigin durumu ve sartlari kolaylikla
izlenebilmekte ve boylelikle aktif durumda olmasi gercken ag clemanlar1 belirlenerek
digerlerinin kapatilmasi saglanabilmektedir. SDN ve NFV teknolojilerinin uygulandigi veri
merkezlerinde, geleneksel ag altyapisini kullanan veri merkezlerine gore %25 ile %52

oranlari arasinda enerji tasarrufu saglandigi bilinmektedir [39].

2.4.2. Internet servis saglayicis1 (internet service provider - ISP) aglar

Internet servis saglayicilari, kisilerin veya kurumlarin internete ve internetteki servislere
erisimini saglayan kuruluslardir. Internete baglanan kisi ve cihaz sayisi arttikca ISP aglari,
kaynaklarin etkin kullanimini saglayarak degisen ag sartlar1 altindaki dinamik trafik hacmine
hizmet vermek durumunda kalmistir. Dolayisiyla, ag performansini ve kullanici kalitesi
deneyimini artirmak ve karmasiklik ile maliyeti azaltmak i¢in SDN ve NFV teknolojilerinin
kullanim1 ISP aglar1 i¢in kacinilmaz hale gelmistir. Fakat tiim altyapiyt SDN ve NFV
teknolojileri ile yeniden insa etmek, ISP aglar1 i¢in veri merkezlerinde oldugu kadar kolay
degildir, ¢ilinkii bu durum belirli protokollerin ve servislerin bozulmasina neden olarak agin
isleyemez hale gelmesine sebep olabilir. Bu nedenle ISP aglari, geriye doniik uyumlulugu
koruyan, mevcut protokolleri ve donanimlari tam olarak kullanirken SDN ve NFV’nin
avantajlarindan asamali bir bicimde faydalanan evrimsel (evolutionary) bir gecis

yaklagimini benimsemektedirler [40, 41].

Bu dogrultuda, Google’in B4 olarak adlandirilan omurga aginda hibrid bir yaklagim
gelistirilerek SDN mimarisi geleneksel ag altyapisiyla birlikte kullanilmaktadir. Bu
uygulama ile SDN’in sundugu merkezi ag yonetimi 6zelligi sayesinde, trafigin ihtiyaclari
dogrultusunda, ortalama bant genisligi degerlerinin maksimize edilebildigi ve hiz

sinirlandirma igleminin kolaylikla gergeklestirilebildigi goriilmistiir [42].

2.4.3. Kurumsal aglar

Kurumsal aglarda ele alinmasi1 gereken en 6nemli meseleler 6l¢eklenebilirlik ve giivenliktir.
SDN ve NFV altyapisina sahip kurum aglarinda, yiik dengeleme yapilmasi veya herhangi
bir saldirt durumunda giivenlik sistemlerinin genisletilmesi, yeniden yapilandirilmasi ve

artirilmasi geleneksel altyapiya sahip kurum aglarina gore ¢ok daha kolay olmaktadir. Bu
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teknolojilerin sagladigi Olgeklenebilirlik ve esneklik sayesinde, kurumun ihtiyaglar

dogrultusunda aga yeni servisler kolaylikla eklenebilmekte veya ¢ikarilabilmektedir.

SDN ve NFV ile yapilandirilmis kurum aglarinda giivenligin saglanmasi da geleneksel
aglara gore pek ¢ok acgidan daha kolay olmaktadir. Kurumlarda, birimlerin gorev tanimlari
farkl1 oldugu icin bunlarin sistemlere erisim politikalar1 da farkl yiiriitiilmektedir. Ornegin,
bir birimdeki yalnmizca bir grup c¢alisana insan kaynaklar1 verisine erisim hakki
tanimlanmistir. Geleneksel ag alt yapisinda bu islem, ag seviyesinde fiziksel boliimleme ve
uygulama katmaninda erisim kontrolii mekanizmalar1 ile saglanmaktadir. SDN’de ise
dinamik olarak sanal aglar tanimlanabilmekte ve bdylelikle her sanal agin belirli giivenlik
politikalarin1  uygulamasi ve yetkisiz erisimlerin engellenmesi saglamaktadir. Bu
mekanizma, “kendi cihazini getir” (bring your own device - BYOD) gibi uygulamalar i¢in
de giivenlik kurallarinin kati bir sekilde uygulanmasini saglamaktadir, ¢iinkii daha 6nceden
bilinmeyen bir cihaz sanal aglardan birine baglanmak istediginde kurumsal aga minimum
erisim hakki taninmaktadir. Basarili bir kimlik dogrulama islemi sonrasinda ise SDN ve
NFV teknolojilerinden faydalanilarak sanal ag giincellenmekte, kullanicinin giivenlik

seviyesi tanimlanmakta ve agdaki diger servislere erisimi gergeklestirilmektedir [43].

Ote yandan, agin genel giivenlik politikasinin getirdigi gereksinimlere bagl olarak NFV,
trafigin farkli giivenlik fonksiyonlarindan hizmet almasini miimkiin kilmaktadir. Ornegin,
trafik, sirastyla giivenlik duvari, saldir1 tespit sistemi ve viriis taramasi fonksiyonlarindan
dinamik bir sekilde yonlendirilebilmektedir. Bu esneklik sayesinde, akis bazinda kararlar
verilebilmekte, kurumun ihtiyaglarina uyarlanmig yeni giivenlik ¢oziimleri kolaylikla
olusturulabilmekte ve boylelikle klasik, kablolu ve statik kurum aglarina gore birgok

tistlinliik saglanabilmektedir.

2.4.4. Nesnelerin interneti (internet of things - 10T )

Nesnelerin interneti, akilli hizmetler sunmak amaciyla ger¢ek zamanli veri toplamak ve
iletmek icin milyarlarca cihazin ag baglantisiyla birbirleriyle iletisim kurmalarini saglayan
bir yapidir. Yeterli ag altyapisinin oldugu durumlarda, 10T ile birbirine bagl cihazlara
uzaktan erisim saglanabilmekte ve bu cihazlar kontrol edilebilmektedir. Fakat klasik zaman
asimi tabanli iletim protokollerini kullanan geleneksel aglar, [oT nin gereksinimlerini etkin,

Olceklenebilir, hatasiz ve maliyet etkin bir bigimde karsilamakta yetersiz kalmaktadirlar.
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Yazilimlagtirma tabanli SDN ve NFV teknolojileri ise agmn merkezi goriinlimiinden
faydalanarak cihazlarin uzaktan kontrol edilmesini ve yonetilmesini saglamaktadir. Bu

nedenle, bu teknolojiler IoT aglarmin bel kemigini olusturmaktadir [44].

SDN tabanli 0T ¢6ziimleri akilli sehir uygulamalarinda 6nem kazanmaktadir. Genisletilmis
algilama kapasitesine sahip IoT cihazlar ile biiyiik sehirlerden altyapryla ilgili ve gevresel
veriler toplanarak etkili ve siirdiiriilebilir kentsel gelisim ¢6ziimleri gelistirilebilmektedir.
Veri toplanmasi asamasinda, sehrin farkli bolgelerine kurulmus olan IoT ortamlarinin ortak
bir fiziksel altyapiya sahip olmasi gerekmektedir. Bu altyapida ise sensor diigiimleri, farkl
tireticiler tarafindan gelistirilmis olan birden ¢ok uygulamayi desteklemeli ve ag davranisi
yalnizca yazilim araciligiyla yonetilebilmeli ve 6zellestirilebilmelidir. Bu nedenle, SDN ve
NFV destekledikleri ara yiizler ve soyutlamalar ile IoT tabanli akilli sehir ¢éziimlerinin

gelistirilmesinde 6nemli rol oynamaktadir [45].

IoT’nin en 6nemli uygulamalarindan biri de aragsal tasarsiz aglardir (Vehicular Ad Hoc
Network - VANET). Bir aragsal agda, araglar hem birbirleriyle hem de sinyal alici-verici ve
baz istasyonlarindan olusan sabit ag altyapisiyla iletisim kurmaktadirlar. Boylelikle,
karayolu giivenligi veya trafik yonetim sistemi gibi katma deger hizmetler
saglanabilmektedir. Boyle bir agda geleneksel ag altyapisi ve SDN-NFV teknolojileri bir
arada kullanilmaktadir. Araglar ve yol kenar1 birimleri, yonlendirme islemleri i¢in gerekli
olan kontrol mesajlarint SDN ile tanimlanmis olan merkezi kontrolcii biriminden almaktadir.
Kontrolciiniin herhangi bir sebepten erisilemez oldugu durumlarda ise diigiimler geleneksel
tasarsiz yonlendirme protokollerine geri donerek gerekli islemleri gerceklestirmektedirler.
Bu tiir bir altyapi, ag sartlarinin ve diigim konumlarmin olduk¢a hizli degistigi asir

akigkanlik gosteren aragsal aglar i¢in oldukc¢a onemlidir, ¢linkii ag baglantilarinin siirekli

olarak yeniden hesaplanmasi islemini son derece pratik hale getirmektedir [45, 46].

2.4.5.5G

5G aglar1 igin en 6nemli gereksinimlerden biri esnekliktir. Esnekligin saglanmasi; sunucular,
kablolar ve diger ag kaynaklarini igeren fiziksel agin yeniden tasarlanmasina gerek
kalmadan yeni servislerin baslatilabilmesi ve uygulanabilmesi demektir. Esneklik ayni
zamanda, giin i¢inde ve gece yarisi veya hafta i¢i ve hafta sonlarindaki degisen trafik miktari

ve Ozelliklerine kars1 agin kolaylikla uyarlanabilir olmasi anlamina gelmektedir. SDN ve
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NFV teknolojileri de 5G igin tam olarak bu noktada sahneye ¢ikmaktadir. Bu teknolojiler
sayesinde, sanal linkler ile birbirine bagli sanal ag fonksiyonlarindan olusan farkli ve esnek
yapilarda mantiksal aglar olusturulabilmekte ve bu aglar programlanabilir alt yapinin lizerine
kurulabilmektedir. Bu nedenle, SDN ve NFV, 5G’nin bel kemigini olusturan iki temel
teknolojidir [47].

Esneklik ve 6l¢eklenebilirligin yani sira, ultra-yiiksek kapasite, ultra-diisiik gecikme ve ¢ok
saylida es zamanli oturumu destekleme yetenegi de 5G’nin en Onemli gereksinimleri
arasindadir. Bu gereksinimleri karsilayabilmek i¢in, 5G’nin sundugu en 6nemli ¢6ziim ag
dilimlemedir (network slicing). Ag dilimleme, ayn fiziksel ag altyapisinda sanallastirilmis
ve birbirinden bagimsiz mantiksal aglarin olusturulmasini ve cogullanmasini (multiplexing)
saglayan bir ag mimarisidir. Ag dilimleme ¢6ziimiin temelini ise SDN ve NFV teknolojileri
olusturmaktadir. NFV ile olusturulan her bir dilim, belirli uygulamalar tarafindan talep
edilen ¢esitli gereksinimleri yerine getirmek ic¢in tasarlanmis ugtan uca bir agdir. Ayrica
NFV, 5G ag dilimleri iizerinde ¢aligsan sanal fonksiyonlarin kaynak tiiketiminin optimize
edilmesini, bu fonksiyonlarin 6lgeklenmesini ve siirekli olarak diizgiin bir bigimde hizmet

vermelerini de garanti etmektedir [48].

SDN ise merkezi kontrol katmani sayesinde 5SG agindaki veri akiginin kolay bir sekilde
saglanmasin1 ve kontrol edilmesini saglamaktadir. Merkezi kontrol katmani sayesinde
optimum veri akislari gergek zamanli olarak belirlenmekte ve boylelikle biiyiik veri
kesintilerinin dniine gecilmektedir. Bu da 5G’de gecikmenin en aza indirgenmesinde biiyiik

rol oynamaktadir [47, 48].

Teknolojinin her alaninda oldugu gibi, SDN ve NFV teknolojileriyle yapilandirilmis aglarda
da giivenlik ele alinmas1 gereken 6nemli bir problemdir. Bir sonraki boliimde bu tiir aglarda
giivenligin saglanmasi i¢in kullanilan sanallastirilmis ag glivenligi fonksiyonlar1 anlatilacak
ve bu fonksiyonlarin yerlestirilmesi problemi agiklanarak bu alanda yapilan ¢aligmalarin

siniflandirilmasi i¢in tez kapsaminda gelistirilmis olan taksonomi agiklanacaktir.
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3. SANAL AG GUVENLIGI FONKSIYONLARININ
YERLESTIRILMESI ALANINDAKI CALISMALARIN
TAKSONOMISI

Gelencksel aglarda; giivenlik duvari, saldir1 tespit/engelleme sistemi, derin paket inceleme
vb. giivenlik fonksiyonlari, agda sabit noktalarda bulunan ve her biri {ireticisine 6zgii olan
(vendor-specific) donanimlar iizerinde g¢alismaktadir [35]. SDN ve NFV teknolojileriyle
yapilandirilmis aglarda ise bu fonksiyonlar sanallagtirilmakta ve genel amacgli sunucular
tizerinde birer yazilim olarak caligtirilmaktadir [11, 49]. Hu ve Ahn’a gore [35],
sanallastirilmig ag giivenligi fonksiyonlari; saldir1 tespit (attack detection), saldir1 engelleme
(attack prevention) ve saldir1 yakalama (attack capturing) fonksiyonlari olmak tizere 3 baslik
altinda ele alabilir. Bu tez ¢caligmasinda ise, yeni bir siniflandirma yaklasimi onerilerek,
Sekil 3.1°de de ifade edildigi gibi, sanal ag giivenligi fonksiyonlari; saldir1 tespit (attack
detection), saldir1 engelleme (attack prevention), saldir1 aldatma (attack deception) ve saldir
hafifletme (mitigation) fonksiyonlar1 olacak sekilde 4 baslik altinda ele alinmistir. Onerilen
siiflandirmadaki saldir1 aldatma fonksiyonlari, saldiriy1 engellemenin yani sira saldirganin
kafasim1 kanistirarak yanlis yonlendirmeyi hedeflemektedir. Bu sekilde saldirganin
kaynaklar1 tiiketilmekte ve ayni zamanda davranist hakkinda Onemli bilgiler
toplanabilmektedir. Saldir1  hafifletme fonksiyonlar1 ise; saldirmin tam olarak
engellenemedigi durumlarda ¢esitli fonksiyonlar1 birlikte kullanarak saldirinin etkisini
azaltmaya g¢aligmaktadir. Bu nedenle onerilen smiflandirmadaki bu iki kategorinin diger
siniflardan ayrilabilecegi goriilmistiir. Devam eden alt basliklarda, yukarida belirtilen
kategorilerin her biri agiklanarak bu kategorilere ait sanal gilivenlik fonksiyonlar: tanitilmis
ve her bir sanal giivenlik fonksiyonu alaninda yapilan son calismalara genel bir bakig

sunulmustur.
3.1. Sanal Giivenlik Fonksiyonlar1 ve Siniflandirilmasi
Bu béliimde, tez kapsaminda saldir1 tespit, saldir1 engelleme, saldir1 aldatma ve saldiri

hafifletme fonksiyonlar1 olacak sekilde 4 baslik altinda siniflandirilan sanal giivenlik

fonksiyonlar1 agiklanmaktadir.
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Sekil 3.1. Sanal ag giivenligi fonksiyonlarinin siniflandirilmasi amaciyla onerilen yaklagim

3.1.1. Saldir tespit (attack detection) fonksiyonlari

Bu tez caligmas1 kapsaminda saldir1 tespit fonksiyonlari; saldir1 tespit sistemi, zararli yazilim
tarayici, DDoS detektorii ve derin paket inceleme olarak dort baslik altinda ele alinmaktadir.
Devam eden alt basliklarda bu fonksiyonlar tanitilmis ve bu alanda yapilan son ¢alismalara

genel bir bakis sunulmustur.

Saldin tespit sistemi (intrusion detection system - IDS)

Saldir1 engelleme sistemleri, ag1 izleyerek zararli aktiviteleri tespit eden ve sistem
yoneticilerine raporlayan pasif gilivenlik fonksiyonlaridir [50]. Geleneksel aglardaki
lizerindeki saldirt tespit sistemleri, imza-tabanli, istatistik tabanli ve protokol analizi
yaklagimlarim1 kullanirlar. Fakat bu tiir sistemlerin kullandiklar1 veri; sistem kayaitlari,
servisler ve diiglim mesajlarindan alindig1 i¢in sanal makinelere yapilan saldirilar tespit
etmeleri olduk¢a zor ve maliyetlidir [51]. Ayrica ag biiyiidiikge ve karmasikligi arttik¢a
yapilan analiz iglemi ve sonrasinda trafigin nasil ydnlendirilecegi karar1 performans
acisindan olumsuz sonuglar dogurmaktadir [40]. SDN {izerinde yapilandirilmis IDS’lerde

ise istatistikleri toplamak, anlamlandirmak ve trafigi uygun sekilde yonlendirmek yazilim
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tabanli mimariden dolay1 ¢ok daha kolay olmaktadir.

SDN’in bu avantajlarindan faydalanarak Van Adrichem ve arkadaslari tarafindan yapilan bir
calismada [52], POX kontrolcii yazilimi tizerinde ¢alisan OpenNetMon adinda bir saldirt
tespit sistemi gelistirilmistir. OpenNetMon agdaki veri hacmi, paket kaybi1 ve gecikme
metriklerine bakarak saldir1 tespiti yapabilmektedir. SDN kontrolciisii, merkezi yapisi
sayesinde, biliyiilk miktardaki analiz edilecek ve yorumlanacak trafik verisine erisim
imkanina sahiptir. Tang ve arkadaslari tarafindan yapilan bir ¢alismada da [53] bu mantig1
kullanarak kontrol katmaninda calisan derin 6grenme temelli bir saldir1 tespit sistemi

gelistirilmistir.

Zararli vazilim tarayici (malware scanner)

Zararli yazilim tarayicilar, yerel ag1 internetteki viriis, solucan, truva ati1 vb. kotii amagh

yazilimlardan koruyan ag giivenligi fonksiyonlaridir.

Ceron ve arkadaslar1 [54], SDN’in esnek yapisindan faydalanarak bir zararl yazilim analizi
mimarisi onermislerdir. Bu kapsamda, SDN kontrolciisiiniin tizerinde bir uygulama olarak
calistirilan denetleme birimi ile 6nceden tanimlanmis Oriintiiler kullanilarak ag akislari
analiz edilmektedir. Kotlii amacl trafik tespit edildiginde, bariyer modiilii kotii amagh
yazilimin diger sistem elemanlariyla iletisim kurmasini Onlemekte ve yapilandirma
yOneticisi ag topolojisini degisen trafik 6zelliklerine gore dinamik olarak degistirmektedir.
Deneysel sonuglar, gelistirilen bu sistemin ileri diizey kotii amagli yazilimlari dinamik bir
sekilde analiz edebildigini ve geleneksel ¢oziimlere kiyasla daha fazla zararl yazilim tespit

edebildigini géstermektedir.

DDoS detektorii

Ag giivenligini tehdit eden en 6nemli saldin tiirlerinden biri de dagitik hizmeti engelleme

(Distributed Denial of Service - DD0S) saldirilaridir.

DDoS saldirilarinda, hedef bilgisayara isleyemeyecegi boyutta sahte istek gonderilerek
hizmetini engellemek ve boylelikle gergek istekleri de isleyemeyecek hale getirilerek servis

dis1 birakilmas1 amaglanmaktadir. Geleneksel aglarda DDoS saldirilarini tespit edebilmek
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icin ¢ok cesitli ¢oziimler mevcuttur, fakat bunlarin ¢ogunda, ¢ok sayida paketin analiz

edilmesi gerektiginden yanit siiresi arttik¢ca dogruluk seviyesi diismektedir [55, 56].

SDN’de ise ¢ok sayida anahtar, kontrolcii yazilimi ile ¢ok sayida anahtar es zamanli olarak
yonetilebildiginden DDoS tespiti ¢ok daha kisa siirede daha etkin bir sekilde
yapilabilmektedir. Bu kapsamda, Braga ve arkadaslari [56], NOX kontrolciisii iizerinde
calisan bir DDoS detektorii gelistirmislerdir. SDN’in esnek yapisindan faydalanilarak
gelistirilen bu fonksiyon ile agda DDoS tespitinden sorumlu anahtarlar kolay bir sekilde
eklenip ¢ikarilabilmektedir. Ayrica, gelistirdikleri siniflandirict ile yeni saldirt tiirleri de

sisteme kolaylikla dahil edilebilmektedir.

Derin paket inceleme (deep packet inspection - DPI)

DPI, trafik akislarin1 ve kullanici aktivitelerini ayrintili ve gercek zamanli olarak analiz
edebilmek i¢in kullanilan gelismis bir ag glivenligi fonksiyonudur. Bu fonksiyonlar ile paket
bagliklarinin yani sira veri kismu da trafik tiirii, protokol uygunlugu ve zararli yazilim igerip
icermedigi acisindan kontrol edilmektedir. Paket iceriginde siipheli bir durum veya saldir1
tehdidi algilandiginda, paket baska bir yere yonlendirilmekte veya durum bagka bir giivenlik
fonksiyonuna raporlanmaktadir [1]. Boylelikle, agin saldirilardan korunmasi,
performansinin artirtlmasi, bant genisligi maliyetinin azaltilmasi, tikaniklik denetiminin

yapilmasi ve hizmet kalitesinin artirilmasi amaglanmaktadir [57].

3.1.2. Saldir1 engelleme (attack prevention) fonksiyonlari

Bu tez calismasi kapsaminda saldir1 engelleme fonksiyonlari; giivenlik duvari, saldiri
engelleme sistemi ve sahtecilik karsit1 yazilim olacak sekilde {i¢ baslik altinda ele
alinmaktadir. Devam eden alt basliklarda bu fonksiyonlar tanitilmis ve bu alanda yapilan

son ¢alismalara genel bir bakis sunulmustur.

Gilivenlik duvan (firewall)

Erisim kontroliiniin ilk seviyesi olan gilivenlik duvari, yerel ag ile internet arasina
yerlestirilerek yerel ag1 disaridaki giivenilir olmayan cihazlardan korumaktadir. Geleneksel

aglarda giivenlik duvarinin yerlestirildigi sabit konumu dolayisiyla i¢ trafik goriillememekte
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ve denetlenememektedir. SDN’de ise bu giivenlik fonksiyonu, merkezi kontrolcii iizerinde
bir uygulama olarak yapilandirildig1 igin i¢ trafigin tamami goriiliir ve denetlenir. Paket
filtreleme, yazilim tanimh aglarda giivenlik duvari tasariminin sadece bir pargasidir. Ag
sartlar1, yapilandirmalar ve akis kurallar1 dinamik bir sekilde degistigi i¢in giivenlik duvari
kurallarinin akis kurallar1 ile olan uygunlugu da ayrica denetlenmektedir. Bunlarin yani sira,
giivenlik duvar yerlestirme mimarisi (merkezi veya dagitik) ve agda hangi noktalara

konumlandirilmasi gerektigi de dikkatli bir sekilde tespit edilmelidir [58, 59].

Gelenceksel aglarda, durum denetlemesiz (stateless) ve durum denetlemeli (stateful) olmak
tizere iki tir giivenlik duvart fonksiyonu kullanilmaktadir [59]. Durum denetlemesiz
olanlarda paketler yalmizca paket bashigindaki IP adresi ve port numarasina bakilarak
filtrelenirken, durum denetlemeli olanlarda baglantinin durumuna, iletisim protokollerine ve
kaynak/hedef portlarina da bakilmaktadir. Bir baska ifadeyle, durum denetlemeli giivenlik
duvarlari, yalnizca dncesinde bilinen ve baglanti kurulmus bir akis tizerinden gelen paketleri
kabul etmektedir [60]. Fakat SDN’deki giivenlik duvart fonksiyonlari durum denetlemesiz
filtreleme yapmaktadirlar, ¢linkii OpenFlow kontrolciiye baglanti hakkinda oldukca kisith
bilgi sunmaktadir. Bu nedenle, SDN giivenlik duvarlarinin tamamen durum denetlemeli hale

getirilmesi ele alinmasi gereken 6nemli bir problemdir [58].

Literatiirde, SDN i¢in giivenlik duvar1 fonksiyonu 6neren bir¢ok ¢alisma mevcuttur [58, 61,
62]. Bu dogrultuda Hu ve arkadaslar1 tarafindan gelistirilen FlowGuard isimli giivenlik
duvari, ag sartlar1 degistikce, kural ihlallerini gergek zamanli ve otomatik bir sekilde tespit
edebilmektedir [58]. Deng ve arkadaslari ise [27], geleneksel giivenlik duvari yaklagiminin
SDN’de etkin bir sekilde kullanilamayacagini ifade ederek sanal giivenlik duvarlarinin NFV
ile yonetilebilmesi i¢in VNGuard adinda bir cer¢eve Onermislerdir. VNGuard, sanal
giivenlik duvarlarinin yiiksek seviyeli kurallar {iretebilmesi i¢in bir dil tanimlamakta ve

iiretilen bu kurallar i¢in optimum konumu bulan bir modiil icermektedir.

Saldir1 engelleme sistemi (intrusion prevention system - IPS)

Saldir1 tespit sistemleri, saldirtyr yalnizca tespit etmekte ve raporlamaktadirlar, yani,
saldirty1 baglangic asamasinda veya baslamadan once engelleyecek sekilde proaktif bir
yaptya sahip degillerdir. Bu nedenle, siipheli ag aktivitelerine kars1 hizli bir sekilde harekete

geemek icin saldir1 engelleme sistemlerine ihtiya¢ duyulmaktadir. Geleneksel IPS’ler,
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saldirmin 6nceden saptanmasina ihtiya¢ duyduklari i¢in IDS fonksiyonlar1 iizerine
kurulmaktadirlar. Fakat boyle bir mimari esnek bir sekilde genisletilebilir degildir. Cogu
acik kaynak kodlu yazilimlar olsa da farkli kodlama teknikleri, gelistirme ortamlar1 ve ara
yiizleri bu sistemlerin etkin bir sekilde kullanimini zorlastirmaktadir. Ayrica geleneksel ag
altyapist tizerinde kurulu IPS’lerin degisen ag sartlarina dinamik ¢oziimler tiretmesi de

oldukga zordur [51].

Yazilim tanimli aglarda ise, IPS fonksiyonlar1 saldirilar1 ¢ok daha ¢evik, dinamik ve diisiik
maliyetle tespit edebilmekte ve engelleyebilmektedirler. Literatiirde SDN igin IPS gelistirme
tizerine yapilmis caligmalar diger giivenlik fonksiyonlarina gore sayica daha azdir. Zhang ve
arkadaglar1 [63], SDN tabanli bir IPS ve yiikk dengeleme fonksiyonu gelistirmislerdir.
Deneysel sonuglar, gelistirilen IPS’in saldirilar1 daha kisa siirede engelleyebildigini ve yiik

dengeleme yaparak gecikmeyi azalttigini gostermektedir.

Sahtecilik karsit1 yazilim

Farkl1 ag protokollerinde sahtecilik, saldir1 tespitinin ve hafifletilmesinin engellenmesi
amaciyla kotii niyetli kisiler tarafindan siklikla kullanilan bir tekniktir. IP sahteciligine (IP
spoofing) kars1 gelistirilmis ¢oziimler, genellikle, SDN kontrolcli uygulamalar tarafindan
kullanilan filtreleme tablolarinin yani sira dogrulama kodlar1 ve 6zetleme fonksiyonlari gibi
sifreleme yontemlerinin kullanimini igermektedir [64, 65]. Benzer sekilde, ARP (Adress
Resolution Protocol) sahteciligi saldirilarin1  engellemek i¢in  dinamik MAC-IP
iliskilendirme listelerini kullanarak gercek zamanli dogrulama yapan [66] ve ARP istek
paketlerinin bagliklarim1  gilivenli sahte degerlerle degistirerek anahtarlar1 6nbellek

zehirlenmesinden koruyan [67] SDN uygulama modiilleri gelistirilmistir.
3.1.3. Saldir1 aldatma (attack deception) fonksiyonlari
Tez calismasi kapsaminda saldirt aldatma fonksiyonlari; bal kiipii ve hareketli hedef

savunmasi olacak sekilde iki baslik altinda ele alinmaktadir. Devam eden alt basliklarda bu

fonksiyonlar tanitilmis ve bu alanda yapilan son ¢alismalara genel bir bakis sunulmustur.
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Bal kiipti

Bal kiipii, bir aga yapilan sizmalar1 ve saldirilar izleyebilmek, saldir1 yontemleri hakkinda
bilgi sahibi olmak ve yeni saldirt tiirlerini 6nceden tespit edebilmek amaciyla igerisine kasith
olarak acikliklarin yerlestirildigi ag giivenligi fonksiyonudur. SDN’de ag alt yapis1 yazilim
ile kontrol edildiginden bal kiipii gibi dinamik 6grenme ve trafik yonlendirmesi gereken

sistemlerde geleneksel aglara gore daha iyi ¢oziimler tiretilebilmektedir [68].

Bu dogrultuda Shin ve arkadaslar tarafindan bal kiipti fonksiyonunun da bulundugu birgok
giivenlik modiilinden olusan Fresco isimli bir ¢erceve Onerilmistir. Fresco, zararli bir
baglant1 istegi tespit ettiginde trafigi bal kiipiine yonlendirmektedir. Boylelikle, saldirganlar
gergek hedefi ile haberlestigini sanarak sisteme zarar verememektedir [69]. HoneyMix isimli
bir diger bal kiipii fonksiyonu da SDN’in programlanabilirlik 6zelliginden faydalanarak ag
trafigi lizerinde detayli kontroller yapmakta ve saldirganlarin degerli hedefleri tehdit

etmelerini engellemek i¢in onlar1 olabildiginde uzun siire kendi {izerinde tutmaktadir.

Hareketli hedef savunmasi (moving target defense)

Saldirganlar, bir saldiriyr planlamadan ve gergeklestirmeden Once ag hakkinda bilgi
toplamaktadirlar. Hareketli hedef savunmasi, agin yapisini gizleyerek veya saldirgani kasitli
bir bi¢imde yanlis bilgilerle aldatarak bu kesif cabasinin basarisin1 azaltmak i¢in gelistirilmis
bir stratejidir. Bu amagla, ana bilgisayarlarin gergek IP adreslerini gizlemek ve yalnizca
siklikla degistirilen sanal IP adreslerini goriiniir hale getirmek i¢in IP adresi mutasyon
yontemleri Onerilmistir [70, 71]. Yazilim tanimli aglarda, bu tir teknikler DNS
cozlimleyicileri ve programlanabilir anahtarlarla uyum icinde ¢alisan bir kontrolcii modiilii
olarak kolaylikla uygulanabilmektedir. Bunlarin yani sira, sanal topolojilerden yararlanarak
kullanicilarin aga dair yanlis bilgilere sahip olmasini saglayan farkli yontemler de mevcuttur
[72—74]. Bu tiir kapsamli saldir1 aldatma ¢oziimlerinin, NAT, DHCP, ARP ve DNS de dahil
olmak iizere birgok ag hizmetinin dinamik olarak yapilandirilmasi yoluyla kaynak gizleme,
adres mutasyonu, bal kiipii ve sahte ag bileseni olusturma gibi yaklasimlar1 kullanmalari

gerekmektedir.
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3.1.4. Saldir1 hafifletme (attack mitigation) fonksiyonlar:

Saldir1 hafifletme fonksiyonlari, genel olarak, hedeflenen agin hizmet vermesini engellemek
amaciyla gergeklestirilen DDoS saldirilarina karsi bir savunma katmani olarak gelistirilmis
fonksiyonlardir. LFADefender [75], SDN’de link tagsmasi (link flooding) saldirilarina karsi
esnek ve maliyet etkin savunma mekanizmasi sunan bu tiir bir fonksiyondur. Link tagmasi
saldirilar1, az sayida kritik linki tikamak i¢in ¢ok sayida diisiik hizli akis kullanmaktadir. Bu
saldirilar tespit etmek ve durdurmak zor oldugu icin saldirilan ag i¢cin maliyet agisindan

olumsuz sonuglar dogurmaktadir.

LFADefender, akis yogunlugunu ve tikaniklik seviyelerini inceleyerek saldirganlar
tarafindan hedef alinan linkleri tam olarak belirlemek icin siirekli bir bi¢imde linkleri
izlemektedir. Bir linkte tikaniklik algilandiginda, trafigin bir kismini o linkten alip diger
linklere yoOnlendirerek saldirtyr hafifletmektedir. Bu asamadan sonra ise saldiriy1
gerceklestiren bot yazilimlarini tespit etmek ve tamamen engellemek icin ileri diizeyde

analiz yapmaktadir.

Capraz ates saldiris1 (crossfire attacks) gibi [76] ¢ogu link tagsmasi saldirisi, traceroute vb.
araclari kullanarak linklerin kritiklik diizeyini tespit edebilmek amaciyla bir kegif asamasiyla
baslamaktadir. Aydeger ve arkadaglari [77], yazilim tanimli aglar1 bu tiir saldirilara karst
korumak amaciyla linklerin profillerini ¢ikaran ve saldirt durumunda trafi§in yeniden
yoOnlendirilmesini saglayan bir ¢oziim gelistirmislerdir. Bu hafifletme yaklagimi, 6ncelikle
hangi linklerin saldirganlar tarafindan hedef alindigimi tespit etmekte ve daha sonra
saldirganin kafasin1 karigtirmak igin ICMP paketlerini rastgele secilen diger rotalara

yonlendirmektedir.

3.2. Sanal Giivenlik Fonksiyonlarinin Yerlestirilmesi Problemi

Daha onceki boliimlerde de bahsedildigi gibi, SDN ve NFV teknolojileriyle yapilandirilmig
aglarda ag giivenligi; IDS, IPS, DPI, giivenlik duvari vb. giivenlik fonksiyonlarinin
sanallastirilmast ve genel amagli sunucular {izerinde birer yazilim olarak ¢alistirilmasiyla
saglanmaktadir. Fakat bu fonksiyonlarin agda nerelere yerlestirilecegi ele alinmasi gereken
onemli problemlerden biridir. Ciinkii, yerlestirme yapilirken giivenlik zafiyetine sebebiyet

vermemenin yani sira, o ag i¢in erisilmesi gereken, enerji tiiketiminin minimize edilmesi
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maliyet etkin bir yerlestirme yapilmasi veya ag yiikiiniin ve gecikmenin en aza indirgenmesi
gibi farkli operasyonel amaglarin da géz oniinde bulundurulmas: gerekmektedir [78]. Bu
kapsamda VSF yerlestirme problemi, ag kaynaklarini etkin ve etkili bir sekilde kullanarak
VSF’ler i¢in en uygun yerlerin bulunmasi ve trafik akislarinin yonlendirme gereksinimleri
(forwarding requirements) karsilanacak sekilde bu VSF’lere en uygun sekilde atanmasi
olarak tanimlanmaktadir. Problemi ag giivenligi agisindan daha agik bir sekilde ifade etmek
gerekirse, bir adet DPI ve bir adet giivenlik duvarinin yerlestirilmesi gereken bir agda; DPI
giivenlik duvarinin Oniine yerlestirilirse, aga gelen tim trafik akislar1 giivenlik duvari
tarafindan filtrelenmeden derinlemesine incelemeye tabii tutulacaktir. Dolayisiyla, giivenlik
duvari tarafindan aga girmesine izin verilmeyecek olan akislar da derinlemesine incelenerek
DPI fonksiyonunun kaynaklar israf edilecektir. Glivenlik duvari, DPI fonksiyonunun 6niine
yerlestirildiginde ise aga girmesine izin verilmeyen akislar elimine edilecek, yalnizca izin

verilen akiglar derinlemesine incelenecektir.

Problemi agdaki operasyonel amaglar agisindan daha iyi agiklamak amaciyla, Sekil 3.2.’de
enerji tilkketimi ve ag yiikii arasindaki 6diinlesimi (trade-off) gosteren iki senaryo verilmistir.
Sekilde S sunuculari, V anahtarlari, TA ise trafik akislarini temsil etmektedir. TA1, A ve C
tirtindeki VSF’lerden gececek sekilde V1’den V6’ya; TA2 ise A, B ve C tiiriindeki
VSF’lerden gegecek sekilde V3’ten V9’a varmak istemektedir.

Sekil 3.2 (a)’da verilen Senaryo 1°de gosterildigi gibi, bir sunucunun kapasitesi dolana kadar
VSF’leri yerlestirerek doldugunda yeni bir sunucu agilmasi ile kullanilan sunucu sayisi
minimize edilecektir. Fakat bu senaryoda her ne kadar enerji tiiketimi en aza indirgense de,
link ve fonksiyon kapasiteleri agisindan sunucularin iizerindeki yiik artmis olacaktir. Ote
yandan, Sekil 3.2 (b)’de verilen Senaryo 2’de ifade edildigi lizere, VSF’ler sunuculara
dagitildiginda ag yiikii Senaryo 1°e gore daha dengeli olacaktir, fakat bu durumda da daha

cok sunucu aktif hale getirileceginden enerji tiiketimi artacaktir.

Goriildugu gibi, VSF yerlestirme isleminde her duruma uygun tek bir optimum ¢6ziim
yoktur. Agin yapisi, sunucularin kapasitesi, ag giderleri i¢in harcanabilecek biitge ve
kullanic1 deneyimi ile ilgili beklentiler gibi ¢oziimiin uygunlugunu etkileyen bir¢ok faktor
bulunmaktadir. Yukarida verilen senaryolarda yalnizca enerji tiikketimi ve yiikk dengeleme
amaglar arasindaki 6diinlesim verilse de, maliyet ve gecikmenin minimize edilmesi gibi

farkli operasyonel amaglar i¢in farkli senaryolar ortaya ¢ikacaktir.
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Sekil 3.2. VSF yerlestirme senaryolari (a) Senaryo 1, (b) Senaryo 2

Bu nedenle, sanal giivenlik fonksiyonu yerlestirilmesi probleminde aga gelen trafigin
gilivenlik gereksinimlerinin karsilanmasinin yani sira, agin operasyonel ihtiyaglarma da

cevap veren ¢oziimlerin gelistirilmesi hayati 6neme sahiptir [3, 79-85].
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3.3. Gelistirilen Taksonomi

Bu boliimde, SDN ve NFV teknolojileriyle yapilandirilmis aglarda sanal gilivenlik
fonksiyonlarmin yerlestirilmesi alanindaki caligmalarin siiflandirilmasi i¢in gelistirilen
taksonomi sunulmustur. Sekil 3.3’te gdosterilen taksonomiye gore literatiirdeki VSF
yerlestirme ¢ozlimleri; gelistirilen yerlestirme yaklagimlari, ele alinan operasyonel amaglar,
kullanilan optimizasyon yontemleri, akis yonetimi stratejileri, uygulama alanlari, kullanilan
veri, optimizasyon araglar1 ve simiilasyon/emiilasyon ortamlari olmak iizere 8 boyutta
siiflandirilmigtir. Asagidaki alt basliklarda, bu boyutlarin her biri detayli bir bigimde

acgiklanmaktadir.

3.3.1. Yerlestirme yaklasimlari

Yerlestirme yaklasimi, fonksiyonlar1 yerlestirirken trafik matrisinin g6z Oniinde
bulundurulup  bulundurulmadigin1  ifade etmektedir. Koordinesiz (uncoordinated)
yerlestirme yaklasiminda, yerlestirme problemi trafik akislarinin rotalarindan ve
yonlendirilmesinden bagimsiz olarak ele alinmaktadir [1-4, 11-13]. Daha agik bir ifadeyle,
once fonksiyonlar yerlestirilmekte, sonrasinda ise trafik akislari, konumlar1 belirlenmis olan
fonksiyonlar tlizerinden kendi ihtiyaclar1 dogrultusunda ydnlendirilmektedir. Ancak bazi
caligmalar, trafikten bagimsiz bir sekilde yerlestirme yapmanin etkin olmayan sonuglar
doguracagini ifade etmektedir. Bu nedenle, bu tez kapsaminda koordineli yerlestirme olarak
isimlendirilmis olan, trafik matrisini de goéz oOniinde bulundurarak agin operasyonel
amaglarina uygun sekilde yerlestirme yapan ¢oziimler gelistirilmistir [6, 7, 9]. Literatiirdeki
mevcut VSF yerlestirme ¢6ziimlerinin yerlestirme yaklasimi agisindan  dagilimi
incelendiginde de, ¢aligmalarin ¢ogunda koordineli yerlestirme ¢dziimlerinin gelistirildigi

gorilmektedir.

3.3.2. Operasyonel amaclar

VSF yerlestirme ¢aligmalarinda ele alinan operasyonel amaglar, maliyetin, [1-4, 6-13],
gecikmenin [4, 7, 12] ve maksimum ag yiikiiniin [1-3] en aza indirgenmesi olarak bu tez
kapsaminda ii¢ bashik altinda siniflandirilmaktadir. Literatiirdeki g¢aligmalarin biiyiik
cogunlugunda maliyetin en aza indirgenmesi ele alinirken, nispeten daha az sayida

caligmada gecikmenin ve maksimum ag yiikiiniin en aza indirgendigi goriilmiistiir. Bu
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operasyonel amagclar1 tanimlarken kullanilan parametreler de bu tez kapsaminda
siiflandirilarak Sekil 3.4’te sunulmustur. Bolim 3.4, 3.5 ve 3.6’da tartisilacak olan

caligmalar da bu siniflandirma dogrultusunda ele alinacaktir.

3.3.3. Optimizasyon yontemleri

VSF yerlestirme ¢alismalarinda kullanilan optimizasyon yontemleri bu tez kapsaminda iKi
baglik altinda siniflandirilmigtir. Bunlar, dogrusal programlama [3-7, 10, 11, 13] ve sezgisel
algoritmalardir [1-3, 6, 7, 10, 12, 13]. Dogrusal programlama, optimizasyon amacinin
dogrusal bir amag¢ fonksiyonu olarak tanimlandigi bir optimizasyon yoOntemidir. Bu
yontemde kisitlar da dogrusal esitlikler veya esitsizlikler olarak ifade edilmektedir. Tam
sayili dogrusal programlama (Integer Linear Programming - ILP), optimum ¢oziimleri
bulmak amaciyla en ¢ok kullanilan dogrusal programlama yontemidir. Baz1 ¢alismalarda
tam sayili programlama (Integer Programming - IP) olarak da anilan ILP modellerinde tiim
karar degiskenlerinin tam say1 olarak ifade edilmektedir [86]. Literatiirdeki c¢alismalar
incelendiginde, VSF’lerin sunucularla eslestirilmesi ve trafik akiglarinin linklere atanmasi

gibi kisitlarin modellenmesinde ikili degiskenlerin yeterli oldugu goriilmiistiir.

Yukarida bahsedilen matematiksel modelleme yontemi optimum ¢6ziimleri bulmakta, fakat
VSF problemi NP-zor sinifinda yer aldigi i¢in bityiik 6l¢ekli aglarda makul zaman araliginda
coziim Tlretememektedir. Bu nedenle arastirmacilar tarafindan ¢6ziim uzayindaki
alternatifleri derecelendirerek her adimda daha iyi ¢6ziime ulagsmaya c¢alisan sezgisel
algoritmalar gelistirilmistir. Bu algoritmalar optimum ¢6ziimii garanti etmeseler de makul
zaman araliginda optimuma yakin ¢dziimler iiretmektedirler. Literatiirdeki VSF yerlestirme
caligmalarinin kullandiklari optimizasyon yontemi bakimindan dagilimi incelendiginde,
matematiksel modelleme ve sezgisel algoritma yontemlerinin ikisinin de olduk¢a yaygin bir

sekilde kullanildig1 goriilmiistiir.
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Sekil 3.3. VSF yerlestirme ¢alismalarinin siniflandirilmasi igin gelistirilen taksonomi
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VSF Sayis1
| Yatirim Giderleri
(CAPEX)
Donanimsal Ekipman
Sayist
Maliyetin En Aza ||
Indirgenmesi
CPU Miktar1
| Isletim Giderleri
(OPEX)

Linklerin Sayis1

Operasyonel Amaglar =

VSF Gecikmesi

Gecikmenin En Aza
Indirgenmesi

Link Gecikmesi

|| Maksimum Ag Yiikiiniin
En Aza indirgenmesi

Sekil 3.4. VSF yerlestirme ¢oziimlerinde kullanilan operasyonel amaglarin siniflandirilmasi

3.3.4. Akis yonetimi stratejileri

Bu tez kapsaminda, akis yonetimi stratejileri statik [1-5, 7-11] ve dinamik [6, 12, 13] olarak
siniflandirilmigtir. Statik olan akis yonetimi stratejisinde, VSF’ler optimum konumlarina
yerlestirilir ve gelen trafik bu fonksiyonlar iizerinden yonlendirilir. Yani, VSF’lerin yerleri
yeni trafik akiglarinin gereksinimleri dogrultusunda degismemektedir. Fakat trafik
akiglarinin zamana bagh olarak 6nemli olgiide farklilastig1 sartlarda bu strateji etkin bir
bicimde kullanilamayabilir. Bu nedenle bazi c¢alismalarda fonksiyon yerlerinin trafigin
ihtiyaclar1 dogrultusunda degistirildigi dinamik akis yonetimi stratejisi onerilmistir. Ayrica
bu stratejiye gore, trafigin ihtiyaclarina bagli olarak yeni fonksiyonlar devreye alinabilmekte
veya agdan ¢ikarilabilmektedir. Literatiirdeki VSF yerlestirme c¢alismalar1 akis yonetimi
stratejileri bakimindan degerlendirildiginde, yalnizca birkag¢ caligmada dinamik strateji

onerildigi gorilmistiir [6, 12, 13].
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3.3.5. Uygulama alanlari

Taksonomideki bu boyut, literatiirdeki VSF yerlestirme ¢6ziimlerinin ne tiir aglar igin
gelistirildigini ifade etmektedir. Bu dogrultuda, gelistirilen ¢éziimlerin uygulama alanlari
veri merkezleri [2, 4, 6, 9, 10, 11, 13], Internet Servis Saglayicis1 (Internet Service Provider
- ISP) aglar1 [3, 5, 6, 8] ve alanlar aras1 (cross domain) [7] olarak siniflandirilmigtir.
Gelistirilen VSF yerlestirme c¢oziimlerinin uygulama alanlarina goére dagilimi
incelendiginde, birincil uygulama alaninin veri merkezleri oldugu ve bunu internet servis
saglayicilarinin takip ettigi goriilmiistiir. Diger alanlarda uygulanan ¢ézlimlerin sayisi ise

yok denecek kadar azdir.

3.3.6. Veri

Gelistirilen ¢oziimleri test etmek amaciyla kullanilan trafik verisi, bu tez kapsaminda, gercek
veri ve trafik {iretecleri tarafindan iiretilen sentetik veri olarak siniflandirilmigtir. Internet2
[87] ve GEANT [88] en ¢ok kullanilan gergek veri setleri arasinda yer almaktadir. Yapilan
caligmalarin kullandiklar1 veri tiirii agisindan dagilimi incelendiginde, calismalarin ¢cogunda
sentetik veri kullanildig1 ve gergek veri seti kullanilan calismalarin olduk¢a az sayida oldugu

gorilmiistiir.

3.3.7. Optimizasyon araglari

Optimizasyon araglari, gelistirilen matematiksel modellerin ¢oziimlenmesinde kullanilan
gelistirme ortamlarim1 ifade etmektedir. CPLEX, GLPK, Gurobi Optimizer yapilan

caligmalarda en ¢ok kullanilan model ¢oziiciiler arasinda yer almaktadir [1-13].

3.3.8. Simiilasyon/emiilasyon ortamlari

Son olarak, simiilasyon/emiilasyon araglar1 onerilen sezgisel algoritmalarin performansini
degerlendirmek ve sonuglari analiz ederek gorsellestirmek amaciyla kullanilan ortamlari
ifade etmektedir. OpenStack, Mininet, ns-3, OMNET++ ve Java Discrete Event Simulator
VSF vyerlestirme ¢alismalarinda en cok tercih edilen simiilasyon/emiilasyon ortamlari

arasinda yer almaktadir [1-13].
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3.4. Maliyeti En Aza Indirgeyen Coziimler

Fonksiyonlarin tiizerinde c¢alistigi donamim maliyeti NFV ile elimine edilse bile,
sanallastirilmis fonksiyonlarin ag tizerinde mantikli ve makul bir sekilde konumlandirilmast,
maliyet etkin ag ¢oziimleri gelistirilmesinde biiyiik rol oynamaktadir. Ornegin, ag operatorii
performans ve biit¢e gereksinimleriyle Ortiisecek sekilde tam olarak ne kadar VSF’e ihtiyag
duyuldugunu ve bunlarin ag iizerinde nerelere konumlandirilacagini planlarsa gereksiz VSF
satin alma islemi Onlenir. Boylelikle, etkin bir yerlestirme stratejisi ile fazla kaynak tedariki

engellenerek ag yonetimi maliyeti diigtiriilmektedir [89].

Literatiirde maliyet arastirmacilar tarafindan farkli sekillerde tanimlanmistir. Daha agik bir
ifadeyle, maliyeti azaltmak i¢in, bazi ¢aligmalarda yazilim lisanslama {icretlerinin minimize
edilmesi amaglanirken, bazi ¢alismalarda kullanilan ag kaynaklarinin en aza indirgenmesi
hedeflenmistir. Bu dogrultuda, bu tez kapsaminda, maliyeti tanimlamak i¢in kullanilan
parametreler, Sekil 3.4’te de ifade edildigi lizere, yatirnm giderleri (capital expenditures -
CAPEX) ve isletim giderleri (operational expenditures - OPEX) olmak {izere iki baglik
altinda toplanmistir. Yatirim giderleri, satin alinan donanimlar, yazilim lisanslama ve
kurulum {icretleri gibi altyapisal maliyetleri igerirken, isletim giderleri, planlama, yeniden
yapilandirma ve ag kaynaklarmin kullanimi gibi agm isleyisiyle ilgili maliyetleri

icermektedir [90, 91].

Bu boliimde, maliyeti minimize etmeye calisarak VSF yerlestirme yapan caligmalar ele
almmaktadir. lgili calismalar, yukarida aciklanan maliyet parametreleri kapsaminda
siiflandirilarak Sekil 3.3’teki gelistirilen taksonominin boyutlar1 1s1ginda tartigilmig ve
karsilastirilmistir. Cizelge 3.1, gelistirilen taksonomideki boyutlara gore karsilastirilan

caligmalar listelemektedir.

3.4.1. Yatirim giderlerinin (CAPEX) en aza indirgenmesi

CAPEX’in en 6nemli bilesenlerinden biri, yazilim lisanslama ticretlerinden dolay1 VSF’lerin
sayisidir. Kullanilan VSF sayis1t minimize edilerek bu fonksiyonlarin satin alimlarina ve
sunuculara kurulmasma harcanan biitge azaltilmaktadir. Bu dogrultuda, Murukan ve
Jamaluddine [2] fonksiyonlar arasindaki siralama kisitlarini da goéz oniinde bulundurarak

genetik algoritma tabanli bir yaklasimla aktif hale getirilen VSF sayisini minimize
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etmiglerdir. Fakat bu yaklasimda, farkli VSF tiirlerinin giivenlik gereksinimleri ve kaynak

tiiketimi parametreleri gibi 6zel ihtiyaglar dikkate alinmamustir.

3.4.2. isletim giderlerinin (OPEX) en aza indirgenmesi

Shameli-Sendi ve arkadaslar1 [4], VSF’leri belirli bir sirada yerlestirirken hesaplama
maliyeti ve gecikmeyi optimize etmeye calismislardir. Trafigin daha kisa siirede daha az
diigiim iizerinden yonlendirilmesinin amaclandigi bu ¢alismada koordinesiz akis yonetimi
stratejisi uygulanmistir. Yani, yerlestirme problemi trafik akislarinin yonlendirilmesinden
bagimsiz olarak ele alinmistir. Biiylik dl¢ekli aglarda makul siirelerde optimum yerlestirme
yapilamamasina ragmen, dnerilen algoritmanin OpenStack’te kullanilan mevcut yerlestirme

algoritmasina gore daha iyi sonuclar iirettigi goriilmiistiir.

Doriguzzi-Corin ve arkadaslar1 [5] VSF’leri yerlestirirken toplam bant genisligi, CPU ve
hafiza gibi ag kaynaklarinin kullanimin1 minimize eden bir ILP modeli gelistirmislerdir.
Diger ¢aligmalardan farkli olarak, maliyet optimizasyonu kisitlarinin yani sira giivenlik
kisitlarinin da g6z oniinde bulunduruldugu ¢alismada, agdaki diiglimler kismen mesgulken
ortalama gecikmenin 2-3 kat azaltildig1 gozlenmistir. [7]’de ise yazarlar bu ¢aligmalarini
genisleterek kabul edilebilir zaman araliginda optimuma yakin sonuglar tiretecek bir sezgisel

algoritma onermislerdir.

Dwiardhika ve Tachibana [8], VSF’leri maliyet etkin bir sekilde yerlestirirken sanal aglarin
giivenlik seviyesini artiracak bir yaklasim onermislerdir. Bu amagla, her bir sanal diigiime
bir giivenlik derecesi degeri atamis ve bunlari istenilen giivenlik seviyesine ulagilacak

sekilde agda konumlandirmislardir.

Liu ve arkadaslari [12], agdaki toplam kaynak kullanimini minimize ederken VSF’lerden
kaynaklanan gecikmeyi de en aza indirgemislerdir. Phan ve arkadaslar1 [10], maliyeti
optimize edecek sekilde, degisken hacimdeki trafige hizmet verebilmek icin yeni VSF’leri

aktif hale getirebilecek proaktif bir yaklagim 6nermislerdir.
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Cizelge 3.1. Maliyeti en aza indirgeyen sanal giivenlik fonksiyonu yerlestirme calismalari
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Cizelge 3.1. (devam) Maliyeti en aza indirgeyen sanal giivenlik fonksiyonu yerlestirme
calismalari
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Gelistirdikleri yaklasimin kaynak kullanimini minimize edecek uygulanabilir ¢éziimler

iirettigini gosterseler de, agdaki kaynak kisitlarin1 g6z 6niinde bulundurmamislardir.

[13]’de yazarlar kaynak tiiketimini minimize etmeye ¢alismis ve agdaki giivenlik ve kaynak
gereksinimi kisitlarini da dikkate almiglardir. Gelen trafik akislarinin giivenlik seviyesini
g6z oniinde bulundurmuslar ve her bir VSF i¢in bir giivenlik seviyesi tanimlamislardir. Bir
akisin VSF’lere atamasini yaparken, giivenlik seviyesi degerleri toplami o akisin giivenlik
seviyesine esit olacak VSF’ler secilmektedir. Dolayisiyla, trafik akislarinin gegmesi gereken

VSF kiimesi akiglara 6zgii bir bigimde degil de rastgele bir sekilde belirlenmektedir.

3.4.2. Yatirim ve isletim giderlerinin (OPEX) birlikte en aza indirgenmesi

Bouet ve arkadaslar [1], giivenlik kisitlarin1 da karsilayacak sekilde DPI fonksiyonlarimin
maliyet etkin yerlestirilmesi lizerime ¢alismislardir. Bu amagla yazarlar, DPI sayisini ve ag
yiikiinli ayn1 anda minimize edecek genetik algoritma tabanli bir yaklasim 6nermislerdir.
Fakat bu ¢ozliim, genis 6l¢ekli aglar i¢in uygulanabilir olmadigindan [1]’deki karmagiklig

azaltarak cizge tabanli yeni bir aggozlii sezgisel algoritma gelistirmislerdir [3].

Jarraya ve arkadaslari [11], [2] de ele alinan problem i¢in koordineli yerlestirme yaklasimini
kullanan ve VSF’lerin onceliklerini de dikkate alarak uygun bir sirada yerlestirilmesini
saglayan OCDO (Ordered Cloud Defense Optimization) isminde bir ¢er¢eve 6nermislerdir.
Gelistirdikleri bu yaklagim ile biiyiik 6lgekli veri merkezleri ig¢in bile maliyeti makul

seviyede diistirebildikleri goriilmiistiir.

Shameli-Sendi ve arkadaslari tarafindan yapilan son ¢aligmada [10], maliyet optimizasyonu
kisitlarinin yanmi sira giivenlik kisitlarint da goéz oniinde bulunduran SDPAP (Security
Defense Patterns Aware Placement) isimli bir yaklasim gelistirilmistir. Bu ¢alismanin diger
caligmalardan temel farki, ag giivenligi uzmanlari tarafindan farkli yerlestirme ¢6ziimleri
icin tanimlanmis olan ag gilivenligi savunmasi Oriintiilerinin (network security defense
patterns - NSDF) dikkate alinmasidir. Boylelikle yazarlar, IDS’in ¢ekirdek aga
yerlestirilmesi veya VPN’in (virtual private network) kenar (edge) aglara yakin
yerlestirilmesi gibi, VSF’lerin yanlis ve etkin olmayan bir bigimde konumlandirilmasini

engellemektedirler.
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3.5. Gecikmeyi En Aza indirgeyen Coziimler

Giliniimiizde, internete bagli cihaz sayisindaki artistan dolayi, iletisim aglar1 iizerinden
iletilen kullanict verilerinin 6nemli 6lgiide artmasi gecikme problemini de beraberinde
getirmistir. Ag fonksiyonlarinin sanallastirilmasiyla, donanim kaynaklarinda goriilen tek
nokta arizasi (single point of failure) ortadan kaldirilmakta, performans darbogazlarini
azaltan ve ag servislerinin hizli bir sekilde etkinlestirilmesine olanak saglayan daha
Olgeklenebilir ag mimarileri olusturulmaktadir. Fakat bu tir mimarilerde de link
gecikmelerinin ve sanal ag fonksiyonlarinin trafigi islemelerinden kaynaklanan

gecikmelerin en aza indirgenmesi gerekmektedir [91, 100].

Bu dogrultuda, bu tez kapsaminda, gecikmeyi tanimlamak i¢in kullanilan parametreler, Sekil
3.4’te de gosterildigi iizere, VSF gecikmesi ve link gecikmesi olmak {izere iki baslik altinda

siiflandirilmstir.

Bu boliimde, gecikmeyi minimize etmeye c¢alisarak VSF yerlestirme yapan caligmalar ele
almmaktadir. Ilgili calismalar, yukarida agiklanan gecikme parametreleri kapsaminda
simiflandirilarak Sekil 3.3’teki gelistirilen taksonominin boyutlar1 1s1ginda tartisilmis ve
karsilastirtlmistir. Cizelge 3.2°de gelistirilen taksonomideki boyutlara gore karsilastirilan

caligmalar listelenmistir.

3.5.1. VSF gecikmelerinin en aza indirgenmesi

Liu ve arkadaglart [12], trafik akislar1 VSF’ler tarafindan islenirken meydana gelen
gecikmeyi en aza indirgemislerdir. Bu amagcla, akislari kaynak diigiimiinden varis diigiimiine
iletirken en az sayida diigiim iizerinden gegirmeyi hedeflemislerdir, ¢linkii akislarin takip
ettigi diiglim sayis1 azaldikga VSF’ler birbirlerine daha yakin noktalara yerlestirilecek ve

bdylelikle VSF’lerin trafigi islemesinden dogan gecikme azaltilmis olacaktir.
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Cizelge 3.2. Gecikmeyi en aza indirgeyen sanal giivenlik fonksiyonu yerlestirme ¢alismalari
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3.5.2. Link gecikmelerinin en aza indirgenmesi

Ugtan uca gecikmenin 6nemli bir bileseni link gecikmesidir. VSF’lerin uygun olmayan bir
bi¢cimde yerlestirilmesi, kuyruk gecikmelerini artiran link tikanikliklarina yol agmakta ve
ayni1 zamanda paket kaybindan kaynaklanan yeniden iletim gecikmelerine sebep olmaktadir
[100]. Bu dogrultuda Xu ve arkadaslar1 [7], VSF yerlestirme yaparken, trafigin linklerden
iletilmesi esnasinda ortaya ¢ikan ve 6zellikle 5G aglari igin olduk¢a dnemli olan ortalama

gecikme degerini en aza indirgemislerdir.

3.5.3. VSF ve link gecikmelerinin birlikte en aza indirgenmesi

Shameli-Sendi ve arkadaslar1 [4], VSF’leri belirli bir sirada yerlestirirken gecikmeyi
optimize etmeye calismiglardir. Trafik akislarin1 daha kisa siirede daha az diiglim tizerinden
yonlendirilerek hem VSF’lerden hem de trafigin linklerde iletilmesinden kaynaklanan
gecikme en aza indirgenmistir. Gelistirilen algoritma, OpenStack’te kullanilan mevcut
yerlestirme algoritmasina gore daha iyi sonuglar iiretirken, ag topolojisi biiyiidiik¢ce optimum

degerlere makul siirede ulagilamamaktadir.

3.6. Ag Yiikiinii En Aza indirgeyen Coziimler

VSF’ler trafik akislarini islediginden, agda yiik dengeleme yapmak i¢in VSF’lerin trafigi
isleme yiikiiniin dengelenmesi gerekmektedir. Ornegin, akislarin yollari {izerine bir tane IDS
koymak yerine iki veya daha fazla yerlestirmek, bu fonksiyonlarin islem yiikiiniin
dengelenmesini saglayacaktir [81, 103]. Ayrica, akislarin VSF’ler arasinda yeniden
yonlendirilmesinden kaynaklanan link yiikleri de dengelenmis olacaktir [1]. Bu nedenle,
VSF yerlestirme probleminde yiik dengeleme ele alinmasi gereken 6nemli bir problemdir.

Cizelge 3.3’te bu alanda yapilan ¢alismalar listelenmistir.

Bouet ve arkadaslari [1, 3], sanal DPI fonksiyonlarini maliyet etkin bir bicimde yerlestirmek
icin DPI sayisin1 en aza indirgemislerdir. Fakat fonksiyon sayisi azaldikga, trafigin bu
fonksiyonlar tarafindan islenmesi igin gegmesi gereken yollarda yiik arttigindan, DPI’lar
arasindaki mesafeyi kisaltarak yiik dengeleme yapmayi hedeflemislerdir. Murukan ve

Jamaluddine de [2], bir agda birden fazla giivenlik fonksiyonuna ihtiya¢ duyulacagini
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belirterek [1]’1 genisletmisler ve yiik dengeleme amaciyla ile birden fazla VSF tiirii igin

yerlestirme yapilmasi lizerine ¢alismislardir.

Sonug olarak, literatiirde mevcut olan VSF yerlestirme caligmalar1 incelendiginde, agdaki
operasyonel ihtiyaglar dogrultusunda ele alinan optimizasyon amaglarinin maliyetin [1-4, 6-
13], gecikmenin [4, 7, 12] ve ag yiikiiniin [1-3] en aza indirgenmesi olmak iizere {i¢ baglik
altinda toplandig1 goriilmektedir. Calismalarin biliyiikk ¢ogunlugunda ise; (i) yerlestirilen
VSF sayist, (i) donanimsal ekipman sayis1 ve (iii) ag kaynaklar kullaniminin (bant genisligi,
linklerin sayis1, CPU kullanimi1 vb.) bir kombinasyonu olarak tanimlanan maliyetin en aza
indirgenmesi hedeflenmistir. Fakat bu ¢alismalarin higbirinde, ag maliyetinin en 6nemli
bilesenlerinden biri olan ve siirdiiriilebilirlik ile yesil bilisim (green computing) hedeflerine
ulagmak i¢in kritik bir 6nlem oldugu bilinen enerji tiikketimi ele alinmamistir. Bunlara ek
olarak, trafigi VSF’ler iizerinden yonlendirirken, akis bazinda giivenlik gereksinimlerini goz

onilinde bulunduran bilgimiz dahilinde herhangi bir ¢alismaya rastlanmamustir.

Bir sonraki boliimde, bu tez ¢alismasi kapsaminda modellenen enerji etkin sanal giivenlik
fonksiyonu yerlestirme problemi agiklanmis, bu problemin ¢6ziimii i¢in gelistirilen ILP

modeli ve sezgisel algoritma agiklanmis ve yapilan deneysel ¢alismalar sunulmustur.
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Cizelge 3.3. Ag yiikiinii en aza indirgeyen sanal giivenlik fonksiyonu yerlestirme ¢alismalari
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4. SANAL AG GUVENLIGI FONKSIYONLARININ ENERJI ETKIN
YERLESTIRILMESI ICIN MODEL VE ALGORITMA
GELISTIRME

Sanal giivenlik fonksiyonu yerlestirme probleminde ele alinmasi gereken en Onemli
operasyonel amaglardan biri, agdaki enerji tiikketiminin minimize edilmesidir. Ciinki
VSF’lerin tlizerine kuruldugu sunucular ve trafigin VSF’lerden yonlendirilmesini saglayan
ag cihazlari muazzam miktarda enerji tilketmektedir [104]. Tipik veri merkezlerinde ve
Telekom aglarinda [105], sunucular tarafindan tiiketilen enerji miktari, gli¢ yonetimi
teknikleri uygulansa bile, toplam enerji tiiketiminin %350’sini olusturmaktadir [106].
Ozellikle biiyiik veri merkezleri i¢in [107], sunucularin enerji tiikketimini en aza indirgeyecek

cozlimlerin gelistirilmesi gerektigi asikardir.

Bunlara ek olarak, baz {ilkelerde ¢evresel siirdiiriilebilirligi saglamak i¢in ¢evreye yayilan
karbondioksite vergi koyma uygulamasi baglatilmistir. Bu nedenle hizmet saglayicilarin
elektrik ve karbon giderlerini diisiirmek amaciyla, bu tiir aglarda kaynak paylasimi agisindan
etkin algoritmalar kullanarak tiiketilen enerji miktarin1 minimize etmeleri gerekmektedir

[34].

Sanal ag fonksiyonlarmin sunucular {zerinde calistirlldigt NFV  teknolojisiyle
yapilandirilmis aglarda, bu fonksiyonlarin hangi sunuculara yerlestirilecegi kaynaklarin
etkin bir sekilde tiiketilmesi ve enerji tilketiminin azaltilmasi agisindan oldukca énemli bir
etkiye sahiptir. Bu dogrultuda ETSI de, sanal ag fonksiyonlar yerlestirilirken kullanilan
kaynak sayisini azaltarak enerji tikketimini optimize eden NFV g¢ergevelerine olan ihtiyaci
vurgulamigtir  [108]. Bu amagla, sanal ag fonksiyonlarinin sayisi, nerelere
konumlandirilacag: ve trafigin bu fonksiyonlar {izerinden nasil yonlendirilecegi enerji etkin

cozlimler tiretmek adina cevaplandirilmasi gereken sorulardir.

Bu dogrultuda, bu tez ¢alismasinda, aga gelen trafik akislarinin giivenlik gereksinimlerini
karsilayacak sekilde enerji tiikketiminin en aza indirgenmesi amaciyla sanal ag giivenligi
fonksiyonlarinin yerlestirilmesi problemi modellenmistir. Daha agik bir ifadeyle; bu tez
kapsaminda ele alinan problem, verilen bir ag topolojisi, VSF 6zellikleri (specifications) ve
trafik matrisi i¢in aga gelen trafigin glivenlik gereksinimlerini karsilarken sunucularin

toplam enerji tiiketimini en aza indirgemek amaciyla
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e Her bir VSF tiirlinden kag tane kullanilacag,

e Bu VSF’lerin hangi sunuculara yerlestirilecegi,

e Her bir trafik akisinin ihtiya¢ duydugu gilivenlik hizmetini alacagi sekilde nasil
yonlendirilecegi ve

e Her bir trafik akisinin ihtiyag duydugu giivenlik hizmetini hangi konumlardaki
VSF’lerden alacaginin

belirlenmesi olarak tanimlanmaktadir.

Bu boliimiin geri kalaninda; enerji etkin sanal glivenlik fonksiyonu yerlestirme problemi i¢in
gelistirilen ILP modeli ve sezgisel algoritma sunulmus Ve 6nerilen ¢6ziimlerin performansini

degerlendirebilmek icin elde edilen deneysel sonuglar verilmistir.
4.1. Gelistirilen ILP Modeli

Bu tez ¢alismasinda ele alinan problem ILP ile modellenmistir. Devam eden alt basliklarda

gelistirilen ILP modeli detaylandirilmaktadir.
4.1.1. Fiziksel ag

G = (V,E) seklinde gosterilen fiziksel ag, V ve E’nin sirasiyla anahtarlar1 ve bunlar
arasindaki linkleri gosterdigi yonsiiz bir ¢izge (undirected graph) olarak ifade edilmektedir.
Agdaki her bir anahtar I/’ye genel amagli bir sunucunun baglanabilecegi ve bu sunuculardan
her birine bir veya daha fazla VSF’in yerlestirilebilecegi bilinmektedir. S kiimesi, sunuculari
temsil etmekte ve asagida ifade edilen ikili degisken h,; € {0,1}, S kiimesinde yer alan

sunucu i’nin V kiimesinde yer alan anahtar v’ye bagli olup olmadigini gostermektedir.

I {1, eger sunucu i € S,anahtar v € V'ye bagli ise
vi T

0, degilse (4.1)

4.1.2. Sanallastirilmis ag giivenligi fonksiyonlari

Bir aga, gilivenlik duvari, IDS, IPS, DPI ve zararli yazilim tarayici gibi farkh tiirde sanal

giivenlik fonksiyonlar yerlestirilebilmektedir. Bu dogrultuda, A kiimesi muhtemel VSF

tiirlerini temsil etmektedir. ¢t tiiriindeki bir VSF, sirasiyla KV, ¢, ve uc, olarak temsil
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edilen, CPU gereksinimi, trafik isleme kapasitesi ve o VSF igin yazilim lisanslama ticreti

olarak tanimlanan birim maliyeti degerlerine sahiptir. Burada g6z 6niinde bulundurulmasi

gereken dnemli noktalar sunlardir:

e Her sunucu her tiirdeki sanal giivenlik fonksiyonunu calistiramayabilir. Daha ag¢ik bir
ifadeyle, belirli VSF tiirlerinin 6zel donanimsal gereksinimleri olabilmektedir (DPI igin
donanim hizlandirmali sifreleme (hardware accelerated encryption) gerekliligi vb.)

e Ote yandan, ag operatdrlerinin belirli VSF’lerin belirli sunucularda ¢alistiriimas: gibi
0zel tercihleri olabilmektedir (giivenlik duvart fonksiyonunu kenar sunucularda

caligtirilmasi vb.)

Bu nedenle, sunucu i’nin t tiirtindeki VSF’i galistirip ¢alistiramayacagini ifade etmek tizere

w;: € {0,1} ikili degiskeni tanimlanmustr.

1, eger sunucu i € S,t € A tiirtindeki VSF'i calistirabiliyorsa
Wit = (42)

~ |0, degilse
4.1.3. Trafik istegi
Bir akisin trafik istegi f =< Sf, D', W' B> seklinde dortlii bir degisken olarak
tanimlanmaktadir. Burada S™ ve D' akisin kaynak ve varis diigiimiinii, W' gecmesi gereken
VSEF tiirleri kiimesini ve B' bant genisligi gereksinimini ifade etmektedir. Her trafik akisinin
giivenlik gereksinimi farkli olacagindan W' her bir akis icin farkl1 olabilmektedir.
4.1.4. ILP Formiilasyonu

Gelistirilen ILP modelinde kullanilan degiskenler Cizelge 4.1°de verilmektedir.

Gelistirilen modelde kullanilan karar degiskenleri ise asagida tanimlandigi gibidir:

1, egert tlriindeki VSF sunucu i'ye yerlestirildiyse
Xip = -, (4.3)
0, degilse
_ (1, eger sunucu i kullanildiysa
Yi = {0, degilse (4.4)
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Cizelge 4.1. ILP modelinde kullanilan degiskenler

Degisken Tanim
S Sunucularin kiimesi
F Giivenlik gereksinimlerine gore sanal ag fonksiyonlarindan tarafindan islenerek agdan
gecmesi gereken trafik akiglarinin kiimesi
A Sanal ag giivenligi fonksiyonu tiirlerinin kiimesi
|4 Fiziksel agdaki anahtarlarin kiimesi
e; Sunucu i’nin enerji tiiketimi
€;max Sunucu i nin maksimum enerji tiiketimi
€;idle Sunucu i 'nin bos durumdaki (idle state) enerji titkketimi
Cup u-v linkinin trafik kapasitesini temsil eden pozitif tam say1
cEPU Sunucu i 'nin CPU kapasitesini temsil eden pozitif tam say1
t tiriindeki sanal giivenlik fonksiyonunun CPU gereksinimini temsil eden pozitif tam
CPU
Ke say1
t tiriindeki sanal giivenlik fonksiyonunun trafik igleme kapasitesini (maksimum akis
€ say1s1) temsil eden pozitif tam say
uc, t tiirtindeki sanal giivenlik fonksiyonunun birim maliyetini temsil eden pozitif tam say1
budget Ag yoneticisi tarafindan belirlenen fonksiyonlara ayrilacak toplam biitge
Ry Sunucu i’nin anahtar v ’ye bagli olup olmadigint gosteren ikili tam say1
Sunucu i’nin t tlriindeki sanal giivenlik fonksiyonunu ¢aligtirtp g¢aligtiramayacagini
Wit . oy eq-
gosteren ikili tam say1
wf Akis f ’nin gegmesi gereken sanal ag giivenligi fonksiyonlar1 kiimesi
Kaynak/varis diiglimleri, gegmesi gereken sanal giivenlik fonksiyonlar1 kiimesi ve bant
f=<S.D\¥, genisligi gereksinimi ile tanimlanmis bir akis
Bf>

f 1, eger akis f, t tiirtindeki VSF'i sunucu i’den aliyorsa
r, = o (4.5)
it 0, degilse

wy {1, eger akis f u, v linkinden geciyorsa (4.6)
= 0, degilse '

Daha once de belirtildigi gibi, ama¢ aga gelen tiim trafik akislarinin giivenlik

gereksinimlerini karsilarken sunucularin toplam enerji tiiketimini en aza indirgeyecek
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sekilde sanal glivenlik fonksiyonlar1 i¢in optimum konumlarin bulunmasidir. Bu dogrultuda,
gelistirilen amag fonksiyonu sunucularin toplam enerji tilketimini literatiirdeki gibi formiile

etmektedir [109-111].

Amac fonksiyonu

En aza indirge

E = Yies(i-€iidie + Xrea Xir-€:(ciY, KPV)) (4.7)
e; (¢, KPV)= (emax — €iiate) - KEPV [ 7Y (4.8)
Bu formiilasyona gore bir sunucunun enerji tiikketimi, ¢alismaya baslamasiyla tiikettigi bos
durumdaki enerji tiiketimi miktar1 ile o sunucuya fonksiyon yerlestirilmesiyle ortaya ¢ikan
enerji tilkketiminin toplamina esittir. Bir sunucuda bir fonksiyonun ¢alismasina bagli olarak
ortaya ¢ikan enerji tiikketimi ise, o fonksiyonun sunucunun CPU kapasitesinin ne kadarini
kullandig1 ile dogru orantilidir.

Kisitlar

Sunucu kapasitesi kisiti

Yiea KEPU. xit < ¢FPY Vi €S (4.9

i ’
Es. 4.9’da ifade edilen kisit, bir fiziksel sunucunun CPU kapasitesinin, o sunucuya

yerlestirilen VSF’lerin toplam CPU gereksinimleri tarafindan asilmadigini garanti

etmektedir.
Link kapasitesi kisiti
Yrer Brozp' <cyy, VU EV, VU EV (4.10)

Es. 4.10, bir linkin kapasitesinin o link iizerinden gecen trafik akislarinin toplam bant

genisligi gereksinimleri tarafindan asilmamasi gerektigini ifade etmektedir.
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Akis korunumu kisiti
Yuev 2 + (ifv=S'then 1) =Y ,ey 2" + (ifv=Dthen1), Vv €V, Vf €F (4.11)

Es. 4.11’de verilen kisit akis korunumu (flow conservation) kisit1 olarak bilinmekte ve
herhangi bir diigiim i¢in, o diigiime ait giris derecesi kenarlarinin (in-degree edges) sayisinin
cikis derecesi kenarlarinin (out-degree edges) sayisina esit olmasi gerekliligini ifade
etmektedir. Bu tez kapsaminda ele alinan problem 6zelinde, verilen bir akisin kaynak ve
varig diiglimleri i¢in, kaynak diiglimiin ekstra bir ¢ikis kenarina, varis diigiimiin ise ekstra
bir giris kenarina sahip olmasi gerektigi anlamina gelmektedir. Daha basit bir ifadeyle bu

kisit, bir diiglime giren tiim trafigin ¢cikmasi gerekliligini garanti etmektedir.

Biitce kisiti

Qies Mtea Xit -uc < budget (4.12)
Es. 4.12, satin alinan sanal giivenlik fonksiyonlarinin toplam maliyetinin ag yoneticisi
tarafindan belirlenen biitgeyi asamayacagini ifade etmektedir. Fonksiyonlarin toplam
maliyeti ise o fonksiyon tiiriiniin birim maliyetinin o tiirde alinan fonksiyon sayisi ile
carpilmasiyla bulunmaktadir.

Fonksiyon tiirii kisiti

Xip < Wit Vi €S, Vt €A (4.13)

Es. 4.13’te, bir sunucu belirli bir VSF tiiriinii ¢alistirabiliyorsa, o sunucuda o VSF tiiriinden

en fazla bir tane bulunabilecegi ifade edilmektedir.
Daéngii engelleme kisiti

Yvev 77 <1, VuEV, VfEF (4.14)

Yvev ZfH <1, VueV, VfEF (4.15)
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Es. 4.14 ve 4.15’te verilen kisitlar, akislar tarafindan takip edilen yollarda dongii olugsmasin

engellemektedir.

Fonksiyon kapasitesi kisiti

Y feF ri{ .Bf < ¢ .xy, Vi€ES Vt€EA (4.16)

Es. 4.16, bir fonksiyondan hizmet alan akislarin o fonksiyonun isleme kapasitesini agsmamasi

gerektigini ifade etmektedir.

Fonksiyon kullanilabilirligi kisiti
Yuev Zvev hui-z’ =1L >0, Vi €S, Vt €AVf EF (4.17)

Es. 4.17°de verilen kisit, bir fonksiyon bir sunucuda mevcutsa o sunucunun bagli oldugu

diigiim tlizerinden gegen akislarin o fonksiyon tarafindan hizmet alabilmesini saglamaktadir.

Giivenlik kisiti

Yies ) =1, Vf €F, vVt € ¥ (4.18)

Es. 4.18°de ifade edilen kisit, trafik akislarimin giivenlik gereksinimlerin karsilanacagini
garanti etmektedir. Spesifik olarak, her trafik akisinin ge¢mesi gereken sanal giivenlik
fonksiyonu kiimesindeki fonksiyonlarin her birinden gegmesini saglamaktadir.

Sunucu kullanilabilirligi kisitt

Xit < Vi, Vi € S, vVt €A (420)

Son olarak Es. 4.19 ve 4.20’de verilen kisitlar, i sunucusunun ancak ve ancak herhangi

tiirdeki bir giivenlik fonksiyonunu bulundurdugu siirece kullanildig1 anlamina gelmektedir.
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VSF yerlestirme probleminin NP-zor smifinda yer aldigi bilinmektedir [1, 4, 27, 109, 112,
113]. ILP modeli ile optimum ¢6ziimiin bulunmasi biiyiik 6lgekli aglar i¢in uygulanabilir
degildir, ¢linkii problemin boyutu biiylidik¢e ILP modeli makul siirelerde ¢o6ziim
iiretememektedir. Bu nedenle, bu tez kapsaminda, gergek ag senaryolari i¢in ILP modelinin
Olgeklenebilirlik problemini ¢ozmek amaciyla yeni bir sezgisel algoritma gelistirilmistir.

Devam eden alt basliklarda gelistirilen algoritma sunulmaktadir.

4.2. Gelistirilen Sezgisel Algoritma

Gelistirilen sezgisel algoritma; ILP modelinde oldugu gibi, verilen bir ag topolojisi, trafik
matrisi ve sanal giivenlik fonksiyonu tiirlerinin 6zellikleri i¢in akis diizeyindeki giivenlik
gereksinimlerini géz 6niinde bulundurarak enerji tiikketimini en aza indirecek sekilde farkl
tiirdeki VSF’lerin sayilarini ve hangi sunucularin tizerine konumlandirilacagini bulmaktadir.
ILP modeli ile benzer sekilde, gelistirilen sezgisel algoritma (i) VSF-sunucu eslesmelerini

ve (i1) her bir trafik akis1 tarafindan izlenecek rotayi ¢ikti olarak vermektedir.

Gelistirilen algoritmanin fazlarini detaylandirmandan once, bu fazlar arasindaki iliskiyi ve
algoritmanin genel ¢alisma mantigim1 agiklamak amaciyla, onerilen yaklasim Sekil 4.1 ve
4.2°deki akis diyagramlarinda genel hatlariyla sunulmustur. Sekil 4.1, verilen bir trafik
matrisi icin gelistirilen algoritma tarafindan hesaplanan ilk yerlestirme asamasim
gosterirken, Sekil 4.2 trafik matrisinde bulunmayan yeni bir trafik akisinin gelistirilen
algoritma tarafindan nasil ele alindigmmi ve ihtiya¢c halinde yeni VSF’lerin nasil

yerlestirildigini gostermektedir.

Bu tez kapsaminda gelistirilen sezgisel algoritma iki fazdan olusmaktadir. Bu béliimiin geri
kalaninda, gelistirilen sezgisel algoritmanin fazlari agiklanmis, her bir faza ait sézde kod
sunulmus, karmasiklik analizi yapilmis ve gelistirilen yontemlerin performans analizi

sonuglar1 tartisilmastir.
4.2.1. Faz I: arasindalik merkeziligi tabanh VSF yerlestirme
Bu tez kapsaminda yapilan ¢alismanin temel amaci enerji tiiketimini en aza indirgemek

oldugu icin VSF’lerin yerlestirildigi sunucularin sayisinin minimize edilmesi hedeflenmistir.

Bu nedenle, VSF’lerin yerlestirilecegi anahtar sunucular1 tespit etmek ic¢in arasindalik
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merkezligi tabanli bir yaklasim gelistirilmistir. Arasindalik merkeziligi, bir ¢izgedeki en
onemli diigiimlerin tespit edilebilmesi i¢in en kisa yol tabanli bir merkezilik dl¢iisiidiir. Bir
diigiim tizerinden gecen en kisa yollarin sayisi olarak tanimlanmaktadir [1]. Ag teorisinde,
daha yiiksek arasindalik merkeziligi degerine sahip olan diigiim, iizerinden daha ¢ok bilgi

aktarildig1 i¢in o diigiim agda daha biiyiik etkiye sahiptir.

Faz I’in ilk asamasinda, literatiirde siklikla kullanilan Dijkstra algoritmasi ile her bir trafik
akisi icin en kisa yol hesaplamasi yapilmaktadir. Daha sonra her bir diiglim i¢in arasindalik
merkeziligi degeri hesaplanarak diigiimler bu metrige gore azalan sekilde siralanir. En
ylksek arasindalik merkeziligi degerine sahip olan diigiimiin iizerinden gecen akiglar
tarafindan en ¢ok istenen fonksiyon belirlenir. O diigiime bagli olan sunucunun kapasitesi
belirlenen fonksiyon igin yeterliyse, fonksiyon o sunucuya yerlestirilmektedir. Fonksiyon
yerlestirildikten sonra akiglar bu fonksiyona atanmaya baglanmaktadir. Algoritma bu
noktada, bu atama islemiyle hangi akislarin isteklerinin karsilanip karsilanmadigini kontrol
etmekte ve tlim istekleri karsilanan akislar1 sonraki hesaplamalarda dikkate alinmamasi igin
islem silirecinden ¢ikarmaktadir. Bir akisin isteklerinin karsilanmasi ise hizmet almak

istedigi tiim ag giivenligi fonksiyonlarindan gegmesi seklinde tanimlanmaktadir.

Sonrasinda, bu diigiim {izerinden gegen akislar tarafindan en ¢ok istenen ikinci fonksiyon
belirlenir ve sunucunun kapasitesi dolana kadar yerlestirme islemi bu sekilde yapilir.
Sunucunun kapasitesi doldugunda ise arasindalik merkeziligi degeri en yiiksek olan ikinci
diigiime gegilir ve bu islem her VSF tiirtinden ag lizerinde en az bir tane konumlandirilincaya
kadar devam ettirilir. Yani, ag tizerinde herhangi bir noktaya her VSF tiirlinden en az bir
tane yerlestirildiginde Faz I sonlandirilir. Faz I’e ait s6zde kod Sekil 4.3’te verilen Algoritma

I’de sunulmustur.
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( Basla )

Ag topolojisi, trafik ]
matrisi, sunucu bilgisi ve
VSF ozelliklerini girdi
olarak al

L

*

VSF lerin yerlerini ve trafik

akislannin yollarini hesapla
(Algoritmal l)

L

um akislarn
istekleri karsilandi
mi?

Hayir
'y

istekleri karsilanmamis
akislar icin yeni rotalar
hesapla (Algoritma Il)

Akislarin istekleri yeni

Ever otalar ile kargilandi mi

Hayir

1

Istenilen yeni VSF leri
yerlestir Evet

Sekil 4.1. Gelistirilen VSF yerlestirme ¢oziimiine ait ilk yerlestirme asamasi
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{ Basla )

Yeni gelen akis icin
isteklerini karsilayacak bir
rota hesapla (Algoritma Il)

Uygun rota bulundu mu?

Hayir

1

Akisin istedigi yeni
VSFleri yerlestir Evet

Sekil 4.2. Gelistirilen VSF yerlestirme ¢0zliimline ait yeni gelen trafik akisinin
degerlendirilmesi agamasi

Bu adimlarin sonunda, aga gelen tiim trafik akislarinin istekleri giderildiyse, yani, akislar
servis almak istedikleri VSF’lerden gecgerek kaynak diiglimlerinden varig diiglimlerine
ulagtilarsa, sezgisel algoritma sonlandirilmaktadir. Fakat Faz I’in sonunda istekleri
karsilanmayan bir veya daha fazla trafik akisinin kalmasi durumunda Faz II’ye

gecilmektedir.
4.2.2. Faz I1: akislarin yeniden yonlendirilmesi ve yeni VSF’lerin yerlestirilmesi
Gelistirilen algoritmanin ikinci fazina gegilmesi, ilk fazda trafik akislarinin takip ettigi en

kisa yollar {izerine her VSF tiirtinden en az bir tane yerlestirilmesiyle tiim trafik akislarinin

isteklerinin karsilanamadig1 anlamina gelmektedir. Bir baska ifadeyle, Faz II’ye gecilmesi,



56

Algoritma I. Arasmdalik merkeziligi tabanh VSF yerlestirme (Faz I)

tirSayisi — VSF tiirlerinin sayist
karsilanmamisAkisListesi— istedigi tiim fonksiyon tiirlerinden hizmet alamanus trafik
akislan
foreach akis in karsilanmamisAkisListesi
Dijkstra algoritmasi ile akisin en kisa yolunu hesapla.
end for
her bir diigiim 1¢in arasindalik merkezilizi (BC) degerini hesapla.
swralanmisDiigiimListesi < BC degerine gore azalan bir sekilde siralannus diigiimler
foreach diigiim in siralanmisDiigiimListesi
for i in range (tirSayisi)
akisListesi — diigiim tizerinden gecen gereksinimleri karsilanmanus akislar
[+ akisListesi’ndeki akislar tarafindan en cok talep edilen fonksiyon
CPUGer « fe ait CPU gereksmimi
if diigiim’e sunucu bagh ise
s «— diigiim’e bagl olan sunucu
sunucuKalanKap < s sunucusunun kalan CPU kapasitesi
if sunucuKalanKap >= CPUGer ve f tiriinde bir fonksivon s sunucusuna
yerlestirilmenis ise
s sunucusuna f fonksiyonunu yerlestir
sunucuKalanKap «— sunucuKalanKap - CPUGer
end if
foreach akis in akisListesi
bantTalep — akis’in bant genislidi talebi
SfonksiyonKalanKap — ffonksiyonunun kalan trafik isleme kapasitesi
if fonksiyonKalanKap >= bantTalep
akisy f *den hizmet alanlar listesine ekle
akis'm gereksinim listesmi giineelle
fonksivonKalanKap — fonksiyonKalanKap - bantTalep
end if
if akis’1n tiim gereksinimleri karsilands ise
akis’1 karsilanmamisAkasListesi'nden sil.
end if
end for
end if
if her fonksiyon tiiriinden bir tane yerlestirildi ise
tiim déngiilerden ¢ik ve Faz I'1 sonlandir.
end if
end for
end for

Sekil 4.3. Gelistirilen yerlestirme algoritmasiin Faz I’ine ait s6zde kod
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baz1 akislarin hizmet almak istedigi VSF’lerin bu akislarin en kisa yollar iizerindeki
sunuculara yerlestirilmediginden giivenlik isteklerinin karsilanamadigini géstermektedir. Bu
nedenle, bu asamada, Faz I’de giivenlik istekleri karsilanamayan her bir akis i¢in alternatif
rotalar hesaplamak amaciyla o akislarin gegebilecegi tiim basit yollar (all simple paths)
hesaplanmaktadir. Fakat alternatif yol olarak degerlendirilecek basit yollarin sayisi, agin
boyutuyla dogru orantili olarak artt1g1 i¢in agdaki diigiim sayisi olan [V| ile sinirlandirtlmistir.

Boylelikle ag boyutu biiytlidiik¢e karmasikligin ¢ok fazla artmamasi amaglanmastir.

Bu fazda, yol uzunluklarini olabildigince kisa tutabilmek amaciyla, bir akis igin hesaplanan
tiim basit yollar arasindan en kisa alternatif rota secilir. Daha sonra, bu akis se¢ilen yol
tizerinden yonlendirildiginde isteklerinin karsilanip karsilanmadigi kontrol edilir. Eger
kargilanmiyorsa bir sonraki en kisa yol alternatif yol olarak segilir. Bu sekilde bir akis igin
secilen alternatif yollarin hi¢ biri akisin glivenlik hizmeti isteklerini karsilamiyorsa, akigin
orijinal en kisa yolu iizerindeki sunuculara ihtiya¢ duydugu fonksiyon tiirleri yerlestirilir. Bu
durumda, eger sunucularin kapasite kisitindan dolayi yerlestirme yapmak miimkiin

olamiyorsa, diger alternatif rotalar denenir.

Faz I’de giivenlik hizmeti istekleri karsilanamayan her akis i¢in, istekleri karsilanana kadar
Faz II tekrar edilir. Aga gelen biitiin trafik akislarinin tiim gilivenlik ihtiyaglar
karsilandiginda ise gelistirilen sezgisel algoritmanin c¢alismast sonlandirilir. Sekil 4.4°te

verilen Algoritma II’de Faz II’ye ait sozde kod sunulmustur.

4.2.3. Karmagikhik analizi

Bu boliimde, gelistirilen ve iki fazdan olusan algoritmanin karmasiklik analizi sunulmustur.

Faz I’de ilk olarak; |F| akislarin sayisini, |V| de agdaki diiglimlerin sayisini temsil etmek
tizere, her bir akis i¢in en kisa yolu hesaplamanin karmasikligi O(|F|.|V|2)’dir. Buradaki
0(]V]?) en kisa yolu bulmak amactyla kullanilan Dijkstra algoritmasinin karmasikligindan
gelmektedir. Ikinci olarak, her bir diigiim igin arasindalik merkeziligi hesaplanmasinin
karmagikligi O(|F|.|V])’dir, ¢linkii burada her bir digiimden gecen akislarin sayisi

hesaplanmaktadir.
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Algoritma II. Akislarin Yeniden Yonlendirilmesi ve Yeni VSF’lerin Yerlestirilmesi
(Faz II)
karsilanmamisAkisListesi < Faz I'den sonra istedigi tiim fonksiyon tiirlerinden hizmet
alamanus trafik akislari
repeat
for akis in karsilanmamisAkisListesi
tiimBasitYollar < akis 1¢in hesaplanan tiim basit yollarin atlama sayisma gore artan
bir sekilde siralannus hali
alternatifYollar — akis 1cin hesaplanan tiim basit yollar arasindan secilmis [V| tane en
kisa yol
for p in alternarifYollar
akis’m gereksinimlerinin p yolu iizerinde karsilanip karsilanmadigim kontrol et
if akis’in gereksinimleri karsilands ise
akis.yol < p
break
end if
end for
if akig’in gereksinimleri karsilanmads ise
for p m alternatifYollar
akis’in ihtivag duydugu fonksiyon tiirii 6rneklerini p volu tizerindeki sunuculara
best-fit yaklasmuna gore yerlestir
if akis’in gereksinimlern karsiland: ise
akis.yol — p
break
end if
else
bu asamada yerlestirilmis olan fonksiyonlar sil
end if
end for
end if
end for
until agdaki tiim akislarin gereksinimleri karsilanana kadar

Sekil 4.4. Gelistirilen yerlestirme algoritmasinin Faz II’sine ait s6zde kod

Ugiincii olarak, diigiimleri arasindalik merkeziligi degerine gére siralamanin karmasiklig
O(|V|.log(|V]))’dir. Son olarak, fonksiyonlar: sunuculara yerlestirmenin ve trafik akislarini
bu fonksiyonlara atamanin karmasiklig1; sunucu sayisi, genellikle kiiciik bir sabit deger olan
fonksiyon tiirli sayis1 ve trafik akisi sayisinin ¢arpimiyla dogru orantilidir ve O(|V|.|F|)
seklinde ifade edilebilmektedir. Bu nedenle Faz I’e ait zaman karmasiklig1 en kétii durumda
O(|F|.|V|%2 + |F|.|V| + |V]|.log(]V]) + |V|.]F|) olarak hesaplanmakta ve bu da O(|F|.|V|?)

olarak ifade edilebilmektedir.

[1k fazda istekleri karsilanamayan akislar i¢in calistirilan ve algoritmanin ikinci asamasi olan

Faz II’de, ilk olarak bu akislar igin tiim basit yollar hesaplanmaktadir. Bu islemin
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karmasikligi; F akiglari, V diiglimleri ve E linkleri temsil etmek tizere O(|F| . |[V+E|) dir.
Ikinci olarak, akislar segilen alternatif yollar iizerinden yeniden ydnlendirilmektedir. Bu
islemin karmagikligi, Algoritma II’de |V]| ile sinirlandirilmis olan her bir akis icin mevcut
alternatif yollarin sayisina ve bu yollarin uzunluguna baghdir. Bu karmasiklik O(|F|.|V|%)
olarak ifade edilmektedir. Benzer sekilde, akislarin istekleri yeniden yonlendirme ile
kargilanmadiginda bu akislar i¢in yeni VSF’lerin yerlestirilmesi igleminin karmagsikligi da

O([F|.|V]2)’dir.

Sonug olarak, bu tez kapsaminda gelistirilmis olan iki fazli algoritmanin zaman karmagikligt

O(JF[.|V|?) seklinde ifade edilmektedir.

4.3. Gelistirilen Yontemlerin Performans Degerlendirmesi

Bu tez kapsaminda gelistirilmis olan yontemlerin performansini ve etkinligini
degerlendirmek icin ILP tabanli model ve gelistirilen algoritma gergek ag topolojisi ve trafik
verisi kullanilarak test edilmistir. Bu dogrultuda, yapilan deneyler asagidaki hedefler goz

oniinde bulundurularak tasarlanmistir:

e Gelistirilen sezgisel algoritma tarafindan ulasilan enerji tiiketimi degerleri, ILP tabanh
modelin trettigi optimum degerler ile kiyaslanarak gelistirilen algoritmanin basarisinin
Olclilmesi

e Gelistirilen sezgisel algoritma tarafindan ulasilan enerji tiiketimi degerleri, literatiirde
karsilagtirma ve degerlendirme amaciyla kullanilan referans yerlestirme ¢oziimlerinin
(benchmark placement solutions) irettigi degerler ile kiyaslanarak gelistirilen
algoritmanin basarisinin dl¢iilmesi

e Gelistirilen sezgisel algoritma ve ILP modelinin, aktif sunucu sayis1 ve akiglarin yol
uzunlugu gibi enerji tilketimi haricindeki diger metrikler iizerindeki etkisinin 6lgtilmesi

e Gelistirilen yaklasimlarin farkli topolojiler ve trafik hacmi altindaki davranislarinin

analiz edilmesi

Bu boliimiin geri kalaninda, deney ortami, kullanilan veriler, teknolojiler ve araglar hakkinda

bilgi verilmis, degerlendirme metrikleri agiklanmis ve deneysel sonuglar sunulmustur.
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4.3.1. Deney ortami ve kullamlan veriler
Bu tez kapsaminda gelistirilen ILP modeli ve sezgisel algoritmanin performansini gergekg¢i

senaryolar altinda degerlendirebilmek igin iki gercek diinya veri seti kullanilmigtir [114].

Bunlardan biri 12 anahtar, 15 ¢ift yonlii link ve 132 trafik akisindan olusan Internet2

aragtirma ag1 veri setidir. Internet2 topolojisi Sekil 4.5°te gosterilmistir.

Sekil 4.5. Internet2 topolojisi [135]

Digeri ise 22 diiglim, 36 ¢ift yonlii link ve farkli zamanlarda ol¢ililmiis 462 trafik akisindan

olusan ve Sekil 4.6’da gosterilen GEANT arastirma ve egitim omurga agidir.

Sekil 4.6. GEANT topolojisi [135]
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Yakin zamanda Berkeley Laboratuvari tarafindan yayinlanan bir veri raporuna (data sheet)
gore bir sunucunun maksimum enerji tiiketimi 330W olarak alinmigtir [110]. Bu rapora gore,
bir sunucunun bos durumdaki enerji tiikketiminin maksimum enerji tiiketimine orani dinamik
oran (dynamic ratio - DR) olarak adlandirilmaktadir. Bu deger, sunucunun enerji etkinligine
bagl olarak 0,1 ile 0,5 arasinda degisebilmektedir. Bu tez ¢alismasi1 kapsaminda yapilan
deneylerde, DR degeri spektrumun her iki ucuna da esit uzaklikta olan 0,3 olarak secilmistir.

Agdaki tiim sunucularin CPU kapasiteleri ve enerji tiiketimi 6zellikleri birbirleriyle aynidir.

Yapilan deneylerde, giivenlik duvari, IDS/IPS, DPI ve zararli yazilim tarayici olmak tizere
aga yerlestirilecek olan dort farkl tlirde sanal ag giivenligi fonksiyonu ile ¢alisilmistir. Bu
fonksiyonlar i¢cin CPU gereksinimi veya trafik isleme kapasitesi gibi veriler de literatiirdeki
diger ¢aligmalardan ve fonksiyon iireticilerin yayinladig1 veri raporlarindan elde edilmistir

[113, 115]. Her bir fonksiyonun trafigi hat hizinda isleyebildigi bilinmektedir.

Degerlendirme amaciyla, akis bazinda giivenligi temsil edecek sekilde kurumsal ag
giivenligindeki seviyeler de dikkate alinarak ti¢ farkli giivenlik paketi tasarlanmistir [116].
Aga gelen trafigin, trafik siniflandiricisi tarafindan bu giivenlik paketi siniflarina kabaca esit

bir sekilde dagitildig1 varsayilmaktadir. Bu giivenlik paketleri asagida agiklanmistir:

Temel seviye giivenlik: Bu seviyede giivenlik gereksinimi olan akislar i¢in yalnizca giivenlik

duvarindan ge¢mek yeterli olacaktir [116].

Ileri diizey giivenlik: ileri diizey giivenlik gereksinimi olan trafik akislar1 giivenlik duvari ile

birlikte zararli yazilim tarayici fonksiyonu tarafindan da analiz edilmelidirler [116].

Kritik gilivenlik: Kritik diizeyde gilivenlik gereksinimi olan akislar, tim giivenlik

fonksiyonlarindan bir kere gegmelidirler [116].

Gelistirilen ILP modeli, IBM tarafindan gelistirilmis olan yiiksek performansli optimizasyon
paketi CPLEX [117] ortaminda ger¢eklenmistir (implemented). CPLEX, dogrusal, karigik
tam sayil1 veya kuadratik olarak ifade edilen matematiksel modelleri ¢6zmek icin simpleks
ve bariyer algoritmalar1 gibi teknikleri kullanmaktadir. Gelistirilen sezgisel algoritma ise
Python dilinde ger¢eklenmistir. Deneyler Intel Core 17-4700Q CPU @ 2.40 GHz 15.8 GB

RAM ozelliklerine sahip diziistii bir bilgisayar ile yiirtitiilmiistiir.
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4.3.2. Degerlendirme metrikleri

Gelistirilen modelleri test etmek i¢in kullanilan degerlendirme parametreleri; toplam enerji
tilkketimi, aktif sunucu sayisi, ortalama akis yol uzunlugu ve ortalama c¢aligsma stiresi (average

execution time)’dir. Bu metrikler asagida kisaca agiklanmustir.

Toplam enerji tiiketimi: Agdaki toplam enerji tiikketimi, Boliim 4.2°de verilmis olan Amag

Fonksiyonu (Es. 4.7. ve Es. 4.8)’na gore Olciilmektedir.

Aktif sunucu sayisi: VSF’leri yerlestirmek i¢in gerekli olan toplam sunucu sayisidir.

Ortalama akis yolu uzunlugu: Trafik akislar1 tarafindan takip edilen yollardaki ortalama
atlama (hop) sayisi olarak ifade edilmektedir. Bu metrigin, bazi aglar i¢in agdaki gecikmeyi

etkileyen en 6nemli faktdrlerden biri oldugu literatiirde gorilmiistiir [118].

Ortalama calisma stiresi: Verilen bir ag topolojisi ve trafik matrisi i¢in sanal ag gilivenligi
fonksiyonlarinin optimum konumlarinin bulunmast isleminde gegen siire olarak

tanimlanmaktadir.

4.3.3. Deneysel sonuclar ve tartisma

Bu tez ¢calismasinda, literatiirde ilk defa olarak, trafik akisi1 bazinda giivenlik gereksinimleri
g6z onlinde bulundurularak enerji etkin bir sekilde sanal ag giivenligi fonksiyonlarinin
yerlestirilmesi ve trafigin ihtiyaglar1 dogrultusunda bu fonksiyonlar {izerinden
yonlendirilmesi problemi modellenmis ve ¢oziilmiistiir. Belirtilen bu problemi ayn1 amag ve
kisitlar dogrultusunda ¢6zen herhangi bir calisma olmadigindan, bu tez kapsaminda
gelistirilen yaklagimlar, literatiirde degerlendirme amaciyla siklikla kullanilan ve referans
olarak kabul edilen yerlestirme ¢oziimleri ile karsilastirilmistir [32, 79, 119-121]. Bu

yerlestirme ¢oziimleri asagida kisaca agiklanmaktadir.

Rastgele yerlestirme (random-fit): Bu strateji ile VSF’ler rastgele bir bicimde segilen uygun
sunuculara yerlestirilmektedir [32, 79, 119-121].
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Dengeli yerlestirme: Bu yaklasim; her sunucuya birer tane VSF yerlestirerek, her birinde en
az bir tane VSF olana kadar birden fazla VSF yerlestirmekten kaginan ve boylelikle VSF’leri
sunucular arasinda miimkiin oldugunca esit bir sekilde dagitmay1 amaglayan bir stratejidir.
Bu tiir bir yiikk dengeleme yaklasimi, tek ariza noktasi (single point of failure) problemi

agisindan iyidir [120].

Her bir modelin, Internet2 ve GEANT topolojileri tizerinde degisen miktardaki trafik akisi
say1s1 i¢in toplam enerji tiiketimi ve aktif sunucu sayis1 agisindan iirettigi sonuglar Sekil 4.7,
4.8, 4.9, 4.10 ve 4.11°de sunulmustur. Rastgele yerlestirme modeli, her defasinda farkl: bir
yerlestirme ¢oziimii irettigi icin, bes kere ¢alistirilarak bu deneylerin ortalamasi alinmistir.

Elde edilen deneysel sonuglar asagida detaylandirilmaktadir.

Internet2 topolojisi igin, Sekil 4.7 (a) ve (b)’de gosterildigi gibi, gelistirilen sezgisel
algoritma toplam enerji tiiketimi ve aktif sunucu sayist agisindan optimum ¢oziimleri
bulmaktadir. Ciinkii agdaki merkezi diigiimleri bularak VSF’leri yerlestirmekte ve
boylelikle en az sayida sunucuyu aktif hale getirmektedir. Ayrica gelistirilen algoritma,
irettigi daha az enerji tiikketimi ve sunucu sayisi sonuglari ile rastgele yerlestirme ve dengeli
yerlestirme yontemlerinden daha iyi performans sergilemektedir. Daha detayli bir sekilde
aciklamak gerekirse, Internet2 topolojisinde 132 trafik akisina hizmet verebilmek i¢in aktif
hale getirilmesi gereken minimum sunucu sayisi, ILP modeli tarafindan bulundugu iizere
2°dir. Gelistirilen sezgisel algoritma da 2 sunucuyu aktif hale getirerek optimum ¢oziimii
bulurken, dengeli yerlestirme yaklasimi, Sekil 4.7 (b)’de gosterildigi iizere ayn1 durum igin
6 adet sunucuyu aktif hale getirmektedir. Bu beklenen bir sonugtur ¢iinkii gelistirilen ILP
modeli ve sezgisel algoritma VSF’leri en az sayida sunucu iizerinde gruplarken, dengeli
yerlestirme ydntemi bu fonksiyonlar: sunucular arasinda dagitmaktadir. Ote yandan,
rastgele yerlestirme yaklasimi, dengeli yerlestirmeye gore daha iyi bir ¢oziim iireterek
ortalama 5 adet sunucuyu aktif hale getirmektedir. Bu da beklenen bir durumdur, ¢iinkii
rastgele yerlestirme stratejisi VSF’leri sunucular arasinda kasith bir sekilde dagitmak yerine
rastgele bir bi¢imde uygun sunuculara yerlestirmektedir. Bunlara ek olarak, gelistirilen
sezgisel algoritmanin 120 ve 130 adet trafik akisi igin aktif hale getirdigi sunucu sayisi
birbiriyle ayniyken, 132 adet trafik akisina hizmet verebilmek i¢in daha ¢ok enerji tiiketildigi
goriilmiistiir. Bu durum; 132 adet akis i¢in fazladan bir tane daha VSF’e ihtiyag
duyulmasindan, fakat bu VSF’in yeni bir sunucuya ihtiya¢ kalmadan mevcut sunuculardan

biri iizerinde g¢alistirilabilmesinden kaynaklanmaktadir. Son olarak, gelistirilen algoritma,
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dengeli yerlestirme ¢oziimiine gore %38 ila %48 enerji tasarrufu saglarken, rastgele
yerlestirme yaklasimina gore %27 ila %48 enerji tasarrufu saglamaktadir. Bu degerler, trafik

akis1 sayisi arttikca yiikselmektedir ki bu da gercekei ag kosullar igin istenen bir sonugtur.
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Sekil 4.7. Internet2 topolojisinde degisen sayida trafik akisi i¢in elde edilen degerler (a)
toplam enerji tiikketimi, (b) aktif sunucu sayis1
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Sekil 4.8°de Internet2 topolojisi i¢in, akis basina tiikketilen enerji miktar1 gosterilmektedir.
Bu grafige bakildiginda, trafik miktar1 yeni sunucularin aktif hale getirilmesini
gerektirinceye kadar VSF’leri birlestirmenin etkinligi artirdigi ve akis basina tiiketilen enerji
miktarini azalttig1 gézlenmektedir. Yeni sunucularin etkinlestirilmesi gerektigi durumda ise

bu pozitif egilim kaybolmaktadir.

GEANT topolojisi i¢in de benzer sonuglar elde edilmistir. Sekil 4.9’da goriildiigii gibi,
gelistirilen sezgisel algoritma, bu veri setindeki 40 akis i¢cin hem toplam enerji tiiketimi hem
de aktif hale getirilen sunucu sayist agisindan rasgele yerlestirme ve dengeli yerlestirme
cozlimlerinden daha iyi sonuglar iireterek ILP modelinin {retti§i optimum sonuglari
bulmustur. Fakat gelistirilen ILP modeli, GEANT veri setinde 40 akistan fazlasi i¢in 24 saat
icinde ¢6ziim tiretememistir. Bu nedenle, Sekil 4.9°da gosterildigi gibi, kullanilan dort farkli

yerlestirme modeli i¢in GEANT topolojisi iizerinde yalnizca 40 akisa kadar kiyaslama

yapilabilmistir.
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Sekil 4.8. Internet2 topolojisi i¢in akis basina tiiketilen enerji miktari
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Sekil 4.9. GEANT topolojisinde 40 tane trafik akisi igin elde edilen degerler (a) toplam enerji
tiiketimi, (b) aktif sunucu sayist
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462 trafik akisi iceren GEANT veri setinin geri kalani igin ise gelistirilen sezgisel
algoritmanin performansi, Sekil 4.10’da gosterildigi gibi, rastgele yerlestirme ve dengeli
yerlestirme ¢dziimleri ile kiyaslanmistir. Bu veri seti i¢in, gelistirilen algoritma, dengeli
yerlestirme ¢oziimiine gore %32 ila %48 arasinda enerji tasarrufu saglarken, rastgele
yerlestirme yaklasimina gore %11 ila %48 arasinda enerji tasarrufu saglamaktadir. Internet2
topolojisi ile kiyaslandiginda, bu oranlarin alt sinirlar1 arasindaki degisimin veri seti ile ilgili
oldugu goriilmektedir. GEANT veri setindeki akislarin en kisa yollar tlizerindeki ortak
diigiimlerin sayis1, Internet2’dekinden daha az oldugu i¢in sezgisel algoritmanin ilk fazinda
istekleri karsilanmayan akislarin sayist daha fazladir. Dolayisiyla, gelistirilen sezgisel
algoritma, bu akislara hizmet verebilmek i¢in ikinci fazda yeni sunuculari aktif hale getirerek
yeni VSF’ler yerlestirmektedir. Bu da veri setine bagli olan bir varyasyona sebep olmaktadir.
Fakat yine de, Sekil 4.10 (b)’de goriildiigii gibi, gelistirilen algoritma tarafindan aktif hale

getirilen sunucu sayisi, dengeli yerlestirme ¢6ziimiine gore oldukca azdir.

Sekil 4.11°de GEANT topolojisi i¢in, akis basina tiiketilen enerji miktar1 gosterilmektedir.
Akis sayisina bagl olarak daha yavas bir diigiis goriilse de, bu topoloji i¢in de Internet2’de
oldugu gibi, akis sayis1 arttikca akis basina tiiketilen enerji miktarinin azaldigi

gorilmektedir.

Sonug olarak, gelistirilen sezgisel algoritmanin ILP modeline gore ¢ok daha kii¢lik bir
¢Ozlim uzaym tarayarak optimum yerlestirme ¢oziimlerini buldugu goriilmustiir.
Gelistirilen ILP modeli, her durumda optimum ¢6ziimii bulmaktadir, fakat ¢ok daha yiiksek
calisma zamanina sahiptir. Cizelge 4.2°de, gelistirilen sezgisel algoritma ve ILP modelinin
her iki topoloji i¢in de ortalama ¢alisma zamanlar1 gosterilmektedir. Sezgisel algoritma, ILP
modeline gore 228 kat daha hizli bir sekilde sonug iiretmektedir. Ayrica, ILP modelinin 22
diiglim iceren GEANT topolojisi i¢in 40’dan fazla trafik akis1 oldugu durumlarda makul
sirelerde sonu¢ iiretemedigi goriilmektedir. Fakat gelistirilen sezgisel algoritmanin,
GEANT topolojisinde 462 trafik akist oldugu durumda dahi ortalama 5 saniye gibi kisa bir

stirede sonug liretebildigi gdzlenmistir.
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Sekil 4.10. GEANT topolojisinde geriye kalan trafik akislari i¢in elde edilen degerler (a)
toplam enerji tiiketimi, (b) aktif sunucu sayis1
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Sekil 4.11. GEANT topolojisi i¢in akis basina tliketilen enerji miktar

Cizelge 4.2. Ortalama c¢alisma Stireleri

Topoloji Gelistirilen ILP Modeli Gelistirilen Sezgisel Algoritma
Internet2 (12 diigiim, 15 link,
132 trafik akist) 38,77s 0.17s
GEANT (22 diigiim, 36 link, 462
trafik akisi) * 5,02

Gelistirilen sezgisel algoritmanin ILP modeline iistiinliik sagladig: bir diger metrik ise trafik
akislarin ortalama yol uzunlugudur. Ciinkii daha Once de bahsedildigi gibi, sezgisel
algoritma en kisa yol tabanli arasindalik merkeziligi metrigini kullanmaktadir. Sekil 4.12
(a)’da goriildiigii gibi, Internet2 topolojisi i¢in, ILP modelinin tirettigi ortalama yol uzunlugu
6,9 iken sezgisel algoritmanin tirettigi yol uzunlugu 4,9’dur. Bu da sezgisel algoritmanin,
ILP modeline gore bu topoloji igin yollart ortalama %28,99 oraninda azalttigini
gostermektedir. Sekil 4.12 (b)’de gosterildigi tizere, bu oran GEANT topolojisi i¢in % 51,3’e
ylikselmistir. Bunun sebebi ise su sekilde agiklanmaktadir: Ag topolojisi biiylidiikkge ILP
modeli tarafindan bulunan rotalar uzamakta fakat sezgisel algoritma hem Faz I’de hem de
Faz II’de olabildigince ¢ok sayida trafigi en kisa yollardan yonlendirmeye calistig1 icin
sezgisel algoritma i¢in bu fark fazla olmamaktadir. Ag topolojisinin biiyiimesine ve trafik
akis1 sayisinin artmasina ragmen yol uzunluklarmin kisa tutulmaya calisilmasi ise gergekei

ag kosullar1 i¢in istenen bir durumdur.
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Sekil 4.12. Internet2 ve GEANT topolojileri iizerinde gelistirilen ILP modeli ve sezgisel
algoritma tarafindan iiretilen akis yolu uzunluklari (a) Internet2, (b) GEANT
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4.4, Boliim Degerlendirmesi

Tez ¢alismasinin bu boliimiinde, aga gelen trafigin akis bazinda giivenlik gereksinimleri géz
oniinde bulundurularak enerji etkin bir sekilde sanal ag gilivenligi fonksiyonu yerlestirme
problemi literatiirde ilk defa olarak modellenmis ve ¢oziilmiistiir. Bu kapsamda, (i) optimum
yerlestirme c¢Oziimleri tiireten bir ILP modeli ve (ii) gelistirilen ILP modelinin
Olgeklenebilirlik sorununu ¢6zmek igin bir sezgisel algoritma olmak tizere iki yeni yontem

gelistirilmistir.

Deneysel sonuclar; gelistirilen sezgisel algoritmanin, toplam enerji tiiketimi ve aktif sunucu
sayist agisindan ILP modeli tarafindan iretilen optimum yerlestirme ¢6ziimlerini, ILP
modelinden ¢ok daha kisa siirede iirettigini gdstermektedir. Dolayisiyla, biiytik 6l¢ekli aglar
icin optimum ¢oziimlerin iiretilmesini beklemenin kabul edilebilir olmadigi durumlarda,
cogu ornekte goriildiigl gibi uygulanabilir zaman araliklarinda optimum ¢oziimleri iirettigi

icin gelistirilen sezgisel algoritmanin kullanilabilecegi goriilmektedir.

Gelistirilen sezgisel algoritmanin ILP modeline gore bir diger avantaji ise; baz1 aglarda ag
gecikmesini etkileyen en 6nemli faktorlerden biri olan akislarin yol uzunlugu 6nemli lgiide
azaltmasidir. 1ki model tarafindan iiretilen akis yollarmim uzunlugu arasindaki bu fark, ag
Olgegi biiylidilkge artmaktadir, ¢ilinkii ILP modeli tarafindan iiretilen yollar topoloji
biiylidiikce uzamakta, fakat sezgisel algoritma trafigi en kisa yollar1 {izerinden veya

aralarindan en kisasi secilen alternatif yollar tizerinden yonlendirmektedir.

Ayrica gQelistirilen ILP modeli ve sezgisel algoritma, literatiirde karsilagtirma ve
degerlendirme amaciyla kullanilan referans yerlestirme ¢oziimleri ile de kiyaslanarak
performans degerlendirmeleri yapilmistir. Elde edilen sonuclar; gelistirilen sezgisel
algoritmanin, literatiirdeki referans yerlestirme ¢oziimlerine goére enerji tiiketimini %48

oraninda azalttigin1 gostermektedir.

Literatiirde, ele alinan bu problemi ayn1 amag ve kisitlar dogrultusunda ¢6zen herhangi bir
calisma bulunmamaktadir. Fakat VSF yerlestirme problemi ile benzer oldugu bilinen
fonksiyon/sanal makine/orta kutu/ vb. yerlestirme problemlerini enerji etkin bir bigimde
¢ozmeyi hedefleyen g¢alismalar [34, 104, 105, 108, 112, 113, 119] incelendiginde, bu

caligmalarda elde edilen enerji tasarrufu degerlerinin %13,4 ile %46,1 arasinda degistigi
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goriilmektedir. Dolayisiyla, tez kapsaminda gelistirilen algoritmanin irettigi sonuglar bu

deger araliklarinda yer aldigi i¢in kabul edilebilir oldugu yorumlanmaktadir.
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5. SANAL AG GUVENLIGI FONKSIYONLARININ ENERJi ETKIN
YERLESTIRILMESI ICIN SDN KONTROLCUSU TASARIMI VE
GERCEKLESTIRILMESI

Daha o6nceki boliimlerde de bahsedildigi gibi, SDN ve NFV teknolojileri, ortak amaglari
paylastiklar1 i¢in ¢ogu durumda birlikte kullanilmaktadir. SDN, NFV ile sanallastirilmis ag
fonksiyonlarmin etkin bir sekilde kullanilabilecegi programlanabilir ag altyapisini
sunmaktadir. Sanal ag fonksiyonlar1 agda konumlandirilirken SDN’in sagladig1 en biiyiik
kolaylik, yonlendirme kurallarinin  hizli ve dinamik bir sekilde belirlenip
uygulanabilmesidir. Bu nedenle, bu tez ¢alismasi kapsaminda ele alinmis olan, VSF’lerin
enerji etkin bir sekilde yerlestirilmesi ve trafigin bu fonksiyonlar iizerinden yonlendirilmesi,
merkezi kontrol altindaki programlanabilir ag altyapis1 tarafindan saglanan daha hizl
glincelleme yetenegi sayesinde SDN’de c¢ok daha kolay olmaktadir. Bu nedenle, tez
kapsaminda, gelistirilen yaklasimla uyumlu bir sekilde ag yonetimini gergeklestirecek bir
SDN kontrolcii yazilimi gelistirilmistir. Gelistirilen SDN kontrolciisii, 4. Boliimde detayli
bir sekilde agiklanmis olan sezgisel algoritmanin enerji etkin sanal ag giivenligi fonksiyonu
yerlestirme kararlar1 dogrultusunda trafik akiglari icin belirlenen yollardan bu akislari
yonlendirmek amaciyla ag1 programlayan bir yazilimdir. Daha agik bir ifadeyle, sezgisel
algoritma tarafindan belirlenen yonlendirme kurallari, gelistirilen SDN kontrolcii yazilimi
tarafindan, veri katmanindaki programlanabilir anahtarlarin akis tablolarina yazilmakta ve

boylelikle akislar dinamik bir sekilde yonlendirilmektedir.

Sonraki alt bagliklarda, gelistirilen yaklasima ait sistem modeli SDN ve NFV mimarisi
tizerinde detayli bir sekilde agiklanmis ve agin isleyisi agisindan elde edilen performans

degerlendirmesi sonuglart sunulmustur.
5.1. Onerilen Sistem Mimarisi

Daha 6nce de agiklandig1 gibi, SDN’in temel felsefesi kontrol katmanini veri katmanindan
ayrrmaktir. Bu tez ¢alismasi kapsaminda gelistirilen sezgisel algoritma, VSF yerlerinin
belirlenmesi ve trafik akislarinin yonlendirilmesi icin SDN kontrolciisii iizerinde
yonlendirme kararlarin1 belirleyen bir modiil olarak ger¢eklenmistir. Onerilen sistem

mimarisi Sekil 5.1°de 6zetlenmis ve her bir adim asagida detayli bir sekilde agiklanmustir.



74

Adim 1: girdilerin alinmasi

[k olarak, sanal ag giivenligi fonksiyonlar1 icin optimum konumlarin bulunmasi ve trafik
akislarmin giivenlik gereksinimleri dogrultusunda bu fonksiyonlardan yonlendirilirken takip
etmeleri gereken yollarin hesaplanabilmesi igin ag topolojisi, trafik matrisi, sunucu listesi ve
sanal ag gilivenligi fonksiyonlarin o6zellikleri Enerji-Etkin VSF Yerlestirme ve Trafik

Y onlendirme Modiilii tarafindan girdi olarak alinmaktadir.

Bu girdilerden; farkl: tiirdeki VSF’lerin (CPU gereksinimi, trafik isleme kapasitesi ve birim
maliyeti vb.) 6zellikleri ve sunucu listesi (maksimum ve bos durumdaki enerji tiiketimi,
VSF’leri barindirmak igin sahip oldugu CPU kapasitesi vb.) NFV orkestratérii modiilii
tarafindan saglanmaktadir. Ayrica NFV orkestratorii, bu tiir meta verilerin saglanmasinin

yani sira VSF’lerin ¢alistirilmasi i¢in gerekli olan yazilim imajlarina da sahiptir.

Trafik matrisi, ag operatorii tarafindan istenen zaman araliklarinda (saatlik, giinliik, haftalik
vh.) saglanmaktadir ve her bir trafik akisi igin kaynak diigiim, varig diigiimii, bant genisligi

gereksinimi ve gecmesi gereken ag giivenligi fonksiyonlari kiimesini icermektedir.

Son olarak ag topolojisi, SDN mimarisinin merkezi kontrol yapisi sayesinde, tiim agin
goriiniimiine hakim olan kontrolcii tarafindan alinmaktadir. Topoloji verisi, ag alt
yapisindaki anahtarlarin birbirleriyle ve sunucularla olan baglantilari ile anahtarlart ve

sunuculari birbirine baglayan linklerin bant genisligi kapasitelerini igermektedir.

Adim 2: VSF konumlarinin bulunmasi ve akis yollarinin hesaplanmasi

Enerji-Etkin VSF Yerlestirme ve Trafik Yo6nlendirme Modiilii, VSF konumlarinin
belirlenmesi ve trafik akislarinin takip edecegi yollarin hesaplanmasindan sorumludur. Bu
dogrultuda, ilk olarak, trafik siniflandiricist trafik matrisindeki akislarin gegmesi gereken
VSF’ler listesini degerlendirerek; akiglarin gegmesi gereken VSF tiirleri ve sayilar1 gibi
akiglara ait giivenlik gereksinimlerini ¢ikarir ve organize eder. Daha sonra bu veriler

islenmek tizere, gelistirilen sezgisel algoritmaya girdi olarak verilir.
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Sekil 5.1. SDN ve NFV mimarisi tizerinde Onerilen sistem mimarisi
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Sezgisel algoritma, trafik matrisindeki akislarin gilivenlik gereksinimlerini goz Oniinde
bulundurarak enerji etkin bir bicimde VSF’lerin yerlestirilmesi ve trafik akislarinin
ihtiyaglart dogrultusunda bu fonksiyonlar iizerinden yonlendirilmesinden sorumludur.
Algoritmanin nasil ¢alistig1 ve bu kararlar1 nasil verdigi Boliim 4’te detayli bir sekilde

aciklanmustir.

Adim 3: kontrolciiniin bilgilendirilmesi

Enerji-Etkin VSF Yerlestirme ve Trafik Yonlendirme Modiilii, trafik matrisindeki akislar
icin hesaplanan rotalar1 kontrolcii yazilimina bildirir. Bu rotalar Kuzey ara yiizii araciligiyla
Python tabanli POX kontrolciisiine iletilmektedir. Bu yollar daha sonra kontrolcii tarafindan
OpenFlow kurallarina dontistiiriilecek ve programlanabilir anahtarlarin akis tablolarina

yazilacaktir.

Adim 4: kurallarin akis tablolarina yazilmasi

Kontrolcii trafik akislari igin hesaplanan yollari aldiktan sonra, Enerji-Etkin VSF
Yerlestirme ve Trafik Yonlendirme Modiilii tarafindan alinan kararlar dogrultusunda
akislarin nasil yonlendirilecegini anahtarlara bildirir ve veri katmanindaki anahtarlarin akis
tablolarini gilinceller. Gelistirilen kontrolii yazilimi ¢aligmaya basladiginda her bir anahtarla
baglantt kurulur ve belirlenen kurallar anahtarlarin akig tablolarina SDN mimarisindeki
Giiney ara yiizii i¢in bir standart haline gelmis olan OpenFlow protokolii iizerinden yazilir.
Kontrolcli yazilimimin bu yazma islemini nasil gergeklestirdigi Sekil 5.2°de s6zde kod

seklinde sunulmustur.

Kontrolcii yaziliminin ¢aligma prensibini daha iyi ifade edebilmek i¢in Cizelge 5.1°de
yonlendirme politikalarina kiiclik bir 6rnek sunulmus ve kontrolcii tarafindan 1 numaral
anahtara yazilmasi gereken kurallardan bir kesit gosterilmistir. Bu politikalar dogrultusunda
kontrolcii yaziliminin yonlendirme islemini nasil ger¢eklestirdigi asagida detayli bir bigimde

aciklanmustir.
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Algoritma III. Gelistirilen SDN kontrolcii vazilim
A kesfet ve topolojideki tiim anahtarlar ile baglantilar kur.
foreach anahrar in topoloji
dpid (data path id) degerlerini dgren.
end for
yonlendirmePolitikalar: «— Enerji-Etkin VSF Yerlestirme ve Trafik Yénlendirme modiilii
tarafindan belirlenen akis yollari
msg «— new akisKural
foreach politika i yénlendirmePolitikalar:
msg.match.dl_src < politika.sre
msg.match.dl_dst «— poelitika.dst
anahtar — politika.sw
sonraki_diigiim — politika.next_hop
if event.connection.dpid == anahtar
if anahtar == politika.dst
msg.actions.append(outPort = 1)
event.connection.send(msg)
Sayac degerlerini giincelle.
end if
else
msg.actions.append(outPort = sonraki_diigiim)
event.connection.send(msg)
Sayac degerlerini giincelle.
end if
end for

Sekil 5.2. Gelistirilen kontrolcii yaziliminin ¢aligma prensibine ait s6zde kod

Cizelge 5.1. Ornek yonlendirme politikalart

Politika ID Anahtar ID Kaynak diigiim Varig diigiimii Sonraki diigiim
100 1 00:00:00:00:00:03 | 00:00:00:00:00:01 00:00:00:00:00:01
101 1 00:00:00:00:00:03 | 00:00:00:00:00:02 00:00:00:00:00:07
102 1 00:00:00:00:00:03 | 00:00:00:00:00:04 00:00:00:00:00:08

Ornek olarak, Cizelge 5.1°de verilen yénlendirme politikalarina gére, 1 numarali anahtar,
00:00:00:00:00:03 kaynagindan gelip kendisine bagli olan 00:00:00:00:00:01 varis
noktasina gitmesi gereken bir paket aldiginda, bu paketi 00:00:00:00:00:01 MAC adresli
sunucuya (1 numarali porttan) iletmektedir. Varig digimi kendisi degilse ve
00:00:00:00:00:03 kaynagindan gelip 00:00:00:00:00:02 MAC adresli sunucuya iletilmesi
gereken bir paket aldiysa, bu paketi (2 numarali porttan) 00:00:00:00:00:07 MAC adresli

sunucuya; 00:00:00:00:00:03 kaynagindan gelip 00:00:00:00:00:04 MAC adresli sunucuya
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iletilmesi gereken bir paket aldiysa, bu paketi (3 numarali porttan) 00:00:00:00:00:08 MAC
adresli sunucuya iletecektir.

Adim 5: eslesen akisin yonlendirilmesi

Aga trafik matrisinde yer alan bir akis geldiginde, anahtarlar Enerji-Etkin VSF Yerlestirme
ve Trafik Yonlendirme Modiilii belirlenen ve kontrolcli yazilimi tarafindan kendilerine
iletilen kurallar dogrultusunda akis1 yonlendirerek kaynak diigiimiinden varig diigiimiine
ulagmasini saglar. Sekil 5.3’te OpenFlow anahtarlarinin bu islemi nasil gergeklestirdikleri
gosterilmistir. Oncelikle, gelen trafik akisi icin akis tablosundaki kurallar arasinda eslesme
aranir. Gelen paketin bagliklar1 (switch port, MAC src, MAC dst, vb.) tablodaki girdilerden
biriyle eslestiginde islem (action) asamasina gegilir ve 1 numarali islem gerceklestirilerek
paket kontrolcii tarafindan belirtilen port lizerinden bir sonraki anahtara iletilir. Tablonun

istatistik boliimiinde ise eslesen paketlerin sayisi gibi veriler tutulmaktadir.

Aga trafik matrisinde yer almayan yeni bir akis geldiginde ise asagidaki adimlar verilen

sirada uygulanir:

Adim 6: eslesmeyen akisin kontrolciiye gdonderilmesi

Agdaki anahtarlardan biri, akis tablosundaki girdilerle eslesmeyen bir akis algiladiginda
Sekil 5.3’te gosterilen 2 numarali islem gergeklestirilir ve bu akis bir paket haline getirilerek,

ne yapilacagini sormak i¢in giivenli OpenFlow kanali iizerinden kontrolciiye iletilir.

Adim 7: enerji-Etkin VSF Yerlestirme ve Trafik Yonlendirme Modiili ’niin bilgilendirilmesi

Kontrolcii paketi aldiginda yeni akis hakkinda bilgi sahibi olur ve akis icin gerekli
hesaplamalarin baslatilmas1 amaciyla Enerji-Etkin VSF Yerlestirme ve Trafik Yonlendirme
Modiilii ile iletisim kurar. Bu modiil Adim 2’de agiklandig iizere, trafik siniflandiricis
tarafindan bu akis i¢in giivenlik gereksinimleri belirlenir ve bu gereksinimler dogrultusunda,
gelistirilen sezgisel algoritma tarafindan akisin yonlendirilmesi gereken rota hesaplanir.
Akisin giivenlik gereksinimlerini karsilayacak herhangi bir rota bulunamazsa, akis
tarafindan istenilen VSF tiirlerinin yenileri olusturulur. Bu islemin sezgisel algoritma

tarafindan nasil yapildigi Boliim 4’te detayl bir sekilde agiklanmustir.
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Sekil 5.3. OpenFlow anahtarlarinin akis tablosunda gerceklesen islemler

Adim 8: eslesmevyen akis icin hesaplanan rotanin kontrolciiye iletilmesi:

Kontrolcii, eslesmeyen akis i¢cin Enerji-Etkin VSF Yerlestirme ve Trafik Yonlendirme

Modiilii tarafindan hesaplanan rota hakkinda Kuzey ara yiizii araciligtyla bilgilendirilir.

Adim 9: eslesmeyen akis icin belirlenen kurallarin akis tablolarina vazilmasi:

Kontrolcii eslesmeyen akis icin hesaplanan rotay1 ogrendikten sonra, anahtarlarin akis
tablolarin1 giinceller ve bu akisin nasil yonlendirilecegi konusunda veri katmanindaki
anahtarlar1 bilgilendirir. Bu islem sirasinda kontrolciiniin _handle_PacketIn (event) metodu
calistirilir ve eslesmeyen akis i¢in hesaplanan yonlendirme kurali ag topolojisindeki ilgili
anahtarlarin akis tablosuna yazilir. Yazma isleminin detaylar1 Adim 4’te detayli bir sekilde

aciklanmustir.

Sonug olarak, SDN ve NFV teknolojilerinin bir arada kullanilmasiyla gelistirilen bdyle bir

yaklagim ile:

e Trafik akiglari i¢in belirlenen rotalar ag altyapisina hizl bir sekilde iletilebilmekte,
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e Kaurallar dinamik bir sekilde hemen uygulanabilmekte,

e Sanal ag giivenligi fonksiyonlar1 agda istenilen yere kolay bir sekilde yerlestirilebilmekte
e Ag kosullar1 degistiginde sekilde VSF’ler otomatik bir baslatilip durdurulabilmekte,

e Ag kosullarina bagli olarak VSF’ler i¢in yeniden yerlestirme yapilabilmekte ve

e Ag kosullarina bagl olarak trafik i¢in yeni rotalar hesaplanabilmektedir.

5.2. Deneysel Calisma

Bu tez kapsaminda gelistirilmis olan SDN kontrolcii yaziliminin performansini ve etkinligini
degerlendirmek i¢in yapilan deneyler asagidaki hedefler géz Oniinde bulundurularak

tasarlanmstir:

e Gelistirilen sezgisel algoritma tarafindan belirlenen yollarin ulasilan toplam bant
genisligi, paket kayip orami1 ve ortalama gecikme gibi ag parametreleri {izerindeki
etkisinin 6l¢iilmesi,

e Gelistirilen sezgisel algoritma tarafindan belirlenen yollarin degisen trafik hacmi

altindaki davraniglarinin analiz edilmesi

Bu boliimiin geri kalaninda, deney ortami, kullanilan veriler, teknolojiler ve araglar hakkinda

bilgi verilmis, degerlendirme metrikleri agiklanmis ve deneysel sonuglar sunulmustur.

5.2.1. Emiilasyon ortam ve kullanilan veriler

Bu tez g¢alismasi kapsaminda, SDN ortaminda yapilan deneyler agik kaynakli bir ag
emiilatorii olan Mininet iizerinde gergeklestirilmistir [122]. Mininet, yazilim tanimli aglar
icin gelistirilen uygulamalarin test edilmesini saglayan bir gelistirme ortamidir. Sanal
bilgisayarlar, anahtarlar, kontrolcii yazilimi ve linklerden olusan bir agin benzetiminin
yapilmasini saglayan bir ag emiilatoriidiir. Mininet ile herhangi bir bilgisayar iizerinde SDN
uygulamalar1 gelistirilebilmekte ve bu uygulamalar herhangi bir degisiklige veya
giincellemeye ihtiya¢ duyulmadan gergek donanimlar iizerine sorunsuz bir sekilde

aktarilabilmektedir.



81

Tez g¢alismasmin bu boliimiinde Mininet emiilatorii ile yapilan deneylerde, kontrol
katmaninda modiiler POX kontrolciisii [123] kullanilmig ve gelistirilen sezgisel algoritma
VSF yerlerinin belirlenmesi ve trafik akiglarinin yonlendirilmesi igin bu kontrolcii iizerinde
yeni bir modiil olarak gerceklenmistir. Veri katmaninda ise Mininet emiilatoriiniin
destekledigi SDN tabanli Open vSwitch anahtarlar kullanilmistir. Ayrica Mininet ile ag
topolojisindeki her anahtar i¢cin bir NFV sunucusu olusturulmustur. Gelistirilen SDN
kontrolcili yaziliminin performansi da, Béliim 4’te yapilan olgiimlerle karsilastirilabilmesi
icin, bir dnceki boliimde kullanilan ve 12 anahtar, 15 ¢ift yonlii link ve 132 trafik akisindan
olusan Internet2 veri seti tizerinde degerlendirilmistir. Bu veri setindeki trafik verisinin
Mininet ortaminda firetilebilmesi igin ise literatiirde siklikla tercih edilen Iperf araci

kullanilmistir [79].
5.2.2. Degerlendirme metrikleri

Gelistirilen SDN kontrolcti yazilimini test etmek amaciyla kullanilan degerlendirme
parametreleri; Iperf tarafindan firetilen ¢iktida yer alan ve literatiirdeki ¢aligmalarda
performans degerlendirmesi amaciyla kullanilan, toplam bant genisligi, paket kayip orani,
ortalama gecikme ve ortalama akis yol uzunlugudur [79]. Bu metrikler asagida kisaca

aciklanmustir.

Toplam bant genisligi: Degisen trafik akisi sayisi i¢in agdaki toplam veri aktarim hizidir.
Transfer edilen toplam veri: Deney siiresince agda iletilen toplam veri miktaridir.

Ortalama jitter: Jitter, paket iletiminde meydana gelen gecikmedeki degisim oranidir. Bir
akisin gectigi toplam diiglim sayist N Ve i. siradaki paketin n diigiimiinde yasadig1 gecikme

Ti(n) seklinde ifade edilecek olursa, bu akis i¢in Iperf tarafindan hesaplanan ugtan uca jitter
degeri Es. (5.1)’de ifade edilen beklenen degere esittir [124].

™ = F HZrA{q 7™ _ Ti(n)” (5.1)

i+1
Ortalama jitter ise her bir akis i¢in hesaplanan jitter degerlerinin aritmetik ortalamasidir.

Ortalama paket kayip orani: Agda gonderilen paketlerin ne kadarinin kayboldugunu ifade



82

etmektedir. Daha acik bir ifadeyle, kaybolan paket sayisinin gonderilen toplam paket
sayisina oranidir. Ortalama paket kayip orani ise her bir akis i¢in hesaplanan kayip orani

degerlerinin aritmetik ortalamasidir.

Ortalama gecikme: Trafik akiglarinin kaynak diigiimiinden varig diigiimiine gitmesi icin

gegen siiredir.

Ortalama akis yolu uzunlugu: Trafik akislar1 tarafindan takip edilen yollardaki ortalama
atlama (hop) sayis1 olarak ifade edilmektedir. Bu metrigin genel olarak agdaki gecikmeyi
etkileyen en onemli faktorlerden biri oldugu bilinmektedir ¢iinkii agda iletilen paketler
kaynak diigiimiinden varis diigiimiine yonlendirilirken gectigi yol ilizerindeki her diiglimde
cesitli gecikme tiirlerine maruz kalmaktadir. Dolayisiyla akislarin yol uzunluklariin
artmasi, akislari olusturan paketlerin islenecegi diigiim sayisinin artmasi anlamina gelmekte

ve toplam gecikmenin de artmasina yol agabilmektedir [118].

5.2.3. Sonuglar ve tartisma

Gelistirilen kontrolcili yazilim1 Internet2 topolojisi lizerinde degisen sayida trafik akisi igin
yukarida agiklanmis olan parametreler acisindan degerlendirilmistir. Deneyler, her bir akis
sayist i¢in bes kere tekrarlanarak elde edilen sonuglarin ortalamasi alinmistir. Elde edilen

bulgular asagida detayl bir sekilde agiklanmaktadir.

Internet2 topolojisi igin, Sekil 5.4’te de gosterildigi gibi, toplam bant genisliginin 132 trafik
akisina kadar siirekli artis egiliminde olmas1 ag kapasitesinin agilmadigini ve agin daha ¢ok
trafik akisina hizmet verebilecek durumda oldugunu gostermektedir. Bu da gelistirilen
sezgisel algoritma tarafindan belirlenen yollarin ag kapasitesi agisindan herhangi bir
probleme yol agcmadigini gostermektedir. Sekil 5.5’te akis sayisina bagl olarak transfer
edilen toplam veri miktar1 gosterilmistir. Beklendigi tizere, akis sayis1 arttik¢a toplam bant

genisligi gibi transfer edilen toplam veri miktar1 da siirekli bigcimde artmaktadir.
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Sekil 5.4. Internet2 topolojisi lizerinde degisen trafik akisi sayisi icin ulasilan toplam bant
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Sekil 5.5. Internet2 topolojisi lizerinde degisen trafik akisi sayisi i¢in transfer edilen toplam
veri miktar1
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Bir diger degerlendirme metrigi olan jitter acisindan bakildiginda ise paket iletimindeki
gecikmede meydana gelen degisimin Internet2 topolojisi i¢in 0,005 ms ile 0,008 ms arasinda
degistigi goriilmektedir. Olgiilen bu degerler oldukca diisiik olup kabul edilebilir jitter
araliginda yer almaktadir [125]. Bu da agda tikanikliktan kaynaklanan herhangi bir gecikme
olmadigin1 gdstermektedir, ¢linkii ytliksek jitter degerlerinin teme sebeplerinden biri agda
tikaniklik olmasidir. Agda tikaniklik varsa paketlerin yonlendiricilerdeki kuyruk yapilarinda

bekleme siireleri artacak bu da paketlerin gonderim hiziyla alim hiz1 arasindaki

dalgalanmaya sebebiyet vererek jitter degerini artiracaktir [126, 127].

Bunlara ek olarak, paket kayip orani agisindan bir degerlendirme yapildiginda, 50 trafik
akisina kadar agda herhangi bir kayip olmadigi gozlenmistir. 50 akistan sonra kayiplar
goriilse de, ulagilan maksimum kayip oraninin %0,4 oldugu gézlenmistir. Bu da yukaridaki
bulgular1 destekler nitelikte olup agda herhangi bir tikaniklik olmadigini gostermektedir.
Dolayistyla bu bulgular birlikte degerlendirildiginde, gelistirilen algoritma tarafindan enerji
etkin bir mantikla belirlenen yollarin ag performansinda herhangi bir bozulmaya neden

olmadig1 sonucuna varilmaktadir.

Gelistirilen SDN kontrolciisiiniin performansini degerlendirme amaciyla dl¢limlenen bir
diger metrik de ortalama gecikme degeridir. Boliim 4’te de agiklandigi tizere, gelistirilen
sezgisel algoritma ILP modelinden ¢ok daha kisa siirede optimum yerlestirme ¢oziimlerini
iretmekte ve bunu yaparken agdaki gecikmeyi etkiledigi bilinen ortalama akis yolu
uzunlugunu ciddi oranda diisiirmektedir. Internet2 topolojisi i¢in ise gelistirilen algoritma
ILP modeline yollart ortalama %29 oraninda kisaltmaktadir. Cizelge 5.2’de bu boéliimde
yapilan deneylerde elde edilen ortalama gecikme ve ortalama yol uzunlugu degerleri degisen
trafik akisi sayisina bagli olarak gosterilmektedir. Goriildiigii gibi, ortalama yol uzunlugunun
artt1g1 yerde ortalama gecikme de artmakta ve ortalama yol uzunlugunun azaldigi yerde
ortalama gecikme de azalmaktadir. Ayrica, Sekil 5.6 ve Sekil 5.7°de bu degerlerin artis ve
azalig egilimlerinin degisen trafik akisi sayilari i¢in ayn1 yonde oldugu daha net bir sekilde

gosterilmektedir.
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Cizelge 5.2. Degisen trafik akigi sayisina bagli olarak elde edilen ortalama gecikme ve
ortalama yol uzunlugu degerleri

Akis Sayist Ortalama Gecikme (ms) Oﬁalam?ag:r:];zunlugu
10 0.157 4.406
20 0.2717 4.78
30 0.2981 4.806
40 0.3143 4.836
50 0.3513 4.854
60 0.3316 4.65
70 0.3282 4.636
80 0.3871 4.7265
90 0.4223 4.869
100 0.4069 4.824
110 0.3743 4.783
120 0.4271 4.82
132 0.4596 4.852

Ortalama Gecikme (ms)
© o o i =
B (=) (o] — N B (=)] o0 N

o
N

]
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Sekil 5.6. Internet2 topolojisi iizerinde degisen trafik akisi sayisi igin elde edilen ortalama
gecikme degerleri
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Sekil 5.7. Internet2 topolojisi lizerinde degisen trafik akisi sayisi icin elde edilen ortalama
yol uzunlugu degerleri

Sekil 5.8’de ise ortalama yol uzunlugu ile ortalama gecikme degerleri arasindaki iliski
gosterilmigtir. Sekilden de goriilebildigi gibi, ortalama yol uzunlugu arttikca ortalama
gecikme degeri de genel olarak artis gésterme egilimindedir. Dolayisiyla, bu degerlerin
egilimlerinin ayn1 yonde olmasi, sezgisel algoritmanin yol uzunluklarini kisaltarak
gecikmeyi de azalttigin1 gdstermektedir. Bu da gelistirilen algoritma tarafindan belirlenen
yollarin hizmet kalitesi (quality of service) parametreleri agisindan etkin ydnlendirme

yapabildigi ve sorunsuz performans ile ¢alistig1 seklinde yorumlanmaktadir.

5.3. Boliim Degerlendirmesi

Tez ¢alismasinin bu boliimiinde, Boliim 4’te gelistirilmis olan enerji etkin VSF yerlestirme
algoritmasinin aldig1 kararlar dogrultusunda aga gelen trafik akiglarim1 yonlendiren SDN

kontrolcii yazilimi gelistirilmistir.

Gelistirilen kontrolcii, literatiirde performans degerlendirmesi amaciyla kullanilan toplam
bant genisligi, transfer edilen toplam veri miktari, jitter degeri, paket kayip orani, ortalama
gecikme ve ortalama akis yol uzunlugu gibi ag parametreleri agisindan test edilmis ve

performans ol¢iimleri yapilmastir.
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Sekil 5.8. Ortalama yol uzunlugu ve ortalama gecikme degerleri arasindaki iliski

Olgiimler sonucunda; trafik hacmine bagli olarak transfer edilen toplam veri miktar1 ve hizi
artmaya devam etse de kontrolciiniin trafik akislarmi etkin bir sekilde yonlendirebildigini
gostermistir. Bu da ag kapasitesinin asilmadigini ve agin daha ¢ok trafik akisina hizmet

verebilecek durumda oldugunu gostermektedir.

Ayrica, deneylerin ¢cogunda paket kaybinin hi¢ yagsanmamasi ve gozlenen maksimum kayip
oraninin %0,4 olmas1 sezgisel algoritma tarafindan belirlenen yollarin agda herhangi bir
tikanikliga sebep olmadigini gostermektedir. Tez kapsaminda gelistirilen yontemlerin temel
amaci olan enerji tiiketimini azaltmak igin aktif sunucu sayisint minimize etme, agdaki
belirli noktalarda trafik yiikiiniin artmasi olasiligini artirsa da, gelistirilen sezgisel algoritma
tarafindan belirlenen yollarin ag performansinda herhangi bir bozulmaya neden olmadig:

gosterilmistir.

Son olarak, ortalama yol uzunlugu ve ortalama gecikme degerlerinin, degisen sayida trafik
akis1 i¢in genellikle ayn1 yonde hareket ettigi gosterilmistir. Bu da gelistirilen sezgisel
algoritmanin yol uzunluklarini gelistirilen ILP modeline kiyasla 6nemli 6l¢lide azaltmasinin
agdaki uctan uca gecikme {izerinde etkili oldugunu ve ortalama gecikme degerlerini

azalttigin1 gostermektedir.
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Literatiirdeki VSF yerlestirme ¢alismalar1 incelendiginde, bu ¢alismalarda ele alinan amaglar
dogrultusunda aga gelen trafik akiglarini yonlendirme amaciyla gelistirilmis herhangi bir
kontrolcii yazilimina bilgimiz dahilinde rastlanmamustir. Fakat VSF yerlestirme problemi ile
benzer oldugu bilinen orta kutu yerlestirme problemini ag yiikiinii dengeleme amaciyla ele
alan ve bu dogrultuda bir kontrolcli yazilimi gelistiren bir ¢alismada [79], kontrolcii
yazilmimin performanst paket kaybi ve ugtan uca gecikme degerleri bakimindan
degerlendirilmistir. Ma ve arkadaslar1 tarafindan yapilan bu ¢alismada [79], farkli topoloji
ve trafik kiimesi kullanildig1 i¢in bu tez kapsaminda elde edilen sonuglar ile birebir
kiyaslanamamaktadir. Fakat yine de belirtilen performans metrikleri agisindan
yorumlanacak olursa [79]’da elde edilen paket kayip orani1 degerlerinin %0 ile %0,8 arasinda
degistigi ifade edilmistir. Dolayisiyla, tez calismasi kapsaminda elde edilen paket kayip

orani bu aralikta yer aldigindan kabul edilebilir oldugu yorumlanmaktadir.
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6. SONUC VE ONERILER

SDN ve NFV teknolojileriyle yapilandirilmis aglarda ag glivenligi; IDS, IPS, DPI, glivenlik
duvart vb. giivenlik fonksiyonlarinin sanallastirilmasi ve genel amagl sunucular tizerinde
birer yazilim olarak caligtirllmasiyla saglanmaktadir. Bu fonksiyonlarin agda hangi
sunucular {izerine yerlestirilecegi ise ele alinmasi gereken 6énemli bir problemdir. Cilinkii
yerlestirme yapilirken aga gelen trafik akislarmin giivenlik gereksinimlerinin
karsilanmasinin yani sira, o ag igin erisilmesi gereken operasyonel amaglarin (maliyetin en
aza indirgenmesi, gecikmenin en aza indirgenmesi, maksimum ag yiikiiniin en aza
indirgenmesi vb.) da gbéz Oniinde bulundurulmasi gerekmektedir. Bu tez c¢alismasi
kapsaminda, aga gelen trafigin giivenlik gereksinimleri g6z 6niinde bulundurularak enerji
etkin bir sekilde sanal ag giivenligi fonksiyonlarinin yerlestirilmesi ve trafik akiglarinin
giivenlik gereksinimleri karsilanacak sekilde bu VSF’ler iizerinden yonlendirilmesi
problemi modellenmis ve ¢oziilmiistiir. Asagida verilen alt basliklarda, tez kapsaminda
yapilanlar 6zetlenerek calismanin literatiire katkisi degerlendirilmis ve gelecek g¢alisma

onerileri sunulmustur.
6.1. Sonuclar ve Degerlendirme

Tez kapsaminda yapilan calismalar ve elde edilen sonuglar asagida ii¢ baslik halinde

Ozetlenmis olup, literatlire yapilan katkilar Sekil 6.1°de sunulmustur.

Gelistirilen taksonomiler ve literatiir calismasi

e Sanal ag giivenligi fonksiyonlarinin siniflandirilmasi i¢in yeni bir yaklasim onerilmis
(Bolim 3.1) ve bu fonksiyonlar literatiirde ilk defa; saldir1 tespit, saldir1 engelleme,
saldinn aldatma ve saldir1 hafifletme fonksiyonlari olacak sekilde 4 baslik altinda
siiflandirilmistir. Bu kategorilerin her biri agiklanmis ve ag uygulamalarinda aktif bir
sekilde kullanilan ve literatiirde yer alan yeni yaklagimlar incelenerek bu kategorilere ait
sanal giivenlik fonksiyonlar1 tanitilmistir. Ayrica, her bir sanal giivenlik fonksiyonu

alaninda yapilan son ¢aligmalara genel bir bakis sunulmustur.
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e Bu baglamda elde edilen bulgular degerlendirildiginde, SDN’de ag alt yapis1 yazilim ile
kontrol edildiginden, bu ortamlar i¢in gelistirilen sanal ag giivenligi fonksiyonu

coziimlerinin geleneksel aglara gore daha iyi ¢oziimler iirettigi degerlendirilmistir.

L Literatlrde ilk defa olarak
VSF turlerlr)lr'r enerji-etkin VSF yerlestirme
taksonomisi probleminin ele alinmasi

VSF yerlestirme
¢ozuamlerinin
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/
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Optimizasyon

724
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Sekil 6.1. Tez kapsaminda literatiire yapilan katkilar

e SDN ve NFV teknolojileriyle yapilandirilmis aglarda sanal giivenlik fonksiyonlarinin
yerlestirilmesi alanindaki ¢alismalarin siiflandirilmasi igin literatiirde ilk defa bir
taksonomi gelistirilmistir. Gelistirilen taksonomiye gore literatiirdeki VSF yerlestirme
cozlimleri;  gelistirilen yerlestirme yaklasimlari, ele almman operasyonel amaglar,
kullanilan optimizasyon yontemleri, akis yOnetimi stratejileri, uygulama alanlari,
kullanilan veri, optimizasyon araglar1 ve simiilasyon/emiilasyon ortamlar1 olmak {izere
8 boyutta smiflandirilmigtir. Mevcut VSF  yerlestirme ¢6ziimlerinde ele alinan

operasyonel amaclar da siniflandirilarak bu amaglart formiile ederken kullanilan
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parametreler belirlenmistir. Literatiirdeki mevcut ¢aligmalar ele aldiklari bu parametreler
dogrultusunda tartisilmis ve Ozetlenmistir. Son olarak, bu calismalarda Onerilen
matematiksel ve algoritmik yaklasimlar tartisilarak karsilagtirilmistir. Bu baglamda elde
edilen bulgular degerlendirildiginde, VSF vyerlestirme c¢alismalarinda ele alinan
operasyonel amaglarin; maliyetin, gecikmenin ve maksimum ag yikiiniin en aza
indirgenmesi olarak {i¢ baslik altinda toplandigi goriilmiistiir. Caligmalarin biiyiik
cogunlugunda; (i) yerlestirilen VSF sayisi, (i) donanimsal ekipman sayis1 ve (iii) ag
kaynaklar kullantminin (bant genisligi, linklerin sayisi, CPU kullanimi vb.) bir
kombinasyonu olarak tanimlanan maliyetin en aza indirgenmesi hedeflenmistir. Fakat
bu caligmalarin hi¢birinde, ag maliyetinin en 6nemli bilesenlerinden biri olan enerji
tilketiminin ele alinmadig1 goriilmiistiir. Bunlara ek olarak, trafigi VSF’ler iizerinden
yonlendirirken, akis bazinda giivenlik gereksinimlerini g6z 6niinde bulunduran herhangi

bir ¢alismaya rastlanmamastir.

Gelistirilen ¢coziimler

e Bu tez kapsaminda literatiirde ilk defa, aga gelen trafik akislarimin gilivenlik
gereksinimlerini karsilayacak sekilde enerji tiiketiminin en aza indirgenmesi amactyla
sanal ag giivenligi fonksiyonlarmin yerlestirilmesi problemi modellenmis ve
¢cOziilmiistiir.

e Ele alinan problem dogrultusunda, gelistirilen ILP modeli ile agdaki operasyonel ve
giivenlik kisitlarin yani sira trafigin akis bazinda giivenlik gereksinimleri de gz 6niinde
bulundurularak enerji etkin yerlestirme ¢oziimleri tiretilmistir.

e FEle alinan problem NP-zor smnifinda yer aldigindan, gelistirilen ILP modelinin
olgeklenebilirlik sorununu ¢6zmek amaciyla gelistirilen sezgisel algoritma ile enerji
tilketimini en aza indirgeyen yerlestirme ¢oziimleri ILP modeline gore ¢ok daha kisa
stirede Uretilmistir.

e Gelistirilen ILP modeli ve sezgisel algoritma, gercek diinya topolojisi lizerinde gercek
trafik verisi ile test edilerek performans degerlendirmeleri yapilmistir. Ayrica gelistirilen
cozlimler, literatiirde karsilastirma ve degerlendirme amaciyla kullanilan referans
yerlestirme ¢oziimleri ile de kiyaslanarak gelistirilen algoritmanin basarist dl¢ilmiistiir.

e FElde edilen sonuglar; gelistirilen sezgisel algoritmanin, literatiirdeki referans yerlestirme

¢cozlimlerine gore enerji tiiketimini %48 oraninda azaltti§in1 géstermistir.
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VSF yerlestirme problemi ile benzer oldugu bilinen fonksiyon/sanal makine/orta kutu/
vb. yerlestirme problemlerini enerji etkin bir bigimde ¢6zmeyi hedefleyen calismalar
[34, 104, 105, 108, 112, 113, 119] ile kiyaslandiginda, bu ¢aligsmalarda elde edilen enerji
tasarrufu degerlerinin %13,4 ile %46,1 arasinda degistigi ve dolayisiyla tez kapsaminda
elde edilen degerin kabul edilebilir aralikta oldugu yorumlanmastir.

Bunlara ek olarak, gelistirilen sezgisel algoritmanin ILP modeline gore bazi aglarda ag
gecikmesini etkileyen en 6nemli fakt6rlerden biri olan akislarin yol uzunlugunu %51’¢

kadar azalttig1 gortilmiistiir.

SDN uygulamasi

Enerji etkin VSF yerlestirme algoritmasinin aldigi kararlar dogrultusunda aga gelen
trafik akislarim1  yonlendirecek SDN  kontrolcli yazilimi gelistirilerek, Onerilen
yaklagimin yazilim tanimli ag altyapisinda uygulanabilirligi gosterilmistir.

Yazilim taniml ag altyapisinda uygulanabilirligini gostermek icin enerji etkin VSF
yerlestirme algoritmasimnin aldigir kararlar dogrultusunda aga gelen trafik akislarim
yonlendirecek SDN kontrolcii yazilimi gelistirilmistir.

Geligstirilen kontrolcii, toplam bant genisligi, paket kayip orani, ortalama gecikme ve
ortalama akis yol uzunlugu gibi hizmet Kkalitesi parametreleri agisindan test edilmis ve
performans dl¢limleri yapilmaigtir.

Elde edilen bulgular; trafik hacmine bagl olarak transfer edilen toplam veri miktar1 ve
hizi artmaya devam etse de kontrolciiniin trafik akiglarini etkin bir sekilde
yonlendirebildigini gostermistir.

Ayrica sezgisel algoritma tarafindan belirlenen yollarin agda herhangi bir tikanikliga
sebep olmadigi ve paket kayip oraninin ¢ogu deneyde 0 oldugu elde edilen sonuglar
arasindadir.

Bunlara ek olarak, gelistirilen sezgisel algoritmanin yol uzunluklarimi %51’e kadar
azaltmasinin agdaki gecikme tlizerinde de 6nemli bir etkisi oldugu ve yol uzunluklari

azaldikg¢a agdaki uctan uca gecikmenin de azaldig1 goriilmiistiir.
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6.2. Karsilasilan Zorluklar

Bu tez kapsaminda karsilasilan temel zorluklar;

e Bir SDN kontrolciisiiniin nasil gelistirilecegi, belirlenen kurallar1 veri katmanindaki
anahtarlarin akis tablolarina nasil yazacagi, her bir islem adiminda hangi fonksiyonlarin
calistirilmasi gerektigi vb. ile ilgili yeterli sayida dokiimanin mevcut olmamasi,

e Mininet emiilatorii hipervizor yazilimi tizerinde calistirildiginda Iperfile tiretilen trafigin
istenen bant genisligi degerlerine ulasamamasi,

e Istenen degerlerle trafik akislarini iiretilebilmesi amactyla Mininet’in calistirilabilmesi
icin tamamen bu amaca yonelik Linux isletim sistemli bir bilgisayara ihtiya¢ duyulmasi,

e Ve son olarak, tez kapsaminda ele alinan VSF yerlestirme problemi literatiirde net bir
sekilde tanimlanmis olsa da bu problemi ¢ézmek amaciyla izlenmesi gereken
metodolojiyi, gelistirilen yaklasimlari ve alandaki eksiklikleri degerlendiren herhangi bir

caligma, taksonomi, alan degerlendirmesi vb. olmamasi

olarak siralanabilir.

6.3. Gelecek Calisma Onerileri

Bu tez calismasi kapsaminda, VSF yerlestirme probleminde ele alinmasi gereken agik
arastirma alanlar1 belirlenerek bu alanlarda neler yapilabilecegi devam eden alt basliklarda

gelecek calisma Onerileri olarak sunulmustur.

6.3.1. Yeni nesil ag ortamlar:

Literatiirdeki mevcut VSF yerlestirme ¢oziimleri incelendiginde, Bolim 3.3.5’te de ifade
edildigi lizere, ¢ogunlugun uygulama alaninin veri merkezi ve internet servis saglayicisi
aglar1 oldugu goriilmiistiir. Fakat NFV teknolojisinin en motive edici 6zelliklerinden biri,
yazilimlagtirmay1 destekleyerek ag fonksiyonlarinin donanim bagimsiz hale getirilmesini
sagladig1 icin ¢ok ¢esitli ag ortamlarinda uygulanabilir olmasidir. Dolayisiyla bu
fonksiyonlarin, 6zellikle 5G basta olmak tizere, mobil ortamlarda nerelere yerlestirilecegi

ele alinmas1 gereken 6nemli problemler arasindadir.
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Bu tez kapsaminda yapilan ¢alisma 5G gibi yeni nesil ortamlar i¢in uygulanabilir olsa da,
VSF yerlestirme yapilirken bu ortamlara 6zel olan hareketlilik yonetimi varliklar1 (mobility
management entities - MME), hizmet gegitleri (serving gateways - SGW) ve paket veri agi
gegitleri (packet data network gateways - PGW) gibi mobil fonksiyonlarin, yerlestirilecek
olan sanal ag giivenligi fonksiyonlari ile olan iligkisinin g6z 6niinde bulundurulmasi énemli

gelecek calisma hedefleri arasinda yer almaktadir.

6.3.2. Gergek diinya uygulamalari

VSF yerlestirme problemi NP-Zor sinifinda yer aldigindan herhangi bir amag¢ dogrultusunda
VSF’ler igin optimum konumlarin bulunmasi hesaplama agisindan olduk¢a kompleks bir
islemdir. Dolayisiyla, dogrusal programlama gibi yontemlerle optimum ¢6ziimiin bulunmasi
biiylik 6l¢ekli aglar i¢in uygulanabilir degildir. Bu nedenle arastirmacilar, matematiksel
modeller ile optimum ¢dziimlerin belirlenmesini beklemenin imkéansiz oldugu durumlarda
kullanilmas1 amaciyla sezgisel algoritmalar gelistirmektedirler. Gelistirilen ¢oziimlerin
gergek diinya problemleri lizerinde uygulanabilirligini test etmek icin ise emiilasyon
ortamlarinin yanmi sira bu algoritmalarin gergek OpenFlow anahtarlari ve bunlara baglh
sunuculardan olusan gercek laboratuvar ortamlarinda hayata gegirilmesi gerekmektedir. Bu
nedenle bu c¢alismanin gelecek hedefleri arasinda, sektorle yapilan anlagsmalar
dogrultusunda, gelistirilen SDN kontrolcli yazilimimin 5G test merkezinde gercek bir

laboratuvar ortaminda uygulamaya gecirilmesi yer almaktadir.

6.3.3. Biiyiik veri analitigi ve yapay zeka uygulamalari

Literatiirdeki mevcut VSF yerlestirme yaklasimlar1 SDN ile yapilandirilmis aglarda hayata
gegirilirken farkli istatistiksel yaklagimlarin kullanilmasi bir¢ok agidan yararli olacaktir.
Biiyiik veri ¢oziimleri, bu yaklasimlardan en onemlileri olarak diisiiniilmektedir. SDN
kontrolciisii tarafindan islenen trafik verisi biliylik hacimlere ulastiginda, biiyiik veri
yaklagimlarinin gelistirilmesi gerekliligi yeni bir bakis agis1 olarak karsimiza ¢ikmaktadir.
Biiyiik veri analitigi ile biiyiik veri setlerindeki gizli oriintiiler ve bilinmeyen korelasyonlar
cikarilarak veriden deger lretilebilmektedir. Fakat bilgimiz dahilinde, VSF yerlestirme
problemiyle biiylik veri bakis acisin1 bir araya getiren herhangi bir ¢calisma mevcut degildir.

Boliim 3.3.6’da da bahsedildigi gibi, gercek veri seti kullanan ¢aligmalar bile oldukca az
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sayidadir. Bu nedenle, biiyiik veri analitigi yontemleri ile elde edilmis istatistiksel sonuglari
kullanarak VSF yerlestirme yapilmasi oldukga ilgi ¢ekici bir problem olup gelecek ¢alisma
hedefleri arasinda yer almaktadir. Boylelikle, gelistirilen sezgisel algoritma yapay zeka

tabanli bir yerlestirme ¢dziimiine doniistiiriilebilecektir.
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