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OZET

Bu calismada steganografik yaklasimlar incelenmis, ses dosyalar igerisine ses,
resim, diiz metin saklamak i¢in bir yazihm gelistirilmistir. Steganografik
yazihmlarin giinliik hayatimizda Kkisisel bilgi giivenliginin saglanmasinda
kullanilmas1 icin ise ayrica bir klasor gizleme yazilni da gelistirilmistir.
Steganografik yazihmlarin steganalize karsi saglamhgim arttirmak icin
yazihmlar iizerinde analiz calismalar1 yapilmistir. Haberlesme giivenliginin
saglanmasinin yaninda bilgi giivenlig¢inin de saglanmasi icin AES, DES, 3DES
gibi sifreleme secenekleri de gelistirilen yazilim icerisinde sunulmustur.
Gelistirilen yazihmda bir anahtar yardimiyla belirlenen WAV dosyas: seti
icerisine LSB modifikasyonu yontemiyle rastgele saklama gerceklestirmektedir.
Belirli bir anahtara gore saklama islemi ile giivenligi algoritmanin
bilinmesinden bagimsiz hale getirmis, rastgele saklama yapmasiyla ise
istatistiksel steganaliz ataklarmma kars1 dayamikhilik saglamistir. Birden fazla
WAV dosyasi icerisine saklama yapabilmesiyle de rastgele saklamanin getirdigi
saklama kapasitesi sorununa dolayh bir ¢6ziim sunmustur. Bu tez calismasinda

gelistirilen yazilim ile hem iletisim hem de veri gizliligi saglanabilmistir.



Bu calismanin, iilkemizde bilgi giivenliginin yiiksek seviyede saglanmasina, bu
konuda yapilacak yeni calismalara ve giivenlik bilincinin yayginlastirilmasina

biiyiik katkilar saglayacagi degerlendirilmektedir.
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ABSTRACT

In this work, steganografik tools were investigated and a software was
developed for hiding audio, image and text files into audio files. In addition, a
folder lock software was also developed for using steganographic tools to
provide personel information security in our daily life. Analysis was made on
the softwares to increase the robustness of steganographic tools against
steganalysis. Encryption options like AES, DES and 3DES were also introduced
in the software for providing information security as well as providing
communication security. In the developed software, the process of random data
hiding into the wav files set by LSB modification is occured with the help of a
key. The tool makes the security independent from the algorithm by hiding
according to a key and provides robustness against steganalysis attacks by
random hiding. By hiding data into the wayv files set instead of only one file, it
provides indirect solution to the hiding capacity that results from random data
hiding. Both communication and data security wav provided by the sofware

that was developed in this thesis work.
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It is examined that, this work will introduce important contributions to
provision of high information security in our country, to the future works

related to this topic and to increasing the security consciousness.
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1.GIRIS

Bilisim teknolojilerinin hayatimiza daha fazla girmesi ve yayginlasmasiyla birlikte
yapilan is ve islemler elektronik ortamlara kaymakta, bu ortamlarda bulunan,
saklanan, islenen ve transfer edilen bilgilerin ise korunmasi veya giivenliginin
saglanmas1 c¢ok biiyiik Onem arz etmektedir. Sayisal olarak veri iletisimi
gergeklestirilen bir ortamda, gondericiden aliciya giden veriye yonelik izinsiz erisim,
zarar verme, yok etme, degisiklik yapma ve yeniden iiretme gibi bircok tehdit
mevcuttur. Bu tehditlerin alinan Onlemlere ragmen her gecen giin arttifi rapor
edilmektedir [13,61]. Bu tehditlerin ortaya ¢ikmasina karsilik olarak bunlarin ortadan
kaldirilmasi i¢in ¢esitli teknikler gelistirilmistir. Sifreleme teknikleri bunlarin basinda

gelen ¢6ziim yollar1 arasindadir.

Sifreleme veriyi kullanilamaz bir formata doniistiiriip verinin aslina ulasilmasini
zorlastirsa da yapilacak herhangi bir kripto-analiz atagini onleyemedigi durumlar
olabilmektedir. Ayrica elektronik ortamlarda iki ug¢ arasinda sifreli bir iletisim
yapildigi anlagildiginda ise iletisimi engelleme yoluna gidilebilmektedir. Iste bu

noktada steganografi bilimi giindeme gelmektedir.

Steganografi kokleri binlerce yil dncesine dayanan bir bilim dalidir [12]. Kelime
anlami olarak gizli yazi veya ortiilii yazi anlamina gelmektedir [25]. En temel amaci
iletisimin gizliligini saglamaktir. Steganografide, sayisal bir verinin baska bir sayisal
veri igerisine, fark edilebilir degisikliklere sebep olmadan saklanmasi
gerceklestirilmektedir. Ornegin sifrelenmis bir metin, bir resim dosyasina
saklanmakta ve sonugta olusan resim dosyasi hem fiziksel olarak hem de gorsel
olarak orijinalinden farkli olmamaktadir. Boylece iki ug¢ arasindaki iletigimi
gozetleyenler, arada sadece transfer edilen bir resim gérmekte, ama aslinda bu resim

yoluyla gizli bir mesajlasma gerceklestiginin farkinda olmamaktadirlar.

Sayisal veri dosyasi formatlarinin ¢esitliligi sayesinde bir ¢ok dosya tiirii igerisine
steganografik yontemlerle veri saklanabilmektedir [1,22,55,62,64,66,68]. Veri

saklama yontemlerinin temel mantigi, sayisal veri dosyas1 formatlarindaki gereksiz



veya ¢ok 6nemli olmayan kisimlarin kullanilmasina veya insan duyularinin istismar

edilmesine dayanmaktadir.

Insan gdrme sistemi (IGS), resim dosyalarindaki kiiciik degisimleri fark edememekte
veya farkma varamamaktadir [67]. Ornegin bir Bitmap dosyasindaki piksel
degerlerinin bir arttirilmasi veya azaltilmasi sonucu olugan renk degisimini goz fark
edemez. Bu durumda resim dosyalarinin bazi piksel degerleri, saklanacak verinin
bitlerini barindirmak amaciyla degistirilebilir ve bu degisiklikler insan gozii
tarafindan fark edilemez. Saklama islemi sonucunda gorsel acidan ve boyut olarak

orijinal dosya ile ayni1 bir resim dosyasi olusturulur.

Insan isitme sistemi de (IIS), aynen gorme sisteminde oldugu gibi sesteki ¢ok kiiciik
degisimleri fark edemez  [26]. Mesela bir WAV dosyasinda, ses Ornegi
degerlerindeki kiigiik degisiklikler (artislar veya azaliglar) kulak tarafindan fark
edilemez. Steganografi teknikleri isitme sisteminin bu Ozelliginden faydalanarak,

WAYV dosyalarinin ses 6rnegi degerlerini, veri saklamak amaciyla degistirebilirler.

Baz1 steganografi yontemleri ise veri dosyasi1 formatindaki bosluklar1 veya gereksiz
kisimlar1 kullanma mantigina dayanmaktadir [30,66]. Mesela bir html dosyasini
diistinelim: html etiketlerinin agilis ve kapanis kisimlar1 vardir. Bir metne birden
fazla etiket 6zelligi verilecekse, bunlardan hangisinin 6nce kapandigi goriintiiyii
degistirmemektedir. Bu durum etiket kapama kisimlarinin siralaniginin kodlanmasina
ve bdylece veri saklamaya imkan tanimaktadir. Calistirilabilir dosyalarda da durum
boyledir. Bir ¢alistirilabilir dosya komut setlerinden olusmakta ve ayni islevi goren
birden fazla komutlar bulunmaktadir. Bu komutlardan hangisinin kullanilacagi
kodlanarak calistirilabilir  dosyalar igerisine de veri saklamak miimkiin
olabilmektedir. Ayni zamanda bir dokiimandaki kelimeler arasinda bir bosluk
bulunmasi veya iki bosluk bulunmasi durumu kodlanarak dokiiman igerisine veri

saklanabilmektedir [10].

Ses igerisine, ses dosyasinin sikistirilarak bagka bir formata doniistiiriilmesi

esnasinda ses orneklerinin en az 6nemli bitlerinin modifikasyonu ile veya tekrarlanan



komutlarin varligini kullanarak veri saklanabilmektedir [1,22,29]. WAV dosyalar1 en
cok kullanilan ses dosyasi tiirlerinden birisidir [10]. Genellikle 16 bitlik ses
orneklerinden olusmaktadir. Bu ses Orneklerinin son bitlerinin degerindeki kiiciik
artis veya azalislarin olusturacagi degisim isitme sistemi tarafindan fark
edilememektedir. Bu durum WAV dosyalar igerisine, ses drneklerinin son bitlerinin

degistirilerek veri gizlenmesi imkani1 saglamaktadir.

Literatiirde ses dosyalar1 igerisine doniistiirme teknikleriyle [14] ve ses 6rneklerinin
son bitlerinin modifikasyonu ile veri saklama [22] gibi ¢calismalar mevcuttur. Bu tiir
caligmalarin sayis1 son yillarda artis gosterse de, resim igerisine veri saklayan
calismalarin sayisia gore daha azdir. Ulkemizde de steganografi alanindaki durum
benzer sekildedir. Gri seviyeli Bitmap resimler igerisine veri saklayan Tiirkge bir
yazilim [62] ve renkli Bitmap resimler icerisine veri saklama hizmeti sunan Tiirkce
bir web sitesi [32] olmasina karsin, ses dosyalari igerisine veri saklayan ticari veya
licretsiz herhangi bir Tiirkce giivenlik yazilim1 bulunmamaktadir. Ulkemizde
bilgisayar-internet kullanim oranlar1 hizla artmaktadir [61]. Yiiksek kapasitede, daha
hizl1 veri iletisimi teknolojilerinin gelismesine paralel olarak ses dosyalarinin da
sayisal iletisimde siklikla kullanilmaya baslanmasima ragmen, bu konudaki gerek
akademik ¢aligsmalarin azlig1 gerekse ses igerisine veri saklayan bir Tiirk¢e glivenlik

yaziliminin olmamasi énemli bir eksiklik olarak degerlendirilmektedir.

Bu tezin amaci steganografik yaklasimlari incelemek, bu yaklagimlarin bilgi
giivenligi agiklarmin giderilmesindeki katkilarini arastirmak, iilkemizde de konuya
olan ilginin arttirilmasimi saglamak amaciyla konu ile ilgili steganografik yazilim
gelistirmek ve sonugta giivenlik sorunlarina steganografi bilimiyle ¢éziim gelistirerek
tilkemizde daha etkin steganografi uygulamalar1 gelistirme yoniindeki caligmalara
katki saglayabilecek analizlerde bulunmaktir. Ulkemizde ses tabanli steganografi
uygulamalar1 heniiz yeterli seviyede olmadigi ve ses dosyalarinin gelisen sayisal
iletisim  teknolojilerine paralel olarak ileride daha yaygin kullanilacagi
degerlendirildigi icin, bu calisma kapsaminda ses igerisine veri saklama analizleri

yapilmis ve kisisel bilgi giivenliginin saglanmasinda kullanilabilecek PCM



formatindaki WAV dosya seti igerisine klasor saklayan bir Tiirkge steganografik

yazilim gelistirilmistir.

Bu tez caligmasi yedi boliimden olugmaktadir. Birinci boliimde bu ¢alismanin geregi
aciklanmustir. Ikinci boliimde steganografi konusu, tanimi, tarihgesi, steganografi
yontemleri, steganografik yazilimlar ile diinyada ve iilkemizde steganografi
calismalarindaki son durum detayli bir sekilde ele almmistir. Ugiincii boliimde,
steganografinin tersini ifade eden, yani gizli iletisimin varligini tespit etmeye calisan
steganaliz konusu ve yontemleri incelenmistir. Dordiincii boliimde, bu tez ¢aligmasi
cergevesinde  gergeklestirilen steganografik yazilimda kullanilan  sifreleme
algoritmalarina deginilmis, bunun yani sira steganografiyle kriptografi arasindaki
farklar da 6zetlenmistir. Besinci béliimde WAV dosyalarinin farkli seviyelerdeki bit
degerlerine veri saklanmasi iizerine analizler yapilmis, sonuglar isitsel olarak ve
histogram ¢izelgeleri ile spektrogram grafiklerinin karsilagtirilmasi yapilarak test
edilmistir. Altinc1 boliimde ise, WAV dosya seti igerisine, DES, 3DES ve AES
sifreleme algoritmalariyla sifreleme imkani da sunarak, belirlenen bir anahtar
yardimiyla bir klasorii tiim icerigi ve hiyerarsisiyle saklayan, stego ve kriptografi
tabanli ilk Tiirkce klasor kilitleme yaziliminin detaylarina, akis diyagramlarina, ekran
gorlntiilerine, diger yazilimlara gbére avantaj ve dezavantajlar1 ile spectrogram
grafiklerinin analizine yer verilmistir. Yedinci ve son boliim olan sonug¢ boliimiinde
ise ses igerisine veri saklayan ve steganaliz ataklarina kars1 dayanikli steganografik
yazilimlarin hangi Ozelliklere sahip olmasi1 gerektigi, ililkemizdeki steganografi
caligmalarinda son durumun ne oldugu ve bu tezin ve gelistirilen yazilimin bu

caligmalara ne gibi katkilar saglayacagi degerlendirilmistir.



2. STEGANOGRAFI

Bu boliimde oncelikle steganografi bilimiyle ilgili temel konular ele alinmis ve
konuyla ilgili literatiir ¢aligmalar1 gézden ge¢irilmistir. Steganografi konusuna genel
bir bakis yapilmasinin ardindan ise steganografik yontemler detayli bir sekilde
incelenmistir. Son kisimda steganografik yazilimlarin tanitilmasinin ardindan,

steganografinin kisisel uygulamalarda kullanimi anlatilmistir.

2.1. Steganografi

Steganografi resim, ses veya uygun formattaki bir sayisal dosyanin igerisine veri
saklamada kullanilan bir bilgi giivenligi yaklasimidir. Veri saklama literatiirde genel
olarak steganografi terimini isaret etmektedir [3]. Steganografi kelimesi eski Yunan

alfabesinden tiiremis bir kelime olup ortiilii yazi anlamina gelmektedir [25].

Steganografi hakkinda literatlirde ¢esitli tanimlar yapilmaktadir. Bir tanima gore
steganografi gizli mesajin varligimin tespit edilemedigi bir iletisim bilimidir [25].
Baska bir tanima gore ise goriinliste zararsiz bir mesajin igerisine veri saklama
sanatidir [12]. Bu bilim dali askeri literatiirde ise kisaca TRANSEC olarak
adlandirilmaktadir [49,59].

Tanimlar farkli olsa da steganografide temel amag iletisimin gizliliginin
saglanmasidir. Yani iki nokta arasinda gergeklestirilen iletisimde gizli bir veri
aktarimmin anlasilmamasinin saglanmasidir. Bilgi gilivenliginde diger bir 6nemli
bilim dali olan kriptografide ise asil amac¢ verinin gizliliginin saglanmasidir. Bu
baglamda yiiksek seviyede giivenli bir iletisim ig¢in kriptografi ve steganografi
bilimleri birlikte kullanilarak 6nce verinin daha sonra ise iletisimin gizliliginin
gerceklestirilmesi yoniiyle yiiksek seviyede bir bilgi giivenliginin olusturulmasina

katkilar saglamaktadir.



Su ana kadar gerek akademik gerekse endiistriyel cevrelerde steganografi,
kriptografiye gore daha az ilgi ¢ekmistir [4]. Ancak 1996 da organize edilen ilk

steganografi konferansiyla birlikte bu durum hizla degismeye baslamistir [4].

Sayisal veri dosya tiirlerinin ¢ogalmasiyla, 6zellikle son yillarda, ¢ok farkli dosya
tipleri icerisine (resim, ses ve diger sayisal dosya tiirleri) veri saklayan calismalar

yapilmaya baglanmistir [1,11,22,62,64,66].

Bender ve arkadaslarinin (1996) kaleme aldig1 makalede, resim, ses ve metin gibi
dosya tiirleri igerisine veri saklama teknikleri detayli bir sekilde agiklanmistir [10].
Ses igerisine, diisiik bit kodlamasi (Low Bit Encoding), faz kodlamasi (phase
coding), yayilmis spektrum (spread spectrum) ve yanki veri saklamasi (echo data
hiding) yontemleriyle veri saklanmasi ve metin igerisine bosluk kullanimi, konugsma
dilinin yapist ve esanlamli kelimelerden faydalanarak veri saklama yontemleri bu
calismada ayrintili bir sekilde irdelenmistir. Bolim 3.2 ve Bolim 3.3’de bu

yontemler detayli olarak anlatilacaktir.

2000’11 yillardan sonra, LSB (Least Significant Bit) yontemiyle [53,62], BPCS (Bit
Plane Complexity Segmentation) yontemiyle [55], donlistiirme teknigiyle [56,68] ve
permutasyon teknigiyle [11] resim igerisine veri saklama c¢alismalar

gerceklestirilmistir.

Lee ve Chen (2000), LSB yontemiyle ve anahtar kullanilarak, gri seviyeli resimlerde,
piksel degerini olusturan bitlerin ilk dordiiniin modifikasyonu ile, %50 ye yaklasan

kapasiteyle veri saklamiglardir [53].

Niimi ve ark. (2002), BPCS yontemini temel alarak palet tabanli resimler igerisine
veri saklayan ve paletteki renk vektorlerinin sirasina bagli olmayan bir metot

gelistirmislerdir [55].

Noda ve ark. (2002), kayiph sikistirma gerceklestiren resimler iizerinde BPCS

yontemiyle veri saklayan diger bir c¢alisma yapmislardir [56]. Bu calismada,



sikigtirma iglemi esnasinda, wavelet katsayilarinin nicemleme (quantization)
islemiyle bit diizlemine dondiiriilmiis hali tizerinde BPCS yontemiyle veri saklama
gergeklestirilmis ve %9 ile %15 arasinda degisen kapasitelerde veri saklanabilmistir.
Sagiroglu ve Tunckanat (2003), gri seviyeli Bitmap resimleri igerisine, gorsel olarak
fark edilmeksizin, en Onemsiz 4. bit seviyesine kadar, LSB modifikasyonu

yontemiyle veri saklanabilecegini gosteren Tiirkce bir yazilim gelistirmislerdir [62].

Tseng ve Chang (2004), jpeg resimleri igerisine, yine sikistirma iglemi esnasinda

daha fazla saklama kapasitesi ile veri saklayabilen bir yontem gelistirmiglerdir [68].

Brisbane ve ark. (2005), palet tabanli renkli resimler igerisine, yliksek veri saklama
kapasitesiyle, seffaflifa zarar vermeksizin veri saklayabilen bir yontem

gelistirmislerdir [11].

Akleylek ve Nuriyev (2005), gelistirdikleri acik anahtar ve gizli anahtar ciftiyle
calisan bir sifreleme sistemiyle, resim dosyalarinin en az 6nemli bitlerini degistirerek
veri saklayan bir yontem Onermislerdir. AS knapsack ismini verdikleri sifreleme
sistemi sayesinde gondericinin aliciya yolladig1 veriyi inkar edememesi ve alicinin
gondericinin ilettigi gergek veriyi gorebilmesi saglanmistir. Saklama sonrasi olusan
resim dosyalarinin fiziksel boyutunun, orijinal resim dosyasindan farkli oldugu

belirtilmistir [2].

Shahreza (2006), mobil telefonlarda SMS (Short Message Service) altyapisiyla
kullanilan siyah-beyaz resimler igerisine metin saklayarak, SMS yoluyla gizli
mesajlagsmayr saglayan bir c¢alisma sunmustur [64]. Siyah-beyaz resimlerin,
yapilacak modifikasyonlara karsi, renkli resimlere oranla ¢ok daha dayaniksiz olmasi
ve saklama boyutunun kii¢likliigii gibi dezavantajlarina ragmen, SMS’lerdeki siyah-
beyaz resimler igerisine veri saklama yontemi, ingiltere’de yakin zamanda hayata
gecirilen Gizli-Metin SMS fonksiyonuna gore, 40 saniye i¢inde, alinip goriintiilenen
mesajin imha edilmesinin gerekmemesi ve kullanilacak mobil telefonlarda WAP
uyumlulugunun aranmamasi gibi nedenlerle, daha avantajli bir yontem olarak

degerlendirilmistir.



Resim icine veri saklamalarina gore sayist daha az olmakla birlikte 6zellikle son
yillarda, doniistiirme teknigiyle [14], LSB modifikasyonu ile [1,15,22], tekrarlanan
komutlarin varligindan faydalanarak [1] ve sikistirma esnasinda [29] ses igerisine

veri saklayan ¢aligmalar da gergeklestirilmistir.

Chou ve ark. (2001), transformasyon tekniklerini kullanarak, o donemde mevcut olan
ses i¢ine veri saklama sistemlerinden daha fazla oranda veri saklanabilecegini tespit

etmislerdir [14].

Cvejic ve Seppanen (2002), LSB modifikasyonu ile ses icerisine veri saklama

kapasitesini %33 oraninda arttiran bir yontem gelistirmislerdir [15].

Gopalan (2003), ses dosyasi igerisine, en az Onemli bit modifikasyonu ile veri
saklanmas iizerine ¢aligma yapmis ve kokpit sesi gibi ses dosyalar: icerisine daha

fazla bit seviyesinde veri saklanabildigini géstermistir [22].

Adli ve Nakao (2005), internette sik¢a kullanilan kiiciik boyutlu midi ses dosyalari
icerisine, LSB yontemi, tekrarlanan komut kodlar1 algoritmasi ve sistem harici

kodlar1 algoritmasini kullanarak veri saklayan bir ¢calismay1 sunmuslardir [1].

Resim ve ses digindaki dosya tiirleri de veri saklama ¢aligmalarinda kullanilmaya

baslanmistir [30,66].

Sui ve Luo (2004), yardimli metin (hypertext) icerisine, bosluklar ekleme yerine
bicimleme (markup) etiketlerinin pozisyonlarini degistirerek veri saklayan bir
calisma sunmuslardir [66]. Bu ¢alismanin sonucunda, uyguladiklari yontemin su an
icin, her ne kadar ses ve resim igerisine veri saklama yontemlerine gore heniiz zayif
olsa da, ilerideki bilgi glivenligi sistemleri agisindan potansiyel degerinin tahmin

edilemez oldugunu rapor etmislerdir.

Steganografi, zamanimizda yaygin olarak kullanilmaya baslamakla birlikte kokleri

binlerce yil oOncesine dayanmaktadir [12]. Eski Yunan doneminde, hiikiimdar



Histaeus kolesinin sagini kestirip gizli mesaj1 kazidiktan sonra tekrar sa¢1 uzadiginda
koleyi mesajin ulagsmasi gereken yere gondermistir [12,25]. Amerikan devrimi
sirasinda, atese tutuldugunda belirginlesen goriinmez miirekkep, Ingilizler ve

Amerikalilar tarafindan gizli iletisim amaciyla kullanilmistir [25].

Steganografi 2.Diinya savasinda da kullanilmistir. Asagida bir Alman ajaninin

steganografi yontemiyle olusturdugu bir metin yer almaktadir [12,25,49]:

“Apparently neutral’s protest is thoroughly discounted and ignored. Isman hard it.
Blockade issue affects for pretext embargo on by-products, ejecting suets and
vegetable oils”

Bu metindeki her kelimenin ikinci harfleri yan yana dizildiginde anlamli bir mesaj

olan “Pershing sails for NY June 1” ciimlesinin gizlendigi anlagilmaktadir.

Verilen orneklerden de anlasildigi gibi, temel felsefesi acisindan steganografi yeni
bir kavram degildir ancak sayisal veri dosyasi ¢esitliliginin artmasiyla birlikte ¢ok
farkl1 steganografi yontemleri ve uygulamalar1 gelistirilmeye baslanmistir.
Steganografinin gercek hayatta bir cok uygulamasi mevcuttur [5]. Su anda

steganografi, glivenlik uygulamalar1 arasinda en ilgi ¢ekici konulardan birisidir.

Steganografi bilimi gelistik¢ce buna paralel olarak steganografiye 6zel bir terminoloji
de olusmaya baslamistir [59]. Gizli mesaji1 saklamak icin kullanilan medyaya (bu
resim, ses veya uygun herhangi bir dijital dosya olabilir) tasiyici (cover veya carrier)
denilmektedir. Saklanacak olan veriye ise gomuilii (embedded) denilmektedir.
Saklama islemi sonucunda olusan, orijinalinden ayirt edilemeyen medyaya ise stego
denilmektedir. Saklama isleminde degisime ugrayan bitler icinse barindirici (host)
kelimesi kullanilmaktadir. Stego, saklanan veriyle tasiyict medyanin biitiinlesmis

haline denilmektedir. Bu durum asagidaki esitlikle ifade edilebilir:

tasiyicl + gomiilli = stego (2.1)



10

Saklama isleminde anahtar kullanilmas1 durumunda ise agagidaki esitlik s6z konusu

olacaktir:

tastyic1 + gdmiilii + anahtar = stego (2.2)

Bu tez c¢alismasinda bu tanimlara uygun olarak tasiyict dosya, stego dosya ve

barindirict bitler gibi ifadeler kullanilmistir.

Steganografi temel mantig1 olarak binlerce yildir uygulanan bir gizli iletisim yontemi
olmakla birlikte, glinlimiizde sayisal dosya ¢esitliliginin artmasiyla birlikte ¢ok farkli
veri saklama yontemleri gelistirilmeye baslanmistir. Steganografinin temelinde insan
duyularinin algilayamayacag sinirlar igerisinde sayisal veri dosyalarinin gizli mesaji
icerecek sekilde modifikasyonu yatmaktadir. Ornegin gorme sistemi (IGS) bir
resimdeki cok kiigiik degisimleri fark edemez. Isitme sistemi de (IIS) belli bir
seviyenin altindaki sesleri isitemez ve gorme sistemine gore cok daha hassas olsa
bile sesteki kiiclik degisimleri fark edemez. Steganografi ise gorme ve isitme
sistemlerinin zayifliklarin1  kullanarak  resim ve ses dosyalar1 igerisine veri

saklanmasini desteklemektedir.

Steganografi sadece resim ve ses igerisine veri saklamakla smirli degildir. Bazi
sayisal dosya tiirlerinde ise insanin isitme ve gdrme sistemlerinin zayifliklarinin degil
dosya formatina ait bazi 6zelliklerin kullanilmasina dayali steganografik yontemlerin
gelistirilmesi miimkiindiir. Ornegin ¢alistirilabilir (exe) dosyalari igerisine ayni1 islevi
goren farkli komutlarin varhigindan faydalanilarak, uygun bir kodlamayla mesaj
saklamak miimkiin olabilmektedir. HTML dosyalarinda ise etiketlerin (tag) kapanis
siras1 goriintiiyii degistirmemektedir. Bu durumdan faydalanilarak ve yine uygun bir
kodlama gelistirilerek HTML dosyalarini steganografik uygulamalarda kullanmak

mumkundiir.

Steganografide veri saklama amaciyla kullanilacak dosya tiiriinde bir sinirlama
yoktur. Gizli mesaji iceren bir dosyada hem fiziksel 6zellikleri agisindan hem de

gorsel veya isitsel olarak fark edilir bir degisim olusmadigi miiddetce, format1 uygun
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her tiirli sayisal dosya veri saklamada kullanilabilir. Veri saklama amaciyla
kullanilacak olan dosya yapisinin ve modifikasyona toleransli bdliimlerinin ¢ok iyi
bilinmesi yiiksek seviyede bir giivenlik i¢in gereklidir. Takip eden basliklarda farkli

sayisal dosya tiirleri igerisine veri saklama yontemleri kisaca aciklanacaktir.

2.2. Resim I¢erisine Veri Saklama

Su ana kadar resim igerisine veri saklama konusunda birgok calisma yapilmistir
[11,53,55-56,62,64-65,68]. Bu calismalarda jpeg formatindaki resimler igerisine
[68], gri seviyeli bitmap resimler icerisine [62], siyah-beyaz resimler igerisine [64],
LSB modifikasyonu, doniistiirme teknigi, maskeleme ve filtreleme gibi yaklasimlarla
[4,50] veri saklama bunlara verilebilecek O6rneklerdir. Bu yontemler alt bagliklarda

sirasiyla agiklanacaktir.

2.2.1. LSB modifikasyonu ve bitmap icerisine veri saklama

LSB modifikasyonu steganografide kullanilan en basit ve en yaygin yontemdir [4].
Mesaj resmi olusturan piksellerin son bitlerini degistirerek saklanir ve sonugta olusan
resim orijinalinden gorsel olarak ayirt edilemez. Veri ardisik olarak saklanabilecegi

gibi bir anahtar yardimiyla rastgele olarak secilen piksellere de saklanabilir.

Led | I3 =

i)

“ul
“bir piksel”
Sekil 2.1. Resim dosyast yapisi

LSB modifikasyonu ile resim igerisine veri saklama bitmap resimler i¢in asagidaki

boliimde daha detayli agiklanmistir. Bitmap bigimindeki resim dosyalarina veri
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saklamanin detaylarina girmeden dnce bir resim dosyasinin genel yapist Sekil 2.1°de
verilmistir. Sekil 2.1°den de goriilebilecegi gibi bilgisayar acisindan bir Bitmap resim
dosyasi piksellerin 151k degerlerini ifade eden iki boyutlu bir sayilar dizisidir. Yaygin
olan resim boyutu 640x480 piksel ve 256 farkli piksel rengiyle olusturulan
resimlerdir. Sayisal resimler genel olarak 8, 16 veya 24 bitlik piksellerden olusur
[62]. 24 bitlik piksellerden olusan resimler en fazla veri saklayabilen resimlerdir
[50,62]. Biitiin renk degerleri kirmizi, yesil ve mavi (RGB) renklerin tonlarinin
karisimindan elde edilir [50,62]. Temel renklerin her biri bir byte biiyiikliiglinde
degerle ifade edilir ve 256 sar farkli renk tonuna sahiptir. Sekil 2.2°de renk kiipii

gosterilmektedir.
Yesil
&5

Yesil San

/. Beyaz /
Siyah Kirmizi
» KIrmizi
Mavi Magenta
Mavi

Sekil 2.2. Renk kiipii [52]

24 bitlik bir resmin her bir pikseli 3 ana rengi ifade eden 3 byte boyutundaki
piksellerden olusur. Sekil 2.3’de 6rnek bir rengi olusturan yesil, mavi ve kirmizi renk
yogunluklar1 gosterilmektedir. 1024x768 boyutundaki 24 bitlik bir resim dosyasinda
her bir byte degerinin en az 6nemli bitleri veri saklama i¢in kullanilsa toplam

saklanabilecek veri boyutu:

1024x768x3/8 =294912 (2.3)
byte olmaktadir.
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I

Tor: |82 Kirmiz 3

D-:u_lrlgun Iﬁ Tesil: Iﬁ

RenklDiz  paak: 02 Mavi |4

Sekil 2.3. Bir rengi olusturan kirmizi, yesil ve mavi tonlarin ait degerler

Daha 6nce de belirtildigi gibi LSB modifikasyonu 1GS nin kiiciik degisimleri ayirt
edememesini kullanma mantifina dayanmaktadir. En az 6nemli bitlerine veri
saklanan bir Bitmap resim dosyasi orijinalinden gorsel olarak farksiz olmaktadir.
Pikselleri olusturan byte degerlerindeki degisimin olusturdugu etki goz tarafindan
fark edilememektedir. Caligmalar gostermistir ki, sadece LSB degil, 4. seviyeye
kadar ki bit degerlerinin modifikasyonu steganografide seffafligi bozmadan veri

saklamak i¢in basarili bir sekilde uygulanmaktadir [62].

Resim igerisine LSB modifikasyonu ile veri saklamaya iligkin asagida bir 6rnek
verilmistir. Saklanacak olan 9 bitlik bir verinin asagidaki bit degerlerinden

olustugunu varsayalim:

1-1-0-1-0-0-1-1-0

Tastyict resim dosyasi ise 24 bitlik bir Bitmap resmi olsun. Bu durumda saklanacak
olan mesaj1 barindirmak i¢in 3 piksel yani 9 byte degerinin son bitleri yeterli
olacaktir. Tasiyict dosyanin veri barindiracak olan piksellerinin en az Onemli

bitlerinin sirasiyla su sekilde oldugunu varsayalim:
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0-1-0-0-1-1-0-1-1

LSB modifikasyonundan sonra bu piksellerin en az onemli bitlerinin degerleri su

sekilde olacaktir:

1-1-0-1-0-0-1-1-0

Gortildiigii gibi 9 bit degerinin 6 tanesi (alt1 ¢izili olanlar) degismistir ancak bu tiir
degisimler gorsel olarak ayirt edilebilir olmamaktadir. Geri getirme isleminde yeni
piksel degerlerinin en az 6nemli bitleri sirayla okunup yan yana dizildiginde saklanan

mesaj dogru bir sekilde elde edilecektir.

2.2.2. Doniistiirme teknigi ve jpeg resimlerine veri saklama

Doniistiirme teknigi (transformation), doniistiirme alanina (transformation domain)
ait katsay1 degerlerinin bitlerinin modifikasyonu ile gergeklestirilir [4]. AKT (Ayrik
Kosiniis Transformasyonu) jpg resimlerinde kullanilan doéniistirme yontemidir.
Doéniistiirme yOntemiyle veri saklama, resmin Onemsiz alanlarinda saklama
yaptigindan steganaliz ataklarina karsi daha saglam oldugu degerlendirilebilir [4].
Doniistiirme teknigiyle resim igerisine veri saklama jpeg formatindaki resimler igin

asagidaki boliimde daha detayli agiklanmistir.

Resimler sayisal iletisimde siklikla kullanilan bir medya tipidir. Internette en ¢ok
kullanilan resim tiirii jpeg resimleridir. Bitmap resimleri sikistirma kullanmayan
resimlerken jpeg tiirii resimlerde kayipl sikistirma islemi gerceklestirilmektedir. Veri

saklama islemi ise sikistirma esnasinda gergeklestirilmektedir.

Sikistirma esnasinda jpeg resmi 8x8’lik bloklara boliiniir ve her bir blok tizerinde
AKT doniistiirme islemi gergeklestirilir. Nicemlemeye tabi tutulan bu katsayilar daha
sonra Run-Length ve Huffman kodlama teknikleriyle kodlanir. Nicemleme

(quantization) sonrasi olusan AKT katsayilarinin en az 6nemli bitleri veri saklamak
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icin kullanilabilir. Bu katsayilardaki yapilan degisiklikler resmin piksel degerlerini
dogrudan etkilemediginden olusan degisim gorsel agidan ayirt edilemez. Bu durum
jpeg resimlerini Bitmap resimlerine gore steganaliz ataklarina daha dayanikli
kilmakta ancak saklama kapasitesi Bitmap resimle kiyaslandiginda c¢ok diisiik
kalmaktadir. Jpeg resimleri tizerinde veri saklama algoritmasi gergeklestiren
caligmalarin neredeyse tamami biiylik oranli saklama kapasitesine sahip degildir

[68].

2.2.3. Maskeleme ve filtreleme

Maskeleme ve filtreleme yonteminde resmin, resim isleme teknikleri kullanilarak
veri saklamaya en uygun alanlar1 belirlenir ve saklama islemi bu bolgelerde

gerceklestirilir. Genellikle 24 bitlik gri seviyeli resimlerde basarili olan bir yontemdir

[4].

2.3. Ses Icine Veri Saklama

Resim dosyalarina benzer sekilde ses icerisine veri saklama yontemleri de 1S nin
zayifliklarim1 kullanmaktadirlar. 2000’li yillarin basindan itibaren ses igerisine veri
saklama c¢ok popiiler hale gelmistir. Ses dosyalar1 da steganografi uygulamalarinda
veri saklama amaciyla kullanilabilmektedir. Bu konuda yapilan ¢aligmalarda genelde
doniistiirme teknikleri [14] ve LSB modifikasyonu [15,22] gibi yoOntemler
kullamlmistir. 1IS ¢ok genis ve dinamik bir yelpazede isledigi i¢in ses sinyalleri

igerisine veri saklamak 6zellikle zordur [10].

Ses igerisine veri saklama yontemleri diisiik bit kodlamasi1 (Low Bit Encoding), faz
kodlamas1 (phase coding), yayilmis spektrum (spread spectrum) ve yanki veri
saklamasi (echo data hiding) olarak siiflandirilmaktadir [10]. Diisiik bit kodlamasi,
ses Orneklerinin son bitlerinin saklanacak veriye gore degistirilmesi yani LSB
yontemidir. Sesin analog ortamlara girmeksizin, tamamen sayisal ortamlarda
transferi durumunda kullanilabilir. Faz kodlamasinda ses dosyasi boliimlere

(segment) ayrilmakta ve boliimlere ait faz degeri, veriyi saklayacak sekilde yeniden



16

olusturulmaktadir. Bu yontem resim icine veri saklama yontemlerinden doniistiirme
teknigine benzemektedir. Yayilmis spektrum yonteminde sese ait frekans spektrumu
tizerinde veri gizlenmektedir. Bu yontemde seste giiriiltiiler olusabilir. Yanki veri
saklamasi yonteminde ise ses sinyali iizerine yanki eklenmekte ve yankinin farklh

gecikme degerleri kodlanarak veri saklanabilmektedir.

Wav ve mp3 dosyalar sayisal ortamda en sik kullanilan ses dosyalaridir. Asagidaki

boliimlerde bu dosya tiirleri i¢erisine veri saklanmasinin ayrintilar1 yer almaktadir.

2.3.1. WAY dosyalarn icerisine veri saklama

WAYV dosyalari sayisal iletisimde siklikla kullanilan ses dosyasi tiirlerinden biridir.
Windows WAV dosyalar1t 8 veya 16 bitlik yani 1 veya 2 byte biiyiikliigiindeki
degerlere sahip ses 0rneklerinden olugmaktadir [24]. Ses ornekleri, dogas1 geregi, ses
dalgasinin belli bir andaki yaklasik tahmini degerini ifade etmektedir [24]. Bu durum

ses orneklerinin en az 6nemli bitleriyle oynama imkan1 vermektedir.

Bir WAV dosyasi temel olarak baslik ve veri boliimlerinden olugmaktadir. Baglik
kisminda yapilacak herhangi bir degisiklik, dosyanin yapisin1 bozup ¢alismaz hale
getirecektir. Ancak veri bdliimiindeki ses Orneklerinin en az Onemli bitlerinin
modifikasyonu ses kalitesinde hissedilebilir bir fark olusturmamaktadir. LSB
yonteminde barindirict bit degeri degisime ugrarsa degeri saklanacak bite
esitleneceginden ses 6rneginin degerinde 1 artis veya 1 azalig gerceklesecektir. WAV
dosyalarinin mp3 formatina doniistiiriilmesi esnasinda da veri saklama islemi
gerceklestirilebilir. Bu degisim jpeg resimlerinde oldugu gibi ses Orneklerinin
degerini dogrudan degistirmeyeceginden steganaliz ataklar1 karsisinda daha saglam

olsa da, saklama kapasitesi agisindan WAV dosyalarina gore dezavantajli olmaktadir.

Sonug olarak; IiS, 1GS’ye gore cok hassas olmasina ragmen yine de kiigiik
degisimler isitsel olarak hissedilememektedir. Bu durumdan steganografi

uygulamalarinda faydalanilarak veri saklama gergeklestirilebilir. Bu tez
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calismasinda Windows WAV dosyalart igerisine LSB ydntemiyle veri saklama

uygulamasi gelistirilmistir. Bu uygulama Boliim 5°de detayl olarak anlatilacaktir.

2.3.2. Mp3 icerisine veri saklama

Mp3 dosyalar1 kullanimi giderek yayginlasan sikistirilmig ses dosyalarindan birisidir.
Boyutunun kii¢lik olabilmesi nedeniyle steganografik uygulamalar i¢in uygun bir
tasiyici dosya tiiriidiir. Mp3 dosyalar1 igerisine veri saklayabilen az sayida uygulama
mevcuttur. Bunlarin en bilineni Mp3Stego yazilimidir. Bu yazilim sikistirma

esnasinda Mp3 dosyalar1 igerisine veri saklayabilmektedir [29].

2.3.3. MIDI dosyalar icerisine veri saklama

MIDI dosyalari, miizikal performans i¢in bir takim komutlar iceren kiigiik boyutlu
ses dosyalar1 olup internette yaygin bir sekilde kullanilmaktadir [1]. Bir MIDI
dosyasinda en sik kullanilan komut olan “note on” komutunun sesi etkileyen
parametresinin en az Onemli bitlerinin degismesi, isitilen seste farklilik
olusturmamaktadir ve bu durum setagnografi amach kullanilabilir [1]. Ayrica her bir
komut, komut kodu ve komut parametreleri icermektedir ve ardisik komutlarin
komut kodu ayni ise, ilk komut disindakilerin komut kodu bilgisinin olup olmamasi
fark etmemektedir. Bu durum da steganografik amacgli kullanilabilir [1]. MIDI
dosyalar1 ¢ok popiiler ve kiigiik boyutlu oldugundan steganografik uygulamalarda

kullanilmasi 1yi bir se¢im olabilecegi vurgulanmaktadir.

2.4. Metin Ii¢ine Veri Saklama

Metin igerisine beyaz bosluklar kullanilarak veri saklanabilmektedir. Bu sekilde 3
ayr1 yontem kullanilmaktadir. Birinci yontemde, her sonlandirici karakterin sonuna
bir veya iki bosluk birakarak kodlama gerceklestirilir. ikinci ydntemde ise satir
sonlarma bosluk birakilarak kodlama yapilmakta ve veri saklanmaktadir. Ugiincii
yontemde de metnin saga yaslanmasiyla olusan bosluklarin kodlanmasiyla veri

saklama islemi gerceklestirilmektedir [10].
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Metin igerisine veri saklama ydntemleri bunlarla simrl degildir. Ornegin bir
metindeki kelimeler, ilk harfleri yan yana geldiginde anlamli bir mesaj olusturacak
sekilde siralanarak da mesaj saklanabilir. Bununla ilgili olarak, 2. Diinya Savasinda
gergeklesmis bir ornekten daha once bahsedilmisti. Metin igerisine veri saklamayla
ilgili ilging bir uygulama spam mimic isimli bir web sitesi [27] tarafindan
gerceklestirilmektedir. Bu sitede istenilen mesaj steganografik yoOntemlerle
kodlanarak spam e-posta metnine doniistiiriilmektedir. Ornegin asagida yer alan

metin spam mimic tarafindan tiretilmis klasik bir spam 6rnegidir:

“Dear E-Commerce professional ;

This letter was specially selected to be sent to you . We will comply with all removal
requests . This mail is being sent in compliance with Senate bill 2516 ; Title 2 ;
Section 303 ! This is not multi-level marketing ! Why work for somebody else when
you can become rich as few as 37 weeks . Have you ever noticed nobody is getting
any younger plus people love convenience ! Well, now is your chance to capitalize
on this ! We will help you increase customer response by 150% plus process your
orders within seconds . You can begin at absolutely no cost to you . But don't believe
us . Prof Simpson who resides in Montana tried us and says "Now I'm rich many
more things are possible" . We are a BBB member in good standing ! DO NOT
DELAY - order today ! Sign up a friend and your friend will be rich too ! Thank-you
for your serious consideration of our offer ! Dear E-Commerce professional ; Your
email address has been submitted to us indicating your interest in our newsletter . If
you are not interested in our publications and wish to be removed from our lists,
simply do NOT respond and ignore this mail . This mail is being sent in compliance
with Senate bill 2716 ; Title 2 ; Section 305 ! This is different than anything else
you've seen ! Why work for somebody else when you can become rich inside 38
weeks . Have you ever noticed more people than ever are surfing the web and more
people than ever are surfing the web . Well, now is your chance to capitalize on this .
We will help you deliver goods right to the customer's doorstep and decrease
perceived waiting time by 100% ! You are guaranteed to succeed because we take all
the risk . But don't believe us ! Prof Ames who resides in Wisconsin tried us and says
"My only problem now is where to park all my cars" ! We assure you that we operate
within all applicable laws ! We beseech you - act now . Sign up a friend and you'll
get a discount of 30% ! Thanks . Dear Decision maker , Your email address has been
submitted to us indicating your interest in our letter ! If you are not interested in our
publications and wish to be removed from our lists, simply do NOT respond and
ignore this mail ! This mail is being sent in compliance with Senate bill 2516 , Title 4
; Section 307 ! THIS IS NOT A GET RICH SCHEME ! Why work for somebody
else when you can become rich in 62 weeks ! Have you ever noticed nobody is
getting any younger and most everyone has a cellphone ! Well, now is your chance
to capitalize on this . WE will help YOU process your orders within seconds and turn
your business into an E-BUSINESS ! You are guaranteed to succeed because we take
all the risk ! But don't believe us . Mrs Jones who resides in Delaware tried us and
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says "I was skeptical but it worked for me" . We assure you that we operate within
all applicable laws ! If not for you then for your LOVED ONES - act now ! Sign up a
friend and you'll get a discount of 80% ! Thank-you for your serious consideration of
our offer .

Bu metne bakildiginda kelimeler arasindaki bosluklarin aslinda gizli bir mesajin
kodlar1 oldugu anlasilmamaktadir. Siradan bir spam e-posta icerigi olabilecek bu
metinde aslinda “Iki kisinin bildigi sir degildir” ciimlesi saklanmistir. Saklanan
climlenin karakterlerine sayisal olarak karsilik gelen bit degerlerine gére spam metin
icerisindeki bosluklarin ayarlanmasiyla saklama islemi gergeklestirilmektedir.
Steganografik uygulamalarda spam e-postalarin potansiyel bir tasiyict oldugu

degerlendirilmektedir [52].

Metin igerisine, metnin olusturuldugu dilin s6z dizim (syntax) yapisindan ve
esanlamli kelimelerin varlifindan yararlanarak da veri gizlenebilmektedir [10].
Tirkge’de 6zne, nesne ve tiimleclerin ciimledeki siras1 anlami degistirmeden
siralabilir ve farkli siralama kombinasyonlar1 kodlanarak, bu 6zellik veri saklamada
kullanilabilir. Ornegin, “Hayata baglan Turkcell’le” ciimlesindeki kelimelerin 3!
Yani 6 farkli siralanmisi vardir ve vurgu farkliligr olsa da biitiin siralaniglar ayni
anlam1 vermektedir. Her bir siralanis kodlanarak veri gizleme imkani olusturulabilir.
Esanlamli kelimelerde de, kelimelerden birinin O digerinin 1 degerini ifade etmesi

kodlanarak metin igerisine veri saklanabilir.

Orneklerden de anlasildigi gibi séz dizim ve esanlamhilik durumlarinin
kodlanmasiyla metin igerisine veri saklanabilmektedir. Ancak saklama kapasitesinin

cok kiigiik degerlerde olacagini da not etmek gerekir.
2.5. HTML icerisine Veri Saklama
Daha 6nce de bahsedildigi gibi bazi sayisal dosya tiirlerinde, dosyanin kendisine ait

baz1 oOzelliklerinden faydalanilarak steganografik amaclhi veri saklama islemi

gergeklestirilebilmektedir. HTML dosyalar1 da bunlardan birisidir.
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Sui ve Luo (2004), yardimli metin (hypertext) igerisine bi¢cimleme (markup)
etiketlerinin pozisyonlarin1 degistirerek veri sakladiklarini rapor etmiglerdir [66].
HTML kodlu web sayfalarinda kullanilan etiketler (tag) aracilifiyla sayfanin
gorlintiisii bir bigimleme programlama diliyle sekillendirilir. HTML’de etiketlerin
acilis ve kapanig boliimleri bulunur. Bir metne ait birden fazla etiket varsa bunlarin
kapanig boliimlerinin sirast dnemsizdir. Diger bir ifadeyle bunlarin sirasit olusan

goriintiiyii etkilemez. Ornegin:

<td width="25%"><u><b><i>GAZI</i></b></u></td>

satir1 ile

<td width="25%"><u><b><i>GAZI</b></i></u></td>

satir1 ayn1 goriintiiyii olusturacaktir.

HTML etiketlerinin bu 0zelliginden faydalanilarak steganografik uygulamalar
gelistirilebilir. Yukaridaki 6rnege tekrar donersek; hem koyu, hem egik hem de alt1
cizili bir kelime olusturmak icin 3 ayr1 etiket kullanmak gerekecektir. Bunlarin
kapanig boliimlerinin siralanigi goriintiiyli  degistirmeyecegine gore bu durum

kodlanabilir.

Cizelge 2.1. Ornek HTML etiket kodlamasi

Siralama Kod
</i></b></u> 1
</i></u></b> 2
</b></i></u> 3
</b></u></i> 4
</fu></b></i> 5
</u></i></b> 6
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Bu 3 etiketin kapanig boliimleri 3! yani 6 farkli sekilde siralanir. Her farkli
siralanisin 1 ile 6 arasindaki bir rakama denk gelmesini kodlarsak Cizelge 2.1°deki

gibi bir kod tablosu elde edilir.

Sekil 2.4’de verilen goriintiiye sahip tasiyict HTML dosyasina 5346 sayisini

saklayacagimizi varsayalim:

2l GAZI - Microsoft Internet Explorer E||E|F'Z|
Dosya Dizen  Gordndm Sk kollarlanlar  Araclar Yardim .1.'-'
B - — 1 -
. L \ ]
o Gerl __;_I \ﬂ \Ek] 1l 7 Ara g Sik Kullarulanlar

>

Adres :@ C\Documents and SettingstsalihalDeskioph aliyHTML_TE Vi ik Badlankilar

GAZI{UNIVERSITESI
GAZI{UNIVERSITESI

@ Bitti ) Eilgisayarm

Sekil 2.4. Tastyict HTML dosyasi

Bu tagiyict HTML dosyasina ait kaynak kod asagida verilmistir:

<tr>
<td width="25%"><u><b><i>GAZI</i></b></u></td>
<td width="25%"><u><i><b>UNIVERSITESI </i></b></u></td>
</tr>
<tr>
<td width="25%"><u><b><i>GAZI</i></b></u></td>
<td width="25%"><u><i><b>UNIVERSITESI </i></b></u></td>
</tr>

Cizelge 2.1°de olusturdugumuz kod tablosuna gore 5346 sayisini bu dosyaya
sakladigimizda, yani etiketlerin kapanig boliimlerini 5-3-4-6 rakamlarma gore

degistirdigimizde olusan dosyanin kaynak kod asagidaki gibi olmaktadir.

<tr>
<td width="25%"><u><b><i>GAZI</u></b></i></td>
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<td width="25%"><u><i><b>UNIVERSITESI </b></i></u></td>
</tr>
<tr>

<td width="25%"><u><b><i>GAZI</b><u></i></td>

<td width="25%"><u><i><b>UNIVERSITESI </u></i></b></td>
</tr>

Saklama sonucu olusan bu dosyanin goriintiisii ise Sekil 2.5’de gorildigi gibi

orijinaliyle aynidir:

23 GAZI - Microsoft Internet Explorer

Dosya Dizen  Gordndm  SikEulandanlar  Araglar  ardim .1.'-'

- —, 1
- LY | ._\..F s
<, J x ,,-: | A UL Sk Kullarilanlar

4

fdres .@ C\Documents and Settings)salihalDeskkophali\HTML_TE Vi Gt Badlantlar >

GAZIUNIVERSITESI
GAZI\UNIVERSITESI

EI Bitti -'j Bilgisaryarirm

Sekil 2.5. Stego HTML dosyasi

HTML o6rnegine benzer sekilde baska dosya tiirlerinde de, o dosyaya ait bazi

ozellikler faydalanilarak veri saklama islemi gergeklestirilebilir.

2.6. XML (EXtensible Markup Language) Icine Veri Saklama

XML, HTML gibi bir bigimleme (markup) dilidir. Ancak HTML’den farkli olarak
veri gostermeye degil tanimlamaya odakli olarak tasarlanmistir [28]. XML igerisine,
ayni islevi yerine getiren etiketlerin kodlanmastyla veri saklanabilir. Ornegin imge
etiketin i¢in <img></img> yazimi ile <img/> yazimi aym islevi gormektedir. Bu
durumda <img></img> 1, <img/> ise 0 olarak kodlanacak olursa asagida verilen
XML kodu igerisine 10001001 bitlerinden olusacak bir karakterlik bir veri saklanmis

olacaktir.
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<img src="resiml jpg’></img>
<img src="resim2.jpg />
<img src="resim3.jpg />
<img src="resim4.jpg />
<img src="resim5 jpg’></img>
<img src="resim6.jpg />
<img src="resim7.jpg />

<img src="resim8.jpg"></img>

2.7. Calistirilabilir (EXE) Dosyalar I¢erisine Veri Saklama

Ayni islevi goren komutlarin varligindan faydalanilarak, calistirilabilir dosyalar
icerisine de veri saklanabilmektedir. Hydan isimli program 1386 komut setindeki
tekrarlardan faydalanarak 1/110 kapasiteyle bir mesaji bir uygulama igerisine

saklayabilmektedir [30].

2.8. Steganografik Uygulamalar Hakkinda Genel Degerlendirmeler

Steganografi uygulamalarinda kullanilacak dosya tiiriinde bir simnirlama olmamakta,
dosyanin yapisal ozellikleri uygun oldugu miiddet¢e her tiirlii sayisal dosya veri
saklamada tasiyict dosya olarak kullamlabilmektedir. Ornegin MS Word
dosyalarinda metin rengiyle sayfa renginin aynmi yapilmasiyla bir mesaj basitce
gizlenebilir ve bu durum steganografik amagh kullanilabilir. Steganografi
uygulamalarinda kullanilan tasiyici dosya tiirlerindeki cesitlilik her gegen giin
artmaktadir. Saklama islemi sonucu olusan yeni dosyanin seffafliginin korunmasi ve
saklanan verinin dogru bir sekilde tekrar geri getirilmesi saglandiktan sonra saklama
kapasitesi ve dosyanin iletisimdeki popiilerligini de gbz Oniine alarak, yapisi uygun
her tiirlii dosya steganografi amacgli kullanilabilir. Cizelge 2.2’de steganografik
uygulamalarda kullanilan baz1 dosya tiirleri yer almaktadir. Cok farkli sayisal dosya
tirleri icerisine veri saklama c¢aligmalarinin gelecekte daha da artacag

degerlendirilmektedir.



Cizelge 2.2. Cesitli tasiyict dosya tiirleri

Dosya Uzantisi Aciklama
1 BMP Bitmap
2 JPEG Joint Photographic Experts Group
3 PNM Portable Any Map
4 GIF Graphics Interchange Format
5 WAV WAVeform sound
6 TXT Metin dosyasi
7 HTML Hyper Text Markup Language
8 XML eXtensible Markup Language
9 PCX PC Paintbrush Graphic
10 | PNG Portable network graphic
11 | AIFF Audio Interchange File Format
12 | MP3 MPEG-1 Audio Layer III
13 | PDF Portable Document Format
14 | MIDI Musical Instrument Digital Interface
15 | EXE Executable
16 |DLL Dynamic Link Library
17 | TIFF Tagged Image Format
18 | DOC Document

2.9. Steganografik Yazihimlar

24

Steganografi alaninda ticari amagli veya iicretsiz bir ¢ok yazilim gelistirilmistir.

Steganografik yazilimlarin ¢ogu stegoarchive.com sitesinde toplanmistir. Asagida

mevcut steganografik yazilimlardan bazilar kisaca tanitilmaktadir.

2.9.1. OutGuess 0.2

OutGuess evrensel bir steganografi uygulamasidir. Herhangi bir tasiyici veri igerisine

saklama islemi gerceklestirmektedir. Tasiyici dosyanin barindirici bitlerini getirip,
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veri saklandiktan sonra tekrar eklemeyi saglayan bir ara¢ sunuldugu miiddetce her
tirlii tastyic1 dosya igerisine veri saklayabilmektedir. OutGuess 0.2 verisyonu pnm

ve jpg dosyalarini tagiyici dosya tiirii olarak dogrudan desteklemektedir [34].

2.9.2. Snow

Java ile gelistirilmis bir steganografik uygulama olup ASCII metin igerisine,

satirlarin sonuna bosluk ekleyerek veri saklamaktadir [36].

2.9.3. Puff

Bu yazilim Ingilizce yardim dosyalar igeren Italyanca bir steganografik yazilimdir.
Bmp, jpg, pcx, png, tga, aiff, mp3 ve wav gibi ¢ok farkli dosya tiirleri igerisine veri
saklayabilmektedir. Ayrica 16 farkli sifreleme algoritmasiyla, saklama islemi

oncesinde sifreleme imkan1 da sunmaktadir [37].

2.9.4. GifShuffle

Gif resimleri igerisine veri saklayan bu uygulama, saklama islemi Oncesinde
sikistirma ve sifreleme segenekleri de sunmaktadir. Animasyon ve seffaflik igeren
tim gif resimleriyle c¢alisabilmektedir [41]. Komut satirindan c¢alisan Windows

uyumlu bir yazilimdir [35].

2.9.5. Deogol

Perl ile gelistirilmis olan bu uygulama komut satirindan g¢alistirilmakta olup html

dosyalar1 igerisine, tasiyicinin boyutunu arttirmadan veri saklayabilmektedir [42].

2.9.6. Publimark 0.1.2

Komut satirindan ¢alistiritlan  bu uygulama ses dosyalar1 igerisine metin

saklamaktadir.



26

Acik ve gizli anahtar c¢ifti kullanmaktadir. Ac¢ik anahtarla saklanan veri ancak ilgili

gizli anahtar ile geri getirilebilmektedir [43].

2.9.7. JPHS

JP Hide and Seek Windows 95/98/NT isletim sistemleriyle uyumlu olan ve jpg

resimleri igerisine veri saklayan bir uygulamadir [35].

2.9.8. MP3Stego

MP3Stego mp3 dosyalar igerisine veri saklayan bir uygulamadir. Mp3 dosyalarinin
yiiksek sikistirma oranindan faydalanilarak veri saklama gerceklestirilmektedir. Veri

saklama Level III kodlamasi esnasinda gergeklestirilir [29].

2.9.9. Steghide 0.5.1

Steghide cesitli resim ve ses dosyalar1 igerisine veri saklayabilen bir steganografik
uygulamadir. Sikistirma ve sifreleme imkani da sunmaktadir. Jpg, bmp, wav ve au

dosyalarini tagiyici olarak desteklemektedir [44].

2.9.10. Hydan

Hydan 1386 komut setindeki aym islevi géren komutlarin varligindan faydalanarak
exe dosyalar igerisine veri saklayan bir steganografik uygulamadir.

Hydan 1/110 saklama kapasitesine sahiptir [30].
2.9.11. wbStego4open
Windows ve Linux isletim sistemleri iizerinde ¢alisan agik kaynak bir steganografi

uygulamasidir. Bitmap, html, txt ve pdf tiirlindeki dosyalar igerisine her tiirlii sayisal

veriyi saklayabilmektedir [38]. ingilizce ve Almanca versiyonlar1 mevcuttur [35].
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wbStego4open yazilimimin temel aldigi wbStego4 yaziliminin ekran goriintiisti Sekil

2.6’da verilmistir:

wh5tego4.3open

Select Carrier File

StEp =electthe carrier file in which wou want to
hide data.

Find carrierfile ...

File Type:
= Bitmap graphic (* BMP, * RLE)

=l Flain text file (* TXT, * ASC) - standard method
Help 2 Flain text file - compatible method, HTRL ar =ML file
Sl cobe Acrobat file (. POF)
Setlings
Elowichart - bode << Back ‘ Continue »>

Sekil 2.6. wbStego4 yaziliminin ekran goriintiisii
2.9.12. SecureEngine professional 1.0

Bu uygulama htm, Bitmap, gif ve png dosyalar igerisine veri saklayabilmekte olup

Windows XP isletim sistemi lizerinde ¢alismaktadir.

Saklama islemi oOncesinde veri AES, BlowFish, Gost veya Triple-DES
algoritmalarindan biriyle sifrelenebilmektedir. Ticari olmayan kullanimlar igin

yazilim ticretsizdir [39]. Uygulamanin ara yliz ekrani1 Sekil 2.7°de verilmistir.
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ot SecurEngine Professional 1.0

SECURENGINE

Professionnal vV 1.0

Encrypt Files Hide Files ﬂ Self Decrypt Archive Black Board
Decrypt Files InHide Files Wipe Files

‘y About H@ Eiit |

Sekil 2.7. SecureEngine Professional 1.0 yaziliminin ara yiizii

2.9.13. Hermetic stego

Kullanis1 kolay olan bu yazilim Bitmap resim seti igerisine veri saklamaktadir.
Yeterli miktarda tasiyici resim dosyasi saglandigr miiddetce saklanacak olan verinin
boyutunda herhangi bir sinirlama yoktur. Hem rastgele saklama hem de sifreleme
i¢in bir stego anahtar kullanmaktadir [40]. Deneme siiriimiiniin ara yiizii Sekil 2.8” de

sunulmustur.

s+ Hermetic Stego 5.17

Operation | Hide the message in the input image(s)
Message file | |C:\_hst_tesﬂmsg_in\bbc.xls M
First input image | IC:'\_hst_test\hmp_in\wrﬁpped_hmp M
Output images folder | IC:\_hst_test‘\hmp_uut\ ﬂl
Stego key | specified (checksum = 6622) Cleat stego key |

Check input images | 6 images in input images folder.

Yiew report

Save state

|
|
Restore state |
|

Help | Quit Copyright 20003-2004  Hermetic Systems Online documentation

Sekil 2.8. Hermetic Stego demo versiyonu ara yiizii
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2.10. Tiirkiye’de Yapilan Steganografik Calismalar

Steganografi tiim diinyada oldugu gibi iilkemizde de heniiz ¢ok yeni bir bilim dalidir.
Tirk akademisyen ve miihendisleri tarafindan ozellikle 2000’li yillardan sonra
steganografi lizerine tezler ve makaleler yazilmaya baslanmis ve steganografik

uygulamalar gelistirilmistir.

Steganaliz konusunda son birka¢ yil igerisinde Tirk akademisyenler tarafindan
cesitli makaleler yayinlanmistir [7-9,63]. Steganografi konusunda ise 2003 yilinda

gri-seviyeli resimler igerisine veri saklayan TiirkSteg yazilimi gelistirilmis ve bu

yazilim konuya olan ilginin artmasina katkida bulunmustur [62].

Fesim Seg | ATATURK'UN GENGLIGE HITABES -
i Metin Seg HNIE ) Tk genligh Biling vazifen, Tik istikiBiing Tuilk Curuipeti, felebet, muhafaza ve midsiss

etmektir,

e G | o
Mevcudipeting ve istikbabnin pegane temell budur. Bu temel, senin, en kipmeat hazinendir. [tk balde

Resmi Kaydet I dahi, geri bu hazineden makium stmek islepecek, dakdi ve haricl bedhahlann clacakie, Bir gun, istil&l
i ve cumhuriyeti miidalaa mechuiiyetine diigersen, vazifeye atimak icin, iginde bulinacadin vazivetin
" imk.an ve geraitini diisimmayeceksinl Bu imkan ve gerait, cok namiizait bir mahiyette tezahiir edebilir
Flesim Boyulu 209 %105 53498 Istiklsl ve cumhuniyetine kastedecek dugmandar, bistun dunyada emzali goiimemis bir galibiyetin

Veri B 1370 miimeszili olzbilider. Cebren ve hie de aziz vatarn, biitun kalelen zaptedimis. bitin terzanelenne ginmig,
S biitin ordulan dagibdrrg ve mermleketin et kiogesi bifiil iggal edimig olabilii. BUtLin bu getaittern daha elim :I

Sekil 2.9. TiirkSteg yazilimi ara yiiz ekrani

Yine Tiirk akademisyenlerce, steganografi konusundaki ©nemli ¢aligmalarin

gergeklendigi bir ortam sunan steganografik kiitiiphane olusturulmustur [33].
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Bu kiitiiphanede dort ana paket yer almaktadir. Bunlar:

e Yer degistirme algoritmalarini temel alan yontemler paketi

e Frekans diizleminde katsayilarin degistirilmesini temel alan yontemler paketi

e  Yayilmis spektrum kullanimini temel alan yontemler paketi ve

e Istatistiksel algoritmalar1 temel alan ydntemler paketleridir.

Onceki paragraflarda belirtildigi gibi, Tiirkiye’de son yillara resim icine veri

saklayan cesitli yazilimlar gelistirilmistir. Sagiroglu ve Tungkanat (2003), gri

seviyeli Bitmap resimleri igerisine, 1. seviyeden 4. LSB seviyesine kadar yapilan

farkl1 denemelerle, steganografik amagli kullanilmak iizere TiirkSteg yazilimini

gelistirmislerdir. TiirkSteg’e ait ekran goriintiisii Sekil 2.9°da sunulmustur.

& VeriGizle ™),

Once tagiicl olarak kulanacadiniz vani igine veri gizlevecediniz
resmi segin, daha sonra anahtar kelimeyi giviniz gifreleme iglemi bu
anahtara gire yaplacak, son olarak gizlemek istedidiniz yazm
YAZIN ve veri gizleme iglemini baglatin,

Hedef Resim Bilgisayarnmda:

Gdzat. .

(zadece bmp resim seginl)

Anahtar:

Gizlenecek Yazr

| Gizle == |

= Veri oz >

Once icinde gizlenmis veri olan tagnaci resim dosyasinl segin,
daha sonra anabtar kelimeyi girip veri cdzme iglemini baglatin,

Kaynak Resim Bilgisayanmda:

Giozat. ..

(zadece bmp resim seginh)

Anahtar:

Goz > |

Sekil 2.10. verigizle.com sitesinin islem ekrani1 goriintiisii

Resim ic¢ine veri saklamaya yonelik bir diger uygulama ise verigizle.com sitesi

tarafindan sunulan web tabanli steganografik sistemdir. Bu sitede kullanicilar
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sececekleri bir Bitmap resim igerisine, sikistirma ve sifreleme secenekleriyle mesaj
saklayabilmekte ve igerisine veri gizlenmis bir resim dosyasindan saklanmis mesajt

geri getirebilmektedirler. Sitenin ekran goriintiisii Sekil 2.10°da verilmistir.

Ulkemizde steganografi ve steganaliz konusunda gesitli calismalar yapiliyor olsa da,
genel olarak ve Ozellikle ses igerisine veri saklamaya yonelik calismalarin heniiz

yeterli olmadig1 degerlendirilmektedir.

2.11. Steganografi Temelli Kisisel Giivenlik Uygulamalari

Kisisel veya kurumsal veriler depolandigi ortamlarda gerek fiziksel gerekse
yazilimlar ve donanimlarla ¢ok iyi korunsalar bile, bu verilerin iletisiminin gizliligi
tam olarak saglanamazsa verilerimiz yine tehdit altinda olacaktir. Bilgisayar ve
internet kullaniminin yayginlagsmasina paralel olarak verinin farkli noktalar arasinda
transferi de kolaylagmis ve yaygimlasmustir. Onceki béliimlerde anlatilan steganografi
yontemleri, kisisel uygulamalarimizda sayisal olarak iletilen verimizin giivenligini

ve gizliligini saglama imkan1 sunmaktadir.

Gliniimiizde elektronik posta veya herhangi bir manyetik medya ile kisisel
verilerimizi transfer etmek durumunda kalabiliyoruz. Bankamatik sifrelerimizi,
kimlik bilgilerimizi veya sadece kendimizi ilgilendiren 6zel bilgilerimizi elektronik
posta ile iletmek zorunda kalabiliyoruz. Bunlar direk iletmek olumsuz sonuglar
dogurabilmektedir. Bundan korunabilmek i¢in verimizi hem sifreleyen hem de fark
edilmeyecek sekilde bir bagka sayisal veri icerisine saklayan steganografik sistemler
kullanmamiz gerekmektedir. Ornegin bir arkadasimiza, sadece kendi aramizda
bilinmesini isteyecegimiz bir mektup yollamak istiyoruz. Bu durumda istedigimiz
sey mektubumuzun aradaki etkenler tarafindan erisilmesini engellemek ve
mektuplasildiginin bilinmesini dnlemek olacaktir. Bunu saglayabilmek i¢in iicretsiz
olarak kullanima sunulan TiirkSteg yazilimi veya verigizle.com sitesi araciligiyla
gonderecegimiz mektubu dnce sifreleyip sonra da bir resim igerisine saklayip, karsi

tarafa bu resmi gonderebiliriz. Boylece aradaki etkenler arada sadece bir resim
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transferi oldugunu gorecek fakat aslinda bu resim aracilifiyla kisiye ozel bir

mektubun iletildiginin farkinda olmayacaktir.

Onceki boliimlerde steganografi uygulamalarinin cesitliliginden bahsedilmisti.
Cizelge 2.6’da listelendigi iizere bir ¢ok farkli sayisal dosya tiirli igerisine veri
saklanabilmektedir. HTML dosyalar1 da bunlardan birisidir. Su anda bir ¢ok {icretsiz
web sitesi agma imkani sunan siteler mevcuttur. Hazirlayacagimiz HTML
sayfalarini, hizmeti sunan web sitesine gondererek istedigimiz bir igerigi web
izerinden yayinlayabiliriz. HTML dosyalarina veri saklama 6zelligini kullanarak
kiiclik boyuttaki ve belli bir siire i¢in gizli kalmasi gereken verimizi {icretsiz olarak
basit bir web sayfasi igeriginde saklayarak bir bagka iilkedeki arkadasimiza bu

sekilde de mesaj yollayabiliriz.

Boliim 6’da anlatilan ve bu tez ¢alismasinda gelistirilen STKK yazilimi sifreleme ve
steganografi bilimlerinin her ikisini de kullanan bir klasor kilitleme yazilimi olarak
bagkalar1 tarafindan erisilmesini ve goriilmesini istemedigimiz dosya ve
klasorlerimizi saklama imkani sunmaktadir. Ozetlemek gerekirse, kisisel verilerimizi
cok farkli steganografi yontemlerini veya steganografik yazilimlart kullanarak

giivenli bir sekilde iletebiliriz.
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3. STEGANALIZ

Steganografinin gelismesine paralel olarak gelisen diger biri bilim dali ise
steganalizdir. Steganalizin amaci ise steganografinin tam tersine bir resim, ses veya
herhangi bir dosyadaki gizlenmis verinin varligin1 ortaya cikarmaktir. Steganaliz
orijinal objelerle stego objeler arasindaki ayrimi tespit etmek iizere tasarlanmis

teknikler biitiinii olarak ifade edilmektedir [57].

Steganaliz calismalarinin temelinde saklanan verinin tasiyici nesne iizerinde bir
takim parmak izleri biraktig1 diislincesidir. Yani saklama islemi sonrasinda olusan
stego nesne gorsel, isitsel veya islevsel olarak orijinalinden ayirt edilemez olsa da

istatistiksel olarak farkliliklar tagiyabilmektedir.

Steganaliz konusunda Ozellikle resim ve ses dosyalarmnin steganalizinde 2000’li

yillarda birgok ¢alisma yapilmistir [7-9,16-17,19-21,57-58,60,63,69].

Bir steganografi uygulamasinin giivenligi, stego nesnelerin ayirt edilebilir farkliliklar
icermemesiyle Olclilmektedir [18]. Eger stego nesne igerisinde veri sakli oldugunu
rastgele yapilacak tahminlerden daha iyi oranla tahmin eden bir algoritma mevcutsa

o steganografi sistemi kirilmis anlamina gelmektedir [18].

Gizli mesajin varligiin tespit edilmesi, mesajin uzunlugunu tahmin edilmesi ve gizli
verinin tamamen ortaya ¢ikarilmasi konular1 steganalizin sahasina girmektedir [18].
Steganografik uygulamalara karsi gelistirilen steganaliz ataklarindan bazilar

sunlardir [31]:

e Stego dosyanin bilindigi atak (stego-only)

e Tastyict dosya ile stego dosyanin ikisinin de bilindigi atak (known cover)
e Sakli bir mesajin bilindigi atak (known message)

e Algoritma ve stego dosyanin bilindigi atak (chosen stego)

e Algoritma ve sakli bir mesajin bilindigi atak (chosen message)
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Steganografide kullanilan saklama algoritmasina ihtiya¢ duyulmaksizin evrensel
tespit yapabilen steganaliz caligmalarinin sayis1 artmaktadir. ANNTS (Artificial
Neural Network Technology for Steganalysis) isimli projede de yapay sinir aglar
kullanilarak dijital resimler istatistiksel olarak analiz edilip sakli bir veri olup

olmadiginin evrensel olarak tespit edilmesine ¢alisilmaktadir [54].

Su anda internette herkese agik ¢ok fazla ve basit steganografi uygulamalari olmasina
ragmen, gilivenilir tespit yapabilen steganaliz sistemleri ¢ogunlukla mevcut degildir
[18]. Gelecek giinlerde bu ve buna benzer calismalarda yogun artiglar olacagi
degerlendirilmektedir. Asagidaki boliimlerde resim ve ses steganalizi konusunda

yapilan ¢alismalar ve gelistirilen yontemler daha detayl1 bir sekilde anlatilacaktir:

3.1. Resim Steganalizi

Resim steganalizi konusunda bir¢ok ¢alisma yapilmistir [8-9,16-17,19-21,58,63,69].
Westfeld ve Pfitzmann (2000), resimlere mesajin saklanmasi sonucu degisen deger
ciftlerinin istatistiksel analizine dayanan bir steganaliz metodu gelistirdiler. Bu

yontem ardisik saklama gibi durumlarda daha giivenilir sonuglar vermistir [69].

Fridrich ve ark. (2000), 24 bitlik renkli resimlerde LSB yontemiyle gerceklestirilen
veri saklamayi tespit etmek i¢in, birbirine yakin renk degeri ¢iftlerinin istatistiksel
analizine dayanan bir ¢aligmada tekil renk oraninin toplam piksel sayisinin %30
undan az oldugu resimlerde gilivenilir sonuglar verebilen bir yontem sunmuslardir.
Bu yontemin sikistirilmamis yiiksek c¢oziiniirliige sahip, yani giiniimiizdeki sayisal
fotograf makinelerinin ¢ektigi resimlerde basarili olamayacagi ve ayrica gri seviyeli

resimlere bu yontemin uygulanamayacagini bildirmislerdir [20].

Provos ve Honeyman (2001), jpeg resimlerinin steganalizi iizerine kapsamli bir
calisma yaptilar ve gelistirdikleri yazilimla internet iizerinde binlerce siipheli resmi

tespit edebilmiglerdir [58].
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Farid (2001), tastyic1 ve stego resimlerden olusan bir veritabani iizerinde yaptigi
analizlerden ve Ozellik ¢ikarimlardan sonra steganografi algoritmasinin bilinmesine
ihtiya¢c duymaksizin steganaliz tahmininde bulunan evrensel tespit calismasini

sunmustur [16].

Fridrich ve ark. (2001), renkli ve gri seviyeli resimlerin steganalizi {izerine RS
(Regular - Singular) ismini verdigi bir metot gelistirmislerdir. Bu metotta veri
saklama sirasinda degisen deger ¢iftlerinin yani sira bu degisimin gergeklestigi piksel
konumlarimin da istatistiksel analizi yapilmistir. Bu yontemin basarisi da gomme

isleminin rastgele oldugu durumlarda ardisik saklamaya gore daha diistiktiir [17,19].

Fridrich (2006), veri saklama sonucu olusan degisim ile de8isim sayisi arasindaki
ters orantiy1 analiz ettigi calismasinda, herhangi bir tespit edilebilirlik profilinde,
(tespit edilebilirlik profili gdbmme etkisinin dagilimimi ifade etmektedir) sadece en
kiiciik gomme etkisine sahip piksellerin kullanilmasinin asla optimum olmadigini

belirlemistir [21].

Resimler i¢in steganaliz yaklasimlarindan bazilart sunlardir [18]:

e QGorsel tespit

e Histogram analizleri

e Yiiksek seviyeli istatistiksel analizler (RS analizi) Algoritmaya ve tiire 6zel
tespitler ve

e Evrensel tespit sistemleridir.

Gorsel tespit, veri gdmme sonucu olusan resmin gozle orijinalinden farkinin
anlagilmas1 veya orijinali yoksa resmin {lizerindeki normal bir resimde olmasi
beklenmeyen bozukluklarin fark edilmesiyle gergeklesir. Ancak bu durumda da
kendinden giiriiltiilii resimlerle stego resimleri ayirt edebilmek miimkiin

olmayacaktir. Gorsel ataklarin giivenilirliginin tartigilir oldugu agiktir.
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Histogram analizleri resme veri gdbmme sonucu degisen piksel degeri ¢iftlerinin

istatistiksel analizlerini esas almaktadir.

Yiiksek dereceli istatistiksel analizler ise histogram analizinden fazla olarak
degisimin gerceklestigi piksellerin konumlarina yonelik istatistiksel analizleri de

icermektedir.

Algoritmaya veya tiire ozel tespitler de algoritmasi bilinen steganografi
uygulamalariyla olusturulan stego resimlerdeki mesaji ortaya ¢ikarmaya yonelik

yontemlerle jpeg gibi resim tiirlerine 6zel steganaliz ¢alismalarini icermektedir.

Evrensel tespit sistemleri ise resme ait baz1 6zelliklerin ¢ikarimiyla orijinal resimlerle

stego resimler arasindaki ayirimi yapmaya yonelik yontemleri igermektedir.

3.2. Ses Steganalizi

Resim steganalizi konusundaki kadar ¢cok olmasa da ses steganalizi konusunda da

bazi ¢alismalar yapilmistir [7,57,60].

Ru ve ark. (2006), mevcut bazi steganografi yazilimlariyla WAV dosyalar igerisine

yapilan gdmme islemini tespit etmeye yonelik bir yontem gelistirmislerdir [60].

Ozer ve ark. (2006), saklama algoritmasimin bilinmesine gerek duyulmaksizin, ses
dosyalar1 igerisinde sakli mesajin varligini evrensel bir sekilde tespit etmeye yonelik
yaptiklar1 calismada %75 ile %90 arasinda degisen bir basar1 yiizdesi elde
etmislerdir [57].

Ses steganalizi konusundaki yaklasimlari ise asagidaki sekilde listeleyebiliriz [ 18]:
o Isitsel tespit
e Algoritmaya 6zel tespitler ve

e Evrensel tespit yoludur.
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Bu yaklagimlar1 kisaca agiklayalim:

Isitsel tespit, stego ses dosyasinin ses kalitesi ydniiyle orijinalinden ayirt edilmesini
veya orijinal dosya elde yoksa normal bir seste olmamasi gereken bozukluklarin
tespitini ifade eder. Ancak kendinden giiriiltiilii seslerle stego sesleri ayirt etmek yine

kolay olmayacaktir.

Algoritmaya ozel tespitler, belirli algoritmalarla yapilan saklama islemlerinin

varligin1 tahmin etmeye c¢alisan yontemlerdir.

Evrensel tespit ise orijinal ses dosyalar ile stego ses dosyalar1 arasindaki cesitli
Ozelliklere gore farkliliklar1 belirleyip, bir ses dosyasmin stego ses dosyasi olup

olmadigini tespit etmeye yonelik yontemleri igermektedir.

3.3. Steganaliz Yazilimlan

Steganografik yazilimlar kadar fazla olmasa da, steganaliz konusunda da gerek ticari
amaglh gerekse Tlcretsiz cesitli yazilimlar gelistirilmistir. Bunlardan bazilarina

asagida deginilmistir:

3.3.1. StegSpy

StegSpy yazilimi dosyada veri sakli olup olmadigin1 ve sakliysa hangi yazilimla
saklandigmmi tespit edebilmektedir. Evrensel tespit yapamiyor olsa da,
JPHideandSeek, Invisible Secrets gibi birkac¢ steganografik yazilimla olusturulan

stego dosyalar1 tespit etmektedir. Yazilim iicretsiz olarak indirilebilmektedir [45].

3.3.2. Stego suite

Stego Suite resim ve ses icerisine saklanmis verinin varligini, saklama algoritmasinin
bilinmesine ihtiya¢ duymadan evrensel olarak tespit edebilen en gelismis ticari
amacli steganaliz yazilimlarindan birisidir [46]. Bmp, gif, png, jpg ve wav

dosyalarinin steganalizini yapabilmektedir [47].
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3.3.3. Stegdetect

Outguess 0.1, Invisible Secrets gibi yazilimlarla igerisine veri saklanmis jpeg

resimlerini tespit edebilen ticretsiz bir steganaliz yazilimidir [48].

3.4. Steganaliz Konusunda Degerlendirmeler

Steganaliz konusunda yukaridaki anlatilanlar ¢ergevesinde, basarili yani seffafligi
saglayacak bir steganografi uygulamasi i¢in su degerlendirmeleri yapabiliriz:

e Tastyict olarak kullanilacak resim veya ses dosyasinin bilinen orijinali kolay elde
edilebilir dosyalar olmamasi gerekir. Gorsel veya isitsel steganaliz ataklarina kars1 bu
gerekli olabilir.

e Renkli resimlere uygulanabilen RQP (Raw Quick Pairs) gibi bazi istatistiksel
analizler, gri seviyeli resimlere uygulanamaz. Bazi steganografi uzmanlari gri
seviyeli resimleri en 1yi tagiyici resimler olarak tavsiye etmektedir [6].

e Renkli resimlerde renk ¢esitliligi fazla olan sikistirilmamis yiiksek ¢oziintirliige
sahip resimler daha uygun olmaktadir.

e Saklama oranmi, saklama kapasitesini  diisiirecek olmasimna ragmen
istatistikselsteganaliz karsisindaki dayanikliligi arttirmasi agisindan yeterince diisiik
tutulmalidir.

e lletisim gizliligini arttirmak icin saklama islemi ardisik degil belirli bir anahtar

degerine gore rastgele yapilmalidir.



39

4. SIFRELEME VE OZETLEME ALGORITMALARI

Sifreleme bilimi ¢ok genis bir giivenlik konusudur. Veri iletisimi esnasinda, iletilen
verinin aradaki bir etken tarafindan oldugu gibi elde edilememesi i¢in verinin
anlamsiz bir bi¢ime doniistiiriilmesine sifreleme, bu doniistiirme isleminde kullanilan
algoritmalar ise sifreleme algoritmalar1 olarak bilinmektedir. Sifreleme yaklasimlari
simetrik ve asimetrik olmak {izere ikiye ayrilir [61]. Asimetrik sifreleme
algoritmalar1 bu ¢alismanin kapsaminda yer almadigindan bu boliimde sadece, bir
sonraki boliimde anlatilacak olan ve bu tez c¢alismasi c¢ercevesinde gelistirilen
steganografi temelli klasor gizleme yaziliminda kullanilan simetrik sifreleme

algoritmalar1 ve 6zetleme algoritmalarina deginilecektir.

4.1. Simetrik Sifreleme Algoritmalar:

Simetrik sifreleme algoritmalari gizli anahtarli geleneksel algoritmalar olup ¢ogunda

sifreleme anahtari ile sifre ¢6zme anahtar1 aynidir [61].

Simetrik sifreleme algoritmalarindan DES, 3DES ve AES algoritmalari, bu tez
caligmas1t kapsaminda uygulandigr i¢in asagida verilen alt boliimlerde kisaca

anlatilmistir.

4.1.1. DES

DES 1977 yilinda IBM tarafindan gelistirilmis bir algoritma olup, NIST tarafindan
ticari ve diger bazi uygulamalarda kullanilmak iizere yaymlanmistir [51]. 56 bitlik
anahtar  kullanarak 64 bitlik veri bloklarin1 64 bitlik sifreli veri bloklarina
dontstiirmektedir [51]. 64 bitlik veri blogundan bir baslangi¢ dizilimi elde edilmekte,
56 bitlik anahtar ise, her bir dongiide kullanilmak iizere 16 adet 48 bitlik anahtarlara
doniistiiriilmekte ve her dongli igerisinde bu anahtarlar kullanilarak bir sonraki

dongiiye girdi olmak iizere 64 bitlik ¢iktilar olusturulmaktadir [51].
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4.1.2. 3DES

DES algoritmasini birden fazla sifreleme ile daha giivenli yapma yontemi 3DES
olarak adlandirilmaktadir [51]. Bu algoritmada 2 anahtar kullanilmaktadir. Mesa;j ilk
anahtarla sifrelenip, ikinci anahtar ile desifre edilip tekrar ilk anahtarla sifrelenerek
sifreli hale donistiiriiliir. Sifreli bir mesaj ise ilk anahtar ile desifre edilip, ikinci
anahtarla sifrelenerek son olarak tekrar ilk anahtarla desifre edilip orijinal veriye
dontstiirilmektedir. 3DES algoritmasinin sifreleme ve sifre ¢ézme islemlerindeki

isleyisi Sekil 4.1°de gosterilmektedir [51].

A1

Veri > S D ) S > Sonug
-~
A2
(a)
A1
~N
Veri > D > S ) D > Sonug
-~
A2

Sekil 4.1. 3DES Sifreleme Islemleri a) 3DES Sifreleme Islemi b) 3DES Desifre
Islemi
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4.1.3. AES

DES algoritmasinin anahtar uzunlugunun kisa olmasi, 3DES algoritmasinin da yavas
olmas1 yeni bir sifreleme algoritmasini ihtiyacini giindeme getirmistir [51]. AES
algoritmas1 bu ihtiyac1 karsilamak {izere Rijndael tarafindan gelistirilmistir. Bu
algoritmada 128 bitlik veri blogu, 128, 192 veya 256 bitlik anahtarlarla
sifrelenmektedir [51]. Algoritmada kullanilacak déngii sayist Sp

SD =6+ max(SB + SA) (41)

seklinde hesaplanir [51]. Bu formiilde Sg veri blogundaki 32 bitlik kelime sayisi, Sa
ise anahtardaki 32 bitlik kelime sayisidir. AES-256 versiyonu 14 ddngiiyle
calismaktadir.

4.2. Ozetleme Algoritmalari

Farkli uzunluklardaki mesajlar1 isleyerek sabit uzunlukta veri olusturma islemi
ozetleme olarak isimlendirilir [61]. Ozetleme islemi bilgi giivenliginde biitiinliik
kontroliiniin saglanmasi i¢in kullanilir. Ornegin uzunluklar1 farkli her bir kelimeden,
bir anahtar yardimiyla 128 bitlik farkli dzetler iiretilebilir. Ozetleme algoritmalarinda
kelimelerin birbirine benzerligi veya uzunluklarmmin ayni olmasi olusturulacak
Ozetlerin benzerligini neden olmamalidir. Ayrica bir 6zet, birden fazla kelime i¢in
tretilememelidir. Literatiirde c¢esitli 6zetleme algoritmalar1 olmakla birlikte,
6.boliimdeki calismanin kapsaminda oldugu i¢in sadece SHA 6zetleme algoritmasina

deginilecektir.

SHA 6zetleme algoritmasi NIST tarafindan yayinlanmistir. SHA-1 en fazla 2% bit
uzunlugundaki kelimelerden 160 bit uzunlugunda 6zetler olusturmaktadir [51]. SHA
Ozetleme yoOntemi biraz yavas olsa da daha giivenligi oldugundan kullanilmasi
tavsiye edilmektedir. Daha Onceki bazi 6zetleme algoritmalarinda, farkli kelimelere
ayn1 Ozetin olusturulmasi gibi giivenlik agiklar1 tespit edilmistir. Gelistirilmekte olan

SHA-2 algoritmasinda 256 bitlik 6zet olusturma hedeflenmektedir [51].
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4.3. Steganografi & Kriptografi

Steganografi ile kriptografi arasindaki temel fark kriptografide verinin aslina
ulasilamasa bile gizli bir iletisim oldugunun belli olmasidir. Kriptografide amag
verinin gizliliginin saglanmasi iken steganografide amac iletisimin gizliliginin
saglanmasidir. Bu iki bilim dali her ne kadar farkli hedefleri amaglasa da giivenli bir
iletisim icin birbirinin alternatifi degil tamamlayicisidir. Herhangi iki nokta arasinda
gergeklestirilecek bir mesajlasmada verinin once sifrelenmesi daha sonra ise sifreli
verinin bir resim veya ses dosyasi igerisine, seffaflik bozulmadan saklanip bu resmin
veya sesin gonderilmesi sadece sifreleme veya sadece veri saklama yontemine gore

daha giivenli bir iletisim saglayacaktir.

Steganografi ile kriptografinin farkli tanimlara isaret etmesine paralel olarak,
sistemin kirilmast konusu da bu iki bilim dali i¢in farkli anlamlara gelmektedir.
Kriptografi agisindan saldirgan gizli mesaji okudugunda sistem kirilmis iken,
steganografide saldirgan gizli iletisimin varligin1 tespit ettiginde sistem kirilmis
demektir [4]. Bu iki yontemin birlikte kullanildig1 bir uygulamada ise sistemin
kirilmast i¢in once gizli iletisimin varliginin tespit edilmesi, sonra gizli verinin geri
getirilmesi ve nihayetinde sifreli verinin desifre edilmesi gerekmektedir ki, bu

durumda sistemin kirilmasi ¢ok zor hale gelecektir.
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5. SES ICINE VERI SAKLAMA UYGULAMASI

Bu caligmada steganografik yontemlerden olan ses igerisine veri saklama yontemini
kullanan DIS (Data Into Sound) yazilimi gelistirilmistir. Tasiyic1 ses dosyasi olarak
PCM (Pulse Code Modulation) ses dosyast bigimindeki Microsoft WAV dosyalari
kullanilmistir. Bu boliimde yer alan alt basliklarda, PCM, WAV dosya yapisi, LSB
yontemi, gelistirilen uygulamanin modiilleri, saklama islemi ve detaylari, farkli bit

seviyelerinde veri saklama analizleri ve histogram analizleri sunulmustur.

5.1. PCM

Ses sinyalleri analog sinyallerdir. Sesi sayisallastirma islemi analog sinyalleri
orneklendirerek PCM gibi bir yontemle nilimerik degerlere doniistiiriilerek

gerceklestirilir [52]. Sekil 5.1°de ses sinyallerin sayisallastirilmasina iligkin bir

gosterim verilmistir.

Sinyal Seviyesi

b Bt St st ot A S ) i el B i [ = i TEEEUEE
i L e i o T
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T -y
[ 3 T ----'1‘-\-.

Sekil 5.1. Sesin sayisallastirilmasi [52]

PCM gergek ses sinyalini tahminen en uygun niimerik degere doniistiirmektedir [52].
Dolayisiyla PCM ile elde edilen ses ornekleri bir ses dalgasinin belli bir andaki
yaklasik degerini ifade etmekte ve bu durum PCM ile sayisallastirilmis ses

ornekleriyle veri saklama amaciyla oynama imkani sunmaktadir.



44

5.2. WAYV Dosya Yapisi

Yiiksek kaliteli ses orneklerini temsil eden en popiiler format, 16 bitlik Windows
Audio-Visual (WAV) dosya formatidir [10]. Bir WAV dosyasi, diger dosya
tiirlerinde de oldugu gibi bir baslik boliimiiyle, bunu takip eden ve igerisinde iki adet
alt veri pargasi barindiran bir “WAVE” veri par¢asindan olusmaktadir. Bu veri
parcasinin igindeki alt veri pargalarindan birincisi “fmt” veri pargasi olup, WAV
dosyasinin veri bigimiyle ilgili bilgileri icermektedir. Diger alt veri pargasi olan
“data” ise asil ses Ornekleri verisini icermektedir. WAV dosyasinin veri bolimii ses
orneklerinden (audio samples) olugmaktadir. Bir WAV dosyasinin ses Ornekleri 8
veya 16 bit uzunlugunda olmaktadir [24]. Yani bir ses Ornegi bir veya iki byte

olabilmektedir.

Baliim No

Boliim Boyutu

Dosya Bigimi

Alt Bdlilm1 No

Alt Boliim1 Boyutu

Ses Bigimi

Kanal Sayisi

Ses Oredqi Oran

Byte Orani
Blok Sirasi

Omek Bit Sayisi

Alt Bdliim2 No

Alt Balilm2 Boyutu

VERI

Sekil 5.2. WAV dosya formati [23]
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Ses ornekleri, dogas1 geregi, bir ses dalgasinin belirli bir andaki kesin olmayan
yaklasik degerini ifade etmektedir [24]. Bu durumun bize, bu ses 6rneklerinin en az
onemli bitleriyle oynama imkani1 verdigini belirtebiliriz. Sekil 5.2°de WAV dosya
format1 gosterilmistir. Bu sekilde gosterilen veri alanlarindan uygulama agisindan

onemli olanlar agiklayalim:

Bolim No (ChunkID) kisminda “RIFF” kelimesi yazilidir. RIFF WAV dosyalarini
da iceren genel dosya formatinin ismidir. Boliim Boyutu (ChunkSize) alanindaki
deger, kendisinden sonra gelen tiim boéliimlerin toplam boyutunu byte cinsinden
belirtmektedir. Dosya Big¢imi (Format) kisminda “WAVE” kelimesi yazilidir. Alt
Boliml No (SubchunklID) kisminda “fmt” yazilidir ve format ile ilgili bilgiler
baslamaktadir. Alt Boliiml Boyutu (SubchunklSize) degeri ise, kendisiyle Alt
Boliim2 No (Subchunk2ID) alani arasinda kalan boliimlerin toplam boyutunun ne
kadar byte oldugunu gdstermektedir. Ses bi¢cimi (AudioFormat) WAV dosyasinin
bi¢cimini gdsterir. PCM i¢in bu deger 1 olmalidir. Bunun disindaki degerler sikistirma
oldugu anlamina gelmektedir. Kanal Sayisi (NumChannels) degeri ka¢ kanal
oldugunu gosterir. Mono igin 1, Stereo icin 2 degerini alir. Ornek Bit Sayisi
(BitsPerSample) verisi bir ses Orneginin ka¢ bitlik bir degere sahip oldugunu
gostermektedir. WAV dosyalar1 i¢in bu degerin 8 veya 16 oldugunu daha 6nce
belirttigimizi hatirlatmak isteriz. Alt B6liim2 No (Subchunk2ID) kisminda “data”
yazmaktadir. Alt Bolim2 Boyutu (Subchunk2Size) kisminda baghik kisminin
haricindeki asil verinin biiylikliiglinii vermektedir. Sekil 5.3 WAVE formatindaki bir

ses dosyasinin baglik kismindaki veriyi gostermektedir.

Sekil 5.3’de goriildiigi gibi, WAV dosyast en basta ASCII formatinda RIFF
kelimesini icermektedir. Daha sonraki boliim, yani ChunkSize degeri, kendisinden
sonra arta kalan tiim dosyanin boyutunu gostermektedir. Yani tiim dosya
boyutundan, RIFF icin ve kendisi i¢in ayrilan 8 byte uzunlugundaki kisim
haricindeki boyutu ifade eder.
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Chunk Size Format: WWAYE kelimesi

RIFF kelimesi fimt kelimesi

SubchunklSize
[52 49 4% 46 [B2 22 &3 00 57 41 56 45l;

12 00 00 oo _——El‘:.-'tBREﬂE
04 00 oojoo 66 61 74 04 00 00 80 o8
20 oo oo o oo
BlockAlign \ Kanal Sayis SampleRate
Ses Ornedi Bit Sayis data kelimesi hagli haricindeti dozyanin

vani datanin hoyutu

AudfioFormat
Sekil 5.3. Ornek WAV dosya baslig

Sekil 5.3°de verilen 6rnek dosya i¢in ChunkSize boliimiindeki deger:

256° #(1*2 + 16*3) + 256 *(1*2 + 16%2 ) +
256%(1%3 + 16%8 ) + 256°*(1*0 + 16*0 ) = 8593970 (5.1)

byte biiylikliiglindedir. Buna 8 byte daha eklendiginde tiim dosya boyutunu yani
8593978 byte degerini elde ederiz. Ses dosyasinin 6zellikler ekranina (Sekil 5.4)

bakarak bunu dogrulayabiliriz:

Doswa kdrd: Ses Dalgas

Birlikke ac: {E-} Windows Media Playver l Dedistir. .. ]

Konum: Zi\Documents and Settingsimali\Deskiopitezziwa
Bioryiak; 3,19 ME (5.593.973 bayt)
Diskte 5,19 ME (5.597.504 bawt)

Sekil 5.4. WAV dosyasi 6zellikler ekrani

Sekil 5.4’den de goriilebilecegi gibi dosyanin boyutu, baglik kismindaki ChunkSize

degerinden yola ¢ikarak hesapladigimiz degeri gostermektedir.
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Bunun haricinde ses 6rnegi (audio sample) bit sayist boliimiindeki deger:

256%%(1*%0 + 16*1) + 256" *(1*0 + 16*0 ) = 16 (5.2)

Omek WAV dosyas1 2 byte biiyiikliigiindeki ses drneklerinden olusmaktadir. Bu
degerin bilinmesi saklama igsleminde 6nemlidir. Saklama islemi yapilirken, tasiyici
ses dosyasinin baslik kismindaki tiim boliimler okunmakta ve herhangi bir problem

oldugu anlasildiginda saklama islemi iptal edilmektedir.

5.3. Ses Uygulamasi icin LSB Yontemi

Bu uygulamada veriyi saklamak i¢in, veriye ait bit degerleri tasiyict WAV
dosyasinin veri bdoliimiindeki ses orneklerinin en son bitlerine dagitilmaktadir.
Dagitmaktan kasit, tasiyici ses dosyasinin belirlenen ses drneklerinin en az dnemli
bitlerinde (LSB), saklanacak olan bit degerlerini barindirmaktir. Saklama islemi ise,
barindirici bit degerini saklanacak olan bit degerine esitlemek anlamina gelmektedir.
Ornegin, veri kismi asagidaki 8 byte degeriyle baslayan bir WAV dosyasi oldugunu
varsayalim:11000110 — 11101001 — 01001101 — 10010011 — 11110100 — 00110010
— 01101110 — 11100001.... Yine varsayalim ki bir byte uzunlugundaki 11100111
verisi saklanacaktir. Saklama isleminden sonra, ses dosyasinin veri kismindaki ilk 8
byte lik uzunlugun yeni degeri; 11000111 — 11101001 — 01001101 — 10010010 —
11110100 — 00110010 — 01101111 — 11100001 seklinde olacaktir. Alt1 ¢izili sayilar
saklama sonucu degisen bit degerlerini gostermektedir. Bu yeni haldeki byte
degerlerinin son bitlerini yan yana siraladigimizda sakladigimiz veriyi elde ettigimizi

gorecegiz.

5.4. Programin Modiilleri

Uygulama Visual Studio.Net ortaminda C# programlama diliyle kodlanmistir.
Uygulamada, yukaridaki formattaki bir WAV dosyasi tastyici dosya olarak alinmakta
ve i¢ine herhangi bir tiir kisitlamast olmaksizin bir yada birkag dosya

saklanmaktadir. Burada dosyalarin tiiriiniin ne olacag ve ka¢ dosya saklanacagi
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konusunda bir kisitlama yoktur. Istenilen sayida her tiirlii dosya saklanabilmektedir.
Ancak saklanacak olan dosyalarin toplam boyutu tasiyict dosyanin saklama
kapasitesini asamaz. Tasiyicit dosyanin baglik kismindaki veriler aynen olusacak olan
stego dosyaya kopyalanmaktadir. Yani bu boliimde herhangi bir bozulma meydana

gelmemelidir. Saklanacak olan veri, WAV dosyasinin veri kismina saklanmaktadir.

Programda WAV dosyasinin veri kisminin byte degerlerinin son bitlerine veri
saklanmaktadir. Dolayisiyla saklanacak olan dosyalarin toplam boyutu tasiyici
dosyanin boyutunun 1/16’sin1 asamaz. Saklama sonrasinda tasiyict dosyanin boyutu
degismemektedir. Sadece veri kisminin bazi son bitleri degismektedir. Yapilan bazi
testlerde son bitlerdeki degisim oraninin %50 civarinda gezinen degerler aldigi
gorilmistiir. Saklama isleminde tasiyici dosyaya ait bir bit degerinin degisme

ihtimali %50 oldugundan, bu istatistiksel olarak beklenen bir sonugtur.

Burada oOncelikle saklanacak olan verilerin toplam uzunlugu hesaplanmaktadir.
Saklanacak olan veriler bir biitiin haline getirilmekte ve ayrica ¢ikarma isleminde
kullanilmak iizere bir baslik bilgisi de olusturularak en basa eklenmektedir. Baslik
kisminda ka¢ dosya saklandigi, her bir dosyanin tiirlerinin ne oldugu, her bir
dosyanin uzunluk degerleri ve baslik kisminin uzunluk degeri gibi bilgiler
tutulmaktadir. Bashik kisminda dosya uzantilarinin her bir karakterinin sayisal
degerleri sirayla yazilmakta ve bdylece uzantisi ne olursa olsun her tiirlii veri
saklanabilmektedir. Eger tasiyict dosyada yeteri kadar yer yoksa program uyari
mesaji vererek cikmaktadir. Eger yeteri kadar yer varsa, veri dosyasi miimkiin
oldugunca yayilmaya calisiliyor. Yani her byte degerinin son biti yerine bazi byte

degerlerini atlayarak gitme imkani varsa bu sekilde saklantyor.

Yazilimda iki temel sinif (class) kullanilmistir. Bunlardan ilki WaveStream siifidir.
Bu simif WAV dosyasini almakta, baglik bilgileri ¢ikarmakta ve olusacak olan stego
dosyaya kopyalama gibi islemleri ger¢eklestirmektedir.

Yazilimda kullanilan ikinci temel sinif SesToSes simifidir. Bu sinifin ii¢ temel

fonksiyonu bulunmaktadir:
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e Sakla(..)
e Cikart(..)

e YerlestirmeAraligi(..)

Sakla(..) fonksiyonu wav dosyasi igerisine veri saklanmasi islemini gergeklestiren
fonksiyondur. Cikart(..) fonksiyonu ise Sakla(..) fonksiyonunun tam tersini yani
icerisine veri saklanmis stego WAV dosyasinin icerisinden sakli veriyi geri getiren
fonksiyondur. YerlestirmeAraligi(..) ise saklanacak olan dosyanin kacar byte
atlanarak saklanabilecegini donmektedir. Bu fonksiyon 1 degerini donerse her byte
degerinin son bitine veri yazilacak demektir. 2 degerini donerse bir byte degerinin
sonuna yazilirken bir sonrakine yazilmayacak demektir. Eger 0 degerini donerse

veriyi saklayacak yer yok demektir.

5.5. Saklama Islemi ve Detaylar

Bu uygulamadaki saklama islemi, saklanacak bitleri miimkiin oldugunca aralikli bir
sekilde dagitarak saklama mantigina dayanmaktadir. Saklama islemi ii¢ temel

asamadan olusmaktadir:

Ilk asamada, saklanacak olan tiim veri tek bir ikili (binary) veri biitiinii haline
getirilir. Saklanacak olan tiim dosyalarin igerigiyle, bunlara ve saklama
parametrelerine ait meta bilgi, tek bir ikili (binary) veri biitiinii haline getirilir. Bu
verinin baslik kisminda yer alan meta bilgide, bashik kisminin uzunlugu, saklanan
dosya sayisi, bu dosyalarin boyutlari, isimleri ve uzantilar1 gibi, saklanan verileri geri

getirme isleminde ihtiya¢ duyulacak bilgiler yer almaktadir.

Saklama islemine iligkin akis diyagrami Sekil 5.5°de verilmistir:
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Tasiyic ses dosyasini ve saklanacak dosyalar1 oku

v

Saklanacak dosyalari tek bir ikili veri kanalina (binary
stream) doniistiir.

v

| Yerlestirme araligim hesapla

Saklama
kapasitesi
yetersiz!

Yerlestirme
arahg sifirdan
biiyiik mii?

Evet

ikili veri kanalimin bashk kisminin siradaki biti ile tastyicinin siradaki ses érnegini oku

v

ikili veri kanalimin bashk kismimmn okunan biti ile tastyicinin okunan ses érneginin ikinci
bitini xor islemine sok ve ses drneginin ilk bitini xor isleminden donen sonuca esitle.

Hayir Bashk kisminin

saklanmasi

tamamlandi mi?,

N Yerlestirme aralidina gore tasiyici dosyada siradaki
barindirici ses 6rnegini belirle

v

ikili veri kanalinin veri kisminin siradaki bitini belirlenen ses
orneginin ikinci seviyedeki biti ile xor islemine sok.

v

Belirlenen ses 6rneginin en az 6nemli bitini, xor isleminden
donen sonuca esitle

Hayir . . Saklama islemi
Tiim veri sakland1
- basariyla
mi1?
tamamlandi!

Sekil 5.5. DIS yazilimi saklama iglemi akis diyagrami
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Ikinci asamada tasiyici ses dosyasinin saklama aralig: belirlenir. Yani bir sonraki biti
yerlestirmek i¢in ne kadar ses 0rneginin atlanacagi hesaplanarak yerlestirme araligi
dedigimiz deger hesaplanir. Bu deger, bir sonraki bitin saklanacagi barindirict ses
orneginin pozisyonunu belirlemek i¢in su anda bulunulan konumdan sonra ne kadar
ses Orneginin atlanacagimi belirtmektedir. Bu konuyla ilgili ayrintili agiklamalar

sonraki kisimlarda yer alacaktir.

Son asamada ise saklanacak olan veriye ait bitler sirayla, belirlenen pozisyonlardaki
ses Orneklerinin en az Onemli bitlerine yerlestirilir. Saklanacak olan bit degeri,
barindiric1 ses Orneginin ikinci seviyesindeki bit degeri ile XOR fonksiyonuna
sokulur ve elde edilen deger o ses Orneginin en az Gnemli bitine yani birinci
seviyedeki bitine saklanir. Saklamadan kasit, birinci seviyedeki bit degerinin, XOR
islemi sonucu olusan degere esitlenmesidir. XOR operasyonu ise bir derece daha
giivenlik katmak amaciyla yapilmaktadir. Gelistirilen yazilimin saklama islemine
iliskin ara yiizii Sekil 5.6’da verilmistir.

=10]x

DIS- Data Into Sound

Gazi Universitesi

& HIDE " EXTRACT
Carrier File IE: “Documents and Settings\ddministratorDesktopitezzwah 001y Select Stega File |
StegoFile |CAD ocumets and Settings\Administrator\Desktopiezziwavidis_s Specify Stega File |

Files to be hidden

zin Kanunu-001.mp3 ADD

DELETE |

Result

Start Time:
Finish Time: 10:38:10
Hiding Process Completed Successfullyl

Sekil 5.6. DIS yazilimi saklama ekrani
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Sekil 5.6’da verilen ekranda bir WAV dosyasinin igerisine mp3 bi¢imindeki bagka
bir ses dosyast saklanmistir. Olusan stego dosyanin, orijinal ses dosyasindan boyut
olarak higbir farki bulunmamaktadir. Saklama isleminde degisen tek sey, ses
orneklerinin en az 6neme sahip bitlerinden bazilarmin degerleridir. Bu degisimi,
WAV dosyalariin igerigini on altili sayr bigiminde goriintiileyen bir yazilim
vasitasiyla (HHD Free Hex Editor yazilimi gibi) tasiyici ses dosyasi ile stego ses
dosyasinin saklama Oncesi ve saklama sonrasi ses Ornekleri Sekil 5.7°de

gosterilmektedir. Kutucuk igerisine alinan birkag degisim Ornegi bu sekilde

verilmistir.

7e £5 1a £3 7f £5 1b £3
s £6 [77] £3 e fEEfS
2f fe ei 00 2f fe =3 00
97 21 el 1d 97 21 el 1d
Ob 52 de 41 Oz 52 de 41
bd 5f 3e 52 bd 5f 3f 52
ba 49 31 42 bb 49 30 42
de 31 Sa 2f df 31 5b 2f
£5 34 51 Ze 5 34 51 Ze
be 25 52 24 Lf 25 52 24
o5 1dE13 == 1d13
75 fd df ed 75 fd df ed

(a) (b)

Sekil 5.7. Ses dosyalarina ait on altili degerler a) Tasiyict ses dosyasi b) Stego
ses dosyasi

Sekil 5.7°yi inceledigimizde, stego ses dosyasindaki bazi ses orneklerindeki en az
onemli bitlerin degistigini goriiriiz. Ornegin tasiyic1 ses dosyasina ait sekildeki, 2.
satirin 3. degeri 77 iken stego ses dosyasinda ayni pozisyondaki deger 76 olmus yani
1 azalmistir. Buna karsilik, yine tasiyici ses dosyasina ait sekildeki 11. satirin 3.
degeri 6¢ iken stego ses dosyasina ait sekilde karsilik gelen pozisyondaki deger 6d
olmus yani 1 artmigtir. Program sadece en az 6éneme sahip bitlerde degisiklik yaptig
icin, degisime ugrayan ses Orneklerinin degerinin sadece 1 artmasi veya sadece 1

azalmasi beklenen bir sonugtur.
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5.5.1. Saklama kapasitesi ve saklama arahg

Bu uygulamada, tasiyici ses dosyasinin saklama kapasitesini asmadigi miiddetce,
say1 sinirlamasi olmaksizin her tiirlii dosya ses igerisine saklanabilmektedir. Saklama
islemi icin ses dosyasinin, yani WAV bicimindeki dosyanin veri bdliimiindeki ses
orneklerinin en az 6neme sahip birinci seviyedeki bitleri (LSB) kullanilmaktadir.
Veriyi saklarken tasiyict ses dosyasindaki barindirict (host) ses orneklerinin
pozisyonu bir anahtara gore belirlenmemekte, dolayisiyla rastgele yerine sabit
araliklarla ardigik saklama yapilmaktadir. Bunun temel mantig1 da, saklanacak olan
verinin bitlerini miimkiin oldugunca aralikli saklama diigiincesine dayanmakta,
boylelikle steganaliz ataklarina saglam olmasi beklenmektedir. Saklama kapasitesine
ait sinir degerlerin ve saklama araliginin hesaplanmasi i¢in asagidaki tanimlamalari

yapalim:

bs = Ses drnegi bit sayis1 (WAV i¢in 8 veya 16)
L = WAV dosyasmin veri boliimiiniin boyutu (Baslik kismindaki Subchunk2Size
degeri).

Bu durumda tasiyict ses dosyasina saklanabilecek maksimum veri boyutu L/bg byte
olmaktadir. Saklama islemi Oncesinde, yukaridaki akis semasindan da goriildigi
lizere, saklanacak dosyalara ait tiim veri, bir baglik kismi1 da eklenerek tek bir ikili
veri kanali (stream) haline donistiirilmektedir. Bu baglik kisminda, c¢ikartma
isleminde de ihtiya¢ duyulacak olan saklama islemine 6zgili ¢esitli parametreler
tutulmaktadir. Bunlar, baslik kisminin uzunlugu, saklanan dosya sayisi, saklanan

dosyalarin isimleri ve uzunluklar gibi degiskenlerdir.

Saklanacak olan verinin siradaki bitini barindiracak olan ses drneginin pozisyonunu

belirlemek i¢in saklama aralig1 degeri kullanilmaktadir. Saklama araliginin degeri:
i=|(8*L/bs) / (L*8) || = || L/bs*Le|| (5.3)

seklinde hesaplanir. Bu esitlikte;
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1 = saklama aralig1

L. = saklanacak olan verinin byte cinsinden boyutu

L = WAYV dosyasinin veri boliimiiniin boyutu

bs = Ses drnegi bit sayis1 (WAV i¢in 8 veya 16) olarak tanimlanmaktadir.

Burada tam deger fonksiyonu, icerisindeki degerin ondalik kisminin atilmis halini

ifade etmektedir.

Hesaplanan bu i degerinin en kiigiik degeri 1 olmaktadir. Bu durumda ses 6rneklerine
ait en az Oneme sahip bitlerin, yani birinci seviyedeki bitlerin tamami saklama
isleminde kullanilacak demektir. Saklanacak olan veriye ait baslik kismi, i degeri
kullanilmaksizin, ilk ardisik ses Orneklerinin en az Oneme sahip bitlerine
saklanmaktadir. Daha sonra asil veri saklanirken bir sonraki bitin nereye
saklanacagint belirlemek icin i degeri kullanilmaktadir. Bu durum Sekil 5.8’de

gosterilmektedir:

Baslk | Sakianacak olan asil veri |

Saklanacak veri bloiu

1Y

ooy

\
[FLFL LA i l |- Stego dosya olusturma blogu

|
1. i

Sekil 5.8. DIS yazilimi saklama iglemi

Sekil 5.8’den ve Es. 5.3’ de verilen hesaplamalardan da anlagilacag: gibi, eldeki asil
veri saklanirken belli bir pozisyondan baglanip ardisik saklama yapilmamaktadir.
Bunun yerine verinin miimkiin oldugunca sagilmasi esas alinip, barindirici bitlerin
arasinin miimkiin oldugunca uzak olmasi saglanmaktadir. Bir WAV dosyasinin ses
orneklerinin tamaminin en az 6neme sahip birinci seviyedeki bitleri degisse bile,
orijinal dosya ile olusan dosya arasinda isitsel olarak bir fark bulunmadig
yaptigimiz testler sonucu gozlemlenmistir. Bu testlerde ekran ara yiiziinden ( Bkz.

Sekil 5.9) de goriilebilecegi gibi ses dosyasina ait ses Orneklerinin birinci
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seviyesindeki bitlerin tamaminin degisecegi sekilde bir ayarlama yapilmistir. Bu

islem sonucunda olusan stego ses dosyasi, orijinal dosyadan isitsel olarak farksizdir.

=loix
DIS- Data Into Sound Gazi Universitesi
&+ HIDE  EXTRACT
Carrier File ’C:\Documents and Settings\AdministratorsDesklophSTEGANOGRA Select Stego File I
StegoFile ’C:\Documents and Settings\administrator\Desktophsonucc. wav Specify Stego File I

Files to be hidden

GANOGRAPHY_TEZ\ ADD

DELETE |

Sekil 5.9. DIS yazilimi 6rnek saklama ekrani

5.5.2. XOR islemi

Saklanacak olan veri bitlerini direk saklamak yerine baska bir forma doniistiirerek
saklamak daha uygun olacaktir. Bu nedenle, saklanacak olan veri bitleri, saklama
oncesi XOR operasyonuna sokulmaktadir. XOR operasyonu i¢in dogruluk tablosu

Cizelge 5.1°de verilmistir.

Cizelge 5.1. XOR dogruluk tablosu

A B AXOR B
0 0 0
0 1 1
1 0 1
1 1 0

bi(n) ve by(n) degerlerinin n. ses 6rneginin birinci ve ikinci derecedeki en az oneme
sahip bitleri oldugunu, ve b degerinin ise saklanacak olan siradaki bit oldugunu

varsayalim. Bu durumda, ekleme Es. 5.4’de verildigi gibi yapilmaktadir:
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bi(n) = ba(n) XOR b (5.4)

Cikartma isleminde ise, b degeri tekrar Es. 5.5 ile bulunmaktadir:

b=bi(n) XOR bs(n) (5.5)

5.5.3. Hata orani

Genel olarak, eger bir ses drnegine n (n<16 veya n<8) bit saklayacak olursak, n LSB
degerinin degismesi sonucu olusacak maksimum hata 2"-1 olacaktir. Bu uygulamada
sadece birinci seviyedeki en az dneme sahip bitler kullanildigindan k 1 degerini
alacak ve bir ses Ornegine eklenecek hata degeri en fazla 1 olacaktir. Saklama
isleminde ses Orneklerine eklenen hata miktarlari ve degisime ugrayan ses
orneklerinin birbirine yakiligi gibi konular olusan ses dosyasinin seffafligini
etkileyeceginden, hissedilir bir isitsel fark olugsmamasi i¢in bu hata hesaplamasi
Onemlidir. Saklama isleminde hedef ses 6rneklerinde olusacak hatanin minimuma
indirgenmesinin, stego dosyada isitsel ve istatistiksel olarak seffafligin bozulmasi

olasiligini azaltacag: agiktir.

5.6. Degisik Seviyelerde Saklama isleminin Analiz Edilmesi

Steganografi uygulamalarinda olusan stego dosyanin seffafliginin saglanmasi ilk sart
olmakla birlikte, saklama kapasitesinin yiiksekligi de dnemli bir konudur. Saklama
kapasitesi ile seffaflik arasinda bir ters orant1 vardir. Yani saklanan veri miktar1 ve
dolayisiyla saklama isleminde kullanilan bit seviyesi arttikca seffaflik
azalabilmektedir. Bu uygulama ¢ergevesinde 16 bitlik ses drneklerinden olusan PCM
bicimindeki bir WAV dosyasinin bit seviyelerinin her birine saklama islemi yapilmis
ve isitsel ve grafiksel olarak sonuglar analiz edilmistir. Olusan ses dosyalarini isitsel
olarak inceledigimiz de ise 10. seviyeden itibaren agik bir sekilde ses kalitesinin
bozuldugu anlagilmaktadir. 9. seviyede ¢ok ag¢ik olmasa da bir bozulmadan s6z
edilebilir ancak 1. seviye ile 8 seviye arasindaki tiim seviyelerde ses kalitesi olarak

hissedilebilir bir fark bulunmamaktadir.
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Burada k. seviyedeki bir bitin degismesi sonucu ses Srneginde olusacak hata 2

olacaktir. Matematiksel olarak k>1 ve 1<n<k olmak lizere
Son=2k_2 (5.6)

olmaktadir. Ornegin 8. seviyedeki bitin degismesi sonucu olusacak degisim 2° = 256
olacaktir. Eger 8. seviyedeki bit degismeyip ondan onceki ilk 7 bitin tamami

degisecek olsa toplam degisim
21 4+ 224 234+ 2% 25+ 284+ 27 =254 (5.7)

olacaktir. Yaptigimiz testlerde sadece 8. seviyede yapilan bir saklama isleminin
isitsel olarak hissedilebilir bir fark olusturmadigini belirtmistik. Bu durumda ilk 7
seviyedeki bitlerin tamami kullanilarak yapilacak olan bir saklama isleminin isitsel
acidan teorik olarak hissedilebilir bir fark olusturmayacagini soyleyebiliriz. Bu
durumda 16 bitlik PCM bicimindeki WAV ses dosyalar1 %50 ye yaklasan oranlarda,

isitsel olarak ayirt edilemeyecek sekilde saklama isleminde kullanilabilecektir.
5.7. Histogram Analizleri

Histogram analizleri steganaliz yontemlerinden birisi olup en sik kullanilanidir. Bu
yontemde tasiyict dosya ile stego dosyanin ayirt edilmesine calisilir [22]. 16 bitlik
ses orneklerinden olusan PCM formatinda WAV dosyasinin tiim bit seviyelerinde

veri saklama ve sonuglarini isitsel olarak analiz etme testi Boliim 5.6’ da sunulmustu.

Sekil 5.10°da yer alan sekiller birinci seviyedeki saklama islemi sonucu olusan stego
dosya ile tastyict dosyanin, Matlab yazilimiyla olusturulmus histogram grafiklerini

gostermektedir.

2. seviye ve lizeri bit seviyelerinde saklama islemi gergeklestirilmis stego dosyalara

ait histogram ¢izelgeleri EK-1’de verilmistir.
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Adet
20001 7
1000 7
0 L— 1 1 1 1 ——‘_
0 1 2 3 4 5 B 7
Ses Ornegi Degeri (x10%)
(a)
Adet
20001 7
1000 7

a
a 1 2 3 4 5 ] 7

Ses Ornegi Degeri (x10%)
(b)

Sekil 5.10. Tasiyic1 dosya ile 1. bit seviyesinde veri sakli dosyaya ait histogram
Cizelgeleri a) Tasiyict ses dosyasi histogram ¢izelgesi b) 1. seviyede veri
saklanan stego dosyaya ait histogram ¢izelgesi

Bu cizelgelerden de goriilebilecegi gibi 9. seviye ve iist seviyelerde yapilan saklama

islemleri ayirt edilebilir farklar olusturmaktadir.

Sekil 5.11°de, orijinal ses dosyasi ile bu dosyanin en az 6nemli bitlerinin tamaminin
degistirildigi dosyaya ait histogram cizelgeleri yer almaktadir. Olusan yeni dosya
isitsel olarak herhangi bir fark icermemekle birlikte, isletim sistemi agisindan da

herhangi bir farkl fiziksel 6zellige sahip degildir.

Sekil 5.11°den goriildiigii gibi WAV dosyasinin en az Oneme sahip bitlerinin
tamamimin  degismesi  bile histogram  ¢izelgesinde belirgin  bir  fark

olusturmamaktadir.
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Adet
2000 7
1000 ¢ T
0 L~ 1 1 1 1 ——‘_
0 1 2 i 4 g B 7
Ses Ornegi Degeri (x10%)
(a)
Adet
2000 T
1000 1 T
0 k& 1 1 1 1 ——‘_
0 1 2 3 4 5 B 7
Ses Ornegi Degeri (x10%)
(b)

Sekil 5.11. Tastyic1 ve stego dosyalara ait histogram ¢izelgeleri a-) orijinal dosyaya
ait histogram ¢izelgesi b-) 1. seviyedeki tiim bitleri degismis stego
dosyaya ait histogram ¢izelgesi

Sekil 5.12°de orijinal ses dosyasinin, 1. seviyede veri saklanmis stego ses dosyasinin
ve 1. seviyedeki bitleri tamamen degismis stego dosyanin 4 saniyelik bir
boliimlerine ait, Realtime Analyzer yazilimiyla elde edilen spektrogram grafikleri

verilmis olup bu grafiklerde de belirgin bir farklilik gozlenmemektedir.

Daha {ist seviyelerdeki saklama islemleri sonucu olusan stego ses dosyalarina ait
spektrogram grafikleri EK-1’de sunulmustur. Biitiin bu analizler sonucunda PCM
formatindaki bir WAV dosyasina LSB modifikasyonu ile yapilacak veri saklama
islemi, tiim bitlerin degismesine yol agsa bile isitsel olarak bir farklilik
olusturmayacak ve histogram analizine dayali steganaliz ataklar1 karsisinda herhangi

bir dayanikliligin azalmasi problemine neden olmayacaktir.



Frekans (hz) Frekans (hz)
20k

10k

Ak

Zaman (sn)

Frekans (hz)
20k

10k

Sk

Zaman (sn)

(©)

Sekil 5.12. Tasiyic1 ve stego dosyalara ait spektrogram grafikleri a) Orijinal dosya

b) 1. seviyede veri saklanan stego dosya c) 1. seviyedeki tiim bitleri
degismis stego dosya

60
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5.8. Cikartma islemi ve Detaylar

Cikartma islemi, steganografi uygulamalarinin dogas1 geregi saklama isleminin tam
tersi asamalardan olusmaktadir. Bu uygulamada saklanan veriye iligkin meta
bilgilerin tutuldugu baslik kisminin olusturulmasi ¢ikartma igleminin ilk agsamasidir.
Stego dosyanin ilk bitlerinden itibaren ardisik okunan bitler kullanilarak saklama
isleminde kullanilan parametreler sirayla elde edilir. Saklama islemi bdliimiinde
anlatilan saklama araligimin dogru hesaplanmasi ve saklamaya baglanilan bit
pozisyonunun dogru belirlenmesi ¢ikartma isleminin dogru bir sekilde gergeklesmesi
icin mutlaka gerekmektedir. Saklama araligi ve baslangi¢ pozisyonu belirlendiginde,
bu iki degiskene gore ilgili pozisyonlardaki tiim bitler sirayla okunur ve saklanan
veri geri getirilir. Basarili bir steganografi uygulamasmin ilk sarti seffafligin
(transparency) saglanmasi digeri ise saklanan verinin diizgiin bir sekilde geri
getirmesidir [22]. DIS yazilimi bu iki sartt da saglamakta, olusan stego dosyalar
isitsel olarak orijinalinden farksiz olmakta ve ¢ikartma modiili yardimiyla ise

saklanan veri dogru bir sekilde geri getirilmektedir.

5.9. Sonu¢ ve Degerlendirmeler

Gelistirilen DIS yazilimiyla yapilan denemeler ve analizler sonucunda asagidaki
sonugclar elde edilmistir.

e Ses igerisine veri gizleme uygulamasi yazilimi basariyla gerceklestirilmistir.
Gelistirilen yazilim tizerinde farkli denemeler ve analizler yapilmistir.

e 16 bitlik ses Orneklerinden olusan WAV formatindaki ses dosyalar
steganografide veri saklama amaciyla kullanilabilmekte ve yiiksek saklama
kapasitesi sunabilmektedir.

e . seviye ile 8. seviye arasindaki tiim bit seviyelerine yapilan saklama islemi
isitsel olarak fark edilir bir giiriiltii olusturmamakta, seffaf bir sekilde saklama

yapilabilmektedir.
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e 0. seviyede yapilan saklama degisim oraninin az olmasi1 durumunda isitsel olarak
hissedilmemekte ancak bu oran fazla oldugunda olusan giiriiltii belirgin hale
gelmektedir.

e 10. seviye ile 16. seviye arasindaki yapilan saklama islemlerinde degisim orani
¢ok diisiik bile olsa seffaflik bozulmaktadir.

e Saklama islemi sonucu seffaflifin bozulmasi konusu tasiyici ses dosyasinin ses
kalitesiyle de ilgilidir. Kalitesi iyi olmayan ses dosyalarinda yapilan saklamalarda 9.
seviyede yapilan saklama isleminde de isitsel olarak hissedilir fark olusmamaktadir.

e En az 6neme sahip bit seviyesinde yani 1. seviyede yapilan saklama isleminde
tagtyic1 bitlerin tamami degisse bile isitsel olarak, olusan stego ses dosyasinin
seffaflig1 bozulmamaktadir.

e Herhangi bir bit seviyesinde yapilan saklama isleminde, saklama i¢in belirlenen
pozisyonlardaki bitlerin ortalama %50 sinin degeri degismektedir.

e &. seviyede seffaflik bozulmadan saklama yapilabiliyor olmasi teorik olarak
yaklasik %50 kapasiteyle isitsel fark olusturmadan saklama yapilabilecegini
gostermektedir.

e Bir anahtar esliginde rastgele yapilmayan saklama islemi sonucunda olusan
dosyalarin istatistiksel ataklara saglamlig1 azalmaktadir.

e Farkl bit seviyelerine bilgi gomiilmesi giivenligi arttiracagi gibi steganalizi de

zorlastiracag1 degerlendirilmektedir.
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6. STEGO TABANLI KLASOR KiLITLEME YAZILIMI

Ses i¢ine veri saklama yontemini kullanarak kisisel bilgi glivenliginin saglanmasina
yonelik STKK (Stego Tabanli Klasor Kilitleme) isminde bir klasor kilitleme yazilimi
gelistirilmistir. Klasor kilitleme programlari bir klasorii ve igerigini baskalarina karsi
goriinmez ve erisilmez hale getiren programlardir ve kendi basina ayri bir glivenlik
yazilimi alani olarak degerlendirilebilir. Dolayisiyla gelistirilen bu yazilim aslinda
steganografi, kriptografi ve klasor kilitleme gibi ii¢ farkli giivenlik konusunu bir
araya getirme Ozelligi de tasimaktadir. Bu yazilimlar genelde isletim sistemine ait
fonksiyonlart kullanarak calisir ve aslinda disk iizerinde bir yerlerde var olan bir
klasorli, kullanicilara karst goriinmez ve arama sonucunda bulunmaz hale
getirmektedirler. Gelistirmis oldugumuz bu yazilim ise, bir klasoriin saklanmasi isini
steganografi teknigi kullanarak ve isletim sistemi fonksiyonlarina ihtiyag
duymaksizin gerceklestirmektedir. STKK kisisel bilgi giivenligini daha iist seviyede
saglamak ve giincel hayatta bilgi giivenliginin 6nemli unsurlarindan birisi olan

gizlilik unsurunu desteklemek tizere gelistirilmis bir yazilimdir.

Gelistirilmis bu yazilimin temel islevi, belirlenen bir klasorii veya klasorler ve
dosyalar setini, tim igerigiyle birlikte, yine belirlenen WAV formatindaki ses
dosyalar1 seti igerisine, sifreleme imkani1 da sunarak saklamaktir. Sonucta igerisinde

bir klasdre ve igerigine ait bilgileri barindiran WAV dosyalar1 olugmaktadir.

STKK yazilimi stego sistemlerin bir geregi olarak sakli olan verinin tekrar geri
getirilmesi islevine de sahiptir. Saklama sonucu olusan stego dosyalar ve saklamada
kullanilan sifreleme algoritmasi yardimiyla da verilerin uygun anahtar kullanilarak
desifre edilmesi durumunda STKK yaziliminin geri getirme ara yiizii kullanilarak
saklanan tiim dosya ve klasorler basariyla geri getirilebilmektedir. Gelistirilen
yazilimin genel olarak yapisi (saklama ve geri getirme islemleri) Sekil 6.1°de

Ozetlenmistir.Gelistirilen yazilimla ilgili detaylar alt basliklarda agiklanmaktadir.
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Saklanacak
Dosya ve
Klasor Seti

l

Tasiyict WAV | ) Gelistirilen STKK | ) Stego WAV
Dosyalar: Seti Yazilhm Dosyalar: Seti
Sifreleme
Algoritmasi
(a)
Stego WAV
Dosyalar: Seti
T Saklanmis
Gelistirilen STKK f——3 Dosyave
Yazilim ..
Klasorler

Sifre Cozme
Algoritmasi

(b)

Sekil 6.1. Gelistirilen STKK yazilimiyla gerceklestirilen islemlerin semalart
a) Saklama iglemi b) Geri getirme islemi

6.1. Saklama Islemi

Saklama islemi gerceklestirilirken oncelikle, saklanacak olan dosyalar ve klasorler

belirlenip, liste haline getirilmektedir. Daha sonra ise bunlarin saklanacagi WAV



65

dosyalar1 belirlenmektedir. Bir sonraki asamada ise kullanicinin sifre belirlemesi ve
veri giivenligini daha da arttirmak i¢in Boliim 4’de agiklanan sifreleme algoritmalari
olan AES, 3DES ve DES algoritmalarindan birini se¢gmesi gerekir. Bu konuda
herhangi bir se¢cim yapilmazsa AES sifreleme algoritmasi kullanilir. En son
asamada, saklama islemi sonucunda olusacak stego WAV dosyalarinin

olusturulacag klasor belirlenmektedir.

Gelistirilen  yazilimda saklama islemi, belirli adimmlar takip edilerek
gerceklestirilmektedir. Oncelikle girilen sifre kontrol edilmekte, eger tutarsizlik
varsa, bu durum bir uyart mesajiyla kullaniciya bildirilerek islem sona
erdirilmektedir. Sifrenin dogru belirlenmis olmasi durumunda, bu sifre kullanilarak
bir anahtar degeri elde edilmektedir. Yani sifre metni 6zetleme fonksiyonundan
gecirilerek elde edilen sonucun byte degerleri dizisi rastgele saklama yapabilmek i¢in
anahtar olarak kullanilmaktadir. Saklanacak olan tiim dosya ve klasorlere ait bilgiler
ise tek bir ikili veri objesi haline getirilmektedir. Yine kullanicinin belirledigi sifre ve
algoritma ile, sifreleme objesi olusturuluyor ve tek bir ikili dosya haline getirilen veri
sifrelenmektedir. Sonraki asamada, sifrelenmis olan veri, WAV dosyalarinin saklama
kapasitelerine gore, tasiyict WAV dosyas1 sayis1 kadar parcaya ayrilmakta ve bir
dongii igerisinde, her bir veri pargasi ilgili WAV dosyasi igerisine saklama
fonksiyonu kullanilarak saklanmaktadir. Saklama fonksiyonunun detaylarini
incelemeden Once, sifreleme objesinin nasil olustuguna deginelim. Sifreleme objesi
olusturulurken, yine kullanicinin en basta belirledigi sifre SHA fonksiyonu ile
Ozetlenmekte, elde edilen byte degerleri kullanilarak secilen algoritmaya uygun
anahtarlar {retilip, belirlenen algoritmayr uygulayacak olan sifreleme objesi

hazirlanmaktadir. Saklama iglemine ait akis diyagramlari Sekil 6.2°de verilmistir.

Saklama isleminin kalbi saklama fonksiyonudur. Saklama fonksiyonu temel olarak,
saklanacak olan verinin bitlerini, WAV dosyasinin, anahtar yardimiyla belirlenen
pozisyonlarina saklanmasini sagliyor. Burada bir bit degerini baska bir bit icine
saklamaktan kasit, tasiyict dosyadaki bit degerini, saklanacak olan bit degerine

esitlemek veya degistirmektir.
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Tasiyici dosyalari, saklanacak veriyi, sifreyi ve sifreleme
algoritmasim oku

Sifre dogru
mu?

Saklanacak veriyi birlestir.

v

Birlesen veriyi belirlenen sifreleme algoritmasiyla sifrele.

v

Tasiyici dosyalarin saklama kapasitesini hesapla.

Yetersiz
tasiyici
dosya!

kapasitesi yeterli

Veriyi tasiyici dosyalara boyutlariyla orantih olarak paylastir.

v

Sifreden anahtar iiret.

v

Siradaki veri parcasm ilgili tasiyici1 dosyaya anahtar yardimiyla
sakla.

Hayir Evet

Tiim veri pargalar:
saklandi m1?

Saklama islemi
tamamlandi!

Sekil 6.2. Saklama islemi akis diyagrami

Saklama fonksiyonu modiiler bir fonksiyon olarak tasarlanmistir. Yani bir ikili
verinin igerisine baska bir veriyi, bir anahtar yardimiyla, tasiyict dosyanin
orneklerinin istenilen seviyesindeki bitlerine saklamaktadir. Buray1 biraz acgacak
olursak, tasiyict yani barindirici verinin, Orneklerden (samples) olustugu
varsayllmaktadir. Mesela bu stereo bir WAV dosyast ise 2 byte degerindeki
orneklerden olugur. 24-bit Bitmap resim dosyasi ise 3 byte biiyilikliiglindeki piksel

veya orneklerden olusur. Iste belirlenen bir parametre ile, tasiyici dosyaya ait
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orneklerin ka¢ byte degerinden olusacag belirtilmektedir. Boylece, Bitmap, WAV
veya benzer bir dosya tiirli i¢in veri saklayabilir bir fonksiyon haline gelmektedir.
Ayrica sadece en az 6nemli bite degil, parametre ile belirtilen seviyedeki bitlere veri

saklayabilmektedir.

Saklama fonksiyonu, anahtardan bir byte degerini okur ve okunan deger kadar 6rnek
atladiktan sonraki Ornegin belirtilen seviyesinde bite saklama islemini yapar.
Dolayisiyla saklama kapasitesi, anahtardaki byte degerlerine baglidir. Bu degerler
biiyiik olursa, kapasite diiser. Fonksiyonda kullanilan bir parametre, bu degerlerin
kiictiltiilerek saklama kapasitesinin arttirilmas1  yoniinde miidahale imkani

sunmaktadir.

Saklama isleminin sonucunda, baglangigta belirtilen tasiyict WAV dosyalari, artik
iclerinde veriyi saklayacak sekilde, ancak dosya 6zellikleri olarak orijinaliyle ayni,
ses kalitesi olarak da orijinalinden ayirt edilemez WAV dosyalar1 olarak, belirlenen

klasoriin i¢ine olusturulmaktadir.

6.1.1. Saklama kapasitesi

STKK yazilimi tagiyict WAV dosyalarinin sadece en az onemli bitlerini (LSB)
kullanmaktadir. Ayrica ardisik (sequential) degil, anahtardan okunan pozisyonlara
rastgele (random) saklama yapmaktadir. Bu durum saklama kapasitesini
diistirmektedir. Ancak saklama kapasitesi ile steganaliz ataklarina kars1 dayaniklilik
(robustness) arasinda bir ters oranti (trade off) vardir. Saklama kapasitesinin

diismesine karsilik steganaliz karsisindaki saglamlik artmaktadir.

WAYV dosyalar1 ses o6rneklerinden (audio samples) olugsmaktadir. Bir ses 6rnegi 8
veya 16 bit yani 1 veya 2 byte olabilmektedir. Saklama isleminde kullanilan anahtar
degeri bir byte dizisidir. Saklanacak verinin okunan her biti, anahtardan okunan byte
degeri kadar ses ornegi (audio sample) atlanarak gelinen pozisyona gomiilmektedir.
Burada gomiilmekten kasit, belirlenen pozisyondaki ses Orneginin son bitinin

saklanacak olan bite esitlenmesidir. Anahtarda okunan byte degerleri bittiginde,
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siradaki saklanacak bitin saklanacagi pozisyonun bulunabilmesi i¢in anahtardaki byte

dizisinin basina doniilmektedir.

Saklama kapasitesinin hesaplanmasi i¢in gerekli ifadeleri

B,s = ses O0rnegi byte sayisi (1 veya 2)

N = anahtardaki byte dizisinin boyutu

I = saklamaya baslanilan ilk ses 6rneginin pozisyonu

A, = anahtardaki n. byte degerinin atlatacagi pozisyon sayisi
S = WAV dosyasinin veri kisminin byte cinsinden boyutu

olarak tanimlayalim.

Veri saklama islemi basladiginda ilk olarak I degeri kadar ses ornegi atlanacaktir.
Gelinen pozisyona ilk bit saklanacaktir. Daha sonra anahtardan her byte degeri
okundugunda, o kadar ses Ornegi atlanacak ve gelinen pozisyona bir sonraki bit
degeri gomiilecektir. Boylece anahtarda her basa gelindiginde N kadar bit saklanmis
olacak ve anahtardaki byte dizisindeki degerlerin toplami kadar yani ) A, kadar ses
Ornegi tiikketilmis olacaktir. Ses dosyasinda S/B,s kadar ses ornegi bulunacaktir ve
bunun I kadar1 saklama isleminde kullanilmayacaktir. Saklama kapasitesinin
hesaplanmasi i¢in anahtarda ka¢ defa basa gelineceginin bulunmasi gerekmektedir.
Ses dosyasinda saklama amaciyla kullanilacak ses 6rnegi sayisin1 anahtardaki byte

dizisindeki degerlerin toplamina boldiiglimiizde saklama islemi siiresince
((S/Bas) = 1) / 2An (6.1)

defa basa gelinecektir. Anahtarda her basa gelindiginde N kadar bit yani N/8 kadar

byte saklandigina gore, saklama kapasitesinin byte cinsinden yaklasik degeri:
(((S/Bas) = )*N) / (8*2 Ax) (6.2)

olarak hesaplanacaktir. Bu degerin hangi aralikta yer alacagmi ise su sekilde
belirleyebiliriz. Anahtar dizisindeki her byte degeri en diisiik degere sahip olursa

ardisik saklama yapilmis olacak, yani
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YA =N (6.3)

olacak ve saklama kapasitesinin en biiyiik iist sinir1

((S/Bg)—1)/8 (6.4)

byte olacaktir. Anahtardaki byte degerlerinin tamami en yiiksek degerde oldugunda

is€;

YA, =N*2* (6.5)

olacak ve saklama kapasitesinin en diisiik degeri

((S/Bas) — 1) / (8%2%) = ((S/Bas) — 1) / 2" (6.7)

olacaktir. Bu durumda saklama kapasitesinin deger araligi asagidaki gibi ifade

edilebilir:

((S/Bas) ~ 1) / 2" < (((S/Bas) — D*N) / (8* T A) < ((S/Bas) — 1) / 8 (6.8)

6.1.2. Olusan hata

Veri saklama isleminde her bir bit saklandiginda, tasiyici ses dosyasinin belirlenen
pozisyonunda bit degeri, saklanacak olan bite esitlenmekteydi. Eger saklanacak olan
bit, degisecek olan bit degeri ile ayniysa hi¢bir degisim gerceklesmemekte ancak
eger farkliysa ses dosyasina ait sayisal verilere belli bir miktarda hata girilmis

olmaktadir. Saklama islemi sonucunda ne kadar hata olusacagini hesaplamak i¢in:

L = saklama yapilan bit seviyesi
D = saklama sonucu degisen yaklasik bit sayis1

S = saklanan verinin byte cinsinden boyutu
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tanimlarint yapalim. Bu tanimlardan, saklama isleminde bit degeri degisirse, o ses

ornegi icin olusturulan hata miktari 2" olacaktir. Toplam hata ise yaklasik olarak;

D*2- (6.9)

olmaktadir.

Ortalama olarak tasiyici dosyadaki barindirici bitlerin %50 oraninda degistigini

varsayarsak;

D=5*8/2 (6.10)

olacak ve girilen olusturulan yaklasik hata miktar

4xg#pl = g*pl*2 (6.11)

olacaktir. STKK uygulamasinda sadece LSB’ye saklama yapildigi i¢in L degeri “0”

dir ve bu uygulamada girilen ortalama hata miktar1 4*S olarak hesaplanabilir.

Saklama sonucu olusan giiriiltii bu hatadan kaynaklanmaktadir. Istatistiksel olarak bu
hata degerinin yan sira, degisen bitlerin pozisyonlar1 ve birbirleriyle olan uzaklik ve
yakinliklar1 da steganaliz ataklarina karsi parmak izleri olugturmaktadir. Gelistirilen
STKK yazilimi L degerini en diisiik seviyede tutarak, yani sadece LSB ye veri
saklayarak saklama kapasitesi diisiiriilse de, buna karsilik steganaliz ataklarina kars1

riskin de distirtildiigiinii belirtmekte fayda vardir.

6.2. Cikartma islemi

Icerisinde veri sakli olan WAV dosyalarindan, bu veriyi geri getirme islemi, daha
once de belirtildigi gibi, saklama islemindeki asamalarin tersten yapilmasiyla
gergeklestirilmektedir. Yazilimda Oncelikle stego dosya setinin belirtilmesi

gerekmektedir. Sonraki asamada, belirtilen stego WAV dosyalari igerisindeki verinin
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hangi dizin veya klasdre geri getirilecegi belirlenmektedir.  Ayrica saklama
isleminde kullanilan sifre ve segilen sifreleme algoritmasi da aynen belirtilmelidir.
Aksi halde c¢ikartma islemi basariyla tamamlanamayacaktir.  Biitiin bunlarin
belirlenmesinin ardindan ¢ikartma isleminin arka planinda bazi islemlerin

gerceklestirilmesi gerekmektedir.

Girilen sifre saklama isleminde kullanilan ayni 6zetleme (hash) fonksiyonu ile byte
dizisi haline getirilir ve anahtar degeri elde edilir. Daha sonra belirtilen stego WAV
dosya setindeki her bir WAV dosyasindan, elde edilen anahtar degeri yardimiyla
belirlenen pozisyonlardaki bit degerleri okunur ve bir bit kanali (stream) igerisine
yazilir. Her bir stego WAV dosyasindan bu sekilde okunan ikili veriler, veriyi
belirleyici tekil numara yardimiyla birlestirilerek tek bir ikili veri haline getirilir. Bu
veri, saklanan orijinal verinin, saklama isleminde olusturulan sifreleme algoritmasi
objesiyle kodlanmis halidir. Dolayistyla orijinal veriyi elde edebilmek i¢in sifre ve
algoritma kullanilarak yeniden sifreleme smifi objesinin olusturulmasi ve bu kez

desifre fonksiyonu ile sifrelenmis verinin tekrar ¢oziimlenmesi gerekmektedir.

Desifre islemi sonrasinda olusan veri ise, saklama isleminde belirtilen dosya ve
klasdrlere ait tiim bilgilerin birlestirilerek dontistiiriildiigii bir ikili veri ile aynidir. Bu
durumda, yine ters islemleri yapan bir fonksiyon yardimiyla, bu ikili veri, dosya ve
klasor bilgilerine doniistiiriilmekte, dosya ve klasorlerin orijinal halindeki
hiyerarsisine gore yeninden olusturulmaktadir. Geri getirme isleminin basariyla
sonuglanabilmesi i¢in saklama sonucu olusan stego dosyalarin eksiksiz olmasi
gerekmektedir. Ayrica, saklama isleminde kullanilan sifre, sifreleme algoritmasi,
Ozetleme fonksiyonu, verinin saklandig1 bit seviyesini belirleyen parametre degeri ve
saklama kapasitesini ayarlama imkan1 saglayan parametre degerlerinin birebir ayni
olmast gerekmektedir. Geri getirme isleminde her bir stego dosyadan, saklanan
verinin ¢ikartilmasini saglayan fonksiyon bu islemin temelini olusturmaktadir. Bu
fonksiyon, kullanicinin belirledigi sifreden elde edilen anahtar degerini ve saklama
isleminde kullanilan parametre degerleri ile stego WAV dosyasini girdi degiskenleri

olarak alarak sonugta saklanmis ikili veriyi dondiirmektedir. Stego dosyanin en
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sonuna gelene kadar bir dongli icerisinde, anahtardan okunarak tespit edilen
pozisyondaki bit degerleri sirayla okunup, ikili sonug¢ dosyasi igerisine yazilmaktadir.

Yazilimin geri getirme islemine ait akis diyagrami Sekil 6.3’de verilmistir.

Stego dosyalary, sifreyi, sifreleme algoritmasimi ve sakl verinin geri
getirilecegi dizin ismini oku.

;

Girilen sifreden 6zetleme fonksiyonu ile anahtar iiret.

v

Belirlenen her bir stego dosyadan anahtar yardimiyla sakh veri
parc¢alarim geri getir.

Veri getirme Eksik stego
dosya veya

basarilh mi? .
yanls sifre!

Veri parcalarim birlestir

v

Birlestirilen sifrelenmis haldeki veriyi sifreleme algoritmasiyla tekrar
¢oziimle

;

Coziimlenen veriyle, saklanan dosya ve klasorleri belirlenen dizinde
yeniden olustur.

Geri getirme
islemi basariyla
tamamlandi!

Sekil 6.3. STKK yazilimi geri getirme islemi akis diyagrami
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6.3. Yazihmin Ozellikleri

STKK yazilimi, basarili bir steganografi yazilimi i¢in iki temel gereksinim olan
saklama isleminin seffaf bir sekilde gerceklestirilip olusan stego dosyalardaki
farkliligin hissedilememesi ve saklanan verinin tam ve diizgilin bir sekilde tekrar geri
getirilmesi  gereksinimlerinin ikisini de karsilamaktadir. Olusan stego miizik
dosyalar1 dinlendiginde orijinaliyle aralarinda fark anlagilamamaktadir. Ayrica
yazilimin geri getirme modiilii tam diizgiin bir sekilde saklanan tiim dosyalar1 ve

aralarindaki iliskileri geri getirebilmektedir.

Ayrica steganografi uygulamalarinin steganaliz ataklarina karsi dayanakli olmasi
gerekmektedir. Steganalizde amag sadece saklanan veriyi ortaya ¢ikartmak degil, bir
dosya igerisinde veri sakli olup olmadigini da tahmin etmektir. Normal sartlarda ses
dosyalarinin en az dneme sahip 4. bitlerine kadar veri saklanabilmektedir. Saklama
kapasitesinin énemli oldugu uygulamalarda bu tercih edilebilir. Ancak bu durum
istatistiksel ataklara karsi uygulamayr zayiflatmaktadir. Veri saklama isleminin
yapildig1 bit seviyesi arttikca ses dosyasi igerisine eklenen hata yiikii de artmakta ve
istatistiksel izler birakmaktadir. Bu durum bize steganografi uygulamalarinda,
saklama kapasitesi ile istatistiksel ataklara kars1 dayaniklilik arasinda bir ters oranti
oldugunu soylemektedir. Ayrica bir ses veya resim dosyasinin en az oneme sahip
bitlerine (LSB) ardisik veya periyodik bir sekilde ardisik veri saklama yontemlerinin
de steganalizde kullanilabilecek istatistiksel izler biraktig1 belirtilmektedir.

STKK  yazilimi  saklama islemini bir anahtar aracihifiyla rastgele
gerceklestirmektedir. Bu durum istatistiksel steganaliz ataklarma kars1 da yazilimi
daha dayanikli hale getirmektedir. STKK veri saklamak icin sadece LSB’yi
kullanmaktadir. Hem anahtardan okunan degerlerle rastgele pozisyonlara saklama
yapilmasinin hem de sadece LSB’ye verinin saklanmasinin, STKK yazilimini

istatistiksel ataklara kars1 oldukca dayanikli yapmasi beklenmektedir.

Saklama kapasitesi de bazi uygulamalar i¢in 6nemli hale gelmektedir. Ancak

yukarida da bahsedildigi gibi steganalize karsi saglamlik ile saklama kapasitesi
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arasinda ters oranti bulunmaktadir. STKK yazilimi bu duruma da dolayl1 bir ¢éziim
bulmaktadir. Tek bir ses dosyast igerisine veri saklama orani, steganaliz ataklarina
dayaniklilik nedeniyle diisiiktlir ancak yazilim birden fazla ses dosyasi i¢erisine yani
ses dosyasi setine veri saklayabilmektedir. Bu da steganalize karsi dayanikliligi
arttirmaktadir. Bu durumda yeterince tasiyici1 ses dosyasi oldugu miiddetce

saklanabilecek verinin boyutunda bir sinirlama yoktur.

Gelistirilen STKK yazilimi agsagidaki 6zelliklere sahiptir:

e Klasorler ve dosyalar setini, WAV ses dosyalari seti igerisine seffaf bir sekilde
saklayabilmekte ve geri getirebilmektedir.

e Saklama isleminin yan sira , AES, DES ve 3DES algoritmalarindan biriyle
sifreleme imkani da sunmaktadir.

e Saklama islemini sadece bilgisayar iizerindeki degil, usb disk, flash bellek veya
herhangi bir harici disk iizerindeki WAV dosyalart seti igerisine saklayabilmekte,
saklanan klasorii de, baska bir bilgisayar iizerinde geri getirebilmektedir. Yani temel
de bir steganografi uygulamasi olmakla birlikte, stego tabanli klasor kilitleme
uygulamasi olarak da kullanilabilmektedir.

e Saklama iglemi sonrasinda olusan ses dosyalari, diskteki boyutlar1 ve ses kalitesi
yoniiyle orijinalinden farksizdir.

e Yeterince ses dosyasi oldugu miiddet¢ce saklanacak verinin boyutunda herhangi
bir sinirlama yoktur.

e Hangi tipten oldugu fark etmeksizin her tiirlii dosya saklanabilmektedir.

e Belirlenen bir anahtar yardimiyla rastgele saklama yapilarak istatistiksel ataklara
kars1 dayaniklilik saglamaktadir. Ayrica bu anahtar bilinmeden saklanan veriyi geri
getirmek miimkiin olmayacaktir.

e Saklama igleminin giivenligi saklama algoritmasinin bilinmesine degil belirlenen
anahtar degerine baglidir. Saklama islemi sonrasinda kullanim o6zelligine gore
saklanan verinin boyutu kadar alan diskten bosaltilmaktadir. Yani saklanan veri disk
gozlemleme yapan yazilimlar agisindan saklanmig degil, silinmis gibi algilanacaktir.
e Kriptografi ve steganografi yaklagimlarinin her ikisini de icerdiginden yiiksek bir

giivenlik saglamaktadir.
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e Olusan stego ses dosyalar1 ses kalitesi yoniiyle herhangi bir giiriiltii igermemekte
ve steganografinin temel mantigina da uygun olarak herhangi bir verinin sakli oldugu
fark edilememektedir.

e Kullaniciya saklama  kapasitesinin  ayarlanmast  konusunda  esneklik
saglanabilmektedir.

e Saklama islemi sonrasinda saklanan klasor ve dosyalari isletim sisteminin arama
araglar1 kullanarak bulmak miimkiin degildir.

e Yazilima ait dosyalar disk iizerinde ¢ok kiigiik bir yer kaplamaktadir.

e Yazilim Visual Studio .Net 2003 ortaminda C# programlama diliyle
gerceklestirilmistir. Yazilimin ¢aligabilmesi i¢in bilgisayarda .net framework kurulu
olmas1 gerekmektedir.

e Yazilm ara yiizii ve mesajlar1 Tiirk¢e’dir ve iilkemizde ses dosyalar1 seti

igerisine veri saklayan ilk yazilim oldugu degerlendirilmektedir.

6.4. STKK ve Diger KK Yazilimlan

Gelistirilen STKK yaziliminin igletim sistemi tabanli klasor kilitleme uygulamalarina
gore dezavantaji, saklanacak veriden ¢ok fazla biiyiik boyutlarda tasiyici ses dosyasi
setine ihtiya¢c duymasidir. Ayrica olusan stego ses dosyalart silindiginde saklanan
veriyi geri getirmek miimkiin olmayacaktir. Ancak bununla birlikte STKK
yaziliminin, bu boliimiin 6nceki alt basliklarinda agiklanan ve sistem tabanli ¢alisan
diger KK (Klasor Kilitleme) yazilimlarima karst ¢ok ©nemli iki avantaji

bulunmaktadir:

1. KK yazilimlar1 klasorii sakladiginda diskten silmemekte sadece kullaniciya
gorme ve erisim izni vermemektedir. Dolayisiyla sakli klasoriin boyutu kullaniciya
goriinmedigi halde kullanilan disk miktariin igerisinde yer alacaktir. Ancak STKK
yazilimiyla, bir klasor, bilgisayarin kendi diskindeki veya harici bir diskteki ses
dosyalarina saklanacak ve silinecektir. Boylece disk iizerinde hem goériinmeyip hem

yer kaplayan bir veri yer almayacaktir.
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2. KK yazilimlarinda, saklanacak klasor 6zel bir klasor icine taginmakta ve bu
durum bazi saklanmis klasorler oldugunu belli etmektedir. Ancak STKK ile
bilgisayar iizerinde sakli bir klasér oldugunun farkinda bile olunmayacaktir.

3. Sadece iletisimi degil veri gizliligini de tek bir yap1 altinda sunmaktadir.

Ozetlemek gerekirse, STKK yazilimi bir anahtar yardimiyla, ses dosyalar igerisine
rastgele veri saklayan ve aymi zamanda sifreleme imkani sunan bir steganografi
uygulamasidir. Anahtar kullanarak rastgele veri gommesi 6zelligiyle istatistiksel
steganaliz ataklarina kars1 dayanaklilig1 arttirmakla beraber, sonugta olusan stego ses
dosyalari, yani i¢inde veri sakli olan ses dosyalari isitsel olarak orijinalinden
farksizdir. Ardisik saklama yerine rastgele saklama yapmasi steganaliz ataklarina

kars1 yiiksek bir koruma saglarken saklama kapasitesini ise diisiirmektedir.

Gelistirilen STKK yaziliminin veriyi bir tek ses dosyasi yerine ses dosyalar1 setine
saklamas1 ve WAV dosya tipi gibi biiyiik oranda veri saklama imkani saglayan bir
ses dosyas tiirli i¢ine saklamasi yoniiyle, saklama kapasitesine dolayli bir ¢6ziim
sunmaktadir. Yani yeterince tastyict ses dosyast oldugu miiddetce saklanacak verinin
boyutunda bir sinir bulunmamaktadir. Bu agidan STKK esasta bir steganografi
uygulamasi olmakla birlikte, lokal bilgisayardaki WAV dosyalarini, bir klasoriin
saklanabilmesi amaciyla kullanarak, klasor kilitleme uygulamasi olarak da
tanimlanabilir. Isletim sistemi fonksiyonlarini kullanan klasik KK uygulamalarinin
aslinda diskte varolan bir klasorii gizleme 6zelligine karsilik, STKK yaziliminin,
klasorii tamamen diskten silerek baska bir veri igerisine saklama 6zelligi, bu tiir KK

yazilimlarina kars1 bir tistiinltigiidiir.

Sekil 6.4’de gelistirilen STKK yazilimiin saklama iglemi ara yiizii verilmistir. Bu
ara ylizden de goriilebilecegi gibi, ekranin iist kisminda saklanacak olan klasor veya

dosyalar ve klasorler seti belirlenmektedir.
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Sekil 6.4. STKK Yazilimi veri saklama ekrani

“Klasorden Getir” tusu ile saklanilmasi diisiiniilen klasorler tek tek belirlenebilir.
“Dosyadan Getir” tusu ile de saklanilmas1 diisiiniilen dosyalara tek tek goz atilarak
bu dosyalar listeye eklenebilir. Bir alt boliimde ise tasiyict WAV dosyalar
belirtilerek listeye eklenmektedir. Bu dosyalar “Dosyadan Getir” tusu ile tek tek goz
atilip listeye eklenebilecegi gibi “Klasoérden Getir” tusu ile WAV dosyalarinin
topluca yer aldig klasor segilerek tiim dosyalar topluca secilip listeye eklenebilir.
Hem iist kisimdaki hem de bir alt bolimdeki “Sil” tuslar1 ise isminden de
anlasilacagr gibi listedeki segili bir nesneyi listeden kaldirma durumunda
kullanilmaktadir. Sag iist kosede sifreleme secenekleri yer almaktadir. Kullanici
buradaki metin kutusunu kullanarak sifresini tekrarlayarak girer ve bir sifreleme
algoritmas1 seger. Herhangi bir algoritma se¢imi olmazsa uygulama AES

algoritmasin1 kullanarak sifreleme yapmaktadir. Sag alt kdse de ise sonugta olugacak
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stego WAV dosyalarimin hangi dizinde olusturulacag:i belirlenmektedir. “Baglat”
tusuna basilmasiyla birlikte detaylari daha once anlatilan saklama iglemi asamalari
sirayla gerceklesmeye baslar ve islemin ilerleyisi, agilan ara yiiziin alttaki barinda

gorlntiilenir. Sekil 6.5°de ise geri getirme islemi i¢in gelistirilen ara yiiz verilmistir.

HE Geri Getirme Ekr ani

Slgo D osyaks

[ Klaesidenteti ||
ozpadan Getn |
il |
Gesi Getirme Elasans
Giszal |
Sitrednme Hilgilen
Silie I
Sihe Tekrar | Baglat
Algositma | i |

Sekil 6.5. STKK Yazilimi veri geri getirme ekrani

Ekranin iist kisminda stego WAV dosyalar1 bulunduklar1 klasérden topluca veya
bulunduklar dizinlerden tek tek “Klasorden Getir” ve “Dosyadan Getir” tuslariyla
listeye eklenir. Orta boliimde ise geri getirilecek verinin olusturulacag: dizin
belirlenir. Alt kisimda saklama ekraninda oldugu gibi sifre ve algoritma girisleri
yapilir. Burada belirtilen bilgiler saklama islemindeki ile ayn1 olmazsa geri getirme
islemi tamamlanamaz. “Baglat” tusuna basilmasiyla, detaylar1 yine yukarida anlatilan
cikartma islemi asamalar1 sirayla gercekleserek saklanan verinin geri getirilmesi ile

islem tamamlanir.
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6.5. Gelistirilen STKK Yazilimi Modiilleri

Gelistirilen STKK yazilimi 4 modiilden olugsmaktadir. Bunlar:

1. Sifreleme Operasyonlar (kriptoOperations) modiilii

2. Stego Opreasyonlar1 (stegoOperations) modiilii

3. Klasor Kilitleme Operasyonlari (folderLockOperations) modiilii
4. WAV Okuyucu (WAVEReader) modiilii

Bu modiilleri agsagida kisaca agiklayalim.

Sifreleme Operasyonlar: moduliinde 3 temel fonksiyon bulunmaktadir. Bunlar:
e AlgoritmaUret(..)

o Sifrele(..)

e Desifre(..)

AlgoritmaUret(..) fonksiyonu kullanici ara yiizli araciligiyla girilen sifreyi ve segilen
sifreleme algoritmasi tilirtinii kullanarak bir sifreleme algoritmasi iiretir. Sifre SHA
Ozetleme fonksiyonu kullanilarak byte dizisine doniistiiriiliir. Daha sonra bu byte
dizisi kullanilarak belirlenen sifreleme algoritmasina iligskin anahtar degeri belirlenir.
Bu fonksiyon sonugta sifreleme ve sifre ¢ozme islemlerinde kullanilmak {izere bir

simetrik sifrele algoritmasi objesi dondiirmektedir.

Sifrele(..) fonksiyonu ikili haldeki bir veri kanali ile bir simetrik sifreleme
algoritmasin1 girdi olarak alip bu algoritmanin Encrypt(..) fonksiyonunu kullanarak

ikili veri kanalinin sifrelenmis halini sonug olarak dondiirmektedir.

Desifre(..) fonksiyonu da Sifrele(..) fonksiyonunun -dogal olarak- tam tersine,
sifrelenmis haldeki bir ikili veri kanali objesi ile bir simetrik sifreleme algoritmasi
objesini girdi olarak alarak bu algoritmanin Decrypt(..) fonksiyonu ile ikili veri

kanalin1 normal haline dontistiiriip sonug olarak dondiirmektedir.

Stego Opreasyonlart modiiliinde 4 temel fonksiyon bulunmaktadir. Bunlar:
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e BitDegeriniGetir(..)
e ChangeBitValue(..)
e VeriDegistir(..)

e VeriGetir(..)

olarak siralanabilir. Bu fonksiyonlar1 kisaca agiklayalim.

BitDegeriniGetir(..) fonksiyonu belirtilen byte degiskenin belirtilen seviyesindeki bit

degerini yani 1 mi veya 0 m1 oldugunu déndiirmektedir.

ChangeBitValue(..) fonksiyonu ise belirtilen byte degiskenin belirtilen seviyesindeki
bit degerini yine belirtilen bit degerine esitleyerek byte degiskeninin yeni degerini

dondirmektedir.

VeriDegistir(..) fonksiyonu, ikili haldeki bir veri kanalina ilgili degiskenleri girdi
olarak alip belirtilen veriyi saklayarak sonucta olusan stego veriyi dondiiren
fonksiyondur. Bu fonksiyonda saklamayi etkileyen degiskenler Key, Divider,Level ve
SampleByteSayisi degiskenleridir. Key bir sonraki saklama pozisyonun byte olarak
okundugu bir ikili veri kanalidir. Key degiskenindeki byte degerleri sirayla okunarak
bir sonraki saklama pozisyonu belirlenir. SampleByteSayisi degiskeni ise tasiyici
olarak kullanilan verinin en kiigiik birimini ifade eder. Level verinin hangi seviyedeki
bit degerlerine saklanacagini belirler. Divider degiskeni saklama kapasitesini
ayarlamaya yonelik bir degiskendir. Bu degiskenle oynayarak saklama kapasitesinin
bliylikligli ayarlanabilir. Bu fonksiyonun isleyisini bir 6rnekle agiklayalim. Key
degiskeninden okunan siradaki byte degeri 203 olsun. Level degiskeninin degerinin
ise 2 oldugunu varsayalim. Divider degiskeninin degeri 5 SampleByteSayisi
degiskeninin degeri de 2 olacak olursa, saklanacak olan verinin siradaki biti su anda

bulunulan pozisyondan

(203/5+1)*2=82 (6.12)
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kadar ileri byte degerine saklanir. Byte degeri O ile 255 arasinda olabileceginden

atanacak pozisyon sayisi 1 ile 52 SampleBytesayisi arasinda degisecektir.

Divider degeri attikca saklama kapasitesi artacaktir. Divider degerinin 255°den
biiylik olmas1 durumunda ardisik saklama yapilmis olacaktir. Bu durumda tiim bitler
saklama icin kullanilabileceginden saklama kapasitesi %100’e ylikselecektir. Sekil

6.6’da Divider degeri ile saklama kapasitesi arasindaki iligski verilmektedir.

Saklama yizdesi

100

T A
1 235 divider dederi

Sekil 6.6. Saklama Yiizdesi & Divider degiskeni iligkisi

Bu uygulamada PCM formatinda stereco WAV dosyalar1 kullanilmasi durumunda
SampleByteSayisi degeri 2, mono olmasi1 durumunda ise 1 olacaktir. Level degiskeni

0 olup LSB modifikasyonu yapilmaktadir.

VeriGetir(..) fonksiyonu ise VeriDegistir(..) fonksiyonundaki parametrelerle birlikte
sifreleme algoritmasi objesini de girdi olarak alip, saklama isleminin tam tersi olarak

stego WAV dosyasindan sakli olan veriyi ¢ikartmay saglamaktadir.

Klasér Kilitleme Operasyonlart modiiliiniin bir ¢ok fonksiyonu olmakla birlikte
burada 3 6nemli fonksiyonuna deginilecektir. Bunlar:

e MakeBitStream(..)

e (apacities(..)

e VeriPaylastir(..)

olarak verilebilir. Bu fonksiyonlar asagida kisaca agiklanmistir.
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MakeBitStream(..) fonksiyonu klasorler ve dosyalar dizilerini girdi olarak alip
saklanacak olan veriye ait meta bilgi olusturarak tiim veri tek bir ikili sayisal veri

kanalina doniistiirmektedir.

Capacities(..) fonksiyonu dosyalarin boyutlar1 ve anahtar degerini ve saklama
kapasitesini etkileyen diger parametreleri de girdi olarak alip, her bir tasiyici

dosyanin saklama kapasitelerini hesaplayip donmektedir.

VeriPaylastir(..) fonksiyonu ise Capacities(..) fonksiyonu ile MakeBitStream(..)
fonksiyonlarindan donen sonuglar1 ve sifreleme algoritmasi objesini girdi olarak
alarak herbir tasiyicinin kapasitesine gore saklanacak olan veriyi ikili veri kanali

pargalarina boliip sonuglari bir dizi olarak donmektedir.

WAV Okuyucu modiilii de yine bir ¢ok fonksiyona sahip olmakla birlikte 6nemli olan
ic fonksiyonuna burada deginilecektir. Bunlar:

e ReadHeader(..)

e SetData(..)

e ComposeNewWAVFile(..)

olup asagida kisaca agiklanmustir.

ReadHeader(..) fonksiyonu WAV dosyas1 verisinin baglik kismini okuyarak dosyaya

ait parametre degerlerini elde etmektedir.

SetData(..) fonksiyonu WAV dosyasinin veri boliimiinii girdi olarak alinan ikili veri

kanalina esitlemektedir.

ComposeNewWAVFile(..) fonksiyonu ise baslik parametreleri elde edilmis ve veri
boliimii stego veri kanalina esitlenmis yeni WAV dosyasina ait ikili veri kanalini

yeniden olugturmaktadir.
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Gelistirmis oldugumuz bu yazilimda ilk goze ¢arpan nokta eniyileme (optimization)
yapilmamasidir. Saklanacak olan veri tasiyici ses dosyalarina kapasiteleriyle orantili
olarak bolistiiriilmektedir. Bunun yerine hangi dosyaya hangi verinin daha az
degisimle saklanacagi veya yeterli sayida tasiyict dosya varsa, hepsine mutlaka
saklamak yerine veri saklanmasinin en uygun olanlarinin belirlenmesi gibi konularin
dikkate alinip eniyileme yapilmasi bu ¢aligmanin ileriki agamasini olusturmaktadir.
“En seffaf stego dosya igerisine hi¢ veri saklanmamis olan dosyadir!” ifadesinde
belirtildigi gibi, steganografi uygulamalarinda ama¢ en seffaf sekilde veriyi
saklayabilmek ve iletisimin gizliligini saglamaktir. Saklama isleminde degisim ne
kadar az olursa seffaflik o dl¢iide artacaktir. Cesitli saklama parametrelerinin varligi
eniyileme imkani1 saglamakta ve genetik algoritma benzeri eniyileme algoritmalari

ile daha seffaf saklama islemleri gerceklestirilebilecektir.

6.6. STKK Yaziliminin Mevcut Steganografik Yazilimlarla Karsilastirilmasi

Boliim 2.9°da tanitilan steganografik yazilimlar ile bu tez ¢alismasinda gelistirilen
STKK yazilimi tasiyict dosya tiirii, isletim sistemi, sifreleme imkani, saklama

yontemi ve saklama kapasitesi yoniinden karsilastirilmistir.

Tekrar hatirlatilacak olunursa, tanitilan steganografik yazilimlarin ¢ogu resim
icerisine veri saklayabilmektedir. Ses igerisine veri saklayan yazilim sayisi daha
azdir. STKK yazilimi su anda sadece WAV dosyalarin1 desteklemektedir. Ses
igerisine veri saklayan herhangi bir Tiirk¢e yazilim su anda mevcut degildir. STKK
yaziliminin en onemli 6zelliklerinden birisi bu konudaki eksikligi gidermeye yonelik

katkisidir.

Steganografik yazilimlar sifreleme secenegi yoniinden ele aldigimizda, sifreleme
imkan1 sunan yazilim sayisi ¢ok fazla degildir. STKK yazilimi en etkin sifreleme

algoritmalarindan AES, DES ve 3DES ile sifreleme imkani1 sunmaktadir.

Gizli bir anahtar yardimiyla saklama, rastgele saklama islemi yapilmasi istatistiksel

steganalize kars1 saglamlig arttirmaktadir. STKK yazilimi da bir anahtar yardimiyla
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rastgele saklama islemi yapmakta ve boylelikle saklama isleminin glivenligi saklama

algoritmasina bagli olmayan yazilimla grubunda yer almaktadir.

Cizelge 6.1. STKK yaziliminin mevcut yazilimlarla karsilastirilmasi

Yazilim Ozellikleri
Yazilim ismi -
Tasiyici Saklanan Dosya Saklama Klasor
dosya o setine Sifreleme ... | saklama Dil
4 dosya tiiru kapasitesi PR
tiira saklama ozelligi
Snow ascii txt Metin yok Var <TB yok ingilizce
Bmp, jpg,
pcx, png, : i
Puff tga, aiff, Hepsi var Var 256 mb. var Italyanca
mp3, wav
Bmp, _
wbstego html, txt, Hepsi yok Var <TB yok Ingilizce
pdf
. htm, bmp, . P
securengine oif png Hepsi yok Var <TB var Ingilizce
Bzr;p i Jf & yeteri kadar
. pex, png, . tasiyici -
hermetic tga, aiff, Hepsi var Var yok Ingilizce
varsa
mp3 ve
sinirsiz
wav
steg:l\(l)laglc tXt’t;r\r;p’W Hepsi yok Var TB/8 yok ingilizce
Mp3stego mp3 Metin yok Var <TB yok ingilizce
ipg, :
stegHide bmp, Hepsi yok Var <TB yok Ingilizce
wav,au
InfoStego bmp Hepsi yok Var <TB yok ingilizce
gifshuffle gif Metin yok Var <TB yok ingilizce
deogol html Metin yok Yok <TB yok ingilizce
Publimark 0.1.2 ses Metin yok Var <TB yok ingilizce
Hydan exe Metin yok Var TB /110 yok ingilizce
Jphs ipg Hepsi yok Var <TB yok ingilizce
TirkSteg bmp metin yok var <TB yok Turkge
Verigizle.com bmp metin yok var <TB yok Turkge
yeteri kadar
STKK wav hepsi var Var G var Turkge
varsa
sinirsiz

Steganografik yazilimlardan bazilar1 tasiyict dosyanin %50°si kapasiteyle saklama
yapabilmektedir ancak bunun steganalize ne kadar dayanikli olacag: tartismalidir.
STKK yazilimi sadece en az dnemli bitlere rastgele saklama yaptigindan bir WAV
dosyasiin ¢ok kiigiik bir kismini barindirict olarak kullanmaktadir. Ancak saklama

islemini WAV dosya seti igerisine yapan nadir yazilimlardan birisi oldugundan yeteri
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kadar WAV dosyasi oldugu miiddetge saklanacak verinin boyutunda bir sinirlama
getirmemektedir. STKK yazilimin diger yazilimlardan ayiran en énemli 6zelligi ise
bir klasorii ve klasorler ve dosyalar setini tiim igerigi ve hiyerarsisiyle birlikte

saklayabilmesi, yani stego tabanl klasor kilitleme yazilimi islevi de gérebilmesidir.

Cizelge 6.1’de, Boliim 2.9’da anlatilan mevcut steganografik yazilimlarla STKK
yaziliminin 6zellikleri yer almaktadir. Bu ¢izelge incelediginde, STKK yaziliminin
bircok yazilimdan {istiin oldugu goriilmektedir. Cizelge 6.1’de sunulan kriterlere
gore, STKK yazilimi ses igerisine veri saklayan ilk Tiirkge yazilimdir. Tek bir
tastyic1 dosya yerine, tasiyict dosyalar setine saklama yapabilen 3 yazilimdan birisi
olmakla birlikte yine bir klasorii tiim hiyerarsisiyle birlikte saklayabilen 3 yazilimdan
biridir. italyanca bir yazilim olan Puff ile benzer 6zellikler tasimaktadir. Puff daha
cesitli tastyici dosya tiirleri icerisine saklama yapabilmekte ancak, tasiyict dosya
boyutu olarak 4 GB, saklanacak veri boyutu olarak ise 256 MB sinirlama
getirmektedir. STKK yazilimi tasiyici dosya olarak simdilik sadece PCM
bicimindeki WAV dosyalarin1 desteklemekte, ancak tasiyic1 dosya boyutu ve
saklanacak veri boyutu acisindan bir kisitlama getirmemektedir. Ozetlemek
gerekirse, STKK yazilimi mevcut steganografik yazilimlardaki geligsmis tiim
Ozelliklere sahip bir yazilim olup, ses dosyasi temelli klasor kilitlemeye sahip,
tasiyic1 veride ve saklanacak veride sinir1 olmayan (yeteri kadar tasiyict dosya
secildigi miiddetce), gerektiginde farkli sifreleme algoritmalari kullanilarak ytiksek
seviyede giivenlik saglayan, tamamen tarafimizdan gelistirilmis Tiirkge bir

yazilimdir.

6.7. Ornek Saklama Islemi

STKK yazilimiyla igerisinde bir alt klasor ile resim ve dokiiman yer alan bir klasér 6
adet wav dosyasi igerisine, belirlenen bir anahtar yardimiyla, AES algoritmasiyla
sifrelenerek rastgele saklanmigtir. Saklama islemi sonucu olusan stego ses dosyalari
isitsel ve istatistiksel acidan analiz edilmis olup, isletim sistemi 6zellikleri yoniiyle

de tastyict dosyalarla karsilastirilmistir.
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Saklama sonucu olusan tim dosyalar isitsel olarak karsilik gelen orijinalinden
farksizdir. Yani, tasiyict ses dosyasinda degisen ses Ornekleri isitsel olarak

anlagilabilir bir fark olusturmamustir.

Bunun yant sira, stego dosyalar ile tagiyict dosyalara ait spektrogram grafikleri Sekil
6.7’de verilmis olup, grafikler arasinda da anlasilabilir bir fark olusmadigi
gbzlemlenmistir. Isletim sistemi agisindan da stego dosyalar ile karsilik gelen tasiyic
dosyalar1 ayni fiziksel boyuta sahiptir. Sekil 6.7° de verilen spektrogram grafiklerinin
ayirt edilemez olmasi, olusan stego dosyalarin sadece isitsel steganalize ataklarina
kars1 degil, ayn1 zamanda istatistiksel steganaliz ataklarina karsi da dayanikli

olacagini gostermektedir.

Frekans (hz)
20k

10k

5l ]

200

100

Zaman (sn)

(a)

Sekil 6.7. Tasiyici ve stego ses dosyalarina ait spectrogram grafikleri a) 1. tasiyict ses
dosyasi b) 1. stego ses dosyasi
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Sekil 6.7. (Devam) Tastyic1 ve stego ses dosyalarina ait spectrogram grafikleri
c) 2. tastyici ses dosyasi ¢) 2. stego ses dosyasi d) 3. tastyict ses dosyasi

e) 3.stego ses dosyasi
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Sekil 6.7. (Devam) Tastyic1 ve stego ses dosyalarina ait spectrogram grafikleri
f) 4. tastyici ses dosyasi g) 4. stego ses dosyasi g) 5. tasiyici ses dosyasi
h) 5. stego ses dosyast
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Sekil 6.7. (Devam) Tastyic1 ve stego ses dosyalarina ait spectrogram grafikleri
1) 6. tasiyici ses dosyast 1) 6. stego ses dosyasi
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7. SONUC VE ONERILER

Bu tez calismasinda LSB modifikasyonu yontemiyle ses igerisine degisik bit
seviyelerinde veri saklama islemleri gergeklestirilerek bunlarin sonuglar1 histogram
cizelgeleri ve isitsel yontemlerle analiz edilmis ve bir stego tabanli klasor gizleme
yazilimi gelistirilmistir. Ayrica yapilan literatiir aragtirmasiyla veri saklama isleminin
basarisim1 etkileyen ve steganaliz ataklarina karsi dayanikliligi arttiran etkenler
belirlenerek gelistirilen yazilima bu etkenler miimkiin oldugunca eklenmeye

calisilmigtir.

7.1. Sonuclar

Bu caligmada ulasilan sonuglar asagida 6zetlenmistir.

e 16 bitlik ses Orneklerinden olusan WAV formatindaki ses dosyalar
steganografide veri saklama amaciyla kullanilabilmekte ve yiiksek saklama
kapasitesi sunabilmektedir.

e . seviye ile 8. seviye arasindaki tiim bit seviyelerine yapilan saklama islemi
isitsel olarak fark edilir bir giiriiltii olusturmamakta, seffaf bir sekilde saklama
yapilabilmektedir.

e Saklama islemi sonucu seffafligin bozulmasi konusu tasiyici ses dosyasinin ses
kalitesiyle de ilgilidir. Kalitesi iy1 olmayan ses dosyalarinda yapilan saklamalarda 9.
seviyede yapilan saklama igleminde de isitsel olarak hissedilir fark olugsmamaktadir.

e En az 6neme sahip bit seviyesinde yani 1. seviyede yapilan saklama isleminde
tasiyict bitlerin tamami degisse bile isitsel olarak, olusan stego ses dosyasinin
seffaflig1 bozulmamaktadir.

e Tagsiyict olarak kullanilacak ses dosyasinin orijinali kolay elde edilebilir dosyalar
olmamas: gerekir. Isitsel steganaliz ataklarina karsi bu gerekli olabilir.

e Saklama orani, saklama kapasitesini diisiirecek olmasina ragmen istatistiksel
steganaliz  karsisindaki dayanikliligi  arttirmasi  agisindan  yeterince  diisiik

tutulmalidir.
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e Saklama islemi ardisik degil belirli bir anahtar degerine gore rastgele

yapilmalidir.

7.2. Oneriler

Tez ¢alismas1 kapsaminda gerceklestirilen stego tabanli klasor gizleme yazilimi bir
anahtar araciligiyla WAV dosya seti igerisine rastgele saklama yapmakta ve saklama
kapasitesi ile seffaflik arasindaki ters orantili iligkiye dolayli bir ¢6ziim sunmaktadir.
Rastgele saklama yapilmasinin steganaliz ataklarina karsi dayanmikliligi arttirmasi
beklenmekte, anahtar kullanilmasi ise saklama iglemini algoritmanin bilinmesinden
bagimsiz hale getirmektedir. Birden fazla WAV dosyasi igerisine saklama yapmasi
ise saklama kapasitesine dolayli ¢6ziim saglamaktadir. Yazilimin eksik kismi,
saklama sonucu olusan degisimi azaltmaya yani seffafligi ve steganaliz karsisindaki
saglamlig1 arttirmaya yonelik eniyileme yapmamasidir. leriki calismalarda bir
eniyileme algoritmasi olan genetik algoritmanin da yazilima entegre edilmesiyle
istatistiksel ~ steganalize = daha  dayamikli  bir  steganografi  uygulamasi

gergeklestirilebilecegi diisiiniilmektedir.

Tiim diinyada oldugu gibi iilkemizde de steganografi konusu heniiz tam olarak
gereken ilgiyi gormemektedir. Genelde steganografi 6zelde ise ses igerisine veri
saklama uygulamalarinda heniiz yeterli ilerleme saglanamamistir. Veri transferi
teknikleri hizlandik¢a resim dosyalarima gore daha biiylikk boyutlu olan ses
dosyalarinin da sayisal iletisimde ¢ok yogun bir sekilde kullanilacagi
diistiniilmektedir. Bu ¢aligmada en yaygin ses dosyas: tiirlerinden birisi olan PCM
bicimindeki WAV dosyalar1 kullanilmistir ve gergeklestirilen yazilimin iilkemizde
gergeklestirilecek ses tabanli steganografik uygulamalara temel olusturarak katki

saglayacagi degerlendirilmektedir.

Kriptografi uygulamalarma benzer sekilde steganografi uygulamalarinda da
ozgiinliik ¢ok 6nemlidir. Internet iizerinde birgok iicretsiz steganografi yazilimi yer

almasina veya ticari amagl steganografik uygulamalar bulunmasina ragmen bunlari
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kullanmak yerine 6zgiin steganografik uygulamalar gergeklestirilmesinin ¢ok kritik

oldugu diisiiniilmektedir.

Icinde yasadigimiz cagda bilgi cok kiymetli bir varlik haline gelmistir. Gerek
kurumlar gerekse kisiler i¢in bilginin korunmasi yasamsal oneme sahiptir. Bu tez
caligmasinda gergeklestirilen ses tabanli yazilimin, 6zgiin steganografik uygulamalar
gelistirme konusunda iilkemizde duyulan kisisel ve kurumsal ihtiyaci karsilamaya

yonelik onciil adimlardan birisi olacagi dngoriilmektedir.



10.

11.

12.

93

KAYNAKLAR

Adli, A.; Nakao, Z., "Three steganography algorithms for MIDI files,"

Machine Learning and Cybernetics, 2005. Proceedings of 2005
International Conference , Guangzhou, China, 4 : 2401- 2404 (2005).

Akleylek, S. Nuriyev, U., “Steganography and new implementation of
steganography”, Signal Processing and Communications Applications
Conference, 2005. Proceedings of the IEEE 13th, Kayseri, TURKEY, 64-67
(2005).

Al-Hamami, A.H., Al-Ani, S.A., “A New Aproach for Authentication
Technique”, Journal Of Computer Science Science Publications, 1 (1): 103-
106 (2005).

Amin, M.M., Salleh, M., Ibrahim, S., Katmin, M.R., Shamsuddin, M.Z.1.,
"Information hiding using steganography," Telecommunication Technology,
2003. NCTT 2003 Proceedings. 4th National Conference, Shah Alam,
MALAYSIA, 21-25(2003).

Anderson,R.J., Petitcolas, F.A.P., “On The Limits of Steganography”, IEEE
Journal of Selected Areas in Communications, 16(4):474-481 (1998).

Aura, T., "Practical Invisibility in Digital Communication", First Workshop
of Information Hiding Proceedings, Cambridge, pp 14 (1996).

Avcibas, 1., “Audio Steganalysis With Content Independent Distortion
Measures,” IEEE Signal Processing Letters, 13(2): 92-95 (2006).

Avcibas, 1., M. Kharrazi, N. Memon, B. Sankur, “Image Steganalysis With
Binary Similarity Measures,” EURASIP Journal on Applied Signal
Processing, 2005(17): 2749-2757 (2005).

Avcibas, 1., N. Memon, B. Sankur, “Steganalysis Using Image Quality
Metrics,” IEEE Transactions on Image Processing, 12(2): 221-229 (2003).

Bender, W., Gruhl, D., Morimoto, N., and Lu, A. “Techniques for data
hiding”. IBM Syst. J., 35(3&4):313-336 (1996).

Brisbane, G., Safavi-Naini, R., Ogunbona, P., "High-capacity steganography
using a shared colour palette," Vision, Image and Signal Processing, IEE
Proceedings, 152: 787- 792 (2005).

Caldwell, 2nd Lt. J., “Steganography”, CROSSTALK The Journal of
Defense Software Engineering, 25-27 (2003).



13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

94

Canbek, G., Sagiroglu, S., “Bilgi ve Bilgisayar Giivenligi Casus Yazilimlar
ve Korunma Yontemleri”, Grafiker, Ankara, 1-50 (2006).

Chou, J., Ramchandran, K., Ortega, A., "High capacity audio data hiding for
noisy channels," Information Technology: Coding and Computing, 2001.
Proceedings. International Conference, Las Vegas,108-112 (2001).

Cvejic, N., Seppanen, T., "Increasing the capacity of LSB-based audio
steganography," Multimedia Signal Processing, 2002 IEEE Workshop , St.
Thomas, Virgin Islands, USA , 336- 338 (2002).

Farid, H., “Detecting steganographic message in digital images”. Technical
Report TR2001-412, Dartmouth College, 1-9 (2001).

Fridrich, J., Goljan, M., Du, R., "Reliable Detection of LSB Steganography in
Color and Grayscale Images", Proc. of the ACM Workshop on Multimedia
and Security, Ottawa, Canada, 27-30 (2001).

Fridrich, J., Goljan, M., “Practical steganalysis of digital images state of the
art.”, Proc. SPIE Photonics West, 4675:1-13 (2002).

Fridrich, J., Goljan, M., Rui Du, "Detecting LSB steganography in color, and
gray-scale images," Multimedia, IEEE , 8(4):22-28 (2001).

Fridrich, J., Du, R., Long, M., "Steganalysis of LSB encoding in color
images," Multimedia and Expo, 2000. ICME 2000. 2000 IEEE
International Conference , New York, USA , 3:1279-1282 (2000).

Fridrich, J., “Minimizing the embedding impact in steganography”,
Proceeding of the 8th Workshop on Multimedia and Security, Geneva-
Switzerland, 2-10 (2006).

Gopalan, K., "Audio steganography using bit modification," , 2003
InternationalConference on Multimedia and Expo, Baltimore, Maryland,
629-632 (2003).

Internet: Microsoft WAVE soundfile format
http://ccrma.stanford.edu/CCRMA/Courses/422/projects/WaveFormat/

Internet: Chmura, J., Haller, B., “Steganography”, EECS 600 — 2004.
http://www.jchmura.com/presentations/jlc_bah_steganography.pdf

Internet: Cummins, J., Diskin, P., Lau, S., Parlett, R., “ Steganography and
Digital Watermarking”, 2004.
http://www.cs.bham.ac.uk/~mdr/teaching/modules03/security/students/SS5/St
eganography.pdf




26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

95

Internet: Michaud, E., “Current Steganography Tools and Methods.”, GSEC
Practical, Version 1.4b, 2003.
http://www.giac.org/certified professionals/practicals/gsec/2760.php

Internet: spammimic - hide a message in spam,
https://www.spammimic.com/

Internet: XML Introduction - What 18 XML?,
http://www.w3schools.com/xml/xml whatis.asp

Internet: mp3stego, http://www.petitcolas.net/fabien/steganography/mp3stego

Internet: El-Khalil, R., Keromytis, A.D., “Hydan: Hiding Information in
Program Binaries” http://www].cs.columbia.edu/~angelos/Papers/hydan.pdf

Internet: Johnson, N.F., Jajodia, S., “Steganalysis of Images Created Using
Current Steganography Software”, http://www.jjtc.com/ihws98/jjgmu.html

Internet: *“ Veri Gizle” www.verigizle.com

Internet:  “Steganografik  Kiitiiphane”,  Erkin, Z., Orencik, B.,
http://www.emo.org.tr/resimler/etkinlikbildirileri/d8df73a3cfbf3c5_ek.pdf

Internet: OutGuess - universal Steganography,
http://www.outguess.org/

Internet: StegoArchive.Com - Steganography Information, Software, and
News to Enhance Your Privacy, http://www.stegoarchive.com/

Internet: The SNOW Home Page,
http://www.darkside.com.au/snow/index.html

Internet: Freeware Italiano by Freeonline.it - Programmatore: Oliboni
Cosimo, http://www.freeonline.it/pr/pr-902/Puff

Internet: wbStego Steganography Tool, http://wbstego.wbailer.com/

Internet: http://securengine.isecurelabs.com/

Internet: Hermetic Stego: Software to Hide a File in BMP Image Files,
http://www.hermetic.ch/hst/hst.htm

Internet: The Gifshuffle Home Page
http://www.darkside.com.au/gifshuffle/

Internet: Deogol - HTML Steganography Tool,
http://wandership.ca/projects/deogol/intro.html#deogol




43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

96

Internet: Publimark 0.1.3, http:/gleguelv.free.fr/soft/publimark/

Internet: Steghide, http://steghide.sourceforge.net/

Internet: SpyHunter http://www.spy-hunter.com/stegspydownload.htm

Internet: Stego Suite
http://www.000.shoppingcartsplus.com/catalog/item/4170630/4050552.htm

Internet: WetStone Technologies Inc.
http://www.wetstonetech.com/f/faq stego.html

Internet: OutGuess — Steganography Detection
http://www.outguess.org/detection.php

Jamil, T., "Steganography: the art of hiding information in plain sight,"
Potentials, IEEE , 18(1):10-12 (1999).

Johnson, N.F., Jajodia, S., "Exploring Steganography: Seeing the Unseen",
IEEE Computer, 31(2):26-34 (1998).

Kaufman, C., Perlman, R., Speciner, M., “Network Security Private
Communication in a Public World 2™ ed.”, Prentice Hall, New Jersey,62-
65,81-84,109,140-141 (2002).

Kessler, G.C., "An Overview of Steganography for the Computer Forensics
Examiner", Forensic Science Communications , 6(3):1-29 (2004).

Lee, Y.K., Chen, L.H., "High capacity image steganographic model," Vision,
Image and Signal Processing, IEE Proceedings- , 147(3):288-294 (2000).

Paulson, L.D., “New System Fights Steganography.”, IEEE Computer
Society,39(8):25 (2000).

Niimi, M., Noda, H., Kawaguchi, E., Eason, R.O., "High capacity and secure
digital steganography to palette-based images," Image Processing 2002.
Proceedings 2002 International Conference , Rochester, New York, USA,
2:917-920 (2002).

Noda, H., Spaulding, J., Shirazi, M.N., Kawaguchi, E., "Application of bit-
plane decomposition steganography to JPEG2000 encoded images" Signal
Processing Letters, IEEE 9(12):410-413 (2002).

Ozer, H., Sankur, B., Memon, N., Avcibas, 1., “Detection Of Audio Covert
Channels Using Statistical Footprints Of Hidden Messages.”, Digital Signal
Processing 16 (4): 389-401 (2006).



58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

97

Provos, N., Honeyman, P., "Detecting steganographic content on the
internet," Tech. Rep. CITI 01-1a, University of Michigan, 1-14 (2001).

Rabah, K.,” Steganography-The Art of Hiding Data.”, Information
Technology Journal, 3 (3):245-269 (2004).

Ru et al., “Audio Steganalysis Based On ‘Negative Resonance Phenomenon’
Caused By Steganographic Tools.”, Journal of Zhejiang University Science
A, 7(4):577-583 (2006).

Sagiroglu, §., Alkan, M., “Her Yontyle Elektronik Imza (e-
Imza)”,Grafiker,Ankara,3,5,33 (2005).

Sagiroglu, S., Tunckanat, M., “A Secure Internet Communication Tool”,
Turkish Journal of Telecommunications, 1(1):40-46 (2002).

Sankur B., N. Memon, I. Avcibas, “Automatic Detection of the Presence of
Stegosignals and Watermarks in Images,” European Conference on Visual
Perception, Antalya,38 (2001).

Shahreza, S., "Stealth steganography in SMS" Wireless and Optical
Communications Networks, 2006 IFIP International Conference,
Bangalore, 5- (20006).

Srinivasan, Y., Nutter, B., Mitra, S., Phillips, B., Ferris, D., 2004. “Secure
Transmission of Medical Records Using High Capacity Steganography”.
Proceedings of the 17th IEEE Symposium on Computer-Based Medical
Systems (CBMS’04), Bethesda, Maryland, 122-127 (2004).

Sui, X.G., Luo, H., "A new steganography method based on hypertext" Radio
Science Conference, 2004. Proceedings. 2004 Asia-Pacific, Qingdao, China
, 181-184 (2004).

Swanson, M.D., Zhu, B., Tewfik, A.H., “Robust Data Hiding For Images”, In
7th Digital Signal Processing Workshop (DSP 96), Loen Norway, 37-40
(1996).

Tseng, H.W., Chang, C.C., "Steganography using JPEG-compressed images"
Computer and Information Technology, 2004. CIT '04. The Fourth
International Conference , Wuhan, China ,12- 17 (2004).

Westfeld, A., Pfitzmann, A., “Attacks On Steganographic Systems”,
Proceedings of the Third International Workshop on Information Hiding,
Dresden, Germany, 61-76 (1999).



EKLER

98



EK-1 Stego ses dosyalarina ait histogram ve spectrogram grafikleri
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Sekil 1.1. Histogram ¢izelgeleri a) 2. seviyede veri sakli b) 3. seviyede veri sakli
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EK-1 (Devam) Stego ses dosyalarina ait histogram ve spectrogram grafikleri
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EK-1 (Devam) Stego ses dosyalarina ait histogram ve spectrogram grafikleri
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EK-1 (Devam) Stego ses dosyalarina ait histogram ve spectrogram grafikleri
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EK-1 (Devam) Stego ses dosyalarina ait histogram ve spectrogram grafikleri
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EK-1 (Devam) Stego ses dosyalarina ait histogram ve spectrogram grafikleri
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EK-1 (Devam) Stego ses dosyalarina ait histogram ve spectrogram grafikleri

Adet
2000 F 7
1500 | .
1000 | 7
&00 7
1] 1 2 3 4 5 5 7
Ses Ornegi Degeri (x10%)
0)
Adet
2000 7
1500 | 7
1000 | .
a00 7
0 M—A_
0 1 2 3 4 5 B 7
Ses Ornegi Degeri (x10%)
(k)

Sekil 1.1. (Devam) Histogram ¢izelgeleri j) 14. seviyede veri sakli k) 15. seviyede
veri saklt



106

EK-1 (Devam) Stego ses dosyalarina ait histogram ve spectrogram grafikleri
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EK-1 (Devam) Stego ses dosyalarina ait histogram ve spectrogram grafikleri
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EK-1 (Devam) Stego ses dosyalarina ait histogram ve spectrogram grafikleri
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