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OZET

Sayisi ve cesitliligi giderek artan siber tehditlere kars1 koyabilmek icin ¢evik ve proaktif ag
savunma yaklasimlarina ihtiya¢ duyulmaktadir. Bu nedenle siber tehdit istihbarati (STI)
bilgilerinin hizli sekilde paylasilmasi ve bu bilgiler dikkate alinarak aglarin yapilandirilmasi
bliylik 6nem tagimaktadir. Fakat klasik aglarin yonetimi ve yapilandirilmasi oldukga
karmasik, zor ve zaman alicidir. Bu problemlerin ¢6ziimii i¢in yazilim tanimh aglar (YTA),
ag fonksiyonu sanallastirma (AFS) ve servis fonksiyon zincirleri (SFZ) gibi yeni ag
teknolojilerinin kullanilmasi gerekmektedir. Literatiirde belirli siber saldiri tiirleri i¢in YTA
temelli siber savunma onerileri yer almaktadir. Buna karsilik STI verilerini isleyerek ag
seviyesinde savunma servislerini otomatiklestiren ve yeni ag teknolojilerini kullanan
biitiinciil glivenlik mimarisi Onerisi bulunmamaktadir. Bu tez ¢aligmasi kapsaminda
literatiirde ilk kez STI verilerinden faydalanarak yazilim tamimli aglarda otomatik ag
seviyesi savunma servislerinin segilmesini, olusturulmasimi ve SFZ olarak yoOnetimini
saglayan bir sistem onerisi sunulmustur. Onerilen sistem igin dért ag savunma servisi (kara
liste, karantina, tuzak sisteme génderme, ¢oklu rota) iceren bir prototip gelistirilmis ve STI
verilerinin analizi sonucunda belirlenen saldirgan modelleri ve saldir1 senaryolar:
kullanilarak 6nerilen sistem sinanmistir. Yapilan degerlendirmelerde, 6nerilen sistemin siber
tehditlere kars1 savunmada en fazla 6,99 MBit/sn biiyiikligiinde bant genisligi kullandigi ve
literatiirdeki caligmalara benzer veya bu caligmalardan daha iyi sonuglar elde edildigi
goriilmiistiir. Onerilen sistemin, saldirilara karst (DDoS, oltalama, zararli yazilim vb.)
savunma yaparken kara listede yer alan 8900 IP adresini 14 saniyede agda yapilandirabildigi,
ayn1 anda gergeklestirilen 400 saldirty1 0,4 saniyede tuzak sistemlere yonlendirebildigi
gorilmiistiir. Gergeklestirilen diger bir testte de c¢oklu rota savunma servisinin dinleme
saldirlar1 ile elde edilebilecek bilgiyi %4,0’in altina indirebildigi Ol¢tilmiistiir.
Degerlendirme sonuclari, Onerilen sistemin yeni nesil aglarda siber tehditlere kars
genisletilebilir, cevik ve proaktif ag savunmasi saglamakta basarili ve ag performansi
acisindan etkin oldugunu gostermistir.

Bilim Kodu : 92403
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ABSTRACT

Agile and proactive network defense approaches are needed in order to withstand cyber
threats that have risen in number and variety; therefore, it is of great importance to share
cyber threat intelligence (CTI) information and to make network security configurations
faster. However, the management and configuration of traditional networks are very
complex, difficult and time consuming. The use of new network technologies, such as
software-defined networking (SDN), network function virtualization (NFV) and service
function chaining (SFC) is required to deal with these problems. There are SDN-based cyber
defense proposals for specific types of cyber-attacks in the literature. However, there is no
holistic security architecture proposal for automating network-level security functions using
CTI data and the new network technologies mentioned above. In this study, we propose a
novel SDN defense system that uses CTI data and enables the selection, creation, and
management of automatic network-level defense services. We have implemented a
prototype of the proposed system and four network-level defense services (blacklist,
quarantine, send-to-decoy, and multipath), and evaluated the proposed system using
common cyber threat models and attack scenarios determined by analyzing CTI data. In the
evaluations, the proposed system uses at most 6.99 Mbit/s of bandwidth, similar to or better
than the studies in the literature. The proposed system configures 8900 blacklist IP addresses
into the SDN-enabled test network in 14 seconds, and redirects 400 concurrent attack flows
to decoy systems in 0.4 seconds to deal with common cyber-attacks, such as DDoS, phishing,
malware, or drive-by download attacks. Moreover, the proposed system with multipath
defense service reduces sniffed flow information to under 4.0% against eavesdropping
attacks. The evaluations show that the proposed system is successful in providing extensible,
agile and proactive network security against cyber threats in modern networks and is
effective in terms of network performance.

Science Code : 92403
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1. GIRIS

Internet iizerinden siirekli baglanti saglayan modern teknolojiler, insanlarin iletisim
aliskanliklarini degistirmektedir. Bu degisim ayn1 zamanda yeni teknolojilere olan talebi de
stirekli olarak artirmaktadir. Bulut bilisim, akilli cihazlar ve nesnelerin interneti (Internet of
Things, 10T) gibi yeni teknolojiler, her alanda kullanilmaya baslandikg¢a da herkesi etkileyen
yeni siber giivenlik risklerini ortaya ¢ikarmaktadir. Bu durum siber giivenlik konusunda
herkesin farkindaliginin artirmasii zorunlu kilmaktadir. Internet kullanicilart aldiklari
dijital hizmetlerde; yiiksek baglanti hizi, kullanilabilirlik, erisilebilirlik ve mobil cihaz
destegi gibi Ozelliklerin yan1 sira arttk mahremiyetin ve giivenligin saglanmasini da talep

etmeye baglamistir.

Her giin yeni siber tehditler ve saldir1 vektorleri ortaya ¢ikmakta, bu tehditlere karst proaktif
siber savunma yaklagimlari da daha 6nemli hale gelmektedir [1]. 2019un ilk ¢eyreginde, 65
milyondan fazla yeni zararli yazilim 6rnegi tespit edilmis ve toplam zararli yazilim sayisi
yaklasik 1 milyara ulasmistir [2]. Ayrica, 2019°da 46 binden fazla kripto-fidye yazilimi
varyasyonu ve 22 yeni kripto-fidye yazilim ailesi tespit edilmistir [3]. Zararli yazilimlara
ek olarak, dagitik hizmet engelleme (distributed denial of service, DDoS), dinleme, web
uygulamasi saldirilar1 ve gelismis kalic1 tehditler (advanced persistent threat, APT) gibi
tehditler de artmigtir. Ornegin, 10T cihazlarin1 kullanan Mirai adli biiyiik botnet, Agustos
2016’da tespit edilmis [4] ve 0 zamandan bugiine 6nemli 6l¢iide biiytimiistir.

Organizasyonlarda tiim siber tehdit tiirlerini el ile tanimlamak, analiz etmek ve 6nlemek
oldukg¢a zordur. Bu nedenle, siber tehdit bilgilerinin paylasilmasi organizasyonlar i¢in biiytik
onem tagimaktadir. Birden fazla kaynaktan toplanan ve dogrulanan siber tehdit bilgileri,
siber tehdit istihbarati (STI / cyber threat intelligence, CTI) [1, 5] verisi olarak
organizasyonlar arasinda paylasilabilmektedir. STI verilerinin paylasimi igin cesitli veri
formatlar1 tanmimlanmistir. Bu veri formatlar1 kullamlarak paylasilan STI verileri siber

tehditlerin tespit edilmesi, onlenmesi ve azaltilmasi i¢in kullanilabilmektedir.

Geleneksel aglarim yonetimi ve yapilandirilmasi oldukca karmasik, zorlayict ve zaman
alicidir. Geleneksel aglarda, siber tehditleri onlemek, tespit etmek ve saldirilarin etkisini
azaltmak i¢in farkli glivenlik ¢oziimleri (giivenlik duvari, derin paket denetimi, saldiri

onleme sistemi vb.) kullanilmaktadir. Bu ¢oziimlerin bircogu 6zel donanim cihazlar1 olarak



sunulmakta ve agda konuslandirildiklar1 konumlar dikkatle belirlenmektedir. Bu tiir aglarda
trafik yonlendirmesi, bal kiipli kullanimi ve agin ayrilmasi gibi ag savunma yapilandirmalari
maliyetli olabilmekte ve aglarda kararsiz durumlara yol agabilmektedir [6]. Yeni bir ag
teknolojisi olarak yazilim tanimli aglar (YTA / Software Defined Networking, SDN),
aglardaki kontrol ve veri katmanini ayirma ilkesine dayanmakta ve son derece esnek aglar
saglayarak ag yonetimini basitlestirmektedir [7]. YTA, OpenFlow [8] gibi protokoller
araciligiyla ag programlanabilirligi saglamakta, 6zel ag cihazlarina olan ihtiyaci azaltmakta
ve ag cihazlarini degistirmeden yeni algoritmalar ve protokoller gelistirilmesine olanak
sunmaktadir [7]. Bu 6zelliklerinden dolay1 YTA, yeni giivenlik ¢dztimleri gelistirmek ve test
etmek icin ideal bir platform saglamaktadir. YTA kontrolciisiiniin biitiinciil ag gériiniimiinii
yOnetmesi sayesinde gelismis saldir1 tespit yetenegine sahip olunabilmektedir. Ayrica trafik
yonlendirme, kaynak tahsisinde degisiklik yapma, paketleri filtreleme veya anahtarlar
iizerindeki akis kurallarin1 kullanarak paket basliklarini degistirme gibi yeteneklerle

saldirilar1 6nleme ve saldirinin etkisini azaltabilmektedir.

Gelismekte olan diger bir ag teknolojisi de ag fonksiyonu sanallastirma (AFS / network
function virtualization, NFV) [9] teknolojisidir. Bu teknoloji ile organizasyonlarin ag
cihazlar1 ve ag altyapilar (giivenlik duvari, yiik dengeleyici, anahtar, yonlendirici, VPN
sunucusu Vvb.) sanal ortamlara tagimmakta ve bu ortamlar {izerinden ag yonetimi
yapilmaktadir. Ag sanallastirma mimarisine taginan fonksiyonlar sanal ag fonksiyonu olarak
caligmaktadir. AFS, organizasyonlarin yatirnm ve igletim maliyetlerini azaltmakta, ag
altyapilarinin yonetimini ve yapilandirmasini kolaylastirmakta ve gelismis ag yetenekleri
sunmaktadir. Bu kazanimlarin yan1 sira AFS ayrica; ag servislerinin performansli sekilde
calisabilmesini, farkli sanallastirma altyapilarina tasinabilmesini, esnek sekilde
genisletilebilmesini, hata durumunda tekrar baslatilabilmesini ve siirekliliginin garanti

edilmesini saglayabilmektedir.

Servis fonksiyon zinciri (SFZ / service function chaining, SFC) [10], belirlenen politikalara
gore paketlerin veya akiglarin farkli sanal ag fonksiyonlar1 iizerinden sirali sekilde
yonlendirilmesini saglayan teknolojilerden biridir. Kullanilacak servis fonksiyonlar1 ve
siralar1 belirlendikten sonra bu zincir i¢in gerekli kurallar olusturulmakta ve ilgili trafigin bu
zincir ilizerinden gegcmesi saglanmaktadir. Servis fonksiyon zincirleri YTA kontrolciisii
tarafindan onceden veya anlik olarak olusturulabilmektedir. AFS ve SFZ teknolojileri

birlikte kullanilarak daha dinamik ag yonetimi ve savunma ¢oziimleri gelistirilebilmektedir.



Tezin 6nemi

Siber tehdit istihbarat1 verileri farkli kaynaklardan elde edilebilmektedir. STI verilerini elde
etmek icin kullanilabilecek ilk kaynak, organizasyon igi bilgilerin ve yetkinliklerin
kullanilmasidir. Personel tarafindan giivenlik cihazlarindan toplanan olay kayitlar1 analiz
edilir. Ancak bu silire¢ zaman alicidir, yogun emek gerektirir ve potansiyel olarak hataya
aciktir. Organizasyonlar STI verilerini ticari veya agik topluluk kaynaklarindan alabilecegi
gibi farkli devlet kurumlari, 6zel sirketler ve ortak kuruluslar arasinda olusturulmus paylagim
aglarindan da alabilmektedir. Fakat mevcut durumda, farkli kaynaklardan elde edilen STI
verileri ¢ogunlukla tehdit gostergelerini alabilmek icin kullanilmakta, saldirilara karsi

otomatik ag seviyesi savunma yontemlerini paylasmak i¢in kullanilmamaktadir.

STI verilerinin paylasimi icin Yapisal Tehdit Bilgisi ifadesi (Structured Threat Information
Expression, STIX) [11], Olay Nesnesi Agiklama Paylasim Big¢imi (Incident Object
Description Exchange Format, IODEF) [12], A¢ik Tehdit Gostergesi (Open Indicators of
Compromise, OpenloC) [13] gibi cesitli STI veri formatlar1 tanimlanmistir. Bu veri
formatlar1 kullanilarak saldirt modelleri ve oriintiileri tanimlanabilmektedir. Bu bilgiler,
saldirilarin nasil yiiritildigini ve saldir1 vektorlerini soyut olarak agiklamaktadir [14].
Ortak Saldir1 Oriintiisii Siralama ve Siniflandirma (Common Attack Pattern Enumeration &
Classification, CAPEC) [15], saldirilar1 agiklamak ve tehditler hakkinda bilgi paylasmak i¢in
olusturulmus yaygin bir saldir1 oriintiileri katalogudur. Bu katalog iginde saldirilarin etkisini
azaltmak i¢in yapilabilecekler diiz metin olarak sunulmaktadir. MITRE Kétiiciil Taktikler,
Teknikler ve Ortak Bilgi (Adversarial Tactics, Techniques & Common Knowledge,
ATT&CK) [16] cevrim i¢i kiitiiphanesi, kurumsal aglara karsi gerceklestirilen kalici
tehditlerin kullandiklar1 ortak taktikleri, teknikleri ve prosediirleri listeleyerek iist seviyeden
saldirt tespit ve etki azaltma yontemleri tarif etmektedir. Bu veri formatlarinin ve veri
kataloglarinin higbirinde siber saldirilar karsisinda ag seviyesinde savunma yapmak igin
kullanilacak otomatik hareket tarzlari tanimlanamamaktadir. Otomatik olarak ag savunma
servislerinin olusturulabilmesini saglayacak sekilde mevcut STI veri formatlarindaki

bilgilerin genisletilebilecegi degerlendirilmektedir.

YTA, AFS ve SFZ teknolojileri birlikte kullanilarak; tehditlere kars1 daha etkili ag savunma
servisleri gelistirilebilmekte, organizasyonlarin ag seviyesinde otomatik savunmasi

yapilabilmekte ve iyilestirilmis ag gilivenlik altyapilari olusturulabilmektedir. Literatiirde,



belirli saldirilar icin gesitli YTA temelli siber savunma &nerileri yer almaktadir fakat STI
verilerini kullanan YTA temelli siber savunma konusunda ¢ok az ¢alisma bulunmaktadir.
STI verilerini isleyerek ag seviyesinde giivenlik islevlerini otomatiklestiren ve YTA, AFS
ve SFZ gibi yeni ag teknolojilerini kullanan higbir giivenlik mimarisi, modeli veya gergevesi

literatiirde yer almamaktadir.

Tezin amaci ve kapsami

Bu tezin genel amaci, STI verilerini isleyerek ¢esitli savunma politikalarin1 otomatik olarak

uygulayabilen bir YTA temelli ag giivenlik sisteminin tasarlanmasi ve gelistirilmesidir. Bu

genel amag dogrultusunda belirlenen tez arastirma sorulari asagida listelenmistir:

1. Modiiler, genisletilebilir, is birligi i¢inde ¢alisabilen ag savunma sistemi, YTA mimarisi
cercevesinde nasil tasarlanmalidir?

2. Yazilim tanimh aglarda, saldirilar1 6nlemek i¢in ag seviyesinde ihtiya¢ duyulacak temel
savunma servisleri nelerdir?

3. STI verilerini isleyerek siber saldirilara kars1 otomatik ag seviyesi savunma servisleri
nasil olusturulabilir?

4. Farkli saldir1 tiirlerine kars1 kullanilabilecek savunma servisleri ve servis zincirleri nasil
belirlenebilir?

5. Ag seviyesi savunma servisleri ile sanal ag fonksiyonlarmin orkestrasyonu nasil

saglanabilir?

Bu tez ¢alismasinda birinci arastirma sorusu kapsaminda; STI verilerini kullanarak YTA
temelli siber savunma yapan yeni bir sistemin bilesenleri belirlenmis, bilesenlerin gorevleri
ve ara yizleri detaylandirilmis ve ag seviyesi savunma servislerinin modiiler sekilde
olusturulabilecegi genisleyebilir bir yazilim mimarisi tasarlanmis ve sistem prototipi

gelistirilmistir.

Ikinci arastirma sorusu kapsaminda; &ncelikle literatiir taramas1 yapilmis ve sonrasinda YTA
temelli ag savunmasi 6neren ¢aligmalar siber tehdit tiirlerine gore analiz edilerek yazilim

taniml1 aglarda uygulanabilecek temel ag savunma servisleri belirlenmistir.

Ugiincii arastirma sorusu kapsaminda; STI verileri ile paylasilan genel saldir1 modelleri

belirlenmis, bu tehdit modellerinin tiimiine karsi savunma yapabilecek ve birden fazla



saldirida kullanilabilecek dort temel ag savunma servisinin (¢oklu rota, tuzak sisteme
gonderme, karantina, kara liste) tasarimi yapilmis ve Onerilen sistemle entegre olacak sekilde

gelistirilmistir.

Dérdiincii arastirma sorusu kapsaminda; otomatik ag savunmasinin yapilabilmesi i¢in STI
verilerinin igermesi gereken otomatik ag savunmasi veri modeli olusturulmustur. Bu veri
modeli ile birlikte kurumsal varliklari, ag topolojisini ve mevcut ag giivenlik politikalarini
dikkate alarak uygulanacak savunma servislerini ve servis fonksiyon zincirlerini belirleyen

bir yontem belirlenmis ve dnerilen sistemde uygulanmstir.

Besinci arastirma sorusu kapsaminda; veri katmaninda farkli akislarin farkli servis
fonksiyonu zincirleri tizerinden gegebilmesini saglamak igin ag servis basligi (network
service header, NSH) protokoliinden faydalanilarak savunma servislerinin ve sanal ag
fonksiyonlarinin dinamik olarak yonetilebilmesi igin tasarim yapilmis ve gelistirilmistir.
Acik kaynakli projelerde NSH protokoliiniin desteklenmesi i¢in gelistirme yapilmis ve bu
projelerin kaynak kodlar1 giincellenerek agik kaynak kodlu bu projelere katki saglanmustir.

Onerilen sistem i¢in gelistirilen prototipin ve ag savunma servislerinin degerlendirilebilmesi
amaciyla yazilim tanimh ag emiilatorii iizerinde test altyapisi olusturulmustur. Onerilen
sistemin performans ve giivenlik degerlendirmesi, tanimlanan saldirt senaryolari
kullanilarak bu test altyapisi lizerinde gergeklestirilmistir. YTA temelli siber savunma ile
ilgili baz1 agik problemler ve gelecekte ele alinabilecek arastirma konulari, tez siiresinin
farkli asamalarinda belirlenmis ve bu alanda ¢alisan aragtirmacilarin faydalanabilecegi

sekilde gruplandirilarak raporlanmistir.

Varsayimlar ve sinirliliklar

Bu tez kapsamindaki faaliyetler agagida belirtilen varsayimlar ve sinirliliklar ¢ercevesinde

yirtitilmiistir:

» Tez kapsaminda Onerilen sistemin ve gelistirilen ag savunma servislerinin, bir yazilim
tanimli agda calisacagi, veri katmaninda bulunan ag anahtarlarim1 OpenFlow [17] ve
NSH [18] protokolleri ile yapilandiracagi varsayilmistir.

» Tez calismasinda, her bilgisayar agini tehdit edebilecek bazi genel siber saldir tiirleri

icin savunma ¢oziimleri olusturmaya odaklanilmistir. YTA mimarisi kaynakli ortaya



cikan yeni siber tehditler genel olarak incelenmis fakat bu tehditlerin 6nlenmesi ve bu
saldirilarin etkilerinin azaltilmasi tez kapsami disinda birakilmistir.

Tez ¢alismasinda siber tehditlerin 6nlenmesine ve azaltilmasina odaklanilmistir. Sadece
saldir1 tespitine odaklanan, onleme veya etki azaltma yaklasimi i¢cermeyen literatiir
calismalar1 kapsam dis1 birakilmistir.

Tez calismast kapsaminda onerilen sistemin degerlendirmesi YTA testleri i¢in kullanilan
sanal ag emiilatorii ve sanal anahtarlar ile olusturulmus test altyapisi iizerinde

gergeklestirilmistir.

Literatiire katka

Bu tez ¢alismasi ile literatiirde ilk kez STI verilerinden faydalanarak YTA’da otomatik a3

seviyesi savunma servislerinin se¢ilmesini, olusturulmasint ve SFZ olarak yonetimini

saglayan bir sistem onerisi sunulmustur. Gelistirilen sistem, STI verileri analiz edilerek

belirlenen saldirgan modelleri ve saldirt senaryolart ile degerlendirilmistir. Bu tez

kapsaminda yapilan incelemeler ve gergeklestirilen ¢alismalar sonucunda literatiire sunulan

katkilar asagida detaylandirilmistir:

STI verileri dikkate almarak siber tehdit siniflandirmasi yapilmus, literatiirdeki
caligmalar analiz edilerek bu tehditlere karsi kullanilabilecek ag seviyesi savunma
yaklasimlar1 tespit edilmis ve bu savunma yaklasimlarmin YTA aglarinda nasil
uygulanabilecegi belirlenmistir.

STI verilerini isleyen, ag topolojisini, varliklar1 ve mevcut savunma mimarisini dikkate
alarak degerlendiren, ag seviyesinde otomatik savunma ¢6zlimii olusturabilen yeni bir
sistem Onerilmistir.

Siber saldirilara kars1 ag seviyesinde savunmalar1 otomatiklestirmek i¢in STI verilerinde
bulunmasi gereken bilgileri igeren yeni bir veri modeli 6nerilmistir. Bu veri modeli,
STIX gibi STI veri formatlarina eklenti olarak tanimlanmasi ile organizasyonlar ag
altyapilarin1 otomatik olarak giincelleyebilecektir.

Ag seviyesi savunma servisleri ile sanal ag fonksiyonlarin1 kullanarak SFZ
olusturulabilmesini ve siber saldirilara karsi savunma yapilabilmesini saglayan bir
yontem Onerilmistir.

STI verilerinde yer alan yaygin saldirgan modellerine karsi savunma yapmak igin

kullanilabilecek dort temel savunma servisi gelistirilmis ve test edilmistir. Gelistirilen



kara liste, karantina ve tuzak sisteme gonderme servisleri; DDoS, oltalama ve zararli
yazilim saldir1 igin kullanilabilmektedir. Ayrica ¢oklu rota savunma servisiyle, her bir
anahtarda rastgele IP (Internet protokolii) adresi iiretilip periyodik olarak rota
degistirilmek suretiyle dinleme saldirilarina kars1 savunma gergeklestirebilmektedir.

* YTA temelli siber savunma alanindaki bazi agik problemler ve gelecekte ele
aliabilecek arastirma konulari belirlenmistir.

* Acik kaynak kodlu projelerde NSH protokoliiniin kullanilabilmesi i¢in projelerin kaynak

kodlar1 giincellenerek agik kaynak kodlu projelere katki saglanmustir.

Tez plani

Bu tez kapsaminda yiiriitiilen ¢aligsmalar, sonraki boliimlerde detaylandirilmistir. Tezin diger

boliimlerinin icerigi asagida dzetlenmistir.

Ikinci boliimde kavramsal ¢ergeveyi agiklamak igin yazilim tamimli aglar, AFS, SFZ, STI,
STI verilerinde yer alan genel saldirgan modelleri ve tez ¢alismasi kapsaminda belirlenen

siber tehdit kategorileri konularinda genel bilgi sunulmustur.

Uciincii boliimde; literatiirdeki STI verileri konusunda yapilan ¢alismalar incelenmis, YTA
temelli savunma mimarileri ve yaklasimlari derinlemesine analiz edilmis ve tez ¢alismasi
kapsaminda Onerilen sistemin ve ag savunma servislerinin literatiirdeki caligmalarla

karsilastirmasi yapilmustir.

Dordiincii boliimde; proaktif ve ¢evik YTA temelli siber savunma igin Onerilen sistemin
gereksinimleri ve bilesenleri YTA mimarisi ¢er¢evesinde sunulmus, tez caligmasi

kapsaminda gelistirilen dort ag savunma servisi hakkinda detayli bilgi verilmistir.

Besinci boliimde, tez calismasi kapsaminda Onerilen sistem ve ag savunma servislerinin
gelistirme ve test altyapisi anlatilmistir. Sonrasinda, yine tez c¢alismasit kapsaminda
belirlenen saldirgan modelleri kullanilarak olusturulan saldir1 senaryolarina gére 6nerilen

sistem test edilmis ve degerlendirilmistir.

Altinc1 boliimde; YTA temelli siber savunma konusunda agik ve yeni arastirma konulari

dort baglikta detaylandirilmistir. Oncelikle daha giivenli, giivenilir ve dlgeklenebilir YTA



mimarileri i¢in yeni arastirma konular1 paylagilmistir. Sonrasinda YTA mimarilerinin diger
teknolojilerle entegrasyonu ve YTA temelli yeni savunma yaklasimlar1 konularindaki yeni
arastirma alanlar1 tartisilmistir. Son olarak da YTA temelli savunma c¢oziimlerinin

degerlendirme kriterleri ve yontemleri i¢in yapilmasi gerekenler 6zetlenmistir.

Son olarak yedinci boliimde de; tez kapsaminda ele alinan problemler ve bu problemlere
yonelik yapilan ¢alismalar 6zetlenmis, elde edilen sonuglar degerlendirilmis, tez calismalari
stiresince gergeklestirilen caligmalarda Ogrenilen dersler paylasilmis ve gelecekte

yapilabilecek calisma Onerileri sunulmustur.



2. YENi AG TEKNOLOJILERI VE SiBER TEHDIT iSTIHBARATI

Bu bolimde; yazilim tanimli aglarin (YTA) genel yapisi agiklanmakta, AFS, SFZ
kavramlar1 anlatilmakta, STI verilerinin olusturulmas: ve kullanilmas: hakkinda temel
bilgiler paylasilmakta, STI verileri ile elde edilebilecek temel saldirgan modelleri ve siber

tehdit kategorileri hakkinda 6zet bilgi sunulmaktadir.

2.1. Yazahm Tanimh Aglar (YTA)

Geleneksel aglar ¢ogu zaman karmasiktir ve yonetilmesi zordur. Organizasyonlarin ag
yapilandirma ve degisiklik yonetimi siirecleri de bundan olumsuz etkilenmektedir. Ayrica,
mevcut aglarin kontrol katmani ve veri yonlendirme katmani dikey olarak biitiinlesiktir [19].
Bu durum da ag cihazlarmin bakimini daha da zorlastirmaktadir. Yazilim tanimli aglar
(YTA), veri yonlendirme katmanini ve kontrol katmanini ayirarak bilgisayar aglarinin esnek
yonetimini saglayan bir mimaridir. Yazilim tanimli aglarin temel o6zellikleri asagidaki

sekilde 6zetlenebilir [20]:

* Mantiksal olarak merkezi yonetim saglamasi

»  Acik standartlarla programlanabilir ara yiizler sunmasi

* Gelismis ag anahtar1 yonetim protokolleri kullanabilmesi
* Kolayca sanallastirilmis mantiksal aglar olusturulabilmesi

» Merkezi izleme bilesenlerinin kullanilabilmesini saglamasi

YTA merkezi ve esnek yonetimi, programlanabilirlik, bakim kolayligi gibi teknik
kabiliyetler sunmaktadir. Bu ozellikleri gibi 6zellikleri dolayisiyla merkezlerinde, omurga
aglarinda, kurumsal aglarda ve kablosuz aglarda yaygin olarak kullanilmaktadir [21]. YTA
mimarisi, Sekil 2.1°de gosterildigi gibi li¢ katmandan ve katmanlar arasi iletisim ara

yiizlerinden olugmaktadir [22].

Veri katmanindaki YTA anahtar (1), gelen trafigi (2) programlanabilir akis tablolarindaki
kurallara gore iletir ve icinden gecen trafik hakkinda istatistiksel bilgiler toplar. Gelen bir
paket, akis tablolarindaki kurallardan hicbiriyle eslesmezse, YTA anahtari, paketi giiney ara
yiizli (4) tlizerinden kontrol katmanindaki YTA kontrolciisiine (3) iletmek icin varsayilan
eylemi gerceklestirir. YTA kontrolciisii, YTA anahtarlarindan gelen paketler icin ne

yapilacagina karar verir ve anahtarlar i¢in yeni akis kurallar1 (yonlendir, giincelle, diisiir vb.)
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olusturur. YTA kontrolciisii periyodik olarak veya talep lizerine giliney ara yiizii kullanarak
anahtarlardan istatistiksel bilgiler de toplayabilir. Kontrol katmaninda birden fazla YTA
kontrolciisii olabilir. Bu durumda, kontrolciiler birbirleriyle dogu-bati ara yiizii (5) lizerinden
iletisim kurarlar. Uygulama katmanindaki uygulamalar (6) (ag gilivenligi, trafik izleme vb.),
YTA kontrolciisii lizerinden agda degisiklikler yapma talebi gonderebilir veya YTA

kontrolciisiiniin Kuzey ara yiizii (7) lizerinden ag1 izleyebilir.

Ag Glvenlik Uygulamasi

. =

N s, Diger Uygulamalar
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Sekil 2.1.  Yazilim tanimli ag mimarisi

Yazilim tanimli aglarin programlanabilirligi ve kontroliin merkezilestirilmesi gibi 6zellikleri
kullanilarak daha iyi savunma mekanizmalar1 gelistirilebilirken, bu 6zelliklerinden dolay:
daha tehlikeli siber saldirilar da yapilabilmektedir [22-25]. Literatiirde, hem YTA
sistemlerine kars1 saldirilar [26, 27] hem de siber tehditlere karst YTA tabanli savunma

¢oziimleri yer almaktadir. Internet servis saglayici (ISS) aglari ve bulut gibi daha geleneksel
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ve yaygin olarak kullanilan alanlarin Gtesinde, akilli sebekeler [28, 29] ve endiistriyel aglar
[30] gibi diger alanlarda da gelismis siber giivenlik i¢in YTA gii¢lii bir ara¢ olarak

Onerilmistir.

OpenFlow protokolii

Yazilim tanimh aglarda YTA destekli anahtarlar kullanilmaktadir. Bu anahtarlar YTA
kontrolciisii ile iletisim kurarak ag trafigini yonlendirmektedir. YTA anahtar1 ile YTA
kontrolciisli arasindaki iletisimin saglanmasi i¢in kullanilan endiistri standardi protokol
OpenFlow [17] protokolidiir. 2009 yilinda ilk siiriimii yayimlanan protokol siirekli
giincellenmektedir. Anahtar ireticileri de yayimlanan yeni protokol siiriimlerine gore
anahtar tretimlerini gerceklestirmektedir. OpenFlow protokoliiniin v1.4 siirimi igin bir

YTA anahtarinda bulunan temel bilesenler Sekil 2.2°de gosterilmektedir [17].

¥ TA Kontrolcisa

[

E OpenFlow Profokolii

E—r— e ;

OpenFlow iletigim

K.aanal Grup Tablosu

Akis Tablosu

Akis Tablosu (1)-qAkKis Tablosu (2)f === == (N)

OpenFlow Destekli Anahtar

Sekil 2.2.  OpenFlow destekli anahtarlarin iletisim kanali ve bilesenleri [17]

OpenFlow destekli YTA anahtarinda bir veya birden fazla akis tablosu, bir grup tablosu ve
YTA kontrolciisii ile iletisim kurulmasini saglayan OpenFlow iletisim kanallar
bulunmaktadir. YTA kontrolciisi, OpenFlow protokoliinii kullanarak akis ve grup
tablolarinda; akis kurali ekle, sil ve giincelle islemlerini yapabilmektedir. Akis tablosu ve

grup tablosunda bulunan kayitlarin veri yapilart Sekil 2.3’te gosterilmektedir. Her bir akis
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tablosunda; akis eslesme alanlari, eslesme Oncelik degeri, sayaclar, eslesme durumunda

uygulanacak komut listesi, zaman asimi1 degerleri ¢erez ve bayraklar yer almaktadir.

Akig Tablosu Kaydi

Akig eglesme
alanlar

Zaman agimi

Oncelik Sayaclar Komut listesi degerler

Cerez Eayraklar

Grup Tablosu Kaydi

Grup kimlik

e Grup tipi Sayaclar Islem demetleri

Sekil 2.3.  OpenFlow destekli anahtarlarda bulunan akis ve grup tablolarinin yapilari [17]

Bir paket i¢in YTA anahtarinda yiiriitiilen islem adimlar1 Sekil 2.4°te verilmistir [17]. Paket
alininca oncelikle ilk akis tablosu eslestirme adimi ile baslanmaktadir. Bir paket bir akis
tablosu girdisi ile eslestiginde o akis kuralinda yer alan komutlar ¢alistirilmaktadir. Bir
paketin birden fazla kayitla eslesmesi durumunda sadece yiiksek oncelikli kayit ile islem
yapilmaktadir. Komutlar calistirildiginda; paket iizerinde degisiklik yapilabilmekte, paket
distiriilebilmekte, belirli baglantt noktalarina yonlendirilebilmekte, baska bir akis
tablosunun isletilmesi baslatilabilmekte veya grup tablosunda islenmesine karar
verilebilmektedir. Paket iizerinde yapilacak islemler, islem aninda yapilabilecegi gibi
slirecin sonunda yapilmasi i¢in biriktirilebilmektedir. Paket islenirken kayait ile ilgili sayaglar
giincellenmektedir. ilk akis tablosu islendikten sonra eger siire¢ devam edecek ise diger
tablolar da sirasi ile igletilmektedir. Bu asamada islem yapilan tablolar akis tablolar1 veya
grup tablolarindan biri olabilmektedir. Anahtar, siirekli olarak her bir kaydin zaman asimi1

degerlerini kontrol etmekte ve zamani1 dolan kayitlar silmektedir.

Grup tablosunda yer alan her bir kayit bir kimlik numarasi ile belirlenmektedir. Akis
tablolarinda grup kimlik numarasi kullanilarak ilgili grup tablosu kaydinin isletilmesi
baslatilabilmektedir. Grup tablosunda bir veya birden fazla islem demeti yer almaktadir. Her
islem demetinde islem listeleri bulunmaktadir. Grup tipine gore; sadece belirli bir islem
demeti, ayn1 anda tiim islem demetleri, bir algoritmaya gore herhangi bir demet veya hata

durumuna yol agmayan bir demet ¢alistirilabilmektedir.
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Sekil 2.4.  OpenFlow destekli anahtarda paket isleme adimlari [17]

OpenFlow iletisim kanali iizerinden kontrolcii ve anahtarlar siirekli olarak mesajlarla iletisim
kurabilmektedir. OpenFlow protokolii ile haberlesme, kontrolcii ve anahtar arasinda el
sitkisma mesajlar1  ile baslamaktadir. Kontrolcli; anahtarlarin  6zelliklerini = ve
yapilandirmasin1 6grenmek, anahtarlarin durumunu degistirmek ve anahtarlarin sordugu
paketler ile ilgili karari iletmek i¢in anahtarlara mesajlar gonderebilmektedir. Anahtarlar da
kendi durumlarin1 ve akis kurallarindaki degisiklikleri bildirmek i¢in kontrolciiye mesaj

gonderebilmektedir.

2.2. Ag Fonksiyonu Sanallastirma (AFS)

AFS, donanim tabanli ag teknolojilerinin ve fonksiyonlarinin standart bilgi teknolojileri
sanallastirma altyapilarinin igine tasinmasini (Sekil 2.5) ve sanallagtirma ortamlarindan
yonetilmesini (Sekil 2.6) [9] saglayan bir ag mimarisidir. YTA ve AFS ag mimarisi
teknolojileri, organizasyonlarin yatirim ve isletim maliyetlerini azaltmakta, ag altyapilarinin
yonetimini ve yapilandirmasin1 kolaylagtirmaktadir. AFS teknolojisinin organizasyonlarin
ihtiyaclarin1 karsilayabilmesi icin bazi gereksinimleri karsilamasi gerekmektedir. Bu

gereksinimlerin basinda ag fonksiyonlarinin; performansh sekilde c¢alisabilmesi, farkli
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sanallastirma altyapilarina tasinabilmesi, esnek sekilde genisleyebilmesi, hata durumunda
tekrar baslatilabilmesi ve siirekliliginin garanti edilmesi gelmektedir. Bunlara ek olarak AFS
ag mimarisinin; rol tabanl yetkilendirme, kimlik dogrulama, etkin enerji yonetimi, servis

izleme gibi gereksinimleri de karsilamas1 gerekmektedir.
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Sekil 2.5.  Ag fonksiyonlarinin sanallagtirilmasi
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Sekil 2.6.  AFS referans mimarisi [9]
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AFS referans mimarisi (Sekil 2.6) asagidaki yedi temel bilesenden olugsmaktadir [9]:

1. Sanal ag fonksiyonlari: Ag fonksiyonlarinin sanal ortamda gerceklestirilmesini saglayan
bilesenlerdir. Bir sanal ag fonksiyonu, bir sanal sunucuda kurulu olabilecegi gibi birden
fazla sunucuda kurulan sistemlerin birlesimi de olabilmektedir.

2. Oge yoneticileri: Bir veya birden fazla sanal ag fonksiyonunu ydneten bilesenlerdir.

3. AFS altyapisi: Sanal ag fonksiyonlarinin kuruldugu yonetildigi ve isletildigi fiziksel ve
sanal ortamlarin biitiintidiir. Altyap1; hesaplama, depolama ve ag donanim kaynaklarini
yoneterek bunlarin sanallastirilmasini saglar.

4. Sanal altyapr yoneticisi: AFS altyapisi lizerinde kaynak yonetimi ve igletimi
faaliyetlerini yerine getirir.

5. Sanal ag fonksiyonu ydneticileri: Sanal ag fonksiyonlarinin yasam dongiisiiniin
(olusturma, gilincelleme, genisletme, sonlandirma vb.) yonetimini saglar.

6. Ag sanallastirma orkestrasyon yoneticisi: AFS altyapisi lizerinde ag servislerinin
sunulmasi ve yonetimi ile ilgili orkestrasyon faaliyetlerini ytriitiir.

7. Isletim ve is destek sistemleri: Organizasyonlarin is hedefleri dogrultusunda AFS
altyapilari ile entegre ¢alisan hizmet servisleri yonetimi, ag yapilandirma, hata yonetimi,

envanter yonetimi, talep yonetimi gibi yazilimlardir.

AFS mimarilerinin, yatinm ve isletim maliyetlerini diisirmesi ve isletiminin kolay
olmasinin yani sira baska avantajlari da vardir. Bu teknoloji ile organizasyonlar; yeni
servisleri cevik sekilde hayata gecirebilmekte, esnek sekilde servisleri genisletebilmekte
veya daraltabilmekte, donanim degistirmeye ihtiya¢ duymadan hizli sekilde teknolojik

yeniliklere ayak uydurabilmektedir.

2.3. Servis Fonksiyon Zinciri (SFZ)

SFZ, belirlenen politikalara gore paketlerin veya akislarin farkli sanal ag fonksiyonlari
iizerinden sirali sekilde yonlendirilmesini saglayan teknolojilerden biridir. Servis
fonksiyonlar: da ag tizerinde SFZ ile kendisine yonlendirilen paketlerde islem yapan sanal
veya fiziksel bilesenlerdir. SFZ dort mantiksal bilesenden olusmaktadir [10]. Bunlar Sekil
2.7°de gosterildigi gibi smiflandiricilar, servis fonksiyonu yonlendiricileri, servis
fonksiyonlar1 ve SFZ vekilleridir. SFZ vekiline bagli olan servis fonksiyonlar1 arasindaki
iletisim hari¢ tiim bilesenler kendi aralarinda paketleri sarmalayarak ve NSH kullanarak

olusturulan paketler vb.) olusturduklari paketlerle haberlesmektedir.
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Sekil 2.7. SFZ mimarisi ve mantiksal bilesenleri [10]

Servis fonksiyonlari ag seviyesinde gergeklestirilebilecek her tiirlii ag fonksiyonunu yerine
getirmek icin agda konuslandirilmaktadir. Servis fonksiyonlari, ag {izerinden goriintii
sikistirma, derin paket incelemesi, gilivenlik duvari, igerik filtreleme gibi islemleri
gerceklestirebilmektedir. Bir servis fonksiyonu birden fazla SFZ i¢inde kullanilabilmekte,

ayn1 zamanda bir SFZ i¢inde birden fazla servis fonksiyonu bulunabilmektedir.

Servis fonksiyonlar1 SFZ teknolojisi ile uyumlu ise dogrudan SFZ altyapilarina entegre
edilebilmektedir. Fakat SFZ teknolojisi ile uyumlu olamayan servis fonksiyonlarinin
entegrasyonu i¢in SFZ vekilleri kullanilmas1 gerekmektedir. SFZ vekili, zincirden gelen
paketleri isleyip servis fonksiyonuna gondermekte, servis fonksiyonundan gelen paketleri

sarmalayarak tekrar zincire dahil etmektedir.

Servis fonksiyon yonlendiricileri, ag tizerinden paketleri servis fonksiyonlaria
yonlendirerek paketlerin servis fonksiyonlarinda islenebilmesini saglamaktadir. Servis
fonksiyon yonlendiricileri SFZ sarmalamalarin1 anlayabilen ve buna gore paketleri

yonlendirebilen anahtarlardir. Anahtarlar paketleri birden fazla baglant1 noktasina aktararak
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servis fonksiyonlarinin es zamanli isletilebilmesini saglayabilmektedir. Bu sekilde paralel

isletilebilen servis fonksiyon zincirleri olusturulabilmektedir.

Servis siniflandirma fonksiyonlari, ag trafigindeki paketleri eslesmelere gore cesitli servis
zincirlerine yonlendirmekte ve servis zincirinin sonuna ulasan paketleri zincirden ¢ikararak
aga dahil etmektedir. Servis siiflandirma fonksiyonlari, eslesmeleri anahtarlar iizerinden
yapabilecegi gibi bir servis fonksiyonuna yonlendirilerek servis zinciri se¢imini

yapabilmektedir.

Servis fonksiyon zincirleri YTA kontrolciisii tarafindan 6nceden veya anlik olarak
olusturulabilmektedir. Servis fonksiyon zincirleri i¢in kullanilacak servis fonksiyonlart ve
siralart  belirlendikten sonra bu zincir ic¢in gerekli kurallart YTA anahtarlarina
yiikklenmektedir. YTA anahtarlart servis fonksiyon yonlendiricisi ve servis siniflandirma

fonksiyonu goérevlerinden herhangi birini tistlenebilmektedir.

NSH protokolii

Servis fonksiyon zincirlerine dahil olan fonksiyonlar paketleri islerken birbirleri arasinda
bilgi paylasimi yapabilmektedir. SFZ olusturmak i¢in NSH [18] protokolii tanimlanmistir
(Sekil 2.8). Bu protokol paketlere veya Ethernet c¢ercevesine yeni bir protokol baslhigi
eklenmektedir. Bu baslik i¢inde servis yolu indeksi, servis indeksi alanlar1 ve servis

fonksiyonlar1 arasinda paylasim yapilmasini saglayacak veri alanlar1 yer almaktadir.

Tasiyict Sarmalama Genel Baghk
Ag Servis Bashg Servis Yolu Servis
(NSH) Indeksi Indeksi
Orijinal Paket / Cerceve Ust veriler

Sekil 2.8. NSH sarmalama ve NSH yapis1 [18]

Her bir servis zinciri i¢in tekil servis yolu indeksi olusturulmaktadir. Bir servis zincirindeki
servis fonksiyonlarinin sirasini belirlemek i¢in servis indeksi alani kullanilmaktadir. Bu alan

255’ten geriye dogru azalan degere sahip olmakta ve her bir servis fonksiyonu gorevini
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tamamladiktan sonra bu indeks bir azaltilmaktadir. Servis fonksiyonu yonlendiricileri de
servis yolu indeksi ve servis indeksi bilgilerini eslesme kriteri olarak kullanmak suretiyle

paketleri ilgili servis fonksiyonlarina yonlendirmektedir.

2.4. Siber Tehdit Istihbarat1 (STT)

Siber tehdit tiirlerinin ve tehdit vektorlerinin artmasiyla birlikte siber saldirt olaylar1 da
artmaktadir. Buna bagli olarak, giliniimiizde devletlerin ve organizasyonlarin giivenlik
kaygilar1 kritik bir diizeye ulasmistir. Geleneksel ag savunma yaklasiminda; siber tehdit
verileri toplanir, bilisim uzmanlari tarafindan gruplandirilir ve belirlenen tehditleri etkisiz
hale getirmek i¢in dnlemler alinir. Gliniimiizde siber saldirganlarin amaglari ve yetenekleri
hakkinda giincel bilgileri almak ve proaktif siber savunma yaklagimlarini kullanabilmek bir
gereklilik haline gelmistir [1]. Saldirganlarin faaliyetleri, kullandiklar1 saldir araglari, zararl
yazilimlar ve diger isaretler hakkindaki bilgileri organize etmek igin yeni yaklagimlar
gerekmektedir [13].

Giinlimiizde saldirilarin %75’inin bir giinde yayildig1 ve %40°tan yiiksek bir ihtimalle diger
bir organizasyonu bir saat iginde etkiledigi belirtilmektedir [31]. Bu da saldir1 bilgilerinin
organizasyonlar arasinda hizli sekilde paylagilmasinin 6nemini gostermektedir. Genel olarak
STi, belirli hedefleri siber tehditlere karsi korumak amaciyla birden fazla kaynaktan
toplanan ve dogrulanan bilgi olarak tanimlanmaktadir [1, 5]. Organizasyonlar, STI verilerini

Sekil 2.9°da da gosterildigi gibi ti¢ farkli kaynaktan elde edebilir.

Siber tehdit istihbarat verisi yonetim siireci bes asamadan olusur [5]:

1. Siirecin planlanmasi ve yonetilmesi,

2. llgili kaynaklardan insan istihbarati, agik kaynak istihbarati, sinyal istihbarati, goriintii
istihbarati, 6l¢iim ve imza yoluyla ham verilerin toplanmasi,

3. Toplanan verilerin ayrintili analizinin yapilabilmesi i¢in standart bir formata
doniistiiriilmesi,

4. Tehditleri tamimlamak ve uygun karst Onlemleri belirlemek igin standart formata
donistirilmiis verilerin analizi,

5. Uygun koruyucu Onlemlerin alinabilmesi i¢in sonuglarin siber tehdit bilgileri ve

gostergeleri olarak paylasilmasi.
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Sekil 2.9. Organizasyonlarin STI veri kaynaklari

STI verilerinin ilk kaynag: organizasyonlarm kendi yeteneklerdir. Organizasyonun giivenlik
cthazlart kullanilarak siber giivenlik olaylar1 personel tarafindan toplanir ve analiz edilir.
Ancak bu zaman alic1, yogun emek isteyen, potansiyel olarak da hataya agik bir stiregtir [5].
En ¢ok kullanilan STI verisi kaynag, ticari hizmetlerin veya agik kaynaklarmn
kullanilmasidir. Organizasyonlar bu sekilde kendileri veri paylasmadan {iciincii partilerden
STI verisi alabilirler. STI verisi elde etmenin {igiincii ve en etkili yolu da farkl
organizasyonlarla siber istihbarat bilgilerinin paylasilmasidir. Bu sekilde organizasyonlar
kars1 karstya kaldig: tehdit bilgilerini STI veri formatina cevirerek paydaslarma génderir ve

onlardan benzer formatta STI verisi alir.

STI verilerinin olusturulmasini ve paylasilmasini saglayacak standartlar tanimlanmustir.
Bazi calismalar [32-34] STI standartlarini ve platformlarini detayl sekilde incelenmektedir.
En yaygin kullanilan standartlarin bazilar1 STIX [11], OpenloC [13], Giivenilir Otomatik
Istihbarat Bilgisi Paylasimi (Trusted Automated Exchange of Intelligence Information,
TAXII) [35] ve Siber Gozlenebilir ifade Dili (Cyber Observable Expression, CybOX) [36]
olarak siralanabilir. Fakat bu standartlara gore paylasilan STI verileri giiniimiizde

cogunlukla insanlarin anlamlandirabilecegi sekilde kullanilmaktadir [37, 38]. Siber tehdit
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istihbarat1 cogunlukla tehdit gostergelerini paylagmak icin kullanilmaktadir. Bu gostergeler;
ag gostergeleri, istemci temelli gostergeler ve e-posta gostergeleri olarak

gruplandirilmaktadir (Sekil 2.10) [39].

STi Verisi Tehdit

Gistergesi
¥ h 4 h J
Ag Gostergesi istemci Temelli Gosterge E-Posta Gostergesi

« [P Adresleri » Zararl Yazilim Adlar » Kaynak e-Fosta Adresleri

= URL Bilgileri = Zararl Dosya Ozetler = Mesaj lcerdi

= Alan Bilgileri = Dinamik Baglanti = Eklentiler ve Baglantilar

Kitdphaneler = X-originating ve X-forwarding

« Kayit Anahtarlan Alanlanndaki IP Adresleri

Sekil 2.10. STI verisinde yer alan tehdit gostergeleri [39]

Cogu STI verisi, otomatik olarak dnleme déniistiiriilmeye uygun bilgileri icermemektedir.
Bu sebeple organizasyonlar, STi verilerini kullanarak giivenlik duvarlarmin, uc¢ nokta
koruma sistemlerinin, saldiri 6nleme sistemlerinin yapilandirmalarini uzman personelin

caligmalari ile gerceklestirmektedir.

Siber tehdit istihbarati bilgilerinin paylagilmas: 6nemli olmasina ragmen organizasyonlar
farkli sebeplerden dolay1 siber istihbarat bilgilerini paylasmay1 tercih etmemektedir. Bu

tercihin sebeplerinden en 6nemlileri asagida listelenmistir [31, 40, 41]:

» Toplumda negatif etki yaratmasi endigesi

* Yasal ve mahremiyet ile ilgili hususlarin olmasi

+ Kaliteli istihbarat bilgilerinin olusturulamamasi

» Paylasilacak agda giivenilmeyen organizasyonlarin olmasi

 Biitce ile ilgili hususlarin olmasi

+ Siber saldirilarin dogasinin stirekli degisiyor olmasi

* Hedef alinan organizasyonun gergeklesen siber olaylarin farkinda olmamasi

«  STI verisi paylasarak siber saldirilarin ilerlemesinin énlenemeyecegi inancinin olmasi

STl verisini paylasmama yoniinde dogal bir egilim veya i¢giidiiniin olmasi
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STI verilerinin kaliteli ve siirekli olarak paylasilabilmesi icin organizasyonlarin yukarida

belirtilen engelleri asmas1 gerekmektedir. Asagida; STI verilerinin olusturulmas1 ve

paylasilmasi i¢in yaygin olarak kullanilan STIX ve TAXII protokolleri ile ilgili 6zet bilgi

paylasilmaktadir.

2.4.1. STIX siber tehdit istihbarat1 veri standardi

STIX [42] standardi, giiniimiizde STI verisi paylasmak icin endiistri standardi olarak

kullanilan veri yapisidir. Bu standart, siber tehditleri ve 6rnek olaylar1 tanimlamak igin

asagidaki ozelliklere sahiptir:

Siber tehdit alanindaki bilgilerin ifade edilebilmesi

Insan ve makine tarafindan okunabilir sekilde olmasi

Kullanim durumlarina gore 6zellestirilebilmesi

Tim siber tehditleri tekrar tanimlamak yerine mevcutta olan veri tanimlarinin
kullanilabilmesi

Veri formatinda yer alan zorunlu bilgilerin azaltilarak daha c¢ok siber giivenlik

senaryosunda kullanilabilmesi

STIX v1.2 standardi temel olarak asagidaki veri yapilarini biinyesinde barindirmakta ve bu

veri yapilar ile istihbarat verilerinin formatin1 belirlemektedir.

Gozlemlenen veri, ag ve bilgisayarla iligkili dl¢iilebilir olay veya bilgidir. Bu kapsamda
CybOX [43] standardi ile ifade edilen dosyalar (ad1, boyutu, 6zet degeri vb.), ag bilgileri
(IP adresti, port vb.), dizin bilgileri gibi bilgiler tantmlanmaktadir.

Taktikler, Teknikler ve Prosediirler (Tactics, Techniques and Procedures, TTP), siber
olayr tanimlayan davranislart ifade etmek i¢in kullanilmaktadir. TTP ile zararh
yazilimlar, saldir1 Oriintiileri ve kullanilan zafiyetler tanimlanmaktadir.

Gosterge, siber glivenlik baglaminda bir varlig1 veya davranisi ifade eder. Gostergeler;
gozlemlenen durumlari, ilgili diger gostergeleri, eylemleri, hareket tarzlarini ve
kullanilan TTP bilgilerini igerebilmektedir.

Olay, gerceklesmis bir olay: ifade eden veri tammudur. Tlgili gdstergeler ve diger olaylar,
kullanilan yontemler, alinan Onlemler, talep edilen onlemler ve go6zlemlenenleri

igerebilmektedir.
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Saldir1 dizisi, bir kurum ve organizasyona yapilan eylemler biitiiniinii tanimlamak i¢in
kullanilmaktadir.

Tehdit aktorii, zararli faaliyetlerde bulunan aktorlerin karakterlerini tanimlamak i¢in
kullanilmaktadir. Ilgili diger aktorleri, dnceki eylemleri ve kullandiklar1 yontemleri
acgiklamaktadir.

Hedef istismar, zararli aktorlerin taktik, teknik ve yontemlerinde kullandigi ve
yazilimlarda, sistemlerde, agda veya yapilandirmada olan zayiflik veya kirilganliklar
tanimlamak i¢in kullanilmaktadir. Hedef istismar ile ilgili diger hedef istismarlar ve bu
istismar icin alinabilecek dnlemler de tanimlanabilmektedir.

Hareket tarzi, olay veya gostergeler i¢in alinabilecek dnlemleri ve dnlem igin izlenecek

yolu tanimlamaktadir.

STIX standard1 belirli araliklarla giincellenmektedir. Son olarak STIX v2.1 [11] standard1

yayimlanmistir. STIX v2.1 ile STIX v1.2’de yer alan veri modeli tamamen gilincellenmistir.

Bu giincellenen standart ile veri modelinin ¢izge gosterimine uygun olmasi, JSON veri

formatinda verilerin paylasilmasi, CybOX [36] es degeri verileri iginde barindirmasi,

makineler aras1 veri paylasiminin daha sistematik olmas1 hedeflenmistir.

STIX 2.1 ile 18 veri yapisi 2 tane iligki yapist tanimlanmstir. Bu yapilarla siber istihbarat

veri aglar1 olusturulabilmektedir. Bu veri yapilari arasinda 6nemli olanlar asagida

Ozetlenmistir:

Saldir1 Oriintiisti: Kurbanlan ele gecirmeye ¢alisan saldirilarin izledikleri yollar1 ifade
eder.

Saldirt dizisi: Bir zaman araliginda bir grup hedefe karsi yapilan zararli aktivite veya
saldir1 dizisidir.

Hareket tarzi: Siber tehdit istihbarati verisi ile paylasilan tehdide karsi uygulanabilecek
islem Onerileridir.

Kimlik: Gergek kisi, organizasyon, gruplar1 tanimlamak i¢in kullanilan tekil kimlik
bilgisidir.

Gosterge: Zararli veya siipheli siber aktiviteleri tespit etmek i¢in kullanilabilecek
ortlintiilerdir.

Altyap1: Saldirilarda kullanilan sistem, servis, fiziksel veya sanal kaynaklardir.

Yer: Cografi yeri tanimlamak i¢in kullanilir.
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» Zararli yazilim: Tehdit olusturabilen zararli kodlar veya yazilimlardir.

» Zararli yazilim analizi: Zararli yazilim i¢in gergeklestirilen statik veya dinamik analiz
sonuclaridir.

* Gozlemlenen veri: Ag ve bilgisayarla iliskili Olgtilebilir olay veya bilgileri iceren
verilerdir.

» Tehdit aktorii: Zararli eylemlerde bulunma ihtimali olan kisi, grup ve
organizasyonlaridir.

» Arag: Tehdit aktorleri tarafindan saldirilarda veya saldirt hazirliklarindan kullanilan
kotiiciil betikler ve yazilimlardir.

» Zafiyet: Sisteme veya aga erismek i¢in saldirganlar tarafindan dogrudan kullanilan

yazilim hatalaridir.

Sekil 2.11°de STIX 2.1 veri formatina gore olusturulmus 6rnek bir siber istihbarat veri yapisi
yer almaktadir. Bu veride bir saldir1 dizisi tanimi yapilmistir. Bu saldir1 dizininin belirli bir
zafiyeti hedef aldig1 ve belirli bir tehdit aktoriine dayandigi belirtilmistir. Ayrica STI verisi

icinde bu saldirt dizisini ve tehdidi tanimlayan bir gostergeye yer verildigi goriilmektedir.

| Gosterge |
| [~
5, .
@.:?j.- . / -.%f
{3:."7}-. — - ﬁ;é
3 -~
. Hedef Alir [ sadin | Dayanmakta .| Tendit
Zafiyet Dizisi T\ Aktéri

Sekil 2.11. STIX 2.1 ile olusturulan 6rnek bir STI veri yapisi [44]

2.4.2. TAXII siber tehdit istihbarat1 veri paylasim standardi

Giivenilir Otomatik Gosterge Bilgisi Degisim (TAXII) [35] standard: siber tehdit verilerinin
otomatik olarak paylasilabilmesini saglayan bir standarttir. STI verilerini Giivenli Ust Metin
Aktarim Protokolii (Hyper Text Transfer Protocol Secure, HTTPS) protokolii iizerinden

sunucular arasinda paylasilmasini saglamaktadir. Protokol, servis ve mesaj paylasimi icin
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bir dizi RESTful web servisi sunmaktadir. Bu web servisleri ile STIX veya farkli
formatlardaki veriler taginabilmektedir. TAXII standardi asagida belirtilen ve Sekil 2.12°de

gosterilen yontemlerle tehdit verilerinin paylasilabilmesini desteklemektedir [45]:

« Koleksiyon paylasimi yonteminde sunucuda veriler bulunmakta, istemciler bu
sunucundan bilgileri almaktadir.

» Abonelik ile paylasim yonteminde veriyi kullanmak isteyen u¢ noktalar kaynaga abone
olmakta ve giincel bilgiler aboneler sunucular tarafindan paylasilmaktadir. Uretici
olanlar da sunuculara istihbarat verisi gondermektedir. Bir istemci hem {iretici hem de

tiikketici rolii ile TAXII protokoliinii kullanabilmektedir.

Koleksiyonlar Kanallar
| N
Istek T
S ‘“\J L —» Tiketici
Cevap 2 e :
- . . w 1w ~ L .\""-\..
TAXII STI Istemci Uretici TAXI STi Z\I
Sunucusu Sunucusu G
e
Tilketici

Sekil 2.12. TAXII protokolii ile STI verisi paylasim ydntemleri [44]

Bir TAXII sunucusu bir veya birden fazla kokii desteklemektedir. Sunuculardaki kokler
TAXII koleksiyonlar1 veya kanallar1 mantiksal olarak gruplandirir. TAXII protokolii ile
iletisimde HTTPS kullanilir ve igerik el sikismasi ve kimlik dogrulama Ust Metin Aktarim
Protokolii (Hyper Text Transfer Protocol, HTTP) basliginda yer alan bilgiler ile
gerceklestirilir.

2.5. Siber Tehdit Istihbarati Odakh Genel Saldirgan Modelleri

Bir tehdit aktorii, bir veya daha fazla saldirgan modeli olarak siniflandirilabilir. STI verisi
ile paylasilan ve ag seviyesinde 6nleme ve etki azaltma faaliyetlerinin uygulanabildigi genel

saldirgan modelleri Sekil 2.13°te gosterilmektedir.
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Sekil 2.13. Siber tehdit istihbarat1 ile paylasilan genel saldirgan modelleri

2.5.1. Dagitik hizmet engelleme (DDoS) saldirgam

DDoS saldirganlari, zararli yazilimlardan etkilenen ¢ok sayida baska istemcileri kullanarak
sistemlerin kaynaklarini tiiketir ve sistemlerin hizmet veremez hale gelmesine sebep
olmaktadir. DDoS saldirganlarinin kazanci, sistemlerin kullanilabilirligini azaltmak veya
farkli saldirilar baslatmak igin sistemleri ¢evrim dist birakmaktir. En yaygin DDoS
saldirilari; iletim kontrol protokolii senkronizasyon paketi (TCP SYN) sel saldirisi, gozyasi

saldirisi, sirin saldirist (smurf attack), 6liim ping saldirisi ve botnet aglaridir.
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DDoS saldirgani, hedef aglara veya sistemlere saldirmak icin ag protokol [IP, TCP, Internet
kontrol mesaj1 protokolii (Internet Control Message Protocol, ICMP) vb.] zayifliklarini
kullanir. Saldirgan, kétiiciil yazilim bulagmis milyonlarca bilgisayar1 hedef sistemlere zararli
trafik gondermek icin kontrol eder. Kotiiciil trafik, sistemlerin bant genisligini veya islem
kapasitesini tiiketir. DDoS saldirgani, sistem yonetimi hakkinda 6n bilgiye sahiptir.
Saldirganin ag protokolleri, zararli yazilimlar ve siber saldirt siiregleri hakkinda ileri
diizeyde bilgiye sahip oldugu varsayilmistir. Saldirgan, organizasyon aginin i¢inde olabilir

Ve organizasyonun sistemleri ve ag mimarisi hakkinda ayrintili bilgilere sahip olabilir.

2.5.2. indirme (drive-by download) saldirgani

Kurbanlar web sayfalarini ziyaret ederken, bazi baglantilara tiklar, komut dosyalarini
calistirir ve bilgisayarlarina yazilim yiikleyebilirler. indirme saldirgani, giivenli olmayan
web sitelerinin sayfalarina zararli komut dosyalar1 ekler. Bu komut dosyalari, kotiiciil
yazilimlar1 dogrudan kurbanin bilgisayaria yiikler veya kurbani saldirgan tarafindan
kontrol edilen farkli bir web sitesine yonlendirir. Koétiiciil komut dosyalari, web sitelerini
ziyaret ederken, e-posta mesajlarin1 goriintiilerken veya bir agilir pencere tetiklendiginde
calistirllabilir. Web tarayicilarinin daha fazla eklentisi varsa, indirme saldirganlari
eklentilerin giivenlik ag¢iklarin1 kullanarak da bilgisayarlardan daha fazla yararlanma

firsatina sahip olabilir.

Indirme saldirganlarinmn, kurbanlarin veya organizasyonun ydnetimindeki bilgi teknolojileri
altyapis1 hakkinda 6n bilgiye sahip olmasina gerek yoktur. Indirme saldirganinin web
teknolojileri, isletim sistemleri, zararli yazilimlar ve siber saldir1 siiregleri hakkinda ileri

diizey teknik bilgisi oldugu varsayilmalidir.

2.5.3. Zararh yazihhm kontrolciisii

Zararli yazilim programlarinin veya komut dosyalarinin ¢ogu, agda yayilir ve uzaktan zararl
komuta kontrol (K&K) sunuculartyla iletisim kurar. Zararli yazilimlar; arka kap1 agmak,
dosyalar1 silmek, DD0S saldirilarinda bir ajan olarak hareket etmek, diger zararli yazilimlari
indirmek, verileri sifreleyerek fidye istemek, casusluk yapmak gibi bir¢ok amagla

kullanilabilir.
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Zararli yazilim kontrolciisii, zararl1 yazilimlari hazirlar ve bunlari disk, web sayfasi, e-posta
gibi yollarla kurbanlara gonderir. Kurbanin bilgisayarina viriis bulasmisgsa, zararli yazilim
kendisini diger istemcilere yaymaya ¢aligir. Zararl yazilim, K&K merkezine baglanir, K&K
sunucusundan aldigr komutlar1 yiiriitiir ve baz1 bilgileri (sifreleme anahtari, gizli veriler,
kisisel bilgiler vb.) ele gegirerek K&K sunucularina gonderir. Saldirgan, kurulusun ag
bilgilerini biliyor olabilir. Zararli yazilim kontrolcisiiniin ag protokolleri, istismar ve siber

saldir siirecleri hakkinda ileri diizeyde bilgiye sahip oldugu varsayilmalidir.

2.5.4. Oltalama saldirgani

Oltalama (phishing), giivenilen kisi veya kurulustan geliyormus gibi goriinen e-postalar
gonderme faaliyetidir. Bu e-postalarin amaci, kisisel bilgileri elde etmek veya kotii niyetli
faaliyetler yapmak i¢in kurbanin bilgisayarina zararl yazilim ytiklemektir. Oltalama, sosyal
miihendislik ve siber saldir1 araglarinin birlesimidir. Oltalama e-postalari, bilgisayara zararli
yazilim yiiklemek i¢in eklenmis bir eklenti, kisisel bilgileri toplamak i¢in web sayfasi

yonlendirmesi veya zararli yazilim indirmek i¢in bir baglant1 icerebilir.

Oltalama saldirgani, organizasyonun disarisindan kurbanlar1 aldatmak i¢in bir e-posta veya
gercek bir web sitesinin benzerini hazirlar. Saldirgan, personelin iletisim adreslerini bilir.
Saldirganin organizasyonun ag bilgilerini bilmesine gerek yoktur. Oltalama saldirganinin
web teknolojileri, e-posta protokolleri, isletim sistemleri, zararli yazilim ve siber saldirt
stiregleri hakkinda ileri diizeyde bilgiye sahip oldugu varsayilmalidir. Saldirgan, personelin

en ¢ok kullanildig1 veya ilgisini ¢ekebilecek web sitelerini bildigi kabul edilmelidir.

2.5.5. Dinleme saldirgam

Ag dinleme (sniffing / eavesdropping) saldirisi, ag iletisim giivenligine yonelik en yaygin
saldirilardan biridir ve aglarin statik yapist bu saldirtyr kolaylastirir. Saldirgan, agdaki
iletisim baglantistn1 dinleyebilir, ag durumunu izleyebilir ve hassas verileri calabilir.
Dinleme saldirgan1 genellikle organizasyonun iginden saldiran veya organizasyonun
icindeki bir bilgisayari ele ge¢irmis kisidir. Saldirgan pasif durumdayken, aga herhangi bir
paket gondermez ve mesajlara yanit vermez. Saldirgan aktif duruma gectiginde, paketleri
K&K sunucusuna veya diger sunuculara gonderilebilir. Ag trafigini dinlemek i¢in basit veya

gelismis ag dinleme araclar1 kullanilabilir Ag trafigindeki veriler sifrelenmemisse, baglanti
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verileri ¢ikarilarak kaydedilebilir. Ag verileri sifrelenmisse [HTTPS, giivenli dosya transfer
protokolii (File Transfer Protocol Secure, FTPS) vb.], saldirgan daha sonra analiz etmek igin

paketleri dosyalara depolayabilir.

Saldirganin ag protokolleri, ag sistemleri hakkinda ileri diizeyde bilgiye sahip oldugu
varsayllmalidir. Saldirganin, organizasyonun bilgi teknolojileri (BT) altyapisimi biliyor
olabilecegi veya tarama saldiris1 ile Ogrenebilecegi kabul edilmelidir. Saldirgan,
organizasyonun istemci sayilarini, aktif IP adreslerini ve ¢alisan servislerini ag1 dinleyerek
kesfedebilir.

2.5.6. IP sahtekarhg: saldirgani

IP sahtekarligi, bir tiir ortadaki adam saldirisidir. Saldirgan, IP sahtekarlig: ile bir sistemi
aldatir ve saldirganin istegine giivenildigine ve istegin sisteme erigim iznine sahip olduguna
ikna eder. Saldirgan trafigi dinler ve bilinen istemcinin kaynak IP adresini igeren bir paket
gonderir ve sistem yanitlarin1 bekler. Ayrica, IP sahtekarligi saldirgani, ag mimarisini
tanimak ve gercek IP araliklarini kullanarak servisleri bulmak i¢in ag1 tarayabilir. Saldirgan,
organizasyonda ve ag mimarisinde kullanilan servisleri ve olast IP araliklarin1 6nceden
biliyor olabilir. Saldirganin, ag protokolleri ve giivenlik sistemleri hakkinda ileri diizeyde

bilgiye sahip oldugu kabul edilmelidir.

2.6. Siber Tehdit Istihbarati Odakh Tehdit Kategorileri

Siber tehdit, herhangi bir bilgisayar agmna, BT (bilgisayar, cep telefonu vb.) veya
operasyonel teknoloji (Operational Technology, OT) cihazlarina [programlanabilir mantik
kontrolciisii (Programmable Logic Controller, PLC), denetleyici kontrol ve veri toplama
sistemleri (Supervisory Control and Data Acquisition Systems, SCADA) vb.] erismek ve
bunlar1 kontrol etmek i¢in gerceklestirilebilecek zararl eylemdir. Her giin yeni siber tehdit
vektorleri ortaya ¢ikmakta ve bu durum yeni siber tehdit tiirleriyle miicadele etmek igin
gelistirilen oOnleyici ve savunma eylemlerini daha karmasik hale getirmektedir.
Saldirganlarin saldirilarini gergeklestirmek i¢in kullandiklar1 davraniglar ve kaynaklar, STIX
v1.2[42] standardinda; TTP olarak tanimlanir. Ayni kavram STIX v2.1 [11] standardinda
TTP yerine farkli bir sekilde temsil edilir. Bu standartta TTP verisi, saldir1 oriintiisii, zararh

yazilim ve arag tilirlerine ayrilmistir. Saldir1 6riintiisii, bir saldir1 tiiriiniin nasil yiiriitiildiiglini
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tarif etmek icin kullanilir [14] bunun yani sira mevcut veya yeni saldiri vektorlerini
aciklamak i¢in yararhidir. CAPEC [15], saldirilart agiklamak ve tehditler hakkinda bilgi
paylagsmak i¢in siniflandirilmis, genel kullanima agik bir ortak saldir1 6riintii katalogudur.
Ayrica, MITRE ATT&CK [16] kiitiiphanesi, kurumsal aglara kars1 gelismis kalici tehditlerin

kullandig1 ortak taktikleri, teknikleri ve prosediirleri barindirmaktadir.

Ag ve bilgisayar giivenligi taksonomileri siber giivenlik tehditlerinin siniflandirmasina
yardimci olur [46]. Bu taksonomileri olusturmak ve sunmak i¢in farkli yaklasimlar vardir.
Literatiirdeki ¢alismalarda siber tehdit kategorizasyonu ve taksonomi i¢in farkli yaklagimlar
ve farkli terminolojiler kullanilmistir [46-51]. Hansman ve Hunt [47] ile Lough [51]
caligmalarinda siber giivenlik taksonomilerini saldirilardan ziyade gilivenlik agiklarina
dayandirmiglar ve 1975’ten 2001 e kadar olan siireci tarihsel olarak agiklamiglardir. Jin ve
digerleri [48] 1976-2008 yillarinda yaymlanan siniflandirma ¢aligmalarimi  gézden
gecirmiglerdir. Canbek ve digerleri [46], 1993°ten 2015°e kadar olan siber giivenlik ile ilgili
saldirilari, olaylar, zararli yazilimlari, tehdit ve giivenlik agiklarini dikkate alan 28 farkli

giivenlik siniflandirma ¢alismalarini analiz etmistir.

En yaygin ag saldirilari; web saldirilari, kesif saldirilart, hizmet engelleme (DoS) saldirilari,
servislere 6zel saldirilar ve bilinen kotii kaynaklar olarak belirtilmistir [52]. Yapilan bir
anket arastirmasinda [53], organizasyonlarda en ¢ok gozlenen tehditlerin; oltalama saldirilar
(katilimcilarin = %72’s1), casus yazilimlar (katilimcilarin @ %50’s1), fidye yazilimlan
(katilimeilarin %49°u) ve truva atlari (katilimeilarin %47°si) oldugu tespit edilmistir. Ayni
raporda, organizasyonlari en ¢ok etkileyen saldirilarin sirasiyla oltalama, DDoS ve APT

saldirilart oldugu belirtilmistir.

Yaygin siber tehditlerin yaninda yeni nesil tehditler de ortaya ¢ikmustir. Yeni nesil tehditlerin
basinda bilgi ¢calmak icin yiiriitiilen APT tehditleri ile birlikle kendilerini siirekli degistiren
polimorfik tehditler, sifirinci giin tehditleri ve birden fazla tehdidin bir arada kullanildig
birlesik saldirilar gelmektedir [39].

Literatiirdeki siber saldirn smiflandirma c¢alismalart Cizelge 2.1°de gdosterilmistir.
Cizelgedeki siber saldirilarin ve saldirilarin siniflandirmalarinin farkli bakis acilari ile
kategorize edildigi goriilmektedir. Smiflandirmalar incelendiginde asagidaki ¢ikarimlara

ulasilabilir:
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» Saldir1 smiflandirmasi 1975’ten beri aktif bir aragtirma alanidir ve siber saldir1 adlari

tizerinde fikir birligi yoktur.

* Siber saldir1 kategorilerinin ayrintilar1 farklilik géstermektedir.

* DoS, tarama, kimlik sahtekarlig1 gibi ¢ogu saldir1 tipi ¢caligmalarda yaygin olarak yer

almaktadir.

* Aym saldirilarin kategorileri, arastirmanin odagina bagli olarak g¢aligmalar arasinda

degisebilmektedir.

Cizelge 2.1. Literatiirdeki siber saldirt siniflandirmalari

Calismanin Odag1

Siber Saldir1 Ornekleri

Saldir1 vektorleri,
saldir1 hedefleri ve

giivenlik agiklari
[47]

Virlis, solucan, truva ati, tampon tasmasi, hizmet engelleme (DoS)
saldirisi, kimlik sahtekarli§i, oturum ele gecirme, kablosuz ag
saldirisi, web uygulama saldirisi, fiziksel saldiri, parola saldirisi, bilgi

toplama saldirisi, karisik saldiri

Saldir1 vektorleri,

Yanlis yapilandirma, g¢ekirdek kusurlari, tasarim hatalari, tampon

tagmalari, yetersiz kimlik dogrulama, yetersiz girdi dogrulama,

hedefleri ve ] 5
etkileri [49] sem‘t.>011k. baglanti, dos"ya ta.mt.lcl saldirisi, yarig durumu, yanlis
yetkilendirme, sosyal miihendislik
Oltalama, fidye yazilimi, DDoS, APT, yetki ylikseltme, truva at1, web
Uc birim tehdit uygulama saldirisi, karma tehdit, casus yazilim, rootkit, ortadaki adam

kategorileri [53]

saldirisi, zincirleme somiiriiler, tus kaydedici, zararli yazilim,

¢ekirdek modu istismarlari

Uc birim tehdit
kategorileri [54]

e Hedefli saldirilar (casusluk, yikma, sabotaj),
e E-posta saldirilari (oltalama, zararli yazilim, istenmeyen e-posta),
e Web saldirilari,

e Fidye yazilimlan

Karsiliklarina gore
ag ve bilgisayar
saldirilarinin

siniflandirmasi
[55]

e Enfeksiyon asamasi (viriis, solucan, truva ati),

e Patlatma (tampon tagsmast),

e Arastirma (dinleme, port haritalama, giivenlik taramasi),

e Kandirma (IP sahteciligi, Ortam Erisim Kontrolii (Media Access
Control, MAC) sahteciligi, alan ad1 sistemi (Domain Name System,
DNS) sahteciligi, oturum ele gecirme, ¢apraz site komut dosyasi
olusturma, gizli alan islemleri, giris parametresi hilesi),

e Deneme (kaba kuvvet, sozliik saldirisi, kap1 tokmag: saldirisi),

e Eszamanlilik (taskin, DDoS)
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Cizelge 2.1.  (devam) Literatiirdeki siber saldir1 siniflandirmalari
Calismanin Odag1 | Siber Saldir1 Ornekleri
Operasyon Operasyonel etki (kaynaklarin kotiiye kullanilmasi, kullanici

yontemleri [56]

giivenligi, web giivenligi, zararli yazilim, DoS)

Dagitik sistemler

i¢in Oriinti temelli

e Ag iletisim saldirilart (pasif ve aktif gizlice dinleme, kaynak

sahteciligi, protokol dinleme, gizli ag kanali, oturum ele gegirme),

e Yasal olmayan veri iletme (enjeksiyon),

sistemi saldirt

tespiti [59]

guvenlik tedbirleri |o Uzaktan bilgi ¢ikarma (tarama, bilgi agiklama, veri ¢ikarimi),
[57] o Kontrolsiiz islemler (yetkisiz erisim, yetkili islemleri taklit etme,
islem tagmasi)

Truva atlari, DoS, DDoS, paket olusturma saldirilari, tarayici
Ag giivenlik saldirilar1 (XSS istek sahteciligi), sunucu saldirilar1 (protokol saldirisi,
araglari yapisal sorgu dili (SQL) enjeksiyonu, kod yerlestirme, tampon hatasi,
smiflandirmasi birérnek kaynak bulucu (uniform resource locator, URL) yanlis
[58] yorumlama), parmak izi saldirisi, kullanict saldirist (kullanicidan

uzaga, uzaktan yerele), dinleme, ag tarama

e Saldir1 katmani (dinleme, trafik tagmasi, kimlik sahtekarligi, MAC
Yonlendirme adres tablosu tagmasi, yonlendirme sizdirma, DoS, yoOnetim

protokolii saldirist),

e Saldir1 vektorii (viriis, solucan, tampon tagmasi, fiziksel saldiri,

sifre saldir1, bilgi toplama)

Cizelge 2.1°deki calismalar STI veri kullanimi ile smirli degildir. Genel olarak, siber

saldirilar aglarda veya ug birimlerde (sunucu, bilgisayar, IoT cihazi vb.) gerceklestirilebilir.

Bu tez calismasinda, STI verilerinde yer alabilen siber tehditlere ve bir ag iizerinde

yapilabilecek eylemlere odaklanmaktadir. STI verilerinde yer alan bilgiler ¢ok ¢esitlidir. Bu

nedenle siber tehditleri organize etmek i¢in bir siniflandirma olusturmak onemlidir.

Literatiirdeki ¢cogu calisma belirli siber tehditlere odaklanmakta ve bunlara karsi savunma

¢Ozlimleri onermektedir.
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Cizelge 2.2°de, STI verilerinde yer alan yaygin tehditlerin bir listesi sunulmustur. Bu

cizelgede ayrica saldirilarin aralarindaki iliskilere ve literatiirdeki ¢aligmalara dayanarak

kategoriler olusturulmustur.

Cizelge 2.2. Bu c¢alismada kullanilan siber tehdit kategorileri

Kategori

Siber Tehditler

Tarama Saldirilar:

Ag tarama, derinlemesine arastirma / parmak izi saldirisi

Kimlik
Sahtekarligi

Saldirilar

IP adresi kimlik sahtekarligi, adres ¢oziimleme protokolii (address
resolution protocol, ARP) kimlik sahtekarligi, DNS kandirma, medya
erisim kontrolii (MAC) adres tablosu tagmasi, yonlendirme sahtekarligi, ag
yonetim protokolii saldirisi, kablosuz ag saldirisi, giivenli soket katmani
(secure sockets layer, SSL) / tasima katmani giivenligi (transport layer
security, TLS) saldirisi, oturum agma [47, 55, 57, 58, 60]

Ag Seviyesi DoS
ve DDoS

Saldirilar

Kullanici veri blogu protokolii (user datagram protocol, UDP) sel,
SYN sel, 6lim pingi, gozyasi saldirisi, diisiik oranli DoS saldirisi,
ICMP sel, DNS saldirisi, trafik tasmasi, DDoS, UDP tasmasi, SYN
tagmasi, gozyast saldirisi, diisiik hizli DoS saldirisi, ICMP tasmast,
DNS saldirisi, trafik tasmasi [47, 49, 53, 55, 57-60]

Dinleme Saldirilar1

Kimlik bilgileri dinleme, bilgi toplama saldirisi, bilgi ifsa saldirisi,
gizli ag kanali, kimlik bilgisi glivenligi, gizlice dinleme, casus yazilim
[47, 54, 55, 57-59]

Zararl1 Yazilim ve
Sosyal
Miihendislik

Saldirilari

Fidye yazilimi, solucan, truva ati, reklam yazilimi, tus kaydedici,
casus yazilim, viriis, zararli komut dosyalari, tarayici saldirilari,

istenmeyen e-posta, oltalama, URL yanlis yorumlama saldiris1 [47,
49, 61, 53-60]

Web Uygulama

Uygulama diizeyinde DoS saldirisi, XSS, gecersiz giris parametresi
saldirisi, enjeksiyon saldiris1 (SQL, komut, basit indeks erisim protokolii
enjeksiyonu), siteler arasi istek sahteciligi (Cross-Site Request Forgery,

(Donanim, Isletim
Sistemi ve Islem
Saldirilar)

Saldirilar CSRF), kimlik dogrulamasi katyon ve oturum yonetimi saldirilari,
oturum ele gecirme, yanlis yapilandirma istismarlar, kaba kuvvet
saldirilari, uygulamanin kétiiye kullanimi [47, 49, 53, 54, 56-58, 61]

Diger Saldirilar Bellek tabanli saldirilar, ayricalik yiikseltme, tampon tagmasi,

cekirdek modu agiklari, rootkit, proses istismarlari, donanim arka
kapisi, APT, karma tehditler, zincirleme istismarlar, sifre saldirisi [47,
49, 61, 53-60]
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Bu tezde kullanilan ve Cizelge 2.2°de listelenen tehdit kategorileri, STI veri modellerine ve
ag savunmasina gore Cizelge 2.1’de gosterilen saldirilardan tiiretilmistir. Caligma
sonucunda ¢ok daha genis kapsamli tehdit tiirii sunulmus ve bu siber tehdit tiirlerine karsi
onleme ve / veya etki azaltma yontemleri 6neren YTA temelli siber savunma ¢alismalari

incelenerek tezin 3. boliimiinde ayrintili bi¢imde tartisilmistir.

Cizelge 2.2'deki tehdit kategorilerinden Diger Saldirilar kategorisi altinda yer alan saldirilar
istemci seviyesinde gercgeklestirildigi i¢in Onlemlerin de istemci diizeyinde alinmasi
gerekmektedir. Bu sebeple tez ¢aligmasit kapsaminda bu kategoriye odaklanilmamistir.
Ayrica zararli yazilim ve sosyal miihendislik saldirilar1 kategorisindeki saldirilar ile web
uygulama saldirilar1 agirlikli olarak istemeci lizerinde gergeklestirilse de ag savunmasi ile bu
saldirilarin 6nlenebilecegi veya etkilerinin azaltilabilecegi goriilmiistiir. Literatiir taramasi
caligmalarinda bu iki kategori birlestirilerek 3. Boliimde tek baslik altinda incelenmistir.
Gelismis kalici tehditler ve biiyiik 6lgekli DDoS saldirilart gibi bazi karmasik saldirilarin
cizelgede birden cok kategoride yer alabilmesi miimkiindiir fakat bu tehditler en ¢ok ilgili

oldugu tehdit kategorisi altinda ele alinmustir.
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3. LITERATURDEKI YTA TEMELLI SAVUNMA CALISMALARI

Literatiirde YTA temelli ag giivenligi hakkinda gesitli derlemeler [20, 62-67] yapilmistir

(Cizelge 3.1). Bu ¢aligmalar hem YTA temelli ag giivenligi hem de YTA mimarisinin

giivenligi ile ilgili caligmalart gdzden gecirmistir.

Cizelge 3.1. Literatiirde YTA temelli savunma ¢6ziimleri i¢in olusturulan taksonomiler

Calisma Inceleme Incelenen Kategoriler
Taksonomisi

Scott- Giivenlik Toplama - algilama - dinleme, trafik analizi ve kural

Hayward ve |[iyilestirmeleri |giincelleme, DoS / DDoS korumasi, orta kutu mimarileri ve

digerleri [20] hizmetleri, kimlik dogrulama - yetkilendirme - denetim,
giivenli - 6l¢eklenebilir ¢oklu kiracilik

Alsmadi ve |Giivenlik Giivenlik duvarlari, erisim kontrolii, saldir1 tespit sistemi

Xu [62] kontrolleri (STS) / saldir1 6nleme sistemi (SOS), politika yonetimi,
izleme ve denetim, mobil giivenlik kontrolii, kablosuz
aglarin giivenligi, gizlilik korumasi, kendi cihazini getir
(bring your own device, BYOD) giivenlik kontrolleri, agik
laboratuvarlarin giivenlik kontrolii

Ahmad ve |Giivenlik tipi ve|Akis drnekleme, paket drnekleme, SOS, giivenlik duvari,

digerleri [63]

Giivenlik

gereksinimleri

akis tabanli STS, ag esnekligi, giivenlik izleme, ag izleme,

akis kurali dogrulamasi, yapilandirma dogrulamasi,

denetleyici kullanilabilirligi

Erisim denetimi, kimlik dogrulama, inkar edilemezlik, veri

gizliligi, iletisim giivenligi, veri biitiinliigi,

kullanilabilirlik, mahremiyet

~ |YTA temelli Saldir1 Onleme sistemleri, gizliligi artirict  hizmetler,
Shaghaghi ve ' ' ' o '
) ] giivenlik giivenlik orta kutulari, bulut hizmetlerini koruma, giivenli
digerleri [64] | . . e . .
hizmetleri veri bosaltma, IoT giivenligi ve digerleri
Rawat ve YTA giivenlik [STS / SOS olarak YTA, anormal durum tespiti icin YTA,
Reddy [65] [¢Oziimleri DDoS atak tespiti ve dnlenmesi
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Cizelge 3.1. (devam) Literatirde YTA temelli savunma ¢oziimleri igin olusturulan
taksonomiler

Calisma Inceleme Incelenen Kategoriler
Taksonomisi
Chica ve Ag gilivenligi  |Tehdit algilama, saldir1 diizeltme, kimlik ve erisim
digerleri [66] yonetimi, ag durumu izleme ve analizi
Earri YTA temelli Trafik izolasyonu, merkezi goriiniirliik yoluyla giivenlik
arris ve
giivenlik ag1 izleme, dinamik akis kontrolii, istemci ve yonlendirme

digerleri [67] o ) i . e e
ozellikleri gizlemesi, giivenlik ag1 programlanabilirligi

Swamive |YTAile DDoS |istatistiksel / politika tabanli savunma, makine 6grenmeye

digerleri [68] [savunmasi dayali savunma, uygulamaya 6zgii savunma
Bu tez Siber tehdit Tarama saldirilari, IP sahtekarlig saldirilari, ag diizeyinde
caligmasi kategorileri hizmet engelleme (DoS) saldirilari, dinleme saldirilari,

zararli yazilimlar ve sosyal miihendislik saldirilari, web

uygulama saldirilari

Cizelge 3.1°de verilen her ¢alisma farkli bir taksonomi kullanarak YTA temelli giivenlik
coziimlerini siniflandirmis ve buna gore literatiirii incelemistir. Bu siiflandirmalarin ana
kategorileri genellikle ¢6ziime yonelik veya giivenlik gereksinimlerine yoneliktir. Sadece
Swami ve digerleri [68] tehdit odakli bir siniflandirma olusturmus ve sadece DDoS
saldirilarina karst YTA temelli savunma ¢6ziimlerini ii¢ tehdit kategorisine gore (sel,
giiclendirme ve uygulama katmani saldirilari) incelemistir. Bu tez ¢aligmas1 kapsaminda
siber tehditler, STI verileri ile paylasilabilen tehdit kategorilerine gére gruplandirilarak

literatiir taramasi yapilmistir.

Literatiirde yer alan ilgili calismalar asagidaki dort alt baslikta incelenmistir. Oncelikle bu
tez kapsaminda Onerilen sisteme benzer hedeflere sahip YTA temelli siber savunma
mimarileri ve ¢ergeveleri degerlendirilmistir. Sonrasinda YTA temelli siber savunma
yaklagimlar1 detayli olarak analiz edilmistir. Ugiincii baslkta tez ¢alismasinda sunulan YTA
temelli ag savunma servisleri ile ilgili ¢alismalara yer verilmis ve tez calismasindaki
servislerle karsilastirilmistir. Son baslikta da STI verilerini kullanan YTA temelli ag

giivenligi 6nerileri bu caligma ile karsilastirilarak incelenmistir.
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3.1. YTA Temelli Siber Savunma Mimarileri ve Cerceveleri

Shin ve digerleri [69], YTA kullanarak giivenlik uygulamalar1 gelistirmeyi saglayan
FRESCO adli bir ¢ergeve dnermistir. FRESCO i¢inde 16 yeniden kullanilabilir bilesen
mevcuttur. Bu bilesenler ile farkli gilivenlik uygulamalart olusturulabilmektedir.
Uygulamalar, FRESCO betik dilini kullanarak; akislar i¢in kisitlamaya dayali diisiirme,
iletme, yonlendirme, yansitma, ag ayirma gibi eylemleri gelistirebilir. Cer¢evede yer alan
Giivenlik Uygulama Cekirdegi bileseni, giivenlikle ilgili uygulamalarin yiiriitiilmesini
saglar. FRESCO, daha az kod satir1 ile popiiler glivenlik islevlerinin hizli gelistirilmesini
saglar. Bilesenler bir araya getirilerek giivenlik hizmeti bilesimi olusturulabilir. Her bilesen
olay odakli olarak gelistirilir ve bazi ara ylizlerin (giris, ¢ikis, parametre, eylem ve olay)
tamimlanmasi1 gerekir. Bilesenlerin yapabilecegi eylemler; diisiirme, yonlendirme veya
karantina olabilir. Caligmada; tarama algilama, ag diizeyinde botnet analizi ve zararli yazilim
algilama servisleri 6rnek olarak uygulanmistir. Bu tez c¢alismasinda Onerilen sistemde
FRESCO’dan farkli olarak hicbir betik dili kullanilmamaktadir. Servisler, OpenFlow
asenkron mesajlarina entegre edilir ve harici kaynaklar (STS, STI Yéneticisi vb.) tarafindan
tetiklenir. Ek olarak, savunma servislerinin eylemleri diisiirme, yeniden yonlendirme veya
karantina ile smirh degildir, gilivenlik eylemleri ile OpenFlow tarafindan desteklenen

herhangi bir akis veya 6l¢lim gilincelleme eylemi olusturabilir.

Reich ve digerleri [70], YTA programlama igin Pyretic dili kullanimini1 6nermistir. Pyretic
dili, diisiik seviyeli ayrintilar1 gizler ve programcilarin politikalari kolayca gelistirmesine
olanak tanir. Pyretic sadece giivenlik islemlerine 6zel olmasa da, rutin giivenlik gorevleri
i¢cin hazirlanan tiim komut dosyalarini yorumlamak ve OpenFlow mesajlarina doniistiirmek

i¢in kullanilmaktadir.

Dhawan ve digerleri [71], giivenlik ilkesi motoruna sahip olan, ayrintili giivenlik ilkelerini
olusturmaya ve kolay eylem iliskilendirmesine olanak taniyan SPHINX’i Onermistir.
Yiiksek seviyeli diller ve politika motorlari ile bir olay veya zamanlayici tetiklendiginde akis
kurallar1 olusturmak gibi gelismis giivenlik iglevlerinin ger¢eklemesi karmasik olabilir. Tez
caligmasinda onerilen sistemin, SPHINX rutin giivenlik islevleri olarak eklenebilecegi

degerlendirilmektedir.
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Chowdhary ve digerleri [72], uygulama katmaninda politika bilesimini, akis kurali gakigsma
algilamasini ve kontrol katmaninda ¢éziimlemeyi yoneten nesne yonelimli ¢ok katmanli bir
ag glivenlik mimarisi olan YTA Giivenlik Operasyon Merkezini (SDN Security Operation
Center, SDNSOC) sunmustur. Onerilen cerceve kullanilarak SFZ uygulama ayrintilari
soyutlanmis ve farkli ag fonksiyonlarinin birlestirilmesi otomatiklestirilmistir. Tez
kapsaminda ag diizeyinde savunma servislerine ve bu servislerin bilesimine odaklanilmistir.
Bu tezde 6nerilen mimaride, ag seviyesi servis fonksiyonlarina ek olarak, SFZ kullanilarak

farkl1 sanal ag fonksiyonlar1 kullanilabilir.

Zarca ve digerleri [73], siber fiziksel sistemler ve 10T &zellikli kritik altyapilar ile ilgili
giivenlik ve gizlilik problemlerini dikkate alan ANASTACIA adli bir mimariyi agiklamstir.
loT giivenligini artirmak icin YTA ve AFS’ye dayali biitiinsel bir siber giivenlik ¢ercevesi
sunmustur. Onerilen gergeve, giivenlik diizenleme, giivenlik uygulama, izleme ve reaksiyon
katmanlarina sahiptir. Onerilen cerceve 10T veya Besinci Nesil Teknoloji (Fifth Generation
Technology, 5G) altyapilar1 i¢in kullanilabilecek AFS yonetimi ve orkestrasyonu
mimarisine dayanmaktadir. Tez ¢alismasi kapsaminda sunulan servislerin, YTA
kontrolciisiine bir eklenti olarak eklenebilecegi veya ANASTACIA’ya entegre edilebilen

savunma servisleri olarak kullanilabilecegi degerlendirilmektedir.

Karmakar ve digerleri [74], politika tabanli bir giivenlik uygulama mimarisi sunmustur.
Sunulan uygulama; politika yoneticisi, politika uygulayicist ve degerlendirme motoru
bilesenlerine sahiptir. Mimari ayrica, giivenlik yonlendirme ve izinsiz giris tespit
politikalarmi depolar ve yonetir. Mimari, sadece belirli ag saldirilarindan (IP sahtekarlig:

saldirilar, sel saldirilar1 vb.) YTA altyapisint korumak i¢in tasarlanmistir.

3.2. YTA Temelli Siber Savunma Yaklasimlari

Bu boliimde, tez ¢alismasi kapsaminda belirlenen tehdit kategorilerine (Bkz. Cizelge 2.2)
gore literatiirdeki YTA temelli saldiri 6nleme ve etki azaltma yontemleri, teknikleri ve
prosediirleri incelenmistir. Literatiirden ¢alisma segerken, asagida listelenen kriterler dikkate

alimmastir:

« Incelenecek calisma, YTA kullanarak aglar1 savunmak icin bir yontem, teknik veya

prosediir onermelidir. Derleme makaleleri hari¢ tutulmustur.
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Incelenecek calisma, Cizelge 2.2°de listelenen en az bir siber tehdit kategorisi i¢in bir
onleme ve / veya etki azaltma yontemi onermelidir. Tez ¢alismasiin amaci, aglari
proaktif olarak korumak ve tehditlere ¢evik bir sekilde yanit vermek oldugu i¢in sadece
siber saldir1 tespit yaklasimlar1 oneren ¢alismalar arastirma disinda birakilmistir. Fakat,
saldirt 6nleme ve etki azaltma ile birlikte tespit yaklasimlari sunan ¢alismalar tez
calismasinda inceleme kapsami disinda birakilmistir.

YTA altyapisina 6zgii saldirilara odaklanan ve bunlar i¢in ¢6ziim sunan g¢alismalar
inceleme kapsami disinda tutulmustur.

Cizelge 2.2°deki Diger Saldirilar kategorisindeki siber tehditlere karsi ¢oziimler

cogunlukla ag seviyesinde olmadigi i¢in bu kapsamda inceleme yapilmamistir.

Takip eden her alt boliim, tez kapsaminda belirlenen tehdit kategorinden birine odaklanmis

ve literatiirdeki ¢aligsmalar bu alt boliimlerde savunma tiiriine, uygulanan YTA eylemlerine

ve kurulum konumlarima / katmanlarma gore simiflandirilmustir. Incelenen calisma birden

fazla siber tehdit kategorisine odaklaniyorsa, yalnizca en ilgili oldugu alt bolimde ele

alimmustir.

Tehdit kategorilerine gére YTA temelli savunma yontemleri i¢in her alt boliimiin sonunda

bir 6zet tablosu sunulmustur. Bu tablolarda ¢alismanin adi, savunma tiirii, agiklama,

yaklagim ve kurulum siitunlar1 yer almakta ve degerlendirilen literatiir ¢aligmalari bu

ozelliklere gore 6zetlenmektedir. Tablolarda yer alan siitunlar ve siitunlarin agiklamalari

asagida gosterilmistir:

Calismamin adi: Incelenen ¢alismada dnerilen metodoloji, teknik veya prosediiriin ad ile
calismanin referansi bu siitunda verilmistir. incelenen ¢alismada 6nerilen yaklagim igin
bir addan bahsedilmedigi durumlarda siitunda sadece ¢alismanin referansi yer
almaktadir.

Savunma tiirii: Incelenen calismada Onerilen yontem, teknik veya prosediirler; dnleme,
tespit veya etki azaltma savunmasi olarak kategorize edilmistir. Bir ¢alismada birden
fazla savunma tiirli yer alabilmektedir. Caligmada savunma tiirlerinden hangisinin veya
hangilerinin 6nerildigi sirasi ile gosterilmektedir.

Aciklama: Onerilen savunma mekanizmasinin énemli hususlari i¢in bir 6zet bu siitunda

sunulmaktadir.
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Yaklagim: YTA tabanli savunma yaklasimlar1 Cizelge 3.2°de ii¢ ana kategori altinda
siiflandirilmistir. Calismada Onerilen ¢oziimde yer alan yaklasimlar, Cizelge 3.2°de
listelenen tiim savunma yaklasimlarina gore smiflandirilmis olarak bu siitunda
gosterilmektedir. Trafik engellemek i¢in; paketlerin diisiiriilmesi, kara liste yonetimi ve
agm ayristirllmast yaklasimlar tespit edilmistir. Ag ve veri koruma kapsaminda ag
erisim kontrolii, trafik hiz1 sinirlama, yonlendirme, ¢oklu rota yonlendirmesi, rastgele
tuzak sistem yerlestirme ve paket yiikiinlin sifrelenmesi yaklagimlar1 yer almaktadir.
Sanal goriiniim olusturma, paket basliginin degistirilmesi, IP adresinin degistirilmesi,
paket yiikiiniin giincellenmesi ve tuzak sisteme gonderme yaklasimlar1 aldatma
kategorisinde yer almaktadir.

Kurulum: Cogu ¢6ziim, mimaride yeni bilesenler veya mevcut bilesenlerde degisiklikler
onermektedir. Onerilen ¢dziimlerin bilesenleri Sekil 3.1°de gosterildigi sekilde; YTA
kontrolciisiine kurulum (KNTL), uygulama olarak kurulum (UYG), YTA anahtarlarina
kurulum (ANAH), agdaki istemcilere kurulum (IST), ag sunucularma kurulum (SUN),
YTA anahtarlarina dogrudan erisim saglayacak uygulama olarak kurulum (UYG-

ANAH) seceneklerine gore gruplandirilmaktadir.

Incelenen galigmalar, siber savunma operasyonlarmda farkli savunma stratejilerini takip

etmektedir. Caligmalarda 6nerilen savunma stratejileri agagida gruplandirilmigtir:

Politika tabanli savunma stratejisi: YTA tabanli aglarda, sistem Ozelliklerini ve ag
istatistiklerini kullanarak giivenlik politikalarini dinamik olarak belirlemek miimkiindiir.
Cogu giivenlik mekanizmasinin statik giivenlik stratejileri kullanilarak yonetildigi
geleneksel aglara gore YTA tabanli aglar {izerinde bu daha kolay yapilabilmektedir.
Makine 6grenmeye dayali savunma stratejisi: Bu strateji ile; saldirilart tespit etmek ve
tehditlere yanit vermek i¢cin makine 6grenmesi veya yapay zeka yontemleri kullanilarak
giivenlik kurallart olusturulmaktadir.

Hareketli hedef savunma stratejisi: Saldin yiizeyinin rakipler tarafindan
ongoriilememesi i¢in bir veya daha fazla ag sistemi 6zelligi degistirilerek saldirgan
kandirilmaya calisilmakta veya daha az bilgi elde etmesi saglanmaktadir.

Is birligine dayali / dagittk savunma stratejisi: Birden ¢ok ag etki alani, siber tehdit
bilgilerini is birligi icinde paylasmakta ve / veya saldirilara karsi ortak savunma

mekanizmalar1 uygulamaktadir.
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Cizelge 3.2. Ag seviyesi siber savunma yaklagimlari

Kategori Yaklasim Aciklama
DUSUR Paketi eslesme kuralia gore diisiiriir
KARA-LISTE Kaynak veya hedef adresi kara listede olan

Trafik paketler diistirtiliir.

Engelleme AG-AYIR Belirli bilgisayardan gelen ve giden tiim paketleri
distiriilir  (karantina) veya aglar ayrilarak
yonetilir.

AEK (Ag Erisim Yetkisiz istemcilere veya akislara izin verilmez,
Kontrolii) istemcilerin  baslangigta kimlik dogrulamasi
yapilir.
HIZI-SINIRLA Belirli ag trafiginin bant genisligi degistirilir.
Ag ve Veri YONLENDIR Belirli ag trafiginin  yonlendirme rotasi
Koruma deglstlrlllr
COKLU-ROTA Akislarin pargalari farkli rotalardan gonderilir.
RASTGELE- Aga rastgele bal kiipii veya bal kiipii ag1
ALDATICI yerlestirilir.
YUKU-SIFRELE | Paket yiikii sifrelenir.
SANAL- Her istemci i¢in farkli ag goriintimleri olusturulur.
GORUNUM
BASLIGI- Paket basliklarindaki bilgiler giincellenir.
DEGISTIR
ADRESI- Paketlerdeki MAC adresleri, IP adresleri veya
Aldatma NI
DEGISTIR baglant1 noktasi bilgileri degistirilir.

YUKU-DEGISTIR

Paketin yiikiinde yer alan bilgiler degistirilir veya

deforme edilir.

ALDATICIYA-
GONDER

Trafik bal kiipline veya bal kiipli agna

yonlendirilir.
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Anahtara Dogrudan Erisim
Saglayan Uygulama Olarak
Kurulum

Uygulama Olarak
Kurulum

istemciye
Kurulum
Sunucuya

Kurulum

s

e

Sekil 3.1.  YTA temelli siber savunma 6nerilerinin kurulum yerleri

Asagidaki alt boliimlerde sirasiyla ag tarama, kimlik sahtekarligi, ag diizeyinde hizmet
engelleme, dinleme ve son olarak zararli yazilim, sosyal miihendislik ve web uygulama
saldirilarina kars1 YTA ortaminda hayata gecirilebilecek savunma ¢6ziimleri sunulmaktadir.

Her alt boliim sonunda da 6nemli hususlar ¢izelge ile 6zetlenmektedir.

3.2.1. Ag tarama saldirilarina kars1 savunma

Siber saldirilar potansiyel hedefler hakkinda bilgi toplamak ve giivenlik agiklarini
belirlemek i¢in kesifle baslar. Ag taramasi, daha kapsamli siber saldirilarin kesif
agamasindaki en kritik adimdir. Paketlerdeki IP adreslerini veya baglanti noktas1 bilgilerini
(ADRESI-DEGISTIR) degistirmek, tasidigi verilerdeki bilgileri (YUKU-DEGISTIR)
giincellemek ve her bir bilgisayar i¢in benzersiz bir ag gériiniimii (SANAL-GORUNUM)
saglamak, ag tarama saldirillariyla basa ¢ikmak i¢in kullanilan en yaygin savunma

yaklasimlaridir. Bunlar arasinda SANAL-GORUNUM, tarama ile miicadelede en kapsaml
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yaklasimdir. Achleitner ve digerleri [75, 76] kesif saldirilarina karsi savunma igin Kesif
Aldatma Sistemi (Reconnaissance Deception System, RDS) adli bir ag aldatma sistemi
onermistir. RDS, saldirganlarin tarama eylemlerini geciktirmekte ve toplanan bilgileri
gegersiz kilarak ag kesiflerini engellemektedir. RDS, agdaki her bir bilgisayar igin farkli
sanal ag topolojisi olusturur ve DNS, ARP, dinamik istemci yapilandirma protokolii
(Dynamic Host Configuration Protocol, DHCP) ve benzer veri iletim paketlerini yonetir.
RDS’nin ag kesif saldirilarina kars1 korudugu ve APT’leri tespit etmeye / yanitlamaya

yardimci olabilecegi savunulmustur.

Chiang ve digerleri [77], Uyarlanabilir Siber Aldatma Sistemi (Adaptive Cyber Deception
System, ACyDS) adi verilen bir bagka uyarlanabilir siber aldatma sistemi sunmustur.
ACyDS, DNS ve DHCP sunuculariyla koordineli olarak agdaki her bir bilgisayara dinamik
olarak farkli sanal ag topoloji saglar. IP basliklarindaki yasam siiresi (time to live, TTL)
alani1 sanal goriintimleri yonetmek i¢in kullanilir ve bal kiipleri her sanal goriiniime rastgele
dagitilir. Calismada onerilen yaklagimin kesif saldirilarini engelledigi, tikaniklar1 6nledigi
ve saldirganlar tespit etme olasiligini ve giivenini arttirdigi savunulmustur. Robertson ve
digerleri [78] her bilgisayar basina farkli topoloji olusturarak saldirilar1 6nleyen Aldatma ve
Saldir1 Etkisi Azaltma icin Ozellestirilmis Bilgi Aglar1 (Customized Information Networks
for Deception and Attack Mitigation, CINDAM) adli benzer bir aldatma sistemi dnermistir.
Onerilen sistemin, ag islemlerini etkilemeden, istemci veya sunucu yazilimini degistirmeden
bir aga saldirmay1 zorlastirabildigi belirtilmistir. Belirtilen iki ¢alismada [77, 78] ag kesfi

hakkinda ayrintil1 bilgi vermemekte veya farkli saldir1 stratejilerini degerlendirmemektedir.

ADRESI-DEGISTIR yaklasimi, ag tarama saldirilarina karst yaygin bir savunma
yaklagimidir. Jafarian ve digerleri [79], IP adreslerini dngoriilemeyen ve yiiksek oranda
seffaf olarak mutasyona ugratmak i¢in hareketli hedef savunmasma (HHS / moving target
defense, MTD) dayali OpenFlow Rastgele istemci Mutasyonu (OpenFlow Random Host
Mutation, OF-RHM) sunmustur. YTA kontrolciisii her istemciye rastgele bir sanal IP
tanimlar. Gergek IP adresleri degismez ve mutasyon ug bilgisayarlar tarafindan fark edilmez.
Bilgisayarlarin isimlerine DNS sunucusundan alinan sanal IP adresleri aracilifiyla
erisilebilir. Yalnizca yetkili birimler bilgisayarlarin gercek IP adreslerini kullanabilir. OF-
RHM’nin tarama ile bilgi toplamasin1i %99’a kadar gecersiz kilabilecegi, sifirmct giin
solucanlarindan ve diger tarama tabanli saldirilardan %90 oraninda korudugu ifade

edilmistir. Ayrica, 6nerilen mimarinin gizli tarama ve Solucanlara karsi savunma sagladigi
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belirtilmistir. Jafarian ve digerleri [80] calismalarinda, kaynak IP adresi ve zamana bagli
olarak ag tizerinde rastgele degismesini saglayan bir teknik onermistir. Kaynak adresi ve
zaman boyutlari ile rastgele adresler kullanilmasi, zaman iginde toplanan kesif bilgileri ile
elde edilen ag topolojisini gecersiz kilmaktadir. Jafarian ve digerleri diger ¢alismalarinda
[81, 82], tarama saldirilarini istemcilerden seffaf bir sekilde yenmek igin bilgisayarlarinin
adreslerini uyarlamali olarak yeniden yapilandiran IP adresini rastgele degistirme teknigi
sunmustur. Onerilen teknikle, zararli davranis1 karakterize etmek i¢in hizli ve dogru hipotez
testi gergeklestirilmistir. Onerilen teknik, hem klasik aglarda hem de yazilim tanimli aglarda

test edilmistir.

Ma ve digerleri [83] HHS kullanarak kendinden uyarlamali bir u¢ nokta atlamali teknik (self-
adaptive endpoint hopping technique, SEHT) énermistir. Onerilen teknik; rastgele degisim
denetleyicisinden, atlamali anahtarlardan ve Linux terminal erisim noktas1 (TAP) Ethernet
cercevelerini yoneten atlamali u¢ nokta bilesenlerinden olusmaktadir. Rastgele degisim
denetleyicisi, basarisiz ag isteklerini izler, ag tarama stratejisinin tliriinii algilar, atlama
stratejisini seger ve dnceden belirlenmis bir siire i¢in secilen atlama stratejisini uygulamak
icin atlama anahtar1 ve atlama ug noktasi bilesenleri ile birlikte ¢alisir. Caligmada Onerilen
teknik kullanilarak farkl: tiirden tarama saldirilarinin da engellenebilecegi ifade edilmistir.
MacFarland ve Shue [84] farkl1 bir bakis agisiyla, 6lgeklenebilirlik sinirlamasi olmayan ve
istemcileri degistirmeyen bir istemci tabanli hareketli hedef savunma teknigi sunmustur.
Sunulan teknik; Ongoriilemezlik, genislik, periyodiklik, teklik, geri alinabilirlik,
kullanilabilirlik ve ayirt edilebilirlik parametreleri kullanarak degerlendirilmistir. Teknigin
temel giivenlik 6zelliklerini sagladigi ve savunma yaparken giivenilir ve giivenilir olmayan

istemcileri ayirt edilmesine olanak sagladig: belirtilmistir.

Wang ve digerleri [85], rastgele etki alan1 ad1 ve adres mutasyonuna (Random Domain Name
and Address Mutation, RDAM) dayali bir ag savunma yontemi onermistir. Yontemle, tim
istemcilerin etki alan1 adlari, dinamik sekilde olusturularak periyodik olarak
degistirilmektedir. Bu sekilde saldirganin tarama alani artirilmakta ve DNS sorgu listesi ile
zaman penceresi yontemleri kullanilarak hedeflere ulagsma olasilig1 azaltilmaktadir.
Aragtirmacilar tarafindan, Onerilen yontemin tarama saldirilarini ve solucan yayilimini
engelleyebilecegi belirtilmistir. Hareketli hedef savunmaya dayali bir baska calismada,
Wang ve Wu [86], ag kesiflerine kars1 savunmalari i¢in Sniffer Reflector adinda yontem

sunmustur. Yontem, tarama yanitlarinin sanallastirma kullanilarak olusturuldugu ve
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gizlendigi bir golge agina tarama trafiginin yansitilmasina dayanir. Sniffer Reflector’iin

cesitli ag kesif saldirilarint engellemede etkili ve verimli oldugu ifade edilmistir.

Zhao ve digerleri [87] tarafindan parmak izi saldirilarinin en ciddi ag tehditlerinden biri
oldugu ve bu saldirilarin gelecek saldirilar i¢in hazirlik yapmak iizere hedef konakeilar
hakkinda bilgi edinmeyi amacgladig1 belirtilmistir. Yazarlar, parmak izi saldirilarina karsi
savunma i¢in YTA temelli parmak izi atlama yontemi (Fingerprint Hopping Method, FPH )
onermistir. FPH, saldirganlara kars1 atlamali bir parmak izi gostermek i¢in hareketli hedef
savunma stratejisi kullanir. Calismada bir oyun modeli olusturulmus ve parmak izi
saldirilarin1 modellemek i¢in kullanilmistir. Oyunun dengesi ile en uygun savunma yontemi
olusturulmaya caligilmistir. Kampanakis ve digerleri [88], istemci / baglanti noktasi tarama
saldirilari ile isletim sistemi veya servis parmak izi saldirilart i¢in yontemler dnermistir.
Onerilen yontemlerde, her paket tutarli davranis saglamak icin ara bellege alinir, isteklere
rastgele yanitlar doniiliir ve vekil TCP el sikigmalarina rastgele gecikmeler eklenir. Yazarlar,
Onerilen yontemlerin servis bulmaya calisan saldirganlar icin biiyiik bir gecikme yiikii
olusturdugunu, baglant1 noktasi tarama ve isletim sistemi parmak izi saldirilari i¢in %100 -

%200 oraninda gecikmeye yol agtig1 belirtilmistir.

Shin ve digerleri [69], YTA kullanarak giivenlik uygulamalar1 gelistirmek ve saldir1, zararl
yazilim, botnet algilama ve engelleme igin giivenlik uygulamalari sunmak i¢in FRESCO adli
bir c¢ergeve Onermistir. Uygulamalar FRESCO kodlama dilini kullanarak, akislar igin;
diistirme, iletme, yonlendirme, yansitma, ag ayirma vb. eylemler olusturabilmektedir.
Yazarlar, FRESCO cergevesinin ¢ok az ek yiik getirdigini ve daha az satirla popiiler giivenlik

islevlerinin hizl bir sekilde gelistirilmesini sagladigini bildirmistir.

Tarama genellikle diger saldir tiirlerinin habercisidir. Cabaj ve digerleri [89], 5G mimari
gereksinimlerine gore tasarlanmis Radyo Isigi Interneti sistemindeki TCP SYN tabanli
tarama saldirilarin1 algilamak ve saldirilarin etkisini azaltmak i¢in YTA tabanl bir giivenlik

gergevesi sunmustur.

Onemli Noktalar: Ag tarama saldirilarina karsi savunma yontemleri ile ilgili 6zet bilgi
Cizelge 3.3’te yer almaktadir. Tarama, karmasik ve genis ¢apli saldirilarda ¢ok 6nemli bir
adimdir. Ciinkii saldirgana hedef ag hakkinda degerli bilgiler saglar. Taramaya karsi
savunmanin ortak amaci, saldirganin ag goriisiinii gizlemek veya onlar1 yanlis hedefe

saldiracak sekilde kandirmaktir. Bu amacla, hedef savunma ve bal kiipleri gibi aldatmaya
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yonelik teknikler, incelenen calismalarda Onleyici tedbirler olarak popiilerdir. Savunma

stratejisi agisindan, bu alt boliimde ele alinan 16 ¢alismanin 11’1, hareketli hedef savunma

stratejisini kullanmaktadir.

Cizelge 3.3. Ag tarama saldirilarina karst YTA temelli savunma ¢6ztimleri

Savunma| . | . .
Calisma Tiird Onerilen Metodoloji, Teknik, Prosediir Yaklasim | Kurulum
urii
Her istemci i¢in ag topolojisi degistirilir. | SANAL-
RDS [75, |Onleme, |Bal kiiplerine veya zafiyeti olan istemcilere| GORUNUM, | KNTL,
76] Tespit  |baglanmaya c¢alisan zararl trafik tarama | RASTGELE-|UYG
saldiris1 olarak algilanir. ALDATICI
IP bagligindaki TTL alani sanal topolojileri
. SANAL-
. yonetmek i¢in kullanilir. Her sanal aga| . .. ..
ACyDS |Onleme, . ] L GORUNUM, | KNTL,
i rastgele bal kiipleri yerlestirilir. Bal
[77] Tespit . . RASTGELE- |UYG
kiiplerine erismeye ¢alisan trafik tarama
o e ALDATICI
saldiris1 olarak tespit edilir.
« : S . | SANAL-
Onleme, |Her istemci i¢in ag topolojisi degistirilir.| .. .. .
CINDAM i L . . . |GORUNUM,
Tespit, |Bal kiiplerine erismeye calisan istemciler KNTL
[78] O RASTGELE-
Azaltma |saldirgan olarak tespit edilir.
ALDATICI
Her bir istemciye belirli siirelerde rastgele
OF-RHM Oul sanal [P adresi atanir. Sanal IP|ADRESI- KNTL,
nleme .
[79] adreslerinden gercek IP  adreslerine | DEGISTIR |UYG
doniisiim i¢in DNS sunucusu kullanilir.
Ag iyesinde k S bagl .
) g seV1-yesm -e aynaga Ve. zam.ana agl ADRESI- KNTL,
[80] Onleme |olarak istemci - IP eslestirmesi rastgele .
. DEGISTIR |UYG
sekilde uygulanir.
N IP adresi degistirilir ve yeni sanal IP adresi | ADRESI-
[81] Onleme . KNTL
DNS sunucusundan alinir. DEGISTIR
Gergek IP adresleri periyodik olarak YTA
anahtarlarinda  sanal IP  adreslerine
doniistiiriiliir. Dogrudan istemcilere gergek .
RHM N . . .~ .. |ADRESI-
Onleme |IP adresleri ile erisim, agdaki erisim . . KNTL
[82] . . DEGISTIR
kontrol politikalarina goére yapilir. Ayrica
ters DNS adi1 degisikligi ve MAC adres
degisikligi de yapilir.
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Cizelge 3.3. (devam) Ag tarama saldirilarina kars1 YTA temelli savunma ¢oziimleri

Savunma | .
Calisma Tiirii Onerilen Metodoloji, Teknik, Prosediir | Yaklagim Kurulum
Istemcilerin IP adresi ve portlar
Onleme Saglanabilirlik  Modiilo  Teorilerine KNTL,
SEHT Tes it, (Satisfiability Modulo Theories, SMT)| ADRESI- ANAH,
[83] PIt, gore rastgele olarak belirli periyotlarla| DEGISTIR IST,
Azaltma |7 . i .
degistirilir. Tarama stratejilerinin tespiti SUN
icin ag trafiginin entropisi hesaplanir.
[stemcil 1 tetik P KNTL,
S P el e 1 R O
o ¢ DEGISTIR ~ |iST,
sunucusuyla baglanti kurarlar.
SUN
Istemciler, is kanit1 semalarii kullanarak
RDAM | . kmvlhk dogrulama sunTlcu'sundav kimlik KNTL.
Onleme |dogrulamasi yapar. Kimlik dogrulama|AEK
[85] S o ANAH
sunucusu, istemcilere gore farkli dinamik
etki alan1 ad1 listeleri yonetir.
Sniffer Uyarlanmig Snort [90] STS uygulamasi
Reflector Tespit, |muhtemel tarama saldirilarini tespit eder. | ALDATICIYA-|UYG,
[86] Azaltma |Tespit edilen trafik sanal golge aga| GONDER ANAH
yonlendirilir.
STS agdan parmak izi davranislarin
. tespit eder. Eger davranig siipheli ise|_, . ..
FPH [87] Tespit, aketler isaretlenir. Isaretlenen paketler YUKU- KNTL,
Azaltma P25 19 B | PACUCT DEGISTIR — |UYG
degistirilerek cevaplar 1stemciye
gonderilir.
Isletim sistemi parmak izi ve port durumu | _ .. ..
. o YUKU-
[88] Onleme |tespiti i¢in yapilan tarama saldirilarina s KNTL
, o DEGISTIR
sahte cevaplar hazirlar ve gonderilir.
Agda . durumsal j‘llfreler YONLENDIR,
uygulanabilmektedir. Paket Diisiirme, DUSUR, AG
FRESCO |Tespit, |iletme, yonlendirme, yansitma, baslk ’ KNTL,
.. g .. |AYIR,
[69] Azaltma |degistirme, ag ayirma gibi 9 uYG
e BASLIGI-
programlanabilir islemler kullanilarak S
P DEGISTIR
savunma gergeklestirilebilir.
Anahtarda TCP paketlerinin durumlari
Tespit takip edilir. Bekleme durumundaki TCP
[89] Onlgme paketlerinin baglant1 sayilar1 yénetilir.| DUSUR KNTL

Anomali tespit edildiginde paketler

distirilir.
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Taramaya karsi savunma mekanizmalari, yalnizca birka¢ paket kullanarak bir yazilim
taniml1 agdaki akig kurallarinin ayrintilarini yiiksek dogrulukla anlamlandiran kétiiciil ag
adli bilisim (adversarial network forensics) [91] adl1 yeni bir olgu ile tehdit edilmektedir. Bu
tir Dbilgilerle saldirganlar kars1 Onlemleri yenebilecek daha tehlikeli saldirilar
yapabilmektedir. Bu olgu ¢ok yeni bir gelisme oldugundan, literatiirde onu etkisiz hale
getirmek igin etkili yontemler bulunmamaktadir. Tarama saldirilarina karst yeni savunma
onerileri, YTA altyapisinin kotiiciil ag adli bilisime duyarli olabileceginin farkinda olmali

ve aglar1 buna direngli hale getirmek i¢in yontemler gelistirilmelidir.

3.2.2. Kimlik sahtekarhg: saldirilarina karsi savunma

Kimlik sahtekarliginda genellikle ag protokollerinde kimlik dogrulama eksikliginden
yararlanilir. DDoS ve ortadaki adam gibi saldirilarda yaygin olarak kullanilir. Sahri ve
Okamura [92-94], DNS sunucularin1 hedefleyen DDoS saldirilarina odaklanmistir. Bu
saldirilarda genellikle IP adresi kimlik sahtekarligi gergeklestirir. Gergek bir sorguyu ve
DNS saglayicisina hedef alan bir saldirgani ayirt etme zorlugu nedeniyle Kimlik
sahtekarliginin tespit edilmesi zordur. Yazarlar, ger¢ek DNS sorgularinin kimligini
dogrularken kimlik sahtekarligi sorgu paketini otomatik olarak engelleyen CAuth adli YTA
tabanli bir mekanizma sunmustur. Bir sunucuya sorgu gonderildiginde, bir kimlik dogrulama
paketi kontrolcii tarafindan istemciye geri gonderilir ve kontrolcii tarafindan bir kimlik
dogrulama paketi ile yanitlanir. Kontrolcii, sorguyu yalnizca istemciden kimlik dogrulama
paketi alirsa DNS sunucusuna iletir. Bu mekanizma, mevcut DNS uygulamasinda ve
OpenFlow protokoliinde degisiklik yapilmadan tasarlanmistir. Yontemin, bdyle bir
korumaya sahip olmayan duruma kiyasla ortalamadan sadece 1,2 kat fazla bant genisligi
kullanarak DNS sunucusuna ulagsmadan gergek ve saldir1 paketleri arasinda ayrim

yapabildigi ifade edilmistir.

Bazi caligmalar ARP sahteciligine odaklanmakta ve ARP sahteciligine karsi savunma
¢cozliimleri onermektedir. Masoud ve digerleri [95], ortadaki adam, DoS ve oturum ¢alma
gibi bir¢ok ag saldirisinin ARP sahtekarligiyla basladigini belirtmisler ve YTA kullanarak
bu sorunu ¢6zmek i¢in bir algoritma onermislerdir. Algoritma, dinamik ve statik IP adresi
atamalarini dikkate alir ve IP adreslerini dogrular. Cox ve digerleri [96], OpenFlow destekli
anahtarlarda MAC 6grenme protokollerini artiran ARP i¢in Ag Akis Korumasi (Network
Flow Guard for ARP, NFGA) ad1 verilen bir YTA giivenlik bileseni sunmustur. Modiil, ARP
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kimlik sahtekarhigini ger¢ek zamanli olarak engellemek i¢in dinamik veya statik IP ve
baglant1 noktasi iligkilerine sahip bir diigimiin fiziksel adresinin 6zetini (hash) olusturur.
Onerilen yontemde, ag topolojisi veya protokollerinde herhangi bir degisiklige gerek

olmamakta ve istemcilere yazilim kurulumuna ihtiya¢ duyulmamaktadir.

Nehra ve digerleri [97], ARP ile Ilgili Tehditlere Trafik Oriintiisiine Dayali Céziim (Traffic
Pattern Based Solution to ARP Related Threats, FICUR) adli ARP tabanli saldirilarin
dogrulanmasi ve tespiti icin bir yontem sunmustur. Onerilen ydntemde, dzellestirilmis bir
YTA kontrolciisii gerekli ag verilerini toplar ve saldirilar1 dogrulamak ve tespit etmek icin
bu verileri analiz eder. Ayrica, YTA yetenekleri kullanilarak aninda etki azaltma
gergeklestirilir. Yazarlar, 6nerilen ¢6ziimiin aga sinirli bir ek yiik getirdigini degerlendirmek
icin hem benzetim ortaminda hem de ger¢ek ortamda test etmistir. Ubaid ve digerleri [98],
biitce kisitlamalar1 ve siirlt yetkinlikler nedeniyle organizasyon aglarindaki eski cihazlar
arasinda smirl sayida YTA cihazinin konuslandirilabilecegine dikkat ¢ekmistir. Yazarlar,
saldir1 durumunu otomatik olarak saptamak ve karma yazilim tanimli aglarda ARP kimlik
sahtekarhig1 saldirilarinin etkisini azaltmak i¢in baska bir teknik onermislerdir. Saldirganin
yerini gostermek icin ¢izge tabanli gecis mekanizmalari kullanilmistir. Benzer sekilde,
Alharbi ve digerleri [99], yazilim tanimli aglarin merkezi ag kontroliinii kullanan ARP
kimlik sahtekarligi saldirilarina karsi1 Giivenli Adres Coziimleme Protokolii — Ag Adresi
Doniistiirme (Secure Address Resolution Protocol - Network Address Translation, SARP-
NAT) adl farkl bir etki azaltma yontemi sunmustur. Bu yontemde tiim ARP istek ve yanit

paketleri dogrulanmak igin islenmektedir.

ARP gibi, IP v6 protokoliinde kullanilan Komsu Kesif Protokolii de (Neighbor Discovery
Protocol, NDP) kimlik dogrulamasindan yoksundur ve kimlik sahtekarligi saldirilarina karsi
savunmasizdir. Lu ve digerleri [100], NDP’nin koruma olmadan kolayca aldatilabildigini
belirtmis ve yerel agda iletilen NDP paketlerinin kimligini dogrulamak i¢in YTA tabanli bir
kimlik dogrulama mekanizmasi 6nermistir. Bu mekanizma, YTA nin merkezi kontrol ve
programlanabilirlik 6zelliklerini kullanmakta, istemcilerde ve yonlendiricilerde ek bir
protokol kullanimi veya yapilandirma gerektirmemektedir. Yazarlar, Onerilen
mekanizmanin kimlik sahtekarligi saldirilarint ve kimlik sahtekarligina dayali diger

tiretilmis saldirilar etkili bir sekilde dnleyebilecegini savunmustur.
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Mattos ve Duarte [101], istemci kimlik bilgilerine dayanarak AuthFlow adli bir kimlik
dogrulama ve erisim kontrol mekanizmasi onermistir. AuthFlow, yazilim tanimli aglarda
diistik ek yiik getirerek istemci yetkilerine dayali hassas erisim kontrolii saglayacak sekilde
IEEE 802.1x islemlerini yonetmektedir. AuthFlow, YTA kontrolciilerinin, akis tablosu
kurallarini olusturmak igin istemci kimligini yeni bir akis alani olarak kullanmasin1 saglayan
bir gerceveye sahiptir. Yazarlar bir YTA kontrolciisii kullanarak énerilen mekanizma igin
bir prototip gelistirmistir. AuthFlow, gegerli kimlik bilgileri olmadan veya iptal yetkisi
olmayan istemcilerin erisimini reddetmekte ve yetkisiz istemcilerin ag kaynaklarina
erigmesini Onlemektedir. Ayrica, ¢alismada Onerilen mekanizmanin, tarama ve dinleme

saldirilarin1 6nlemek i¢in de kullanilabilecegi ifade edilmistir.

Kuliesius ve Dangovas [102], kimlik dogrulama, yetkilendirme ve denetleme gibi ag
giivenligi eylemleri uygulansa da, kullanici kutusu kimlik sahtekarligi ve giivenlik cihazi
atlama sorunlarinin aglarda goriilebildigini belirtmistir. Yazarlar, agi YTA tabanl
elemanlarla tamamlayarak erisim kontrol sistemini giivence altina almak igin bir model
onermistir. Onerilen model, ag cihazlarmmn, istemcilerin ve kullanicilarm kimlik
dogrulamasi, kaydi ve izlenmesi, veri akislarinin yonetimi ve kullanicilarin / istemcilerin
hareketliligini yoneten kontrol bilesenlerinden olusmaktadir. Bilesenlerle erisim katmani
anahtarlarmin kimligi dogrulanir, ag topolojisiyle eslenir ve izlenir. Onerilen model ile trafik
politikasini net ve etkin bir sekilde kontrol etmek igin kullanicilari uygun anahtara / porta
baglamak miimkiindiir. Onerilen modelin tarama saldirilarmi da engelleyebildigi

belirtilmistir.

Kwon ve digerleri [103], Sinir Gegit Protokolii (Border Gateway Protocol, BGP) tabanli
Sahtecilikle Miicadele Eklentisi (BGP-based Anti-Spoofing Extension, BASE) adi verilen
bir sahtecilige karsi koruma mekanizmasi 6nermistir. BASE, artirimli kurulum 6zelliklerini
yerine getirmek icin tasarlanmis YTA tabanli bir kimlik sahtekarligi énleme protokoliidiir.
BASE ii¢ teknige dayanir: mesaj kimlik dogrulama kodu, tek yonlii 6zet zincirleri ve paket
isaretleme. Bir filtre diiglimii i¢in benzersiz degerler olusturmak {izere mesaj kimlik
dogrulama kodu ve tek yonlii 6zet zincirler kullanilir. Elde edilen degerleri hedeflere
yiikklemek ve gondermek i¢in paket isaretleme kullanilir. Yazarlar, BASE’in kismi
kurulumunda istenen IP kimlik sahtekarligi 6nleme yeteneklerini géstermis ve yalnizca %30

BASE kurulumu ile sahte paketlerin yaklasik %97°sinin tespit edebilecegi ifade edilmistir.
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Bazi arastirmalar IP kimlik sahtekarligiyla miicadele i¢in Kaynak Adres Dogrulama
Iyilestirmesine (Source Address Validation Improvement, SAVI) dayanmaktadir. Liu ve
digerleri [104] YTA aglarinda SAVI islevlerini etkinlestirmek i¢in SDN-SAVI adli bir YTA
kontrolcii bileseni sunmustur. SDN-SAVI tasariminda ii¢ zorluk ve ¢dziim sunmustur. ilk
olarak, anahtar baglanti noktalar {i¢ kategoride siniflandirilir ve yedek anahtarlar atama
mekanizmasinin gozetlenmesini ve tiim anahtarlarda adres baglanmasini 6nlemek i¢in her
baglant: noktas1 bu kategorilere atanir. ikincisi, adres atama mekanizmasi paketleri sinirlidir
ve kontrolciiniin dogrulama isi kaynak tiilkenme saldirilarini 6nlemek i¢in anahtarlara
devredilir. Ugiincii olarak, akis kural tablosu tasmasi sorununu ¢dzmek igin OpenFlow
protokolii ile desteklenen birden ¢ok akis kural tablosu kullanilir. Yao ve digerleri [105],
SAVI ¢6ziimlerini iyilestirmek i¢in Sanal Kaynak Adres Dogrulama Kenari (Virtual Source
Address Validation Edge, VAVE) adli koruyucu bir ¢evre yaklasimi 6nermistir. Belirlenen
¢evrenin disindan gelen bir paket, ¢evreye ulastiginda YTA kontrolciisiine yonlendirilir.
Kontrolcii, olusturulan kurallara gore kaynak IP adreslerinin gegerliligini kontrol eder. Sahte
kaynak IP adresleri olan paketler bir siire engellenir. Yao ve arkadaslar1 [106] rota tabanh
IP kimlik sahtekarligi filtrelemesi i¢in Yazilim Tanimli Filtreleme Mimarisi (Software
Defined Filtering Architecture, SEFA) adli bir ger¢eve Onermistir. SEFA, OpenFlow
protokoliiniin 6zellestirilmis bir siirimii olan OpenFlow+ siirlimiinii kullanmak i¢in YTA
anahtarinin ve kontrolciiniin degistirilmesine dayanir. Yazarlar SEFA’nin  kimlik
sahtekarligi i¢in karmagikligi, ek yiikii, kural {iretimini ve yiiklemelerdeki gecikmeleri

azaltabilecegini ifade etmistir.

Onemli Noktalar: Kimlik sahtekarligi saldirilarma karst savunma yaklagimlarmin dzeti
Cizelge 3.4’te verilmistir. Kimlik sahtekarlhigi, farkli protokollerde (ARP, IP, DNS, NDP
vb.) birden ¢ok ag katmaninda gergeklestirilebilen bir saldir1 tiirtidiir. Kimlik sahteciligine
kars1 savunma mekanizmalarinin neredeyse tiimii bir ¢esit kimlik dogrulama ve kaynak
dogrulama adimlarini igermektedir. Anahtarlar ve kontrolcii bu ¢éziimlerin ¢ogunda dnemli
bir rol oynamaktadir. Bununla birlikte, derin paket incelemesi gibi ag fonksiyonlari, kimlik
sahtekarligina kars1 yardim saglayabilir. Bu nedenle, kimlik sahtekarligini tespit etmek ve
stipheli trafik i¢in bir SFZ pargas1 olarak derin paket incelemesi kullanimi konusunda yeni

caligmalar gergeklestirilebilir.
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3.2.3. Ag seviyesinde hizmet engelleme saldirilarina karsi savunma

YTA, DoS saldirilarinin potansiyel etkisinin ve savunma yaklasimlarinin etkinliginin arttig1

bir alan saglar. YTA’da DoS ile miicadelede anomali tespiti i¢in proaktif kaynak yonetimi

ve saldirilar1 kandirma gibi farkli yaklasimlar kullanilabilir.

Cizelge 3.4. Kimlik sahtekarligi saldirilarina karsit YTA temelli savunma ¢oziimleri
Savunma Onerilen Metodoloji, Teknik,
Calisma o . Yaklasim Kurulum
Tiirii Prosediir
CAuth Onleme | DNS istekleri birkag saniye ara | AEK, ANAH
[92-94] bellege almir ve her DNS istegi igin | DUSUR
kimlik dogrulama paketi gonderilir.
Istemci kimlik dogrulama paketine
yanit verirse, DNS istegine izin
verilir.
[95] Tespit, Dinamik veya statik IP - MAC adresi | AEK, UYG
Azaltma | giftleri dogrulanir. Dogrulanmamis | DUSUR
ARP paketleri diistiriiliir.
NFGA Tespit, IP-port ¢iftli MAC adresi, Pyretic [70] | DUSUR UYG
[96] Azaltma | kullanilarak gercek zamanli olarak
yonetilir. Gecgersiz ARP paketleri
diistiriliir.
FICUR Onleme, | Tiim ARP trafigi  kontrolciiye | AEK, ANAH
[97] Tespit, yonlendirilir ve giinliik dosyas1 | DUSUR
Azaltma | kullanilarak dogrulanir. IP paketleri,
ARP istegi ve cevap paketleri
dogrulamak i¢in islenir. Gereksiz
ARP paketleri engellenir.
[98] Onleme, | Tiim ARP trafigi  kontrolciiye | AEK, ANAH
Tespit, | yonlendirilir ve dogrulanir. ARP | DUSUR
Azaltma | paketlerinin IP ve MAC adresleri
topoloji bilgileri kullanilarak
dogrulanir. Dogrulanmamis ARP
paketleri diisiirtiliir.
SARP- Tespit, ARP istek ve yamit paketleri | AEK, ANAH
NAT [99] | Azaltma | dogrulamak icin islenir. ARP istek | DUSUR
paketleri bekleme kuyruga alinir ve
yalnizca bu kuyruktaki ARP yanit
paketlerine izin verilir.
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Cizelge 3.4. (devam) Kimlik sahtekarligi saldirilarina kars1 YTA temelli savunma ¢oziimleri

Calisma

Savunma
Turt

Onerilen Metodoloji, Teknik,
Prosediir

Yaklasim

Kurulum

[100]

Onleme,
Tespit,
Azaltma

Tim NDP trafigi kontrolciliye
yonlendirilir ve ag topolojisi bilgileri
kullanilarak dogrulanir.
Dogrulanmamis  NDP  paketleri
diistirtiliir.

AEK, DUSUR

ANAH

[101]

Onleme

IEEE 802.1X’e gore Genisletilebilir
Kimlik  Dogrulama  Protokolii
(Extensible Authentication Protocol,
EAP) ile kimlik dogrulamasi agda
gerceklestirilir.

AEK

ANAH,
UYG

[102]

Onleme

Akislarin kullanici ve erisim haklari
denetlenir ve akislar yalnizca
yetkilendirme veri tabanlar1 (cihazlar
ve kullanicilar, grup haklar ve akis
sayagclar1) kullanilarak gecerli trafik
icin olusturulur.

AEK, DUSUR

ANAH

BASE
[103]

Onleme

[P bashigindaki Hizmet Tiirii (ToS)
alani, akis isaretleme alani olarak
kullanilir ve otonom sistemlerde
akislar1 yonlendirmek icin kullanilir.

YONLENDIR,
BASLIGI-
DEGISTIR,
DUSUR

ANAH

SDN-
SAVI
[104]

Onleme

Her IP adresinin durumlar1 (BAGLI,
BAGLI-DEGIL) tabloda saklanir. IP
adresinin durumu BAGLI olarak
degisirse, [P adresi, anahtar ve
anahtar baglant1 noktas1 kullanilarak
bir baglayict verisi olusturulur.
Durum BAGLI-DEGIL  olarak
degisirse, [P  adresi tablodan
kaldirilir.

AEK, DUSUR

ANAH

VAVE
[105]

Tespit,
Azaltma

Kontrolcii, olusturulan kurallara gore
paket kaynagimin gecerli olup
olmadigint kontrol eder. Kaynak
adresi, aldatma [P adresi olarak
algilanirsa paket diistirtiliir.

AEK, DUSUR

ANAH

SEFA
[106]

Onleme

Her kaynak I[P adresi denetlenir.
Rotaya dayali yonlendirme,
kontrolcii ve anahtarlarin
koordinasyonu ile gerceklestirilir.

AEK, DUSUR

ANAH,
UYG-
ANAH
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Bazi yontemler, saldirilar1 6nlemek veya etkilerini azaltmak icin ag ¢evikligine dayanir.
Jafarian ve digerleri [107] agin giivenlik, performans ve hizmet Kkalitesi ile ilgili
gereksinimlerini karsilarken en uygun stratejiyi belirlemek i¢in oyun teorisini ve kisitlama
memnuniyeti optimizasyonunu birlestiren rastgele rota mutasyonu (Random Route
Mutation, RRM) adi verilen ¢evik ¢ok rotali yonlendirme yaklagimi onermistir. RRM,
secimi kisitlama memnuniyeti optimizasyonu olarak yonlendirir ve verimli pratik rotalari
belirlemek i¢in SMT kullanarak gerceklestirir. Yazarlar, RRM’nin geleneksel ve yazilim
taniml1 aglara saglam ve diizgiin bir sekilde kurulabilmesi i¢in algoritmalar sunmustur.
RRM’nin, tek rota yonlendirme semalartyla karsilastirildiginda, akis paketlerinin %90’ 1na
kadar kalici saldirganlara kars1 koruyabilecegini belirtmistir. Gillani ve digerleri [108], kritik
kaynaklarin altyapisini proaktif olarak degistirerek DDoS saldirilarina kargi savunmak i¢in
Cevik Sanal Ag Cerceve Modeli adl1 bir model dnermistir. Cevik Sanal Ag Cer¢eve Modeli,
ag kaynaklarin1 dinamik olarak yeniden tahsis etmek icin sanal aglari kullanir ve ag

biitiinliglinli korurken altyapinin yeni kaynaklara taginmasini saglar.

Fichera ve digerleri [109] TCP SYN sel saldirilarina karst OpenFlow temelli ¢6ziim
(OpenFlow Based Remedy to TCP SYN Flood Attacks, OPERETTA) adli bir protokol ve
uygulama Onermistir. OPERETTA YTA kontrolciisiine uygulanir, gelen TCP SYN
paketlerini yonetir ve sahte baglanti isteklerini reddeder. Onerilen protokoliin
degerlendirmesinde OPERETTA’nin islemci ve bellek tiiketiminin diigiik oldugu ve
OPERETTA’nin TCP SYN sel saldirilarina kars1 dayanikli oldugu belirtilmistir. SYN sel
saldirilarin1 6nlemeye yonelik baska bir 6neri de Shin ve digerlerinin [110] sundugu,
baglant1 azaltma ve tetikleyici bilesenlerinden olusan AVANT-GUARD adli ¢alismadir.
Tetikleyiciler, degisen trafik oraninin algilanmasini ve buna tepki verilmesini artirmak i¢in
YTA kontrolciisii ve YTA anahtarlar1 arasinda bulunur. Bu tetikleyiciler, iist katman

uygulamalarina es zamansiz olarak erismek ve kosullu akis kurallar1 eklemek i¢in kullanilir.

Giotis ve digerleri [111], OpenFlow ve sFlow &zelliklerini kullanan bir algilama ve etki
azaltma mimarisi Onermistir. Anormallikler, sFlow kullanilarak 30 saniyelik zaman
araliklarinda toplanan ag trafiginden hesaplanan entropi degerleri kullanilarak tespit edilir.
Etki azaltma yaklasimlari bir beyaz listeyi yonetmeyi ve diger ag trafigini engellemeyi igerir.
OpenFlow akis tablosu degisiklikleri, saldirilarin etkisini azaltmak i¢in kullanilir. Yazarlar
caligmalarinda DDoS, solucan ve port tarama saldirilart i¢in de degerlendirme yapmustir.

Hussein ve digerleri [112], DDoS saldirilarint 6nlemek ve tespit edilen saldiriin kaynagini
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takip edebilmek igin bir YTA giivenlik yaklasimi dnermistir. Onerilen yaklasim, veri
katmanina ek olarak YTA kontrol katmanima paralel yeni bir YTA giivenlik katmani
sunmaktadir. Giivenlik katmaninda, anahtar tizerinde bir ti¢iincii taraf ajan1 ve kontrolciiniin
yaninda bir {i¢iincii taraf yazilim bileseni bulunur. Yazarlar, 6nerilen sistemin diisiik ek ytlik
ve minimum yapilandirma ile farkli diizeylerde gercek zamanli kullanict tanimli giivenlik

saglayabilecegini belirtmistir.

Joldzic ve digerleri [113], alt diizey DoS saldirilarini tespit etmek ve 6nlemek i¢in Seffaf
Izinsiz Giris Tespit Sistemi (TIDS) ad1 verilen dagitik, 6lgeklenebilir bir ¢dziim sunmustur.
YTA ozellikleri ile birden c¢ok trafik islemcisi arasinda oOlgeklenebilir etkin trafik
dengelemesi, cihaz yoklamasina dayali olarak uygulanmaktadir. TIDS, ¢ok sayida saldirtya
ugramis istemciyi izler ve tiim etkin saldirilar1 ayn1 anda azaltir. Saldirinin kaynagi ve hedefi
yalitildiktan sonra islemci sinirh bir siire i¢in engellenecek adreslerin listesini igeren bir akis
degistirme istegi mesaji gonderir. Yazarlar, Onerilen sistemin istemcilerden bagimsiz
oldugunu ve gecersiz TCP sira numaralari, SYN taskinlar1 ve diger benzer saldirilarin ek
kaynak tiiketimi olmadan kolayca tespit edilebilecegini ifade etmistir. Li ve digerleri [114],
istemciler ve ISS arasinda iletisimi saglamak icin DrawBridge adli bir trafik miihendisligi
sistemi dnermistir. DrawBridge, akis kurallarin1 bir ISS’deki YTA anahtarlarina aktarabilen
veya ISS akis yoniinde baska bir DrawBridge denetleyicisiyle iletisim kurabilen bir YTA
kontrolciisiidiir. Yazarlar, 6nerilen sistemin bir kontrolciiniin akis kurallarin1 dogrulamasina
ve islemesine izin verdigini ve bunlar1 DDoS trafigini filtrelemek i¢in en 1y1 konuma sahip

YTA anahtarlarina veya iSS’lerine dagitmasina izin verdigini belirtmistir.

Miao ve digerleri [115] tarafindan, saldir1 tespiti i¢in trafigi analiz eden bir dizi sanal makine
ornegi ve bir otomatik 6lgek denetleyicisi iceren YTA tabanli NIMBUS adinda ¢ergeve
Onerilmistir. Sunulan c¢ergeve, asir1 yiikklenmeyi onlemek i¢in sanal makine Orneklerini
Olceklendirir, anomali detektorii ve etki azaltma modiillerini dinamik olarak baslatir.
Yazarlar, kara listenin veya hiz sinirlama stratejilerinin yonlendiricilerde tespit edilen saldir
trafigine uygulandigini vurgulamaktadir. Oktian ve digerleri [116], OpenFlow yerel
aglarinda IP / MAC kimlik sahtekarlig1 ve hantal / ¢cop mesaj1 saldirilar ile birlikte DoS
saldirilarinin etkisini azaltmak i¢in YTA uygulama katmaninda Dossy adli bir uygulama
tanitmistir. Uygulama agdaki diigiimleri izler. Baslangigta, YTA kontrolciisii tiim
istemcilerin MAC ve IP bilgilerini toplar ve bunlari bir 6zet tablosunda birlestirir. Her paket

girig mesaji islenir ve IP / MAC adresleri yonetilen 6zet tablosu dikkate alinarak analiz edilir.
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Onerilen uygulamanin standart anahtarlara kiyasla kontrolciiniin verimini %7,76 azalttig1 ve

gecikmeyi %7,37 arttirdig1 belirtilmistir.

Olgeklenebilirlik, hizli reaksiyon ve diisiik ek yiik, herhangi bir DDoS savunma
mekanizmasi i¢in gerekli olan 6zelliklerdendir. Piedrahita ve digerleri [117], hafif ve hizli
bir DoS algilama ve etki azaltma sistemi olan FlowFence yOntemini 6nermistir. YTA
kontrolciisii, baglantilarin bant genisligi atamasini koordine eder ve diigiimlerin tikanmasini
onlemek i¢in bir rota boyunca akis iletim hizin1 sinirlar. Atanan sinirlart agan akislar
cezalandirilir. FlowFence yoOnteminin, kiiciik bir ek yiik eklerken kullanicilarin ag
kaynaklarinin tikanikligini 6nledigi ifade edilmistir. Hiz sinirlandirmay1 kullanan bir diger
Oneri de akis bilgilerinin agda siirekli olarak izlendigi ve bant genisligi taleplerinin gelecek
icin tahmin edildigi SDNManager [118] mimarisidir. Bu mimaride bant genisligi tahmini
genel olarak ekonometride kullanilan otoregresif kosullu hetero-esneklik modeli
uyarlanarak gerceklestirilmektedir. Bu model kullanilarak zaman serilerindeki degisiklikler
Olciiliir ve agin toplam bant genisliginin dalgalanmasi tahmin edilir. Tahmin sonrasinda,
mevcut periyotta tahmini bant genisliginin tizerinde olan anahtarlar tespit edilerek

cezalandirilir.

Wang ve digerleri [119], saldir1 algilamay: etkinlestirmek, hizli ve 6zel saldir1 reaksiyonuna
izin vermek i¢in YTA kullanarak DDoS Saldir1 Etkisi Azaltma Mimarisi (DDoS Attack
Mitigation Architecture Using Software Defined Networking, DaMask) adl1 bulut tabanli bir
mimari Onermistir. DaMask, ag saldir1 algilama (DaMask-D) ve saldir1 etkisi azaltma
(DaMask-M) bilesenlerinden olusur. DaMask-M tarafindan bir uyar1 alinirsa bilesen, uyari
icin bir kars1 6nlem arar. Varsayilan 6nlem, uyar1 i¢cin 6nceden ayarlanmis eslesme yoksa
paketi diisiirir. DaMask-M, bir dizi ortak uygulama programlama ara yiiziine sahiptir,
boylece farkli DDoS saldirilari i¢in farkli savunma 6nlemleri 6zellestirilebilir. Mimaride yer
alan ¢ temel kars1 onlem su sekildedir: ilet, diisiir ve degistir. Kars1 onlem segcilirse,
DaMask-M akis kurallarin1 YTA kontrolciisii tizerinden anahtara gonderilir. FloodDefender
[120], YTA kontrolciisiinii DDoS saldirilarina karst korumak igin bir gergeve olarak
onerilmistir. FloodDefender, paket iletilerini (bir anahtarda akis tablosu yokken olusturulan)
kontrolciiyli bombalayan saldirilar1 tespit etmek, saldir1 paketlerini filtrelemek ve akis
kurallarin1 yonetmek i¢in kontrolcii ve uygulamalar arasina kurulur. FloodDefender ayrica,
paket giris mesajlarinin bazilarini komsu anahtarlara gondererek anahtarin kullandigi bant

genisliginin tiikenmesine kars1 korur ve daha sonra bunlari kontrolciiye iletir. Calismada,
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Onerilen yontem ile saldir1 sirasinda hem kontrolciideki islemci Kullaniminin hem de

anahtardaki akis tablosu kullaniminin %15’in altinda kaldig: bildirilmistir.

Paket ve bayt sayilar ile ilgili ¢esitli istatistikler YTA anahtarlar1 tarafindan tutulur. Bu
istatistikler kontrolcii tarafindan siirekli olarak toplanabilir ve DDoS saldirilarini tespit
etmek icin islenebilir. Ornegin, baz1 ¢alismalar, paket giris sayilarmin [121] veya paket giris
/ aktarilan paket oranlarmin [122] dagilimini analiz ederek DDoS saptamasi
gerceklestirmigtir. Bu tiir yontemler, 6zellikle gliney yonlii ara yiiz iizerinden YTA
kontrolciisiine hedef alan DDoS saldirilarina karsi etkilidir. Diger bazi sistemler,
anahtarlardan istenen bilgileri almak igin yazilim tanimli aglardaki istatistik toplama
yetenegini kullanir. Diisiik oranli DoS saldirilari igin bir ¢6ziim olan SoftGuard [123],
toplam veri miktarini periyodik olarak dlgmek ve toplam bant genisligini siirekli olarak
izlemek icin her bir anahtara izleme kurallar1 ekleyerek ¢aligir. Bant genisliginde dnemli bir
azalma meydana geldiginde, saldirgani tespit asamasi baglar. Tespit asamasi sirasinda,
onceden belirlenmis ortalama bant genisliginin tizerindeki anahtar ara yiizleri isaretlenir ve

gerekli ise diistrtiliir.

Baz1 caligmalar, capraz atesleme saldiris1 [124] gibi baglanti tagkin saldirilarin1 (Link
Flooding Attacks, LFA) tespit etmek ve bu saldirilarin etkisini azaltmak i¢in savunma
sistemleri onermistir. LFA, bir grup seg¢ili baglantiy1 tasirmak ic¢in gecerli goriinen diisiik
yogunluklu akislar uygular ve geleneksel semalarla ayirt edilmesi zordur. Wang ve digerleri
[125], LFA saldirilarin etkisini azaltmak igin Woodpecker adli bir sema Onermistir.
Woodpecker, artinrmli YTA Kkurulumu igin sezgisel bir algoritma, LFA tespiti i¢in bir
mekanizma ve merkezi bir trafik miihendisligi bileseni icerir. Onerilen sema, bir agm
baglantisin1 degerlendirmek i¢in kaynak-hedef anahtar ciftleri arasindaki ortalama ve
minimum rota sayisi1 bulur. Bu ek rotalar trafigi dengelemek igin kullanilir. Onerilen
semanin, LFA tarafindan saldiriya ugrayan baglantilarin bant genisligi kullanimin1 yaklagik
%50 oraninda azalttig1, ortalama paket kayb1 oranini ve sapmayi da etkili bir sekilde azalttig
ifade edilmistir. LFADefender [126] ad1 verilen bir baska oneride maliyet verimliligi ve
esneklik saglamak icin yazilm tanimli aglarin Ozelliklerinden yararlanilmistir.
LFADefender, yiiksek akis yogunluguna sahip potansiyel hedef baglantilar1 belirlemek i¢in
ag1 inceler, baglant1 sikisikligini siirekli olarak izler, devam eden bir saldirinin etkisini

azaltmak icin trafigi sikisik baglantilardan yeniden yonlendirir ve zararl trafigi engeller. Bu
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gorevlerin her biri, Floodlight [127] kontrolciisiiniin stiindeki ayr1 bir bilesen tarafindan

gerceklestirilir.

Zheng ve digerleri [128], uyarlamali korelasyon analizi kullanarak DDoS saldirilarini tespit
etmek ve etkilerini azaltmak i¢in gercek zamanda DDoS karst eylemlerin zorlanmasi
(Reinforcing Anti-DDoS Actions in Real-time, RADAR) adli bir mimari Onermistir.
RADAR; baglanti seli, SYN seli ve DNS gii¢lendirme saldirilar1 i¢in algilama bilesenlerine
sahiptir. RADAR c¢esitli konumlarda yakalanan trafigi analiz eder, siipheli olarak
siniflandirilmigsa trafigi daraltir ve port tabanli maksimum-minimum esitlik teknigi
kullanarak paketleri diisiiriir. Yazarlar mimarilerini gergek bir test yataginda degerlendirmis
ve RADAR’1n ¢esitli saldirilar1 kisa bir siire i¢inde etkili ve verimli bir sekilde tespit

edebilecegini ifade etmistir.

YTA ortamlarinda DDoS tespiti i¢in derin 6grenme tabanli yontemler [129] 6nerilmistir.
Kontrolcii, agin net bir goriintiisiine sahip oldugu ve daha 6nce bilinen bir akisa ait olmayan
her paketi gordiigii icin, paketleri isleyerek baslik alanlarindan 6zellikler ¢ikartir ve derin bir
ogrenme modeli kullanarak trafigi gegerli veya DDoS olarak siniflandirir. Daha sonra
kontrolcii, saldir1 paketlerini anahtarlarda diisirmek i¢in akis kurallarini yiikleyerek hizli bir
sekilde tepki verebilir. Yakin zamanda yapilan bir baska calismada, akis tablosu
eslesmelerinin zamansal dagilim1 analiz edilmis ve saldirgan davranisi yapay sinir agi1 [130]
kullanilarak karakterize edilmistir. Yaklasimin uygulanabilir oldugu gosterilmis, ancak

gergek hizmetlerin kullanilabilirliginin olumsuz etkilenebilecegi belirtilmistir.

Son yillarda, DDoS saldirilarina karsi savunmada blok zincir kullanimi 6nerilmistir. Singh
ve digerleri [131] blok zincir tabanli DDoS saldir1 etkisini azaltma mimarilerini literatiirde
gozden gecirip degerlendirmistir. YTA nin tek bir etki alanindaki DDoS saldirilarina karsi
savunmada kullanilabilecegi, ancak birden fazla etki alanina yapilan DDoS saldirilarina
kars1 blok zincir ve YTA’nin birlikte kullanilmasinin daha etkili olacag: belirtilmistir. El
Houda ve digerleri [132], yerel agda makine 6grenimi tabanli DDoS algilama ve etki azaltma
bilesenlerinden olusan bir ¢oklu YTA etki alan1 ¢oziimii olan CoChain-Sc ve etki alanlari
arast DDoS hafifletme i¢in kullanilan Ethereum blok zinciri [133] tabanli bir modiil
onermistir. Buna ek olarak, diger iki ¢alisma [134, 135] da yasakli IP adresleri gonderen ve
farkli akilli s6zlesmeler kullanarak bir Ethereum blok zincirinden diger yasakli IP

adreslerinin bir listesini alan DDoS saldirisi etkisi azaltma bilesenleri dnermistir.
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Literatiirde, kontrolcli tabanli veya orta kutu tabanli ¢oziimlere kiyasla daha iyi ag
performansi elde etmek i¢in veri katmaninda bulunan anti-DDoS 6nerileri de bulunmaktadir.
Ornegin FastFlex [136], programlanabilir anahtarlardaki saldirilarin etkisini azaltmak igin
¢ok modlu veri katmanmi kavramina dayanmaktadir Bu yaklasim, bir saldir1 sirasinda
kontrolcii iletigsimiyle iliskili bant genisligi yiikiinii ve gecikmeyi ortadan kaldirmaktadir.
Benzer sekilde, Poseidon [137], dinamik yiiksek hacimli DDoS saldirilariyla basa ¢ikmak
icin bilesenlere boliinebilir savunma ilkellerini kullanmakta ve kontrolciide olusacak ek
yiikii azaltmaktadir. Poseidon dili ile ¢alisma zamami ve diizenleme bileseni birlikte

kullanilarak ¢ok ¢esitli DDoS savunma politikalari olusturulabilmektedir.

Onemli noktalar: Ag seviyesinde DoS saldirilara karsi savunma yontemleri konusunda
buraya kadar 6zetlenen galismalar ile ilgili 6zet bilgi Cizelge 3.5’te yer almaktadir. YTA ve
DoS arasindaki iliski Onemli bir konudur ¢iinkii YTA mimarisi, kontroliin
merkezilestirilmesi ve programlanabilirlik nedeniyle yeni risklere neden olurken bir taraftan
da daha iyi DoS savunmasi igin firsatlar sunar. Bu nedenle, DoS'a kars1 YTA tabanh

tekniklerin ve sistemlerin gelistirilmesi son yillarda popiiler bir aragtirma konusu olmustur.

Bazi ¢alismalar belirli bir DoS saldir1 tipine odaklanirken, digerleri daha genel yaklagimlar
sunmaktadir. Onerilen ydntemlerde bu calismada belirlenen tiim savunma yaklagimlari
uygulanmis ve YTA nin tiim katmanlarini igerecek sekilde ¢oziimler sunulmustur. SYN seli
ve baglant1 seli gibi iyi bilinen DoS saldir tiirlerine kars1 6zel olarak gelistirilen birden ¢ok
¢ozlim vardir. En yaygin savunma ilkesi, paketleri diisiirme, ardindan akis yonlendirme ve
hiz simirlamadir. Birgok ¢alisma, anahtarlardan bilgi toplamak ve ¢ogunlugu esik deger
tabanli olan cesitli yontemlerle DoS saldirilarii tespit etmek igin kontrolciiniin
merkeziyetinden yararlanir. Onleme ve etki azaltma ¢dziimleri, trafigi yeniden yonlendirme
ve istemcileri bir kara listeye gore engelleme yaklasimlariyla birlikte tikaniklig1 azaltma gibi
ek savunma eylemlerini de kullandiklarinda daha etkili olmaktadir. Ayrica, ag topolojisinden
hedef baglantilar1 tahmin eden LFADefender’da goriildiigii gibi, saldirganin eylemlerini

tahmin etmeye calismanin iyi bir yaklasim oldugu degerlendirilmektedir.
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Cizelge 3.5. Ag seviyesi
¢Ozlimleri

hizmet engelleme saldirilarina karsi YTA temelli savunma

Calisma

Savunma
Tura

Onerilen Metodoloji, Teknik,
Prosediir

Yaklagim

Kurulum

RRM [107]

Tespit,
Azaltma

Rastgele rota, saldir1 i¢in en uygun
stratejiyi belirlemek i¢in oyun teorisi
ve kisitlama memnuniyeti
optimizasyonu kullanilarak
belirlenir. Akislar, secilen rotalara
gore yeniden yonlendirilir.

YONLENDIR

KNTL

[108]

Azaltma

Go¢ mekanizmasi, sanallastirilmis
bir altyapidaki cerceve tarafindan
olusturulan sanal ag gecis stratejisini
yuriitiir.

YONLENDIR

uyYG

OPERETTA
[109]

Onleme

TCP SYN paketleri kontrolciiye
gonderilir. Paket hedef istemciye
gonderilmeden kars1 tarafa yanit
verilir.

AEK

KNTL

AVANT-
GUARD [110]

Onleme,
Tespit,
Azaltma

Paket ve akis istatistikleri, yuklii
kosullarin ~ olusup  olugmadigini
belirlemek i¢in kullanilir. Ilgili kosul
olayr tetiklendiginde kosullu akis
kurallar tetiklenir.

BASLIGI-
DEGISTIR,
DUSUR,
KARA-
LISTE,
YONLENDIR,
AEK

ANAH

[111]

Tespit,
Azaltma

SFlow’dan toplanan akis bilgileri,
entropi tabanl algoritma kullanarak
anormalligi  tespit etmek i¢in
kullanilir. Zararl trafigi engellemek
icin daha yiiksek oncelige sahip akis
kurallar eklenir.

DUSUR

UYG-
ANAH

[112]

Onleme,
Tespit,
Azaltma

Anahtarlar, paketleri Pyretic
kullanarak  algilama  motoruna
gonderir. Algilama motoru, saldiriy1
engellemek  icin  kontrolciiniin
anahtarlara eklemesi ic¢in uygun
kurallar1 gonderir.

DUSUR

ANAH,
UYG-
ANAH

TIDS [113]

Tespit,
Azaltma

Cihaz sorgulama islemcisi,
anormallikleri tespit etmek i¢in
akislar1 analiz eder ve Onceden
belirlenen bir siire i¢in yasaklanacak
adreslerin  listesini igeren akis
giincelleme kurallar1 gonderir.

DUSUR

UYG-
ANAH

DrawBridge
[114]

Azaltma

Akis kurallar, ISS agindaki YTA
anahtarlarina ~ gonderilir ~ veya
kurallar1 uygulamak icin ISS’deki
YTA kontrolciisiine iletilir.

YONLENDIR,
DUSUR

KNTL
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Cizelge 3.5. (devam) Ag seviyesi hizmet engelleme saldirilarina karst YTA temelli
savunma ¢oziimleri

Calisma

Savunma
Turu

Onerilen Metodoloji, Teknik,

Prosediir

Yaklasim

Kurulum

NIMBUS
[115]

Tespit,
Azaltma

Bulut veri merkezindeki trafik
izleme bileseni, genel olarak ¢cok
diisik 6rnekleme hiziyla tek tip
ornekleme olusturulur. Otomatik
Olgeklenebilir sanal makinelerde
kara liste veya hiz simirlama
uygulanir.

HIZI-
SINIRLA,
KARA-LISTE

KNTL

Dossy [116]

Tespit,
Azaltma

DoS saldirisint tespit etmek igin
hem akis tabanli hem de paket
giris analizi kullanilir.  Akis
giincelleme  mesajlari, DoS
saldir1 adreslerini  engellemek
i¢in anahtarlara gonderilir.

DUSUR

KNTL

FlowFence
[117]

Tespit,
Azaltma

YTA anahtarlari tarafindan trafik
tikanikliklar1 tespit edilir. YTA
kontrolciisii  akiglarin  hizlarini
yonetir.

HIZI-
SINIRLA

KNTL,
ANAH

SDNManager
[118]

Onleme

Trafik izlenir, bant
talepleri  tahmin  edilir ve
tahminleri asan akislar

anahtarlarda sinirlandirilir.

genisligi

HIZI-
SINIRLA

KNTL

DaMask [119]

Tespit,
Azaltma

Cizge kullanarak anormallik
tabanli saldir1 tespiti yapilir.
Karsi onlem olarak yonlendir,
diisir ve degistir eylemleri
kullanilir.

BASLIGI-
DEGISTIR,
DUSUR

uyG

FloodDefender
[120]

Tespit,
Azaltma

Gelen paket mesajlari
kullanilarak saldir1 tespit edilir,
saldir1 paketleri filtrelenir ve
anahtarlarda  akis  kurallari
yOnetilir.

BASLIGI-
DEGISTIR,
DUSUR

UYG,
KNTL

[121]

Tespit,
Azaltma

Gelen paket esik degerlerine
bagli olarak paketler diistiriiliir.

DUSUR

KNTL

[122]

Tespit,
Azaltma

Gelen paket / gonderilen paket
dagilimmin esitligi izlenir ve
esitlik dengesi Onemli Olciide
degistiginde saldirt olarak
algilanir.

KARA-LISTE

KNTL

SoftGuard
[123]

Tespit,
Azaltma

Diisiik hizli TCP saldirilarim
tespit etmek igin akis kurallari
olusturulur, anahtarlarin
girisinde  kurallar  eklenerek
saldirilar 6nlenmeye calisilir.

HIZI-
SINIRLA,
DUSUR

KNTL,
ANAH
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Cizelge 3.5. (devam) Ag seviyesi hizmet engelleme saldirilarina karst YTA temelli
savunma ¢oziimleri

Calisma

Savunma
Turd

Onerilen
Prosediir

Metodoloji, Teknik,

Yaklasim

Kurulum

Woodpecker
[125]

Tespit,
Azaltma

Anahtarlar, tikanikliklar1  YTA
kontrolciistine  iletir.  Kontrolcii
trafigi aldaticilara yonlendirir ve
tikaniklik olan rotalar1 degistirmeye
veya paketleri diistirmeye calisir.

ALDATICIYA-

GONDER,
YONLENDIR,
DUSUR

KNTL,
ANAH

LFADefender
[126]

Tespit,
Azaltma

Agdaki hedef baglantilar1 inceler,
tikanikliklar1 izler, trafigi tekrar
yonlendirir ve kotiiclil paketleri
diistiriir.

YONLENDIR,
DUSUR

KNTL

RADAR
[128]

Tespit,
Azaltma

Stipheli trafik hizi sinirlandirilir ve
saldir1 trafigi port temelli minimum -
maksimum denge teknigi
kullanilarak diistiriiliir.

HIZI-
SINIRLA,
DUSUR

KNTL

[129]

Tespit,
Azaltma

DDoS saldirilariin tespiti i¢in derin
O0grenme kullanilarak trafik
siiflandirilir ve anahtarlara
paketlerin diisiiriilmesi igin kurallar
eklenir

DUSUR

KNTL

[130]

Tespit,
Azaltma

Kural tablolarindaki eslesmelerin
zamansal dagilimi analiz edilir ve
yapay sinir aglar1t  kullanilarak
saldirgan tespit edilir.

DUSUR

KNTL

Cochain-SC
[132]

Tespit,
Azaltma

Ic agda sFlow kullanarak entropi
temelli akis anomali tespiti ve
azaltma yontemi, dig agda ise
Ethereum blok zincirdeki akilli
sozlesmeler kullanilir.

HIZI-
SINIRLA,
KARA-LISTE,
DUSUR

UYG-
ANAH,
uyYG

[134]

Azaltma

IP kara listeleri Ethereum blok
zincirdeki akill sozlesmeler
kullanilarak is birligi ile yonetilir.

KARA-LISTE,
DUSUR

uyYG

Co-loT [135]

Azaltma

Zararl IP adresleri, birden fazla etki
alan1 tarafindan blok zincirdeki akilli
sozlesmeler kullanilarak yonetilir.

KARA-LISTE,
DUSUR

UYG

FastFlex
[136]

Tespit,
Azaltma

Veri katmaninda, tehdit tespit
edildiginde paketler gonderilerek
agda alarm olusturulur. Anahtarlarda
mevcut  moda  gore  paket
yonlendirme, diisirme ve [P
karartma islemleri uygulanir.

YONLENDIR,
BASLIGI-
DEGISTIR,
DUSUR

ANAH

Poseidon
[137]

Tespit,
Azaltma

Kural yiikleme motoru,
programlanabilir anahtarlara {ist
seviye savunma kurallar1 yiikler.
Savunma kurallar1 veri katmaninda
uygulanir.

DUSUR,
KARA-LISTE,
HIZI-SINIRLA

ANAH
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Bu alandaki ¢aligmalarin ¢oklugu ve ¢esitliligine ragmen, ¢alismalarin cogunda hala bazi
ortak sorunlar bulunmaktadir. Ilk olarak; ¢oziimlerin ¢ogu, yazilima daha fazla bilesen ve
ag kontrol is akisina daha fazla adim eklenerek kontrolciide gergeklestirmektedir. Bu tiir
oneriler YTA mimarisinin DoS saldirilarina karsi temel zayifligini giderememektedir hatta

kontrolciiye daha fazla yiik getirerek sorunu daha da kotiilestirebilmektedir.

Literatiirdeki baz1 yeni ¢alismalar [136, 137], ag savunmasini veri katmaninda yaparak
kontrolciiye olan bagimliligin ortadan kaldirilmasi yoniinde adimlar atmis ve ag
performansinin iyilestirilmesini saglamistir. Bu tiir ¢aligmalarin artmasinin fayda
saglayacagi degerlendirilmektedir. lIkincisi; hem kapsamli hem de gergek¢i bir
degerlendirme igeren ¢ok fazla caligma bulmak zordur. Bazi ¢aligmalar, ger¢ege uzak ¢ok
kiigiikk bir test ag1 kullanarak c¢ok c¢esitli performans metriklerinde cesitli sonuglar
sunmaktadir. Bazilar1 ise simiilasyon araglar1 {izerinde daha biiyiikk bir topoloji
olusturmaya calismis ancak ortam smirlamalar1  nedeniyle bazi sorunlarla
karsilasmiglardir. Aslinda ikinci sorun ilk sorunun ¢dziilmesindeki ilerlemeyi
engellemektedir. Etkili bir degerlendirme yontemi olmadan yeni bir sistemin sagladig:
fayda ve olusturdugu ek yiik tam olarak degerlendirilememekte, bu nedenle de onerilen

sistemin uygulanabilirligi test edilememektedir.

3.2.4. Dinleme saldirilarina karsi savunma

Dinleme saldirisi, ag iletisimi giivenligine yapilan en 6nemli saldirilardan biridir. Aglarin
statik yapis1 bu saldiriy1 kolaylastirmaktadir. Saldirganlar agdaki iletisim baglantisini
dinleyebilir, ag durumunu izleyebilir ve hassas verileri ¢alabilir. Zhao ve digerleri [138],
dinleme saldirilariyla miicadele igin YTA tabanl ¢ift atlamali iletisim (double hopping
communication, DHC) yaklasim1 6nermistir. Onerilen yaklasim, ag paketlerindeki ve
yonlendirme rotalarindaki u¢ noktalar1 dinamik olarak degistirir. Trafik birden fazla akisa
dagitilir ve farkli rotalar boyunca iletilir. Ayrica, saldirganlarin iletisim verilerini elde
edememesi ve ¢ozememesi i¢in birden ¢ok anahtardan gelen veriler birlestirilir. Yazarlar,
DHC’nin dinleme saldirganlarinin  yiikiinii  artirdigint  ve iletisim verilerinden
¢ozlimlenmesini zorlastirdigini dile getirmistir. Duan ve digerleri [139], bir iist agda SMT
kullanilarak hesaplanan RRM adli proaktif bir teknik sunmustur. RRM, bir agdaki ¢oklu
akislarin rotalarin1 ayni anda kesif, gizlice dinleme ve DoS saldirilarina karsi1 savunmak

icin rastgele degistirmeyi saglar. Liu ve digerleri [140], ag kesiflerine kars1 YTA tabanl
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bir mimari gelistirmek icin RRM’yi kullanir. Hacim Olgiimleri ve ag trafiginin
karakteristik Ol¢timleri, yapilandirilmis bir entropi matrisi kullanilarak saldirilar tespit
edilmeye calisilir. RRM, ag anomali saptamasinin sonucuna veya 6nceden belirlenen bir
stirenin dolmasindan sonra tetiklenir. Rastgele bir yonlendirme rotasinin olusturulmasi, 0-
1 sirt ¢antast problemi (0-1 knapsack problem) olarak gelistirilmis bir karinca kolonisi
algoritmas: kullanilarak gergeklestirilir. Onerilen yontemin kesif ve gizlice dinleme

zorlugunu artirdig1 ve DoS saldirilarinin etkisini azalttig1 ifade edilmistir.

Furukawa ve digerleri [141], yeni bir ag adresi ¢eviri yontemi uygulayarak ortadaki adam
saldirilarini ve ag1 gizlice dinlemeyi 6nleyebilecek baska bir ag mekanizmasi 6nermistir.
Onerilen mekanizma, kullanici taleplerine gore giivenlik seviyesini giiglendirmek icin bir
YTA anahtarinda gerceklestirilen birden fazla eyleme dayanmaktadir. Ma ve digerleri
[142] ag iletisiminde gizli dinlemeye karsi 6zel veri koruma sorununu ele almis ve
protokol-habersiz iletme (protocol oblivious forwarding, POF) protokol 6zellestirme
yetenegini kullanarak gizlice dinleme saldirilarini 6nlemek icin hareketli bir hedef
savunma yontemi oOnermistir. Ozellestirme; tam protokol yigmimi, mesaj paketi
olusturmay1 ve yonlendirme rotasini rastgele olusturmay:r igerir. Anahtarlar, iletisim
sirlarin1 korumak i¢in dinamik mesaj paketleme ve dinamik yonlendirme rotalar1 kullanir.
Yazarlar, onerilen stratejilerin bir kulak misafiri olan saldirgan i¢in mesaj igerigini yeniden
diizenleme zorlugunu artirdigin1 ve oturum mesaji paketlerini yakalama olasiligini

azalttigini dile getirmistir.

Ag esnekligini ve giivenligini artirmak i¢in akilli sebekeler i¢in YTA tabanli mimarilere
biiyiik ilgi duyulmaktadir. Germano Da Silva ve digerleri [143], olas1 bir gizli dinleyicinin
SCADA bilesenleri arasindaki iletisim akislarin1 tamamen yakalamasini 6nlemeyi
amaglayan bir YTA uygulama katmani bileseni sunmustur. Mekanizma, SCADA cihazlari
arasindaki iletisim yollarin1 sik sik degistirmek icin dinamik ve statik c¢oklu rota
yonlendirme kullanir, SCADA aglarindaki bilgilerin gizliligini artirir ve saldirganlarin
SCADA cihazlar arasindaki akislar1 yakalamasini zorlastirir. Yazarlar Onerdikleri
mekanizma ile deneysel bir degerlendirme yapmis ve mekanizmanin daha kisa dmiirlii
dinamik kurallar ile bir saldirganin akislart dinlemesini zorlastirdigini ancak YTA

kontrolciistindeki yonetim yiikiinii artirdigini bildirmistir.
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Glgli ve giivenilir kimlik dogrulama, potansiyel rakipleri disarida tutmak ve aglara
yapilan saldirilart 6nlemek i¢in 6nemlidir. Villain ve digerleri [144], YTA kontrolciisii
kullanarak bir kimlik dogrulama mekanizmas1 onermistir. Internete erismeye c¢alisan
kimligi dogrulanmamis bir kullanicinin istekleri, HTTP yeniden yOnlendirmesi
kullanilarak bir portale yonlendirilir. Portal kullanicinin kimligini dogruladiktan sonra

YTA kontrolciisii kullanic i¢in akis kurallarini yiikler.

Onemli Noktalar: Bu béliimde ele alinan calismalar Cizelge 3.6°da 6zetlenmistir. ilgili
calismalar genellikle ¢oklu rota ve yiik sifreleme / degistirme gibi teknikleri kullanarak
dinleme saldirilarinin 6nlenebilecegini savunmustur. Hareketli hedef savunma stratejisi
dinlemeye ve casusluga karsi sikga kullanilmaktadir. Bu boliimde analiz edilen yedi

caligmadan tigii hareketli hedef savunma tabanli strateji izlemektedir.

YTA’da yonlendirme davranmisini Gzellestirmenin  kolayligi, oOzellikle coklu rota
yonlendirme ¢dziimlerini uygulamak icin kullanighdir. Kontrolcii, gerekli tiim kural
degisikliklerini yonetir ve yonlendirme kesintisiz olarak devam eder. Yine de YTA nin
kismen kullanildigi karma aglarda ¢oklu rota yonlendirme uygulamak hala zor
olabilmektedir. Bu nedenle, literatiirde karma aglarda ¢oklu rota yonlendirmeye bagli olan
giivenlik ¢6zlimlerinin pratikligini analiz eden daha fazla calismaya ihtiya¢ vardir.
Arastirmacilarin, boyle bir durumda etkin ¢6ziim iiretebilmeleri i¢in kismi YTA kurulum

ve tasarim yontemlerini dikkate almalar1 gerekmektedir.

3.2.5. Zararh yazilim, sosyal miihendislik ve web uygulama saldirilarina karsi
savunma

Cabaj ve Mazurczyk [145], popiiler fidye yazilimi CryptoWall’un davranis analizi
sonucglarina dayanarak fidye yazilimi i¢in iki gergek zamanli etki azaltma yontemi
onermistir. Ayrica yazarlar, YTA kontrolciisii ile is birligi yapan bir uygulama sunmus ve
onerilen etki azaltma sisteminin kavram ispat1 i¢in uygulamay1 degerlendirmistir. Onerilen
yontemler, kurban ile komuta ve kontrol sunucusu arasindaki iletisimi aktarmak icin
kullanilan fidye yazilim1 vekil sunucularinin dinamik olarak kara listeleye alinmasina

dayanir.
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Cizelge 3.6. Dinleme saldirilarina karsit YTA temelli savunma ¢oziimleri

Calisma

Savunma

Turt

Onerilen Metodoloji, Teknik, Prosediir

Yaklasim

Kurulum

DhcFlower
[138]

Onleme

Rastgele atlamali u¢ ve rota periyodik

olarak uygulanir.

COKLU-
ROTA,
ADRESI-
DEGISTIR

KNTL

[139]

Onleme

Bir akistaki paketler, SMT kullanilarak
periyodik olarak degistirilen farkl
rotalarindan

rastgele  yonlendirme

iletilir.

COKLU-
ROTA

KNTL

[140]

Onleme,
Tespit,
Azaltma

Bir
belirlenen periyotlarda karinca kolonisi
farkl

rotalarindan

akigtaki  paketler, Onceden

algoritmas1 ile hesaplanan

rastgele  yonlendirme
iletilir. Ag trafigi 6zelliklerinin entropi
matrisi, trafik anormalligini tespit
etmek i¢in dalgacik doniisiimii ve temel

bilesen analizi kullanilarak olusturulur.

COKLU-
ROTA

KNTL

[141]

Onleme

YTA

sifrelemesi,

anahtarinin ~ ig¢inde  akis

uzamsal rastgele

karistirma,  parcalama,  ¢ogaltma

islemleri gerceklestirilir.

YUKU-
SIFRELE,
COKLU-
ROTA,
YUKU-
DEGISTIR

UYG,
ANAH

[142]

Onleme

Ozel protokol olusturulur ve standart
protokol verileri 6zel protokole rastgele
olarak doniistiirtiliir. Alicilar standart
protokolleri almak icin rastgele se¢imi
kaldirabilir.

YUKU-
ROTA

ANAH

[143]

Onleme

Her sirasinda

paketlerin sadece bir kismini iletir.

anahtar, iletisim

COKLU-
ROTA

KNTL

[144]

Onleme

DNS istekleri birkag saniye ara bellege
almir ve her DNS istegi i¢cin kimlik
dogrulama paketi gonderilir. Istemci
kimlik  dogrulama

paketine  yanit

verirse, DNS istegine izin verilir.

AEK

KNTL




67

Ceron ve digerleri [146], YTA kullanarak ag ortamini zararli yazilim eylemlerine karsi
dinamik olarak yeniden yapilandirmak igin Zararli Yazilim Analiz Mimarisi (Malware
Analysis Architecture, MARS) adli bir mimari sunmustur. Sunulan mimari, bir korumali
alan, bir YTA kontrolciisii ve bir kaynak havuzundan olusur. Korumali alan, zararl yazilimi
calistirir ve Internet’e ve / veya yerel ag 6gelerine baglantilar gerceklestirir. Ag trafigi olay
kayitlar1 kontrolciideki bilesenlere iletilir. Kontrolcii, yerel ag akislarini kaynak havuzundaki
ilgili cihazlara ileterek veya yonlendirilerek 6nceden belirlenen politikalar1 uygulamak igin
akis Ozelliklerini (paket hizi, islem hacmi vb.) yonetir. Kontrolcii ayrica korumali alanla
etkilesime girebilir ve yeni bir analiz baslatabilir. Yazarlar, onerilen ¢oziimiin geleneksel

cozlimlerden daha fazla zararli yazilim olaylarini tetikleyebilecegini belirtmistir.

Hu ve digerleri [147], solucanlara karsi kapali dongii bir savunma sistemi olan Y TA tabanli
Worm-Hunter’1 6nermistir. Worm-Hunter, YTA anahtarlarinin akis tablolarini yonetir ve
farkli ag yapilarina sahip farkl bal kiipii sistemlerini dinamik olarak dagitir. Worm-Hunter
anormal bir trafik tespit ederse, siipheli trafigi bal kiipiine yonlendirerek giivenli bir sekilde
analiz edilmesini saglar. Tim saldir1 davranislari daha detayli analiz igin sistemde
kaydedilir. Daha yaygin analiz i¢in Worm-Hunter ile ayn1 topolojiyle birden fazla bal kiipii

olusturulabilecegi belirtilmistir.

Jin ve Wang [148], mobil zararli yazilim saldir1 tiirlerini su sekilde siniflandirmigtir:
saldirilar1 yeniden paketleme ve gilincelleme, indirme saldirilari, uzaktan kumanda ve bilgi
toplama. Yazarlar birka¢ mobil zararli yazilim algilama algoritmasi1 onermislerdir. YTA
kullanarak bir zararli yazilim algilama sistemi tasarlamiglar ve uygulamiglardir. Tespit
algoritmalar1; YTA kontrolciisii igindeki kara liste, baglanti basar1 orani, hiz sinirlandirma
ve toplama analizi gibi yaklasimlar kullanilarak uygulanmistir. Onerilen sistem, yalnizca
baglanti kurma paketlerini kullanarak gercek zamanl trafikten siipheli ag etkinliklerini
belirleyip mobil zararli yazilimlan tespit etmektedir. Bir baglanti kurulduktan sonra daha

sonraki paketler dogrudan anahtardaki kurallara gore yonlendirilebilmektedir.

Masoud ve digerleri [149], web oltalama saldirilarinin kullanicilarin davranislarina bagl
oldugunu, protokollere bagli olmadigini ifade etmistir. Oltalama saldirilarini engellemek ve
yapay sinir ag1 tabanli oltalama 6nleme algoritmasi (phishing prevention algorithm, PPA)
uygulamak igin &zel bir YTA kontrolciisii dnermistir. Onerilen algoritma, yerel agdaki

oltalama testi web sayfalari kullanilarak test edilmistir. Yazarlar, PPA’nin web sayfalarinin
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sahte stiriimlerini algiladigini ve bu sayfalarin gergek siirlimlerine erisime izin verdigini

belirtmistir.

Chin ve digerleri [150], oltalama saldiris1 imzalarini siniflandirmak ve ger¢ek zamanli derin
paket denetimi uygulamak i¢in yapay bir sinir ag1 modeli kullanarak PhishLimiter adl1 bagka
bir oltalama algilama ve etki azaltma yaklasimi 6nermistir. YTA Kkontrolciisiine gelen her
paket i¢in bir oltalama puani hesaplanir ve siniflandiriciya génderilir. Analiz zararh etkinlik
tespit ederse paketler karantina alanina yonlendirilir. PhishLimiter’in iki inceleme modu
vardir; hizli modda, paket hedefe iletilir ve bir kopyasi denetim igin saklanirken yavas
modda tiim paketler denetimin sonucunu bekler. Yazarlar PhishLimiter’i gercek diinyada
test edilmis bir ortam ve e-posta kullanarak degerlendirmisler ve PhishLimiter’in

%98,39’luk bir dogrulukla oltalama saldirilarini tespit edip azaltabilecegini ifade etmistir.

Lim ve digerleri [151], sunuculari botnet saldirilarindan korumak igin DDoS Engelleme
Uygulamasi1 (DDoS Blocking Application, DBA) adinda bir sema Onermistir. YTA
kontrolciisiinde ¢alisan DBA ile saldir1 altindaki sunucu arasindaki iletisim kullanilir ve
savunma OpenFlow ara birimleri araciligiyla diizenlenir. Korumali sunucular DBA ile
glivenli iletisim kanallar1 kurar ve DBA’y1 herhangi saldir1 hakkinda bilgilendirir. DBA,

yonlendirilen adresi bilgilerini sunucuya iletir.

Shtern ve digerleri [152], uygulama diizeyinde diisiik ve yavas DDoS (LSDDoS) saldirilarini
azaltan bir referans mimarisi Onermistir. Referans mimari, LSDDoS algilama sensorii,
otomasyon kontrolciisii, korumali uygulama, izleme sistemi ve kdpekbaligi tankindan
olusur. Korumali uygulama, LSDDoS saldirilarina kars1 savunulacak uygulamalari temsil
eder. Algilama sensorii LSDDoS saldirilarini algilar ve otomasyon denetleyicisini tetikler,
bu da képek baligi tanki adinda kisith bir alan saglar ve zararli trafigi iletir. Izleme sistemi,
performans metriklerini mimarideki bilesenlerden toplar. Yazarlar ornek alternatifler
gostermek i¢in performans modeline dayali ve kullanima hazir bilesen tabanli kalici

mimariler sunmustur.

Onemli Noktalar: Bu béliimde incelenen sistemlerin 6zet tablosu Cizelge 3.7°de yer
almaktadir. Literatiirde bu kapsama giren caligma sayis1 azdir ancak savunma

yaklagimlarindaki ¢esitlilik nispeten yiiksektir.
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Cizelge 3.7. Zararl yazilim, sosyal miihendislik ve web uygulama saldirilarina karst YTA
temelli savunma ¢oziimleri

Calisma Sthfnfna Onerilen Metodo{oji, Teknik, Yaklasim Kurulum
Tiirli Prosediir
[145] Tespit, DNS isteklerinde kara liste veri | AGI-AYIR, KNTL,
Azaltma | tabam kontrol edilir. Etkilenen | KARA-LISTE |UYG
istemcilerdeki tim trafik
engellenir.
MARS [146] | Azaltma | Cihazlara baglanti YTA | AGI-AYIR KNTL,
kontrolciisii tarafindan yonetilir. UYG
Worm- Tespit, [statistikleri kullanarak imza | ALDATICIYA- | UYG
Hunter [147] | Azaltma | eslestirme tespiti ve anomali | GONDER
tespiti yapilir. Siipheli trafik
yonlendirilir ~ ve  ardindan
dinamik sanal bal kiipli i¢inde
gozlenir.
[148] Tespit, Zararli yazilimlari tespit etmek | HIZI- KNTL
Azaltma |ic¢in IP kara listesi, baglanti | SINIRLA,
basar1 orani, hizi smirlama ve | KARA-LISTE
trafik  toplama  yOntemleri
kullanilir. Tespit edilirse ana
bilgisayarin baglantisi kesilir.
[149] Tespit, Oltalama o6nleme algoritmasi, | DUSUR KNTL
Azaltma | geri yayilma sinir ag1 modelini
kullanir ve oltalama sitelerine
erismeyi engeller.

PhishLimiter | Tespit, Kontrolcii akiglar i¢in puanlama AGI-AYIR, KNTL,
[150] Azaltma |yapar ve puanlari yonetir. | DUSUR uYG
Uygulama yapay sinir ag modeli
kullanarak akislar1 siniflandirir.

DBA [151] | Tespit, Uygulamalara yapilan DDoS | ADRESI- UYG,

Azaltma | saldirilart  tespit edilir ve | DEGISTIR SUN
DBA’ya bildirilir. Sunucu adresi
dinamik olarak degistirilir.

[152] Tespit, Algillama sensorli, korumali | ALDATICIYA- | UYG
Azaltma | uygulamalarin oniine | GONDER
yerlestirilir ve farkl
algoritmalar kullanarak
anormalligi  algilar.  Zararh

trafik, saglanan bal kiiplerine
yonlendirilir.
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YTA uygulama katmanindaki tehditlere kars1 savunma konularinda yaraticit ¢oziimlerin
sunulmas: gerekmektedir. STI; zararli yazilim, oltalama ve web uygulamas: saldirilarina
karst ¢cok Onemli bir silahtir. Viriisten koruma yazilimi ve kisisel bilgisayar giivenlik
duvarlarma ek olarak bu giivenlik sistemlerinin dinamik ve otomatik ag savunma
mekanizmalariyla desteklenmeleri gerekir. Siber tehdit istihbarati verilerini YTA ile entegre
etmek, Internette hizla biiyiiyen tehditlerden hem daha etkin sekilde korunmaya hem de daha

hizli yanit verebilmeye yardimci olacaktir [153].
3.2.6. YTA temelli siber savunma yaklasimlarinin degerlendirmesi
Bu boliimde tez ¢alismasinda belirlenen taksonomi ve literatiirdeki ¢alismalar ile ilgili ¢esitli

istatistikler sunulmaktadir. YTA temelli siber savunma ¢oziimlerindeki ¢esitliligi gdstermek

ve siniflandirmak i¢in olusturulan taksonomi Sekil 3.2°de verilmistir.

[ YTA Temelli Siber Savunma Coziimleri
I

1 1 |

Tehdit Kategorisi ] [ Savunma Tiirii [ Savunma Slr:m'jisi] Temel Yaklasim

—( Hizmet engelleme '—[ Tespit J
Tarama _[ Ornleme J

L —
-

) I " . 1
—( Kural tabanly J Trafik Engelleme Ag ve Veri Koruma | Aldatma

Makine dgrenmesi
temelli
Hareketli hedel Kara liste
savunmas:
Isbirdigine dayal

dagiiloms savunma

S

Ag erigim
kontroll (AEK)

Sanal goriiniim

Hyzs siirla

=2
(o)

Dinleme

Baghin degistir

=
(=)

Azaltma

Kimlik sahtekarhig Yonlendir

il

Adresi degigtir

Zararh yazhm

sosyal mithendislik Golin rota

Yik( degistir

Web uygulamas: Rasgele Aldaticy

Aldaticiya

Yiikii sifrele gonder

Sekil 3.2.  YTA temelli siber savunma ¢6ziimlerinin taksonomisi

Taksonomi belirlenirken Oncelikle literatiirdeki ¢alismalarin siber tehditleri, saldirilart ve
savunma yontemlerini siniflandirmak i¢in kullandiklari yaklasimlar incelenmistir. Bu
yaklasimlarla birlikte STI verileri ile paylasilan tehdit tiirleri incelenerek tehdit kategorileri,
savunma tiirleri ve savunma stratejileri belirlenmistir. Ayrica literatiirdeki ¢alismalarda YTA
aglar1 kullanilarak sunulan ¢6ziimlerdeki temel savunma yap1 taslari belirlenerek gruplanmis

ve temel savunma yaklagimlari olusturulmustur.
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Literatiirdeki ¢aligmalart siber tehdit kategorisine gore siniflandirmak bu ¢alismanin temel
adimlarindan biridir. Savunma tiiri olarak Onleme ve etki azaltma c¢alismalarina
odaklanilmistir. Bu tez ¢alismasinda siber tehditlere karst1 YTA temelli 6nleme ve etki
azaltma yaklasimlar1 6neren 73 calisma gbozden gecirilmistir. Bahsedilen calismalarin
bazilar1 birden ¢ok siber tehdit kategorisi i¢cinde yer alabilmesine ragmen sadece bir ana siber
tehdit kategorisinde 6zetlenmis ve gerekli ise diger tehdit kategorilerine referans verilmistir.
Sekil 3.3’te gozden gecirilen calismalarin siber tehdit kategorilerine gore dagilimi
gosterilmektedir. 73 ¢alismanin %79’u temel olarak tarama, kimlik sahtekarligi veya DoS
saldirilarina odaklanmistir. Calismalarin sadece %21’inde dinleme, zararli yazilim, sosyal

mithendislik ve web uygulamasi saldirilarina karsi yaklasimlar 6nerildigi gorilmiistiir.

Dinleme; T: (10%)
Zararh Yazihm, Sosyal
Mihendislik ve Web

Uygulama Saldinlan; 8;
(M%)

Ag Seviyesi Hizmet
Engelleme; 27, (37%)

Kimlik Sahtekarhgr; 15;
(20%)

Tarama; 16; (2255)

Sekil 3.3.  YTA temelli savunma ¢6ziimlerinin tehdit kategorilerine gore dagilimi

Calismalarda Onerilen ¢oOziimlerin, savunma tiirlerine gore dagilimlart Sekil 3.4°te
gosterilmektedir. Onleyici savunma yaklasimlari dneren 27 ¢alisma vardir (tarama icin 11,
kimlik sahtekarligs icin 8, dinleme ig¢in 6, DoS saldirilar1 igin 2 ¢alisma). Onleme
yaklagimlar1 tarama, kimlik sahtekarligt ve dinleme saldirilarina karsi yaygin olarak
kullanilmistir. 38 calisma, siber tehditlere karst savunma i¢in etki azaltma yaklagimlari
sunmustur. Etki azaltma; DoS, zararli yazilim, sosyal miihendislik ve web uygulamasi

saldirilarina karst en yaygin kullanilan savunma tiirtidiir. Ayrica 8 ¢alisma tarama, kimlik
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sahtekarligi, dinleme ve DoS saldirilarina karst hem onleme hem de etki azaltma yontemleri

Onermistir.

25

23
m Azaltma m Onleme m Onleme ve Azaltma

20

15

11
8
6
4
3 3
2 2 2
.. . :
. |

Ag Seviyesi Hizmet Tarama Dinleme Kimlik Sahtekarlig Zararli Yazilim, Sosyal
Engelleme Miihendislik ve Web
Uygulama Saldirilan

%]

Sekil 3.4.  YTA temelli savunma ¢dziimlerinin savunma tiirlerine gére dagilimi

Sekil 3.5’te calismalarin saldir1 tiiriine ve kullanilan savunma stratejilerine dagilimi

gosterilmektedir.
25
Politika temelli B Makine 6grenmesi temelli B Hareketli hedef savunmasi m Isbirligine dayali / dagitik savunma
22

20

15 14

n
10
6
5
5 4 4
3
2
: : [ O
. - -
Ag Seviyesi Hizmet Engelleme Tarama Dinleme Kimlik Sahtekarhg Zararl Yazihm, Sosyal

Miihendislik ve Web
Uygulama Saldirilan

Sekil 3.5.  YTA temelli savunma ¢6ziimlerinin savunma stratejilerine gore dagilimi
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DoS, kimlik sahtekarlig1 ve web uygulamasi saldirilar i¢in genel savunma stratejisi politika
tabanl stratejidir. Hareketli hedef savunma stratejisinin, genellikle kimlik sahtekarligi ve
dinleme saldirilarina karst kullanildigi goriilmiistiir. DoS ve web uygulamasi saldirilarina
kars1 koymak i¢in 6nerilen bazi ¢calismalar, ag trafigini siniflandirmak i¢in makine 6grenimi
tabanli stratejiyi kullanmistir. Son olarak, saldirilara karst savunma yapmak i¢in is birligine

dayal1 ve dagitik savunma stratejisini kullanan ¢aligmalarin sayisi son yillarda artmistir.

YTA temelli siber savunma codziimlerinde kullanilan altyapilarin degerlendirmesi

Literatiirde, farkli YTA simiilasyon platformlari, anahtar tiirleri ve test agi ortamlar
mevcuttur [154]. Calismamizda incelenen YTA tabanli siber savunma c¢oziimlerinin
kurulumlart ile ilgili taksonomi Sekil 3.6’da verilmistir. Sekil 3.7’de YTA temelli savunma
¢oziimii bilesenlerinin kuruldugu yerler ile ilgili sayisal bilgiler sunulmustur. Sekil 3.7°de
gosterildigi gibi YTA tabanli savunma ¢oziimleri en ¢ok kontrolciide (KNTL), uygulama
katmaninda (UYG) ve anahtarlarda (ANAH) degisiklik yapilmasina dayanmaktadir.

YTA Temelli Siber Savunma Coziimlerinin Kurulum Detaylarn

Kurulum Yerleri YTA Kontrolciisii YTA Anahtan Test Ortamm

YTA kontrolciist

0
|

(KNTL) NOX Open vSwitch Mininet
YTA anahtan POX - P
(ANAH) Fiziksel anahtar Kampiis ag1

Floodlight
Referans

Uygulama (UYG) uygulama

Test ag1

u

Sunucu (SUN) VDE anahtari Sanal ag

i
T

OpenDaylight

Istemci (IST)

Beacon

Sekil 3.6.  YTA temelli savunma ¢oztimlerinin kurulum taksonomisi

Literatiirdeki savunma ¢oziimleri bir¢ok farkli YTA kontrolciisii kullanilarak uygulanmistir
(Sekil 3.8). 16 ¢alisma kullanilan Y TA kontrolciisii hakkinda higbir bilgi vermemistir (%22).

Buna ragmen, ¢calismalarin 6nemli bir kism1 (%41) 6nerilen yontemleri uygulamak i¢in POX
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kontrolciisiinii [155] kullanmistir. Ayrica NOX [156], Ryu [157] ve Floodlight [127] en ¢ok
tercih edilen diger YTA kontrolciileridir.

54
50
40
30
25
20
14
10
6
3 .
1
) S ]

(1) KNTRL (2) UYG (3) ANAH (4)isT (5) SUN (6) UYG-ANAH

Sekil 3.7.  YTA temelli savunma ¢dziimlerinin kuruldugu katmanlar

Belirtilmemis: 16 (22%)

Opendaylight: 1(1%)

\ o

Beacon: 1 (1%]_-"';
NOX: 6 (8%)

Ryuw:7(10%)__ %

S Floodlight: 12 (17%)

Sekil 3.8.  YTA temelli savunma ¢dziimlerinde kullanilan kontrolciilerin dagilim1
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Onerilen savunma yaklasimlar1 genellikle YTA anahtarli bir veya daha fazla test aginda
degerlendirilmistir. Calismalarda kullanilan anahtarlarin ve test aglarinin dagilimlar

strastyla Sekil 3.9 ve Sekil 3.10°da verilmistir.

40
36

35

30
25
20

15 14

10

5

1 1

0 | |

Open vSwitch Fiziksel anahtar Referans uygulama VDE anahtar

Sekil 3.9.  YTA temelli savunma ¢dziimlerinde kullanilan anahtarlarin dagilimi

40
36
35
30
25
20 19
16
15
10
5 4
2 .
. ]

Mininet Testad Sanalag Kampiis agi Digerleri

Sekil 3.10. YTA temelli savunma ¢oziimlerinde kullanilan test aglarinin dagilimi
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Calismalarin yarist (36 c¢alisma) Onerilen savunma yaklasimlarini test etmek i¢in Mininet
[158] altyapist kullanmistir. 19 ¢alismada fiziksel makinelerle test aglari olusturulmus ve 16
caligmada sanal makinelerle test laboratuvarlar1 kurulmustur. Sadece iki calisma kampiis
aglarinda yaklagimlarini test etmistir. Caligmalarda YTA anahtari olarak yaygin olarak Open
vSwitch [159] (36 ¢alismada) kullanilmistir. 14 ¢alismada Onerilen savunma yaklagimlarini

degerlendirmek i¢in OpenFlow destekli fiziksel anahtarlar kullanilmistir.

YTA temelli siber savunma cdziimlerinin kurulum konumlarinin degerlendirmesi

Incelenen calismalarin ¢ogu yeni bilesenler sunmus ya da savunma yaklasimlari i¢in mevcut
YTA mimarisi bilesenlerini degistirmeyi Onermistir. Bazi savunma yaklagimlarini
uygulamak i¢in YTA mimarisine bir veya daha fazla bilesen yerlestirilmistir. Her kurulum

yeri i¢in ¢alismalar tehdit kategorisine gore siniflandirilmis ve kurulum yerleri Sekil 3.11°de

verilmistir.
© mKNTL mUYG = ANAH isT H SUN B UYG-ANAH
16
15
14
13
12
10
8
8
7
6 6 6
6
5 5
4 4
4
2 2 2
2
I 1 I 1 1
. B [ []
Ag Seviyesi Hizmet Tarama Dinleme Kimlik Sahtekarlig Zararli Yazim, Sosyal
Engelleme Muhendislik ve Web

Uygulama Saldirilari

Sekil 3.11. YTA temelli savunma ¢oziimlerinin tehdit tiirlerine gore kurulum yerlerinin
dagilimi

Savunma yaklagimina gore kurulum yerlerinin sayilar1 Cizelge 3.8’de verilmektedir.

Onerilen ¢oziimlerde KNTL ve ANAH kurulumlarinin yaygin oldugu gézlenmistir.
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Cizelge 3.8. YTA temelli savunma yaklagimlarinin kurulum yerlerine goére dagilimi

Kurulum Yeri
KNTL | UYG | ANAH | IST | SUN Vve: ‘—E
ANAH | 2
Savunma Yaklagimi
DUSUR 26 10 6 0 0 3 45
KARA-LISTE 5 4 2 0 0 2 13
AGI-AYIR 4 4 0 0 0 0 8
AEK 15 3 3 0 0 0 21
HIZI-SINIRLA 6 1 4 0 0 1 12
YONLENDIR 4 2 2 0 0 1 9
COKLU-ROTA 4 1 1 0 0 0 6
RASTGELE-ALDATICI 4 3 0 0 0 0 7
YUKU-SIFRELE 1 0 0 0 0 0 1
SANAL-GORUNUM 4 3 0 0 0 0 7
BASLIGI-DEGISTIR 3 3 1 0 0 0 7
ADRESI-DEGISTIR 8 4 2 2 3 1 20
YUKU-DEGISTIR 3 2 2 0 0 7
ALDATICIYA-GONDER | 3 3 2 0 0 0 8
Toplam 90 43 25 2 3 8 -

Sekil 3.11 ve Cizelge 3.8 dikkate alinarak savunma yaklasimlarinin kurulumlari ile ilgili

inceleme sonuglar1 agsagida listelenmistir:

*  KNTL kurulumlary: Tarama, kimlik sahtekarligi, dinleme ve DoS saldirilariyla miicadele
icin en yaygin kurulum konumu YTA kontrolciisii (KNTL) eklentisidir. KNTL
kurulumlar1 neredeyse tiim savunma yaklagimlarinda Onerilmekte olup g¢ogunlukla
ADRESI-DEGISTIR, DUSUR, SANAL-GORUNUM, YONLENDIR, COKLU-ROTA ve
RASTGELE-ALDATICI yaklagimlar ile kullanilmaktadir.
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*  UYG kurulumlarr: Tim siber tehdit tiirleri ve neredeyse tiim savunma yaklagimlari i¢in
6zel YTA uygulama kurulumu (UYG) kullanilir.

s IST ve SUN kurulumlari: Tarama ve web uygulamasi saldirilarina kars1 savunmak icin
bazi calismalarda ajan yiiklemeleri gerekmektedir. /ST ve SUN dagitimlar1 yalmzca
ADRESI-DEGISTIR yaklasimi igin 6nerilmistir.

*  ANAH kurulumlari: Bazi ¢alismalarda standart YTA anahtar davraniginin degistirilmesi
veya kurallarin yonetimi onerilmistir. YTA anahtar degisikligi kurulumu (ANAH ) en
¢ok tarama, dinleme ve DoS saldirilart igin gegerlidir. Bu kurulum tiirii DUSUR ve Ag
Erisim Kontrolii (AEK) savunma yaklasimlari i¢in kullanilmaktadir.

* UYG-ANAH kurulumlari: Bazi ¢alismalar DoS saldirilariyla basa ¢ikmak icin YTA
anahtarlariyla dogrudan iletisim kuran bir YTA uygulamasi onermektedir. Ayrica, bu

kurulum tiirii DUSUR ve AEK savunma yaklasimlari igin kullanilmistir.

YTA temelli siber savunma coOziimlerinde kullanilan savunma vyaklasimlarinin

degerlendirmesi

Siber tehdit kategorisine gore savunma yaklagimlarinin dagilimi Cizelge 3.9°da verilmis ve
sonrasinda degerlendirilmistir. Cogu c¢alisma ag seviyesinde hizmet engelleme, kimlik
sahtekarligi, tarama saldirilar1 {izerine odaklanmakta ve bu saldirilara karsi savunma igin
genellikle DUSUR, AEK, ADRESI-DEGISTIR ve YONLENDIR yaklasimlarini
onermektedir. Farkli tehdit kategorileri i¢in savunma yaklagimlarinin degerlendirme

sonuglart asagida 6zetlenmistir:

 Tarama saldirilari: Tarama saldirilarina karst ADRESI-DEGISTIR, SANAL-GORUNUM
ve RASTGELE-ALDATICI ana savunma yaklagimlaridir.

* Kimlik sahtekarlig1 saldirilari: Kimlik sahtekarlig1 saldirilarina kars1 genellikle DUSUR
ve AEK savunma yaklagimlari uygulanmistir. Bu saldirilarla miicadele igin YONLENDIR
ve BASLIGI-DEGISTIR savunma yaklasimlar1 da 6nerilmistir.

« Ag seviyesi DoS saldirilari: DUSUR ve YONLENDIR, DoS saldirilarina karsi en yaygin
kullanilan yaklagimlardir.

e Dinleme saldirilart: COKLU-ROTA yaklasiminin yaninda AEK, YUKU-SIFRELE,
ADRESI-DEGISTIR ve YUKU-DEGISTIR bu saldirilara karst kullanilmustur.
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Cizelge 3.9. YTA temelli savunma yaklagimlarinin tehdit tiirlerine gére dagilimi

Tehdit Tirii | | Es s
£ 2| ez
o & E“ o S
an = g > =
- 2 = ~ w» | Toplam
¥ 3| SgE
2 g £ = -2 S
Savunma Yaklagimi 28 8 = = = 5;13
<O = a i N = D
DUSUR 20 2 0 14 2 38
KARA-LISTE 6 0 0 0 3 9
AGI-AYIR 0 1 0 0 3 4
AEK (Ag Erisim Kontrolii) 2 1 1 13 0 17
HIZI-SINIRLA 7 0 0 0 1 8
YONLENDIR 6 1 0 1 0 8
COKLU-ROTA 0 0 5 0 0 5
RASTGELE-ALDATICI 0 4 0 0 0 4
YUKU-SIFRELE 0 0 1 0 0 1
SANAL-GORUNUM 0 4 0 0 0 4
BASLIGI-DEGISTIR 3 1 0 1 0 5
ADRESI-DEGISTIR 1 6 1 0 2 10
YUKU-DEGISTIR 0 2 3 0 0 5
ALDATICIYA-GONDER 2 2 0 0 2 6
Toplam 47 24 11 29 13 -
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* Zararli yazilim ve sosyal miihendislik saldirilari: Zararli yazilim ve sosyal miihendislik
saldirilart icin literatirde DUSUR, AGI-AYIR, HIZI-SINIRLA ve ALDATICIYA-
GONDER savunma yaklasimlar1 kullanilmistir.

e Web uygulamasi saldirilari: Web uygulamasi saldirilara karst ADRESI-DEGISTIR ve
ALDATICIYA-GONDER savunma yaklasimlari kullanilmastir.

DUSUR savunma yaklasimi, cogunlukla kimlik sahtekarligi ve DoS saldirilarina karst
kullanilmistir. Bu yaklasimin tarama, zararli yazilim ve sosyal miihendislik saldirilari i¢in
de gecerli oldugu gériilmiistiir. Ote yandan bu yaklasim daha kapsamli bir savunma stratejisi
icin diger yaklagimlarla birlikte kullanilmalidir, 6rnegin kimlik sahtekarligi saldirilarina
karst AEK ve DUSUR savunma yaklasimlari ile birlikte kullamlir. Ayrica YONLENDIR ve
DUSUR yaklasimlarinin birlikte kullanilmas: genellikle DoS saldirilari icin gecerlidir.
KARA-LISTE savunma yaklasimi, beyaz liste yaklasimimin tamamlayicisidir. Bilinen siber
tehdit istihbarat kaynaklarindan bir siber tehdit listesi olusturulabilir, Y TA kontrolciisii veya
bir uygulama tarafindan engellenmesi gereken bir listeye doniistiiriilebilir. Kara listedeki
tehditler, akis kurallar ile diisiirme veya bal kiipiine yonlendirme kurallarina doniistiirtliir
ve YTA anahtarlarina gonderilir. Bu yaklasim hizmet engelleme, zararli yazilim, sosyal
mithendislik ve web uygulamasi saldirilar1 i¢in gecerlidir. Ancak, kara listenin birkag¢ binden
fazla tehdit tanimini igerdigi durumlarda YTA anahtarlarindaki kisitlar nedeniyle kara liste
dogrudan uygulanamayabilir. Bunun en temel nedeni YTA anahtarlarinin akis tablolarinin
sinirli kapasiteye sahip olmasi ve genellikle akis tablolarma yalnizca binler mertebesinde
akis kural1 yiiklenebilmesidir. Ote yandan milyonlarca kara liste tehdit 6gesi mevcut olabilir,
bu nedenle YTA anahtarlarinin akis tablolarinda yiiksek oOncelige sahip tehditler ele

alinmalidir.

AGI-AYIR savunma yaklasimi; tarama, zararli yazilim ve sosyal miihendislik saldirilarmna
kars1 uygulanabilir. Trafik kaynagi ile ilgili anormallikleri incelemek, agin bir bolimiinii
izole etmek ve organizasyon politikalarin1 uygulamak i¢in yaygin olarak kullanilir. Bu
yaklagim, istemci aga baglanmaya c¢alistiginda AEK yaklasimiyla, trafiginin davranisini
analiz etmek igcin ALDATICIYA-GONDER ile birlikte uygulanir. Paketler bu yaklagimla
diistiriilmez, bunun yerine ag bilesenleri arasinda bilgi paylagmak icin akisin her paketine
bir etiket eklenir. Etiketli paketlere yalnizca YTA anahtarlarinda ilgili kurallar yiiklendikten

sonra izin verilir. Bu siirecin isletilebilmesi igin tiim ag bilesenleri (anahtarlar,
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yonlendiriciler vb.) etiketin nasil ¢ikarilacagini ve etiketli bir paketin nasil islenecegini

bilmesi gerekmektedir.

AEK savunma yaklasimi, genellikle kimlik sahtekarligi saldirilarina karsit kullanilir. Bu
yaklagimin tarama, hizmet engelleme ve dinleme saldirilarina karsi da uygulanildig:
goriilmiistiir. Ag bilesenleri (istemciler, ag cihazlar1 vb.) ve erisim haklari, ilk istegi isleyen
bir kimlik dogrulama ve yetkilendirme sunucusu olarak goérev yapan YTA kontrolciisii
tarafindan saglanmalidir. Gegerli ag bilesenleri YTA ag topolojisi kullanilarak
dogrulanabilir veya bir kimlik dogrulama protokolii baslatilabilir. Bilinmeyen ag
bilesenlerinin aga katilmasina izin verilmez ve agda bilinmeyen herhangi bir trafik
engellenir. Ag erigsim kontrolii farkli diizeylerde (kaynak MAC adresi, IP adresi, trafik rotasi
(kaynaktan hedefe) veya iist diizey protokolde (HTTP, SSH vb.) uygulanabilir. Bir kimlik
dogrulama protokolii kullanilirken YTA kontrolciisii veya bir uygulama, paketleri ara
bellege alir ve ara bellekte yalnizca kimligi dogrulanmis paketlerin yonlendirilmesine izin
verilir. Bir kimlik dogrulama protokolii etkinlestirilirse her istemcinin kimlik dogrulama
mekanizmasini bilmesi gerekmektedir. Yiiksek performansli ara bellek yonetim tekniklerine

ihtiya¢ duyulmasi nedeniyle bu yaklasim istemcilerden bagimsiz degildir.

HIZI-SINIRLA yaklagimi; c¢ogunlukla hizmet engelleme, zararli yazilim ve sosyal
miihendislik saldirilarina karsi kullanilir. YTA kontrolciisii, tikaniklig1 6nlemek icin trafigi
veya akis iletim hizini siirlar veya bulut bilisim 6zelliklerini kullanarak hizmet kalitesi
gereksinimlerine uyacak sekilde kaynaklar1 (6rnegin, sanal makineler, sunucular) genisletir.
Bu yaklagimda trafik istatistikleri esik degerlerine gore izlenmeli ve kontrol edilmelidir.
Kaynaklar, rotalar, akislar, hedefler i¢in ayr1 esikler olusturulmalidir. HIZI-SINIRLA ile
birlikte kotii niyetli trafigi onlemek icin YONLENDIR, KARA-LISTE ve DUSUR
yaklagimlar1 uygulanabilir. Kisa siireli donemlerde sel saldirilart anahtar trafik
istatistiklerinden tespit edilemediginden, trafik istatistikleri YTA anahtarlarindan periyodik

olarak toplanmalidir.

RASTGELE-ALDATICI savunma yaklasimi, temel olarak tarama saldirilarina karsi
kullanilir. Bir aldatici; bir bal kiipii, ag veya simiile edilmis bir istemci olabilir. Herhangi bir
tuzaga rastgele IP adresleri atanabilir ve tarama saldirilari icin trafik izlenebilir. Bu yaklagim,
her istemcinin farkli sanal a§ goriiniimiine sahip oldugu SANAL-GORUNUM ile

kullanilabilir. Istemciler aga her baglandiginda ag gériiniimleri degistirilebilir. Zararl ag
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taramalar1, genis araliktaki alt ag adres alanlar1 kullanilarak 6nemli Ol¢iide geciktirilebilir.
Ayrica bu yaklasimda degistirilmis DNS ve DHCP sunucular1 kullanilabilir veya YTA
kontrolctisti, farkli ag goriiniimlerini korumak i¢in ag gecidi, DNS ve DHCP sunucusu olarak
caligabilir. Sanal ag gorliniimii veri tabani korunmali ve YTA kontrolciileri arasinda
paylasilmalidir. Protokol davranislar1 (6rnegin IP, ICMP, ARP) ve paket iletim gecikmesi,
her ag paketi i¢in atanan sanal ag goriiniimiine gore ele alinmalidir. Ancak bu ¢oéziimler
istemcide kullanilan statik ag yapilandirmalart nedeniyle karma aglar igin tam olarak
uygulanamaz. Saldirganlar ag trafigini dinleyerek gercek ag yapilandirmalarini 6grenilebilir.
Ayrica olusturulan sanal ag goriinlimleri arasindaki iliskiler gercek ag yapilandirmasini

kesfetmek i¢in de kullanilabilir.

Paketi degistirme yaklagimlari, yaygin olarak kullanilan savunma yaklagimlaridir. Tarama,
dinleme ve web uygulamasi saldirilaria kars1 IP adresi degisikligi (4DRESI-DEGISTIR)
savunma yaklagimi kullanilir. YTA kontrolciisii sanal IP adreslerini korudugu ve diizenli
araliklarla degistirdigi i¢in bu yaklagim istemcilerden bagimsizdir. Sanal IP adresi esleme
veri taban1 korunmali ve YTA kontrolciileri arasinda paylasilmalidir. Ozel bir DNS
sunucusu, adlarin gergek IP adresleri yerine sanal IP adreslerine doniistiiriilmesini saglar. Bu
yaklasgimin dezavantaji, sanal IP elde etme isleminin agda yiiksek oranda ek yiike neden
olabilmesidir. Ayrica bu yaklasim tarama trafiginin kaynagmi dinamik olarak
algilayamayabilir. Diger bir paket degistirme yaklasimi, tarama, kimlik sahtekarlig1 ve DoS
saldirilarma kars1 kullanilan bashk giincellemedir (BASLIGI-DEGISTIR). Cogunlukla
parmak izi saldirilarin1 6nlemek ve paketlere etiket atamak i¢in kullanilir. Yiiki sifreleme
(YUKU-SIFRELE) yaklasimi ek bir yiik olusturmasma ragmen dinleme saldirilart igin
kullanilabilmektedir. Dinleme saldirilarina, 6zellikle parmak izi saldirilarina karsi bir baska
savunma yaklasimi Y. UKU-DEGISTIR yaklagimidir. Y UKU-DEGISTIR veya BASLIGI-
DEGISTIR savunma yaklasimlar1 ile ICMP, TCP ve uygulama diizeyinde protokollerin
islenmesi, isletim sistemi ve protokol davranislarinin analiz edilerek simiile edilmesi

gerekmektedir.
3.3. Siber Tehdit Istihbarat1 Verilerinin Uretilmesi, Paylasilmasi ve Kullanilmasi
Siber tehdit istihbarat verileri ¢ogunlukla yapisal olmayan formattadir. Bu verileri yapisal

formata doniistiirerek daha etkin giivenlik analizleri gerceklestirilebilmektedir. Bu baglamda

literatiirde gogunlukla STI verilerinden zararli yazilimlar: tespit etmek ve bu yazilimlarin
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ozelliklerini ¢ikartabilmek i¢in ¢aligsmalar yapilmistir. Jo ve digerleri [160], yapisal olmayan
formattaki acik kaynak STI bilgilerini veri madenciligi yaklasimlar: ile analiz eden,
etiketleyen ve yapisal hale getiren GapFinder adinda bir sistem Onerisinde bulunmustur.
Sistem; veri ¢ikartma, 6n islemci, ¢izge olusturucu, veri sorumlusu, veri analizcisi ve veri
tabanlarindan olusan bilesenleri igermektedir. Calismada, 470 bin yapisal olmayan rapordan
zararli yazilimlarin dort ana ozelligini (ilk tespit tarihi, bulasma yontemleri, kullandigi
zafiyetler, hedef platformlar) cikartilmis ve yapisal formata doniistiirmistiir. Liao ve
digerleri [161] de benzer sekilde dogal dil isleme teknikleri kullanarak 71 bin agik kaynak
teknik rapordan 900 bin OpenloC [13] tehdit gostergesi olusturmustur. Kim ve digerleri
[162], STI verilerinden zararli yazilim, alan adi, IP adresi, dzet ve zafiyet gibi bilgileri
otomatik ¢ikaran bir yontem sunmus ve 498 bin etiketli veri tiretmistir. Zhu ve Dumitras
[163], 17 bin tehdit raporunu dogal dil isleme ve bilgi ¢ikarma teknikleri kullanarak analiz
etmis, tehditleri ve tehditlerin kullandiklar1 saldir1 oriintiilerini yapisal hale doniistiiren
TTPDrill yontemini 6nermistir. Yazilimlarin kullandig izinler, uygulama programlama ara
yizii ¢agrilari, isletilecek islemlerin tanimlar1 gibi Android zararli yazilim 6zelliklerini

yapisal olmayan verilerden ¢ikaran yontem onermistir.

Sabottle ve arkadaslar1 [164], bilinen zafiyetler i¢in Twitter verileri kullanarak gelistirilen
somiiriileri tespit eden bir analiz ¢alismasi yiirtitmiistiir. Zhao ve arkadaslari [165], giinliik,
biilten ve internet forumlarindaki verilerden STI ¢ikaran ve analiz eden TIMiner adinda bir
cat1 sunmustur. Bu ¢alismada elde edilen bilgiler evrimsel sinir aglar ile etiketlendirilerek
simiflandirilmistir. Joshi ve digerleri [166], gesitli kaynaklardan aldigi yapisal olmayan
zafiyet verilerinin arasindaki iliskileri ve zafiyetin verilerinin yedi 6zelligini (isletim sistemi,
ag bilgileri, saldir1 yontemi ve saldir1 sonuglari, dosya ismi, donanim, isimli varlik
tanimlayicisi, teknik olmayan bilgiler) ¢ikartan ¢ati onermistir. Jones ve digerleri [167],
yapisal olmayan zafiyet bilgilerini dogal dil isleme ve 6n isleme algoritmasi kullanarak

isleyen ve veriler arasinda sekiz iligki tiirlinii ¢ikaran yontem Onermistir.

Siber tehdit istihbarati elde etmek veya bu verileri kullanmak i¢in makine 6grenmesi ve
yapay zeka teknolojilerinin kullanimi artmaktadir [168, 169]. Mittal ve digerleri [170],
giivenlik analistlerine yardimci olmak ve giivenlik ile ilgili sorgular yapabilmek i¢in yapay
zeka temelli bir siber giivenlik bilgi sistemi Onermistir. Sistem ¢esitli kaynaklardan (derin
web, gilinliik, sosyal medya, rapor, gazete makalesi vb.) veri alarak vektor bilgi cizge

formatinda bilgi ¢ikartmaya caligmaktadir. Koloveas ve arkadaslart [171] da benzer
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kaynaklardan 10T ile ilgili STI bilgileri ¢ikarmak igin makine 6grenmesi destekli mimari
Onermistir. Yapay zekanin siber giivenlik alaninda kullanilmasi ayrica giivenlik riskleri
olusturabilmektedir. Khurana ve digerleri [172], yapay zeka temelli STI sistemlerine kars1

yapilan saldirilar1 6nlemeye yonelik ¢alisma yiiriitmiistiir.

STI verilerinin kalitesi genellikle ¢ok diisiiktiir [168, 173]. Siber tehdit istihbarat1 bilgilerinin
kalitesinin Olc¢lilmesi ve problemlerin tespit edilmesi konusunda da c¢alismalar
yiiriitiilmiistiir. Bu kapsamda Schlette ve digerleri [174], STIX STi verilerinin Kkalitesini
olgmek igin kalite boyutlart belirlemis ve bu boyutlara gore dl¢iim yapabilen bir arag
sunmustur. Jo ve digerleri [160], 6nerdikleri GapFinder sistemi ile siber tehdit bilgilerini
cikartirken ayni zamanda bu bilgiler arasindaki uyumsuzluklari tespit eden bir bilesen
onermistir. Igbal ve Anwar [173], STIX formatindaki verileri analiz ederek verilerdeki
eksiklikleri ve tam olmayan bilgileri raporlayan, STI verisinin belirlenen kalite degerinin

iistiine ¢ikarilmasina yardime1 olan bir ¢at1 onermistir.

Siber tehdit bilgileri elde edebilmek i¢in aglarmn analizi ve tespit edilen zararli trafigin STI
verilerini destekleyecek sekilde olusturulabilmesi igin ¢alismalar da yiritilmustir. Al-
Mohannadi ve digerleri [175], zararli trafigin bal kiipiine yonlendirilerek analiz edilmesini
ve STI bilgileri olusturulmasmi dneren bir sistem onermistir. Bal kiipiindeki trafik analiz
edilerek belirli esik degerlerini asan zararli yazilimin davraniglari ¢esitli eylemlere gore
(yetkili kullanic1 olarak baglanma eylemi, yetkisiz baglanti, yetkili kullanic1 ile baglanti,
kanal agilma hatas1 vb.) smiflandirilmistir. Arikan [176], ag trafiginden veri madenciligi ile
ogrenilen saldir1 tiplerine gore zararl trafigi siniflandiran ve tespit edilen zararl trafigi STIX

formatinda STI verileri olarak paylasan sistem &nermistir.

Siber tehdit istihbarat verilerinin giivenilir sekilde paylasilmasi otomatik siber savunma i¢in
kritik hususlarin basinda gelmektedir. Preuveneers ve digerleri [177], STI verilerini iireten
ile kullanan arasinda giivenli ve giivenilir dagitik paylagim ¢atis1 6nermistir. Bu kapsamda
siber tehdit istihbarat verilerinin giivenilirligini saglayacak blok zincir temelli ¢6ziim

onerileri [178-180] de sunulmaya baslanmuistir.

Literatiirde siber tehdit istihbarat verilerinin kullanilmasi ve giivenlik politikalarmin
otomatiklestirilmesi hakkinda ¢ok az arastirma vardir. Amthor ve digerleri [181], siber tehdit

paylasim platformlar1 ile giivenlik politikast kontrol sistemleri arasinda entegrasyon igin
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kavramsal bir tasarim Onermistir. Bu tasarimda tehditlere karsi savunma yaklagimlari,
giivenlik mimarileri ve bilgi sunum gereksinimleri anlatilmistir. Ayrica yazarlar 6nerilerini
zararli yazilim ve DDoS saldir1 senaryolari ile kavramsal olarak degerlendirmistir.
Calismada; otomatik savunma yapabilmek igin gerekli veri yapilarmin ve modellerinin
olmadigi, tehdit tiirlerine ve risklere gore giivenlik ¢éziimlerinin segilebilmesi gerektigi ve

giivenlik politikalarina uygun savunma stratejilerinin uygulanmasi gerektigi vurgulanmustir.

Appala ve digerleri [182], STI verilerinin i¢inde otomatik savunma yapilabilmesi i¢in STIX
v1.2’ye eklenebilecek veri yapisi, STI verilerinin giivenli paylasimi i¢in bir protokol ve
savunma i¢in alinabilecek ag ve sistem seviyesi fonksiyonlar: 6nermistir. Sung ve digerleri
[183], FS- OpenSecurity adli giivenlik mimarisi modeli 6nermistir. Model, yazilim tanimli
diizenleyici (YTD) ve SQUEAK adinda iki katmandan olugmaktadir. YTD, uygulama
katmaninda galigmakta, tehdit istihbaratini1 kullanarak erisim kontrolii, veri koruma ve tehdit
onleme gorevlerini yiiriitmektedir. Yiicel ve digerleri [184], STI verilerini kullanarak zararl
trafigin bulut ortaminda bulunan bal kiiplerine yonlendirilmesini saglayan bir yontem

sunmustur.

STI verileri gogunlukla mevcut ag giivenlik ¢dziimleri tarafindan (giivenlik bilgisi ve olay
yOnetim sistemi, saldir1 tespit sistemi) kullanilmaktadir [185]. Ancieta ve Rothenberg [186],
STI verilerini giivenilir kaynaklardan alarak gostergelerle STS alanlarina doniistiiren
IntelFlow mimarisini dnermistir. Onerilen mimari ile saldirilarin etkilerini azaltmak ve
tehditleri onlemek icin anahtarlarin akislar1 giincellenir. Bir saldir1 tespit edilirse trafik
engellenir ve bal kiipiine yonlendirilir. Mimari, zararli web sitelerinden gelen DoS saldirilar
icin degerlendirilmistir. Garcia ve digerleri [187], Kolektif Istihbarat Cergevesindeki
(Collective Intelligence Framework, CIF) [188] STI verilerini kullanmak ve YTA
anahtarlarini korumak igin bir mimari dnermistir. Kolektif Istihbarat Cergevesinde yer alan
en yaygin tehdit istihbarati tiirleri IP adresleri, etki alanlar1 ve URL bilgileridir. Bu kapsamda
bir YTA uygulamas1 gelistirilmistir. Uygulama, alan adlarinin ve URL’lerin IP adreslerini

bulur ve YTA anahtarlarinin akis tablolarini giinceller.

3.4. Tez Cahsmasimin Literatiirle Karsilastirmasi

Amthor ve digerleri [181], gelecekte yapilmasi gereken ¢alismalar olarak; otomatik savunma

yapabilmek i¢in gerekli veri yapilarinin ve modellerinin belirlenmesi, tehdit tiirlerine gore
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giivenlik ¢oziimlerinin segilebilmesi ve giivenlik politikalarina  uygun savunma
stratejilerinin uygulanmast gerektigini belirtmistir. Bu tez kapsaminda da belirtilen

problemlerin ¢6ziimii i¢in yenilik¢i bir sistem Onerisi sunulmustur.

Appala ve digerlerinin [182] sundugu mimari ¢ok genel olarak agiklanmis, mimaride
geleneksel giivenlik cihazlar1 kullanilarak gerceklestirilecek fonksiyonlar belirtilmistir.
Kiiciik capta uygulama ile kavramsal olarak degerlendirilmistir. Bu tez kapsaminda 6nerilen
sistem, YTA’da ag savunmasini otomatiklestirmek icin STI verilerine ve servis fonksiyon
zincirleri gibi yeni nesil ag teknolojilerine dayanmaktadir. Tez kapsamindaki c¢alismalarin
ilk asamalarinda, STI verilerini YTA ag giivenliginde kullanmak igin bir kavramsal model
[153] tasarlanmistir. Cesitli saldirilara karsi savunma yapmak i¢in giivenlik fonksiyonlarinin
zincirler halinde eklenebildigi ve birbirine baglanabildigi modiiler bir yapiya sahip olacak
sekilde model Onerisi gelistirilmistir. Tez ¢calismasimin sonunda da bu model gelistirilerek

asagidaki kabiliyetlere sahip bir siber savunma sistemi mimarisi 6nerilmistir:

e Saldirlar i¢in ag seviyesindeki eylemleri otomatiklestirmek igin STI verilerinde yer
almasi1 gereken bilgiler i¢in veri modeli olusturulmustur.

« STi verilerini, mevcut topolojiyi, organizasyonun varliklarin1 ve mevcut savunma
politikalarin1 dikkate alarak savunma servislerini segebilmektedir.

+ Siber tehditler i¢in siber savunma servisleri ve sanal ag fonksiyonlarini kullanarak SFZ

olusturmakta ve yazilim tanimli aglarda uygulayabilmektedir.

STI verilerini kullanan ¢alismalarin bazilarinda [186, 187] énerilen yontemler saldir tespit
sistemlerinin yeteneklerine dayanmaktadir. Tez galigmasinda 6nerilen sistem igerisinde ek
bir giivenlik 6nlemi olarak STS ile iletisim kuran ve anomalileri dinleyen bir bilesen yer
almaktadir. Tez kapsaminda onerilen sistem, bu 6zelliginin yaninda otomatik ag savunmasi
yapabilecek kabiliyete ve STS disinda birgok farkli servisi biinyesinde barindirabilecek

modiiler bir yapiya sahiptir.

Cizelge 3.10’da literatiirdeki c¢aligmalar ile Onerilen siber savunma sisteminin; ag servisi
olusturma yontemleri, ag servisi ¢alisma yontemleri, ¢alistirmada gerceklestirilen 6rnek
servisler, belirlenen tehdit modelleri, ST verisinden faydalanma durumu, SFZ destegi ve

calismada kullanilan degerlendirme Olctitleri karsilastirilarak 6zetlenmistir.
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Cizelge 3.10. Onerilen siber savunma sisteminin literatiir ile karsilastirmasi
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Cizelge 3.10. (devam) Onerilen siber savunma sisteminin literatiir ile karsilastirmasi
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Literatiirde belirli siber saldir1 tiirleri igin YTA temelli siber savunma onerileri yer
almaktadir. Fakat STI verilerini isleyerek a§ seviyesinde savunma servislerini
otomatiklestiren ve yeni ag teknolojilerini kullanan biitiinciil glivenlik mimarisi Onerisi
bulunmamaktadir. Onerilen sistemin ag savunma servisleri ile genisletilebilir olmas1 ve
birgok saldir1 tiirliyle basa ¢ikma potansiyeli, literatiirdeki diger ag savunma Onerileriyle

karsilastirildiginda 6nemli yenilik saglamaktadir.

Siber tehditlerin 1P adresleri, bilinen STI kaynaklarindan almabilir ve YTA kontrolciisii veya
bir uygulama tarafindan kara listeye doniistiiriilebilir. Kara listedeki tehditler, akis
kurallariyla disiiriilebilir veya tuzak sisteme yonlendirilebilir. Miao ve digerleri [115]

caligmalarinda yonlendiricilerde kara liste yaklagimini uygulamistir.

Cabaj ve Mazurczyk [145], kurban ile komuta ve kontrol sunucusu arasindaki iletisimi
engellemek igin kullanilan fidye yazilimi vekil sunucularinin dinamik kara listeye
alinmasina dayanan yontemler sunmustur. Jin ve Wang [189], zararli yazilim tespiti i¢in
baglant1 basar1 orani, baglanti sinirlama ve toplama analizi ile IP kara listesini kullanmistir.
Kara listedeki bilgilerin giiveni ¢ok &nemlidir. Zararli Internet adreslerinden ve alan
adlarindan korumak igin blok zincir temelli mekanizmalar kullanilabilir. Bazi arastirmalar
[132, 134, 135], tespit edilen zararli IP adreslerini gondermek ve giivenilir kara listelere

ulagmak i¢in Ethereum blok zinciri ve akilli sézlesmeler kullanan mekanizmalar 6nermistir.

Son zamanlarda goriilen veya yiiksek gliven degerlerine sahip kara liste IP adreslerinin ¢ogu
ag seviyesinde diisiirlilebilir. Bu tez calismasinda, kara liste 6geleri dinamik olarak
yonetilmekte ve STI verileri kullanilarak giincellenmektedir. Herhangi bir YTA anahtari,
giivenlik duvar1 gorevi gorebilir ve derinlemesine savunmay1 destekleyebilir. Kara liste
servisi diger savunma servisleri ile birlikte galisabilir. Kara liste servis talebi ve tuzak
sisteme gonderme servisi talebi ayni anda alindiginda, YTA kontrolciisii istekleri OpenFlow
grup islem demetleri ile birlestirir ve islem demetinde yer alan islemlerin paralel
isletilebilmesi i¢in anahtara akis kurali eklenir. IP adresleri siirekli kara listede yer
almayabilir. Bu nedenle kara liste 6geleri dinamik ve periyodik olarak giincellenmelidir. Tez
calismasinda onerilen kara liste servisi ile IP adresleri i¢in diistirme kurallarinin herhangi bir
YTA anahtarma yiliklenmesi ve belirli bir siire sonra silinerek tekrar gilincellenmesi

saglanmaktadir.
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Agdaki kotii niyetli faaliyetleri dnlemek i¢in istemciler karantinaya alinabilir ve diger
istemcilerden izole edilebilir. Karantinaya alinan istemcilerden zararli yazilimlarin
temizlenmesi veya sistemin gilincellenmesi icin istemcilerin karantina y&netimi
sunuculartyla iletisim kurmasina izin verilir. Cabaj ve Mazurczyk [145], ¢alismalarinda
fidye yazilimi bulasmis istemciler i¢in karantina akis kurallari olusturmustur. Ceron ve
digerleri [146], ag ortamin1 YTA kullanarak zararli yazilim eylemlerine karsi dinamik olarak
yeniden yapilandirmak i¢in tuzak sistem igeren MARS adli bir mimari sunmustur. Tez
kapsaminda gergeklestirilen ¢alismada, karantina akislar1 Cabaj ve Mazurczyk’in

calismasina [145] benzer sekilde olusturulmustur.

Ag seviyesinde uygulanan aldatma sistemleri, kotii niyetli veya siipheli trafigi analiz etmek
icin farkli tuzaklar1 yonetebilir. Tuzak; bir bal kiipii, ag veya simiile edilmis bilgisayar
olabilir. Tuzak sisteme rastgele IP adresleri atanabilir ve atanan IP adresine ait tiim trafik
izlenebilir. Shtern ve digerleri [152] yaptiklar1 ¢alismada, algilama sensoriinii korunan
uygulamalarin Oniine yerlestirmistir. Sensdr anormallik algiladiginda, trafik bal kiipiine
yonlendirilir. Achleitner ve digerleri [76] ile benzer bazi ¢alismalar [77, 78], sanal
goriiniimler olugturmak ve rastgele bal kiipleri dagitmak icin benzer ag aldatma sistemleri
onermistir. YTA temelli solucanlara kars1 kapali devre bir savunma sistemi olan Worm-
Hunter [147], YTA anahtarlariin akis tablolarini yonetir ve dinamik olarak farkli ag
topolojilerine sahip farkli bal kiipii aglarina dagitir. Bu tez ¢alismasinda, zararli trafik normal
trafikten izole edilerek bal kiipiine yonlendirilmektedir. Paketleri yeniden yonlendirmek igin

NSH protokolii kullanilmaktadir.

Jafarian ve digerleri [107], agin gilivenlik, performans ve kalite gereksinimlerini karsilarken
en uygun stratejiyi belirlemek icin oyun teorisini ve kisitlama memnuniyeti
optimizasyonunu birlestiren RRM ad1 verilen ¢evik ¢oklu yonlendirme yaklasimi 6nermistir.
Liu ve digerleri [140] ayrica bir 0-1 sirt gantas1 problemi olarak gelismis bir karinca kolonisi
algoritmas1 kullanilarak rastgele bir yonlendirme rotasinin olusturulabildigi bir mimari
onermistir. Zhao ve digerleri [138], muhtemel rotalari olusturan YTA tabanli bir ¢ift atlamali
yaklagim Oonermistir. Yaklasimda trafik birden ¢ok akisa dagitilir ve trafik paketleri rastgele
IP adresleriyle farkli rotalar {izerinden iletilir. Duan ve digerleri [139], bir iist agda SMT
kullanarak rastgele rotalari hesaplayan ve degistiren RRM adli bir teknik sunmustur.
Germano Da Silva ve digerleri [143], SCADA cihazlari arasindaki iletisim rotalarini sik sik

degistirmek i¢in dinamik ve statik ¢ok rotali yonlendirmeyi kullanan bir YTA uygulama
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katmani bileseni sunmustur. Tez kapsaminda gelistirilen c¢oklu rota servisi, Zhao ve
digerlerinin [138] calismasinda yer alan ¢ok rotali se¢cim yontemi ile benzerdir. Cok rotali
savunma servisi yukaridaki calismalarda belirtilen 6zelliklerden farkli olarak asagidaki

kabiliyetlere sahiptir:

» Paketlerin IP adresleri, ayn1 IP adresine sahip dinlenmis paketleri en aza indirmek igin
her anahtarda rastgele degistirilebilir,
» Bir akisin gelen ve giden trafigi farkli rotalar izleyebilir. Saldirgan paketleri dinledigi

zaman paketlerin cevaplarini her zaman izleyememektedir.
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4. YTA ICIN ONERILEN SiBER SAVUNMA SISTEMI (Y-S3)

Bu boliimde, tez ¢alismasi kapsaminda 6nerilen YTA Temelli Siber Savunma Sistemi (Y-

S3) detayli olarak anlatilmaktadir.

YTA Temelli Siber Savunma Sistemi (Y-S3); STI verilerini, kurumsal varliklari, ag
topolojisini ve mevcut giivenlik politikalarin1 dikkate alarak otomatik ag seviyesi savunmast
gerceklestirebilmek i¢in  Onerilmistir. ' Y-S3, asagida belirtilen on iki gereksinimi

karsilayacak sekilde tasarlanmistir:

1. Modiiler ag seviyesi savunma servisleri: Yeni bir siber savunma servisi eklemek i¢in
ilgili savunma servisinin kendi basina calistirilabilir veya test edilebilir olmasini
saglayacak sekilde sistem tasariminin yapilmasi gerekmektedir. Bu sayede farkli
aragtirmacilarin gelistirdikleri servisler ile sistemin iletisim kurabilmesi i¢in tasarimda
gerekli ara yiiz tanimlarinin belirlenmis olmasi gerekmektedir.

2. Genisletilebilir ag seviyesi savunma servisleri: Ag seviyesinde farkli siber savunma
servislerine ihtiya¢ duyulmaktadir. Tez ¢alismasi kapsaminda dort temel ag savunma
servisi gelistirilmis olsa da sistemin farkli savunma servisleri ile birlikte ¢alisabilmesi
gerekmektedir. Bu kapsamda sistemin ara yiizleri ve bilesenleri, savunma
yaklagimlarinin (Bkz. Cizelge 3.2) ag savunma servisi olarak eklenebilmesini saglayacak
sekilde olmasi gerekmektedir.

3. Farkli aglarda kurulu sistemlerin is birligi i¢inde ¢alisabilmesi: Siber savunma yaparken
veya siber tehdit ile ilgili bilgiler giincellendiginde farkli YTA aglarinda kurulu diger
sistem ile is birligi yapilabilmesini saglayacak altyap1 sunulmasi ve gerekli ara yiizlerin
tanimlanmas1 gerekmektedir.

4. Farkli YTA aglarinda galisabilmesi: Sistemin, calistigi ortamdaki ag topolojisini ve
servislerini otomatik olarak tespit ederek yonetebiliyor olmasi gerekmektedir. Sistemin
herhangi bir YTA ag topolojisine veya servislere dogrudan bagimliligi olmamasi, ag ile
iletisimde YTA kontrolciisiiniin giiney yonlii ara yiiztinii kullanmas1 gerekmektedir.

5. Ag Savunmasi i¢in akis kurallarinin merkezi yonetimi: Birden fazla servis YTA
anahtarlarina yiiklenmesi i¢in birden fazla kural liretebilmektedir. Savunma i¢in iiretilen
tiim kurallarin bir merkez lizerinden yonetilmesi ile servislerin diger servisler tarafindan

tiretilen kurallar hakkinda bilgi edinebilmesi, anahtarlardan silinen kurallarin her servise
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10.

11.

12.

iletilebilmesi, ayni akis i¢in birden fazla kuralin birlestirilerek ytliklenebilmesi ve kurallar
arasindaki ¢akigsmalarin tespit edilebilmesi saglanmalidir.

Savunma servislerinin olay ve zaman temelli ¢alisabilmesi: Siber savunma servislerinin,
belirli bir olay tetiklendiginde veya basladiktan sonra belirli zaman araliklarinda otonom
olarak ¢alisabilmeleri saglanmalidir.

Savunma akig kurallariin stirekli olarak kontrol edilmesi: YTA aglarinda olusturulan
siber giivenlik kurallarinin zamana bagli olarak giincellenebilmesi veya silinebilmesi
gerekmektedir. Olusturulan tiim kurallarda zaman asimi degerlerinin belirlenmesi ve
zaman asimi1 degerleri ile YTA anahtarlarina yliklenmesi gerekmektedir.

Siber tehdit bilgilerinin proaktif yonetimi: Siber tehdit istihbarati ile ilgili bilgiler
islenerek saldir1 tespit edilmeden gerekli ag savunma servislerinin baglatilabilmesi
gerekmektedir. Siber tehdit bilgileri, siber tehdit istihbarat veri kaynaklarindan
alinabilecegi gibi anlik olarak farkli aglarin (organizasyonlar, coklu ag alanlari vb.) bilgi
paylasmasiyla da elde edilebilmelidir.

Farkli kaynaklardan STI verisi almabilmesi: Farkli kaynaklardan farkli STI veri
formatini alarak islem yapilabilmesini saglayacak altyapi sunulmalidir. Bu kapsamda
STI veri kaynaklarinin; kurum igi kaynaklar, agik veya ticari kaynaklar veya is birligi
yapilan veri paylasim aglari ile elde edilebilecegi diisiintilmelidir.

Tespit edilen saldir1 ve tehditlerin STI verisi olarak paylasilabilmesi: Sistemin tespit
ettigi tehditlerle STI verisinin {iretilebilmesini ve bunun paylasilmasini saglayacak bir
altyap1 sunulmalidir.

Agdaki siber saldirilarin tespit edilmesi ve azaltilmasi: Ag paketleri YTA
kontrolciisiinde analiz edilirken paketlerin saldir1 olup olmadiginin anlasilabilmesi i¢in
savunma servisleri devreye girebilmelidir. Bu islem sonunda saldir1 olarak tespit edilen
akiglar i¢in ilgili ag savunmasi devreye alinabilmelidir. Ayrica sistem, agda bulunan
saldir1 tespit sistemleri ile entegre calisabilmelidir. Bu kapsamda saldirt tespit
sistemlerinin {iretecegi tiim uyarilar anlik olarak izlenebilmelidir.

Saldirilarin  hedeflerinin tespit edilmesi ve uygun ag savunmasinin yapilmasi:
Gergeklestirilen tiim saldirilar farkli kaynaklar1 hedef almaktadir. Agin tiimiine hizmet
eden kaynaklar i¢in tiim agda, bir alt ag1 tehdit eden saldirilar i¢in o alt agda, bir
uygulama servisi veya istemciyi tehdit eden saldirilar ig¢in o istemcinin trafiginde
savunma yapilmasi gerekmektedir. Tehditler icin muhtemel hedeflerin ve bu hedeflerin

gorevlerinin, zafiyetlerinin ve erisim bilgilerinin yonetilebilmesi saglanmalidir.
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Y-S3’lin yazilim mimarisi ve bilesenleri belirtilen bu gereksinimler dikkate alinarak

tasarlanmigtir. Sekil 4.1’de Y-S3’ilin bilesenleri, iletisim kurulan dig sistemler ve YTA

katmanlar1 dikkate alinarak gosterilmektedir. Ag katmaninda STS, bal kiipii ve farkli amagla

kullanilan sanal ag fonksiyonlarinin yani sira istemciler ve sunucular aga bagli olarak

gosterilmistir. Uygulama katmaninda kurumsal veri kiitiiphanesi ve STI veri kaynaklari

etkilesimde bulunulan sistemler olarak belirlenmistir.

£ 5 )
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gg e ~——— (STI) Kaynaklar l!;_ .
g DL IIE Gozlemlenen STi verileri |
YTA Temelli Siber Savunma Sistemi (Y-53) b
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Variik E Ag Savunma Servisleri STi
. I Tuzak . . Ydéneticisi
Ydéneticisi Sistem Coklu Rota Kara Liste Karantina (STi-Y)
A
= :
1] I
E i
£ v v
¥
s Savunma isbirligi 3 | Siber Savunma 3 | Anomali 2 |
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e (SIY) (YTA-SSY) Yéneticisi (ATY)
A
| 3 P E
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Sekil 4.1.  Onerilen YTA Temelli Siber Savunma Sisteminin (Y-S3) genel goriiniimii
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Sekil 4.1°de gosterilen sistemin bilesenleri ve temel gorevleri asagida 6zetlenmistir:

1. YTA Kontrolciisii: OpenFlow protokoliinii kullanarak YTA anahtarlari ile iletisim kurar
ve asenkron mesajlari dinler.

2. Topoloji Yoneticisi (YTA-TY): Ag topolojisini d6grenir ve topolojiyle ilgili OpenFlow
mesajlart génderir.

3. Akis Yonetici (YTA-AY): Akislarin durumu hakkinda kontrol katmani bilesenlerini
bilgilendirir, akislar1 ve akis istatistiklerini yonetmek i¢in akisla ilgili OpenFlow
mesajlar1 gonderir.

4. Anomali Tespit Yoneticisi (ATY): Agda kurulu STS alarmlarini dinler.

5. Varlik Yoneticisi: Varlik kiitiphanesinden ag katmaninda korunabilecek varliklar
sorgular ve yonetir.

6. STI Yéneticisi (STI-Y): Siber tehdit istihbarati verilerini giivenilir kaynaklardan alir ve
ag seviyesinde uygulanabilir olanlari filtreler.

7. Siber Savunma Yoéneticisi (YTA-SSY): STI verilerini, varliklari, topolojiyi ve mevcut
giivenlik mimarisini kullanarak savunma servislerini secer.

8. Savunma Is Birligi Yoneticisi (SIY): Baska aglarda kurulu sistem ile iletisim kurarak
tehdit bilgisi paylagimi yapar ve ag savunmasi i¢in savunma servisi baglatma talepleri
iletir. Bu sekilde gelen taleplerin geregini yerine getirir.

9. Siber Savunma Servisleri: Birden ¢ok servisten olusur. Savunma servisleri, savunma

eylemlerini zamana bagli olarak veya yeni akis algilandiginda gerceklestirirler.

Y-S3’teki bilesenlerin, belirlenen gereksinimlerinin hangilerini ne oranda karsiladigi
Cizelge 4.1°de gosterilmistir. Bir bilesen bir gereksinimi karsilamasi i¢in gelistirildiyse bu
durum c¢izelgede (**) isareti ile gosterilmistir. Bir gereksinimin karsilanmasi igin bir

bilesenden yararlanilmaktaysa bu durum da gizelgede (*) isareti ile ifade edilmistir.

4.1. Y-S3 Bilesenleri

Bu boliimde, Y-S3’lin bilesenleri sirast ile detaylandirilmistir. Her bir bilesen igin
tanimlanan her bir alt boliimde; bilesenlerin gorevleri, bilesenlerin tasarimda dikkate alinan
hususlar, gorevlerini yerine getirirken gergeklestirdigi islemler ve diger bilesenlerle

etkilesimleri agiklanarak Y-S3’{in kabiliyetleri 6zetlenmektedir.
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Cizelge 4.1. Y-S3 bilesenlerinin karsiladigi gereksinimler

Gereksinim No

Bilesen
YTA Kontrolciisii o I B * *x
Topoloji Yoneticisi (YTA-TY) kol Baiel
Akis Yoneticisi (YTA-AY) *k *k | Kk | k| ok
Anomali Tespit Yoneticisi
* **
(ATY)
Varlik Yoneticisi * *x
STI Yoneticisi (STI-Y) sk | kx| kK
Siber Savunma Y 6neticisi
** ** * ** ** **
(YTA-SSY)
Savunma [s Birligi Yoneticisi
** **
(S1Y)
Siber Savunma Servisleri bl Bl Bl x| kx| kx| kK *k | Kk

41.1. YTA Kontrolciisii

YTA Kontrolciisii, veri katmaninda yer alan YTA anahtarlarini dinleyerek ve onlara
gerektiginde kurallar ekleyerek aglar1 yonetmekle gorevlidir. YTA Kontrolciisii, kontrol
katmaninda ii¢ ana bilesenle haberlesir: Topoloji Yoneticisi (YTA-TY), Akis Yoneticisi
(YTA-AY) ve Siber Savunma Yoneticisi (YTA-SSY). YTA kontrolciisii, YTA
anahtarlarindan gonderilen anahtar, baglanti noktas: ve baglanti yapilandirma olaylarini
dinler ve bu olaylar1 ag topolojisini kesfetmek i¢in Topoloji Y oneticisine (YTA-TY) aktarir.
Ayrica akis ile ilgili olaylar da YTA Akis Yoneticisine (YTA-AY) devredilir. YTA
kontrolciisii, ag seviyesinde siber savunma operasyonlarini yonetmek icin her gelen paket
mesajin1 YTA-SSY ile paylasir. YTA-SSY paketi isledikten sonra paketin diisiiriilmesine ve
akisin engellenmesine karar verdigi durumda YTA kontrolciisii paket i¢in paket ¢ikisi

mesajlart gondermeyerek akisi engeller.
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4.1.2. Topoloji Yoneticisi (YTA-TY)

Topoloji Yoneticisi (YTA-TY), ag i¢in anahtarlar1 ve baglantilarini igeren topoloji ¢izgesi
olusturur ve yonetir. YTA-TY, ¢oklu rota, yiik devretme vb. gelismis islemleri desteklemek
icin agdaki dongiisel baglantilar1 ¢ozer ve yonetir. Topoloji bilgisi degistiginde,
giincellemeleri ¢izgeye aktarir ve agdaki dongiisel baglantilar1 kontrol eder. YTA-TY temel
olarak yeni anahtar1 bagla, anahtar1 iptal etme, baglanti noktas1 agiklama durumu, yeni

baglant1 ve baglant1 silme olaylarini dinler ve bu olaylara cevap verir.

YTA-TY, topoloji gizgesini her yeni anahtar baglandiginda giinceller, baglanti noktalarinin
ozelliklerini 6grenmek i¢in baglanti noktasi agiklama durumu istegi gonderir. Baglanti
noktast agiklama durumu yanit mesaji alindiktan ve islendikten sonra baglanti noktasi
ozelliklerini (baglant1 noktas1 numarasi, tiir, durum, desteklenen hiz, mevcut hiz vb.) topoloji
cizgesine ekler. Topoloji dongiisel baglantilar i¢eriyorsa, dongiilerden uzak durulmasi igin
kapsama agacini hesaplar. Her baglanti ve baglant1 noktasi mesaji alindiginda, kapsama
agaci kontrol eder ve giinceller. YTA kontrolciisii, paketi tiim baglanti noktalarina

gondermek yerine bu kapsama agacindaki baglanti noktalarini kullanir.

4.1.3. Akis Yoneticisi (YTA-AY)

Akis Yoneticisi (YTA-AY), aktif akiglari, akis degistirme isteklerini (akis ekleme, silme ve
degistirme) ve akisla ilgili olaylari yOnetir. Sistemin her bileseni istedii zaman akis
tablolarin1 degistirme talebinde bulunabilir. YTA-AY, sistem bilesenleri tarafindan
olusturulan tiim akis mesajlarini iletir ve anahtarlar tarafindan gonderilen asenkron bilgi
mesajlarin1 alabilir. Aldig1 bilgileri ilgili bilesenlere alarak aktarir. Anahtarlara akig
degisikligi mesajlart sadece YTA-AY tarafindan gonderilebilir. YTA-AY, akis degistirme
mesaji gonderirken akis i¢in benzersiz kimlik olusturur ve bu bilgiyi akis kuralinin gerez
alanina ekler. Mesaj basariyla gonderildiginde, akisi aktif akis listesine ekler ve akisi
izlemek i¢in ilgili yoneticiye akis kimligini doner. Y-S3 icinde yer alan savunma servisi
bilesenleri ve YTA-SSY, akis kimligine sahip ise herhangi bir anahtardaki akisi silme
talebinde de bulunabilir. Talep edilen akisi siler ve durumu diger bilesenlere bildirir. Akiglar
ve tablolarla ilgili herhangi bir olay meydana gelirse, akis degisikligi talebi sahiplerine
durumu bildirir. YTA-AY ayrica, bir akis silindikten sonra kullanilmayan ve akis ile birlikte

olusturulmus olan OpenFlow gruplarini siler.
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4.1.4. Anomali Tespit Yoneticisi (ATY)

Tiim aglarda giivenlik ¢oziimleri ve anomali algilama servisleri vardir. Anomali tespit
servisleri, paketleri analiz eder ve uyarilar olusturur. Derin paket incelemeleri ve ag trafigi
anormallikleri, STS ve derin paket inceleme sistemleri kullanilarak tespit edilebilir. Siber
Savunma Yoneticisi (YTA-SSY), STS veya derin paket inceleme sistemi ile haberlestiginde,
ag seviyesinde bazi tehditler azaltilabilir. Anomali Tespit Yoneticisi (ATY), agdaki STS
sunucusunun konumunu tespit eder, STS’ye paket kopyalarinin génderilmesini saglar ve
STS alarmlarini dinler. ATY, bir alarm olustugunda alarmin tiirlinii ve ayrint1 bilgilerini

YTA-SSY ye gonderir.

4.1.5. Varlik Yoneticisi

Varlik yoneticisi; bilgisayarlar, alt aglari ve servisleri igeren tiim kurumsal varliklar
yonetir. Her varligin; tiir, yapilandirma, risk degerlendirme degerleri (gizlilik, biitiinliik ve
erisilebilirlik), olas1 giivenlik agiklar1 ve zayifliklar gibi ayrintili bilgileri (Sekil 4.2) vardir.
YTA-SSY, saldirilara karsi hedef varliklari seger ve saldirilart 6nlemek i¢in ayrintili

parametrelerle varliklar1 sorgular.

{ Yapilandirma ‘ |RiskD&§erIendirmesi —i Aciklk Zafiyet ‘
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Sekil 4.2. Kurumsal varlik taksonomisi
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4.1.6. Siber Tehdit Istihbarati1 Yoneticisi (STI-Y)

STI-Y, STI verilerini sorgular ve depolar. Yeni STI verilerini ii¢ kritere gore degerlendirir

ve filtreler. Filtrelemede kullanilan kriterler asagida listelenmistir:

» Makine tarafindan okunabilir tehdit tanimi1 olmasi
* Ag seviyesinde uygulanabilir olmasi

* Giivenilirlik degerinin olmasi

STI-Y, veriler giincellendiginde YTA-SSY’i bilgilendirir. STI-Y, her bir STI verisini
isleyerek ag gostergelerini ¢ikarir. Yalnizca iist seviye gostergeleri (6zet, e-posta adresi,
dosya ad1 vb.) olan veya ag gostergesi olmayan STI verilerini dikkate almaz. Cizelge 4.2°de

ornek STI verileri ve bunlarla iliskili ag gostergeleri verilmistir.

Cizelge 4.2. Siber tehdit istihbarati ile paylasilan ag seviyesi gosterge ornekleri

Tehdit Aciklama Ag Gostergeleri

HAWKBALL Arka Yeni HAWKBALL arka kapisi, |149.28.182.78:443,

Kapisi Orta Asya’da Hiikiimet Sektoriinii [149.28.182.78:80
hedef almistir.

Backdoor.Win32.Delf.D Backdoor.Win32.Delf.DU i¢in |etki alani: xexxds03.top
U - Zararhhi Yazilim Etki [Komut ve Kontrol etki alanlaridir.

Alani Beslemesi v2

WannaCry - Zararl WannaCry i¢in Komut ve Kontrol www.ayylmaotjhsstasdfasdf
Yazilim Alan Yayini v2 |etki alanlaridir. asdfasdfasdfasdfasdf .com,
fh724.pikatchuworld.club

OpenSSH truva at1 haline [Bir arag seti; truva ati, rootkit, ters [gopremium.mooo.com,

getirilmis arag seti adli analiz, dinleme ve komuta ve [5.189.136.43

kontrol yeteneklerine sahiptir.

APT28 Konaklama sektoriinii hedefleyen |mvband.net, mvtband.net

bir saldir1 dizisidir.

Her STI verisi, ilgili tehditleri 5nlemek veya saldirilarin etkisini azaltmak icin bir dizi eylem
igerebilir. Ancak STI verilerinin gogu herhangi bir etki azaltma eylemi icermemekte veya

yalnizca metin olarak (yapisal olmayan) yazilmaktadir. Aslinda, STI verilerinde otomatik



101

hareket tarzi belirlemek ve uygulamak gergekten zordur. Bunun nedenleri genel olarak

asagida 6zetlenmistir:

Giivenilirlik degerinin eksikligi: STI verilerinin ¢ogunun giivenilirlik seviyesi genellikle
bulunmamakta veya derecelendirilmemektedir. STI verisinin giivenilirlik seviyesi, esik
degerin altinda olmas1 durumunda STI verisi icerisinde yer alan saldirtya kars: hareket
tarz1 verilerine de giivenilmez.

Topoloji farklari: Her organizasyon farkli bir ag topolojisine sahip oldugundan, savunma
mekanizmalarim1 kendi topolojisine gore uyarlamasi veya savunma igin topolojiyi
yeniden yapilandirmasi gerekmektedir.

Kurumsal dijital varliklarin farkliliklari: Dijital varliklar; ag, alt aglar, bilgisayarlar,
uygulamalar, servisler olabilir. Bir organizasyon diger organizasyonlarla ortak ag
topolojisine sahip olsa bile, her kurulus farkl servisleri, uygulamalari ve verileri yonetir.
Bu varliklarin yapilandirmalar1 dikkate alinarak savunma mekanizmalarinin biitiinciil
olarak yeniden tasarlanmasi gerekir.

Mevcut savunma mimarileri ile uyumluluk: Bir savunma eylemi, organizasyonun siber
giivenliginin siirdiiriilebilirligini desteklemelidir. Bir savunma mekanizmasi segerken
veya uygularken, siber savunma yoneticisi, bu savunma mekanizmasinin bagka giivenlik
sorunlarina veya c¢akismalara neden olmadigina emin olmalidir.

Alternatif savunma yontemleri: Bir tehditle miicadele etmek i¢in farkli savunma
mekanizmalari belirlenmis olabilir. Her savunma tiim aglarda uygulanabilir bir ¢6ziim
olamayabilir. STI verilerinde bir savunma mekanizmasi belirlendiginde, bu

mekanizmanin uygun olup olmadigi degerlendirilmelidir.

Sekil 4.3’te otomatik ag savunmasi igin STI verilerinde olmas1 gereken bilgileri iceren veri

modeli &nerisi sunulmaktadir. Mevcut STI veri formatlar;, Sekil 4.3’te belirtilen veri

yapisinda tanimlanan tiim verileri icermemektedir. STIX belirtim dokiimani [11], en genel

STI veri paylasim veri modelini tanimlamaktadir. Bu veri modelinde ag seviyesinde

otomatik savunma i¢in hareket tarzlari tanimlanmamaktadir. Ayrica, STIX 2.1 dncesinde

STI verileri i¢in hi¢ otomatik savunma tanimlanamamaktaydi. lgili siiriim sonrasinda ise

sadece sistem seviyesinde otomatik islemlerin tanimlanabilmesi i¢in veri modeli

olusturulmustur.
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Sekil 4.3. Otomatik ag savunmasi i¢in ST1 bilgisinde yer almas1 &nerilen veri yapisi

Olusturulan veri modelinde belirlenen veri kategorileri ve veri alanlari asagida agiklanmistir:

Tehdit bilgileri: Otomatik ag savunmasi i¢in tehdidi tanimlanan bilgileri igeren veri
alanlar1 bu kategoride yer almaktadir. Bu kategoride tehdit no, tehdit adi, giivenilirlik,
hedef alinan / kullanilan zafiyet ve aciklik listeleri tanimlanmaktadir. Bu veri alanlar
mevcut tiim STI veri standartlarinda farkli formatlarda yer almaktadir. Tehdit no veri
alan1 tehdidin tekil olarak olusturulabilmesi ve mevcut tehditler arasindan sorgulama
yapilabilmesi i¢in kullanilmaktadir. Tehdit ad1 bilgisi, tehdit i¢in kullanilan alternatif
isimleri tanimlamaktadir. Giivenilirlik bilgisi, STI ile paylasilan bilginin dogruluk
diizeyini ifade etmek i¢in kullanilmaktadir. Bu alanin yiiksek degere sahip olmasi
otomatik savunma yapilabilmesi i¢in kriter olarak kullanilmaktadir. Tehdidin kullandig1
veya hedef aldig1 zafiyet ve agikliklar listeler halinde belirtilmektedir. Bu listedeki
zafiyet ve agikliklar, kurumsal varlik listeleri taranarak tehdidin potansiyel hedeflerinin
belirlenmesi siirecinde kullanilmaktadir.

Ag gostergeleri: Tehdidin ag seviyesinde tespit edilebilmesi i¢in kullanilabilecek IP,
baglant1 noktasi, etki alan1 ve baglant1 verileri ag gostergeleri olarak saklanmaktadir.
Tiim STI verileri bu bilgileri farkli formatlarda saklamaktadir. Organizasyonlar STI
verilerini cogunlukla bu bilgileri alabilmek i¢in kullanmaktadir.

Ag seviyesi hareket tarzi: Cogu STI veri formatinda hareket tarzlar1 diiz metin olarak yer
almaktadir. STIX v2.1 ile sistem seviyesinde otomatik hareket tarzlari tanimlanabiliyor

olsa da otomatik savunma igeren hareket tarzlar tanimlanamamaktadir. Bu kategorideki
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veri alanlar1 bu tez kapsaminda belirlenmistir. Ag seviyesi hareket tarzlarmin STI
verilerinde diiz metin olarak ifade edilmesi, tehdit Onleme islemlerinin otomatik
gerceklestirilmesini  saglamadigr i¢in  otomatik eylem listeleri tanimlanmasi
gerekmektedir. Bu eylem listelerinin her birinde tehdidin saldir1 oriintiisii veya hedef
aldig1 varliklar i¢in alinabilecek savunma servis zinciri oncelik degeri tanimlanarak
belirtilmektedir. Saldir1 6riintiisii, hedefin saldirilarda kullandigi teknik, arag ve islemleri
ifade etmektedir. Bu alan kullanilarak tehdidin belirtilen farkli saldir1 oriintiileri i¢in
farkli savunma yontemleri kullanilabilmektedir. Ayrica tehdidin 6nlenmesi igin belirli
farkli varliklarda farkli ag savunmasi saglanabilmektedir. Savunmada kullanilacak ag
savunma servisleri ve siralamasi, savunma servis zinciri seklinde tanimlanmaktadir.
Savunma servis zincirinde tez kapsaminda belirlenen temel ag savunma servislerinin
kullanilmas1 saglanmistir.

* Soyut hedef varlik: Tehdit bilinen bir zafiyeti veya agiklig1 kullanmadan dogrudan belirli
bir varlik grubunu hedef aldiginda (MySQL veritabani, e-Devlet uygulamasi) varligin
belirtilebilmesi i¢in kullanilabilecek alanlardan olusmaktadir. Bu kategorideki bilgiler,
otomatik ag savunmasi i¢in Sekil 4.2°de belirtilen kurumsal varlik veri modeli ile
eslestirilmesinde kullanilmaktadir. Zafiyet veya agiklik listesi ile gdsterilmeyen hedef
varliklarin varlik tipleri ve varliklar i¢in kullanilabilecek muhtemel etiketler bu
kategoride tanimlanmaktadir. Varlik tipi olarak; ag, alt ag, istemci veya bir istemcide

calisan bir servis tanimlanabilmektedir.

Sekil 4.3’te gosterilen veri modelinin kullanimina 6rnek olarak tehditlere ait soyut hedef

varliklari ile savunma servisi Onerileri Cizelge 4.3 te gosterilmistir.

STI verilerinde soyut savunma ydntemlerinin ve hedef varliklarin yer almasi durumunda,
organizasyonlar Sekil 4.4’te gosterildigi gibi, ag lizerinde savunma kurallar1 olusturabilir ve

olusturulan kurallar ile mevcut giivenlik mekanizmalarini yapilandirabilirler.

4.1.7. Siber Savunma Yoneticisi (YTA-SSY)

Siber Savunma Yoneticisi (YTA-SSY); ag topolojisi, kurumsal varliklar, siber giivenlik
mimarisi ve STI verileri kullamlarak olusturulan eylemlerin akisina dayali YTA giivenlik

kurallar1 olusturmak i¢in savunma servislerini yonetir (Bkz. Sekil 4.4).
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Sekil 4.4. STl verisi kullanilarak ag savunma kurallarinin otomatik olusturulmasi

Cizelge 4.3. Otomatik ag savunmasi i¢in Onerilen veri modelinde yer alan bilgileri igeren
STI verisi 6rnekleri

Savunma Servis Zinciri

Alan1 Beslemesi
\V

Tehdit Tanmm1 | Ag Gostergelert | Soyut Hedef Varliklar Onerileri

HAWKBALL [149.28.182.78:443, |Varlik Tipi: E-devlet 1- kara liste

Arka Kapisi 149.28.182.78:80 |uygulamasi, Ofis uygulamast [2- derin paket inceleme,
Etiket: Microsoft Office bal kiipii
CVE: CVE-2018-0802, CVE- |3- saldir1 tespit sistemi,
2017-11882 derin paket inceleme

Backdoor.Win32.letki alani: Etiket: Istemci, Windows 7,  [1- kara liste

Delf.DU - Zararl xexxds03.top Windows 10

Yazilim Etki

WannaCry -
Zararl1 Yazilim
Alan Yayim v2

www.ayylmaotjhsst
asdfasdfasdfasdfasd
fasdfasdf .com,
th724.pikatchuworl
d.club

Varlik Tipi: Uygulama
Sunucusu, Istemci

Etiket: SMB Sunucu

CVE: CVE-2017-0143, CVE-
2017-0144, CVE-2017-0145,
CVE-2017-0146, CVE-2017-
0148

1- kara liste, karantina
2- kara liste, karantina,
paket diisiir (port 445)
3- derin paket inceleme,
karantina, bal kiipii




105

Sekil 4.5’te YTA-SSY tarafindan hareket tarzi belirleme silirecinin ana adimlari
gosterilmistir. YTA-SSY, hareket tarz1 belirlenirken ilk olarak STI verilerinin giivenilirlik
degerini kontrol eder. Siirecin devam etmesi i¢in STI giivenilirlik degeri esikten biiyiik
olmas1 gerekmektedir (satir 2 - 3). STI verisindeki soyut hedef varliklar1, ag gdstergeleri ve
tehdit bilgisi verileri kullanilarak varlik kiitiiphanesindeki tiim ilgili varliklar bulunur. STI
verisinde yer alan varlik tiirii, varlik etiketleri, agikliklar1 (CVE) ve zafiyetleri (Common
Weakness Enumeration (Genel Zayiflik Sayimi, CWE) ile eslesen hedef varliklar segilir
(satir 4). Her varlik igin hizmet zincirleri olusturulmaya ¢aligilir (satir 6 - 9). Varliklar; ag,
alt ag, ana bilgisayar veya Servis olabilir. Ag i¢in servis zinciri olusturulmussa (kurumsal

seviye) diger servis zincirleri goz ardi edilebilir.

1 Fonksivon hareket_tarzi_belirle (sti_verisi, topoloji, varlik _kutuphanesi,
guvenlik_servisleri, guvenilirlik,;,):

2 if sti_verisi.guvenilirlik < guvenilirlik,,;, then

3 | return

4 varliklary,, «— varliklari_bul(varlik_kutuphanesi, sti_verisi)

5 guvenlik_zincirleri « 0

6 for varlik € varliklaryyy, do

7 guvenlik_zinciri « zincir_olustur(varlik, sti_verisi, topolo ji, guvenlik _servisleri)
8 if guvenlik_zinciri then

9 | guvenlik _zincirleri[varlik] « guvenlik _zinciri

10 return guvenlik zincirleri
11 Fonksiyon zincir_olustur (varlik, sti_verisi, topoloji, guvenlik_servisleri):
12 hareket_tarzZigm, < sti_verisi.hareeki_tarzi.otomatik_evlemler
13 hareket_tarzi < uygun_hareket_tarzilhareket_tarziy,. varlik.etiketler)
14 if hareket_tarzi then

15 savunma_zinciri « hareket_tarzi.savunma_zinciri

16 servisler « servisleri_bul(guvenlik_servisleri, hareket_tarzi.savunma_zinciri)
17 guvenlik_zinciri « zincir_olustur(varlik, topolo ji, servisler, savunma_zincirr)
18 if cakisma_var_mi(guvenlik_zinciri, servisler, guvenlik _servisleri) = 0 then

19 | return guvenlik _zinciri
20 return

Sekil 4.5. STI verileri kullanilarak otomatik savunma hareket tarzi belirleme adimlari

Servis zinciri olustururken otomatiklestirilmis eylemler bulunur, kriterlere uyan ve daha
yiiksek dncelige sahip olan segilir (satir 12 - 13). YTA-SSY, STI verilerindeki savunma
zinciri tanimini uyan ag savunma servislerini bulur. Ag savunma servisleri, ¢alismamizda
Onerilen savunma servisleri veya agda dagitilan ag sanallastirma fonksiyonlar: olabilir.
Servis zinciri, topoloji ve varliklar kullanilarak belirlenir (satir 15 - 17). Akis kurallariin

tutarliligi kontrol edilir (satir 18 - 19). NSH kullanilarak, her servis zincirinin benzersiz bir
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kimligi olusturulur. Bdylece servis zinciri i¢in olusturulacak akis kurallarinda bu bilgi

kullanilarak akis ¢atigsmalarina neden olunmamasi saglanir.

Genel olarak YTA kontrolciisii veya bilesenler, gergeklesen olaylar1 YTA-SSY’ye gonderir.
YTA-SSY, yeni paket algilandiginda veya diger bilesenler tarafindan STS uyarilar1 veya
yeni STI verileri gibi yeni olaylar tetiklendiginde paketi islemeye baslar. Ornek bir is akist
olarak Sekil 4.6’da YTA kontrolciisii tarafindan yeni bir paket algilandiginda YTA-SSY

tarafindan gerceklestirilen iglem adimlar1 6zetlenmistir.

Yeni paket algilandiginda (1), YTA kontrolciisii siber savunmay1 baglatmak icin YTA-
SSY’yi (2) cagirir. YTA-SSY, STI verilerini (3) ve ilgili varliklar1 (4) seger. Topoloji, STI
verileri, varliklar ve mevcut giivenlik kurallarini dikkate alarak paketleri degerlendirir. Siber
savunma ¢Oziimlerini kullanarak genel eylemler iiretir (5). Pakete karsi yanitlara karar
vermek i¢in secilmis servislere paketi gonderir (6). Siber savunma servisleri, akis degistirme
eylemlerini ve siire¢ sonlandirma durumunu hazirlar ve YTA-SSY’ye gonderir (7). Paket
islemi sonlandirilmazsa, YTA-SSY, servislere paket ¢ikis portunu sorar (8). Servisler,
yeniden yoOnlendirme, tuzaga gonderme gibi paketin varsayilan davranisin1 degistirirlerse
segilen paket igin ¢ikis baglant1 noktasini donerler (9). YTA-SSY, paket ve varsayilan akis
kurali i¢in paket ¢ikist mesaji hazirlar (10). Birden fazla servis ayni akis eslesmesi i¢in
eylemler tretirse, tiim eylemleri uygulamak i¢cin OpenFlow grubu olusturur ve ilgili gruba
yonlendirmek igin bir akis kurali olusturulur. Servisleri eklenecek olan varsayilan akis
hakkinda bilgilendirir (11) ve YTA kontrolciisii tarafindan yonetilen YTA-AY kullanarak
akis degistirme mesaj1 gonderir (12). Son olarak, YTA kontrolciisii paket i¢in hazirladig:
paket ¢ikisi mesajin1 anahtarlara gonderir. Bir siber savunma servisi bagladiktan sonra YTA-
AY iizerinden her zaman akis degisiklik istekleri gonderebilir. YTA-AY istekler icin

anahtarlara mesaj gonderir ve istekte bulunanlara akis kimligini geri doner.

STS uyarilarini alan ATY, STI verileri giincellendiginde STI-Y ve farkli aglardan is birligi

mesajlarini alan SIY tarafindan ag savunmas icin YTA-SSY tetiklenebilmektedir.
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Sekil 4.6. Yeni bir paket alindiginda ag seviyesi savunma servisi olugturma adimlari
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4.1.8. Savunma Is Birligi Yéneticisi (STY)

Savunma is birligi yoneticisi, ayn1 sistemin farkli aglarda kurulan altyapilarla iletisim
kurmast i¢in ajan gérevini iistlenmektedir. Savunma Is Birligi Yoneticisi, kuzey yonlii ara

yiiz sunarak diger SIY ve uygulamalarin iletisim kurabilmesini saglamaktadir.

Diger SIY tarafindan paylasilan bilgiler ve savunma talepleri igin SIY, YTA-SSY ile
etkilesimde bulunur. Iki veya daha fazla SIY Sekil 4.7°de gosterildigi gibi birbirleri ile

asagidaki durumlarda iletisim kurmaktadir:

+ Siber tehdit istihbarat bilgisini paylasmak veya almak
 Saldirt aninda saldir1 bilgilerini paylagsmak veya almak
» Saldirilar1 6nlemek i¢in ag savunmasi talebinde (kendisine gelen trafigin diisiiriilmesi,

belirli bir kaynak IP adresinin karantinaya alinmas1 vb.) bulunmak

Ag Alam 2

Sekil 4.7. Farkli ag alanlar1 aras1 ag savunma ig birligi

4.1.9. Ag seviyesi savunma servisleri

YTA-SSY ile iletisime girerek ag seviyesinde gergeklestirilecek servisler modiiler sekilde
gelistirilerek sisteme eklenebilmektedir. Bu kapsamda Bo6liim 3’te yer alan Cizelge 3.2 deki
ag seviyesi savunma servislerinin gelistirilebilecegi gibi, belirli tiirdeki saldirilara 6zel

savunma servislerinin de gelistirilebilmesi miimkiindiir. Tez kapsaminda Y-S3’{in kavram
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ispatinin yapilmasi ve performansinin test edilmesi i¢in bazi ag seviyesi savunma servisleri
tasarlanmig ve gelistirilerek sisteme entegre edilmistir. Bu servisler Bolim 4.2°de detayli

olarak aciklanmistir.

4.2.Y-S3’e Entegre Edilen Ag Savunma Servisleri

Bu tez caligmasinda, birden fazla saldirgan modeline karsi etkili, ag agisindan diisiik
maliyetli ve ele alinan saldir1 modellerinin hepsine karsi ¢oziim 6nerebilecek kapsayicilikta
bir sistem olusturmak hedeflenmistir. Bu hedef dogrultusunda, temel siber savunma
servisleri arasindan kara liste, karantina, tuzaga génderme ve ¢oklu rota servisleri secilmis
ve secilen bu servisler gelistirilerek Y-S3’e entegre edilmistir. Thtiyaca gore gelistirilecek
yeni siber savunma servisleri Y-S3’e entegre edilebilmektedir. Cizelge 4.4°te, tez calismasi
kapsaminda belirlenen tehdit modellerine kars1 6nlem almak i¢in kullanilabilecek 6rnek ag

savunma servisleri gésterilmektedir.

Cizelge 4.4. Saldirgan modelleri ve kullanilabilecek siber savunma servisleri

g Savunma Servisi| Kara Liste | Karantina | Tuzak Sisteme | Coklu Rota

Saldirgan Modeli Servisi Servisi | Gonderme Servisi | Servisi
DDoS saldirgani * * * *
Indirme saldirgant * * *

Zararli yazilim kontrolciisii * * *

Oltama saldirgan: * * *

Dinleme saldirgant * *
IP sahtekarlig: saldirgant * *

Saldirilart 6nlemek i¢in yalnizca bir savunma servisi kullanilabilecegi gibi, gelismis
coziimler i¢in savunma servisleri kombinasyonu (sirali veya paralel) olusturulabilmektedir.
Bir saldirgan, saldirinin her asamast igin farkli rollere sahip olabilir. Ornegin, bir saldirgan
ilk asamada bir oltalama saldirgan1 olarak hareket ettikten sonra ileriki asamalarda zararl

yazilim kontrolciisii roliine sahip olabilir.
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Savunma senaryosu hareket tarzi 6rnekleri Sekil 4.8’de gosterilmistir. Bu hareket tarzlarini
kullanabilmek icin 6rnek bir STI verisi olmas1 gerekmektedir. Bu STI verisi iginde DDoS
komuta ve kontrol sunucusu adresleri, soyut hedef varliklar1 ve soyut hareket tarzlar1 yer

almaktadir.

Ag seviyesi hareket tarzi olarak K&K sunucularina gelen ve sunuculardan gelen tiim trafigin
kesilmesi, bu sunucularla iletisim kurmaya ¢alisan istemcinin karantinaya alinmasi i¢in Sekil
4.8a’da belirtilen savunma senaryosu olusturulmustur. Belirtilen sekilde gosterilen hareket
tarzi, zararl trafigin tuzak sistemlerde analiz edilmesine gerek olmadigi durumlarda; agda
kara liste ve karantina hizmetlerini kullanarak indirme, zararli yazilim ya da oltalama

saldiris1 i¢in kullanilabilir.

Zararl veya siipheli trafik analiz edilmek istendiginde, hareket tarz1 Sekil 4.8b’de gdsterilen
sekilde degistirilebilir. Bir istemci herhangi bir zararli IP adresine (fidye yazilimi K&K
sunucusu, zararli yazilim K&K sunucusu vb.) erismeye calistiginda, trafik bal kiipiine
gonderilmelidir. Bal kiipii K&K sunucusuna / sunucusundan gelen tiim trafigi yOnetir.
Zararl yazilim bulagan istemci, karantina servisi ile agdan izole edilir. Tuzaga génderme

servisi, zararli trafigi izole etmek ve yonetmek i¢in servis fonksiyon zincirleri olusturulur.

4.2.1. Kara liste servisi

Kara liste yonetimi, temel siber savunma servislerinden biridir. Geleneksel aglarda kara
listeler gogunlukla gilivenlik duvarlar tizerinde uygulanir. Ancak bu ¢6ziimiin ¢alisabilmesi
icin tiim trafigin giivenlik duvarlarindan gegmesi gerekir. YTA mimarisinde ise kara liste
yonetimi ag kontrolciisii tarafindan yapilabilir. Tez kapsaminda tanimlanan kara liste servisi,
agdaki herhangi bir anahtarda paketleri engelleyebilmektedir. Bu 6zellik sayesinde, kaynak
anahtarda, yol Tzerindeki orta anahtarlarda veya tiim anahtarlarda engelleme

uygulanabilmektedir.

Tiim kara liste 0gelerinin sona erme siiresi vardir. Bu bilgi siirekli ve dinamik olarak
giincellenmelidir. Tiim kara liste 6gelerinin sayis1 bir YTA anahtarinin akis tablosunun
maksimum kapasitesinden daha biiyiikse, kara liste dgeleri anahtarlar arasinda is birligi

icinde yonetilebilir. YTA ile kara liste 6gelerinin yonetilebilecegi diger bir yontem de sadece
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en son goriilen veya giivenilirligi en yiiksek olan kara liste 6gelerinin ag performansini

artirmak i¢in anahtarlara yiiklenmesidir.

' | Kaynak —
L- LY ...*'.
(2) (1)
05 0s
Karantina Servisi F.ara Liste Servisi
a)
_ Bal kilpi o
v | Kaynak ——» ¥ Hedef |

Tuzak Sisteme

Karantina Servisi -
Gonderme Servisi

b)

Sekil 4.8. a) Karantina ve kara liste servisleri ile ag savunmasi b) Karantina ve tuzak
sisteme gonderme servisleri ile ag savunmasi

Kara liste servisi, algilanan yeni paket veya STI verisi alindiginda ¢agrilarak aktive edilebilir
ve Sekil 4.9°da gosterilen adimlar isletilir. Kara liste servisi etkinlestirildiginde, servis paket
icindeki kaynak ve hedef IP adreslerini kara liste ile karsilastirir. Adreslerden biri kara
listedeyse diisiirme eylemi i¢in akis degistirme mesaji olusturur ve mesaj gondermek igin
talepte bulunur (satir 2 - 11). Son olarak kara liste akisi olusturulursa paketin islenmesini
sonlandirmay1 ve paket ¢ikisi mesaj1 gonderilmemesini talep eder (satir 12 - 15). IP adresleri

icin kurallar anahtarlara eklendiginde IP adresleri uygulanan kara listeye kaydedilir. Eklenen
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kural, belirlenen siire sonunda silindiginde uygulanan kara listeden ilgili IP adresleri
kaldirilir.

Girdi : karaliste, karalistegiz, Srcap pip. dStap.pip. Oncelik, bekleme_siiresi
1 eslemeler « []

2 if kaynak;, € karaliste and kaynak;, ¢ karaliste.;y then

3 karalisteqir.ekle(kaynakap p.ip)

4 eslemeler.ekle({ipv4_kaynak = kaynak;,})

5 if hedef;, € karaliste and hedef;, ¢ karaliste,;y then

6 karaliste i.ekle(hede [y, ,ip)

7 eslemeler.ekle({ipv4_hedef = hedef;,})

8 for esleme € eslemeler do

9 eylemler « diisiirme_eylemi

10 akis_mesa i « akisi_olustur(esleme, eylemler, oncelik, bekleme _siiresi)
11 gonderme_talep_et(akis_mesa j1)

12 if kaynak;, € karaliste or hedef;, € karaliste then
13 | return BITIR

14 else

15 | return DEVAM

Sekil 4.9. Kara liste servisi tarafindan anahtarlara kara liste eklenmesi
4.2.2. Karantina servisi

Agdaki kotii niyetli etkinlikleri 6nlemek igin istemcilerin karantinaya alinarak diger ana
bilgisayarlardan izole edilmesi yaygin kullanilan bir savunma yaklagimidir. Karantina; akis
kesintisi, erisim kontrol listeleri, sanal yerel alan ag: (virtual local area network, VLAN)
anahtarlama, anahtar baglant1 noktas1 kapatma ve adres ¢oziimleme gibi farkli teknikler
kullanarak uygulanabilir. Tez galismasinda akis kesinti yontemi kullanilmigtir. Karantinaya
alinan istemcilerdeki zararli yazilimlar1 temizlemek veya saldirinin etkilerini azaltmak igin

aga bir sunucu ytiklenir.

Karantina servisi, karantina islemleri i¢in veri katmaninda gerekli yapilandirmalari
gerceklestirir. Sekil 4.10°da Istemci 1’in karantinaya almmasi igin olusturulan ve
anahtarlarin kural tablolarmma eklenen girdiler 6rnek olarak gosterilmektedir. Sekilde
kurallarin mavi ile gosterilen satirlar1 akis eslesme sartlarini, yesil ile gosterilen satirlar da

anahtarda gerceklestirilecek islemleri ifade etmektedir.
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Kural A1: Oncelik = 1000 o
IPkaynak == X S :Spt'i";{c' 1
IPhedef==Y “
clkig =2
Kural A2: Oncelik = 1000 ]l A | p1] D —
IPkaynak == Y 'a.ﬁl p3] 1] Kural D1: Oncelik = 999
IPhEdEf — X g - —— W ey IPhEdEf ==X
= Paketi Disir
e s p2] ‘
Kural A3: Oncelik = 9959 If
IPkaynak == X ' JJ[
Paketi Dlgar i :
Kural C1: Oncelik = 1000
Kural A4: Oncelik = 999 | | IPkaynak == X
IPhedef == X /1 Phedef == Y
Paketi Diistr ,:"; cikis =2
B | [p1] c [P/
[p2] [p3] [Kural C2: Oncelik = 1000
| IPkaynak ==Y
T IPhedef ==X
T e cikis = 3
Kural B1: Oncelik = 1000| [Kural B2: Oncelik = 1000
IPkaynak == X IPkaynak ==Y :
IPhedef ==Y IPhedef ==X Karantina
cikig=2 cikis = 1 5ulgu=c:rsu

Sekil 4.10. Karantina servisi tarafindan gergeklestirilen 6rnek ag yapilandirmasi

Bir istemci karantinaya alinmak istendiginde istemcinin bulundugu baglanti noktasindan
gelen paketlerin incelenmesi ve sadece karantina sunucusuna giden paketlere izin verilmesi
gerekmektedir. YTA anahtarlar tarafindan bir paket i¢cin birden fazla kural ile eslesme
saglandiginda oOnceligi yiiksek kurallar isletilmektedir. Bu sebeple sekildeki Ornekte
karantina sunucusuna giden paketlerin diistirilmemesi ve Onceliklendirilmesi igin
anahtarlarda olusturulan kurallarin 6nceligi 1000, diger paketleri islemek i¢in olusturulan

kurallarin onceligi de 999 olarak belirlenmistir.

Sekil 4.10°da gosterildigi gibi, istemcinin bagli oldugu anahtardan gelerek karantina
sunucusuna giden trafik i¢in yonlendirme yapilmaktadir (Kural Al). Hedef IP adresi
karantina sunucusu olmadigi durumda da paketler diisliriilmektedir (Kural A3). Benzer
sekilde hedef IP adresi olarak Istemci IP adresine sahip paketler incelenmekte ve karantina

sunucusundan gelenlere izin verilmekte (Kural A2), diger paketler diisiirilmektedir (Kural
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A4). Istemciden karantina sunucusuna giden ve karantina sunucusundan gelen trafigin
yonlendirilebilmesi i¢in karantina servisi tarafindan rota hesaplanarak rotada yer alan
anahtarlara da yiiksek oncelige sahip yonlendirme kurallar1 eklenmektedir. Verilen 6rnekte
en kisa rota A - B - C anahtarlar1 olarak hesaplanmistir. Bu rota ilizerindeki B ve C
anahtarlarina da paketlerin karantina sunucusuna yonlendirilmesi i¢in sirasi ile Kural B1 ve
Kural C1 tanimlanmistir. Geri donen trafigin belirlenen rota tizerinden iletilebilmesi i¢in
yine C - B - A anahtarlarinda sirasi1 ile Kural C2, Kural B2 ve Kural A2 olusturulmaktadir.
Ayrica istemci ile karantina sunucusu arasinda yer almayan anahtarlarda hedef IP adresi
olarak istemci IP adresi tespit edildiginde karantina servisi ilgili anahtarlara paketin
diistiriilmesi i¢in Kural D1’de belirtilen sekilde kurallar belirlemektedir. Bu islemler
karantina servisi tarafindan kontrol katmaninda hesaplanarak tiim kurallarin anlik olarak

olusturulmasi i¢in gerekli OpenFlow mesajlar1t YTA Akis Yoneticisine gonderilmektedir.

Karantina servisi, Sekil 4.11°de belirtilen adimlari takip ederek karantina islemi igin gerekli

ilgili kurallar1 olusturmaktadir.

Girdi : karantinagyiy, kaynakgp pip. karantina_sungp p ip, oncelik, bekleme _siiresi

1 eslemeler « ||

2 if kaynak;, & karantinagiy then

3 | karantinags.ekle(kaynakyp pip)

4 esleme[0] « lipvd_kaynak = kaynakip. girdi_p = kaynaky), eylemler|0] « drop_eylemi

3 esleme[1] « lipvd_hedef = kaynaki,}, evlemler[1] « diisiir_eylemi

6 rota « en_kisa_yol(kaynak,, kaynak,, karantina_sung,, karantina_sun )

7 esleme|2] « lipvd_kaynak = kaynak;,.ipvd_hede [ = karantina_sun;,, girdi_p = kaynak )
8 eylemler|2] = [output(rotalkaynak, |[out pui])]

9 esleme|3] « lipvd_hedef = kaynak;,. ipvd_kavnak = karantina_sun;,},

eylemler|3] = [cikis(kaynak,)]
10 fori=10;i<4do

1 akis_mesa ji «— akisi_olustur(eslemelil. evlemler|i], oncelik, bekleme_siiresi)
12 gonderme_talep_et(akis_mesa ji)
13 i=i+1

14 if kaynak;, = karantina_sun then
15 | return DEVAM

16 return BITIR

or hedef;, = karantina_sun

ip ip

Sekil 4.11. Karantina servisi tarafindan istemcilere karantina uygulanmasi

Karantina servisi, kaynak IP adresini anahtara dort akis ekleyerek izole eder. Bunlardan ikisi
karantinaya alinacak IP adreslerinden gelen ya da bu adrese giden paketleri diistirmek igindir

(satir 4 - 5). Diger iki akis, paketlerin karantina sunucusuyla iletisim kurmasina izin vermek
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icindir (satir 6 - 9). Karantina servisi, gerekli mesajlari hazirlar ve her mesaj i¢in akis
degisikligi talebinde bulunur (satir 10 - 13). Paketteki kaynak veya hedef IP adresi karantina
sunucusu degilse paketin diisliriilmesi ve islemesinin sonlandirmasi i¢in YTA-SSY’yi

bilgilendirir.

4.2.3. Tuzak sisteme gonderme servisi

Tez calismasinda, tuzak terimi aglara kurulan herhangi bir aldatma sistemi (bal kiipii, bal
kiipii ag1, STS vb.) i¢in kullanilmistir. Bal kiipii, aglar i¢in yaygin bir tuzak sistemidir. Bal
kiipleri sifirinct giin saldirilarini algilayabilir ve saldirganlarin ayrintili davraniglarini elde
etmek i¢in destek saglayabilir. Klasik aglara yeni bal kiipleri yiiklendiginde, ag
yapilandirmalarin ve giivenlik politikalarinin revize edilmesi gerekmektedir. YTA
mimarisinde, sistemleri dinamik olarak tuzaga diisiirmek i¢in trafik izole edebilmektedir.
Tuzak sisteme gonderme servisi, zararli trafigi normal trafikten ayirir ve tuzak sistemlere

yonlendirir.

Sekil 4.12°de zararl yazilim K&K sunucusundan gelen bir trafik tespit edildiginde trafigin
tuzak sistemlere yonlendirilmesi i¢in veri katmanindaki yapilandirma gosterilmektedir.
Sekil 4.12°de gosterilen kurallarin satirlarinin renkleri Sekil 4.11°deki ile aynidir. Mavi ile
gosterilen satirlar akis eslesme sartlarini, yesil ile gosterilen satirlar anahtarda
gergeklestirilecek islemleri ifade etmektedir. Tuzak sistemlerin gergeklestirdigi islemler de
sekilde kutu i¢inde aciklanmistir. Zararh trafik anahtar A tarafindan algilandiginda paketine
NSH bashigi eklenerek bu kaynak IP adresi i¢in 25 numarali servis zincirinin isletilmesi
stireci baglatilmaktadir. Bu zincirde iki sanal ag fonksiyonu yer almaktadir. Bu zincirde
trafik, 255 nolu servis indeksi ile tuzak sistem 1’e, 254 nolu servis indeksi ile de tuzak sistem
2’ye yonlendirilmektedir (1). Siiflandirici olarak gérev yapan anahtar A, zincirdeki 255
nolu indeksteki tuzak sisteme ulagsmasi i¢in paketi ilgili porta yonlendirir. Anahtar B, paketin
NSH basligina bakarak trafigin nasil yonlendirilecegine karar verir. Anahtar, NSH servis

numarasi 25 ve servis indeksi 255 olan paketleri tuzak sisteme yonlendirir (2).

Tuzak sistem ilgili paketi isleyerek nasil bir cevap donecegine karar verir ve ilgili cevap
paketini olusturur. Tuzak sistem, pakete uygun NSH servis yolu indeksi, servis indeksi ve
NSH iist veri bilgilerini iceren NSH bashgi ekler. NSH {ist verileri anahtarlarda kural

tanimlamak veya diger ag fonksiyon servisleri ile bilgi paylagmak i¢in kullanilabilmektedir.
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Bu 6rnekte {ist verinin degeri 1 oldugu zaman tuzak sistem 2’nin isletilmesi, 0 oldugu zaman
da zincirin ¢ikisa yonlendirilmesi planlanmistir. Tuzak sistem 1, bir sonraki servis
fonksiyonunun isletilmesi i¢in servis indeksini bir azaltir ve islem sonucu paketi tekrar
anahtar B’ye gonderir. Anahtar B, paketin islenme siirecine devam edilmesi i¢in paketi bir
sonraki servise yonlendirir (3). Anahtar C, NSH iist verisine bakarak paketin 254 numarali
servise yonlendirilip yonlendirilmeyecegine karar verir (4a.1). NSH iist verisinin degeri 1
oldugu durumda paket tuzak sistem 2’ye yonlendirilir. Tuzak sistem 2, paketi isler ve NSH
servis indeksini bir azaltarak tekrar anahtar C’ye gonderir. Anahtar C, paketi servis

zincirinden ¢ikacagi anahtara yonlendirir (5a.2).

Zararh Yazihm K&K S )

Sunucusu P} \‘.\\I Istemci
L e

IP=X P L)

3
o e

)

4

nshgp; = 25 | nshg; = 253

1

+  MSH baghgim gikar

IPsrg == X | girig ==1 A |p1] .~
., ,,"’ gikiz =1
MSH bashdi ekle ™, " [p3] Ip3]
nshep; = 25 | nshg; = 255 4 1
hY o .,
h esnn = 0 AN (6h) (58) - | ) (52)
n=h fistver P2 '\ (6b) (5b) p P2 ™
oz =2 %, |m=nspi =25 |nshgi =284 | |nshep; == 25)nshg; == 254¢ HnEhgpy; == 25 n=hg; == 253
¥ MNSH bashidim gikar pikig =3 oz =3
gikiz =1
(4b)
"5h5pi == 28inshg; == 254
nsh Getver == 0 b
™ [p1]
= , P
=) B [p]] gikiz =1 “\,
nshepi == 26|nshg; = 255 [p3] [n3] (42.2)
" |nsheg; == 25[nshg; == 253
okig=2 . 2 R - i
Y @ [4a.1) i cikag =1
P2 ™~ — — 2] =
nshep; == 26/nshg; == 254 nshgp; == 25|nshg; == 254 ;f
- cikis =3 n=h Getved == 1
Tuzak Sistem 1 Iglemleri -
gikig = 2 Tuzak Sistem 2 Islemleri
1- Pakati isle va 3
::aaf:atli IE E;L,CEVEF i_ t_ 1- ='a<ati_ isle ve cevap
9. MSH bashd: ekl ; -‘_ % o & paketi olugtur
L EEEE L 5. L ke |2-NSHbagidi ke
- 5F_‘Q':4 e | nshep = 25
MENsi = e B - - nshg; = 253
lﬂ Ustveri = ' 3- Paketi gdnder
3- Paketi ginder Tuzak Sistemn 1 Tuzak Sistem 2
Sekil 4.12. Tuzak sisteme gonderme servisi tarafindan gergeklestirilen Ornek ag

yapilandirmasi

NSH iist verisinin degeri 0 oldugu durumda anahtar C, paketi tuzak sisteme gondermeden
dogrudan servisin ¢ikis yapacagi anahtara yonlendirir (4b). Sonraki anahtar, paketi ¢ikis

yapacag1 anahtara gidebilmesi i¢cin NSH paket bilgilerini kullanarak yonlendirmeye devam
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eder (5a, 5b). Paket, Anahtar A’dan ¢ikis yapmadan 6nce NSH bagligi ¢ikarilir ve ilgili ¢ikis
baglantisina yonlendirilir (6a, 6b).

Zararli trafigin tuzak sisteme gonderilmesi icin veri katmanindaki yapilandirmalarin

belirlenmesi amaciyla gergeklestirilen adimlar Sekil 4.13’te agiklanmustir.

Girdi : kaynakyp p.ip. hede fip, aldancigy, p iy, oncelik, nshyp;, nshy;
1 rota « en_kisa_yol(kaynakqp p, aldancigy, )
2 esleme_eylemler « {}
3 for each diigiim € rota do

4 girdi_p « diigiim|girdi], cikis_p « diigiim[¢1kis]

5 if uzunluk(rora) > 1 then

6 i diigiim is first then

7 esleme « lipvd_kaynak = kaynak;,. ipvd_hedef = hede fip, in_p = girdi_p}

8 evlemler =
[ sarmala_nsh(), alam_giincelle(nsh_spi), alam_giincelle(nsh_si),
sarmala_eth(), cikis(cikis_p)]

9 else il diigiim is orta then

10 esleme «— {nshgp; = nshypi, nshg; = nshy}

11 eylemler = [cikis(¢ikis_p)]

12 else

13 esleme « {nshgp; = nshgpi, nshy; = nshy;}

14 evlemler = [Cikar_eth(), ¢ikar_nsh(), cikis(cikis_p)]

15 else

16 esleme « |ipvd_kaynak = kaynak;p,, ipvd_hede [ = hede f;,, in_p = girdi_p}

17 evlemler = [¢rkig(gikis_p)]

18 esleme_evlemler|diigiim] «— (esleme, evlemler)

19 kurulum_siras) < rota, kurulum_swrasi.ekle(rotal0)]), sil kurulum_siras1[0]
20 for each dugiim € kurulum_siras: do

21 akis_mesa ji «— akisi_olustur(esleme_evlemler|diigiim), oncelik,
bekleme_siiresi = ¢rper)
22 akis_no «— gonderme_talep_et(akis_mesa ji)

Sekil 4.13. Tuzak sisteme gonderme servisi tarafindan tuzak sisteme yOnlendirme
rotalarinin olusturulmasi

Servis basladiginda, tuzak sisteme giden rota hesaplanir (satir 1) ve parametreler ilk
degerlerine getirilir (satir 2). Rota belirlendikten ve ilk degerler atandiktan sonra, servis her
anahtarda akis olusturur. Rotadaki ilk anahtar, paket siniflandiricis1 olarak hareket eder.
Paket kriterlerle eslestiginde, NSH pakete eklenir ve servis yolu indeksi (nshspi) ve servis
indeksi (nshsi) giincellenir (satir 7 - 8). Rotadaki diger anahtarlar paketleri kriterleri
eslestirmek i¢in yalnizca nshspi Ve nshsj degerlerini kullanir ve son anahtara kadar iletilmesini

saglar (satir 10 - 11). Son anahtarda, ag servisi basligi paketten ¢ikarilir (satir 16 - 17). Servis,
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en sonunda her anahtar icin belirlenen eslesme ve eylem alanlart ile akislarin olusturmasi

talebinde bulunur (satir 19 - 22).

Tuzak sisteme gonder servisi, aynt adimlarla ters rotay1 da olusturur. Ag servisi bashigi, ag
seviyesinde servis olusturabilmenin en temel gereksinimidir. NSH baslhigimi kullanarak

servisler zincirlenebilir veya paketler birden ¢ok servis tarafindan islenebilir [190].

4.2.4. Coklu rota servisi

Agda bir akig bagladiginda aktif olan rota devre dig1 birakilmadigi veya tikaniklik olusmadigi
stirece akisin tiim paketleri ayni iletim yolunu izler. Bu 6zellik, saldirganlarin ag akislarini
dinlemelerine imkan veren bir zayifliga doniisebilmektedir. Saldirganlar ag akigim
dinleyerek iletisim verilerini (IP adresleri, ¢alisan servisler, kisisel veriler, gizli veriler vb.)
kolayca yakalayabilir. Coklu rota servisi YTA aginda diizenli olarak akis rotalar1 ile kaynak
ve hedef IP adreslerini degistirerek belirli anahtarlar1 ele gegiren dinleme saldirganlarinin
akistaki tim trafigi ele gegirmelerini engeller. Baglanti basladiktan sonra belirlenen

araliklarda yeni rota ve rastgele IP adresleri igin veri katmani tekrar yapilandirilir.

Sekil 4.14’°te ¢coklu rota servisinin belirli zaman araliklarinda rotalar1 ve akisin IP adreslerini
rastgele degistiren Ornek senaryo agiklanmaktadir. Sekil 4.14’te dinleme saldirgani 9
numarali anahtar1 dinlemektedir. Istemci 1 ile Istemci 2 arasindaki trafigin rotalar belirli
periyotlarda degistirilerek tiim paketlerin farkli rotalar1 takip etmesi saglanmaktadir. Sekilde
lic farkli zaman araliginda trafigin izledigi rotalar gosterilmektedir. ilk zaman araliginda
(pery) trafik 1 -2 -5-6 - 11 - 14 - 15 - 16 numarali anahtarlar1 izlemektedir. Bu zaman
araliginda dinleme saldirgam trafigin higbir paketini ele gegirememektedir. ikinci zaman
araliginda (pery) trafik 1 - 3 - 6 - 7- 8 - 12 - 16 numarali anahtarlar takip etmektedir. Bu
zamana arahiginda da dinleme saldirgani paketleri dinleyememektedir. Ugiincii zaman
araliginda (pers) ise paketler 1 —4 —9 — 8 - 12 -16 numarali anahtarlardan gegmektedir. Bu
zamana araliklarinda anahtarlarda paketlerin IP adresleri rastgele olarak giincellenerek
akisin dinleme saldirgani tarafindan takip edilememesi saglanmaktadir. Bu islemler coklu
rota servisi tarafindan planlanmakta ve tanimlanan periyotlarda rotalar degistirilirken her bir

anahtarda akis karartma (obfuscation) uygulanmaktadir.
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Sekil 4.14. Coklu rota servisi tarafindan farkli zaman araliklarinda gergeklestirilen 6rnek ag
yapilandirmalari

Dinleme saldirgani dinledigi anahtara ve zamana gore paketleri hi¢ dinleyememekte veya
belirli zamanlarda belirli béliimlerini dinleyebilmektedir. Ornegin saldirgan, 3 numarali
anahtar1 dinlediginde paketleri sadece per: zaman aralifinda, 3 numarali anahtari
dinlediginde sadece perz zaman araliginda ve 12 numarali anahtari dinlediginde ise perz ve
pers zaman araliklarinda dinleyebilmektedir. Dinleme saldirgani 9 numarali anahtardan bu
zaman araliginda paketleri dinleyebilmektedir. Istemci 1’in bagli oldugu anahtarda kaynak
ve hedef IP adresleri rastgele degistirilmektedir. Rotadaki her bir anahtarda da IP adresleri
rastgele olarak degistirilmektedir. Boylelikle birden fazla anahtar dinlense de elde edilen
bilgiler ag iizerinden izlenememektedir. Bu sayede belirli periyotta anahtarlardan gecen
akiglar rastgele IP adresleri ile karartilmaktadir. Ornegin dinleme saldirgani 4 ve 9 numarali
anahtarlar1 ayn1 anda dinlemesi durumunda her bir anahtardan dinlenen paketlerdeki IP

adresleri farkli olmaktadir. Paketler son anahtarda gercek IP adreslerine doniistiiriilerek
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istemciye gonderilmektedir. Hangi anahtarda hangi rastgele IP adreslerinin kullanilacagi

kontrol katmaninda belirlenmekte ve belirli periyotlarla tetiklenerek yeni rotalarla birlikte

veri katmani yapilandirilmaktadir.

Sekil 4.15°te ¢oklu rota yonetim algoritmasi agiklanmastir.

B I O I

wn

e o =1 =

[ S
2 = =

T

25
26
27
28
29
30
31

Girdi : kay”akdp,p,ipa kedeft‘ip,p,ips FS8e.anah.ags $Fper.maks.say.esiks
oncelik,in, cr-listesi
akis « (kaynakgp pip. hede fap p.ip)
if akis € er_listesi then
| return;
cr listesi.ekle(akis)
fbas!angl(: « -1, f.mnmki — 0-: !‘Ofﬂfaf‘kum;mm — {}s
rotalar,piemer < 1}, rota_sayisy « —1

durum — AKTIF_DEGIL, oncelik «— oncelik,y,

while durum + TAMAMLANDI do

if durum = AKTIF_DEGIL then

rotalarmntemel, rota_sayls\ « optimum_rotalari_hesapla(akis, ¢rmaks)

durum «— BASLATILDI

if durum = BASLATILDI or durum = AKTIF then

if uzunluk(rotalary, yjmus ) < ¢rsay then

oncelik «— oncelik + 1

rota «— akis_kural _olustur(rotalar,pemets Lsonrakis
CFpers fjﬂC(?”k, rsge,miah,alé)

rotalar .y umus-€kle((rota, simdiki_zaman))

if durum = BASLATILDI then

roldgctive < rorqlarmuhreme!”mnmki]

durum «— AKTIF

for each rota, olusturulma_zaman: € rotalary, y,s do

if olusturulma_zamam + Crper < simdiki_zaman then

roldgactive < rora!’armuhreme!”bas!{mg]c' + ]]

sil roralarkuru!mm ”mnmki]

fbasr’,angl:: A jbas!migl:: +1

Ise if durum = S ONLANDIRILIY OR then
parametreleri_ilkdegerlerine_getir()
durum «— TAMAMLANDI
sil ¢cr_listesilakis]
bekleme _siiresi « ¢r,, — rastgele(cr,)
bekle(bekleme_siiresi)
if akis_bitti_mi(akis) then

| durum «<— SONLANDIRILIYOR

7

Sekil 4.15. Bir akis i¢in ¢oklu rotalarin yonetimi

Bu algoritmanin girdileri asagida belirtilmis ve kisaca agiklanmistir:

kaynakap, p, ip: Sirast ile kaynak anahtari veri yolu, baglanti noktasi ve IP adresi degerlerini

temsil eder.
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* hedefqp, p, ip: Sirasi ile hedef anahtar veri yolu, baglanti noktast ve IP adresi degerlerini
temsil eder.

®  ISQe, anah, ug- ISQe degeri, coklu rota servisi ile rota olusturdugunda rastgele IP adreslerinin
kullanilip kullanilmayacagini belirler. Coklu rota servisi ile rastgele IP kullandig
durumda IP adresleri rsg.s degeri ile belirlenen alt agda olusturulur. rsganan degerinin
dogru olmas1 durumunda rastgele IP adresleri olusturma islemi her bir YTA anahtarinda
gerceklestirilir. rsganah degerinin yanlis olmasi durumunda rastgele IP degerleri sadece
giris anahtarinda olusturulur.

*  CTper, maks, say, esik- GFper degeri coklu rota servisinin rotay1 saniye cinsinden ne araliklarda
degistirecegini belirtir. Rotalar se¢ilirken maksimum ¢rmaks uzunlugunda olmasi saglanir.
Bir sonraki rotayr hazirlamak i¢in sonraki periyottan ne kadar zaman once isleme
baslanacagi ¢reir degerinde belirtilen esik siiresi ile belirlenir. Bir akis i¢in bir anahtarda
aynit anda olusturulacak kurallarin sayisint sinirlamak i¢in ¢rgy, degeri kullanilir.
Anahtarda ¢r,, degeri kadar kural olusturularak rota degisimlerinde paket kayiplarinin
ontine gegilir.
oncelikmin: Birden fazla rota olusturuldugunda trafik biiyiik oncelige sahip olan akisi
takip eder. Ilk rota i¢in olusturulan akislarin dncelik degeri éncelikmin olarak belirlenir.
¢riiste: Coklu rota servisi, yonettigi ve aktif olan ¢oklu rota akiglarini ¢riste listesinde

saklar.

Coklu rota servisi ¢agrildiginda, servis oncelikle aktif bir akisin olup olmadigini kontrol
eder. Akis ¢riste listesinde varsa islemi sonlandirir (satir 2 - 3). Diger durumda, akis ¢riiste
listesine (satir 4) aktif akis olarak eklenir ve servis degiskenleri (satir 5 - 6) ilk degerlerine
atanir. Coklu rota servisi, akiglarin durumlarini yonetir ve durum TAMAMLANDI (satir 7)
olarak belirlenene kadar rotalar1 degistirir. Servis baslatildiginda, akisin baslangig durumu
AKTIF DEGIL olarak belirlenir. Bu durumda rotalar, rotalarin maliyetlerine gore
olusturulur, rastgele siralanir ve muhtemel yollar listesinde saklanir (satir 9). Rotalar
olusturduktan ve siralandiktan sonra, durum BASLATILDI olarak degistirilir. Durum
BASLATILDI veya AKTIF oldugu durumda Veri diizleminde yer alan aktif rota say1s1 ¢7egic
degerinden kiigiikse yeni rotalar olusturulur ve anahtarlara yiiklenir. Servis, akis eklerken

her akis i¢in bos bekleme siiresini ¢rper degeri olarak ayarlar.

Akis kurali eklemek i¢in Sekil 4.16°da belirtilen adimlar takip edilir. Her bir rota i¢in akis

oncelik degeri artirilir ve olusturulan rota bilgileri aktif rotalar listesinde saklanir (satir 12 -
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15). 1k rota olusturuldugunda, kurulu rota aktif rotalar listesine eklendikten sonra akisin
durumu ETKIN olarak degistirilir. Yiiklenen her rotanin sona erme durumu kontrol edilir.
Rotanin siiresi dolmussa, rota aktif rotalar listesinden silinir (satir 19 - 23). Ayn1 eslesme
kriterlerine sahip yeni rota eklendiginde, diger aktif akislar, bos bekleme siiresi boyunca
anahtarlarda kalir ve siire sonunda silinir. Coklu rota servisi, yukarida belirtilen islemleri
yaptiktan sonra bekleme siiresi boyunca islem yapmaz. ¢rezir parametresi genellikle bir veya
birden kiiciiktiir, bu nedenle bekleme siiresi (¢rper - 1) ile ¢rper deger araliginda rastgele
olarak belirlenir (satir 28). Coklu rota servisi, her periyotta akisin bitip bitmedigini kontrol
eder. Akisin tamamlandigi anlasildiginda akisi ¢rist listesinden siler ve siireci bitirir (satir

24-27 ve 30-31). Akis tamamlanmadiysa rotalarin olusturulmasina devam edilir.

Rastgele IP adresleri ile rotanin olusturulmasi igin akis kurallart Sekil 4.16’da sunulan
adimlar takip edilerek olusturulmaktadir. Olusturulacak rota, girdi parametresi olan indeks
degeri kullanilarak muhtemel rotalarin arasindan se¢ilmekte ve islemlerde kullanilacak
degiskenlerin ilk degerleri atanmaktadir (satir 1 - 2). Segilen rotadaki her bir anahtara
yiiklenecek esleme kriterleri ve eylemler sirasi ile belirlenmektedir (satir 3 - 23). Belirleme
asamasinda oncelikle anahtardaki giris ve ¢ikis baglanti noktalar1 belirlenmektedir (satir
4). Rastgele IP iiretilmesini belirleyen parametre (rsge) degeri evet olarak segildiginde ve
rotada birden fazla anahtar yer aldig1 durumda rotadaki farkli anahtarlar i¢in farkli esleme
kriterleri ve eylemleri belirlenir. Rotadaki ilk anahtarda esleme kriteri olarak; kaynak IP,
hedef IP, giris baglanti noktasi belirlenir (satir 7), sonrasinda rastgele IP adresleri
iiretilerek paketlerin kaynak ve hedef IP adresleri bu adreslerle degistirilmesini ve ¢ikis
baglanti noktasina yonlendirilmesini saglayan eylem listesi olusturulur (satir 8 - 9).
Rotanin ortasinda bulunan anahtarlar igin esleme kriteri olarak bir Onceki anahtarda
olusturulan rastgele IP adresleri ile giris baglant1 noktasi kullanilir (satir 11). Her anahtarda
rastgele IP adresi Uretilmesini belirleyen parametre (rsgn) degeri evet olarak secilmesi
durumunda eylem listesi ilk anahtar i¢in belirlenen sekilde olusturulur. Aksi durumda
paketin sadece ¢ikis baglant1 noktasina yonlendirecek eylem olusturulur (satir 12 - 16).
Rotanin son anahtara yiiklenecek esleme kriterleri orta anahtarlardakine benzer sekilde
belirlenir ve bu anahtardaki eylem listesine paketin ¢ikis baglanti noktasina
yonlendirmeden once IP adreslerinin gercek IP adresleri ile degistirilmesini saglayan

eylemler eklenir (satir 18 - 19).
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Girdi : rotalaryemel, indeks, oncelik, ¢rper, rsge hnet
1 rola « r";'t"ffl,“rmnhn'mu'II’-”“‘"k-"]
2 kaynak_rsg_ip « 0, hede f _rsg_ip « 0, esleme_eylemler « {}
3 for each diigiim € rota do

4 giris_p « dugim|giris], qikis_p «— dugiim[cikis]

5 il rse. = Ever and uzunluk(rota) > 1 then

6 if diigiim is ilk then

7 esleme « |ipvd_kaynak = kaynak;,. ipvd_hedef = dst;p.in_p = giris_p)

8 kaynak _rsg_ip « rastgele_ip(rsg,.,). hedef _rsg_ip « rastgele_ip(rsg,.,)

9 evlemler = alam _giincelle(kaynak_rsg_ip), alam_giincelle(hede f _rsg_ip),
cikis(cikis_p)]

10 else il diigiim is middle then

11 esleme « {ipvd_sre = kaynak_rsg_ip. ipv4_hede [ = kaynak_rsg_ip,
in_p = giris_p}

12 if rsg;, = Ever then

13 kaynak_rsg_ip « rastgele_ip(rsgne:), hedef _rsg_ip < rastgele_ip(rsgue)

14 evlemler = [alam _giincelle(tkaynak _rsg_ip), alam_giincelle(hede f _rsg_ip),

crkis(gikis_p)]

15 else

16 | eviemler = [qikis(cikis_p)]

17 else

18 esleme « |ipvd_kaynak = kaynak_rsg_ip,ipv4_hedef = kaynak_rsg_ip,
in_p = giris_p}

19 evlemler = [alam _giincelle(kaynak_ip), alam _giincelle(hede [ _ip),
crkis(gikis_p)|

20 else

21 esleme « lipvd_kaynak = kaynak;,, ipvd_hede f = hede fip, in_p = giris_p}

2 eylemler = [gikis(grkis_p)]

-
=

esleme_eylemler|diigiim] « (esleme, eylemler)
1 kurulum_sirasy « path, kurulum_sirasv.append(path|[0]), sil kurulum_sirasi[0]
25 for each diigiim € kurulum_siras: do

26 akis_mesa ji « akisi_olustur(esleme_eylemler|diigiim], oncelik,
bekleme_sitresi = ¢rp,,)
27 akis_id «— gonderme_talep_er{akis_mesa j1)

Sekil 4.16. Coklu rotalar icin akis kurallarinin olusturulmasi ve anahtarlara yliklenmesi

Rastgele IP iiretilmesini belirleyen parametre (rsge) degeri hayir olarak segildiyse veya
rotada sadece bir anahtar olmas1 durumunda, normal bir anahtar yonlendirmesi saglanir.
Esleme kriterleri olarak kaynak IP, hedef IP ve giris baglant1 noktast kullanilir ve paketin
cikis baglant1 noktasina yonlendirilmesini saglayacak eylem eklenir (satir 20-22). Her bir
anahtar i¢in liretilen esleme kriterleri ve eylem listeleri toplanarak (satir 23) ilk anahtara en
son yiikleme yapilmasini saglayacak sekilde yiikleme siras1 belirlenmektedir (satir 24). Bu
sekilde rota aktif oldugunda paket kayiplarinin 6niine gecilmesi saglanmaktadir. Yiikleme
siras1 dikkate alinarak bekleme siiresi, Oncelik, esleme ve eylem listeleri ile akis mesajlari
olusturulmakta, olusturulan akis mesajinin ilgili anahtara génderilmesi igin YTA-AY ye

talep gonderilmektedir (satir 24 -27).
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5 YTA ICIN ONERILEN SIBER SAVUNMA SiSTEMININ
DEGERLENDIRMESI

Bu boliimde, oncelikle Y-S3’iin gelistirilmesinde ve test edilmesinde kullanilan altyapilar
aciklanmaktadir. Sonrasinda ag savunma servislerinin senaryolara gore (Bkz. Sekil 4.8a ve
Sekil 4.8b) kullanimi igin gerceklestirilen testler agiklanmakta ve test sonuglari

degerlendirilmektedir.

5.1. STI Verilerinin Elde Edilmesi ve Testi icin Olusturulan Altyap:

Calismanin ilk asamasinda STI verilerinden ag seviyesi tehdit gdstergelerini ¢ikartmak igin
Python programlama dili ile prototip bir uygulama gelistirilmistir. YTA kontrolciisii olarak

Opendaylight YTA kontrolciisii [191] ve Sekil 5.1’de gosterilen kurumsal ag topolojisi
kullanilarak Mininet [158] aginda testler gergeklestirilmistir.

O | )
S~
Kat Saldin Onleme Wb
Anahtan Sunucusu Sunuculan
S [ 4
R

Lt -
J Omurga Kat Saldin Onleme Uygulama
;. Anahtar Anahtar Sunucusu Sunuculan
Sast .
g F - — — i
Saldin Onleme Kat hL - .
Givenlik  Sunucusu Anahtar Saldin Onleme Veritabani
Duvari Sunucusu Sunuculari

kat Saldin Onleme Veritaban
! Anahtan Sunucusu Sunuculan

B - Kat 1
Ag Gecidi Ogrenci Personel
Wi-Fi Vifi-Fi

Kat 2

Kat 3

K.at Anahtan

Sekil 5.1.  STI verilerinin degerlendirmesi igin kullanilan ilk test ag topolojisi
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STI verilerini toplamak icin ¢alismada STIX v1.2 formatin1 destekleyen sunucular

secilmistir. STI verileri paylasan TAXII sunucularindan [192-195] siber tehdit istinbarat

verisi toplanmistir. Calisma kapsaminda asagidaki kurallara gore STI verileri islenmistir.

« Siber tehdit istihbarat verilerinden K&K sunucusu, IP listesi ve anonim baglanti

verilerini i¢erenler se¢ilmistir.

« STIX gosterge verilerinde giivenilirlik degeri dikkate alinarak STI verilerinin

giivenilirligi belirlenmistir. Giivenilirlik degeri olmayan verilerde; gézlemlenme sayisi,

veriyi iireten, istihbarati paylasan kaynak sayisi gibi bilgiler kullanilarak hesaplama

yapilmustir.

Bu ¢alismada STI verilerinden ¢ikartilabilecek ag gostergeleri belirlenmistir. Alt1 farkl veri

kiimesinden STI verisi alinarak testler gerceklestirilmistir. Veri kiimelerindeki STI

verilerinden cikartilabilen ag gostergeleri ve {iiretilebilen savunma sayilar1 dl¢iilmiis ve

Cizelge 5.1°de 6zetlenmistir. STI verilerinden elde edilen gostergeler kullamlarak YTA

kontrolciisii kuzey yonlii ara yiizii ile sunulan kural olusturma servislerinin parametreleri

olusturulmustur. Bu yontem ile olusturulan test aginda; alan savunmasi, karantinaya alma

ve bal kiipiine yonlendirme servisleri test edilmistir.

Cizelge 5.1. Testlerde kullamlan STI veri kaynaklari ve veri kiimeleri

Veri Kiimesi Kaynagi

Veri Kiimesi Adi

Toplam STI
Veri Sayisi

Ag Gostergesi Igeren
STI Veri Sayist

http://hailataxii.com guest.MalwareDomain 1236 1236
List Hostlist

http://hailataxii.com guest.Abuse ch 549 296
http://edge.threatactorlab. | stix-data 381 92
com

http://hailataxii.com guest.phishtank com 9730 0
https://otx.alienvault.com |user AlienVault 889 0
http://hailataxii.com guest.Lehigh_edu 502 0
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Bu calismalar ile STI verileri icinde ag seviyesi savunma igin kullamilabilecek bilgilerin
yetersiz oldugu, STI verilerinin daha yapisal formatta paylasilmasi gerektigi goriilmiistiir.
Tez ¢alismasinin sonraki asamalarinda, otomatik ag savunmasi yapilabilmesi i¢in STI veri
formatlarinda olmasi gereken bilgilerin neler olmasi gerektigine ve bu bilgilerin nasil

kullanabilecegine odaklanilmistir.

5.2. Gelistirme ve Test Altyapisi

Y-S3’iin prototipi, yeni savunma servislerinin eklenebilmesine imkan saglayacak sekilde
Python programlama dili ve Ryu YTA gergevesi [157] kullanilarak gelistirilmistir.
Gelistirilen prototipte ag altyapist olarak Mininet v2.3.0d5 [158], ag anahtar1 olarak Open
vSwitch v2.9.5 [159] kullanilmustir. Gelistirilen prototipteki bilesenler, OpenFlow 1.4.1 [17]
mesajlarin1 kullanarak veri katmani ile iletisim kurmaktadir. Servisler, Open vSwitch
tarafindan desteklenen NSH ve OpenFlow ile tanimlanan standart eylemleri

kullanabilmektedir.

5.2.1. Ryu YTA cercevesi ve YTA kontrolciisii

Ryu, Python programlama dili kullanilarak gelistirilmis ve kolay sekilde YTA
uygulamalarinin hayata gegcirilebilmesini saglayan bilesen temelli bir ¢ergevedir. Ryu
cergevesi OpenFlow haricinde Netflow, OF-config gibi protokolleri de desteklemektedir.
Acik kaynak kodlu olmasi, olay tabanli olarak tiim ag aktivitelerinin izlenebilmesi ve agdaki
LLDP paketlerini analiz ederek anahtar baglanti noktalar: ile ilgili bilgileri toplayan hazir
bilesenleri icermesinden dolay1 bu c¢erceve kullanilarak YTA kontrolciisii olusturulmustur.
Ryu gergevesinde yer alan smiflardan tiiretilerek kolaylikla YTA kontrolciisii olusturulup
calistirllabilmektedir. Sistem prototipi i¢cin YTA kontrolciisiiniin yaninda diger bilesenler de

Ryu cergevesinin sundugu 6zellikler kullanilarak gelistirilmistir.

NSH protokolii bircok YTA kontrolciisii tarafindan heniiz desteklenmemektedir. Ryu
cercevesi acik kaynak kodlu oldugu i¢in NSH protokoliiniin desteklenmesi i¢in Ryu kaynak

kodlar1 tez kapsaminda giincellenmis ve agik kaynak projesi ile paylasiimistir.
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5.2.2. Open vSwitch - YTA sanal anahtar:

Open vSwitch, C programlama dili ile gelistirilen ¢ok katmanli yazilim temelli sanal
anahtardir. Linux isletim sistemlerini ve Linux temelli sanallastirma platformlarini [ XEN,
Kernel Virtual Machine (KVM) vb.] desteklemektedir. OpenFlow protokolleri ile birlikte
NetFlow, sFlow, NSH, sanal genisletilebilir yerel alan ag1 (virtual extensible local area
network, VXLAN), Genel Yonlendirme Sarmalama Protokolii (Generic Routing
Encapsulation, GRE) gibi protokolleri / 6zellikleri de desteklemektedir. Sanal anahtar, Linux
ve veri katmani1 gelistirme arac1 (Data Plane Development Kit, DPDK) donanimlari ile
caligabilmektedir. Sanal ortamlarda hizli sekilde ag yapilandirmalarinin yapilabilmesi,
mantiksal olarak sanal aglarin olusturulabilmesi ve mobil ag altyapilarinin yonetilmesi i¢in
aktif kullanilmaktadir. Open vSwitch yazilimi; sanal anahtarinin yonetimi, testi ve

yapilandirmasi i¢in gerekli araglarla birlikte kurulmaktadir.

5.2.3. Mininet - YTA sanal ag emiilatorii

Mininet, sanal istemciler, anahtarlar, kontrolciiler ve baglantilar dahil olmak iizere YTA
temelli sanal aglarinin olusturulmasini saglayan bir ag emiilatoriidiir. Python ve C
programlama dili kullanilarak gelistirilmistir. Mininet proses temelli sanallastirma yaparak
birden fazla anahtar1 izole sekilde Linux isletim sistemi {izerinde c¢alistirabilmektedir.
Mininet, istemcileri ve anahtarlar1 sanal Ethernet ¢ifti (VETH) ile birbirine baglamaktadir.
Bu sekilde her izole ag icinde farkli ag ara yiizleri, yonlendirme tablolari, ARP tablolar
olusturulmaktadir. Sadece Linux isletim sistemlerine bagimli olmasi ve sadece bir isletim
sisteminde calisabilmesi gibi kisitlari olmasina ragmen Mininet YTA sanal test altyapisinin

cok fazla avantajlari vardir [158]:

*  Hizli sekilde kurulumu yapilabilmektedir. Sanal makinelerde kurulumu yapilmis sekilde
dagitimi yapilabilmektedir.

* Cok hizli sekilde baslatilabilmekte ve ilk test ortamina geri doniilebilmektedir.

* Yiizlerce sanal istemci ve anahtar olusturulabilmektedir.

+ Istenilen ag topolojisi maliyetsiz olarak olusturulabilmektedir.

* Yiiksek bant genisligi sunabilmektedir.

* Open vSwitch anahtarlar1 kullanilmakta ve gercek aglara baglanti yapilabilmektedir.



129

5.2.4. Test topolojisi ve test ortami

Gelistirilen prototip test ag topolojilerinden bagimsizdir. Prototip, YTA ag topolojilerini
ogrenebilmekte ve agi yonetebilmektedir. Y-S3’ii degerlendirmek ig¢in Maesschalck ve
digerleri [196] tarafindan ¢ekirdek topoloji olarak adlandirilan test ag topolojisi (Sekil 5.2)
kullanilmistir. Bu test topolojisi ¢oklu rota servisinin test edilebilmesine uygun olmasi ve
elde edilecek sonuglarin literatiirdeki diger ¢aligmalarla karsilastirilabilmesi igin tercih

edilmisgtir.

Secgilen ag topolojisi, yedekli iletisim yollar1 igcermekte ve c¢oklu rota servisinin
degerlendirilebilmesine olanak saglamaktadir. Ag topolojisinde 16 adet Open vSwitch
anahtar1 yer almakta ve her bir anahtara en az bir istemci baglanmaktadir. Test ag
topolojisinde yer alan anahtarlarin isimleri Avrupa’daki sehir isimlerinin ilk {i¢
karakterinden olusmaktadir (Ornegin, lon — Londra, rom — Roma, ber — Berlin, par - Paris).
Savunma servislerini test etmek i¢in agda STS, bal kiipii ve karantina sunucusu

konumlandirilmistir.
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Sekil 5.2.  Y-S3’iin degerlendirmesinde kullanilan test ag topolojisi

Testler, 16 GB RAM ve Intel Core i7-6600U 2.60GHz islemciye sahip bir Ubuntu 18.04
isletim sistemi kurulu bilgisayar lizerinde gerceklestirilmistir. Ag anormalliklerini izlemek
icin Suricata [197] STS kullanilmistir. Tuzak sisteme gonderme servisini test etmek igin tiim

ICMP paketlerine gercek hedefmis gibi yanit veren drnek bal kiipii betikleri hazirlanmugtir.
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Trafigi izlemek ve Anomali Tespit Y Oneticisine uyarilar gondermek i¢in bir ag istemcisinde
Suricata v5.0.3 caligtinnlmistir. Betik olarak c¢alistirilan bal kiipli diger bir istemcide
calistirilmis ve bu istemcinin bir tuzak sistem olarak gérev yapmasi saglanmistir. Savunma
servislerinin performansini degerlendirmek icin Scapy kiitiiphanesi kullanilarak hazirlanmig
ozel test betikleri, nmap v7.60 [198], hping3 v3 [199] ve iperf3 v3.7 [200] ag test araglari

kullanilmistir.

5.3. Y-S3’iin ve Ag Savunma Servislerinin Degerlendirmesi

Asagidaki alt boliimlerde Y-S3 kullanilarak farkli saldir1 senaryolar1 ve savunma servisleri
degerlendirilmektedir. Bu kapsamda oncelikle, onceki boliimlerde agiklanan (Bkz. Sekil
4.8a ve Sekil 4.8b) senaryolar degerlendirilmistir. Sonrasinda dinleme saldirilart i¢in ¢oklu

rota servisi test edilerek degerlendirilmistir.

5.3.1. Degerlendirme olciitleri

Gelistirilen servisler ag performansi ve sagladigi giivenlik agisindan g¢esitli Olgiitler
kullanilarak degerlendirilmistir. Literatiirdeki ¢alismalarda ag giivenlik servislerinin
degerlendirilmesi i¢in farkl dlgiitler tanimlanmistir. Bu tez ¢calismasinda kullanilan Slgiitler
belirlenirken literatiirdeki ilgili ¢aligmalarda yer alan oOlgiitlerden faydalanilmistir. Veri
katmaninda yapilandirmalar gergeklestirdikten sonra YTA anahtarlarinin performansinin
Olgiilmesi kapsam dig1 birakilmistir. Her servisin degerlendirmesinde kullanilan olgiitler

asagida verilmektedir:

1. Karaliste servisi i¢in kara listeye alinacak IP adreslerinin belirlenmesi ve OpenFlow akis
kurallarinin yiiklenecegi anahtarlarin tespit edilerek ilgili anahtarlara kurallarin
yiliklenmesi i¢in gecen ortalama kurulum siiresi 6l¢iitii belirlenmistir. Kara listeye alinan
IP adresleri YTA anahtarlarina yiiklendikten sonra ilgili paketler diisiirtildiigli i¢in ag
giivenligi saglanmaktadir. Bu giivenligin saglanabilmesi i¢in kara liste servisi tarafindan
yonetilen OpenFlow mesajlarinin kontrolcii gliney ara yiiziinde olusturdugu bant
genigligi diger bir 6l¢iit olarak belirlenmistir.

2. Karantina servisi igin kara liste servisine benzer sekilde, karantinaya alinacak
istemcilerin belirlenmesi, istemciler ile karantina sunucusu arasinda rotalarin

hesaplanmas1 ve OpenFlow akis kurallarinin yiiklenecegi anahtarlarin tespit edilerek
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ilgili anahtarlara kurallarin yiiklenmesi i¢in gecen ortalama kurulum siiresi Olgiitii
belirlenmistir.

3. Tuzak sisteme gonderme servisinin degerlendirilmesinde; tuzak sisteme gonderilecek
akiglarin / paketlerin belirlenmesi, paketlerin tuzak sisteme gonderilmesi i¢in gerekli
rotanin hesaplanmasi, rotalarin olusturulmasi, rotadaki anahtarlarin tespit edilmesi, NSH
protokolii kullanarak SFZ olusturma kurallarinin belirlenmesi ve anahtarlarin
yapilandirmasi i¢in gecen ortalama kurulum siiresi 6l¢ltii belirlenmistir.

4, Coklu rota servisi i¢cin maksimum rota sayilarma gore coklu rota alternatiflerinin
belirlenmesi, bu rotalar arasindan bir tanesinin secilerek veri katmaninda
yapilandirmanin gergeklestirilmesi i¢in gegen ortalama kurulum siiresi 6lgiit olarak
belirlenmistir. Farkli rota degistirme periyotlar1 kullanarak anahtarlardan dinlenebilen
verilerin yiizdesi ve rastgele IP adresi sayilart da 6l¢iit olarak kullanilmistir. Diger bir
ol¢iit olarak, ¢coklu rotalar olusturulurken anahtarlarda paketlerin IP adreslerinin rastgele
degistirilmesi ve saldirganlar tarafindan birden fazla anahtar ele gecirilmesi
durumlarinda ayni IP adresi ile dinlenebilen verilerin yiizdesi se¢ilmistir. Ayrica ¢oklu
rota servisi tarafindan yonetilen OpenFlow mesajlarin kontrolcii giiney ara yiiziinde
olusturdugu bant genisligi, ¢oklu rotalardan dolayr olusan paket kaywp yiizdesi ag

performans 6l¢iitii olarak tanimlanmastir.

5.3.2. Karantina ve kara liste servislerinin degerlendirmesi

Karantinaya alarak ve Kkara liste olusturarak yapilan ag seviyesi savunma senaryosu (Bkz.
Sekil 4.8a) ¢ogu tehdit modeli i¢in kullanilabilmektedir. Yapilan testte test aginda bulunan
Istemci 1, DDoS saldirgani ve zararli yazilim saldirgan igin kontrol sunucusu ya da indirme
saldirganinin yonetimindeki zararli bir internet sayfasi olarak gorev yapacak sekilde
yapilandiriimigtir. Diger istemciler Istemci 1°e baglant yapacak veya Istemci 1°den aldiklart
komutlari yerine getirecek sekilde konumlandirilmistir. Istemci 1 iizerinde Nmap [198] test
aract calistirilarak saldir1 trafigi tUretilmistir. Olusturulan saldiri trafiginin kaynak IP
adresleri STI verilerinden ¢ikartilan zararli IP adreslerinden secilmis ve bu IP adresleri ile
tim ag taranmistir. STI verilerinden ¢ikartilan zararli IP adresleri kara liste servisine
eklenmistir. Trafik basladiginda savunma servisleri paketleri islemekte ve olusturulmasi
gereken akis degisiklik kurallarimi belirlemektedir. YTA-AY tarafindan akis kurallar

anahtarlara yiiklenerek zararl trafik akislar1 engellenmektedir.
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Gergeklestirilen ilk testte, karantina akig kurallarinin kurulum siireleri degerlendirilmistir.
Karantina servisi, bir istemci igin karantina akislar1 yiiklerken istemciden karantina
sunucusuna giden rotayr bulmakta ve akislar1 rotadaki anahtarlara yiiklemektedir.
Gergeklestirilen testte farkli sayilardaki zararli IP adresleri ile farkli sayidaki istemcilerin
karantinaya alinma siireleri Ol¢iilmiis ve test sonuglari Sekil 5.3’te grafik olarak
gosterilmistir. Test sonucunda 14 istemcinin ayni1 anda karantinaya alinmasi siiresinin 28

milisaniye olarak gerceklestigi gbzlenmistir.
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Sekil 5.3.  Karantinaya alinacak istemciler i¢in ortalama kurulum siiresi

Ikinci degerlendirmede, ayni test altyapisi ve savunma senaryosu (Bkz. Sekil 4.8a)

kullanilarak kara listeye almak i¢in gereken gecikme siiresi ol¢iilmiistiir.

Test verisi olarak, Ulusal Bilgisayar Olayr Miidahale Merkezi (USOM) tarafindan
yayimlanan [201] zararli IP adresleri, URL ve etki alan adlar1 islenerek zararl IP adresleri
olusturulmustur. IP adresleri, URL ve etki alan1 adlar1 iglenirken IP adreslerinin dogrulamasi
(gecersiz IP, yerel IP, gecersiz alan ad1 vb.) yapilmis ve testlerde kullanilabilecek gecerli
8900 IP adresi elde edilmistir. Bu testte SFZ olusturmaya gerek duyulmadan sadece kara
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liste ve karantina servisleri kullanilmistir. Istemci 1 iizerinden Scapy Kkiitiiphanesi [202]
kullanilarak gelistirilen 6zel test betikleri ile test trafigi tiretilmistir. Olusturulan trafikte yer
alan paketlerdeki kaynak IP adresi olarak bir test icin olusturulan zararli IP adresleri
kullanilmustir. Uretilen trafikteki paketler YTA kontrolciisiine gonderildiginde, kara liste ve
karantina savunma hizmetleri etkinlestirilir. Her kara liste IP adresi igin her iki servis de
anahtarlara yeni akislar eklemek i¢in akis degistirme mesajlart gondermektedir. Testler
farkli sayilardaki zararli IP adres sayilarina gore tekrarlanmis ve sonuglar Sekil 5.4’te

verilmistir.
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Sekil 5.4. Kara listeye alinacak IP adreslerinin ortalama kurulum siiresi

Test sonucunda 8900 kara liste adresinin 14 saniyede agda yer alan anahtarlara ytiklendigi
goriilmistiir. Bu test senaryosu i¢in, SFZ olusturmaya gerek olmamaktadir. Bu kapsamda
tiretilen her mesajin uzunlugunun 146 byte oldugu dl¢iilmiistiir. Servis, anahtarlara 8900
kara liste 6gesi yiiklerken yaklasik 14,33 saniye harcadigi ve bu siirede YTA kontrolciisiiniin
bant genisliginin 1 Mbit/sn’den daha azini (0,725 Mbit/sn) kullandig1 goriilmiistiir (Es. 5.1).



134

Ofe_sayis1 X Bytepegj X 8 8900 x 146 x 8

= i 5.1
o 33 0,725Mbit/sn (5.1)

bant_genisligionsrolci =

5.3.3. Tuzak sisteme gonderme ve karantina servislerinin degerlendirmesi

Organizasyonlar zararli trafikleri analiz ederek istihbarat bilgisi elde etmek istediklerinde
Sekil 4.8a’da yer alan ag seviye savunma senaryosu yerine Sekil 4.8b’de yer alan savunma
senaryosunu alternatif olarak kullanabilirler. Sekil 4.8b’de yer alan savunma senaryosu igin
Sekil 5.5°te yer alan test altyapis1 olusturulmustur. Istemci 16, DDoS saldirganinin, zararl
yazilim saldirganinin ve indirme saldirganinin kontrol ettigi sunucu olarak belirlenmis ve
Istemci 16’min IP adresi, zararli IP adresi olarak yapilandirilnmistir. Karantinaya alma ve
tuzak sisteme gdénderme servislerini degerlendirmek icin istemci 5 iizerinden hping3 [199]

araci ile trafik iiretilmistir.

Hazirlanan test ortaminda (Sekil 5.5), istemci 16’nin IP adresi zararli olarak belirlenmistir.
Istemci 5, bu IP adresine erismek istediginde ilgili savunma servisleri devreye girerek
Istemci 5°i karantinaya almakta ve iki tane SFZ olusturmaktadir. ilk zincir, Istemci 5’ten bal
kiipiine ve bal kiipiinden Istemci 16’ya olacak sekildedir. ikinci servis ise ters akis1 saglamak
icin Istemci 16°dan bal kiipiine olusturulmakta ve zararli IP adresine sahip paketler Istemci

5’e ulasmamasi i¢in diigtiriilmektedir.
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! [ istemci ) o N >/ Istemci
! 5 » Bal kipii < 16
' Servis Zinciri (2) , i

Tuzak Sisteme

Karantina Servisi ; .
Ginderme Servisi

Sekil 5.5. Karantina ve tuzak sisteme gonderme servisleri i¢in test senaryosu
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Tez calismasinda, ayni anda birden ¢ok siber saldiriya karsi tuzak sisteme gonderme ve

karantina servislerinin kurulum siireleri test edilmistir. Servis fonksiyon zincirleri, ilk paket

alindiginda olusturulmakta ve olusturulan zincirde ilk anahtar smiflandiric1 olarak

belirlenmektedir. Akis ile ilgili sonraki tiim paketlerin siiflandirici tarafindan ayni rotayi

izlemeleri saglanmaktadir.

DDoS, indirme veya oltalama saldirganlari tarafindan baslatilan akislar i¢in kurulan SFZ

sayist ile ortalama kurulum siiresi arasindaki iligki Sekil 5.6’da gosterilmektedir.
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Sekil 5.6.  Ayni anda kurulmasi talep edilen SFZ sayisi ve ortalama kurulum stiresi

Servis fonksiyon zincirleri kolay ve hizli sekilde anahtarlara yiiklenebilmektedir. Ornek

olarak, ayni anda baslatilan 400 saldir1 karsisinda fonksiyon zincirinin sadece 0,4 saniyede

agda olusturulabildigi goriilmiistiir. Test sonuglar1 kapsaminda, tuzak sisteme gonderme ve

karantina servislerinin, servis fonksiyon zincirleri olusturmak ve karantinaya almak i¢in YTA

kontrolciisliniin bant genisliginin sadece 3,35 Kbit/sn’lik bir kismin1 kullandig1 6l¢iilmiistiir.
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5.3.4. Coklu rota servisinin degerlendirmesi

Saldirgan, bir veya daha fazla anahtar lizerinden ag paketlerini dinleyebilir. Bu nedenle
coklu rota servisi, paketleri ag kisitlamalarini dikkate alarak farkli anahtarlara dagitir.
Dinlenerek elde edilen verilerin yiizdesi, dinlenen verileri degerlendirmek igin temel bir
olgiittiir. Dinlenen verilerin yiizdesi, degisen rotalar ve paketlerdeki rastgele IP adresleri ile
degistirilebilir. Degerlendirme i¢in kullanilan test altyapisinda performans test araci olarak
kullanilan iperf3, istemci 16°da baslatilms ve test trafigi Istemci 1°den 1 Gbps bant genisligi
ile 50 saniye siireyle 20 tekrar ile gergeklestirilmistir. Test siiresince tiim anahtarlardaki
akislar izlenmis ve akis istatistikleri toplanmustir. Toplanan veriler, yiikleme zamani, silme
zamani, anahtar kimligi, rota kimligi, akis kimligi, eslesme kriterleri, eylemler, siire, paket
sayist bilgilerini icermektedir. Bu istatistikler kullanilarak her anahtardaki paket sayilar
hesaplanmigtir. Bu testler, ¢oklu rota etkinlestirilmediginde ve farkli periyotlar igin
tekrarlanmigtir. Ayrica sadece giris anahtarinda ve her anahtarda rastgele IP adresi
degistirildigi durum icin yukarida belirtilen kosullarda testler tekrarlanmistir. Testler
sonucunda ag anahtarlarindaki dinlenen veri ve IP degisikligi istatistikleri Sekil 5.7 ve Sekil

5.8’de gosterilmistir.
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Sekil 5.7. Bir akis i¢in anahtarlardan dinlenen verilerin yiizdeleri
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Her anahtardan dinlenen verilerin yiizdeleri, farkli parametrelerle Sekil 5.7°de
gosterilmektedir. Coklu rota servisi devre dis1 birakildiginda, trafik yalnizca bir rotayi takip
eder (anahtar 1, 4, 7, 8, 12, 16) ve dinleme saldirgani bu anahtarlardan birini dinlerse tiim
veriler yakalanabilir. Coklu rota servisi etkinlestirildiginde ve dinleme saldirgani anah4,
anah7, anah8, anah12 anahtarlarindan birini dinlediginde, saldirgan dinledigi anahtara gore
trafik verisinin %10 ile %70 arasindaki bir oranin1 yakalayabilmektedir. Coklu rota periyodu
degistiginde, anahtarlardan iletilen verilerin yiizdesi 6nemli dl¢iide degismemekte fakat

tiretilen rastgele IP adreslerinin sayis1 degismektedir.

Bir akis i¢in her bir anahtarda g6zlemlenen rastgele IP sayilari Sekil 5.8’de farkli periyotlar
icin gosterilmektedir. Periyot azaldik¢a ve anahtarlar iiretilen rotalarda yer aldikga rastgele
IP sayilar1 orantili olarak artmaktadir. Periyot artarken rastgele IP sayisi yine orantili olarak
azalmaktadir. Saldirgan, paketleri kaynak veya hedef IP adreslerini dikkate alarak dinlerse,
rastgele IP adresleriyle algilanan verilerin yiizdesi azalir. Ornegin, 4 saniyelik ¢oklu rota
periyodunda, dinlenen verilerin yiizdesi anah4’te %63 tiir (Bkz. Sekil 5.4) ancak ayni IP

adreslerine sahip verilerin yiizdesi yalnizca %3,7 olmaktadir (Sekil 5.9).
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Sekil 5.8. Bir akis i¢in anahtarlardan dinlenen rastgele IP adreslerinin sayilari

Sekil 5.10, bu tez ¢alismasinda elde edilen sonuglar ile Zhao ve digerlerinin [138]

gergeklestirdigi calisma sonuglarint gostermektedir.
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Sekil 5.9. Her anahtarda rastgele IP adresi degistirildiginde ayni IP adresine sahip verilerin
anahtarlardan dinlenebilme yiizdeleri
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Sekil 5.10. Bir akis i¢in anahtarlardan dinlenebilen verilerin yiizdelerinin dagilimlari
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Zhao ve digerlerinin [138] test ortam1 ile benzer sekilde 5 saniye periyotlarla ¢oklu rota
calistirtlmis ve testler 20 kez tekrarlanarak sonuglar elde edilmistir. Coklu rota
kullanilmadiginda trafik 6 — 11 — 12 numarali anahtarlardan gegtigi i¢in dinleme saldirgani
bu anahtarlardan tiim verileri dinleyebilmektedir. Zhao ve digerleri [138], onerdikleri
rastgele DHC ve agirliklandirilmis DHC yontemleri ile coklu rota degistirerek anahtarlardan
dinlenebilen veri yiizdelerini 6lgmiistiir (Sekil 5.10). Rastgele DHC yontemi ile en fazla bir
anahtardan gegen maksimum veri ylizdesi %70, agirhiklandirilmig DHC ile dinlenen
maksimum veri yiizdesi %45 olarak sunulmustur. Tez ¢aligmasi yapilan dl¢iimlerde bu deger
%74 olarak ol¢iilmiistiir. Elde edilen sonuglar tez kapsaminda gelistirilen servis ile elde
edilen sonuglarin DHC rastgele yontemine yakin (%74) oldugu goriilmiistiir. Bunun sebebi
tez c¢alismasinda rotalarin rastgele segilmesi ve agirliklandirma olarak sadece ag

anahtarlarinin bant genisligi parametrelerinin kullanilmasidir.

Tez kapsaminda, saldirganlarin elde edilebilecekleri verilerin azaltilmasi i¢in servise her
anahtarda rastgele IP degistirme 6zelligi eklenmistir. Gelistirilen servis, ilgili ¢aligmada yer
almayan bu 6zelligi kullandiginda bir anahtardan ayni1 IP ile elde edebilecegi maksimum veri
yiizdesi %10’un altina diismektedir (Sekil 5.9). Periyot 2 saniye olarak ayarlandiginda ise
dinlenen verinin yiizdesinin %1 ile %2 arasina kadar diistiigii goriilmiistiir. Bu yontemle
saldirganin karsilagacag: rastgele IP adresi artmaktadir. Sekil 5.11, akis basina {iretilen

rastgele IP sayilarmi gostermektedir.
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Sekil 5.11. Coklu rota ile bir akis i¢in rastgele iiretilen IP adreslerinin sayilari
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Kaynak anahtarda rastgele IP adresleri olusturuldugunda, diger anahtarlar paketleri yeniden
yonlendirmek i¢in ayn1 IP adreslerini kullanmaktadir. Her anahtarda rastgele IP olusturulacak
sekilde yapilandirmaya gidildiginde bir periyotta her bir rota i¢in anahtar sayis1 kadar rastgele
IP adresi tiretilmektedir. Coklu rota periyodu azalirsa, rastgele IP adresi sayisi artar. Coklu
rota servisi her anahtarda rastgele IP adresleri olusturdugunda, kullanilan rotalarin uzunluguna
bagli olarak olusturulacak rastgele IP sayisi artmaktadir. Test icin kullanilan topolojide
rotalarin uzunlugu ortalama 5 olarak 6l¢iilmiistiir. Dolayisiyla, bir akis i¢in rastgele IP adresi
sayis1 bu faktorle ¢arpilmaktadir. Her anahtarda rastgele IP, dinlenen verileri de en aza
indirmektedir. Sekil 5.12, bir veya daha fazla anahtar dinlendiginde ve kaynak anahtarda

rastgele IP adresi iiretildiginde elde edilen verilerin ylizdelerini gostermektedir.
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Sekil 5.12. Sadece kaynak anahtarda IP adresi degistirildiginde saldirganin ele gecirdigi
anahtarlardan ayni IP adresi ile dinleyebildigi verilerin ylizdesi

Iki saniyelik periyot ile degisen ¢oklu rota uygulamalarinda, saldirgan anah5, anah8, anah13
anahtarlarindan birini dinlerken, akis verilerinin sirasiyla %54, %17 ve %25’ini elde
edilebilmektedir. Saldirgan tiim bu anahtarlari ayni anda dinlerse verilerin yalnizca %62’sini

dinleyebilmektedir. Her anahtarda rastgele IP adresleri iiretildiginde, tiim IP adresleri
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anahtarlar i¢in benzersiz olmakta ve diger anahtarlarda dinlenen IP adresleriyle

eslestirilememektedir.

Sekil 5.13, her anahtarda olusturulan rastgele IP adresleriyle dinlenen verilerin yiizdesini
gostermektedir. Anah5’te dinlenen veriler 2 saniyelik periyotlarla akis verilerinin %54 iidiir.
Saldirgan ayn1 anda anah8 ve anah13’ii de dinlerse, ayn1 IP ile ek veri elde edememektedir

ve ayni IP ile dinlenen verilerin yiizdesi degismemektedir.
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Sekil 5.13. Her anahtarda IP adresi degistirildiginde saldirganin ele gecirdigi anahtarlardan
ayn1 P adresi ile dinleyebildigi verilerin yiizdesi

Coklu rota servisinin performans testi iperf3 araci kullanilarak yapilmistir. Cizelge 5.2°de,
Germano da Silva ve digerlerinin [143] elde ettigi servis ag performans dl¢iimleri ile bu tez
caligmas1 kapsaminda gelistirilen servis i¢in yapilan dl¢iimler yer almaktadir. Cizelge 5.2°de
sonuglar1 gdsterilen test, Istemci 1°den Istemci 16’ya 20 tekrarla 50 saniye boyunca 1 Gbps
bant genisligi ile trafik iiretilmesi ile gerceklestirilmistir. Bu testler, farkli periyotlar ve
rastgele IP yapilandirmasi igin tekrarlanmistir. Coklu rota servisi aktif olmadiginda, paket
kayb1 degeri %0,45 olarak Sl¢iilmiistiir. Coklu rota servisi etkinlestirildiginde, maksimum
paket kayb1 degeri %0,91 olmustur. Coklu rota servisinin kullanilmasi durumunda, sirast

degismis paketlerin yiizdesi %0,16’dan az oldugu Sl¢iilmiistiir.
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Cizelge 5.2. Coklu rota servisi i¢gin ag performans ol¢timleri

_ Kaynak anahtarda Her anahtarda
Germano da Silva ve
rastgele IP rastgele IP
digerleri [143]
tiretildiginde retildiginde
Sirasi Sirasi Sirasi
Paket | degismis Paket | degismis Paket | degismis
kayb1 (%) | paket |kaybi(%)| paket |kaybi (%) |paketorani
orant (%) orani (%) (%)
Periyot: 2 sn - - 0,51 0,16 0,82 0,02
Periyot: 4 sn - - 0,65 0,11 0,91 0,02
Periyot: 5 sn 3,10 - 0,46 0,07 0,76 0,08
Periyot: 8 sn - - 0,23 0,02 0,65 0,10
Periyot: 10 sn 2,70 - 0,22 0,03 0,62 0,07
Periyot: 15 sn 1,30 - - - - -
Periyot: 20 sn 1,10 - - - - -

Germano da Silva ve digerleri [143] ¢alismalarinda 5, 10, 15 ve 20 saniyelik periyotlarda
Olctim yapmis ve paket kayiplarmin sirasi ile %3,1, %2,7, %1,3 ve %Il,1 oldugunu
raporlamistir. Bu tez ¢calismasinda 2, 4 ve 8 saniye periyotlarla gerceklestirilen testlerin yani
sira Germano da Silva ve digerlerinin [143] ¢alismasi ile karsilagtirabilmek igin 5 ve 10
saniye periyotlarla da testler gergeklestirilmistir. Periyot diistiikge agda daha sik yeniden
yapilandirma olacagi i¢in paket kayb1 oraninin artmasi beklenmektedir. Gergeklestirilen
testlerde en yiiksek paket kayip oranlari, 2 ve 4 saniyelik periyotlar i¢in sirasiyla %0,82 ve
%0,91 olarak 6l¢iilmiistiir. Bu degerler Germano da Silva ve digerlerinin [143] ¢alismasinda
20 saniyelik periyotla elde edilen degerden (%1,10) daha kii¢iik oldugu igin 15 ve 20
saniyeler igin ayrica karsilastirma yapilmamustir. Paket kayiplari, [143] sonuglar ile
karsilastirildiginda tez calismasinda elde edilen sonuclarin ¢ok daha diisiik degerlere sahip

oldugu goriilmiistiir.



143

Cizelge 5.2°de verilen sonuglar incelendiginde periyot arttikga paket kayip ylizdesinin
genellikle diistigii ve her anahtarda rastgele IP adresi iretildiginde de akistaki paket
kayiplariin arttig1 goriilmiistiir. Bunun sebebinin paketlerin giincellenmesi i¢in anahtarlarda
gergeklesen islemler sonucu gecikmelerin olusmasindan kaynaklandigi degerlendirilmistir.
Siras1 degismis paket yilizdeleri incelendiginde ise %0,02 - %0,16 oraninda sira degisimi
tespit edilmistir. Paketlerin sirasinin degigsmesindeki temel etkenin rastgele olusan rotalarin
uzunluklarinin degisebilmesi oldugu degerlendirilmektedir. Bir dnceki rotanin uzun bir
sonraki rotanin kisa olmasi durumunda 6nceki paketlerin daha sonra ulagsmas1 miimkiindyir.
Siras1 degismis paket oranlar1 paket kayip oranlarina gore ¢ok daha diisiiktiir ve kaynak
anahtarda rastgele IP iretildiginde ¢oklu rota periyodu arttikg¢a siras1 degigsmis paket orani
azalma egilimi gostermistir. Her anahtarda rastgele IP iiretildiginde ise siras1 degismis paket

oranlarinda periyoda bagli degisim daha diizensiz olarak gerceklesmistir.

Sekil 5.14 incelendiginde, tiim anahtarlarda rastgele IP adresi degistirilmesiyle saldirganin
elde edebilecegi veri oranmmin sadece ilk anahtarda IP adresi degistirilmesiyle elde
edebilecegi veri oranina kiyasla %14 - %16 daha az oldugu goriilmektedir. Ayrica Germano
da Silva ve digerlerinin [143] ¢alisma sonuglariyla bu tez ¢aligmasinda elde edilen sonuglar

kiyaslandiginda, saldirganinin elde edebilecegi verinin %20 - %22 daha az oldugu

goriilmektedir.
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Sekil 5.14. Birden fazla anahtar ele gegirildiginde elde edilebilen verilerin yiizdeleri
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Ayni anda aktif ¢oklu rotalara gore bir rotanin ortalama yiliklenme siiresi Sekil 5.15°te

verilmistir.
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Sekil 5.15. Farkli maksimum rota uzunluklar: i¢in aktif ¢coklu rota sayilarina gore her bir
rotanin ortalama kurulum siiresi

Her akis i¢in ¢oklu rota kurulum siiresi, alternatif rotalar1 bulmak, rota maliyetlerini
hesaplamak ve rastgele sirali rotalar olusturmak i¢in gereklidir. Bu kapsamda
gergeklestirilen testler farklt maksimum rota sayisi parametreleri degistirilerek 20 tekrarla
gergeklestirilmistir. Maksimum rota uzunluklari 8, 10 ve 16 i¢in ortalama yiikleme siireleri
sirastyla 2,47 ms, 3,99 ms ve 5,84 ms olarak 6l¢iilmiistiir (Sekil 5.15). Maksimum rota
sayisinin sinirlandirilmasi durumunda rastgele olarak tiretilebilecek rota sayis1 azalmaktadir.
En kritik parametre olan maksimum coklu rota sayis1 azaltildiginda ortalama kurulum siiresi
de azalmaktadir. Test sonuglarinda bazi veriler icin aykiriliklar goriilmektedir. Ozellikle
ondan az olan ¢oklu rota olustururken hesaplanan siirelerin bu degerden daha yiiksek sayida

coklu rota olusturulmasi i¢in dlgiilen ortalama siirelerden yiiksek olmasinin sebebinin test
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tekrarlanirken gelistirilen servisin ilk kez baslatilmasi1 kaynakli gecikmelere, gelistirme
altyapist  olarak  kullanilan dil yorumlayiciya ve test ortamma dayandigi

degerlendirilmektedir.

Sekil 5.16 incelendiginde, maksimum rota uzunlugu 8 olarak se¢ildigi durumda 400 adet
¢oklu rotanin yiiklenmesinin 1 saniyenin altinda tamamlandigi gorilmektedir. Zhao ve
digerleri [138], sadece 6rnek rotalar i¢in 6lgiim yapmis ve bir rotanin ortalama yiikleme
stiresinin 0,2 milisaniyenin altinda oldugunu belirtmistir. Ancak ilgili ¢alismada ayn1 anda
birden fazla ¢oklu rotanin baslatilmasi durumunda kurulum ek yiikii degerlendirilmemistir.
Tez c¢alismasinda, ayn1 anda birden fazla ¢oklu rotanin baslatilmasi durumunda alternatif
rotalarin belirlenmesi, bir rota i¢in gerekli hesaplamalarin yapilmasi ve veri katmaninin

yapilandirilmasi i¢in gegen siire dlgiilmiistiir.
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Sekil 5.16. Rota uzunluklarina gore ¢oklu rotalarin ortalama kurulum siiresi
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Coklu rota servisi, birden ¢ok rotay1 yonetir ve akis tablolarini1 degistirmek i¢in anahtarlarla
iletisim kurar. YTA kontrolciisii i¢in ¢oklu rotanin bant genisligi maliyeti Es. 5.2°de verilen
formil kullanilarak hesaplanabilir. Es. 5.2°de tanimlanan esitlik degiskenleri su sekilde
tanimlanmaktadir. Her periyotta, rotadaki her anahtar kadar (anahort) en az bir akis iiretilir.
Paket kaybin1 6nlemek i¢in birden fazla aktif rota olusturulabilir (¢raif). Her akisin siiresi
doldugunda anahtarlar YTA kontrolciisiine mesaj gonderir. Ortalama akis degisikligi paketi
ve silinmis akis bildirim mesaj1 paketinin uzunlugu sirasiyla Byte; .« Ve Bytei i ile belirlenir.
Akis sayisi, coklu rota yoneticisi tarafindan yonetilen tiim trafik akiginin sayisidir. Anlik 400
trafik akisi, 2 saniye ¢oklu rota periyodu, anahtarlarda aym1 anda 2 yiklii akis kurali
parametreleri ile kullanilan bant genisligi 6,99 Mbit/sn olarak hesaplanmistir (Es. 5.3). Akis
giincelleme mesaj paketi uzunlugu (Byte;uus) 210 byte, silinmis akis bildirim mesajt
paketinin uzunlugu (Bytejsi) 154 byte olarak secilmistir. YTA kontrolciisiiniin bant genisligi
1 Gbit/sn oldugu durumda bant genisliginin yalnizca %0,69’u kullanilmis olmaktadir.

Zfﬁffhm(grakrif X [B)’fe;',akls + Byref Jff])
bant_ i$ligikontrolci(M Bit /. = akig_says1 X 8§ x —= . - . 2
ant_genisligivonroici (M Bit[ sn) = akig_sayis periyot (5.2)
6
> (2 x[210 + 154
bant_genisligizonroica = 400 X 8 X 2im @1 D 6,99 Mbit/ sn (5.3)

2

5.3.5. Sistemin genel degerlendirmesi

Literatiirdeki ¢aligmalarin ¢ogu STI verilerini ydnetmek icin STS temelli ¢oziimler
onermektedir. Tez caligmamizda onerilen modelde STS sadece agdaki anormallikleri tespit
etmek icin kullanilmaktadir. Ayrica bu tez ¢alismasinda STI verilerinde soyut hareket
tarzinin yer almasi igin yeni bir veri modeli 6nerilmistir. STI verilerinde olmas: 6nerilen bu
veri modeli kullanilarak savunma servisleri ve ag sanallastirma fonksiyonlar
etkinlestirilebilmis veya zincir i¢inde kullanilabilmistir. Testlerde birbirinden bagimsiz
olarak gelistirilen savunma servisleri, sistemin modiiler yapisina entegre edilerek ag
savunmasinda kullanilmistir. Gelistirilen ag savunma servisleri, Sistemin ara yiizlerini
kullanarak entegre olabilmistir. Buna ek olarak sistem esnek ve genisleyebilir oldugu icin
farkli ag savunma servislerinin kolaylikla sisteme eklenerek devreye aliabilecegi

degerlendirilmektedir.
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Y-S3; anahtarlar kontrolciiye paket gonderdiginde, STI verileri giincellendiginde, STS
uyarilart alindiginda veya diger aglarla is birligi yapildiginda YTA Siber Savunma
Yoneticisi (YTA-SSY) tetiklenerek ag savunma servislerinin devreye alinmasini saglayacak
sekilde tasarlanmustir. Tez ¢alismasinda sistem, STI verilerinden elde edilen bilgilerle ve

anahtarlardan paket gonderilerek gergeklestirilen testlerle sinanmuistir.

Kara liste servisi, tiim anahtarlar1 kullanarak zararli IP adreslerini yonetir. Kara liste
yonetiminin ¢ok az kurulum ve bant genisligi maliyeti vardir. 8900 kara liste 6gesinin tiimii,
1 MBit/sn’den daha az bant genisligi kullanilarak 14 saniyede yiiklenebilmektedir. Kara liste
servisi, zararli IP adreslerini saatlik veya giinlik olarak engellemek i¢in kullanilabilir.
Karantina servisi, istemcileri izole eder ve karantina sunucusu ile iletisim kurulabilmesini
saglar. Karantina servisi i¢in zamanlama &nemlidir. Ornegin, WannaCry K&K sunucusu
veya diger sunucular ile iletisim kurmaya g¢alisan istemci hemen karantinaya alinmalidir.
Karantina servisi, istemciyi 5 milisaniyeden daha kisa siirede karantinaya alabilmektedir.
Kara liste ve karantina servisleri kullanarak, STI verilerinde yer alan ve yaygin olarak

goriilen saldirilarin etkisi ag diizeyinde azaltilabilir.

Y-S3 kullanilarak birden fazla savunma servisi aktive edildiginde SFZ olusturularak
uygulanabilmektedir. Bu fonksiyon zincirine sanal ag fonksiyonlart dahil edilebilmektedir.
Ag seviyesinde servis fonksiyon zincirleri yapabilmek i¢cin NSH protokolii ile OpenFlow
protokoliinde yer alan grup yapilar1 kullanilmaktadir. Organizasyonlar, tuzak sistemleri
kullanarak zararli veya siipheli trafigi analiz edebilirler. Tuzak sisteme gonderme servisi,
NSH protokoliinii kullanarak gelistirilmis olan tuzak sistemine zararli veya siipheli ag
trafigini yonlendirir. Savunma Servis yalnizca YTA anahtarlarinin yeteneklerini
kullanmaktadir. Her bir anahtar, ayn1 anda SFZ i¢in hem siiflandirict ve hem de iletici
roliinii iistlenebilmektedir. Yapilan testlerde ayni1 anda baglatilan 400 akis icin kurallarin

olusturulmasi ve anahtarlara yiiklenmesi 0,4 saniyenin altinda gergeklesmistir.

Dinleme saldirilar1 ¢oklu rotalar kullanilarak en aza indirilebilmektedir. Coklu rota servisi,
akislar1 belirli zaman dilimlerinde farkli rotalardan yonlendirebilir. Bu servis, ¢coklu rotalari
diizenler ve akislar1 degistirmek icin anahtarlara mesaj gonderilmesini saglar. Coklu rota
stiresi azaldiginda ve rastgele IP adresleri kullanildiginda dinlenen veriler en aza indirilebilir.
Saldirgan ayni1 anda birden fazla anahtar1 dinlese bile her anahtarda farkli rastgele IP

adresleri olusturuldugundan dinlenen veriler IP adresleri ile birlestirilemez. Coklu rota
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servisinin tiim aga veya alt aglara uygulanmasi beklenmemektedir. Se¢ilen istemciler veya
servisler i¢in kullanilmasi1 6ngoriilmektedir. Coklu rota servisi, 2 saniyelik periyotlarla 400
akist yonettigi durumda YTA kontrolciisiiniin sadece 6,99 MBit/sn’lik bant genisligini
kullanmakta ve ayni IP adresine sahip dinlenen verilerin yilizdesini %4’{in altina
indirebilmektedir. Her anahtarda IP adresi degistirilerek birden fazla anahtar ele
gecirildiginde ayni IP degerine sahip paketlerin oraninin artmamasi saglanmistir. Coklu
rotalarin yonetimi sirasinda ortalama paket kaybi %1’in altinda, sirast degismis paket
ylizdesi de %0,2 nin altinda gergeklesmistir. Germano da Silva ve digerleri [143] yaptiklari
testlerde paket kayiplarinin %1,1 — %3.1 araliginda oldugunu raporlamistir. Bu tez

caligmasinda elde edilen sonuglar bu degerlerden oldukga diistiktiir.
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6. YTA TEMELLI SIBER SAVUNMANIN GELECEGI

Bu tez caligmasinda taranan literatiir ¢alismalarinin sayis1 ve ¢esitliligi, siber savunma
coziimlerini gelistirmek i¢cin YTA kullanmanin popiiler bir arastirma alani oldugunu
gostermektedir. YTA kullanarak onleme ve etki azaltma yaklasimlari ile ilgili heniiz tam

olarak cevaplanmamis bazi arastirma sorulari agagida verilmistir:

* Yiiksek performansli, Olgeklenebilir, yiiksek seviyede kullanilabilirlik sunan,
Ozellestirilebilir, kurulumu daha kolay, pratik, uyarlanabilen ve giivenli YTA tabanh
savunma ¢oziimleri nasil gelistirilebilir?

* YTA temelli savunma ¢6ziimleri geleneksel ag cihazlarinin da bulundugu karma aglarda
nasil uygulanabilir?

* Yazilim tanimlh aglar, gelecekte kullanilacak yeni teknolojileri nasil daha giivenli hale
getirebilir ve yeni nesil teknolojilerle nasil daha etkin kullanilabilir?

*  YTA temelli savunma yaklasimlar nasil degerlendirilmeli ve diger ¢oziimlerle nasil

karsilastirilmalidir?

Asagidaki alt bolimlerde, yukarida bahsedilen soru ve sorunlara dayali 6neriler ve arastirma

konular1 detayl olarak sunulmustur.

6.1. Daha Giivenli, Giivenilir ve Olceklenebilir YTA Mimarileri

YTA altyapt bilesenlerini korumak ve YTA kullanimindan kaynaklanan yeni riskleri
yonetmek, hem agi hem de yazilim1 kontrol eden iyi tasarlanmis mimarileri gerektirir. YTA
icin ag ve kontrolcli mimarilerinin tasariminda saglanmasi gereken ii¢ vazgecilmez

gereksinim; giivenlik, glivenilirlik ve dlgeklenebilirliktir.

Daha dlgeklenebilir ve giivenilir mimariler i¢in bir kontrolcii hiyerarsisi veya birden ¢ok
esgidiimlii kontrolci kullanilabilir. Bu kontrolciiler, genisletilebilir ag savunma
yaklagimlarimi gergeklestirmek i¢in birlikte ¢alisabilir. Uyumlu ¢alisan ¢oklu kontrolciilerin
sorumluluklarin1 yoneten ¢oziimler gelistirmek dnemli bir arastirma konusudur. Ilgili bir
caligmada, Hu ve digerleri [203], esnekligi ve giivenligi artiran siber taklit savunma (cyber
mimic defense) fikrine dayanan Taklit Ag Isletim Sistemi (Mimic Network Operating
System, MNQOS) adi verilen bir YTA kontrolcii mimarisi onermistir. Bir bagka anlamda,

MNOS birden fazla farkli kontrolciiyii kullanir ve bu kontrolciilerin bir alt kiimesinin belirli
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bir zamanda birlikte aktif olacak sekilde segilmesi i¢in YTA kontrolcli mimarisine bir taklit
katman: ekler. Bu mimari, kontrolciiyii ele gecirmek ve verileri degistirmek i¢in YTA
kontrolciistindeki giivenlik agiklarindan yararlanmaya calisan saldirilara karsi giivenligi
artirir. Kontrolcii kiimesindeki heterojenlik, belirli bir kontrolciideki giivenlik agigimin bir

saldirt vektori olma riskini azaltir.

Cok kontrolciilii mimarilerde, kontrolciilerin eylemlerini koordine etmek ve durum
tutarliligini her zaman korumak igin yeni bilesenler kullanilmasi1 gerekmektedir. Bu yeni
bilesenler, yeni giivenlik agiklarina neden olma riskini en aza indirecek sekilde
gelistirilmelidir. Ek olarak, kontrolciiler fonksiyonellik acisindan birbirlerinin yerine
kullanilabilecek dlgiide benzer ancak ayni giivenlik agiginin iki farkli kontrolciide mevcut
olmamasini saglayacak kadar farkli olmalidir. Bu konudaki bir bagska 6nemli zorluk, verilen
iki kontrolcii arasindaki fonksiyonel benzerligi ve yapisal farkliligir degerlendirmek ve bir
dizi farkli fakat islevsel olarak esdeger kontrolcii se¢gmenin en iyi yolunu bulmak i¢in

metodolojiler tasarlamaktir.

Dinamik, dagitik, yiliksek oranda kullanilabilir ve Ol¢eklendirilebilir YTA temelli ag
savunma mimarileri ag servis fonksiyonlarindan faydalanir. Giivenlik fonksiyonlarinin
yonetimi ve diizenlenmesi popiiler bir arastirma alanidir. 5G, 10T ve Dokunsal internet
(Tactile Internet) gibi gelismekte olan alanlarda bu soruna daha fazla odaklanmaya ihtiyag
vardir. Ozellikle, SFZ ve NSH [18] gibi protokollerin ag savunma ¢dziimlerinin performansi

iizerindeki potansiyel etkisini analiz etmek i¢in daha fazla ¢aligmaya ihtiya¢ duyulmaktadir.

Literatiirdeki ¢ogu calisma, onerilen savunma mekanizmalarin1 degerlendirmek i¢in kiiclik
topolojiler kullanmis veya basit senaryolarla testler ger¢eklestirmistir. Bu durum, 6nerilen
yontemlerin biiylik 6l¢ekli operasyonel aglarda uygulanabilirliinin sorgulanmasina yol
acmaktadir. Calismalarda sunulan yontemlerin biiylik aglarda ve ger¢ek ortamlarda
yapilmasina ihtiya¢ duyulmaktadir. Ayrica ¢ogu Oneri, tiim agin bir YTA altyapisindan
olustugunu varsaymaktadir. Gergekte gogunlukla yazilim tanimli aglar ve geleneksel aglar
birlikte kullanilmaktadir. Onerilerin karma aglari géz ©6niinde bulunduracak sekilde

giincellenmesi ve karma aglarda degerlendirilmesi gerekmektedir.
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6.2. YTA Mimarilerinin Diger Teknolojilerle Entegrasyonu

Aglarda yazilimlagma, genisletilmis saldir1 yiizeyi ve saldirilar i¢in potansiyel etki gibi ag
giivenligi i¢in yeni zorluklar ve riskler getirir. YTA ve AFS emelli bulut ve tasiyici aglar
icin artan risklere karsi yeni proaktif savunma mekanizmalar1 gelistirilmelidir. Ag
dilimlemesi, 5G ve gelecek nesil telekomiinikasyon teknolojileriyle yaygin olarak
kullanilacaktir. Ag dilimlemesi, dilimler arasinda giiglii izolasyon gereksinimlerini
kargilamak ve saldirt aninda performansi garantilemek icin kullanilabilecek bir yaklagimdir.
5G ve oOtesinde ag dilimleme gilivenliginin énlimiizdeki birkag¢ yil i¢in 6nemli bir arastirma

konusu olmasi1 beklenmektedir.

Blok zincir, siber giivenlik i¢eren ¢ok ¢esitli uygulamalara sahip yeni bir teknolojidir. Cesitli
i alanlar1 i¢in; merkezi olmayan, seffaf, saglam, denetlenebilir ve giivenli mimari ¢oziimleri
sunar. Arastirmacilar, siber saldirilarla basa ¢ikmak ve dagitik glivenlik mekanizmalari
gerceklestirmek i¢in YTA ve blok zincir tabanli glivenlik mimarileri 6nermislerdir. YTA ve
blok zinciri bir araya getiren iki ana arastirma alani vardir: YTA 6zellikli aglar icin blok
zincir tabanl gilivenlik gelistirme ve YTA kullanarak blok zincir tabanli dagitik DDoS
saldirlarinin etkisini azaltma yontemleri. YTA 0Ozellikli aglar i¢in blok zincir tabanli
glivenlik gelistirmeleri 10T [204-206], 5G [207, 208], yazilim tanimli optik aglar (software
defined optical networking, SDON) [208] gibi teknolojik alanlarda onerilmistir. Literatiirde
blok zincir tabanli dagitik DDoS saldirilanin etkisini azaltma alaninda, YTA kullanan birkag
yeni ¢alisma [132, 134, 135] vardir. DDoS saldirilarinin etkilerini azaltmak i¢in ne blok
zincir ne de YTA tek basina yeterli olamamaktadir. Ancak son ¢aligmalar, kaynak tliketimini
azaltmaya ve saldir1 6nleme yontemlerinin performansini iyilestirmeye yardimei olmak i¢in
blok zincirin potansiyeline odaklanmistir. Ayrica blok zincir teknolojisi kullanilarak birden
fazla etki alan1 arasinda STI verilerini paylasmak ve fidye yazilimu, oltalama gibi diger siber
saldirillar1 6nlemek ve bu saldirilarin etkilerini azaltmak i¢in c¢aligmalarin yapilabilecegi

diistiniilmektedir.

loT, son yillarda blok zincir uygulamalar i¢in aktif bir alan haline gelmistir. Ali ve digerleri
[209] blok zincirler igin genel uygulama alanlarini 6zetlemistir. Pohrmen ve digerleri [210]
de blok zincir tabanli SDN-l0oT mimarileri ve ¢ergevelerini incelemistir. Blok zincir tabanl
loT ¢oziimlerinin dogasinda kaynak kisitlamalar1 vardir, bu nedenle 10T i¢in optimize

edilmis ve hafif blok zincir tabanli YTA giivenlik mekanizmalar1 konusunda arastirma
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firsatlar1 bulunmaktadir. Uygulamayi basitlestirmenin bir yolu, ag giivenligi ¢dziimleri i¢in
gerekli olmayan bazi blok zincir 6zelliklerini (¢ift harcamaya kars1 giivenlik 6zellikleri vb.)
kullanmamak olabilir. Ayrica 10T i¢in ¢ogu blok zincir ¢éziimii akilli sézlesmeler kullanir,
ancak gilivenli sozlesmeler yazmak i¢in l0T ¢oziimlerinde giivenlik standartlarinin
olusturulmas: gerekmektedir. Bu nedenle, YTA kullanarak yeni giivenlik agiklar
olusturmayacak sekilde 10T akilli sozlesmeleri gelistirme konusunda da calismalar

gergeklestirilebilir.

Bagka bir aragtirma konusu da l0T i¢in dagitik YTA kontrolidiir. Blok zincirler, giivenligi
merkezi olmayan ve giivenligi artirmak i¢in YTA kontrol katmanina entegre edilebilir [209].
Yang ve digerleri [211], 5G’de blok zincir tabanli giivenilir ¢ok alanli is birligi sistemlerinin
bir 6rnegini sunmustur. Bu Ornege benzer sekilde; 0T aglarimi yonetmek, kaynaklar
yonetmek ve saldirillara karsi savunmak i¢in blok zincir tabanli farklt mimarilerin
gelistirilmesi konusunda daha ¢ok ¢alisma yapilabilecegi degerlendirilmektedir. 5G’de, blok
zincir teknolojisi, aglarda giivenilir diigiim is birligi saglayabilir ve bdylece birden fazla ag
etki alani blok zincirlerini kullanarak giivenli sekilde iletisim kurabilir. Blok zincir ile
giivenilir ¢oklu alan veya giivenilir ag iletisimi konusunda yeni arastirmalarin yapilabilecegi

ongoriilmektedir.

Siber saldir1 ve savunma alaninda yapay zeka kullanimi oldukga yaygin hale gelmistir.
Yapay zeka, siber saldirilarinin her asamasinda (kesif, silahlanma, dagitim, sOomiird,
yiikleme, komuta kontrol ve eylem) kullanilabilmektedir. Yapay zeka kullanilan saldirilarin
tespiti ve Onlenmesi igin yine yapay zeka kullanan yeni yaklasimlarin gelistirilmesi
gerekmektedir. Latah ve Toker [212], yapay zekanin YTA aglarinda kullanimi konusunda
genis bir tarama yapmustir. Yazilim tanimhi aglarda yapay zeka ve makine 6grenmesinin; is
birligi ile saldir1 6nleme [213], DDoS saldir1 tespiti [214], zararli yazilim tespiti [215], botnet
tespiti [216] gibi alanlarda kullanildig1 goriilmektedir. Siber tehditler i¢in bu alanda daha
cok caligma yapilmasi gerektigi degerlendirilmektedir.

6.3. YTA Temelli Yeni Savunma Yaklasimlari

Literatiirde sinirli sayida YTA temelli savunma yaklasimi oldugu goriilmiistiir. Modern siber
tehditlerle basa ¢ikmak ig¢in hem yeni yaklagimlar sunan hem de birden ¢ok yaklasimi bir

arada kullanan modiiler savunma sistemleri gereklidir.
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Arastirmacilar, yaygin ag protokollerinin (ARP, DHCP, DNS vb.) ve IPv6 protokolii i¢in
kullanilan NDP gibi daha yeni protokollerin giivenligini artirmak i¢in gelismis yontemler
gelistirmelidir. Savunma mekanizmalar1 uyarlanabilir olmali ve tehdit kategorilerini,
saldirgan yeteneklerini ve kullanilabilir ag kaynaklarimi g6z Oniinde bulundurmalidir.
Ornegin, kotiiciil ag adli bilisim yaklasimi, giivenlik arastirmacilarina yeni zorluklar
getirmektedir. YTA mimarisinin agikligindan yararlanan saldir1 yontemlerine direngli aglar

tasarlamak gelecek ¢alismalar i¢in diger bir arastirma konusudur.

Yazilim tanimli aglarin en temel 6zelliklerinden biri merkezi olarak agin yonetilebilmesidir.
Bu 6zellik kullanilarak ag savunmasinin belirli bir cihaz veya ag fonksiyonu ile karsilamak
yerine, biitlinciil ve is birligine dayali savunma yontemlerinin gelistirilmesi gerekmektedir.
Bu kapsamda saldirilar karsisinda bir agdaki tiim YTA bilesenlerinin savunmaya katilmasi
icin yontemler gelistirilebilecegi gibi birden ¢ok agin is birligi i¢inde siber tehditlere karsi
miicadele edebilecegi yenilik¢i yaklagimlar konusunda arastirmalarin yapilabilecegi

degerlendirilmektedir.

YTA ozellikli aglar1 STI hizmetleriyle entegre etmek, giivenlik icin 6nemli firsatlar
sunmaktadir. STI verileri siber tehditler hakkinda tehdit tiirii, gdstergeler, tehdit aktorii,
taktikler, prosediirler, karst Onlemler gibi bilgileri igerebilmektedir. Bu bilgileri alan
organizasyonlar, bilgileri yorumlamak ve savunma mekanizmalarina dahil edilmesini
saglamak i¢in giivenlik ekiplerini gorevlendirebilir. Fakat bu silire¢ zamaninda harekete
gecebilecek kadar cevik olmayabilir. Bunun yerine, STI kaynaklarindan toplanan veriler,
siber tehditlere daha hizli yanit vermek i¢in bu tez calismasinda onerildigi gibi yazilim
tanimli aglara otomatik olarak yonlendirme kurallar1 olusturmak igin kullanilabilir. Her STI
verisi bir YTA anahtarinda bir akis tablosu girisine kolayca doniistiiriilemeyebilir. Belirli bir
istihbarat bilgisinin bir akis kurali olusturularak kullanip kullanamayacagini belirlemek i¢in
bir 6n isleme asamasi olmasi gerekir. Bu amagla daha gii¢lii ve daha verimli bir ag savunma
sistemi icin yapay zeka veya makine 6grenmesi yoluyla STI verilerinin siniflandirilmas,
zenginlestirilmesi ve Onceliklendirilmesi saglanabilir. Ayrica sosyal medya, internet
sayfalari, derin web vb. yapisal olmayan kaynaklardan istihbarat bilgisi veya siber tehditlere

kars1 onlemler olusturulabilir.
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Ag savunmasi i¢in mevcut ve yeni gelistirilen ¢oziimlerin performansh sekilde sanal ag
fonksiyonlar1 olarak kullanilabilmesi gerekmektedir. Mevcut ag fonksiyonlarinin ¢ogu SFZ
icerisinde dogrudan kullanilamamaktadir. SFZ yapilarin1 ve NSH protokoliinii destekleyen
daha ¢ok sanal ag giivenlik fonksiyonuna ihtiya¢ vardir. Sanal giivenlik fonksiyonlari
arasinda paylasilan verilerin nasil yorumlanacagi konusunun da 6nemli bir arastirma konusu

olabilecegi degerlendirilmektedir.

Siber saldirilara kars1 savunma yaparken ag performansinin artirilmasi icin saldiri
paketlerinin YTA kontrolciisiine gelmeden analiz edilebilmesi gerekmektedir. Bunun igin
savunmanin kontrol katmanina gelmeden veri katmaninda yapilabilmesi performansi ¢ok
fazla artirmaktadir [217]. Literatiirdeki baz1 yeni ¢alismalar [136, 137], ag savunmasin1 Veri
katmaninda yaparak kontrolciiye olan bagimliligin ortadan kaldirilmasi yoniinde adimlar
atmis ve ag performansinin iyilestirilebilecegini gostermistir. Ayrica bu alanda veri
katmaninda programlama yapilabilmesini saglayan P4 [218, 219] ve Domino [220] gibi
programlama dilleri Onerilmistir. Veri katmaninda savunma yaklagimlar1 konusundaki
caligmalarin yeni oldugu goriilmiis olup bu konuda daha ¢ok arastirma yapilmasina ihtiyag

duyulacagi degerlendirilmektedir.

Siber saldirilarin tespiti ve analizi i¢in bal kiipii gibi ¢esitli aldatma yaklagimlar
kullanilmaktadir. YTA altyapist ile entegre, akilli ve yiiksek etkilesimli tuzak sistemlerin
gelistirilmesi alaninda yapilacak arastirmalarin, siber saldirilarin tespiti ve onlenmesi i¢in

cok onemli olacagi degerlendirilmektedir.

Ozellikle karma aglarda akilli ¢oklu rotalar kullanilarak YTA tabanl saldirilar1 aldatma ve
onleme konusunda daha fazla ¢alismaya ihtiyac vardir. Onerilecek ¢oklu rota ¢dziimleri, veri
katmani Ogelerinin yetenekleri arasindaki farklardan kaynaklanan sorunlarin iistesinden
gelebilmelidir. Ayrica tehdit kategorisine dayali ag servis fonksiyonu zincirleri olusturularak
ve bu zincirleri etkin bir sekilde uygulayarak cesitli siber tehditlere karsi savunma
yapabilecek 6rnek uygulamalar gelistirilmelidir. Her bir saldirt tiiriine karsi koymak icin
farkli YTA temelli savunma ilkelerinin nasil kullanilabilecegi konusunda gesitli 6nerilere ve

uygulamalara ihtiya¢ duyulmaktadir.
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6.4. YTA Temelli Siber Savunma Coziimlerini Degerlendirme Kriterleri ve Yontemleri

Tez calismasi siiresince YTA temelli savunma yontemlerini degerlendirmek igin farkl
yaklagimlarin kullanildign gozlemlenmistir. Ornegin, farkli ¢aligmalarda kullanilan test
topolojileri; yalnizca birkag istemciye sahip test aglari, Mininet, kampiis aglar1 ve biiyiik
Olgekli test yataklari olarak siralanabilir. Bunun yani sira bazi ¢alismalar sadece tek veya
cok az sayida saldirgani diisiinlirken, bazilar1 da 6nerilerinin koordineli, dagitik saldirilara
kars1 davranisini incelemistir. Son olarak, farkli ¢caligsmalarin degerlendirme metriklerinde
onemli farkliliklar vardir. Ornegin, DoS’a karsi ¢oziimler sunan bazi makaleler birincil
metrikleri olarak islemci ve akis tablosu alani gibi kaynaklarin kullanimina odaklanirken,
digerleri ugtan uca veri aktarim hizi / miktart ve gidis-doniis siiresi gibi metrikleri
kullanmistir. Bu farkliliklar, literatiirdeki c¢esitli ¢oziimlerin karsilastirmali  olarak

degerlendirilebilmesini zorlastirmaktadir.

HHS alaninda, Connell ve digerleri [221] HHS ¢6ziimlerini degerlendirmek igin analitik bir
model Onermistir. Onerilen model, belirli bir HHS sistemi i¢in yanit siiresi, kaynak
kullanilabilirligi, saldirgan icin basar1 sanst vb. metriklerini icerir. Ayrica yeniden
yapilandirma hizi, istek varig hizi, bir kaynagi yeniden yapilandirmak i¢in harcanan zaman
ve maksimum es zamanli yeniden yapilandirma sayis1 gibi ¢esitli parametreleri degistirerek
giivenlik ve performans arasindaki dengeyi kesfetmeye olanak tanir. Arastirmacilar,
performans, Ol¢eklenebilirlik, kullanilabilirlik, uygulanabilirlik ve giivenlik temelinde tim
YTA savunma yaklagimlarint degerlendirmek i¢in benzer metodolojilerden ve kriterlerden

faydalanabilir.

Ag trafigi test verilerinin miktari, kalitesi ve cesitliligi de Onerilen savunma yontemlerini
degerlendirmek i¢in 6nemlidir. Bu nedenle, gercek¢i YTA temelli ag topolojileri lizerinde
iretilen ve toplanan trafik verilerinin farkli saldir1 tiirleri igin gesitli veri kiimelerinde
derlenmesi ve arastirmacilarin kullanimina sunulmasi gerekir. Bu veri ihtiyaci, 6zellikle
yazilim tanimli aglarda saldir1 algilama ve yaniti1 i¢in makine 6grenimi tabanli ¢oziimler

gelistirmek ve degerlendirmek i¢in dnemlidir.

Siber tehditleri dnlemek igin yapilan ¢alismalarda kullanilabilecek STI test verilerinin sayisi
ve ¢esitliligi de azdir. Ayrica mevcut STI verilerinin kalitesi de diisiiktiir. Dogal dil isleme,

makine Ogrenmesi ve yapay zeka teknolojileri ve yontemleri kullanilarak yapisal veya
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yapisal olmayan STI verilerinden, tehditlere Karsi uygulanabilecek hareket tarzlarim,
tehditlerin muhtemel hedeflerini ve STI verisi giivenilirlik bilgilerini otomatik olarak
cikartilabilmesi saglayacak yeni arastirmalar yapilabilecegi degerlendirilmektedir. Bu
calismalarda elde edilen bilgilerin giivenilirligini artirmak igin agiklanabilir yapay zeka
(Explainable  Artificial  Intelligence, XAI) yaklagimlarimin  kullanilabilecegi

degerlendirilmektedir.
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7. SONUC VE ONERILER

Aglarin dinamik olarak yonetilmesini saglayabilecek yeni ag teknolojileri arasinda YTA ve
AFS teknolojileri yer almaktadir. Gliniimiizde siber tehditleri anlamak ve aglar1 giivenli hale
getirmek icin siber tehdit istihbarat verilerini kullanmak, bilinen ve sifirinci giin saldirilarina
kars1 etkili savunma igin kritik hale gelmistir. Bu tez kapsaminda, ag savunmasini otomatik
olarak yapilandirabilecek STI destekli ve YTA temelli bir siber savunma sistemini
literatiirde ilk kez gelistirme amaci dogrultusunda asagidaki arastirma sorularina cevap

aranmigtir:

1. Modiiler, genisletilebilir, is birligi i¢inde ¢alisabilen ag savunma sistemi, Y TA mimarisi
cercevesinde nasil tasarlanmalidir?

2. Yazilim tanimh aglarda, saldirilar1 6nlemek i¢in ag seviyesinde ihtiya¢ duyulacak temel
savunma servisleri nelerdir?

3. STI verilerini isleyerek siber saldirilara kars1 otomatik ag seviyesi savunma servisleri
nasil olusturulabilir?

4. Farkli saldin tiirlerine karsi kullanilabilecek savunma servisleri ve servis fonksiyon
zincirleri nasil belirlenebilir?

5. Ag seviyesi savunma servisleri ile sanal ag fonksiyonlarinin orkestrasyonu nasil

saglanabilir?

Tez c¢alismasinda cevap aranan arastirma sorulari kapsaminda; literatiir taramasi yapilmis,
teknolojiler arastirilmis, sistem tasarlanarak yazilim mimarisi olusturulmus, 6nerilen sistem
icin prototip gelistirilmis ve testler gergeklestirilerek etkinligi degerlendirilmistir. Her bir
arastirma sorusu i¢in yapilan ¢alismalar ve calismalarin sonuglar1 sonraki paragraflarda

sirasi ile agiklanmaistir.

Tezin birinci arastirma sorusu kapsaminda; YTA temelli siber savunma sistemi (Y-S3)
tasarlanmig, gelistirilmis ve degerlendirilmistir. Y-S3’lin yazilim mimarisinin modiiler
olabilmesini saglamak igin Sistem bilesenleri belirlenmis ve bu bilesenlerin goérevleri
ayristiritlmigtir.  Belirlenen bilesenler servis odakli mimari yaklasgimi kullanilarak
gelistirilmistir. Y-S3, ag savunma servislerinin dinamik olarak yonetebilmesini saglayacak
sekilde tasarlanmis, yeni ag savunma servislerinin eklenebilmesi ve Y-S3’iin genisletilebilir

olmas1 saglanmistir. Ayrica Y-S3’lin birden fazla aga kurulmasi durumunda sistemlerin
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birbirleri arasinda yapabilecekleri is birlikleri belirlenmistir. Siber tehdit verisi paylasimi
yapilabilmesini ve siber saldirilarda ortak hareket edilebilmesini saglayacak bir bilesen, Y-
S3’e eklenmistir. Eklenen bilesen diger aglardaki bilesenlerle iletisim kurarak ag savunma
servislerinin  baslatilmas1  talebi iletebilmekte, STI verisi alabilmekte veya

paylasabilmektedir.

Tezin ikinci arastirma sorusu igin STI verilerine gdre tehdit siniflandirmasi yapilmistir. Tez
caligmas1 kapsaminda 5 tehdit kategorisi (tarama, hizmet engelleme, kimlik sahtekarligi,
dinleme saldirilar1 ile zararli yazilim, sosyal miihendislik ve web uygulama saldirilart)
belirlenmistir. Literatiirdeki calismalardan bu tehditlere karst ag seviyesi savunma
yaklagimlar ¢ikartilmis ve bu yaklasimlarin YTA ile nasil uygulanabilecegini belirlemek
icin detayli analiz ¢alismasi yiiriitiilmistiir. Bu ¢alisma ile literatiirdeki YTA temelli siber
savunma c¢Oziimlerinin taksonomisi olusturulmus ve bu taksonomi kullanilarak; tehdit
kategorileri, savunma stratejileri, savunma tiirleri ve savunma yaklasimlari
detaylandirilmistir. incelenen arastirmalarda kullanilan gelistirme ve test altyapilari, YTA
kontrolciileri, YTA anahtarlari, test ortamlari, ¢éziimiin kurulum yapildig1 yerler ile ilgili
analizler gergeklestirilmistir. Bu ¢alisma sonucunda, tehdit kategorileri i¢in YTA temelli
savunma ¢Ozlimii olarak 14 savunma yaklasimi tespit edilmistir. Bu savunma yaklagimlari
tezin ilerleyen agamalarinda temel ag seviyesi savunma servisleri olarak degerlendirilmistir.
Bu calismada elde edilen bilgilerin, arastirmacilarin siber tehdit odakli YTA temelli siber
giivenlik savunma ¢6ziimlerini degerlendirebilmelerini kolaylastiracagi ve gelecek arastirma
konu Onerilerinin bu alanda c¢alisma yapacak arastirmacilara yol gOsterecegi

degerlendirilmektedir.

Tezin lglincii arastirma sorusu kapsaminda; ag savunma servislerinin yonetimin nasil
olmas1 gerektigi ve ag servisleri ile etkilesimin hangi ara yiizlerle olacag: belirlenmistir. Y-
S3’e eklenecek savunma servislerinin, kontrol katmani giiney ara yiiziinde yer alan her bir
fonksiyonu kullanabilecek esneklikte, zamana bagli veya belirli olaylara gore
tetiklenebilecek sekilde olusturulabilmesi gerektigi belirlenmis ve bu gereksinimleri
karsilayacak sekilde servislerin gelistirilebilmesini destekleyen sistem tasarlanmistir. Tez
calismasinda belirlenen ag savunma servisleri, gerekli ara yiizleri gerceklestirecek ve diger
bilesenlerin ara yiizlerini kullanacak sekilde gelistirilmistir. Bu ara yiizler kullanilarak
servislerin baslatilabilmesi ve servislere gelen paket analiz talebi goénderilmesi

saglanabilmektedir. Ayrica bu servislerin veri katmanini yapilandirmalari, gergeklesen
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olaylar1 tetikleyebilmeleri ve olusan olaylar1 takip edebilmelerini saglayacak sistem ara

yiizleri de belirlenerek sistem gelistirilmistir.

Tezin dordiincii arastirma sorusu kapsaminda; farkli saldirt tiirlerine karsi kullanilabilecek
savunma servisleri ve servis zincirlerinin nasil belirlenebilecegi konusunda g¢alismalar
yiiriitiilmiistiir. STI verileri; siber tehditler icin olas1 hedef varlik tiirlerini ve savunma
yontemlerini igermesi durumunda ag seviyesindeki savunma silireci daha etkili hale
gelebilmektedir. Tez ¢alismasinda, STI verisi ile paylasilabilecek ve ag seviyesinde
savunmalar1 otomatiklestirilebilmesini saglayan bilgileri igeren bir veri modeli Onerisi
olusturulmustur. Bu veri modeli, en ¢ok kullanilan STI veri formatlarina entegre edilebilecek
sekildedir. Sonraki adimda STI verilerini, kurumsal BT varliklari, ag topolojileri, agda
uygulanan giivenlik politikalar1 ve mevcut savunma servisleri géz 6niinde bulundurularak
otomatik ag seviyesi savunma servisleri olusturma adimlari belirlenmis ve Y-S3’e entegre
edilmistir. STI verilerinde yer alan en yaygin saldirgan modelleri; DDoS saldirgani, zararl
yazilim kontrolciisii, oltalama saldirgan1 ve dinleme saldirgan1 modelleridir. Belirlenen bu
saldirgan modellerine dayali ii¢ siber saldirt senaryosu olusturulmustur. Tez calismasi
kapsaminda kara liste, karantina, tuzak sisteme gonderme ve ¢oklu rota savunma servisleri

gelistirilmis ve belirlenen saldir1 senaryolari ile degerlendirilmistir.

Tezin besinci arastirma sorusu kapsaminda; YTA aglarindaki savunma servislerini ve sanal
ag fonksiyonlarmi kullanarak servis fonksiyonu zincirleri olusturulmasimi saglayan bir
yontem Onerilmistir. Bu yontemde SFZ’ler, tehditlere gore olusturulmakta, OpenFlow ve
NSH protokolleri kullanilarak anahtarlara yiiklenmektedir. Zararli veya silipheli paketin
tespit edildigi anahtarda, pakete otomatik olarak NSH baslig1 eklenmekte ve son anahtarda
da bu baglik paketten c¢ikartilmaktadir. SFZ i¢in agdaki herhangi bir anahtar hem
siiflandirict hem de yonlendirici olarak c¢alisabilmektedir. Birden fazla servis ayni anda
caligmas1 gerektiginde OpenFlow protokolii grup yapilarindan faydalanilmaktadir. Bu
yontemin aglarda kullanilmasi ile slipheli ve zararlhi trafik, agdan izole edilerek

iletilebilmekte ve agda bulunan sanal ag fonksiyonlarina yonlendirilebilmektedir.

Yiiriitiilen bu tez ¢alismasi sonucunda ozetle;

« STI verisine dayali YTA tabanli otomatik savunma yaklasimmin modern aglari

saldirilardan korumada etkili oldugu,
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» Karantina ve kara liste ag savunma servislerinin indirme, DDoS, oltalama ve zararl
yazilim saldirilarina karsi birlikte daha etkin kullanilabildigi,

» Tuzak sisteme gonderme ag savunma servisi kullanilarak zararli / siipheli trafigin bal
kiiplerine yonlendirilmesi i¢in gerekli ag yapilandirmasimin dinamik ve etkin sekilde
gercgeklestirildigi,

* Coklu rota ag savunma servisinin dinleme saldirilarina karsi etkin sekilde
kullanilabildigi, bu servis kullanilarak her anahtarda IP adresi degistirilmesi durumunda
saldirganlarin birden fazla anahtar1 dinleyerek elde edebilecekleri bilginin azaltilabildigi,

* Agsavunma servislerinin YTA kontrolciisiiniin sahip oldugu bant genisliginin diigiik bir
oranini kullandig,

» Tez kapsaminda Onerilen ag seviyesi savunma veri modelinin, organizasyonlarin siber
tehdit bilgisi paylasiminda pratik ve hizli a§ savunmasi acgisindan katki saglayabildigi

gorilmistr.

Tez galigmasi siiresince NSH protokoliiniin agik kaynak projelere entegre edilmesi i¢in
gelistirmeler yapilmis ve gelistirilen kodlar1 diger arastirmacilarin da kullanabilmesini
saglayacak sekilde Ryu [157] ve Scapy [202] projelerinin kaynak kodlari1 giincellenmistir.
Giincelleme kodlart ilgili projeler tarafindan onaylanmis ve ana siirtime dahil edilmistir. Bu
projelerin gilincel siiriimleri yliklendiginde NSH destegi kullanilabilmektedir. Bu gelistirme
sonucunda Ryu gergevesi ile NSH bagliklari ile islem yapilabilecek OpenFlow mesajlart
olusturulabilmekte, Scapy Kkiitiiphanesi ile Ethernet cercevelerindeki NSH basliklar
islenebilmektedir. Bu gelistirme ile ayrica, NSH protokoliinii desteklemeyen sanal ag
fonksiyonlarmin Y-S3’e entegre edilerek test edilebilmesini saglayacak SFZ vekil

uygulamasinin gelistirilebilecegi altyap1 olusturulmustur.

Bu tez calismasi siirecinde elde edilen tecriibeler ve karsilasilan zorluklar asagida

Ozetlenmistir:

« YTA temelli savunma servislerinin testi i¢in veri setlerinin ve giivenlik test
platformlarinin olmamasi tez caligmalarinda karsilagilan en biiyiik zorluklardan biri
olmustur.

«  STI verilerinin ¢ogu, tehditlere kars1 alinabilecek hareket tarzi icermemekte, hareket

tarzi igeren verilerde de bu bilgiler diiz metin olarak yer almaktadir. Bu sebeple mevcut
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STI verilerinin otomatik ag savunmasinda kullanilabilmesi icin ek ¢alismalar yapilmasi
gerekmistir.

SFZ olusturmak i¢in kullanilan NSH [18] gibi protokoller tez ¢alismasi siiresince siirekli
degismistir. Bunun sonucunda Y-S3’iin prototipinin kaynak kodlar1 ve test ortamlar1 her
seferinde giincellenmistir.

Tez kapsaminda kullanilan NSH protokolii agik kaynak kodlu projelerde kullanabilmek
icin Ryu ve Scapy acgik kaynak kodlu projelerin kaynak kodlarinin giincellenmesi
gerekmistir. Bu da tez caligmalarindaki gelistirme ve test asamalarinin uzun siirmesine
sebep olmustur.

Sanal ag fonksiyonlarinin ¢ogu SFZ yapilarin1 ve NSH protokoliinii desteklememektedir.
Bundan dolay1 tez calismasinda gerceklestirilen testler icin NSH destekli 6rnek ag
fonksiyonlarinin yazilmasi gerekmistir.

YTA kontrolciilerinin kuzey yonlii ara yiizleri ve yonetim ara yiizleri siirekli
giincellenmektedir. Bu sebeple gelistirilen savunma ¢oziimlerinin YTA kontrolciilerinde
yapilan giincellemeler ile birlikte gozden gegirilmesi gerekmistir. Bu durum da test

altyapilarinin siirekli giincellenmesine sebep olmustur.

Bu tezde yeni nesil aglarda siber tehditlere karsi genisletilebilir, ¢cevik ve proaktif ag

savunmasi saglayan Y-S3 adinda bir sistem Onerisi sunulmustur. Gelecek c¢alisma onerileri

olarak;

Y-S3’tin, farkli YTA kontrolciileri ile c¢alisabilmesini saglayacak sekilde
giincellenebilecegi ve degerlendirilebilecegi,

Y-S3’iin, farkli veya ayni tiirden birden ¢ok YTA kontrolciisiinii yonetebilecek sekilde
genisletilebilecegi ve degerlendirilebilecegi,

Y-S3’iin YTA ve geleneksel aglari igeren karma aglar1 g6z ontlinde bulunduracak sekilde
giincellenebilecegi ve degerlendirilebilecegi,

YTA anahtarlarindaki istatistik bilgilerini toplayabilecek ve zamansal 6l¢iimler yaparak
farkli savunma yontemleri uygulayabilecek ag savunma servislerinin gelistirilebilecegi
ve degerlendirilebilecegi,

Y-S3 kullanilarak YTA savunma servisleri ve servis fonksiyon zincirleri i¢in ag adli
bilisim ¢dziimlerinin gelistirilebilecegi,

Y-S3’e entegre edilecek savunma servislerinin test edilmesi i¢in kullanilabilecek veri

setlerinin olusturulabilecegi,
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» DDoS saldir etkisi azaltma servisi, kimlik sahtekarligr servisi ve hiz sinirlama servisi
gibi yeni ag savunma servislerinin ve giivenlik sanal ag fonksiyonlarinin gelistirilerek
Y-S3’e eklenebilecegi,

* Y-S3’iin biiyiik aglarda ve ger¢ek ortamlarda test edilebilecegi,

* Y-S3 ile aglar aras1 giivenli ve giivenilir savunma is birligini saglayacak test
senaryolarimin gelistirilebilecegi ve test edilebilecegi,

* Y-S3 iginde yer alan ¢oklu rota servisinin, farkli kisitlamalarla (entropi, servis kalitesi

vb.) ve farkli rota se¢im algoritmalari ile test edilebilecegi degerlendirilmektedir.

Tez calismasmin farkli asamalarinda, YTA temelli siber savunma alanindaki bazi agik
problemler ve gelecekte ele alinabilecek arastirma konulari derlenmis ve ayrintili olarak
Altinct Boliimde agiklanmistir. Belirlenen aragtirma konularinin YTA temelli savunma
coziimleri gelistirilmesi i¢in ¢alisma yapacak arastirmacilarin yeni caligmalarinda yol

gosterici olacag degerlendirilmektedir.
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